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OZET

Bu aragtirmanin amaci, egitim fakiiltelerinde Ogrenim goren Ggretmen
adaylarinin kisisel siber gilivenlik saglama durumlarini incelemektir. Bu amag
dogrultusunda 6gretmen adaylarmin demografik 6zellikleri ile kisisel siber giivenlik
saglama durumlar1 arasindaki iliski analiz edilmistir. Arastirmanin 6érneklemini 2017-
2018 egitim 6gretim yilinda Necmettin Erbakan Universitesi’nde 6grenim géren 270

erkek ve 509 kadin olmak tizere 809 6gretmen aday1 olusturmaktadir.

Calismada iliskisel tarama yontemi kullanilmistir. Arastirma sonucunda
ogretmen adaylariin kisisel siber gilivenlik farkindaliklarinin orta diizeyde oldugu
bulunmustur. Erkek o6gretmen adaylarinin kisisel siber giivenlik farkindaliklarinin
kadin dgretmen adaylardan daha fazla oldugu goriilmiistiir. Ogretmen adaylarinin
akademik basarilar1 ve Ogrenim gordiikleri sinif diizeylerine gore kisisel siber
giivenlik farkindaliklar1 arasinda anlamli bir farklilik bulunmanustir. Interneti daha
stk kullananlarin az internet kullananlardan kisisel siber giivenlik farkindalik

diizeylerinin daha yiiksek oldugu sdylenebilir.

Anahtar Kelimeler: Siber giivenlik, Ogretmen adayi, Siber saldir1, Farkindalik
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ABSTRACT

The aim of this study is to investigate the personal cybersecurity status of
prospective teachers studying in faculties of education. For this purpose, the
relationship between teacher candidates’ demographic characteristics and their
personal cybersecurity status were analyzed. The sample of the study consists of 809
prospective teachers, 270 of them are male and 509 of them are female who was

studying at Necmettin Erbakan University in the 2017-2018 academic year.

The correlational survey model was used in the study. As a result of the
research, it was found that the prospective teachers' personal cybersecurity
awareness was at a moderate level. Also, it was seen that personal cybersecurity
awareness levels of male prospective teachers were higher than female prospective
teachers. There was no significant difference among the prospective teachers'
personal cybersecurity awareness according to their academic standing and school
grade. It can be asserted that those who use the Internet more frequently, have

higher levels of personal cybersecurity awareness than less frequent users.

Keywords: Cybersecurity, Prospective teacher, Cyber attack, Awareness
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BOLUM 1
GIRIS
Bu boliimde arastirmanin problem durumu ile ilgili agiklamalar yapilmis, buna
bagli olarak amaglar ve alt amaglar belirlenmis, arastirmanin 6nemi vurgulanmis,

arastirmaya engel olan siirliliklardan bahsedilmis, alanyazin taramalar1 da dikkate

aliarak arastirma kapsaminda yer alan kavramlarla ilgili terimler agiklanmistir.

1.1. Problem Durumu

Degisen ve gelisen teknolojiler biiyiik bir hizla hayatimiza girmektedir. Internet
ve bilgisayar kullananlarin sayisi diinyada ve Tiirkiye’de hizla artmaktadir. Tiirkiye
Istatistik Kurumu’nun 8 Agustos 2018 tarihinde giincelledigi verilere gére 2018
yilinda Tiirkiye> de Internet kullamm oram1 16-74 yas araligindaki kisilerde
%63,2°dir. Bu oran 2004 yilinda %9,9’dur (TUIK, 2018). Bu agidan bakildiginda
Internet kullanim oran1 on dort yilda %53,3 kadar artmistir. En etkili kitle iletisim
aract olan internet, sagladig1 ¢esitli faydalarla birgok alanda etkinligini géstermistir.
Bilgisayar araciligi ile yapilan uzaktan egitim, cesitli bankacilik islemlerinin vakitten
kazanacak sekilde yapilabilmesi, tiirli secenekler ile aligveris yapma olanaginin
olmasi, iletisimin ¢ok c¢esitli sekillerde yapilmasi ve bilgiye ulagsmada biiylik bir hiz

ve kolaylik saglamasi, internetin baslica avantajlarindandir.

Internetin faydali yanlarmin oldugu kadar tehlikeli yanlarimin da oldugu
goriilmiistiir. Internet, kotii niyetli kisilerin etkinliklerini siirdiirmek i¢in kullanim
alan1 haline gelmistir (Kara, 2013). Internet kullaniminin hizli bir sekilde artmast,
belli bir simnir ve engelleme olmadan, her tiirlii bilgiye ulasmada kolayligin olmasi,
olumlu gelismelerin yaninda birtakim olumsuz sonuglarin ortaya ¢ikmasina da sebep
olabilmektedir. Siber saldirilar, illegal, siddet ve cinsel icerikli web sayfalarina kolay
erisim saglama, kotii niyetli kisilerle iletisim kurma, oyun bagimliligr sikc¢a

karsilasilan tehlikeli durumlardan bazilaridir.

Bilgi ve Iletisim Teknolojileri (BIT) kullanilarak diinyada hedef segilen bir
birey, kurum, bina, sistem ve kritik altyapilar1 hedef alan ve bunlarin istenilen sekilde
hizmet vermesini engellemeye, isleyisini bozmaya veya bilgilere izinsiz erisim,

bilgininin  biitiinliigiinii bozmaya doniik saldirillar siber saldir1  olarak



adlandirilmaktadir ~ (Sahinaslan,  Kantiirk,  Sahinaslan, = Borandag  2009).
Bulundugumuz zaman igerisinde bireysel siber saldirilardan 6te bir takim gruplarin
beraber harekete gectigi ve devletlerin bile birbirlerine siber savas actigi duruma

gelinmistir (Sahinaslan, Kandemir, Sahinaslan 2009).

Ulkelerin yasayacagi siber saldirilar iilkedeki hayati kesintiye ugratmaya hatta
durdurmaya kadar getirebilecek boyuttadir. Bireysel ve ulusal agidan bir¢ok bilgi
paylagiminin yapildigi ve birgok bilgi paylasimi yapilan bilisim araglar1 kullanilarak

ortaya cikan siber saldirilara kars1 glivenligin saglanmasi gerekmektedir.

1.2. Arastirmanin Amaci

Arastirmanin amaci, egitim fakiiltelerinde 6grenim gormekte olan 6gretmen
adaylarinin kisisel siber giivenlik farkindaliklarin1 incelemektir. Bu amagla asagidaki

sorulara cevap aranmustir.

1. Ogretmen adaylarinin kisisel siber giivenlik farkindaliklar1 ne diizeydedir?

2. Ogretmen adaylarmin cinsiyetlerine gore kisisel siber giivenlik
farkindaliklar1 arasinda anlamli bir farklilik var midir?

3. Ogretmen adaylarmin dgrenim gdrmekte olduklar1 boliimlere gore kisisel
siber giivenlik farkindaliklar1 arasinda anlamli bir farklilik var midir?

4. Ogretmen adaylarinin 6grenim gordiigii sinif kademesine gore kisisel siber
giivenlik farkindaliklar1 arasinda anlamli bir farklilik var midir?

5. Ogretmen adaylarmm internet kullanim sikliklarina gore kisisel siber
giivenlik farkindaliklar1 arasinda anlamli bir farklilik var midir?

6. Ogretmen adaylarinin not ortalamalarma gore kisisel siber giivenlik

farkindaliklar1 arasinda anlamli bir farklilik var midir?

1.3. Arastirmanin Onemi

Her gegen giin teknolojinin ilerlemesiyle birlikte ortaya ¢ikan siber magduriyet
artmaktadir. Yapilan arastirmalar sonucu Tiirkiye’nin siber saldirilara en ¢cok ugrayan
4. iilke olmas1 (Bozdemir, 2016), son zamanlarda dijital ortamda artan kisisel/gizli

bilgilerin ¢alinasi, tehlikenin biiyiikliigiinii de gozler Oniine sermektedir. Yapilan



arastirmalar 1518inda siber ortami en ¢ok cocuklarin ve genglerin kullandig1 tespit

edilistir.

Ulkemizde bilisim sistemleri ve internet kullanim oranimiz giderek artmaktadir.
Bundan 6tiirti de siber ortamlardaki karsilasabilecegimiz tehlikeler de ¢ogalmaktadir.
Bundan dolayi siber giivenlik kavrami giincelligini koruyarak son zamanlarin en ¢ok
tartistlan konulardan birisi haline gelmistir. Birgok riske ragmen siber giivenlik
kavrami, lilkemizde ¢ok da dnemsenmemekte, bunun sonucunda da maddi manevi

kayiplar artmaktadir (Hekim ve Basibiiyiik, 2013).

Siber giivenlik konusunda bireylere siber giivenlik farkindaliginin kazandirilmasi
ve bu farkindaligi etkileyebilecek bireye dayali 6zelliklerin ortaya konulmasi
acisindan en ¢ok magduriyetin yasandigi gruplardan biri olan {iniversite gengligi
oldugu diisiiniilmiistir. Bundan dolay1 da Orneklemimiz {iniversite gencligi
igerisinden Ogretmen adaylar1 olarak secilmistir. Calismada ogretmen adaylarinin

kisisel siber giivenlik farkindaliklar: derinlemesine incelenmistir.

1.4. Siirhliklar

1. Arastirma, Konya ili sinirlar igerisinde, 2017-2018 egitim 6gretim yilinda
egitim  fakiiltelerinde  6grenim  gormekte olan Ggrencilerin  gorisleriyle
sinirlandirilmastir.

2. Arastirma, degiskenleri dlgmek i¢in gelistirilen dlgeklerle toplanan bilgilerle
sinirlandirilmastir.

3. Arastirma verileri tek bir zamanda kesitsel olarak toplanmuistir.

1.5. Tanimlar

Siber: Bilgisayar ve sistemleri birbirine baglayan aglarla ilgisi olan kavramlari

tanimlamak amaciyla kullanilir (Yasar, 2014).

Siber Ortam: Bilisim sistemleri ve bunlar1 birbirine baglayan aglardan olusan ortam

olarak adlandirilir (AFAD Sozligi, 2019).



Siber Saldiri: Siber ortamlarda bulunan teknolojilerin ve sistemlerin, giivenlik
ilkelerinden herhangi birini yok etmek amaciyla, yine bu ortam igerisinde bulunan
herhangi bir kisi ya da bilisim sistemleri araciligr ile yapilan, bilerek ve isteyerek

yapilan faaliyetlerdir (T.C Ulastirma, Denizcilik ve Haberlesme Bakanligi, 2016).

Siber Savas: Bilisim teknolojileri araciligi ile bir tilkenin hedef sectigi baska bir

tilkeye diizenledigi saldir1 hareketleri olarak tanimlanmistir (Yazici, 2011).

Siber Giivenlik: Siber alemi olusturan bilgi ve iletisim sistemlerinin saldirilardan
korunmasini, verilerin ¢esitli boyutlariyla incelenmesini, saldirilarin  ortaya
¢ikarilmasini, bunun sonucunda da Onlem alma ve zarar gérmemesi i¢i yapilan
calismalar olarak tanimlanmistir (T.C Ulastirma, Denizcilik ve Haberlesme

Bakanligi, 2016).

Hacking: Bilgisayar ve ag sistemlerine izinsiz giris yapmakla birlikte, ¢esitli bilgilere

ulasip bu bilgileri ¢alma, zarar verme gibi eylemlere hacking ad1 verilir (TDK, 2019).

Hacker: Hacking eylemi gergeklestiren kisilere hacker denilmektedir.



BOLUM 2
KURAMSAL CERCEVE

Bu béliimde, siber, siber ortam, siber saldiri, siber savas, siber giivenlik, bilgi
giivenligi, siber saldir1 gesitleri, yakin ge¢miste yasanmis siber saldirilar tilkelerin
siber saldir1 konusunda aldig1 tedbirler, hacking ve hacker, siber giivenlikle ilgili

yurti¢i ve yurtdiginda yapilan ¢aligmalar ile ilgili kavramlar ele alinmigtir.

2.1. Siber ve Siber Ortam

Siber terimi sibernetik kokeninden gelmektedir. Sibernetik, canlilar veya
makineler arasindaki iletisim disiplinini inceleyen bilim dalhidir (Wikizero, 2019a).
Siber, Bilgisayar ve bilgisayarlar1 birbirine baglayan aglarla ilgisi olan kavramlari
tanimlamak amaciyla kullanilir (Yasar, 2014). Bagka bir tanimlama ise siber, ¢esitli
calismalardan hareketle bilgisayar ve buna bagli sistemlerden olusan ve bilisim

kelimesiyle es deger kullanilan bir kavram olarak da kullanilmaktadir.

Siber ortam, bilisim sistemleri ve bunlari birbirine baglayan aglardan olusan
ortam olarak adlandirthir (AFAD SozIligi, 2019). Yapilan arasgtirmalardan yola
cikarak siber ortam kavraminin son zamanlarda siber uzay olarak da kullanildig

gorilmiustir.

2.2. Siber Giivenlik

T.C. Ulastirma Denizcilik ve Haberlesme Bakanligina gore siber giivenlik;
“Siber alemi olusturan bilisim sistemlerinin saldirilardan korunmasini, verilerin
gizlilik, biitiinliik ve erisilebilirliginin boyutlarinin ele alinmasini, saldirilarin ortaya
¢ikarilmasini, bunun sonucunda da Onlem alma ve zarar gérmemesi i¢i yapilan

caligmalar olarak tanimlanmistir (T.C Ulastirma Bakanligi, 2016).

Siber alemde, kurum, kurulus ve kisisel kullanicilarin verilerini korumak
amaciyla kullanilan arag gereg, yonetmelik, rehber, faaliyetler ve teknolojilerin

tamamina siber giivenlik denilmektedir

Yakin bir zamana kadar bireysel sikintilara yol agan siber saldirilar artik tilke

giivenligini tehdit edebilecek duruma gelmistir. Derian (2000) bu durumu; “taklit



(imitasyon) ve simiilasyona ait yeni teknolojiler ile izleme yetenekleri ve hizin
artmasi ile gercek ve sanal savas arasindaki alanin (gap), cografi mesafelerin ve
kronolojik siirenin kisalmasi (collapse)” olarak ifade etmistir. Gergeklesen bu
degisimler ile savunma sanayi teknolojileri sayesinde savasin niteligi ve tanimi

giinden giine degismeye baglamistir (Ciftci, 2013).

Giliniimiiz teknoloji ¢caginda, hayatimizin biiyiik bir kismin1 dijital ortamlarda
yagsamaktayiz. Kisiler, devletler, kamu kurumlari, sosyal platformlar, 6zel sirketler de
dijital ortamda bir hayat siirmektedir. Dijital doniisiimiin giderek arttig1 diinyada yeni
tehdit artik dijital diinya iizerinden gelmektedir. Son yillarda yasanan siber saldirilar,
siber giivenlik kavramimnin onemini ortaya koymustur. Bunun sonucunda da siber
giivenlik nasil saglanir sorusuna cevap arayanlar da artmustir. internetin ¢ok fazla
kullanildig1 bir ortamda verilerin giivenligi ve korunmasi da giliglesmeye baslamistir.
Siber giivenlik, kotii niyetli kisiler, kurumlar veya yazilimlardan, verilerin korunmasi

anlamina gelmektedir.

Uluslararas1 siber giivenlik kurulusu Arbor Networks‘lin aragtirmasina gore,
glinimiizde saldir1 boyutlart son 11 yila gore 60 kat artt1 (Hiirriyet Gazetesi, 2018).
Bilgi ve iletisim teknolojilerinin kullanim1 giin gegtikce artmaktadir. Siber ortami
olusturan sistemlerinin saldirilardan korunmasini, bu ortamlarda yer alan verilerin
giivence altina alinmasini, saldirilarin ve siber giivenlik olaylarinin tespit edilmesini,
ve bunlarin 6nlenmesi amaciyla yapilan ¢alismalar siber gilivenlik olarak adlandirilir

(UDHB, 2016).

Saldirilarin hedefinde bilgi olmasindan dolayi, onceleri  ‘Bilgi Giivenligi’
olarak kullanilan kavramin siber giivenligi de kapsadigina dair diisiincelerin oldugu,
ancak zamanla bunun tersi olan durumun yayginlastigi, siber giivenligin bilgi

giivenligini de kapsadig1 goriilmiistiir (Senol, 2017).

Siber giivenlik, her yil sirketler, kurumlar kuruslar ve devletler i¢in daha 6nemli
bir konu haline gelmeye basladi. Bilgisayar korsanlarinin her gecen giin daha
donanimli hale gelmelerinden ve sirketlerin giivenlik aciklarin1 bulmalarindan 6tiiri,
biitiin sektorlerden firmalar, kurumlar, kuruluslar bu tehditle yiiz yiize gelmektedir

(Akcadag Alagoz, 2012).



Siber saldirilardan dolay1 birgok firma ve kurulus hem veri kayiplar1 hem de
maddi kayiplar verebilmektedir. Bunlarin en biiyiik sebepleri arasinda, bir¢ok sirketin
yeni teknolojilere ayak uydurmayip eski teknolojiler kullanmasi olarak gosterilebilir.
Ciinkii glintimiizde eski ve basit yapidaki sistemler yerini yeni ve karmasik sistemlere
birakti. Giivenlik sistemlerinin giincellenmemesi ve eski teknolojilerin kullaniliyor

olmasi, hackerlarin iginin daha da kolaylastirmaktadir (Alp, 2018).

Bilisim diinyasinda kuruluslarin siber giivenlik konusuna oncelikli olarak
diisiinmeleri ve boylece giivenlik sistemlerini gelistirmeleri, bu saldirilardan
korunmalarin1 ~ saglayacak  c¢alismalarin  basinda  gelmektedir.  Sistemler
karmasiklastikga siber giivenlige ayrilan harcamalar da bununla orantili olarak

artmaktadir (STM Savunma Teknolojileri Miihendislik ve Tic. A.S., 2016).

Amerika Birlesik Devletleri, 2016 yilinda siber giivenlik ¢alismalart i¢in 14
milyar dolarlik bir biitge ayirirken, 2017°de ise bu biitgeyi yiizde 35 artirarak, 19 mil-
yar dolar seviyelerine getirecegini agikladi (Alkan,2016). 2015 yilinda siber
giivenlige 250 milyon dolarlik biitce ayiran J.P. Morgan Kurumu, 2016’da bu biitgeyi
ikiye katlayarak 500 milyon dolara ¢ikardi. Bunlarin yanmi sira Bank of Amerika,
Citibank ve Wells Fargo da siber giivenlik i¢in biit¢eler ayiran kurumlar arasinda yer
almaktadir. Cybersecurity Ventures Sirketinin 2017 ile 2021 yillarin1 igine alan
stirecte siber giivenlik alanindaki iiriin ve hizmetlere harcanacak olan paranin 1

milyar dolar ayirdigini belirtmektedir (Morgan, 2019).

Aytekin (2015) tarafindan yapilan ¢alismanin amaci, siber sorunlara kars1 kisi,
kurum, kurulus ve devlet diizeyinde hazirlanacak olan strateji eylem planlarinda
farkindalik olusturulmasidir. Siber giivenlik stratejimizin giincelligini korumasi,
eksikliklerin yanlisliklarin ortaya ¢ikarilmasi ve siber giivenligi saglamakla sorumlu

olan kurum ve kuruluslar bilinglendirmek amaciyla yapilmistir.

Ozbay (2015) tarafindan yapilan arastirmanin amaci, siber saldirilar1 ve bunlara
yonelik olarak savunma yontemlerinin incelemek ve bunlarin ulusal gilivenligi
artirmak amaciyla nasil kullanilabilecegini aragtirmaktir. Aragtirma sonucunda saldir1
potansiyellerinin tespit edilip bunlara uygun Onlemlerin alinmasi1 gerektigi
vurgulanmistir. Benzer bir c¢alisma Yilmaz, Ulus ve Gonen (2015) tarafindan
yapilmistir. Buna gore, teknolojiye bagli giivenlik sorunlarimin ortaya ¢ikisi,

iilkemizde ve diinyada bilgi toplumuna gecis asamalari, bilisim sistemleri ile
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olusturulan kritik altyapr sistemleri, bu sistemlere karsi tehditler arastirilmis ve

bunlarla ilgili bilgi aktarilmistir.

Unver (2009) ¢alismasinda siber giivenlik konusunu incelemistir. Bu kapsamda
bilgi teknolojileri ve elektronik uygulamalar1 hakkinda bilgi vermek ve bu araglara
yapilabilecek olan siber saldir1 ve tehditler hakkinda bilgi vererek korunma yollaria
deginip, Bilgi Teknolojileri ve Iletisim Kurumunun siber giivenlik konusundaki
caligmalan ile ilgili de bilgi verilmistir. Baska bir ¢alismada ise Celiktas (2016)
Tiirkiye’deki siber giivenlik kavramina iligkin inceleme ve degerlendirme yapmaktir.
Buna gore, siber giivenlik kavraminin alt boyutlarim1 iyi bir sekilde anlamak ve
yasanmis siber saldir1 6rneklerinden ders ¢ikarmak gerekmektedir. Bundan dolayi,
kisilerin ve kurumlarin yeterli seviyede biling ve farkindalik diizeyine ulasip,
uluslararasi orgiitler ve devletler diizeyinde yiiriitiilen siber giivenlik ¢aligmalarini
inceleyerek, ulusal siber giivenlik politika ve eylem planlarini olusturmak, devletlerin

siber giivenlik ile ilgili yliriitmesi gerektigi asil amaclar1 arasinda olmalidir.

Ada (2018) tarafindan yapilan siber giivenlikle ilgili yapilan ¢calismanin amaci,
NATO’nun ve NATO iiyesi iilkelerin uyguladigi siber gilivenlik stratejileri
incelenerek, Tirkiye’nin uyguladigr siber giivenlik stratejisine katkilar saglamaktir.
Incelemeler sonrasinda, iilkemizin stratejik planina 6nemli katki saglayacag
degerlendirilen noktalar belirlenmistir. Tarhan (2018) nin arastirmasinin amaci, Siber
giivenlik ile ilgili tiim yaklagimlar1 ge¢misten giiniimiize kadar incelemektir. Buna
gore, siber ortam g¢alismanin temelinde yer alacak; siber ortamda ortaya ¢ikan siber
giivenlik kavrami da incelenecektir. Calismada siber giivenligin uluslararasi iligkiler
icerisine nasil dahil edildigi ve nasil analiz edildigi vurgulanmaktadir. Ayn1 sekilde
Okoye (2017) ‘nin yaptig1 calismada, siber giivenlikle ilgili olarak genel bir tarama
yapilmis ve incelenmistir. Bundan dolay1 siber giivenlikle ilgili anahtar kelimeleri
kullanarak (bilgi giivenligi, veri glivenligi, siber glivenlik, vb.) yaptig1 arastirmada

toplam 112 yayma ulagmistir.

2.2.1. Bilgi Giivenligi

Bilgi giivenligi, ortamlarda bulunan her tiirlii bilginin, gondericiden aliciya
ulagana iletisimi esnasinda zarar gérmeden, kaybolmadan ya da baska kisilerin eline

gecmeden ulagma siirecidir (Canberk ve Sagiroglu, 2006).



Bilisim teknolojileri gelistik¢e bilgi giivenligini saglamak zorlasmistir. Ciinkii
teknoloji gelistikge zararli ve kotiiciil yazilimlar da gelismektedir ve boylece 6nlem

almak da zorlagsmaktadir.

Bilgi giivenligi, temel bilesenlerden olusmaktadir. Bunlar, gizlilik
(confidentiality), biitiinlik (integrity), dogruluk (reliability), ulasilabilirlik
(availability) ve kanit (proof) tir (Ozseven, 2012).

v' Gizlilik (Confidentiality) : Bilgilere sadece yetkili kisilerin erisiminin izin
verildigi anlamina gelmektedir. Yetkisi olmayanlar bilgiye kesinlikle erisemez
(Ozkan, 2004).

v’ Biitiinliik (Integrity) : Bilgi, biitiin siireclerde eksiksiz olarak saglanmaktadir
anlamma gelmektedir. Bilginin gegerli ve giivenilir olmasi saglanmasi
gerekmektedir.

v Dogruluk (Relianility) : Islem géren bilginin kontrol dis1 durumda olup
bozulmasini engellemektir (Glingdr, 2015).

v Ulasilabilirlik (Availability) : Saklanmakta olan bilginin yetkili kisilerce
istenilen zaman erisebilmesi demektir.

v' Kamit (Proof) : Saklanmakta olan bilginin tam ve bozulmadan kaldiginin

giivence edilmesi demektir (Tug Ilgin, Adak, Cakir, 2014).

2.2.2. Siber Giivenlik ile Tlgili Yurticinde Alinan Tedbirler

Telekomiinikasyon Iletisim Baskanligi (TIB) tarafindan, Tiirkiye’de internetin
bilingli ve giivenli kullanimiyla ilgili olarak birtakim g¢alismalar ortaya konmustur.
Buna gore ililkemizde bir¢ok yerde internetin giivenli ve bilingli kullanimiyla ilgili
seminerler vermislerdir. Ayrica bu konuya hizmet etmek i¢in yayimn yapan ilk internet
sitesi yetigkinler i¢in “Giivenli Web” ve c¢ocuklar i¢in “Giivenli Cocuk” web

sayfalarini tasarlamislardir (Bayzan ve Ozbilen, 2011).

Siber giivenlik calismalar1 kapsaminda tilkemizde Siber Giivenlik Kurulu
kurulmustur. Bu kurul, 3842 sayili resmi gazetede yayinlanan bakanlar kurulu karari
ile kurulmustur. Kurulusundan kisa bir siire sonra iilkemizin ilk Ulusal Siber
Giivenlik Stratejisi ve 2013-2014 Eylem Plant’n1 yayinlamistir. Eylem planinda bazi
kritik altyapilar ele alinmistir. Buna gore: “Bilginin gizliligi, biitiinligi veya
erigilebilirligi zarara ugradiginda, ekonomik kayiplar oldugunda, siber giivenlik

aciklar1 oldugunda diizeni kuracak veya iyilestirecek sistemleri mevcut altyapilar”
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olarak belirtilmektedir. Bu plana gore c¢esitli kurum ve kuruluslarin biligim
sistemlerine ait siber glivenligin saglanmasi1 ve yasanacak olumsuz olaylarin yaganma
ihtimalini azaltmak amaciyla kurumlara gorev paylasimi yapilmistir. Bu plan 7 baglik
altinda birlesmistir. Bu basliklara gore; siber gilivenlikle ilgili kanun diizenlenmesi,
ulusal siber gilivenlik altyapilarim1 saldirilardan korunabilecek seviyeye getirilmesi,
siber giivenlikle ilgili yerli ve son teknoloji iiriinlerin iiretilmesi gibi konulara

deginilmistir (Ulusal Siber Giivenlik Stratejisi, 2013).

Siber Giivenlik Kurulunun almis oldugu kararlara gére kamu kurum ve
kuruluslarinin daha giivenli bir ag kullanmalari i¢in, giivenli ag alt yapis1 olusturulana
kadar ag iletiminin internete kapali, siber saldirilara kars1 daha dayanikli ve giivenli
olacak bir sanal ag iizerinden yapilmasi planlanmigtir. Bu sayede siber giivenligin
daha ¢ok saglanmasi, ¢esitli kamu uygulamalariin giivenle kullanilabilmesi amaciyla
2016/28 Sayili Bagbakanlik Genelgesi ile Kamu Sanal Agi (KamuNet)' in

kurulmasina karar verilmistir (Bagbakanlik Genelgesi, 2016).

Gilintimiizde ¢okca kullandigimiz e-ticarete yonelik olarak 6563 sayili kanun
diizenlenmigstir. Bu kanuna gore, e ticaret iletisimini ve bu iletisimle yapilan
sozlesmeleri, sozlesme digina ¢ikanlara yonelik olarak yaptirnmlari, e ticarette
kullanilan internet saglayicilarin gérev ve sorumluluklarini ortaya koyar (6563 Sayili

Kanun, 2014).

2.2.3. Siber Giivenlik ile ilgili Yurtdisinda Ahnan Tedbirler

1999 yilinda Kosova Savasi sirasinda NATO ve NATO iiyesi lilkelere yapilan
siber saldirilar sonrasinda NATO ¢ da “siber savunma” konusu énemli hale geldi. ilk
siber saldirilarin ardindan 2002 yilinda diizenlenen Prag Zirvesi ile NATO Siber
Savunma Programi yapildi. Bu program kapsaminda, siber saldirilar1 bulmak ve
bunlart 6nlemek icin NATO Bilgisayar Olaylarina Miidahale Birimi (NCIRC)
kuruldu (Check, 2015).

2001 yilinda imzalanip, 2004 yilinda yiiriirliige giren ve Budapeste sozlesmesi
olarak bilinen s6zlesme, siber suglarla ilgili olarak imzalanan ilk sozlesme 6zelligini
tasimaktadir. S6zlesme maddeleri; siber suclarla miicadele etmek, siber dolandiricilik

ve telif haklarinin ihlali gibi konular1 kapsamaktadir (Council of Europe, 2001).
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Rusya ve Cin’in siber giivenlik stratejileri incelendiginde bu iilkelerin bu
konuda uluslararast is birligi oldugu goriilmektedir. Cin, Rusya, Kazakistan,
Kirgizistan, Tacikistan ve Ozbekistan’in Katildigi ve 16 Agustos 2007 tarihinde
diizenlenen 7. Devlet Baskanlari Konsey Toplantisi'nda Sanghay Isbirligi Orgiitii
bilgi giivenligi ile ilgili bir eylem planini kabul edilmistir (Sofaer, Clark ve Diffie,
2010).

2.3. Siber Saldir1

Siber ortamlarda bulunan teknolojilerin ve sistemlerin, giivenlik ilkelerinden
herhangi birini yok etmek amaciyla, yine bu ortam igerisinde bulunan herhangi bir
kisi ya da bilisim sistemleri araciligi ile yapilan, bilerek ve isteyerek yapilan

faaliyetlerdir (T.C Ulastirma, Denizcilik ve Haberlesme Bakanligi, 2016).

Bilisim teknolojileri vasitasiyla hedef alinan birey, kurum, sirket, sistemler.. vs.
hedef alan ve bunlarin isleyisini bozan, engelleyen, izinsiz olarak bilgiye erisen ve

bilgi biitlinliiglinli bozan saldirilardir (Sahinaslan ve Sahinaslan 2012).

Sanal ortam, tizerinde yapilan faaliyetler agisindan ¢ok genis kapsamli bir alana
yayillmistir. Bundan dolayr giivenlik olarak da bircok saldirmin etkisi altinda
kalmaktadir. Siber saldiri, siber ortamdaki olanaklar kullanilarak, bilgisayar
sistemleri, yazilim ya da iletisim sistemlerine yapilan kotii niyetli eylemler olarak

tanimlanabilir (Yayla, 2014).
Tanimdan hareketler siber saldirilar su sekilde siralanabilir:

v’ E-postalar vasitasiyla programlara zararli viriisler yerlestirerek hedeflenen
sistemlere gonderme,

v' Bilisim Teknolojileri kullanilarak yasal olmayan yollarla kisisel bilgilerin
alinmasi,

v' Kamu ve 6zel kurum-kuruluslarin saygmliklarini kaybetmek ve psikolojik
zarar vermek amaciyla web sitelerinin ele gegirilmesi,

v' Kamu kurum ve kuruluglarin web sitelerine asir1 yiiklenerek sistemlerin

calisamaz duruma gelmesi, olarak siralanabilir (Ercan, 2015).
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Uygulama bi¢imi bakimindan siber saldirilar iki farkli sekilde gergeklesir.
Birincisi, viriislii e-postalar ve spam mesajlar ile kigisel bilgi ve sifrelerin ele
gecirilmesi, cesitli web sitelerine yapilan dijital saldirilardir. Ikinci ise kisiyi

asagilamak, kiicilik diisiirmek, psikolojisini bozmaya yonelik operasyonlar yapmaktir.

Siber saldirmin bircok amaci olmakla birlikte genel bir cat1 altinda ikiye

ayrilabilir:

v' Bilgiye Yénelik: Izinsiz erisim, degistirme, ortadan kaldirma, gizli bilgileri
ortaya ¢ikarma.
v’ Sisteme Yonelik: Izinsiz erisim, calisamaz hale getirme, hizmetin

engellenmesi (Sogukpinar, ve Kiigiik, ty)

Bilgisayar ve internet sistemleri alaninda uzman, bilgisayar korsani (hacker)
olarak tabir edilen, cesitli bilisim sistemlerine zarar vermek amaciyla yapilan

saldirilara siber saldir1 denilmektedir (Milliyet Gazetesi, 2017).

2.3.1. Siber Saldir1 Cesitleri

Siber saldirilar, gilinliik yasamdaki zorbaligin g¢evrimi¢i ortamdaki yasanma
halidir. Saldirilarin ortak amaci, kisi, kurum veya kuruluslart maddi veya manevi
olarak zor duruma diismesini saglamaktir. Kisisel siber giivenligi saglama boyutlar
ile bakildiginda Kisisel Gizliligi Koruma, Giivenilmeyenden Kaginma, Odeme
Bilgilerini Koruma, Onlem Alma ve Iz Birakmama olarak 5’e ayirabiliriz. Yapilan
saldirilar ve giivenlik tedbirleri tek bir boyutta keskin sinirlar iginde ele alinamaz

ancak agirlikli 6zelligi sonucunda bu sekilde gruplandirilabilir.

2.3.1.1. Kisisel Gizliligi Koruma

Kisisel gizliligi koruma boyutunu ele aldigimizda, kisisel bilgileri tehdit eden

yazilimlar asagida siralanmistir:

v Arka Kap1 (Backdoor): Giivenlik engellerini agip uzaktan erigim ile sisteme
zarar verirler. Bilgisayar sistemlerindeki aciklari kullanirlar.

v' Truva Ati (Trojan Horse): Orijinal yazilim gibi goriinen, kullanilmaya
baslaymca da bilgisayar sistemlerine zarar veren zararl yazilimlardir (Canberk,
ve Sagiroglu, 2007). Zararli olan program dosyalarinin ¢alistirilmast sonucu

aktiflesirler ve kopyalama yoluyla ¢cogalir ve bulasirlar. Program aktiflesmedigi
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siirece bilgisayara zarar veremez. Bunun sonucunda internet hizi diiser,

bilgisayarlardaki dosyalara zarar verirler.

v Viriis: Zararli yazilim tiirlerinden en ¢ok bilineni olan virlisler, uygulama
dosyalar1 araciligiyla internetten {izerinden veya tasinabilir bellekler ile
bilgisayarlara bulasirlar ve islevlerine gore sistemlere zarar verirler, ¢abuk
yayilirlar ve hizla c¢ogalirlar (Caliskan, 2013). Bilgisayarin ¢alismasini
engelleyerek ¢esitli dosyalara zarar vererek kullanilmaz hale getirir ve veri
kaybina sebep olurlar. Virlis gelistiriciler zarar verme, bilgi ¢alma gibi ¢esitli

amaglarla viriisleri tasarlarlar (Ilbas, 2009).

v' Casus Yazihmlar (Spyware): Bilgisayar kullanicilarin Kkisisel bilgilerini
calarak zarar veren yazilimlardir. Ayrica bilgisayar sistemlerine zarar vererek

bilgisayarin yavaslamasina, donmasina da sebep olabilir (Giilmiis, 2010).

2.3.1.2. Giivenilmeyenden Ka¢cinma

Giivenilmeyenden ka¢inma boyutunu ele aldigimizda, genel olarak giivenligimizi

tehdit eden yazilimlar asagida siralanmistir:

v' Mesaj Saganaklar1 (Spam): Kullanicinin istedigi disinda gelen e-postalardir.
Ozellikle firmalarin ve kurum, kuruluslarin reklamlarindan olusur. Genellikle

zararsizdir ama iglerine saklanan solucanlarla zararh hale gelebilir (Yavanoglu,

2012).

2.3.1.3. Odeme Bilgilerini Koruma

Odeme bilgilerini koruma boyutunu ele aldigimizda, 5deme bilgilerini tehdit eden

yazilimlar asagida siralanmistir:

v' Klavye Dinleme Sistemleri (Keylogger): Klavye ile girilen tiim bilgileri
hafizasinda tutup kisisel bilgileri calan zararli yazilimlardir. Banka sifreleri,
kredi kart1 bilgileri, TC Kimlik numaras1 gibi 6nemli bilgileri c¢alan
yazilimlardir. Maddi manevi zarar verebilirler.

v Password Ataklari: Kullanicilarin sifrelerini ele gegiren yazilimlardir.

2.3.1.4. Onlem Alma

Onlem alma boyutunu ele aldigimizda, énlem almak igin kullandigimiz yazilimlar

asagida siralanmistir:
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v' Dijital imzalar: Kullanicilara 6zel olan, ag iizerinden islem yaparken daha
giivenli hale gelmesini saglayan yazilimlardir.

v Anti-Viriis: Sistemlerdeki viriisleri tespit edip, durumlarina gore temizleme,
yayllma ya da virlis bulagsmis dosyalar1 onarmak amaciyla tasarlanan
yazilimlardir. Viriis koruma uygulamalarimin kullanilmast  ve diizenli
giincellenmesi gerekmektedir. Zararli kodlarin sistemlere cesitli sekillerde
bulasabilecegi bu nedenle dijital sistemleri virlisten korumak amaciyla
antiviriislerin kullanilmasi gerektigi belirtilmistir. Farklilagsan tehditlere gore bu
uygulamalarin belirli zamanlarda giincellenmesi gerektigini vurgulanmistir
(\Vardal, 2009).

v" Firewall (Giivenlik Duvan) : Bilgisayarlarda internet trafigini kontrol eden ve
veri iletimi sirasinda zararli yazilimlara karsi1 sistemleri korumaya yardime1 olan
yazilimlardir. Internet iizerinde gelen yetkisiz kaynak erigimin engeller
(Sahinaslan vd. 2013). Diger bir tanimla, yerel ag1, internetten gelebilecek her

tiirlii tehdide kars1 bilgisayar1 koruyan yazilimlardir (Cakar, 2005).

2.3.1.5. iz Birakmama

iz birakmama boyutunu ele aldigimizda, iz birakmadan giivenligimizi tehdit eden

yazilimlar asagida siralanmstir:

v" Solucan (Worm): E-postalarla génderilen ek dosyalarinin galistirilmasi sonucu
bilgisayar sistemlerine yerlesen ve baska e-posta kullanicilarin sistemlerine
bulasan zararli yazilimdir (Yasar ve Cakir, 2015). Solucanlar giivenligi diisiik
web sitelerinden de bulasabilmektedirler. Bir kez bilgisayara bulastiginda
otomatik olarak kendiliginden bulasirlar ve dijital ayak izimizin raporunu

olustururlar.

v Kok Kullanicilar (Rootkit): Sitemlere zarar veren saldirganin kimligini gizler
ve boylece bulunmasini zorlastirir (Kelestemur, 2015).

v Servis Reddetme (Dos/DDos Attack): Denial of Service ve Distributed Denial
of Service kelimelerinin kisaltilmasidir. Dos, Dagimik Servis Engelleme
anlamina gelmektedir. Sistemlere ¢cok fazla istek gondererek sistemleri bozan
veya zarar veren yazilimlardir. Bunlardan dolay: sistemler hizmet dis1 kalirlar.
Internet kullanicilarimin belirli bir sisteme girmesi engellenir. DDos, Dos

saldirilariin bir tiirii olup daha ¢ok zarar verendir. Dos, tek bilgisayardan
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yapilabildigi gibi DDos i¢in binlerce veya ylizbinlerce bilgisayardan yapilir
(Basaran, 2016).

v' Mantik Bombalar1 (Logic Bomb): Giivenli olarak bilinen programlara entegre
edilir ve istenilen olayin gerceklesmesiyle veya istenilen zamanin gelmesiyle
aktiflesen kotii yazilimlardir. Ornek olarak 26 Nisan da aktiflesen Cernobil
Viriisii verilebilir (Basaran, 2016).

v Oltalama (Phissing): Cesitli kurum, kurulus veya firmalarin web sayfalarin
veya e-posta isimlerini taklit ederek bilgisayar kullanicilarin kisisel, 6nemli ve
Ozel bilgilerini (kredi kart1 bilgileri, banka sifreleri, anne kizlik soyadi, TC
Kimlik no, Dogum yeri ve tarihi..vs) calmay1 hedefleyen kotii yazilimlardir
(Cubukgu ve Bayzan 2013).

v Spoofing (Aldatma) Ataklari: Giivenli ve bilinen bir adres, e-posta, web
sayfas1 ismi..vb yerine gegerek sanki orijinalmis gibi davranarak kullanicilarin
dikkatini gekmeden sistemlere zarar veren yazilimlardir (Kaspersky, 2019).

v Sniffing (Paket Dinleyici): Giivenligi zayif olan ag iletimlerini takip ederek
kullanicilarin 6nemli kisisel bilgilerini ele gegiren yazilimlardir (Ulasanoglu
vd.,2010).

v" Sosyal Miihendislik (Social Engineering): Yalan ve abartili sdylemlerle ve
kars1 tarafi inandirip kisisel bilgileri kendisi aracilifiyla 6grenip kullanma

durumudur (Aslay, 2017).

2.3.2. Yakin Ge¢cmiste Yasanms Siber Saldirilar

Gegtigimiz y1l Ekim ayinda ABD'ye yapilan saldiri sonucunda ABD'nin %70 1
4-5 saat siireyle internetsiz kaldi. Birgok siteyi de etkileyen saldiri, belli bagh biiyiik
sirketleri de belli siireligine kullanim dig1 birakti. Saldiriyr "New World Hackers"

isimli bir hacker grubu saldiriy1 iistlenmistir (Ariman, 2017).

Estonya’da 27 Nisan giinii Ping yogunluyla baslayan siber saldirilar, hizli bir
sekilde DDOS (Distributed Denial of Service) saldirisina doniistii. Bu saldirtya gore,
ilk olarak birgok bilgisayar ele gegirildi ve zombi bilgisayar haline getirildi. kinci
olarak ele gecirilen bu zombi bilgisayarlardan Botnet ad1 verilen bir ag olusturuldu ve
belirlenen web sayfalarina asamali bir bigimde saldirmalar1 saglanmistir (Yener,

2015).
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Rusya Federasyonu tarafindan 2008 yilinda Giircistan’t hedef alarak siber
saldirilar planlanmistir. Yapilan siber saldirilar, Giircistan ile Rusya Federasyonu
arasinda diinyadaki ilk hibrit savas ornegi olarak gosterilmektedir (Goble, 2009).
Siber saldirilar, 7 Agustos 2008 gecesinden itibaren “DDoS” saldirilar1 seklinde
baslamistir. Bu saldirilarda kullanilan siteler incelendiginde, sitelerin ABD’den
calinan kredi kartlarinin Rusya Federasyonu ve Tiirkiye’de agildigi belirlenmis,
ayrica saldirt i¢in gonderilen SPAM e-postalarin olusturuldugu da tespit edilmistir
(Bigakgi, 2012).

1990 yilinda Korfez Savasi igin ABD siber savascilart ve askerleri ile birlikte
calisarak, Irak’mn hava savunma sistemlerini nasil yok edeceklerini incelemislerdir.
Inceleme sonucunda bazi komutanlar, ilk olarak hava savunma sistemlerinin yok
edilmesi gerektigini, boylece havadan gelecek tehlikeye karsi savunmasi bozulan
Irak’1, bombalamanin daha kolay olacagi tahmininde bulunmustur. Bu nedenle
saldirilar hava savunma sistemlerine dogru baslatilmistir. ABD Ordu Istihbarat birimi
Irak ordusunun iletisim sistemleri iizerinde ¢alisarak, telsiz frekanslarini tespit
etmistir. Operasyon basladiktan sonra Irak iletisim sistemi gizlice dinlenmis ve
askerlerle iletisime gecilmistir. Irak Savasi, savaslarin klasik yontemler yerine, siber
saldirilar ile yiiriitiilebilecegini, dnemli olanin siber ortam giivenliginin saglanmasi
gerektigini ve bu konuda bilingli olunmasi gerektigi, bundan dolay1 da savas

kazanilabilecegini gosteren, ilk biiyiik savastir (Kara 2013).

2014 yilinda Sony Pictures firmasina siber saldirt yapilmistir. Farkli bir sirket,
24 kasim Sony Pictures firmasina kars1 nerden geldigi tespit edilemeyen siber saldir
diizenlemistir. Siber saldirida firmanin gosterime girecek olan filmleri, bazi film
senaryolari, firma i¢i 6zel elektronik posta ve yazismalari da kapsayan 100 terabayt
biiyiikliigiinde oldugu tahmin edilmekte olan veri bir hacker grubu tarafindan
calinmigtir. Siber saldir1 sonucunda c¢alinan filmler izinsiz olarak internette
yaymlanmistir. Sony firmasi, kendisine yapilan bu saldirt nedeniyle milyonlarca dolar

zarara ugramistir (Cieply ve Barnes, 2014).

2009‘da Iran‘a karsi hedef alindign 6ne siiriilen saldir1 da kullanilan viriisiin
adiyla amlan Stuxnet saldiris1 bu faaliyetin 2009°da ABD tarafindan Iran‘in Natanz
niikleer yakit zenginlestirme tesislerine karsi diizenlendigi diistiniilmektedir (Senol,

2012)
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30 Ocak 2009 tarihinde birgok tilkenin bilgisayar sistemine yayilan ve ¢ok ciddi
zararlar veren ‘Conficker’ ismindeki viris, iilkemizde de zararlara yol agmis bunun
sonucunda Istanbul’da Atatiirk Havalimani’nin c¢aligan bilgisayarlar1 biiyiik ve
olumsuz bir sekilde etkilemistir (Senol, 2012).

5 Agustos 2008’de Bakii-Tiflis-Ceyhan boru Erzincan’da dolaylarinda bir
patlama olmustur. Patlama sonucunda PKK ter6ér oOrgiitii saldiriyr {istlenmistir.
Aragtirma sonucunda ise patlamanin nedeninin bir siber saldir1 sonucunda

gerceklestigi ortaya ¢ikmistir (Aydogmus, 2014).

2.3.3. Hacking ve Hacker
Bilgisayar ve ag sistemlerine izinsiz giris yapmakla birlikte, cesitli bilgilere
ulagip bu bilgileri ¢calma, zarar verme gibi eylemlere hacking adi verilir. Bagka bir

ifade ile sistemlerdeki engelleri asarak sizma faaliyetlerine hacking adi verilir (Harris,

2006).

Hacking eylemi gergeklestiren kimselere hacker denilmektedir Sahsi
bilgisayarlara veya cesitli kurum veya kuruluslara ait bilgisayarlara veya aglara
izinsiz giris yapan Kisilere denir (Yegen, 2011). Bilgisayar korsani adi da
verilmektedir. Bilgisayar ve iletisim teknolojileri konusundaki bilgisini izinsizce

bilgisayar sistemlerine sizarak kullanan kisilerdir (TDK, 2019).

Hackerlar sistemdeki aciklardan faydalanarak, cesitli uygulamalarin sifresini
kirabilir, sistemlere izinsiz erisebilir ve eristikleri ortamlardan bilgi calabilirler

(Mitnick ve Simon, 2005).

Hedeflerine ve etkin olduklart alanlara gore bilinen siyah, beyaz ve gri sapkali

olmak tizere ti¢ farkli hacker grubu vardir (Elbahadir, 2011).

2.3.3.1. Siyah Sapkah Hackerlar

Siyah sapkali hackerlar, hacker tiirleri arasinda en tehlikeli ve zararli olan
hackerlardir. Her tiirlii sistemin agigmi tespit edip sisteme girebilirler. Sisteme

girdikleri zaman da sistemi ¢okertebilir veya sisteme zarar verebilirler.

2.3.3.2. Beyaz Sapkal Hackerlar

Beyaz sapkali hackerlar, hacker tiirleri arasinda en zararsiz hatta yararli denebilecek

olan hackerlardir. Bir sisteme sizinca bu sisteme zarar vermez, giivenlik agiklarini
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tespit edip sistem yoneticilerine bildirirler. Bunun sonucunda da sistemdeki agig1
kapatmaya ¢aligirlar. Kamu kurum ve kurulusglar1 veya 6zel sirketler de beyaz sapkali

hackerlardan faydalanmaktadir.

2.3.3.3. Gri sapkah Hackerlar

Duruma gore beyaz veya siyah hacker grubuna dahil olabilen, sistem agiklarini
tespit eden hacker cesididir. Sistem agiklarini tespit ederken sistemlere izinsiz giris
yaptiklar1 i¢in beyaz sayilamazlar, siyah hacker ¢esidinin bir 06zelliginin

yansittigindan dolay1 bunlara, gri hacker ¢esidi ad1 verilmistir.

2.4. Siber Savas

Siber savas, bilisim teknolojileri aracilig1 ile bir lilkenin hedef sectigi baska bir
tilkenin, bilgi ve iletisim teknolojileri iizerinden diizenlenen saldir1 faaliyetleri olarak
tamimlanmustir (Aslay, 2017). Baska bir tanimlama ise, bir devletin baska bir devletin
bilgisayar ve ag teknolojilerine saldirmak suretiyle sistemlerde kesinti yapmak ve
bunlara zarar vermek amaciyla yapilan faaliyetlerdir (Wikizero, 2019b). Bu

aciklamalardan yola ¢ikarak, siber savas, siber saldirilar biitiiniidiir denilebilir.

18



BOLUM 3
ILGILi ALANYAZIN

Bu boliimde siber giivenlikle ilgili yurtiginde ve yurtdisinda yapilan ¢alismalara

yer verilmistir.

3.1. Siber Giivenlik ile Tlgili Yurticinde Yapilan Cahsmalar

Ogiitcii (2010) tarafindan yapilan ¢alismanin amaci bireylerin internet ve bilgi
teknolojilerini kullanimlarma iliskin davraniglarini belirleyerek farkindaliklarini ve
algilarin1 6lgmektir. Arastirmanin 6rneklemi gilivenlik konusunda uzman 39 katilime1
ve 23 akademisyenden olugsmaktadir. Arastirma sonucunda katilimcilarin farkindalik
oranlarinin ¢ok yiiksek olmadigi, kisisel koruma davraniglarin tam olarak gelismedigi
goriilmektedir. Konuyla ilgili olarak egitim goéren kisilerin egitim gormeyenlere

oranla farkindaliklarinin daha yiiksek oldugu goriilmektedir.

Yilmaz ve Sagiroglu (2013) tarafindan yapilan caligmada siber gilivenlik
konusunda uygulanmasi tavsiye edilen kurallar, siber kaynaklara uygulanabilecek
olan tehditlerin ve bunlar karsisindaki onlemlerin neler oldugu ile ilgili incelemeler
sunulmustur. Arastirma sonucuna gore, siber giivenligin saglanabilmesi icin
karsilasilabilecek tehditlerin tespiti yapilmali, tehditler karsisinda ¢6ziim Onerileri

sunulup, gereken 6nlemler alinmalidir.

Gokmen (2014) tarafindan yapilan arastirmanin amaci, Bilgisayar ve Ogretim
Teknolojileri Egitimi boliimii 6gretmen adaylarinin bilisim giivenligi bilgilerini ve bu
konuya yonelik egitim verebilme yeterliliklerini ortaya koymaktir. Katilimeilar, iilke
genelindeki gesitli iiniversitelerin Egitim Fakiiltelerinde Bilgisayar ve Ogretim
Teknolojiler1 Egitimi bodliimlerinde 3. ve 4. smifta okuyan 375 Ogrenciden
olusmaktadir. Arastirma sonucunda, Bilgisayar ve Ogretim Teknolojileri Egitimi
ogretmen adaylarin bilgilerinin ve yeterliliklerinin beklenen seviyede olmadig ortaya

cikmustir.

Yasar ve Cakir (2015) tarafindan yapilan ¢alismanin amaci, kurumlarin siber
saldirilara kars1 siber giivenliklerini korumalar1 agisindan yardimer olup kurumsal
bazda yapilabilecekleri inceleyip agiklamaktir. Calismada goriisme ve veri analizi
gibi veri toplama yontemleri kullanilmistir. Calisma sonucunda kurumlarin siber

giivenlik konusunda yeteri kadar farkindaliga sahip olmadigi tespit edilmistir.
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Akgiin ve Topal (2015) tarafindan yapilan caligmanin amaci, egitim
fakiiltelerinde 6grenim goren Ogrencilerin bilisim giivenligi farkindaliklarin1 ortaya
koymaktadir. Arastirmada tarama modeli kullanilmigtir. Katilimcilar, Sakarya
Universitesi Egitim Fakiiltesi son smifta dgrenim gdren ve farkli bdliimlerden toplam
217 6grenci olusmaktadir. Arastirma sonuglarina gore bilisim giivenligi konular ile
ilgili farkindaliklarinin yeterli olmadigi ortaya c¢ikmistir. Cinsiyete, bilgisayar -
internet kullanim yili gibi bazi konularda anlamli farkliliklar oldugu bulunmustur.
Bilisim gilivenligi egitimi alan ve almayanlar katilimcilar arasinda anlamli farklilik
bulunmamistir. Arastirma sonucunda Ogretmen adaylar1 i¢in genis kapsamli bir

bilisim gilivenligi egitimi verilmesi 6nerilmektedir.

Sertgelik (2015)’e gore insanlarin siber uzay ile olan iliskisi arttik¢a siber uzay
da giivenlik meselesi de yeni bir boyut kazanmaktadir. Gergeklesen bir takim siber
saldirilar1 algilamamiz siber giivenligi algilamamiz acisindan Onemini ortaya
koymaktadir. Siber giivenlik, bilgisayar sistemleri ve teknoloji ile i¢ ige gecmis
oldugundan ve teknik boyutlart bir¢ok farkli ¢aligmanin konusunu olusturdugundan
siber giivenligin teknik Ozellikleri incelenmemistir. Sinirlar1 belli olmayan siber
uzayda giivenlik konusu ise kisi, kurum, kurulus, ulusal, uluslararas1 diizeyde bir

ithtiyactir. Calismada bu ihtiyaca dikkat cekmek amaglanmastir.

Erol (2016) tarafindan yapilan ¢alismanin amaci, siber gilivenlik farkindalik
yeterlilik diizeyinin 6lgiilmesine yonelik yetenek tabanli dinamik bir model
gelistirmek ve bu model ile ilgili degerlendirmeler yapmaktir. Arastirma sonucunda,
gelistirilen modelin siber giivenlik farkindaliginin arttirilmasimna olumlu katkilar

saglayacagi gozlemlenmistir.

Karaci ve Akyiliz (2017) tarafindan yapilan c¢alismanin amaci, Bilgisayar
Miihendisligi ile Bilgisayar ve Ogretim Teknolojileri Ogretmenligi (BOTE)
boliimlerinde 6grenim goren iiniversite 0grencilerinin siber glivenlik davraniglarini
farkli degiskenler agisindan incelemektir. Calismanin sonuglarina gore 6grencilerin
siber giivenlige yonelik davranislarinin siber giivenligi saglayacak diizeyde oldugu
goriilmektedir. Katilimcilar, kisisel gizliliklerini koruyabilmektedirler. Ayrica
giivenilmeyen uygulamalardan kaginmakta ve giivenlik i¢in dnlem alabilmektedirler.
Cinsiyet ile siber giivenlik davranislari arasinda anlamli bir farklilik olmadigi

gorilmiistiir.
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Unal ve Ergen (2018) tarafindan yapilan ¢alismanin amaci, kisilerin siber
ortamda gerceklestirdikleri faaliyetlerde siber giivenlikle ilgili davranislar
ol¢iilmiistiir. Arastirmanm katilimcilari, Istanbul’da yasayan 18 vyas iizeri 335
bireyden olusmaktadir. Veriler, internet ortaminda anket yoluyla toplanmustir. Siber
giivenlik davranisinin - demografik faktorlere gore farklilasip farklilagsmadigi
incelenmistir. Aragtirma sonucunda kadmlarin yazilim gilincelleme sikliginin
erkeklerden yiiksek oldugu, o6zel sektor c¢alisanlarinda cihaz gilivenligi davranist
sikliginin kamu calisanlarindan yiiksek oldugu ortaya ¢ikmistir. Cikan sonuglara gore
sonraki c¢alismalarda kisilerin siber giivenlik davranisina neden olan etmenlerin

arastirilmasi onerilmektedir.

3.2. Siber Giivenlik Ile Ilgili Yurtdisinda Yapilan Cahsmalar

Pusey ve Sadera (2011) tarafindan yapilan arastirmanin amaci, Ogretmen
adaylarmin bilisim giivenligi ve bilisim etigi konusunda bilgilerini ve bu konular ile
ilgili egitim verebilme durumlarimi ortaya ¢ikarmaktir. Arastirma kapsaminda 318
O0gretmen adayma bilisim gilivenligi ve etigi konularina yonelik 75 konuyu igeren
sorulardan olusan bir anket uygulanmistir. Arastirma sonucunda, Ogretmen
adaylarinin bilisim giivenligi ve etigi konusunda yetersiz bilgiye sahip olduklar1 ve bu

konuda egitim verecek yeterlilikte olmadig1 sonucuna ulagilmistir.

Kruger, Flowerday, Drevin ve Steyn (2011) tarafindan yapilan g¢alismanin
amaci, kiiltiirel etmenlerin siber giivenlik farkindalig1 tizerinde etkisini incelemektir.
Calismada, Anadil, mezun olunan okul, yasanilan yer gibi kiiltiirel etmenlerin siber
giivenlik tizerinde etkisi incelenmistir. Giiney Afrika’nin iki iiniversitesindeki 180
katilimciya; phishing, casus yazilim, viriis, solucan, spam sifre, sosyal miihendislik
gibi saldirilar hakkinda bilgilerini 6lgen test yapilmistir. Katilimeilarin viriis, spam,
casus yazilim ve sifre konularinda bilgi sahibi olduklar1 ancak sosyal miihendislik ve
onunla ilgili konularda pek bilgi sahibi olmadiklar1 gozlenmistir. Arastirma
sonucunda, siber giivenlik farkindalik programi planlanirken kiiltiirel etmenlerin de

degerlendirilmesi gerektigi Onerilmistir.
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Shehri (2012) tarafindan yapilan calismanin amaci, kisilerin siber giivenlik
davraniglarini incelemektir. Aragtirma farkli kiiltiir ve bilgi birikimine sahip 35
tilkeden 200 kullanici tizerinde uygulanmigtir. Arastirma sonucunda katilimcilardan
bazilarmin iyi diizeyde olmasina karsin bu bilgiyi kullanamadigi ve buna gore

davranmadiklarini ortaya ¢ikarmistir.

Agamba ve Keengwe (2012) tarafindan yapilan ¢alismanin amaci, 6gretmen
adaylarinin siber suglarimi Onlemede tedbir alma davranislarini incelemektir.
Arastirmada 19 6gretmen adayina siber sug¢ farkindaligi ve siber suglarini 6nlemeye
yonelik goriislerini i¢eren 20 soruluk bir anket uygulanmistir. Arastirma sonucunda
O0gretmen adaylarinin bilisim sugu bilgisinin, siber giivenlikle ilgili yazilim kullanma
farkindaliginin yiiksek diizeyde oldugu ortaya ¢ikmistir. Ancak 6gretmen adaylarinin

siber suglar1 dnlemek i¢in gerekli tedbirleri almadiklari ortaya ¢ikmustir.

Desai (2013) tarafindan yapilan ¢alismada, idarecilerin siber giivenlik alaninda
gerekli yatirim yapmak ve bu alanda calismak ve dnlem almak i¢in yeterli diizeyde
bilgilerinin olmadiklarin1 belirtmistir. Ayrica ¢alismada kurum ve kuruluslarin hizla
artan siber tehditlerle miicadelede yetersiz kaldig1 ve bu alanda yapilan egitimlere de

gereken hassasiyetin vermedigini vurgulamistir.

Mil (2015) tarafindan yapilan ¢aligmanin amaci, Sosyal Giivenlik Kurumu’nun
siber giivenlik acisindan uygulamalar1 incelenmis ve degerlendirmistir. Arastirma
sonucundan Sosyal Giivenlik Kurumun siber giivenlik ile ilgili belgeleri olmasina
ragmen bu belgelerdeki kurallarin hepsinin uygulanmadig: ortaya ¢ikmustir. Cikan
sonuclardan hareketle, siber giivenlik ile ilgili belgelerinde yer alan kurallarin ve
sorumluluklarin 1lgili kisilere egitim verilerek Ogretilmesi gerektiginin iizerinde

durulmustur.

Tomlin (2016) tarafindan yapilan ¢alismanin amaci, kuruluslarin siber
giivenlik farkindalik durumlarini incelemektir. Arastirma sonucunda siber giivenlik
durumlarin1 kontrol edebildikleri araglarin, siber giivenlik farkindalik diizeylerini

artirdigini ve tehditlere kars1 korunmaya yardimci olacagini tespit etmistir.
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BOLUM 4
YONTEM

Bu boliimde arastirmanin modeli, arastirma evreni ve 6rneklemi, veri toplama
araclari, verilerin toplanmasi ve ¢éziimlenmesinde kullanilan istatistiksel yontem ve

teknikler yer almaktadir.

4.1. Arastirmanin Modeli

Bu arastirmada, o6gretmen adaylarmmin kisisel siber gilivenlik durumlarini
incelemek amaciyla, bir 6lgme aract kullanilmistir. Arastirmada tarama modeli
kullanilmigtir. Tarama modeli, ¢ok sayida katilimci ya da nesneden olusan bir
evrende tahminlerde bulunarak bir yargiya varmak amaciyla evrende veya
orneklemde gerceklestirilen, arastirmacinin bagimsiz degiskenler lizerinde higbir

etkisisin olmadig: arastirma desenlerine denir (Biyiikoztirk, 2002).

Bu arastirma, oOgretmen adaylarinin kigisel siber gilivenlik konusundaki
davraniglar1 ve buna etki eden bazi1 degiskenlerle karsilastirma yapmaya olanak
taniyan bir aragtirmadir. Tarama modelinin oldugu ¢aligmalarda, tekil veya iligkisel

ad1 verilen tarama ¢esitleri kullanilabilmektedir.

Tekil tarama modeli, katilimcilarin demografik bilgilerinin, arastirmayi
amaclanan konuyla ilgili olarak, goriisleri, diisiinceleri, davraniglarini saptamak
amaciyla kullanilir (Biiyiikoztiirk, 2002). Iliskisel tarama modeli ise, iki veya daha
fazla degisken arasinda olumlu veya olumsuz iliskilerin durumunu, bir iliski
durumu varsa da bunun derecesini belirleyip sebep sonug iligkisini bulmak

amaciyla kullanilir (Biiyiikoztiirk, Cakmak, Akgiin, Karadeniz ve Demirel, 2008).

Bu arastirmada, egitim fakiiltelerinde okuyan 6grencilerin, cinsiyet, 6grenim
gordiigii sinif, not ortalamasi, Ogrenim gordigli bolim, gelecek hakkindaki
diisiinceler ve internet kullanma siklig1 gibi degiskenlerin kisisel siber giivenlik
saglama bigimleri ile iligkisi incelenmistir. Arastirmaya katilan katilimcilarin,

degiskenlerle ilgili algilarin belirlenmesi igin tekil tarama kullanilmistir.
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4.2. Evren ve Orneklem

Arastirmanin evreni, 2017-2018 egitim-6gretim yilinda Konya ilinde egitim
fakiiltelerinde &grenim gdérmekte olan &grencilerden olusmaktadir. Orneklem ise,
2017-2018 egitim-0gretim yilinda Konya ilinde egitim fakiiltelerinde 6grenim
gormekte olan rastgele secilen 809 Ogrenciden olusmaktadir. Arastirmaya katilan

Ogretmen adaylarinin cinsiyete gore dagilimlar: Tablo 1°de gosterilmistir.

Tablol: Arastirmanin Katihmcilarina Ait Demografik Bilgiler

Cinsiyet N %

Erkek 270 334
Kadin 539 66,6
Toplam 809 100

Tablo 1 incelendiginde arastirmaya katilan Ogrenciler cinsiyetleri agisindan
erkek Ogrenciler 6rneklemin %33,4 (n=270), kiz Ogrenciler %66,6’sin1 (n=539)
olusturmaktadir. Arastirmaya katilan Ogretmen adaylarinin 6grenim gordiikleri

boliime gore dagilimlar Tablo 2°de gosterilmistir.

Tablo 2 : Arastirmamin Katihmcilarina Brang/Boliim Bilgileri

Brans/Bolim N %
Tiirkge Egitimi 131 16,2
Matematik Egitimi 105 13
Bilgisayar ve Ogretim Teknolojileri Egitimi 237 29,3
Sosyal Bilgiler Egitimi 63 7,8
Psikolojik Danismanlik ve Rehberlik Egitimi 39 4.8
Sinif Egitimi 234 28,9
Toplam 809 100

Tablo 2 incelendiginde arastirmaya katilan 6gretmen adaylarinin %16,2’si
Tiirkge (n=131), %13’ii Matematik (n=105), %29,3’ii Bilgisayar ve Ogretim
Teknolojileri Egitimi (n=237), %7,8’1 Sosyal Bilgiler (n=63), %4,8’1 Psikolojik
Damigsmanlik ve Rehberlik (n=39) ve %28,9’u Smmf Ogretmenligi boliimlerinde
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(n=234) 6grenim gdérmektedir. Arastirmaya katilan dgrencilerin 6grenim gordiikleri

siif kademesine gore dagilimlar1 Tablo 3’te gésterilmistir.

Tablo 3 : Katihmeilarin Ogrenim Gordiikleri Simif Kademesine Gore Bilgileri

Sinif Kademesi N %

1. Smuf 229 28,3
2. Smuf 243 30,0
3. Simf 221 27,3
4, Smf 116 14,3
Toplam 809 100

Tablo 3 incelendiginde arastirmaya katilan 0gretmen adaylarmin %28,3°1 1.
Smif (n=229), %30’u 2. Stif (n=243), %27,3’1 3. Simif (n=221), %14,3’1 4. Sinifta
(n=116) 6grenim goérmektedir. Arastirmaya katilan Ogrencilerin internet kullanim

sikligina gore dagilimlart Tablo 4’te gosterilmistir.

Tablo 4 : Katihmeilarin internet Kullanma Sikhgma Gore Bilgileri

Internet Kullanma Siklig1 N %
Az 80 9,9
Orta 229 28,3
Yiksek 198 24,5
Cok Yiiksek 302 37,3
Toplam 809 100

Tablo 4 incelendiginde arastirmaya katilan 6gretmen adaylarinin %9,9’u az
(n=80), %28,3’ii orta (n=229), %24,5’1 yiiksek (n=198), %37,3’i c¢ok yiiksek

diizeyde (n=302) internet kullanmaktadir.

4.3. Veri Toplama Araclar1 ve Verilerin Toplanmasi

Arastirmanin amaci, 6gretmen adaylarinin kisisel siber giivenlik davraniglarinin
farkli degiskenlere gore belirlenmesi ve incelenmesidir. Arastirma verileri bir 6l¢gme

araci ve kisisel bilgiler formu ile toplanilmistir.
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4.3.1. Kisisel Bilgiler Formu

Aragtirmaci tarafindan hazirlanan kisisel bilgiler formunda, demografik bilgiler
yer almaktadir. Ogretmen adaymnin; cinsiyet, 6grenim gordiigii sif, dgrenim

gordiigii boliim, not ortalamasi, internet kullanim sikligi ile ilgili bilgiler toplanmustir.
4.3.2. Kisisel Siber Giivenligi Saglama Olcegi

Erol ve Arkadaglar tarafindan gelistirilen “Kisisel Siber Giivenligi Saglama
Olgegi”, Uzman goriisii dogrultusunda 54 maddeden olusan dlgek 29 madde atilarak
25 maddeye diisiiriilmiistiir. Olgek 5°li likert tipi olarak hazirlanmustir ve her bir
madde, 1-Higbir zaman 2-Nadiren 3-Ara sira 4-Sik sik ve 5-Her zaman arasi degerler
almaktadir. 5 faktorden olugsmaktadir. (1. alt boyut: Kisisel Gizliligi Koruma, 2. alt
boyut: Giivenilmeyenden Kaginma, 3. alt boyut: Onlem Alma, 4. alt boyut: Odeme
Bilgilerini Koruma ve 5. alt boyut Iz Birakmama) Ayrica lgekte yer alan 10 madde
ters madde olarak belirlenmistir. Olgegin yap1 gegcerliliginin test edilmesi igin
acimlayict faktor analizi yapilmistir. Faktor analizi sonucunda olusan o6lcegin
tamaminda ve faktor analizi sonucu belirlenen her alt boyutta dlcek maddelerinin
giivenilirlik analizi yapilmistir. Olgegin i¢ tutarlilik katsayisinin hesaplanmasi igin
Cronbach Alpha katsayisi (o) kullanilmigtir. Buna gore oOlgegin tamami igin
giivenilirlik kat sayis1 0.735; 1. alt boyut Kisisel Gizliligi Koruma i¢in 0.763; 2. alt
boyut Giivenilmeyenden Kaginma icin 0.771; 3. alt boyut Onlem Alma icin 0.704; 4.
alt boyut Odeme Bilgilerini Koruma i¢in 0.829; 5. alt boyut iz Birakmama igin ise
0.557 olarak bulunmustur (Erol, Sahin, Y1lmaz, Haseski; 2015).

4.4. Verilerin Analizi

Verilerin elektronik ortama aktarilmasinda besli likert tipinden olusan kisisel
siber giivenligi saglama 6l¢eginin maddelerin puanlanmasinda 1-Higbir zaman 2-
Nadiren 3-Ara sira 4-Sik sik ve 5-Her zaman aras1 degerler almaktadir. Olgekte ters
maddeler bulundugundan yorumlamayi kolaylastirmak i¢in 10 maddeye (M5, M7,
M13, M12, M18, M17, M19, M20, M24 M25) tersten puanlama yapilmistir.
Calismanin amagclarini test etmek i¢cin IBM SPSS 23 programi kullanilarak analizler

yapilmistir. Asagida uygulanan istatistiksel analizler sirasiyla aciklanmistir.
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4.5. Olceklerin Gegerlilik ve Giivenilirlik Analizleri

Arastirma hipotezlerinin test edilebilmesi i¢in arastirmada kullanilan 6l¢eklerin
secilen drneklemde teorik olarak gelistirilen yapisina uygun olup olmadigiin yani
gecerliliginin ve Olgiilmek istenen yapilarin ne kadar az hata ile dogru olarak
ol¢iildiigiiniin yani giivenilirliginin incelenmesi gerekmektedir (Biiytikoztiirk, 2002).
Arastirma da kullanilan 6l¢eklerin gegerlilik ve giivenilirlik analizlerinin sonuglari

her 6lgek i¢in ayr1 ayr1 agagida gosterilmistir.

Kisisel Siber Giivenligi Saglama Olcegi

Olgegin bes faktdriiniin giivenilirligini degerlendirmek igin Cronbach Alfa ic
tutarlilik katsayilari hesaplanmistir. Kisisel Gizliligi Koruma boyutu i¢in (M5-M7-
M12-M13-M17-M18-M19-M20-M24-M25 maddeler) a = 0,66 olarak bulunmustur.
Odeme Bilgilerini Koruma boyutu i¢in (M15-M16) icin giivenilirlik katsayis1 o =
0,64 olarak bulunmustur. Giivenilmeyenden Kag¢inma boyutu i¢in (M9-M10-M11-
M22) o = 0,70 olarak bulunmustur. Iz Birakmama boyutu i¢in (M8-M14- M21-M23)
o = 0,56 olarak bulunmustur. Onlem Alma boyutu i¢in (M1-M2-M3-M4-M6) o =
0,61 olarak bulunmustur Giivenilirlik katsayist i¢in 0.70 seviyesine ulasilmast arzu
edilmektedir (Biylikoztirk, 2018). Yeni Olgekler i¢in bu seviye 0.60 lara kadar
cekilebilmektedir. Bu haliyle siber gilivenlik saglama 6lgegi boyutlarinin asgari

diizeyde giivenilir kabul edilebilecegi degerlendirilmistir.

Ogretmen adaylarmin kisisel siber giivenlikle ilgili genel durumlarmi ve 25
madde tlizerinden durumlarini belirlemek icin betimsel istatistiklerden aritmetik
ortalama, yiizde ve frekanstan yararlanilmistir. Bu agidan 6gretmen adaylarin kisisel
siber giivenlikle ilgili maddeler, alt boyut ortalama puanlari ve 6lgek geneli ortalama
puanlari 1 ile 5 arasindadir. Ogretmen adaylarmin kisisel siber giivenlik diizeyleri cok
diisiik, diisiik, orta, yiiksek ve cok yiiksek olmak iizere 5 farkli kategoride
degerlendirilmistir. Bu kapsamda 5 ayr1 grup bulunmasindan dolay1 degerlendirme
aralig1 i¢in (en ylksek puan — en diisiik puan)/ grup sayis1 ((5-1)/5=0,80) formdilii ile
gruplar arasi degerlendirme araliklar1 belirlenmistir. Ogretmen adaylarinin kisisel
siber giivenlik yeterliliklerinin degerlendirme Olgiitii olarak Tablo 5°teki gibi bir

degerlendirme aralig1 benimsenmistir.
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Tablo 5 : Ogretmen Adaylarimin Kisisel Siber Giivenlik Yeterliliklerini Degerlendirme

Olgiitii
Degerlendirme Arahgi Degerlendirme Olciitii
1,00-1,79 Cok Diisiik Diizey
1,80 - 2,59 Diisiik Diizey
2,60 - 3,39 Orta Diizey
3,40 -4,19 Yiiksek Diizey
4,20 - 5,00 Cok Yiiksek Diizey

Tablo 4’e gore 1,00-1,79 araligr cok diisiik diizey, 1,80-2,59 araligr diisiik

diizey, 2,60-3,39 aralig1 orta diizey, 3,40-4,19 aralig1 yiiksek diizey, 4,20-5,00 aralig

cok yiiksek diizey olarak belirlenmistir.

Diger yandan 6gretmen adaylarinin kisisel siber giivenligi saglamasi agisindan

genel durumlar1 bazi degiskenler agisindan incelenmistir. Bu amagla farkliligi ve

iliskiyi belirlemeye yonelik istatistiklerden de faydalamlmistir. Ogretmen adaylarinin

kisisel siber giivenlik diizeylerinin cinsiyet ve gelecekle ilgili algilar1 agisindan

farkliligini belirlemek igin bagimsiz gruplar arasi t-testi (Independent Sample t-Test);

ogrenim gordiigii boliim, d6grenim gordigi simif kademesi, internet kullanim sikligi,

not ortalamalar1 agisindan farkliligini belirlemek icin ise tek yonlii varyans analizi

(One Way ANOVA) kullanilmigtir. Ayrica tek yonlii varyans analizinde gruplar

arasinda farklilig1 belirlemek i¢in post-hoc testlerinden de yararlanilmistir.
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BOLUM 5
BULGULAR VE YORUMLAR

Ogretmen adaylarinin kisisel siber giivenlik saglama durumlarmn arastirildig

bu arastirmada alt amaglar da dikkate alinarak bulgular basliklar halinde verilmistir.

5.1.Kisisel Siber Giivenligi Saglama Durumlarindan Kaynaklanan Farkhliklarin

Analizi

Ogretmen adaylarinin 6grenim gérdiikleri simiflara gore kisisel siber giivenligi
saglama Ol¢eginden aldiklar1 puanlarin ortalamalari ve standart sapmalar1 Tablo 6 da

gosterilmistir.

Ogretmen adaylarinin kisisel siber giivenligi saglama olgeginden aldiklari
puanlarin ortalamalarmma goére 1 madde ¢ok diisilk derecesinde bulunmustur. Bu
madde, sdyle belirtilmektedir. “Tanimadigim kisilerle web kameras1 kullanarak sesli
ve goriintiili iletisim kurarim.” Bu maddeden alinan puan ortalamasi 1,61 ve standart

sapmasi 1,23 olarak bulunmustur.

Ogretmen adaylarinin kisisel siber giivenligi saglama olgeginden aldiklari
puanlarin ortalamalarina goére 7 madde diisiik derecesinde bulunmustur. Bu
maddelerden, bazilar1 soyle belirtilmektedir. “Banka, online aligveris siteleri gibi
sitelerden gelen e-postalara (kart no, sifre vb. istekler) itibar ederim ve yanitlarim.”
maddesinden alinan puanlardan olusan ortalama 2,14 Standart Sapma 1,28 olarak
bulunmustur. “Internet ortaminda gerektigi zaman kisisel bilgilerimi (TC No, Dogum
Tarihi, GSM No vb. ) paylasirirm” maddesinden alinan puanlardan olusan ortalama
2,29 Standart Sapma 1,24 olarak bulunmustur. “Sosyal aglarda yer alan reklamlar
tizerinden aligveris yaparim.” maddesinden alinan puanlardan olusan ortalamas: 1,89

standart sapmasi 1,09 olarak bulunmustur.

Ogretmen adaylarinin kisisel siber giivenligi saglama olgeginden aldiklari
puanlarin ortalamalarma gore 6 madde orta derecesinde bulunmustur. Bu
maddelerden, bazilar1 soyle belirtilmektedir. “E-posta ile gelen kimlik dogrulama
mesajlarin1 (kullanici adi, sifre vb. istekler) cevaplarim.” maddesinden alinan
puanlardan olusan ortalama 3,19 Standart Sapma 1,36 olarak bulunmustur.

“Internette kullandigim hesaplarin (e-posta, sosyal ag vb.) sifrelerini degistiririm.”
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maddesinden alinan puanlardan olusan ortalamasi 3,13 standart sapmas: 1,20 olarak

bulunmustur.

Tablo 6 : Ogretmen Adaylarin Kisisel Siber Giivenlik Saglama Durumlari

N X SS
1. Web sayfalarinda giivenlik baglantilarini (https://) ve sertifikalarmi kontrol ederim. 809 2,76 1,24 orta
2. Kullandigim yazilimlar giincellerim. 809 3,54 1,17 Yiiksek
3. Bilgisayarimda anti-viriis yazilimi bulundururum. 809 3,81 1,32 Yiiksek
4. Sifrelerimi belirlerken basit dizilimler kullanmaktan kaginirim. 809 3,87 1,18 Yiiksek
5. Internet sifrelerimin tiimiimiin ayn1 olmasina dikkat ederim. 809 3,21 1,3 Orta
6. Web tarayicimin giivenlik ayarlarini diizenlerim. 809 3,12 1,25 Orta
7. E-posta ile gelen kimlik dogrulama mesajlarini (kullanict adi, sifre vb. istekler) cevaplarim. 809 3,19 1,36 Orta
8. Sahsi bilgisayarim disinda kullandigim bilgisayarlarda bilgilerimin kalmamasina dikkat Cok
ederim. 809 4,37 o4 Yiiksek
9. Internet iizerinden yapilan para ve kontdr isteklerini dikkate almam. 809 4,18 1,39 Yiiksek
10. Tanmimadigim kisilerden gelen sosyal ag arkadaslik isteklerini kabul etmem. 809 4 1,28 Yiiksek
11. Giivenmedigim sitelere tiye olmam. 809 4,3 1,24 Ygl?;(ek
12. Tanimadigim kisilerle web kamerasi kullanarak sesli ve goriintiili iletisim kurarim. 809 1,61 1,23 D%(;Ek
\lli ;rgz;rll:;(r)lrrtimmda gerektigi zaman kisisel bilgilerimi (TC No, Dogum Tarihi, GSM No 809 229 124 Diisiik
14. Web ge¢misini temizlerim. 809 3,77 1,16 Yiiksek
15. Internet bankacihig1 islemlerimi sahsi bilgisayarimdan yaparim. 809 3,72 1,37 Yiiksek
16. Online aligveris islemlerini sahsi bilgisayarimdan yaparim. 809 3,69 1,35 Yiiksek
17. Tanimadigim kisilerden gelen e-posta eklerini agarim. 809 2,11 1,13 Diisiik
18. Sosyal paylagim sitelerinde kisisel bilgilerime yer veririm. 809 2,46 1,14 Diisiik
19. Internet iizerinden yer bildirimi yaparim. 809 2,57 1,24 Diisiik
20. Sosyal aglarda yer alan reklamlar iizerinden aligveris yaparim. 809 1,89 1,09 Diisiik
21. Sosyal ag, e-posta gibi hesaplarda isim bittiginde oturumu kapatirim. 809 3,89 1,27 Yiiksek
22. Glivenmedigim sitelerden dosya indirmem. 809 3,77 1,33 Yiiksek
23. Internette kullandigim hesaplari (e-posta, sosyal ag vb.) sifrelerini degistiririm. 809 3,13 1,2 Orta
24. Unutmamak i¢in akilda kalan kolay bir sifre belirlerim. 809 3,02 1,39 Orta
izt?t;iaer(lilzarl,i Iin\l/iensai};tsger:ﬁ;siteleri gibi sitelerden gelen e-postalara (kart no, sifre vb. istekler) 809 214 1.28 Diisiik
Kisisel Gizliligi Koruma Alt Boyutu 809 2,24 0,72 Diisiik
Odeme Bilgilerini Koruma Alt Boyutu 809 3,15 0,87 Orta
Giivenilmeyenden Kaginma 809 4,16 1,03 Yiiksek
iz Birakmama 809 3,64 0,81 Yiiksek
Onlem Alma 809 3,93 0,83 Yiiksek
Genel 809 3,38 0,47 Orta

“Web sayfalarinda giivenlik baglantilarini (https://) ve sertifikalarini kontrol

ederim.” maddesinden alinan puanlardan olusan ortalamasi 2,76 standart sapmasi

1,24 olarak bulunmustur.
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Ogretmen adaylarmim kisisel siber giivenligi saglama olceginden aldiklari
puanlarin ortalamalarina goére 13 madde yiiksek derecesinde bulunmustur. Bu
maddelerden, bazilar1 soyle belirtilmektedir. “Sifrelerimi belirlerken basit dizilimler
kullanmaktan kac¢inirim.” maddesinden alinan puanlardan olusan ortalama 3,87
Standart Sapma 1,18 olarak bulunmustur. “Tanimadigim kisilerden gelen sosyal ag
arkadaslik isteklerini kabul etmem.” maddesinden alinan puanlardan olusan ortalama
4,00 Standart Sapma 1,28 olarak bulunmustur. “Sosyal ag, e-posta gibi hesaplarda
isim bittiginde oturumu kapatirim.” maddesinden alinan puanlardan olusan ortalamasi

3,89 standart sapmasi 1,27 olarak bulunmustur.

Ogretmen adaylarinin kisisel siber giivenligi saglama 6lceginden aldiklar
puanlarin ortalamalarina gore 2 madde ¢ok yiiksek derecesinde bulunmustur. Bu
maddeler, soyle belirtilmektedir. “Sahsi bilgisayarim diginda kullandigim
bilgisayarlarda bilgilerimin kalmamasina dikkat ederim.” maddesinden alinan
puanlardan olusan ortalamasi 4,37 standart sapmasi 1,04 olarak bulunmustur.
“Glivenmedigim sitelere iiye olmam.” maddesinden alinan puanlardan olusan

ortalamasi 4,30 standart sapmasi 1,24 olarak bulunmustur.

Ogretmen adaylarinin kigisel siber giivenligi saglama o6lgeginin “Kisisel
Gizliligi Koruma Alt Boyutu” ndan aldiklari puanlarin ortalama ve standart
sapmalarma gore diisiik derecesinde puanlar alinmigtir. Bu alt boyuttan alinan

puanlarin ortalamasi 2,24 ve standart sapmasi 0,72 olarak bulunmustur.

Ogretmen adaylarinin kisisel siber giivenligi saglama &lgeginin “Odeme
Bilgilerini Koruma Alt Boyutu” ndan aldiklari puanlarin ortalama ve standart
sapmalarina gore orta derecesinde puanlar alinmistir. Bu alt boyuttan alinan puanlarin

ortalamasi 3,15 standart sapmasi 0,87 olarak bulunmustur.

Ogretmen  adaylarinin  kisisel ~siber  giivenligi  saglama  6lgeginin
“Giivenilmeyenden Kagmmma Alt Boyutu” ndan aldiklari puanlarin ortalama ve
standart sapmalarina gore yiiksek derecesinde puanlar alinmistir. Bu alt boyuttan

alinan puanlarin ortalamasi 4,16 standart sapmasi 1,03 olarak bulunmustur.

Ogretmen adaylarmnin kisisel siber giivenligi saglama 6lgeginin “Iz Birakmama

Alt Boyutu” ndan aldiklar1 puanlarin ortalama ve standart sapmalarina gore yiiksek
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derecesinde puanlar alinmistir. Bu alt boyuttan alinan puanlarin ortalamasi 3,64

standart sapmasi 0,81 olarak bulunmustur.

Ogretmen adaylarinin kisisel siber giivenligi saglama 6lgeginin “Onlem Alma
Alt Boyutu” ndan aldiklar1 puanlarin ortalama ve standart sapmalarina gore yiiksek
derecesinde puanlar alinmistir. Bu alt boyuttan alinan puanlarin ortalamasi 3,93

standart sapmasi 0,83 olarak bulunmustur.

Ogretmen adaylarinin kisisel siber giivenligi saglama 6lgeginden genel olarak
aldiklar1 puanlarin ortalama ve standart sapmalarina gore orta derecesinde puanlar
alimmistir. Bu 6lgekten alinan puanlarin ortalamasi 3,38 standart sapmasi 0,47 olarak

bulunmustur.

5.2. Kisisel Siber Giivenligi Saglama Uzerinde Cinsiyete Gore Kaynaklanan
Farkhliklarin Analizi

Kisisel siber glivenligi saglama durumlarinin cinsiyete gore anlamli bir farklilik
gosterip gostermediginin test edilmesi i¢in bagimsiz orneklem t testi yapilmistir.

Analiz sonrasinda elde edilen bulgular Tablo 7’ de sunulmustur.

Kadin Ogretmen adaylarinin kisisel siber giivenligi saglama o6lceginin alt
boyutlarindan olan “Kisisel Gizliligi Koruma” faktoriinden aldiklar1 puanlarin
ortalamasi 2,10 Standart sapmasi ,67 olarak bulunmustur. Erkek 6gretmen adaylarinin
ayn1 O6l¢egin ayni alt faktoriinden aldiklar1 puanlarinin ortalamasi 2,52 ve standart
sapmas1 ,73 olarak bulunmustur. Gruplar arasinda anlamli bir fark olup olmadigim
belirlemek i¢in bagimsiz orneklem t-testi yapilmistir (t= -7,93; p<.05). Buna gore
erkek Ogretmen adaylariin kisisel siber gilivenligi saglama Olgeginin alt
boyutlarindan olan “Kisisel Gizliligi Koruma” konusunda farkindalik diizeylerinin

kadin 6gretmenlerden daha fazla olduklari soylenebilir.

Kadin Ogretmen adaylarmin kisisel siber giivenligi saglama &lgeginin alt
boyutlarindan olan “Odeme Bilgilerini Koruma” faktoriinden aldiklar1 puanlarin
ortalamasi 3,04 Standart sapmasi ,83 olarak bulunmustur. Erkek 6gretmen adaylarinin
ayni Olcegin ayni alt faktdriinden aldiklar1 puanlarinin ortalamas: 3,37 ve standart

sapmast ,90 olarak bulunmustur.
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Tablo 7 : Ogretmen Adaylarmn Cinsiyetlerine Gore Kisisel Siber Giivenlik Durumlar

Cinsiyet N X S.S. t p
Kisisel Kadin 539 2,10 ,67
Gizliligi -7,93 0,00
Koruma Erkek* 270 2,52 73
Odeme Kadin 539 3,04 ,83
Bilgilerini -5,24 0,00
Koruma Erkek* 270 3,37 ,90
Kadin* 539 4,29 1,00
Giivenilmeyen 5,23 0,00
den Kagmma  —Fp o 270 3,90 1,03
Kadin 539 3,63 82
iz Birakmama -0,62 0,54
Erkek* 270 3,66 81
Kadin 539 3,91 ,85
Onlem Alma -1,35 0,18
Erkek* 270 3,99 ,80
Kisisel Siber Kadin 539 3,35 47
Giivenligi
Erkek* 270 3,48 48 -3,87 0,00
Saglama

Gruplar arasinda anlamli bir fark olup olmadigini belirlemek igin bagimsiz
orneklem t-testi yapilmistir (1= -5,24; p<.05). Buna gore erkek 6gretmen adaylarinin
kisisel siber giivenligi saglama 6l¢eginin alt boyutlarindan olan “Odeme Bilgilerini
Koruma” konusunda farkindalik diizeylerinin kadin Ogretmenlerden daha fazla

olduklar1 soylenebilir.

Kadin Ogretmen adaylarmin kisisel siber giivenligi saglama o6lgeginin alt
boyutlarindan olan “Giivenilmeyenden Kagimmma” faktoriinden aldiklar1 puanlarin
ortalamast 4,29 Standart sapmasi 1,00 olarak bulunmustur. Erkek 0Ogretmen
adaylarinin ayn1 6lgegin ayni alt faktoriinden aldiklari puanlarinin ortalamasi 3,90 ve
standart sapmasi 1,03 olarak bulunmustur. Gruplar arasinda anlamli bir fark olup

olmadigimi belirlemek igin bagimsiz 6rneklem t-testi yapilmistir (t= 5,23; p<.05).
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Buna gore kadin 6gretmen adaylarinin kisisel siber giivenligi saglama O6lgeginin alt
boyutlarindan olan “Giivenilmeyenden Kac¢inma” konusunda farkindalik diizeylerinin

kadin 6gretmenlerden daha fazla olduklari sdylenebilir.

Kadin Ogretmen adaylarinin kisisel siber giivenligi saglama o6lceginin alt
boyutlarindan olan “iz Birakmama” faktdriinden aldiklar1 puanlarin ortalamasi 3,63
Standart sapmas1 ,82 olarak bulunmustur. Erkek 6gretmen adaylarinin ayni dlgegin
ayni alt faktoriinden aldiklar1 puanlarinin ortalamasi 3,66 ve standart sapmasi ,81
olarak bulunmustur. Gruplar arasinda anlamli bir fark olup olmadigini belirlemek i¢in
bagimsiz orneklem t-testi yapilmistir (t= -0,62; p>.05). Buna gore erkek 6gretmen
adaylarmin kisisel siber giivenligi saglama &lgeginin alt boyutlarindan olan “iz
Birakmama” konusunda kadin 6gretmenlerden istatistiksel olarak anlamli bir farklilik

gostermedigi sOylenebilir.

Kadin Ogretmen adaylarinin kisisel siber giivenligi saglama o6lceginin alt
boyutlarindan olan “Onlem Alma” faktdriinden aldiklar1 puanlarin ortalamas: 3,91
Standart sapmasi ,85 olarak bulunmugstur. Erkek dgretmen adaylarinin ayni 6l¢egin
ayni alt faktoriinden aldiklar1 puanlarinin ortalamasi 3,99 ve standart sapmasi ,80
olarak bulunmustur. Gruplar arasinda anlamli bir fark olup olmadigini belirlemek i¢in
bagimsiz orneklem t-testi yapilmistir (-1,35; p>.05). Buna gore erkek o6gretmen
adaylarmin kisisel siber giivenligi saglama 6lgeginin alt boyutlarindan olan “Onlem
Alma” konusunda kadin o6gretmenlerden istatistiksel olarak anlamli bir farklilik

gostermedigi sdylenebilir.

Kadin Ogretmen adaylarinin kisisel siber giivenligi saglama &lgeginden
aldiklar1 puanlarin ortalamasi 3,35 Standart sapmas1 ,47 olarak bulunmustur. Erkek
ogretmen adaylarinin ayni Olgegin ayni alt faktoriinden aldiklari puanlarinin
ortalamasi 3,48 ve standart sapmasi ,48 olarak bulunmugstur. Gruplar arasinda anlaml
bir fark olup olmadigini belirlemek i¢in bagimsiz 6rneklem t-testi yapilmistir (t= -
3,87; p<.05). Buna gore erkek ogretmen adaylarin kisisel siber giivenligi saglama
konusunda farkindalik diizeylerinin kadin ogretmenlerden daha fazla olduklar

sOylenebilir.
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5.3. Kisisel Siber Giivenligi Saglama Uzerinde Ogrenim Gordiigii Boliime Gore

Kaynaklanan Farkhliklarin Analizi

Ogretmen adaylarinin dgrenim gordiikleri siniflara gore kisisel siber giivenligi
saglama Ol¢eginden aldiklar1 puanlarin ortalamalari ve standart sapmalar1 Tablo 8’ de

gosterilmistir.

Ogretmen adaylarmin 8grenim gordiikleri boliime gore kisisel siber giivenligi
saglama Olceginin “Kisisel Giivenligi Koruma” faktoriinde aldiklar1 puanlarin
ortalama ve standart sapmalarina gére en yiiksek ortalama (x= 2,67) Sosyal Bilgiler

Egitimi en diisiik ortalama (x= 1,98) Matematik Egitimi olarak bulunmustur.

Ogretmen adaylarinin 6grenim gordiikleri béliime gore kisisel siber giivenligi
saglama Olceginin “Odeme Bilgilerini Koruma” faktdriinde aldiklari puanlarin
ortalama ve standart sapmalarina gére en yiiksek ortalama (x= 3,38) Bilgisayar ve
Ogretim Teknolojileri Egitimi, en diisiik ortalama (2= 2,80) Matematik Egitimi olarak

bulunmustur.

Ogretmen adaylarinin 6grenim gordiikleri boliime gore kisisel siber giivenligi
saglama Ol¢eginin “Glivenilmeyenden Kaginma” faktoriinde aldiklar1 puanlarin
ortalama ve standart sapmalarina gore en yiiksek ortalama (x= 4,37) Matematik

Egitimi, en diisiik ortalama (x= 3,81) Sosyal Bilgiler Egitimi olarak bulunmustur.

Ogretmen adaylarinin 6grenim gordiikleri béliime gore kisisel siber giivenligi
saglama Olgeginin “iz Birakmama” faktoriinde aldiklar1 puanlarin ortalama ve
standart sapmalarina gore en yiiksek ortalama (x= 3,73) Simif Egitimi, en diisiik

ortalama (x= 3,51) Matematik Egitimi olarak bulunmustur.

Ogretmen adaylarmnin 6grenim gordiikleri boliime gore kisisel siber giivenligi
saglama 6lceginin “Onlem Alma” faktdriinde aldiklar1 puanlarin ortalama ve standart
sapmalarina gore en yliksek ortalama (x= 4,62) Sosyal Bilgiler Egitimi, en diisiik
ortalama (x= 3,73) Matematik Egitimi olarak bulunmustur.

Ogretmen adaylarinin grenim gordiikleri boliime gore kisisel siber giivenligi
saglama Ol¢eginin genelinden aldiklari puanlarin ortalama ve standart sapmalarina
gore en yiiksek ortalama (%= 3,48) Bilgisayar ve Ogretim Teknolojileri Egitimi, en

diisiik ortalama (x= 3,21) Matematik Egitimi olarak bulunmustur.
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Tablo 8 : Ogretmen Adaylarmn Ogrenim Gordiikleri Boliimlere Gore Kisisel Siber
Giivenlik Durumlari

Ogrenim Gordiigii Boliim N X S.S.
Tiirkge 131 2,14 0,69
Matematik 105 1,98 0,55
Kisisel Gizliligi  Bilgisayar ve Ogretim Teknolojileri E. 237 2,24 0,74
Koruma Sosyal Bilgiler 63 2,67 0,80
Psikolojik Danismanlik ve Rehberlik 39 2,35 0,77
Siif Ogretmenligi 234 2,28 0,69
Tiirkce 131 2,97 0,86
Matematik 105 2,80 0,79
Odeme Bilgilerini Bilgisayar ve Ogretim Teknolojileri E. 237 3,38 0,80
Koruma Sosyal Bilgiler 63 3,31 1,04
Psikolojik Danigmanlik ve Rehberlik 39 2,82 0,99
Sinif Ogretmenligi 234 3,20 0,81
Tiirkge 131 4,09 1,16
Matematik 105 4,37 0,83
Giivenilmeyenden Bilgisayar ve Ogretim Teknolojileri E. 237 4,16 0,97
Ka¢inma
Sosyal Bilgiler 63 3,81 0,83
Psikolojik Danismanlik ve Rehberlik 39 4,29 0,99
Sinif Ogretmenligi 234 4,17 1,03
Tiirkce 131 3,59 0,76
Matematik 105 3,51 0,73
iz Birakmama Bilgisayar ve Ogretim Teknolojileri E. 237 3,67 0,81
Sosyal Bilgiler 63 3,56 1,03
Psikolojik Danigmanlik ve Rehberlik 39 3,53 0,91
Siif Ogretmenligi 234 3,73 0,80
Tiirkce 131 3,80 0,88
Matematik 105 3,74 0,74
Onlem Alma Bilgisayar ve Ogretim Teknolojileri E. 237 4,22 0,71
Sosyal Bilgiler 63 4,62 0,97
Psikolojik Danigmanlik ve Rehberlik 39 4,02 0,70
Siif Ogretmenligi 234 3,87 0,87
Tiirkge 131 3,22 0,51
Matematik 105 3,21 0,34
Kisisel Siber — - - .
Giivenligi Bilgisayar ve Ogretim Teknolojileri E. 237 3,48 0,42
Saglama Sosyal Bilgiler 63 341 0,67
Psikolojik Danigmanlik ve Rehberlik 39 3,33 0,43
Sinif Ogretmenligi 234 3,41 0,47
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Katilimcilarin 6grenim gordiigli boliime gore Kisisel Siber Giivenligi Saglama
durumlarinin anlaml bir farklilik olup olmadigini incelemek iizere tek yonlii varyans

analizi yapilmistir.

Ogretmen adaylarmin dgrenim gordiikleri boliimlerine gore kisisel siber
giivenligi saglama puanlar1 arasinda fark olup olmadigini belirlemek icin tek yonlii
varyans analizi yapilmistir. Analiz sonuglar1 Tablo 9’ da gosterilmistir.

Tablo 9 : Ogretmen Adaylarimn Ogrenim Gérmekte Olan Bolime Gore Farkliiklara
Yonelik Tek Yonlii Varyans Analizi

< Kareler Kareler
Degisken Toplam s.d Ortalamasi F P Fark
Matematik-Sosyal*
Gruplar arasi 21,27 5 4,22 | Matematik-Sinif*
Kisisel .

. A—— . Tiirkge-Sosyal * /
Gizliligi Gruplar igi 404,33 803 0,504 8,45 0,00 Matematik-BOTE*
Koruma

BOTE-Siif* /
Toplam 425,6 808 Sosyal*- Smif 0.
Tiirkge-BOTE*/
Gruplar arasi 36,27 5 7,25 Matematik BOTE*
Odeme R

S .. Matematik-Sosyal*
Bilgilerini Gruplar igi 576,47 803 0,718 10,01 0,00 :
Koruma / Matematik-Sinif*

BOTE*-PDR /
Toplam 612,75 808 Sosyal*-PDR
Gruplar arasi 13,7 5 2,74
Giivenilmey
enden Gruplar igi 849,65 803 1,05 2,59 0,02  Matematik* -Sosyal
Kacinma
Toplam 863,36 808
Gruplar arasi 5,18 5 1,03
iz -
Birakmama Gruplar igi 537,27 803 0,669 1,55 0,17
Toplam 542,46 808
Tiirkge-BOTE* /
Gruplar arasi 32,98 5 6,59 Matematik-BOTE*
Onlem - BOTE-Sosyal */
Alma Gruplar igi 533,3 803 0,664 9,93 0,00 BOTE* Sinif
Toplam 566,28 808

- Tiirkge-BOTE* /
Ki 1 ) -
Silg;‘e Gruplar arasi 6,79 5 1,35 Matematik-BOTE*
Giivenligi Gruplar igi 177,76 803 0,221 6,13 0,00  Matematik-Sinif*
Saglama
(Genel
Durum) Toplam 184,55 808
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Ogretmen adaylarinin kisisel siber giivenlik o6lgeginin “Kisisel Gizliligi
Koruma” alt boyut puanlarinin Ogrenim gordiikleri boliimlere gore farklilasip
farklilagsmadigimi belirlemek i¢in tek yonlii varyans analizi yapilmis ve gruplar
arasinda istatistiksel acidan anlamli bir farklilik bulunmustur (F=8,45; p<.05). Bu
farkliligin hangi gruplar arasinda oldugunu belirlemek i¢in TUKEY testi yapilmustir.
Buna gore Sosyal Bilgiler bdliimiinde 6grenim gdren dgretmen adaylarmin Tirkge,
Matematik, Siif 6gretmenligi bolimiinde Ogrenim goren OSgretmen adaylarmin,
Bilgisayar ve Ogretim Teknolojileri Egitimi ve Matematik boliimiinde 6grenim goren
Ogretmen adaylarindan, kisisel siber giivenligi saglama O6l¢eginin alt boyutlarindan
olan “Kisisel Gizliligi Koruma” konusunda farkindalik diizeylerinin daha fazla

olduklar1 sdylenebilir.

Ogretmen adaylarmin kisisel siber giivenlik &lgeginin “Odeme Bilgilerini
Koruma” alt boyut puanlarinin 6grenim gordiikleri boliimlere gore farklilasip
farklilasmadigimi belirlemek i¢in tek yonlii varyans analizi yapilmis ve gruplar
arasinda istatistiksel acidan anlamli bir farklilik bulunmustur (F=10,10; p<.05). Bu
farkliligin hangi gruplar arasinda oldugunu belirlemek i¢cin TUKEY testi yapilmistir.
Buna gore Bilgisayar ve Ogretim Teknolojileri Egitimi boliimiinde 6grenim goren
O0gretmen adaylarinin Tiirkce, Matematik ve Psikolojik Danigmanlik ve Rehberlik
boliimiinde O6grenim goren Ogretmen adaylarindan, Sosyal Bilgiler bdliimiinde
Ogrenim gormekte olan 6gretmen adaylarinin Matematik ve Psikolojik Danigsmanlik
ve Rehberlik bolimiinde 6grenim gormekte olan Ogretmen adaylarindan, Siif
Ogretmenligi boliimiinde 6grenim gérmekte olan dgretmen adaylarinin Matematik
boliimiinde 6grenim goren Ogretmen adaylarindan, kisisel siber giivenligi saglama
dlgeginin alt boyutlarindan olan “Odeme Bilgilerini Koruma” konusunda farkindalik

diizeylerinin daha fazla olduklar1 sdylenebilir.

Ogretmen adaylarinin kisisel siber giivenlik 6lgeginin “Giivenilmeyenden
Kaginma” alt boyut puanlarinin 68renim gordiikleri boliimlere gore farklilasip
farklilasmadigin1 belirlemek icin tek yonlii varyans analizi yapilmis ve gruplar
arasinda istatistiksel agidan anlamli bir farklilik bulunmustur (F=2,59; p<.05). Bu
farkliligin hangi gruplar arasinda oldugunu belirlemek i¢in TUKEY testi yapilmustir.
Buna gore Matematik bolimiinde 6grenim gormekte olan Ogretmen adaylarinin

Sosyal Bilgiler boliimiinde 6grenim gormekte olan Ogretmen adaylarindan kisisel
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siber giivenligi saglama Olgeginin alt boyutlarindan olan “Gilivenilmeyenden

Kaginma” konusunda farkindalik diizeylerinin daha fazla olduklar soylenebilir.

Ogretmen adaylarmin kisisel siber giivenlik l¢eginin “iz Birakmama” alt boyut
puanlarinin  0grenim gordiikleri boliimlere gore farklilasip farklilagsmadigini
belirlemek i¢in tek yonlii varyans analizi yapilmis ve gruplar arasinda istatistiksel
acidan anlamli bir farklilik bulunmamistir (F=1,55; p>.05). Buna gore Ogretmen
adaylar1 arasinda kisisel siber giivenligi saglama Slceginin alt boyutlarindan olan “iz

Birakmama” konusunda anlamli bir farklilik bulunmamustir.

Ogretmen adaylarinin kisisel siber giivenlik dlgeginin “Onlem Alma” alt boyut
puanlarinin  6grenim  gordiikleri boliimlere gore farklilasip farklilagsmadigini
belirlemek i¢in tek yonlii varyans analizi yapilmis ve gruplar arasinda istatistiksel
acidan anlamli bir farklilik bulunmustur (F=9,93; p<.05). Bu farkliligin hangi gruplar
arasinda oldugunu belirlemek icin TUKEY testi yapilmistir. Buna gore Bilgisayar ve
Ogretim Teknolojileri Egitimi boliimiinde &grenim gdrmekte olan Ogretmen
adaylarimin Tiirkge, Matematik ve Sinif 6gretmenligi boliimiinde 6grenim gormekte
olan 6gretmen adaylarindan, Sosyal Bilgiler bolimiinde 6grenim goérmekte olan
ogretmen adaylarinin Bilgisayar ve Ogretim Teknolojileri Egitimi bdliimiinde
O0grenim gormekte olan Ogretmen adaylarindan, kisisel siber giivenligi saglama
dlgeginin alt boyutlarindan olan “Onlem Alma” konusunda farkindalik diizeylerinin

daha fazla olduklar1 sdylenebilir.

Ogretmen adaylarinin kigisel siber giivenlik 6lgeginin 6grenim gordiikleri
boliime gore farklilagip farklilagsmadigini belirlemek i¢in tek yonlii varyans analizi
yapilmis ve gruplar arasinda istatistiksel a¢idan anlamli bir farklilik bulunmamistir
(F=6,13; p<.05). Bu farkliligin hangi gruplar arasinda oldugunu belirlemek i¢in
TUKEY testi yapilmigtir. Buna gore Bilgisayar ve Ogretim Teknolojileri Egitimi
boliimiinde 6grenim gormekte olan Ogretmen adaylarmin Tirk¢e ve Matematik
boliimiinde 6grenim gormekte olan Ogretmen adaylarindan, Smmif Ogretmenligi
boliimiinde 6grenim gdérmekte olan Ogretmen adaylarimin Matematik boliimiinde
O0grenim gormekte olan Ogretmen adaylarindan, kisisel siber giivenligi saglama

konusunda farkindalik diizeylerinin daha fazla olduklar1 sdylenebilir.

39



5.4. Kisisel Siber Giivenligi Saglama Uzerinde Ogrenim Gordiigi Simf

Kademesine Gore Kaynaklanan Farkhliklarin Analizi

Ogretmen adaylarmin 6grenim gordiikleri simif kademesine gore kisisel siber
giivenligi saglama 6l¢eginden aldiklar1 puanlarin ortalama ve standart sapmasi Tablo
10’ da gosterilmistir.

Tablo 10 : Ogretmen Adaylarinin Ogrenim Gérdiigii Simif Kademesine Gore Kisisel Siber
Giivenlik Durumlar

Simif N X SS
1 229 2,10 71
2 243 2,36 75
Kisisel Gizliligi
Koruma 3 221 2,22 1
4 116 2,32 ,65
1 229 3,15 79
. o 2 243 3,03 93
Odeme Bilgilerini
Koruma 3 221 3,27 ,83
4 116 3,18 91
1 229 4,21 ,96
. 2 243 4,07 1,10
Giivenilmeyenden
Ka¢inma 3 221 419 1,06
4 116 4,21 94
1 229 3,62 ,83
2 243 3,58 ,83
iz Birakmama
3 221 3,71 81
4 116 3,67 ,76
1 229 3,99 ,85
.. 2 243 3,80 ,87
Onlem Alma
3 221 4,03 7
4 116 3,90 79
1 229 3,36 42
Kisisel Siber Giivenligi 2 243 3,35 52
Saglama
3 221 3,43 ,46
(Genel Durum)
4 116 3,40 ,49
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Ogretmen adaylarinin 6grenim gordiikleri simiflara gore kisisel siber giivenligi
saglama Olceginin “Kisisel Giivenligi Koruma” faktoriinde aldiklart puanlarin
ortalama ve standart sapmalarina gore en yiiksek ortalama (x= 2,36) 2. sinif kademesi,

en diisiik ortalama (x= 2,10) 1. sinif kademesi olarak bulunmustur.

Ogretmen adaylarinin 6grenim gordiikleri siniflara gore kisisel siber giivenligi
saglama Olgeginin “Odeme Bilgilerini Koruma” faktoriinden aldiklar1 puanlarn
ortalama ve standart sapmalarina goére en yiiksek ortalama (x= 3,27) 3. sinif kademesi,

en diisiik ortalama (x= 3,03) 2. simif kademesi olarak bulunmustur.

Ogretmen adaylarmin 6grenim gordiikleri siniflara gore kisisel siber giivenligi
saglama oOl¢eginin “Glivenilmeyenden Kagimma” faktoriinden aldiklari puanlarin
ortalama ve standart sapmalarina gére en yliksek ortalama (x= 4,21) 1. ve 4. siuf

kademeleri, en diisiik ortalama (x=4,07) 2. simif kademesi olarak bulunmustur.

Ogretmen adaylarmin 6grenim gordiikleri siniflara gore kisisel siber giivenligi
saglama Olceginin “iz Birakmama” faktdriinden aldiklari puanlarin ortalama ve
standart sapmalarina gore en yiiksek ortalama (x= 3,71) 3. sinif kademeleri, en diisiik

ortalama (x= 3,58) 2. sinif kademesi olarak bulunmustur.

Ogretmen adaylarinin 6grenim gordiikleri siniflara gore kisisel siber giivenligi
saglama Olgeginin “Onlem Alma” faktoriinden aldiklar1 puanlarin ortalama ve
standart sapmalarina gore en yiiksek ortalama (x=4,03) 3. sinif kademeleri, en diisiik

ortalama (x= 3,80) 2. sinif kademesi olarak bulunmustur.

Ogretmen adaylarinin 6grenim gordiikleri simiflara gore kisisel siber giivenligi
saglama Olceginden genel olarak alinan puanlarin ortalama ve standart sapmalarina
gore en yliksek ortalama (x= 3,43) 3. Sinif kademeleri, en diisiik ortalama (x= 3,35) 2.

sinif kademesi olarak bulunmustur.

Katilimcilarin dgrenim gordiigii sinif kademesine gore Kisisel Siber Giivenligi
Saglama durumlarinin anlaml bir farklilik olup olmadigini incelemek iizere tek yonlii

varyans analizi yapilmistir.
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Ogretmen adaylarinm &grenim gordiikleri simf kademesine gore kisisel siber
giivenligi saglama puanlar1 arasinda fark olup olmadigini belirlemek i¢in tek yonlii
varyans analizi yapilmistir. Analiz sonuglar1 Tablo 11° de gosterilmistir.

Tablo 11 : Ogretmen Adaylarinin Ogrenim Gordiigii Sinif Kademesine Gore Tek Yonlii
Varyans Analizi

Kareler Kareler Fark
Degisken s.d. F p
Toplam Ortalamasi
Gruplar arast 8,63 3 2,87
Kisisel - 1-2*
GiZliligi Gruplar 1¢1 416,97 805 ,518 5,55 0,01 -
Koruma 1-4
Toplam 425,60 808 -
Gruplar arasi 6,74 3 2,24
Odeme N
Bilgilerini Gruplar i 606,01 805 753 2,98 0,03 2-3
Koruma
Toplam 612,75 808 -
Gruplar arasi 3,11 3 1,039
Giivenilme
yenden Gruplar igi 860,24 805 1,069 0,97 0,41
Kacinma
Toplam 863,36 808 -
Gruplar arast 2,43 3 0,81
iz .. 1,21 0,31
Birakmama Gruplar igi 540,03 805 ,671
Toplam 542,46 808 -
Gruplar arasi 7,14 3 2,38
Onlem Gruplar igi 559,14 805 ,695 3,43 0,02 2-3*
Alma
Toplam 566,28 808 -
Kisisel Gruplar aras1 1,03 3 ,346
Siber
Giivenligi Gruplar igi 183,51 805 ,228 151 209 )
Saglama
(Genel Toplam 184,55 808 -
Durum)

Ogretmen adaylarinin kisisel siber giivenlik o6lgeginin “Kisisel Gizliligi

Koruma” alt boyut puanlarinin 6grenim gordiikleri sinif kademelerine gore farklilasip
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farklilasmadigimi belirlemek icin tek yonlii varyans analizi yapilmis ve gruplar
arasinda istatistiksel agidan anlamli bir farklilik bulunmustur (F=5,55; p<.05). Bu
farkliligin hangi gruplar arasinda oldugunu belirlemek i¢cin TUKEY testi yapilmistir.
Buna gore 2. ve 4. Sinifta 6grenim goren Ogretmen adaylarinin 1. Smifta 6grenim
goren Ogretmen adaylarindan kigisel siber giivenligi saglama Olgeginin alt
boyutlarindan olan “Kisisel Gizliligi Koruma” konusunda farkindalik diizeylerinin

daha yiiksek olduklari soylenebilir.

Ogretmen adaylarinin kisisel siber giivenlik &lgeginin “Odeme Bilgilerini
Koruma” alt boyut puanlarinin 6grenim gordiikleri sinif kademelerine gore farklilasip
farklilasmadigini belirlemek i¢in tek yonlii varyans analizi yapilmis ve gruplar
arasinda istatistiksel agidan anlamli bir farklilik bulunmustur (F=2,98; p<.05). Bu
farkliligin hangi gruplar arasinda oldugunu belirlemek i¢cin TUKEY testi yapilmistir.
Buna gore 3. Smifta 6grenim goren ogretmen adaylarinin 2. Smifta 6grenim géren
Ogretmen adaylarindan kisisel siber giivenligi saglama Olceginin alt boyutlarindan
olan “Odeme Bilgilerini Koruma” konusunda farkindalik diizeylerinin daha yiiksek

olduklar1 sdylenebilir.

Ogretmen adaylarmin kisisel siber giivenlik 6lgeginin “Giivenilmeyenden
Kacinma” alt boyut puanlarmmin 6grenim gordiikleri simif kademelerine gore
farklilagip farklilasmadigini belirlemek i¢in tek yonlii varyans analizi yapilmis ve
gruplar arasinda istatistiksel agidan anlamli bir farklilik bulunmustur (F=0,97; p>.05).
Buna gore ¢esitli kademelerde 6grenim goren Ogretmen adaylarindan kisisel siber
giivenligi saglama Olgeginin alt boyutlarindan olan “Giivenilmeyenden Kaginma”

konusunda anlamli bir farklilik bulunmamaktadir.

Ogretmen adaylarmin kisisel siber giivenlik l¢eginin “iz Birakmama” alt boyut
puanlarmin 6grenim gordiikleri siif kademelerine gore farklilasip farklilagsmadigini
belirlemek icin tek yonlii varyans analizi yapilmis ve gruplar arasinda istatistiksel
acidan anlamli bir farkhilik bulunmustur (F=1,21; p>.05). Buna gore cesitli
kademelerde 6grenim gdren 0gretmen adaylarindan kisisel siber gilivenligi saglama
dlgeginin alt boyutlarindan olan “iz Birakmama” konusunda anlamli bir farklilik

bulunmamaktadir.

Ogretmen adaylarinin kisisel siber giivenlik dlgeginin “Onlem Alma” alt boyut

puanlarmin 6grenim gordiikleri sinif kademelerine gore farklilagip farklilasmadigini
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belirlemek i¢in tek yonlii varyans analizi yapilmis ve gruplar arasinda istatistiksel
acidan anlamli bir farklilik bulunmustur (F=3,43; p<.05). Bu farkliligin hangi gruplar
arasinda oldugunu belirlemek i¢cin TUKEY testi yapilmigtir. Buna gore 3. Sinifta
O0grenim goren 0gretmen adaylarinin 2. Sinifta 6grenim goren 6gretmen adaylarindan
kisisel siber giivenligi saglama &lg¢eginin alt boyutlarindan olan “Onlem Alma”

konusunda farkindalik diizeylerinin daha yiiksek olduklari sdylenebilir.

Ogretmen adaylarmin kisisel siber giivenlik dlgeginin dgrenim gordiikleri sinif
kademelerine gore farklilasip farklilasmadigini belirlemek icin tek yonlii varyans
analizi yapilmis ve gruplar arasinda istatistiksel acidan anlamli bir farklilik
bulunmamistir (F=1,51; p>.05). Buna gore Ogretmen adaylarinin kisisel siber
giivenligi saglama 6l¢eginin 6grenim gordiigii sinif kademesine gore anlamli bir fark

bulunmamastir.

5.5. Kisisel Siber Giivenligi Saglama Uzerinde Internet Kullanma Sikhgindan

Kaynaklanan Farkhliklarin Analizi

Ogretmen adaylarmin internet kullanim siklifma gére kisisel siber giivenligi
saglama Olceginin “Kisisel Giivenligi Koruma” faktoriinde aldiklar1 puanlarin
ortalama ve standart sapmalarma gore en yiiksek ortalama (x= 2,41) c¢ok yiiksek
siklikta kullanim, en diisiik ortalama (%= 2,12) orta siklikta kullanim olarak

bulunmustur.

Ogretmen adaylarmin internet kullanim siklifma gore kisisel siber giivenligi
saglama olgeginin “Odeme Bilgilerini Koruma” faktoriinde aldiklar1 puanlarin
ortalama ve standart sapmalarma goére en yiiksek ortalama (x= 3,22) cok yiiksek
siklikta kullanim, en diisiik ortalama (x= 2,12) az siklikta kullanim olarak

bulunmustur.

Ogretmen adaylarmin internet kullanim siklifa gore kisisel siber giivenligi
saglama oOl¢eginin “Gilivenilmeyenden Kagmma” faktoriinde aldiklari puanlarin
ortalama ve standart sapmalarina gére en yliksek ortalama (x= 4,23) orta siklikta

kullanim, en diisiik ortalama (x= 3,89) az siklikta kullanim olarak bulunmustur.
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Tablo 12 : Ogretmen Adaylarinin internet Kullanma Sikhigina Gore Kisisel Siber Giivenlik

Durumlan
Internet
Kullanim N X SS
Sikhigi
Az 80 2,14 ,86
Orta 229 2,12 ,68
Kisisel Gizliligi
Koruma Yiiksek 198 2,20 59
Cok Yiiksek 302 2,41 76
Az 80 2,91 ,92
. S Orta 229 3,11 79
Odeme Bilgilerini
Koruma Yiiksek 198 3,18 ,82
Cok Yiiksek 302 3,22 ,92
Az 80 3,89 1,15
. Orta 229 4,23 1,00
Giivenilmeyenden
Kacinma Yiiksek 198 4,15 1,06
Cok Yiiksek 302 4,19 ,99
Az 80 3,47 1,02
Orta 229 3,70 ,80
iz Birakmama
Yiiksek 198 3,66 75
Cok Yiiksek 302 3,62 ,80
Az 80 3,69 1,06
.. Orta 229 3,93 ,82
Onlem Alma
Yiiksek 198 3,91 g7
Cok Yiiksek 302 4,02 ,80
Az 80 3,22 ,63
Kisisel Siber
.. e Orta 229 3,36 ,46
Giivenligi
Saglama Yiiksek 198 3,37 42
(Genel Durum) Cok Yiiksek 302 3,45 46

Ogretmen adaylarmn internet kullanim siklifma gore kisisel siber giivenligi

saglama Olceginin “Iz Birakmama” faktoriinde aldiklari puanlarin ortalama ve
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standart sapmalarina gore en yiiksek ortalama (x= 3,70) orta siklikta kullanim, en

diisiik ortalama (x= 3,47) az siklikta kullanim olarak bulunmustur.

Ogretmen adaylarmin internet kullanim siklifma gére kisisel siber giivenligi
saglama 6lgeginin “Onlem Alma” faktdriinde aldiklari puanlarin ortalama ve standart
sapmalarina gore en yiliksek ortalama (x= 4,02) cok yiiksek siklikta kullanim, en

diisiik ortalama (x= 3,69) az siklikta kullanim olarak bulunmustur.

Ogretmen adaylarinin internet kullanma sikligia gore kisisel siber giivenligi
saglama puanlar arasinda fark olup olmadigini belirlemek icin tek yonlii varyans

analizi yapilmistir. Analiz sonuglart Tablo 13’ te gdsterilmistir.

Ogretmen adaylarinin  kisisel siber giivenlik 6lgeginin “Kisisel Gizliligi
Koruma” alt boyut puanlarinin internet kullanim sikligina gore farklilasip
farklilasmadigii belirlemek i¢in tek yonlii varyans analizi yapilmis ve gruplar
arasinda istatistiksel agidan anlamli bir farklilik bulunmustur (F=8,40; p<.05). Bu
farkliligin hangi gruplar arasinda oldugunu belirlemek i¢cin TUKEY testi yapilmistir.
Buna gore 6gretmen adaylarindan internet kullanma siklig1 ¢ok yiiksek olanin az, orta
ve yliksek olandan, kisisel siber giivenligi saglama dlgeginin alt boyutlarindan olan
“Kisisel Gizliligi Koruma” ” konusunda farkindalik diizeylerinin daha yiiksek

olduklar1 sdylenebilir.

Ogretmen adaylarinin kigisel siber giivenlik olgeginin “Odeme Bilgilerini
Koruma” alt boyut puanlarinin internet kullanim sikligmma gore farklilasip
farklilasmadigini belirlemek i¢in tek yonlii varyans analizi yapilmis ve gruplar
arasinda istatistiksel agidan anlamli bir farklilik bulunmustur (F=2,94; p<.05). Bu
farkliligin hangi gruplar arasinda oldugunu belirlemek i¢cin TUKEY testi yapilmistir.
Buna gore Ogretmen adaylarindan internet kullanma siklig1r ¢ok yiiksek olanin az
olandan, kisisel siber giivenligi saglama 6lgeginin alt boyutlarindan olan “Odeme
Bilgilerini Koruma” ” konusunda farkindalik diizeylerinin daha yiiksek olduklar

sOylenebilir.
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Tablo 13 : Ogretmen Adaylarinin internet Kullanma Sikhigina Gore Tek Yonlii Varyans
Analizi

Desisken Kareler Kareler Fark
818 Toplamm ~° Ortalamasi P
Gruplar Az- Cok
arasl 12,92 3 4.3 Yiksek*
Kisisel Gizliligi Gr;’g""“ 41268 805 0513 ., oot ook
Koruma '
Yiiksek-Cok
Toplam 425,6 808 YViiksek*
Gruplar ¢ 65 3 2,21
arasi
Odeme Bilgilerini  Gruplar Az-Cok
2,94 0,032
Koruma i¢i 606,09 805 0,753 Yiksek*
Toplam 612,75 808
Gruplar 746 3 238
arasi
Giivenilmeyenden Grgplar 856.19 805 1,06 224 0,082
Ka¢inma 1¢1
Toplam 863,36 808
Gruplar 33 3 1,01
arasi
iz Birakmama Gr;’g'ar 539,16 805 0,67 164 0178
Toplam 542,46 808
Gruplar 7 3 2,35
arasi
Onlem Alma Gruplar  go901 805 0,695 339 0018 AzCok
161 ’ ' Yiiksek*
Toplam 566,28 808
Gruplar 3.8 3 1,26
Kisisel Siber arast
Giivenligi Gruplar Az-Cok
Saglama (Genel igpi 180,75 805 0,22 5,64 0,001 Yiik(s:ek*
Durum)

Toplam 184,55 808

Ogretmen adaylarinin kisisel siber giivenlik 6lgeginin “Giivenilmeyenden
Kacinma” alt boyut puanlarimin internet kullanim sikligina gore farklilasip
farklilasmadigin1 belirlemek icin tek yonlii varyans analizi yapilmis ve gruplar

arasinda istatistiksel agidan anlamli bir farklilik bulunmamstir (F=2,24; p>.05). Buna
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gore Ogretmen adaylarinin internet kullanma sikligina gore kisisel siber giivenligi
saglama Ol¢eginin alt boyutlarindan olan “Giivenilmeyenden Kaginma” konusunda

anlamli bir fark bulunmamustir.

Ogretmen adaylarinin kisisel siber giivenlik dl¢eginin “Iz Birakmama” alt boyut
puanlariin internet kullanim sikligina gore farklilasip farklilasmadigimi belirlemek
icin tek yonlii varyans analizi yapilmis ve gruplar arasinda istatistiksel agidan anlamli
bir farklilik bulunmamistir (F=1,64; p>.05). Buna gore 6gretmen adaylarinin internet
kullanma sikligina gore kisisel siber giivenligi saglama 6lgeginin alt boyutlarindan

olan “Iz Birakmama” konusunda anlamli bir fark bulunmamustir.

Ogretmen adaylarinin kisisel siber giivenlik 6lgeginin “Onlem Alma” alt boyut
puanlarinin internet kullanim sikligina gore farklilagip farklilagsmadigini belirlemek
icin tek yonlii varyans analizi yapilmis ve gruplar arasinda istatistiksel agidan anlamli
bir farklilik bulunmustur (F=3,39; p<.05). Bu farkliligin hangi gruplar arasinda
oldugunu belirlemek i¢in TUKEY testi yapilmistir. Buna gore 6gretmen adaylarindan
internet kullanma siklig1 c¢ok yiliksek olanin az olandan, kisisel siber gilivenligi
saglama 6lgeginin alt boyutlarindan olan “Onlem Alma” > konusunda farkindalik

diizeylerinin daha yiiksek olduklari sdylenebilir.

Ogretmen adaylarinin kisisel siber giivenlik 6lceginden aldiklari puanlarin
internet kullanim sikligina gore farklilasip farklilasmadigini belirlemek icin tek yonlii
varyans analizi yapilmis ve gruplar arasinda istatistiksel agidan anlamli bir farklilik
bulunmustur (F=5,64; p<.05). Bu farkliligin hangi gruplar arasinda oldugunu
belirlemek i¢cin TUKEY testi yapilmistir. Buna gore 6gretmen adaylarindan internet
kullanma siklig1 ¢ok yiiksek olanin az olandan, kisisel siber giivenligi saglama ”

konusunda farkindalik diizeylerinin daha yiiksek olduklar1 sdylenebilir.

5.6. Kisisel Siber Giivenligi Saglama Uzerinde Not Ortalamasindan Kaynaklanan
Farkhhiklarin Analizi

Ogretmen adaylarinin &grenim gordiikleri simf kademesine gore kisisel siber
giivenligi saglama 6lgeginden aldiklar1 puanlarin ortalama ve standart sapmasi Tablo

14’ te gbsterilmistir.
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Tablo 14 : Ogretmen Adaylarimn Not Ortalamalarima Goére Kisisel Siber Giivenlik

Durumlan

Not Ortalamasi N X S.S.

Diisiik 182 2,36 14

Kisisel Gizliligi Koruma Orta 425 2,21 71
Yiiksek 202 2,20 71

Diisiik 182 3,13 93

Odeme Bilgilerini Koruma Orta 425 3,14 84
Yiksek 202 3,18 87

Diisiik 182 4,00 1,05

Giivenilmeyenden Ka¢cinma Orta 425 4,17 1,06
Yiksek 202 4,27 92

Diisiik 182 3,58 83

iz Birakmama Orta 425 3,66 18
Yiksek 202 3,64 86

Diisiik 182 3,92 82

Onlem Alma Orta 425 3,93 85
Yiksek 202 3,97 81

Kisisel Siber Giivenligi Diisiik 182 3,38 A5
Saglama Orta 425 3,38 49
(Genel Durum) Yiiksek 202 3,39 A7

Ogretmen adaylarinin not ortalamalarina gore kisisel siber giivenligi saglama

Ol¢eginin “Kisisel Giivenligi Koruma” faktoriinde aldiklar1 puanlarin ortalama ve

standart sapmalarina gore en yiiksek ortalama (x= 2,36) diisiik derece not ortalamasi,

en diisiik ortalama (x= 2,20) yiiksek derece not ortalamasi olarak bulunmustur.

Ogretmen adaylarinin not ortalamalarina gére kisisel siber giivenligi saglama

dlgeginin “Odeme Bilgilerini Koruma” faktdriinde aldiklar1 puanlarin ortalama ve

standart sapmalarina gore en yiiksek ortalama (x= 3,18) yiiksek derece not ortalamasi,

en diisiik ortalama (x= 3,13) diisiik derece not ortalamasi olarak bulunmustur.
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Ogretmen adaylarmin not ortalamalarma gore kisisel siber giivenligi saglama
6l¢eginin “Glivenilmeyenden Kagimmma” faktoriinde aldiklari puanlarin ortalama ve
standart sapmalarina gore en yiiksek ortalama (x=4,27) yliksek derece not ortalamasi,

en diisiik ortalama (x=4,00) diisiik derece not ortalamasi olarak bulunmustur.

Ogretmen adaylarmin not ortalamalarma gére kisisel siber giivenligi saglama
olgeginin “Iz Birakmama” faktoriinde aldiklar1 puanlarm ortalama ve standart
sapmalarina gore en yiiksek ortalama (x= 3,66) orta derece not ortalamasi, en diisiik

ortalama (x= 3,58) diisiik derece not ortalamasi olarak bulunmustur.

Ogretmen adaylarinin not ortalamalarina gore kisisel siber giivenligi saglama
olceginin “Onlem Alma” faktdriinde aldiklar1 puanlarin ortalama ve standart
sapmalarina gore en yiiksek ortalama (x= 3,97) yiiksek derece not ortalamasi, en

diisiik ortalama (x= 3,92) diislik derece not ortalamasi olarak bulunmustur.

Ogretmen adaylarinin not ortalamalarina gore kisisel siber giivenligi saglama
Olceginden genel olarak aldiklari puanlarin ortalama ve standart sapmalarina gore en
yiiksek ortalama (x= 3,39) yiiksek derece not ortalamasi, en diisiik ortalama (x= 3,38)

diisiik ve orta derece not ortalamasi olarak bulunmustur.

Ogretmen adaylarinin not ortalamalarina gore kisisel siber giivenligi saglama
puanlart arasinda fark olup olmadigimi belirlemek i¢in tek yonlii varyans analizi

yapilmistir. Analiz sonuglar1 Tablo 15’ te gosterilmistir.

Ogretmen adaylarmin kisisel siber giivenlik &lgeginin “Kisisel Gizliligi
Koruma” alt boyut puanlarinin not ortalamasina gore farklilasip farklilasmadigini
belirlemek igin tek yonlii varyans analizi yapilmis ve gruplar arasinda istatistiksel
acidan anlaml bir farklilik bulunmamistir (F=3,05; p>.05). Buna gore Ogretmen
adaylarindan not ortalamalarmin kisisel siber giivenligi saglama Ol¢eginin alt
boyutlarindan olan “Kisisel Gizliligi Koruma” konusunda anlamli bir farklilik

bulunmamastir.

Ogretmen adaylarmin kisisel siber giivenlik olgeginin “Odeme Bilgilerini
Koruma” alt boyut puanlarinin not ortalamasina gore farklilagip farklilasmadigin
belirlemek i¢in tek yonlii varyans analizi yapilmis ve gruplar arasinda istatistiksel
acidan anlamli bir farklilik bulunmamistir (F=,217; p>.05). Buna gdre 6gretmen

adaylarindan not ortalamalarinin kisisel siber giivenligi saglama Olceginin alt
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boyutlarimdan olan “Odeme Bilgilerini Koruma” konusunda anlamli bir farklilik

bulunmamastir.

Tablo 15 : Ogretmen Adaylarimin Not Ortalamalarina Gore Tek Yonlii Varyans Analizi

- Kareler Kareler
Degisken Toplam Ortalamasi P Fark
Gruplar
arasi 3.2 2 16
Kisisel Gizliligi ~~ C™PR" 41554 805 0524 305 0048
Koruma 161 ‘ '
Toplam  425,6 808
Gruplar 553 3 0,165
arasi
Odeme Bilgilerini Grgplar 612,42 806 0,76 0217 0805
Koruma 161 : ;
Toplam 612,75 808
Gruplar ;55 3,61
arast ' '
Giivenilmeyenden Cruplar Diisiik-
A Y ici 856,12 806 1,06 34 0034 yilselr
Toplam 863,36 808
Gruplar o904 2 0,452
arasi
. Gruplar
iz Birakmama ig 541,56 806 0,672 0673 0,511
Toplam 542,46 808
Gruplar o311 2 0,156
arasi
.. Gruplar
Onlem Alma ig 565,97 806 0,702 0,222 0,801
Toplam 566,28 808
Gruplar o012 0,005
Kisisel Siber
Giivenligi Gruplar 16454 g06 0229 0021 0979
Saglama (Genel 161
Durum)
Toplam 184,55 808

Ogretmen adaylarinin kisisel siber giivenlik 6lgeginin “Giivenilmeyenden

Kacinma” alt boyut puanlarin not ortalamasina gore farklilasip farklilasmadiginm
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belirlemek i¢in tek yonlii varyans analizi yapilmis ve gruplar arasinda istatistiksel
acidan anlamli bir farklilik bulunmustur (F=3,40; p<.05). Buna gore Ogretmen
adaylarindan not ortalamalarmin kisisel siber giivenligi saglama Olceginin alt
boyutlarindan olan “Giivenilmeyenden Kag¢inma” konusunda anlamli bir farklilik
bulunmamistir. Bu farkliligin hangi gruplar arasinda oldugunu belirlemek ig¢in
TUKEY testi yapilmistir. Buna gore Ogretmen adaylarindan not ortalamasi c¢ok
yiiksek olanlarm az olanlardan, kisisel siber giivenligi saglama Olgeginin alt
boyutlaridan olan “Onlem Alma” konusunda farkindalik diizeylerinin daha yiiksek

olduklar1 soylenebilir.

Ogretmen adaylarinin kisisel siber giivenlik dl¢eginin “iz Birakmama” alt boyut
puanlarinin not ortalamasma gore farklilasip farklilasmadigini belirlemek i¢in tek
yonlli varyans analizi yapilmis ve gruplar arasinda istatistiksel agidan anlamli bir
farklilik bulunmamistir (F=,673; p>.05). Buna gore Ogretmen adaylarindan not
ortalamalarinin kisisel siber giivenligi saglama dlgeginin alt boyutlarindan olan “iz

Birakmama” konusunda anlamli bir farklilik bulunmamastir.

Ogretmen adaylarinin kisisel siber giivenlik dlgeginin “Onlem Alma” alt boyut
puanlarinin not ortalamasma gore farklilasip farklilasmadigini belirlemek i¢in tek
yonlli varyans analizi yapilmis ve gruplar arasinda istatistiksel agidan anlamli bir
farklilik bulunmamistir (F=,222; p>.05). Buna goére O6gretmen adaylarindan not
ortalamalarinin kisisel siber giivenligi saglama Olc¢eginin alt boyutlarindan olan

“Onlem Alma” konusunda anlamli bir farklilik bulunmamustir.

Ogretmen adaylarmin kisisel siber giivenlik dlgeginden genel olarak alinan
puanlarinin not ortalamasina gore farklilagip farklilasmadigini belirlemek i¢in tek
yonlii varyans analizi yapilmig ve gruplar arasinda istatistiksel agidan anlamli bir
farklilik bulunmamistir (F=3,05; p>.05). Buna goére O6gretmen adaylarindan not
ortalamalarinin kisisel siber giivenligi saglama konusunda anlamli bir farklilik

bulunmamastir.

52



BOLUM 6

SONUC VE TARTISMA

Ogretmen adaylarmin kisisel siber giivenlik farkindaliklarinin incelendigi bu
arastirmada kisisel siber giivenligin cinsiyet, 0grenim gordiigii boliim, 6grenim
gordigl sinif kademesi, not ortalamasi, internet kullanma sikligma goére degistigi

tespit edilmistir.

Ogretmen adaylarinin kisisel siber giivenligi saglama 6l¢eginden genel olarak
aldiklar1 puanlarin ortalama ve standart sapmalarmna gore orta derecesinde puanlar
almmistir. Bu 6lgekten alinan puanlardan olusan ortalama 3,38 Standart Sapma 0,47
olarak bulunmustur. Ogretmen adaylarmin kisisel siber giivenligi saglama 6lgeginden
aldiklar1 puanlarin ortalama ve standart sapmalarina goére ¢ok diisiik derecesinde puan
alinmistir. Bu madde, soyle belirtilmektedir. “Tanimadigim kisilerle web kamerasi
kullanarak sesli ve goriintiilii iletisim kurarim.” maddesinden alinan puanlardan
olusan ortalama 1,61 Standart Sapma 1,23 olarak bulunmustur.  Ogretmen
adaylarinin kisisel siber giivenligi saglama 6l¢eginden aldiklar1 puanlarin ortalama ve
standart sapmalarina gore ¢ok yliksek derecesinde puanlar alinmistir. Bu maddeler,
sOyle belirtilmektedir. “Sahsi bilgisayarim disinda kullandigim bilgisayarlarda
bilgilerimin kalmamasina dikkat ederim.” maddesinden alinan puanlardan olusan
ortalama 4,37 Standart Sapma 1,04 olarak bulunmustur. “Giivenmedigim sitelere iiye
olmam.” maddesinden alinan puanlardan olusan ortalama 4,30 Standart Sapma 1,24

olarak bulunmustur.

Kisisel siber giivenligi saglama durumlarina gore bulgularin, arastirmaya

katilan 6@retmen adaylarin cinsiyet bilgileri dikkate alinarak ele alindiginda:

Arastirmaya gore erkek Ogretmen adaylarinin kisisel siber giivenligi saglama
konusunda kadin 6gretmen adaylarindan daha yiiksek farkindaliga sahip olduklari
ortaya ¢ikmustir. Kisisel siber giivenligi saglama olgeginin alt boyutlarindan olan
“Kisisel Gizliligi Koruma” faktoriinden aldiklar1 puanlar incelendiginde erkek
Ogretmen adaylarinin kadin dgretmen adaylarindan daha yiiksek farkindaliga sahip
olduklar1 ortaya ¢cikmistir. Kisisel siber giivenligi saglama 6l¢eginin alt boyutlarindan
olan “Odeme Bilgilerini Koruma” faktdriinden aldiklar puanlar incelendiginde erkek
ogretmen adaylarinin kadin dgretmen adaylarindan daha yiiksek farkindaliga sahip

olduklar1 ortaya ¢cikmistir. Kisisel siber giivenligi saglama 6l¢eginin alt boyutlarindan
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olan “Gilivenilmeyenden Kagimmma” faktoriinden aldiklari puanlar incelendiginde
kadin 6gretmen adaylarinin erkek 6gretmen adaylarindan daha yiiksek farkindaliga
sahip olduklar1 ortaya c¢ikmistir. Kisisel siber gilivenligi saglama Olceginin alt
boyutlarindan olan “iz Birakmama” faktdriinden aldiklar1 puanlar incelendiginde
kadin ve erkek 6gretmen adaylari arasinda anlamli bir farklilik bulunmamastir. Kisisel
siber giivenligi saglama 6l¢eginin alt boyutlarindan olan “Onlem Alma” faktdriinden
aldiklar1 puanlar incelendiginde kadin ve erkek 6gretmen adaylar1 arasinda anlamli
bir farklilik bulunmamistir. Benzer sekilde Gokmen ve Akgiin (2015) yaptigi
calismada BOTE erkek 6gretmen adaylarinin bilisim giivenligi bilgilerinin kadin
ogretmen adaylarmin bilisim giivenligi bilgilerine gére daha yiiksek oldugu sonucuna
ulagilmistir. Yigit ve Seferoglu (2019) tarafindan yapilan ¢alismada kadin ve erkek
Ogrencilerin siber giivenlik saglama durumlari arasinda anlamli bir farklhilik
bulunmamistir. Ancak siber giivenlik alt boyutlarina incelendiginde ise Kkisisel
gizliligi koruma ve giivenilmeyenden kaginma konularinda kadin 6grencilerin erkek
Ogrencilerden daha duyarli oldugu tespit edilmistir. Mart (2012) tarafindan yapilan
calismada ise Kadin katilimcilarin erkek katilimcilara oranla bilisim giivenligi

farkindaliginin daha yiiksek oldugu gozlenmistir.

Kisisel siber giivenligi saglama durumlarina gore bulgularin, arastirmaya
katilan oOgretmen adaylarin o6grenim gordiikleri boliim bilgileri dikkate

alinarak ele alindiginda:

Aragtirmaya katilan katilimcilarin béliimlerinin farkli olmasindan dolayi, kisisel
siber giivenlik farkindaliklarinin boliimlere gore anlamli farklilik olup olmadiginin
incelenmesini gerekli kilmuistir. Buna gore Bilgisayar ve Ogretim Teknolojileri
Egitimi boliimiinde 6grenim gormekte olan 6gretmen adaylarinin Tiirkge boliimiinde
ogrenim gormekte olan dgretmen adaylarindan, Bilgisayar ve Ogretim Teknolojileri
Egitimi bolimiinde O6grenim gormekte olan Ogretmen adaylarinin Matematik
boliimiinde 6grenim gdrmekte olan Ogretmen adaylarindan, Sinif Ogretmenligi
boliimiinde 6grenim gdérmekte olan Ogretmen adaylarimin Matematik boliimiinde
ogrenim gormekte olan Ogretmen adaylarindan, kisisel siber gilivenligi saglama

konusunda farkindalik diizeylerinin daha yiiksek oldugu ortaya ¢ikmustir.

Kisisel siber giivenligi saglama olceginin alt boyutlar1 dikkate alindiginda

Bilgisayar ve Ogretim Teknolojileri boliimiinde 6grenim goren adaylarin genel olarak
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boyutlarda da daha duyarhi olduklar1 goriilmektedir. Ozellikle Kisisel Gizliligi
Koruma, Odeme Bilgilerini Koruma, Onlem Alma alt boyutlarinda duyarli olduklari
goriilmektedir. Buna etken olarak Ogrenim gordigi boliim ile siber gilivenlik
konusunun yakin iliski i¢inde olmas1 olarak gosterilebilir. Yine alt boyutlar dikkate
alindiginda Sosyal Bilgiler boliimiinde 68renim goren adaylarin genel olarak Kisisel
Gizliligi Koruma, Odeme Bilgilerini Koruma, Giivenilmeyenden Kaginma alt
boyutlarinda duyarli olduklar1 goriilmektedir. Yine alt boyutlar dikkate alindiginda
Matematik boliimiinde 6grenim goren adaylarin genel olarak duyarliliklarinin diisiik
olduklar1 goriilmektedir. Yigit ve Seferoglu (2019) tarafindan yapilan calismada
BOTE o6grencilerinin kisisel siber giivenlik konusunda lojistik programi, Psikolojik
danismanlik rehberlik ve okul 6ncesi 6grencilerininkine gére daha duyarli oldugu;
bilgisayar programciligi 6grencilerinin de kisisel siber giivenlik konusunda lojistik
boliimii 6grencilerinden daha duyarli oldugu ortaya ¢ikmigtir. Bulgulardan hareketle
bilisim ile ilgili veya buna yakin bolimlerde kisisel siber giivenlik farkindaliginin
daha yiiksek oldugu ortaya ¢ikmistir. Ogretim programu igerisinde bilisim yogunlugu
olmasi ve bu alana olan yatkinliktan kaynakli olarak yiiksek ¢iktig1 sdylenebilir.

Kisisel siber giivenligi saglama durumlarina gore bulgularin, arastirmaya
katilan oOgretmen adaylarin o6grenim gordiikleri siif kademesi dikkate

alinarak ele alindiginda:

Arastirmaya gore Ogretmen adaylarinin 6grenim gordiigii siif kademesine

gore inceleme yapildiginda anlamli bir farklilik olmadigi saptanmustir.

Kisisel siber giivenligi saglama 6lgeginin alt boyutlar1 dikkate alindiginda, 2.
ve 3. Smif kademesinde Ogrenim goren Ogretmen adaylarmin daha yiiksek
farkindaliga sahip olduklar1 goriilmiistiir. Buna gore, 2. Simnifta 6grenim goren
ogretmen adaylarmin Kisisel Gizliligi Koruma alt boyutunda, 3. Sinifta 6grenim
goren Ogretmen adaylarinin Odeme Bilgilerini Koruma ve Onlem Alma alt
boyutlarinda daha yiiksek farkindaliga sahip olduklar1 ortaya cikmustir. Karaci,
Akyliz ve Bilgici (2017) tarafindan yapilan ¢alismada 6grencilerin 6grenim gordiigii
smnif kademelerine gore anlamli bir farklilik bulunmamistir. Seferoglu ve Yigit
(2019) tarafindan yapilan ¢alismada 6grencilerin 6grenim gordiigi sinif kademesine
gore anlaml farkliliklar bulunmustur. Buna gore 3. simif ve 4. smif 6grencilerin

siber giivenlik saglama durumlari onlisans 6grencilerine gore daha duyarli olarak
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tespit edilmistir. Benzer bir sekilde 4. simif 6grencileri de 1. simif 6grencilerinden
siber giivenlik konusunda daha duyarli oldugu ortaya c¢ikmustir. Bulgulardan
hareketle sinif kademesi dolayisiyla yas arttikca deneyim de artacagi icin iist sinifta
O0grenim goren 6gretmen adaylarin alt sinifta 6grenim gorenlere gore kisisel siber

giivenlik konusunda farkindalik diizeylerinin daha yiiksek oldugu sdylenebilir.

Kisisel siber giivenligi saglama durumlarina gore bulgularin, arastirmaya
katilan 6gretmen adaylarmmin internet kullanma sikhi@1 dikkate alinarak ele

alindiginda:

Arastirmaya gore 0gretmen adaylarindan internet kullanma siklig1 ¢ok yiiksek
olanin az olandan, kisisel siber gilivenligi saglama konusunda daha yliksek

farkindaliga sahip olduklari ortaya ¢ikmistir.

Kisisel siber gilivenligi saglama Olgeginin alt boyutlar1 dikkate alindiginda,
internet kullanma sikligt c¢ok yiiksek olan 6gretmen adaylarinin farkindalik
diizeylerinin daha yiiksek oldugu goriilmiistiir. Buna gore Kisisel Gizliligi Koruma,
Odeme Bilgilerini Koruma, Onlem Alma alt boyutlarinda internet kullanma siklig:
cok yiiksek olan 6gretmen adaylarinin farkindalik diizeylerinin daha yiiksek oldugu
gbzlenmistir. Mart (2012) tarafindan yapilan calismada katilimcilarin internet
kullanma siklig1 ile bilisim glivenligi saglama durumlar1 arasinda anlamli bir farklilik
bulunmamistir. Akgiin ve Topal (2015) tarafindan yapilan ¢alismada ortalamanin
tistiinde internete baglanan katilimeilarin daha ¢ok korsan yazilim kullandiklar tespit
edilmistir. Seferoglu ve Yigit (2019) tarafindan yapilan g¢aligmada genel olarak
internet kullanim diizeyleri arasinda anlamli bir farklilik bulunmamistir. Karaci,
Akyiiz ve Bilgici (2017) tarafindan yapilan calismada Internet kullanim diizeyi
artikga siber gilivenlik davranis diizeylerinin artti§i sonucuna ulasmistir. Ulagsilan
bulgulara gore internet kullanma sikligi arttikga, Ogretmen adaylart kisisel siber
giivenlik acisindan daha ¢ok onlem almakta ve Ozellikle internetten yapilan alig
verislerde 6deme bilgilerini koruma konusunda farkindalik diizeyleri yiikselmektedir.
Sonug itibariyle 6gretmen adaylarinin internette gegirdigi siire arttikca kisisel siber

giivenlik farkindaligr artmaktadir.
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Kisisel siber giivenligi saglama durumlarina gore bulgularin, arastirmaya
katilan o6gretmen adaylarimmn not ortalamalarn dikkate alinarak ele

alindiginda:

Arastirmaya gore Ogretmen adaylarindan not ortalamalarinin kisisel siber

giivenligi saglama konusunda anlamli bir farklilik bulunmamustir.

Kisisel siber giivenligi saglama oOlgeginin alt boyutlar1 dikkate alindiginda,
sadece Glivenilmeyenden Kac¢inma alt boyutunda yiiksek not ortalamasi olan
O0gretmen adaylarmin diisiik not ortalamasi olan 6gretmen adaylarina gore farkindalik
diizeylerinin daha yiiksek oldugu goriilmiistiir. Buradan hareketle yiiksek not alan

Ogrencilerin glivenmedikleri konusunda daha temkinli yaklastiklart goriilmektedir.
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BOLUM 7
ONERILER

Yapilan arastirmada elde edilen bulgular sonucunda asagidaki oOneriler

getirilmistir:

v’ Bilgisayar ile ilgili olmayan boliimlerde 6grenim goren 6gretmen adaylarinin
kisisel siber gilivenlik davranmiglar1 istenilen diizeyde olmadigr goriilmiistiir.
Gilinlimiizdeki biitiin meslek alanlar1 bilisim teknolojileri ile bir iliski icerindedir.
Bundan dolay1 ozellikle bilgisayar ile bir iligkisi olmayan bdliimlerin siber
giivenlik konusunun ders igeriklerinde yer almasi veya tamamen bir ders olarak
eklenmesi 6nem arz etmektedir. Ayrica 6grenim goriilen sinif kademesine gore
bakildiginda kisisel siber glivenlik konusunda 3. ve 4. Smif 6grencilerinin 1. ve 2.
siif 6grencilerine gore farkindalik diizeylerinin daha yiiksek oldugu goriilmiistiir.
Bu kisimda da 1. Simftan itibaren her sinif kademesinde siber giivenlikle ilgili
egitimlerin verilmesi konusunun dikkate deger oldugu goriilmektedir.

v' Internet kullanma siklig1 arttikca kisisel siber giivenlik farkindaliklar1 da
artmaktadir. Bundan dolayi interneti az kullananlarin hangi uygulamalar1 veya web
sitelerini kullandiklar tespit edilip, o sitelerde kisisel siber giivenligi saglama ile
ilgili kamu spotlarinin paylasilmasi gerekmektedir.

v' Erkek ogretmen adaylarinin Kisisel siber giivenlik farkindaligi kadin 6gretmen
adaylarindan daha yiiksek ¢ikmistir. Buna gore kadin 6gretmen adaylarinin internet
kullanim1 tesvik edilerek kisisel siber gilivenligi saglama farkindaliklar
arttirilabilir.

v' Bu arastirmada nicel arastirma yontemleri kullanildigi igin ileriye doniik
arastirmalarda nitel aragtirma yontemleri de kullanilarak 6gretmen adaylarinin
siber glivenlik biling, farkindalik ve davranislar1 ayrintili bir bi¢imde incelenebilir.

v Bu ¢aligmada sadece 6gretmen adaylari incelenmistir. Diger programlarda 6grenim
goren Ogrenciler, farkli meslek gruplari, farkli yas gruplar ig¢in de bu konu
arastirilmalidir.

v" Bu ¢alisma sadece Konya ili ile siirli kaldigi igin Tirkiye geneli daha kapsamh
bir calisma yapilmalidir. Arastirmaya katilimi arttirmak igin web siteleri

olusturulmals, kitle iletisim alanlariyla duyurular yapilmalidir.

58



v" Arastirmada kullanilan O6lgek kisisel siber giivenligi saglama durumlarini 5 alt
boyutta ele almistir. Gelecek arastirmalarda bu konuda yeni ve kapsami daha genis

Olcekler gelistirilmesi faydali olacaktir.
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EKLER

EK-1: Veri Toplama Araclari

Kisisel Bilgiler Formu

1.

2.

3.
4.

Cinsiyet: () Kiz ( ) Erkek

Smif: ()1 ()2 ()3 ()4

Akademik Not Ortalamasi (4’liik sisteme gore): ................
Internet kullanma sikliginiz (giinde) (1-Higbir zaman, 5- Her zaman):
(1 Oz ()3 ()4 ()5

Kendinizi Nasil Tanimlarsimiz? ( ) Icedoniik () Disadoniik

Gelecekle ilgili diisiinceniz: ( ) Iyimser ( ) Kotiimser
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Kisisel Siber Giivenligi Saglama Olcegi

Kisisel Siber Giivenligi Saglama Ol¢egi

Hic¢bir Zaman

Nadiren

Ara Sira

Sik Sik

Her Zaman

. Web sayfalarinda giivenlik baglantilarm (https://) ve sertifikalarini kontrol ederim.

. Kullandigim yazilimlar giincellerim.

. Bilgisayarimda anti-viriis yazilimi bulundururum.

. Internet sifrelerimin tiimiimiin ayn1 olmasina dikkat ederim.

. Web tarayicimin giivenlik ayarlarini diizenlerim.

. E-posta ile gelen kimlik dogrulama mesajlarini (kullanici ady, sifre vb. istekler) cevaplarim.

1
2
3
4. Sifrelerimi belirlerken basit dizilimler kullanmaktan kaginirim.
5
6
7
8

. Sahsi bilgisayarim disinda kullandigim bilgisayarlarda bilgilerimin kalmamasina dikkat
ederim.

9. Internet iizerinden yapilan para ve kontor isteklerini dikkate almam.

10. Tanimadigim kisilerden gelen sosyal ag arkadaslik isteklerini kabul etmem.

11. Giivenmedigim sitelere iiye olmam.

12. Tanimadigim kisilerle web kamerasi kullanarak sesli ve goriintiilii iletisim kurarim.

13. Internet ortaminda gerektigi zaman kisisel bilgilerimi (TC No, Dogum Tarihi, GSM No vb. )

paylasirim.

14. Web gecmisini temizlerim.

15. Internet bankacilig1 islemlerimi sahsi bilgisayarimdan yaparim.

16. Online aligveris islemlerini sahsi bilgisayarimdan yaparim.

17. Tamimadigim kisilerden gelen e-posta eklerini agarim.

18. Sosyal paylagim sitelerinde kisisel bilgilerime yer veririm.

19. Internet iizerinden yer bildirimi yaparim.

20. Sosyal aglarda yer alan reklamlar iizerinden aligveris yaparim.

21. Sosyal ag, e-posta gibi hesaplarda isim bittiginde oturumu kapatirim.

22. Giivenmedigim sitelerden dosya indirmem.

23. Internette kullandi§im hesaplarin (e-posta, sosyal ag vb.) sifrelerini degistiririm.

24. Unutmamak i¢in akilda kalan kolay bir sifre belirlerim.

25. Banka, online aligveris siteleri gibi sitelerden gelen e-postalara (kart no, sifre vb. istekler)
itibar ederim ve yanitlarim.
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Ek- 2: Olcek Kullanim izni

3

Olgek |zin Talebi * Gelenutusu x

Yasemin Ozbek <yasemnozbek@gmail com>
Micr: gerol =

124220161426 7 &

Sayin hocam merhaba, lsmim Yasemin Ozbek. Necmettin Erbakan Universitesi, Egjim Bilimleri Ensiitisd, Bilgisayar ve Odratim Teknolojileri Anabiim Dalinda yiksek
lisans drencisiyim. Tez calismam icin, sizin ve calisma arkadaslaniniz tarafindan hazirlanan Siber Givenlik dlcedini kullanabilir miyim?

Saygilanmla...

Osman EROL <oerol@mehmetakif edu r
Alicr: ben ~

merhabalar,

0lgedi kullanabilirsiniz.(alismanizda kolayliklar.

Dr. Osman EROL

Assist.Prof.Dr., Computer and Instruction Technologies Education Department
Mehmet Akif Ersoy University

¥rd.Dog.Dr. Osman EROL
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Mehmet Akif Ersoy Universitesi
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