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Jiiri
Dr. Ogr. Uyesi Saban GULCU
Prof. Dr. Sabri KOCER
Dr. Ogr. Uyesi Hiiseyin Oktay ALTUN

Her canlinin yasam dongiisii; dogma, yasama ve 6lme seklinde ilerlemektedir. Aynt durum veri
depolama ortamlari igin de gegerlidir; iiretilir, kullamlir ve dmriinii doldurur. Omriinii doldurma durumu
dis etkenlerden kaynaklanabilecegi gibi tiretildigi materyalin niteliginden de kaynaklanabilir. Elektronik
verilerin depolandig1 aygitlar taginmasi ve kullanmasi basit olmasi amaciyla tasarlanmasina ragmen kisitlt
bir kullanim émriine ve karmasik i¢yapilara sahiptirler.

Gelisen teknolojiyle birlikte toplumun her kesiminin dijitallesmesi ve is modellerinin degismesiyle
birlikte diizenli veya diizensiz biiylik miktarda dijital veri iiretilmektedir. Dijital verinin giivenligi kisi,
kurumlar ve kuruluslar i¢in biiyiikk 6nem arz etmektedir. Verilerin korunmasi adina alinan birgok 6nlem
alinmasina ragmen yine de istenmeyen durumlarla karsilasiimakta ve veri kayiplari meydana gelmektedir.
Veriler depolama birimlerinde saklandigindan dolayi, yazilimsal donanimsal veya yari donanimsal
arizalanma risklerini de beraberinde getirmektedir. Yeni nesil depolama birimleri, bu riskleri azaltmak i¢in
veri korunmasina yonelik ¢esitli teknolojik 6nlemlerle iiretilmektedir. Bu 6nlemlere ragmen veri kayiplari
yine de meydana gelmektedir. Veri kurtarma teknolojileri; kayip verilere ulasmak, bu verilere bagli olarak
meydana gelen maddi veya manevi sorunlarin ¢éziimiinde 6nemli rol oynamaktadir.

Bu c¢aligmada, verilerin saklandigi dijital ortamlar ve bu ortamlarda veri kaybina sebep olan
donanimsal, yar1 donanimsal ve yazilimsal sorunlar detayli olarak agiklanmistir. Silinen, hasar goéren,
sifrelenen veya erisilemeyen durumlardaki verilerin nasil kurtarilacagina dair bilgi ve yodntemler
uygulamali olarak incelenmis ve gesitli ¢6ziim yollari sunulmustur. Son olarak veri kurtarma faaliyetlerinde
kullanim kolaylig1 saglamak, islemler esnasinda zaman ve doviz kaybini 6nlemek {izere cesitli yardime1
donanimlar gelistirilmis ve test edilmistir. Tez siiresi boyunca bir¢ok farkli veri depolama biriminden veri
kurtarma caligmasi yapilmigtir. Veri kaybina ugramamak igin yapilmasi gereken iglemler ve veri kaybi
durumlarinda izlenilmesi gerek adimlar da detaylica agiklanmustir. Bu ¢alismalar neticesinde elde edilen ve
gelistirilen yardimci1 donanimlarin veri kurtarma alanina katkis1 hakkinda bilgiler verilmistir.

Anahtar kelimeler: Flash bellek, Hafiza kart1, Hard disk, Optik disk, SSD, Veri kurtarma
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The life cycle of every living thing proceeds in the form of being born, living and dying. The same
applies to data storage media; they are produced, used and last a lifetime. The condition of filling its life
can be caused by external factors, as well as by the nature of the material from which it is produced.
Although the devices in which electronic data is stored are designed to be simple to transport and use, they
have a limited-service life and complex internal structures.

With the digitalization of all segments of society with the developing technology and the change
of business models, a large amount of digital data is produced regularly or irregularly. The security of
digital data is of great importance for people, institutions and organizations. Despite the many measures
taken to protect the data, however, undesirable situations are encountered and data losses occur. Since the
data is stored in storage units, it also brings with it the risks of software hardware or semi-hardware failure.
New generation storage units are produced with various technological measures for data protection to
reduce these risks. Despite these measures, data losses still occur. Data recovery technologies; accessing
lost data plays an important role in solving material or moral problems that occur due to this data.

In this study, the digital environments where data is stored and the hardware, semi-hardware and
software problems that cause data loss in these environments are explained in detail. Information and
methods on how to recover deleted, damaged, encrypted or inaccessible data have been studied in practice
and various solutions have been presented. Finally, various auxiliary equipment has been developed and
tested to provide ease of use in data recovery activities and to prevent loss of time and currency during
transactions. During the thesis period, data recovery work was carried out from many different data storage
units. The actions to be taken to avoid data loss and the steps to be followed in case of data loss are also
explained in detail. Information about the contribution of the auxiliary equipment obtained and developed
as a result of these studies to the data recovery field is given.

Keywords: Data recovery, Flash memory, Memory card, Hard disk, Optical disk, SSD
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SIMGELER VE KISALTMALAR

: Apple File System (Apple Dosya Sistemi)

: Compact Disk (Yogun Disk)

: Direct Attached Storage (Dogrudan Bagli Depolama Alani)

: Disc Protection System (Disk Koruma Sistemi)

: Digital Versatile Disk (Dijital Cok Yonlii Disk)

: Extended File System (Genisletilmis Dosya Sistemi)

: File Allocation Table (Dosya Yerlesim Tablosu)

: Flash Extractor

: Flash Disk Data Recovery Equipment (Flash Disk Veri Kurtarma
Ekipmani)

: Floating-gate Mosfet (Yiizen Gegit Mofset)

: Donanim yazilimi/ Bellenim

: Hard Disk Assembly (Hard Disk Bilesenleri)

- Hierarchical File System (Hiyerarsik Dosya Sistemi)

. Integrad circuts (Entegre devre/ gomiilii devre)

: Master File Table (Ana Dosya Tablosu)

: Not-And (Ve Degil)

: Network Attached Storage (Ag Uzerinden Bagli Depolama)

: New Technology File System (Yeni Teknoloji Dosya Sistemi)

: Metal oksit yari iletken alan etkili transistor (Metal Oxide Semiconductor
: Field Effect Transistor)

: Yekpare/ Tek parga

: Open Nand Flash Interface (Ag¢ik Nand Flash Arabirimi)

: Printed Circuit Board (Baski Devre Kart1)

: (Personal Data Assistant - Cep bilgisayar1/ Kisisel Veri Yardimcisi)

: Redundant Array of Independent Disks (Bagimsiz Disklerin Artiklikli
Dizisi)

: Random Access Memory (Rasgele Erisimli Bellek)

: Self Monitoring Analysis Reporting Technology (Kendini izleyip Analiz
Ederek Raporlama Teknolojisi)

: Storage Area Network (Depolama Alan1 Ag1)

: Secure Digital (Giivenli Dijital)

: Solid State Disk (Kat1 Hal Diski)

: Surface Mount Device (Yiizeye Monte Edilebilen Devre Elemani)

: Surface Mount Technology (Yiizeye Monteleme Teknolojisi)

: Teknolojik Test/ Temas Noktasi (Pinout)

: Unix File System (Unix Dosya Sistemi)

: USB Flash Drive

: Execute in Place (Yerinden Yiiriitme)
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1. GIRIS

Insanlik tarihinde ilk ¢aglardan yakin gecmise kadar giiciin kaynag; fiziki giic,
toprak biiyilikliigi veya sayisal deger iizerinden degerlendirilmekteydi. Giinlimiiz
kosullarinda ise gii¢; bilgi ile esdeger hale gelmistir. “Siiper gii¢” olarak tabir edilen
diinya devletlerine bakildiginda bu isimle anilmalarindaki sebeplerden birinin de bilgiye
dayali teknolojilere sahip olmalarindan kaynakli oldugu agikca goriilmektedir. Bu iilkeler
ayni zamanda sahip olduklar1 teknoloji ile iirettikleri {iriin veya islenmis materyalleri
diger iilkelere satarak ekonomilerini kalkindirmaktadirlar.

Veri kavrami, iglenmemis her tiirlii ham veriye verilen genel isimdir. Bilgi
kavramu ise bilisim sistemleri kullanilarak kaydedilebilen, goriintiilenebilen, ayni sekilde
tekrar olusturulabilen, takip edilebilen ve yorumlatilabilen verilerdir. Kisacasi ham
verinin islenmis haline bilgi denilmektedir (Durak, 2011). Kurumlar, kuruluslar ve
bireyler veri saklama yontemi olarak fiziki alan kaplamamasi, erisim kolaylig1 sunmasi,
hizli iglenmesi vb. 6nemli nedenlerden dolayi dijital ortami (hdd - ssd - flash bellek vb.)
tercih etmektedir. Hatta giinlimiizde bulut depolama yontemlerinin de gittikce daha
yaygin bir sekilde kullanildig1 gozlemlenmektir. Sayisal veriler; kullanilacag: alana gore
fotograf, ¢izim dosyalari, li¢ boyutlu tasarim dosyalari, metin, ses, veri tabani, yazilim
kodu, video gibi bir¢ok farkli sekilde dijital ortamlarda yer almakta ve saklanmaktadir.
Donanim diizeyinde verilerin saklandig1 bellekler, transistor olarak isimlendirilen devre
elemanlarindan olusur. Transistoriin akimi ilettigi durum "1" ile iletmedigi durum ise "0"
ile sembolize edilir ve buradaki her “1” ve “0”a dijit denilmektedir. Bilisim sistemi
tarafindan  transistorlerin ~ bu  durumlarmi  bilisim  sistemi  kullanicisinin
anlamlandirabilecegi sekildeki ikilik say1 sistemindeki (binary) 1’lere ve 0’lara mantiksal
olarak doniisiimii gerceklestirilir. Bilgisayarda veri saklamak i¢in kullanilan en kiigiik
birim bit olarak ifade edilir. Bit ifadesi de Binary digit'ten gelmektedir.

Moore yasasina gore 18 ayda bir mikrogip lizerine yerlestirilebilecek transistor
sayist iki katina ¢ikmaktadir (Moore, 2006). Bu da bilgisayar islemcilerinin
kapasitelerinde iistel bir hiz saglanacagi anlamina gelmektedir. Dolayisiyla her 18 ayda
bir mikrogipler sayesinde ¢ok daha hizli veri tiretimi yapilabilir hale gelecektir. David
Sayce’a gore 2020 yilinda giinde 500 milyon tweet atilmistir (Sayce, 2020). Kinsta’da
yayinlanan analize gore Facebook’da 2020 nin her gilinlinde dort petabayt veri tiretilmistir
(Osman, 2021). Internet Live Stats’a gore Google’da giinde yaklagik 5,5 milyar arama
baska bir deyisle saniyede 63.000’den fazla arama sorgusu yapildigini belirterek 2022



sonunda toplamda 2 trilyondan fazla arama isteginin olusacagini géstermektedir (Internet
Live Stats, 2022). Cybercrime Magazine’nin hazirlamis oldugu “The 2020 Data Attack
Surface Report” raporuna gore depolanacak verilerin biiylime istatistiklerine bakildiginda
hem genel hem de 6zel bulut altyapisinin 2025 yilina kadar 200 zettabayt (ZB) fazla veri
alan1 gereksinimi oldugu anlagilmaktadir (Morgan, 2020). Bahsedilen verilerin
boyutlarindan da anlagilacag iizere giinliik hayatta olusturulan veri miktar1 arttikga bu
verilerin depolanacagi alanlar da dogru orantili olarak artacaktir. Veri depolama
birimlerinin artmasi ve kullanimlarinin yayginlasmasi da farkli yer, kisi ve zaman
dilimlerinde dijital veri kayiplarinin olugma olasiligin1 dolayl olarak arttiracaktir.

Yukarida bahsedildigi tizere bilisim sistemi tarafindan anlamlandirmasi beklenen
transistorlerin durumlarindan elde edilecek verinin bir kisminin ya da tamaminin
islenememesi durumunda veri kaybindan s6z edilmektedir. Bireysel veya kurumsal
olarak dijital veri kaybi1 sonrasinda olusan koti etkilerinin Olgeklemesi yapilacak
olunursa; bireylerin dijital veri kaybindan dolay1 olusan kayiplari genellikle manevi
degeri daha yiiksek, kurum veya kuruluslarin dijital veri kaybindan dolay:r olusan
kayiplar1 ise maddi degeri daha yiiksek olmaktadir. IBM Security ve Ponemon
Enstitlisti'ne gore veri ihlalinden kaynakli veri kayiplarinin son 5 yilda olusturdugu
maliyetlerin miktarin1 asagidaki sekilde saptamislardir (IBM Security ve Ponemon
Enstitiisti, 2021):

* 2017 y1l1 i¢in 13 iilkedeki 419 sirket i¢in ortalama 3,62 milyon Amerikan Dolar1,
* 2018 yil1 i¢in 15 tilkedeki 447 sirket i¢in ortalama 3,86 milyon Amerikan Dolari,
* 2019 yili i¢in 16 iilkedeki 507 sirket i¢in ortalama 3,92 milyon Amerikan Dolari,
* 2020 y1l1 i¢in 17 iilkedeki 524 sirket i¢in ortalama 3,86 milyon Amerikan Dolar1,
* 2021 yili i¢in 17 iilkedeki 537 sirket i¢in ortalama 4,24 milyon Amerikan Dolar1.

Dijital veri kaybi olaylar incelendiginde, temelde veri barindiran dijital medyanin
yazilimsal, donanimsal veya yari donanimsal etkilere maruz kalmasi sebebiyle veri
kaybinin olustugu goriilmektedir. Bu ylizden veri kurtarma islemleri yazilim, donanim ve
yar1 donanim kaynakli sorunlar olarak tli¢e ayrilmaktadir. Yazilimsal arizalar, dijital kayit
ortaminin saglam olmasi ve kayit ortaminin bulundugu cihazin da calisir durumda
olmasima ragmen istenilen bilgiye ulasilamamasi durumudur. Donanimsal arizalar ise
verilerin kayit edildigi ortama gore farklilagsan ariza tiirleridir. Yar1 donanimsal arizalar
ise, veri kayit iinitelerindeki donanima gomdiilii olan yazilimlardan kaynaklanan ariza

durumlaridir.



1.1. Tezin Amaci ve Literatiire Katkilari

Yekpare veri depolama birimleri olan hafiza kartlarinda ve flash belleklerde ariza
tiirli donanimsal ise bu cihazlardan veri kurtarma islemi gergeklestirilmesi i¢in ilk olarak
bu veri depolama birimlerini 6zel donanimlar iizerine Teknolojik Test/Temas Noktasi
(TTN) kullanilarak lehimlemesinin yapilmasi gerekmektedir. Lehimleme sayisi1 8 bit veri
yolu kullanan cihazlar i¢in on yedi adet (VCC, VSS, ALE, CE, CLE, RB, RE, WE, WP,
DO0...D7), 16 bit veri yolu kullanan cihazlar i¢in otuz bir adet (VCC, VSS, ALE, CEO...
CE3, CLE, RB0...RB3, RE, WE, WP, DO0...D15) olmaktadir. Gelistirilen donanim ve
kablolar ile bu lehimleme isleminin en aza indirilmesi amag¢lanmaktadir. USB hard
disklerde sata veri yolunu kullanabilmek i¢in, dort veri yolu, 5V ile topraklama olmak
tizere toplamda 6 lehimlemenin yapilmasi gerekmektedir. Tez ¢alismasinda gelistirilen
cihazlarin genel 6zellikleri su sekildedir:

e Yekpare microSD hafiza kartlar1 i¢in gelistirilen ilk donanim ile tez caligmasi
stiresince yapilan inceleme neticesinde yaygin olarak kullanildigi tespit edilen ve
TTN’lerine gore 3x7, 4x6 ve 15x2 olarak isimlendirilen microSD hafiza kartlarini
hicbir lehimleme yapmadan gelistirilen donanim iizerine yerlestirerek dogrudan ham
veriyi okumak i¢in kullanilacaktir.

e Gelistirilen ikinci donanim ise ayn1 TTN’ler ile sik karsilasilmayan microSD, SD
veya yekpare USB flash belleklere pratik olacak sekilde en az sayida lehimleme
yaparak veriyi okumak i¢in kullanilacaktir. Ayrica bu cihaz Nand bellek okuyabilen
tiim cihazlara sinyal aktarimi yapabilecek sekilde tasarlanmistir.

e TTN’ler arasindaki veri yollar1 kopmus olan microSD hafiza kartlarinin kopuk
baglantilarinin saglanarak ters takilmis micro SD hafiza kartlarinin okutulabilmesi
ve neticesinde veri kurtarilmasini saglamak {izere ters takilmis hafiza kartlarimi
okuyabilen kart okuyucular gelistirilmistir. Ayrica bu kart okuyucuna gesitli
amaglarda kullanmak tizere USB arayiizii kabloya entegre edilerek kartin okuyucuya
takilarak direkt olarak USB arayiiziinden verinin alinabilmesi saglanmigtir.

e USB arayiizlii hard disklerin SATA baglantisini saglayabilmek i¢in USB hard diskin
sata donlisiimiinii gerceklestirebilecek bir donanim gelistirilmistir. Bu donanim
sayesinde sadece USB hard diskler degil M.2 veya Msata arayiizlii veya diger 6zel

arayiizlii belleklerin okutularak veri alinabilmektedir.



Ayrica herhangi bir veri kayb1 olusmas1 durumunda izlenmesi gereken adimlar
icin akis diyagramlari hazirlanmis ayrica veri kaybina ugramamak i¢in de yapilmasi

gereken islemler siralanmistir.

1.2. Tezin Organizasyonu

Bu tez ¢alismasi bes ana boliimden olusmaktadir ve bu boliimler asagidaki sekilde
organize edilmistir.

Birinci béliimde, tez ¢alismasinin konusunun giiniimiizdeki ve gelecekteki dnemi,
veri kaybma neden olan temel konu bagliklari, veri kayiplar1 yasanmasi durumun
olusacak maddi kayiplar hakkinda genel bir giris yapilmaktadir. Tez calismasinin
amacina ve bu tez ¢alismasinin literatiire katkilarina deginilmektedir.

Ikinci boliimde, tez konusuyla ilgili ulusal ve uluslararas: literatiirdeki mevcut
calismalar incelenmektedir.

Uciincii  boliimde, tez ¢alismasinda kullanilan materyal ve ydntemler
anlatilmaktadir. Dijital veri saklama birimleri, veri kaybina neden olan sebepler ve
ornekleri, veri kurtarma yontemleri ve 6rnekleri detaylica incelenmektedir.

Dordiincli boliimde, tez ¢alismasinda gelistirilmis olan donanim ve kablolar
ornekler iizerinden ayrintili bir sekilde anlatilmaktadir. Tez siiresi boyunca
gerceklestirilen veri kurtarma iglemlerinin istatistiki bilgisine yer verilmektedir. Ayrica
veri kayb1 durumunda izlenmesi gereken islem adimlari ile veri kaybina ugramamak i¢in
alinmasi gereken 6nlemler sunulmaktadir.

Son olarak besinci boliimde, tez ¢alismasinda elde edilen genel sonuglar ile veri
kurtarma ile ilgili olarak gergeklestirilmesinde fayda oldugu diisliniilen Oneriler 6zet

olarak verilmektedir.



2. KAYNAK ARASTIRMASI

Literatiirde dijital kayit birimlerinden veri kurtarma ile ilgili yapilan ¢alismalarin
bazilar1 bu boliimde incelenmektedir.

Breeuwsma ve ark. (2007) cep telefonlar: ve PDA'lar gibi gomiilii sistemlerden
veri kurtarmada kullanilan adli bilisim araglarmin genellikle mantiksal diizeyde bir veri
cikarma islemi gerceklestirdigini ve veri analizi sirasinda depolama ortaminin tiiriini
dikkate almadigini belirtmislerdir. Yaptiklar1 calismada, flash belleklerin adli incelemesi
icin ve flash belleklerden tam bellek kopyalarini elde etmek igin ii¢ ileri seviyeli veri
¢ikartma yontemini (Flasher Tools, JTAG, Physical Extraction) énermislerdir. Bunun
icin farkli marka ve modelden toplamda 45 adet USB'nin bellekleri ile farkli markalardaki
cep telefonlar1 bellekleri iizerinde yapmis olduklari calismanin sonuglarini sunmuslardir.

Burghardt ve Feldman (2008), HFS+ dosya sistemini kullanan bir cihazdan
yazilimsal olarak silinmis dosyalarin nasil kurtarilacagina dair bir aragtirma yapmuistir.
HFS+ dosya sisteminde yazilimsal olarak silinmis dosyalarin kurtarilmasi iizerinde
durmustur. HFS+ dosya sistemlerinde, dosyalar tizerindeki G/C islem ge¢mislerinin bir
giinliikte tutuldugunu ve bu gegmislerin dosya sisteminden son silinen dosyalarin
kurtarilabilecegini belirtmektedir. Ayrica HFS+ dosya sistemi {lizerinden kurtarma yapan
diger yontemler ile karsilastirilmasi yapilarak avantajlarini anlatmiglardir.

Park ve ark. (2008), sikistirilmis dosyalarin bozulmasi durumunda mevcut olan
yazilimlarin sikistiritlmis dosyalarin sadece baslik (header) kisimlarinin bozuk olmasi
durumunda kurtarma islemi yaptigini belirtmistir. Kendi gelistirdikleri yazilimin ise
sikistirma yazilimlarinin, dosyalarin sikistirilmasi islemi sirasinda kullanmis olduklar
ana sikistirma algoritmasi olan DEFLATE semas1 kullanilarak veri kurtarilabildigini
anlatmistir. Ayrica normal kullanimda ve adli bilisim alaninda kullanilabilecegini
aktarmustir.

Morgan (2008) c¢alismasinda, kendisinin yaptigi calismaya kadar birgok
arastirmacinin kayit defteri {izerinde calistigin1 ancak higbirinin Windows NT tabanl
kayit defteri lizerinde calismadigini belirtmistir. Yaptig1 calisma neticesinde bir biitiin
olarak kayit defteri baglaminda silinen anahtarlari, degerleri ve diger yapilar1 kurtarmak
icin bir algoritma gelistirdigini aktarmistir.

Akman (2009) Raptor kodlar1 kullanarak JPEG 2000 videolarinda hata kurtarimi
lizerine bir ¢alisma hazirlamistir. JPEG 2000 formatinin diger video formatlarina gore

avantajlarini belirtmis ve 6zelliklerini agiklamistir. Video akisinda JPEG 2000 kullanan



dosyalar1 gergek zamanli tasima protokolii (real time transport protocol, RTP) paketlerine
dontistiiren ve bir dosyada toplayan yazilim hazirlamistir. JPEG 2000 video akisi i¢in
RTP vyiik (payload) format:1 belirlenip kodlamistir. Olgeklenebilirlik ve veri kurtarma
konusunda ek oOzellikler kazandiran eklentiler yapmustir. JPEG 2000 video akisi
ozellikleri goz Oniine alinarak, lizerine Raptor kodlar1 eklenerek veri iletimi sirasindaki
paket kayiplarina karsi koruma saglayan yazilim hazirlamistir.

Bell ve Boddington (2010) mevcut delil elde etme siire¢lerine ve talimatlarina
giivenmenin yeni nesil diskler igin artik yeterli olmadigin1 belirtmislerdir. Ozellikle,
modern depolama cihazlarinin aktif kullanimda olmadiklar1 zamanlarda (idle)
depoladiklar1 veriler iizerinde kendi kendilerine islem yaptiklarini gostermislerdir.
Yapilan bu igslemler, geleneksel kurtarma yontemleri agisindan oldukga zararl oldugunu
tespit etmislerdir. Adli bilisim agisindan degerlendirildiginde bu islemlerin kanitlar
bozabileceginden dolay1, inceleme raporlarini karartabilecegini ve iddia konusu
islemlerin dogrulamasini zorlastirabilecegini ya da engelleyebilecegini belirtmislerdir.
Kati hal stiriiciilerinin (SSD'ler), aktif kullanimda olmadiklar1 zamanlarda depoladiklari
veriler tizerinde kendi kendine islem yaptigin1 deneysel bulgular {izerinden tespit
etmislerdir.

Altheide ve Carvey (2011) ¢alismalarinda veri kurtarma agisindan 6énemli olan
kavramlar1 (MBR, GPT, FAT, MFT, RAID vb.) adli bilisim agisindan detaylica
aciklamiglardir. A¢ik kaynak olarak kullanilabilecek gesitli veri kurtarma yazilimlari ile
bunlarin kullanimlarindan (fotograf kurtarma, Raid yapidaki disklerden veri kurtarma
vb.) bahsetmistir.

Chivers ve Hargreaves (2011) Windows isletim sistemindeki arama aracinin
(Windows Search) kisisel bir bilgisayardaki kullanicilarin kullanmis olduklar1 dosyalarin,
e-postalarin, yazilimlarin ve internet gegmislerinin listesi bir veri tabaninda tutuldugunu,
ilgili dosyalarin bilgisayardan silindiginde bu kayitlarin Windows Search veri tabanindan
da kaldirildigin1 agiklamislardir. Burada tutulan bazi bilgilerin adli bilisim incelemesi
acisindan degerli bir bilgi kaynagi sagladigindan bahsetmislerdir. Mevcut araglarin ise
Windows Search arama aracinin yazilimsal arayiiziinden faydalanarak ilgili veri listesine
ulastigini, bunun da veri tabani i¢inde veya dosya sisteminin kullanilmayan alanlarinda
kalabilecek silinmis kayitlar1 kurtaramadigini tespit etmislerdir. Yapilan calismada
silinen veri tabani kayitlarinin kurtarilmasinda faydali olabilecek birkag farkli strateji

gelistirdiklerini belirtmiglerdir.



Sirik¢i (2013) c¢alismasinda, veri kurtarma kapsaminda kapali kaynak kodlu
yazilimlar ile agik kaynak kodlu ve iicretsiz olan yazilimlar karsilagtirmistir. Ayni
Ozellikteki 5 farkli USB bellege 10 farkli tiirde dosya ayr1 ayr yiiklenip, silinmis
sonrasinda da ayr1 ayri1 veri kurtarma islemleri gergeklestirilmistir. Elde edilen veriler
degerlendirildiginde, veri kurtarma iglemlerinde kurtarilan dosyalar agisindan kapali
kaynak kodlu yazilimlarin daha basarili oldugu saptanmustir.

Kara (2013) calismasinda, herhangi bir nedenle arizalanmis veya silinmis olan
verilerin depolama biriminden kurtarilmasi ile ilgili mevcut yontemlerin analizlerini
gerceklestirmistir. Analiz neticesinde elde ettigi sonuglar1 ve veri kurtarma yontemlerinin
basar1 oranina gore kiyaslamasini yapmustir.

Winter (2013), SSD ve HDD Kkarsilastirmalarina yonelik yapilan arastirmalarda
genellikle birkag temel alanin (maliyet, performans, kapasite, giic, sogutma ve
giivenilirlik) ele alindigini ancak veri kurtarma ve veri imhasi alanlarinin ihmal edildigini
belirterek, SSD ve HDD'leri veri kurtarma ve veri imhasi yoniinden karsilastirmali olarak
degerlendirmistir.

Giilliice ve Benzer (2015) veri kurtarmayi, veri kurtarma tiirlerini, sabit disklerin
fiziksel yapist ve i¢ bilesenlerini agiklayarak herhangi bir sebepten dolayr donanimsal
olarak bozulmus olan hard disklerden nasil veri kurtarilacagi konusunda bilgi verilmistir.

Jarolim (2016) ¢aligmasinda optik veya elektron mikroskobu kullanilarak optik
bir diskin taranmig boliimleri tizerinden elde edilen goriintiilerinden bir veri akis1 elde
edebilecek bir yazilim gelistirmistir. Optik disk tizerindeki bir verinin gosterimini,
calismasi yapilacak 6rnek CD ve DVD’lerin hazirlanma siirecini ve bu &rneklerin
taranmasini incelemistir. Elde edilen goriintiilerden verilerin yeniden yapilandirilmasi
icin gelistirilen yazilimin algoritmasini, testlerini ve sonuglarini sunmustur.

Sestanj (2016) Flash bellekler iizerinde yaptig1 arastirmalar sonucunda; NOR ve
NAND veri belleklerin ¢alisma prensibini, bu belleklerden veri kurtarma tekniklerinin
anlasilmas1 ve veri kurtarma islemleri sirasinda kullanilmak {izere test ettigi yontemleri
iceren kilavuz niteliginde bir kitap hazirlamistir.

Taskin (2016) calismasinda, fiziksel olarak arizalanmamis ve kullandigi NTFS
dosya sistemi saglam olan bir dosya sisteminden silinmis olan bir dosyanin MFT dosyasi
kullanilarak kurtarilmasi ve dosya sisteminden bagimsiz olarak silinmis bir dosyanin ham
veri kurtarma yapilmasimi saglayan iki farkli yazilim gelistirmis ve bu kurtarma
islemlerinin sonuglarm karsilastirmuistir. ki veri kurtarma yénteminin birbirinin

alternatifi olmadiklarini aksine birbirini tamamlayan yontemler oldugunu belirterek, veri



kurtarma islemi yapilirken her iki yontemin de beraber kullanilmasi gerektigini
vurgulamaktadir.

Giilliice ve ark. (2016) dijital verilerin kurtarilmasi ile ilgili olarak, dosya
sistemlerinin analiz edilmesi ve dosyalarn st bilgilerinden kullanilmasi suretiyle
temelde iki yontemin mevcut oldugundan bahsetmislerdir. Dosya sistemleri hakkinda
genel bilgi verdikten sonra NTFS dosya sisteminde bir dosya olusturulurken ya da
silinirken meydana gelen islemleri agiklamiglardir. Veri kurtarma islemlerinde
gerceklestirilen iki farkli yontemin avantaj ve dezavantajlarini agiklayip 6rnek bir galisma
gerceklestirmislerdir.

Sestanj ve Edwards (2019) bir veri depolama cihazi donanim arizalar1 disindaki
bir nedenden dolay1 arizalandiginda verileri kurtarmak igin makine 6grenimi ve yapay
zeka teknolojisini kullanmanin yollarini agiklamaya calismislardir. Makine 6grenimi ve
yapay zeka tabanli teknolojilerin, veri kurtarma miihendislerinin giinliik olarak kullandig1
siralama, kazima (carve) veya analiz gibi belirli islemler i¢in yararli sonuglar ortaya
cikardigini gérmiislerdir.

Solodov ve Solodov (2021) fiziksel olarak hasar gormiis siirticiiler ile ilgili veri
kurtarma konusunda bir¢cok yanlis anlamanin oldugunu; adli bilisim alaninda ilk
miidahale eden kolluk gorevlilerinin, genellikle, yalnizca dijital materyalin dis
goriiniimlerine bagl olarak, -bazi durumlarda dogru olsa da- agir hasar gérmiis sabit
diskleri degerlendirmediginden bahsetmistir. Modern sabit disklerin tasarimi, bir yangin
durumda bile ek koruma katmanlari (diziistii bilgisayar ekrani, klavye gibi) sayesinde veri
kaybi riskini onleyebildigini veya azaltabildigini belirterek, yangindan etkilenmis olan
farkli sabit disk ve kati hal siiriiciilerinden veri kurtarma islemlerinin
gergeklestirilebilmesi  i¢in  yapilmast gereken tiim islemleri ayrintili olarak
aciklamislardir.

Li ve ark. (2022) mobil cihazlarin flash bellegindeki veri pargasi (fragment)
tiirliniin tespiti, diislik seviyeli veri kurtarma i¢in 6nemli bir 6n kosul oldugunu ve bu
alanda yapilan daha oOnceki caligmalar veri pargalarinin dosya tiirline gore
siiflandirilmasi ile ilgili oldugunu belirtmislerdir. Veri parcalarinin siniflandirilmasinin
dogrulugunu ve verimliligini artirmak i¢in ayrintili bir yaklagim onermislerdir. Bu
yontem ile veri boliimiiniin kodlama bicimini temel alarak flash bellek sayfasinin veri
tanima sorununu yeniden tanimladiklarini ve flash sayfasinin veri tiiriinii algilamak igin

hibrit bir makine Ogrenme algoritmasi uygulamiglardir. Yontemlerinin mevcut



yontemlerden daha iyi smiflandirma dogrulugu ve daha iyi bir zaman performansi

sagladigin1 deneysel sonuglari ile gostermislerdir.
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3. MATERYAL VE YONTEM

3.1. Veri Depolama Birimleri

Veri, dijital ortamlarda taginan sinyaller ya da bit dizeleri seklinde depolanan
islenmemis ham bilgi parcaciklarina verilen genel bir isimdir (Durak, 2011). Veriler
bilisim sistemlerinde kalici (non-volatile) ve gecici (volatile) olmak tizere iki sekilde
depolanmaktadir. Gegici bellekler veriyi elektrik akimi (gii¢) varken tutar, gii¢ kesilirse
veriyi tutamazlar. Tez sinirlarinin belirli olmasi agisindan, son kullanicilarin kullanmakta
oldugu bilisim sistemlerindeki verilerin kalict belleklerde hangi depolama birimlerinde
saklandig1 agiklanacaktir.

Veri depolama birimleri erisim segeneklerine gore yerel ve uzak baglant1 sunma
seceneklerine gore ikiye ayrilir. Yerel baglanti ile erisilen depolama ortamu ile kast edilen,
bir kullanicinin bilisim sisteminin anakartina dogrudan baglanabilen optik cihazlar,
manyetik ve flash bellek barindiran cihazlara erisimidir. Uzak baglant1 ile erisilen
depolama ortamu ile kast edilen bir bilisim sistemindeki depolama birimine yerel agdan
veya internet iizerinden kablolu veya kablosuz olarak baglanilabilmektedir. Uzak baglanti
ile baglanilan bilisim sistemi kullaniciya sunmus oldugu depolama ortami
diistiniildiigiinde bir yerel depolama ortam1 sunmaktadir. Bu arada, cep telefonu ve tablet
gibi tasinabilir cihazlar ile birlikte internetin yaygin olarak kullanilmasi sonucu yer ve
zamandan bagimsiz olarak erisilebilmesini sagladigi i¢in bulut depolamanin kullanimini
¢ok hizli bir sekilde arttirmistir (Keskin ve ark., 2020).

Bilgisayarin  kullanim amaciin  belirlenmesi depolama gereksinimlerini
planlamada Onemli bir adimdir. Veri depolama birimleri baglanti arayiizii,
paketleme/iiretim bi¢imi ve veri kayit teknigi agisindan birbirlerinden farkli 6zelliklere
sahiptir. Depolama birimlerindeki dijital veriler; manyetik, optik ve yar iletken
(elektronik) ortamlarda depolanmaktadir. Dahili veya harici sabit diskler, SSD’ler,
fotograf makinalari, tabletler, cep telefonlari, USB flash bellekler, hafiza kartlari ve
CD/DVD/Blu-Ray’ler giinliik hayatta siklikla kullanilan veri depolama ortamlaridir. Bu
ortamlar bilgisayar oyunlarini, fotograflari, internet sayfalarini, ses dosyalarini, veri
tabanlarini, videolari, yazilimlart vb. gibi birgok bigimdeki dijital veriyi depolamak i¢in
kullanilmaktadir. Veri barindiran depolama ortamlar1 belirli  Olgiitlere  gore
siiflandirilmaktadir. Bu simniflandirma bilgi grafigi olarak Sekil 3.1°de sunulmustur. Bu

depolama birimleri hakkinda detayli bilgi ilgili bagliklarin altinda verilecektir.
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3.1.1. Optik diskler

Optik disk, diisiik giiglii lazer 1sinlar1 kullanilarak yazilabilen, okunabilen optik
veri depolama ortamidir. GD-Rom, Universal Media Disc vb. tiirleri olsa da yaygin olarak
kullanilan 3 tiir optik disk vardir: CD, DVD ve Blu-Ray. Optik diskler genel olarak
koruyucu katman, lazer 1s18in1 yansitan parlak katman, verileri depolayan kayit katmani
ve polikarbonat katmandan olusurlar (Sekil 3.2). Fiziksel ebatlar1 birbirlerinin aynisidir.
Optik siiriiciilere veri yazma islemi; isletim sistemi, dosyalama sistem siiriiclisii, optik
disk siiriiclisii ve optik medya seklinde, okuma islemi ise bunun tam tersi seklinde
gerceklesir (Sekil 3.3). CD/DVD/Blu-ray optik disklerindeki veri alani (data pit),
mesafeleri (pitch) ve lazer nokta (spot size) Olgiitleri Sekil 3.4’te gosterilmistir. Optik
diskler okuma ve yazma teknolojisi agisindan geriye yonelik cogunlukla uyumludur. Yani
en son Uretilen BD siiriiciiler, ilk iiretilen miizik CD’lerini oynatabilmektedir. Ayrica
CD’leri okuyup-yazabilen ancak DVD’leri sadece okuyabilen cihazlara da Combo Driver
denilmektedir. Veri kaydedilen katman, optik medya tiiriine gore degismekle birlikte

optik diskin en iistiinde veya en altinda bulunmaz.

Protective layer (200nm)
Reflective layer (150nm) £ E
Q| % -
Diel icl 20 - ®
ielectric layer (20nm) g a E
Recording layer (20nm) U1 g| ATABCSI commands a
Dielectric layer (140nm) ,g ﬁ é
- " -9
Substrate (1.2mm) ale (o]
0|
Sekil 3.2. Optik disk katmanlar1 Sekil 3.3. Optik siiriicii galigma prensibi
(Ho ve ark., 1999) (Breeuwsma ve ark., 2007)

Spot size :~800 nm
YPitch: Spot size: ~250nm
Pitch:I 4320 nm .
1600 nm 7 ‘1 30.nm

CD: A=780 nm DVD A= 650 nm Blu-ray: A= 405 nm

Sekil 3.4. CD/DVD/Blu-ray disk veri alani, mesafeleri ve lazer noktasi olgiitleri (Hwu ve Boisen, 2018)
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Optik diskleri, hdd ve flash belleklerden veri yazilacak alan bakimindan ayiran en
onemli fark, optik disklerin dairesel olarak tek bir izden (track) olusmalaridir. Dairesel

yapi, optik medyanin i¢ kismindan baslayarak dis kismina dogru ilerler (Sekil 3.5).

Sekil 3.5. Optik disk okuma/ yazma islemi (Gonzalez Weichselbaum, 2018)

3.1.11.CD

CD, (Compact Disc - Yogun Disk) 780 nm’lik kizilétesi ve kirmizi kenarli lazer
dalga boyuna sahiptir. Philips ve Sony tarafindan 1982 yilinda polikarbonat plastikten
kullanilarak tretilmistir (Mustroph ve ark., 2006). Audio CD, CD-MIDI, CD-ROM,
Video CD (VCD), Photo CD, CD-i, VinylDisc gibi bircok CD ¢esidi mevcuttur. Standart
olarak 650-700MB kapasiteye sahip olsa da 10-65 MB veya 185-210 MB kapasitelere
sahip olanlar1 da mevcuttur. CD’lerin yazilma durumlarina gére siniflandirilmasi Sekil

3.6’da sunulmustur.

Prerecorded Recordable Rewritable

l co COR CO-RW
COAudio
CO-ROM

Sekil 3.6. Yazilma durumuna gére CD Simiflandirilmasi (Mustroph ve ark., 2006)

3.1.1.2. DVD

DVD (Digital Versatile Disk - Cok Amagli Sayisal Disk) 650 nm’lik kirmizi lazer
dalga boyuna sahiptir. Ik defa 1996 yilinda iiretilmistir (Osso, 1999). CD’ye gére katman
teknolojisi farkli olup, ylizeyindeki veri kayit alanlari ¢ok daha kiigiiktiir. DVD'ler 0.6
mm kalinliginda plastik kapli polikarbonattan, iki diskin birlestirilmesi ile olusturulur. Bu

iki disk birbirine yapistirilarak olusturulan disk, iki tarafindan ya da tek tarafindan
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okunabilecek sekilde tasarlanabilmektedir. Yaklasik 12 cm veya 6 cm gapta ve 1,2 mm
kalinliginda olup ince yansitic1 bir tabakayla kaplanan optik disk tiiriidiir. CD’ye gore
katman teknolojisi farkli olup, ylizeyinde yer alan bosluklar daha kiiciiktiir. Verilerin
yazilmasinda veya okunmasinda kirmizi lazer 1s1m1 kullanilmaktadir. DVD’lerin yazilma
durumuna smiflandirilmas: Sekil 3.7°de, DVD tiirlerinin katmanlarinin yapist Sekil
3.8’de, bu katmanlarin tiirlerinin kapasiteleri ise Cizelge 3.1’de sunulmustur. DVD-R ve
DVD+R seklinde bir ayrimin olmasiin sebebi ise ‘+’ ve ‘-’ bi¢imlerini destekleyen
“DVD Forum” ve “DVD+RW Alliance” isimli iki farkl sirketler birliginin olmasidir. ki
sirketler birliginin de kendi standartlar1 vardir. -> formatinit DVD Forum iiyeleri 6ne
stirerken DVD+RW Alliance iiyeleri ‘+’ formatini 6ne siirmekte ve desteklemektedirler.
DVD yazicilar ‘+’ olan medyalara biraz daha hizli yazabilmektedir. Ayrica‘-’ medya
yazilirken sonlandirma (finalize) zorunlulugu varken ‘+’da boyle bir zorunluluk yoktur.
Kisacasi ‘-’ formatinda yazma islemi bitince bagka bir sey yazmak miimkiin degildir ama
‘+’ da mimkiindiir(Hsu ve ark., 2013). DVD tiirlerinin tiirleri, yazilma taraflari,

katmanlar1 ve kapasite bilgilerini igeren tablo Cizelge 3.1’de sunulmustur.

Prerecorded Recordable Rewritable g Inactive Halt Dise
L L DVD 5 Bonding Layer
DVD DVD/R — DVDRW Reflection Layer
[ ™ Active Half Disc
' ovD§ DVD+R DVD-RAM
‘ Reflection Layer
r DD YR DX DVD 10 Bonding Layer
o ovDs — DVD+R Dual Layer — DVD-RW Reflection Layer
DVD 14

Reflaction Layer
+- DVD 18
| DVD 9 Bonding Layer
— Special Formats Semitransparent
Reflection Layer

sAcD
OVDplus
Flexplay DVD 18 Reflection Layer
VD Audio 1 Aot Larer
Sekil 3.7. Yazilma durumuna gére DVD Sekil 3.8. DVD tiirlerinin katmanlarinin yapist
Simiflandirilmasi (Mustroph ve ark., 2006) (Mustroph ve ark., 2006)
Cizelge 3.1. DVD tiirlerinin kullanilan tarafi, katmani ve kapasitesi
Tiir Tarafi (Side) Katman Kapasite
DVD 5 Tek tarafli Tek katman 4.7 GB (4.38 GB)
DVD 9 Tek tarafli Cift katman 8.5 GB (7.92 GB)
DVD 10 Cift tarafl Tek katman, iki yiiziinde 9.4 GB (8.75 GB)
DVD 18 Cift tarafli Cift katman, iki yiiziinde 17.1 GB (15.9 GB)

DVD-RAM, DVD Forum tarafindan tanimlanan bir optik disk standardidir. DVD-
RAM ortamlari, 1998'den bu yana bilgisayarlar, video kaydedici cihazlar tarafindan
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kullanilmaktadir (Taylor, 1999). DVD-RW ve DVD+RW ile beraber DVD-RAM’lerde

artik yeniden yazilabilir DVD standartlar1 arasinda yer almistir. Veri tutarlilify, yliksek

performans ve darbelere kars1 dayanikliliginin fazladir (Fujifilm U.S.A. Inc., 2006).
3.1.1.3. Blu-Ray

Blu-ray (BD), yiiksek ¢Oziiniirlikli ve ultra yiiksek ¢oziiniirliklii videolar:
depolayarak DVD'nin yerini almasi igin, PlayStation ve Xbox gibi oyun konsollar1 igin
hazirlanan video oyunlarinin dagitimlarinin yapilabilmesi i¢in Blu-ray Disk Birligi ( Blu-
ray Disc Association) tarafindan tretilmistir. Blu-ray ismini, veri yazip okumak i¢in
kullanilan mavi-mor lazer 1sinindaki “Blue” ile optik 151n anlamindaki “ray” kelimelerinin
birlesmesinden almaktadir. CD ve DVD'den farkli olarak, alt yansiyan yiizeyinde mavi
bir ton vardir. 405 nm’lik mavi-mor lazer dalga boyuna sahiptir. Bu optik diskler ilk defa
2003 yilinda Sony tarafindan gelistirilmistir (den Uijl ve de Vries, 2013). Ticari olarak
ilk defa 2006 yilinda satisa sunulmustur (Doucet ve Boivin, 2009). Blu-ray ilk
tiretildiklerinde yalmizca bir katmana sahipti ve 25/ 23.3 GB kapasitesi vardi. Ayrica
yazilma Ozelliklerine gére BD-R ve BD-RE olmak {izere iki tiire sahipti. BD-R diskleri
bir kere yazilir ve BD-RE tekrar tekrar yeniden yazilabilir. Bunlar katman olarak iki
¢eside sahiptir: ii¢ katmanli (TL) ve dortlii katman (QL). Bir BD-XL TL diski 100 GB'a
kadar veri tutabilir ve bir BD-XL QL diskindeki veri maksimum 128 GB'a kadar ¢ikabilir
(Blu-ray Disc Association, 2010). Ayrica 4,5GB veri barindirabilen BD-5, 8.5GB veri
barindirabilen BD-9, 23.3GB veya 25GB veri barindirabilen BD-25 ve 50GB veri
baridirabilen BD-50 olarak isimlendirilen ¢esitleri de vardir. BD’lerin katman yapisi

Sekil 3.9°da, katman ¢esitleri, kapasiteleri ve liretim yillar1 Sekil 3.10°da sunulmustur.
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Sekil 3.9. Cift katmanli Blu-ray’in yapisi (Patel, Sekil 3.10 Blu-ray’in katman gesitleri ve

2013) kapasiteleri (Gonzalez Weichselbaum, 2018)
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3.1.1.4. Archival Disc

Sony ve Panasonic firmalariin yeni nesil optik diskler tiretmek i¢in 2014 yilinda
BD optik diskine benzer yapida “Arsiv Disk” (AD - Archival Disc) isimli yeni bir medya
tiretmek icin isbirligine gitmeleri sonucu ortaya ¢ikmistir. AD ileriye yonelik toza, suya,
sicakliga, neme, asinma ile oksitlenmeye karsi dayanabilmesi ve diskin en az 50 yil
boyunca okunabilir olmasini saglamasi amaciyla uzun siireli soguk veri depolama igin
tasarlanmis optik diskler barindiran kartus tipinde depolama ortamidir. Okuma ve yazma
islemleri, dogrudan elektrik akimiyla pompalanan bir diyotun baglant1 noktasinda kalic1
kosullar olusturabilen yari iletken bir cihaz olan lazer diyot ile gerceklestirilir (Sony
Corporation, 2013; Panasonic Corporation, 2014). ilk iiretilen nesil ile birlikte her disk
300GB kapasiteye sahiptir ve 2015 yilinda satisa sunulmustur. Ikinci nesilde, yeni olarak
yiikksek yogunluklu semboller arasi parazit giderme teknolojisi eklenmis ve her disk
kapasitesi S00GB ¢ikarilarak 2018 yilinda satisa sunulmustur. Ugiincii nesilde ise ¢ok
seviyeli kayit/oynatma teknolojisi eklenerek her disk kapasitesi 1TB'a cikartilmistir
(Sony Corporation ve Panasonic Corporation, 2020). Bu optik disklerin bir kere (R) veya
cok defa yazilabilen (RE/RW) ¢esitleri mevcuttur. 2016 yilinda Sony firmasi tarafindan
bir kere yazilabilen 3.3 TB kapasiteli ve 2020 yilinda da yine bir kere yazilabilen 5.5 TB
kapasiteli AD kartusunu tanitmigtir (Sony Corporation, 2016; 2020). AD’nin disk kay1t
katmanlar Sekil 3.11°de, veri kayit alanlar1 ve mesafeleri Sekil 3.12°de sunulmustur. AD
Siirticiisii, AD kartusu ve AD kartusunun i¢ goriintiisii sirasiyla Sekil 3.13 - 3.14 - 3.15°te
sunulmustur. Ayrica son 1980’den Arsiv Diskin iiretildigi giiniimiize kadarki optik disk

gelisim siirecini gosteren grafik Sekil 3.16°da sunulmustur.

1 [
Cover Layer 0.1 mm
jesarsase .
SR § | .
-~ . Cover Layer UV lacque
\ ' N ogee Diclectric film
i N — Recording fitm

VA

Archival Disc —t— Space Lay

Sekil 3.11. AD disk kayit katmanlar1 (Panasonic Corporation, 2017)
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Track Pitch 320nm Track Pitch 225nm
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Sekil 3.12. AD veri kayit alanlar1 ve mesafeleri (Sony Corporation ve Panasonic Corporation, 2020)

el

Sekil 3.13. AD Siiriiciisii (Sony Sekil 3.14. AD kartusu Sekil 3.15. AD kartusu i¢i
Corporation, 2020) (Sony Corporation, 2020) (Gonzalez Weichselbaum,
2018)
° ® ° ° ® >
WORM ovD OVD-RAM Blu-ray Disc Archival Disc
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Sekil 3.16. Optik disklerin yillara gore gelisim siireci (Panasonic Corporation, 2019)

3.1.2. Sabit diskler

Ik sabit disk IBM tarafindan 1956 yilinda 305 RAMAC ismiyle tanitilmistir
(Hellman ve ark., 2000). Ilk iiretim asamalarinda sabit diskler "fixed disks" veya
"Winchesters" (IBM iiriinii i¢in kullanilan bir kod adi) olarak adlandiriliyordu. Daha
sonra "sabit diskler” olarak isimlendirilmislerdir. Sabit diskler dis goriiniisii temel
alinarak incelendiginde iki yapidan olustugu goriilecektir (Sekil 3.17). Birincisi; veri

okuma/yazma kafalarini, metal disk/ plaka (platter), motoru ve miknatislar1 gibi vb.
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bilesenleri i¢erisinde barindiran metal kasadir (hard disk assembly - hda). ikinci kisim ise
elektronik devre elemanlarini, sabit diskin gii¢ ve veri iletisimini arayiizlerini iceren baski
devre kartidir. Sekil 3.18’de bu kartin ana bilesenleri ve gii¢ ve sinyal cikislari
sunulmustur (Serial ATA Workgroup, 2003).
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Sekil 3.17. Sabit diskin bilesenleri (Handwerker ve ark., 2017)
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Sekil 3.18. Hard disk baski devre kartinin bilesenleri

Sabit disklerin veri yazma islemi; isletim sistemi, dosya sistem siiriiciisii, sabit

disk seklinde, okuma islemi ise bunun tam tersi seklinde gergeklesir (Sekil 3.19).
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Sekil 3.19.Hard disk ¢alisma prensibi (Breeuwsma ve ark., 2007)
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Sabit diskler verileri kalici olarak depolayan cihazlardir. Sabit diskin bir bileseni
de Sekil 3.17°den goriilecegi tizere plaka/platterlardir (Disc-Media). Bu plakalar cam,
metal ya da seramik nitelikte olup ylizeyi manyetik 6zellik kazandiran 6zel bir alasimla
kaplidir (OZBEK, 2013). Veriler sabit disk igerisindeki bu plakalar {izerinde
saklanmaktadir. Verilerin bu plakalar {izerine kayit edilebilmesi ve okunabilmesi i¢in
manyetik kaplama 6zelliginden faydalanilmaktadir. Sabit disklerde
yazilabilen/silinebilen en temel birime sektdr denir ve varsayilan boyutu 512 bayttir.
Verinin yazilmasi veya okunmasi i¢in dncelikle ilgili sektorlere erisilmesi gerekmektedir.
Bunun i¢in de plakalarin motor yardimiyla belirli doniis hizina erisip okuma/ yazma
kafalar1 sayesinde de ilgili sektorlere erisim saglanarak o sektorlerin taranip okunmasi ya
da yazmasi saglanilir (Ozdemir ve Giilcii, 2021). Veri okuma/yazma kafast ile plakalar
arasindaki mesafe Sekil 3.20°de goriilecegi lizere gozle goriilemeyecek kadar kiigiiktiir
(ACS Data Recovery, 2019). Plakalar ile okuma/ yazma kafasinin birbirine
yapismamasinin nedeni, plakalarin doniisiiyle ortaya ¢ikan hava akiminin plaklar ile
okuma/yazma kafalar1 arasinda mesafenin (nanometrik) olusmasindan dolayidir. Genelde
okuma yazma/ kafa sayisi, platter sayisinin 2 kat1 kadar numaralandirilmasi ise tabandan

“0” ile baglayarak artar.

Flying Height - 3 to 6 nanometers .
Strand Of DNA - 2.5 nanometers wide Hum%
Fingerprint - 10,000+ nanometers high

Dust Particle - 30,000 nanometers
Human Hair - 80,000 nanometers thick

Dust Particle

Fingerprint
Head /
m-l
Platter? :,Z:;ﬁt Hard Drive Flying Height Scale 45_‘_“_5;—’;;3’;«;;;”'

Sekil 3.20. Sabit disk okuma kafasinin plakalara olan mesafesi (Korb, 2006)

Bilgisayar ve sabit disk arasindaki veri aktarimlari iki yontemle yapilabilir: PIO
(Programmed 1/O — Programlanmis G/C) veya UDMA (Ultra Direct Memory Access —
Ultra Dogrudan Bellek Erisimi). ilk yontemde, bilgisayar CPU'su sabit disk ile RAM
arasindaki aktarimlardan sorumludur. ikinci yéntemde ise bu aktarimdan anakart yonga
seti sorumludur. UDMA modunda veri aktarimlar sirasinda CPU kullanilmadigindan ¢ok

daha hizlidir. Hiz karsilastirmasi Cizelge 3.2’de sunulmustur.
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Cizelge 3.2. Veri transfer standartlar1 ve azami veri transfer hizlar

Standart Ismi | Maximum Veri Transfer Hiz1
PIO O 3.3 MB/s

PIO 1 5.2 MB/s

P10 2 8.3 MB/s

P10 3 11.1 MB/s

P10 4 16.6 MB/s

UDMA mode 1 25 MB/s

UDMA mode 2 (UDMA/33) 33.3 MB/s

UDMA mode 3 44.4 MB/s

UDMA mode 4 (UDMA/66) 66.6 MB/s
UDMA mode 5 (UDMA/100) 100 MB/s
UDMA mode 6 (UDMA/133) 133 MB/s

Sabit disklerdeki veri alanlar1 kullanicinin verilerini barindiran kullanici alani
(UA) ile sabit diskin donanim yazilimini (bellenim-firmware) barindiran ve kullanici
tarafindan dogrudan erigilemeyen servis alani (SA) olmak tizere ikiye ayrilmaktadir. Sabit
diskin markasi, modeli, kapasitesi, translator vb. diskin calisabilmesi igin gerekli
modiiller ve bilgiler servis alaninda bulunur.

Sabit disklerdeki plaka yiizeyleri tizerindeki sektorler firetici firmalarin
fabrikalarinda “servo writer” veya “disk writer” olarak isimlendirilen 6zel cihazlar
kullanilarak olusturulmaktadir (Chen ve Tomizuka, 2011). Uretim sirasinda olusturulan
bu sektorlerin saglikli ¢alisip calismadigi test edilmektedir. Testler sirasinda kullanici
alaninda veya servis alaninda tespit edilen hatali/arizali sektorler veya sektor gruplar
tiretici firmanin kendisine gore isimlendirdigi (P-list/G-list/S-list/A-list...) ve genel
olarak Defect list olarak adlandirilan yapilar/listeler i¢erisinde tutulmaktadir. Sabit disk
baski devre kartinda bulunan denetleyici/controller okuma/yazma kafalarini bu listelere
gore konumlandirilarak bu arizali sektorlerden kullanicinin etkilenmemesini saglamis
olacaklardir. P-list (Primary Defects List), iiretim asamasinda firetici tarafindan tespit
edilen hatali sektorlerin, G-list (Grown Defects List) ise kullanici tarafindan kullanim
esnasinda kullanicidan bagimsiz olarak denetleyici tarafindan tespit edilen ve sabit diskin
kullanim Omrii boyunca genisleyen sektorlerin listesidir. Bu listeler okuma/yazma
sirasinda gormezden gelinecek sektorlerin fiziksel konumlarin listesini barindirmaktadir.
Kullanicilar bu listelere diskin SMART bilgisinden ulasilabilmektedir. Disk tireticisi
tarafindan diskin kapasitesinden bagimsiz olarak G-list’e eklenecek sektorler i¢in belirli
sayida yedek sektor ayrilmaktadir. Bu belirli sayidaki sektor adedince her G-list degeri
icin bir yedek sektor atacaktir.

Platter iizerindeki sektorlerin fiziksel koordinatlarinin dogrudan adreslenmesine

PBA (Physical block addressing) denmektedir. Diskin okuma/yazma islemleri sirasinda
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hatal1 sektorleri atlayarak saglikli sektorleri kullanmasi i¢in uygulanan mantiksal
adresleme yontemine LBA (Logical block address) denmekteir. Fiziksel adresi mantiksal
adrese veya tersine geviren 6zel bir mikro programa (modul) da doniistiiriicti (translator)
denilmektedir. Bu islemlerin PBA’dan Defect listlerinin ¢ikartilmasiyla/ atlanmasiyla
gerceklestirilmekte ve Sekil 3.21°de gosterilmistir. Bu atlama/ ¢ikartilma islemlerinin
sonuglarinin daha iyi anlagilabilmesi i¢in yazilim dillerindeki dizi yapisindaki indis

degerinin diisiiniilmesi, yapilan islemin daha kolay anlagilmasin1 saglayacaktir.

PBA 641234567

(physical address) 8 9
a man | nEw)
peA -Plist = () 1 2 3 45 6

list defect sectors

P-
|

5
6

PBA G-list defect sectors
(physical address) O ] 2 3 4 5 6 7 8 9 o
N Ban | sl
PBA -
(Plist + Glist) = () 1 2 3 4

PBA
0123456789

JEEODEECEC
0 12 /3.4
LBA A
% Y ¥ - ~
OEOOEE
User’s file (LBA sectors)

Sekil 3.21. PBA’dan LBA’ya erigim siireci (ACELab Europe s.r.o., 2020)

Seri ATA, anakart ile depolama birimleri arasinda veri aktarim arayiiziidiir. ATA
teknolojisinin iizerine bina edilerek gelistirilmistir. Isim karisikligimin 6niine gegmek igin
ATA ismi Paralel ATA olarak degistirilmistir. Giinlik hayata IDE olarak da
bilinmektedir. IDE eski isletim sistemleriyle en iyi uyumlulugu saglayan veri aktarim
arayliziidiir. AHCI ise gelismis disk iletisim standartlarindan/ protokollerinden biridir.

Gilinlimiizde 2.5” ve 3.5” ebatindaki diskler yaygin olarak kullanilmaktadir. 2.5”
ebatindaki diskler i¢cin 5V’luk ve 3.5” ebatindaki disklerin ¢alismasi i¢in de 12V’luk
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elektrik akimi gereklidir. Baglant: arayiizlerine gore sabit diskler USB, Pata (IDE), Sata,
SAS, SCSI olarak siralanabilir. Ornek baglant: arayiizleri Sekil 3.60’den sunulmustur.
Sabit disklerin mekanik islemlerden kaynakli yavasligin ortadan kaldirilmasi i¢in
tiretici firmalar karma diskler (SSHD - OptiNAND) gelistirmislerdir. Sabit disklerden
temel farki, normal kapasitelerinin yaninda 6n bellek olarak kullanilacak olan 8/64 GB
gibi belirli bir kapasiteye sahip Nand bellek kullanmalaridir. Boylelikle 6nyiikleme,
baslatma ve yiikleme sirasinda SSD’ye yakin performans saglanmasi amag¢lanmaktadir
Ayrica yine disk {izerindeki verilere daha hizli erisilmesini saglamak icin Sekil
3.22°den de goriilecegi gibi treticiler tarafindan birbirlerinden bagimsiz olarak hareket
eden c¢oklu calistiricili/okuma-yazma kafa blogu (multi-actuator) diskler de

uretilmektedir.

Sekil 3.22. Coklu okuma/yazma kafalar1 isleticisi/¢alistiricis1 (Feist, 2019)

3.1.3. Yan iletken depolama birimleri

Depolama birimi olarak yari iletken tiirdeki veri barindirma birimleri temelde
RAM (random-access memory - rastgele erisimli bellek) ve ROM (read-only memory -

sadece okunabilir bellek) olmak {izere ikiye ayrilmaktadir (Guo ve Slay, 2010).

RAM: Pratik ilk formu Williams-Kilburn tiipii olarak isimlendirilen katot 1s1m1
tiplerinin  bilgi depolama aygit1 olarak kullanimi konusundaki ¢alismalarda
goriilmektedir (Micheloni ve ark., 2010). Sadece gii¢ varken (gegici) veri depolayabilen
bellektir. Veriler elektriksel olarak transistorlerde tutulur (kaydedilir), elektrik akimi
olmadiginda transistorler Vveri tutamayacagi igin veriler kaybolur. Kullanilmakta olan
veriler RAM'de depolanir, bdylece bir programdan veya sayfadan digerine her

gecildiginde gerekli olan veriye aninda ulasilmis olur. Ram, duragan (Static - Sram) QDR
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SRAM (Quad Data Rate — dortlii veri transferli —- SRAM) gibi alt ram tiirlerine ayrilirken,
degisken (Dynamic - Dram) olmak {izere ikiye ayrilmaktadir. Ayrica 6n bellekler (cache)
SRAM’lerden olusmus bir bellek toplulugudur. Dinamik (degisen) RAM de kendi
igerisinde bese ayrilmaktadir (Sekil 3.23):

e Rdram (rambus dram, rambus firmasi tarafindan tretilmistir),

e Sdram (synchronous dram — es zamanli — dram),

e  Sdr sdram(synchronous dynamic random - es zamanli dinamik — sdram),

e Ddr sdram (double data rate — gift veri transferli — sdram),

e  Gddr sdram (graphics — grafik — ddr sdram).

RDRAM (Rambus DRAM)

P

SDRAM (Synchronous DRAM)

Dynamic RAM [DRAM} SDR SDRAM ({Single Data Rate Synchronous DRAM}

4 >

DDR SDRAM (Double Data Rate Synchronous DRAM - DDRZ, DDR3, DDR4, ..}

GDDR SDRAM (Graphics Double Data Rate Synchronous DRAM - GDDR2, GDDR3, GDDR4, GDDRS, ..}

Static RAM (SRAM)
»

QDR SRAM (Quad Data Rate SRAM)
»

Sekil 3.23. Ram tiirleri

ROM: llk olarak 1948'de ENIAC'n depolanmis program makinesi olarak
kullanilmistir (Rope, 2007). Kalic1 bellek anlamina gelir. Bu, bilgilerin silininceye kadar
kalici olarak ¢ipte depolandigi anlamina gelir. Rom bellek, verileri depolamak
(kaydetmek) icin bir elektrik akimima bagli degildir, bunun yerine veriler ikili kod
kullanilarak tek tek hiicrelere yazilir. Kalict bellek, yazilimin ilk agilis boliimii veya
yazicinizi ¢aligtiran bellenim yonergeleri gibi bilgisayarin degismeyen parcalari i¢in
kullanilir. Bilgisayar1 kapatmanin ROM {izerinde herhangi bir etkisi yoktur. Kalic1 bellek,
kullanicilar tarafindan degistirilemez. Rom da kendi igerisinde bese ayrilmaktadir (Sekil
3.24).

e  Mrom (Programmable - Programlanabilir - rom),
e Prom (Programmable - Programlanabilir - rom),
e Eprom (Erasable — Silinebilir - prom),

e Eeprom (Electrically — Elektriksel - eprom),

e Uv-eprom (Ultraviolet - ultraviyole 151k - eprom).
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Eeprom da kendi igerisinde Flash bellek (Flash Memory) ve Elektriksel olarak
degistirilebilir salt okunur bellek (Electrically alterable read-only memory - EAROM)

olmak tizere alt kategorilere ayrilmaktadir.

Nand Memory

MROM (Mask read-only memory)

Flash Memory

PROM (Programmable read-only memory)

Nor Memory

EPROM (Erasable programmable read-only memory)

EEPROM (Electrically erasable programmable read-only memory)

UV-EPROM (Ultra-Violet erasable programmable read only memory)

v ,; \

Sekil 3.24. Rom tiirleri

Ram ve Rom’un temel farklar1 Ram’lerin yazilip/silinebilen bellegi varken,
ROM’larin sadece okunabilir bellege sahip olmasidir. Ayrica bir diger fark da Ram’lerin
elektrik akimi (gii¢) varken gegici veri barindirirken, Rom’larin giiciin olmasina bagl

olmaksizin verileri kalic1 olarak saklayan bir yapiya sahip olmasidir.

Flash bellek kullanan cihazlar

Daha once agiklandig: iizere Flash bellek Eeprom’un bir alt tiiridiir. Dram’in
aksine flash bellek igerisindeki verileri kaybetmeyen (non-volatile) ve siirekli yazilarak
(programlanabilen) silinebilen kalic1 bir bellek ¢esididir. Kalici bellekler elektrik akimi
olmadan da tutabilmektedirler. Ornegin, bir bilgisayar kapatildiginda, bilgisayarin
DRAM bellegindeki tiim veriler kaybolurken, dijital kameradan ¢ikartilan flash bellek
tirtindeki depolama aygitindaki tiim veriler (resimler, videolar) gii¢ kesilse bile
saklanmaya devam edecektir. Yapisi bakimindan ram belleklere benzeyen flash
belleklerin kullanimu ise sabit disklerdeki gibi mekanik bir yapida veri depolamamasi ve
okuma/yazma iglemini yapmamasindan dolay1 veriye erisim i¢in beklenmesi gereken siire
oldukg¢a diisliktiir. Flash belleklerin yapist elektronik olup veri yazma islemi ram
modiillerinin kullandig1 yontemle gergeklesir. Ram bellekler gecici (volatile) oldugu igin
yazilan veriler gii¢ kesintisinde silinmektedir. Bu da Ram ve flash bellekleri birbirinden
ayiran en temel Ozelliktir. Her iki bellek tiiriinde de elektronik veri yazma/okuma

teknolojisi kullanilmaktadir. Elektronik veri yazma/okuma teknolojisi, verinin tutulacagi
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birimdeki en kiiglik veri alanin1 elektronik sinyaller ile bilisim sisteminin
yorumlayabilecegi sekilde isaretlenerek 1 ve 0’lar dizisi meydana gelmesini saglar. O ile
I’lerin yorumlanmasinda mantiksal kapilar (Logic Gate) kullanilmaktadir ve yedi farkli
mantiksal kap1 bulunmaktadir (Kaloglu, 2013). Bunlar AND, NAND, NOR, NOT, OR,
XNOR ve XOR kapilaridir. Flash bellek temelli veri saklama birimlerinde NAND ve
NOR mantiksal kapilar1 kullanilmaktadir. Bu sebeple Flash bellek teknolojisi kullanildigi
mantiksal kap1 6zelliklerine gore NOR flash bellek ve NAND tipi flash bellekler olmak
tizere iki kategoride incelenir. NOR flash bellekler, NAND belleklerden daha hizli okuma
performansi sunarken, yazma ve silme islemlerinde oldukca yavastir. NOR Bellekler
SRAM arayiizii tasimaktadir ve yonganin dahilindeki her bir byte’a tek tek erigim
saglayabilmektedir. NOR tipi flash bellekler, NAND belleklere gore daha uzun kullanim
Omiirleri ile okuma islemlerinin agirlikta oldugu endiistriyel uygulamalarda yaygin olarak
kullanilmaktadir. NAND bellekler bit basina tliretim maliyetlerini diisiirmesi ve yonga
kapasitesini artirmasi gibi avantajlar sayesinde hdd gibi manyetik depolama cihazlarina
alternatif olarak piyasada genis yer bulmustur. NAND belleklerin ¢calisma mantigi NOR
belleklere benzer olmasina ragmen veri yazilmasi ve silinmesi hiicre temelinde
gerceklesmez. Bellege veri yazilmasi igin birden ¢ok hiicrenin bir araya gelmesiyle olusan
ve “blok” olarak isimlendirilen yapilar kullanilmaktadir (Kaloglu, 2013). Az bir elektrik
akimi ile bile NAND flash belleklerdeki tiim verinin silinmesi miimkiindiir. Ancak
NAND bellek maliyetlerinin NOR belleklere oranla oldukga diisiik olmasi biiyiik avantaj
saglasa da rastgele erisim yetenegi ile NOR bellekler daha iistiin performans
saglamaktadir. NAND flash bellekler istenen verilere sadece blok halinde ulasabilir, NOR
flash bellekler ise istenilen verinin tek bir byte’ina bile erisip isleyebilmektedirler
(Micheloni ve ark., 2010). Sekil 3.25 ve 3.26’da goriilecegi tlizere veriye yiiksek hizli
erisim, kalict depolama, kiigiik ebatlara sahip olmasi, bir¢ok cihaza uygun olarak
kullanilabilmesi, fiziksel olarak cevresel etmenlere daha dayanikli olmasi ve veri
giivenligi saglamasi gibi nedenlerden dolay:1 giiniimiizde ¢ok yiiksek kullanim oranlari

sahip oldugu goriilmektedir.
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Sekil 3.25. Bellek tiirlerinin teknolojiye gore Sekil 3.26. Ram belleklerin senelere gore kullanim
dagilimlar (Yole Développement, 2021) durumlar (Grand View Research, 2022)

Flash bellek (Flash Memory), savas ugaklarindan ¢ocuk oyuncaklarina, cep
telefonlarindan uydulara kadar ¢ok genis bir alanda kullanilmaktadir. Flash bellek bu
cihazlarin kayit birimine verilen addir. Flash belleklerin kullanildigi cihazlardan bazilari

asagidaki listede sunulmustur.

e Kigisel bilgisayarlar e eMMC

e Kara, hava ve deniz araclari e Diziistii bilgisayarlar

e USB flash bellekler e Oyun konsollar1

e Cep telefonlar o Elektronik miizik aletleri

e Hafiza kartlar e Televizyon set iistii kutular
e Tabletler e MP3 ¢alarlar

e SSD’ler e Oyuncaklar

e Dijital kameralar e GPS

Flash bellekler, gii¢ kesintisi durumlarinda giivenli veri saklama imkani sundugundan

dolay1 asagidaki gibi bir¢ok endiistriyel uygulamada kullanilir.

e Askeri sistemler e Giivenlik sistemleri/ 1P
e Satis noktasi cihazlari kameralar

e GOmiili bilgisayarlar e El tipi tarayicilar gibi perakende
e Agve iletisim {iriinleri yOnetim {iriinleri

e Kablosuz iletisim cihazlar1

Flash bellekler, bellek hiicrelerine erisim bakimindan rastgele erisimli (NAND) ve
siralt erisimli (NOR) olmak {izere ikiye ayrilmaktadir. Bir tiir kayan kapili bellek olan
flash bellek (floating-gate memory) 1984 yilinda Toshiba firmasinda ¢alisan Fujio
Masuoka tarafindan EEPROM teknolojisine dayanilarak icat edilmistir (Masuoka ve
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lizuka, 1981). Masuoka'nin icadina dayanarak Intel, 1988'de bir PC'nin bios ve ¢esitli
tiiketici tirtinleri igin bellenim (firmware) dahil olmak {izere depolama programi kodlarina
kalict bir depolama ortami goérerek NOR Flash bellegi StrataFlash ismiyle
ticarilestirmistir.

NOR Flash, 1990'larda ilk flash bellek kartlarinin ve kalici kat1 hal siirticiilerinin de
temelidir (Micheloni ve ark., 2010). Flash bellek adi, veri silinme islemi hizinin, bir
kameranin flash patlamasini animsattigini sdyleyen Masuoka'nin bir is arkadasi olan
Shoji Ariizumi tarafindan Onerilmistir. Ayrica glinliik hayatta bilgisayarlarin bios
bellegini giincellemek icin kullanilan “Flashlamak™ kavrami da bellek tiiriiniin “flash”
olmasindan dolay1 kullanilmaktadir. NOR flash bellek, genellikle cep telefonlari, bilimsel
aletler ve tibbi cihazlar gibi diisiik kapasiteli ve yliksek giivenilirlik gerektiren
uygulamalar i¢in kullanilir.

Nand flash bellek ise dijital kameralar, USB flash bellek ve diger SD kart uyumlu
cihazlar gibi hizli okuma iglemleri gerektirmeyen yiiksek bellek kapasiteli cihazlar i¢in
kullanilir. Hem NAND hem de NOR flash bellek kullanilan bazi cihazlar da vardir: akilli
telefon ve tabletler gibi. Bunlarda, isletim sisteminin hizli baslatilmasi i¢in NOR kullanici
verilerinin depolanmasi i¢in ise NAND bellekler kullanilmaktadir. Ornegin Samsung
marka SM-B310E Guru Music 2 model cep telefonunun (Sekil 3.27) fiziksel olarak
kopyasi elde edildigi durumda dosya ismin NOR ile basladig (Sekil 3.28) goriilecektir.

e

Ad Tir Boyut
,_Dl_l MNOR (0 30000000-0x30200000).bin Binary Data File 2.192 KB
| Samsung GSM_GT-E1205Y Keystone.ufd UFD Dosyas 1 KB
A K . Tar Boyut
|| MOR{:x30000000-0x30300000).bin BIM Drosyas 8,192 KB
|| Sarmsung GSM_SM-B310E Guru Music 2.ufd UFD Daosyas 1kB
Sekil 3.27. Nor bellek
kullanan cep telefonu Sekil 3.28. Nor bellek kullanan iki farkli cep telefonun fiziksel kopyalar

NAND ve NOR belleklerin birbirlerinden temel farkliliklar1 Cizelge 3.3’te

sunulmustur.
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Cizelge 3.3 NOR ve NAND belleklerin birbirlerinden farklar1 (Micheloni ve ark., 2010)

NOR: NAND:

Daha pahalidir. Daha ucuzdur.

Veri okunmasi daha hizidir. Veri okunmasi daha yavastir.

Veri hiicre boyutu daha biiytiktiir. Veri hiicre boyutu daha kii¢tiktiir.

Daha diisiik bellek kapasitesine sahiptir. Daha yiiksek bellek kapasitesine sahiptir.

ik calismasinda daha fazla gii¢ gereklidir. [k calismasinda daha az gii¢ gereklidir.
Yeni verileri silmek ve yazmak daha yavastir. Yeni verileri silmek ve yazmak daha hizlidir.

NOR ve NAND mimarisinin karsilastirilmasi: Sekil 3.29’de yiizer kap1 bellek

hiicresi (FG) ile sematik sembolii Sekil 3.30’de sunulmustur.

NOR Flash Array Architecture  NAND Flash Array Architecture

Bit
Source
Line Line
—d
Bit Line Select - iC
= ]
Word Line i Word Line tJ
AR =
- l
BasicCel | b0
1 < -
e ]
— “
—_ =+ Bit Line Select i
1 Source Line l

Sekil 3.29. NOR ve NAND mimarisinin karsilastirilmasi (M-Systems Inc, 2003)

floating gate (FG) control gate (CG)

Source (S) :

Drain (D)

Sekil 3.30. Yiizer kap1 bellek hiicresi (a) ve sematik sembolii (b) (Micheloni ve ark., 2010)

Flash belleklerin sabit disklere gére avantaj ve dezavantajlarina gore kiyaslamasi

yapildiginda Cizelge 3.4’teki sonuglar elde edilecektir.
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Cizelge 3.4. Flash bellegin sabit disklere gore avantajlar1 dezavantajlari

Avantajlan | Dezavantajlan
Sabit disklerden daha hizlidir. Agir yazma yiikleri siiriiciiyii bozar.
Daha dayaniklidir ve giivenilirdir. Uretim maliyetleri sabit disklerden daha fazladir.

Tamamen dolu olan (dense) veri hiicreler komsu
hiicreleri olumsuz etkiler.

Hiicre basina daha fazla bit depolandigindan islemler
yavastir.

Daha hafiftir ve daha kiigiik yer kaplar.

Daha az elektrik tiiketir ve daha az 1s1 tiretir

Ayrica flash belleklerin veri yazma prensibi Sekil 3.31°de goriilebilecegi lizere
veri yazma islemi USB araylizii iizerinden denetleyiciye oradan da flash bellege

dogrudur. Okuma islemi ise bunun tersidir.

W%EW'*"JL TR
usBe . - Flash
Arayiizd Denetleyici Bellek

Verilokurmaliabres ...

Sekil 3.31. Flash belleklerde veri okuma ve yazma

Flash bellek kullanan 6rnek cihazlar Sekil 3.32’te sunulmustur.

Sekil 3.32. Hafiza birimi olarak flash bellek kullanan cihazlar (Rusolut Sp. z o0.0., 2022)
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3.1.3.1. NOR flash bellek

Veri saklamasini yapacak her hiicrenin bir ucu dogrudan topraklamaya ve diger
ucu da dogrudan bir bit ¢izgisine baglanir. Bu diizenege gore mantiksal NOR kapis1 gibi
davrandigindan dolay1 "NOR flash" denmektedir. Kelime ¢izgilerinden (word lines) biri
yiikseldiginde, karsilik gelen depolama transistorii ¢ikis bit ¢izgisini (bit line) asagi
cekmek icin hareket eder. NOR flash, kalict bellek gerektiren goémiilii cihaz
uygulamalarinda tercih edilmektedir. NOR cihazlarinin karakteristik 6zelligi olan okuma
gecikmesinin diisiik olmasi dolayr hem dogrudan kod yiiriitilmesine hem de veri
depolanmasina izin vermektedir (Zitlaw, 2011). NOR flash bellegin silikon tizerindeki
baglanti yapisi Cizelge 3.3’de sunulmustur. NOR flashta okuma, adres ve veri yolu dogru
sekilde planlandiginda rasgele erisimli bellekten (RAM) okumaya benzer. Bu nedenle,
cogu mikroislemci NOR flash bellegi yerinde yiiriitme (XIP — eXecute In Place) bellegi
olarak kullanabilir. Bu da NOR flashinda depolanan programlarin RAM'e
kopyalanmasina gerek kalmadan dogrudan NOR flashindan yiiriitiilebilecegi anlamina
gelir. NOR flash1 okumaya benzer rasgele erisimli bir sekilde programlanabilir.
Programlama bitleri mantiksal olandan sifira degistirir. Zaten sifir olan bitler degismeden
kalir. Silme her seferinde bir blok olmali ve silinen bloktaki tiim bitleri bire sifirlar (Chang
ve ark., 2010; Micheloni ve ark., 2010).

3.1.3.2. NAND flash bellek

NAND bellekler elektrikle silinebilen ve yeniden programlanabilen elektronik bir
kati hal depolama (EEPROM) birimidir. Yiizen kap1 (floating-gate) transistorleri kullanir,
mantiksal NAND kapisi gibi baglanir. Birkag transistor seri olarak baglanir ve bit ¢izgi
dizisi ile tim kelime ¢izgileri ylikseldiginde (transistorlerin iistiine) asagi iner (Micheloni
ve ark., 2010). Bu ¢izge dizeleri daha sonra, bazi ek transistorler yoluyla, NOR flashinda
tekli transistorlerin baglandig gibi NOR tarzi bir bit ¢izgi dizisine baglanir. NOR flashla
karsilastirildiginda, tek transistorlerin seri baglantili gruplarla degistirilmesi ekstra bir
adresleme seviyesi ekler. Oysa NOR flash hafizay1 sayfa ve kelimeye gore adreslerken
NAND flash bunu sayfa, kelime ve bit olarak adresleyebilir. Bit diizeyinde adresleme,
her seferinde yalnizca bir bite erisen bit seri uygulamalarina uygundur. Yerinden yiiriitme

(XIP) uygulamalari, bir kelimedeki her bitin ayn1 anda erisilmesini gerektirir. Bu, kelime
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diizeyinde adresleme gerektirir. Her durumda, NOR veya NAND flas ile hem bit hem de
kelime adresleme modlart miimkiindiir.

NAND flash bellek, verileri bir dizi flash hiicre (Sekil 3.33) i¢inde depolar. Bir
hiicre, transistoriin kayan kapisinin gosterildigi gibi bir miktar yiik depolayabildigi tek bir
kayan kapili transistorden olusur. Kayan kap1 i¢cinde depolanan (yani, yakalanan) yiik,
transistoriin acildig1 esik voltajin1 belirler. Oksit katmanlari, depolanan yiikiin yiizer
gegitten sizmasini Onlemek igin yiizer ge¢idin Ustiine ve altina yerlestirilir. Bir flash
hiicresini belirli bir esik voltajina programlamak i¢in transistoriin kontrol kapisina yiiksek

bir voltaj uygulanir.

Gate

Substrate

Sekil 3.33. Kayan kapili bir transistérden olusan flash bellek hiicresi (Fukami ve ark., 2017)

Hafiza birimi olarak flash bellek kullanan veri depolama birimleri (USB flash
bellek, hafiza kartlari, ssd) denetleyici (controller) ve flash bellek olmak {izere temelde
iki adet elektronik devre elemanindan olugsmaktadir. Flash bellek, verilerin saklanacagi
ortamdir. Denetleyici ise verinin hangi adrese yazilacagina veya benzer sekilde hangi
adresten okunacagina karar verir (Ozdemir ve Giilcii, 2021).

Flash bellek hiicreleri basina saklanabilen bit adetine/ sayisina gore; tek seviyeli
hiicre (SLC), ¢ok seviyeli hiicre (MLC), ii¢ seviyeli hiicre (TLC), dort seviyeli hiicre
(QLC) olarak isimlendirilmektedir. Uretim maliyeti olarak en ucuzu TLC oldugu igin
digerlerine nazaran c¢ok daha yaygin olarak kullanilmaktadir. Bu NAND hiicreleri
arasindaki ana farklar; maliyet, kapasite ve dayanikliliktir. Dayaniklilik, bir flash
hiicresinin  6mriinii tamamlamaya baglamadan Once yapabilecegi Yyazma-silme
(Program/Erase cycles) sayisiyla belirlenmektedir. P/E dongiisii, bir hiicrenin silinmesi
ve yazilmasi siiregleridir. Nand bellek hiicresi ne kadar P/E dongiisii gerceklestirebilirse,
cihazin dayanikliligi/omrii 0 kadar fazla olacaktir. Her bir flash bellek hiicresinin sinirli
sayida yazma/silme dongiisiinii saglayabilecek sekilde iiretilmektedir. Bu sinirdan sonra
ilgili hiicre kullanilamaz hale gelir (Boukhobza ve Olivier, 2017). Cizelge 3.5’ten de
goriilecegi tizere SLC tiirii hiicreler daha hizli, daha dayanikli ve daha az hata egilimi

gosteren bellekler olmasina karsin hiicre bagina maliyet yiikselmektedir Ayrica PLC
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(Penta Level Cell) olarak adlandirilan bes seviyeli bir hiicre hakkinda Intel ve Toshiba'dan
tarafindan bazi 6n duyurular yapildi; ancak bu teknolojinin pazara ulasip ulagsmayacagi
ve ne zaman ulasacagi ve ulastifinda hangi uygulama alanlarina hitap edebilecegi

belirsizdir (Spectra Logic Corporation, 2021).

Cizelge 3.5. Flash bellek hiicre tiirleri (Kingston Technology Company, 2021).

. L Hiicredeki Bit Hiicrenin Yazihp /  Kapasite/ Veri .
Hiicre Seviyesi Adedi Silinme Sayllarlp Yogunlugu Maliyet/Hz
SLC - Single-Level Cell 1 ~100.000
MLC — Multi Level Cell 2 ~10.000
TLC — Triple Layer Cell 3 ~3.000
QLC — Quad Level Cell 4 ~1.000

NAND fiireticileri hiicreleri daha kiigiik hale getirmek ve kapasiteyi artirmak i¢in
NAND bellek hiicrelerini bir birine daha ¢ok yaklastirmaya (2D) caligmaktadir. Bir
noktaya kadar dogru ¢aligsa da hiicrelerin birbirine ¢ok yakin olmasi veri giivenilirligini
kaybetmesine de yol acar. Kapasiteyi arttirirken bu sorunu ¢ézmek igin TLC hiicre
seviyesi ile bellek hiicrelerinin iist iiste (dikey — 3D) siralanmasi onerilmistir. Her ne
kadar bellek yogunlugu fazla olmus olsa da biiyiik fiyat artiglar1 olmadan daha yiiksek

veri saklama kapasitelerine olanak tanimis olunur.

Flash bellek doniistiirme katmam

Sekil 3.34 — 3.35’de goriilecegi tizere FTL (Flash Translation Layer); Hafiza
kartlari, SSD'ler, USB flash belekler gibi flash tabanli depolama kullanan cihazlarin
denetleyicisinde bulunan ve isletim sistemi ile bellek arasinda koprii islevi saglayan bir

donanim/yazilim katmanidir (Boukhobza ve Olivier, 2017).

| User Applications ||'>E" Layer Application Read & Write

| Virtual File System (VFS) | Flash Sector 0 Sector 0 Sector 0
JLC JC Translation
Existing File Systems Flash Specific File Systems L.ayer Sector 1 4 Sector 1 Sector 1
{ Ext2, FAT, ... ) { JEFS, YAFFS, .} N
Kernel Layer ' . Sector 2 Sector 2 o Bector 2
Flash Translation Layer {(FTL) Mappmg - I
Table : :
| Memory Technology Device ( MTD ) | 3 |_' Sector 31
ItE Controller Sector 31 Sector 31

| NAND Flash Memory |I)e\im Layer Block 0 Bk 1 Blxck n

Sekil 3.34. NAND flash bellek mimarisi Sekil 3.35. NAND flash bellek mimarisi (Tran ve Park, 2020)
(Yan ve Yao, 2014)
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Daha once bahsedildigi sekilde; flash bellekler, giinlik yasamin hemen her
yerinde kullanilan diistik gii¢ tiiketen, gecici olmayan (kalic1), fiziki etkiye direngli ve en
Oonemlisi mobil bellek tiirleridir. Bu avantajlarinin yan sira, flash bellegin dogasi geregi
bazi1 dezavantajlar1 da vardir. Bu sorunlardan bazilar1 sunlardir;

Asinma dengelemesi (Wear leveling-WL), Daha 6nce bahsedildigi tizere NAND
hiicrelerinin belirli dmiirleri vardir. Tiim flash bellek hiicrelerinin miimkiin oldugunca
uzun siire kullanilabilir tutulmas1 amag¢lanmaktir. Bu islem i¢in kullanilan algoritmalar,
belirli bir blokta gergeklestirilen silme islemlerinin sayisina dayanir. Bu sayi1, blok basina
ortalama silme islemi sayisindan biiylikse, blogun sicak, aksi halde soguk oldugu
sOylenmektedir. Kullanilan algoritmalar sicak ve soguk bloklar arasindaki farki miimkiin
oldugunca kiiciik tutmayi amacglar. Bu islem maliyetli oldugundan dolay1 sik
calistirilamaz. Asinma dengeleme ve performans arasinda bir degis tokus
vardir.(Boukhobza ve Olivier, 2017) Bu hiicrelerin 6mriinii arttirmak igin tasarlanmistir
ve WL, ¢ip icindeki bellek hiicrelerinin (bloklarinin) kullanimi bakimindan blok
numarasina bakilmaksizin ortalama bir kullanim sayis1 belirlenmesini saglar. Bellek
hiicrelerinde kullanilan temel WL algoritmalari sunlardir: Dinamik WL, Statik WL, FAT
Filtresi (Rusolut Sp. z 0.0., 2014b).

Adres esleme sorunu (Address mapping issue) ve Yazmadan once silme
kisitlamasi (Erase-before-write constraint): Bir flash aygitinda yazmadan 6nce silme
kisitlamasi vardir. Yeni veriler geldiginde, flash ¢eviri katmani (FTL) bunun i¢in bos bir
konum bulmalidir. Bos alan kalmamigsa, FTL ¢6p toplayiciy1 ¢agirir ve bazi bloklar siler.
Bu sirada bazi bloklar silinir, bazilar1 yazilir ve bazilar1 baska yerlere taginir. FTL, tiim
bu iglemlerin adres bilgilerini hafizada dogru bir sekilde tutmak zorundadir. Bu nedenle
adres c¢evirisi ve adres esleme FTL tasarimi i¢in ¢ok 6nemlidir. Flash Ceviri Katmaninda
sayfa diizeyinde, blok diizeyinde ve karma diizeyde adres eslemeleri olmak iizere ii¢ tiir
adres esleme vardir (Ayar, 2010). Ornek verilecek olunursa; bir kumsalda giderek
elinizde ortas1 bos bir tuvali kumlara koyuldugunuzu ve buraya bir resim ¢izdiginizi
diistinelim. Daha sonra yeni bir resim ¢izmek istediginizde daha 6nce ¢izmis oldugunuz
resmini tamamen temizledikten sonra yeni resim ¢izebilirsiniz. Nand bellekler de aym
sekilde yazilacak olan veriyi kaydetmeden o6nce ilgili hiicrelerin temizlenmesi
gerekmektedir.

Gii¢ kesintisinde kurtarma (Power-off recovery): Donanima giden gii¢ aniden
kesilirse bellek tizerindeki tiim iglemler durur. Bu da flash bellekte istenmeyen hatalarin

ortaya ¢ikartir. Sayfa esleme (page mapping) FTL'sinde esleme tablosu (mapping table)
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PO

degistiginde, mevcut veriler gilincellenir veya flash bellekten silinir. Mevcut veriler
giincellenirse flash bellek tizerine direkt olarak yazilamamasindan dolay1 veriler bagka bir
adrese yazmalidir. Buna gore esleme tablosu da degistirilen adresi yansitacak sekilde
degistirilmelidir, degistirilmezse giincel verilere erisilemez. Bu sorunu ¢é6zmek i¢in FTL,
"flush" ad1 verilen bir veri yedekleme islemi gerceklestirir.

Blok haritalama (Block mapping), tersine veri analizi agisindan en 6nemli FTL
islevidir, ¢iinkii bu boliim, NAND ¢ipinin fiziksel sayfalarina/bloklarina mantiksal
sektorlerin tahsis edilmesinden sorumludur. Her denetleyici farkli doniisiim semalar:
kullansa da genel olarak; doniisiim mekanizmasinin mantiksal/sanal bloklarin, fiziksel
olanlara doniistiiriilmesi ve sanal sayfalarin fiziksele doniistiiriilmesi oldugu sdylenebilir.
Denetleyicilerin ¢ogu, yalnizca blok doniisiimiini kullanir (sayfa doniisiimii blok
icerisinde dogrusaldir), bazilari ise blok ve sayfa doniisiimiinii kullanir (Rusolut Sp. z
0.0., 2014b). Sekil 3.36’de Dogrusal olan sayfa doniisiimii ile bloklarin dogrusal olmayan
doniistimii (1), dogrusal olmayan sayfa ile bloklarin dogrusal olmayan doniisiimii (2)

sunulmustur.

Fili systom MAMD ehip

Sekil 3.36. Dogrusal olan ve olmayan sayfa doniigiimleri (Rusolut Sp. z 0.0., 2014b)

Cop toplama (Garbage collection) ve Blok iyilestirme (Block reclamation)
algoritmalari, flash bellek bloklarindaki aktif olmayan verilerin silinmesi ve bunlarin yeni
veri kaydi i¢in siraya alinmasi i¢in gereklidir. Denetleyicinin bu islevi adli bilisim
incelemesi agisindan dnemlidir. Ciinkii veriler bir flas depolama cihazindan silindiginde,

genellikle ¢Op olarak isaretlenir ve ¢ipin i¢inde belirsiz bir zamana kadar kalir. Bu, cogu
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durumda, ¢alisan depolama aygitinin USB baglantisiyla kullanilamayan dosya sistemi
meta verisinin Onceki stirlimlerini, dosyalar1 veya bazi metin/goriintii pargalarini
kurtarabilecegimiz gercegi anlamina gelir (Rusolut Sp. z 0.0., 2014b). Temizleme
maliyeti ve aginma seviyesi, ¢cop toplama politikasinin iki temel kaygisidir (Xu ve ark.,
2012).

Hatali blok yonetimi (Bad block management) algoritmasi, NAND belleginin
fiziksel bloklarin1 kontrol eder ve hatali bloklar tespit eder. Ozellikle, silme ve yazma
islemlerinden sonra, bellek hiicrelerinin veri saklama yetenegi, her sayfanin Yedek
Alaninda (Spare Area - SA) depolanan Hata Diizeltme Kodu (Error Correction Code -
ECC) dogrulamasi kullanilarak 6lgiiliir. Blok hatasi tespit edilirse, FTL bu blogu Hatali
Blok (Bad Block) olarak isaretleyip, blok ile ilgili bilgileri SA'ya kaydeder ve verileri
bagka bir bloga tasir (Rusolut Sp. z 0.0., 2014b). Sekil 3.37 gosterilen ilkelerin daha iyi
anlasilmasi i¢in mantiksal bloklar sirayla (dogrusal olarak) cip i¢ine yazilmistir. Bunlar

gercekte NAND c¢ipinde her zaman karisiktir.

File system NAND Chip File system NAND Chip

Block 0000 Block 0000

Block 0000 Block 0000 T T

Block 0002 Bad Block

Main blocks

Block 0003 Block 0003

Block 0001 Block 0001 T \ Block 0004

Block 0002 Bad Block

Block 0003 Block 0002

Resewéd blocks

Block 0003 RBA Table

RBA Table copy

Reassigned Block t table

Sekil 3.37. Hatal1 blok yonetimi (Rusolut Sp. z 0.0., 2014b)

FTL, anlik belleklerin yukarida bahsedilen bu dezavantajlarinin azaltilmasi,
isletim sistemi ile flash bellek arasindaki adresleme islemlerinin yapilmasi, flash bellegin
kullanim dmriinii miimkiin oldugu kadar uzatilmasi ve hata bulma/diizeltme islemlerinin
gerceklestirilmesi i¢in tasarlanmistir (Ayar, 2010). Bellegin dogru bir sekilde uzun

Omiirlii olarak kullanim1 bu dezavantajlarin bilinmesi ile miimkiindiir.
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Yukarida agiklanan sinirlamalar, flash bellegin performansini biiyiik Slciide
etkiler. Ornegin, Cizelge 3.6‘ten goriilecegi iizere flash bellegin hiicre asinma
dengelemesi olmadan, normalden ¢ok daha kisa stirede 6mriinii tamamlayacaktir. Ayrica,
giic kesilmesinde kurtarma uygulanmadiginda, herhangi bir gii¢ kesintisi veri kaybina

neden olacaktir.

Cizelge 3.6. Flash bellegin asinma dengelemesi varken ve yokken ki 6mrii (Ayar, 2010)

| Asinma Dengeleme (Wear Leveling) | Omiir |
Yok 0.55 giin
Var 49.7 yil

Ayrica flash bellek kullanan cihazlar hafiza birimi ve denetleyici ¢ipin cihaza
gémiilii olup olmamasina gore gelencksel/SMT ve yekpare yapida olmak {izere iki
bi¢imde iiretilmektedir. Ornek olarak Sekil 3.48-3.56°da sunulmustur.

Flash bellek kullan gomiilii cihazlarda sabit bir veri aktarim arayiizii mevcut
degildir her birinde kendine 6zel veri aktarim arayiiz vardir. Ancak kullandiklari sinyaller
aynidir. Cizelge 3.7°de Nand belleklerde kullanilan sinyaller ve agiklamalart Sekil

3.38’de sinyallerin Nand bellege giris ve ¢ikis durumlari sunulmustur.

Cizelge 3.7. Nand semalarindaki sinyaller ve agiklamalar1 (ONFI Workgroup, 2021)

Giris/

Sinyal Cikis

Sinyal Ag¢iklamasi

Address Latch Enable sinyali, ana bilgisayar tarafindan veri yolu déngiisiiniin
ALE G tirtinii (komut, adres, veri) belirtmek i¢in kullanilan sinyallerden biridir. Aktif
oldugunda bir adrese veri yazilabilir.
Chip Enable sinyali, cihaz1 etkinlestirir. Sinyalin aktifligi kare dalganin diisiik
konumda olmasidir. Sinyal aktif degilse cihaz bekleme modundadir.
Command Latch Enable sinyali, ana bilgisayar tarafindan veri yolu
CLE G dongiisiiniin tiiriinii (komut, adres, veri) belirtmek i¢in kullanilan sinyallerden
biridir. Komut kayit¢isina komut yazilirken bu sinyal diisiik olmalidir.
/O 0-7 GIC Inputs/Outputs, adres, komut ve verileri cihaza ve cihazdan almak igin 8 bit
genigliginde ¢ift yonlii bir baglant1 noktasidir. (Data bus)
1/0 8-15 G/C Nand bellek 16 bit ise ilk 1/0 0-7 ilaveten 1/08-15 de kullanilir.
NC No Connection

CE_x G

NU Not Usable
R Reserved. Gelecekte kullanilma ihtimaline kars1 ayrilmstir.

Ready/Busy sinyali aygit isleminin durumunu gosterir. Diisiik oldugunda,
R/B_x C yazma, silme veya okuma (LUN) isleminin devam ettigini gosterir. Islem

tamamlandiginda yiiksek duruma doner.
Read Enable sinyali cihazdan seri veri ¢ikigsini kontrol eder. Etkinken (diisiik)

RE G cihazdan veri ¢ikisi olur.
VCC ..

VDD G Giig/ Power.

GND G Toprak/ Ground.

VSS
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Vendor Specific, sinyalinin islevi NAND {ireticisi tarafindan tanimlanir ve

VSP L

belirtilir.

Write Enable sinyali, komutlarin, adreslerin ve girig verilerinin yakalanmasini
WE G

kontrol eder.
WP Write Protect sinyali, bellege yazma ve silme islemlerini devre dig1 birakir.

G Genel olarak VCC'ye baglanmasi 6nerilir, ancak baglanti noktasi da
baglanabilir

NAND INTERFACE

Chip enable

Control ports

NAND memory

(SLC/MLC/TLC/3D TLC)

Ready/Busy status

Sekil 3.38. Nand Flash bellege G/C durumu (Rusolut Sp. z 0.0., 2022)

3.1.3.2.1. USB flash bellekler

USB flash bellekler, flash siiriicii, flash disk ve parmak bellek adlar1 ile de
bilinmektedir. USB flash bellek (DiskOnKey) igin ilk ABD patenti bagvurusu IBM ile
birlikte ¢alisan M-Systems firmasi tarafindan Nisan 1999'da yapilmistir (Ban ve ark.,
1999). ilk model 8MB kapasitelidir. Daha sonrasinda Singapur menseili Trek 2000
International sirketi de “ThumbDrive” ismiyle satmaya baslamistir. Veri depolama birimi
olarak flash bellek kullanan tiim cihazlarda oldugu gibi veri kalici olarak kayit edilip,
silinerek tekrar tekrar yazilip kullanilabilmektedir. USB flash bellekler olarak
denetleyici/controller, bir veya daha fazla bellek/memory ¢ipinden olugsmaktadir. Ayrica
bu donanim tizerinde USB soketi, test noktalarini, kristal, led, direng, kapasitor vb. gibi

bilesenler bulunmaktadir. X-ray alindaki goriintiisii Sekil 3.39’de sunulmustur.
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[ ] U
E.
USB Soket Controller / Nand Memory /
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Sekil 3.39. USB Flash Bellek ve X-ray altindaki goriintiisii

Kiiciik olmasi, dis etkenlere kars1 direncli olmasi ve yiiksek kapasite sunmasindan
dolay1 avantajlidir. 1TB kapasiteli USB flash bellekler olmasina ragmen yaygin olarak
16, 32, 64GB gibi gorece daha kiigiik kapasiteli modeller tercih edilmektedir. Bunun
nedeni bu depolama birimlerinin veri saklamaktan ziyade verileri aktarabilme/tagima
amaciyla kullanmalaridir. USB flash bellegin USB standart 1.0°’dan 4.0’a kadar genis bir
kullanim1 olsa da USB 2.0 ve 3.0 siiriimleri yaygin olarak kullanilmaktadir. Kullanilan
veri yolu siiriimiine gére de yazma ve okuma hizlar1 degismektedir Bu siiriimler geriye
dogru uyumludur ve ¢aligmast i¢in 5V’luk akim gereklidir. Veri baglant: arayiizii olarak
USB tip A, tip C, Micro, Lightning gibi ¢esitleri vardir. Genellikle 1 ve 2 adet veri ¢ipi
bulunan USB flash bellekler yaygin olarak kullanilsa da Sekil 3.40°dan da goriilecegi
tizere 4 adet veri ¢ipi bulunan USB flash bellekler de mevcuttur.

Sekil 3.40. Dorder adet veri ¢ipine sahip USB flash bellek 6rnekleri (Dec, 2012)

Yaygin olarak kullanilan USB 2.0’1n dort pini 3.0’1n dokuz pini bulunmaktadir.
USB 2.0 ve 3.0 soketlerinin sinyallerinin anlamlar1 USB soket {izerinde hazirlanarak

Sekil 3.41°da sunulmustur (USB Implementers Forum, 2000; 2008). Goriilecegi iizere
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USB 2.0 baglantisinin sabit baglantilara sahip oldugu 3.0’1n ise baglantisinin ise iki farkli

yapida oldugu goriilmiistiir.

» - T

USB3.0 2)e:

e -~ ©) o
0) 2)0) 0"

O ano

) SSRX:
0O) ssrx»
Q) cno
O ssrx
©) ssmxs

Sekil 3.41. USB flash bellek soketlerinin pin baglantilar1 (Blizzard, 2018)

Belleklerin hemen hepsi tiim isletim sistemleri (Windows, Linux, Mac) ve USB
sokete sahip cihazlar tarafindan sorunsuz sekilde kullanilabilmektedir. Veri gilivenligini
yazilimsal veya donanimsal olarak saglanabilmektedir. Donanimsal olarak tizerindeki
parmak izi okuyucunu kullanarak ya da tug takimini kullanilarak giivenlik dogrulamasi
yapan gesitleri vardir. Kullanilan hafiza ¢iplerinin paketlenme tiirtine gére TSOP/WSOP,
BGA, LGA ve COP/BLOB secklinde adlandirilmaktadir. Nand bellek ¢iplerinin
paketlenme tiirleri Sekil 3.42°da sunulmustur.

(S 3
nnaa

-----
------

L LTTETRRA
L]

!

d

Tsor20 TSOP48 BGA LGA cos

Sekil 3.42. Nand bellek ciplerinin paketlenme tiirleri

TSOP: TSOP (Thinner Small Outline Packaging - Ince Kiigiik Cerceve
Paketleme), NAND flash bellekler i¢in en ¢ok kullanilan baglant: tiiridiir. Cipin sag ve
sol u¢ kisimlarinda baski devre karti iizerinde isaretli yerlere lehimleme yapilarak
gerceklestirilmektedir. NAND flash bellekler i¢in uygulanan ilk paketleme yontemidir.
20, 48 ve 56 bacakl yapilart mevcuttur yaygin olarak 48 bacakli olan1 kullanilmaktadir.
Tsop-48 veri ¢ipinin sinyal ¢ikislart Sekil 3.43’de sunulmustur.



Ssync Async Async Ssync . = o w vesa
R " —T7 yry vpp T2 4= o015
@] VssQ  VssQ voDi 3 46— 1o
Vp e — 73 R R
ST — Rt == R RB3n C 4 4B 1013
RBIn RB3n 4 s R R RB2n E— 5 “ = o7
RIB2n RB2n 5 44— 107 par RIBIN C—] 6 43— 108
RBIn RBIN 6 43— 106 DQ6 RBON 7 42 05
RBOn RBOn 7 21— 105 DQs REn 8 41 104
W/R_n REn 8 4111 104 DQ4 CE0n ]9 40 [ 1012
CEOn CEQn 9 g — R cE1n T 10 . 39 3 veea
CE1n CEln T 10 . B veed  Veed R~ Cmn 48-pin TSOP 38— vsp1
R R Cn 48-pin TSOP BES vspt vspt Vee 12 and 37 3 vee
Veo vee T 12 753 Voo Veo ves 13 % ves
Vs Ves 13 and B Ves Vss CE2n | 14 48-pin WSOP ® 5 vep?
cE2n  CEzn 14 48-pin WSOP 3 — vsP» Das CEin T 15 p 3 veea
CES CESn T 15 BED Ved  Ved e 0 . Fo S
w oo e S = =
oK WEn 18 3= 102 b WEn 18 313 102
WP WPn C—]19 0= 101 pat WP C— 19 30 =3 o1
VSP3  vsP3 —] 20 28 3 100 Do vsPa T 20 20— |00
ENi EN 2t 8 R R ENi 21 - 2 [ o100
BN ENo |22 . 7= r R ENo 2 1 B 273 o
Vep T — ] 8_B|t 26— R R vpp 23 - I 26— o8
R R 2 B[ vss@  VssQ R 2 25 3 vVssQ

Sekil 3.43. Tsop-48 veri ¢ipinin sinyal ¢ikiglar1 (ONFI Workgroup, 2021)

BGA: BGA (Ball Grid Array - Toplu lzgara Dizisi), PGA (Pin Grid Array - Pin
Izgara Dizisi)’dan daha gelismis bir yapidir. PGA, bellek cipinin alt yiizeyine diizenli
siralar halinde yerlestirilmis igne seklindeki bacaklardan olusmus bir yapidir. Igne
seklindeki bu bacaklar, baski devre kartindaki elektrik sinyallerinin, elektronik devre
plaketine aktarilmasini saglar. BGA’da ise bu igne seklindeki bacaklarin yerini, lehim
toplart alir. Baski devre karti iizerinde de bu lehim toplarinin karsisinda da bakir
lehimleme noktalart bulunur. BGA, 1s1 dagilimi bakimindan ve elektriksel gii¢
kullanimin1 agisindan performans sunmaktadir. Esit kapasiteye sahip BGA ve TSOP
karsilastirildiginda BGA, TSOP’un yaklasik 1/3’tine karsilik gelen alani kaplar. TSOP
gibi sag ve soldan bacaklar tasimadigi icin tasinabilir cihazlarda kullanimi daha

yaygindir. BGA-152 veri ¢ipinin sinyal ¢ikislar1 Sekil 3.44°da sunulmustur.

Sekil 3.44. BGA-152 veri ¢ipinin sinyal ¢ikiglart (ONFI Workgroup, 2021)

LGA: LGA (Land Grid Array - Yiizey Izgara Dizisi), igne seklinde bacaklar ya
da lehim toplar1 kullanilarak yapilan baglant: tiiriidiir. BGA gibi LGA da, yliksek /O
gerektiren cihazlarda kullanilmaktadir. Kiigiik alanlarda biiyiik kapasite ihtiyact duyan
akilli telefon veya mobil cihazlarda tercih edilen LGA tek seferde 16GB, 32GB ya da
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daha fazla kapasite sunmaktadir. Ciinkii TSOP baglantisinda NAND yongasi lizerindeki
zar (kalip) sayisi 2 ile sinirliyken, LGA’da bu rakam 4 ve 5’e kadar ¢ikabilir. Bu da ayni
fiziki kosullarda daha fazla kapasite anlamina gelmektedir. LGA-52 veri ¢ipinin sinyal
cikislart Sekil 3.45°da sunulmustur.
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Sekil 3.45. LGA-52 veri ¢ipinin sinyal ¢ikiglart (ONFI Workgroup, 2021)

COB: COB (Chip on Board - Cip Devre Uzerinde), denetleyici islevi gorecek
olan silikon baski devre kart1 ya da Nand bellek yapisinin iizerine diizensiz bir kalip
seklinde dokiiliir ve sertlesmeye birakilir. COB, uygulanmasi en basit baglanti tiirtidiir ve
kullanim sahasi genistir. Ucuz ve kalitesi nazaran az olan USB bellekler ve SD kartlarin
iretiminde kullanilmaktadir. COB ile iiretilmis triinler bozulduklar1 zaman NAND
zarlarini tamir etmek veya yenisi ile degistirmek zor ve maliyetlidir. Sekil 3.42°de sunulan
COB o0Orneginin iginin goriilebilmesi agisindan Sekil 3.46°de seffaf COB 06rnegi

sunulmustur.

Sekil 3.46. Seffaf COB 6rnegi (Imec International, 2020)
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Yaygin olarak TSOP, BGA, LGA ve COP Paketleme tiirleri kullanilsa da nadiren
de olsa flash bellegin hafiza birimi igin hafiza kartlar1 kullanilarak tiretilmis USB flash
bellekler de vardir.

4RI

Sekil 3.47. Hafiza birimi olarak hafiza kart1 kullanilan USB flash bellekler

USB flash belleklerin hafiza birimlerinin gémiilii olup olmamasina gore; SMD
bilesen kullanan bellekler ve yekpare yapidaki bellekler olmak iizere ikiye ayrilmaktadir.
Bu yapilardaki USB flash belleklere ve bu USB flash belleklerin rontgen 1sinlar1 altindaki

goriintiilerini Sekil 3.48’da 6rnek olarak sunulmustur.

“ ai Yekpara / Monolithic

Geleneksel/ SMD Yekpare / Monolithic Rontgen / X-ray

Sekil 3.48. Bellek tiirlerine gore USB flash bellekler ve x-ray altindaki goriintiileri

3.1.3.2.2. Hafiza kartlar

Hafiza kart1 teknolojisinin temeli flash tiiriindeki bellege dayanmaktadir. Bellek
kartt veya bellek kartusu olarak isimlendirilirler ve verileri kalici olarak depolayan
ortamlardir. Tk olarak 1994 yilinda Nor flash tabanli Compact Flash (CF) iiretilmistir.
Sonrasinda 1995 yilinda Nand flash tabanli SmartMedia, 1997 yilinda Multimedia Card
(MMC), 1998’de Memory Stick, 1999 yilinda Secure Digital (SD) ve 2002°de xD-Picture
takip etmistir. SD hafiza kartlarinin "mini" ve "mikro" ebatlar1 daha sonrasinda
tretilmistir (Micheloni ve ark., 2010). Giiniimiizde Compact Flash, microSD ve SD

tiiriindeki hafiza kartlar1 daha yaygin olarak kullanilmaktadir.
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Takildig1 cihazlarin kendi depolama kapasitelerinin yetersiz kaldigi yerlerde
cihazin hafiza depolama biriminin kapasitesini arttirmanin en kolay ve pratik yoludur.
Sekil 3.49’da bir Memory Stick hafiza kart1 ve bu hafiza kartinin réntgen 1sinlar1 altindaki

gOriintiisii sunulmustur.

Wy S T3

Sekil 3.49. Memory Stick hafiza kart1 ve rontgen 1sinlar1 altindaki goriintiisii

Hafiza kartlar1 farkli baglant1 segenekleri fiziksel boyutu ve veri aktarim hizlar
gibi faktorlere gore ¢esitlilik saglamaktadir. Hafiza kartlarinin kapasitesi ve hizi her gecen
glin artmaktadir. Hafiza kartlarinin fiziksel boyutlar1 ve baglanti arayiiziine gore fazla

miktarda gesitleri vardir ve bunlardan bir kisminin fotograflari Sekil 3.50°da sunulmustur.
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Sekil 3.50. Ornek hafiza kartlari

Bu kartlarin kullanildig1 cihazlar; arac teypleri, cep telefonlari, bilgisayarlar,
dijital kameralar, elektronik bir miizik aletleri (klavyeler, piyanolar), giivenlik kameralari,
miizik calarlar (mp3/mp4), navigasyonlar, oyuncaklar, oyun konsollari, PDA'lar, s/ihalar,
tabletler, tasinabilir medya oynaticilar gibi tasinabilir elektronik cihazlar olarak

siralanabilir. Bunlardan bir kismi Sekil 3.51’da sunulmustur.
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Sekil 3.51. Hafiza kartlarinin kullanim alanlar1

Hafiza kartlar bellek birimlerinin gémiilii olup olmamasina gére; SMD kullanan
ve kullanmayan (yekpare) olmak tizere ikiye ayrilir. Buna gére micro SD hafiza

kartlarinin tamamu yekpare yapidadir. Hafiza kartlarinin genel mimarisini Sekil 3.52°de

Protocol | |  Micro- | | Memory || :
Interface Controller Interface NAND

-

1
Controller

Card

sunulmustur.

Sekil 3.52. Hafiza kartinin genel mimarisi (Micheloni ve ark., 2010)

Hafiza kartlari, USB flash bellekler gibi takildigi cihazda ¢ikinti yapmazlar
genellikle takilan aygitin i¢inde yer alir. CF, SD ve micro SD hafiza kartlar1 halen
gelistirilmeye devam etmekte ve yaygin olarak kullanilmaktadir. Ayrica yar iletken
teknolojisi giin gectikge gelismekte ve buna paralel olarak da veri kayit birimlerinin
kapasiteleri artarken fiziksel boyutlar1 da kii¢iilmektedir.

Compact Flash (CF), bu form ilk olarak 1994 yilinda Sandisk tarafindan
belirlenmis ve tiretilmistir. (De Vries ve ark., 2007). Dijital video ve fotograf makineleri
ile PDA'lar gibi tasinabilir elektronik makinelerde veri depolama igin yaygin olarak
kullanilan ¢ikarilabilir bir depolama aygitidir. Compact Flash kartlarin ¢aligmalar igin
kullandig iki iletisim protokolii vardir: PIO ve UDMA modu. CompactFlash gelistikce
yavas olan PIO teknolojisi birakilarak daha gelismis olan UDMA teknolojisine
gecilmistir. CompactFlash'm CFast (CompactFast) olarak bilinen bir g¢esidi,
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CompactFlash'm 6nceki silirlimlerinin tasarlandigi PATA veri yolu yerine SATA
arabirimini temel alir. Eyliil 2016'da CompactFlash Association, PCle 3.0 ve NVMe'ye
dayali yeni bir standart olan CFexpress'i duyurmustur (CompactFlash Association, 2016).
CompactFlash kartlarin kapasiteleri 1TB’ye kadar ¢ikmasina ve yazma hiz1 SD kartlara
gore daha fazla olmasina ragmen SD kartlar daha yaygin olarak kullanilmaktadir.
Genellikle CF hafiza kartlar1 profesyonel dijital kameralarda kullanilmaktadir.
Ornek bir CF kartin gdriiniimii ve veri sinyal saglayan arayiizii Sekil 3.53’te, bu karta ait

sinyal ¢ikislar1 Cizelge 3.8’te sunulmustur.

Sekil 3.53. Ornek CF kart ve girisi

Cizelge 3.8. CF kart sinyal ¢ikislar1 (pinout)
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MultiMediaCard (MMC), bu form ilk olarak 1997'de SanDisk ve Siemens
tarafindan piyasaya siiriilmiistiir (Chan, 1997). MMC'ler, 512 GB kadar depolama alani
sunabilmektedir. MMC kartlar da cep telefonlari, dijital miizik ¢alarlar, dijital kameralar
ve PDA'lar gibi hafiza kartlarinin kullanildigi hemen hemen her cihazda kullanilirlar.
MMC yazma kilidi olmamasi disinda SD kartlarla aym1 ozelliklere sahiptir. MMC.
MMC'nin gesitli varyantlar1 bulunmaktadir. Bunlar: RS-MMC, DV-MMC, MMCplus ve
MMCmobile, MMCmicro, MiCard, SecureMMC ve eMMC. Gelisim standartlar1 JEDEC
tarafindan yonetilmektedir.

eMMC (Embedded MMC - Gomiilii MultiMediaCard), yerlesik olarak
lehimlenmis ¢iplak bir BGA paketine sahip bir ¢iptir. eMMC, fiyat bakimindan daha

ekonomik olan tasimnabilir cihazlarda birincil gomiilii depolama birimi olarak
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sunulmaktadir. Boylece bir Android veya Windows telefonunda veya diisiik maliyetli bir
bilgisayarda veya tablette bulunabilen daha pahali bir depolama birimi yerine
onyliklenebilir yerlesik bir denetleyiciye sahip diisiik maliyetli bir flash bellek sistemi
saglanmaktadir. eMMC silikon kaliba gomiiliidiir ve MMC arabirimi, flash bellek ve
flash bellek denetleyicisi olmak {izere en az bilesenden olusur. Endiistri standardi olarak
bir BGA paketinde sunulur. eMMC cihaza lehimlenerek kullanilabilir eMMC'nin teknik
Ozellikleri, mikroelektronik sektorii igin gelisim standartlar1 JEDEC tarafindan
yonetilmektedir.

UFS, 2011'de JEDEC, hem eMMC hem de SD flash bellek kartlarinin yerini
alabilecek ve tek bir standartta toplamay1 amaglayan Evrensel Flash Depolama (Universal
Flash Storage — UFS) standardini yayinlanmistir (JEDEC Solid State Technology
Association, 2011). eMMC’de tek yonli (half-duplex) bir veri iletimi vardir. Bundan
dolayr bellege ayn1 anda ya okuma ya da yazma miimkiindiir. UFS, ¢ift yonli (full-
duplex) veri iletimi mevcuttur ve ayn1 anda okuma ve yazmaya izin verir. UFS
eMMC'den, daha hizlidir. Subat 2015'te Samsung, tasinabilir cihazlar i¢in 128 GB'a kadar
boyutlardaki ilk UFS gomiili bellegini duyurmustur (Samsung Electronics Co. Ltd.,
2018).

SD (Secure Dijital) Kart, 1999 yilinda SanDisk, Panasonic ve Toshiba'nin ortak
cabalartyla MMC'leri gelistirmek igin tanitilmig ve standart haline getirilmistir (Liu ve
Liu, 2012). SD kart, kiiciik boyutlu, yiiksek kapasiteli, kalici, yeniden yazilabilir
depolama saglamak lizere MMC kartinin gelistirilmesiyle ortaya ¢ikmis hafiza karti
standardidir. SD kartin islevselligi MMC'ye dayanmaktadir, MMC’de olmayan ancak
istege bagl bir sifreleme 6zelligine sahitir. Secure Digital ismi, Giivenli Dijital Miizik
Girisimi (Secure Digital Music Initiative — SDMI) standardi ile Dijital Haklarin Y 6netimi
(Digital Rights Management) fonksiyonundan ileri gelmektedir. SD Kartlar standart SD,
mini SD ve mikro SD kartlar olmak tizere {i¢ farkli boyuttadir. SD kartlar, kiiciik ebatlari,
1TB ulasan bellek kapasiteleri hatta Wifi tizerinden veri aligverisi yapabilmesi gibi
ozellikleri nedeniyle giiniimiizde en yaygin kullanilan bellek kartlarindandir. Cep
telefonu, dijital kamera, tablet vb. gibi tiim tasinabilir elektronik cihazlarda kalic1 veri
tutmak i¢in kullanilmaktadir. SD Association’in yayinladigi ve SD hafiza kartinin UHS-
I’e kadar gecerli olan sinyal ¢ikislar1 Sekil 3.54’te sunulmustur (SD Card Association,
2020). UHS-II ve sonrasinda agagidaki sinyallere SD Association tarafindan eklemeler
getirilmis, bu sinyal ¢ikiglarinin isimleri de ayni organizasyon tarafindan

yayinlanmistirlar.
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201 4 & | Pin# SD Mode SPI Mode
Name Type Description Name |Type | Description
1 CD/DAT3 | l/O/PP Card Detect/ Ccs I Chip Select (neg true)
Data Line [Bit 3]
2 CMD 1/O/IPP Command/Response | DI I Data In
3 |Vvss1 S Supply voltage ground || VSS S Supply voltage ground
4 |VvDD S Supply voltage VDD S Supply voltage
5 |CLK | Clock SCLK I Clock
6 |VSSs2 S Supply voltage ground | VSS2 s Supply voltage ground
7 | DATO I/O/PP | Data Line [Bit 0] DO Q/PP | Data Out
8 | DAT1 I/O/PP | Data Line [Bit 1] RSV
9 | DAT2 I/O/PP | Data Line [Bit 2] RSV

Sekil 3.54. SD hafiza karti sinyal ¢ikislar1

SD hafiza kartlarinin, hafiza birimlerinin gémiili olup olmamasina goére; SMD
bilesen kullanan bellekler tiirleri ve yekpare yapidaki bellek tiirleri olmak iizere ikiye
ayrilmaktadir. Ornek SD Kkartlar ve bu kartlara ait rontgen 1sinlar1 altindaki gériintiileri

Sekil 3.55’te sunulmustur.
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Geleneksell SMT Yekpare / Monolithic Rontgen / X-Ray

Sekil 3.55. Hafiza birimlerine gére SD hafiza kart: tiirleri

Micro SD (Micro Secured Digital), SanDisk Corporation tarafindan 2004
yilinda TrashFlash (T-Flash) ismiyle diinyanin en kiigiik hafiza karti olarak iiretilmistir.
SD Association tarafindan 2005 yilinda SanDisk TransFlash'tan microSD ismiyle
tiretilmistir (AllIMemoryCards, 2008). Micro SD ve TransFlash bellek kart1 birbirine cok
benzer ve birbirinin yerine kullanilabilir. Ancak aralarinda ¢ok az fark vardir. Mikro SD
kartlar, Bluetooth, GPS ve NFC gibi bellekle ilgisi olmayan gdrevleri
gerceklestirebilecekleri anlamina gelen SDIO modunu destekler. Ancak bir TransFlash
kart1 bu tiir bir gorevi gerceklestiremez.

Micro SD Kartlar, en kiiciik ebatlara sahip olmasi, 1TB ulasan bellek kapasitesi,
elektronik cihazlarin neredeyse tamamina uyumlu olmasi gibi 6zellikleri nedeniyle

giiniimiizde en yaygin kullanilan bellek kartidir. Micro SD Kartlar cep telefonu, dijital
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kamera, tablet vb. gibi tiim tasinabilir elektronik cihazlarda ve SD karta doniisiimiinii
yapan adaptorii sayesinde SD kartin kullanilabildigi ortamlarda da kalici veri tutmak igin
kullanilmaktadir. Microsd hafiza kartlari, hafiza birimlerinin gémiilii olmasi sebebiyle

yekpare yapidadir. Ornek micro SD kartlar Sekil 3.56°da sunulmustur.

E
R
I
=

Sekil 3.56. Hafiza kart1 6rnekleri ve rontgen 1ginlarindaki goriintiileri

SD Association’in yayinladigi ve SD kartlarda oldugu gibi micro SD hafiza
kartinin UHS-I’e kadar gecerli olan sinyal ¢ikislart Sekil 3.57°te sunulmustur. Kirmizi ok
ile gosterilen alan teknolojik test noktalaridir(pinout). UHS-II ve sonrasinda asagidaki
sinyallere SD Association tarafindan eklemeler getirilmis, bu sinyal ¢ikiglarinin isimleri

de ayni1 organizasyon tarafindan yayinlanmistirlar (SD Card Association, 2020).

- @ Pins SD Mode SPI Mode
: : MName | 10 type Description Name | IO Type | Description
1 DAT2 /0 /PP | Data Line[Bit2] RSV
2 co/ WO/PP | Card Detect / Data| CS | Chip Select (neg true)
DAT3 Line[Bit3]
3 CMD PP Command/Response DI | Data In
4 Vi 5 Supply Voltage Vi S Supply Voltage
5 CLK | Clock SCLK | Clock
] Vas S Supply voltage ground Vag 8 Supply voltage ground
7 DATO /O /PP | Data Line[Bit0] Do Q/PP | Data Out
8 DAT1 /O /PP [ Data Line[Bit1] RSV - Reserved

Sekil 3.57. microSD hafiza karti sinyal ¢ikislari

SD Association’in resmi sayfasindaki kilavuz ve dokiimanlara goére SD ve
microSD hafiza kartlar1 tizerinde kullanilan simgeler ve anlamlar1 asagidaki ¢izelgelerde

sunulmustur (SD Card Association, 2021).

Cizelge 3.9. Kartlarin kapasitelerine gore simgeleri

Kart Uzerindeki — > 3 >

Kapasite 2GB’akadar 2GB —32GB aras1 32GB —2TB aras1 2TB — 128TB arast
Kisaltma SD SDHC SDXC SDbucC

Kisaltma Acilim | Secure Secure Digital Secure Digital Secure Digital Ultra

Digital High Capacity Extended Capacity Capacity
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Cizelge 3.10. Uygulama performanslarina gére simgeleri

Uygulama Minimum Minimum Minimum Siirekli
Performans Simfi  Rastgele Okuma  Rastgele Yazma Sirali Yazma

Al 1500 IOPS 500 I0OPS 10 MB/s

A2 4000 IOPS 2000 10PS 10 MB/s

Cizelge 3.11. Kartlarin hiz siniflarina gére simgeleri

Minimum siralh  Hiz Smifi UHS Hiz Video Hiz

yazma hizi Sinifi Sinifi
2 MB/s e

4 MB/s @

6 MB/s € Ve
10 MB/s © W V1o
30 MB/s (] V30
60 MB/s V&0
90 MB/s Voo

Cizelge 3.12. Kartlarin veri yollarina gére simgeleri

Varsayllan Hiz  Yiiksek Hiz UHS -1 UHS - 11 UHS —II1  SD Express
£X
I I I ExprESs
12.5 MB/s 25 MB/s 50 MB/s 156 MB/s 312 MB/s 985 MB/s

104 MB/s 312 MB/s 624 MB/s 3938 MB/s

3.1.3.2.3. Kati hal diskleri (SSD)

Storage Technology Corporation (StorageTek) tarafindan 1978 yilinda RAM
tabanli ilk Kat1 Hal Diskleri (Solid State Drive — SSD) iiretmis, Western Digital, 1989'da
2.5" NAND Flash SSD tanitmistir (Micheloni ve ark., 2010). SanDisk’in 1991 yilinda 20
Megabayt kapasiteli, 2.5” ebatinda ve ATA uyumlu System-Flash isimli diinyanin ilk
Flash tabanli Kat1 Hal Diskini (SSD) piyasaya stirmiistiir. (Harari, 2012)

SSD'ler, daha 6nce agiklanan flash bellekler ve hafiza kartlar1 gibi elektronik veri
yazma/okuma teknolojisini kullanmakta olup veri saklama birimi olarak giiniimiizde ¢ok
yaygin olarak kullanilmaktadir. Yari iletken teknolojisinin gelisimiyle birlikte elektronik
devrelerde kullanilan vakumlu tiiplerden “solid state” tabanli transistore gegilmistir.
Kavram karigikliginin 6niine gegmek adina i¢inde manyetik donen bir plaka ve motor
sistemi (hareketli) bulundurmayan, duragan manasindaki “kati hal diski” terimi
secilmistir (Mas-Torrent ve Rovira, 2011). SSD’lerin HDD’lere gore fazla avantajlari

bulunmaktadir. Hareketli parcalart olmadigindan sessiz caligmalari, hareket hizindan


https://en.wikipedia.org/wiki/File:SD_Video_Speed_Class_60.svg
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dolay1 1sinma problemi yasamamalari, daha az enerji tiikketmeleri, diismeye veya darbeye
daha dayanikli olmalari, elektronik olarak yapilan okuma/yazma sayesinde daha hizli
olmalar1 bu avantajlardan bazilaridir. Her SSD veri hiicresinin belirli yazilma sayis1 olup,
o saytya ulasildiginda o hiicre erisilemez hale gelmektedir. SSD depolama ortamlarindaki
denetleyici/controller, Dram/Cache ve Nand ¢ipler gibi temel elektronik pargalar Sekil
3.58’de SSD’nin i¢ mimarisi de Sekil 3.59’da sunulmustur.

«. Dram/Cache
= Controller

» Sata Interface

. Nand Chips

Sekil 3.58. SSD'nin temel pargalar1

SSD Controller

NAND NAND
Flash Flash P P P P
ARM Memory Memory L L L L
1 — A A A A
Processor 1 [ ] Fll
Host NAND Channel 0 N N N N
Controller Controller 0 ! 0 !

Channel 1

n DRAM | T T Way 0 Way 1

Buffer NAND NAND

Flash Flash

Memory Memory

Sekil 3.59. SSD'nin i¢ mimarisi (Hwang ve Park, 2015)

SSD’ler fiziksel olarak az yer kaplamasi ve daha fazla hiz sunmasi i¢in tizerinde
bulunan ¢iplere ve onlarin dagilimina ayrica baglant: arayiiziine gore farkli sekillerde ve
biiytikliiklerde iiretilmektedir. AIC, EDSFF, IDE/Pata, M.2, mSata, Sas, Sata ve U.2 gibi
bir¢ok arayiiz ¢esidi mevcuttur. Son kullanict agisindan diisiiniildiiglinde yaygin olarak
SATA veya PCle baglant1 arayiizi bulunan SSD’ler kullanilmaktadir. SATA ve PCle
veri/ baglant1 araylizii iken, NVMe ve AHCI birer veri aktarim protokoliidiir. SSD
belleklerden 2.5” ebatinda olan arayiiz 6rneklerinin bir kismi1 Sekil 3.60°te sunulmustur.
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Sekil 3.60. SSD Arayiiz Ornekleri

Giintimiizde SSD diskler fiziksel form olarak M.2 arayiiziine sahip bellekler cok
stk kullanilmaktadir. Ebatlar1 ise (genislik-uzunluk) 22x30...22x110 seklindedir (Storage
Networking Industry Association, 2013). Bu formdaki SSD bellekler kullandiklar1 veri
aktarim protokoliine ve arayiiziine gore; SATA arayiiziinii ve NVME protokoliinii
kullananlar olmak iizere ikiye ayrilmaktadir. Detaylar1 Sekil 3.61’ten goriilecegi tlizere
eger disk lizerinde;

e Sadece 6 pin varsa (1) NVMe, (M key)

e Sadece 5 pin varsa (6) SATA, (B key)

e Hem 5 pin hem 6 pin mevcut ise (2-3-4-5) ilk bakista bu iki tiirti birbirlerinden ayirt
etmek zordur (M + B key). Uzerinde “NVMe” veya “PCle” ibaresi bulunuyorsa
NVMe protokoliinii ve PCle arayiiziinii kullanan; NGFF veya SATA ya da herhangi
bir ifade yazmiyorsa sata arayiizii kullanildigir anlamina gelmektedir. Buradan da

anlasilacagi tizere her M.2 disk NVVMe/Sata protokoliinii desteklemez.

NVME NVME NVME  SATA SATA SATA mSATA

=L 5 Pin 6 Pin 5 Pin 6 Pin 5 Pin 6 ?ln . S_Pm 6 Pin 5Pin 6Pin

.—
SAMEUND
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<
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1 2 3 4) 5 6

Sekil 3.61. M.2 arayiiziine sahip SSD drnekleri
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NVMe, SSD’ler dikkate alinarak Ozel olarak tasarlanan bir veri saklama
protokoliidiir. NVMe, SSD’lerin PCle veri yolu iizerinden dogrudan CPU ile iletisim
kurmasina olanak taniyarak biiyiik performans iyilestirmeleri i¢in kanallar agmaktadir.
Bu agidan bakildiginda SATA III veri yolunun performans smir1 550MB/s 6Gb/s’dir.
Yani bir SATA SSD, kendi i¢in kullandig1 kisimdan sonra maksimum ¢ikisa ulasmis
olmaktadir. Bu durum PCle Gen 4X4 SSD’ler i¢in 8GB/s’ye (¢ift yonlii) kadar
¢ikmaktadir.

Sekil 3.61°ten goriilecegi lizere M.2 ve mSata SSD’leri giris pinlerinden kolayca
ayirt edilebilmektedir. Bunun haricinde; M.2 diskleri sabitlemek i¢in cihazin ortasinda
bir delik, mSata diskleri sabitlemek i¢in ise kenarlarinda iki delik bulunmaktadir. Ayrica
M.2 ismindeki ‘“2” karakteri mSATA'nin ikinci siiriimiinii ifade etmek igin
kullanilmaktadir. M.2 (B-key, M-key, B+M key) disklerin pin numaralandirilmasi Sekil

3.62’te sunulmustur.

6 Pin 5 Pin

AHCI - Sata mode NVME - PCle mode 6 Pin 5 Pin

Sekil 3.62. M.2 SSD pin numaralandirilmasi (pinouts.ru, 2022)

Msata SSD’lere ait sinyal ¢ikiglar1 Cizelge 3.13‘te (JEDEC Solid State
Technology Association, 2019), Micro sata SSD’lere ait sinyal ¢ikiglar1 Cizelge 3.14
(APRO Corporation, 2019), M.2 B-Key ve M.2 M-Key SSD’lere ait sinyal ¢ikislari
Cizelge 3.15 ve 3.16’te (Congatec AG, 2020) sunulmustur.

Cizelge 3.13. mSata sinyal ¢ikislar

s
B
i a a o| . ol o + o o & & 0l o
o | ol ol 9l 9 Z| Y| Y| = ol ol z| %| x| 2| 2| %| %X| 2| Z| | « 9 9| o 2 =z
£ 2| 2| 2| 2| O] 2| 2| © Z| Z| Ol F| F| O] O] 2| 2| B G| ¥ ¥ 2| Z| Z| g &
2
< — o n ~ ()] — (2] n ~ (<] - [32] n ~ (<)) — o wn ~ (o)) —
a — o mn ~ (<] — — — — — o~ ~ ~ o~ N (2] o0 o oM oM < < < < < n
2 ol <« o] o o o 2| © ol of ol 3| o o o ~f 3 v o o o ¥| V| ® o ~
E — — - - — o~ (o] (o] o~ (o] o (a2} (32} (32} (a2} < < < < < n wn
5 > [a] S () S () S S [a) S () > [a) () () S [a] Q| O o O & o (S} [a) >
2l @zl 2| 2| 2| 2| 2| 2 zl z| z| ™o z| 2| 2| 2| z| 2| Z| 2| Z| 2| Z| 2| z| ™
£ o & © om| © o © @ O o
g + + o +
=]
-
£




53

Cizelge 3.14. Micro Sata sinyal ¢ikislar
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Her SSD, verilerin siiriicliye yazilmadan once kisa bir siire saklandigi bir

Onbellekler SSD

Bu

Dram/Cache olarak isimlendirilen bir Onbellege sahiptir.

performansini artirmak i¢in kullanilmaktadir. Nand flash bellek hiicrelerinde daha 6nce
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“Gii¢ kesintisinde kurtarma” olarak agiklanan yontem SSD’lerde Gii¢ Kayb1 Korumasi
(Power Loss Protection — PLP) olarak ifade edilmektedir. Istenmeyen elektrik
kesintilerinde onbellekteki veri kaybi/ bozulma dogrudan Nand belleklerdeki verileri
bloklarmi etkilemektedir. Bu etkilenme olasiligin1 azaltmak i¢in cihazlara kendi i¢inden
cok kiiciik bir siireyle gii¢c saglanmasidir.

Genel olarak SSD dayanikliligt TBW (TeraBytes Written) olarak ifade edilir. Bu
ifade SSD arizalanmadan Once yazilabilecek tera bayt donglisii toplamiin sayisini
belirtir. TBW’ler ayni zamanda ortama olarak giivenli olarak ne kadar veri
yazabileceginin anlasilmasina yardimci olur. Bu degerin asilmasi durumda veri kaybi
yasanabilmektedir.

SSD’ler iizerindeki Nand flash ¢iplere verinin, nereye ve nasil kaydedilecegini ya
da silinecegini denetleyici/ controller tarafindan diizenlenmektedir. SSD’lerdeki nand
hiicrelerinin ve dolayisiyla disk dmriinii ve performansinin arttirmak icin kayit edilecek
veri Nand flash c¢iplerine ve hiicrelerine dogrusal bir sirayla kayit edilmemektedir. Tim
ciplerdeki hiicrelerin esit sayida kullanimini saglamak i¢in farkli algoritmalar
kullanilmaktadir. Bu algoritmalar denetleyici iireticilerine gore hatta denetleyici
modellerine gore de degisiklik gostermektedir. Daha once agiklandigi tizere Nand flash
bellek hiicrelerinde veri az yazilan hiicreden ¢ok yazilan hiicreye dogru bir sira kullanilir.
Veri yazilabilmesi i¢in o hiicrenin bos olmasi, bos olarak isaretlenmesi degil,
gerekmektedir. Yine daha once agiklandigi iizere Nand flash bellek hiicrelerinin
adreslemesi mantiksal bir diizeydedir. Mantiksal olan bu adresleme de denetleyici
tarafindan gerceklestirilmektedir ve isletim sistemi veya kullaniciya yansimamaktadir.
HDD’lerde oldugu gibi SSD’lerde de bozulan sektdrlerin/ hiicrelerin yerini almasi i¢in
ayrilmis/ reserve sektor/ hiicreler bulunmaktadir. SSD'ler, etiketleri tizerinde bulunan
mantiksal kapasitelerinden yaklasik %6 ila %25 daha fazla fiziksel alan sunmaktadirlar
(Mas-Torrent ve Rovira, 2011). Ancak buradaki fazla olan alanlar bozulan hiicrelerin
yerini almasi i¢in ayrilmis kisimlardir ve dogrudan kullanici tarafindan kullanilamazlar.
Trim: SSD iizerinde ii¢ islem gergeklestirilir: okuma, yazma ve silme. Okuma, yazma
islemleri sayfa (page) seviyesinde, silme ise blok (block) seviyesinde gergeklesir. Okuma
islem performansi yiiksektir, "yazmadan once sil" 6zelligi nedeniyle yazma islem hizi
diismektedir. Bu, bir veri yazilmadan 6nce bir blogun silinmesi/ temizlenmesi gerektigi
anlamna gelir (Mao, 2013). Yazma performansini iyilestirmek i¢in bir sata komutu olan
TRIM komutu kullanilir. Trim, hangi dosyanin artik kullanilmayacaginin denetleyiciye

bildirmek i¢in kullanilan bir komuttur. Trim’i aktiflestirmek veya pasiflestirmek igin
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Cizelge 3.17 komutlar kullanilmaktadir. Gorsel olarak Sekil 3.63’de sunulan Trim
komutunun g¢alismasi asagidaki sekildedir:
1. SSD sayfalar1 herhangi bir veri igermemektedir. (Empty page)
2. Kullanici verileri, SSD sayfalarina yazilir. (Filled page)
3. Kullanici bazi verilerini siler. Sayfalar, igletim sistemi tarafindan 'kullanilmiyor/ bos
olmalt' olarak isaretlenir, silme islemi yoktur veriler yine SSD'dedir.
4. Trim komutu, SSD denetleyicisine sayfalarda gecersiz veriler (invalid data)
icerdigini iletir. Gegersiz veri igeren (silinmesi i¢in isaretlenen) sayfalar temizlenir.
5. Veriler, SSD bellek hiicrelerine geri yazilir. Gegersiz veriler temizlenmis ve sayfalara

anlik veri yazilabilecek hale getirilmis olur.

Sekil 3.63. Trim komtunun ¢alisma bi¢imi (Clements, 2010)

Cizelge 3.17. Trim’i aktiflestirmek/ pasiflestirmek i¢in gerekli komutlar

Dosyala Sistemi  Durum Komut

NTES Akt_if fsut!l behav!or set d!sabledeletenot!fy NTFS 0
Pasif fsutil behavior set disabledeletenotify NTFS 1

Aktif fsutil behavior set disabledeletenotify ReFS 0

Pasif fsutil behavior set disabledeletenotify ReFS 1

ReFs

| defragged my zebra

Sekil 3.64. Trim komunun ¢alisma seklinin mizansen gosterimi (I_Condone_Pone, 2017)

TRIM komutunun kullanilabilmesi i¢in hem isletim sisteminde hem de SSD

diskte TRIM desteginin bulunmasi gerekir. TRIM destegi olmaksizin bir silme iglemi
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yapildiginda isletim sistemi silinen dosyay1 kendi haritasinda silindi olarak isaretler ancak
SSD diske ayrica sil komutu gondermez. Sil komutu gonderilmedigi i¢in SSD {izerinde
halen bulunan ancak gereksiz olan veri SSD disk tlizerinde ¢alisan Garbage Collection adi
verilen yazilim tarafindan bir siire sonra tespit edilerek silinirken ayni zamanda
defragmantasyon islemi de yapilarak SSD disk iizerindeki veri bloklarinin daha verimli
kullanilmast saglanir. Ancak Garbage Collection tarafindan gereksiz ve kullanilmayan
verinin tespiti ve defragmantasyona tabi tutulmasi zaman alabilmektedir. TRIM
teknolojisi aktif olan bir sistemde ise: isletim sisteminde yapilan silme islemiyle ilgili
olarak silinmis olarak gorlinen alanlar isletim sistemi tarafindan SSD kontrolciisiine
bildirilir. SSD kontrolciisii kendisine isletim sistemi tarafindan silindigi bildirilen alanlar
¢cOp olarak isaretler. Daha sonra SSD diskin bosta oldugu zamanlarda ¢6p olarak
isaretlenen alanlar Garbage Collection tarafindan silinerek veri bloklar1 diizenlenir. SSD
kontrolciisiinii ¢op olarak isaretlemesi ve Garbage Collection tarafindan isaretlenen
alanlarin silinmesi ve yeniden diizenlenerek biitiin halinde Block’lara kaydedilmesi
islemlerinin tamamu isletim sistemi ve kullanici tarafindan kontrol edilemeyecek bir yap1
icerisinde gerceklesmektedir. Yani eger bir alan TRIM tarafindan gonderilen komutla ¢6p
olarak isaretlenmisse bu alan bir siire sonra geri getirilemeyecek sekilde silinecek ve
block’lardaki veri ideal sekilde diizenlenecektir. Bu islemler yapilirken ayn1 zamanda
mantiksal adreslemeler de degisebilmektedir. Trim, performans isteyen bir kullanici igin
tath bir riiya olarak kabul edilirse, verisi silinmis bir kullanici i¢in terleten bir kabus

olmaktir.

3.1.3.2.4. Mobil cihazlar ile diger veri kayit ortamlari

Mobil cihazlar, kullanici hareketliligine uyum saglanabilmesi i¢in taginabilirlige
onem verilerek tasarlanmis olan, tek veya cift el ile tutularak kullanabilen, {izerinde
birgok sensorii bulunan, kablosuz olarak iletisim saglayabilen, bir ekrana, gomiilii veya
cikarilabilir hafizaya sahip olan ve ¢oklu islem yeteneklerine sahip olan, gémiilii isletim
sistemlerine sahip olan kiiciik bilgisayarlardir. El cihazi, el bilgisayar1 olarak da
isimlendirilebilirler, dokunmatik ekranindan veya iizerindeki sensorler sayesinde sesle
veya hareketlerle ile de yonetilebilmektedir. En 6nemli avantaji bilgiye veya herhangi bir
seye olan mesafeyi ortadan kaldirmasidir. Boylelikle hayatin tiim alanlarinda navigasyon,
internet ve iletisim vb. gibi yasam konforunu arttirmaya yonelik teknolojilerin

sunulmasina olanak saglanmis olur. Mobil cihazlar genel olarak akilli telefonlar, tuslu
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cep telefonlari, kisisel dijital asistan (PDA), tabletler olarak siniflandirilabilirler (Yakut,
2020). Giiniimiizde Android ve iPhone OS isletim sistemlerine sahip akilli telefonlar ¢ok
sik olarak kullanilmaktadir. Sekil 3.65’de gomiilii isletim sistemine sahip cep telefonu ve

dijital kameranin ¢alisma prensibi sunulmustur.
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Sekil 3.65. Gomiilii cihazlarin ¢aligma prensibi (Breeuwsma ve ark., 2007)

Giiniimiizde bu cihazlarm gémiilii veya ¢ikarilabilir hafiza boyutlar1 Terabayt

seviyelerine ulasmigtir. Cep telefonlarinda kullanilan bellek sistem mimarileri Sekil

3.66°de sunulmustur.

Basic Feature Smartphone
(Voice) 2G 2.5G 3G
MCU MCu MCU
T
Bm = =
Data
NOR RAM NOR  NAND  RAM 'WI RAM

Sekil 3.66. Cep telefonlarinda bellek sistem mimarileri (Micheloni ve ark., 2010)

Bunun yaninda akilli arabalar, akilli ev geregleri, dijital fotograf makinalari, dijital
video kameralar, GPS cihazlari, miizik ve video oynaticilar, oyun konsollari, ses kayit
cthazlar, tarayicilar ve yazicilar tamaminda gomiilii ve genisletilebilir/ ¢ikartilabilir bir

bellek barindirmaktadirlar.
3.2. Veri Kaybina Neden Olan Sebepler ve Veri Kurtarma Yontemleri

Dijital verilere ¢esitli nedenlerden dolayi, normal kullanim yollariyla
erisilememesi/kullanilamamasi durumunda veri kaybi durumu olusmaktadir. Veri
kaybina neden olan sebeplerin saptanarak, gerekli miidahalelerin 6zel donanimlar ve

yazilimlar kullanilarak ortadan kaldirilmas1 durumuna da veri kurtarma denilmektedir.



58

Bu ¢esitli nedenler genel olarak; verinin gizlenmesi, silinmesi, bozulmasi, sifrelenmesi,
veri barindiran donanimin kirilmasi, yanmasi, mekanik veya elektronik olarak
arizalanmasi; donanim yazilimmin (firmware) bozulmasi, cihaz tarafindan
kullanilamamas1 vb. seklinde 6rneklendirilebilir. Bu sayilan sebepler dogal, kazaen ya da
sabotaj kaynakli olabilmektedir. Sekil 3.67’de Ontract Data firmasinin 2003’te yaptigi
arastirmada sonucunda goriilebilecegi tizere veri kayip nedenlerinin %40°1 donanimsal,
%29’u kullanic1 hatalar1, %13’iinii yazilimsal, %’9u veri hirsizlig1, %6’sin1 bilgisayar

viriisleri nedenlerinden kaynaklandig: goriilmektedir.

VERI KAYIPLARININ SEBEPLERI (2003)

E

Sekil 3.67. Veri kayiplarinin sebepleri (David, 2000)

DeepSpar Data Recovery Systems firmasinin 2007 yilinda 14 tilkedeki 50 veri
kurtarma firmasindan elde ettigi ve veri kayip nedenleriyle ilgili olarak yaptig
arastirmada ise %38’1 donanimsal, %30’u siirlicii okuma degiskenligi, %12’u kullanici
hatalar1, %13’ yazilimsal, %7’si diger sebeplerden kaynaklandigi goriilmistiir (Sekil
3.68).

VERI KAYIPLARININ SEBEPLERI (2007)

Sekil 3.68. Veri kayiplarmin sebepleri (DeepSpar Data Recovery Systems, 2007
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Bulut depolama veya diger yapilardaki (Das, Nas, San) ag tizerindeki arizalar veya
bunlardan kaynakli sorunlar sistemsel arizalar oldugu i¢in bunlar gérmezden gelinirse
sonug olarak temelde veri kaybi veri kayit birimlerinde ortaya ¢ikmaktadir. Ornegin Raid
seviyesi kullanilan cihazdaki bir diskin bozulmasi tiim yapiy1 etkiler. Bu diskteki problem
¢oziiliirse tlim yapi tekrar kullanima hazir olmus olacaktir. Ancak Das, Nas ve San gibi
cihazlar son kullaniciya diskleri gesitli parametreler kullanilarak mantiksal bir alan
(volume) sunmaktadir. Eger cihazin kendisi bozulursa mantiksal olarak sundugu yap1 da
ortada olmayacagi i¢in, (Raid 1 hari¢) verilere erisilemeyecektir. Bu yap1 olusturulurken
kullanilan parametreler yazilimsal olarak olusturulursa (simiile edilirse) ancak verilere
ulasilacaktir.

Daha 6nce bahsedildigi ve yukaridaki istatiksel bilgilerden goriilecegi lizere veri
kayiplarinin sebepleri ¢ok cesitli olabilmektedir. Veri kurtarma iglemleri, kullanilan
yontem veya miidahale edilen dijital materyalin tiiriine gore cesitli siniflandirmalara tabi
tutulmaktadir. Literatiirde veri kurtarma yontemlerinin siniflandirilmasi, “Arizanin
sebebine” ve “Veri kayit teknolojisine” gore yapilmaktadir (Gtilliice ve Benzer, 2015).
Daha 6nceden de belirtildigi gibi veri kurtarma sirasinda esas amac kullanicinin veriye
erisememe nedenini ortadan kaldirmaktir. Veri kurtarma islemleri gergeklestirilirken bu
siiflandirmalardan ziyade ¢oziim odakli ilerlendigi icin hangi soruna hangi islemin
yapildigina yonelik olarak; yazilimsal, donanimsal ve yar1 donanimsal olmak iizere ii¢
baslikta  degerlendirilecektir.  Karsilagilan  sorunlar ve  ¢Ozlimlerinin  nasil
gerceklestirildigi birlikte sorunun detayr uzun uzadiya sozel olarak degil de miimkiin
oldugu kadar gorsel ornekler kullanilarak agiklanmaya c¢alisilacaktir. Coziim yontemleri
icerisinde gegen terim aciklayacak olunursa;

Ham kurtarma: Raw recovery veya File carving olarak da isimlendirilmektedir.
Veri kayit ortamindaki dosyalarin heximal yapisi incelendiginde, farkl: tiirdeki dosyalarin
farkl: iist bilgiye (header-) baz1 dosyalarin da iist bilgiye ilaveten alt bilgiye (footer) sahip
olduklar1 Sekil 3.18 goriilmektedir.

Cizelge 3.18. Dosyalarin st ve alt bilgileri (Exterro Inc., 2021; Kessler, 2022)

Dosya Uzantis1  Dosya A¢iklamasi Signature (Header) Footer
(SMFT) Windows MFT Records 46 49 4¢ 45 30 00

(FAT1) FAT32 File Allocation Table F8 FF FF OF FF FF FF OF

apk Android Archive File 50 4B 03 04

doc MS Office Word document EC A5C100

docx MS Office 2007 documents 50 4B 03 04 14 00 06

ipg / jpeg JFIF/JPEG Image file FF D8 FFE000104A 46 FF D9

49 46
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mp3 MPEG-1 Audio Layer 3 audio 49 44 33
file
mp4 MPEG-4 Video Files 0000001866 747970
33677035
mov Apple Quicktime movie file 00 00 00 20 66 74 79 70
4D 344120
pdf Adobe Portable Document 2550 44 46 0D 25 25 45 4F 46
Format 0D
psd Adobe Photoshop Image File 38 425053 81 FF 81 FF 91 FF
81 FF F9 FF
rar WIinRAR v3 Compressed 52617221 1A 07 00 CF
Archive File
WIinRAR v5 Compressed 52617221 1A 070100
Archive File
xls MS Office Excel Spreadsheet  FD FF FF FF 4578 63 65 6C 2E
53 68 65 65 74 2E
3800F439B271
xlIsx MS Office 2007 documents 50 4B 03 04 14 00 06
zip WinZIP compressed archive 57 69 6E 5A 69 70

Dosyalarin birbirinden ayirt edilmesini saglayan bu iist ve alt bilgiye dosya imzasi
(file signature) denilmektedir. Veri kurtarma ve adli bilisim yazilimlari veri kayit ortamini
bastan sonra okurlar/ tararlar. Bu taratma sirasinda dosyalarin imzalaria (header-footer)
ve veri kayit ortaminda kullandiklar1 kiimeleme bilgilerine (cluster) dayanarak dosyalari
veya dosya sistemi yapilarini kurtarma islemine ham kurtarma denir. Eger veri kurtarma
yazilimlar1 kiimeleme bilgilerine erisemez ve dosyalardan arka arkaya sirali sekilde
kiimeleme kullanmamiglarsa (fragmante) dosyalar tam olarak kurtarilamayacaktir. Bu
yiizden kullanilan veri kurtarma yaziliminin ilk 6nceligi dosya sistemi yapilarmni (MFT,
FATL, VBR vb.) kurtarilmasini saglamak olmalidir.

Dosya bazh kurtarma: Ham kurtarma isleminin tim dosyalar i¢in degil de bir
veya birka¢ dosya icin gerceklestirilmesidir.

Dosya onarimi: Ham kurtarma veya dosya bazli kurtarma neticesine “kurtarilan”
dosyalarin bozuk veya hasarli gelmesi durumunda yazilimlar ile bu bozuklugun veya
hasarin giderilmesi iglemidir.

Genel olarak arizalar belirli basliklar altina toplamaya calisilsa da detaya
inildiginde her ariza sebebinin farkli oldugu ve buna bagli olarak ¢6ziim yollarinin da

farkli olacag bilinmelidir.

3.2.1. Yazihimsal veri kayiplar ve ¢oziimleri

Yazilimsal veri kayiplari; herhangi bir fiziksel arizanin bulunmadigi, normal

olarak calisan dijital depolama birimine erisilirken istenen dosyalarin agilamamasi/
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goriintiilenememesi/ kullanilamamas1 durumu olarak tanimlanir. Sekil 3.67 ve 3.68 gore
yazilimsal problemlerin diger problemler kiyaslandiginda %13’liik bir sorun teskil ettigi
gorilmektedir.

Bir¢ok kisi, dosyalarini basit¢e geri doniisiim kutusuna tasiyarak ve ardindan geri
doniisiim kutusunu bosaltarak dosyalarinin kalici olarak silindigine inanmaktadir. Ancak
ik tiir silme iglemi vardir.

Sekil 3.69’teki gibi bir form uygulamamiz oldugunu ve formumuz iizerinde
“buttonl” ve “button2” isimli iki adet butonun oldugunu diisiinelim.”button1”in text’ini
“button2’yi Sil” olarak degistirdikten sonra Click event’ine de “button2.Visible=false;”

yazalim.

[ B Silme Ornedi v - iriuate void buttonl (lick(object sender, Eventirgs e)

| button2yisil | [ buten2 | button2.Visible = false;

Sekil 3.69. Silme 6rnegi i¢in form tasarimi ve butona yazilan kod

buttan"yi Sil L\\

Sekil 3.70. Uygulamada ilgili butona tiklandigindaki durum

Sekil 3.69’teki “button2’yi Sil”e tiklanirsa “button2” etiketli butonun kayboldugu
goriilecektir (Sekil 3.70). Burada yapilan islem sadece “button2”nin form iizerinde
goriintiilenmesini engellemektir. Dosyalarin bilgisayardan silinmesi de bu sekildedir.
Kullanict tarafindan bir dosyaya “Sil” komutu verildiginde dosya sistemi, kullaniciya
yukaridaki gosterildigi gibi sadece dosyanin goriinmemesi (erisilememesi) saglayarak,
dosyanin silindigi illiizyonu yapmis olur. Anlasilacagi lizere burada buton gercekten

silinmedi sadece kullanicidan gizlendi, disk {izerinde de veriler halen duruyorken sadece

kullaniciya gosterilmemesi durumu birinci tiir silmedir.
Sdyle bir soru akla gelebilir: dosyalar silindiginde diskin bos alan miktar artiyor,

gercek bir silinme olmasa bu bos alan miktar1 nasil ortaya ¢ikar?
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Bu soruyu yanitlamadan 6nce ayrilmis (allocated) ve ayrilmamis (unallocated)
alan kavramlarimin agiklanmasi gerekmektedir.

Dosya sistemlerinde kullanicinin dosyalarinin kayitli bulundugu disk alanlarina
ayrilmis alan, dosya sisteminde bos olarak isaretli ve kullanicinin yeni dosyalar1 kayit
etmek i¢in kullanabilecegi alanlara da ayrilmamig alan denilmektedir. Biraz daha
detaylandirmak gerekirse;

Veri kayit ortamlarindaki dosya sistemlerinin disk iizerindeki bos ve dolu sektor
bilgilerini tuttugu yapilar (6rnegin NTFS i¢in Bitmap) vardir. Veri kayit ortaminda
herhangi bir dosya kaydedildiginde dosya sistemi bos/ dolu sektorleri tuttugu yapiya kayit
islemi sirasinda dosyanin biiyiikliigiine gore kullanilacak sektorleri de isaretler ve boylece
kaydi yapilan dosya i¢in o alanin ayrildigr belirtilmis olur. Eger bir dosya siliniyorsa
dosya sistemi kendi tizerindeki bos/ dolu sektorleri tuttugu yapiya o dosyanin kullanmig
oldugu sektorlerin bundan sonra tekrar kullanabilecegini belirtir (o sektdrler artik bos)
sekilde igaretleme yapar. Su an i¢in aktif olarak herhangi bir dosyaya ayrilmis bir alan
olmadigini belirtir. Anlasilacag:r {izere ilgili sektorleri bosaltma/ temizleme islemi
yapilmamaktadir.

Ayrilmus alan: veri kayit ortaminda aktif bulunan yani (kullanici tarafindan
goriilebilen) dosyalarin kapladigr alanlarin (sektorlerin) tamamina verilen isimdir.

Ayrilmamis alan: Veri kayit ortamindaki dosya sisteminde aktif olarak dosya
barmdirmiyor seklinde igaretli bulunan alanlardir. Dosya sistemi tarafindan kullaniciya
yeni dosyalar kaydetmek i¢in kullanabilecegi alani ifade etmek igin kullanilan terimdir.
Burada isaretli bulunan alanin olusma durumu iki sekildedir:

1: Disk yeni alinmistir ve daha once hi¢ kullanilmadigindan dolay isaretlidir

2: Kullanicr bir dosyay1 silme komutu vermistir ve dosya sistemi de o dosyanin
bulundugu alanin bundan sonra kullanilabileceginden dolay: isaretlemistir.

Bu bilgiler 15181inda, dosya sistemi igerisindeki bos/ dolu sektorleri tutan yapi
tizerinden bos alan miktar1 hesaplandigi ve bir dosya silindiginde bahsi gecen yapi
tizerindeki bos olarak isaretli alanlar cogaldig: igin veri kayit ortami tizerindeki boyutun
buna bagh arttig1 anlasilacaktir. Ayrica adli bilisim alaninda silinmis alandan gelen veri
kavrami da kullanicinin daha 6nce sildigi dosyalarin tutuldugu ancak aktif (goziiken)
herhangi bir dosyanin kullanmadigi alanlar1 ifade etmek i¢in kullanilir.

Ikinci tiir silme islemi ise kalic1 silmedir (wipe - data erasure) Yukarida anlatilan

silme isleminin yaninda verilerin bulundugu sektorler tizerine FF veya 00 ya da farkli
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heximal degerler yazilmasi islemidir. Boyle durumlarda veri kurtarma islemleri
uygulansa bile veri kurtarilmas1 miimkiin degildir.

Yazilimsal veri kurtarma yazilimlardan bazilar1 sunlardir: CDRoller, Disk
Doctors, Easeus Data Recovery Wizard, File Scavenger, Flash Extractor, PC-3000, R-
Studio, Recover MyFiles, Rusolut, Softcenter Image Explorer. Bu yazilimlar; viriisler,
bilisim sistemine yapilan saldirilar ya da kullanici tarafindan bilingli veya bilingsiz olarak
silinen dosyalari, herhangi bir sebeple hasar goren ya da silinen disk béliimlerini, dosya
bazli bozulmalari ve donanim ya da sistem ¢Okmeleri sonucu kaybolan verileri
kurtarabilmektedir. Ayrica RAID disklerdeki silinmis verileri ve yapilandirma bilgilerini
de getirebilmektedir.

Deleted
Orphaned Lost Association Symbolic Link
File Slack
Ambient Space Volume Slack
Disk Slack

MBR (Main Boot Record
DPT (Disk Partition Table
OBR (0S Boot Record]

Boot/Directory Lost BPB (BIOS Parameter Block]
Inaccessible Data
FAT (File Allocation Table)
DIR (Directory)
Data Feature (e.g., Header) Defect
Defective Data Fragmented Data
Data Content Defect
Contiguous Data
Encrypted File {e.q., Microsoft Office File
Encrypted Encrypted Hard Drive
\__Password Protected

Sekil 3.71. Verilerin erigsilememesine gore siniflandirilmalar: (Guo ve Slay, 2010)

Yazilimsal sorunlar ve c¢oziimlerine Orneklendirilecek olunursa asagidaki ornekler

verilebilir;

« Dosya sisteminin bozulmasi, dosyalama sistemine ait dosyalarin silinmesi veya
bozulmasi, diskin RAW’a (ham hale) doniismesi sonucunda verilere ve dosyalara

erisilememesi durumudur (Sekil 3.72).

Cehantabie m
7 8 7,25 GB RAW *——'
g Sagiam Bl Bokim)
A Hk ®
LKD-ROM O - -
DVD () [l AccessData FTX Imager 3426 T E—
1 = Dk 7 I
Medya Yok B Yew Mode teb kb iy g | etk et el
- Halc 1A GE e
i aa%aae dd = L Hamr| o =
[Endence Teee —— .
5 i WPHYSICUDRNE Y —as
Parthon | [7421M8] Cohpripet i
I8 Ureecognond il aysten furkrown hoe) ET T ] s VHT Gl R -*"
B sy W el @ 18 Uroutiored Soace Base dek] ol (e s, | b - P
i
|

Sekil 3.72. Dosya sistemi RAW olmus cihaz 6rnekleri
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» Bu durumdaki siiriiciilerdeki verilere erismek i¢in veri kurtarma yazilimlari ile
Raw recovery ya da dosya tipi bazli taratma yapilmasi gerekmektedir. Alternatif
bir yontem olarak da Unix tabanli bir isletim sistemi ile siiriicliye erismeyi tekrar
denenmelidir. Cihazin adli kopyasi /imaji alinmadan da chkdsk komutlar
kullanilmamalidir.

» Bu sorun genellikle statik elektrikten kaynaklidir, veri kayit {initelerini bilgisayar

sistemine baglarken buna dikkat edilmelidir.

% Isletim sistemi tarafindan siiriiciiye siiriicii harfinin atanamayarak, isletim sisteminin

kullanictya mantiksal olarak siiriicliyli gosterememesi durumu:.

Crcanlabilie Disk (F:)

-~

Konum kullandameyor X

@ F\ engalemiyor.

Yazma koruniys Jar

\
= Disk 7 LA ) R e

Cekanlabae ()
7.27G8 20MBRA ) MB 72168
Salt Okunur Saglam ( Saglam (EA | Sadlam (Binngil bolom)

= Disk 2 N N

Temel e (E)
931,51 GB 88757 GB ‘ ; 24,41 GB MTFS 19,53 GB
Cevrimigi Saflarn (OEM Bolomi) Saflarm (Birincil balim) Sadlarn (OEM Balirmd)

Sekil 3.73. Siiriicii harfi atanamayan cihaz 6rnekleri

» Bu durumdaki siiriiciilere disk yonetiminden siiriicii harfi atayarak ¢6ziim

saglanilir.

% Veri kayit ortaminin sifrelenmesi: kullanici tarafindan bilingli yapilabilecegi
(BitLocker, FileVault, TrueCrypt vb.) gibi cihazlarin kendisini yetkisiz erisimlerden

korumak i¢in alinan dnlemlerden de kaynaklanabilir.
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Glveniik kodu:

Tamam

MNeed TrueCrypt password n Heed FileMwult 2 password or recovery key *
Ender Password To Dearypd ‘/ Enber Passwor W Desorypt
Pasword: Password:
[1 I™ Show pessword N I™ Shew passwerd
| _concd | [

Sekil 3.74. Sifreli cihaz 6rnekleri

» Budurumdaki cihazlardan veri kurtarmanin en kesin yolu sifrenin 6grenilmesidir.
Sifrenin 6grenilmesi miimkiin degilse;

= Elle sifre denenmesi,

» Kullanilan 6zel yazilimlar (Passware Kit Mobile, PC-3000 Mobile,
Cellebrite Ufed 4PC, Oxygen Forensics, Magnet Axiom vb.) vasitasiyla
desen atlanmaya/ pasife alinmaya ¢alisilmali ya da kapali fiziksel adli kopya
alinmali,

* Yine bu tiir yazilimlar ile kaba kuvvet (brute force) saldiris1 yapilmalidir.

X/

% Isletim sistemlerinin giincellenmesi sirasinda veya farkli bir sebeple ¢okmesi:

aroid Recovery
.iaomi/laurel_sprout/laurel. Jt
10/QKQ1.190910.002/V11.0.17.0.QFQMIXM
user/release-keys
Use volume up/down and power.

Sekil 3.75. Isletim sistemi giincellemesi sirasinda ¢oken cihaz drnekleri

» Bu durumdaki donanimlarin kullanmis oldugu cihaz bir bilgisayar ise cihazda

takili bulunan diski farkli bir bilgisayar sistemine takarak giivenle veriler
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kurtarilir. Windows kullanic1 hesaplarina konulan sifreler vardir ki bunlar veri
kurtarmaya veya veriye erismeye engel degildir, farkli bir bilgisayara depolama
birimi takilarak verilere erisilebilir.
Eger cihaz mobil bir cihaz ise;

» Stock rom yiiklenmesi,

* (Cihazin fiziksel bir kopyasinin adli bilisim yazilimlari ile alinmasi,

= Adli bilisim yazilimlarimin sunmus oldugu kurtarma secgeneklerini

kullanilabilir.

< Bolim (partition) tablosunun bozulmasi: ani voltaj degisimi, giic kesilmesi vb

sebepler ile bu tablolar bozulmaktadir.

*ODisk 6 =

Bilinmiyor

931,51G8 931,5168
Baglatilmanus Aynlmamig
|
Fl
file View Mode Help
aaaag dd =2m [ OnE = 2.
_E-.wdenct Tree File List
& € \\\PHYSICALDRIVES Name Sze Type Date Modified

Custom Content Sources

Evidence:Fle System Path|Fle

00 00 00 0 00 00 0 00.00
Custom C... icuww-smh\(_.,___—————-*"""

Sekil 3.76. Partition tablosu bozulmus bir disk

New

» Bu durumdaki siiriiciilerdeki verilere erismek icin veri kurtarma yazilimlar ile
Raw recovery yapilarak dosya sistemi yapilarinin bulunmalidir. Ya da dosya bazli

kurtarma iglemi yapilmalidir.

¢+ Veri kurtarma sirasinda diskte dagmik (fragmante) olarak kayit bulunmasinda dolay1
dosyalarin tam olarak veya hi¢ gelmemesi: Sekil 3.77°dan da gériilecegi iizere
“kurtarilan” dosyalardan ilkinin 4 par¢adan olustugu diger fotografin ise yarim olarak

kurtarilabildigi gortilmektedir.



Sekil 3.77. Fragmante olan dosyalarin tam olarak gelmemesi

» Bu islemin gergeklestirildigi yazilimin dosya sistemini yapilarini kurtarip onun

tizerinden diskteki dosyalari hiyerarsik olarak (aga¢ yapisi) kurtarmasini

saglamak ya da alternatif yazilimlari denemek gereklidir.

¢ Dosya bozulmalari: dosya islemleri (tasima, kopyalama, silme) sirasinda kasten veya

kazaen giiciin kesilmesi, donanimi kaldir segenegini kullanmamak.

(7] 022006782001 - Windows Fotodraf Gorintaleyicisi MM ik IEI

Dosya ¥ Yazdiy » E-posta  Yaz v

A v

]
-
o
=3

Y

Fotograf Garantaleyicisi resmi agamiyor.

Bu resim dosyas hasarl, bozuk veya gok blylk oldugundan Windows

% Dxdbedffe0l.pdf

o

A Foxit Reader

N
.
.~

X AT -
i Dosya Dizen Gorinum *fracls  Yomls Fommlar Ya
-

* -
Pl = G 3 e e
Foxit Reader :ZO_OIO-‘ ﬂ

Q Bigmiendrme hatas: POF dedl veya bozulmus.

Microsoft Word

Me wazik ki dosva iceridiyle ilgili bir sorun buldudumuzdan,
0x1aS1bfel0.dock dosyasini agamiyoruz,

Tamam l [A

Ayrintilar '

Dosya bozuk, aglampar,

Microsoft Word

‘Word dosyayr acmaya calisirken bir hatayla karsilasti.
Su onerileri deneyin,
* Belge veya sdrdcd icin dosya izinlerini denetleyin,

! * Yeterli bellek ve disk alani bulundugundan emin olun.
* Dosyayr Metin Kurtarma dondstdrdcdsayle agn.
[E\ATEZ. dood

Tamam

Sekil 3.78. Bozuk dosya ornekleri

» Sekil 3.77°da anlatilan yontemler denenmesine ragmen olumlu bir sonug

alimamiyorsa, bilgisayar tizerinde ilgili dosya ile ¢alisirken otomatik yedekleme
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yapiliyorsa, ¢alisilan dosya tiiriine gore (Ofis dosyalar1 i¢in otomatik kaydet gibi)

olusturulan gecici (.tmp) dosyalarinin arastirilmasi neticesinde olumlu sonuca

ulagilabilir. Kurtarilan dosyayi, diizenleyebilecek bir yazilim ile onarilmasi

denenebilir. Yine olumlu sonuca ulasilamiyorsa kurtarilan dosya iizerinde dosya

onarim (corrupt file repair) yazilimlarmin (6r. S2 Recovery Tools) denenmesi

gerekmektedir. Sekil 3.79’te bozuk bir video pargasinin onarim 6ncesi ve sonrasi

gorintiileri sunulmustur.

Sekil 3.79. Onarilmig video 6rnegi

¢ Dosyalar tlizerinde kasith sifreleme yapilmasi veya viriisler (ransomware) tarafindan

sifrelenmesi:

|

Parclay ginn
Sifreh argiv icin parolayi girine
Deskbop.rar
* -
*
L
Parolayi girin ‘
| -

B PN BN N BN BN 1N, B, 0N BN, N

certval-polcy. xmi.encrypted -
HARCAMA 10.xs.encrypted 4 Ja
DevExpress. XtraGrd. Appear ances. ol enar ypled
HARCAMA 115 . enarypled

HARCAMA 12345, encrypled

e2DICOMax. oox.encrypted

Fonet.Grid Styles. xmi_encrypted

HARCAMA 13.xds. encrypled

HARCAMA 14.x0s. encrypted
Fonet.Update ol encrypted

HARCAMA 15.xds. encrypted

Sekil 3.80. Dosyalar tizerinde sifreleme yapilmasi

» Bu durumdaki dosyalardan veri kurtarmanin en kesin yolu yine dosyanin sifrenin

ogrenilmesidir. Sifrenin 6grenilmesi miimkiin degilse kullanilan 6zel yazilimlar

(Passware Kit Forensic, Hashcat, John the Ripper, vb.) vasitasiyla kaba kuvvet

(brute force) saldiris1 yapilmahdir. Eger bir Ransomware saldiris1 ise bu
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Ransomware’in sifresinin ¢oziimlenebilmesi i¢in gelistirebilmis yazilimlar
kullanilmali (MalwareHunterTeam, 2022; No More Ransom, 2022) veya golge
kopyalar (Shadow Copy - ShadowExplorer) kullaniimalidir.

% Nas cihazinin anakartinin yanmasi sonucu verilere erisilememesi:

Sekil 3.81. Nas cihazinin bozulmasi sonucu verilere erigsilememesi

» Nas cihazindaki Raid seviyesi tespit ettikten sonra (Raid0), bilgisayar
ortaminda yazilimsal olarak Raid olusturabilen yazilimlar (PC-3000 Express
RAID System, UFS Explorer, Raid Reconstructer, R-Studio, Softcenter Raid
Explorer vb.) ile yap1 tekrar olugturulmalidir.

¢+ Verilerin kullanicilar veya viriisler tarafindan kalic1 silinmesi (wipe) olarak silinmesi:
» Daha once agiklandigi tlizere boyle bir durumda verilerin kurtarilmasi

miimkiin degildir.

Ozet olarak yazilimsal problemlerin temel nedeni, veri kayit ortaminin normal
olarak c¢aligmasina bagli olarak igerigindeki dosyalarin kullanilamamasindan
kaynaklanir.

Bu problemler siralanacak olunursa;

» Dosyalarin sifrelenmesi,

= Boliim (partition) tablosunun bozulmasi,

» [sletim sistemi tarafindan siiriicii harfinin atanmamasi,

* Dosya sisteminin bozulan diskin RAW’a (ham hale) déniismesi

* Dosya islemleri (tasima, kopyalama, silme) sirasinda bozulmalar,

» [sletim sistemlerinin giincellenmesi sirasinda veya farkl bir sebeple ¢okmesi,
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* Dosyalarin veri kayit ortaminda daginik (fragmante) olarak kayitli bulunmasi,
» Veri kayit ortaminin sifrelenmesi (BitLocker, FileVault, TrueCrypt vb.) olarak
siralanabilir.
Veri kayit ortamlarinda (Trim teknolojisi aktif olanlar hari¢) dosyalarin {izerine
veri yazilmadigi (wipe) miiddetge, veriler depolama ortaminda durmaya devam edecektir

ve verilerin kurtarilma ihtimali vardir.

3.2.2. Donanimsal veri kayiplari

Daha onceki basliklarda veri depolama birimlerinin yazilimsal ve donanimsal
yapilarindan detayli olarak bahsedilmistir. Bahsedilen bilesenler, veri depolama biriminin
saglikli olarak caligmasini saglamaktadir. Bu bilesenlerden bir veya daha fazlasinin
arizalanmas1 durumunda cihaz ¢alismayacak ve veri kaybi ortaya ¢ikacaktir.

Donanimsal veri kayiplari; veri kayit biriminin dogal felaketlere (deprem, sel,
toprak kaymasi, yangin), ¢evresel etkenlere (elektrik dalgalanmasi, statik elektriklenme,
elektro manyetik etki) ya da sabotaja (asite atilmasi, ezilmesi, kirilmasi, suya atilmasi)
maruz kalmasi sonucu higbir sekilde calismadigi durumlar: ifade etmektedir. Kisacasi
veri kayit ortaminin ¢alismasini engelleyecek her tiirlii bu i¢ veya dis etken kaynakli
arizalari ifade etmektedir. Veri kayit biriminin maruz kaldigi bahsedilen etkenler hayatin
dogal akigina uygun olarak gelismis olabilecegi gibi bir kullanici veya siber bir suglu
tarafindan bilingli olarak da gergeklestirilmis olabilir. Donanimsal veri kayiplart Sekil

3.67’ye gore %40°11k ve Sekil 3.68’e gore %38°1ik bir sorun teskil goriilmektedir.,

3.2.2.1. Optik disklerde (medya) veri kayiplar: ve ¢oziimleri

Optik yazma-okuma teknolojisini kullanan kayit disklerinin dis etkenlerden
koruyacak herhangi bir kilifi veya cergevesi bulunmadigi igin kolayca hasar
gorebilmektedirler.

Coziimlere gegmeden Once, ¢oziimlerde kullanilacak terimleri agiklayalim:

Elektron mikroskobu ile miidahale: elektron mikroskobu kullanilarak optik bir
diskin taranmis (scan) pargalari tizerinden elde edilen goriintiilerinden bir veri akisi elde
edip devaminda 6zel olarak bu is i¢in gelistirilmis bir yazilim ile elde edilen veriler

anlamlandirilmasidir (Jarolim, 2016).
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Etiketleme ile miidahale: ¢atlagi olan optik bir diskin ¢atlak olan kismin kagit
bant ya da etiket ile sabitlenmesidir. Burada dikkat edilmesi gereken husus kullanilacak
bant ya da etiketin yapiskan 6zelliginin ¢ok kuvvetli olmamasi gerektigidir. Aksi takdirde
yapistirilan yiizeyin kaplamasi sokiilebilir.

Dolgulama islemi: Optik disk tizerinde derince ¢izilmisse ylizeydeki ¢izikleri
doldurmak igin 6zel olarak gelistirilmis optik disk temizleme ve dolgu cihazlarinin (Disk
Body) kullanilmasidir.

Zimparalama islemi: Optik disk da ¢ok derin olmayan ¢izikler var ise bu kisimlar
nemlendirilip ¢ok ince bir zzimpara (2000+) ile yeni ¢iziklere sebep vermeden hafifce
ovalamakla verilere erisilebilir.

Lazerle ile miidahale: Kirilmis olan optik diskin kirilan yerlerden lazer ile uygun
bigimde hasarli kisim kesilir. Devaminda ayni ebatlarda saglam bos bir optik diskin
parcasi lazerle kesilerek onceki optik diskten ¢ikarilan dilimin yerine yerlestirilir.
Yansitic1 ylize 15181 yansitacak sekilde yapistirilmalidir. Herhangi bir kalint1 ve seviye
farkinin kalmamasina dikkat edilmelidir (Kara, 2013).

Isil islem uygulama: Optik disk konkav seklini almais ise, 1s1l islem uygulayabilen
ve vakumlama 06zelligi olan bir cihazin (LCD Screen Separator) iizerine optik disk
yerlestirilir. Optik diskin iizerine uygun 6lgiide agirlik konularak optik diskin orijinal
seklinin almasin1 beklenmesidir.

Temizleme islemi: Optik diskin okunacak yiizii kirlenmis ise ilk 6nce su altina
tutularak tizerindeki kat1 kirler temizlenmesi ve sonrasinda iizerindeki yapigkan veya
suyla ¢ikmayan kirler izopropil alkol veya kolonya kullanilarak ile bir pamuk yardimiyla

temizlenme islemidir.

Optik diskler 6zelinde donanimsal sorunlar 6rneklendirilecek olunursa;

%+ Optik disk yiizeyinin kirli olmast:

-

‘ \\\\ i 'L.. _.‘—u/ A \

Sekil 3.82 Optik disk yiizeyinin kirli olmas1 ve temizlenmis hali
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» Disk yiizeyine temizleme islemi uygulanmalidir.

¢+ Optik diskte gatlak olmas:

s

Sekil 3.83. Optik diskte catlak olmasi

» Disk yiizeyine temizleme ve sonrasinda etiketleme islemleri uygulanmalidir.

% Optik diskin kirik olmast:

Sekil 3.84. Optik diskin kirik olmasi

» Disk yiizeyine temizleme islemi ve lazer ile miidahale yapilmalidir.

®,

s Optik diskte hafif ¢iziklerin olugmas:

Sekil 3.85. Optik medyada hafif ¢iziklerin olmasi

» Disk ylizeyine zimparalama ve sonrasinda temizleme islemleri

uygulanmalidir.
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% Optik diskte derin ¢iziklerin olmast

Sekil 3.86. Optik diskte derin ¢iziklerin olmasi

» Disk yiizeyine dolgulama ve sonrasinda temizleme islemleri uygulanmalidir.

®,

% Optik diske veri kaydi sirasinda hata olusmasi

Sekil 3.87. Optik diske veri kaydi sirasinda hata olugmast

» Alternatif marka optik disk okuyucular1 denenerek veri kurtarilmasi

denenmelidir.

®,

¢ Optik diskin yansitici yilizeyinin aginmasi

ST N

by

Sekil 3.88. Optik diskin yansitic1 yiizeyinin aginmasi

{

» Asinan kisma 15181 yansitacak bir malzemeyle kaplanmalidir



74

% Optik lazerin, optik diski yakmas1

Sekil 3.89. Optik lazerin optik diski yakmas1

» Alternatif marka optik disk okuyucular1 denenerek veri kurtarilmasi

denenmelidir.

% Optik diskin fiziksel seklinin bozulmasi

Sekil 3.90. Fiziksel sekli bozulmus optik disk 6rnegi

» Isil islem uygulanmalidir.

*

% Oturumu kapatilmamis optik medyalarin iizerine yazilmasi, silinmesi
durumlarinda ise optik medyanin mantiksal kopyasi alinarak tizerinde yazilimsal
veri kurtarma iglemleri yapilmalidir.

% Bunlarin yaninda optik diskin, optik disk okuyucusu tarafindan tanimmamasi
durumu i¢in alternatif marka optik disk okuyuculart denenerek veri kurtarilmasi
denenmelidir.
Ozet olarak optik disklerdeki problemlerin temel nedeni, optik disk yiizeyindeki
problemlerdir.

Bu problemler siralanacak olunursa;

= Optik disk yiizeyinin kirli olmasi,
»  Optik lazerin optik diski yakmasi,

= Optik diskin kirilmasi veya catlamast,
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= Optik diskin fiziksel seklinin bozulmasi,
=  Optik diske veri kaydi sirasinda hata olugmasi,

= Optik diskte hafif veya derin ¢iziklerin olmas1 seklinde siralanabilir.

Veri kayit ortamlarinda dosyalarin lizerine veri yazilmadig1 (wipe) ve veri kayit
ortami ¢ok biiyiik fiziksel bir hasara ugramadigi miiddetge, veriler orada durmaya devam

edecek ve verilerin kurtarilma ihtimali vardir.

3.2.2.2. Sabit disklerde veri kayiplar: ve ¢oziimleri

Sabit diskler i¢in veri kaybi; baski devre kart1 arizalari, baski devre karti
tizerindeki elektronik elemanlarin bozulmasi, diskin ¢ok uzun siire kullanilmadan
bekletilmesi/ unutulmasi sonucunda motor arizalari, motor gii¢ baglantisini saglayan flex
kabloda deforme olmasi, baski devre karti tizerindeki okuma/yazma kafalarinin gerekli
islevlerini yerine getirmesi i¢in mevcut olan pad’lerin kirlenmesi/asinmasi, ylizeyde
(platter) cizilmeler/ kazinmalar, donanim yazilimi (firmware) arizasi sonucu modiillerin
okunamamasi, okuma/yazma kafalarinin kirlenmesi sonucu islevini yerine getirememesi,
okuma/yazma kafalarinin disk plakasina (platter) yapismasi, okuma/yazma kafalarinin
kirilmasi vb. gibi durumlarda ortaya ¢ikmaktadir (Schroeder ve Gibson, 2007).

(Cozlimlere gegmeden Once, ¢oziimlerde kullanilacak terimleri agiklayalim:
Cihazin onarillmasi: Veri kayit ortaminin normal olarak c¢aligmasini engelleyici
yazilimsal ya da fiziksel arizalarinin giderilerek cihazin normal olarak ¢alistirilabilmesini
ifade eder.

Donoér kullanmak: Bir veri kayit ortamini olusturan temel bilesenler (baski devre karti,
hard disk assembly) ile bu bilesenlerin alt birimlerini (baski devre karti {izerindeki
elektronik komponentler, okuma/ yazma kafasi, motor) olusturan pargalarin birinin veya
birkag tanesinin uyumlu ve saglikli ¢alisan veri kayit biriminden alinarak arizali veri kayit
birimine taginmasi islemidir. Veri kayit birimi {ireticileri (Seagate harig), iiretim haricinde
veri kurtarma islemleri yapmamaktadirlar. Bu yiizden veri kayit birimlerine %100
uyumlu donér bulmak igin gegerli bir yontem/ tarif bulunmamaktadir. Bu konuda tiretici
firmalarin herhangi bir yayini veya dokiimantasyonu mevcut degildir. Bunun yerine veri
kurtarma firmalarinin ve veri kurtarma araglari satan firmalarin yaymlamis olduklar

dokiimantasyon veya blog yazilarindan faydalanilmaktadir ancak gosterilen kriterlerin
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donor bulmada %100 garantili olmadig1 da belirtilmektedir. En iyi dondr cihazin seri

numarast hari¢ birebir aynist olmasidir.

Baski devre kart1 (PCB) icin dondr arastirilmasi: Diskin gii¢ baglantist yapilmis ve

diskten herhangi bir ses ve hareketlenme hissedilmiyorsa arizanin kaynagi olarak
degerlendirilmektedir. Donér arastirilmasi, kart iizerindeki ilgili numarayt bulup o
numaraya gore dondr kart aranmalidir (Donor Drives LLC, 2012). Sekil 3.91’da
markalara gore drnek kart numaralar1 sunulmustur (HDDZone, 2010). Orneklerden
goriilecegi tlizere PCB numaralar1 markalara gore farkli standart ve konumlarda
bulunmaktadir. Alternatif bir yontem de hard diskin tiretim ailesinin tespit edilmesi
suretiyle dondr aragtirmaktir (Sekil 3.92). Ayrica arizali baski devre kartin donorii
bulundugu zaman direkt olarak kartlarin degistirilmesi c¢ogu zaman yeterli
gelmemektedir. Kart iizerinde bulunan, hard diskin saglikli sekilde g¢alismasin
saglayan donanim yazilimmi (firmware) ihtiva eden ve detaylari boliim 3.1.2°de
aciklanan rom igerisinde ¢ipinin de tasinmasi gerekmektedir. PCB’de fiziksel bir ariza
gozikmiiyor, diskten herhangi bir ses gelmiyor ve hareket hissedilmiyorsa ariza

kaynagi PCB kaynaklidir.
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Sekil 3.91. PCB markalara gore aranmasi gereken kriteler
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Western Digital
Minimum PCB Model bilgisinin ikinci béliminde bulunan WD6400AAKS-65 A7 BO
gereksinimleri ortadaki karakterler. Bu karakterer diskin ait WD10TMVW-11 ZSM S1
oldugu aile bilgisini belirtir. (Family ID)
Seagate (B’ATFACL[L{E[ JF3 Mimarisi)

Minimum PCB 2008 yili 6ncesinde dretilen Seagate marka [ST9640320A8
gereksinimleri diskler bu mimariyle iiretilmistir. Bu disklerde [ST31000528A8
ROM degrisimi vapmak gerekmemektedir.
Biiyiik olasilikla ¢ip transferd gerekli olacaktr.

Toshiba

Minimum PCB [[ip Transferi cofu durumda gereklidir. ME3265G5X

gereksinimleri MK 1017TGAP

Samsung

Minimum PCB (Cip transferi / takas veya benzer hizmetler veni [HA250]C

gereksinimleri modeller icin gerekli olabilir. FIN120]1
BV0602ZH

Sekil 3.92. PCB’ler i¢in uyumluluk kriterleri (Giilliice ve Benzer, 2015)

Okuma/ yazma kafalari ve motor icin donér arastirilmasi: Tespit edilmesi en kolay

ariza tiirii olmasina karsin islem hassasiyetinin en iist sevide olmasi nedeniyle diger
ariza tiirlerine gore en zor olanidir. Bunun sebebi Sekil 3.20’ye bakildig1 zaman daha
net olarak anlasilacaktir. Temel belirtisi diskten olagan dis1 ses gelmesidir. Diskte bu
tiir bir ariza varsa, diske gili¢ geldigi zaman “cCizirt1”, “tak-tak”, “cikirt-¢ikirt” seklinde
yansiyan seslerin gelmesidir. Bu sesler diskin marka ve modelin gore ve ariza tiiriine
(kafa yapismasi, kafa kopmasi vb.) degismektedir. Disklerin olusturdugu bu sesler
marka ve tiirlerine gore kataloglamis Hdd Guru toplulugunun internet sitesinden

(files.hddguru.com/download/Hard Disk Clicking Noise/) dinlenebilir. Bazen de hig

gelmeyebilir. Higbir ses olmamasina ragmen herhangi bir veri alinamadigi durumlarda
kafalarin saglam olup olmadigini test etmek i¢in isletim sisteminden bagimsiz olarak
disk Ttiretici seviyesinde sinyaller gonderebilen ileri diizey donanimlara baglanmali ve
bu donanimlarin yazilimlari iizerinden (Atola, Deeppsar, Dolphin Data, MRT Lab, PC
3000, Salvation Data vb.) kafa test komutlart ile test edilmelidir. Ayrica diske uyumlu
olmayan PCB takildigi zaman da bazen bahsedilen bu sesler olusabilmektedir.

Baski devre kart1 i¢in aranan dondr kriterlerine benzer bir sekilde arizali diske

uyumlu bir dondr aranmaktadir. Kriterler baski devre kartindakinden fazla oldugu

disklerin fotograflari tizerine renklendirilerek gosterilmistir. Dondr kriterleri isaretlenmis

ornek diskler Sekil 3.93’de sunulmustur.

KIRMIZI — Kesin gerekili. e SARI - Orta dncelikli.
TURUNCU - Yiiksek oncelikli. e YESIL - Diisiik 6ncelikli.


http://files.hddguru.com/download/Hard%20Disk%20Clicking%20Noise/
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Sekil 3.93. Dondér kriterleri isaretlenmis 6rnek diskler (Donor Drives LLC, 2012)

Ayrica iyi bir donér bulmanin en iyi yontemlerinden biri Seagate igin preamp ve
WD i¢in de microjog degerlerine de bakilmasidir. Ama son kullanicilarin bu degerleri
gormesini saglayacak yazilima ve donanima sahip olmadigindan bunun yapilmasi
olduke¢a zordur.
Preamp/ microjog degerleri eslesirse, kafalarin uyumlu olma ihtimali ¢ok fazladir.
Seagate i¢in terminalden “ctrl +1” (L) ya da WD diskler i¢in “View Rom Info” komutu
verildiginde disk hakkinda Rom {izerinde bulunan bir¢ok deger goriintiilenecektir.
Bunlardan birisi de Preamtype degeridir. Seagate igin 6rnek olarak bu degerler “CC 16~
ya da “B2 03” ya da “CA 05” seklindedir. Dondr olabilmesi igin en azindan ilk iki
karakter bir eslesme saglamalidir.

Kafa degisimleri HEPA filtreler ile temizlenen, toz icermeyen temiz oda (clean
room) olarak isimlendirilen 6zel alanlarda saglam diskteki kafanin arizali diske taginmasi

suretiyle gerceklestirilir. Bu degisimler i¢in 6zel donanimlar kullanilmaktadir.

Sekil 3.94. Dis park kafa degistirme aparati
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SATA’ya doniistiirmek:
USB arayliziine sahip hard disklerde;
e Diske elektrik gelirken bilgisayarlar tarafindan taninamamasi,
e Veri yollarindaki arizalarin soket degisimi ile giderilememesi,
e Sata arayiizii izerinden daha fazla komutun galistirilabilmesi,
o lleri diizey veri kurtarma donanimlari ile birlikte kullamilan veri kurtarma
yazilimlarinin (PC-3000, MRT vb.) ATA ve PIO gibi temel seviye komutlar
yollamak i¢in Sata baglanti arayiiziine ihtiya¢ duymasindan otiirii disklerin Sata

arayiizline doniistiiriilmeleri gerekmektedir.

USB disklere Sata arayiiziiyle erismek i¢in iki yol mevcuttur:

Denetleyicinin iiretim semasina (datasheet) bakarak denetleyiciye giden yollardan
hangilerinin Sata veri yollar1 oldugu saptandiktan sonra saptanan o yollar1 sata Soketine
lehimlemek birinci yontemdir. Lehimleme iglemleri USB - SATA koprii devresinin
girigindeki kapasitorlerin gerisinden Sekil 3.18’de gosterildigi gibi, veri yolu ¢ikislarina
gore yapilmalidir. Elektrik baglantisi i¢in ise, PCB’ye USB kablo takildiktan sonra,
multimetre diyot moduna (buzzer) getirilir. Probun bir ucu USB kablo ucundan 5V pinine
dokundurulduktan sonra PCB iizerinde hangi noktaya karsilik geldigi tespit edilir. Ayni
islem toprak baglantis1 i¢inde yapilinca PCB {izerindeki elektrik pinleri de tespit edilmis

olur.
Mod :iiiniliiill | (500GB/5400rpm/8M)
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Sekil 3.95. USB diskin Sata’ya ¢evrilirken lehimlenecek noktalar
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Romu tagimak veya rom verisini yazmak suretiyle uyumlu PCB ile degistirilmesi

ikinci yontemdir. Toshiba, Samsung ve WD marka USB diskler i¢in

kullanilabilecek uyumlu PCB listesi Cizelge 3.19’da sunulmustur.

Cizelge 3.19. USB ve SATA PCB uyumluluk listesi (ACELab Europe s.r.o., 2014; Jared, 2016a; 2016b)

SAMSUNG

TOSHIBA

USBPCBNo  Sata PCB No USBPCBNo  SataPCB No
100725482 100720903 701605 701499
100760718 100720903 701615 701499
100740633 100739392 701635 701572
100765396 100767980 701650 701499
BF41-00300A  BF41-00306A 701675 701672, 701609,

771672
BF41-00365A  BF41-00354A 701737 771692, 771692
BF41-00373A  BF41-00354A 771754 701692
BF41-00325A  BF41-00315A 771754 701692, 771692
BF41-00357A  BF41-00315A 3 | 771761 771692
BF41-00282A  BF41-00249B E | 771801 771823
BF41-00311A  BF41-00315A O | 771814 771820
BF41-00231B  BF41-00157A Q | 771817 771820

£ | 771859 771852

G3448A G003235B, G003235C W | 771939 771959
G003309A G003235B, G003235C A | 771949 771959, 771939
G003296A G003138A, G003235C = | 771961 771960, 771933,

771939, 771959
G003250A G003138A 771962 771931, 771959
G003054A G002825A 771964 771983
G3959A G3918A 800038 800025
G003189A G003138A 800041 800022
G4330A G4311A 800067 800065
G0034A G4311A 800069 800066
G0039A G4311A 810003 800065
G003296A G003138A 810012-000 800022-002
G003309A G003235B
G3711A G3235C

M.2 veya diger arayiizlere sahip SSD’leri sataya cevirmek i¢in Sekil 3.96°te

sunuldugu gibi 6zel dontistiiriicii kartlarin kullanilmas1 gerekmektedir.

Sekil 3.96. M.2 veya 6zel arayiizlere sahip SSD doniisiim kartlar1 (Acelab Europe s.r.0., 2022a)
Hard disk i¢in donanimsal sorunlara asagidaki 6rnekler verilebilir;
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% Motora veya okuma/ yazma kafalarina giden pad’lerin kirlenmesi:

Sekil 3.97. Motora veya okuma/ yazma kafalarina giden pad’lerin kirlenmesi

> Ilgili pad’lar fiberglass kalem veya silgi ile temizlenmelidir.

++ Sabit disk veri yolunun kirilmas:

Sekil 3.98. Veri yolunun kirilmasi

» PCB degistirilebilecegi (rom ile beraber) gibi sadece veri yollarina gegici

baglantilar lehimlenebilir.

% PCB’den parca kopmast:

Sekil 3.99. Par¢a kopmas1

» Parca islevini yerine getirebiliyorsa yerine lehimlenmeli, islevini yerine
getiremiyorsa dondr temin edilmelidir.

X/

% PCB’deki pargalarin iglevlerini yitirmesi:
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Sekil 3.100. Sigorta direnci bozulmus olan PCB

» PCB iizerindeki elektronik parcalarin arizalarmin giderilmesi gerekmektedir.
Sekil 3.100’te sigorta direncinin onarilmasi i¢in atlama teli kullanilarak

bypass edilmesi gosterilmistir.

% PCB’deki yol kopmast:

°~f“'?«4v'.#f}:w;~
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Sekil 3. 101. PCB’deki yol kopmasi 6rnegi

» PCB onarilabiliyorsa atlama telleri kullanilarak gergeklestirilmeli, eger

onarilamayacak derece de ise donor temin edilerek PCB degistirilmelidir.

% PCB’nin veya hdd metal kasasinin ezilmesi:
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Sekil 3. 102. PCB’nin veya hdd metal kasasinin ezilmesi

» Dondr temin edilip, rom tagiarak PCB degistirilmelidir.

% PCB’deki parcalarin yanmast:

o 5555\ 5}

Sekil 3.103. PCB’deki parga yanmast

» Dondr temin edilerek yanmig parga(lar) degistirilmelidir. Ani voltaj degisimi

nedeniyle genellikle TVS diyotlart yanmaktadir.

¢+ Motora gelen pinin pad’e temas etmemesi:

Sekil 3.104. Motora gelen pinin pade temas etmemsi

» Pinler pad’e temas ettirilmelidir.
+¢+ Sabit disk USB soketinin tikanmas:



Sekil 3.105. Sabit disk USB soketinin tikanmasi

> Soket temizlenmelidir.

¢ PCB ezilmesi sonucunda igerisinde i¢ yol kopuklugunun olusmasi:

Sekil 3.106. PCB egilmesi sonucunda igerisinde i¢ yol kopuklugu

» Dondr temin edilip, rom taginarak PCB degistirilmelidir.

% Okuma/ yazma kafasinin kopmast:

Sekil 3.107. Okuma/ yazma kafasinin plattere kopmast

» Donor okuma/ yazma kafasi kullanilmalidir.

¢ Okuma/ yazma kafalarinin bozulmasi:

84
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Sekil 3.108 Okuma/ yazma kafalarinin bozulmasi

» Dondr okuma/ yazma kafasi kullanilmalidir.

®,

% Okuma/ yazma kafalariin yapismast:

Sekil 3.109 Okuma/ yazma kafalarinin yapigsmasi ve kafa ayiraci

» Kafanin kopmasi/ yapismast genellikle hava akiminin ortadan kalkmasi,
motorun donmemesi (3.1.2°de anlatilan) nedeniyle olusmaktadir. PCB kart
tizerindeki bir devre elemaninin elektriksel kaynakli olarak yanmasi
durumunda da kafa yapismalari meydana gelmektedir. Sekil 3.109°de sunulan
kafa ayiract kullanilarak yapisan kafalar parka tasinmalidir. Alternatif ve riskli
bir yontem olarak da okuma/ yazma kafalari, platter saat yoniiniin tersine
dondiiriiliirken okuma/ yazma kafasin1 saat yoOniinde cevrilerek parka

cekilmesidir.

%+ Plakasi ¢izilmis ve okuma/ yazma kafasi kirilmis hdd
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Sekil 3.110. Plakasi ¢izilmis ve kafasi kirilmig hdd

¢ Donor temin edilerek kafalar degistirilmeli, ¢izik plakanin alt yiizeyi ile diger

plakalardan verilerin alinmasi denenmelidir.

Sekil 3.111. Motora gelen gii¢ kablosunun kopmasi

» Giig kablosu lehimlenmeli ya da atlama kablosuyla lehimlenmelidir.

X/

¢ Okuma/ yazma kafalarinin kirlenmesi

0, N Y

Sekil 3.112. Okuma/ yazma kafalarinin kirlenmesi (Tri-State Data Recovery & Forensics LLC, 2020;
ACELab Europe s.r.o., 2021)
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» Dondr okuma/ yazma kafasi kullanilmalidir. Alternatif ve riskli bir islem

olarak da microskop altinda izopropil alkol ile temizlenebilir.

¢+ Diskin dogal bir afete maruz kalmasi veya sabotaja ugramasi:

Sekil 3.113. Yanmigs DVR cihazi i¢erisindeki Hdd

» Diskin platter’larina etki edilmediyse dondr temin edilerek platter’lar ve rom

tasinmalidir.

®,

¢ Diske USB arayliziinden erigilememesi:

Sekil 3.114. USB soketi bozuk diske sata veri yolu yapilmis 6rnegi

» Uyumlu Sata PCB kullanilmalidir ya da Sata’ya doniistiiriilmelidir.
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% PCB’de elektrik akimini engelleyecek/ yoniinii degistirecek materyallerin

bulunmasi

Sekil 3.115. PCB’de elektrik akimini engelleyecek materyallerin bulunmasi

> Ilgili materyalin PCB’den kaldirilmasi gereklidir.

®,

% Disk platter’lar tizerinde bolgesel ¢iziklerin olmasi

scratch Forward direction

Platter surface

Sekil 3.116. PCB’de elektrik akimini engelleyecek materyallerin bulunmasi (Acelab Europe s.r.0., 2018)

» Bolgesel ¢izilmenin oldugu kisimlardan (kirmizi ¢izgi) veri alinamayacagi
i¢cin veri kurtarma yazilimi {izerinden diskin ilk sektoriinden ileri yonli bir
okuma baslatilmali, bolgesel ¢izilmenin oldugu kisimlar geldigi zaman da
diskin son sektdriinden itibaren geri yonlii bir okuma yapilmalidir. Bu sekilde

c¢izik bolge atlanmis olacak ve okuma sirasinda kafalar zarar gérmeyecektir.
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+ Diskin fiziksel olarak hasar almasi

Sekil 3.117. Diskin fiziksel olarak hazara ugramasi(Recovery HDD, 2018)

» Diskin platter’lar1 zarar gérmemigse platter’lar donor diske tasinmali.

++ Uzman olmayan Kkisilerin arizaya midahalesi:
Y

Sekil 3.118. Uzman olmayan kisilerin arizaya miidahalesi

» Miidahale edilen pargalar halen saglamsa cihazin islemleri dogru sekilde

yapilir, pargalar ¢alismiyorsa dondr temin edilmelidir.

¢+ Motorun platter’s dondiirememesi:

» Diskin PCB’sinde herhangi bir ariza ve duyulabilen herhangi bir ses yoksa
elektrik verilmesine ragmen disk donmiiyorsa motor arizasindan séz etmek
gerekir. Uzun siire kullanilmayan ve eski nesil sabit disklerdeki motor yaginin
islevini yitirmesiyle meydana gelmektedir. Motor sicak hava tabancasi ile
1sitilmast durumunda motor yagi eski islevselligini kazanacaktir. Alternatif

olarak da platter’lar donér bir sabit diske taginmalidir.

Ayrica hard disk kasasi ile PCB’si arasinda bulunan yalitict materyal kontrol

edilirse PCB iizerinde yanmis veya kisa devre yapmis olan elektronik
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malzemelerin bulunmasinda, hard disk kasasi igerisinde bulunan filtre kontrol

edilirse de kafa kopmalar1 konusunda ipucu verebilmektedir.

Ozet olarak sabit disklerdeki problemlerin temel nedenleri, PCB iizerindeki
elektronik devre elemanlarindan, motordan ve okuma/ yazma kafalarindan kaynaklidir.
Baslicalar1 siralanacak olunursa;

» PCB iizerindeki devre eclemanlarinin, bozulmasi, parcalanmasi gibi elektrik
iletkenligini engelleyici her tiirlii sebep,

= Platter’larda ve platter’larin donmesini engelleyici motor kaynakli her tiirlii sebep,

» Okuma/ yazma kafalarinin islevini yerine getirmesini engelleyici her tiirlii sebep

olarak Ozetlenebilir.

Veri kayit ortaminin saglam olmasi kosuluyla veri kayit ortamlarinda dosyalarin
lizerine veri yazilmadigr (wipe) miiddetge, veriler depolama ortaminda durmaya devam

edecektir ve verilerin kurtarilma ihtimali vardir.

3.2.2.3. Flash bellek kullanan cihazlarda veri kayiplar: ve ¢oziimleri

Flash bellek kullanan cihazlar yogun sekilde giinliik yasamda kullanildiklari igin
diisme, ezilme, kirilma, statik elektrik vb. etkilere fazlaca maruz kalip hasar
gorebilmektedirler. Karmasik yapilarindan dolayr arizalanmalari durumunda veri
kurtarmak sabit disklere gore cok daha zor olmaktadir.

Burada iki temel veri kurtarma yolu vardir:

e Birincisi yol, veriye erisimi engellen sorun giderilerek/ onarim yapilarak verilere
erigilmesidir.

e Ikincisi yol, birinci yontem basarisiz olmus veya birinci yontem uygulanamiyorsa,
verilere erismek i¢in kullanilacak yontemlerdir. Veri kayit biriminin sokiilmeden,
veri ¢ipi cihaz tzerinde iken, Jtag/ Isp/ protokolleri (On-Chip) iizerinden
erismektir.

Eger “On-Chip” ile veriye ulagilamamissa,
e Cihaz sifreliyse,
e Cihazin, sadece veri kayit birimi mevcut ise,
e (Cihazin standarttan farkl bir araytize sahipse,

e (Cihazin donanim yazilimi (firmware) bozuksa,
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e Cihazin arayiliz tizerinden veriye erisilememisse (bozuksa),
cihazdan veri kayit biriminin sokiilerek (Chip-Off) eMMC veya

Nand arayiiziinden erisilmesidir.

“On-Chip” ve “Chip-Off” yontemleri literatiirde flash bellege dogrudan erisim
olarak ifade edilmektedir (Rusolut Sp. z 0.0., 2022).

Tam degisim: Cihazin denetleyicisi ile veri c¢ip(ler)inin saglam olduguna
inaniliyor ve dondr mevcut ise denetleyici ile veri ¢ip(ler)i dondr cihaza taginarak da
verilere erisilebilinir, buna da tam degisim (full swap) denilmektedir.

Jtag/ ISP (On-Chip): JTAG, Joint Test Action Group’un; ISP, In-System
Programming kelimelerinin kisaltilmasidir. Uretimden sonra baskili devre kartlarinin
calisip ¢alismadigi dogrulamak ve test etmek i¢in kullanilan endiistri standartlaridir. Veri
kayit ortami ¢alismasina ragmen, tiim veriler standart arayiizden alinamiyorsa(fiziksel
kopya) ya da cihazin arizasi giderilemiyorsa Jtag/ ISP standartlar1 kullanilarak verilerin
alinmasi amaclanir. Bu islemin ger¢eklesmesini saglayacak 6zel cihazlar ve soketler
kullanilir. Bu islemler sirasinda veri kayit ortaminin baski devre kartindan herhangi bir
parca sokiilmez. Veri ¢ipinin etrafinda bulunan ve kullanilan Jtag/ ISP cihazinin
tizerindeki pin noktalar1 ile veri kayit ortaminin teknolojik test noktalart (pinout)
lehimlenerek gergeklestirilir. Jtag/ ISP cihazinin USB baglantisi {izerinden de mobil
cihazin okunan verileri bilgisayar ortamina aktarilir (Johnson ve Christie, 2009).
Lehimlenecek Teknolojik test noktalari/ pinout kullanilan Jtag/ ISP cihazi iireticisi
tarafindan sunulmakta ya da agik kaynaklardan temin edilmektedir. Jtag/ ISP igin
lehimlenecek pin isimleri Cizelge 3.20°da ve ornek bir ISP baglantist yapilmis cep

telefonu baski devre kart1 Sekil 3.119°de sunulmustur.

Cizelge 3.20. Jtag, ISP, UFS lehimlenecek pin isimleri

Standart Pin Adlan

Jtag Gnd, Vcce, Tdi, Tdo, Tclk, Tms, Rtck, Trst
ISP Gnd, Vcc (2.8V), Veceq (1.8), Clk, Cmd, DO
UFS Gnd, Vcc (2.8V), Veceq (1.8), Txon (Dino_C), Txop (Dino_T), Rxon (Douto_C),

Rxop (Douto_T)
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Sekil 3.119. ISP baglantis1 yapilmis bir cihaz drnegi

Ayrica mobil cihazlar 6zelinde Rooting, Jailbreak, Download modu, EDL modu
veya adli bilisim yazilimlarinin sunmus olduklar1 kapali fiziksel, dosya sistemi vb.

yontemleri kullanilarak da verilere erisilmektedir (Doganay, 2019).

Chip-Off: Bu islemler i¢in 6zel iiretilen cihazlara Box cihazi denilmektedir. Bir
cihazdaki bir bellek ¢ipleri sokiilerek, bu gipler igin gelistirilmis 6zel soketle yerlestirilir.
Soket Box cihazina takildiktan sonra Box cihazimnin USB baglantisi {izerinden okunan
veriler bilgisayar ortamina aktarilir. NAND bellek kullanan mobil cihazlarda daha 6nce
bahsedilen yontemlerle verilere erisim saglanamadiysa alternatif bir yontem olarak
kullanilmaktadir. Ancak en son yontem olarak kullanilmalidir. Android isletim sistemi
kullanilan cihazlarda kullanilmaktadir ve Android v6 siirimiine kadar verilere direkt
erigsim saglanabilmektedir. Android v6 sonrasindaki ¢ogu cihazda ise veriler sifreli olarak
getirmektedir. Sekil 3.120°de Chip-off yapilmis (veri ¢ipi sokiilmiis) bir telefon ve
ciplerin okutulma isleminin yapilacagr Box cihazi soketi tizerine konulmus 3 farkli ¢ip

Ornegi sunulmustur.

o
o~
)
<
Q
(1]

Sekil 3.120. Chip-off yapilmus bir cihaz ile 3 farkl veri ¢ipi
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Nand arayiizii kullanilarak erisim: Belleklerin hafiza birimlerinin goémiilii olup
olmamasina gore; SMD bilesen kullanan bellekler ve yekpare yapidaki bellekler olmak
tizere ikiye ayrildigi Boliim 3.1.3.2.1°de ve 3.1.3.2.2°de bahsedilmistir. Sekil 3.48, Sekil
3.55 ve Sekil 3.56°da da ornekler tizerinden gosterilmistir. Yekpare yapida bulunan
cihazlardaki Nand belleklerin dogru ¢alisip ¢alismadiginin iiretim asamasinda testlerinin
yapilabilmesi i¢in lizerlerinde noktalar bulunmaktadir. Bu noktalara pinout, teknolojik
pinler ya da teknolojik temas noktalar1 gibi isimler verilmektedir. Bu noktalar sayesinde
bellek tireticileri belleklerin saglamligini test edebilirken veri kurtarma firmalar1 da ayni
noktalar1 kullanarak veri kurtarma islemleri gerceklestirebilmektedir.

Yekpare yapidaki cihazlardan veri kurtarmak igin teknolojik temas noktalarinin/
pionut (Sekil 3.55 ve Cizelge 3.7) kullanilmas1 gerekmektedir. Sekil 3.31°de veri okuma
isleminin, flash bellekten denetleyiciye oradan da USB arayiizii lizerinden bilgisayar
ortamina gectigi aktarilmisti. Denetleyici, Flash bellek ve TTN'ler arasindaki baglanti
Sekil 3.121°te gosterilmistir

SD Card Connector
(Power + Data, Command, Clock)

SD Bus
CLK, CMD, DATO
or DAT[0..3]

NAND Bus
1/00..7], JCE[1..,
IRE, /WE, ALE,
CLE, WP, R/B

Sekil 3.121. Denetleyici, Flash bellek ve TTN'ler arasindaki baglanti (Gin, 2020).

Bu bilgiler 1s18inda, cihazlarin flash bellegine USB arayiiziinden erisilebildigi gibi
TTN’ler lizerinden de erisilebilecegi sonucuna ulasilacaktir. Yekpare yapidaki cihazlara
standart araylizlerinden (denetleyici tizerinden) erisemedigimiz i¢in veri kurtarma
isleminde TTN’ler kullanilmalidir. Yekpare yapidaki cihazlarin TTN’leri ya koruyucu bir
katman altinda ya da tizeri bir bant ile kapatilmistir. TTN’lere erismek igin TTN’in
tizerindeki koruyucu katmanin fiberglass kalem ya da ilk 6nce 1000+ sonrasinda 2000+

zimparayla kazinmasi ya da Koruyucu bantin ¢ikarilmasi gerekmektedir. Zimparalama
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nemlendirilerek yapilirsa hem toz kaldirmaz hem de zimpara tikanmayacagi i¢in kazima
daha hizli gerceklesir. Sekil 3.122°te yapiskan banti ¢ikarilmig bir micro SD hafiza karti
ve kaplamasi kazinmis bir yekpare USB flash bellek (UFD) sunulmustur. Ayrica Sekil
3.55’te bir SD kartin TTN’leri de sunulmustur.

Sekil 3.122. Bant1 ¢ikarilmig microSD ve kazimig UFD

Bu kurtarma islemi 2 ana asamadan olusmaktadir:

Birincisi asama; TTN’ler goriiniir hale getirilerek, Cizelge 3.7°de agiklanan

sinyallerin 6zel donanimlar iizerine lehimlenerek veya soketlere takilarak bu donanimin
USB baglantisi iizerinden bilgisayara dump (ham) olarak okutulmasi islemidir.

Diger agsamaya gecmeden once biraz daha bilgi vermek konunun daha da anlagilir
olmasi icin faydali olacaktir.
Boliim 3.1.3.2°de flash bellek doniistiirme katmani altinda anlatilan yapilar (Asinma
dengelemesi, Hatali blok yonetimi, Yazmadan once silme kisitlamasi vb.) Daha 6nce
agiklandig1 {izere, veri yazma iglemi USB arayiizii iizerinden denetleyiciye oradan da
flash bellege dogrudur. Yani veri kayitlar1 esnasinda flash bellege denetleyici kendi
icerisindeki algoritmaya gore veri yazmaktadir.

Ikinci asama; birinci asamada okutulan ham verinin veri kurtarma yazilimlari
(Flash Extractor, PC-3000 Flash, Rusolut) araciligiyla anlamlandiriimasidir. Sekil
3.123°da Nand baglantilar1 saglanmis UFD, microSD ve sokete yerlestirilmis Tsop48 veri
¢ipi Oornek olarak gosterilmistir. Yapilan lehimleme islemlerinde kullanilan atlama

tellerinin (mavi ok ucu) hassasiyetinin anlasilabilmesi icin 1TL ile fotograflari

cekilmistir. Ornek anlamlandirma islemi de Sekil 3.123’te sunulmustur.
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Sekil 3.123. Nand baglantilar1 yapilmis cihaz 6rnekleri

Ayrica veri ¢ipi paketlenme tiirleri Sekil 3.42’da gosterilen Cob/Blob olan USB
flash belleklerin sokiilebilir veya kazinarak TTN’leri ortaya ¢ikartilabilen nitelikte bir
hafiza birimi olmamasindan Gtiirii cihaz ilizerindeki sokiilebilir tiim devre elemanlar
(denetleyici de dahil) sokiilmelidir. Sokiim igsleminden sonra denetleyicinin kilavuzu
(datasheet) bulunmalidir. Bu kilavuzdan denetleyici bacaklarinin oturdugu pad’lerin ¢ikis
sinyalleri 6grenildikten sonra, yukarida birinci islem olarak anlatilan eylemler yerine

getirilmelidir.
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Sekil 3.124. Cob tiiriinde bir flash bellegin yapilmig Nand baglantilart

Nand iireticilerine ait olan ID’lerine gére markalari Cizelge 3.21°de sunulmustur.
Bu g¢izelgedeki markalara gore Retry, power mod gibi 6zel okuma ayarlari
gerceklestirilmelidir. Power mod sadece Tsop ciplerinin okunmasi i¢in gelistirilmis bir
segenektir.

Cizelge 3.21. Nand iireticilerine ait olan ID’ler

ID Marka ID Marka
2C Micron 98 Toshiba
45 Sandisk AD Hynix

89 Intel EC Samsung
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Donanimsal sorunlar 6rneklendirilecek olunursa;

¢ Veri ¢ipinin bacaklarinin kopmasi

Sekil 3.125. Tsop48 veri ¢ipi bacaklarinin kopmasi 6rnegi

> Atlama teli kullanilarak tamir edilmelidir.

®,

¢ USB veri yollarinin kopmasi

Sekil 3.126. USB veri yolu kopmasi

> Atlama teli kullanilarak tamir edilmelidir.

« USB PCB’sinin kirilmasi

Sekil 3.127. USB PCB’nin kirilmasi

» Sekil 3.41°da belirtilen USB 2.0 baglantilar1 lehimlenmelidir.
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+» USB soketin kirilmasi

Sekil 3.128. USB soketin kirik olmasi

» Sekil 3.41°da belirtilen USB 2.0 baglantilari lehimlenmelidir.

%+ USB soket pinlerinin temas etmemesi

.‘4‘_.,

Sekil 3.129. USB soket pinlerinin temas etmemesi

> Pinler lehimlenmelidir.

+ Sigorta direncinin veya kapasitorlerin bozulmasi

Sekil 3.130. Sigorta direncinin bozuk olmasi

» Direng degistirilmeli veya atlama teli kullanilmalidir. Kapasitorler
degistirilmelidir. Onarim yapilamamigsa Chip On ya da Chip Off

uygulanmalidir.
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¢ Elektronik devre elemaninin par¢alanmasi

Sekil 3.131. Devre elemaninin par¢alanmasi/ kaybolmast

» Donor bulunarak devre tamamlanabilir ya da semasi bulunarak devre elemani

tespiti yapilarak tamamlanmalidir.

% Giiciin (5V) USB flash bellege ulasmamasi veya i¢/ yiizey veri yolunun kopuk yol

olmasi

Sekil 3.132. USB flash bellekte i¢ ve yiizey yol kopuklugu

» Atlama teli ile giiciin ulagmasi saglanilmali veya kopuk yolun tamiri

yapilmalidir.

¢ Veri almak i¢in USB flash bellegin ¢alismasi igin gerekli 1s1ya ulasamamas:

Sekil 3.133. USB bellegi soguma ve 1sitma

» Chip-off’tan dnce Sicak hava tabancasi veya vantilator ile denenmelidir.
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% Hafiza kartinin yiizey yollarinin kopuk olmast:

Sekil 3.134. Hafiza kartinin yollarinin kopuk olmasi

» Atlama telleri ile yollar onarilmalidir.

®,

% Hafiza kart1 veri yollariin kopuk veya kirik olmasi:

T,
o

(3

Sekil 3.135. Hafiza kart1 veri yollarinin kopuk veya kirik olmasi

» Baglantilar tel ile birlestirilmelidir. Ya da veri yolu takip edilerek en son

goriinen noktadan atlama teli kullanilarak kart okuyucuya lehim atilmalidir.

X/

+» Hafiza kart1 PCB’si tizerindeki devre elemanlarinin bozulmast:

Sekil 3.136. Hafiza kart1 tizerindeki devre elemanlarmin bozulmasi

» Donor bulunarak devre elemani degistirilmelidir.
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% SSD veri arayiiziiniin bozulmasi ve diyotun bozulmast:

Sekil 3.137. SSD veri arayiiziiniin bozulmasi

» Veri arayiizii tamir edilmeli ve diyot degistirilmeli ya da sokiilmelidir.

% SSD PCB’si lizerindeki devre elamaninin kopmast:

Sekil 3.138. SSD’den parca kopmasi drnegi

» Dondr bulunarak ya da semasi bulunarak devre elemani tespiti yapilarak

onartlmalidir.

% M.2 SSD’lerin yanlis sokete takilmas:

Sekil 3.139. M.2 SSD’lerin yanlis sokete takilmasi

» Sokete detaylar Sekil 3.61°ta sunulan M.2 diskler takilmalidir



¢ USB soketin ¢aligmamast:

Sekil 3.140. USB soketi ¢alismayan SSD 6rnegi (Total-Recovery, 2022)

» Sataya gevrilerek verilere erigilmelidir.

++ PCB lizerindeki devre elemanlarinin arizalanmast:

Sekil 3.141. PCB iizerindeki devre elemaninin arizalanmasi (ITHOPE s.r.0., 2022)

» Dondurucu sprey ile tespit edilen kapasitor muadiliyle degistirilmelidir.

¢+ S1vi temasi sonrasi veri yollarinin ¢alismamast:

Sekil 3.142. M.2 SSD’ye s1v1 temasi sonrasi veri yollarinin ¢aligmamasi (ITHOPE s.r.0., 2021)

» Varsayilan arayiiziinden erisilemeyen M.2 disk SATA’ya ¢evrilmelidir.

101
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¢ Fiziksel ¢evre kosullari:

Sekil 3.143. Gii¢ kablosunu 1sirmus bir fare 6rnegi

» Giig kablosu degistirilmelidir. Cevre kosullarina dikkat edilmelidir. Zaman

zaman veri kayit ortamlarinin bulundugu fiziksel ortamlar kontrol edilmelidir.

¢ Veri almak i¢in hafiza kartinin bazen 1sitilmasi bazen de sogutulmasi gerekmektedir.

Sekil 3.144. Hafiza kartindan veri alinmast sirasinda sogutulmasi

» En son islem olan chip-off’tan 6nce denenmelidir.

®,

% Mobil cihazlarin veri yollarmin kopmasi, soketlerinin kopmasi, soket pinlerinin

kopmasi, soketin tikanmasi.

Sekil 3.145. Mobil cihazlardaki soket arizalari
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» Veri yollar atlama teli ile onarilmali, kopmalar yeni soket ile degistirilmesi,

tikanikliklar1 giderilmelidir.

% Mobil cihazlarin veri yollarindaki devre elemanlarin arizalanmasi.

Sekil 3.146. Mobil cihazlardaki devre elamanlarinin arizalanmasi

» Dondr veya semasina bakilarak ilgili parga degistirilmelidir.

¢ Mobil cihazlarin bataryalarimin bozulmasi

Sekil 3.147. Mobil cihazlarin bataryalariin bozulmasi

» Harici gii¢ verilmeli ya da yeni batarya alinmalidir.

X/

+* Mobil cihazlarin ekranlarinin kirilmasi

Sekil 3.148. Mobil cihazlarin ekranlarinin kirilmasi
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» Ekran degistirilmelidir.

+* MP3 c¢alarlarin soketinin arizalanmasi

Sekil 3.149. MP3 calarlarin soketinin arizalanmasi

» Soket degistirilmelidir.

% USB flash belleklerde veya hafiza kartlarinda donanimsal bir ariza oldugu zaman
Sekil 3.150°ten de goriilecegi lizere kapasite olarak “121MB” veya “31MB” gibi

normal kapasitesinin altinda bir deger ile bilgisayarim ekraninda ise bos bir siiriicii

gibi goziikkmektedir.
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Sekil 3.150. Donanimsal arizasi olan cihazlarin bilgisayardaki goriiniimii

» Nand arayiizii kullanilarak verilere erigilmesi gerekmektedir.

% Denetleyicisi zarar gormiis USB flash bellek ve hafiza kart
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Sekil 3.151. Denetleyicisi zarar gérmiis USB flash bellek ve hafiza karti

» Nand arayiiziinden erisilmesi gerekmektedir.
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¢ Sivi temasi sonucunda oksitlenmis USB flash bellek

Sekil 3.152. Oksitlenmis USB flash bellek

» Oksitlenme izopropil alkol ile temizlendikten sonra arizali devre elemani
varsa degistirilmelidir. Ariza giderilemiyorsa Nand arayiiziinden erigilmesi

gerekmektedir.

% Yanmus hafiza kart1 ve PCB’si kirilmis hafiza kartlar

ruSnlum

Sekil 3.153. Yanmig hafiza kart1 (Rusolut Sp. z 0.0., 20144a) ve PCB’si kirilmis hafiza kartlari

®,

¢+ Hafiza kartinin veya veri ¢ipinin kirik, ¢atlak veya ezik olmasi

Sekil 3.154. Kirik, catlak ve ezik hafiza kart1 6rnekleri
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Sekil 3.155. Kirtk UFD ve Tsop48 c¢ipi ornekleri

» Hafiza kartinin rontgeni c¢ekilmeli Nand bellekte zarar yoksa Nand
arayiiziinden veri alinmaya ¢alisilmalidir. Genellikle hafiza biriminin ortadan
veya capraz kirilmasi/ezilmesi durumlarinda veri kurtarilmasi miimkiin

olmamaktadir.

¢ Hafiza kart1 yiizeyinin fazla kazinmasi

Sekil 3.156. Hafiza kart1 yiizeyinin fazla kazinmasi

» Rontgen ¢ekilip TTN’lerin tam konumlarinin tespit edilerek Nand

arayliziinden erigim denenmelidir.

% SSD PCB’sindeki pargalarin yanmasi

Sekil 3.157. SSD PCB’sindeki parcalarin yanmasi (DataSector, 2022)
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» Nand arayiiziinden verilere erisilmesi gerekmektedir. Alternatif olarak tam

degisim denenebilir.

¢ Fiziksel arizas1 giderilemeyen mobil cihaz

Sekil 3.158. Fiziksel arizas1 giderilemeyen mobil cihaza uygulanan ISP 6rnegi

» ISP yaparak wverilere erisilmelidir. Erisilemezse Nand arayiiziinden
erigilmelidir.
% Mobil cihazin PCB’sinde yollarin kopmasi veya koruyucu kaplamasinin kalkmis

olmast:

Phbebane
L LR "

Sekil 3.159. Mobil cihaz PCB’sinin koruyucu kaplamasinin kalmis olmasi

» Jtag/ISP ve sonrasinda Chip-Off denenmelidir.
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% Mobil cihaz PCB’sinin kirilmasi, ¢ipin kirilmasi

Sekil 3.160. Mobil cihaz PCB’sinin kirilmasi, ¢ipin kirilmasi

» Rontgen cekilmeli, Nand bellek zarar gormediyse Chip-Off veya Nand

arayiizl lizerinden veri alinmalidir.

¢ Yanmus cep telefonu

Sekil 3.161. Yanmus cep telefonu.

» Jtag/ISP ve sonrasinda Chip-Off denenmelidir.

Ozet olarak flash bellek kullanan cihazlarda sabit disklere nazaran mekanik
parcalarin olmamas: sabit disklerde siklikla karsilasilan kafa ve motor arizalart gibi
mekanik sorunlarin olugsmasini engellemektedir. Bu ragmen flash bellek kullanan cihazlar
giinliik yagamda stirekli tagindig1 icin (cep telefonu, USB flash bellek, hafiza kart vb.)
fiziki etkilerle karsilagma olasiligi daha yiiksektir. Bundan dolay1r diger depolama
birimlerine gore yazilimsal arizalardan daha fazla fiziksel arizalar ortaya ¢cikmaktadir.
Bu arizalardan baslicalari;

»  Veri ¢ipindeki kirikliklar/¢atlakliklar,
* Bunun yaninda cihazin kullanilmasini saglayan (ekran, dokunmatik gibi)

bilesenlerin kirilmasi/ bozulmasi,
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= PCB'lerdeki devre elemanlarmin, bozulmasi, parcalanmasi gibi elektrik

iletkenligini engelleyici her tiirlii sebep seklinde siralanabilir.

Veri ¢ipinin saglam olmasi kosuluyla, veri kayit ortamlarinda dosyalarin tizerine veri
yazilmadig1 (wipe/trim) miiddetge, veriler orada durmaya devam edecek ve verilerin

kurtarilma ihtimali olacaktir.

En nihayetinde, veri kayit ortamlarindaki fiziksel arizalar, verinin kayith
tutuldugu birime ne kadar yakin olursa kurtarma islemindeki hassasiyet ve zorluk seviyesi
de o kadar artmaktadir. Ornek bir kiyaslama ile agiklarsak;

1- Bir USB flash bellegin soketinin kopmus olmasi

2- Aym USB flash bellegin Nand veri ¢ipine normal olarak erisilememesi
Kiyaslama yapilacak olunursa, 1 numaradaki arizanin, soketin degistirilerek sorunun
giderilip verilere ulasilmasi 5 dakika siirecektir. Ancak 2 numaralidaki arizanin
giderilmesinde sadece veri ¢ipinin sokiilmesi ~5 dakika siirecektir. Daha sonrasinda veri
¢ipi ham olarak okutulacak, okutulan veri denetleyici taklit edilerek anlamli hale
getirilmeye calisilacaktir. Burada ise verinin kurtarilmasi giinler belki haftalar siirecektir.
Ayrica Raid seviyelerinin kullanildig1 cihazlardaki disklerde meydana gelebilecek
donanimsal arizalar, eksik disk ile Raid yazilimsal olusturulamayacag i¢in yazilimsal

arizalari da beraberinde getirecektir.

3.2.3. Yar1 donanimsal veri kayiplari ve ¢oziimleri

Veri kayit biriminin normal olarak ¢alistigi hissediliyorsa/duyuluyorsa
(doniiyorsa- dolayisiyla PCB saglamdir), okuma/ yazma kafalar1 kaynakli herhangi bir
ses gelmiyorsa ve kafalar kontrol edilerek saglam oldugu goriilmiigse donanim yazilimi
arizasindan (yar1 donanimsal arizadan) s6z etmek gerekmektedir. Donanim yazilimi
(bellenim, firmware) veri kayit birimini olusturan elektronik parcalarin bir ahenk
icerisinde c¢aligsmasini saglayan kod parcaciklari biitiiniine verilen isimdir. Bu kod
parcaciklart  veri kayit ortaminda dosya olarak saklanir ve "modil"
isimlendirilmektedirler. Modiiller iki ana gruba boliinmiistiir. Birinci boliim, kritik ve
degismeyecek (hard-coded) olan kod pargaciklarini igerir ve cihazin baski devre karti
(PCB) iizerinde bulunan Rom iizerinde tutulur. Ikinci boliim ise, cihazin servis alaninda

(SA-Service Area) tutulur ve degisip, genisleyebilir (G-list). Modiillerin bulundugu
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sektorlerin bozulmast ya da bunun haricinde sifre kaldirilmasi gibi modiillere miidahale
edilmesi gerekecek bir durum mevcutsa veri kayb1 durumu mevcut demektir.

Sistem alani1, diskin en sik erisim yapilan dolayisiyla en ¢ok kullanilan alanidir.
Sik kullanildigindan dolayi ilgili sektorlerin bozulmasi durumu olusabilir. Buradaki ariza,
tiretici kaynakli kronik bir sorun olabilecegi gibi, cihazin émriinii tamamlamasina yakin
oldugundan da olabilir. Her ne kadar literatiirde bahsedilen arizalar, donanim tabanli
olarak belirtilse de (Giilliice ve Benzer, 2015), ortada saglam /¢alisan bir donanim vardir,
sadece donanim {izerinde firmware’i olusturan bir veya daha fazla kod pargaciginin
calistirllamamasi durumu vardir. Bu yiizden bu ariza tiiriiniin yar1 donanimsal olarak ifade
edilmesi daha dogru olacag diistiniilmiistiir.

Son kullanicilar bu modiillere direkt olarak miidahalede bulunamazlar, veri
kurtarma islemleri i¢in 6zel olarak gelistirilmis yazilimlar (PC3000, Salvation Data, Atola
Insight, v.b.) lizerinden sorun ¢6ziimii igin diske terminal baglantis1 yapildiktan sonra
modiiller iizerinde degisiklik yapilabilmektedir (Sekil 3.162). Ornegin, bir yazilimin
lisanslanma algoritmasi, lisans anahtar iiretiminde bilgisayarin kullanmig oldugu diskin
seri numarasini kullaniyorsa ve disk ilerleyen zamanlarda bozuldugu durumda yeni diskin
seri numarasinin degistirilmesi iginde modiillere miidahale edilebilir. Bu miidahaleler
esnasinda kullanilan veri kurtarma yazilimin sundugu komut seti ile simirlidir. Sorun
tespit edildikten sonra iiretici firmanin ¢6ziim talimatlari dogrultusunda ilerlenmelidir.
Yeni nesil tretilen disklerdeki problemlere ait ¢oziimler ancak veri kurtarma yazilim
iireticisi firma tarafindan problemin kendileri tarafindan ¢oziimlenmesine binaen yazilim
igcerisinde sunulmakta ve nasil uygulanacagina dair ayrintili blog yazilar1 yazilmakta ve
video kayitlari yaymlanmaktadir (ACELab Europe s.r.o., 2022b). Bundan dolay1
donanim yazilimi ¢ozlimleri i¢in en dogru yontem yazilim/donanim iireticisi

talimatlarinin uygulanmasidir.

Sekil 3.162. Terminal baglantis1 yapilmis Fujitsu ve Seagate marka diskler
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Asagida donanim yazilimlari i¢in PC-3000 yaziliminda kullanilan komut setleri

ile ilgili birka¢ 6rnek sunulmustur:
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Currenttest Tools View Userstests Windows Help

Current test

-Operation

R0 A~

Read ROM
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ROM Data 842€...cvvvvrevvrsvnnnnenannnns :
Ok

S12 Kb

Read ROM modules

C: 256(192) UA: 361 500 M: &/8 S: 2116
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Family: Giant

: <NDD Profile>\Data\ROM\ROM 01-88C_01-88C_02-67.bin

INto fil€ . .ctiearscesncansinsccansananse 1 <HDD Profile>\Data\ROM
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Sekil 3.165. WD diskin 47 numarali modiil arizas1 (ITHOPE s.r.o., 2019)

PC-3000 EXPRESS - Turkey - [Seagate F3 Architecture
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Sekil 3.166. Seagate diskin BSY’de kalmasi

TG E S

B pC3000 Tems Cumesttenr Tosls View Userstests Windows Help

S H 2

Cuerent test
. Model PS300950 Lty b
Serid
Femware S3BOOT2 Opusaion
| Capacity 20 MS (40 961) -
Phys:  Channebe n/a Ohigs: /s Blocks per chige n/s
W 0 R I AM
CON Pozt 1ir available. Poz: selectics canceles
Cpeszatic zed
33D atetua:
J5D 40 A0 TERdY FTASR.rarrarrnarearrane i Yen
TADMVALE BOJE.ouvnsvnnsnasrasrnsnnasnans 1 ISP
S5D 19 1OCKed.uirnsnnasnasnasrnsnnasnans 1 Bo
S5D 19 An Safe MOd@...ivacncirasnnasnaas 1 No
Logical accens 13 Peasible . iiciicainans 1 Posassbly
Phyastcal access 1 posatble.. . ..nvvnns : Posasibly
Read Syatem IRfOieerecsrnsrarrnssnnsrars : Ok
Invelid ch »
o
1 Ok
USER Passwesd. .. ccccecccccrccnacsacccscs : Mo
teg |
Cunent test progress
[ Stabus regrter (SATAZ)-(PIOS] Error reguter (SATAY)
i I I . D S o oE B8 i m & 1!
| BSY ORD DWF DS5C DRQ CRR X ©R BBK LNC nNF

Sekil 3.167. Corsair SSD’nin sektér okumamasi
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HDD
v Model Hitachi HTS541612J9SA00
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Firmware SBDOC70P
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IR =R

ATTENTION! Security-locked HDD.

Sekil 3.168. Hitachi diskin sifreli oldugunu gésteren 6rnek
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Sekil 3.169. Samsun SSD’nin sektdr okumamasi
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Sekil 3.170. Seagate marka diskin translator bozulma uyarist
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Sekil 3.171. SED bulunan WD diskin sifrenin kaldirilmadan 6nceki/sonraki sektér okumasi

Kullanilan yazilimlarda okutma ayarinin dogru olup olmadiginin kontrolii

disklerdeki 0 sektorde bulunan “55 AA” degeri referans alinarak yapilmalidir.

Ayrica flash bellek kullanan cihazlari (6zellikle USB flash bellek) yazilimsal

onarimiyla ilgili olarak Cizelge 3.22°de adresleri verilen internet siteleri {izerinden

cthazin donanim yazilimi (firmware) arizalari gidermek ic¢in kullanilabilecek

yazilimlari i¢eren internet siteleri sunulmustur. Bu yazilimlar veri kurtarmak i¢in degildir.

Mevcut verileri goérmezden gelip donanim yazilim arizasini giderilerek cihazin

kullanilabilmesi saglanmaktadirlar.

Cizelge 3.22 Donanim yazilim arizalarini igin kullanilabilecek siteler

Site Tsmi

https://USBdev.ru

https://dl.mydigit.net/
https://flashboot.ru/iflash/

http://vlo.name:3000/ssdtool/
https://www.sdcard.org/downloads/formatter/
http://www.flashdrive-repair.com/2014/02/best-USB-flash-drive-repair-software-recovery-format.html
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4. GELISTIRILEN CIHAZLAR, ARASTIRMA SONUCLARI VE TARTISMA

Bu boliimde, tez calismasinda gelistirilmis olan donanim ve kablolar 6rnekler
tizerinden ayrintili bir sekilde anlatilmaktadir. Tez siiresi boyunca gergeklestirilen veri
kurtarma islemlerinin istatistiki bilgisine yer verilecektir. Ayrica veri kayb1 durumunda
izlenmesi gereken islem adimlari sunulacaktir.

Optik ortamlar {izerinde ger¢eklestirdigimiz ve detay bilgileri Cizelge 4.1’de
sunulan 190 adet optik cihazdan veri kurtarma islemleri sonrasinda 146 adetinden veri

kurtarildig1 44 adetinden ise veri kurtarilamadig1 gorilmiistiir.

Cizelge 4.1. Optik disk veri kurtarma arastirma sonuglari

Sorun Tiir Optik Disk Sayis1 Yapilan islem Veri Alind1 Mi1?
Dosyalar CD 6 Dosya bazl adli Evet
kopyalanamiyor DVD 18 kopya olusturma
Catlak CD 1 Etiketleme Evet
Hafifcizik ve lekeli o 22 Temizleme Evet
DVD 12
Orta diizey ¢izik ve CD 29 Dolgulama ve Evet
lekeli DVD 24 Temizleme
L CD 5 Zimparalama ve
Derin ¢izik DVD 8 Temizleme Evet
Sekil bozuklugu g\D/D ; Isil islem uygulandi  Evet
Verilerin DVD 18 Farkli okuyucu ile Evet
Okunamamasi okuma
CD 5
Kirtk DVD 2
Blu-ray 4 .
Yansitict kismi CD 6 1Z—1enr?lzlrir12(rer’1a
sokiilmiis DVD 4 P ’ Hayir
Dolgulama
Cok derin ¢izik cD 1
DVD 6
Yapistirict ile CD 11
kaplamig DVD 5

Optik disklerde yapilan dosya kurtarma islemleri sirasinda; 24 adet optik diskte
bulunan dosyalarin Dosya Gezgini (Explorer.exe) ile kopyalanamadigi dosya bazl adli

kopya olusturma islemiyle (FTK Imager) verilerin kurtarilabildigi gorilmiistiir.

Sabit diskler ile kati hal diskleri lizerinde gergeklestirdigimiz ve detay bilgileri
Cizelge 4.2’de sunulan 324 adet veri kurtarma iglemleri sirasinda 129 adetinin
donanimsal, 29 adetinin donanimsal ve yari donanimsal, 22 adetinin donanimsal ve
yazilimsal, 86 adetinin yar1 donanimsal, 1 adetinin yar1 donanimsal ve yazilimsal, 57

adetinin de yazilimsal oldugu gozlemlenmistir. Gergeklestirdigimiz 324 adet veri
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kurtarma islemi sirasinda 3.2.2.2°de anlatilan yontemler uygulandiginda 277 adetinden

verilerin kurtarildig1 goriilmiistir.

Cizelge 4.2. Gergeklestirilen veri kurtarma islemlerinde karsilasilan ariza tiirleri

Ariza Tiirii Adedi

Donanimsal 129

Donanimsal ve yar1 donanimsal 29

Donanimsal ve yazilimsal 22

Yar1 donanimsal 86

Yar1 donanimsal ve yazilimsal 1

Yazilimsal 57

Toplam 324
Cizelge 4.3. Tiim ariza tiirlerindeki genel veri Cizelge 4.4. Sadece donanimsal kaynakl
kurtarma durumu arizalardaki veri kurtarma durumu
Durum Adedi Durum Adedi
Veri kurtarimi yapilan 277 Veri kurtarimi yapilan 72
Veri kurtarimi yapilamayan 47 Veri kurtarimi yapilamayan 47
Toplam 324 Toplam 129

Cizelge 4.5. Markalara gore karsilasilan donanimsal ariza tiirleri

[ = o] g e 2 8 £ Ex 3
Ariza Tiirii / 1) S < 2 =y S s [a) < s g é z
Marka % = E E § ; é 2 E >Z04
Kafa arizasi 2 4 12 30 3 20 71
Kafa 4 9 3 5 21
zayiflamasi
Motor 15 4 1 11
arizast
PCB arizasi 1 1 6 8 1 1 5 23
Platter 1 1
arizasi
USB soket
1 1
bozulmast
Yanmig 1 1
Toplam 3 4 1 23 52 1 12 33 129
Cizelge 4.6. Sadece PCB arizalarinda veri Cizelge 4.7. Kafa arizalarinda veri kurtarma
kurtarma durumu durumu
Durum Adedi Durum Adedi
Veri kurtarimi yapilan 18 Veri kurtarimi yapilan 39
Veri kurtarimi yapilamayan 5 Veri kurtarimi yapilamayan 32
Toplam 23 Toplam 71

Arnzali bir diskteki okuma/yazma kafalarmin degisimi i¢in 3.2.2.2°de Dondr

kullanmak baghgi altinda gerekli kriterler anlatilmistir. Ancak gergeklestirdigimiz bir
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olayda saglam dondr disk temin edilememesi iizerine benzer Ozelliklere sahip olan
diskten okuma/ yazma kafalar1 alinarak arizali diske tasinmig diskin basariyla c¢alistigi
goriilmiis ve veriler alimmistir. Bu da belirtilen kriterler disinda da dondr disklerin
olabilecegini gdstermistir. Ornek olarak gerceklestirdigimiz bir kafa degisimine ait olan
disk bilgileri su sekildedir (Sekil 4.1):
Arizal disk bilgileri:

WD3200BEVT-26A23T0 — 18 NOV 2010 — Thailand - DCM: HHCVJABB
Donor disk bilgileri:

WD3200BPVT-80ZESTO — 21 MAR 2011 — Malaysia — DCM: HHMTJHB

WD3Z00BEVT
. ﬁl#lllllllu:lllllll:!rll

g@ﬁmnn

Model WDC WD3200BEVT-26423T0 Copy dota o

Serial WDWX714BOF6240 o —"
~Operation

["Uevice “Mode

Firmware 01.01401
Capacity 298,03 GE (625 142 448)

Service

146908160 Sector was read successfully
0 Sector decrypted
478143010 Sector was read using utility
0 Sector has been modified
0 Sector was read with an ECC er
0 Sector has been read without C
79057 Sector was skipped during scar

12221 An enor prevented sector readir

0 Sector was not read because ol
0 Sector was not read

Sekil 4.1. Kriterleri uyusmamasina ragmen donor olarak uyumlu olan diskler

Bir sabit diskin arizali PCB’si {izerinde bulunan devre elemanlarinin degisimi ile

¢ozlime ulagilamamasi ve donér PCB temin edilememesi tizerine; farkli islemci (ST -
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agere) kullanan ancak vida delikleri uyumlu ve kullanilan devre elemanlarinin benzer
oldugu bir PCB’ye rom taginmasi sonucunda diskin basariyla ¢alistig1 goriilmiis ve veriler
alimmistir. Bu da berlitilen kriterler disinda da dondr baski devre kartlarinin (PCB)
olabilecegini gostermistir. Gergeklestirdigimiz baski devre kart1 degisimine (Arizali PCB
No: 100383395 Rev B — Dondr PCB No: 100406533 Rev A) ait olan Sekil 4.2
sunulmustur. PCB de vida deliklerinin uyumlu olmasi PCB donér uyumlulugu konusunda

referans olabilir.

e

llll_ll(’*’i'}llllli'._.l

Sekil 4.2. Kriterleri uyusmamasina ragmen dondr olarak uyumlu olan PCB’lerin i¢ ve dis yiizii

4.1. Sata Doniisiim Karti

USB kopriisti (USB to Sata Bridge) entegresinin Sata doniisiimii igin gerekli olan
bilgilerine (datasheet) bir nedenden dolayr ulasilamiyor ancak Sata dontisimi
gerceklestirilmesi gerekiyorsa; Cizelge 4.8’te verilen PCB’ler iizerinde yaptigimiz
arastirmalar neticesinde Sata veri yollarinin bulunmasi i¢in sdyle bir yOntemin
izlenebilecegi kanaatine varilmistir.

Yapilacak islemler:



USB kopriisii PCB’nin i¢ yiizeyinde ise;

119

1- PCB denetleyicisinin (Main hdd controller) birinci bacagi bulunur.

USB kopriisii PCB’nin dis ylizeyinde ise;

1-
2-

USB kopriisiiniin (Sata to USB Bridge) birinci bacagi bulunur.

Birinci bacaktan itibaren entegrenin bacaklari lizerinde saat yoniinde ilerlenir,

(istisna olarak PCB nosu BF41-00235B olan kart i¢in saat yoniiniin tersi)

Bu ilerleme esnasinda entegreden ¢ikan ve yan yana ilerleyen 4 yol sirasiyla

2, 3,5, 6 olarak isaretlenir.

Bu yollar Sata soketindeki karsiliklari ile lehimlenir.

Cizelge 4.8. Arastirmada kullanilan USB arayiiziine sahip sabit disklerin bilgileri

Marka  Model Kapasite ~ PCB No ﬁgp' USB Bridge  lslemci
HM251IX 250GB  BF41-00235B* IM20329 i?:'fzms‘
BF41-00234A 88i67265-
HMS500LX 500GB  pivo) M20329 SO
HM502JX 500GB  BF41-00288A 01 IM20339 $8F'f§23
2 ST1000LM025  1TB BF41-00282A 00 IM20329 $8F'f§23'
(7]
2 0499.
&  STI000LMO025 1TB 100725482 00 IMS567 385%:222
ST1000LMO025  1TB 100725482 01 IMS567 %852;52-
100760718 REV 88i9422-
ST1000LMO025  1TB . IMS577 S
ST1000LM025  1TB BF41-00373A 00 IMS539 isF?;,zz-
ci3
WD5000BMVV 2060-771754-000 C18 .. 88i9146-
-11GNWS0 500GB  pey A c31 'NIC-I607E )
Cc37
c13
WDS5000BMVV 2060-701675-004 C18 . . 88i9045-
-11GNWS0 500GB  prypg cz1 'NIC-I607E )
5 C33
5 c92
O WD5000BMV . 2060-771737-000 C93  SW6316-  88i9146-
S W-11AMCSO REV A Col  3VBl4 TFI2
% C90
= C13
WDL0MVW- 2060-771961-001 C18  iNiC- 88i9446-
11AJGS1 REV A C31  3608PN NDB2
Cc37
c13
WD10JMVW- 2060-771961- 001 C18 88i9446-
11AJGS? 118 REV A c31  IMS569 NDB2

C37



Toshiba

WD10SMZW-
11YQTSO

WD10TMVW-
11ZSMS4

WD20NMVW-
11EDZS7

WD20NMVW-
11W68S0

WD20SMZW-
11YFCSO
WD40ONMZW-
11GX6S1

MQO01UBD100

1TB

1TB

2TB

2TB

2TB

4TB

1TB

2060-800069-001
REV P1

2060-771761-001
REV P1

2060-771961-001
REV B

2060-771801-002
REV A

2060-800067-201
2060-800041-003
REV P1

G3448A

C13
C18
C31
C37
C13
C18
C31
C37
C13
C18
C31
C37

JMS579

JMS538S

ASM1151W

JMS538S

JMS579

ASM1151W

VL701-Q4
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88i1053-
NXZ2

88i9146-
TFRJ2

88i9446-
NDB2

88i9346-
TFJ2

88i1053-
NXZ2
88i1047-
NDB2

88i9317-
RAT?2

Yukarida anlatilan yontem kullanilarak, a¢ik ve kapali kaynaklarda sata

dontigiimiiyle ilgili bilgi bulunmayan Toshiba marka MQO1UBD100 model ve PCB

numarast G3448A olan bir diskin tarafimizca tespit edilen Sata baglant1 noktalar1 Sekil

4.2’de sunulmustur.

Sekil 4.2. G3448 A numarali PCB’nin Sata baglant1 noktalar1

Arastirmalarimiz esnasinda Toshiba marka disklerdeki model isminde gegen U

(oxxxUxxxxx) ibaresinin USB’yi, A (XXxXAxxxxx) ibaresinin ise Sata arayiiziinii

belirtmek icin kullanildig1 goriilmiistiir.
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USB arayiiziinden erisilemeyen harici hard disklerin Sata arayiizii tizerinden nasil
erisilecegi boliim 3.2.2.2°de Sataya doniistiirmek basligi altinda anlatilmis, dontistimi
yapilmig bir disk 6rnegi de Sekil 3.114’de sunulmustur. Tek basina Sata soketinin
kullanim pratikliginin olmamasi ve dondér PCB kartlarinin siirekli temin edilmesi
miimkiin olmadig i¢in arizali USB arayiizlii HDD’lere veya M.2 SSD’lere Sata arayiizii
tizerinden erigilebilmesini saglamak icin bir doniistiiriicli kart gelistirilmistir. Gelistirilen

bu kartin goriintiisii Sekil 4.3’te sunulmustur.
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Sekil 4.3. Sata arayiizden erisim i¢in gelistirdigimiz kart

Bu kart sayesinde agagida sayilan iglemlerin hepsi baska hi¢bir donanima gerek
kalmadan gergeklestirilebilmektedir.
e Msata doniisiimiinii saglamak i¢in,
e M.2 - B Key SSD doniisiimiinii saglamak igin,
e Lehimlenmis kart baglanti kablolarinin giivenligini saglamak,
e Gerektigi zaman disklere terminal baglantis1 saglamak,

e Bunlarin disinda sata doniisiimii yapilabilen SSD’lerin doniisiimiinii yapmak,
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e Lehimleme islemini kolaylastirmak ve Ilehimlenmis kartin taginmasini
kolaylastirmak,
e Gii¢ veya veri soketleri kirik 1.8, 2.5” ve 3.5” hard disklerin soket baglantilarini

saglamak amaciyla bir doniistiiriicti kart gelistirilmistir.
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Sekil 4.4. Gelistirilen Sata arayiiz kartinin devre semast

Kartin gelistirilmesi sirasinda kullanilan pargalarin listesi:
e Msata soketi

Disi USB soketi

M.2 B-Key soketi

AMS1117 5V to 3.3V entegresi

2 Kutuplu voltaj konnektorii

Cizelge 4.8’te sunulan PCB’ler kullanilarak yapilan test islemleri neticesinde
gelistirilen cihazin herhangi bir veri kaybi olmaksizin yukaridaki sayilan avantajlari
sunarak verilere erisilmesini sagladigi goriilmiistiir.

USB arayiizlii diskleri Sata arayiiziine doniistiirmek icin yaptigimiz testler
sirasinda Sata veri baglantisini saglayacak olan kablolarin uzunlugunun ~4.3cm civarinda

olmast gerektigidir. Bu uzunluktan sonra Sata veri sinyalinin iletilemedigi tespit
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edilmistir. Test isleminde kullanilan telin kalinligi ~0.15mm civarindadir. Test islemlerini

gerceklestirdigimiz tellerin micrometre ve kumpas 6l¢iimleri Sekil 4.5’te sunulmustur.

Sekil 4.5. Kullanilan telin kalinligi ve en fazla olmasi gereken uzunluk

Arnzas1 tespit edilemeyen USB flash bellegin dondrii bulunduktan sonra
denetleyicisi ve veri ¢ipi taginmasi (tam degisim - full swap) sonucunda USB flash
bellegin basariyla galigtig1 goriilmiis ve veriler alinmistir. Kullanilan yontemin Nand flash
kullanan cihazlar i¢in alternatif bir yontem olarak kullanilabilecegi ongdriilmektedir.
Gergeklestirdigimiz degisim igin kullanilan USB flash bellekler Sekil 4.6°de

sunulmustur.

Sekil 4.6. Tam degisim yapilmig USB flash bellek

Arizasi tespit edilemeyen donorii bulunamayan USB 3.0 flash bellek, Sekil
3.41°de verilen pin ¢ikislar1 kullanilip USB 2.0’a gevrilmesi sonucunda USB flash
bellegin basar1 ¢aligtigr goriilmiis ve veriler alinmistir. Kullanilan yontemin USB flash
bellekler igin alternatif bir yontem olarak kullanilabilecegi diisiiniilmektedir.
Gergeklestirdigimiz donlisim i¢in kullanilan USB flash bellekler Sekil 4.7°de

sunulmustur.
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Sekil 4.7. USB 2.0 donstiiriilmiis flash bellek

4.2. Assembler Olarak Virtual Translator Kullanmamak

Asagida anlatilacak arastirma igin SoftCenter Flash Extractor yazilim ve
donanimlar1 da kullanilmistir. Flash Extractor yazilimi iizerinden denetleyicinin taklit
edilmesi sirasinda Assembler olarak “Virtual Translator” kullanildiginda kurtarilan veri
sayilar1 ile Raw secenegi kullanilmasi durumunda kurtarilan veri sayilart kiyaslanmustir.

Toshiba marka 8GB kapasiteli TC58NC6623G6F denetleyicisi kullan bir USB
flash bellegin Tsop48 veri ¢ipi sokiilerek okutulmustur. Yazihim Assembler olarak
“Virtual Translator” kullanildiginda (Sekil 4.10-A), bellekte kullanilan dosya sisteminde
aktif olarak goziiken dosyalarin geldigi (aga¢ yapisinin geldigi) (Sekil 4.10-B), ancak

bellekten silinen dosyalarin getirebilmesi i¢in yazilim iizerinden ham kurtarma (Raw)

yapildiginda ise mevcut dosyalar haricinde herhangi bir dosyanin kurtarilamadigi
gorillmistiir (Sekil 4.10-C).

(=] C1] [oata) Checs] Bl woces TCSANCGG2IGEF D8 38 a8 02 1 4~ & (— (T
{ ~ B ceyour SS56697 1140 Xor 204256 :
m Assentler Virtua) Translator

0101 }{ 0204 0104
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Sekil 4.8. Assembler olarak Virtual Translator se¢ilmesi

Ayni yazilim iizerinden Assembler olarak Raw segilirse (Sekil 4.11-A) agag
yapisinin gelmedigi (Sekil 4.11-B), ancak bellekten silinen dosyalarin getirebilmesi igin

yazilim iizerinden ham kurtarma (Raw scan) yapildiginda daha once goriintiilenen

dosyalarin yaninda ¢ok fazla dosyanin kurtarildigi gériilmistiir (Sekil 4.11-C).
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Sekil 4.9. Assembler olarak Raw se¢ilmesi

Orneklemenin benzer denetleyici kullanan USB flash bellekler iizerinde nasil
sonuglanacaginin  tespit edilebilmesi i¢in Toshiba marka 16GB kapasiteli
TC58NC6623GF denetleyicisini kullanan bir USB flash bellegin Tsop48 veri ¢ipi
sokiilerek okutulmustur. Assembler olarak “Virtual Translator” kullanildiginda (Sekil

4.10-A), bellekte kullanilan dosya sisteminde aktif olarak gdziiken dosyalarin geldigi
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(agac yapisinin geldigi) (Sekil 4.10-B), ancak bellekten silinen dosyalarin getirebilmesi
icin yazilim iizerinden ham kurtarma (Raw) yapildiginda ise herhangi bir dosyanin

kurtarilamadigi goriilmistiir (Sekil 4.10-C).
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Sekil 4.10. Assembler olarak Virtual Translator se¢ilmesi

Ayni bellek iizerinde Assembler olarak Raw segilirse (Sekil 4.11-A) agag
yapisinin gelmedigi (Sekil 4.11-B), ancak bellekten silinen dosyalarin getirebilmesi igin

yazilim iizerinden ham kurtarma (Raw scan) yapildiginda daha O6nce goriintiilenen

dosyalarin yaninda oranlanamayacak kadar fazlalikta dosyanin kurtarildifi goriilmiistiir
(Sekil 4.11-C).
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Sekil 4.11. Assembler olarak Raw se¢ilmesi

Sonug olarak Assembler olarak Virtual Translator (Translator Bolim 3.1.2°de
anlatilmistir) kullanarak aga¢ yapisi bulunduktan sonra Assembler’in Raw olarak
kullanilmast ¢ok daha fazla veriye erisilmesine olanak saglamistir. Assembler’in bu
sekilde kullanilarak daha fazla veriye erisildigi Flash Extractor yazilimin www.flash-

extractor.com/manual/virtual translator/ adresindeki kullanma kilavuzunda

belirtilmemektedir. Veri kurtarma agisindan disiiniildiigiinde fazla miktarda verinin

kurtarilmas1 miisteri memnuniyetini arttiracaktir. Adli bilisim acisindan diisliniildiigiinde

de her biri delil olma potansiyeli tasiyan yeni veriler ortaya ¢ikarilmis olacaktir.

Yekpare cihazlardaki donanimsal arizalardan olan i¢ devre yollarindaki
kopukluklarinin tespit edilmesi isleminde Rontgen cihazlarmin (X-ray) faydali oldugu
goriilmiistiir. Kendi rontgen c¢ekim Orneklerimiz Sekil 3.39 — 3.48 — 3.49 — 3.55’te
sunulmustur. Ancak daha yiiksek ¢oziiniirliiklii, kaliteli bir goriintiiniin daha anlagilir
olabilecegi diisiiniildiiglinden hafiza karti i¢ yol kopuklugunun ve hafiza karti kirikliginin

rontgen altindaki goriintiileri sunulmustur.


http://www.flash-extractor.com/manual/virtual_translator/
http://www.flash-extractor.com/manual/virtual_translator/
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Sekil 4.13 Hafiza kart1 kirikliginin rontgen altinda gériiniimii (ATSB, 2017)
4.3. Ters Hafiza Karti Okuyucusu

Yiizey yol kopuklugu olan Sekil 3.134 ve 4.17°de ornekleri sunulan hafiza
kartlarinin ylizeylerine yol atilmasiyla hafiza kartlarinin ¢alistigt ve veri alinabildigi
goriilmiistiir. Ancak hafiza kartinin, kart okuyucusuna takilmasi esnasinda iizerine atilan
yollarin kopmasina sebep oldugu, yollarin {izerine UV 1g1ginda sertlesen lehim maskesi

(Solder Mask) uygulandiginda ise hafiz kartinin, Kkart okuyucusuna girmedigi

gorilmiustir.

Sekil 4.14. Lehim maskesi uygulanmis hafiza karti
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Bunun iizerine Cob/ Blog denetleyicisine sahip bir hafiza karti okuyucusunun
soketi ve pin baglantilari, yeniden tasarlanarak, ters takilmis microSD’yi okuyabilmesini
saglayacak bir hafiza kart1 okuyucusu gelistirilmistir. Olgeklendirme yapilabilmesi igin

1 TL tizerindeyken bu okuyucuya yerlestirilmis bir hafiza kart1 Sekil 4.15’da sunulmustur.

Sekil 4.15. Ters takilmig hafiza kartin1 okuyabilen kart okuyucusu

Bu kart okuyucunun USB iizerinden veya farkli bir hafiza karti okuyucusu

iizerinden veri aligverisini yapabilmesi igin ¢esitli kablolar gelistirilmistir (Sekil 4.16).




Sekil 4.16. Ters takilan karti okumaya yarayan okuyucu ve aparatlar

Sekil 4.17°de kart icinden gelen sinyallerin yiizeye aktarildigi delikler turuncu
renk ve 2 rakami, bu deliklerin devamindaki/ aktarildigi pad’ler mor renk ve 1 rakamu ile
gosterilmistir. Ornekleri Sekil 3.134’de ve 4.15°da gosterilen kartlarin yiizey baglantilar:
yapilarak veri kurtarma islemi yapilmistir. Bu kurtarma isleminde, Sekil 4.17°de yesil ok
(no 4) ile gosterilen delik ile verinin i¢eriden gelerek dis ylizeydeki pad’lere ulagmasini
saglayan yollarin kartin i¢ g¢alisma yapisint etkilemedigi ve kartin normal olarak
kullanilabildigi gériilmiistiir. Ancak kirmizi ok (no 3) ile gosterilen ve kart yiizeyinden i¢
baglantilarin birlestigi noktalar arasindaki yol kopukluklarimin kartin ¢alismamasina
neden oldugu goriilmiistiir. 3 numara ile gosterilen tiirdeki yollar tamir edilirse hafiza
kartinin ¢aligma ihtimali oldugu goriilmiistiir. Bu yollar tamir edilmesine ragmen hafiza
kart1 calismamigsa eger ve Nand arayiiziinden veri kurtarma iglemleri gergeklestirilecekse

bu yol kopukluklarinin tamaminin tamir edilmesi gerekmektedir.

Sekil 4.17. MicroSD hafiza kartlarinda yol kopuklugu

4.4. Hizh Hafiza Karti Okuma Adaptorii

Micro SD hafiza kartlar1 tizerinde gergeklestirdigimiz ve detay bilgileri Cizelge
4.9’te sunulan 168 adet veri kurtarma islemi sonrasinda 102 adetinin donanimsal 66
adetinin ise yazilimsal oldugu gozlemlenmistir. 3.2.2.3’de anlatilan ydntemler

uygulandiginda 97 adetinden verilerin kurtarildigr goriilmiistiir.

Bu hafiza kartlar1 i¢in veri kurtarma islemleri i¢in incelendiginde TTN’lerin bir

kisminin ayni oldugu (Sekil 4.18) bir kisminin ise birbirlerinden tamamen farkli oldugu
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(Sekil 4.19) goriilmiistiir. Veri kurtarma firmalarina ait olan sayfalardaki (Arvika Data
Recovery, 2013; GreyD Lab, 2015; Rflashdata.com, 2016; RecuperoDatos.com, 2020)
TTN’ler kontrol edildiginde yiizlerce farkli TTN’e sahip kart oldugu goriilecektir.

Sekil 4.19. Farkli markalarin farkli TTN’leri

TTN’lerdeki farkliigin sebeplerinin 6grenilmesi igin SD Association’a e-posta
yoluyla soruldugunda: “Kendilerinin SD Kart {ireticisi olmadigini, bir standartlar
organizasyonu olduklar i¢in, sadece SD Kartlar ile ilgili genel 6zelliklerin sitelerinde
mevcut oldugu” belirtmislerdir. Bunun iizerine hafiza kart1 veya bellek iireticisi olan
Delkin, Integral Memory, Kingston, Kioxia, Lexar, Maxell, PQI Group, Phison, Pny,
Samsung, SanDisk, Syrox, Transcend, Verbatim, Western Digital firmalarina ayni soru

sorulmustur.  Cevaplar incelendiginde; Teknolojik temas noktalar1 olarak



132

isimlendirdigimiz noktalarin; disaridan bakildiginda direkt goriillemeyecegini ve testler
icin kullanildigini, TTN ¢esitliliginin ise saticilarin {iretim esnasinda kullandiklar1 Nand
bellek tiirline, devre elemanlarina ve veri yollarina gore gelistirdiklerini, TTN’lerde
kullanilan sinyal bilgilerinin ise telif haklarindan dolayr agiklanamayacagini

belirtmislerdir.

Hafiza kartlar1 kapasitesine (Cizelge 3.9), uygulama performansina (Cizelge
3.10), hizina (Cizelge 3.11) ve veri yollarina (Cizelge 3.12) gore ¢esitlilik gostermektedir.
Bu gesitliligin saglanmasinda ¢ok seviyeli hiicre teknolojileri de kullanilmaktadir. Bu
cesitlilikten kaynakli olarak da kartlarin i¢ veri yollarinin ve kullanilan devre
elemanlarmin da farkli oldugu Sekil 3.56’da rontgen goriintiilerinden anlasilmaktadir.
Ureticilerin agiklamalari ile arastirmalarimizdan elde ettigimiz ¢ikarimlarimizin Sekil

4.17°te ornekler tizerinden gdstererek yaptigimiz agiklamanin teyit edildigi anlasilmistir.

TTN’ler iizerinde yapilan ve bir y1l siiren arastirmalarimiz neticesinde;

e Sekil 4.20°den de goriilecegi ayn1 marka ve kapasitedeki micro SD hafiza

kartlarinin TTN’lerinin farkli oldugu goriilmiistiir.

Sekil 4.20. Ayni markaya ait farkli TTN’ler

e Bir markanin, aym1 kapasite ve modellerine sahip micro SD hafiza

kartlarmin ayn1 TTN’lere sahip olabilecegi (Sekil 4.21’de 3 ve 4 ile
numarali kartlar)

e Yine ayni markanin ayni1 kapasite ve ayn1 modellerine sahip micro SD
hafiza kartlarinin farkli TTN’lere sahip olabilecegi (Sekil 4.21°de 1 ve 2

ile numarali kartlar) tespit edilmistir.
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Sekil 4.21. Ayni markaya ait farkli ve aynt TTN’ler

e Farkli marka micro SD hafiza kartlarmin da aynit TTN’lere sahip

olabilecegi goriilmiistiir.

Kingston® 4

268
N |§

Sekil 4.22. Farkli markalara ait ayn1 TTN’ler

Hafiza kartlar1 tizerindeki veri kurtarma islemleri sirasinda TTN’leri

incelendiginde; Cizelge 4.9°deki tiir isimlendirmeleri (satir sayisi) X (kolan sayisi)

seklinde yapilmistir.
Cizelge 4.9. TTN tiirleri ile karsilagilma sayilari
TTN Tiirii Karsilasilma Sayisi Ornek Fotografi
3x7 34 Sekil 4.18 — 1 Numara
4x6 52 Sekil 4.18 — 2 Numara
15x2 14 Sekil 4.18 — 3 Numara
Diger 72 Sekil 4.19

Toplam 172

Bu ¢izelgeden anlasilacagi iizere sik karsilasilan TTN tiirleri 3X7, 4X6 ve 15x2’dir.
Sik karsilasilan tiirdeki micro SD hafiza kartlarinin Nand arayiizii kullanilarak dump
olarak hizlica okutulmasi igin bir adaptor yapilmasinin yararli olacag diistintilmistiir.
Daha once 3.2.2.3’te Nand arayiizii iizerinden veri kurtarma isleminin nasil yapilacagi
anlatilmistir. Nand arayiizli {lizerinden bellege erisebilmek icin kullanilacak olan

TTN’lerin sinyal karsiliklarinin bilinmesi gerekmektedir. Ancak agik kaynaklar



134

arastirlldiginda sadece Sekil 4.23’teki TTN’lerin sinyal karsiliklarinin {icretsiz olarak

yayimlanmis oldugu goriilmiistiir.
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Sekil 4.23. Agik kaynaklar iizerinde Gicretsiz olarak yayinlamig TTN’ler(data_repair, 2017; SGdata, 2021)

Birka¢ veri kurtarma firmasinin internet sitesi incelendiginde sadece TTN’lerin
sinyal karsiliklarinin tespit edilmesi igin talep edilen en diistiik fiyatin 200$ oldugu
goriilmiistiir (Arvika Data Recovery, 2013; Soft-Center Itd., 2018; RecuperoDatos.com,
2020). Adaptoriin gelistirilebilmesi igin TTN’lere ulagilmasi amaciyla ACELab Europe
s.r.0. ve Rusolut Sp. z 0.0. isimli firmalar ile iletisime gegilmistir. Tlgili firmalar kaynak

belirtmek suretiyle sadece bu ¢aligmada kullanilmak tizere asagidaki TTN’leri bizim ile
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Sekil 4.24. ACELab Europe s.r.0.’nun bizimle ile paylastigi TTN ler
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Sekil 4.25. Rusolut Sp. z 0.0.’nun bizimle ile paylastigi TTN’ler

Gerekli TTN’lerin akademik olarak kullanilmasi i¢in temin edildikten sonra hizli
okuma i¢in kullanilacak yontemin nasil tespit edilecegi ile ilgili ¢esitli testler yapilmistir.
Nihayetinde kullanilacak yontemin tespit edilerek ilgili adaptdr donanimi
tamamlanmistir. Sekil 4.26’da tamamlanan ¢alismaya kadarki yapilan test ve islemler

gosterilmigtir.

Sekil 4.26. Gelistirme sirasindaki test asamalari
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Bu islemlerin elle veya 3D yazici marifetiyle gerceklestirilemeyecegine kanaat
getirilmig, gelistirilecek adaptoriin  ¢izimi yapilarak CNC ortaminda islenerek

gelistirilmistir.

Sekil 4. 28. Gelistirilen adaptoriin nihai ¢izimi

Gergeklestirilen ¢izime ait teknik Slgiiler Sekil 4.29’te sunulmustur.

oarAL A

oeraL B oeraL C

Sekil 4.29. Gelistirilen adaptore ait teknik 6lgiiler
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Adaptor gelistirilmesinde kullanilan malzemeler:

4x20 olgiilerinde aliminyum profil,

Baski1 uygulamak i¢in 1 adet kukamet

Kart yerleskesi i¢in elektrik iletmeyen sert alasimli plastik (derlin)
64 adet 0.28mm c¢apl1 pogo pin

Zemin i¢in sunta gibi uygun bir malzeme

Sekil 4.30. Tiim baglantilar1 yapilmis adaptoriin tamamlanmis hali

Gelistirilen bu okuyucu adaptor sayesinde;

Sik karsilagilan TTN’ler igin, lehimleme islemine gerek kalmadan hafiza
kartinin Sekil 4.30’da 1 numarasi ile gosterilen bolmeye yerlestirilip 2
numarasi ile gosterilen kisma Soft-Center firmasina ait olan Nand Reader
donanimi  lizerinden okuma islemi ¢ok hizli bir sekilde
gerceklestirilmektedir.

Sekil 4.30°da 3 numarasi ile gosterilen kablolu soketler vasitasi ile okuma
islemi veri kurtarma donanimi reten diger firmalarin cihazlar i¢in de
gergeklestirilmektedir

Uretilen bu adaptér ile lehimleme islemi i¢in harcanan siire kayb1 ortadan

kalmis olacaktir.
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e Lehimleme esnasinda yanlis lehimleme, lehim ve tel kopukluklari gibi
lehimleme islemini tekrarlatan ve yine zaman kaybina yol agcan sorunlar
ortadan kalkmis olacaktir.

e Benzer islemleri yerine getiren yurtdis1 menseili firmalara harcanan déviz

kayb1 6nlenmis olacaktir.
4.5. Genel Bellek Lehimleme Kart1
Cizelge 4.9°deki diger olarak belirtilen ve sik karsilagilmayan tiirdeki hafiza

kartlar1 ve USB flash belleklerin Nand arayiizii kullanilarak okutulmasi i¢in genel islevli

bir lehimleme kart1 yapilmasinin yararli olacag: diisiiniilmiistiir.

Sekil 4.31. Hafiza kartlar1 ve USB bellekler i¢in gelistirilen lehimleme kart1

Bu kart sayesinde agagida sayilan islemlerin hepsi baska higbir donanima gerek
kalmadan gergeklestirilebilmektedir.

e Standart veri arayiizii kirik veya pin kopuklugu olan SD veya MicroSD

hafiza kartlar1 1 numarasi1 ile gosterilen alana lehimlenerek veriler

alinabilir.
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Soketi kirtk USB flash bellekler 2 numarali USB arayiizii izerinden veriler
almabilir.

Hafiza karti, bellek paketleme tiirii Cop/Blob olan ya da yekpare USB
flash belleklerin TTN’lerin lehimlenmesi i¢in 3 veya 4 numarali padler
caprazlama/karistk bir sekilde kullanilabilir. Boylelikle TTN’lerin
lehimlenmesi sirasinda atlama tellerinin st iiste gelmesiyle olusan dar
lehimleme islemleri kolaylastirilmis olunmustur.

Lehimleme islemlerini gergeklestirmek igin ilgili bellegi lehimleme
kartina sabitlemek gereklidir, bunun i¢in ¢ift yonli bantlar
kullanilmaktadir. Gelistirdigimiz lehimleme tutuculari ile ¢ift yonlii bantin
hafiza kart1 ve Iehimleme kartt tiizerindeki artiklarinin olusmasi
engellenmektedir. Cift yonlii bantin havya isisindan kaynakli olarak
yapiskan 6zelligini kaybetmesinin oniine gecilmistir.

Multi-com Sp. z o.0. firmasmin iretmis oldugu lehimleme kartinin
cikisina uyumlu bir ¢ikis saglandigi i¢in hali hazirda bu donanim mevcut

ise bu donanimlar yine kullanilmaya devam edilebilecektir.

4
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Sekil 4.32. Gelistirilen lehimleme kartinin devre semast
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Sekil 4.33. Nand Bellegin lehimlenmesi sirasindaki tutucular
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Kartin gelistirilmesi sirasinda kullanilan parcalarin listesi:

Disi USB soketi

30 adet pin header

30 adet 90°lik pin header

1 adet 90°lik 30 pin box header

Kart yerleskesi i¢in elektrik iletmeyen sert alasimli plastik (derlin)

Cizelge 4.9’te TTN’leri diger olarak belirtilen hafiza kartlarinin, gelistirilen

lehimleme kartlar1 kullanilarak gerceklestirilen test islemleri neticesinde herhangi bir veri

kayb1 olmaksizin yukaridaki sayilan avantajlar1 sunarak veri okuma islemlerini basariyla

sagladigr goriilmiistiir. Baglantilart yapilmis bir microSD kartin gelistirilen aparata

uygulanmis hali Sekil 4.34'te gosterilmistir.

v
folnuo ":’M‘T'—f_"?‘?, @’E‘,—]
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Sekil 4.34. Uretilen kartla lehimlemesi yapilmis bir microSD

Nand bellek kullanan cihazlarin koruyucu katmaninin rahat¢a kazinmasi i¢in de

Sekil 4. 35’te 6zellikleri belirtilen kazima aparati gelistirilmistir.

Sekil 4. 35. Nand bellek yiizeyinin kazinmasi sirasindaki tutucular
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Nand arayiizii lizerinden cihazlarin ham verileri okunduktan sonraki agamasi
okunan verinin anlamlandirilabilmesi i¢in Nand bellek denetleyicisinin yazilimsal olarak
taklit edilmesidir. Soft-Center firmasina ait yazilim 6zelinde, denetleyicinin yazilimsal
olarak taklit edilme islemi iki sekilde gerceklestirilmektedir. Birincisi firmanin veya
tecriibeli kullanicilarin gelistirmis oldugu denetleyici i¢yapisin1 barindiran modeller
kullanilmalidir. Ikincisi ise yazilimin o anki siiriimiinde herhangi bir modelin mevcut
olmadigr durumlarda kullanicinin kendisinin denetleyicinin ig¢yapisindaki islem
adimlarin1 belirleyerek verilere erismeyi saglamasi gerekmektedir. Nand bellekler
lizerinde yaptigimiz arastirmalar neticesinde Soft-Center firmasina ait olan Flash
Extractor isimli yazilimda kullanilmak {izere 7 adet model gelistirilmistir. Gelistirilmis
olan bu modeller iiretici firmaya gonderilmis ve tretici gelistirdigimiz modellerin veri
kurtarma agisindan uygun oldugunu degerlendirerek hem yazilimin icerisinde gémiilii
olarak yer vermis hem de firmanin internet sayfasinda yayinlamislardir. Sekil 4. 36°te
yazilim igerisinde tarafimizca gergeklestirilen bir modelin ekran goriintiisti, Cizelge
4.10’te ise firmanin internet sayfasinda kendi adimizla yayinlanan modellerin listesi

verilmistir.

Model SKE281 89 d3 94 at 2wl
Layout SkEz8l Back 1& %

Assembler BElock Number

7 @ =  Input 1/0

0z2_01
Select model S
%3 d2 94 at 2 L

Name | o K==
FL-2528 29 d3 24 at 2=l
SKe281 29 d3 24 at 2x1
Sk6281 89 d3 94 a5 2Zxl Yy
Layout

SKE2E1 Back 1&
M=

Input

order 10

Elock Fair
Elock 0Ox40000
Page 0xE00
Join by Page
Farts 2
Fage  0Ox1000
Assembler
Elock Number
Elock 5ize 0x100000
EBank Space Ox 400
ACtions
Zcan
Find Bank sSize
Camments
S abhdul kadir Ozdemir-
Run auto conflicts
Ferfect Recowery

Sekil 4. 36. Flash Extractor yazilimi igin gelistirilen model
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Cizelge 4.10. Flash Extractor yazilimi i¢in gelistirilen modeller

Tiir Baglanti

Msd www.flash-
extractor.com/library/Monolith/Micro%20SD/Part%203/Monolith%20Micro%20SD_26 ec
dc 14 25 1x1

USB  www.flash-extractor.com/library/AU/AU6989/AU6989 98 de 98 92 1x1

USB  www.flash-extractor.com/library/CBM/CBMZ2093/CBM2093 2c 68 04 46 1x1 v2

USB  www.flash-extractor.com/library/PS/PS2136/PS2136 89 d3 94 a5 1x1

USB  www.flash-extractor.com/library/SK/SK6211/SK6211 89 d5 94 3e 1x1

USB  www.flash-extractor.com/library/SK/SK6211/SK6211 89 d7 94 3e 1x1

USB  www.flash-extractor.com/library/SK/SK6281/SK6281 89 d3 94 a5 2x1



http://www.flash-extractor.com/library/Monolith/Micro%20SD/Part%203/Monolith%20Micro%20SD_26__ec_dc_14_25__1x1
http://www.flash-extractor.com/library/Monolith/Micro%20SD/Part%203/Monolith%20Micro%20SD_26__ec_dc_14_25__1x1
http://www.flash-extractor.com/library/Monolith/Micro%20SD/Part%203/Monolith%20Micro%20SD_26__ec_dc_14_25__1x1
http://www.flash-extractor.com/library/AU/AU6989/AU6989__98_de_98_92__1x1
http://www.flash-extractor.com/library/CBM/CBM2093/CBM2093__2c_68_04_46__1x1__v2
http://www.flash-extractor.com/library/PS/PS2136/PS2136__89_d3_94_a5__1x1
http://www.flash-extractor.com/library/SK/SK6211/SK6211__89_d5_94_3e__1x1
http://www.flash-extractor.com/library/SK/SK6211/SK6211__89_d7_94_3e__1x1
http://www.flash-extractor.com/library/SK/SK6281/SK6281__89_d3_94_a5__2x1

4.6. Veri Kurtarma Sirasinda izlenecek islem Adimlar:

Galigeor Mu?

Evet

Ewel

Ewet

]

Eved

§ Hayr

Ewal

Kala Anza Sesi | 5V

e al

o PCBe Goale Goziken | =L | onanis M
L B Az Var Mi7 I

Hage

Hayr

Hinys

9

w Dlr Vs MY
-
Hagir

Sekil 4.37. Hard disklerde veri kurtarma adimlari
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PCB'de Ghzle Gizdken
Bir Arniza Var Mi?

Cihazr Mormal
Agilipar Mu?

Ewel

Y
'

Ewet

Ekran veya
Dolunmatik
Galisirar Mu?

USE Soketi

Hanyr

Cahsiyor Mu? Defigtirildi Mi? I
Ewet Hayir
Y L |
s Ve e | Kapah Adi
i an Kopya Alma

Yapildn Mi¥ Hagor o 5 Var Mi?

Ewet
L
xuw 'ﬂun Jtag! ISP Hagr Veri Cipleri S8kiillp Okutularak
Kopya |;;Ynﬂ=ﬁ Uygulanabiliyer Mu? Wariler Anlamlandinidi Mi7

Alternatit Donamm/ Yazilhim
Ile Okutulup Venler
Anlarnlardiribdi Mi?

Ewvet

Evet

Evat

Sonlandir

Sekil 4.38. Mobil cihazlardan veri kurtarma adimlari
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l N
Cihaz Elekarik, | Hanr PCRE'de Gizle Goziiken Onanid Mi? Evet
Geliyor Mu? Bir Ariza Var Mi? A
Evet Hayir Hayr
| -
Yan Danarmmsal
Ariza Tespiti
Yapildi M7
Yazihmsal Ve Evet
Kurtarma Islemleri il
Donamm Dondr Basanyla
Wl heticisinin Kullanildi Mi? e
Coiziimii Var Mi?
Ewvet
|
Gozim
Baganyla
Uygulands Mz | B
Hayr
L L _ [ Veri Gipleri Sékilip Okutularak Alternatif Donarmm lle Okutulup | Hayr
o [ Veriler Anlamilandiridn Mi? Hayir Veriler Anlamlandinibds M7
Evet Evet
Sonlandir |- L L] .

Sekil 4.39. Flash bellek kullanan cihazlardan veri kurtarma adimlari
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4.7. Veri Kaybina Ugramamak I¢in Alinacak Onlemler

e Ani elektrik kesintilerinde cihazin donanimsal olarak korunmasi i¢in gii¢
kaynagi kullanmak.

e (ihaz statik elektrikten korumak icin topraklama saglamak.

e (Carpma, diisme gibi fiziksel darbelerin etkilerini zayiflatmak i¢in kilif/
canta kullanmak.

e Haraketli pargalar1 olan veri depolama birimlerini miimkiin oldugunca
hareket ettirilemeyecek sekilde konumlandirmak.

e Harici bir veri kayit birimine veri aktarimi veya iizerindeki verilerin
diizenlemesi sirasinda dosyalarin bozulmasin1 6nlemek i¢in “donanimi
kaldir” segenegini kullanarak bilgisayar baglantisin1 kesmek.

e Viriis kaynakli olarak verilerin sifrelenmesi veya bozulmasimi 6nlemek
i¢in anti-viriis vb. giivenlik yazilimlar1 kullanmak.

e Veri kayit biriminin hirsizlik gibi adli olaylardan korumak icin fiziksel
giivenlik saglamak.

e Dogal afetlerden veri kayit biriminin korunmasi igin veri depolama
birimlerini uygun 6nlemler alarak kullanmak.

e Bilingli veya bilingsiz olarak gerceklesebilecek veri kayiplarinin 6niine
gecmek icin birisi bulut depolama olmak {izere en az iki yedekleme

yapmak.
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5. SONUCLAR VE ONERILER

5.1. Sonugclar

Her canlinin yasam dongiisli; dogma, yasama ve 0lme seklinde ilerlemektedir.
Ayni durum veri depolama ortamlart i¢in de gecerlidir; tretilir, kullanilir ve cesitli
sebeplerle kullanim 6mriinii doldurur. Tez g¢alismasinda, veri depolama cihazlarinin
kullanim Omriinii doldurmasma sebep olan nedenlerin bir¢ogu gorsel Ornekler ile
sunulmus ve bu durumlarda ne sekilde veri kurtarilacagi anlatilmistir. Bu ¢alismada
anlatilanlarin bir sebeple yeterli egitim alamamis veya kendi uzmanligi disindaki
konularda da bilgi sahibi olmak isteyen bilisim alaninda ¢alisan kisilere faydali olacagi
degerlendirilmektedir. Ayrica biinyesinde adli bilisim ile ilgili laboratuvar bulunmayan
kurumlarda yeni laboratuvar kurulumlari i¢in ne tiir cihaz ve yazilimlara sahip olunmasi
gerektigi konusunda fikir edinilebilir.

Veri kurtarma islemleri; sahislar agisindan manevi karsiligi olan verilerin,
kurumlar agisindan maddi karsilig1 olan verilerin, adli bilisim acisindan ise adaletin tecelli
etmesi i¢in gerekli olan verilerin kurtarilmasi birincil onceliklidir. Bundan dolay1 veri
kayb1 olugsmasi durumlarinda hangi yontemler kullanilarak verilerin kurtarilabilecegi
arastirilmistir.

Bu calisma sirasinda gergeklestirilen ve yarar sagladigina kanaat getirilen
sonuclarimiz maddeler halinde asagida siralanmistir:

1- Optik cihazlar i¢in 3.2.2.1°de anlatilan "Temizleme islemi" kullanilarak diger

yontemlere gerek kalmadan 100 adet ortamdan veri kurtarildigr i¢in diger

yontemlerden daha etkili oldugu goriilmiistiir.

2- HDD ve SSD’ler i¢in 3.2.2.2°de anlatilan "Cihazin onarilmas1" kullanilarak
diger yontemlere gerek kalmadan 67 adet ortamdan veri kurtarildigi i¢in diger

yontemlerden daha etkili oldugu goriilmiistiir.

3- Donoér kullanmak i¢in sadece agik kaynaklarda veya dondr {iriin satan
firmalarin belirlemis oldugu kriterlerden farkli ihtimallerin olabilecegi de

tespit edilmistir.

4- USB disklere Sata arayiizii ile erismek i¢in USB kopriisiiniin (bridge)

PCB'deki konumuna gore Sata veri yollarini tespit etmek icin bir yontem
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gelistirilmistir. Boylece USB kdpriisiiniin kullanim kilavuzuna olan bagimlilik

ortadan kaldirilmistir.

USB, mSata veya M.2 arayiizlii disklere, kendi araylizleri {izerinden Sata
komutlar1 gonderilemedigi i¢cin Sata Doniistiirticii Kart gelistirilmistir. Bu kart
sayesinde c¢ok pratik bir sekilde ilgili disklere Sata arayiizii
kazandirilmaktadir. Boylelikle Sata soketinin ¢ift yonlii bant ile PCB {izerine
yapistirilmasi neticesinde diskin hareket ettirilmesinden kaynakli olarak
lehimlerin veya kablolarin kopmasinin 6niine gecilmistir. Ayrica her disk i¢in

ayrt uyumlu PCB arastirilmasina da gerek kalmamustir.

Sata doniisiim islemlerinde kullanilacak olan atlama tellerinin uzunluklarinin
~43mm'den uzun olmasinin veri sinyallerinin iletimine engel oldugu

gorilmiustir.

Nand arayiiziinden veri kurtarma yapildigi zaman Soft-Center firmasinin
Flash Extractor yazilimi lizerinde yapilan test islemleri esnasinda, Assembler
olarak Virtual Translator olarak agac¢ yapisinin bulundugu durumlarda,
Assembler'in Raw secilmesi durumunda karsilagtirllamayacak kadar fazla
dosya kurtarilmaktadir. Bu da veri kurtarma isleminde aga¢ yapisinin
gorlintiilendigi anda veri kurtarilmaya son verilmemesi gerektigini
gostermektedir. Adli bilisim agisindan diisiiniildiiglinde gelecekte daha fazla
verinin ortaya ¢ikarilabilmesi i¢in giincel olarak gelistirilen veya ortaya ¢ikan
yontemlerin uygulanabilmesi i¢in adli kopyalarin (imajin) yaninda Nand
tizerinden okutulan ham dump dosyalarinin ve kullanilan model/job/sln
dosyalarinin da sunulmasinin  6nemli oldugu gorilmistir. Ayrica
arastirmalarimiz sirasinda elde edilen bu yontemden firmanin kendi sitesinde

bahsedilmemektedir.

Nand belleklerdeki i¢ yol kopukluklarinin veya bellegin fiziksel durumunun
tespitinin yapilmasi i¢in rontgen cihazinin kullanilmasinin faydali oldugu

gorilmiistiir.
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9- Gelistirdigimiz kart okuyucusu sayesinde yiizey yol kopuklugu bulunan hafiza
kartlarinin, atlama teli kullanilarak tamirinin gergeklestirilmesinden sonra
atlama telinin kart okuyucuya takilmasi esnasinda kopmasi veya standart kart

okuyucusuna sigmamasi gibi durumlar ortadan kaldirilmistir.

10- Hafiza kart1 yiizeydeki TTN'lerin bir kisminin kartin i¢ iletimi saglamak i¢in
kullanildig1 bir kisminin ise iiretim asamasinda bellegin test edilmesi amaciyla
kullanildig1 tespit edilmistir. Test i¢in kullanilan TTN'lerin kartin saglikli
caligmasma herhangi bir engel teskil etmedigi ancak i¢ iletimi saglayan
yiizeydeki TTN'ler arasindaki yol kopukluklarinin kartin ¢alismasina engel
oldugu goriilmiistiir. Eger Nand arayiizii iizerinden veri kurtarma yapilacaksa
i¢ iletimi yapan TTN'lerin baglantilarinin kesinlikle onarilmasi gerekmektedir.
Eger Nand arayliziinden veri kurtarma iglemi test i¢in kullanilan TTN'ler
tizerinden gergeklestirilecekse, bu TTN'lerin i¢ baglantilar1 saglayan TTN'ler

ile olan baglantisinin onarilmasi gerekmektedir.

11- Yaptigimiz aragtirmalar sonucunda marka, kapasite ve model 6zellikleri ayn1
olan hafiza kartlarinin ayn1 TTN'lere sahip olabilecegi gibi tamamen farkli
TTN'lere sahip olabilecegi tespit edilmistir. Ayrica marka, kapasite ve model
ozellikleri bakiminda farkli olan hafiza kartlarinin TTN'lerinin ayni
olabilecegi gibi farkli olabilecegi de gdriilmiistiir. Buna gore marka, model ve

kapasite bilgilerine gore sabit TTN'lerin olmadig1 tespit edilmistir.

12- Micro SD hafiza kartlarinda Nand arayiizii lizerinden veri kurtarma islemleri
icin TTN’ler kullanilmaktadir. Sik karsilasilan TTN'ler i¢in lehimleme
islemine gerek kalmadan hafiza kartinin dump okuma islemini ¢ok hizli bir
sekilde gergeklestirebilecek bir adaptor gelistirilmistir. Gelistirilen donanimda
kullanilan kablolu soketler vasitasi ile okuma islemi, veri kurtarma donanimi
tireten diger firmalarin cihazlartyla da uyumlu olarak calisabilmektedir.
Uretilen bu adaptér ile lehimleme islemleri i¢in harcanan siire kayb1 ortadan
kalmistir. Ayrica lehimleme esnasinda yanlis lehimleme, lehim ve tel
kopukluklar1 gibi lehimleme islemini tekrarlatan ve yine zaman kaybina yol
acan sorunlar ortadan kalmistir. Benzer islemleri yerine getiren yurtdisi

mengeili firmalara harcanan déviz kaybi bir nebze 6nlenmis olacaktir.
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13-TTN'leri ile sik karsilagilmayan tiirdeki hafiza kartlar1 ve USB flash
belleklerin Nand arayiizii kullanilarak okutulmasi icin genel islevli bir
lehimleme kart1 gelistirilmistir. Hafiza kartlarinin, bellek paketlemesi
cop/blob olan ya da yekpare USB flash belleklerin TTN’lerinin lehimlenmesi
ile ilgili bellegin dump'inin okunmasi islemi gerceklestirilmistir. Gelistirilen
donanimda kullanilan kablolu soketler vasitasi ile okuma islemi, veri kurtarma
donanimi {ireten diger firmalarin cihazlariyla da uyumlu olarak
caligabilmektedir. Ayrica gelistirilen bu kart sayesinde standart veri arayiizi
kirik veya pin kopuklugu olan SD, MicroSD hafiza kartlar1 veya soketi kirik
USB flash bellekler lehimlenerek verilere erisilmektedir. Benzer islemleri
yerine getiren yurtdist mensgeili firmalara harcanan déviz kaybi bir nebze

Onlenmis olacaktir.

14- Lehimleme islemlerinde belleklerin sabit tutulmasini saglamak ve belleklerin
iizerindeki koruyucu katmami kaziyabilmek icin tutucular gelistirilmistir.
Gelistirdigimiz tutucular ile ¢ift yonlii bantin hafiza kart1 ve lehimleme kart1
iizerindeki artiklarinin olugsmasim1 ve yapistirildigl ylizeyden kaymasi
engellenmektedir. Cift yonlii bantin havya 1sisindan kaynakli olarak yapiskan

ozelligini kaybetmesinin Oniine geg¢ilmistir.

15- Yazilimsal, donanimsal veya yar1 donanimsal hasara ugrayan veri depolama
birimlerindeki sorunu dogru sekilde teshis etmek, islemleri gergeklestirecek
firmayy/ kisiyi se¢mek ve bunlar1 yaparken uygulanacak dogru yontemleri
belirlemek ve sonrasi uygun ekipmanlarin kullanilmasi 6nemlidir. Fiziksel
miidahaleler esnasinda yapilan islemin geri dondiiriilebilme olanag1 yazilimsal
miidahalelere nazaran ¢ok daha azdir. Bundan dolay1 veri kaybina neden olan
teshis ne kadar dogru, uygulanacak yontemler ne kadar uygulanabilir ve iglemi
gerceklestirecek kisinin tecriibesi ne kadar fazla olursa kurtarilan verinin

biiyiikliigli de paralel oranda arttig1 goriilmistiir.

16- Veri kurtarma islemlerinde tek bir yonteme bagli kalmamak gerektigi ve

alternatif yontemlerin denenmesinin faydali oldugu goriilmiistiir.
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17- Veri kaybi olustugu durumlarda veri kurtarma i¢in izlenecek adimlar ile veri

kaybina ugramamak i¢in yapilmasi gerekenler tek tek agiklanmistir.

5.2. Oneriler

Bilgi birikimi, saha tecriibesi kaynakl1 olarak ¢ok fazla olan kolluk kuvvetleri ile
gorevi nitelikli insana yetistirmek olan {niversiteler, adli makamlarin veya diger
kurumlarm/sahislarin  veri kurtarma gereksinimini karsilayacak nitelikli insanlarin
yetismesi icin birlikte calismalidirlar. Boylelikle veri kurtarma i¢in kullanilabilecek
donanim ve yazilim yerli olarak {iretilebilecegi i¢in harcanacak olan doviz iilkemizde
kalmis olacak bu konudaki yurt dis1 bagimliligi azalacak veya ortadan kalmis olacaktir.

Yekpare yapidaki belleklerden Nand arayiizii ile ham verileri lehim yapmadan
okuma yapmasi i¢in gelistirilecek donamimlar igin TTN’lerin kart tizerindeki
konumlarinin dijital olarak olgiilebilmesi i¢in rontgen cihazlarinin kullaniminin faydali
olacag diistiniilmektedir.

Adli bilisimde stipheliden veya miistekiden elde edilen sayisal verilerin ayni
yontemler kullanilarak tekrar elde edilebilmesi gereklidir. Chip-off yontemi kullanilarak
elde edilen verilerin ayn1 yontemler kullanilarak tekrar elde edilebilmesi igin kullanilan
parametrelerin bilinmesi gerekmektedir. Parametlerin farkli kullanilmasi farkli verilerin
(hash) elde edilmesini saglayacak ve delil biitiinligiinii siipheye diisiirecektir. Bu yiizden
adli diizenlemeler yapilarak, chip-off yonteminin kullanilirken adli kopya haricinde elde
edilen raw dump dosyalar1 ve bu dump dosyalarinin anlamlandirilmasinda uygulanan
yontemleri igeren job, sln vb. dosyalarin da adli kopyanin yaninda bulundurulmasinin
faydali olacag diisiintilmektedir.

Giinliik hayatta veri kurtarma iglemlerini yapan kurumlarin ya da kuruluslarin
faaliyetleri uluslararas1 gegerliligi sertifikasyona baglanarak teknik yeterliligin ve bilgi
birikiminin bagimsiz kurum veya kuruluslar tarafindan denetlenmesinin gerceklestirilen
islemin giivenilirligini ve basar1 oranin yiikseltecegi diistiniilmektedir.

Giyilebilir teknolojik firiinler gibi sayisal veri barindiran cihazlar giin gegtikge
giinlik yasama daha ¢ok entegre edilmektedir. Dogal olarak bu cihazlardan da veri
kurtarma ihtiyact dogmaktadir. Bu cihazlardan chip-off/nand arayiiziinii kullanarak veri
kurtarma yapilmasi gerektigi durumlarda TTN’lerin bilinmesi gerekmektedir. TTN’lerin

nasil tespit edilecegine dair bilgiler 6zel veri kurtarma firmalar tarafindan bilinmektedir.
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TTN’lerin tespitine yonelik caligmalarin hem veri kurtarma bakimindan hem de maddi
bakimdan tilkemize katki saglayacagi degerlendirilmektedir.

Veri kurtarma islemlerinde kullanilacak yazilim ve donanim ile nitelikli personel
ihtiyacinin yerli olarak karsilanmasi i¢in akademik c¢alismalar arttirtlmali, yiiksek lisans

ve doktora programlari desteklenmelidir.
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