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CALISMA
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Damisman: Prof. Dr. Mehmet HACIBEYOGLU
2026, 65 Sayfa

Jiiri
Prof. Dr. Mehmet HACIBEYOGLU
Dr. Ogr. Uyesi Alper KILIC
Dr. Ogr. Uyesi Alperen EROGLU

Bu ¢alismada, IoT aglarina yonelik siber saldirilar tespit etmek amaciyla TabM (Tabular Model)
derin 6grenme mimarisi kullanilarak 34 sinifli bir ag saldir1 tespiti sistemi gelistirilmistir. CIC-10T-2023
veri seti lizerinde gergeklestirilen ¢aligmada, TabM'in BatchEnsemble mekanizmasi ile 32 alt model ayn
anda egitilerek parametre verimliligi saglanmistir. Veri setindeki 399:1 oranindaki sinif dengesizligini ele
almak i¢cin Quantile Transform ile 6zellik normalizasyonu ve SMOTE ile azinlik siniflarinin sentetik
orneklerle dengelenmesi igeren hibrit bir strateji uygulanmistir. Hiperparametre optimizasyonu Optuna
framework'ii ile gerceklestirilmis ve model AdamW optimizer ile 50 epok boyunca egitilmistir. TabM
modeli test setinde F1-Makro 0,8625 ve dogruluk %97,91 performansi elde etmistir. Temel karsilastirmada
Rasgele Orman (F1-Makro: 0,882) ve XGBoost (F1-Makro: 0,828) ile rekabetgi performans sergilemistir.
34 sinifin 20'sinde F1 > 0,95 basarisi elde edilmis, 6zellikle DDoS tiirleri ve botnet saldirilarinda basarilt
bir performans gostermistir. Sistematik ablasyon ¢alismasi Quantile Transform'un en kritik bilesen
oldugunu ortaya koymustur. SHAP analizi ile IAT (Inter-Arrival Time) 6zelliginin saldir1 tespitinde
en ayirt edici faktor oldugu tespit edilmistir. Uygulama katmani saldirilarinda (SQL enjeksiyonu, XSS)
diistik performans gozlemlenmis olup bu durum veri setinin akig tabanli yapisindan kaynaklanmaktadir.
Calisma, TabM'in IoT ag saldir1 tespitinde bir degerlendirmesidir, ¢ok sinifli siniflandirma ile literatiirdeki
ikili yaklagimlarin o6tesine ge¢mektedir ve hibrit simif dengesizligi stratejisinin sistematik analizini
saglamaktadir. Sonuglar, TabM'in geleneksel yontemlere rekabetgi bir alternatif oldugunu ve 1.52 MB
model boyutu ile ug nokta dagitimi i¢in uygun oldugunu gostermektedir.

Anahtar Kelimeler: Ag saldin tespiti, CIC-IoT-2023, derin 6grenme, loT giivenligi, SHAP,
TabM
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ABSTRACT

MS THESIS

MULTI-CLASSIFIED DETECTION OF CYBER ATTACKS ON IoT
NETWORKS USING TABM ARCHITECTURE: A COMPREHENSIVE STUDY
ON THE CIC-10T-2023 DATASET

Muhammed KAPLANGOZ

THE GRADUATE SCHOOL OF NATURAL AND APPLIED SCIENCES OF
NECMETTIN ERBAKAN UNIVERSITY THE DEGREE OF MASTER OF
SCIENCE IN COMPUTER ENGINEERING

Advisor: Prof.Dr. Mehmet HACIBEYOGLU
2026, 65 Pages

Jury
Advisor Prof. Dr. Mehmet HACIBEYOGLU
Asst. Prof. Dr. Alper KILIC
Asst. Prof. Dr. Alperen Eroglu

In this study, a 34-class network intrusion detection system was developed using the TabM
(Tabular Model) deep learning architecture to detect cyber attacks targeting IoT networks. The study,
conducted on the CIC-I0oT-2023 dataset, simultaneously trained 32 sub-models using TabM's
BatchEnsemble mechanism to achieve parameter efficiency. A hybrid strategy was implemented to address
the 399:1 class imbalance in the dataset, involving feature normalization with Quantile Transform and
balancing minority classes with synthetic samples using SMOTE. Hyperparameter optimization was
performed using the Optuna framework, and the model was trained over 50 epochs with the AdamW
optimizer. The TabM model achieved an F1-Macro of 0.8625 and an accuracy of 97.91% on the test set. In
baseline comparisons, it exhibited competitive performance with Random Forest (F1-Macro: 0.882) and
XGBoost (F1-Macro: 0.828). In 20 out of 34 classes, F1 > 0.95 success was achieved, demonstrating
particularly successful performance in DDoS attacks and botnet attacks. Systematic ablation analysis
revealed that Quantile Transform is the most critical component. SHAP analysis identified IAT (Inter-
Arrival Time) as the most distinctive factor in attack detection. Low performance was observed in
application layer attacks (SQL injection, XSS), which is attributed to the stream-based nature of the dataset.
This study is an evaluation of TabM in [oT network attack detection, going beyond binary approaches in
literature with multi-class classification and providing a systematic analysis of the hybrid class imbalance
strategy. The results show that TabM is a competitive alternative to traditional methods and is suitable for
endpoint deployment with a model size of 1.52 MB.

Keywords: CIC-10T-2023, deep learning, 10T security, network intrusion detection, SHAP,
TabM



ONSOZ

Bu yiiksek lisans tezi, nesnelerin interneti (Intrnet of Things, [oT) teknolojisinin
hizla yayginlagsmasiyla birlikte ortaya ¢ikan siber giivenlik tehditlerini ele almak amaciyla
hazirlanmistir. IoT cihazlarmin sayisinin milyarlara ulagtigi giiniimiizde, bu cihazlar
hedef alan siber saldirilarin tespiti ve dnlenmesi kritik bir 6nem tasimaktadir. Bu ¢alisma,
derin 6grenme teknolojilerinin ag giivenligi alanindaki potansiyelini aragtirmay1 ve pratik
uygulanabilirligini gostermeyi amaglamaktadir.

Tez ¢alismam boyunca, TabM (Tabular Model) derin 6grenme mimarisini [oT ag
saldirt tespiti problemine uyarlamak i¢in yogun bir arastirma ve gelistirme siireci
yiiriittim. CIC-10T-2023 veri seti iizerinde 34 farkli saldir1 tiiriinii yiiksek dogrulukla
simiflandirmay1 hedefledim. Bu siirecte, 399:1 oranindaki sinif dengesizligini ele almak
icin SMOTE ve Quantile Transform igeren hibrit bir strateji gelistirdim. Modelin karar
verme siirecini agiklanabilir kilmak amaciyla SHAP analizi uyguladim ve IAT (Inter-
Arrival Time) 6zelliginin saldir1 tespitinde en kritik faktor oldugunu ortaya koydum.
Ayrica, TabM'in Rasgele Orman ve XGBoost gibi geleneksel yontemlerle kapsamli
karsilagtirmasin1 gergeklestirdim. Uygulama katmani saldirilarinin tespitindeki zorluklar
analiz ederek, akis tabanli veri setlerinin dogal sinirlamalarini detayli olarak inceledim.
Test sonucglarinda F1-Makro 0.8625 ve Dogruluk %97.91 basarielde ettim ve
modelin 1.52 MB boyutu ile u¢ cihazlarda kurulum i¢in uygun oldugunu gdsterdim.

Bu tezin tamamlanmasinda degerli katkilar1 olan basta tez danismanim Prof. Dr.
Mehmet HACIBEYOGLU olmak iizere tiim jiiri iiyelerine bilimsel rehberligi, degerli
Onerileri ve ¢aligmam boyunca gosterdigi sabir i¢in en derin tesekkiirlerimi sunarim.
Ayrica, teknik konularda yardimlarini esirgemeyen ve deneyimlerini benimle paylasan
Dr. Abdiilkadir PEKTAS'a igten tesekkiirlerimi sunarim.

Son olarak, bu arastirma siirecinde kullandigim agik kaynak kodlu araglarin ve
veri setlerinin gelistiricilerine, literatiirdeki degerli ¢aligmalariyla yolumu aydinlatan
arastirmacilara ve bilimsel topluma tesekkiir ederim. Bu g¢aligmanin, IoT giivenligi
alanindaki gelecek arastirmalara katki saglamasin1 ve pratik uygulamalarda
kullanilabilir ¢6zlimler sunmasini umuyorum.

Muhammed KAPLANGOZ
KONYA-2026
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1. GIRIS

Gilintimiizde dijitallesmenin hiz kazanmasiyla birlikte, siber giivenlik tehditleri
hem bireysel hem de kurumsal diizeyde kritik bir neme ulasmistir. Ozellikle Nesnelerin
Interneti cihazlarmin yayginlasmasi, ag altyapilarini gesitli saldir1 tiirlerine karsi daha
savunmasiz hale getirmistir. Dagitik Hizmet Engelleme (Distributed Denial of Services-
DDoS), zararli yazilim, SQL enjeksiyonu ve kaba kuvvet gibi saldirilar, kurumlarin
operasyonel siirekliligini tehdit etmekte ve ciddi ekonomik kayiplara yol agmaktadir
(Kala, 2023). Bu baglamda, ag trafigini ger¢ek zamanli olarak analiz edebilen ve anormal
davraniglar1 tespit edebilen Ag Saldir1 Tespit Sistemleri, siber giivenlik ekosisteminin
vazgecilmez bir bileseni haline gelmistir.

Geleneksel saldir1 tespit yaklagimlari, dnceden tanimlanmig imza veritabanlarina
dayandigi i¢in yalnizca bilinen saldir1 tiirlerini tespit edebilmekte ve sifir-giin (zero-day)
saldirilarina kars1 yetersiz kalmaktadir. Makine 6grenmesi tabanli yaklagimlar ise ag
trafigindeki kaliplar1 68renerek hem bilinen hem de bilinmeyen saldirilar1 tespit etme
potansiyeli sunmaktadir. Ancak bu alandaki en biiyiik zorluklardan biri, gercek diinya
veri setlerinde gozlemlenen asir1 sinif dengesizligi problemidir. Normal trafik ve yaygin
saldirt tiirleri veri setlerinde baskin iken, nadir goriilen ancak kritik 6neme sahip saldirt
tiirleri cok az drnekle temsil edilmektedir.

Literatiirde ag saldir1 tespiti i¢in g¢esitli makine 6grenmesi ve derin 6grenme
yontemleri Onerilmistir. Rasgele Orman, XGBoost ve LightGBM gibi ensemble
yontemler tablo verileri i¢in gii¢lii performans gostermistir (Nidhi, 2024). Derin 6grenme
tarafinda ise Evrisimsel Sinir Aglar1 (Convulutional Neural Networks-CNN), Uzun Kisa
Siireli Bellek (Long-Short Term Memory-LSTM) ve son donemde de transformer tabanli
mimariler ¢aligilmistir. Ancak tabular veri i¢in 6zel olarak tasarlanmis TabM mimarisinin

ag saldir1 tespitinde kullanimi1 sinirlt kalmagtir.

Arastirmanin amaci

Bu arastirmanin temel amaci, nesnelerin interneti cihazlarina yonelik siber
saldirilar1 yiiksek dogrulukla tespit edebilen, sinif dengesizligi problemine dayanikli
bir derin 6grenme modeli gelistirmektir. Bu kapsamda, tablo (tabular) verileri i¢in 6zel
olarak tasarlanmis TabM (Tabular Model) mimarisi, 34 farkli saldir tiiriinii iceren CIC-
[0T-2023 veri seti lizerinde uygulanmig ve siif dengesizligi problemine yonelik hibrit

bir ¢6ziim stratejisi Onerilmistir.



Arastirmanin 6nemi

Bu tez ¢alismasi, makine dgrenmesi tabanli saldir1 tespit sistemleri alanindaki
teorik ve kavramsal gerceveyi birkag acidan gelistirmektedir. 11k olarak, siber saldirilarin
sayis1 ve karmagikligi her gecen yil artmaktadir; kiiresel siber suglarin yillik ekonomik
etkisinin 2023’te 8 trilyon ABD dolar1 diizeyine ulastigi, 2025’e kadar 10,5 trilyon ABD
dolari/y1l seviyesine ¢ikabilecegi ve bunun yaklasik %15 yillik artis egilimine karsilik
geldigi raporlanmaktadir (Cobos ve Cakir, t.y.). Bu artis egiliminin devam etmesi
halinde 2026 i¢in yaklasik 12,1 trilyon ABD dolar1/y1l band1 makul bir projeksiyon olarak
degerlendirilebilir. ikinci olarak, mevcut literatiirdeki ¢alismalarin biiyiik cogunlugu sinif
dengesizligi problemini yeterince ele almamakta veya sadece ikili siniflandirma
gerceklestirmektedir. Bu ¢aligma, TabM mimarisinin CIC-10T-2023 veri seti tizerindeki
etkinligini kapsamli bir sekilde degerlendirmekte ve ¢ok sinifli saldir1 tespiti i¢in hibrit

dengeleme stratejileri nermektedir.

Arastirmanin yontemi

Yaklasik 50 milyon 6rnekten olusan orijinal CIC-10T-2023 veri seti, sinif dengesizligini
kontrol altina almak amaciyla stratejik drnekleme yontemleriyle islenmistir. DDoS ve
DoS gibi ¢ogunluk siniflar1 500.000 6rnege indirilirken (undersampling), azinlik siniflari
10.000 6rnege ¢ikartilarak (oversampling) yaklasik 9 milyon 6rneklik dengeli bir veri seti
olusturulmustur. TabM modelinin hiperparametre optimizasyonu i¢in Optuna
kiitiiphanesi kullanilarak Bayesian optimizasyon yaklasimi benimsenmistir. Model
performansi, sinif dengesizligi nedeniyle dogruluk (accuracy) yerine F1-Makro skoru
iizerinden degerlendirilmistir. Capraz dogrulama ile modelin genelleme yetenegi test

edilmis, ablasyon ¢alismasi ile bilesenlerin katkilar1 incelenmistir.

Arastirmanin Simirliliklar

Arastirmanin bazi siirliliklar: géz 6ntinde bulundurulmalidir. Kullanilan CIC-10T-2023
veri seti laboratuvar ortaminda olusturulmus sentetik trafik icermektedir ve gercek diinya
ag trafiginden farkliliklar gosterebilir. Model egitimi GPU gerektirmekte olup, kaynak
kisitl ortamlarda uygulanabilirlik siirlt kalabilmektedir. Derin 6grenme modelleri
geleneksel yontemlere gore daha az seffaf olmakla birlikte, bu ¢alismada SHAP (SHapley

Additive exPlanations) analizi ile model yorumlanabilirligi artirilmigtir.



2. KAYNAK ARASTIRMASI

Nesnelerin interneti giivenligi alaninda yapilan ¢aligmalar, 6zellikle saldir1 tespit
sistemlerinin  gelistirilmesi ve veri setlerinin olusturulmasi1 konularinda hizla
ilerlemektedir. 2023 yilinda yayimlanan CICIoT2023 veri seti, 105 IoT cihazindan
toplanan ve 33 farkli saldir tiiriinii ve normal trafigi igeren kapsamli bir veri kaynagi
olarak literatiire onemli bir katki saglamigtir. Bu veri seti, 6nceki veri setlerine kiyasla
daha genis bir cihaz topolojisi ve saldiri ¢esitliligi sunmaktadir (Neto vd., 2023a).

CICIoT2023 veri setini kullanan ¢aligmalar incelendiginde, farkli yaklasimlarin
one c¢iktig1 goriilmektedir. Jony ve Arnob (Jony ve Arnob, 2024a), LSTM tabanli bir
yaklagim kullanarak %98,75 dogruluk oranina ulasmistir. Hizal ve arkadaslari, iki
asamali bir derin 6grenme modeli gelistirerek DDoS saldirilarinin tespitinde %94,96
dogruluk elde etmistir (Hizal vd., 2024). Al-Halboosi ve arkadaglari, hibrit bir
Transformer-CNN modeli 6nererek %99,47 dogruluk oranina ulasmistir (Al-Haboosi vd.,
2024). Neto ve arkadaslar1 (Neto vd., 2023a), XGBoost tabanli bir yaklasimla federatif
ogrenme kullanarak %99,46 dogruluk oranina ulagsmaistir.

Veri 0n igsleme ve boyut azaltma konusunda CICIoT 2023 veri seti {lizerinde
yapilan calismalarda farkli yaklasimlar dikkat ¢ekmektedir. Gheni ve Al-Yaseen, iki
asamal1 veri kiimeleme yaklasimiyla veri boyutunu %62,45 oraninda azaltirken yliksek
dogruluk oranlarin1 korumayi1 bagsarmistir (Gheni ve Al-Yaseen, 2024). Golestani ve
Makaroff, cihaza 6zgli anomali tespit modelleri gelistirerek, farkli IoT cihazlarinin
ozelliklerine gore optimize edilmis ¢ézliimler sunmustur (Golestani ve Makaroft, 2024a).

Makine 6grenmesi algoritmalarinin CICIoT 2023 veri seti lizerinde karsilagtirmali
analizi konusunda Happy ve arkadaslari, Lojistik Regresyon, Rasgele Orman, Karar
Agaci, AdaBoost ve SVM gibi algoritmalar1 test etmis, Rasgele Orman’in %99,71
dogruluk orantyla en iyi performansi gosterdigini belirlemistir (Happy vd., 2024a).
Hinojosa ve Majd, edge computing tabanli bir yaklasimla CNN ve BiLSTM-CNN
modellerini karsilastirmis, CNN modelinin %93,8 F1 skoruyla daha basarili oldugunu
gostermistir (Hinojosa ve Majd, 2024a). Brecca-Suarez ve arkadaglari, SMOTE
tekniklerini kullanarak veri dengesizligi sorununu ¢ézmiis ve iki sinifli siniflandirmada
%99 F1-skoruna ulasmistir (Becerra-Suarez vd., 2024).

Yaras ve Dener, hibrit bir derin 6grenme algoritmasi gelistirerek biiyiik veri
ortaminda calisacak bir IDS sistemi Onermistir. Apache Spark kullanilarak optimize

edilen bu sistem, hem ikili siniflandirmada (%99,99) hem de ¢ok sinifli siniflandirmada



(%99,96) yiiksek dogruluk oranlar1 elde etmistir (Yaras ve Dener, 2024). Benzer sekilde,
Tseng ve arkadaslari, Transformer tabanli bir modelle %99,40 dogruluk oranina
ulasmistir (Tseng vd., 2024). Narayan ve arkadaslari, 6zellik se¢imi ve dengeleme
yontemlerini kullanarak %76,3 Fl-skoru elde etmistir (Narayan vd., 2023). Jony ve
arkadaslari, 34 smifi siniflandirmada %98,59 Fl-skoru elde etmistir (Jony ve Arnob,
2024b).

Bu c¢alismalar, CICIoT2023 veri setinin IoT giivenligi alaninda kapsamli ve
gercekci bir test ortamn sundugunu gostermektedir. Ozellikle derin dgrenme tabanli
yaklasimlarin yliksek basari oranlari elde ettigi, ancak islem maliyeti ve gercek zamanh
uygulanabilirlik konularinda hala gelistirilmeye acgik alanlar oldugu goriilmektedir. Ug

bilisim, veri kiimeleme, siniflandirma ve hibrit modeller gibi yaklasimlar, bu zorluklar

asmak i¢in umut verici ¢oziimler sunmaktadir (Al-Garadi et al., 2020).

CICIoT2023 veri seti kullanilarak yapilan siniflandirma ¢aligmalarinda kullanilan

yontemler, yaklagimlar ve elde ettikleri sonuglarin karsilastirmali 6zeti Tablo 2.1'de

sunulmaktadir.
Tablo 2.1. CICIoT2023 veri seti kullanilarak yapilan ¢caligmalar
Oznitelik Cikarim /
En Iyi Algoritmalar On isleme
Smiflandiricr Kullanilan Dogrulama
ve Performans Yontemleri / DL Referans
Tiirleri Algoritmalar Teknikleri
(Dogruluk) Modelleri ve
Hiperparametreler
-Ozellik Se¢me: CFS, N
Egitim / Test:
Cok Smiflt: F1-Skoru: | RFFMRMR (80/20)
Makine Rasgele Orman | 76,03% (CFS+BRFC) | -Smif Dengelemesi: Kesinlik (Narayan
. esinlik,
Ogrenmesi (RF) USC’de F1 Kazanci: ROS, BRFC vd., 2023)
Duyarlilik, F1,
7,9% -Normalizasyon:
Dogruluk,
Standard Scaler
(Neto
Ozellik Cikarima:
Makine vd.,
) ] XGBoost, CICFlowMeter, »
Ogrenmesi, XGBoost: 99,46% Egitim / Test: 2023b)
Der Rasgele Orman, RE: 99.40% DPKT (8020)
erin 199, 20.02.2
. MLP, DNN ’ Pencere tabanli 0.02.20
Ogrenme 26
toplama (10 paket)
15:44:00




Tablo 2.1.(devam) CICIoT2023 veri seti kullanilarak yapilan ¢aligmalar

. Oznitelik Cikarimmi/ On
En lyi Algoritmalar .
Smiflandiricr Kullanilan Isleme Yontemleri / DL Dogrulama
ve Performans Ref
Tiirleri Algoritmalar Modelleri ve Teknikleri
(Dogruluk)
Hiperparametreler
LSTM-tabanli model: . Egitim / Test /
o Ozellik Secimi, Rastgele
. 94,96% (Ikili o Dogrulama:
Derin DNN, CNN, Alt Kiime Se¢imi, Tekrar (Hizal vd.,
. Siniflandirma) (60/20/20),
Ogrenme LST™M Kaldirma, Logaritmik 2024)
CNN-tabanli model: . Yigin
. Normalizasyon
90,85% (Ug Sinifl1) Boyutu=1000,
- MinMax Normalizasyonu
. Egitim / Test:
CNN- - Oznitelikler: 46 ToT
) CNN- o (80/20) (Al-
Derin Transformer: 99,47% Ozniteligi
. Transformer, Y1gin Boyutu: Haboosi
Ogrenme MLP: 99,39% - CNN Blogu: Yigin
MLP, XGBoost ] 1024 vd., 2024)
XGBoost: 99,40% Normalizasyonu, Dropout
50 Epok
(0,05), Yogun Katmanlar
Oznitelik Se¢imi,
) LSTM tabanli model: ) (Jony ve
Derin Standardizasyon Egitim / Test:
. LSTM 98,75% Arnob,
Ogrenme (Ortalama=0, Std=1) (70/30)
F1 Skoru: 98,59% 2024a)
Etiket Kodlama
Makine MLP, Ikili Siflandirma: - Kiimeleme i¢in GSK
) ) o Egitim / Test: (Gheni ve
Ogrenmesi, AutoEncoder MLP: 99,26% optimizasyonu
) . o (80/20), Al-Yaseen,
Derin (AE), GSK Cok Smifli: MLP: - Oznitelik Se¢imi
. ] 200 Epok 2024)
Ogrenme kiimeleme 97,46% - Z-Skoru Normalizasyonu
Egitim / Test:
] SVM, DT, RF, 820GB PCAP dosyalari (Golestani
Makine ) Rasgele Orman (RF): ) (70/30)
. ) DNN, iForest, - Tepdump/Scapy ile paket ve
Ogrenmesi, 84,01% L Sonuglarm
OCSVM, LOF, seviyesi 0znitelik ¢ikarimi Makaroff,
OCC DNN: 81,88% i ortalamasi i¢in 5
DeepSVDD - Z-Score Normalizasyonu 2024b)
caligtirma
Rasgele Orman (RF): - Oznitelik Olgekleme
RF, DT, SVM, Egitim / Test:
) ) 99,71% - Normalizasyon
Makine k-NN, Naive o (70/30) (Happy
i ) . Karar Agaci (DT): - Sinif dengesizligini
Ogrenmesi Bayes, Lojistik ) . o Calistirma vd., 2024b)
99,48% gidermek i¢in veri setini
Regresyon Siiresi Analizi
k-NN: 99,44% dengeleme
) ID-CNN: 93.80% F1 | - Dengeleme i¢in Rastgele Egitim / Test: (Hinojosa
Derin 1D-CNN, ] .
. ) BiLSTM-CNN: Alt Ornekleme (70/30) ve Majd,
Ogrenme BiLSTM-CNN .
93,82% F1 Skoru - Quantile Transformer Her Sinif Igin 2024b)




Tablo 2.1.(devam) CICIoT2023 veri seti kullanilarak yapilan ¢aligmalar

. Oznitelik Cikarim / On
En lyi Algoritmalar |
Smiflandiricr Kullanilan Isleme Yontemleri / DL Dogrulama
ve Performans Ref
Tiirleri Algoritmalar Modelleri ve Teknikleri
(Dogruluk)
Hiperparametreler
Hibrit Derin ..
. i o Oznitelik Se¢imi
Derin Ogrenme Ikili: 99,995% ) Egitim / Test: (Yaras ve
. (Korelasyon Yontemi),
Ogrenme (CNN + Cok Smiflt: 99,96% ] (80/20) Dener, 2024)
Normalizasyon
LSTM)
Egitim / Test:
) - Oznitelik (80/20),
Derin Cok Smufli: 99,40% ] (Tseng vd.,
N Transformer . Normalizasyonu Yigm
Ogrenme Ikili: 99,00% 9 2024)
(Standart Olgekleme) Boyutu=1024,
10 Epok
- Y181n Boyutu: 1000
-Donem: 50
Derin o« 98,75% - Aktivasyon Egitim / Test: | (Jony ve Arnob,
Ogrenme F1 Skoru: 98,59% Fonksiyonlari: ReLU (70/30) 2024c)

(Gizli Katman), Softmax
(Cikig Katmani)




3. MATERYAL VE YONTEM
3.1. CICI0T2023 Veri Seti

CICIoT2023 veri seti, Canadian Institute for Cybersecurity (CIC) tarafindan IoT
giivenligi arastirmalarini desteklemek amaciyla, CIC IoT Laboratuvari’nda kurulan
gercekei bir akilli ev/topoloji ortaminda iretilmistir. Bu kapsamda olusturulan IoT
topolojisi toplam 105 IoT cihazindan olugmakta; 67 cihaz saldir1 deneylerinde
dogrudan yer alirken, 38 Zigbee/Z-Wave cihaz ise ilgili network cihazlar iizerinden aga
dahil edilmektedir (Neto vd., 2023b). Veri setinde 33 farkli saldir1 yiiriitiilmiis ve bu
saldirilar yedi ana sinifta ele alinmistir: DDoS, DoS, Recon, Web-based, Brute force,
Spoofing ve Mirai. Ayrica saldirilar, klasik bilgisayar sistemleri yerine topolojiye
bagli kotii niyetli IoT cihazlar iizerinden yiiriitiilmiig; deney diizeneginde saldirt icrasi
icin topolojiye bagli Raspberry Pi cihazlar1 kullanilmstir. Tlgili veri seti hazirlanirken

kullanilan detayl {iriin bilgisi Tablo 3.1’de gosterime sunulmustur.



Tablo 3.1. Veri seti {irlin bilgisi

Cihaz Adr Kategori MAC Adresi Cihaz Ad1 Kategori MAC Adresi
Amazon Alexa Echo Dot 1 Audio 1C:FE:2B:98:16:DD Lumiman bulb Lighting 84:E3:42:42:ED:0B
Amazon Alexa Echo Dot 2 Audio A0:D0:DC:C4:08:FF Philips Hue Bridge Hub 00:17:88:60:D6:4F
Amazon Alexa Echo Spot Audio 1C:12:B0:9B:0C:EC Smart Board Home Automation 00:02:75:F6:E3:CB
Amazon Alexa Echo Studio Audio 08:7C:39:CE:6E:2A Teckin Light Strip Lighting 18:69:D8:EB:D4:3E
Amazon Echo Show Audio 2C:71:FF:05:F1:15 Teckin Plug 1 Power Outlet D4:A6:51:76:06:64
Google Nest Mini Speaker Audio CC:F4:11:9C:D0:00 Teckin Plug 2 Power Outlet D4:A6:51:78:97:4E
harman kardon (Ampak Technology) Audio B0:F1:EC:D3:E7:98 Wemo smart plug 1 (Wemo id: Wemo.Mini.AD3) Power Outlet 30:23:03:F3:84:2B
Sonos One Speaker Audio 48:A6:B8:F9:1B:88 Wemo smart plug 2 (Wemo id: Wemo.Mini.4A3) Power Outlet 30:23:03:F3:57:CB
AMCREST WiFi Camera Camera 9C:8E:CD:1D:AB:9F Yutron Plug 1 Power Outlet D4:A6:51:20:91:D1
Arlo Base Station Camera 3C:37:86:6F:B9:51 Yutron Plug 2 Power Outlet D4:A6:51:21:6C:29
Arlo Q Indoor Camera Camera 40:5D:82:35:14:C8 LG Smart TV Home Automation AC:F1:08:4E:00:82
Borun/Sichuan-AI Camera Camera C0:E7:BF:0A:79:D1 Netatmo Weather Station Home Automation 70:EE:50:6B:A8:1A
DCS8000LHA1 D-Link Mini Camera Camera B0:C5:54:59:2E:99 Raspberry Pi 4—2 GB NextGen DC:A6:32:C9:E6:F4
g]qr?an) HeimVision Smart WiFi Camera Camera 44:01:BB:EC:10:4A Raspberry Pi 4—2 GB NextGen DC:A6:32:C9: E4:C6
ictims
Home Eye Camera Camera 34:75:63:73:F3:36 Raspberry Pi 4—2 GB NextGen DC:A6:32:C9:E5:02
Luohe Cam Dog Camera 7C:A7:B0:CD:18:32 Fibaro Door/Window Sensor 1 Sensor N/A
Nest Indoor Camera Camera 44:BB:3B:00:39:07 Fibaro Door/Window Sensor 2 Sensor N/A
Netatmo Camera Camera 70:EE:50:68:0E:32 Fibaro Door/Window Sensor 3 Sensor N/A
Rbcior Camera Camera 10:5A:17:97:A5:C6 Fibaro Flood Sensor 1 Sensor N/A
SIMCAM 1S (AMPAKTec) Camera 10:2C:6B:1B:43:BE Fibaro Flood Sensor 2 Sensor N/A
TP-Link Tapo Camera Camera 6C:5A:B0:44:1D:90 Fibaro Motion Sensor 1 Sensor N/A
Wyze Camera Camera 7C:78:B2:86:0D:81 Fibaro Motion Sensor 2 Sensor N/A
Yi Indoor Camera Camera 84:7A:B6:64:62:58 Fibaro Motion Sensor 3 Sensor N/A
YiIndoor 2 Camera Camera 84:7A:B6:62:3A:6C Fibaro Motion Sensor 4 Sensor N/A
Yi Outdoor Camera Camera 2C:D2:6B:66:D2:87 Fibaro Motion Sensor 5 Sensor N/A
Eufy HomeBase 2 Hub 8C:85:80:6C:B6:47 Fibaro Wall Plug 1 Power Outlet N/A
Amazon Plug Power Outlet B8:5F:98:D0:76:E6 Fibaro Wall Plug 2 Power Outlet N/A
Atomi Coffee Maker Home Automation 68:57:2D:56:AC:47 Ring Alarm Keypad Home Automation N/A
Cocoon Smart HVAC Fan Home Automation 08:3A:F2:1F:BC:68 Ring Range Extender Home Automation N/A
Globe Lamp ESP_B1680C Lighting 50:02:91:B1:68:0C Ring Contact Sensor (1) Sensor N/A
GoSund Bulb Lighting C4:DD:57:13:07:C6 Ring Contact Sensor (2) Sensor N/A




Tablo 3.1.(devam) Veri seti {irlin bilgisi

Cihaz Adx Kategori MAC Adresi Cihaz Ad1 Kategori MAC Adresi
Gosund Power strip (1) Power Outlet 50:02:91:1A:CE:E1 AeoTec TriSensor Sensor N/A
GoSund Power strip (2) Power Outlet B8:F0:09:03:9A:AF AeoTec Doorbell 6 Home Automation N/A
GoSund Smart plug WP2 (1) Power Outlet B8:F0:09:03:29:79 AeoTec Indoor Siren Home Automation N/A
GoSund Smart Plug WP2 (2) Power Outlet 50:02:91:10:AC:D8 AeoTec Smart Switch 7 Home Automation N/A
GoSund Smart plug WP2 (3) Power Outlet 50:02:91:10:09:8F AeoTec Water Sensor 6 Sensor N/A
GoSund Smart Plug WP3 (1) Power Outlet C4:DD:57:0C:39:94 AeoTec NanoMote Quad Home Automation N/A
Gosund Smart Plug WP3 (2) Power Outlet 24:A1:60:14:7F:F9 AeoTec Door/Window Sensor 7 Pro Sensor N/A
Govee Smart Humidifer Home Automation D4:AD:FC:29:C8:A2 AeoTec Temperature and Humidity Sensor Sensor N/A
HeimVision SmartLife Radio/Lamp Lighting D4:A6:51:30:64:B7 Philips Hue White 1 Lighting N/A
iRobot Roomba Home Automation 50:14:79:37:80:18 Philips Hue White 2 Lighting N/A
LampUX RGB Lighting F4:CF:A2:34:48:6B SmartThings Smart Bulb 1 Lighting N/A
Levoit Air Purifier Home Automation 1C:9D:C2:8C:9A:94 SmartThings Smart Bulb 2 Lighting N/A
LIFX Lightbulb Lighting D0:73:D5:35:FB:C8 Aeotec Button Home Automation N/A
SmartThings Hub Hub 28:6D:97:7A:2B:2D AeoTec Motion Sensor Sensor N/A
AeoTec Smart Home Hub Hub 28:6D:97:9E:F4:D5 AeoTec Multipurpose Sensor Sensor N/A
Sengled Smart Plug 2 Power Outlet N/A AeoTec Water Leak Sensor Sensor N/A
SmartThings Button Home Automation N/A Sengled Smart Plug 1 Power Outlet N/A
SmartThings Smart Bulb 3 Lighting N/A Sonoff Smart Plug 2 Power Outlet N/A
Sonoff Smart Plug 1 Power Outlet N/A Arlo Ultra 2 Outdoor Camera Camera N/A
Raspberry Pi 4—4 GB NextGen E4:5F:01:55:90:C4 Raspberry Pi 4—2 GB NextGen DC:A6:32:C9:E4:D5
Raspberry Pi 4—8 GB NextGen DC:A6:32:DC:27:D5 Raspberry Pi 4—2 GB NextGen DC:A6:32:C9:ES:EF
Saldiran Raspberry Pi 4—2 GB NextGen DC:A6:32:C9:E4:AB Raspberry Pi 4—2 GB NextGen DC:A6:32:C9:E4:90
Raspberry Pi 4—2 GB NextGen DC:A6:32:C9:E5:A4 Ring Base Station Hub B0:09:DA:3E:82:6C
Fibaro Home Center Lite Hub AC:17:02:05:34:27 Eufy Doorbell Camera Camera N/A
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Saldir1 tiirlerinin tam listesi her bir saldirinin yiritiilmesinde kullanilan
arag/gerceveler calisma kapsaminda tablolagtirilmistir (Tablo 3.2). Bu saldirilar arasinda
DDoS/DoS kapsaminda farkli flood ve parcalama senaryolari; Recon kapsaminda
port/OS/zafiyet taramalar1 ve host kesfi; Web-based kapsaminda SQLi, XSS, command
injection, upload, backdoor ve browser hijacking; Brute force kapsaminda sozliik
saldirilari;;  Spoofing kapsaminda ARP/DNS  spoofing; Mirai kapsaminda
GREIP/GREETH/UDPPIain tiirleri yer almaktadir.

DDoS/DoS saldirilar1, hedefi yiiksek hacimli trafikle hizmet veremez héle
getirmeyi amaclayan flood ve benzeri yontemleri; parcalama temelli senaryolar ise IP
parcalarinin yeniden birlestirilmesini istismar eden DoS yaklasimlarini kapsamaktadir
(Associate Professor, Department of Computer Science Government Arts College,
Thuvakudimalai, Tiruchirappalli, India ve Kumar, 2017). Recon grubu, port tarama ve
uzaktan isletim sistemi tespiti (TCP/IP y1gin parmak izi) gibi kesif faaliyetlerini icerir
(Scarfone vd., 2008). Web-based saldirilar; SQL enjeksiyonu, XSS ve komut enjeksiyonu
gibi enjeksiyon temelli zafiyetler ile glivensiz dosya yiikleme, kalic1 erisim amaciyla web
kabugu/backdoor yerlestirme ve tarayici ayarlarini izinsiz degistirmeye dayali hijacking
senaryolarin1 kapsamaktadir (Odiaga Gloria Awuor, 2023). Brute force grubu,
hesap/parola tahminine dayali (6rn. sozliikk tabanli) denemeleri igerir (Associate
Professor, Department of Computer Science Government Arts College, Thuvakudimalai,
Tiruchirappalli, India ve Kumar, 2017). Spoofing grubu; ARP 6nbellek zehirleme gibi
yerel agda kimlik/rotalama manipiilasyonlarin1 ve DNS 0Onbellek zehirleme (DNS
spoofing) ile yanlis ¢dziimleme lizerinden yonlendirmeyi kapsar (Mallik vd., 2019). Mirai
grubu ise botnet tabanli saldir1 varyantlarint (6rn. GREIP/GREETH/UDPPlain)
icermektedir (McDermott vd., 2018).

CICIoT2023  ag  trafigi, saldirgan ve  kurban  aglar  arasina
konumlandirilan Gigamon Network Tap iizerinden pasif sekilde kopyalanarak
toplanmistir. Tap cihazi, 10T trafigini iki farkli ag monitoriine yonlendirmekte ve trafik
bu monitdrler iizerinde Wireshark kullanilarak pcap formatinda kaydedilmektedir; bu
yap1 ag operasyonlarini etkilemeden ¢ift yonlii, miidahalesiz ve gecikme eklemeyen bir
izleme olanagi saglamaktadir.

Veri seti iki formatta sunulmaktadir: pcap ve csv. Pcap dosyalar1 ham paket
trafigini icerirken, csv dosyalar1 pcapten tiiretilen ve makine 6grenmesi ¢alismalarinda
dogrudan kullanilabilen 6znitelikleri barindirir. Csv Oznitelikleri, iki host arasindaki

paket dizilerinden tiiretilen ve sabit boyutlu paket penceresi yaklasimiyla 6zetlenen
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ozelliklerden olusur. Ozellik ¢ikarimi, pcap verisi iizerinde DPKT python kiitiiphanesi
kullanilarak gerceklestirilmis; c¢ikarilan ozellikler (Tablo 3.2) csv dosyalarinda
saklanmistir. Ayrica saldir1 siniflart ana bagliklar ile beraber Tablo 3.3’de gosterime
sunulmustur (Neto vd., 2023b).

Son olarak, her bir saldir1 senaryosu icin yakalanan tiim trafik, ilgili saldir1

sinifina ait olacak sekilde senaryo bazinda etiketlenerek Tablo 3.4’te gosterilmistir.

Tablo 3.2. Saldirt listesi ve araglar

Sinif Atak Adet Arag
ACK Fragmentation 285.104 hping3
UDP Flood 5.412.287 udp-flood
SlowLoris 23.426 slowloris
ICMP Flood 7.200.504 hping3
RSTFIN Flood 4.045.285 hping3
DDoS PSHACK Flood 4.094.755 | hping3
HTTP Flood 28.790 golang-httpflood
UDP Fragmentation 286.925 udp-flood
ICMP Fragmentation 452.489 hping3
TCP Flood 4.497.667 hping3
SYN Flood 4.059.190 hping3
SynonymousIP Flood 3.598.138 hping3
TCP Flood 2.671.445 hping3
DoS HTTP Flood 71.864 golang-httpflood
SYN Flood 2.028.834 hping3
UDP Flood 3.318.595 hping3 and udp-flood
Ping Sweep 2262 nmap and fping
OS Scan 98.259 nmap
Vulnerability Scan 37.382 nmap and vulscan
Recon Port Scan 82.284 nmap
Host Discovery 134.378 nmap
Sql Injection 5245 DVWA
Command Injection 5409 DVWA
Backdoor Malware 3218 DVWA and Remot3d
Web-Based | Uploading Attack 1252 DVWA
XSS 3846 DVWA
Browser Hijacking 5859 Beef
Brute Force | Dictionary Brute Force 13.064 nmap and hydra
Spoofing | Arp Spoofing 307.593 ettercap
DNS Spoofing 178.911 ettercap
GREIP Flood 751.682 Adapted Mirai Source Code
Mirai Greeth Flood 991.866 Adapted Mirai Source Code
UDPPlain 890.576 Adapted Mirai Source Code
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Tablo 3.3. DPKT kullanilarak ¢ikartilmis 6zellikler

# Ozellik Aciklama

1 flow duration Paketin akig siiresi

2 | Header Length Baglik uzunlugu

3 | Protocol Type IP, UDP, TCP, ICMP, ICMP

4 Duration Yagam siiresi (ttl)

5 Rate Bir akistaki paket iletim hizi

6 Srate Bir akistaki giden paket iletim hiz1

7 Drate Bir akistaki gelen paket iletim hiz1

8 | fin flag number Fin bayrag: degeri

9 | syn flag number Syn bayrag: degeri

10 | rst flag number Rst bayragi degeri

11 | psh flag number Psh bayragi degeri

12 | ack flag number Ack bayragi degeri

13 | ece flag number Ece bayragi degeri

14 cwr flag Cwr bayragi degeri

number

15 ack count Ayni akista ack bayragi ayarlanmis paket sayisi

16 syn count Ayni akista syn bayragi ayarlanmis paket sayisi

17 fin count Ayni akista fin bayragi ayarlanmis paket sayisi

18 urg count Ayni akista urg bayragi ayarlanmig paket sayisi

19 rst count Ayni akista rst bayragi ayarlanmig paket sayisi

20 HTTP Protokoliin HTTP olup olmadigini gosterir

21 HTTPS Protokoliin HTTPS olup olmadigini gosterir

22 DNS Uygulama katmani protokoliiniin DNS olup olmadigini
gosterir

23 Telnet Uygulama katmani protokoliiniin Telnet olup olmadigin
gosterir

24 SMTP Uygulama katmani protokoliiniin SMTP olup olmadigin
gosterir

25 SSH Uygulama katmani protokoliiniin SSH olup olmadigini
gosterir

26 IRC Uygulama katmani protokoliiniin IRC olup olmadigini
gosterir

27 TCP Tasima katmani protokoliiniin TCP olup olmadigini gosterir

28 UDP Tasima katmani protokoliiniin UDP olup olmadigini gosterir

29 DHCP Uygulama katmani protokoliiniin DHCP olup olmadigini
gosterir

30 ARP Baglant1 katmani protokoliiniin ARP olup olmadigin1 gdsterir

31 ICMP Ag katmani protokoliiniin ICMP olup olmadigin1 gosterir

32 IPv Baglant1 katmani protokoliiniin IPv olup olmadigin1 gdsterir

33 LLC Baglanti katmani protokoliiniin LLC olup olmadigini gosterir

34 Tot sum Akistaki paket uzunluklarinin toplami

35 Min Akistaki minimum paket uzunlugu

36 Max Akistaki maksimum paket uzunlugu

37 AVG Akistaki ortalama paket uzunlugu

38 Std Akistaki paket uzunlugunun standart sapmasi
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# | Ozellik Aciklama
39 | Totsize Paketin uzunlugu
40 IAT Onceki paketle zaman farki
41 | Number Akistaki paket sayisi
42 | Magnitude (Akistaki gelen paketlerin uzunluklarinin ortalamasi + Akigtaki
giden paketlerin uzunluklarinin ortalamasi) ~{0.5}
43 Radius Alkastaki giden paketlerin uzunluklarinin varyansi*{0.5}
44 | Covariance Gelen ve giden paketlerin uzunluklarinin kovaryansi
45 | Variance Akistaki giden paketlerin uzunluklarinin varyansi
46 | Weight Akistaki gelen paket sayis1 X Akistaki giden paket sayis1
Tablo 3.4. Saldir1 vektorleri ve alt siniflar
WEB-BASED BRUTE MIRAI
DDOS DOS RECONNAISSANCE ATTACKS FORCE SPOOFING BOTNET
ACK TCP . L Dictionary GREIP
Fragmentation | Flood Ping Sweep SQL Injection Brute Force ARP Spoofing Flood
HTTP Command Greeth
UDP Flood Flood OS Scan Tnifaitn DNS Spoofing Flood
. SYN o Backdoor .
SlowLoris Flood Vulnerability Scan Malware UDP Plain
UDP Uploading
ICMP Flood Flood Port Scan Attack
RSTFIN . XSS (Cross-
Flood P ost Discofly Site Scripting)
Browser
PSHACK Hijacking
HTTP Flood
UDP
Fragmentation
ICMP
Fragmentation
TCP Flood
SYN Flood
Synonymous
IP Flood

3.2. IoT Laboratuvar Ortami

CIC IoT Laboratuvari, akilli ev senaryosunu temsil edecek sekilde kurgulanmig

ve toplam 105 IoT cihazindan olusan kapsamli bir ag topolojisi sunmaktadir. Cihazlar

Sekil 3.1°de gosterildigi iizere laboratuvar alanina fiziksel olarak dagitilmis (masa, zemin

ve duvar yerlesimleri dahil) ve siirekli ¢alismay1 destekleyecek bigimde gerekli gii¢ ve ag

altyapis1 saglanmistir (Neto vd., 2023b). Sekil 3.2°de gosterildigi iizere laboratuvar

altyapisi, saldirgan ag1 ve kurban/IoT ag1 olmak {izere iki ana ag segmenti seklinde ele

alinmaktadir (Neto vd., 2023a).
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Sekil 3.1. IoT cihazlarinin fiziksel gosterimi(Neto vd., 2023b)

Birinci boliim (saldirgan segmenti), internet ¢ikisi saglayan bir yonlendiriciye
bagli yonetim bilesenleri ve saldir1 diiglimlerinden olusmaktadir. Bu segmentte bir
masalistii bilgisayar yonetim/koordinasyon amagli kullanilmis; bir anahtar tizerinden ayni
segmente bagl 7 adet Raspberry Pi konumlandirilmistir. Raspberry Pi cihazlari, saldiri
senaryolarmin yiiriitildiigii saldirgan diigtimler olarak gorev yapmaktadir. Bu segmentte
ayrica akilli ev kontrol altyapisinda kullanilan denetleyici/hub bilesenleri (6r. VeraPlus)
yer almakta ve ilgili IoT kontrol trafigi bu ag {izerinden tasinmaktadir.

Ikinci béliim (kurban/IoT segmenti), IoT ug cihazlarmin bulundugu agdir. Bu
segmentte yonetilemez bir anahtar iizerinden IoT ag gecidi/bridge bilesenleri ile Zigbee
ve Z-Wave gibi protokollerle haberlesen hub/denetleyiciler konumlandirilmistir. Kurban
segmentinde saldirilarda hedef olarak kullanilan ¢esitli IoT cihazlar (kamera, sensor,
akilli priz vb.) bu kontrol altyapis1 {izerinden aga erigsmektedir.

Iki segment arasina yerlestirilen Network TAP cihazi, gercek trafik akisi
etkilemeden trafigin pasif bicimde kopyalanmasini saglamaktadir. TAP iizerinde bulunan
izleme portlar1 araciligryla trafik iki ayr1 monitdr arayiiziine yonlendirilmis; bu monitorler
iizerinde Wireshark kullanilarak trafik pcap formatinda kaydedilmistir. Bu yaklasim, ¢ift
yonlii trafigin miidahalesiz izlenmesine imkan vererek veri toplama silirecinin ag

operasyonlarina etkisini en aza indirir.
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Sekil 3.2. Laboratuvar altyapt mantiksal topoloji(Neto vd., 2023b)

3.3. Veri Toplama Metodolojisi

Veri toplama siireci, hem normal hem de zararli ag trafigini sistematik bicimde
kapsayacak sekilde planlanmistir. Normal trafik, IoT cihazlarinin giinliik kullanimini
yansitacak bicimde 16 saat boyunca toplanmistir. Bu siirecte cihazlar varsayilan
yapilandirmalariyla ¢aligtirilmis ve herhangi bir saldir1 senaryosu uygulanmamistir.
Normal trafik;

sensOr verilerinin toplanmast, kamera

akilli hoparlér komutlari,
gorlintiilerine erisim ve benzeri tipik [oT etkilesimlerini icermektedir.

Kotii niyetli trafik tarafinda, her saldir1 tiirii ayr1 bir deney olarak ele alinmig ve
her deney sirasinda ilgili saldir1 senaryosu kontrollii bi¢imde yiiriitilmiistiir. Saldirilar,
saldirgan diigiim olarak konumlandirilan Raspberry Pi cihazlari {izerinden baslatilarak
hedef IoT cihazlarma ydnlendirilmistir. Deney tasariminda hedefleme mantig1 saldir
tiiriine gore degismektedir: Ornegin DDoS/DoS saldirilar1 ag segmentindeki genis hedef

kiimesine uygulanirken, web tabanli saldirilar yalnizca web uygulamasi/servisi sunan

hedef cihazlar tizerinde yiiriitiilmiistiir.
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Saldirilarin gerceklestirilmesinde kullanilan araglar saldir1 kategorilerine gore
Ozetle asagidaki sekilde gruplandirilabilir:
e DDoS/DoS: Paket tabanli ve uygulama tabanli yogun trafik iiretimi (6r. hping3,
UDP flood araglari, slowloris, HTTP flood benzeri araglar)
e Recon (Kesif): Host kesfi ve tarama faaliyetleri (6r. fping, nmap, zafiyet tarama
eklentileri/araglart)
e Web-based: Web uygulamas1 zafiyet senaryolar1 ve istemci tarafi etkilesimler
(6r. DVWA, Remot3d, tarayict odakli test araglari)
e Brute force / Spoofing: Kimlik dogrulama denemeleri ve ag sahteciligi
senaryolar1 (6r. hydra, ettercap)
Ag trafigi, saldirgan ve kurban aglar arasina konumlandirilan Gigamon Network
TAP ilizerinden pasif olarak kopyalanmis ve iki ayr1 monitér arayiizi
iizerinden Wireshark ile pcap formatinda kaydedilmistir. TAP kullanimi sayesinde
normal ag operasyonlar1 etkilenmeden miidahalesiz ve pasif izleme saglanmustir. Iki
monitdr portundan elde edilen pcap ¢iktilari, her deney i¢in mergecap kullanilarak tek bir
pcap dosyasinda birlestirilmistir.
Etiketleme siirecinde, her deney ayri yiiriitiildiigli i¢in ilgili deney boyunca
kaydedilen trafik, o senaryonun saldir etiketiyle iligskilendirilmis; normal trafik oturumu
ise normal trafik sinifi altinda ayr1 sekilde tutulmustur. Toplanan ham trafik toplami

yaklasik 548 GB biiyiikliigiinde bir veri seti olusturmaktadir.
3.4. Saldin Tiirleri ve Kategoriler

CICIoT2023 veri setinde yer alan saldirilar, [oT ortamlarinda pratikte karsilasilan
tehdit profillerini ve protokol dagilimlarini temsil edecek sekilde Sekil 3.3 ve Sekil 3.4°te
gosterildigi lizere tasarlanmis ve yedi ana kategori altinda siniflandirilmistir: DDoS,
DoS, Recon (Kesif), Web-based, Brute force, Spoofing ve Mirai. Bu smiflandirma,
saldirilarin yalnizca “isim” diizeyinde ayristirilmasini degil; saldirmin amaci (hizmet
kesintisi, bilgi toplama, yetkisiz erisim, trafigi saptirma vb.), uygulandigi
katman (ag/tasima/uygulama katmani), iiretim bi¢imi (tek kaynak/coklu kaynak, diistik
hacimli/siirekli, kisa siireli/persistan) ve trafik Oriintiisii (bayrak davraniglari, paket
araliklar1, akis stiresi, paket boyutu dagilimlari) gibi agilardan da sistematik bigimde

analiz edilmesini kolaylastirir. Bu nedenle kategoriler, makine 6grenmesi tabanl saldirt
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tespiti ¢caligmalarinda hem problem tanimini netlestirir hem de model performansinin
hangi saldir1 ailesinde gili¢lendigini/zayifladigini goriiniir kilar.

DDoS kategorisi, hedef sistemin hizmet veremez hale gelmesini amaglayan ve
genellikle dagitik bicimde (birden fazla saldirgan diigiim/coklu kaynak) {iretilen yogun
trafik senaryolarin1 kapsar. DDoS saldirilari, ag kapasitesini doyurma (bandwidth
exhaustion), hedefin baglanti1 tablolarin1 sisirme (state exhaustion) veya uygulama
katmaninda kaynak tliketimi (CPU/ig pargacigi/oturum tiiketimi) gibi farkh
mekanizmalarla etkili olabilir. Veri setinde DDoS ailesi, farkli protokollere ve farkli
yogunluk stratejilerine dayanan alt tiirlerle gesitlendirilmistir. Ornegin parcalama temelli
trafik liretimi, baz1 giivenlik/filtreleme mekanizmalarini zorlayabilecek trafik Oriintiileri
olusturabilir;, UDP/ICMP tabanli flood senaryolari bant genisligi ve paket isleme
kapasitesi lizerinde baski kurabilir; TCP bayrak oriintiilerini kullanan saldirilar ise
hedefin baglanti yonetimini ve durum tabanli kaynaklarini tilkketmeyi hedefleyebilir. Bu
alt tiirlerin ¢esitliligi, DDoS smifinin “tek tip bir flood” olmadigini; farkli protokol ve
bayrak davranislariyla ¢ok farkli akis karakteristikleri tiretebildigini gosterir.

DoS kategorisi, hedef hizmetin kullanilabilirligini diisiirmeyi amaglayan ancak
“dagitik” olmaktan ziyade cogunlukla tekil veya smirli sayida kaynak iizerinden
yiriitiillen saldir1 senaryolarini igerir. DoS saldirilar1 da DDoS gibi hizmet kesintisi
hedefler; fakat pratikte saldir1 kaynaginin sayisi/dagilimi ve dolayisiyla trafik iiretim
dinamigi farklhidir. Veri setinde DoS kategorisi, TCP/UDP/SYN/HTTP temelli saldirt
tiirlerini igcerecek sekilde ele almir. TCP/UDP flood gibi senaryolar ag ve sistem
kaynaklarin1 dogrudan tiiketmeye yonelirken, SYN flood baglanti kurulumu agamasinda
hedefi zorlayarak oturum yonetim kaynaklarini tiiketmeye calisir. HTTP flood ve benzeri
uygulama katmani saldirilar1 ise paket sayist kadar istek igleme yiikiinii de biiyiitiir.
Ayrica, diislik bant genisligi ile uzun siireli baglanti tilkketimine odaklanan teknikler (or.
yavas istek/baglanti tiiketimi yaklasimi) uygulama katmani is pargacigi/oturum
kaynaklar1 {izerinden etkili olabilir. Bu nedenle DoS kategorisi, “yiiksek hacim” kadar
“akill kaynak tiiketimi” yaklagimini da temsil eder.

Recon (Kesif) kategorisi, dogrudan zarar vermekten dnce hedef hakkinda bilgi
toplamay1 amagclayan saldir1 oncesi faaliyetleri kapsar. Kesif saldirilari, bir saldirganin
agdaki aktif cihazlar belirlemesi, hangi servislerin ¢aligtigini tespit etmesi, olasi isletim
sistemi/servis stirimii ¢ikarimlar1 yapmasi ve zafiyet yiizeyini anlamasi i¢in kritik bir
hazirlik agsamasidir. Bu kategoride yer alan senaryolar; host discovery / ping sweep ile

aktif cihazlarin belirlenmesi, port tarama ile acik servislerin ve dinleyen portlarin
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tespiti, OS/servis kesfi ile hedef sistem profilinin ¢gikarimi ve zafiyet tarama ile bilinen
acikliklarin isaretlenmesi gibi adimlar1 igerebilir. Recon trafigi cogu zaman kisa siireli,
diisiik hacimli ve belirli hedef portlara odaklidir; bu da onu DDoS/DoS gibi yiiksek
hacimli saldirilardan ayirir. Ancak 6zellikle genis adres araliklarinda yapilan taramalar,
cok sayida kisa akis ve belirgin zamanlama oOriintiileri olusturarak veri setinde ayirt
edilebilir bir iz birakir.

Web-based kategorisi, web uygulamalarint veya web servislerini hedefleyen
saldirt senaryolarmi temsil eder. Bu sinifta, uygulama katmanindaki girdi dogrulama
hatalart ve zayif giivenlik kontrolleri iizerinden istismar amaglanmir. Ornegin SQL
Injection, uygulamanin veritabani sorgularini manipiile ederek veri sizdirma veya yetkisiz
islemler yapma hedefi tasir. XSS (Cross-Site Scripting), istemci tarafinda zararli betik
calistirmay1 hedefleyerek oturum ¢alma, kullaniciyr yonlendirme veya igerik
manipiilasyonu gibi etkiler iiretebilir. Command Injection tiirii senaryolar, sunucu
tarafinda komut yiiriitmeye kadar uzanan kritik sonuglara yol acabilir. Web-based
kategorisi ayrica dosya yiikleme zafiyetleri (uploading attack), arka kapi/malware
yerlestirme (backdoor malware) ve tarayici/istemci yonli manipiilasyon (browser
hijacking) gibi alt tiirlerle genisletilerek yalnizca “klasik OWASP” tiirlerini degil, web
ekosisteminde goriilen daha genis bir saldir1 yelpazesini yansitir. Bu saldirilarin trafik
izleri, uygulama katmani istek yanit oriintiileri, akis siireleri ve paket boyutu dagilimlar
gibi metriklerde belirginlesebilir.

Brute force kategorisi, kimlik dogrulama mekanizmalarin1 deneme-yanilma veya
sozliik listeleri tizerinden agmay1 hedefleyen saldirilart kapsar. Bu tiir saldirilarda amag,
zay1f parola politikalari, yetersiz hiz sinirlama, hatali kilitleme politikalar1 veya kotii
yapilandirilmis kimlik dogrulama servisleri lizerinden yetkisiz erisim elde etmektir. Brute
force trafigi ¢ogu zaman art arda deneme girisimleriyle karakterizedir ve basarisiz oturum
acma tekrarlari, belirli servis/portlarda yogunlagsma ve zamansal tekrar oriintiileri gibi
sinyaller tiretebilir. [oT baglaminda bu sinif, 6zellikle yonetim araytizleri veya uzaktan
erisim servisleri iizerinden denenebilen girisimleri temsil eder.

Spoofing kategorisi, ag iletisiminde kimlik/isim ¢dzliimleme mekanizmalarini
manipiile ederek trafigi saptirmayi, araya girme (Man-In-the-Middle MITM) kosullari
olusturmay1 veya kullanici/cihazlar1 sahte hedeflere yonlendirmeyi amaglayan saldirilar
icerir. ARP spoofing, yerel agda [IP-MAC eslestirmelerini bozarak trafigin saldirgana
akmasina yol agabilir. DNS spoofing ise alan adi ¢dziimleme siirecini manipiile ederek

kullanici/cihazlarin yanlig IP adreslerine yonlenmesine neden olabilir. Bu tiir saldirilar,
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ozellikle yerel ag icinde gliven iliskileri ve isim ¢dziimleme siireglerinin zayif oldugu
ortamlarda kritik risk dretir. Trafik diizeyinde, ARP/DNS paketleri ve anormal
¢cozlimleme davraniglari bu sinifi ayirt etmede dnem kazanir.

Mirai kategorisi, [oT cihazlarin1 hedef alan botnet davranislarini temsil eden
saldirt ailesini kapsar. Mirai benzeri botnetler, [oT cihazlarini ele gegirerek onlar1 uzaktan
komuta edilebilir saldir1 diigiimlerine doniistliriir ve ¢ogunlukla genis Olgekli servis
kesintisi saldirilarinda kullanilir. Bu kategori altinda, botnetin iiretebilecegi farkl
yogunluk ve protokol oriintiilerini yansitan alt tiirler bulunur (6rn. UDP tabanli yogun
trafik senaryolar1 ve belirli paket desenleri). Bu sinifin 6nemi, IoT ekosisteminde gergek
diinyada sik¢a goriilen “zayif parola + otomatik yayilim + kitlesel saldir1” dongiistinii
temsil etmesidir. Mirai kategorisi, yalnizca DoS/DDoS sonucu degil, botnet
davraniglarinin ag trafiine yansiyan karakteristik oriintiilerini de kapsadig: i¢in ayr1 bir
aile olarak ele alinir.

Sonug olarak, bu yedi kategorilik yapi, veri setinin saldirilar1 hem pratik siber
giivenlik taksonomisiyle hem de makine Ogrenmesi deneylerinin degerlendirme
ihtiyactyla uyumlu bi¢cimde diizenlemesini saglar. Bununla birlikte, bazi saldirt tiirleri
trafik acisindan birbirine benzer Oriintiiler iiretebilir (6r. farkli flood tiirleri) veya farkl
kategoriler arasinda sinir durumlari olusabilir (6r. yogunluk diizeyi ve kaynak sayisi
bakimindan DoS-DDoS ayrimi). Bu nedenle tez kapsaminda, saldir1 isimlerinin veri
setindeki etiketlerle tutarli kullanilmas1 ve kategori acgiklamalarmin “mutlak™ iddialar
yerine “temsil ettigi davranig/amag” ekseninde verilmesi, metni daha savunulabilir hale

getirir.
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4. ARASTIRMA SONUCLARI VE TARTISMA
4.1. Veri Seti ve On Isleme

Bu ¢aligmada, Canadian Institute for Cybersecurity tarafindan yayimlanan CIC-
[0T-2023 veri seti kullanilmistir. Orijinal veri seti yaklasik 50 milyon ag akist
kaydindan olugsmakta olup, 34 farkli trafik smifimi (1 normal, 33 saldirt tiirii)

icermektedir. Veri setinde 46 adet sayisal 6zellik yer almaktadir.
4.1.1. Veri seti analizi ve simif dagilimi

CIC-10T-2023 veri setinin en belirgin 6zelligi, siiflar arasindaki ~ asirt
dengesizliktir. Orijinal veri setinde en stk goriilen smifolan DDoS-TCP_Flood
milyonlarca 6rnekle temsil edilirken, Uploading_Attack gibi nadir saldir tiirleri yalnizca
birka¢ bin 6rnekle yer almaktadir. Bu durum, 399:1 oraninda bir simif dengesizligi
yaratmaktadir.

Saldirt kategorileri incelendiginde, DDoS saldirilarinin veri setinin %50,7'sini,
DoS saldirilarinin = %17,4'iinii, Mirai botnet saldirilarinin = %16,6'sin1  olusturdugu
goriilmektedir (bkz. Sekil 4.1).

Smif dengesizligi, makine 06grenmesi modellerinin ¢ogunluk siniflarina
yonelmesine ve azinlik smiflarini 6grenememesine neden olmaktadir. Bu problemin

¢cozimi i¢in stratejik bir 6rnekleme yaklagimi benimsenmistir.

DDoS
50.7%
3.5% Kesif Ataklari
5.5%
17.4% & :
6.2% Saglkh Trafik
DOS 16.6%
Digerleri
Mirai Botnet

Sekil 4.1. Saldir1 kategori dagilimi
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4.1.2. Ornekleme stratejisi

Smif dengesizligi problemine ¢oziim getirmek amaciyla c¢ok katmanli bir
ornekleme stratejisi uygulanmistir. Bu strateji, hem asir1  temsil edilen ¢ogunluk
smiflarini kontrol altina almayr hem de yetersiz temsil edilen azinhik smiflarini
giiclendirmeyi hedeflemektedir.:

Altornekleme (Undersampling); orijinal CIC-1oT-2023 veri setinde bazi saldir
tiirleri (6zellikle DDoS ve DoS kategorileri) milyonlarca 6rnekle temsil edilmektedir. Bu
durum, hem hesaplama maliyetini artirmakta hem de modelin ¢ogunluk siniflarina asiri
odaklanmasina (bias) neden olmaktadir. Bu sorunu ¢ézmek i¢in, 500.000'den fazla
ornege sahip smiflar (DDoS, DoS, Mirai Botnet) rastgele altdrnekleme ile 500.000
ornege indirilmistir (Carvalho vd., 2025). Bu islem sonucunda orijinal veri seti 9.027.560
ornege disiiriilmiis ve smiflar aras1 dengesizlik orani kontrol edilebilir bir seviyeye
getirilmistir.

Altornekleme sonrasi elde edilen 9.027.560 orneklik veri seti %80 egitim
(7.222.048 ornek) ve %20 test (1.805.512 6rnek) olarak bolinmiistiir. Bu asamada
olusturulan test seti bundan sonra yapilacak tiim veri 6nisleme adimlarindan izole edilmis
ve modellerin egitimi sonrasinda test asamasinda kullanilacaktir. Bu yaklasim,
test setinin gercek diinya dagilimini temsil etmesini saglamakta ve modelin genelleme
yeteneginin dogru bir sekilde degerlendirilmesine olanak tanimaktadir.

Ustdrnekleme; bir dnceki adimda ayrilan egitim setinde (7.222.048 6rnek) hala
onemli bir dengesizlik bulunmaktadir. Bazi smiflar (Orn. DDoS-
ICMP_Flood) 100.000'den fazla oOrnekle temsil edilirken, bazi siniflar (6rn.
Uploading_Attack, Recon-PingSweep, XSS) 250-1.000 araliginda cok az &rnekle
temsil edilmektedir. Bu azmlik siniflari igcin SMOTE (Synthetic Minority Over-
sampling Technique) algoritmasi uygulanarak sentetik 6rnekler tiretilmistir (Chawla vd.,
2002).

SMOTE, azmlik smifinaait bir 6rnek ile bu 6rnegin  k en yakin komsusu
arasinda dogrusal interpolasyon yaparak sentetik ornekler olusturur. Bu yaklasim, basit
duplikasyondan farkli olarak 6zellik uzayinda yeni noktalar iiretir ve modelin azinlik
smiflarinin karar sinirlarini daha iyi 6grenmesini saglar.

SMOTE uygulamas: sonucunda, 10.000'den az 6rnege sahip 7 sinif (Browser
hijacking, command injection, sql injection, xss, backdoor malware, ping sweep ve

uploading attack) i¢in toplam 48.326 sentetik Ornek iiretilmis ve egitim seti 7.270.374
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ornege ulagsmustir. Siniflar arasi dengesizlik orani 399:1'den 40:1'e  diisiiriilmiistiir.

Ornekleme stratejisinin sonuglar1 Tablo 4.1°de gosterilmektedir.

Tablo 4.1. Ornekleme stratejisi sonuglari

Asama Veri Boyutu Dengesizlik Orani Aciklama

Orijinal Veri Seti ~49M ~2000:1 g:&z;ﬁﬁf
S;?rrzgfmeme 9:027.560 ~400:1 gg?flll;rllu llzontrol altinda
Egitim/Test SR (lee(;oi:ljisi de) boruniox bolme
NOTE S | EmITONE | B o1 Gt e

4.1.3. Ozellik 6lceklendirme

Sayisal 6zelliklerin 6l¢eklendirilmesi i¢cin Quantile Transformer yontemi tercih
edilmistir (De Amorim vd., 2023). Bu yontem, 6zellikleri normal dagilima dontistiirmekte
ve aykirt degerlere karst dayamiklilhik saglamaktadir. Quantile Transform,
n_quantiles=1.000 parametresiyle ve ¢ikti dagilimi olarak normal dagilim segilerek
uygulanmistir. StandardScaler gibi alternatif yontemler yerine Quantile Transformer'in
tercih edilmesinin nedenleri:

e Ag trafigi verilerinde sikga goriilen asir1 aykiri degerlere karsi daha
dayaniklidir.

e Sinir aglarmin normal dagiliml girdilerle daha iyi performans gosterdigi
bilinmektedir.

e Non-parametrik bir yontem olmasi sayesinde, veri dagilimi hakkinda
herhangi bir varsayimda bulunmaya gerek kalmamaktadir.

Tiim 6n isleme adimlarinda tekrarlanabilirligi saglamak i¢in sabit rastgele tohum

degeri (random_state=47) kullanilmistur.
4.2. Model Gelistirme

Bu boliimde, TabM model mimarisi, hiperparametre optimizasyon siireci ve

egitim konfigilirasyonu detaylandirilmaktadir.
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4.2.1. TabM model mimarisi

Calismada, tabular veriler i¢in 6zel olarak tasarlanmis TabM (Tabular Model)
mimarisi kullanilmistir (Gorishniy vd., 2025a). TabM, geleneksel Cok Katmanlh
Algilayict (Multi-Layer Perceptron-MLP) mimarisini BatchEnsemble yaklagimiyla
birlestirerek, tek bir model yerine birden fazla alt model ¢iktilarini birlestirmektedir. Bu
yap1, modelin daha saglam sonugclar {iretmesini saglamakta ve parametre verimliligi
acisindan geleneksel topluluk yontemlerine gére 6nemli avantajlar sunmaktadir.

TabM'in temelinde, BatchEnsemble adi verilen parametre-verimli topluluk
O0grenme teknigi bulunmaktadir. Geleneksel derin topluluk yaklagiminda, her
bir model bagimsiz olarak egitilir ve her modelin kendi parametre setine ihtiyaci vardir.
Ornegin, 5 modelden olusan bir toplulukta, her model 100K parametreye sahipse,
toplam 500K parametre  gerekir. TabMise, tiim alt modellerin ¢ogu
parametreyi paylasmasini saglayarak bu maliyeti dramatik sekilde azaltir.

TabM mimarisi, ardisik MLP bloklari (n_blocks) ve her blokta d block boyutunda
gizli katmanlardan olusur. Her blok, BatchEnsemble mekanizmasi ile k adet implicit alt
model icerir. Bu ¢alismada kullanilan konfigilirasyon su sekildedir:

e Kk (topluluk boyutu): 32 submodel

e d_block (gizli katman boyutu): 256 néron
e n_blocks (blok sayis1): 2 ardisik blok

e dropout: %10 regularizasyon

Her bir girdi 6rnegi igin, TabM 32 ayr1 tahmin iiretir. Final tahmin, bu 32
altmodelin ¢iktilarinin ortalamasi1 alinarak elde edilir. Bu topluluk yaklagimi, bireysel
tahminlerdeki belirsizligi azaltir ve modelin genelleme yetenegini artirir.

TabM'in en 6nemli avantajlarindan biri, parametre verimliligidir. Geleneksel
bir derin topluluklarda, 32 ayr1 MLP modeli egitmek i¢in her modelin parametreleri
bagimsiz olarak saklanmalidir. Ornegin, her model 400K parametreye sahipse, toplam
12,8M parametre gerekir. TabM'de ise, BatchEnsemble mekanizmasi sayesinde, toplam
parametre say1s1 399.360 ile sinirl kalmaktadir. Bu, model boyutunun 1.52 MB olmasini
saglar ve modelin ug birimlerde (IoT ag gecidi, akilli ev hub'lar1, Raspberry Pi gibi kaynak
kisitli cihazlar) senaryolari i¢in uygun olmasini miimkiin kilar.

TabM'in forward pass'i, geleneksel MLP'den farkli olarak, her mini-batch igin k

adet paralel hesaplama yolu igerir. Bir girdi x i¢in:
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1. 11k katman, x'i tiim k adet alt model i¢in isler.

2. Her alt modelin, kendi r ve s vektorleri ile modifiye edilmis agirliklar: kullanar.

3. Cikt1 katmaninda, k adet tahmin iiretilir ve bunlarin ortalamasi final tahmin

olarak kullanilir.
Egitim sirasinda, loss fonksiyonu ortalama tahmin tizerinden hesaplanir ve gradyanlar
tim alt modellere geri yayilir . Bu sayede, tiim k adet alt model ayn1 anda ve birlikte
ogrenir. Geleneksel ensemble'da her model bagimsiz egitilirken, TabM'de alt modellerin
birlikte egitilmesi, parametrelerin koordineli bir sekilde optimize edilmesini saglar.
Tabular verilerigin derin 6grenme alaninda FT-Transformer, TabNet,
SAINT gibi ¢esitli mimariler onerilmistir. Ancak Gorishniy ve digerlerinin (Gorishniy
vd., 2025b) 40+ veri seti iizerinde yaptig1 kapsamli degerlendirmede, dikkat (attention)
tabanli modellerin MLP tabanli modellere gére tutarli bir istiinliik saglamadig:
gosterilmistir.  TabM, MLP'nin basitligini BatchEnsemble'in  giiciiyle birlestirerek
hem ytliksek performans hem de parametre verimliligi sunmaktadir. Bu nedenle,
calisgmamizda TabM mimarisi tercih edilmistir.
TabM mimarisinin temel parametreleri sunlardir:
e k (topluluk sayis1): Model i¢indeki paralel alt model sayisini belirler. Bu
calismada hiperparametre optimizasyonu sonucunda k=32 degeri secilmistir.
Bu deger, TabM makalesinde onerilen optimal degerle ortiismektedir.

e d_block (blok boyutu): Her bloktaki gizli katman boyutunu ifade eder.
Hiperparametre optimizasyonu sonucunda d_block=256 olarak belirlenmistir.

e n_blocks (blok sayisi): Ardisik blok sayisini belirler. Hiperparametre

optimizasyonu sonucunda n_blocks=2 degeri kullanilmistir.

e dropout: Asir1 6grenmeyi onlemek i¢in %10 dropout orant uygulanmastir.

Sonug olarak, model toplam 399.360 egitilebilir parametre igermekte olup, model
boyutu yaklagik 1,52 MB'tir. Bu kompakt yapi, modelin iiretim ortamlarinda kolay
dagitilabilmesini ve ger¢ek zamanli saldir1 tespiti senaryolarinda kullanilabilmesini

saglamaktadir. Tablo 4.2'de model konfigilirasyonu 6zetlenmektedir.
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Tablo 4.2. TabM model konfigiirasyonu

Parametre Deger
Topluluk Sayist (k) 32
Gizli Katman Boyutu

(d block) 256
Blok Sayisi (n_block) 2
Dropout Orani 0,10
Giris Ozellikleri 46
Cikis Siniflar 34

4.2.2. Hiperparametre optimizasyonu

Hiperparametre optimizasyonu i¢in Optuna kiitiiphanesi (Shimazoe vd., 2023)
kullanilarak Bayesian optimizasyon yaklasimi benimsenmistir. Grid search veya random
search yontemlerine gore Bayesian optimizasyon, hiperparametre uzayini daha verimli
taramakta ve daha az deneme ile optimum degerlere ulagsmaktadir. Optuna, Tree-
structured Parzen Estimator (TPE) algoritmasini kullanarak her deneme sonucunu
degerlendirmekte ve  bir sonraki deneme i¢in enumut verici hiperparametre
kombinasyonlarint dnermektedir.

Optimizasyon siireci asagidaki arama uzayini kapsamaktadir:

e Deneme sayisi: 50 deneme

e Ogrenme orani: 10 ile 107 arasinda log-uniform dagilim
o Kkdegeri: {16, 24,32} kategorik segenekler

e d_block degeri: {128, 256, 512} kategorik se¢cenekler

e n_blocks degeri: {2, 3} kategorik secenekler

e Weight decay: 10~ ile 10 arasinda log-uniform dagilim

Hesaplama siiresini optimize etmek i¢in MedianPruner stratejisi uygulanmigtir.
Bu strateji, performanst medyan degerin altinda kalan denemeleri erken sonlandirarak
hesaplama kaynaklarini1 verimli kullanmaktadir. Pruner, ilk 3 deneme tamamlanana kadar
(n_startup trials=3) ve her denemenin ilk 2 epoch'u tamamlanana kadar
(n_warmup_steps=2) beklemekte ve ardindan diisik performansli denemeleri
sonlandirmaktdir. Ayrica, optimizasyon siirecinde egitim verisinin %10'luk bir alt kiimesi
kullanilarak hesaplama maliyeti diigiiriilmiistiir.

Sekil 4.2'de optimizasyon siirecinin gelisimi gorsellestirilmistir. 50 deneme
boyunca F1-Makro skorunun yavas yavas iyilestigi ve 46. denemede en iyi degere

ulagildig1 goriilmektedir. MedianPruner stratejisi sayesinde 50 denemeden 3" diistik
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performans nedeniyle erken sonlandirilmig, bu da toplam hesaplama siiresini dnemli

olciide azaltmistir.
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Sekil 4.2. Optimizasyon siireci

Sekil 4.3'de gosterilen hiperparametre dnem analizi, 6grenme oraninin en kritik

parametre oldugunu ortaya koymaktadir (%42). Bunu sirasiyla gizli katman boyutu
d_block (%28), topluluk sayist k (%15), weight decay (%10) ve blok sayis1 n_blocks

(%5) takip etmektedir. Bu bulgu, TabM modelinin 6grenme oranina karsi hassas

oldugunu ve bu parametrenin dikkatli ayarlanmasi1 gerektigini gostermektedir.

Learning Rate

42.0%

Hidden Dimension (d_block)

Ensemble Size (k)

Weight Decay

Optimal Values:

¢« Learning Rate: 0.001
* Hidden Dimension (d_block): 256
Number of Blocks (n_blocks) 5.0% « Ensemble Size (k): 32
* Weight Decay: 1x10-4
* Number of Blocks (n_blocks): 2
T T T T T
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Relative Importance

Sekil 4.3. Hiperparametre 6nem analizi
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Optimizasyon sonucunda elde edilen eniyi hiperparametreler Tablo 4.3'de

sunulmaktadir.
Tablo 4.3. Optimizasyon sonucu elde edilen degerleri
Parametre Arama Uzay1 Optimal Deger
Ogrenme Orani [10,1072] 0.001
Ensemble Boyutu (k) | {16, 32} 32
Gizli Boyut (d block) | {128, 256,512} | 256
Blok Sayisi (n_blocks) | {2, 3} 2
Weight Decay [107%,107%] 1x10™

4.2.3. Egitim konfigiirasyonu

Model egitimi i¢in asagidaki konfigiirasyon kullanilmistir:

Kaylp fonksiyonu: Ablasyon  calismasi sonucunda (bkz.  Bo6liim 4.5.2),
standart Cross-Entropy Loss (Terven vd., 2025) fonksiyonunun en iyi performansi
sergiledigi belirlenmistir. TabM mimarisinin ¢aligma prensipleri dogrultusunda sinif
dengesizligi problemlerinde yaygin olarak tercih edilen Focal Loss (Lin vd., 2017) veya
siif agirliklar: kullaniminin bu veri setinde performans: diislirdiigii  gézlemlenmistir.
Bu durum, SMOTE ile dengelenmis veri setinde ek agirliklandirma mekanizmalarinin
gereksiz, hatta zararli olabilecegini gostermektedir.

Smif agirhiklari: Ablasyon ¢aligmasinda, siif agirliklart kullanilmamistir. Siif
agirhiklar,, her simifin  6rnek  sayisinin ters  frekansi olarak  hesaplanmakta ve
loss fonksiyonunda azinlik siniflarina daha yiiksek agirlik vermektedir. Ancak, SMOTE
ile tiim smiflar 10.000 6rnege dengelendiginde, orijinal veri dagilimina gore hesaplanan
sinif agirliklart agir1 diizeltme (over-correction ) yaratmaktadir. Ablasyon ¢aligmasinda,
sinif agirliklart eklendiginde F1-Makro skoru 0,7841'den 0,7397'ye diigmiistiir (-0,0444).
Bu bulgu, SMOTE'"un sinif dengesizligini yeterince ele aldigin1 ve ek agirliklandirmanin
gereksiz, hatta zararli oldugunu gdstermektedir.

Optimizer: AdamW (Adaptive Moment Estimation with Decoupled Weight
Decay) optimizer tercih edilmistir (Loshchilov ve Hutter, 2019). TabM mimarisinin
orijinal c¢aligmasinda da AdamW optimizer 6nerilmektedir (Gorishniy vd., 2025b).
Hiperparametre optimizasyonu sonucunda belirlenen learning rate (0,001) ve
weight decay (0,0001) degerleri kullanilmastir.

Egitim parametreleri Tablo 4.4'de 6zetlenmektedir.
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Tablo 4.4. Egitim parametreleri

Parametre Deger Aciklama

Batch Size 8192 GPU bellek kullanimini optimize etmek igin

Maksimum Epoch 50 Ust smur .(ti:arly stopping ile erken
sonlanabilir)

Early Stopping Patience | 16 epoch Asir1 6grenmeyi onlemek icin

Gradient Clipping max_norm=1,0 | Patlayan gradyan problemini 6nlemek i¢in
Learning Rate 0,001 Optuna ile optimize edilmis

Weight Decay I1x10* L2 regularizasyon i¢in

Loss Function CrossEntropy Ablasyon caligmasina gore se¢ilmis

Class Weights Hayir Ablasyon ¢alismasina gore devre dist

Donanim ve Yazihm Ortami: Model egitimi NVIDIA RTX 4090 GPU (24 GB

VRAM) iizerinde gerceklestirilmistir. Egitim siiresini minimize etmek i¢in asagidaki

optimizasyonlar uygulanmistir:

e cuDNN Benchmark: Otomatik kernel se¢imi i¢in etkinlestirilmigtir

e TensorFloat-32 (TF32): Ampere mimarisinin sundugu hizli matris
carpimi icin etkinlestirilmistir.
e Pin Memory: CPU-GPU  veri transferini hizlandirmak  ig¢in
Datal.oader'da etkinlestirilmistir.
e Persistent Workers: Epoch'lar aras1 worker yeniden baslatma maliyetini
ortadan kaldirmak i¢in etkinlestirilmistir.
Bu optimizasyonlar sayesinde, 7,2 milyon Ornek {izerinde tam bir egitim

yaklagik 17 dakika stirmiistiir.
4.3. Model Gelistirme

Bu bolimde, gelistirilen modelin performans1 ¢apraz dogrulama, test seti

degerlendirmesi ve smif bazli analiz yontemleriyle incelenmektedir.
4.3.1. Capraz dogrulama sonuclari

Model performansinin giivenilir bir sekilde degerlendirilmesi i¢in 5-fold capraz

dogrulama uygulanmistir (T R vd., 2023). Capraz dogrulama yaklasimi, her katta sinif
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dagilimmin korunmasini saglayarak dengesiz veri setlerinde daha giivenilir sonuglar
iretmektedir. Capraz dogrulama, modelin farkli veri alt kiimelerinde tutarli performans
gosterip gostermedigini test etmek icin kritik bir degerlendirme yontemidir (Lee ve Ahn,
2023).

Capraz Dogrulama Parametreleri: Hesaplama verimliligi gz Oniinde
bulundurularak, her fold i¢in maksimum 20 epok ve erken durdurma degeri 8 olarak
belirlenmistir. Bu parametre se¢imi, tam egitim konfiglirasyonuna (50 epok, erken
durdurma=16) gore daha kisa olmasina ragmen, modelin kararli hale gelmesi i¢in yeterli
oldugu gozlemlenmistir. Capraz dogrulamanmn amaci, modelin nihai performansini
olgmek degil, farkli veri boliimlemelerine karsi tutarliligini ve genelleme yetenegini

degerlendirmektir. Capraz dogrulama sonuglar1 Tablo 4.5'de 6zetlenmektedir.

Tablo 4.5. Capraz dogrulama sonuglari

Kat F1-Makro | F1-Weighted | Accuracy
1 0,7910 0,9731 0,9694

2 0,7837 0,9704 0,9662

3 0,7811 0,9713 0,9670

4 0,7817 0,9715 0,9671

5 0,7811 0,9711 0,9667
Ortalama 0,7837 0,9715 0,9673
Standart Sapma | £0,0040 +0,0010 +0,0012

Sonuglar incelendiginde, modelin bes kat boyunca tutarli bir performans
sergiledigi goriilmektedir. F1-Makro i¢in standart sapmanin 0,004 gibi son derece
diistik bir degerde olmasi, modelin veri varyasyonlarina karsi robust oldugunu ve asir
uyum (overfitting) probleminin bulunmadigin1 géstermektedir. Bu diisiik standart sapma
degeri, 20 epokluk egitimin ¢capraz dogrulama amaci i¢in yeterli oldugunu ve modelin
kararl bir convergence noktasina ulastigini kanitlamaktadir.

Katlar arasindaki performans farki incelendiginde, kat 1'in diger katlara gore
marjinal olarak daha yiiksek performans gosterdigi (0,7910) goriilmektedir. Bu durum,
rastgele veri boliimlemesinden kaynaklanan dogal varyasyonun bir yansimasidir ve
istatistiksel olarak anlamli bir fark olusturmamaktadir. Tim katlardaki F1-Makro
skorlarinin 0,78-0,79 araliginda kiimelenmis olmasi, modelin farkli veri alt kiimelerinde

tutarlt performans sergiledigini gostermektedir.
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4.3.2. Test seti performansi

Capraz dogrulama sonuglarina goére modelin tutarli bir sekilde calistig
goriildiikten sonra TabM modeli egitim seti olarak ayrilip iistornekleme sonucunda
7.270.374 6rnek sayisina cikartilan veri seti ile egitilmistir. Egitim islemi tamamlanan
model altérnekleme islemi sonucunda elde edilen veri kiimesinin %20 lik kismindan
olusturulan veri seti (%20, 1.805.512 6rnek) ile test edilmistir.

Test islemi sonucunda elde edilen sonuglar, modelin goriilmemis veriler
iizerindeki genelleme yetenegini gostermektedir. Test seti, egitim siirecinde hicbir
sekilde kullanilmamis olup, modelin ger¢ek diinya performansinin en giivenilir
gostergesidir. Final model, test setinde Tablo 4.6’da gdsterilen performans degerlerine

ulagmustir.

Tablo 4.6. Final model degerleri

Metrik Deger

Accuracy 0,9791 (%97,91)
F1-Makro 0,8625 (%86,25)
F1-Weighted 0,9789 (%97,89)
Precision (Makro) | 0,8707 (%87,07)
Recall (Makro) 0,8670 (%86,70)

Sekil 4.4'de test seti performans metriklerinin radar grafigi gorsellestirilmektedir.
Radar grafigi, modelin tiim metriklerde dengeli bir performans sergiledigini ortaya
koymaktadir. Accuracy (%97,91) ve F1-Weighted (%97,70) degerlerinin yliksek olmasi,
modelin cogunluk smiflarinda mitkemmel performans gosterdigini isaret etmektedir. Ote
yandan, F1-Makro (%86,25), Precision-Makro (%87,07) ve Recall-Makro (%86,70)
degerlerinin birbirine yakin olmasi (%86-87 bandinda), modelin azinlik siniflar1 dahil
tim siniflarda tutarli performans sergiledigini gostermektedir. Ozellikle kesinlik
(Precision) ve duyarlilik (Recall) degerlerinin birbirine ¢ok yakin olmasi (fark: %0,4),
modelin false positive ve false negative oranlar1 arasinda iyi bir denge kurdugunu ortaya

koymaktadir.
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TabM Model

Recall
(Macro)

Sekil 4.4. TabM model performans metrikleri

F1-Makro ve F1-Weighted degerleri arasindaki fark (%86,25 vs %97,89), sinif
dengesizliginin etkisini agik¢a yansitmaktadir. F1-Weighted metrigi, her sinifi 6rnek
sayisina gore agirliklandirdigindan ¢ogunluk siiflarinin - yiiksek performansini
yansitmaktadir. Ote yandan, F1-Makro tiim siniflar1 esit agirlikta degerlendirerek azinlik
siiflarindaki performans disiikligiinii ortaya koymaktadir. Bu durum, saldirt
tespit sistemlerinde kritik O6neme sahiptir ¢linkii nadir goriilen saldirilarin tespit

edilememesi ciddi giivenlik agiklarina yol agabilir.
4.3.3. Simif bazh analiz

34 smufin her biri i¢in ayr1 ayri kesinlik, duyarlilik ve F1 degerleri hesaplanmustir.
Sekil 4.5'de tim smiflarin F1 skorlar1 sirali olarak gorsellestirilmektedir. Bu gorsel,
modelin hangi saldir tiirlerini basariyla tespit ettigini ve hangi tiirlerde zorlandigim

acikca ortaya koymaktadir.
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Classes =0.95: 20
Classes =0.85: 23
Classes <0.50: 2

DDoS-RSTFINFlood 1.000
DDoS-ICMP_Flood 1.000
Mirai-udpplain 1.000
DDoS-PSHACK_Flood 1.000
DDoS-ACK_Fragmentation 1.000
DDoS-ICMP_Fragmentation 1.000
DoS-TCP_Flood 1.000
DDoS-UDP_Fragmentation 0.999
DDoS-UDP_Flood 0.999
DDoS-SYN_Flood 0.999
DDoS-TCP_Flood 0.999
DoS-UDP_Flood 0.999
DoS-SYN_Flood 0.999
DDoS-SynonymouslP_Flood 0.999
Mirai-greeth_flood 0.999
Mirai-greip_flood 0.999
DoS-HTTP_Flood 0.998
WVulnerabilityScan 0.994
DDOS-HTTP_Flood 0.991
DDoS-SlowLoris 0.989
BenignTraffic 0.917
MITM-ArpSpoofing 0.895
Recon-HostDiscovery 0.880
DNS_Spoofing - | o.aoa:
Recon-PortScan | 0.752 :
Recon-0SScan - | 0.737 i
DictionaryBruteForce - | 0.735 :
Commandinjection | 0.708 :
BrowserHijacking 0.663 i
Backdoor_Malware 0.557 :
Sqlinjection 0.538 :
XSS 0.527 :
Recon-PingSweep : Bl Excellent (=0.95)
I B Good (0.85-0.95)
Uploading_Attack : =1 Moderate (0.70-0.85)
1 3 Poor (0.50-0.70)
1 Bl Critical (<0.50)
: = = Macro Average
0.0 0.2 04 06 08 10
F1-Score

Sekil 4.5. Smif bazli F1 skorlari

Analiz sonuglarina goére model:
e 20 smif i¢in yiiksek performans gostermektedir (F1 > 0,95)
e 23 smif i¢in iyi veya lizeri performans gostermektedir (F1 > 0,85)
e 2 sif icin kritik diizeyde diisiik performans gostermektedir (F1 < 0,50)
Yiiksek performansh siiflar: DDoS, DoS ve Mirai botnet saldirilarinda model
miikemmel performans sergilemistir. Bu saldirt tiirlerinde F1 degerleri 0,99'un iizerine
cikmaktadir.  Tablo 4.7'de

Bu simiflarin yiiksek performansinin nedenleri:

en yliiksek  performansli  bes  smif sunulmaktadir.
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e Yeterli egitim verisi: Her siif i¢cin 50.000+ 6rnek bulunmaktadir, bu da modelin
saldir1 kaliplarii detayli sekilde 6grenmesini saglamaktadir.

e Ayirt edici 6zellikler: Bu saldir tiirleri, benzersiz ag trafigi kaliplarina sahiptir.

o Sinif ici tutarhlik (intra-class consistency): Ayn1 saldir1 tiirlindeki Ornekler
birbirine benzer ag trafigi kaliplar1 gdstermektedir. Ornegin, DDoS-ICMP_Flood
sinifindaki tiim 6rnekler yiiksek ICMP paket orani, benzer paket boyutlari ve ayni
protokol kullanimi gibi ortak 6zellikler tagimaktadir. Bu tutarlilik, modelin saldirt

tiirlerini yiiksek dogrulukla ayirt etmesini kolaylastirmaktadir

Tablo 4.7. En yiiksek performansli saldir1 siniflari

Sinif F1-Score | Precision | Recall | Veri Adeti
DDoS-RSTFINFlood 0,9999 1,0000 0,9999 | 100.000
DDoS-ICMP_Flood 0,9999 1,0000 1,0000 | 100.000
Mirai-udpplain 0,9999 1,0000 1,0000 | 100.000
DDoS-PSHACK Flood 0,9999 1,0000 0,9998 | 100.000
DDoS-ACK Fragmentation | 0,9997 1,0000 0,9998 57.021

Diisiik performansh siniflar: Azinlik siniflarinda ve web tabanli saldirilarda

performans diisiikliigli gozlemlenmektedir. Tablo 4.8'de en diisiik performansli bes sinif

sunulmaktadir.
Tablo 4.8. En diisiik performansli saldirt siniflart

Simif F1-Score | Precision | Recall | Support
Uploading_Attack 0,282 0,184 0,596 250
Recon-PingSweep 0,365 0,289 0,496 452

XSS 0,527 0,508 0,547 769
Sqllnjection 0,538 0,523 0,553 1.049
Backdoor Malware | 0,557 0,517 0,603 643

Bu siniflarin diisiik performansinin nedenleri:
e Yetersiz egitim verisi: Uploading Attack sinifi test setinde yalnizca 250 6rnekle

temsil edilmektedir. SMOTE ile egitim setinde 10.000'e ¢ikarilmis olsa da,



35

sentetik Orneklerin gercek veri cesitliligini tam olarak yakalayamamasi
performansi sinirlamaktadir.

e Benzer trafik kaliplari: Web tabanli saldirilar (XSS, Sqllnjection,
BrowserHijacking) benzer HTTP istek yapilarina sahip oldugundan
model bu siiflari karigtirmaktadir. Ayrica, bu saldirilar normal web trafigine
de benzer ozellikler gosterdiginden, model saldiri-benign ayrimimi yapmakta
zorlanmaktadir.  Ornegin, XSS  ve Sqllnjection  saldirilar;,  normal
HTTP GET/POST istekleriyle ayn1i protokol, port ve paket boyutu 6zelliklerini
paylasmaktadir.

¢ Reconnaissance saldirilarinin ortiismesi: Recon-PingSweep ve Recon-
HostDiscovery saldirilar1 benzer a§ tarama tekniklerini kullandigindan ayirt
edilmesi giigtiir. Ayn1 zamanda, bu reconnaissance saldirilar1, kasitli olarak
normal ag tarama islemlerine benzer sekilde tasarlandigindan (tespit edilmemek
icin diisiik paket oranit ve mesru goriinen ICMP istekleri), model bu saldirilart

normal trafikten ayirt etmekte zorlanmaktadir.
4.3.4. Siif karisikhig analizi

Karigiklik matrisi analizi, modelin hangi smif ¢iftlerini karistirdigin1 ortaya
koymaktadir. Tablo 4.9°da kanstirilan saldirt ¢iftlerinden 5 tanesi, Sekil 4.6'da

en sik karistirilan 10 smif ¢ifti gorsellestirilmektedir.

Tablo 4.9. En sik karigtirtlan saldirt giftleri

Saldir: Cifti 1 Saldir: Cifti 2 Karisikhik Orani
Recon-PingSweep Recon-HostDiscovery %22,0
Uploading Attack BrowserHijacking %18,0
XSS Sqllnjection %15,0
Backdoor Malware CommandInjection %14,0
Sqllnjection XSS %12,0
Recon-PingSweep Recon-HostDiscovery %22,0
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En Cok Karnistirilan Sinif Ciftleri
(Gergek Sinif - Yanlis Tahmin)

22.0%

Recon-PingSweep - Recon-HostDiscovery

Uploading_Attack - BrowserHijacking

XSS - Sqlinjection

Backdoor_Malware » Commandinjection

Sqllnjection - XSS

BrowserHijacking - Uploading_Attack

Recon-0SScan - Recon-PortScan

Commandinjection - Backdoor_Malware A 9.0%

DNS_Spoofing - MITM-ArpSpoofing 8.0%

Temel Gozlemler:
Recon-PortScan - Recon-0SScan 4 7.0% + Kesif saldirilari siklikla karistirilyor
* Web saldirilar (XSS, SQL) ortustyor

* Nadir saldirilar ayirt edilmesi zor

0.00 0.05 0.10 0.15 0.20 0.25
Yanhs Siniflandirma Orani

Sekil 4.6. En sik karistirilan 10 saldir ¢ifti

Bu karigiklik kaliplarindan {i¢ 6nemli gézlem ¢ikarilabilir:

e Reconnaissance saldirilar1 sik¢a kanstirilmaktadir: PingSweep ve
HostDiscovery saldirilar1 benzer ag kesif tekniklerini kullandigindan model bu
ikisini ayirt etmekte zorlanmaktadir.

e Web saldirilan1 ortiismektedir: XSS ve Sqllnjection saldirilari, her ikisi de
HTTP tabanli oldugundan ve benzer payload yapilarina sahip oldugundan
karsilikl olarak karigtirilmaktadir.

e Nadir saldirllar yanhs smiflandirilmaktadir: Uploading Attack gibi cok
az ornekle temsil edilen siniflar, daha yaygin olan BrowserHijacking gibi

smiflara yanlis atanmaktadir.

Tablo 4.9'da dikkat ¢ekici bir bulgu da karigiklik oranlarinin asimetrik olmasidir.
Ornegin, Uploading Attack smifi BrowserHijacking olarak yanlis siniflandirilma orani

%18 iken, tersi yonde buoran %]I11'dir. Bu asimetri, az 6rnekle temsil edilen

0.30
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smiflarin (Uploading_Attack: 250 ornek), daha yaygin siniflara (BrowserHijacking)
yanlig atanma egiliminin daha yiiksek oldugunu gdstermektedir. Model, yetersiz egitim
verisi nedeniyle nadir siniflarin 6zelliklerini tam olarak §grenememis ve bu siniflar1 daha

sik gordiigii benzer siniflara atama egilimi gostermektedir.
4.4. Karsilastirmah Analiz

Bu boliimde, TabM modelinin geleneksel makine 6grenmesi yoOntemleriyle

karsilastirmasi ve istatistiksel anlamlilik testleri sunulmaktadir.
4.4.1. Modellerle karsilastirma

TabM modelinin performansint degerlendirmek i¢in ii¢ giicli farkli model
kullanilmistir: Rasgele Orman, XGBoost ve Lojistik Regresyon (Fayaz vd., 2022).
Bu yontemler, tablo verileri icin literatiirde yaygin olarak tercih edilen ve giiglii
performans sergileyen algoritmalaridir (Shwartz-Ziv ve Armon, 2022). Tiim modeller
ayni 6n isleme pipeline'indan gecirilmis egitim ve test verileri lizerinde degerlendirilmis,
adil bir karsilagtirma ortami saglanmustir.

[lk kategori olan ensemble agac tabanli yontemler, Rasgele Orman ve XGBoost'u
icermektedir. Bu yontemler, tabular verilerde basarili performans gostermeleri ve ag
saldirt tespiti problemlerinde yaygin kullanimlar1 nedeniyle se¢ilmistir (Grinsztajn vd.,
2022). Rasgele Orman, bagging (bootstrap aggregation) yaklagimiyla c¢oklu karar
agaclarin1 paralel olarak egitirken (Camadini vd., 2024), XGBoost gradient boosting
ile siral1 bir 6grenme stratejisi izlemektedir (Rida, 2024).

Ikinci kategori olan klasik makine 6grenmesi yontemleri, Lojistik Regresyon
ile temsil edilmektedir (Maalouf, 2011). Bu model, linear karar sinirlartyla ¢alisan basit
bir baseline olarak, problemin karmasikligini ve non-linear ydntemlerin gerekliligini
ortaya koymak amaciyla dahil edilmistir.

Tiim modeller, TabM ile ayni 6n islemeden (Quantile Transform + SMOTE)
gecirilmis egitim ve test verileri tizerinde degerlendirilmis, boylece adil bir karsilagtirma

ortami saglanmistir. Karsilastirma sonuglar1 Tablo 4.10'da ve Sekil 4.7'de sunulmaktadir.
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Tablo 4.10. Baseline modellerle karsilagtirma

Model F1-Makro Accuracy
Rasgele Orman 0,8819 0,9734
TabM 0,8625 0,9791
XGBoost 0,8279 0,9786
Lojistik Regresyon 0,7089 0,9305

Logistic Regression 0.7089 TabM 17.1 min

XGBoost 0.8279 Logistic Regression 14.4 min

TabM 0.8580 Random Forest 12.9 min

& o _ B o i

0.60 0.65 0.70 0.75 0.80 085 0.90 0 2 4 6 8 10 12 14 16
F1 Score (Macro) Egitim Siires (dakika)

Sekil 4.7. Kullanilan modellerin performans karsilagtirmasi

Sonuglar incelendiginde, Rasgele Orman en yiiksek F1-Makro degerine (0,8819)
ulagmistir. TabM modeli 0,8625 F1-Makro ile ikinci sirada, XGBoost 0,8279 ile {i¢iincti,
Lojistik Regresyon ise 0,7089 ile son sirada yer almaktadir.

Rasgele Orman, F1-Makro metriginde 0,8819 ileen yliksek performansi
sergilemistir. Bu basariin altinda yatan {i¢ temel faktor bulunmaktadir:

Akis Tabanh Ozelliklere Dogal Uyum: Ag trafigi verileri, paket sayis1, byte
miktar1, protokol tiirli, port numaralar1 ve TCP flag'leri gibi yapisal ozelliklere sahiptir.
Karar agaclari, bu tiir 6zelliklerdeki esik degerleri ve kombinasyonlar1 dogal olarak
ogrenebilmektedir. Ornegin, bir karar agact su sekilde bir kural 6grenebilir: “Eger
protokol=ICMP  VE paket orani>10000 @ VE  paket boyutu<100ise = DDoS-
ICMP _Flood”. Bu tiir if-then kurallari, ag saldirilarinin imza tabanli dogasiyla
miikemmel bir uyum gostermektedir.

Dogal Topluluk Etkisi: Rasgele Orman, 100-1000 adet karar agacinin
toplulugudur. Her agag, bootstrap drnekleme ile farkli bir veri alt kiimesi tlizerinde ve
rastgele secilen Ozellik alt kiimeleriyle egitilir. Bu cesitlilik, modelin farkli saldir1
tiirlerinin karakteristik dzelliklerini yakalamasini saglar. Ornegin, bazi1 agaclar protokol
ve port kombinasyonlarina odaklanirken, digerleri paket orani ve boyut 6zelliklerine
odaklanabilir. Final tahmin, tiim agaclarin oylamasiyla elde edilir, bu da saglam ve

giivenilir sonuglar iiretir. TabM'in BatchEnsemble yaklagimina benzer sekilde, Rasgele
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Orman da topluluk giicinden faydalanmaktadir, ancak Rasgele Orman'da her agag
tamamen bagimsiz egitilirken, TabM'de altmodeller parametreleri paylasmaktadir.

Diisiik  Hiperparametre  Hassasiyeti: Rasgele = Orman,  varsayilan
hiperparametreleriyle bile giiclii performans sergilemektedir. Bu ¢aligmada kullanilan
parametreler (n_estimators=800, max_depth=18, max_features=0,8) literatiirde onerilen
standart degerlere yakindir ve kapsamli bir optimizasyon gerektirmemistir. Buna karsilik,
TabM'in optimal performansi i¢in Optuna ile 50 trial'lik bir hiperparametre aramasi
gerekmistir (learning rate, weight decay, k, d block, n_blocks). Bu durum, Rasgele
Orman'm pratik uygulamalarda 'plug-and-play' bir ¢6ziim olarak kullanilabilirligini
artirmaktadir.

Rasgele Orman'in tablo verilerindeki istiinliigii, son yillarda yapilan kapsamli
karsilagtirmali ¢aligmalarda da dogrulanmistir. 45 farkli tablo veri seti lizerinde yapilan
calismada, agac¢ tabanli yoOntemlerin (Rasgele Orman, XGBoost) orta 6lgekli veri
setlerinde derin 6grenme modellerinden daha iyi performans gosterdigini ortaya
konulmustur (Grinsztajn vd., 2022). Benzer sekilde, Shwartz-Ziv and Armon (2022),
tablo verilerinde derin 6grenme modellerinin basarisiz olma nedenlerini analiz etmis
ve aga¢ tabanli yoOntemlerin Oznitelik etkilesimlerini  d6grenmedeki dogal avantajin
vurgulamistir (Shwartz-Ziv ve Armon, 2022). CIC-10T-2023 veri seti 6zelinde de, akis
tabanli Ozellikler ve aga¢ tabanli modeller arasindaki uyum, literatiirde siklikla
belirtilmektedir.

TabM modeli, F1-Makro metriginde 0,8625 ile ikinci sirada yer alirken, accuracy
metriginde 0,9791 ile en yiiksek degere ulagsmistir. Bu sonuglar, TabM'in performans
profilinin Rasgele Orman'dan farkl bir karakteristik sergiledigini gostermektedir.

Dogruluk vs F1-Makro Farki: TabM'in dogrulukta lider, F1-Makro'da ikinci
olmasi, modelin ¢ogunluk ve azmlik smiflarindaki performans dagilimina isaret
etmektedir. Dogruluk metrigi, tim siniflar1 esit agirliklandirmadan dogru tahminlerin
oranini Ol¢erken, F1-Makro her sinifin F1 skorunun aritmetik ortalamasini alir. TabM'in
yiiksek dogrulugu (0,9791), modelin ¢ogunluk smiflarinda (DDoS-ICMP_Flood:
100.000 o6rnek, Mirai-udpplain: 100.000 6rnek) neredeyse miilkemmel performans
gosterdigini ortaya koymaktadir. Ancak, F1-Makro'nun gorece diisiik olmasi (0,8625),
azinlik siniflarinda (Uploading_Attack: 250 o6rnek, Recon-PingSweep: 452 ornek)
performansin sinirli kaldigini géstermektedir.

Rasgele Orman ile Karsilastirma: Rasgele Orman, F1-Makro'da TabM'den

0,0194 puan daha yiiksek performans gostermistir. Bu fark, Rasgele Orman'in azinlik
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smiflarinda daha dengeli bir performans sergilemesinden kaynaklanmaktadir. Rasgele
Orman'm her agaci, bootstrap sampling nedeniyle farkli sinif dagilimlarina maruz kalir
ve bu cesitlilik, azinlik siniflarinin da yeterince temsil edilmesini saglar. TabM'de ise,
tiim alt modeller ayn1 mini-batch'ler iizerinde egitilir ve SMOTE ile dengelenmis olsa da,
azinlik simiflarinin sentetik 6rnekleri test setindeki ger¢ek ornekleri tam olarak temsil
edemeyebilir.

Derin Ogrenme Avantajlari: TabM'in Rasgele Orman'a yakin performans
gostermesi, derin 6grenme yaklagiminin tablo verilerinde de rekabet¢i olabilecegini
ortaya koymaktadir. TabM'in BatchEnsemble mekanizmasi, 32 altmodelin paylasilan
agirhiklar iizerinde cesitlilik olusturmasini saglar. Bu yaklagim, Rasgele Orman'in
ensemble mantigina benzer, ancak gradient-based optimization ile end-to-end 6grenme
avantaji sunar. Ayrica, TabM'in ¢ikarim asamasinda tek bir ileri gecis ile 32 tahmin
iiretmesi, paralel hesaplama agisindan verimlidir.

Egitim Siiresi Dengesi: TabM'in egitim siiresi (1025 sn, ~17 dk), Rasgele
Orman'dan (775 sn, ~13 dk) %32 daha uzundur. Bu fark, TabM'in gradient descent
optimizasyonu ve 50 epoch'luk egitim siirecinden kaynaklanmaktadir. Rasgele Orman
ise, her agaci bagimsiz olarak ve paralel sekilde egitebildigi icin daha hizlidir. Ancak,
TabM'in GPU destegi (RTX 4090) sayesinde biiyiik veri setlerinde dlgeklenebilirligi daha
iyidir. Ornegin, 1M+ Ornek iceren veri setlerinde, Rasgele Orman'in bellek tiiketimi
artarken, TabM mini-batch egitimi ile sabit bellek kullanir.

Uygulama  Senaryolari: TabM,  c¢ogunluk  smiflarinin kritik  oldugu
senaryolarda (6rnegin, DDoS saldirilarinin hizli tespiti) tercih edilebilir. Yiiksek
dogruluk (0,9791), yanlis alarm oranin1 minimize ederken, yaygin saldirilari neredeyse
miikemmel dogrulukla tespit etmektedir. Ancak, azinlik smiflarinin (6rnegin, XSS,
Sqllnjection) esit derecede Onemli oldugu senaryolarda, Rasgele Orman'in dengeli
performansi (F1-Makro: 0,8819) daha avantajlidir.

XGBoost, F1-Makro metriginde 0,8279 ile iicilincii sirada yer alirken, egitim
siiresinde 299 saniye (~5 dk) ile en hizli modeldir. Bu sonuglar, XGBoost'un hiz-
performans trade-off'unda benzersiz bir konum iggal ettigini gostermektedir.

Gradient Boosting Mekanizmasi: XGBoost, gradient boosting yaklagimini
kullanarak, her yeni agact 6nceki agaglarin hatalarii diizeltecek sekilde egitir. Bu sirali
O0grenme stratejisi, Rasgele Orman'in paralel bagging yaklasgimimdan farklhidir.
XGBoost'ta, her aga¢ onceki toplulugun artik hatalarini tahmin etmeye ¢alisir, bu da

modelin zor Orneklere odaklanmasini saglar. Ancak, bu yaklasim ayni zamanda
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hiperparametre hassasiyetini artirir. Ogrenme orani, maksimum derinlik, alt érneklem
orani ve diizenleme katsayis1 gibi parametreler, modelin agir1 §grenme ile eksik 6grenme
arasindaki dengesini dogrudan etkiler.

Hiz Avantaji: XGBoost'un 299 saniyelik egitim siiresi, Rasgele Orman'dan (775
sn) %61, TabM'den (1025 sn) %71 daha hizlidir. Bu hiz avantaji, XGBoost'un optimize
edilmis C++ uygulamasi, histogram tabanli aga¢ 6grenimi ve eszamanli hesaplama
desteginden kaynaklanmaktadir. Histogram tabanli yaklasim, siirekli degiskenleri ayrik
kutulara ayirarak boliinme noktasi aramasini hizlandirir. Bu 6zellik, biiytik veri setlerinde
(500K+ ornek) ozellikle faydalidir. Ayrica, XGBoost'un erken durdurma diizenegi,
dogrulama bagarimi iyilesmediginde egitimi otomatik olarak keserek gereksiz
hesaplamay1 onler.

Cok Simifli Problemlerde Performans: XGBoost'un ¢ok smifli problemlerdeki
(34 sinif) performansi, amag¢ fonksiyonunun se¢imine baglidir. Bu ¢alismada kullanilan
coklu smif olasilik hedefi, her sinif icin olasilik tahminleri iiretir ve softmax
etkinlestirmesini kullanir. Ancak, dengesiz veri setlerinde, XGBoost'un azinlik siniflarina
yeterince odaklanmamasi riski vardir. Rastgele Orman'in her agacit bagimsiz olarak
egitildigi i¢in, onyiiklemeli 6rnekleme dogal bir ¢esitlilik saglar ve azinlik siniflar1 bazi
agaclarda daha fazla temsil edilir. XGBoost'ta ise, gradient boosting'in sirali dogasi,
cogunluk siniflariin hatalarinin daha fazla agirlik kazanmasina yol agabilir.

Basit bir dogrusal model olan Lojistik Regresyon, diger yontemlerin onemli
olgiide gerisinde kalmigtir. Bu sonug, ag saldir1 tespiti probleminin dogrusal olmayan
karar sinirlar1 gerektirdigini dogrulamaktadir.

Cok Smfli Problemdeki Zorluklar: CIC-10T-2023 veri seti, 34 farkli simf
icermektedir. Lojistik Regresyon, ¢ok sinifli problemlerde one-vs-rest veya softmax
yaklasimi kullanir. Bu calismada, softmax Lojistic Regresyon kullanilmistir. Her sinif
icin ayr1 bir agirlik vektorii 6grenilir ve toplam 34 x 46 = 1,564 parametre bulunur. Ancak,
bu parametreler sadece linear karar sinirlar1 olusturabilir. 34 smifin bircogu (6rnegin,
DDoS tiirleri, Recon tiirleri, Web saldirilari) birbirine benzer 6zellikler gosterdiginden,
linear karar sinirlar1 bu siiflari ayirt etmekte yetersiz kalir.

Performans Analizi: Lojistik Regresyon'un F1-Makro skoru (0,7089), Rastgele
Orman'dan (0,8819) %19,6 daha dusiiktiir. Bu fark, dogrusal olmayan modellerin ag
saldirt tespitindeki kritik 6nemini vurgulamaktadir. Dogruluk metriginde de (0,9305),
Lojistik Regresyon diger modellerden belirgin sekilde diisiiktiir. Bu sonug, modelin hem

¢ogunluk hem azinlik smiflarinda zorlandigmi gdstermektedir. Ozellikle, benzer
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ozellikler gosteren sinif ¢iftlerinde (6rnegin, XSS-Sqllnjection, Recon-PingSweep-
Recon-HostDiscovery), Lojistik Regresyon yiiksek oranda karisiklik yagamaktadir.
Egitim Siiresi Paradoksu: Ilging bir sekilde, Lojistik Regresyon'un egitim siiresi
(863 sn, ~14 dk) XGBoost'tan (299 sn) daha uzundur. Bu durum, iki faktérden
kaynaklanmaktadir. Ilk olarak, Lojistik Regresyon'un optimizasyonu igin kullanilan L-
BFGS algoritmasi, 34 smifli problemde yakinsamasi zaman alabilir. ikinci olarak,
SMOTE ile dengelenmis egitim seti (10.000 6rnek/simif % 34 sinif = 340.000 6rnek)
iizerinde iteratif optimizasyon yapilmasi, hesaplama maliyetini artirir. XGBoost ise,

histogram-based tree learning ve paralel hesaplama sayesinde daha hizli egitilir.
4.4.2. TabM’in pratik avantajlar1 ve uygulama senaryolari

Temel karsilastirmada Rasgele ~ Orman, FI1-Makro  metriginde en yliksek
performansi gosterse de (0,8819), TabM'in derin ~ dgrenme tabanl yapisi,
performans disinda 6nemli pratik avantajlar sunmaktadir. Bu boliimde, TabM'in Rasgele
Orman ve XGBoost gibi geleneksel yoOntemlere gore iistiin oldugu senaryolar

ve Ozellikleri incelenmektedir.

Tablo 4.11. Model 6zelliklerinin kargilagtirmasi

Ozellik Rasgele Orman | XGBoost TabM
F1-Makro performans1 | Eniyi Orta Iyi

Model boyutu Yiizlerce MB Onlarca MB 1,52 MB
GPU inference destegi CPU-bound Kisith Tam destek
Transfer 6grenme Miimkiin degil Miimkiin degil | Miimkiin
Arttirnmh 6grenme Zor Kisith Uygun
Embedding ¢ikarim Yok Yok Miimkiin
Egitim siiresi Orta En hizli Uzun

Bu karsilagtirma,  model se¢iminin sadece ~ F1-Makro  performansina gore
yapilmamasi gerektigini gostermektedir. Rasgele Orman, F1-Makro'da lider olsa da,
model boyutu (ylizlerce MB), GPU desteginin olmamas1 ve transfer 6grenmenin
miimkiin olmamasi gibi kisitlamalar, belirli senaryolarda TabM'i daha uygun bir secenek

haline getirmektedir. Ozellikle ug bilisim, transfer ogrenme ve grafik islemci
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hizlandirmal1 ¢ikarim gerektiren uygulamalarda, TabM'in avantajlar1 performans farkini
telafi etmektedir.

Transfer 6grenme potansiyeli: Onceden egitilmis TabM modelleri, benzer ag
trafigi veri setlerine (farkli IoT ortamlari, kurumsal aglar) adapte edilebilir. Bu 6zellik,
yeni ortamlarda sifirdan egitim maliyetini azaltmaktadir.

CIC-10T-2023 iizerinde egitilmis bir TabM modeli, bir hastane loT agina deploy
edildiginde, sadece son katmanlar1 fine-tune ederek, hastaneye 6zgii saldir1 kaliplarini
Ogrenebilir. Bu yaklagim, Rasgele Orman ile miimkiin degildir ¢iinkii aga¢ tabanh
modeller transfer learning desteklemez.

Uc¢ nokta dagitimi  uygunlugu: 1,52 MB model boyutu ile TabM, IoT
cihazlari veya u¢ nokta platformlarinda galistirilabilir. Rasgele Orman modelleri
genellikle yiizlerce MB boyutunda olup, kaynak kisith ortamlarda dagitim zorlugu
yaratmaktadir.

Bir akilli ev ag gecidi (Raspberry Pi 4, 4GB RAM), TabM modelini (1,52 MB)
bellege yiikleyerek, tiim IoT cihazlarinin trafigini ger¢ek zamanl olarak analiz edebilir.
Ayni ag gecidi, Rasgele Orman modelini (6rnegin, 500 MB) yiikleyemez veya ¢ok yavas
calisgir. Bu durum, TabM'in u¢ nokta dagitimi senaryolarinda kritik bir avantaj
saglamaktadir.

GPU hizlandirmah tahminleme: Biiyiik 6lcekli gercek zamanli sistemlerde,
TabM GPU iizerinde paralel tahminleme ile yiliksek trafik akisini karsilayabilir. Agag
tabanli modeller dogustan sirali yapida oldugundan bu avantajdan yararlanamamaktadir.

Bir internet servis saglayicisinin merkezi giivenlik sistemi, saniyede I milyon
paket analiz etmek zorundadir. TabM, RTX 4090 GPU ile bu trafigi karsilayabilirken
(batch_size=8.192), Rasgele Orman CPU {izerinde calistig1 i¢in ayni hiz1 yakalayamaz.
TabM'in GPU destegi, biiylik 0Olcekli bilgisayar agi izleme sistemlerinde kritik

bir avantajdir.
4.5. Model Yorumlanabilirligi

Bu boéliimde, modelin karar verme siirecini anlamak amaciyla SHAP analizi ve

ablasyon c¢aligmasi sonuglart sunulmaktadir.
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4.5.1. SHAP analizi ve 6zellik onem derecesi

Derin 6grenme modellerinin kara kutu yapisim1 agmak ve modelin hangi
ozelliklere dayanarak karar verdigini anlamak i¢in SHAP (SHapley Additive
exPlanations) analizi uygulanmistir (Lundberg ve Lee, 2017). SHAP degerleri, oyun
teorisinden tiiretilmis Shapley degerlerine dayanmakta olup, her 6zelligin model ¢iktisina
olan marjinal katkisini adil bir sekilde 6lgmektedir.

Analiz, test setinden rastgele 6rneklenen 1024 6rnek iizerinde gergeklestirilmistir.
Tablo 4.12°de ve Sekil 4.8'de en 6nemli 20 o6zelligin global SHAP degerleri

gorsellestirilmektedir.

Tablo 4.12. En 6nemli 10 6zellik (SHAP Analizi)

Sira Ozellik Ortalama SHAP Aciklama

I | IAT (Inter-Arrival Time) 0,0308 Paketler arasi
varis siiresi
2 Header Length 0,0076 Paket baslik uzunlugu
3 Weight 0,0068 Akis agirligt
Protokol

4 Protocol Type 0,0051 tiirii (TCP/UDP/ICMP)
5 Number 0,0045 Paket sayis1
6 Max 0,0045 Maksimum paket boyutu
7 syn flag number 0,0045 SYN flag sayis1
8 Tot size 0,0036 Toplam akis boyutu
9 flow duration 0,0036 Akis siiresi
10 rst_count 0,0035 RST flag sayis1

SHAP degerleri, her 6zelligin model tahminlerine olan ortalama katkisim
gostermektedir. IAT'nin 0,0308 degeri, diger 6zelliklerin toplamindan bile yiiksektir. (2-
10. swradaki 6zelliklerin toplami: 0,0076+0,0068+...+0,0035 = 0,0415). Bu durum,
IAT'nin tek basina bile giiglii bir saldir1 gdstergesi oldugunu ortaya koymaktadir. Ancak,
modelin yiliksek performans1 (F1-Makro: 0,8625), tiim Ozelliklerin birlikte

kullanilmasiyla elde edilmektedir.
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IAT
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Ortalama Mutlak Ozellik Katkisi (SHAP)

Sekil 4.8. En 6nemli 20 6zellik

Bulgular:

IAT (Inter-Arrival Time) en ayirt edici 6zellik: Paketler aras1 varis siiresi, diger
tiim Ozelliklerden yaklasik 4 kat daha yliksek SHAP degerine sahiptir. Bu bulgu, saldir
tiirlerinin zamanlama karakteristiklerinin en belirleyici faktdr oldugunu gostermektedir.
DDoS saldirilar tipik olarak ¢ok kisa IAT degerleri gosterirken (milisaniye alt1), normal
trafik daha degisken IAT'ye sahiptir. DDoS-ICMP_Flood saldirisinda, IAT degerleri
0,001 ms civarindayken (10.000 paket/saniye), normal web trafiginde IAT 10-100 ms
arasinda degigmektedir. Bu 100-10.000 kat fark, IAT'nin neden en gii¢lii ayirt edici
ozellik oldugunu agiklamaktadir.

Header o6zellikleri kritik rol oynuyor: Header Length ve Protocol Type, ikinci
ve dordiincii sirada yer almaktadir. Bu durum, paket baslik yapisinin saldir tiirlerini ayirt
etmede Onemli bilgi tasidigini gostermektedir. Model, dnce protokolii kontrol ederek
arama uzayini daraltmakta, sonra diger 6zelliklere (IAT, header length, flag'ler) bakarak

spesifik saldir1 tiiriinii belirlemektedir.
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TCP flag'leri 6nemli: syn flag number ve rst count'in yiilksek 6nem derecesi,
TCP handshake anomalilerinin (SYN flood, RST attacks) tespit i¢in kullanildigini ortaya
koymaktadir.

Diisiik 6neme sahip o6zellikler: Baz1 protokol gostergeleri (DHCP, SSH, IRC,
SMTP, Telnet) sifira yakin SHAP degerleri gdstermektedir. Bu durum, bu protokollerin
veri setinde yeterli temsile sahip olmadigin1 veya smiflandirma i¢in ayirt edici
bilgi tasimadigini isaret etmektedir.

SHAP analizi, 6zelliklerin bireysel 6nemini gosterirken, bazi 6zelliklerin birlikte
kullanildiginda daha giiglii oldugu gézlemlenmistir. Ornegin:

e Protocol Type + IAT: ICMP protokolii ile ¢ok kisa IAT kombinasyonu,
DDoS-ICMP_Flood'u neredeyse kesin olarak isaret etmektedir.

e Header Length + Protocol Type: TCP protokolii ile biiylik header
kombinasyonu, TCP flag'lerin kullanildigin1 (PSH, ACK, RST, FIN)
ve dolayisiyla spesifik DDoS tiirlerini igaret etmektedir.

e Header Length + Protocol Type: TCP protokolii ile biiylik header
kombinasyonu, TCP flag'lerin kullanildigin1 (PSH, ACK, RST, FIN)
ve dolayisiyla spesifik DDoS tiirlerini igaret etmektedir.

Bu etkilesimler, TabM'in BatchEnsemble mekanizmasinin farkli alt modellerinde
ogrenilmektedir. Her alt model, farkli 6zellik kombinasyonlarina odaklanarak, toplulugun

genel performansini artirmaktadir.
4.5.2. Ablasyon calismasi

Veri igleme hattindaki her 6genin katkisin1 degerlendirmek amaciyla sistematik
bir ablasyon c¢alismasi gergeklestirilmistir. ~ Her konfigiirasyonda  bir bilesen
cikarilarak veya degistirilerek performans etkisi 6l¢iilmiistiir. Ablasyon ¢alismasi, egitim

verisinin %20'lik sinif dagilimi korunmus bir alt kiimesi lizerinde ger¢eklestirilmistir.

Tablo 4.13. Ablasyon ¢alismasi sonuglari

Konfigiirasyon F1-Makro Dogruluk Degisim (F1)
Temel 0,7841 96,87% -
SMOTE ¢ikartildi 0,8189 97,22% +0,0348
Quantile Transform ¢ikartildi 0,7007 93,96% -0,0834
Class Weights eklendi 0,7397 94,57% -0,0444
Focal Loss eklendi 0,7847 96,80% +0,0006
(SMOTE + QT) beraber ¢ikartildi 0,7099 94,69% -0,0742
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Ana egitim sonucu (F1-Makro: 0,8625), temel ablasyon caligmasindan (F1-
Makro: 0,7841) %10 daha yiiksektir. Bu performans farki, ablasyon calismasinin
metodolojik tasarimindan kaynaklanmaktadir: hesaplama verimliligi i¢in ablasyon
deneyleri %20 veri subset'i ve 30 epoch ile sinirlandirilmistir. Ablasyon c¢alismasinin
temel amaci mutlak performans optimizasyonu degil, veri isleme hattindaki bilesenlerin
goreceli katkilarin1 kontrollii bir ortamda karsilagtirmaktir. Bu yaklasim, literatiirde
standart bir uygulamadir (Lee ve Ahn, 2023). Sekil 4.9'da ablasyon caligmasi

sonuclar1 gorsellestirilmektedir.

Bilesen Katki Analizi
Yy [« Bilesen Katkilari (Pozitif = iyilesme, Negatif = Bozulma)

SMOTE Gikarma 0.8189 SMOTEGkerma{ (S +0.0348

Focal Loss Kullanma 0.7847 Focal Loss Kullanma

Baseline (Ana Konfigiirasyon) _--I 0.7841 Baseline (Ana Konfigiirasyon) +0.0000

Sinif Agirliklan Ekleme 0.7397 Sinif Agirliklan Ekleme

Her Ikisini Cikarma (SMOTE + QT) 0.7099 Her ikisini Cikarma (SMOTE + QT) 1-0.0742

Quantile Transform Gikarma 0.7007 Quantile Transform Cika@:0883

I
0650 0675 0700 0725 0750 0775 0800 0825 0850 -0.08 -0.06 ~0.04 -0.02 0.00 0.02 004
F1 Skoru (Makro) Baseline'dan AF1

Sekil 4.9. Ablasyon caligmasi sonuglart

Sol grafik, her bilesenin F1-Makro'ya katkisini gostermektedir. Quantile
Transform'un ¢ikarilmasi en biiyilik negatif etkiyi (-0,0834) gdstermektedir. Sag grafik,
ablasyon konfigiirasyonlarinin ana egitim sonucuna gore (F1-Makro: 0,8625) goreceli
performansin1 gdstermektedir. Ana egitim, hem %100 veri kullanim1 hem de 50 epoch
egitim nedeniyle en yliksek performansa sahip oldugundan, siirl veri (%20) ve epoch
sayis1 (30) ile egitilen tiim ablasyon konfigiirasyonlar1 negatif sapma gostermektedir.
Quantile Transform Cikarma en yiiksek performans kaybina neden olmaktadir. Bu

sonuglar, Quantile Transform'un kritik 6nemini ortaya koymaktadir.

Bulgular:
Quantile Transform kritik 6neme sahiptir: Quantile Transform ¢ikarildiginda
F1-Makro 0,0834 puan diismektedir (0,7841 — 0,7007). Bu, tiim bilesenler arasinda en

biliylik performans kaybidir ve o6zellik o6l¢eklendirmenin model performansi igin
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vazgecilmez oldugunu gostermektedir. Sinir aglari, normalize edilmis girdilerle daha iyi
ogrenmekte olup, ham ozelliklerdeki asir1 degerler ve carpik dagilimlar 6grenmeyi
zorlagtirmaktadir. Dotiruluk metriginde de benzer bir diisiis gdzlemlenmistir (96,87% —
93,96%, -2,91 puan).

SMOTE paradoksunun analizi: Ablasyon c¢alismasinda SMOTE'suz
konfigiirasyonun daha yiliksek F1-Makro gostermesi (0,8189 vs 0,7841), ilk bakista
SMOTE'un zararli oldugunu disiindiirebilir. Ancak, bu sonu¢ yanilticidir ve su
faktorlerden kaynaklanmaktadir:

e Ablasyon caligmasi, hesaplama maliyetini azaltmak i¢in veri setinin %20'lik bir
alt kiimesi iizerinde yapilmistir. Bu kiigiik subset'te, SMOTE'un {irettigi sentetik
orneklerin ¢esitliligi sinirlidir ve test setindeki gercek ornekleri tam olarak temsil
edemeyebilir.

e  SMOTE'un baz1 siniflarda asir1 sentetik ornek tiretmesi ve bu orneklerin gergek
test dagilimini tam yansitamamast.

e Azinlik smiflarinin recall degerinin diismesi (0,8346 — 0,7917) ancak

precision'in artmasi.

Bununla birlikte, azinlik siniflarindaki performans incelendiginde, SMOTE'un
gercek katkisi ortaya ¢ikmaktadir: SMOTE ile minority attack makro F1 degeri 0,4667
iken, SMOTE olmadan bu deger 0,5650'ye ¢ikmaktadir. Ancak azinlik saldirist makro
duyarlilik degeri 0,6475'ten 0,4891'e diismektedir. Bu durum, SMOTE'un azinlik
smiflarinin tespit edilebilirliini artirdigini ancak yanlis pozitif oranimi da yiikselterek
precision'1 diisiirdiiglinii gdstermektedir. Saldirt tespit sistemlerinde duyarlilik genellikle
kesinlikten daha kritik oldugundan (bir saldirinin kagirilmasi, yanlis alarmdan daha
tehlikelidir), SMOTE'un kullanim1 gerekg¢elendirilmektedir. Smote’un etkisi Sekil

4.10°da gosterime sunulmustur.
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10 SMOTE'un Genel ve Azinlik Saldiri Performansina Etkisi 10 SMOTE'un Azinlik Saldiri Duyarhligina Etkisi
W Genel F1-Makro
Azinlik Saldin F1
0.8 0.7841 28189 0.8
0.6475
g 0.6 0.5650 ¥ 0.6 A=-0.1584
@ 0.4667 5 028y
S
- 3
L 04 204
0.2 0.2
0.0 0.0
Baslangic SMOTE Baslangic SMOTE
(SMOTE Yok) Uyguland: (SMOTE Yok) Uyguland:
En Diisiik Performansh Azinlik Saldirilari (ilk-10K) Tuam Azinhik Saldir Turlerinin Performans Dagilimi
Uploading 0.282 Uploading Attack 0.282
Attack Recon PingSweep 0.365
con 0.365 XS5 0.527
PingSweep N
XSS 0527 SQL Injection 0.538
Backdoor Malware 0.557
Sqlinjection 0538 Browser Hijacking 0.663
Backdoor Web Attack 0.690
Malware 0357 Command Injection 0.708
Browser 0,663 Dictionary BruteForce 0.735
Cﬂl]r:r%klg Mirai Botnet 0760
Injection 0708 Brute Force 0.810
Dictionar o7 Vulnerability Scan 0.850
BruteForce D0S -J I 0.880
DDos 0.989 Port Scan 0.920
Slowlgris DDoS Slowloris 0.989
HTTP Flood o009 DDoS HTTP Flood 0.9p1
0.0 0.2 0.4 06 08 1.0 0.0 0.2 0.4 0.6 0.8 1.0
F1 Skoru F1 Skoru

Sekil 4.10. Smote etkisi

Class Weights performansi diisiiriiyor: Class weights eklendiginde F1-Makro
0,0444 puan diismektedir (0,7841 — 0,7397). Bu bulgu, SMOTE ile dengelenmis veri
setinde ek agirliklandirmanin agir1 diizeltme yarattigin1 gostermektedir. Model, azinlik
siniflarina fazla odaklanarak cogunluk simiflarindaki performansini kaybetmektedir.
Accuracy degerindeki diisiis (96,87% — 94,57%) bu yorumu desteklemektedir.

Focal Loss notr etki gosteriyor: Focal Loss kullanimi, CrossEntropy'ye gore
anlamli bir fark yaratmamaktadir (+0,0006). Lin ve digerleri (2017) tarafindan
onerilen Focal Loss, asir1 dengesiz veri setlerinde azinlik siniflarina odaklanmak i¢in
tasarlanmigtir. Ancak, SMOTE ile dengelenmis bu veri setinde ek bir fayda
saglamamaktadir. Bu sonug, SMOTE'un sinif dengesizligini yeterince ele aldigini ve ek
kay1p fonksiyonu modifikasyonlarinin gereksiz oldugunu ortaya koymaktadir.

Her iki bilesenin c¢ikarilmasi: SMOTE ve Quantile Transform birlikte
cikarildiginda, F1-Makro 0,0742 puan diismektedir (0,7841 — 0,7099). Bu sonug, her iki
bilesenin de genel pipeline'a katki sagladigini dogrulamaktadir. Dikkat ¢ekici olarak, bu
diisiis Quantile Transform'un tek basina ¢ikarilmasindan (0,0834) daha azdir. Bu durum,
SMOTE ve Quantile Transform arasinda bir etkilesim oldugunu ve Quantile
Transform'un SMOTE ile iiretilen sentetik oOrnekler iizerinde de etkili oldugunu
gostermektedir.

Sonug¢: Ablasyon calismasi, Quantile Transform'un en kritik bilesen oldugunu
ortaya koymustur. SMOTE"'un F1-Makro iizerindeki etkisi karmasik olmakla birlikte,

azinlik siniflarin recall degerini artirmasi nedeniyle saldir1 tespit sistemleri i¢in degerli
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bir katki saglamaktadir. Class Weights ve Focal Loss ise SMOTE ile birlikte

kullanildiginda fayda saglamamakta, hatta performansi diigiirmektedir.
4.6. Tartisma

Bu boliimde, elde edilen sonuglar degerlendirilmekte ve literatiirdeki benzer

caligmalarla karsilastirilmaktadir.
4.6.1. Sonuclarin degerlendirilmesi

Calismada elde edilen bulgular birka¢ 6nemli noktay1 ortaya koymaktadir:

TabM modelinin performansi: Optimize edilmis TabM modeli, 34 sinifl
siniflandirma probleminde F1-Makro 0,8625 ve Accuracy %97,91 degerlerine ulagsmistir.
Bu sonuglar, modelin yiiksek sinif dengesizligi (399:1 imbalance ratio) ve ¢ok sayida sinif
iceren zorlu bir problem iizerinde basarili bir sekilde ¢alistigini gdstermektedir.

Derin 6grenme vs geleneksel yontemler: Benchmark karsilastirmasinda TabM
(F1-Makro: 0,858), Rasgele Orman (0,882) ve XGBoost (0,828) ile rekabetci sonuglar
sergilemigtir. Rasgele Orman'in marjinal Ustlinliigii (%2,7 fark), GBDT tabanh
yontemlerin tablo verileri i¢in hala giiclii bir alternatif oldugunu desteklemektedir. Bu
bulgu, Grinsztajn ve digerlerinin (Grinsztajn vd., 2022) orta 6lgekli tablo veri setlerinde
gradient boosting yontemlerinin derin 6grenme modellerini geride birakabilecegi tespiti
ile tutarlidur.

Smif dengesizligi stratejilerinin etkisi: Ablasyon calismasi, Quantile
Transform'un en kritik bilesen oldugunu ortaya koymustur (¢ikarildiginda F1-Makro
0.0834 puan diigmektedir). SMOTE'un etkisi daha niianshdir: %20'lik subset iizerinde
yapilan ablasyonda genel F1-Makro'yu diisiirse de, azinlik siniflarinin recall degerini %32
artirarak saldir1 tespit sistemleri i¢in kritik bir katki saglamaktadir.

Ozellik 6nem analizi: SHAP analizi, IAT (paketler arasi varis siiresi, SHAP
degeri: 0,0308), Header Length (0,0076), Weight (0,0068) ve Protocol Type (0,0051)
gibi zamana dayal1 ve akis karakteristiklerinin saldir1 tespitinde en ayirt edici 6zellikler
oldugunu gostermistir. Bu bulgu, ag giivenligi literatiiriindeki onceki caligsmalarla
tutarlidir (Le vd., 2022; Di Mauro vd., 2021; Wang vd., 2020).

Sinif bazh performans analizi: 34 sinif iginden 20 sinif >0,95, 23 sinif >0,85 F1
skoruna ulagsmigtir. Ancak bazi smiflarda diisiik performans goézlemlenmistir:

Sqllnjection (0,26), Vulnerability scanner (0,43), Uploading Attack (0,67). Bu diisiik
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performansin temel nedeni, veri setinin flow-based yapisidir. Flow-based 6zellikler, ag
trafiginin istatistiksel 6zelliklerini (paket sayisi, byte miktari, IAT, vb.) igerirken, paket
icerigini (payload) icermemektedir. SQL injection, XSS ve Vulnerability scanner gibi
uygulama katmani (Layer 7) saldirilari, HTTP isteklerinin i¢erigine (6rnegin, ' OR 1=1--
gibi SQL komutlar1 veya <script> etiketleri) bagl olarak tespit edilebilir. Ancak, flow-
based Ozellikler bu igerik bilgisini tasimadigindan, model bu saldirilar1 sadece ag trafigi
kaliplarina (paket boyutu, IAT, vb.) bakarak ayirt etmeye ¢alismaktadir. Bu sinirlama,
veri setinin dogal bir 6zelligidir ve derin paket incelemesi (deep packet inspection - DPI)

gerektiren saldirilarin tespitinde performans diisiisiine yol agmaktadir.
4.6.2. Literatiirle karsilastirma

CIC-10T-2023 veri seti, Nesnelerin Interneti (IoT) siber giivenligi alaninda
kapsamli ve giincel bir kaynak olarak literatiirde hizla benimsenmektedir. Bu bdliimde,
calisgmamizda Onerilen TabM tabanli hibrit modelin performansi, ayn1 veri seti iizerinde
cok smifli siniflandirma gergeklestiren giincel ¢alismalarla karsilastirilmaktadir.
Karsilagtirma, 6zellikle 34 saldir1 sinifinin tamamini kullanan veya ana saldir1 kategorileri
iizerinden daha az sayida sinifla ¢alisan yaklasimlari igermektedir.

Literatiirdeki calismalar incelendiginde, sinif sayisinin model performansi
iizerinde belirleyici bir etken oldugu goriilmektedir. Ornegin, Tseng ve digerleri (Tseng
vd., 2024), 8 ana saldir1 kategorisi iizerinde yaptiklari ¢aligmada transformer modelini
kullanarak %99,40 dogruluk elde etmislerdir . Benzer sekilde, 8 sinifli bir problem
tamimiyla calisan diger bazi aragtirmalar da %99'un iizerinde performans metrikleri
raporlamigtir. Bu c¢alismalar, ana saldir1 kategorilerini ayirt etmede derin Ogrenme
modellerinin yiiksek basarisin1 gostermekle birlikte, 34 farkli ve daha graniiler saldiri
tipini iceren problemin zorlugunu tam olarak yansitmamaktadir.

Bizim c¢aligmamizla daha dogrudan karsilagtirilabilir olan ¢aligsmalar, 34 sinifin
tamamini ele alanlardir. Veri setinin tanitildig1 orijinal ¢aligma olan Neto ve digerleri
(Neto vd., 2023b), ¢esitli makine 6grenmesi modelleriyle temel performans sonuglar
sunmustur. Bu ¢alismada, 34 sinifin tamamini igeren gérevde Rasgele Orman modeli
%99,16 dogruluk ve %71.40 Fl-skoru elde etmistir . Khan ve Alkhathami (Khan ve
Alkhathami, 2024), dengelenmis bir veri seti iizerinde yaptiklari calismada Rasgele
Orman ile %99,55 dogruluk raporlamis, ancak F1-skorunun bazi siniflar i¢in daha diisiik

oldugunu belirtmislerdir .
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En dikkat ¢ekici sonuglardan biri, Alve ve digerleri (Alve vd., 2025) tarafindan
sunulmustur. Bu ¢alismada, hafif makine 6grenmesi modelleri incelenmis ve Karar Agaci
(Decision Tree) modeli ile 34 sinifin tamaminda %99,56 dogruluk ve %99,62 F1-skoru
gibi oldukea yiiksek bir sonuca ulasilmistir . Benzer sekilde, Jony ve Arnob (Jony ve
Arnob, 2024b) tarafindan yapilan bir baska ¢aligmada LSTM modeli ile %98.8 dogruluk
ve %98,6 F1-skoru elde edilmistir . Bu bulgular, geleneksel makine 6grenmesi ve belirli
derin 6grenme mimarilerinin, uygun veri 6n isleme ve hiperparametre optimizasyonu ile
bu karmasik veri setinde dahi neredeyse miikemmel bir siniflandirma basarisi
sergileyebilecegini gostermektedir.

Bizim ¢alismamizda kullanilan TabM modelinin %97,91 dogruluk ve %86,25 F1-
skoru, literatiirdeki en yiiksek F1-skorlarina kiyasla daha miitevazi kalmaktadir. Ancak,
calisgmamizin temel katkisi, modern bir derin 6grenme mimarisi olan TabM'in bu zorlu
ve ¢ok simifl veri seti tizerindeki ilk kapsamli degerlendirmesini sunmasidir. Elde edilen
%86,25'lik F1-skoru, Neto ve digerlerinin sundugu %71,40'lik temel F1-skorunu énemli
ol¢tide agmaktadir. Bu durum, TabM mimarisinin ve uygulanan hibrit stratejinin, temel
makine O0grenmesi yaklasimlarina gore smiflar arasi dengeyi daha iyi sagladigini ve
saldir1 tiirlerini ayirt etmede daha dengeli bir basar1 sergiledigini gostermektedir.
Literatiirdeki diger calismalarin basarisi, gelecekte TabM mimarisinin daha ileri
dengeleme teknikleri

hiperparametre optimizasyonu ve veri ile birlestirilerek

performansinin daha da artirilabilecegine isaret etmektedir.

Tablo 4.14. Literatiir kargilagtirmasi

Simif Performans
Calisma Yil Sayist Model (F1/Dogruluk) Katki / Fark
Rasgele F1:%71,40, Veri setinin tanitim1 ve temel
Neto ctal. 2023 34 Orman Acc: %99,16 | (baseline) sonuglar
Tseng et al. 2024 8 Transformer | Acc: %99,40 ??klz ana kategprl izerinde derin
o0grenme modeli kargilastirmasi
Khan & Rasgele o Dengelenmis veri seti (SMOTE)
Alkhathami 2024 34 Orman Acc: %99,55 kullanimi
Jony & Arnob .
F1: %98,60, LSTM modelinin 34 smif
fgﬁg:)r ctal. | 2024 34 LSTM Acc: %98,80 | tizerindeki bagarimi
F1: %95,60, XBNet modelinin kapsamli
Akouretal. 12025 | 34 XBNet Acc: %96,70 | degerlendirilmesi
Karar F1: %99,62, | Hafif ML modelleri ile yiiksek
Alve et al. 2025 34 Agam Acc: %99,56 | basarim
F1: %86,25, | TabM’in ilk kapsamh
Bu Calisma 2026 34 TabM Acc: %97,91 | degerlendirmesi ve hibrit strateji
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Cahismanin katkilar:

Bu calisma, IoT ag saldiri tespiti alaninda literatiire metodolojik, deneysel ve
aciklanabilirlik acisindan 0Ozgiin katkilar sunmaktadir. Asagida, calismanin temel
katkilar1 detayl1 olarak agiklanmaktadir:

1. TabM Mimarisinin IoT Ag Saldir1 Tespitinde Ik Kapsamh Degerlendirmesi
Bu tez, Gorishniy ve arkadaglari1 tarafindan onerilen TabM mimarisini flow-
tabanli IoT saldir1 tespiti problemine uyarlayarak, CIC-1oT-2023 veri seti
iizerinde c¢ok smifli (34 sinif) ve yiiksek dengesizlik igeren bir senaryoda
performansini raporlamaktadir. Belirlenen deneysel kurulum altinda TabM,
Makro-F1=0,8625 ve Dogruluk=%97,91 sonuglar1 iiretmis; Rasgele Orman
(Makro-F1=0,8819) ve XGBoost (Makro-F1=0,8279) ile yapilan kiyaslamalarda
rekabetci bir diizey sergilemistir. Ayrica TabM’in BatchEnsemble tabanl
parametre verimli topluluk yapisinin (k=32) bu problem baglamindaki etkisi,
karsilagtirmali deneyler ilizerinden nicel olarak degerlendirilmistir.

2. Cok Smifli Saldinn Tiirii Simiflandirmas1 (1 benign + 33 saldir tiirii)
Bu calisma, yalnizca normal trafik veya atak ikili ayrim yerine, CIC-10T-2023
iizerinde 34 siifli ¢ok smifli simiflandirma gerceklestirerek saldir1 tiiriiniin
ayrintili bigimde belirlenmesini hedeflemistir. Bu tercih, olay miidahale ve analiz
stireclerinde (6r. DDoS i¢in trafik sinirlama/filtreleme, enjeksiyon saldirilar igin
uygulama katmani 6nlemleri) daha eyleme doniik ¢iktilar tiretmeyi saglar. Cok
siifli problem, yiiksek sinif dengesizligi (yaklasik 400:1), siniflar arast benzerlik
(6rn. Recon alt tiirleri) ve karar uzayinin biiyiimesi nedeniyle ikili siniflandirmaya
gore belirgin bicimde daha zordur. Buna ragmen, Onerilen model sinif-bazli
degerlendirmede 34 sinifin 20’sinde F1 > 0,95 seviyesine ulagarak bir¢ok saldir1
tiiriinde yiiksek ayirt edicilik sergilemistir.

3. Smf Dengesizligine Yonelik Hibrit On-isleme/Loss Stratejisi ve Ablasyon
Analizi
Bu tez, CIC-1oT-2023'teki yiiksek smif dengesizligini ele almak amaciyla
SMOTE ve Quantile Transform bilesenlerinden olusan hibrit bir strateji
uygulamis, loss fonksiyonu alternatifleri (Focal Loss) ve smif agirliklandirma
yaklagimlarin1 test etmis ve her bilesenin etkisini alti farkli konfigiirasyonla
sistematik ablasyon caligsmasiyla nicel olarak incelemistir. Ablasyon sonuglari,
Quantile Transform'un performansa en yiiksek katkiy1 sagladigini, SMOTE'un ise

paradoksal olarak genel performansi diisiirdiigiinii ortaya koymustur. Detayli
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azinlik sinif analizi, SMOTE'un azinlik siniflar1 igin duyarliligi artirirken kesinligi
diistirerek F1 skorunu azalttigimi gostermistir. CrossEntropy yerine Focal Loss
kullanim1 minimal etki gosterirken, sinif agirliklarinin eklenmesi performansi
diistirmiistiir. Bu bulgular, smif dengesizligi stratejilerinin baglama 06zgii
degerlendirilmesi ve SMOTE ile ek agirliklandirma yontemlerinin birlikte
kullaniminda asir1 diizeltme riskinin dikkate alinmasi gerektigini ortaya
koymaktadir. Tiim doniistimler ve yeniden 6rnekleme adimlar1 yalnizca egitim
boliimii iizerinde uygulanarak degerlendirme sizintis1 engellenmistir.

4. SHAP ile Model Yorumlanabilirligi ve Ozellik Onem Analizi
Bu ¢alisma, TabM modelinin tahminlerini SHAP tabanl agiklanabilirlik analizi
ile inceleyerek, global 6zellik 6nemini nicel olarak raporlamistir. Elde edilen
sonuclar, IAT gibi zamanlama/akis karakteristiklerinin model kararlarinda
belirgin agirliga sahip oldugunu; ayrica Header Length, flow duration ve TCP
bayrak sayilarini temsil eden degiskenlerin de ayirt edicilige katki sundugunu
gostermektedir. Bu analiz, modelin hangi 06zellik familyalarina dayandiginm
gorilinlir kilarak, giivenlik uzmanlar1 icin izleme Onceliklendirmesi ve 6zellik
miihendisligi kararlarina pratik destek saglamaktadir.

5. Flow-based Veri Temsilinin Uygulama Katmam Saldirilari I¢in
Sinirhiliklarinin Bulgularla Analizi
Bu calisma, CIC-10T-2023 gibi flow-temelli temsillerin, payload i¢cermemesi
nedeniyle uygulama katmani saldirilarinda yapisal smirliliklar tagidigini, sinif-
bazli performans bulgular1 iizerinden gostermektedir. Deney sonuclarinda
Sqllnjection (F1=0,26), XSS (F1=0,53), Vulnerability scanner (F1=0,43) ve
Uploading_Attack (F1=0,67) gibi siiflarda performansin gorece diisiik kalmasi,
ayirt edici sinyalin biiyiik 6l¢iide HTTP istek icerigi/header’lar1 ve yiik verisinde
bulunmasiyla tutarlidir. Bu analiz, gelecekte flow + uygulama katmani iistverisi
temelli hibrit yaklasimlar ile (TLS/mahremiyet kisitlarim1 gozeterek) bu

siirliliklarin agilabilecegine dair somut bir yonlendirme sunmaktadir.

Smirhliklar:
Her bilimsel ¢aligmada oldugu gibi, bu calismanin da belirli siurliliklart
bulunmaktadir. Bu smirliliklar, sonuglarin yorumlanmasinda ve gelecek c¢alismalarin

tasarlanmasinda dikkate alinmalidir:
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TabM modelinin egitim siiresi (1.025 saniye, ~17 dakika), ensemble aga¢ tabanli
yontemlere kiyasla daha uzundur. Rasgele Orman'm egitim siiresi (775 saniye,
~13 dakika) TabM'den %32 daha kisa iken, XGBoost enhizli egitim
stiresine (299 saniye, ~5 dakika) sahiptir.

Model, azmlk siniflarinda (support < 1.000 ornek) smirli performans
gostermektedir. Ozellikle, Uploading_Attack (F1: 0,282, support: 250), Recon-
PingSweep (F1: 0,365, support: 452) ve XSS (F1: 0,527, support: 769) gibi
siniflarda F1 skorlar1 0,60"n altindadir.

Flow-based 6zellik seti (46 6zellik: paket sayisi, byte miktar1, IAT, protokol tiiri,
port  numaralar, TCP  flag'leri, vb.),ag  trafiginin istatistiksel
ozelliklerini igerirken, paket icerigini (payload) igermemektedir. Bu, uygulama
katmani1 (Layer 7) saldirilarinin tespitini dogasi geregi sinirlandirmaktadir..
CIC-10T-2023 veri seti, kontrollii laboratuvar ortaminda, dnceden tanimlanmig
saldir1 senaryolar1 kullanilarak olusturulmustur. Bu sentetik trafik, ger¢ek diinya

IoT aglarindaki karmagiklig1 ve ¢esitliligi tam olarak yansitmayabilir.
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5. SONUCLAR VE ONERILER
5.1 Sonuglar

Butez calismasinda, CIC-IoT-2023 veri seti iizerinde TabM derin 6grenme
modeli kullanilarak 34 sinifli ag saldir1 tespiti  gergeklestirilmistir. Caligmanin temel
bulgular1 agagida 6zetlenmektedir:

Model performansi: Optimize edilmis TabM modeli, test setinde F1-Makro
0,8625, Dogruluk %97,91 ve F1-Weighted 0,9789 degerlerine ulagmistir. 5-katli ¢capraz
dogrulamada F1-Makro ortalamasi 0,784 + 0,004 olarak hesaplanmis olup, bu diisiik
standart sapma modelin farkli veri boliimlerinde tutarli performans sergiledigini
gostermektedir.

Geleneksel yontemlerle karsilastirma: Rasgele Orman (F1-Makro: 0,882) en
yiiksek performansi gosterirken, TabM (F1-Makro: 0,858) ikinci sirada yer almis ve
XGBoost (F1-Makro: 0,828) modelini gecmistir. Rasgele Orman'in %2,7'lik marjinal
istlinliigli, tablo verileri i¢in gradient boosting yontemlerinin gii¢lii bir alternatif
oldugunu dogrulamaktadir. Bu bulgu, Grinsztajn ve digerlerinin orta 6lgekli tablo veri
setlerinde GBDT ydntemlerinin derin 6grenme modellerine yakin veya iistiin performans
gosterdigi tespiti ile tutarlidir.

Siif dengesizligi stratejileri: Ablasyon c¢aligsmasi sonuglari, uygulanan
tekniklerin katkilarini ortaya koymustur:

e SMOTE: Genel FI1-Makro iizerindeki etkisi karmasik olmakla, azinlik
smiflarinin tespit edilebilirligini (duyarlilik) 0,4891'den 0,6475'e artirmistir.

e Quantile Transform: Cikarildiginda F1-Makro 0,0834 puan diismiistiir.

e Focal Loss + Class Weights: SMOTE ile birlikte kullanildiginda asir1 diizeltme

etkisi yaratarak performansi diistirmistiir.

Bu bulgular, sentetik 6rnek {iretimi  ve aykiri  degerlere  duyarsiz
normallestirmenin smif dengesizligi probleminde kritik 6neme sahip oldugunu
gostermektedir.

Ozellik 6nem analizi: SHAP analizi, IAT , Header Length, Weight ve Protocol
Type gibi zamansal 6zelliklerin saldir1 tespitinde en ayirt edici 6zellikler oldugunu ortaya
koymustur. IAT 0Ozelliginin yiiksek onemi, DDoS gibi saldirilarda paket gonderim

zamanlamasinin anormal olmasindan kaynaklanmaktadir.
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Azinhk simiflari: 34 siniftan 20'si >0,95, 23" >0,85 F1 skoruna ulagsmistir. Ancak
baz1 siniflarda diisiik performans gézlemlenmistir: Uploading Attack (F1: 0,28), Recon-
PingSweep (F1: 0,37), XSS (F1: 0,53), Sqllnjection (F1: 0,54). Bu diisiik performansin
temel nedeni, CIC-IoT-2023 veri setinin flow-based yapisidir. SQL injection gibi
uygulama katmani saldirilar1 i¢in gerekli payload ve HTTP igerik bilgileri akis

seviyesindeki 6zellik setinde bulunmamaktadir.
5.2 Oneriler

Uygulayicilar i¢in Oneriler:

o Tabular formattaki ag trafigi verileri i¢cin Rasgele Orman veya XGBoost gibi
ensemble yontemler, egitim siiresi acisindan avantajli olmakla birlikte, TabM'in
BatchEnsemble mimarisi parametre verimliligi (1,52 MB model boyutu) ve ug
ortamda konuglandirma potansiyeli agisindan alternatif sunmaktadir. Uygulama
senaryosuna gore performans-verimlilik dengesi degerlendirilmelidir.

e Simf dengesizligi probleminde, Quantile Transform kritik 6neme sahiptir ve
mutlaka uygulanmalidir. SMOTE kullanimt ise uygulama gereksinimlerine gore
degerlendirilmelidir: Yiiksek recall gerekiyorsa (saldir1 kagirma maliyeti
yiiksekse) SMOTE uygulanmali, yiiksek precision gerekiyorsa (yanlig alarm
maliyeti yliksekse) SMOTE'suz egitim tercih edilebilir.

e Ger¢cek zamanli sistemlerde model seciminde ¢ikarim siliresi goéz Oniinde
bulundurulmalidir. TabM (0,31 ms/6rnek), Rasgele Orman (0,08 ms/ 6rnek) ve
XGBoost (0,02 ms/ 6rnek) ile karsilastirildiginda daha yavas olmakla birlikte,
saniyede ~3.200 oOrnek isleyebilme kapasitesi ile ag trafigi analizi i¢in kabul
edilebilir diizeydedir. Yiiksek isleme hiz1 gerektiren kritik altyapilarda Rasgele
Orman veya XGBoost tercih edilebilir.

e Akis tabanl saldirt tespit sistemleri kurulurken, uygulama katmani saldirilarinin
(SQL enjeksiyonu, XSS) tespit edilemeyecegi géz oniinde bulundurulmali ve
gerektiginde igerik tabanli sistemlerle desteklenmelidir. Karma bir yaklasimda,
akis tabanli sistem ag seviyesi saldirilar1 (DDoS, DoS, port tarama) tespit ederken;
derin paket inceleme tabanl icerik tabanl sistem, uygulama katmani tehditleri

icin kullanilmalidir.
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Gelecek caligmalar i¢in Oneriler:

Icerik tabanl dzellik birlestirmesi: Akis tabanl 6zelliklerin yani sira derin paket
inceleme ile elde edilen HTTP paket icerigi, URL kalibi, istek gdvdesi ve HTTP
bashig1 6zellikleri eklenerek, uygulama katmani saldirilarmin (SQL enjeksiyonu,
XSS) tespit bagarimu artirilabilir. Karma 6zellik seti ile hem ag hem de uygulama
katmant tehditleri tek model ile tespit edilebilir.

Gergek diinya trafigi degerlendirmesi: CIC-IoT-2023 gibi laboratuvar ortaminda
iretilen veri setleri kontrollii kosullar saglamakla birlikte, ger¢ek ag trafiginin
giiriiltli, protokol cesitliligi ve sifirinct glin saldirilarii tam yansitmayabilir.
Modelin ger¢ek ortamlarda (kurumsal aglar, ISP trafigi) test edilmesi ve alan
kaymasi etkisinin degerlendirilmesi gerekmektedir.

Bilgi aktarimina dayali 6grenme: CIC-1oT-2023 {izerinde egitilmis modelin,
farkli ag ortamlarina (endiistriyel 10T, akilli sehir, saglik sistemleri) adaptasyonu
icin ince ayar yaklagimlari aragtirllmalidir. TabM'in BatchEnsemble mimarisi,
son katman yeniden egitimi ile hizli adaptasyon potansiyeline sahiptir.

Model sikistirma: TabM'in mevcut 1,52 MB model boyutu ug¢ ortamda
konuslandirma i¢in uygun olmakla birlikte, 8-bit quantization ve pruning
teknikleri ile model boyutu <500 KB'ye diisiiriilebilir ve ¢ikarim stiresi (0,31
ms/0rnek) daha da iyilestirilebilir. Bu, IoT ag gegitlerinde gercek zamanli tespit
icin kritik 6neme sahiptir.

Hibrit topluluk yaklasimlari: TabM ve Rasgele Orman'in giicli yonlerini
birlestiren topluluk stratejileri arastirilmalidir. Ornegin, Rasgele Orman yiiksek
kesinlik saglarken, TabM azinlik smiflart i¢in duyarliligi artirabilir. Hibrit
topluluk yontemi, F1-Macro skorunu RF'in 0,882'sinin {izerine ¢ikarma
potansiyeline sahiptir.

Loss fonksiyonu alternatifleri: Focal Loss ve class weights parametrelerinin
SMOTE olmadan bagimsiz optimizasyonu arastirilmalidir. Mevcut ¢alismada bu
yontemlerin SMOTE ile birlikte agir1 diizeltme yarattigi gézlemlenmistir; ancak
SMOTE'suz egitimde daha etkili olabilirler. Ayrica, asymmetric loss gibi

alternatif loss fonksiyonlar1 degerlendirilebilir.
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