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TEZ CALISMASI ORIJINALLIK RAPORU
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KISALTMALAR VE SIMGELER LISTESI

ABD: Amerika Birlesik Devletleri

AB: Avrupa Birligi

IBM: International Business Machines

WHO: Diinya Saglik Orgiitii

GDPR: AB Genel Veri Koruma Yo6netmeligi'nin

HIPAA: ABD Saglik Sigortas1 Tasinabilirlik ve Sorumluluk Yasasi

CDC: Amerika Birlesik Devletleri Saglik ve Sosyal Hizmetler Bakanligi'na bagli Hastalik
Kontrol ve Korunma Merkezi

AHIMA: Amerikan Saglik Bilgi Yonetimi Dernegi
OAIC: Avustralya Bilgi Komiserligi Ofisi

DPA: Ingiltere Veri Isleme Sozlesmesi

SB: Saglik Bakanlig:

TUIK: Tiirkiye Istatistik Kurumu

KVVK: Kisisel Verilerin Korunmasi Kanunu
BT: Bilgi Teknojileri

HBS: Hastane Bilgi Sistemleri

EHS: Elektronik Saglik Kayitlari

RFID: Radyo Frekansi ile Tanimlama teknolojisi,

n: Orneklem Sayisi

p: Anlamlilik Diizeyi

SPSS: Statistical Package for the Social Sciences
SS: Standart Sapma

x2: Pearson Ki-Kare

$ : Dolar
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DEGERLENDIRILMESIi: ANKARA iLi SAGLIK KURUMLARI BiLGI ISLEM
BiRIMI CALISANLARI ORNEGI

Hadis SOYSAL
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Saglik kurumlar1 hastalarin kisisel bilgilerinin yani sira tibbi ve idari verilerin yogun bir sekilde
kullanildigi ve bu bilgilerin tanimlamasi, degerlendirilmesi, uygulanmasi, saklanmasi ve veri paylagilmasina
olanak saglayan bilgi ve iletisim teknolojilerin yogun ve etkin kullanildig1 bir sektor olarak yer almaktadir. Saglik
sektorii diger sektorlere gore elde edilen verilerin 6nemi geregi daha biiyiik siber risklerle kars1 karsiya kalmakta,
karsilagilabilecek veri ihlallerin kontroli i¢in de bilgi giivenligi politikalarimin uygulanlimast zorunlu bir siire¢
haline gelmektedir. Bilgi giivenligi yalmzca saglik tesislerinin bilgi sistemlerinin giivenligini ile ilgili olmadigi,
bilgi giivenligi siirecinde insan faktorii, cihazlarin durumu, personel ¢esitliligi, erisim yetkisi, mahremiyet, maliyet,
etik, egitim ve gorev diizeyi ile ilgili birgok faktoriin etki ettigi karmasik bir siire¢ olarak karsimiza ¢ikmaktadir.Bu
aragtirmanmin amaci, Saglik tesislerin bilgi islem altyapisi anlaminda her tiirli operasyonel faaliyetlerin
stiireglerinden sorumlu bilgi islem personelinin Saglik Bakanligi Bilgi Giivenligi Politikalar1 Yonergesi
kapsamindaki uygulamalarin; ISO/IEC 27001 Bilgi Teknolojisi - Giivenlik Teknikleri - Bilgi Giivenligi Yonetim
Sistemleri - Gereksinimler dokiimani EK-A’ da yer alan Referans Kontrol Amaglar1 ve Kontroller paralelinde
(Kilig 2019) tarafindan hazirlanan ankete gore kavramsal farkindalik diizeyleri ile cinsiyete, deneyime, egitim
diizeyine, unvana, ¢alistig1 birime, ¢alistig1 kurumun tiiriine ve galistig1 kurumun kapasitesine gore bilgi giivenligi
yonetim farkindaligi arasindaki iliskiyi ortaya koymaktir.

Ankara i1 Saghk Miidiirliigii ve bagl tiim saglk tesislerinde (Merkez Miidiirliik, Hastaneler, ilge
Hastaneleri, flge Saglik Miidiirliikleri, Entegre Hastaneler) bilgi islem biriminde ¢alisan y®netici, miihendis,
tekniker ve diger kamu personeli ¢alisanlar ile hizmet alim yontemi ile saglik tesislerinde istihdam edilen bilgi
islem personelinden goniillii olarak katilan 268 saglik calisanin veri toplama aracina verdigi cevaplar tizerinden
caligmanin amacina yonelik veriler elde edilmis olup kayip ve u¢ degerlere iliskin 6n analizi sonucunda 260
caligana ait anket verileri SPSS 21 istatistik programu ile incelenmistir. Calismada tanimlayici istatistikler ile
birlikte bolim puanlar1 normal dagilmadigi i¢in Mann Whitney U testi ve grup ortalamalarinin
kargilagtirtlmasinda parametrik olmayan yontemlerden Kruskall-Wallis H testi kullanilmistir. Her bir aragtirma
problemi i¢in alt amag soru gruplaria ait Cronbach Alfa degerleri incelendiginde sonuglarin 0,88 ile 0,98 arasinda
oldugu goriilmiis ve analizlerde kullanilan 6l¢eklerin giivenilir olduklar1 gézlenmistir. Ankete katilan 260 saglik
calisanin %66,2’si 2.ve 3.basamak saglik tesisinde ¢alismaktadir. Katilimcilarin %35°1 lisans egitime sahip olup,
%37,7’si 34-41 yas grubunda olup %72,7’si erkek, ve %80,00’1 evlidir. Katilimcilarin %251 6-10 yil hizmet
stiresine sahiptir. Katilimcilardan 163 kisi %62,7’si kamu alimlari ile yerlesen tekniker, teknisyen veya hizmet
alim yontemi ile ¢aligan bilgi islem/HBY'S personelini ve personelin %66,2’s1 bilgi igslem biriminde dogrudan
calisirken, %17,3’i saglik tesislerinde yOnetici unvaninda ¢alismaktadir. Saglik ¢alisanlarimin bilgi giivenligi
yonetim farkindaligini degerlendirme formunda yer alan her soruya verdikleri evet, kismen ve hayir cevaplarina
karsilik olarak boliimlere verdikleri cevaplarin en az %95,77’si evet yaniti1 verdigi, ¢aliganlarin; egitim durumu,
unvan, calistigt kurum tiirl, c¢alistigi kurum kapasitesi ile bilgi giivenligi yonetimi politikalar1 kavramsal
farkindalik diizeyi arasinda anlaml1 ve pozitif yonlii bir iligki oldugu tespit edilmistir.

Anahtar Kelimeler: Bilgi, Bilgi Giivenligi, Iso 27001, Siber Giivenlik, Veri hlali
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Health institutions are a sector where medical and administrative data are used intensively as well as
personal information of patients and information and communication technologies that enable the definition,
evaluation, application, storage and data sharing of this information are used intensively and effectively. The health
sector is faced with greater cyber risks due to the importance of the data obtained compared to other sectors, and
the implementation of information security policies for the control of data breaches that may be encountered
becomes a mandatory process. Information security emerges as a complex process that is not only related to the
security of information systems of health facilities, but also affected by many factors related to the human factor,
condition of devices, personnel diversity, access authorization, privacy, cost, ethics, education and duty level in
the information security process.The purpose of this research is to analyze the applications of the IT personnel
responsible for the processes of all kinds of operational activities in terms of the IT infrastructure of health facilities
within the scope of the Information Security Policy Directive of the Ministry of Health; According to the survey
prepared by ISO/IEC 27001 Information Technology - Security Techniques - Information Security Management
Systems - Requirements document in parallel with Reference Control Objectives and Controls (Kili¢ 2019) in
Annex-A, conceptual awareness levels and gender, experience, education level, title The aim is to reveal the
relationship between information security management awareness according to the unit, the type of institution and
the capacity of the institution.

Managers, engineers, technicians and other public personnel working in the IT unit of Ankara Provincial
Health Directorate and all affiliated health facilities (Central Directorate, Hospitals, District Hospitals, District
Health Directorates, Integrated Hospitals) and data processing personnel employed in health facilities by service
procurement method. Data for the purpose of the study were obtained through the answers given to the data
collection tool by 268 health workers who voluntarily participated in the study. In the study, Mann_Whitney U
test and Kruskall-Wallis H test, which is one of the non-parametric methods, were used to compare the group
averages, since the descriptive statistics and department scores were not normally distributed. When the Cronbach
Alpha values of the sub-objective question groups for each research problem were examined, it was observed that
the results were between .88 and .98, and it was observed that the scales used in the analyzes were reliable. 66.2%
of the 260 health workers who participated in the survey work in the second and third level health facilities. 35%
of the participants have undergraduate education, 37.7% are in the 34-41 age group, 72.7% are male and 80.00%
are married. 25% of the participants have 6-10 years of service. Of the participants, 163 (62.7%) were technicians,
technicians or IT personnel working with the service procurement method, who settled with public procurement,
and 66.2% of the personnel worked directly in the information processing unit, 17.3% of them He works as a
manager at the facility. In response to the yes, partially and no answers given to each question in the information
security management awareness evaluation form of healthcare professionals, at least 95.77% of the answers given
to the departments gave a yes answer; It has been determined that there is a significant and positive relationship
between educational status, title, type of institution, capacity of the institution and the level of conceptual
awareness of information security management policies. In response to the yes, partially and no answers given by
the healthcare professionals to each question in the information security management awareness evaluation form,
at least 95.77% of the answers given to the departments gave a yes answer; It has been determined that there is a
significant and positive relationship between educational status, title, type of institution, the capacity of the
institution, and the level of conceptual awareness of information security management policies.

Keywords: Cyber Security, Data Breach, Information, Information Security, 1so 27001,
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1. GIRIS VE AMAC

Kuruluslar giinlimiizde, teknoloji ve gelisimin dinamik ortamlari nedeniyle dramatik bir
degisim siirecinden geg¢mektedir. Kuruluslarin, insanlarin, siireclerin, yeteneklerin ve
performansin siirekli iyilestirilmesi yoluyla kendi alanlarinda rekabetci olmaya odaklanmakta
(Aras, 2018) ve rekabet avantajlarini siirdiirmek i¢in tiim kaynaklarini, 6zellikle entelektiiel

kaynaklarini kullanmas1 gerekmektedir.

Dijital teknolojiler, ara baglant1 ve cihazlardaki son gelismeler, iletisimin artan hizi,
isletme maliyetlerinin diismesi, sistem erisilebilirliginin iyilestirilmesi ve bunun verimlilik ve
tiretkenlik tlizerindeki etkisi agisindan kuruluslara cesitli faydalar saglamistir (Rohan ve ark.,
2023). Giiniimiizde bilginin elde edilmesi ve elde edilen bilginin yogun bir sekilde kullanildig
saglik hizmeti igletmelerinde, bilgi; isletmenin merkezi olan "yliksek degerli bir bilgi isleme ve

degerlendirme, saklama siireci” olarak kabul edilmektedir (Sveiby, 1997; Daveport, 1998).

Son yillarda ekonomik ve demografik kosullar kiiresel ve ulusal saglik sektoriiniin
dijitallesmesinde onemli ve hizli bir artisa sebep olmustur (Haux, 2006). Gegmis yillarda
analog teknolojiye ve manuel bakima bagli olan endiistri, simdi optimize edilmis ve verimli
tekniklerin ve daha az insan hatasinin ana akim haline geldigi bir ¢aga girmistir. Saglik
sektorlinlin dijitallesmesi hem saglik calisanlari hem de hastalara yardimci olmak ve saglik
hizmetlerinin sunumunu iyilestirmek i¢in kullanilan bilgi teknolojileri, hassas bilgilerin ve
hasta kayitlarinin toplanmasi, depolanmasi ve bunlarin erisimi ile ilgili sorunlarin temelini bir
yandan azaltirken, diger taraftan yeni teknoloji ve gelismelerden kaynakli gesitli giivenlik
tehditlerine, saldirilara, giivenlik agiklarina, siber suglara ve siber tehditlere maruz kalmasina

da neden olmaktadir (Mehraeen ve ark., 2013).

Saglik hizmeti verilerinin hassas dogasi gdz Oniine alindiginda, saglik hizmeti
saglayicilarinin giivenilir bir bilgi giivenligi hizmetine sahip olmas1 hayati 6nem tasimaktadir.
Stratejiler saglik hizmeti verilerine tepki vermeli ayni zamanda siber suclular tarafindan
baslatilan saldirilar1 da ongoérmeli, 6nlemeli ve korumalidir. Son yillarda siber suglular
elektronik tibbi kayitlarla ilgilenmekte olup bilgilerin karaborsa degeri kredi karti
numaralarindan veya banka hesap sifrelerinden ¢ok daha yiliksek 6neme sahiptir (Pick, 2021).
Ciinkii elektronik tibbi kayitlardaki verileri; hastalarin isimleri, dogum tarihleri, adresleri,
telefon numaralari, calisma yerleri ve pozisyonlari, kimlikleri, kart numaralari, sigorta, hastalik

bilgileri, fiziksel kayitlar, tibbi test sonuglar1 vb. kisisel bilgileri toplu olarak igermektedir.



Bir isletmede toplanan bilginin énemi, en 6nemli varliklarindan biridir. Bu nedenle
kapsamli aragtirmalar, bilgi ve bilgi sistemlerinin stratejik degerini vurgulamaktadir (Glazer,
1993; McFadzean ve ark., 2006; Nadiminti ve ark., 1996; Vanwegen ve DeHoog, 1996).
Giliniimiizde bilgisayarlar giinliik hayatimizin 6nemli bir parcasi haline geldiginden, veri
giivenliginin de kurumlar agsindan Oncelikler daha 6nemli hale gelmektedir. Esas olarak,
diistincelerin genellikle birinin hayatin1 kurtarmaya odaklandig saglik sektoriinde, ancak tibbi
kayitlar gibi 6zel verileri depolayan arayiizlere ve bilgisayar sistemlerine erisimi giivence altina
almak, bilgi sizintisi, bilgi ihlali, i¢ ve dis saldirilara kars1 dikkate alinmas1 gereken 6nemli bir
durum olarak karsimiza ¢ikmaktadir. (Sagiroglu ve Alkan, 2018). Giivenlik politikalart ve
davranig kurallari, yoneticiler tarafindan ¢alisanlarin giivenlik davranislarini yonlendirmek ve
kontrol etmek i¢in siklikla kullanilan ana veya tek aractir. Bir kurulusun giivenlik politikalar
ve prosediirleri, bilgi glivenliginin nasil yonetilecegine iliskin temel varsayimlar1 ve inanglari

icermektedir (Vroom ve Solms, 2004).

Bu calisma, ISO27001 politikalart ve Saglik Bakanligi Bilgi Giivenligi Yonetmeligi
hiikiimlerine gore zorunlu yasal politikalar ile prosediir uygulamalarinin saglik tesislerindeki
bilgi islem biriminde ¢alisanlarin farkindaligin1 ve uygulama siireglerindeki bilgi giivenligi
diizeylerini 6lgmeyi amaglamaktadir. Caligmanin birinci  bolimiinde bilgi giivenligi
kavramindan ve bilgi giivenligi standardindan bahsedilmistir. Ikinci boliimde ise saglik
kurumlarinda bilgi, bilgi giivenligi ve bilgi teknolojileri tanimlamalar1 yapilarak bilgi giivenligi
ve ihlal durumunda kurumlarin karsilagabilecekleri maliyetler acisindan incelemeler
yapilmustir. Ugiincii boliim ise arastirmanin yapildigi boliimdiir. Calismanin amaci, yontemi ve
arastirma sorular1 bu boliimde agiklanmistir. Anketlerin analizi yapilmistir ve elde edilen
bulgular bu boélime eklenmistir. Elde edilen bulgular tartisilmis ve sonuglar ortaya

konulmustur.



2. GENEL BIiLGILER

2.1. Bilgi Giivenligi Kavram

Yirmibirinci ylizyil bilginin 6nemli bir stratejik kaynak haline geldigi bilgi ¢agidir. Bilgi
edinme, isleme ve gilivenlik garantisi yetenegi, kapsamli ulusal giicte kritik roller oynamaktadir
ve bilgi glivenligi, ulusal giivenlik ve sosyal istikrar ile ilgili olarak yer almaktadir (Shen ve
ark., 2007). Latince “datum” kelimesinin ¢gogul hali olan “veri”, “verilmis olan seyler”” anlamina
gelmektedir. Kullanim igin bir sekilde islenmis bilgi, genellikle bir bilgisayarda saklanan

kayitlar ifade etmektedir (Buckland, 1991).

Isletmenin dogasindaki hizli degisim ve gelisim nedeniyle, bir bilgi parcasi basarinin
onemli bir faktori olarak kabul edilmektedir (Qader ve ark., 2022). Bilgi, varlik ve teknolojinin
Oonemi, modern organizasyonlar igin temel farklilastirict olarak giderek daha fazla kabul
gormektedir (Stoll ve ark., 2013). Bilgi, saglik hizmet uygulamalarinda riskleri yonetmek i¢in
ek zorunluluklar ve sorumluluklar sunan giintimiiziin yliksek baglantili internet ve teknolojiye
bagimli ortaminda saglik hizmeti kuruluslariin siirdiiriilebilirligi i¢in kritik bir faktor olarak

goriilmektedir (Hammoda ve Durst, 2022).

Weriyi tammlama,
inceleme,

degerlendirme

B ve sentezleme

Sekil 2.1. Verilerin Bilgiye Doniigsmesi (Y1lmaz, 2014)

-)

Enformasyonu
kullarmilabilir
duruma getirme

2.2. Bilgi Giivenligi Yonetim Sistemi (BGYYS)

Bilgi yonetimi bir uygulamadir ve sadece bir teknoloji veya bir dizi metodoloji degildir.
Bilgi yonetiminin {i¢ ana bileseni insan, siire¢ ve teknolojidir. Herhangi bir saglik sektoriiniin
21. yiizyilda iyi bir uygulamaya sahip olmasi i¢in, bu ii¢ bilesenin yerinde oldugundan ve en

iyi uygulamay1 elde etmek i¢in diizgiin ¢alistigindan emin olmalidir (Acharyulu, 2011).



Iletisim medyasmin giderek yaygimlasmasi, elektronik depolama ve bilgi iletimi ile
teknolojilerinin biiyiime hizlarmin katlanarak artmasindan dolay: giinliik hayatta oldugu kadar
isletmelerde de elektronik uygulamalarin artmasi, ag sistemleri iizerinde bilgi paylasiminin
yapilmasi, bilginin bir¢ok noktadan erisilebilirligi hem kisisel hem de kurumsal kullanim i¢in

bilgi giivenilirligine duyulan ihtiyag1 yillar i¢inde artirmistir (Yildirim ve ark., 2011).

Dijital hasta kayit siireclerinin yogun bir sekilde kullanilmasi, artan yasal diizenleme ve
uygulamalar, hastalar, hizmet saglayicilar, sigorta ve saglik primleri 6deme yapan sistemler
arasinda artan bilgi aligverisi, daha iyi ve giivenli bir bilgi giivenligi yonetimi ihtiyacina isaret
etmektedir. Kuruluglar, giiniimiiziin yiikksek ag baglantili sistemler ortaminda, ilgili her bir
kisinin, kurulusun, giivenlik vizyonunu paylagmasini, rollerini ve sorumluluklarini anlamasini
ve gerceklestirmek icin yeterince egitilmesini saglamadan bilgilerin giivenilirligini, gizliligini

ve kullanilabilirligini koruyamaz (ISO/IEC TR 13335-1, 2004, s. 14).

Bilgi yonetimi, bir organizasyonun entelektiiel kaynaklarini yaratmak, depolamak,
bunlara erismek ve yaymaktir (Antunes ve Pinheiro, 2020). Bilgi giivenligi, kuruluslarin bilgi
kaynaklarinin farkina varmak, faaliyetlerini tehlikeye atan riskleri en aza indirmek ve risk
analizi yaparak bilgilerin gizliligini, biitinliigiinii ve kullanilabilirligini korumak i¢in idari ve
teknik &nlemleri alma ve siirecleri diizenleyerek yonetme islevidir (Silva ve ark., 2014; ileri,

2016).

Von (2001), bilgi giivenliginin ¢ok boyutlu karakteri yapisinin biitiinciil ve kapsamli bir
sekilde, tiim boyutlar1 dikkate alinarak ele alinmasi gerekmekte oldugunu ve bilgi giivenligi
boyutlarini,

«Stratejik/Kurumsal Yonetim Boyutu;

*Y &netisim/Orgiitsel Boyutu;

Politika Boyutu;

*En Iyi Uygulama Boyutu;

*Etik Boyutu;

Sertifikasyon Boyutu;

*Hukuki Boyutu;

*Sigorta Boyutu;



*Personel/Insan Boyutu;

*Farkindalik Boyutu;

*Teknik Boyutu;

+Ol¢iim/Metrikler (Uyumluluk Gézlem/Gergek zamanli BT denetimi) Boyutu;

*Denetim boyutu ’dur.

Bir bilgi giivenligi ekosistemi, insanlari, siirecleri ve teknolojiyi destekleyen mantiksal,
fiziksel ve ekonomik bilesenlere sahip olabilen belirli bir altyap1 tarafindan desteklenen sinirl
sayida etkilesimli aracidan olusmaktadir (Ioannidis ve ark., 2016). Temel olarak, insanlari,
stirecleri ve bilgi teknolojisi sistemlerini igeren bilgi giivenligi yonetim sistemi; bir isletmenin
bilgi giivenligini bir risk degerlendirmesi yoluyla korudugu kapsamli bir yontemdir (Bokhari
ve Manzoor, 2022).

Bilgi giivenligi yoOnetim sistemi, bir igletmenin varliklarinin gilivenligini ve
giivenilirligini artirmak i¢in sistematik olarak prosediirlerin olugturulmasi, belgelendirilmesi ve
stirekli yonetilmesi ve gergeklestirilmesi igin bir dizi siire¢ igerir. Bilgi giivenliginin hedefleri
olan bilgi gizliligi, biitiinliigii ve kullanilabilirligi ile bilgi giivenliginin siirekli iyilestirilmesini
icermektedir (Park ve ark., 2010). Bilgi giivenligi, altyap1 varliklarina iliskin bilgilerin kayip,
kotiiye kullanim, ifsa veya hasar risklerine karsi korunmasi ile ilgili faaliyetleri
tanimlamaktadir. Yeterli bir glivenlik diizeyine ulagilmasini, kaynaklarin verimli bir sekilde
kullanilmasini ve en iyi giivenlik uygulamalarinin benimsenmesini saglamaya yardime1 olmak
icin bir dizi kiyaslama veya standarda ihtiya¢ vardir (Sheikhpour ve Modiri, 2012; Von
Solms,1999).

Bilgi teknolojisinin dinamikleri ve bilgi sistemlerinin artan karmasikligi, bilgi glivenligi
yonetimine de yansimaktadir. Bilgi glivenligi standartlari, kendilerini ¢esitli gorevler i¢in genel
¢oziimler olarak belirlemistir (Milicevic ve Goeken, 2010). Bu baglamda, Securityscorecard’a

gore en ¢ok kullanilan standart ¢ergeveler;

e Bilgi Teknolojisi i¢cin Kontrol Hedefleri (COBIT)

e Uluslararas1 Standardizasyon Ofisi (ISO) 27001

e Avrupa Birligi Siber Giivenlik Ajans1 (ENISA) Ulusal Yetenek Degerlendirme
Cercevesi

e Bilgi Riski (FAIR) Siber Risk Cergevesi



e Uluslararasi Otomasyon Toplulugu (ISA/IEC 62443)

e Nesnelerin Interneti (IoT) Siber Giivenlik Birligi IOTCA)
e Ulusal Teknolojiler Enstitiisii (NIST)

e Internet Giivenligi Merkezi (CIS)

Son yillarda, bilgi giivenligi hedeflerine sistematik olarak uymaya yonelik genel olarak
daha fazla ihtiya¢ bulundugu tiim sektorler tarafindan fark edilmis olup, sektor yoneticilerinin
bilgi glivenligi risk yonetimi alanlarini desteklemek i¢in ¢ok sayida arag ve yontemin artirilmasi

gerektigini belirtmislerdir (Brunner ve ark., 2020).

2.3. ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi

ISO27001, bir bilgi giivenligi yonetim standardi olarak organizasyon yapilarini
planlamayi, politika, siirecler, kaynaklar ve sertifikasyon programini igeren bir dizi uygulama
ve kontrol siirecidir (Freeman, 2007; http://www.enisa.europa.eu). ISO27001, miisterilere,
calisanlara ve tedarikgilere, bilgi giivenliginin anlagsma yaptiklari kuruluslar i¢in ciddi bir endise
kaynagi oldugu konusunda bilgilendirirken, bilgi giivenligi tehditleri ve sorunlariyla basa
¢ikmak i¢in dnceden tanimlanmig siiregler de kurulusun yonetim sisteminin ve ig kiiltiiriniin

ayrilmaz bir parcasidir.

Bilgi giivenligi yonetim sistemi (ISO 27001, 2005), sistem organizasyon yapilarini,
planlamayi, politikayi, stirecleri ve kaynaklari iceren; bir kurulusta gizlilik, biitiinlik ve
kullanilabilirligi korumaya yonelik organize bir yaklasim olan, Uluslararasi Elektroteknik
Komisyonu (IEC) ile ortaklasa Uluslararas1 Standardizasyon Orgiiti (ISO) tarafindan
yayinlanan, bilgi gilivenligine odaklanmis ve gilinlimiizde en ¢ok kabul edilen ISO/IEC
tarafindan yayinlanan uluslararasi standarttir (Narayana ve ark., 2010). ISO / IEC 27002 genis
ve karmagik bir standart olup, saglik kuruluslarmma ve kisisel saglk bilgilerinin diger
sorumlularma, bilgilerin gizliliginin, biitiinliigliniin ve kullanilabilirliginin en iyi nasil
korunacagi konusunda rehberlik saglamaktadir (www.iso.org). Ancak ISO 27799, ISO/IEC
27002’nin genel gereksinimleri tutarli bir sekilde saglik sektorii igin uygun yonergeleri

belirlemistir.
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Sekil 2. Saglik Sektoriine Ozel Kilavuzlar (Hamidovic ve Kabil, 2011)

Bu standart hem ticari hem de devlet kuruluslar tarafindan, kurulusun politikasinin
yonetimi ve bilgi glivenliginin uygulanmasi i¢in temel olarak diinya ¢apinda kullanilmaktadir
(Sheikhpour ve Modiri, 2012). ISO 27001 sertifikasina sahip olmak, agik yonergelerin
karsilanmasiyla birlikte bilgi giivenligini yonetim kontrolii altina alir. Bilgi teknolojileri
giivenligini artirmak i¢in olusturulan yonergelerden bazilari, giivenlik olaylarina yanit verme,
calisan ise alma, mobil cihaz yonetimi, ofis giivenligi, glivenli yazilim gelistirme, fidye yazilimi

ve kotii amagli yazilim stratejileri ve daha fazlasi igindir (Mcy, 2019).

ISO 27001 belgesi; kurulusa rekabet avantaji saglamakta ve bilgi giivenligi yonetim
sisteminde diinya ¢apinda kabul gérmiis standartlara uyum saglayabilmek ic¢in kurulusun
itibarini arttirmayi saglamaktadir (Gillies, 2011). Bir bilgi giivenligi yonetim sistemi (BGYSS),
tim politikalar, prosediirleri, belgeleri, kayitlari, planlari, yonergeleri, anlagmalari,
s0zlesmeleri, siirecleri, uygulamalari, yontemleri, faaliyetleri, rolleri, sorumluluklari, iliskileri,
araglari, teknikleri, teknolojileri, kaynaklari, kuruluslarin bilgileri korumak, muhafaza etmek,
bilgi giivenligi risklerini yonetmek, kontrol etmek ve is hedeflerine ulasmak i¢in kullandiklar1

yapilardir (RM Studio).

ISO 27001 siire¢ yaklasimu, gesitli yasal gerekliliklere uyan tiim unsurlart igerir, ancak
bunlar1 biraz farkl bir sekilde diizenlerken asagida yer alan adimlara gére yonlendirmektedir
(Cubukgu, 2018).



1. Bilgi varliklarini ve bunlarla iligkili giivenlik gereksinimlerini tanimlayim.

2. Bilgi giivenligi risklerini degerlendirin.
3. Kabul edilemez riskleri yonetmek i¢in ilgili kontrolleri se¢in ve uygulayn.
4. Kurulusun bilgi varliklariyla iliskili giivenlik denetimlerinin etkinligini izleyin,

sturdiiriin ve artirin.

BGYS’nin kurulusun bilgi varliklarimi siirekli olarak etkin bir sekilde korumasini
saglamak, risklerdeki veya kurulusun stratejilerindeki veya is hedeflerindeki degisiklikleri i¢in

bu adimlarin siirekli olarak tekrarlanmasi gerekmektedir (Humphreys, 2008).

ISO 27001 BGYS; bilgi varliklarini korumaya yonelik spesifikasyonlar ve kontroller
saglamak, misterilerin ilgili kurulus tizerindeki biitiinliigiinii ve giivenini artirmak igin
kurulusta uygulanan bir bilgi giivenligi uyumluluk standartlaridir. Kritik bilgileri koruma ve
giivence altina alma bilinci igin gereksinimleri ve siirecin yiiriitiillmesine yonelik bir¢ok
organizasyonun BGYS'yi benimsemesine yol agcmistir (Maarop ve ark., 2016;Proenca ve
Borbinha, 2018; Von Solms, 1999).

2.3.1. ISO/IEC 27001 puko yaklasimi

Kiiresel bilgi teknolojisi (BT) endiistrisi, BT tirlinleri ve hizmetleri i¢in giivenligin
kalitesini ve tutarliligini artirmak ve i¢ ve dis saldirilardan korumak igin bilgi gilivenligi
kiiltiiriiniin gelisimini vurgulayan standartlara duyulan ihtiyac1 kabul etmektedir (Ozbilgin ve
Ozlii). Bu nedenle, Uluslararasi Standardizasyon Orgiitii / Uluslararasi Elektroteknik Komisyon
(ISO/IEC) 27000 serisi, bir kurulusun bilgi giivenligi yonetim sistemi i¢in gereksinimlere,
giivenlik kontrollerine ve uygulama kilavuzu ile riskler i¢in bir yonetim sistemedir (Carcary ve
ark., 2016).Tanman risklerle ugrasirken, risk karar1 (kaginmak, azaltmak, aktarmak, kabul
etmek) parasal kriterlere gore belirlemek ve finansal durumlara yeniden kaynaklar
gerektiren uygun onlemlere gore kurumlar i¢in planlama yapmaktadir (Blakley ve ark.,
2001).

ISO/IEC 27001, tiim isletmelerin “can damar1" olan organizasyonlarin bilgi varliklarini
korumak igin gelistirilmistir (Humphreys, 2005). ISO/IEC 27001, bir kurulusun BGYS’sini
kurmayi, uygulamayui, izlemeyi ve etkinligini artirmay1 amaglayan (Sen ve Yerlikaya, 2013) ve
tilkemizde PUKO dongiisii olarak tanimlanan ISO 27001, Sekil 3'te gosterildigi gibi BGY S'nin
uygulanmasinda “Planla — Uygula —Kontrol et — Onlem al” modeli kullanilmaktadir (Marttin
ve Pehlivan, 2010)



Planla

Uygula
Onlem Kontrol
Al Et

Sekil 3. PUKO Déngiisii Modeli (Anonim)

1. Plan (Plan): BGYS'yi gelistirmek igin planlama olusturmak bir adimdir. Riski
yonetmek ve bilgi gilivenligini artirmak icin giivenlik politikasi, itirazlar, siirecler ve
prosediirler olusur.

2. Uygula (Do): Giivenlik politikasin1 olusturmak, kontrollerini, siireglerini ve
prosediirlerini uygulanmasi ve denetimlerin gergeklestirilmesi

3. Kontrol Et (Check): Giivenlik politikasi, hedefleri ve BGY'S uygulamasinin etkinligini
kontrol etmek ve gozden gegirmek igin bir adimdir. (Etkinlik ve Verimlilik notkasi)

4. Onlem (Act): BGYS’nin déngiisiinii saglamak icin yonetim tarafindan yapilan
incelemelere gore siirecin silirdliriilmesi ve 1iyilestirilmesi, sistemin bakimi,

detaylandirilmasi ve degistirilmesi noktasidir.

ISO27001 BGYS yasam dongiisii birka¢ asamadan olusmaktadir (Pavlov ve

Karakaneva (2011). Bunlardan ana sekizi asagida tanimlanmustir:
1.Risk  tedavisinin  plani, slireglerin, prosediirlerin ve  kontrollerin
dokiimantasyonu.
2.Planin uygulanmasi.
3.Kontrollerin uygulanmas.

4.Planlanan  kontrol etkinliginin  degerlendirilmesi i¢in  metodolojinin

uygulanmasi.

5.BGYS ile ¢alisan ¢alisanlarin egitimi.



6.Sistemin konuslandirilmasi.
7.1sleyis kontrollerinin test edilmesi ve sistemin denetimi.

8.Giivenlik olaylarina kars1 tepki i¢in prosediirlerin ve kontrollerin tanitilmasi.

ISO 27001 siireci olarak adlandirilan "Plan-Yap-Kontrol Et-Harekete Ge¢” modeline
gore (Beckers ve ark., 2012) Planlama asamasinda bir BGYS kurulur, Uygula asamasinda
BGYS'ler uygulanir ve isletilir, Kontrol et asamasinda BGYS’ler izlenir ve gozden gegirilir
ve Onlem al asamasinda BGYS’ler korunur ve gelistirilir. Kisaca ISO 27001'de Plan
asamasinda, BGYS'nin, ilgili taraflarinin, ¢evrenin, varliklarin ve ilgili tiim teknolojinin

kapsamu risk degerlendirmeleri ve sinirlar1 tanimlanir.

CISCO’ ya gore; bilgi giivenligi yonetim sistemi, bir veri ihlali senaryosunda
kuruluslara yardime1 olmak i¢in olusturulmus bir dizi ydnerge ve siirectir. Isletmeler, resmi bir
dizi yonergeye sahip olarak riski en aza indirebilir ve personel degisikligi durumunda is
stirekliligini devam ettirebilir. ISO 27001, bir sirketin BGY S'si i¢in iyi bilinen bir 6zellik olarak

tanimlamaktadir.

2.3.2. ISO/IEC 27001 Bgys ana maddeler ve kontroller

ISO 27001:2013 Ek A, 14 kontrol kategorisinde gruplandirilmis 114 kontrol igerir. 14
kategorinin her biri ve o kategorinin birincil amaci veya hedefleri hakkinda net bir agiklama
sunarken siirecin sadece bilgi teknoloji giivenligi alaninda olmadig: siirecin bir biitiin olarak

tim yonleri ile degerlendirilmesi gerektigi belirler (Adsivera, 2022; Shojaie ve ark., 2014).

Saglik Bakanlig1 Bilgi Giivenligi Politikalar1 Yonergesi, 663 sayili Saglik Bakanligi ve
Bagl Kuruluslarinin Teskilat ve Gorevleri Hakkinda Kanun Hiikmiinde Kararnamenin 40 nc1
maddesinin birinci fikrasina dayanilarak hazirlanmistir. Saglik Bakanligi’nin merkez ve tasra
teskilati ile bagli kuruluslarda gorev yapan tiim personelin; bilginin islenmesi siireclerinde bilgi
giivenliginin saglanmasina yonelik tedbir almak; bilginin gizlilik, biitiinliik ve erisilebilirlik
kapsaminda degerlendirilerek igeriden veya disaridan kasitli ya da kazayla olusabilecek tiim
tehditlerden korunmasini saglama amaclamaktadir. Yiiriitiilen faaliyetlerin etkin, dogru, hizli
ve giivenli olarak gergeklestirilmesinde bilgi giivenligi faaliyetleri kapsaminda uyulmasi
gereken usul ve esaslarini herhangi bir nedenle Bakanlik bilgi ve bilgi isleme tesislerine erigim
yetkisi verilenleri, bilgi sistemlerini, insan kaynaklarini, fiziksel ve cevresel giivenlik
sistemlerini, hizmet saglayicilarini, sistem, veri ve bilgi kullanicilarini ve kurallarinin usul ve

esaslart tanimlamay1 kapsamaktadir.
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Bakanlik Makamimin 02/05/2018 tarihli ve 98813779.719.54 sayili onay1 ile

yayimlanan Bilgi Giivenligi Politikalar1 Yonergesinin eki olarak Bilgi Giivenligi Politikalar

Kilavuzu yayimlanmistir. Kilavuz hazirlanirken Kisisel verilerin ve ozellikle kisisel saglik

verilerinin kullanimi ve korunmasina iliskin hususlara iliskin mevzuat da dikkate alinmis ve

ISO 27001 standard1 bagliklar1 altinda islenebilecek hususlar, onemli 6l¢iide kilavuza aktarilmis
olup (Bilgi Giivenligi Politikalar1 Kilavuzu, 2018) Tablo 2.3.2. de 1SO 27001 Ek-A Kontrol

Maddeleri Agiklamalar1 ve Saghik Bakanligi Bilgi Giivenligi Politikalar1 Kilavuzu ile

karsilastirma Tablo 2.3.2.1 kisaca ve 6zetle temelde asagidaki konu basliklarini igermektedir.

Tablo 2.3.2.1. I1ISO 27001 Ek-A Kontrol Maddeleri Ac¢iklamalar1 ve Saghk Bakanhg Bilgi Giivenligi
Politikalar1 Kilavuzu ile Karsilastirma Tablosu

1SO 27001 Ek-A Kontrol Maddeleri

ve Aciklamalari

Saghk Bakanhg Bilgi Giivenligi Politikalar:
Kilavuzu Maddeleri

Kurulusun  bilgi  giivenligi  A.1.1. Temel Prensipler
Bilgi Giivenligi uygu}amalanyla birlikte giden A.1.2. Saglik Bakanlig1 Bilgi Giivenligi Politikalar1
Politikalar: pohtlkglgr el.e_ ahn.lr.. Kurumun Kilavuzu
gereksinimleri ile birlikte yasalar A.1.3. Kurumsal BGYS Politikalarinin
(Madde A.5) . ..
cercevesinde diizenlemeler Olusturulmasi ve Uygulanmasi
yapilir
A.2.1. Bakanlik Bilgi Giivenligi Yonetim
Calisanlarin  kurulus igerisinde Komisyonu
R s hangi  gorevlerden sorumlu A.2.2. Saglik Bakanligi Sektérel SOME
Bilgi Giivenligi 4 . o LS .
- olmasi gerektigine gore kurulus A.2.3. Bilgi Giivenligi Alt Komisyonlari
Organizasyonu - . > . o s
(Madde A 6) icindeki bilgi giivenligi  A.2.4. Bilgi Giivenligi Yetk_lhsl_ _
' uygulamalarinin  yonetimini ve A.2.5. Kurumsal SOME Ekip Lideri ve Kurumsal
isletilmesini ele alir. SOME’ler
A.2.6. Ust Yonetimlerin Sorumlulugu
A.3.1. Ise Alma Oncesinde Yapilacak Kontroller
A.3.2. Calisma Esnasinda Uygulanacak Kontroller
A.3.3. Bilgi Giivenligi Teknik ve Farkindalik
i Egitimleri
]?;a:llaklarl Ise alim ve fesih islemlerine A.3.4. Gorev Degisikligi veya Isten Ayrilma I¢in
G..y lisi yonelik stirecini giivenlik  Uygulanacak Kontroller
I\;Il Vgg lgAl\ 7 cergevesi igerisinde ele alir. A.3.5. Kullanicilarin Bilgi Giivenligi
(Madde A.7) Sorumluluklar

A.3.6. Elektronik Posta Giivenligi
A.3.7. Sosyal Miihendislik ve Sosyal Medya
Giivenligi

Varhk Yonetimi
(Madde A.8)

Her tiirli giivenligi
varliklarinin kullanici
sorumluluklarin belirlenmesini ve
korunmasina yonelik siiregleri
belirler

bilgi

A.4.1. BGYS Bakis Acistyla Varliklar

A.4.2. Varlik Envanterinin Tespiti

A.4.3. Bilgi Siniflandirma/Gizlilik Derecelerinin
Verilmesi

A.4.4. Tasinabilir Ortam Y O6netimi

A.4.5. Ortamin Yok Edilmesi
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Tablo 2.3.2.1. 1SO 27001 Ek-A Kontrol Maddeleri Agiklamalari ve Saghk Bakanhg Bilgi Giivenligi
Politikalar1 Kilavuzu ile Karsilastirma Tablosu Devam

Erisim Kontrolii

Calisanlarin erisim
sorumluklarina yonelik siirecleri

A.6.1. Erisim Kontrol Politikas1

A.6.2. Kullanici Erigimlerinin Y 6netimi

A.6.3. Parola Giivenligi

A.6.4. Saglik Bakanlig1 Uygulamalarina OGN
A.6.5. Merkezi Aktif Dizin ve E-Posta Sistemine
Erisim

A.6.6. Veri Merkezi ve Sunucu Barindirma
Hizmetlerine Erisim

A.6.7. Merkezi Veri Taban1 Yonetim Sistemi

(Madde A.9) belirler A.6.8. Elektronik Belge Yonetim Sistemi
A.6.9. Kimlik Paylagim Sistemine Erisim
Bilgi Giivenligi Politikalar1 Kilavuzu 2
A.6.10. e-Nabiz, USS Bilgi Yonetim Sistemi ve
KDS Raporlarma Erigim
A.6.11. Halk Saglig1 Yonetim Sistemine Erisim
A.6.12. Merkezi Web Icerik Yonetim Sistemi
A.6.13. Saglik Bilisim Agina Erisim
A.6.14. Uzaktan Caligma ve Erisim

Kriptoloji Veri sifrelemesi ile ilgili stiregleri  A.7.1. Kriptografik Politikalar

(Madde A.10) belirler A.7.2. Kriptografik Arag¢ ve Yontemler

Fiziksel ve .. . A . A.8.1. Genel Hususlar

Fiziksel alanlara erisim ile tesis iy y

Cevresel . i, o .. . A.8.2. Giivenli Alanlar

Giivenlik guYenllglne yonelik  siregleri  , ¢ 3 Ekipman Giivenligi

(Madde A.11) belirler.

Isletim giivenligi
(Madde A.12)

Verilerin toplanmasi, saklanmasi
ve iletilmesine yonelik prosediir
ve islemleri belirler

A.9.1. Yazil Isletim Prosediirleri

A.9.2. Degisiklik Yonetimi

A.9.3. Kapasite Yonetimi

A.9.4. Gelistirme, Test ve Isletim Ortamlariin
Ayrilmasi

A.9.5. Etki Alani Kurulum ve Yo6netimi
A.9.6. Sunucu ve Sistem Giivenligi
A.9.7. Ag Isletim Giivenligi

A.9.8. Veri Taban1 Giivenligi

A.9.9. Yazilim Giivenligi

A.9.10. Sunucu/Sistem Odas1 Giivenligi
A.9.11. Tibbi Cihaz Giivenligi

A.9.12. iz Kayitlar1 (Log) Yonetimi
A.9.13. Yedekleme Yonetimi

A.9.14. Teknik Agiklik Yonetimi
A.9.15. Sistem Giivenlik Testleri

Haberlesme
giivenligi
(Madde A.13)

Her tiirli iletisim noktasindan
iletilen  bilginin  gizliligini,
biitiinliigiinii ve erisilebilirligini
korumakla ilgili  siireclerini
belirler

A.10.1. Ag Giivenligi

A.10.2. Ug Nokta (Yerel Alan Ag1) Ag Giivenligi
A.10.3. Kablosuz Ag Giivenligi

A.10.4. Veri Aktarimi Gilivenligi

A.10.5. Gizlilik S6zlesmeleri

A.10.6. Veri Aktarim Anlagmalar

Sistem  Temini

Bu bolimdeki kontroller, yeni
bilgi sistemleri satin alirken veya

Saglik Bakanlig Bilgi Giivenligi Politikalar1
Kilavuzunda bu boliime iliskin bilgi

I(::Lllslt]:i‘me Y€ mevcut olanlar yiikseltirken bilgi  bulunmamaktadir
giivenliginin dikkate alinmasini
(Madde A.14) saglar.
Tedarikei Kuruluslar ve {iglincii taraflar A.11.1. Mal ve Hizmet Alimlar1 Giivenligi
il kileric arasindaki etkilesimler ile ilgili A.11.2. SBYS Firmalar1 ile Iliskilerde Dikkat
(I\;adde A.15) hizmet diizeyini bilgi glivenligini Edilecek Hususlar

belirler.
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Tablo 2.3.2.1. 1ISO 27001 Ek-A Kontrol Maddeleri A¢iklamalari ve Saghk Bakanhg Bilgi Giivenligi
Politikalar1 Kilavuzu ile Karsilastirma Tablosu Devam

Bilgi giivenligi A.12.1. Thlal Bildirimi ve Olay Y®6netimi

ihlal olay1 Bl.!gl . guve?llgl. . ol.a Y A.12.2. Kamt Toplama
PO miidahalesinin yonetim siirecini

yonetimi belirler
(Madde A.16)

A.13.1. Is Siirekliligi Genel Yaklasimi
Is Siirekliligi - ... Bilgi Giivenligi Politikalar1 Kilavuzu
Yénetiminin gjjg;ltl'lgl d”ir;m“”‘i?ireglegﬂgl A.13.2. s Siirekliligi Adimlar
Bilgi Giivenligi sirdiiriilmesini yonelik siiregleri A.13.3. s Surekliligi Stratejisi Belirleme
Yonii belirler A.13.4. Is Surekliligi Plani Olusturma
(Madde A.17) A.13.5. Is Siirekliligi Planlarini Tatbikatlar ile Test

Etme

A.14.1. Yasal Gereksinimlere Uyum

.. A.14.2. Lisanslama ve Fikri Miilkiyet Haklar1

Uyum Yasal  siireclere  uyumluluk

A.14.3. Kisisel Verilerin Korunmasi Mevzuati
A.14.4. 5651 Sayili Kanun ile Uyum
A.14.5. Bilgi Giivenligi Denetimler

(Madde A.18) noktasindaki siiregleri belirler

2.4. Saghk Kurumlarinda Bilgi
Cogu kurulusla yaptigimiz hemen hemen her islem ve etkilesim, adimiz, adresimiz ve

dogum tarihimiz gibi kisisel verileri paylasmamizi icermektedir. Bir web sitesini her ziyaret
edildiginde, internette bir sey aranildiginda veya satin alindiginda, sosyal medyay1 kullanimi

veya bir e-posta gonderildiginde veriler ¢evrimigi olarak da paylasilmaktadir (ICO, 2022).

02.05.2018 tarihli ve 98813779.719.54 sayil1 oluru ile onaylanmis ve yiiriirliige giren
Saglik Bakanligi Bilgi Giivenligi Politikalar1 Yonergesi’n de; bilgi: kurum i¢in degeri olan,
uygun bir sekilde korunmasi gereken, yazili veya sistemler {izerinde islenen tiim kaynaklar
olarak tanimlanmaktadir. Saglik bilgisi insan bilgisidir (Omri ve ark., 2021). Saglik bilgileri
yonetimi, Kaliteli hasta bakimi saglamak i¢in hayati 6nem tasiyan dijital ve geleneksel tibbi
bilgileri edinme, analiz etme ve koruma uygulamasidir. isletme, bilim ve bilgi teknolojisinin
birlesimidir (Ahima, 2022). Saglik endiistrisi, gelismis bilgi ve formasyon kaynaklari tarafindan
desteklenen bir isletmeden genisletilmis bir isletmeye donlismiistiir. Giintimiiziin bilgi-teorik
saglik isletmelerinde, bilgi ‘yliksek degerli bir bilgi bi¢cimi’ olarak kabul edilmektedir
(Davenport ve ark., 1998).

Bilgisayar sistemlerinin ortaya ¢ikis1 ve potansiyeli ile birlikte, saglik sistemlerindeki
tim klinik muayenelerin ve tibbi kayitlarin dijitallestirilmesi glinlimiizde standart ve yaygin
olarak benimsenen bir uygulama haline gelmistir. 2003 yilinda, Tip Enstitiisii olarak bilinen
Ulusal Bilim, Miihendislik ve Tip Akademileri'nin bir boliimii, saglik sektoriinii hastalarin ve

klinisyenlerin yararina gelistirmek icin tutulan kayitlar1 temsil etmek {izere "elektronik saglik
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kayitlar1" terimini olusturdu (Reisman, 2017; Dash ve ark., 2019). Tim saghk sistemi
sektorlerinde elektronik saglik bilgileri olusturulur, kullanilir, serbest birakilir ve yeniden

kullanilir (Schmit ve ark., 2017).

Amerika Birlesik Devletleri Saglik ve Sosyal Hizmetler Bakanligi'na bagli Hastalik
Kontrol ve Korunma Merkezi (CDC) Elektronik saglik kayitlari, saglik bilgi aligverisi,
yasamsal kayitlar, bagisiklama bilgi sistemleri, sendromik siirveyans sistemleri ve diger halk
saglig1 veri tabanlar1 gibi saglik bilgi kaynaklari, belirli popiilasyon saglik ihtiyaglar1 ve halka
hitap etmekten sorumlu uygulayicilara etkili miidahaleler hakkinda kritik 6neme sahip veriler
saglamaktadir. Saglik sektorii doktorlarin ve hastalarin saglik gecmisinin manuel kayitlarini
tuttugu, zaman gectikce bu manuel kayitlarin yerini elektronik kayitlarin aldigi ve artik
giiniimiizde hasta kayitlarinin elektronik olarak internetin kullanildigi her yerden erisilebilen
veri tabani deposunda saklamak i¢in kullanilan bir sistemin uygulama siirecindeyiz (Jigna ve

ark., 2019).

Diinya Saglik Orgiitii'ne (2016) gére dijital saglik, saglik hizmetlerinin kalitesini ve
etkinligini artirmada, saglik sisteminin hastalar i¢in maliyetini diisiirmede ve klinik
arastirmalarda 6nemli bir etkiye sahip, hizla genisleyen bir tip alan1 olmaktadir. Dijital saglik,
hastalarin izlenmesi, teshis, yonetim, 6nleme, rehabilitasyon ve uzun vadeli bakim sunumunun
etkinligini artirmay1 amaglayan multidisipliner bir alan olarak tanimlamaktadir. Bu nedenle
saglik sektoriinde dijital teknolojilerin uygulamalari ¢esitlilik gostermektedir (Greaves ve ark.,
2018).

Teknolojik gelismeler, son yillarda toplumlarin ve is ortaminin endiistriyel bir
ekonomiden bilgi ekonomisine doniisiimiinii saglamistir (Vial, 2019). Bilgi yogun faaliyetlerin,
yenilik¢i eylemlerin ve teknolojik ilerlemenin bir kombinasyonu, dijital merkezli stratejilerle
desteklenen yenilik¢i iiriin ve hizmetlerle sonuglanmistir (Garcia-Perez ve ark., 2022).
Ozellikle kiiresel saglik hizmetleri ekosisteminin paydaslari ve "degerli, yeni ve
ongoriilemeyen yetenekler iiretebilen" pargalar arasinda yeni bilgi liretmek i¢in siirekli

karmasik bir ortamda etkilesim halindedir (Secundo ve ark., 2019).

Amerikan Saglik Bilgi Yonetimi Dernegi (AHIMA), saglik bilgileri, semptomlar,
teshisler, prosediirler ve sonuglar dahil olmak {izere bir kisinin tibbi ge¢misiyle ilgili verilerdir.
Bir saglik kaydi, bir hastanin ge¢misi, laboratuvar sonuclari, rontgenler, klinik bilgiler,

demografik bilgiler ve notlar gibi bilgileri igerir. Bir hastanin saglik bilgileri, hastanin
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sagliginin nasil degistigini gérmek i¢in ayr1 ayr1 goriintiilenebilir; bir popiilasyonun sagliginin
nasil degistigini ve tibbi miidahalelerin saglik sonuglarini nasil degistirebilecegini anlamak igin

daha biiyiik bir veri setinin pargasi olarak da gérmektedir.

Avustralya Bilgi Komiserligi Ofisi (OAIC) tarafindan saglik bilgileri, sagliginiz veya
engelliliginiz hakkinda herhangi bir kisisel bilgi olarak tanimlarken hastalik, yaralanma veya
sakatlik hakkinda bilgi veya goriis igermekte olarak tanimlamaktadir. Ayrica bazi saglik

bilgileri 6rnekleri sunlar1 igerir:

. Belirtilerin veya teshis notlart,

. Aldigimiz veya alacaginiz bir saglik hizmeti hakkinda bilgi,

. Uzman raporlar1 ve test sonuglart,

. Regeteler ve diger ilag alimlari,

. Dis kayaitlari,

. Genetik bilgileri,

. Gelecekteki saglik hizmetleri ile ilgili durumlar,

. Olas1 organ bagis: ile ilgili detaylar,

. Randevu ve fatura detaylari,

. Bir saglik hizmeti saglayicisin sizinle ilgili diger kisisel bilgiler,

Saglik sektoriindeki tipik bir bilgi akisi; hasta saglik kayitlari, tan1 ve tedavi sunumu
disinda bir dizi amaca hizmet eder (Larson ve ark., 2020). Ornegin, bilgi, saglik sistemi i¢indeki
verimliligi artirmak, kamu politikas1 gelistirme ve yoOnetimi yonlendirmek ve tibbi
arastirmalarin yiirtitillmesinde kullanilabilmektedir (Eichler ve ark.,2019; Oner, 2014) Bir
hastanin tibbi kayitlari, verilen hizmetlerin 6denmesini yapmak i¢in 6deme yapan kuruluslarla
(6rnegin, Ozel sigorta veya Sosyal Gilivenlik Kurumlari) da paylasilir. Saglik hizmeti
saglayicilari, operasyonlarini yonetmek ve hizmet kalitesini artirmak i¢in elde edilen kayitlari
da kullanmaktadir. Ayrica, saglayicilar saglik bilgilerini bakim hizmetlerini kolaylagtirmak i¢in

diger saglik paydaslar1 araciligiyla paylasabilmektedir.

Saglik sektorii bilgi paylasimi, idari maliyetlerin diisiiriilmesi ve bakim kalitesinin
tyilestirilmesi i¢in hastaneler, klinikler, eczaneler ve miisterilerle baglantili olan bilgi tabanl
bir topluluk haline gelmektedir. Bu nedenle, saglik hizmetlerinin basaris1 kritik olarak klinik,
faturalama ve kullanim bilgilerinin veya bilgisinin kurumsal sinirlar icinde ve Gtesinde
toplanmasina, analizine ve sorunsuz degis tokusundan dolay1r profesyonel bilgiye

giivenmektedir (Bose, 2003).
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Sekil 4. Tibbi alandaki veri akisinin bir modeli (Razaque, 2019)

Saglik igletmeleri; elektronik tibbi kayitlar, klinik arastirma verileri, hastane kayitlari,
idari raporlar gibi biiyiikk miktarda veri tirettikleri igin bilgi ve bilgi yonetimi teknolojilerinin
bir araya getirilmesinden dolay: ‘veri zengini' olarak kabul edilmektedir (Abidi, 2001). Internet
teknolojisinin hizla gelismesiyle birlikte, biiyiik veri analizinin giderek tip endiistrisine niifuz
etmesi elektronik kayitlar, hastane bilgi yonetim sistemleri, radyolojik goriintiileme sistemleri
ile tibbi bilgini dijitallesmesi siireciyle birlikte veriler ortaya ¢ikmaktadir. Ilgili alanlardaki
uzmanlar, tip alanindaki verilerin yillar iginde kat ve kat artacagini belirtmektedir (Stankovic,
2016).

2.5. Saghk Kurumlarinda Bilgi Giivenligi

Veri ihlalleri, ihlal olusumlar1 ve ihlal riski alanlar ile ilgili olaylara ve faktdrlere
odaklanan risk yonetimi ve saglik hizmeti glivenligi saglamak i¢in bir¢ok Onemli saglik
yasasinin, giivenlik ¢ercevesinin ve ulusal bilgi islem girisimlerinin odak noktasi olmustur
(McLeod ve Dolezel, 2018). Saglik Bakanlig: Bilgi Giivenligi Politikalari Y dnergesi’n de; Bilgi
giivenligi: Bilgi ve bilgi isleme tesislerinin emniyetli ve gilivenilir olarak kullanilabilmesi,
biitlinliigiiniin ve gizliliginin muhafazasi ve yetkisiz sahislarin bilgiye ulagsmalar1 halinde tespit
edilmelerine yonelik tedbirlerin tiimiinii ifade ederken; Bilgi giivenligi yonetim sistemi:
Bilginin gizliligini, biitlinliiglinii ve erisilebilirligini saglamak iizere sistemli, kurallari

koyulmus, planli, yonetilebilir, siirdiiriilebilir, yazili hale getirilmis, kurumun ydnetimince
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kabul gérmiis ve uluslararasi giivenlik standartlarinin temel alindig:1 faaliyetler biitiiniinii olarak

tanimlanmaktadir.

Isletmelerin bilgisayar tabanli sistemlere ve aglara artan bagimlilig goéz Oniine
alindiginda, sistemlerin giivenlik agiklar1 ¢ok fazladir (Choobineh ve ark 2007). Bilgi
giivenliginin temel amaci, farkli kurumsal giivenlikle ilgili tehditlerin ve kurumsal giivenlik
aciklarinin neden olabilecegi durumlar1 yok etmek veya zararin etkilerimi en aza indirmek i¢in

uygun kontrol 6nlemlerini uygulamaktir (Enisa, 2014).

Bilgi giivenligi, bir kurulusun bilgi teknolojisine bagimliliiyla orantili olarak 6nemlidir
(Blakley ve ark., 2001). Saglik bilgi sistemleri ¢cok gesitli dijital teknolojileri kapsamaktadir ve
hasta kaydi, veri izleme, laboratuvar testleri ve radyoloji gibi hemen hemen tiim siireclerde
saglik tesisi i¢in olmazsa olmaz bir uygulama durumundadir (Luna ve ark., 2016). Hastalik
teshis ve tedavileri biiyiik 6l¢iide tibbi ekipman ve alanlara bagli oldugundan, saglik tesislerinin
hastalara daha giivenli ve kesintisiz hizmet sunmasini saglamasi gerekmektedir (Demirdogen
ve ark., 2021). Kiiresel ve ulusal saglik hizmetleri ekonomik, demografik ve teknolojik
kosullara bagl olarak biiylik degisiklikler halindedir. Gilinlimiiz teknolojilerinde stirekli olarak
saglik hizmetleri i¢in yeni tibbi teknoloji bigimleri ve uygulamalar1 eklenmektedir. Eklenen her
yeni teknolojik uygulama sayesinde bilgisayarli ya da bilgisayarsiz bir sistem tarafindan farkli
bicimlerdeki bilgi elde edilmekte olup, saglik hizmetleri i¢in elde edilen her bilgiyi yonetmek
acik bir zorunluluk haline gelmistir. Kuruluglar bilgisayar aglarini internete veya is ortaklarinin
BT aglarina bagladik¢a, BT sistemleri ve kullanicilari tizerindeki merkezi kontrol ve dolayisiyla
bilgi glivenligi biiyiik 6l¢iide kaybolabilmektedir (Solmas, 1999). Artik bu bilgiler elektronik
ve ¢ok sayida agda mevcut oldugundan, bir mahremiyet ihlali milyonlarca insani etkileme

potansiyeline sahiptir (Abouelmehdi ve ark., 2017)

Bilgi giivenligi, saldirlar karsisinda  bilginin  gizliliini, biitiinliiglini  ve
kullanilabilirligini korumak icin araglar ve mekanizmalar saglamayr amaglamaktadir. Ilk
bakista, bilgi giivenligi, korunmasi gerekenler ile ¢evresi arasindaki ayrima dayaniyor gibi
gorinmektedir. Gizli bilgiler "disar1" ¢ikmamali ve yetkisiz bilgiler "igeri" girmemelidir
(Pieters, 2011). Saglik hizmeti teknolojisinin siirekli gelismesine ragmen, bir hasta saglik kayit
sisteminin uygulanmasi ve sistemlerin hassasiyeti nedeniyle hala 6nemli bir zorluk teskil
etmektedir. Hasta verilerinin gesitli saglik tesislerinde saklanmasi ve paylasilmasinin yani sira,
sistem verilerinin ¢esitli saglayicilar arasinda zorunlu dagilma egilimi de vardir. Cogu hasta

elektronik saglik kayit sistemi, hasta bilgilerini depolamak ve iletmek i¢in merkezi bir yonetim
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yapist kullanirken hassas bilgileri bir bagka saglik tesisine mahrem bilgileri aktardigi i¢in

endiseleri mevcut olmaktadir (Kumar ve ark., 2022).

Tiim diinyada saglik hizmetleri yoneticileri, sinirl biitgeler kullanarak hizmet kalitesini
artirmanin yollarin1 aramaktadir. Mobil uygulamalarin ve tele saglik cihazlarinin kullanimu,
veri toplama, veri paylasimi ve is birligi dahil olmak tizere saglik hizmetlerinin ¢esitli yonlerini
gelistirmenin yollar1 olarak gériilmektedir. internet iizerinden birden cok taraf arasinda ve
birden ¢ok kanal araciligiyla artan miktarda veri paylasimi, siber giivenligi optimize etmenin
yeni yollarmi gerektirken farkindaliklarda artmaya devam etmektedir ( Petersilge, 2020).
Elektronik saglik kayitlarina ve birbirine bagl cihazlara hizli gegis, siber glivenlige gegmisten
gelen ve siirekli yatirim yapilmamast ve saglik personelinin giivenlik gegici ¢Oziim
davraniglarinin anlagilmamasi, saglik sektoriinii saldirilara karst savunmasiz birakmistir

(Coventry ve Branley, 2018).

Ancak giinlimiiz diinyasinda hasta verileri ile ¢alisanlarinin mahremiyeti korunmasi,
saklanan verilerin giivenligi konusunda endiseli olmakla birlikte bu verileri korumak i¢in asgari
standartlar1 siirdiirmeleri gerekmektedir (Vora ve ark., 2019). Bilgi, saghk kuruluslarinin
varliklarin1 devam ettirebilmeleri i¢in hayati 6énem tasir ve bilgi giivenligi yonetimi siireci

yoluyla gilivence altina alinmasi zorunludur (Peltier, 2016).

Saglik hizmetlerinde biiylik veri analitigi bir¢ok fayda tasir, vaat eder ve saglik
hizmetlerini doniistiirmek i¢in biyiik bir potansiyel sunar, ancak ¢ok yonlii engeller ve zorluklar
ortaya ¢ikarmaktadir. Saglik hizmetleri veri gilivenligi ve ayricaligi konusundaki endiseler
yildan yila artmaktadir. Ek olarak, saglik kuruluslari reaktif bir giivenlik ve gizlilik
gereksinimlerinin belirlenmesinde asagidan yukariya, teknoloji merkezli yaklasim, kurulusu ve

hastalarin1 korumak igin yeterli degildir (White Paper, 2011).

2.6. Saghk Kurumlarinda Bilgi Teknolojileri

Tiim kuruluslar, sadece hayatta kalmak icin degil, ayn1 zamanda giiniimiiziin son derece
rekabetci kiiresel pazarlarindaki biiylimeleri ve genislemeleri i¢in de bilgi teknolojisi
kaynaklarina bagimhidir (Eloff ve Solms, 2000). Saglik hizmetleri bilgi teknolojisi, diinya
capinda verilerin elektronik olarak saniyeler i¢inde depolanmasina ve dagitilmasina izin
vermektedir (Altameem ve ark., 2022). Cok ¢esitli saglik hizmeti veri teknolojilerinin sorunsuz
entegrasyonu, yalnizca klinik ve organizasyonel siiregler hakkinda daha derin iggoriiler elde

etmemizi saglamakla kalmaz, ayn1 zamanda hastalarin daha hizli ve daha giivenli bir sekilde
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hizmet almasini kolaylastirirken, gilivenligini, bakim kalitesini ve genel hasta deneyimini

iyilestirmeye yardimci olmaktadir (Abouelmehdi ve ark., 2018).

Saglik bilgi teknolojisi, basit ¢izelgelemeden daha gelismis karar deste§ine ve tibbi
teknolojiyle entegrasyona kadar uzanan c¢esitli teknolojileri icermektedir. Saglik bilgi
teknolojisi, elektronik doktor regeteleri, klinik karar destegi sistemleri, e-regete yazma,
elektronik oturum kapatma ve devretme araglari, barkodlu ilag yonetimi, akilli pompalar,
otomatik ila¢ dagitim dolaplari, elektronik ilag yOnetimi, hasta veri yOnetim sistemleri,
malzemeler i¢in RFID sistemler, hasta elektronik portallari, teletip, elektronik olay raporlama
ve elektronik tibbi kayit gibi uygulamalar saglik hizmetlerini iyilestirmek ve doniistiirmek i¢in
sayisiz firsat sunarken; insan hatalarin1 azaltmak, klinik sonuglari iyilestirmek, bakim
koordinasyonunu kolaylastirmak, uygulama verimliliklerini artirmak ve zaman iginde elde
edilen verileri izlemek i¢in onlarca sistemi saglik hizmetlerinde kullanmak i¢in sunmaktadir

(Alotaibi ve Federico, 2017).

Glinlimiizde saglik hizmetlerinin yiiksek kalitede performans, verimli, esit ilkeler,
karsilanabilir ve erisilebilir hedeflere ulasmada saglik sistemleri altyapisinin etkisi biiyiik
olmasina ragmen bu hedeflere ulasmada saglik sistemlerinin performansini etkileyen saglik
hizmetlerinde durmaksizin devam eden dijitallesme siireci ile birlikte gerceklesen teknolojik
degisimlerdir (Ricciardi, 2019). Son on yilda bilgi teknolojilerinin inanilmaz sekilde biiyiimesi
ile beraber, bu teknolojilerin hizli bir sekilde saglik hizmetlerine entegrasyonu sayesinde ve
saglik hizmeti maliyetlerinin disiiriilmesi, saglik hizmeti kalitesinin iyilestirilmesi, hasta
giivenliginin saglanmasi ve tibbi hatalarin azaltilmasina yonelik artan baskilar sonucu saglik
bilgi sistemlerinin kullaniminin artmasina neden olmustur (Meier ve ark., 2013; Agarwal ve
ark., 2011).

Diinya Saglik Orgiitiine gore saglik bilgi sistemleri, saglik sisteminin her seviyesindeki
karar vericilerin sorunlar1 ve ihtiyaglar1 belirlemelerini, saglikla ilgili kanita dayali kararlar
vermelerini saglamak icin bilgi liretimi olarak 6zetlenebilecek ¢ok sayida kullaniciya ve ¢ok
cesitli amaclara hizmet etmektedir seklinde tanimlanmaktadir (WHO, 2022). Saglik
teknolojileri yasamlari uzatma, kurtarma ve iyilestirme potansiyeline sahiptir (Dimitrov, 2016).
Saglik sektoriindeki hizli degisim ve gelisim, tibbi teknoloji ve tedavi yontemlerindeki
karmasiklik, ileri uzmanliga sahip ¢ok sayida saglik calisanlarmin bir arada caligsmasi,
hastalarin saglik hizmetlerinden bekledikleri kalite seviyesindeki artis, saglik sektoriinde

harcamalarin giderek artmasi ve ekonomik darbogazalar gibi etkenler, saglik hizmetlerinin en
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diisiik maliyetle en yiiksek kalitede sunabilmek amaciyla teknolojik degisim ve ilerlemeyi

zorunlu kilmaktadir (ileri, 2018).

Biiytik ve orta 6lg¢ekli saglik kuruluslarinin bilgi teknolojisi gereksinimleri, yalnizca
bliyiik veri kiimeleri veya ¢ok sayida kullanici nedeniyle degil, ayn1 zamanda siirekli gelisen
hastane bilgi sistemleri (HBS) nedeniyle karmasik olmaktadir. Hem sirket i¢i hem de uzak
dahili kullanicilar ve hastalar icin bircok faktorlerin yani sira, artan ag hizlar1 ve bant
genislikleri ve tibbi cihazlarin gelistirilmesine yonelik uluslararasi standartlarin varligi, bu
cihazlarin diger tibbi cihazlar ve sistemler ile hem aymi kurulus i¢inde hem de farkl
kuruluslarda yiiksek diizeyde birlikte g¢alisabilirlik ve baglanabilirlik saglamak durumunda
kalmistir. Bilgi sistemlerinin bu genis kapsami ve karmasikligi, bu sistemlerin giivenlik

gereksinimlerine dogrudan yansir (Sénmez ve ark., 2022)

Bilgi teknolojileri alaninda cihazlar ve yazilimlar gelismeye devam ettikge saglik
hizmetlerinde dokiimantasyon, bilgi toplama ve karar vermeyi siireclerini iyilestirme,
kolaylastirmakta ve kullanicilar agisindan daha verimli ¢alisma rutinleri ve bilgi yonetimi
saglayarak saglik hizmetlerinin kalitesini ve verimliligi artirmaya devam edecektir. Saglik
hizmetlerinin 1iyilestirilmesi ve donistiiriilmesi i¢in insan hatalarinin azaltilmasi, klinik
sonuglarin iyilestirilmesi, bakim koordinasyonunun kolaylastirilmasi, uygulama verimliliginin
artirllmasi ve zaman iginde verilerin izlenmesi dahil olmak iizere ¢ok sayida firsat sunmaktadir.
Saglik hizmetleri teknolojileri, basit ¢izelgelemeden daha gelismis karar destegine ve tibbi
teknolojiyle entegrasyona kadar degisen gesitli teknolojileri igerir (Askari-Majdabadi ve ark.,
2019)

Saglik hizmetlerinin dijital doniisiimii yikici olabilmektedir; ancak nesnelerin interneti,
sanal bakim, uzaktan izleme, yapay zeka, biiyiik veri analitigi, blok zinciri, akilli giyilebilir
cihazlar, platformlar, veri aligverisi ve depolamasi saglayan araglar ve uzaktan veri yakalama
ve veri aligverisi ve paylasimini saglayan araglar gibi teknolojiler saglik ekosistemi genelinde
bir bakim siirekliligi olusturan ilgili bilgiler, tibbi teshis, veriye dayali tedavi kararlari, dijital
terapotikler, klinik denemeler, bakimin kendi kendine yonetimi ve kisi merkezli bakimin yani

sira daha fazlasini olusturarak saglik sonuglarini iyilestirme potansiyeline de sahiptir (WHO
2021Db).

Gilintimiizdeki teknolojiler sayesinde cihazlarin birbirine baglanabilirligi artmakta,

geleneksel olarak bagimsiz olarak g¢alisan sistemler artik saglik tesisi agina entegre olarak
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kullanicilarina hizmet vermektedir. Tibbi cihazlarin birlikte caligabilirligi ve birbirine
baglanabilirligi, saglik sektoriinde daha 6nce bilinmeyen siber giivenlik sorunlari yaratir (Jara
ve ark., 2013). Gegmiste, tibbi cihazlar genellikle hastane agina bagli olmayan bagimsiz
cihazlardi. Ag dis1 faktorlerden kaynaklanan durumlara kars1 hala hassas olmalarina ragmen,
bu cihazlarin siber giivenlik riskleri muhtemelen giiniimiiziin aga bagl cihazlaryla
karsilastirildiginda daha azdi. Hastane agina daha fazla tibbi cihaz baglandik¢a, daha 6nce eski
cihazlarda goriilmeyen sorunlara maruz kalmaktadirlar. Hazir yazilimlara, 6zellikle ticari
isletim sistemlerine (6rn. Microsoft Windows siiriimleri) dayanan cihazlar, kotii amagh
yazilimlar ve viriisler gibi ¢ok ¢esitli tehdide kars1 da savunmasizdir (Coronado ve Wong,
2014).

Saglik yoneticileri, kurumlarinda bilgiyi daha hizli ve dogru sekilde toplayabilmek, bu
bilgiyi sistematik siireclerle depolamak, bilgiye gereksinim duyan ve erisim yetkisi olan
taraflara zaman ve konum sinirt olmadan iletebilmek boylelikle elektronik bilgi iletisim
sistemlerinin getirdigi verimlilik, etkinlik, hiz ve rekabetcilik unsurlarindan en {ist seviyede
yararlanabilmek i¢in giderek daha fazla saglik bilisim sistemlerine yatirim yapmaktadirlar

(Kara, 2022).

BT, sosyal ve teknolojik degisikliklerden kaynaklanan gelisen paradigma degisimi,
kiiresel saglik sistemi taleplerini etkili bir sekilde karsilayabilecek ve ayn1 zamanda gelecekteki
egilimlere hitap edebilecek yenilik¢i bir bilgi tabanli saglik sistemi gelistirme ihtiyact
yaratmistir. Hastane bilgi yonetim sistemi, hastane bilgilerinin sadece sinir i¢inde degil, ayni
zamanda tele-tip veya e-saglik hizmetleri gibi hastane sinirlarinin Gtesinde de islenmesi ve
yonetilmesinde gelistirilmistir.  Saglik hizmetleri, hasta refah1 konusundaki ezici endise

nedeniyle bilgi yonetimine diger endiistrilerden daha fazla bagl olabilir (Acharyulu, 2011).

Endiistri 4.0 uygulamalarindaki kapsamli teknolojik gelismelerle birlikte, hassas saglik
bilgileri yetkisiz kullanicilar tarafindan erisilmeye, kopyalanmaya ve/veya manipiile edilmeye
karst giderek daha savunmasiz hale gelmektedir. Saglik hizmetlerinde insanlarin artik
giyilebilir cihazlar anlayisi, geleneksel internet lizerinden insandan nesneye, nesneden nesneye
veya nesneden nesneye iletisim saglayan veya tedarik eden herhangi bir hizmeti saglayan bir
anlayistir. Bu aktorler arasindaki baglantilar ve iletisim nedeniyle, bir endise kaynag: haline
gelen bilgi veya seylerin gilivenligine ve mahremiyetine yonelik bircok potansiyel tehdit ve

saldir1 altindadir (Hughes-Lartey ve ark., 2021).
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2.7. Diinya’da Bilgi Giivenligi Politikalar:
Bilgi giivenligi konusunda uluslararasi alan da uygulanan politikalar incelenmis,
sirastyla Tiirkiye, Avrupa Birligi, Ingiltere, Kanada ve ABD gibi iilkelerin bilgi giivenligi

politikalarinin yonelik genel bilgiler bu boliimde verilmistir.

Tiirkiye'de veri korumay1 kapsayan ana mevzuat, 7 Nisan 2016 tarihli ve 6698 sayili
Kisisel Verilerin Korunmasi Kanunu'dur (KVKK). Kanun, dncelikle AB Direktifi 95/46/EC'ye
dayanmaktadir. Bu Kanunun amaci, kisisel verilerin islenmesinde basta 6zel hayatin gizliligi
olmak tizere kisilerin temel hak ve 6zgiirliiklerini korumak ve kisisel verileri isleyen gercek ve
tiizel kisilerin yiikiimliiliikleri ile uyacaklar1 usul ve esaslar1 diizenlemektir. Kanun hiikiimleri,
kisisel verileri islenen gergek kisiler ile bu verileri tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin parcast olmak kaydiyla otomatik olmayan yollarla isleyen

gercek ve tiizel kisiler hakkinda uygulanmaktadir (Mevzuat KVKK, 2016)

Avrupa Veri Koruma Yonetmeligi (GDPR, 2022), Avrupa capinda veri gizliligi
yasalarin1 uyumlu hale getirmek i¢in tiim {liye devletlerde 25 Mayis 2018 tarihinden itibaren
gecerli olmak iizere bir Avrupa Birligi yasadir. AB iiye devletlerindeki yasayan bireylerin
kurum ve kuruluslar tarafindan kisisel verilerin korunmasini gerektigini ve AB vatandaslarinin

verilerini igleyen herhangi bir kurulusun uymasi gereken usul ve esaslar1 belirlemektedir.

GDPR’ye gore saglkla ilgili kisisel veriler, ilgili kisinin ge¢mis, simdiki veya
gelecekteki fiziksel veya zihinsel saglik durumuna iliskin bilgileri ortaya koyan, ilgili kisinin
saglik durumuna iligkin tiim verileri igermektedir. GDPR sirketlerin sunlari yapmasini zorunlu

kilmaktadir:

e Veri ihlali bildirimleri saglamak,
Bir veri koruma gorevlisi atamak,
Veri isleme icin kullanicinin onayini saglamak,

Gizlilik i¢in verileri anonimlestirmek,

Ingiltere de Veri Isleme Sézlesmesi (DPA) 01 Ocak 2021'de Avrupa Birligi (Cekilme)
Yasas1 2018 kapsamindaki diizenlemelerle yiirlirliige giren bir Birlesik Krallik yasasidir.
Kolluk kuvvetleri ve istihbarat teskilatlar1 harig, Birlesik Krallik'ta kisisel verilerin islenmesine
yonelik temel ilkeleri, haklari ve ylikiimliiliikleri belirler. Birlesik Krallik veri koruma cergevesi
ile Avrupa Birligi ayrilma siireci Oncesi ve sonraki gergevesini belirlemektedir. Yasa

kapsaminda genel bir veri isleme rejimi, kolluk kuvvetleri ve istihbarat teskilatlar1 i¢in ayr1 bir
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veri koruma rejimi ve yedi boliimden olusacak sekilde kisisel verilerin islenmesine iliskin

hiikiimler diizenlemistir (Data Protection Act, 2018).

Kanada da Kisisel Bilgileri Koruma ve Elektronik Belgeler Yasasi (PIPEDA), 6zel
sektor kuruluslar i¢in federal gizlilik yasasidir. PIPEDA kapsaminda, kisisel bilgiler, kimligi
belirlenebilir bir kisi hakkinda kaydedilmis olsun ya da olmasin, gergeklere dayali veya 6znel

bilgileri igerir. Bu, asagidakiler gibi herhangi bir bigimdeki bilgileri igerir:
e Yas, isim, Kimlik numaralari, gelir, etnik koken veya kan grubu;

e Goriisler, degerlendirmeler, yorumlar, sosyal statii veya disiplin cezalart;

e Calisan dosyalari, kredi kayitlari, kredi kayitlari, tibbi kayitlar, bir tiiketici ile bir tiiccar
arasinda bir anlasmazligin varligi, niyetler (6rnegin, mal veya hizmet satin alma veya is
degistirme).

o PIPEDA, ticari bir faaliyet sirasinda kisisel bilgileri toplayan, kullanan veya ifsa eden

Kanada genelindeki 6zel sektor kuruluslar i¢in gegerlidir.

Bir kisinin saglik veya saglikla ilgili bilgilerini yoneten kuruluslar, bunu ancak o kurulus
amaglarimi ayrintili bir sekilde agikladiktan sonra o kisinin rizasiyla yapabilir. PIPEDA
uyumlulugu arayan kuruluslar, yasanin “on adil bilgi ilkesini” karsilamakla yiikiimlidiir (RSI

Security, 2020).

Amerika Birlesik Devletleri Saglik ve insan Hizmetleri Bakanligi (HIPAA) tarafindan,
" Gizlilik Kurali " olarak da anilan 1996 yilinda Saglik Sigortasi Tasinabilirlik ve Hesap
Verebilirlik Yasasi olarak kabul edilen kanun, tibbi bilgi yonetimini sigorta ve saglik
faturalaryla ilgili amaglar icin standartlastirmistir. Gizlilik, bireylerin saglik bilgilerinin uygun
sekilde korunmasim saglarken, yliksek kaliteli saglik hizmeti saglamak ve tesvik etmek ve
halkin sagligini ve refahini korumak igin gereken saglik bilgilerinin akigina izin verme hedefine
sahiptir. Korunan saglik bilgileri, sekli ne olursa olsun bir hasta veya ¢alisanin tibbi kayitlariyla
ilgili herhangi bir bilgi olarak tanimlanirken, tamamen dijitallestirilmis kuruluslar, tipki kagit
dosyalar1 yonetirken yaptiklar1 gibi yasal diizenlemelere uymak zorundadir. HIPAA'ya gore bir
bireyin tibbi kayitlari, tedavileri, 6demeleri ve saglik kosullarini (geg¢mis, simdiki ve
gelecekteki) igerdiginden dolay1 saglik bilgileri olduk¢a hassas bilgiler olarak tanimlarken
elektronik saglik kayitlarinin nasil islenecegine iliskin bir protokol ile saglik kuruluslarinin veri
ve bilgilerin giivence altina alir (Sidhu 2018). Bu nedenle, saglik bilgileri ile ilgili ayricalikli

sirketler, kat1 gizlilik ve siber gilivenlik standartlarin1 karsilamalidir. Yasa ayrica bazi
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https://www.priv.gc.ca/en/privacy-topics/privacy-laws-in-canada/the-personal-information-protection-and-electronic-documents-act-pipeda/pipeda-compliance-help/pipeda-interpretation-bulletins/interpretations_03_ca/
https://blog.rsisecurity.com/what-are-the-top-5-components-of-the-hipaa-privacy-rule/
https://www.rsisecurity.com/compliance-advisory-services/hipaa/
https://www.rsisecurity.com/compliance-advisory-services/hipaa/
https://blog.rsisecurity.com/what-is-protected-health-information-phi/

kuruluslarin hastalardan ve ¢alisanlardan gerekenden daha fazla saglikla ilgili bilgi toplamasini
da engellemekte olup saglik sigortasi sirketleri, saglik bakim kuruluslari, saglik hizmeti
saglayicilar1 ve herhangi bir isletmeye dis kaynakli hizmet saglayan is ortaklar1 ve bagl
kuruluslarin politikalarina ve prosediirlerine uymasi gereken kuruluslardir. (HIPAA, 2022;
CDC,2022)

2.8. Saghk Alaninda Bilgi Giivenligi Thlal Ornekleri Ve Thlal Maliyeti
Saglik kuruluslar, bilgi giivenligi sorununun oOlgegini ve etkisini anlamaya
baslamaktadir. Saglik kurumlar1 karar vericileri, verilerinin ve sistemlerinin glivenligini

saglamayla ilgili ¢ok sayida teknik ve ekonomik sorunla kars1 karstya kalmaktadir (Derrick ve

ark., 2014).

Saglik sektoriiniin dijital doniisiimii, toplumlarin bilgi teknolojileri alanindaki radikal
yeniliklerle dayali bir ekonomiye gecerken saglik ve bakim ekosistemindeki en son
teknolojilerin ve uygulamalarinin benimsemektedir. Ancak saglik hizmetlerinde siber giivenlik
zorluklarina dayanikli ve siirdiiriilebilir bir dijital doniisime yonelik stratejik vizyonu
tanimlamas1 gereken temel kavramlara iligkin hala simirli bir anlayis bulunmaktadir (Garcia-
Perez ve ark., 2022). Tiim kuruluslar, hassas bilgilerini hedef alabilecek ¢esitli bilgi giivenligi
saldirilarina maruz kalabilir (lonescu ve ark., 2018). Saglik tesislerinin yukarida agiklanan
riskleri azaltmanin 6nemini anlamasi gerekir. Siber giivenlikle ilgili cihaz arizasi nedeniyle

tesislerin gegici olarak kapatildigi olaylar yasanmistir (Coronado ve ark., 2014).

Bir bireyle ilgili en hassas veri, saglik verileridir. Saglik verilerini saglamak i¢in bir¢ok
uyum standardi, kurali ve tutarlilik gerekliligi olmasina ragmen, koruma ve giivenlik kesintileri,
elektronik tibbi hizmetler cerceveleri i¢in 6nemli endiseler olmaya devam etmektedir
(Vaishnav ve ark., 2022). Saglik sektoriindeki siber giivenlik tehditleri, hassas saglik
bilgilerinin artan degeri ve dijitallestirilmis saglik sistemlerinde mevcut olan hasta verileri ve
saglik hizmetlerinin zayif siber giivenlik savunmast ve kurum yoéneticilerinin bu alandaki
farkindalig1 saglik hizmetlerine yonelik siber saldirilar nedeniyle giiniimiizde saglik verilerinin
korunmasinin énemi ve zorunlulugu artmaktadir (Offner ve ark., 2020). Saglik kurumlari,
herhangi bir siber giivenlik ihlalinin kisisel olarak tanimlanabilir tibbi bilgilerin ifsa edilmesine
neden olabilecegi, acil durum veya hayat kurtaricit bakim da dahil olmak {izere klinik hizmetleri
ciddi sekilde kesintiye ugratabilecegi veya can kaybina neden olabilecektir. Giivenlik ihlalleri

sonucunda kisa ve uzun vadeli ekonomik ve yasal etkileri olmaktadir (Bhuyan ve ark., 2020)

24



2.8.1. Bilgi giivenligi ihlal 6rnekleri

Giliniimiizde bilgi teknolojileri alaninda gergeklesen gelismelere paralel olarak (Tonta,
1999) hem saglik kurulusun bilgileri hem de hasta bilgilerinin korunmasi (Esatoglu ve Koksal,
2010) ya da kolay erisim saglanabilmesi adina gevrimi¢i olarak veya mobil cihazlarla erisim
saglamak adina saglik sektorii icerisinde bilgilerinin glivende tutulmasina yardimci olmak i¢in
bilgi teknolojileri giivenligi etrafinda birgok zorunlu yasal politika ve prosediir diizenlemesi

olusturulmustur (Kayrak, 2012).

Teknolojideki hizli degisimler ve kuruluslarin operasyonlarinin dijitallesmesi,
isletmelerin islerini siirdiirmede yeni zorluklarla karsi karsiya birakti. Bu zorunlu ve hizli
degisiklikler, kurulus yonetiminin bilgilerini ve varliklarin1 korumaya daha fazla dikkat
etmesini gerektirirken diger yandan isletme bilgilerini ve varliklarmi giivenceye almak,
amaglarma ve hedeflerine ulasmak i¢in bilgi giivenligine daha fazla yatirnm yapilmasini

gerektigini tespit etmis ya da deneyimlemislerdir (Posey ve ark., 2015).

Kisisel veriler gibi hassas verilerin giivenlik ihlali, son yillarda diizenli olarak meydana
gelen bir olgu haline gelmektedir. Bu giivenlik ihlalleri, kuruluslarin bilgi sistemlerine sizmak
icin farkli yollarla saldiran kotii niyetli siber aktorler tarafindan gerceklestirilmektedir (Floyd
ve ark., 2016). Veri ihlalleri bireylere ve kuruluslara gesitli sekillerde zarar verebilir. Veri
hirsizlig1 durumlarinda kuruluslarin ugragsmak zorunda kaldigi biiyiik finansal gerilemenin yani
sira, bu tlir durumlar ayn1 zamanda kuruluslarin imajimi zedeleyerek itibarlarim1 ve marka
degerlerini zedelemektedir. Veri ihlalleri genellikle dahili ve harici olmak ilizere iki ana

kategoriye ayrilmaktadir (Seh ve ark., 2020);

. Dahili veri ihlalleri, sistem igerinde galisan personelin yardimiyla meydana
gelen olaylardan olusmaktadir. Ornegin; ayricaligm kétiiye kullanilmasi, yetkisiz
erisim/ifsa etme, gereksiz ama hassas verilerin uygunsuz sekilde elden ¢ikarilmasi,
kayip veya hirsizlik veya gizli verilerin yetkisiz bir tarafla kasitsiz olarak paylasilmasi

vb.

. Harici veri ihlalleri ise herhangi bir harici varlik veya kaynagin neden oldugu
olaylar olarak tanimlanmaktadir. Ornek olarak, kotii amagl yazilim saldirisi, fidye
yazilimi saldirisi, kimlik avi, casus yazilim gibi herhangi bir bilgisayar korsanligi/BT

olaylar1 vb.
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Seh ve ark., (2020)’nin yapmis olduklari ¢alismaya gore kisi ve kuruluslarin veri
varliklarmin risk altinda oldugunu o6zellikle saglik sektorii veri mahremiyeti ve gizliligi
acisindan saldirganlar tarafindan hedef alinan en savunmasiz sektor olarak goriilmektedir.
Saglik hizmeti verileri, diger veri tiirlerinden daha hassastir, ¢linkli herhangi bir veri tahrifati
hatali tedaviye, hastalarda 6liimciil ve geri doniisii olmayan kayiplara neden olabilmektedir. Bu
nedenle, saglik hizmeti verilerinin gelismis giivenlige ve ihlallere karst korumali olmaya

ihtiyaci vardir.

Bir insan hatasi genellikle kullanicilarin ve calisanlarin yanlis bilgilendirilmesinden
kaynaklanir. Insanlar farkindalik eksikligi nedeniyle sirketlerini ve kisisel verilerini tehlikeye
atabilir. Insan hatasi, siber giivenlik ihlallerinin énde gelen nedeni olarak gériilmektedir. 2021
yili “IBM Siber Giivenlik Istihbarat Endeksi Raporu™na goére bu ihlallerin %95'inden
caliganlarin sorumlu oldugu bilinmektedir (IBM, 2021). Bilgi giivenligi yonetimindeki en
onemli zorluklardan biri, organizasyonel, bireysel ve teknik faktorlerin birlikte bir
organizasyonda bilgi glivenliginin sonuglarini nasil etkiledigini anlamaktir. Ancak gliniimiizde
medyada bilgisayar korsanlar1 ve suglular siklikla mansetlere konu olsa da kanitlar daha fazla
bilgi giivenligi olaymin dahili calisan eylemlerinin bir sonucu olarak ortaya c¢iktigini

gostermektedir (Hu ve ark., 2012).

Seh ve ark., (2020) Saglik Hizmetleri Veri Ihlalleri: I¢gériiler ve Etkileri adli
caligmasinda saglik hizmeti veri ihlallerini ve bunlarin nedenlerini ile sonuglarini incelemistir.
Arastirma kapsaminda kiiresel olarak kabul gérmiis kuruluslarin Ponemon Enstitiisii'niin veri
ihlali maliyetleri hakkindaki raporlar1 ve Verizon (2022) sirketinin veri ihlalleri hakkindaki

caligmalari ele alinarak hazirlanmis rapora gore;

Tablo 2.8.1.1. 2005-2019 Yillar1 Veri ihlali Sektorel Dagilim

Son 15 Y1l Veri ihlali Son 5Yil Veri ihlali
Sektor (2005-2019) (2015-2019)
ihlal Sayisi(n) ihlal Sayisi(n)

Egitim 671 64
Finans 410 194
Isletmeler 426 113
Saghk/Hizmet Saglayicilar 3912 1587
Online Firmalar 561 45
Devlet Kurumlari 75 7
Sivil Toplum Kuruluslar 300 62

Toplam 6355 2072

Kaynak: (Ponemon ve Verizon, 2022)
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. 15 yillik zaman diliminin kapsamli bir analizinde, saglik sektoriiniin hem
(2005'ten 2019'a ) hem de (2015'ten 2019'a)kadar olan zaman dilimlerinde veri
ihlallerinde en yiiksek seviyeyle karsi karsiya kaldigini gostermektedir. 2005-2019
yillar1 arasinda bildirilen 6355 ihlal olaymndan 3912'si yalnizca saglik sektoriinde

kaydedilirken toplam ihlal oraninin %62'sini olusturmaktadir.

. Saglik sektoriinii, sirasiyla egitim ve diger kamu kurumlari izlemektedir. Saglik
sektoriiniin karsilastigi 3912 veri ihlal olayindan 1587’si son bes yilda (2015-2019)
gerceklesirken bu da son tespit edilen saglik hizmeti veri ihlallerinin %41’ini

olusturmaktadir.

Siber saldirilar, hassas hastane operasyonlarinin gecikmesine ve kesintiye ugramasina
neden olur ve hastalarin hayatlarini riske atar (Argaw ve ark. 2020). Mayis 2017'deki kiiresel
WannaCry saldirisinin 6lgegi benzeri goriilmemis bir biiytikliikte olup WannaCry, diinya
capinda 300.000'den fazla bilgisayara bulasarak kullanicilarin bitcoin fidyeleri 6demesini talep
etti. Ingiltere'deki 50 hastane, MRI tarayicilari ve kan depolama buzdolaplar1 gibi bagh
cihazlarda sistem c¢apinda arizalar, hasta bakiminda gecikmeler ve sistemlerde islev kaybi
yasanmistir. Bu saldir1 spesifik olarak saglik kuruluslarina yonelik olmamasina karsin

saldirmin yaygmligindan dolay1 etkilenmistir. Ancak diger fidye yazilimlar1 6zellikle saglik
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sektoriini hedef almistir (Scott ve Wingfield, 2017).
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Sekil 5. Amerika 2009-2021 arasinda Yillara Gére Veri Thlal Dagilimi(Hipaajournal, 2022)

ABD ‘de 2009 ile 2021 arasinda, 500 veya daha fazla saglik kayd iceren toplam 4.419
saglik hizmeti veri ihlali gergeklesmistir. Bu ihlaller, 314.063.186 saglik hizmeti kaydinin
kaybolmasi, c¢alinmasi, ifsa edilmesi veya izin verilmeyen sekilde ifsa edilmesiyle

sonuclanmistir. ABD'nin 2021 niifusunun %95'ine denk gelen bu oran 2018 yilina kiyasla
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giinde yaklasik 1 oraninda 500 veya daha fazla kaydin saglik hizmeti veri ihlali rapor
ediliyorken bu oran 2021'de 1,95 saglik hizmeti veri ihlali rapor edilmektedir (HIPPA).

120,000,000
100,000,000
80,000,000
60,000,000
40,000,000

20,000,000

Sekil 6. ABD 2009-2021 arasinda Veri Thlali Etkilenen Kisi Sayis1 (Hipaajournal)

Her yil ifsa edilen kayit sayisinda genel bir artis egilimi olmustur. 2015 yili igerisinde,
ifsa edilen, calinan veya izin verilmeyen 113 milyondan fazla kaydin ihlal edilmesi ile yaklasik
78 milyon kisinin verileri ihlal edilmis olup ABD tarihindeki en biiyiik ihlal olarak kayitlara
gecmistir (Fortune, 2015).

ABD tibbi fatura ve borg tahsildart American Medical Collection Agency (AMCA), bir
veri ihlalinin ardindan iflas korumasi i¢in bagvuruda bulundu. AMCA, 1 Agustos 2018 ile 30
Mart 2019 arasinda oldugu tahmin edilen bir zaman diliminde hacklendi ve bunun sonucunda
birgok kurumsal miisterilerin bilgilerin ¢alindigini, en az 20 milyon ABD vatandasinin,
ad/soyadi, sosyal giivenlik numaralari, adresleri, dogum tarihleri ve 6deme karti bilgileri dahil

olmak iizere kullanici ihlalden dolay1 etkilendigi bildirilmistir (Osborne, 2019).
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Sekil 7. Veri ihlal Bildirimi (GDPR, May1s 2018-Ocak 2022)

25 Mayis 2018'de AB Genel Veri Koruma Yo6netmeliginin (GDPR) uygulanmasindan
bu yana dordiincii yillik DLA Piper para cezalari ve veri ihlali anketi ¢alisma kapsaminda Ki
donemler icerisinde Almanya ve Hollanda toplam ihlal bildirimi siralamasi igerisinde en basta
yer almaktadir. Raporun devaminda her 100 bin niifus ortalamasina gére 150 vaka sayist ile

Hollanda ilk sirada yer almaktadir.

ABD Saglik Sigortas1 Tasmabilirlik ve Sorumluluk Yasasi (HIPAA), hassas hasta
saglik bilgilerinin hastanin izni veya bilgisi olmadan ifsa edilmesinden korumak i¢in ulusal
standartlarin olusturulmasin1 gerektiren federal bir yasa olarak tanimlanmaktadir. Aym
zamanda Ekonomik ve Klinik Saglik Yasas1 i¢in Saglik Bilgi Teknolojisi Yasas1 (HITECH) e
gore ABD Saglik ve Insan Hizmetleri Dairesi'nin Sivil Haklar Biirosu'nu kendi web sitesinde
saglik hizmeti veri ihlali rakamlarin1 yayimlamaya ¢agirmasindan bu yana 2020'de diger yillara
gore daha biiyiik saglik hizmeti veri ihlalleri bildirildi. Caligmaya gore temel sonuglar; (Alder,
2020) su sekildedir:
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Saglik hizmeti veri ihlallerinde yildan yila % 25 artismistir.

Saglik hizmeti veri ihlalleri 2014'ten bu yana iki katina ¢ikmustir.

2020'de 500 veya daha fazla kayittan 642 saglik hizmeti veri ihlali bildirilmistir.
2020'de her giin 500 veya daha fazla saglik bakim1 kaydinin 1.76 veri ihlali rapor
edilmistir.

2020'de 29 milyondan fazla saglik hizmeti kayd ihlal edilmistir.

Bir ihlal 10 milyondan fazla kayd1 i¢eriyordu ve 63'i 100.000'den fazla kaydin
ihlal edildigini goriilmiistiir.

Bilgisayar korsanligi / BT olaylari, veri ihlallerinin% 67'sini ve ihlal edilen
kayitlarin% 92'sini olusturulmustur.

Ekim 2009'dan bu yana 500 veya daha fazla kayittan 3.705 veri ihlali rapor
edilmistir.

Ekim 2009'dan bu yana 78 milyon saglik hizmeti kayd ihlal edilmistir.

HIPAA’a gore, bilgisayar korsanligi ve diger BT olaylari, 2020'de saglik hizmeti veri

ihlali raporlara hakim oldu. 2020'de 429 bilgisayar korsanlig1 / BT ile ilgili veri ihlali rapor

edildi ve bu, rapor edilen tiim ihlallerin% 66.82'sini ve ihlal edilen tiim kayitlarin %91.99'unu

olusturuyor. Bu olaylar, giivenlik agiklarinin ve kimlik avi, kotii amach yazilim ve fidye

yazilimi saldirilarinin istismarini igerir ve son aylarda son aylarda 6onemli Ol¢lide artmistir

(Alder, 2020).

Tablo 2.8.1.2 2020 Saghk Hizmeti Veri ihlallerinin Baslica Nedenleri

inlal Edilen Ortalama

ihlal Tiirii ihlal sayis1 Kayitlar ihlal edildi Kayitlar
gilgfayar Korsanhgi / BT 429 26.949.956 62.820
Yetkisiz Erisim / Ifsa 143 787.015 5.504
Calinmasi 39 806.552 20.681
Yanlis imha 16 584.980 36.561
Zarar 15 169.509 11.301

Kaynak: (HIPAA, 2020)

HIPAA’a gore; veri depolamak icin sifreleme ve bulut hizmetlerinin artan kullanima,

onceden bildirilen ihlallerin cogunu olusturan kayip / hirsizlik olaylariin sayisini azaltmaya

yardimci oldu. Kimlik avi saldirilari, saglik hizmetlerinde veri ihlallerinin hala 6nde gelen

nedenlerinden biridir ve genellikle k6tii amacl yazilim veya fidye yaziliminin konuslandirildig:
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¢ok asamali bir saldirinin ilk adimidir. E-posta hesabr ihlalleri 2020 yilinda iki giinde birden
fazla rapor edilmistir. E-posta ile ilgili ihlaller ag sunucularinin ihlallerinin ardindan ikinci
sirada yer alirken ag sunucular genellikle biiyiik miktarda hasta verisi depolar ve bilgisayar
korsanlar1 ve fidye yazilimi ¢eteleri i¢in birincil hedeftir. Saglik hizmeti veri ihlallerinin ¢ogu
elektronik korumali saglik bilgilerini igeriyor olsa da 2020'deki ihlallerin 6nemli bir yiizdesi,
yetkisiz kisiler tarafindan elde edilen, kaybolan veya gilivenli olmayan bir sekilde imha edilen

korunan saglik bilgilerinin kagit / film kopyalarini igermektedir (Alder 2020).

Ulkemizde Kisisel Verileri Koruma Kurumu (KVKK) tarafindan 6698 sayil1 Kisisel
Verilerin Korunmast Kanununun “Veri giivenligine iliskin yiikiimliilikler” baslikli 12’nci
maddesinin (5) numarali fikras1 “islenen kisisel verilerin kanuni olmayan yollarla baskalar
tarafindan elde edilmesi halinde, veri sorumlusu bu durumu en kisa siirede ilgilisine ve kurula
bildirir. Kurul, gerekmesi héalinde bu durumu, kendi internet sitesinde ya da uygun gorecegi
baska bir yontemle ilan edebilir.” hiikmii uyarinca resmi internet sayfasinda tespit edilmis ve

yayimlanmis bazi veri ihlal 6rnekleri asagida yer almaktadir.

o Denizli Ozel Egekent Hastanesi tarafindan kurula iletilen veri ihlal bildiriminde &zetle;
10.10.2022 tarihinde fidye yazilimi saldirisina maruz kalmasi sonucu sistemlerinin
sifrelendigi ve hastane sistemlerine erisim saglanamadigi, ihlalden etkilenen ilgili kisi
gruplarinin ¢alisanlar, kullanicilar, aboneler, 6grenciler, miisteriler, hastalar, ¢ocuklar,
korunmaya muhtag yetiskinler oldugu, ihlalden etkilenen kisisel veri kategorilerinin
kimlik, iletisim, lokasyon, 6zliik, hukuki islem, miisteri islem, fiziksel mekan giivenligi,
islem giivenligi, risk yonetimi, finans, mesleki deneyim, pazarlama bilgileri ile gorsel

ve isitsel kayitlar oldugu, ihlalden etkilenen tahmini kisi sayisinin 295 oldugu,

e Yonca Saglik Hizmetler1 Ltd. Sti. tarafindan kurula iletilen veri ihlal bildiriminde
Ozetle; veri sorumlusu sistemlerine siber bir saldir1 gergeklestirildigi, gerceklestirilen
saldirinin tipik ransomware, ddos, vb. gibi bir saldir1 olmadigi, saldirt tipinin tespiti i¢in
incelemelerin devam ettigi, ihlalin 15 mart 2022 tarihinde basladig1 ve 16 mart 2022
tarihinde tespit edildigi, ihlalin veri sorumlusu biinyesinde bilgi islem miidiirii olarak
caligsan personele iletilen bir e-posta ile 6grenildigi, saldirganin bir metin dosyasi
halinde tiim klasorlerin listesini veri sorumlusuna iletmek suretiyle veritabani ve bir¢cok
dokiimani ele gegirdigini belgeledigi, saldirgan kisi veya kisilerin, klasorlerin i¢erigine
erisebilip erigemedigi konusunda danigsmanlik sirketi tarafindan incelemenin devam

ettigi, ihlalden etkilenen ilgili kisi gruplarmin ¢alisanlar ve hastalar oldugu, ihlalden
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etkilenen kisisel verilerin kimlik, iletisim, 6zliik, finans, mesleki deneyim, pazarlama
bilgileri oldugu, ihlalden etkilenen 6zel nitelikli kisisel verilerin ise saglik, ceza
mahkumiyeti ve giivenlik tedbirlerine iliskin bilgiler ile genetik veri oldugu, ihlalden
etkilenen tahmini kisi sayisinin 500.000 ve tahmini kayit sayisinin 2.500.000 oldugu,

e Diizen Biyolojik Bilimler Arastirma Gelistirme ve Uretim A.S. tarafindan kuruma
gonderilen veri ihlal bildiriminde 6zetle; veri isleyen konumundaki Fransa’daki Cerba
Laboratuvarinda yer alan kisisel verilerin yetkisi olmayan kisiler tarafindan ulasilabilir
hale geldiginin veri sorumlusuna bildirildigi, ihlalin 09.06.2021 tarihinde basladig1 ve
24.06.2021 tarthinde sona erdigi, bu tarihler arasinda veri sorumlusunun cerba
laboratuvarina 991 adet numune ilettigi, ancak belirtilen tarihler arasindaki kayitlarin
ne kadarina ulasildigi veya ulasilip ulasilmadiginin bilinmedigi, ihlalden etkilenen
kisisel verilerin ad, soyad, dogum tarihi, cinsiyet, istenen tetkik bilgileriyle birlikte
tetkik sonucu oldugu,

e Ozel Dentapoint Dis Saglig1 Poliklinigi (Izmir) tarafindan kurumumuza génderilen veri
ihlali bildiriminde ozetle; 12.07.2021 tarihinde yapilan siber saldirt sonucu hasta
bilgilerini barindiran bilgisayarlarin sifrelenerek erisimin engellendigi, ihlalden
etkilenen ilgili kisi gruplarinin hastalar, miisteriler ve potansiyel miisteriler oldugu,
ihlalden etkilenen kisisel verilerin kimlik, iletisim, lokasyon, miisteri islem, islem
giivenligi, finans, gorsel ve isitsel kayitlar oldugu, ihlalden etkilenen 6zel nitelikli
kisisel verilerin ise ik ve etnik koken bilgisi ile saglik bilgileri oldugu, ihlalden
etkilenen kisi sayisinin tahmini 14.000 oldugu,

e C(learvoiceresearch.com, llc tarafindan gonderilen kisisel veri ihlali bildiriminde 6zetle;
ithlalin yetkisiz bir kullanic1 tarafindan 2015 agustos ve eyliil aylarina ait yedeklerin
herkese agik hale getirilmesi sonucunda meydana geldigi, 17 nisan 2021 tarihinde
yetkisiz bir kullanici tarafindan, clearvoice'un 2015'eki anket katilimeilarinin profil
bilgilerini igeren eski veritabanlarindan birine iliskin, yedek dosyasina eristigini belirten
bir e-posta alinmasi ile ihlalin tespit edildigi, ihlalden kimlik, iletisim, dogum tarihi,
2015 yilina ait sifreler, itk ve etnik koken, siyasi diisiince, sendika tyeligi, saglik
bilgilerine iligkin kisisel verilerin etkilendigi, ihladen etkilenen tlirkiye’de yerlesik kisi
sayisinin  184.205 oldugu, ihlalden etkilen ilgili kisi grubunun c¢alisanlar oldugu
seklindedir.

2021 yilinda Tiirkiye’de Kisisel Verileri Koruma Kurumu’na (KVKK) bildirimi
yapilan veri ihlali sayisi, bir dnceki yila gore ylizde 78 artmustir. Gegen yil egitim, teknoloji,

32



saglik, bankacilik, kozmetik ve e-ticaret sektdrlerinin One ¢iktigi veri ihlallerinden 25

milyondan fazla kisi etkilendigi belirtilmistir (Habertiirk, 2022).

2.8.2. Bilgi Giivenligi Thlallerin Maliyeti

Birbirine baglh cesitli adimlarin atildigt ve her adimin faaliyetlerinin bir Onceki
asamanin sonuglarindan etkilendigi sistemlerin yogun oldugu saglik kuruluslar1 genellikle
yiiksek miktarda hassas veriye sahiptir. Isimleri, dogum tarihini, sosyal giivenlik numarasin1 ve
kredi kart1 bilgilerini i¢eren veriler hastane ve sigorta kayitlarinda bol miktarda bulunur.
Dahasi, bilgisayar korsanlart saglik kuruluslarina odaklanmayi tercih ederken, saglik verileri
karaborsadaki diger endiistrilerden gelen verilerden daha degerlidir. Elektronik saglik kayztlari,

karaborsadaki kredi kart1 bilgilerinden 10 ila 100 kat daha degerlidir (Akpan, 2016).

Choi ve Johnson (2019), veri ihlalleri ve hastane reklam harcamalari arasindaki iliskiyi
anlamak i¢in yapmis oldugu ¢alismasinda ihlal edilen hastanelerin 6nemli 6l¢iide daha yiiksek
reklam harcamalariyla iliskili oldugunu, etkilenen hastanenin imajin1 onarmak ve rakiplere
kars1 hasta kaybini en aza indirmek i¢in yillarca diizeltici faaliyetler yiiriittiiglinii tespit etmistir.
Bir veri ihlalinden kaynaklanan zararlari diizeltme cabalari, saglik hizmeti maliyetlerini

artirmakta ve kaynaklarini bakim kalitesini iyilestirme girisimlerinden uzaklastirabilmektedir.

Bilgi giivenligine yonelik kiiresel harcamalar 2017'den 2022'ye kadar artarak 2017'de
101,5 milyar ABD dolarindan 2022'de 169 milyar ABD dolarina yiikselmistir. Harcamalarin
cogu giivenlik hizmetleri, altyap1 korumasi ve ag giivenlik ekipmanlarina yogunlagmis olup,
2022 yilinda giivenlik hizmeti harcamasi diinya ¢apinda 71,68 milyar ABD dolar1 olarak
gerceklesmistir. 2023 yilina kadar giivenlik hizmetleri harcamalarinin 76 milyar ABD dolarini
asacag@l tahmin edilmektedir (Statista, 2022).
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Sekil 8. Yillara gore diinya ¢apinda bir veri ihlalinin ortalama maliyeti (Milyon $)(Statisca,2022)

2022 yili itibariyle, veri ihlali basina kiiresel ortalama maliyet, bir onceki yilda 4,24
milyon ABD dolarindan 4,35 milyon ABD dolarma ulasarak tiim zamanlarin rekorunu

kirmastir.

Saglik hizmeti isletmeleri, baz1 durumlarda Sosyal Giivenlik numaralar1 da dahil olmak
tizere milyonlarca insanin hassas kayitlarini ifsa eden en genis kapsamli veri ihlallerinden
bazilarina maruz kalmaktadir (Chernyshev ve ark., 2019). Ele gecirilmis saglik kayitlari,
yalnizca finansal kazang¢ igin sosyal giivenlik numaralarini somiirmekle kalmayip, ayni
zamanda sahte iddialarda bulunmak ve sahte receteler yazmak i¢in saglik sigortasi policelerini
kullanmak isteyen suglular i¢in 6zellikle karli olabilmektedir (Keckley ve ark., 2011).

IBM 2022 raporuna gore art arda on iki yildir, saglik sektorii en yiiksek veri ihlali
maliyetlerine sahip sektor olarak yer almaktadir. 2022'de saglik sektorii, bir veri ihlali i¢in
ortalama 10 milyon ABD Dolar1 éderken, bu durum 2021 yilina gére %9,4 daha yiiksektir.
Saglik sektoriinii sirasiyla finans ve teknoloji alanlar takip etmektedir. Saglik hizmetleri
verileri, diger verilerden 6nemli 6l¢iide daha degerlidir. Tam bir tibbi kimlik bilgileri kiimesinin

degeri 1000 ABD $ iizerinde olabilir (Sulleyman, 2017).

Giliniimilizde, kurumlar is siireclerinin bircogunda elektronik iletisim sistemlerini ve
bilgi kaynaklarin1 kullanmaktadirlar. Bilgi teknolojilerinin kullanilmasiyla is siireglerinin
hizlandirilmasi, kalitenin artirilmasi ve denetimin kolaylasgtirilmasi saglanarak kurumun toplam
etkinliginin yiikseltilmesi hedeflenmektedir. Ancak, iletisim altyapisinda veya bilgi

kaynaklarina erisimde meydana gelebilecek bir kesinti, is siireglerinin isleyememesine neden
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olacak, eger bu is siireci kritik sistemlerden birine ait ise, kurumsal giivenlik zafiyetleri
meydana gelebilecek, calisanlarin ve miisterilerin kuruma ve kurumun bilisim altyapisina

giiveni olumsuz yonde etkilenecektir (leri, 2016).

9.05

2008 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022

Sekil 9. 2006-2022 Yillar1 ABD'de Bir Veri Thlalinin Ortalama Maliyeti (Milyon $)( 1BM ve Ponemon
Enstitiisi, 2022)

IBM ve Ponemon enstitiisii tarafindan hazirlanan 2022 veri ihlali maliyeti raporuna
gore, 2022 itibariyle, ABD’ki bir veri ihlalinin ortalama maliyeti, bir 6nceki yilda 9,05 milyon
ABD dolarindan artarak 9,44 milyon ABD $ ulagmistir. Veri ihlali basina kiiresel ortalama
maliyet 2022'de 4,35 milyon ABD $dur.

Amazon Europe Core S.a.rl (Jul 21) 746
WhatsApp Ireland Ltd. (Sep 21}

Coogle LLC {(Dec 21)
Facebook Ireland Ltd. {Dec 21}

Coogle Ireland Ltd. {Dec 21)

Coogle LLC (Jan 19)

H&M Hennes & Mauritz Online Shop ALE.
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Sekil 10. GDPR fhlalleri I¢in Verilen En Biiyiik Para Cezalar1 (GDPR, 2021)
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Mayis 2018'de AB tarafindan Genel Veri Koruma Yonetmeligimin (GDPR)
uygulanmasindan bu yana, ihlal veya uyumsuzluk nedeniyle en az 1.163 milyar euro para cezasi
verildi. Bunlardan Amazon'un Temmuz 2021'de aldig1 miisteri verilerini hedefli reklamcilik
amaclari i¢in nasil kullandigina iliskin 746 milyon Euro'luk para cezasi acik ara en biiyiigi

olmustur.

Bir veri ihlalinden kaynaklanan sonuglarin tahminlerden biiyiik dl¢iide degisebilecegi
Ozellikle veri ihlalleri de dahil olmak iizere siber suglarin maliyet etkileriyle ilgili olan 6nemli
veri bosluklarinin devam edecegi ve tam olarak ¢dziilemeyecegidir. Bazi maliyet kategorileri
nispeten kolay bir sekilde tahmin edilirken, digerleri kesin olarak tahmin edilemez olsa da
sonsuza dek sonugclart isletmeleri etkileyecektir (Wolff ve Lehr, 2017). Bilgi giivenligi
yonetimi, saglik hizmetlerinde kritik 6neme sahiptir ve buna sahip olmamanin alternatifi, bir
kurum icin yikict olmaktadir. Siber suglular sirket itibarim1 zedeleyebilir ve etkilerinin

tistesinden gelinmesi yillar alabilmektedir (Roberts, 2014).

Siber giivenlik ihlallerinin genis kapsamli ve uzun vadeli etkileri olabilecegini,
sistemleri ve verileri tehlikeye atabilecegini, misteriler, tedarikgiler ve ortaklarla iligkileri
etkileyebilecegini ve asir1 durumlarda kurumlar varolussal yapilarimi tehdit edebilecegini
belirtmistir (Furnell ve ark., 2020; Wasserman ve Wasserman 2022). Siber suglarin ve
saldirilarin bir biitiin olarak kurumlarin dogrudan ve dolayl olarak etkilenecegi maliyetleri

tablo da gosterilmistir.

Bischoff (2019), tarafindan veri ihlalleri sonrasi kurumlarin borsa hisse fiyatlarini nasil
etkiledigi lizerine yapmis oldugu calismada; Teknoloji ve finans sirketleri, bir ihlalin ardindan
hisse fiyati performansinda en biiyiik diisiisii yasarken, e-ticaret ve sosyal medya sirketleri en
az etkilendigini, kredi kart1 ve sosyal giivenlik numaralar1 gibi son derece hassas bilgileri
sizdiran ihlaller, daha az hassas bilgileri sizdiran sirketlere gore ortalama olarak hisse fiyati
performansinda daha hizli disiis gosterdiklerini, ancak uzun vadede daha fazla zarar

gormediklerini tespit etmistir.
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Tablo 2.8.2.1.Veri Thlali Durumunda Dogrudan ve Dolayh Maliyetler

Kisa vadeli Orta vadeli Uzun vadeli
o Danisman ticretleri « Siber giivenlik « Kredi notu/sigorta primleri
« Siber fidye ve gasp uygulamalarindaki « Siber giivenlik iyilestirmeleri
2 kayiplar1 degisiklikler « Yatinnm/bagisci/fon kayb1
= « Finansal Hirsizlik « Tazminat/indirimler « Personel maliyetleri
—g' « Sigorta fazlalig1 « Sikayetler (harici) (uzun vadeli)
= « Personel yaniti (iicretli « Amagh « Egitim maliyetleri
3 fazla mesai) « Sorugturma (harici) « Egitim maliyetleri
ED « Personel yanit « Yasal (D1s kaynaklar)
5 maliyetleri (s6zlesmeli « PR/pazarlama faaliyetleri » Hisse degeri
dis personel) (harici)
« Ise alim maliyetleri
« Ugiincii taraf sorumlulugu
« Cevreleme « Sikayetler (dahili) » Miisteri yipranmast
« Veri ve yazilim kayb1 « Sorusturma (dahili) « Siber giivenlik iyilestirmeleri
« Fikri miilkiyet hirsizlig1 « Thlal sonras1 miisteri (Firsat maliyeti)
« Personelin olagan is korumasi « Uzun vadeli tiretkenlik
faaliyetlerinin kesintiye « PR/pazarlama faaliyetleri o Tedarik zinciri yipranmasi
§, ugramasi (firsat maliyeti) (dahili) « Egitim maliyetleri
= BT ckipmani hasar (I¢ kaynaklar)
£ .« Bildirim maliyetleri « Egitim maliyetleri
= (vetkililer) (Firsat maliyeti)
< . Bildirim maliyetleri
(=] (miisteri)

« Fiziksel ekipman hasart
(BT ekipmani hasar1 dahil
degildir)
o Hizmetin kesintiye
ugramasi
Kaynak: (Furnell ve ark., 2020; Wasserman ve Wasserman 2022)

Ayrica, Ingiltere Devlet Dijital Hizmet Kurumu (https://www.gov.uk/) tarafindan 2020

yilinda yayinlanan “Siber giivenlik ihlallerinin tiim maliyetlerinin analizi: Sonu¢ Raporu” adli
calismada, Aralik 2019 ile Mart 2020 arasinda hiikiimet ve endiistrideki bes paydasla
goriismelerde maliyet arastirmasi sirasinda belirlenen maliyet kategorileri ile kuruluslar
tarafindan tanimlanan maliyetler tanimlamari ortaya konusmus olan ve Furnell ve ark. (2020),
tarafindan yapilan ¢aligma ile benzerlik gdstermekte olup rapora gore bazi1 maliyet kalemleri

sOyledir:

e Tazminat/iskontolar: ihlalden etkilenen miisterilere verilen 6demeler veya indirimler,

e Sikayetler: Ihlalin bir sonucu olarak sikayetlerle basa ¢ikmak icin ek personel veya
hizmetlerle s6zlesme yapma maliyeti,

e Damsman iicretleri: Thlale yanit vermek i¢gin harici danismanlari ise alma maliyetleri,

e Cevreleme: Giivenli olmayan uygulamalar, web siteleri, e-posta ve diger yiiksek riskli
alanlar1 kapatmak gibi ihlali igceren faaliyetlerin maliyetleri,

e Kredi notu/sigorta primleri: Uzun vadeli kredi notu/sigorta primlerinde ki hasar,
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Miisteri kayiplari: Gelecekteki kayip miisteriler de dahil olmak {izere kayip
miisterilerden elde edilen gelir kaybi,

Siber fidye ve gasp kayiplari: Siber giivenlik ihlali tarafindan reddedilen hizmetlere
erisimi geri almak i¢in yapilan herhangi bir fidye 6demesinin maliyeti,

Siber giivenlik iyilestirmeleri: Benzer bir olusumu Onlemek i¢in siber gilivenlik
iyilestirmeleri, giivenligi artirmak icin internet hizmeti saglayicilar1 (1SS'ler), giivenlik
saglayicilarini veya iriinleri degistirmenin maliyeti,

Veri ve yazihm kaybi. Kaybolan, bozulan, ¢alinan, silinen veya sifrelenen verilerin
veya yazilimlarin yeniden yapilandirilmasi, degistirilmesi, yenilenmesi veya
¢ogaltilmas1 maliyetleri,

Finansal: Para hirsizligi veya diger finansal varliklarin (6rnegin, hisse senetleri)
calinmasi da dahil olmak iizere siber giivenlik ihlalinden kaynaklanan finansal kayiplar,
Para cezalari: Thlalin bir sonucu olarak diizenleyicilere veya yetkililere verilen para
cezalarinin maliyeti,

Sigorta: Bir siber giivenlik ihlalinden kaynaklanan finansal kayiplarin sigorta
tarafindan karsilanmasi durumunda, firma tarafindan 6denen sigorta  fazlaliklarini
igerir,

Fikri miilkiyet hirsizhgr: Bir fikri miilkiyet varliginin deger kaybi,

Olagan is faaliyetlerinin kesintiye ugramasi (firsat maliyeti): Personelin  olagan
islerini yiiriitmesi durduruldugunda firsat maliyeti,

Hizmetin kesintiye ugramasi: Miisteriler ihlal sirasinda hizmete erisemediginde ortaya
cikan gelir kayba,

Sorusturma: Siber giivenlik ihlalinin kaynagini, kapsamini ve biiylkligiinii ortaya
¢ikarmak i¢in kullanilan faaliyetlerin maliyeti,

Yatinm / bagisci1 / finansman kaybi: Ihlalin bir sonucu  olarak yatirimeilarin,
bagiscilarin veya diger finansman kaynaklarinin (6rnegin, kitle fonlamasi) kayba,
Yasal: Thlalin bir sonucu olarak gerekli olan yasal tavsiyenin maliyeti,

Uzun vadeli iiretkenlik: Firmalarin ihlalin bir sonucu olarak daha fazla riskten
kaginmasi1 durumunda arastirma ve gelistirme (Ar-Ge) harcamalarindaki diisiisle iliskili
maliyetler ve bu da uzun vadeli iiretkenlikte bir diisiis maliyeti,

Bildirim maliyetleri (yetkililer): Olayin ilgili makamlara bildirilmesinde yer alan
maliyet ile verileri tehlikeye giren bireyleri bilgilendirmekle iligkili dogrudan giderler,

Fiziksel ekipman hasari: ihlalden etkilenen bilgi teknoloji sistemleri,
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e Thlal sonras1 miisteri korumasi: Bir bireyin giivenligi ihlal edilmis kisisel verilerini
dogrulanmamis amaglar i¢in kullanmaya yonelik potansiyel ¢abalari tespit etmek ve
bunlara kars1 korumak i¢in ek hizmetlerle iliskili maliyetler,

e PR/pazarlama faaliyetleri (harici): Ihlalde ortaya ¢ikan marka hasarimni onarmak igin
ticiincii taraflar1 ise alma maliyeti ve reklam faaliyetlerin maliyeti,

e Hisse degeri: Ihlalin bir sonucu olarak firmanin degerindeki kayip,

e Personel maliyetleri (uzun vadeli): Ek siber giivenlik personelinin ise alinmasi da
dahil olmak iizere ihlalin bir sonucu olarak siber giivenlige yapilan harcamalarin artmasi
ile ihlale yanit vermek i¢in gereken fazla mesai maliyetleri,

e Tedarik zinciri yipranmasi: Tedarik zinciri tiyelerinin bir ihlalin sonucu olarak artik
bir kurulusla is yapmaya istekli olmamasinin neden oldugu gelir kaybi,

e Uciincii taraf sorumlulugu: ihlalin bir sonucu olarak agilan herhangi bir davanin
sonucu olarak ortaya ¢ikan tiim 6demeler,

o Egitim maliyetleri (firsat maliyeti): EK siber giivenlik egitimine personel katiliminin
firsat maliyeti,

Malliouris ve ark. (2020), tarafindan 2005 ile 2019 yillar1 arasinda ABD merkezli 202
ciddi giivenlik ihlali 6rnegini analiz ederek, ciddi giivenlik ihlallerinin maliyeti incelenmis olup,
genel olarak giivenlik ihlallerinin altta yatan ya da ortaya ¢ikan ekonomik etkileri ile 6zellikle
Ozkaynaklar1 igerisinde finansal sistematik risk maruziyetindeki degisiklikler hakkinda

literatiire yeni bakis acilar1 sunmaktadir.

Diger taraftan giiniimiizde artik saglik hizmetlerinde dijital ¢oziimlere biiylik olciide
bagimli olmakla birlikte (Gordon ve ark., 2017), dijital ¢c6ziimlerin kesintiye ugramast, en kotii
senaryoda, operasyonlarin tamamen durmasina yol agabilir ve bu da saglik hizmetleri iizerinde
ciddi etkilere neden olabilmektedir (Kaiser ve ark., 2021). 2022'de yapilan arastirma sonuglari
fidye yazilimi saldirilarina maruz kalan sirketlerin ¢cogunun saldirgana fidye ticreti 6dedigini

gostermektedir (Cyberseason, 2022).

2.9. Saghk Kurumlarinda Bilgi Giivenligi Thlalleri ve insan Faktoriin Onemi
Saglik hizmet endiistrisi her yil milyonlarca insana hizmet iiretmektedir. Endiistri

stirekli gelismekte ve glinliik isleri yiiriitmek i¢in teknolojiyi giderek daha fazla kullanmaktadir.
Saglik hizmetleri, tibbi kayitlar, ¢alisan bilgileri, finansal veriler ve aragtirma verileri gibi ¢cok
bliylik miktarlarda hassas ve 0zel bilgiler iiretmesinden dolay1 siber suglarin daha fazla

dikkatini ¢ekmektedir (Roberts, 2014).
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Biitlinsel giivenlik; teknoloji, insanlar ve prosediirlerin entegre karisimidir. Giiniimiiziin
digital diinyasinda, saglik hizmetlerinde siber giivenlik ve bilgilerin korunmasi, kuruluslarin
normal isleyisi i¢in hayati neme sahiptir. Bircok saglik kurulusu, elektronik saglik sistemleri,
e-regete sistemleri, muayenchane yonetimi destek sistemleri, klinik karar destek sistemleri,
radyoloji bilgi sistemleri gibi ¢esitli saglik sistemleri ile saglik sisteminin olmazsa olmaz altyap1
sistemleri olan akilli asansorler, akilli 1sitma, havalandirma ve iklimlendirme sistemleri,

inflizyon pompalari, uzaktan hasta izleme cihazlar1 ve diger sistemleri etkin bir sekilde

kullanmaktadir (Patterson, 2003).

Elektronik saglik kayitlart Murphy ve ark. (1999) tarafindan tanimlandigi sekliyle,
hastalar i¢in elektronik sistem(ler)de bulunan bir bireyin geg¢mis, simdiki veya gelecekteki
fiziksel/zihinsel sagligi veya durumu ile ilgili herhangi bir bilgiyi elde etmek icin kullanilan
bilgisayarli tibbi kayitlardir seklinde tanimlanmistir. Kumar ve ark. (2022), gore gliniimiiziin
dijital ortaminda, kagit tabanli saglik sisteminden elektronik saglik Sistemine dogru
kaymaktadir. Elektronik saglik sistemlerine Ozellikle kullanicisinin internet yardimiyla
diinyanin herhangi bir yerindeki saglik hizmetleri verilerine ve kaynaklarina erismesine izin
vermektedir. Elektronik saglik sistemine gecis nedeniyle sistemlerinin erisim kontrolii, gliven,
kimlik dogrulama, verilerin iletilmesi, paylasiimasi, delegasyonu, saglik hizmeti verilerinin
kotiiye kullanilmasi, veri gizliligi ve bitiinliigii gibi bir¢cok giivenlik ve mahremiyet sorununu

beraberinde getirmistir (Singh ve Chatterjee, 2019).

Saglik bilgi aligverisi terimi, bir bireyin kisisel saglik kayitlarmin saglik hizmeti
saglayicilart arasinda paylasilmasinit kolaylastiran sistemlerin ortak tanimi olarak ortaya
¢ikmistir (Huang ve ark., 2014). Saglik sektorii paydaslari, son derece hassas ve gizli verilerin
toplanmasindan ve saklanmasindan ve ayni zamanda g¢alisanlar ve hastalardan elde edilen
verilerin diger kuruluslar arasinda paylasiimasindan sorumlu olmasi ile birlikte elde etmis

oldugu veriyi ayn1 zamanda koruma ihtiyacin1 da ortaya ¢ikarmistir (Fahey ve Hino, 2020).

Elektronik hasta bilgilerinin giivenliginin kurumsal bir zorunluluk oldugunu giiniimiiz
gercekleri 6zellikle vurgulamaktadir. Saglik sektoriinde bilgi glivenligi ve mahremiyeti 6nemi
giderek artan bir konu olmakla beraber sorunun karmasikligi, artan giivenlik ihlalleri ve ihlal
edilen hasta verilerinin yasal ve finansal sonuglar1 birlikte ele alindiginda dijital hasta
kayitlarinin benimsenmesi, artan diizenleme, saglayici konsolidasyonu ve hastalar, saglayicilar
ve 0deme yapanlar arasinda artan bilgi aligverisi ihtiyaci, daha 1yi bilgi giivenligine ihtiyag

olduguna isaret etmektedir (Appari ve Johnson, 2010).
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Donaldson ve ark. (2000)’a gore "Hata yapmak insan olmaktir", tibbi hatay1 azaltmak
icin yeni teknolojilerin gelistirilmesi ve test edilmesi ¢agrisinda bulunan kitapta daha giivenli
bir saglik sistemi tasarimi yoluyla tibbi hatalar1 azaltmak ve hasta giivenligini artirmak icin
ulusal bir giindemin 6nemine deginirken asil sorunun ise saglik hizmetlerindeki ¢alisanlarin
kotii insanlarin olmadigini, daha giivenli hale getirilmesi gereken kotii sistemlerde calisan iyi
insanlar oldugunu iddia etmektedir. Bilgi giivenligi dogas1 geregi multidisipliner oldugundan
ve insan boyutu bunda 6nemli bir rol oynadigindan, bilgi glivenliginin sadece teknik yonlerine
odaklanmak yeterli degildir. Onemli sayida kurumsal bilgi giivenligi olay1, insan unsurlarinin

istismarindan kaynaklanmaktadir (Stahl ve ark., 2012).

Birgok isletme, is siirekliligi i¢in ¢alisanlarinin hem c¢alistiklar1 yerlerde hem de igletme
disinda baglanti kurabildigi bu teknolojileri giinliik islerinde de kullanmaktadirlar. Ancak,
kuruluslar veri ihlali olaylar1 yasamaya devam ederken getirilen teknolojik ¢ézlimler ne olursa
olsun, insan faktorii gereken 6zenin gosterilmedigi bir alan olmaya devam etmektedir (Zahadat
ve ark., 2015; Parasuraman ve Riley, 1997; Yusof ve ark., 2008). Insanlarin beklenen giivenli
davranis kaliplarin1 izleyece8i ve dolayisiyla sistem giivenlik beklentilerinin karsilanacagi
varsayimt dogru olmayabilir. Glivenlik Oylece satin alinabilecek bir sey degildir; insan
faktorleri her zaman kesfedilecek Oonemli bir alan olacaktir. Bu nedenle, insan faktorii hig

stiphesiz bilgi glivenliginde kritik bir noktadir (Hughes-Lartey ve ark., 2021).

Tipki bilgi teknolojisi gibi, ¢alisanlar bilgi glivenliginin ayrilmaz bir parcasidir ve bilgi
teknolojisinde, veri ihlali olaylarinin teknolojik diizeyde gergeklesmesini zorlastiracak kadar
karmasik birgok teknolojik gelisme olmasina ragmen, veri ihlali suglularinin ister hata ister
davranis olsun, insan davranig faktorlerinin bir bilgi giivenligi yapisinin zayif noktasi
olabileceginin giderek daha fazla farkina varilmaktadir (Mitnick ve Simon, 2002; Gonzalez ve
Sawicka, 2002). Herhangi bir giivenlik sistemi, ne kadar iyi tasarlanmig ve uygulanmis olursa
olsun, insanlara glivenmek zorunda kalacaktir. Veri ihlallerinin ¢ogunda insan faktoriiniin ¢ok
onemli bir rol oynamasina ragmen giinlimiizde en modern "giivenlik bilgi sistemlerinin"

rahatsiz edici bir 6zelligi insan faktoriinii ele alinmamasidir.

AlGhamdi ve ark. (2022), son zamanlarda bilgi giivenligine yapilan yatirim artarken,
diinya genelindeki bir¢ok kurulus, uyumlu olmayan c¢alisanlar nedeniyle giivenlik
tehditlerinden ve veri ihlallerinden kagimamistir. Ayrica kuruluslarin ¢ogu zaman giivenlik

ihlallerinin ana nedeni olarak insan faktorlerini siirekli olarak gz ardi etme "aligkanligia"

41



sahip olduklarmi ve kaynaklarimi teknolojik kontroller ve ¢oziimlere oncelik vermeyi tercih

ettiklerini gostermektedir (Liginal ve ark., 2009).

Kessler ve ark. (2020), medya ve popiiler basin genellikle veri ihlallerini harici
"bilgisayar korsanlarma" baglarken, aragtirmalar veri ihlallerinin yaklagik  yiizde 82’sinin
dogrudan veya dolayli olarak ¢alisanlarin dikkatsizliginin ve/veya galisanlarin mevcut bilgi
giivenligi (IS) diizenlemelerine, politikalarina ve prosediirlerine uyulmamasi sonucu oldugunu

gostermektedir (Verizon, 2022).

Muthuppalaniappan ve Stevenson (2021), gore saglik kuruluslari, bireyler, altyapilar ve
tedarik zincirleri hakkinda hassas verileri rutin olarak toplayip depolarken, saglik ¢alisanlari bu
veri kaynaklarini kullanmak i¢in bilgi sistemlerine giivenmektedir. Bu tiir sistemleri etkileyen
herhangi bir olayin, saglik kurulusu ve paydaslarinin stratejisi ve isleyisi lizerinde 6nemli bir
etkisi olmaktadir. Bu nedenle, siber giivenlikle ilgili zorluklar son zamanlarda kiiresel saglik
icin bir tehdit olarak kabul edilmektedir. Saglik sistemlerinin siber giivenliginin zorluklari
cogunlukla bilinmesine ragmen, bu sistemlerin karmasiklig1 ve ¢esitliligi nedeniyle bunlar

incelemek ve ¢gogu duruma uyan ¢éziimler sunmak zordur (Razaque ve ark., 2019).

Diinya Saglk Orgiitii'niin (WHO,2021a) birinci basamak saglik hizmetlerine iliskin
yayiladig1 teknik veriye gore bilgi ve iletisim teknolojisi, akilli telefonlarin, tabletlerin ve
diziistii bilgisayarlarin kullanima girmesiyle giderek daha yaygin hale gelmektedir. Insanlarin
sagliklarini daha etkili bir sekilde yonetmelerine olanak taniyan teknolojiden, hastaliklar1 teshis
etmenin daha iyi yollarina, politikalarin niifus saglig1 tizerindeki etkisinin izlenmesine kadar,
saglik icin dijital teknolojiler, saglik hizmetlerinin nasil sunuldugunu ve isletildigini
etkilemektedir. Dijital doniisiim stratejilerinin benimsenmesinin Oniindeki en bilylik
engellerden biri, sistemlerin giivenlik agiklarmin yani sira insan kaynakli zayifliklardan da

sorumlu olan siber suglardir.

Saglik personeli arasindaki bilgi iletisimi ve bilgi yonetim sistemleri bir sorun olarak
goriilmekte ve en dnemli sorunlarin basinda, saglik bilgilerinin nasil kullanilacagina iligkin
bilgisayar, cevre birimler, diger teknik altyapi cihazlari ile ¢alisanlarin bilgi giivenligi bilgisinin
olmamasi, sisteme eklenen bilgilerin iletilmesi ve alinmast noktasinda kontrollerin
olmamasindan kaynakli ¢ogu zaman bir¢ok hataya yol agarak sistemin giivenligini tehlikeye

atmaktadir (Hamdan, 2018; Zhang ve ark., 2014).
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Calisanlarin bilgi teknolojisi algisi, onlarin davranislari ve kararlari tizerinde biiytik bir
etkiye sahiptir olmaktadir. Kuruluslarin kullanicilarin bilgi gilivenligi algisiyla ugrasirken,
algilarmin farkindalik, bilgi, kontrol edilebilirlik, ciddiyet ve olasilik gibi ¢esitli faktorler
tarafindan belirlendigini ve bunlarin da kendi glivenliklerini i¢in karar ve davranmislarini
etkileyen bir faktor haline geldigini gostermektedir. Kullanicilarin bir bilgi giivenligi politikasi
alaninda neler olup bittigine dair tam bir resme ve tam farkindaliga sahip olduklarinda,
potansiyel tehditleri tanima yeteneklerini olumlu yonde etkileyecegini anlamak sistem ve
kurumlar agisindan oOnemlidir (Hu ve ark., 2012). Saglik sektoriinde dijital doniisiim
stratejilerinin bagarili bir sekilde benimsenmesi, saglik uzmanlari arasinda siber tehditlerin
olusturdugu risklerin ele alinmasma yonelik basarili kabule baglidir. Bu nedenle, saglik

profesyonelleri icin farkindalik ve egitim programlari sunmanin 6nemli oldugunu belirtmistir

(Nifakos ve ark., 2021).

Kullanic1 giivenligi farkindaligi, herhangi bir kurulusun genel giivenligi i¢in kritik
oneme sahiptir. Bilgi giivenligi farkindaligi, tim calisanlarin zihninde dogru giivenlik
prosediirlerini ve giivenlik ilkelerini saglam bir sekilde olusturmak icin kuruluslar tarafindan
kullanilmasi gereken Onleyici bir onlem olmalidir. Artan farkindalik, kullanict kaynakl
giivenlik tehditlerini en aza indirirken giivenlik etkinligini insan bakis agisindan en iist diizeye

¢ikarmaktadir (Kruger ve ark., 2011).

Bilgi giivenligi sistemi degerlendirmeleri s6z konusu oldugunda kurumlar igerisindeki
personel arasindaki kaginilmaz bag gz ardi edilemez ancak kuruluslarin ¢gogunlukla sistemin
teknolojik yoniinii degerlendirmekte ve giivenlik sisteminin savunmasizligini biiyiik 6lciide
etkileyebilecek insan faktorlerini ¢ok az degerlendirmekte veya goz ardi etmektedir (Speed ve
ark., 2018).
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3. GEREC VE YONTEM

Bu boliimde, aragtirmanin kapsami, aragtirmanin amaci, aragtirmanin yontemi hakkinda
bilgiler verilerek, arastirmadan elde edilen bulgular ve Dbulgularin sonuglar

degerlendirilmektedir.

3.1. Arastirmanin Amaci ve Onemi

Saglik kurumlar1 hastalarin kisisel bilgilerinin yani sira tibbi ve idari verilerin yogun bir
sekilde kullanildig1 ve bu bilgilerin tanimlamasi, degerlendirilmesi, uygulanmasi, saklanmasi
ve veri paylagilmasina olanak saglayan bilgi ve iletisim teknolojilerin yogun ve etkin
kullanildigr bir sektor olarak yer almaktadir. Saglik sektorii diger sektorlere gore elde edilen
verilerin 6nemi geregi daha biiyiik siber risklerle kars1 karsiya kalmakta, karsilasilabilecek veri
ihlallerin kontrolii i¢in de bilgi giivenligi politikalarinin uygulanlmasi zorunlu bir siireg haline
gelmektedir. Bilgi giivenligi yalnizca saglik tesislerinin bilgi sistemlerinin giivenligini ile ilgili
olmadigy, bilgi gilivenligi siirecinde insan faktorii, cihazlarin durumu, personel ¢esitliligi, erisim
yetkisi, mahremiyet, maliyet, etik, egitim ve gorev diizeyi ile ilgili birgok faktoriin etki ettigi
karmasik bir siire¢ olarak karsimiza ¢ikmaktadir. Bu alanda, ISO/IEC 27001 kapsaminda Bilgi
Giivenligi Yonetimi ile bilgi giivenliginin saglik kuruluslarinda 6nemine yonelik literatiirde az
sayida ¢alismanin bulunmamasiyla birlikte birtakim arastirma faaliyetlerine ihtiya¢ oldugu
tespit edilmistir.

Bu calisma, saglik kurumlarmin bilgi islem merkezlerindeki c¢alisanlarin  ISO/IEC
27001 ve Saghik Bakanligi Bilgi Gilivenligi Yonetmeligi hiikiimleri noktasinda farkindalik

seviyeleri ile uygulama siireclerindeki bilgi diizeylerini 6lgmeyi amaclamaktadir.

3.2. Arastirma Evreni

Aragtirma evrenini Ankara ili stnirlart igerisinde bulunan Ankara 1 Saghk Miidiirliigii ve bagh
tiim saglik tesislerinde (Merkez Miidiirliik, Hastaneler, Ilce Hastaneler, Ilge Saglk
Miidiirliikleri, Entegre Hastaneler) bilgi islem biriminde ¢alisan miihendis, tekniker ve diger
kamu personeli meslek gruplar1 olusturmaktadir. Ankara ili sinirlar1 igerisinde 50’ nin lizerinde
saglik tesisi, merkez midiirligii ve ilge saglik miidiirliikleri bulunmaktadir. Bir bilgi islem
birimde genellikle 6 personel oldugu gbz oniine alindiginda ulasilabilir evrenin yaklasik olarak
300 kisiden olustugu sdylenebilir. Bu aragtirma kapsaminda evrenin yaklasik olarak %90’ 1na

(N=268) ulasilmistur.
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3.3. Veri Toplama Yontemi

Nicel bir arastirma olan bu calismada bilgiler online anket formu kullanilarak
1.11.2021-01.08.2022 tarihleri arasinda toplanmistir. Anket formu katilimcilara, Ankara il
Saglik Miidiirliigii Bilgi Islem Uzaktan Egitim Modiilii vasitasiyla web mesaj olarak iletilmistir

ve anketi yanitlamalar istenilerek cevaplar elde edilmistir.

3.4. Arastirmanin Tiiri

Arastirma, nicel bir yontem olup tanimlayici tipte bir ¢aligmadir.

3.5. Arastirmanin Yapildig: Yer ve Ozellikleri:
Ankara Il Saghik Miidiirliigii ve Bagh Tiim Saghk Tesisleri (Merkez Miidiirliik,
Hastaneler, Ilge Hastaneler, Ilge Saglik Miidiirliikleri, Entegre Hastaneler) dahil edilmistir. (Ek

liste)

Tablo 3.5.1. Saghk Tesis Listesi
2.ve 3. Basamak Saglik Tesisi 38 Merkez
ADSM ve Dis Hastanesi 11 Merkez
1, Tlge Saglik Miidiirliigii ve TSM 22 Merkez

3.6. Arastirmaya Katilimcilarin Dahil Edilme Kriterleri

Arastirmaya sadece Ankara Il Saglik Midiirliigii ve bagh tiim saglik tesislerinde
(Merkez Miidiirliik, Hastaneler, Ilce Hastaneler, Ilce Saglik Miidiirliikleri, Entegre Hastaneler)
bilgi islem biriminde ¢alisan miihendis, tekniker ve diger kamu personeli ¢alisanlari ile hizmet

alim yontemi ile istihdam edilen bilgi islem personeli dahil edilmistir.

3.7. Veri Toplama Teknigi ve Araclar

Calismada online anket formu kullanilmistir. Anket formu, sosyodemografik 6zellikleri
belirleyen sorular ile ¢caligma i¢in ISO/IEC 27001 Bilgi Teknolojisi, Giivenlik Teknikleri, Bilgi
Giivenligi Yonetim Sistemleri, Gereksinimler dokiiman1 EK-A’ da yer alan Referans Kontrol
Amaclar1 ve Kontroller bashigi altinda yer alan kontrol listesi paralelinde hazirlanan
maddelerden olusan anket (EK-4) kullanilmistir. Anket formu iki kisimdan olusmaktadir.
Birinci kisimda kisisel bilgi formu, ikinci kisimda ise saglik ¢aliganlarina yonelik anket formu
bulunmaktadir. Kisisel bilgi formunda; katilimcilarin cinsiyeti, yasi, medeni durumu, 6grenim
durumu, linvani, hangi tiir hastanede ¢alistig1, calistigi boliim/departman, aylik geliri ve

meslekte toplam deneyimi bilgilerini tespit etmeye yonelik sorular sorulmustur. Bolim -1-
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Kisisel Bilgiler- 9 Soru dan olusmaktadir. Ikinci kisimda (Kilig 2019) tarafindan olusturulan
ISO/IEC 27001 Bilgi Teknolojisi, Giivenlik Teknikleri, Bilgi Glivenligi Yonetim Sistemleri,
Gereksinimler dokiiman1 EK-A’ da yer alan Referans Kontrol Amaglar1 ve Kontroller baslig
altinda yer alan kontrol listesi paralelinde hazirlanan maddelerden olusan anket (EK-3)
kullantlmistir.
Calisma sorularinin ana basliklar1 su sekildedir:

e Boliim 1: Bilgi Giivenligi Politikalari- 5 Soru

e Bolim 2: Bilgi Giivenligi Organizasyonu-10 Soru

e Boliim 3: Insan Kaynaklar1 Giivenligi-10 Soru

e Boliim 4: Varlik Yonetimi-17 Soru

e Boliim 5: Erisim Kontrolii-16 Soru

e Bolim 6: Kriptografi- 3 Soru

e Bolum 7: Fiziksel ve Cevresel Giivenlik 14 Soru

e Boliim 8: Islem Giivenligi 19 Soru

e Boliim 9: Haberlesme Giivenligi 6 Soru

e Boliim 10: Sistem Temini, Gelistirme ve Bakimi 11 Soru

e Boliim 11: Tedarikgi Iliskileri 5 Soru

e Boliim 12: Bilgi Giivenligi Thlal Olay1 Yonetimi 6 Soru

e Boliim 13: Is Siirekliliginin Bilgi Giivenligi Hususlar1 4 Soru

e Bolim 14: Uyum 5 Soru

2. Kisim, 14 boliim ve 131 sorudan olusmakta olup, “Evet”, “Hayir” ve “Kismen” olarak

derecelendirilmistir.

3.8. Arastirmanin Degiskenleri
Bagimli degiskenler: Farkindalik diizeyi,
Bagimsiz degiskenler: Yas, Medeni Durum, Unvan, Cinsiyet, Egitim, Deneyim, Gorev, Saglik
Tesis Tiirtl
3.9. Arastirmanin Etik Boyutu

Aragtirmanin siirdiiriilebilmesi icin Necmettin Erbakan Universitesi Saglik Bilimleri
Bilimsel Arastirmalar Etik Kurul izni alinmistir. Ankara Il Saglik Miidiirliigii’ne bagl Saglik
Hizmetleri Bagkanligi ile Destek Hizmetleri Baskanliginin koordinasyonunda ¢alismaya

katilim izni veren saglik tesisleri i¢in 31.01.2022 tarih ve E-E-90739940-799-193(Barkod No:
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0157942208) sayil1 yazi ile anket uygulamasinin gerceklestirilmesi i¢in gerekli izin alinmistir.
Calisanlarin arastirmaya katiliminda goniilliilik esas alinmistir. (EK 2).
3.10. Arastirmanin Sinirhhiklar:

Arastirmada veri toplama usiilii ¢evrimigi kanallar araciligiyla yapilmistir. Ankara il
siirlart igerisinde yer alan tiim saglik tesisleri pandemi siirecinde olmasi, saglik tesisleri
arasindaki mesafe ile maliyet ve zaman agisindan ¢alisma ¢evrimici yontemle yapilmistir. Bu
nedenle arastirma sonuglari, sadece giincel arastirmadaki 6rneklem grubuna genellenebilir.
Aragtirmanin Tirkiye’de bulunan tiim saglik tesislerinin genellenebilmesi i¢in daha genis
kapsamli 6rneklem iizerinde calisilmasi gerekmektedir.

3.11. Arastirmanin Problemi
3.11.1. Arastirma sorulari

Bu kapsamda arastirmanin sorular1 asagidaki gibidir:
S1: Cinsiyet ile Bilgi Giivenligi yonetimi kavramsal farkindalik diizeyi arasinda anlamli bir
iliski var midir?
S2: Mesleki deneyimlere gore Bilgi Giivenligi yonetimi kavramsal farkindalik diizeyi arasinda
anlaml bir iliski var midir?
Ss: Egitim durumu ile Bilgi Giivenligi yonetimi kavramsal farkindalik diizeyi arasinda anlamli
bir iliski var midr?
Sa: Unvanlar ile Bilgi Giivenligi yonetimi kavramsal farkindalik diizeyi arasinda anlamli bir
iliski var midwr?
Ss: Calistigr Kurum tiirii ile Bilgi Giivenligi yonetimi kavramsal farkindalik diizeyi arasinda
anlaml bir iliski var midir?
Se: Calistigi Kurum Kapasitesi ile Bilgi Giivenligi yonetimi kavramsal farkindalik diizeyi
arasinda anlamli bir iliski var midwr?
S7: 3. 1ISO27001 Bilgi Yénetim Sistem Politikalari ile Saghk Bakanligi Bilgi Yonetim

Politikalar: farkindalik diizeyi arasinda anlaml bir iliski var midir?

Bu arastirmada bilgi giivenligi politikalar1 boliimlerine gore saglik kurumlar bilgi islem
birimi ¢alisanlarinin; cinsiyete, deneyime, egitim diizeyine, unvana, ¢alistig1 birime, calistig
kurumun tiirtine ve ¢alistigi kurumun kapasitesine gore degismekte midir?” sorusuna gore alt

problemler olusturularak yanit aranmaktadir.
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3.12. Verilerin Istatistiksel Degerlendirmesi:

Ilk olarak arastirmaya goniillii olarak katilan 268 saglik calisaninin veri toplama aracina
verdigi cevaplar SPSS 21 programina aktarilmistir. Anket verilerinin kayip ve ug degerler icin
On analizleri yapilmistir. Bu 6n analizlere bagli olarak maddelerin bir kismina cevap vermeyen
ve u¢ deger olarak gozlemlenen kisiler veri setinden ¢ikarilmis ve arastirmanin sonuglart 260

calisana ait cevaplardan elde edilmistir.

Saglik ¢alisanlarinin bilgi giivenligi yonetim farkindaligin1 degerlendirme formunda yer
alan her soruya verdikleri evet, kismen ve hayir cevaplarina karsilik olarak sirasiyla 2, 1 ve 0
olarak puan verilmis ve ¢alisanlarin ilgili bolim sorulart toplanarak bolim puanlari elde
edilmistir. Bilgi Giivenligi Yonetim Farkindaligini degerlendirme formunda yer alan 14 alt
boliim puanlarinin normalligi hem genel toplam hem de bagimsiz degiskenlerin her bir
kategorisi i¢in basiklik ve carpiklik katsayilari incelenerek degerlendirilmistir. Basiklik ve
carpiklik katsayilarinin £1.5 smir1 igerisinde bulunmasi durumunda veri setinin normal
dagildigr kabul edilmektedir (Pituch ve Stevens, 2016, s.228). Ancak bu aragtirmada anket
formundan elde bu katsayilarin +1,5 disinda kaldig1 gozlenmis ve boliim puanlarinin normal

dagilmadig1 sonucuna ulasilmstir.

Tablo 3.12.1. Boliim Puanlarimin Carpiklik Ve Basiklik Degerleri

Boliim Carpiklik  Carpiklik hatasi Basiklik  Basiklik hatasi
Bilgi Giivenligi Politikalart -2,188 ,151 3,867 ,301
Bilgi Giivenligi Organizasyonu -1,486 ,151 1,702 ,301
insan Kaynaklar1 Giivenligi -1,636 151 2,216 ,301
Varlik Yo6netimi -1,914 ,151 3,318 ,301
Erisim Kontrolii -2,445 151 6,059 ,301
Kriptografi -1,959 ,151 3,136 ,301
Fiziksel ve Cevresel Giivenlik -1,924 ,151 2,704 ,301
Islem Giivenligi -1,685 ,151 2,067 ,301
Haberlesme Giivenligi -1,577 ,151 1,671 ,301
Sistem Temini, Gelistirme Ve Bakimi -1,676 ,151 2,058 ,301
Tedarikgi liskileri -1,774 ,151 2,437 ,301
Bilgi Giivenligi Thlal Olay1 Yénetimi -1,837 ,151 2,799 ,301
15 Strekliliginin Bilgi Giivenligi Hususlari -1,681 151 2,108 ,301
Uyum -1,684 ,151 1,616 ,301

Bolim puanlart normal dagilmadig: i¢in cinsiyet ve unvan degiskenleri i¢in grup
ortalamalarinin karsilastirilmasinda parametrik olmayan yontemlerden Mann_ Whitney U testi
kullanilmistir. Benzer sekilde ikiden fazla diizeyi olan saglik ¢alisanlarinin ¢alistigi kurulusun

tiirli, kapasitesi, birimi ile calisanlarin egitim durumu ve deneyimi degiskenlerinde grup
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ortalamalarinin karsilastirilmasinda parametrik olmayan yontemlerden Kruskall-Wallis H testi

kullanilmistir.

Calisanlarin 14 boliime iligskin genel goriisleri boliim ortalamalar1 ve boliim ortalama
diizeyleri incelenerek degerlendirilmistir. Boliim ortalama diizeyleri her bir katilimcinin béliim
toplam puanlarinin bolimdeki soru sayisina boliinmesi ile elde edilmistir. Genel ortalama
diizeyleri ise hayir, kismen ve evet kategorilerine bdoliinerek yorumlanmistir. Kategoriler,
anketteki sorular ii¢lii derecelendigi i¢in hesaplanan aralik katsayisina gore (2/3=0,69) su

sekilde diizenlemistir: hayir=0,00-0,68; kismen=0,69-1,37; evet=1,38-2,00.

Her bir aragtirma problemi i¢in alt amag soru gruplarina ait Cronbach Alfa degerleri
Tablo2 ’de gosterilmistir. Cronbach Alfa degerleri incelendiginde sonuglarin 0,88 ile 0,98

arasinda oldugu goriilmiis ve analizlerde kullanilan 6l¢eklerin giivenilir olduklar1 gézlenmistir.

Tablo 3.12.2. Boliimlerin Giivenirlik Degerleri

Bolim Madde sayisi Giivenirlik
Bilgi Giivenligi Politikalar1 5 0,95
Bilgi Giivenligi Organizasyonu 10 0,91
Insan Kaynaklar1 Giivenligi 10 0,92
Varlik Ydnetimi 17 0,97
Erisim Kontrolii 16 0,98
Kriptografi 3 0,93
Fiziksel ve Cevresel Giivenlik 14 0,96
Islem Giivenligi 19 0,97
Haberlesme Giivenligi 6 0,88
Sistem Temini, Gelistirme ve Bakim 11 0,96
Tedarikgi Iliskileri 5 0,94
Bilgi Giivenligi ihlal Olay1 Y&netimi 6 0,94
Is Siirekliliginin Bilgi Giivenligi Hususlar1 4 0,91
Uyum 5 0,93

Bilgi Giivenligi Yonetim Farkindaligini degerlendirme formunda yer alan 14 alt boliim
puanlarinin giivenirligi Cronbach Alfa katsayis1 ile incelenmis ve sonuglar Tablo 2’de
Ozetlenmigtir. Biiyiikoztiirk (2011, s.171) gilivenirlik katsayisinin 0,70 ve iizerinde olmasi 6l¢gme
aracinda elde edilen puanlarin giivenirligi igin yeterli goriildiigi belirtilmektedir. Buna gore

boliim puanlarinin giivenilir oldugu sonucuna varilmistir.
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4. BULGULAR

Bu boliimde, Ankara ili saglik kurumlart bilgi islem birimi galisanlarinin demografik
ozellikleri ile “ISO/IEC 27001 Bilgi Teknolojisi, Giivenlik Teknikleri, Bilgi Giivenligi
Yonetim Sistemleri, Gereksinimler dokiimani EK-A’ da yer alan Referans Kontrol Amaglar1 ve
Kontroller baslig altinda yer alan kontrol listesi paralelinde hazirlanan maddelerin; cinsiyete,
deneyime, egitim diizeyine, unvana, ¢alistigi birime, ¢alistigi kurumun tiiriine ve g¢alistig
kurumun kapasitesine gore bilgi giivenligi yonetim farkindaligi arasindaki iliskiyi bulmak
amaciyla SPSS programi ile gergeklestirilmis olan analizler, elde edilen bulgular ve

yorumlamalar yer almaktadir.

4.1. Demografik Ozellikler
Tablo 4.1.1. Ankete Katilanlarin Tanimlayici Ozelliklerine iliskin Bulgular

Sosyodemografik Ozellikler Sayi(n) Yiizde%
Lise 76 29,2
Egitim Durumu Y.iiksekokul 66 25,4
Lisans 91 35
Lisansiistii 27 10,4
18-25 yas 7 2,7
26-33 yas 54 20,8
34-41 yas 98 37,6
Yas 42-49 yas 68 26,2
50-57 yas 30 11,5
58-64 yas 3 1,2
Cinsiyet Kadin 71 27,3
Erkek 189 72,7
. Evli 208 80
Medeni Durum Bekar 59 20
4000 TL ve alt1 20 7,7
Gelir 4001-6000 TL 97 37,3
6001-8000 TL 89 34,2
8001 TL ve st 54 20,8
0-1 y1l 11 4,2
2-5y1l 44 16,9
. 6-10 yil 66 25,4
Calisma Siiresi 11-1 Sy yil 52 20
16-20 yil 39 15
21 ve tizeri 48 18,5

Tablo 4.1.1. incelendiginde calisanlar1 %29,2 lise, %25,4 yiiksekokul, %35°1 lisans ve
%10,4 lisans istii egitime sahip olup, 37,7’si 34-41 yas aralifinda, 26,2’s1 42,49 yas
araligindadir. Ankete katilanlarin %27,3 kadin, %72,7’s1 erkek olup katilimcilarin %80,00
evlidir. Katilimcilarin %25°1 6-10 yil, %20’si 11-15 y1l arasinda ¢aligma yilina sahiptirler.
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Tablo 4.1.2. Ankete Katilanlarin Cahstiklar1 Saghk Kuruluslarina Goére Dagilimi

Saghk Tesisi Sayi(n) Yiizde%
2. ve 3. Basamak Saglik Tesisi 172 66,1
ADSM ve Dis Hastanesi 26 10
Ilge Saglik Miidiirligii 14 5,4

1l Saglik Miidiirliigii ve Bagli Birimler 48 18,5
Toplam 260 100

Tablo 4.1.2 de goriildiigii iizere ankete katilan 260 saglik calisanin %66,2’si 2.ve
3.basamak saglik tesisi kapsaminda yer alan saglik kuruluslarinda ¢alisirken, %18,51 il saglik

miidiirliigii ve bagli birimlerde ¢alisan bilgi islem personelini ve yoneticilerini olusturmaktadir.

Tablo 4.1.3. Ankete Katilanlarin Cahstiklar1 Saghk Kuruluslarinda Unvan ve Gorev Dagilim

Unvan ve Gorev Dagilinm Sayi(n) Yiizde%
Baghekim, Baghekim Yardimecisi (Doktor, Dis Hekimi) 10 3,8
Bilgi Islem/ HBYS Birim Sorumlusu 12 4.6
Bilgi Islem/HBYSS Personeli (Tekniker, Teknisyen) 163 62,7
Bilgisayar Miihendisi 5 1,9
Hastane Midir/Miidir Yardimcisi 16 6,2
Unvan Istatistikgi 2 0,8
Programct 6 2,3
Sube Miidiirii, Arastirmaci, Apk Uzmant 8 3,1
Tibbi Teknolog 1 0,4
Uzman (Idari Yénetici/Bilgi islem/ Birim Sorumlusu) 11 4,2
VHK. I 15 5,8
Yardimci Saglik Personeli 11 4.2
Bilgi islem Birimi 172 66,2
Cahsilan  Yonetim 30 115
Birimler  Tibbi Birimler 34 13,1
Idari Birimler 24 9,2
Gorevi Yé‘)net'ici (Bashekim, Hastane Miid. Uzman, Sube Miid. Vb) 45 17,3
Bilgi Islem Personeli 215 82,7

Tablo 4.1.3 incelendiginde ankete katilan saglik calisanlarinin  dagilimlart
goriilmektedir. Katilimcilardan%62,7’si kamu alimlar ile yerlesen tekniker, teknisyen veya
hizmet alim yontemi ile ihale c¢alisan bilgi islem/HBYS personelinden olusmaktadir.
Katilimcilar %66,2si bilgi islem biriminde dogrudan ¢alisirken, diger katilimcilart saglik tesisi

igerisinde yonetim, tibbi ve idari birimlerde ¢alismaktadirlar.

Aragtirmaya katilan katilmcilardan %17,3°1i saglik tesislerinde yonetici (ilge Saglik
Miidiirli, Bashekim, Baghekim yardimcisi, Miidiir, Miidiir Yardimcisi, Sube Miidiirii, Uzman)

olarak yer almaktadirlar.
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4.2.  Fark istatistikleri:

Bu boliimde bulgular alt problemlerin sirasina uygun olarak ayr1 basgliklar halinde sunulmustur.

4.2.1. Bilgi giivenligi politikalari alt boliimiine iliskin bulgular

Bilgi giivenligi politikalar1 boliimiine ¢alisanlarin verdigi cevaplarin ortalamasi 8,78 dir
(medyan=10,00) ve calisanlarin ortalama goriislerinin 1,76 ile evet diizeyinde oldugu
gozlenmistir. Saglik personelinin cinsiyete, deneyime, egitim diizeyine, unvana, c¢alistig
birime, calistifi kurumun tiirtine ve ¢alistigt kurumun kapasitesine gore bilgi giivenligi

politikalar1 ortalamalar1 arasindaki iliskiler asagida 6zetlenmistir.

Tablo 4.2.1. Bilgi Giivenligi Politikalar1 Béliim Puaninin Cinsiyet ve Unvana Gore Mann-Whitney U Testi
Sonucu

Degisken Diizey n X Sira Ortalamasi S.S. Z p
. Kadin 71 8,49 123,70 2,70
Cinsiyet -1,16 0,25
Erkek 189 8,89 133,05 2,48
Y 6netici 45 8,27 120,03 3,04
Unvan iloi i -1,32 0,18
Bilgiislem 55 8,89 132,60 2,42
personeli

Tablo 4.2.1. incelendiginde kadin ¢alisanlarin bilgi giivenligi politikalar1 bolim
ortalamasi ile erkek personelin ortalamalar arasinda gozlenen farklar istatistiksel olarak anlaml

bulunmamustir (Z=-1,16; p>0,05).

Tablo 4.2.2 Bilgi Giivenligi Politikalar1 Boliim Puaninin Calhisanlarin Egitim Diizeyi ve Deneyimine Gore
Kruskall-Wallis H Testi Sonucu

< Sira 2

Degisken  Diizey n X Ortalamasi S.S. % p
Lise 76 8,75 131,41 2,66
o Yiiksekokul 66 9,12 136,05 2,02
Egitim ] 3,57 0,31
Lisans 91 8,74 131,38 2,76
Lisansiistii 27 8,19 111,37 2,57
0-1 y1l 11 9,09 131,36 1,81
2-5y1l 44 9,59 148,41 1,44
6-10 yil 66 8,41 120,76 2,80
Kidem 9,01 0,11
11-15 y1l 52 9,08 139,18 2,19
16-20 yil 39 8,41 118,38 2,84
21 ve uzeri 48 8,46 127,72 3,07

Tablo 4.2.2 incelendiginde lise, yliksekokul, lisans ve lisan iistii egitim diizeyinde

calisanlarin bilgi giivenligi politikalar1 boliim ortalamasi goriilmektedir. Boliim puam ile
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personelin egitim diizeyi arasinda istatiksel olarak anlamli bir iligki bulunmamustir (°=3,57;
p>0,05). Kidem y1il1 agisindan saglik kurulusunda calisan personelin bilgi giivenligi politikalari
boliim ortalamasi incelenmis olup, personelin kidem yil1 arasinda istatiksel olarak anlamli bir

iliski bulunmamuistir (¥2=9,01; p>0,05).

Tablo 4.2.3 Bilgi Giivenligi Politikalar1 Boliim Puaninin Cahisanlarin Birimine Gore Kruskall-Wallis H
Testi Sonucu

Birim n X Sira Ortalamasi S.S. 1 p
Bilgi islem 172 8,93 132,67 2,37
Yonetim 30 8,80 130,10 2,41

1,55 0,67
T1bbi 34 8,68 129,40 2,69
Idari 24 7,83 117,00 3,50

Tablo 4.2.3. incelendiginde bilgi islem birimi, yonetim kademesi, tibbi hizmetler birimi
ve idari kisimda ¢alisanlarin bilgi giivenligi politikalar1 boliim puani ile personelin ¢aligtiklar
birim arasinda istatiksel olarak anlamli bir iliski bulunmamustir (3>=1,55; p>0,05). Birimlere gore
katilimcilarin ¢alistiklar: yerlere gore benzer diizeyde bilgi giivenligi politikalar1 farkindaligina

sahiptirler.

Tablo 4.2.4 Bilgi Giivenligi Politikalar1 Boliim Puaninin Personelin Calstigi Saghk Kurulusunun Tiirii ve
Kapasitesine Gore Kruskall-Wallis H Testi Sonucu

Sira 2

Degisken Diizey n X Ortalamasi S.S. X p Fark
2. ve 3. Basamak
Saglik Tesisi 172 8,91 134,81 2,45
ADSM ve Dig 26 923 144,17 2,21

Tiir Hastanesi 3,63 0,22 -
Ilge Saglhk
Miidirligii 14 7,07 96,07 3,93
il Saglik Miidiirliigii 48 8,56 117,71 2,40
Biyiik (1) 119 8,66 131,43 2,74

Kapasite  Kiigiik(2) 80 9,40 143,24 1,74 10,08 0,01* 2-3
idari (3) 61 8,20 111,98 2,87

*p<0,05

Tablo 4.2.4. incelendiginde 2.-3. Basamak hastanede, ADSM ve Dis Hastanesinde, ilce
Saglik Miidiirliigiinde ve Il Saglik Miidiirliigiinde calisanlarin bilgi giivenligi politikalar1 boliim
puani ile personelin hangi tiir kurumda calistig1 arasinda istatiksel olarak anlamli bir iliski
bulunmamustir (x?=3,63; p>0,05). Kapasitesi acisindan biiyiik, kii¢iik ve idari saglik

kurulusunda ¢alisan personelin bilgi glivenligi politikalar arasinda gozlenen bu farklarin en az
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biri istatistiksel olarak anlamlidir (¥?=10,08; p<0,05). Farkin kaynagini belirlemek igin yapilan
Dunn testleri sonucunda yalmizca kiigiik kuruluslarda calisan personelin bilgi giivenligi

politikalar1 boliim ortalamasi idari kuruluslarda ¢alisanlardan daha yiiksek bulunustur.

4.2.2. Bilgi giivenligi organizasyonu alt boliimiine iliskin bulgular

Bilgi giivenligi organizasyonu boliimiine calisanlarin verdigi cevaplarin ortalamasi
16,06’d1ir (medyan=18,00) ve ¢alisanlarin ortalama goriislerinin 1,61 ile evet diizeyinde oldugu
gozlenmistir. Saglik personelinin cinsiyete, deneyime, egitim diizeyine, unvana, calistig
birime, c¢alistigi kurumun tiirline ve calistigi kurumun kapasitesine gore bilgi giivenligi

organizasyonu ortalamalar1 arasindaki iliskiler agagida 6zetlenmistir.

Tablo 4.2.5. Bilgi Giivenligi Organizasyonu Boliim Puaninin Cinsiyet ve Unvana Gére Mann-Whitney U
Testi Sonucu

Degisken Diizey n X Sira Ortalamasi S.S. Z p
Kadin 71 16,38 136,12 4,75
- , * * 07 4
CINSIYel ek 189 1594 128,39 5,04 0,70 0.45
Yonetici 45 15,47 124,69 5,55
Unvan Bilgi islem 5,5 16,19 131,72 4,83 0,59 056
personeli

Tablo 4.2.5 incelendiginde kadin calisanlarin bilgi giivenligi organizasyonlar1 bolim
ortalamalar1 arasinda gozlenen farklar istatistiksel olarak anlamli bulunmamistir (Z=-0,76;
p>0,05). Yoneticilerin (X=15,47) ve bilgi islem personelinin (X=16,19) ortalamalari istatistiksel
olarak benzerdir (Z=-0,59; p>0,05).

Tablo 4.2.6. Bilgi Giivenligi Organizasyonu Boliim Puanimin Calisanlarin Egitim Diizeyi ve Deneyimine
Gore Kruskall-Wallis H Testi Sonucu

<. . < Sira 2

Degisken  Diizey n X Ortalamasi S.S. % p
Lise 76 16,50 141,51 5,10
Yiiksekokul 66 16,59 135,10 4,35

Egitim . 4,71 0,20
Lisans 91 15,68 123,81 5,15
Lisansiistii 27 14,81 110,81 5,26
0-1 y1l 11 16,73 137,05 4,20
2-5 yil 44 16,05 125,28 4,33
6-10 yil 66 15,94 131,84 5,35

Kidem 5,58 0,35
11-15 yil 52 16,67 139,47 4,49
16-20 yil 39 15,21 108,27 4,82
21 ve lizeri 48 16,13 140,28 5,77
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Tablo 4.2.6 incelendiginde lise, yliksekokul, lisans ve lisan iistii egitim diizeyinde
calisanlarin bilgi glivenligi organizasyonlar1 b6liim puani ile personelin egitim diizeyi arasinda
istatiksel olarak anlamli bir iliski bulunmamustir (x*=4,71; p>0,05). Kidem y1l1 agisindan saglik
kurulusunda ¢alisan personelin bilgi giivenligi organizasyonlar1 boliim ortalamasi ve personelin

kidem yil1 arasinda istatiksel olarak anlamli bir iliski bulunmamaistir (¥2=5,58; p>0,05).

Tablo 4.2.7. Bilgi Giivenligi Organizasyonu Béliim Puaninin Cahisanlarin Birimine Gore Kruskall-Wallis
H Testi Sonucu

Birim n X Sira Ortalamasi S.S. 1 p
Bilgi islem 172 15,83 122,92 4,73
Yonetim 30 17,03 143,78 3,98

7,03 0,07
Tibbi 34 16,91 156,12 5,62
Idari 24 15,33 131,94 6,51

Tablo 4.2.7 incelendiginde Bilgi islem birimi, Yonetim kademesi, Tibbi hizmetler
birimi ve idari kisimda ¢alisanlarin bilgi giivenligi organizasyonlari bliim puani ile personelin
calistiklar1 birim arasinda istatiksel olarak anlamli bir iliski bulunmamustir (¥?=7,03; p>0,05).
Birimlere gore katilimcilarin calistiklar1 yerlere gore benzer diizeyde bilgi giivenligi

organizasyon farkindaligina sahiptirler.

Tablo 4.2.8. Bilgi Giivenligi Organizasyonu Boliim Puaninin Personelin Cahstigi Saghk Kurulusunun Tiirii
ve Kapasitesine Gore Kruskall-Wallis H Testi Sonucu

Degisken Diizey n X Sira Ortalamasi S.S. 1 p
2. ve 3. Basamak 172 16,06 130,33 5,03
Saglik Tesisi
ADSM ve Dig 26 16,50 128,40 4,00

Tiir Hastanesi 4,94 0,18
Ilge Saghk
Modarlig 14 13,14 93,79 6,53
il Saglik Miidirlign 48 16,67 142,94 4,48
Bilyik 119 16,30 137,57 5,20

Kapasite Kiiciik 80 15,90 119,97 4,43 2227 025
idari 61 15,80 130,52 5,19

Tablo 4.2.8 incelendiginde 2.- 3. Basamak hastanede, ADSM ve Dis Hastanesinde, Ilce
Saglik Miidiirliigiinde ve Il Saglik Miidiirliigiinde ¢alisanlarin bilgi giivenligi organizasyonlar
boliim puani ile personelin hangi tiir kurumda calistig1 arasinda istatiksel olarak anlamli bir
iliski bulunmamustir (3°=4,94; p>0,05). Kapasitesi acisindan biiyiik, kiiciik ve idari saglik
kurulusunda c¢aligan personelin bilgi gilivenligi organizasyonlar1 boliim puani ile personelin

caligtig1 saglik tesisinin kapasitesi agisindan anlamli bir iligski bulunmamistir (x?=2,227; p>0,05).
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4.2.3. Insan kaynaklar giivenligi alt boliimiine iliskin bulgular

Insan Kaynaklar1 Giivenligi boliimiine ¢alisanlarmn verdigi cevaplarin ortalamasi
16,78’dir (medyan=19,00) ve ¢alisanlarin ortalama goriislerinin 1,68 ile evet diizeyinde oldugu
gozlenmistir. Saglik personelinin cinsiyete, deneyime, egitim diizeyine, unvana, c¢alistig
birime, calistigt kurumun tiiriine ve calistigi kurumun kapasitesine gore insan kaynaklar

giivenligi ortalamalar1 arasindaki iliskiler asagida 6zetlenmistir.

Tablo 4.2.9. insan Kaynaklar1 Giivenligi Béliim Puaninin Cinsiyet ve Unvana Gére Mann-Whitney U Testi
Sonucu

Degisken Diizey n X Sira Ortalamasi S.S. Z p
. Kadin 71 17,34 137,80 3,98
Cinsiyet -1,02 0,31
Erkek 189 16,57 127,76 4,84
Yonetici 45 16,18 126,46 551
Unvan iloi i -0,42 0,67
Bilgiislem ) 16,90 131,35 4,43
personeli

Tablo 4.2.9 incelendiginde kadin c¢alisanlarin insan kaynaklar1 giivenligi
organizasyonlar1 arasinda gézlenen farklar istatistiksel olarak anlamli bulunmamistir (Z=-1,02;
p>0,05). Yoneticilerin ve bilgi islem personelinin ortalamalar: istatistiksel olarak benzerdir

(Z=-0,42; p>0,05).

Tablo 4.2. 10. insan Kaynaklar Giivenligi B6liim Puaninin Calisanlarin Egitim Diizeyi ve Deneyimine Gore
Kruskall-Wallis H Testi Sonucu

<. . < Sira 5

Degisken  Diizey n X Ortalamasi S.S. X p
Lise 76 17,17 139,63 4,69
Yiiksekokul 66 17,14 135,75 4,38

Egitim _ 7,80 0,06
Lisans 91 16,69 129,13 4,54
Lisans usti 27 15,07 96,59 5,17
0-1 y1l 11 16,09 120,18 4,74
2-5 y1l 44 17,36 134,93 3,69
6-10 y1l 66 16,65 129,46 4,79

Kidem 1,51 0,91
11-15 yul 52 17,13 137,75 4,46
16-20 yil 39 16,13 122,18 5,45
21 ve Uzeri 48 16,71 129,14 4,74

Tablo 4.2.10 incelendiginde lise, yiiksekokul, lisans ve lisan iistii e8itim diizeyinde
calisanlarin insan kaynaklart giivenligi boliim puam ile personelin egitim diizeyi arasinda
istatiksel olarak anlaml bir iligki bulunmamistir (?=7,80; p>0,05). Kidem yil1 agisindan saglik
kurulusunda calisan personelin insan kaynaklari giivenligi boliim ortalamasi ve personelin

kidem y1l1 arasinda istatiksel olarak anlamli bir iliski bulunmamistir (y2=1,51; p>0,05).
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Tablo 4.2.11. insan Kaynaklar1 Giivenligi B6liim Puaminin Calisanlarin Birimine Gére Kruskall-Wallis H
Testi Sonucu

Birim n X Sira Ortalamasi S.S. 1 p
Bilgi islem 172 16,64 126,15 451
Yo6netim 30 18,17 153,30 3,54

6,20 0,10
T1bbi 34 17,24 143,87 4,64
Idari 24 15,38 114,27 6,16

Tablo 4.2.11 incelendiginde Bilgi islem birimi, Yo6netim kademesi, Tibbi hizmetler
birimi ve Idari kisimda ¢alisanlarin insan kaynaklar1 giivenligi boliim puam ile personelin
calistiklar1 birim arasinda istatiksel olarak anlamli bir iliski bulunmamustir (¥?=6,20; p>0,05).
Birimlere gore katilimeilarin galistiklar: yerlere gore benzer diizeyde insan kaynaklari giivenligi

farkindaligina sahiptirler.

Tablo 4.2.12. insan Kaynaklar1 Giivenligi Boliim Puaminin Personelin Calistig1 Saghk Kurulusunun Tiirii
ve Kapasitesine Gore Kruskall-Wallis H Testi Sonucu

<. . v Sira 5

Degisken  Diizey n X Ortalamas: S.S. X p Fark
2. ve 3. Basamak
Saghk Tosisi (1) 172 16,98 132,43 4,49
ﬁ];sf;\rfe;e(%m 26 1827 157,56 3,69

Tiir floo SasllONVTe 1ol 8,8 003 2-3
(3¢)e aglik Muduriugt— 14 14,00 93,18 6,30
El)saghk Mudirligi 45 1504 119,80 4,71
Biiyiik 119 16,74 134,23 5,02

Kapasitt  Kiigiik 80 17,80 138,76 3,19 5374 007 -
idari 61 1551 112,39 5,14

Tablo 4.2.12 incelendiginde 2.- 3. Basamak saglik tesisi, ADSM ve Dis Hastanesinde,
[lge Saglik Miidiirliigiinde ve il Saglik Miidiirliigiinde ¢alisanlarin insan kaynaklar1 giivenligi
boliim ortalamasi agisindan gozlenen farklarin en az biri istatistiksel olarak anlamlidir
(x2=8,86; p<0,05). Farkin kaynagini belirlemek i¢in yapilan Dunn testleri sonucunda yalnizca
ADSM ve Dis Hastanesinde calisan personelin bilgi glivenligi politikalar1 boliim ortalamasi
[lge Saglik Miidiirliigii calisanlardan daha yiiksek bulunustur. Kapasitesi agisindan biiyiik,
kiiclik ve idari saglik kurulusunda calisan personelin insan kaynaklari giivenligi boliim puant
ile personelin ¢alistiklart birim arasinda istatiksel olarak anlamli bir iliski bulunmamistir

(42=5,374; p<0,05).
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4.2.4. Varhk yonetimi alt boliimiine iliskin bulgular

Varlik yonetimi bdliimiine calisanlarin verdigi cevaplarin ortalamasi 29,68 dir
(medyan=34,00) ve calisanlarin ortalama goriislerinin 1,75 ile evet diizeyinde oldugu
gozlenmistir. Saglik personelinin cinsiyete, deneyime, egitim diizeyine, unvana, calistig
birime, c¢alistigi kurumun tiirline ve ¢alistigi kurumun kapasitesine gore varlik yonetimi

ortalamalar1 arasindaki iligkiler asagida 6zetlenmistir.

Tablo 4.2.13. Varhik Yonetimi Boliim Puaninin Cinsiyet ve Unvana Gére Mann-Whitney U Testi Sonucu

Degisken Diizey n X Sira Ortalamasi S.S. Zz p
. Kadin 71 29,70 131,41 7,11
Cinsiyet -0,13 0,90
Erkek 189 29,68 130,16 7,39
Yonetici 45 29,24 133,58 8,21
Unvan iloi i -0,34 0,74
Bilgiislem 515 5978 129,86 711
personeli

Tablo 4.2.13 incelendiginde kadin c¢alisanlarin varlik yonetimi boliim ortalamasi
acisindan gozlenen farklar istatistiksel olarak anlamli bulunmamistir (Z=-0,13; p>0,05).
Yoneticilerin ve bilgi islem personelinin ortalamalari istatistiksel olarak benzerdir (Z=-0,34;

p>0,05).

Tablo 4.2. 14. Varlik Yonetimi Boliim Puanimin Calisanlarin Egitim Diizeyi ve Deneyimine Gore Kruskall-
Wallis H Testi Sonucu

Degisken  Diizey n X Sira Ortalamast  S.S. e p Fark
Lise (1) 76 30,54 141,11 6,63
Yiiksekokul (2) 66 33,70 130,30 6,86
Egitim ] 8,31 0,04 1-4
Lisans (3) 91 32,70 120,54 8,02
Lisans ustii (4) 27 29,85 107,48 9,97
0-1 yil 11 28,27 128,00 8,06
2-5yil 44 30,48 135,32 5,53
6-10 y1l 66 29,15 134,15 8,94
Kidem Y 2,18 0,82
11-15 yil 52 29,69 121,23 6,00
16-20 y1l 39 29,21 124,10 8,08
21 ve iizeri 48 30,40 136,88 6,87

Tablo 4.2. 14 incelendiginde lise, yiliksekokul, lisans ve lisan iistii egitim diizeyinde
calisanlarin varlik yonetimi boliim puani ile personelin egitim diizeyi arasinda istatiksel olarak
gozlenen farklarin en az biri istatistiksel olarak anlamlidir (¥>=8,31; p>0,05). Farkin kaynagini
belirlemek i¢in yapilan Dunn testleri sonucunda yalnizca lise egitim diizeyine sahip personelin

varlik yonetimi boliim ortalamasi egitim diizeyi lisans iistii egitim diizeyine sahip personelden

59



daha yiiksek bulunustur. Kidem yili saglik kurulusunda g¢alisan personelin bilgi giivenligi
politikalar1 ve personelin kidem yil1 arasinda istatiksel olarak anlamli bir iligki bulunmamaistir

(2=2,18; p>0,05).

Tablo 4.2.15. Varhk Yénetimi Boliim Puanmimin Calisanlarin Birimine Gore Kruskall-Wallis H Testi Sonucu

Birim n X Sira Ortalamasi S.S. e p
Bilgi islem 172 29,62 126,67 7,07
Yo6netim 30 31,40 151,58 5,86

. 3,67 0,30
T1bbi 34 29,59 134,40 8,07
Idari 24 28,17 126,08 9,23

Tablo 4.2.15 incelendiginde Bilgi islem birimi, Yonetim kademesi, Tibbi hizmetler
birimi ve Idari kistmda ¢alisanlarin varlik yonetimi boliim puani ile personelin ¢alistiklar: birim
arasinda istatiksel olarak anlamli bir iliski bulunmamustir (¥?=3,67; p>0,05). Birimlere goére

katilimcilarin galigtiklart yerlere gore benzer diizeyde varlik yonetimi farkindaligina sahiptirler.

Tablo 4.2.16. Varhk Yonetimi Bolim Puanimin Personelin Cahstigi Saghk Kurulusunun Tiirii ve
Kapasitesine Gore Kruskall-Wallis H Testi Sonucu

Degisken Diizey n X Sira Ortalamasi S.S. 1 p
2. valgPasamals 172 29,85 132,31 7.37
Saglik Tesisi
ADSM ve Dig 26 31,38 140,77 4,77
Tiir Hastanesi 3,97 0,27
flge Saglhk
Miidiirliigii 14 25,50 98,25 10,88
il Saglik Midirligi 48 29,40 127,85 6,63
Tablo 4.2.16. devam
Biytik 119 29,85 138,71 7,99
Kapasite Kii¢iik 80 30,20 124,33 5,64 3,249 0,20
Idari 61 28,69 122,58 7,81

Tablo 4.2.16 incelendiginde 2.-3. Basamak hastanede, ADSM ve Dis Hastanesinde, Ilce
Saglik Miidiirliigiinde ve 1 Saglik Miidiirliigiinde ¢alisanlarin varlik yénetimi boliim puani ile
personelin hangi tiir kurumda ¢alistig1 arasinda istatiksel olarak anlamli bir iligski bulunmamistir
(¥*=3,97; p>0,05). Kapasitesi agisindan biiyiik, kiigiik ve idari saglik kurulusunda galisan
personelin varlik yonetimi organizasyonlar1 boliim puani ile personelin ¢alistig1 saglik tesisinin

kapasitesi a¢isindan anlamli bir iligki bulunmamistir (y°=3,249; p>0,05).
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4.2.5.  Erisim Kkontrolii alt boliimiine iliskin bulgular

Erisim kontrolii boliimiine c¢alisanlarin verdigi cevaplarin ortalamasi 28,69’dur
(medyan=32,00) ve calisanlarin ortalama goriislerinin 1,79 ile evet diizeyinde oldugu
gozlenmistir. Saglik personelinin cinsiyete, deneyime, egitim diizeyine, unvana, calistig
birime, calistigi kurumun tiiriine ve c¢alistigi kurumun kapasitesine gore erisim kontroli

ortalamalar1 arasindaki iligkiler asagida 6zetlenmistir.

Tablo 4.2.17. Erisim Kontrolii Boliim Puaninin Cinsiyet ve Unvana Gére Mann-Whitney U Testi Sonucu

Degisken Diizey n X Sira Ortalamasi S.S. Z p
. Kadin 71 28,80 130,26 6,32
Cinsiyet -0,04 0,97
Erkek 189 28,65 130,59 6,74
Yonetici 45 28,31 134,23 7,11
U oo -0,43 0,67
nvan Bilgiislem 55 577 129,72 6,52
personeli

Tablo 4.2.17 incelendiginde kadin ¢alisanlarin erisim kontrolii boliim ortalamalar
arasinda gozlenen farklar istatistiksel olarak anlamli bulunmamistir (Z=-0,04; p>0,05).
Yoneticilerin ve bilgi islem personelinin ortalamalar istatistiksel olarak benzerdir (Z=-0,43;
p>0,05).

Tablo 4.2.18. Erisim Kontrolii Boliim Puaninin Calisanlarin Egitim Diizeyi ve Deneyimine Gore Kruskall-
Wallis H Testi Sonucu

Sira

o o v 2

Degisken  Diizey n X Ortalamasi S.S. X p
Lise 76 29,37 142,34 6,00
Yiiksekokul 66 28,83 128,44 6,25

Egitim ] 6,03 0,11
Lisans 91 29,19 128,87 5,58
Lisans uisti 27 24,78 107,70 10,42
0-1 y1l 11 28,45 127,32 6,31
2-5 y1l 44 30,09 143,09 4,02
6-10 y1l 66 27,82 127,14 8,52

Kidem 4,85 0,43
11-15 y1l 52 28,79 121,80 5,16
16-20 yil 39 27,79 121,49 8,03
21 ve lizeri 48 29,29 141,05 5,70

Tablo 4.2.18 incelendiginde lise, yiiksekokul, lisans ve lisan iistii e8itim diizeyinde
calisanlarin erisim kontrolii boliim puani ile personelin egitim diizeyi arasinda istatiksel olarak
anlamli bir iliski bulunmamistir (¥>=6,03; p>0,05). Kidem yili agisindan saglik kurulusunda
calisan personelin erisim kontrolii boliim ortalamasi ve personelin kidem yil1 arasinda istatiksel

olarak anlaml bir iligski bulunmamistir (}2=4,85; p>0,05).
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Tablo 4.2.19. Erisim Kontrolii Béliim Puaninin Calisanlarin Birimine Gore Kruskall-Wallis H Testi Sonucu

Birim n X Sira Ortalamasi S.S. v p
Bilgi islem 172 28,64 128,08 6,57
Yo6netim 30 30,33 154,85 4,59

. 5,03 0,17
T1bbi 34 28,32 127,60 7,30
Idari 24 27,54 121,52 7,98

Tablo 4.2.19 incelendiginde Bilgi islem birimi, Yonetim kademesi, Tibbi hizmetler
birimi ve Idari kisimda ¢alisanlarin erisim kontrolii giivenligi boliim puam ile personelin
calistiklar1 birim arasinda istatiksel olarak anlamli bir iliski bulunmamuistir (x?=5,03; p>0,05).
Birimlere gore katilimcilarin ¢alistiklart yerlere gore benzer diizeyde erisim kontrolii giivenligi

farkindaligina sahiptirler.

Tablo 4.2.20. Erisim Kontroli Bélim Puaminin Personelin Calistigi Saghk Kurulusunun Tiirii ve
Kapasitesine Gore Kruskall-Wallis H Testi Sonucu

Degisken Diizey n X Sira Ortalamasi S.S. e p
2. ve Sgeasamak 172 28,80 131,88 6,81
Saglik Tesisi
ADSM ve Big 26 3023 137,77 4,09

Tiir Hastanesi 2,65 0,45
flge Saglik
Miidirlogi 14 24,93 104,75 9,89
il Saglik Midiirligi 48 28,56 129,14 5,54
Biiyiik 119 28,76 135,63 7,19

Kapasite Kii¢iik 80 29,16 126,79 5,59 1,397 0,50
idari 61 27,93 125,36 6,73

Tablo 4.2.20 incelendiginde 2.- 3. Basamak hastanede, ADSM ve Dis Hastanesinde,
Ilge Saglik Miidiirliigiinde ve il Saglik Miidiirliigiinde ¢aliganlarin erisim kontrolii boliim puani
ile personelin hangi tiir kurumda calistigi arasinda istatiksel olarak anlamli bir iligki
bulunmamustir (x°=2,65; p>0,05). Kapasitesi agisindan biiyiik, kiigiik ve idari saglik kurulusunda
calisan personelin erisim kontrolii boliim puani ile personelin ¢alistig1 saglik tesisinin kapasitesi

acisindan anlamli bir iligki bulunmamstir (x*=1,397; p>0,05).

4.2.6. Kriptografi alt boliimiine iliskin bulgular

Kriptografi bolimiine c¢alisanlarin = verdigi  cevaplarin  ortalamasi 5,18 dir
(medyan=6,00) ve c¢alisanlarin ortalama goriislerinin 1,73 ile evet diizeyinde oldugu
gozlenmistir. Saglik personelinin cinsiyete, deneyime, egitim diizeyine, unvana, galistig1
birime, ¢alistig1 kurumun tiiriine ve ¢alistig1 kurumun kapasitesine gore Kriptografi ortalamalari

arasindaki iligkiler asagida 6zetlenmistir.
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Tablo 4.2.21. Kriptografi Boliim Puamimin Cinsiyet ve Unvana Gore Mann-Whitney U Testi Sonucu

Degisken Diizey n X Sira Ortalamasi S.S. z p
L Kadin 71 5,29 136,24 1,49
Cinsiyet -0,20 0,07
Erkek 189 5,26 133,56 1,55
Yonetici 45 5,12 128,26 1,61
Unvan ilei i -0,35 0,40
Bilgi islem 215 5,50 146,68 1,38
personeli

Tablo 4.2.21 incelendiginde kadin calisanlarin kriptografi boliim ortalamasi erkek
personelin  bolim ortalamasi arasinda gozlenen farklar istatistiksel olarak anlamli
bulunmamistir (Z=0,20; p>0,05). Yoneticilerin ve bilgi islem personelinin ortalamalari

istatistiksel olarak benzerdir (Z=-0,35; p>0,05).

Tablo 4.2.22. Kriptografi Boliim Puaninin Cahsanlarin Egitim Diizeyi ve Deneyimine Gore Kruskall-Wallis
H Testi Sonucu

- Sira 2

Degisken Diizey n X Ortalamasi S.S. X p
Lise 76 5,49 142,13 1,28
o Yiiksekokul 66 5,20 128,78 1,48
Egitim . 6,85 0,77
Lisans 91 513 128,47 1,59
Lisans usti 27 4,48 108,81 2,10
0-1 yil 11 5,27 130,73 1,27
2-5 yil 44 5,45 137,45 1,15
6-10 y1l 66 5,00 126,45 1,83
Kidem 3,44 0,63
11-15 yul 52 5,31 133,79 1,35
16-20 yil 39 4,77 117,73 1,97
21 ve Uzeri 48 5,38 136,45 1,31

Tablo 4.2.22 incelendiginde lise, yiiksekokul, lisans ve lisan iistii egitim diizeyinde
calisanlarin kriptografi boliim puani ile personelin egitim diizeyi arasinda istatiksel olarak
anlamli bir iligki bulunmamistir (x>=6,85; p>0,05). Kidem yili agisindan saglik kurulusunda
calisan personelin kriptografi boliim ortalamasi ve personelin kidem yili arasinda istatiksel

olarak anlamli bir iligki bulunmamustir (¥2=3,44; p>0,05).

Tablo 4.2. 23. Kriptografi Boliim Puaninin Calisanlarin Birimine Gore Kruskall-Wallis H Testi Sonucu

Birim n X Sira Ortalamasi S.S. i p
Bilgi islem 172 5,12 128,26 1,61
Yo6netim 30 5,50 146,68 1,38

2,98 0,40
T1bbi 34 5,32 132,79 1,39
Idari 24 5,04 123,04 1,63

Tablo 4.2.23 incelendiginde Bilgi islem birimi, Yonetim kademesi, Tibbi hizmetler

birimi ve Idari kisimda galisanlarmn kriptografi béliim puani ile personelin galistiklar birim
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arasinda istatiksel olarak anlamli bir iliski bulunmamistir (¥*=2,98; p>0,05). Birimlere gore

katilimcilarin ¢alistiklar yerlere gore benzer diizeyde kriptografi farkindaligina sahiptirler.

Tablo 4.2.24. Kriptografi Boliim Puaninin Personelin Calistigi Saghk Kurulusunun Tiirii ve Kapasitesine
Gore Kruskall-Wallis H Testi Sonucu

Degisken  Diizey n X Or tgg?nam S.S. 1 p Fark
2. ve 3. Basamak
Saglik Tesisi (1) 172 5,29 135,70 151
ﬁ?s?i\:e:? g;s 26 531 135,62 1,49
Tir ng Saghk 10,36 0,02 1-3
Miidiirliigii (3) 14 3,93 86,86 2,20
il Saglik
Miidirliigii (4) 48 5,10 121,82 1,42
Biiyiik 119 5,29 136,24 1,49
Kapasite Kiigiik 80 5,26 133,56 1,55 5,46 0,07
idari 61 4,87 115,30 1,68

Tablo 4.2.24 incelendiginde 2.- 3. Basamak saglik tesisi, ADSM ve Dis Hastanesinde,
flge Saglhik Miidiirliigiinde ve Il Saglik Miidiirliigiinde ¢alisanlarm kriptografi boliim ortalamasi
en az biri istatistiksel olarak anlamhidir (¥2=10,36; p<0,05). Farkin kaynagin belirlemek i¢in
yapilan Dunn testleri sonucunda yalnizca 2.- 3. Basamak hastanesinde ¢alisan personelin
kriptografi boliim ortalamasi Ilge Saglhik Miidiirliigii calisanlardan daha yiiksek bulunmustur.
Kapasitesi agisindan biiyiik, kiiclik ve idari saglik kurulusunda calisan personelin insan
kaynaklar1 giivenligi boliim puani ile personelin calistiklar1 birim arasinda istatiksel olarak

anlamli bir iligki bulunmamaistir (}2=5,46; p<0,05).

4.2.7. Fiziksel ve gevresel giivenlik alt boliimiine iliskin bulgular

Fiziksel ve ¢evresel giivenlik boliimiine g¢alisanlarin verdigi cevaplarin ortalamasi
25,05’tir (medyan=28,00) ve ¢alisanlarin ortalama goriislerinin 1,79 ile evet diizeyinde oldugu
gozlenmistir. Saglik personelinin cinsiyete, deneyime, egitim diizeyine, unvana, galistig1
birime, ¢alistigt kurumun tiirtine ve ¢alistigi kurumun kapasitesine gore fiziksel ve cevresel

giivenlik ortalamalar1 arasindaki iliskiler asagida 6zetlenmistir.
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Tablo 4.2.25. Fiziksel ve Cevresel Giivenlik Boliim Puaninin Cinsiyet ve Unvana Gore Mann-Whitney U

Testi Sonucu

Degisken Diizey n X Sira Ortalamasi S.S. z p
. Kadm 71 25,21 132,07 5,03
Cinsiyet -0,24 0,81
Erkek 189 24,99 129,91 5,52
Yonetici 45 24,93 129,02 5,62
Unvan ilei i -0,17 0,87
Bilgiislem ) 25,08 130,81 5,34
personeli

Tablo 4.2.25 incelendiginde kadin calisanlarin fiziksel ve ¢evresel giivenlik arasinda

gozlenen farklar istatistiksel olarak anlamli bulunmamistir (Z=-0,24; p>0,05). Yoneticilerin ve

bilgi islem personelinin ortalamalari istatistiksel olarak benzerdir (Z=-0,17; p>0,05).

Tablo 4.2.26. Fiziksel ve Cevresel Giivenlik Boliim Puaninin Calisanlarin Egitim Diizeyi ve Deneyimine

Gore Kruskall-Wallis H Testi Sonucu

<. . < Sira 2
Degisken  Diizey n X Ortalamas: S.S. X p
Lise 76 25,78 144,80 4,76
o Yiiksekokul 66 24,98 126,37 5,40
Egitim . 6,98 0,07
Lisans 91 25,37 128,08 4,73
Lisans iisti 27 22,11 108,52 7,87
0-1 y1l 11 24,27 109,09 5,37
2-5y1l 44 25,36 132,86 4,86
6-10 y1l 66 24,62 133,24 6,36
Kidem 2,21 0,82
11-15 y1l 52 25,02 130,39 5,30
16-20 yil 39 24,95 122,71 5,49
21 ve Uzeri 48 25,67 135,92 4,51

Tablo 4.2.26 incelendiginde lise, yiiksekokul, lisans ve lisan {istli egitim diizeyinde

calisanlarin fiziksel ve cevresel giivenlik boliim puani ile personelin egitim diizeyi arasinda

istatiksel olarak anlamli bir iliski bulunmamistir (x°=6,98; p>0,05). Kidem yil1 agisindan saglik

kurulusunda calisan personelin fiziksel ve c¢evresel giivenlik boliim ve personelin kidem yil

arasinda istatiksel olarak anlamli bir iliski bulunmamistir (¥2=2,211; p>0,05).

Tablo 4.2.27. Fiziksel ve Cevresel Giivenlik Boliim Puaminin Calisanlarin Birimine Gore Kruskall-Wallis H

Testi Sonucu

Birim n X Sira Ortalamasi S.S. v p
Bilgi islem 172 24,92 126,62 5,42
Yo6netim 30 26,30 147,52 4,03

2,72 0,44
Tibbi 34 24,79 134,21 5,87
Idari 24 24,83 131,79 5,99
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Tablo 4.2.27 incelendiginde Bilgi islem birimi, Yonetim kademesi, Tibbi hizmetler
birimi ve Idari kisimda calisanlarin fiziksel ve cevresel giivenlik boliim puani ile personelin
calistiklar1 birim arasinda istatiksel olarak anlamli bir iliski bulunmamistir (¥°=2,72; p>0,05).
Birimlere gore katilimcilarin calistiklar1 yerlere gore benzer diizeyde fiziksel ve g¢evresel

giivenlik farkindaligina sahiptirler.

Tablo 4.2.28. Fiziksel ve Cevresel Giivenlik Boliim Puaninin Personelin Calistigi Saghk Kurulusunun Tiirii
ve Kapasitesine Gore Kruskall-Wallis H Testi Sonucu

<. . - Sira 2

Degisken  Diizey n X Ortalamast S.S. X p Fark
2. ve 3. Basamak
Saglik Tesisi (1) 172 2531 134,67 5,30
ADSM ve Dis 1-3

, Hastanesi (2) 26 25,31 182,27 5.38 2-3

Tar flge Saglik 1047002 5,
Miidiirliigii (3) 14 21,14 75,54 7,42
1l Saglik
Miidirliigii (4) 48 25,13 130,63 4,69
Biiyiik 119 25,14 135,27 5,46

Kapasite Kiigiik 80 25,43 131,54 5,20 2,2249 0,33 -
Idari 61 24,39 119,83 5,50

Tablo 4.2.28 incelendiginde 2.- 3. Basamak hastanede, ADSM ve Dis Hastanesinde,
flge Saglik Miidiirliigiinde ve il Saglik Miidiirliigiinde calisanlarin fiziksel ve gevresel giivenlik
boliim ortalamasi en az biri istatistiksel olarak anlamlidir (y?=10,47; p<0,05). Farkin kaynagini
belirlemek i¢in yapilan Dunn testleri sonucunda yalnizca 2.- 3. Basamak hastanede, ADSM ve
Dis Hastanesinde ve 1l Saglik Miidiirliigiinde ¢alisanlarin fiziksel ve gevresel giivenlik boliim
ortalamas1 Ilge Saglik Miidiirliigiinde calisanlardan daha yiiksek bulunmustur. Saglik
tesislerinin kapasite biiytikliikleri acisindan biiyiik, kiiclik ve idari saglik kurulusunda calisan
personelin fiziksel ve ¢evresel giivenlik boliim puani ile personelin ¢aligtiklar: birim arasinda

istatiksel olarak anlamli bir iliski bulunmamustir (}2=2,2249; p<0,05).

4.2.8. lIslem giivenligi alt boliimiine iliskin bulgular

Islem giivenligi bdliimiine calisanlarin verdigi cevaplarin ortalamast 33,30°dur
(medyan=38,00) ve calisanlarin ortalama goriislerinin 1,75 ile evet diizeyinde oldugu
gozlenmistir. Saglik personelinin cinsiyete, deneyime, egitim diizeyine, unvana, calistig
birime, calistigt kurumun tiirtine ve calistigi kurumun kapasitesine gore islem giivenligi

ortalamalar1 arasindaki iligkiler asagida 6zetlenmistir.
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Tablo 4.2.29. islem Giivenligi Béliim Puaminin Cinsiyet ve Unvana Gére Mann-Whitney U Testi Sonucu

Degisken Diizey n X Sira Ortalamasi S.S. Z p
Kadin 71 33,17 131,49 8,07

Cinsiyet ’ ’ ’ -0,14 0,89

nstye Erkek 189 33,35 130,13 7.50
Yénetici 45 32,76 129,87 8,46
. .. - 7

Unvan Bilgi islem 215 33,41 130,63 7.48 0.0 0.95

personeli

Tablo 4.2.29 incelendiginde kadin ¢alisanlarin islem giivenligi bolim ortalamasi ile

erkek personelin ortalamlar istatistiksel olarak anlamli bulunmamistir (Z=-0,14; p>0,05).

Yoneticilerin ve bilgi islem personelinin ortalamalari istatistiksel olarak benzerdir (Z=-0,07;

p>0,05).

Tablo 4.2.30. islem Giivenligi Boliim Puamimin Calisanlarin Egitim Diizeyi ve Deneyimine Gore Kruskall-

Wallis H Testi Sonucu

<. . o Sira 2
Degisken  Diizey n Ortalamasi S.S. X p Fark
Lise (1) 76 34,89 150,78 6,48
- Yiiksekokul (2) 66 33,70 130,30 6,86
Egitim . 11,75 0,01 1-4
Lisans (3) 91 32,70 120,54 8,02
Lisans tstii (4) 27 29,85 107,48 9,97
0-1y1l 11 30,82 112,32 9,40
2-5y1l 44 33,16 124,90 6,88
6-10 y1l 66 32,86 129,03 8,97
Kidem Y 178 088 -
11-15 yil 52 33,87 137,09 7,10
16-20 y1l 39 33,87 130,42 6,54
21 ve tzeri 48 33,52 134,75 7,55

Tablo 4.2.30 incelendiginde lise, yiiksekokul, lisans ve lisan istii egitim diizeyinde

calisanlarin islem giivenligi boliim puani ile personelin egitim diizeyi arasinda istatiksel olarak

gozlenen bu farklarin en az biri istatistiksel olarak anlamhidir (¥?=11,75; p>0,05).

Farkin

kaynagini belirlemek i¢in yapilan Dunn U testleri sonucunda yalnizca lise egitim diizeyine

sahip personelin varlik yonetimi boliim ortalamasi egitim diizeyi lisansiistii egitim diizeyine

sahip personelden daha yiiksek bulunmustur. Kidem yil1 agisindan saglik kurulusunda ¢alisan

personelin islem gilivenligi boliim ve personelin kidem yil1 arasinda istatiksel olarak anlamli bir

iligki bulunmamastir (y2=1,78; p>0,05).
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Tablo 4.2.31. islem Giivenligi Boliim Puanimin Cahsanlarin Birimine Gore Kruskall-Wallis H Testi Sonucu

Birim n X Sira Ortalamasi S.S. 1 p
Bilgi islem 172 33,23 126,01 7,29
Yo6netim 30 34,83 143,33 6,54

2,38 0,80
Tibbi 34 32,85 137,90 9,30
Idari 24 32,54 136,19 9,01

Tablo 4.2.31 incelendiginde Bilgi islem birimi, Yonetim kademesi, Tibbi hizmetler
birimi ve Idari kisimda ¢alisanlarin islem giivenligi boliim puani ile personelin ¢alistiklari birim
arasinda istatiksel olarak anlamli bir iliski bulunmamistir (¥*=2,38; p>0,05). Birimlere gore

katilimcilarin ¢alistiklart yerlere gore benzer diizeyde islem giivenligi farkindaligina sahiptirler.

Tablo 4.2.32. Islem Giivenligi Bolim Puaninin Personelin Cahstigi Saghk Kurulusunun Tiirii ve
Kapasitesine Gore Kruskall-Wallis H Testi Sonucu

Sira 2

Degisken  Diizey n X Ortalamasi S.S. % p Fark
2. ve 3. Basamak
Saglik Tesisi (1) 172 33,94 135,60 7,24
ADSM ve Dis 1-3
. Hastanesi (2) 2 1385 2 2-3
Tar flge Saglik 1563 000 54
Miidiirliigii (3) 14 25,64 61,57 9,04
11 Saglik
Miidiirliigii (4) 48 32,83 128,33 7,68
Biiyiik 119 33,85 138,41 7,61
Kapasite Kii¢iik 80 33,93 130,74 6,91 4,856 0,09 -
Idari 61 3141 114,75 8,41

Tablo 4.2.32 incelendiginde 2.- 3. Basamak hastanede, ADSM ve Dis Hastanesinde,
llge Saghk Miidiirliigiinde ve 11 Saghk Miidiirliigiinde calisanlarin islem giivenligi boliim
ortalamas: farklarindan en az biri istatistiksel olarak anlamlidir (X2=15,63; p<0,05). Farkin
kaynagini belirlemek i¢in yapilan Dunn testleri sonucunda yalnizca 2.- 3. Basamak hastanede,
ADSM ve Dis Hastanesinde ve Il Saghik Miidiirliigiinde ¢alisanlarin islem giivenligi bdliim
ortalamasi Ilge Saghk Miidiirliigiinde g¢alisanlardan daha yiiksek bulunmustur. Saglhk
tesislerinin kapasite biiylikliikleri acisindan biiyiik, kiigiik ve idari saglik kurulusunda calisan
personelin islem giivenligi bolim puani ile personelin calistiklart birim arasinda istatiksel

olarak anlaml bir iliski bulunmamustir (y2=4,856; p<0,05).
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4.2.9. Haberlesme giivenligi politikalar alt boliimiine iliskin bulgular

Haberlesme giivenligi boliimiine ¢alisanlarin verdigi cevaplarin ortalamasi 10,41°dir
(medyan=12,00) ve calisanlarin ortalama goriislerinin 1,73 ile evet diizeyinde oldugu
gozlenmistir. Saglik personelinin cinsiyete, deneyime, egitim diizeyine, unvana, calistig
birime, ¢aligtig1 kurumun tiirline ve ¢alistigi kurumun kapasitesine gore haberlesme giivenligi

ortalamalar1 arasindaki iligkiler asagida 6zetlenmistir.

Tablo 4.2.33. Haberlesme Giivenligi Boliim Puanmin Cinsiyet ve Unvana Gore Mann-Whitney U Testi
Sonucu

Degisken Diizey n X Sira Ortalamasi S.S. z p
L. Kadin 71 10,68 135,99 2,32
Cinsiyet -0,85 0,40
Erkek 189 10,31 128,44 2,72
Yonetici 45 10,22 131,20 2,95
Unvan iloi i -0,08 0,94
Bilgi islem 215 10,45 130,35 2,54
personeli

Tablo 4.2.33 incelendiginde kadin ¢alisanlarin haberlesme giivenligi boliim ortalamasi
ile erkek personelin ortalamalar arasinda gozlenen farklar istatistiksel olarak anlamli
bulunmamistir (Z=-0,85; p>0,05). Yoneticilerin ve bilgi islem personelinin ortalamalari

istatistiksel olarak benzerdir (Z=-0,08; p>0,05).

Tablo 4.2.34. Haberlesme Giivenligi Bolim Puammin Calisanlarin Egitim Diizeyi ve Deneyimine Gore
Kruskall-Wallis H Testi Sonucu

Degisken Diizey n X Sira Ortalamasi S.S. e p
Lise 76 10,92 144,05 2,24
N Yiiksekokul 66 1041 126,90 2,39
Egitim . 6,61 0,09
Lisans 91 10,35 127,96 2,59
Lisans usti 27 9,15 109,74 3,71
0-1 yil 11 10,09 125,05 3,11
2-5 yil 44 10,25 122,15 2,49
6-10 yil 66 10,39 128,90 2,80
Kidem Y 183 087
11-15 yil 52 10,63 137,86 2,43
16-20 y1l 39 10,64 135,71 2,30
21 ve tizeri 48 10,21 129,41 2,86

Tablo 4.2.34. incelendiginde lise, yliksekokul, lisans ve lisan iistli egitim diizeyinde
calisanlarin haberlesme bolim puani ile personelin egitim diizeyi arasinda istatiksel olarak
anlamli bir iliski bulunmamistir (3>=6,61; p>0,05). Kidem yili agisindan saglik kurulusunda
calisan personelin haberlesme giivenligi boliim ortalamasi ve personelin kidem yili arasinda

istatiksel olarak anlamli bir iligki bulunmamaistir (y2=1,83; p>0,05).
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Tablo 4.2.35. Haberlesme Giivenligi Boliim Puaninin Cahsanlarin Birimine Gore Kruskall-Wallis H Testi
Sonucu

Birim n X Sira Ortalamasi S.S. 1 p
Bilgi islem 172 10,22 125,02 2,70
Yo6netim 30 11,23 153,73 1,92

5,74 0,12
Tibbi 34 10,85 139,19 2,16
Idari 24 10,08 128,44 3,11

Tablo 4.2.35 incelendiginde Bilgi islem birimi, Yo6netim kademesi, Tibbi hizmetler
birimi ve Idari kisimda ¢alisanlarin haberlesme giivenligi boliim puani ile personelin ¢alistiklari
birim arasinda istatiksel olarak anlamli bir iligski bulunmamustir (x>=5,74; p>0,05). Birimlere gore
katilimcilarin ¢alistiklar1 yerlere gore benzer diizeyde haberlesme gilivenligi farkindaligina

sahiptirler.

Tablo 4.2.36. Haberlesme Giivenligi Boliim Puanimin Personelin Calistigi Saghk Kurulusunun Tiirii ve
Kapasitesine Gore Kruskall-Wallis H Testi Sonucu

<. . v Sira 2

Degisken  Diizey n X Ortalamasi S.S. X p Fark
2. ve 3. Basamak
Saglik Tesisi (1) 172 10,66 135,54 2,37
ADSM ve Dis 1-3

) Hastanesi (2) 26 10,54 139,71 2,98 53

Tir Ilce Saglik 15,08 0,00 3-4
Miidiirliigi (3) 14 7,93 68,43 3,15
Il Saglik
Miidiirliigii (4) 48 10,17 125,56 2,75
Biiyiik 119 10,81 139,02 2,25

Kapasite Kiigiik 80 10,34 130,33 2,75 6,119 0,05 1-3
Idari 61 9,72 114,11 2,96

Tablo 4.2.36 incelendiginde 2.- 3. Basamak hastanede, ADSM ve Dis Hastanesinde,
Ilge Saglik Miidiirliigiinde ve il Saglhik Miidiirliigiinde ¢aliganlarin haberlesme giivenligi boliim
ortalamasi en az biri istatistiksel olarak anlamhdir (y?=15,08; p<0,05). Farkin kaynagim
belirlemek i¢in yapilan Dunn testleri sonucunda yalnizca 2.- 3. Basamak hastanede, ADSM ve
Dis Hastanesinde ve Il Saghk Miidiirliigiinde calisanlarin haberlesme giivenligi boliim
ortalamasi Ilge Saglik Miidiirliigiinde calisanlardan daha yiiksek bulunustur. Saglik tesislerinin
kapasite biiytikliikleri agisindan biiyiik, kii¢iik ve idari saglik kurulusunda c¢alisan personelin
islem giivenligi boliim ortalamasi en az biri istatistiksel olarak anlamlidir (X2=6,119; p<0,05).
Farkin kaynagini belirlemek icin yapilan Dunn testleri sonucunda yalnizca biiyiik saglik
tesisinde calisanlarin haberlesme giivenligi boliim ortalamasi idari yapida ¢alisanlardan daha

yiiksek bulunustur.
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4.2.10. Sistem temini, gelistirme ve bakim alt béliimiine iliskin bulgular

Sistem temini, gelistirme ve bakimi boliimiine ¢alisanlarin verdigi cevaplarin ortalamasi
19,11°dir (medyan=22,00) ve ¢alisanlarin ortalama goriislerinin 1,74 ile evet diizeyinde oldugu
gozlenmistir. Saglik personelinin cinsiyete, deneyime, egitim diizeyine, unvana, calistig
birime, ¢alistigi kurumun tiiriine ve ¢alistigt kurumun kapasitesine gore sistem temini,
gelistirme ve bakimi ortalamalari arasindaki iligkiler asagida 6zetlenmistir.

Tablo 4.2.37. Sistem Temini, Gelistirme ve Bakimi Boliim Puammmin Cinsiyet ve Unvana Goére Mann-
Whitney U Testi Sonucu

Degisken Diizey n X Sira Ortalamasi S.S. Zz p
L Kadm 71 19,58 136,28 4,34
Cinsiyet -0,88 0,38
Erkek 189 18,94 128,33 5,00
Y onetici 45 18,76 128,61 5,05
Unvan Bilgi islem -0,22 0,83
personeli 215 19,19 130,90 4,79

Tablo 4.2.37 incelendiginde kadin c¢alisanlarin Sistem Temini, Gelistirme ve Bakimi
boliim ortalamast ile erkek personelin ortalamalar arasinda gozlenen farklar istatistiksel olarak
anlamli bulunmamistir (Z=-0,88; p>0,05). Yoneticilerin ve bilgi islem personelinin ortalamalari
istatistiksel olarak benzerdir (Z=-0,22; p>0,05).

Tablo 4.2.38. Sistem Temini, Gelistirme ve Bakimi Boéliim Puammin Calisanlarin Egitim Diizeyi ve
Deneyimine Gore Kruskall-Wallis H Testi Sonucu

Degisken Diizey n X Sira Ortalamasi S.S. 1 p
Lise 76 19,84 143,34 4,36
Yiiksekokul 66 19,29 129,50 4,67
Egitim _ 557 0,13
Lisans 91 19,03 126,16 4,62
Lisans istii 27 16,89 111,43 6,50
0-1 yil 11 17,55 120,82 6,33
2-5yil 44 18,80 121,56 4,64
6-10 y1l 66 19,67 139,11 4,53
Kidem y 2,31 0,80
11-15yil 52 19,31 131,73 4,65
16-20 y1l 39 19,13 128,82 4,81
21 ve lizeri 48 18,77 129,11 5,34

Tablo 4.2.38 incelendiginde lise, yiiksekokul, lisans ve lisan {istli egitim diizeyinde
calisanlarin sistem temini, gelistirme ve bakimi boliim puani ile personelin egitim diizeyi
arasinda istatiksel olarak anlamli bir iligki bulunmamistir (3?=5,57; p>0,05). Kidem yili

acisindan saglik kurulusunda calisan personelin sistem temini, gelistirme ve bakimi boliim
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ortalamasi ve personelin kidem yil1 arasinda istatiksel olarak anlamli bir iligki bulunmamaistir

(2=2,31; p>0,05).

Tablo 4.2.39. Sistem Temini, Gelistirme ve Bakimi Boliim Puaninin Calisanlarin Birimine Gore Kruskall-
Wallis H Testi Sonucu

Birim n X Sira Ortalamasi S.S. 1 p
Bilgi islem 172 18,85 124,80 5,01

Yonetim 30 20,57 152,43 3,45 6.25 0,10
Tibbi 34 19,59 143,41 4,63

Idari 24 18,50 125,65 5,17

Tablo 4.2.39 incelendiginde Bilgi islem birimi, Yonetim kademesi, Tibbi hizmetler
birimi ve Idari kisimda calisanlarin sistem temini, gelistirme ve bakim boliim puani ile
personelin ¢alistiklar1 birim arasinda istatiksel olarak anlamli bir iliski bulunmamustir (¥?=2,72;
p>0,05). Birimlere gore katilimcilarin ¢alistiklart yerlere gore benzer diizeyde sistem temini,

gelistirme ve bakim boliim farkindaligina sahiptirler.

Tablo 4.2.40. Sistem Temini, Gelistirme ve Bakimi Béliim Puaninin Personelin Cahstigi Saghk
Kurulusunun Tiirii ve Kapasitesine Gore Kruskall-Wallis H Testi Sonucu
< Sira 2

Degisken  Diizey n X Ortalamasi S.S. % p Fark
2. ve 3. Basamak
Saglik Tesisi (1) 172 19,52 135,80 4,45
ADSM ve Dis 1-3
) Hastanesi (2) 26 19,69 142,35 514 9.3
Tar flge Saglik 1647000 54
Miidiirliigi (3) 14 15,29 65,75 521
il Saglik
Miidiirliigii (4) 48 18,44 123,97 5,43
Biiyiik (1) 119 19,50 138,74 4,73
Kapasite Kiigiik (2) 80 19,51 132,18 4,33 6,826 0,03 1-3
Idari (3) 61 17,84 112,22 5,47

Tablo 4.2.40 incelendiginde 2.- 3. Basamak hastanede, ADSM ve Dis Hastanesinde,
[lge Saglhik Miidiirliigiinde ve 11 Saglik Miidiirliigiinde galisanlarm sistem temini, gelistirme ve
bakimi béliim ortalamasi en az biri istatistiksel olarak anlamlidir (x°=16,47; p<0,05). Farkin
kaynagini belirlemek i¢in yapilan Dunn testleri sonucunda yalnizca 2.- 3. Basamak hastanede,
ADSM ve Dis Hastanesinde ve Il Saglik Miidiirliigiinde calisanlarin sistem temini, gelistirme
ve bakimi béliim ortalamasi flge Saglik Miidiirliigiinde ¢alisanlardan daha yiiksek bulunustur.
Saglik tesislerinin kapasite biiyiikliikleri agisindan biiyiik, kii¢iik ve idari saglik kurulusunda
calisan personelin sistem temini, gelistirme ve bakimi boliim ortalamasi en az biri istatistiksel

olarak anlamlidir (x?=6,826; p<0,05). Farkin kaynagim belirlemek icin yapilan Dunn testleri
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sonucunda yalnizca biiyiik saglik tesisinde c¢aliganlarin sistem temini, gelistirme ve bakimi

boliim ortalamasi idari yapida calisanlardan daha yiiksek bulunustur.

4.2.11. Tedarikgi iliskileri alt boliimiine iliskin bulgular

Tedarikei iliskileri boliimiine c¢aliganlarin verdigi cevaplarin ortalamasi 8,63 tiir
(medyan=10,00) ve calisanlarin ortalama goriislerinin 1,73 ile evet diizeyinde oldugu
gozlenmistir. Saglik personelinin cinsiyete, deneyime, egitim diizeyine, unvana, calistig
birime, calistigi kurumun tiirtine ve calistigit kurumun kapasitesine gore tedarikei iligkileri

ortalamalar1 arasindaki iligkiler asagida 6zetlenmistir.

Tablo 4.2.41. Tedarikgi iligkileri B6liim Puaninin Cinsiyet ve Unvana Gére Mann-Whitney U Testi Sonucu

Degisken Diizey n X Sira Ortalamasi S.S. Z p
L. Kadin 71 8,86 131,61 1,96
Cinsiyet -0,18 0,86
Erkek 189 8,55 130,08 2,60
Yonetici 45 8,56 128,66 2,41
Unvan iloi i -0,22 0,82
Bilgiislem 5/ 8,65 130,89 2,46
personeli

Tablo 4.2.41 incelendiginde kadin ¢alisanlarin tedarikgi iliskileri boliim ortalamasi ile erkek
personelin ortalamalar: arasinda gézlenen farklar istatistiksel olarak anlamli bulunmamistir
(Z=-0,18; p>0,05). Yoneticilerin ve bilgi islem personelinin ortalamalart istatistiksel olarak

benzerdir (Z=-0,22; p>0,05).

Tablo 4.2. 42. Tedarikei iliskileri Bolim Puammn Cahsanlarin Egitim Diizeyi ve Deneyimine Gore
Kruskall-Wallis H Testi Sonucu

Degisken Diizey n X Sira Ortalamasi S.S. a p
Lise 76 8,97 141,82 2,31
Yiiksekokul 66 8,50 128,06 2,51
Egitim _ 525 0,15
Lisans 91 8,74 128,24 2,16
Lisans uisti 27 7,67 112,22 3,28
0-1 yil 11 8,73 117,82 1,95
2-5yil 44 8,18 121,67 2,97
6-10 y1l 66 8,79 135,38 2,32
Kidem y 2,01 0,85
11-15 yil 52 8,65 131,82 2,47
16-20 y1l 39 8,74 129,62 2,27
21 ve uizeri 48 8,71 134,08 2,35

Tablo 4.2.42 incelendiginde lise, yiiksekokul, lisans ve lisan iistii e8itim diizeyinde

calisanlarin tedarikei iligkileri bolim puani ile personelin egitim diizeyi arasinda istatiksel
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olarak anlamli bir iligki bulunmamistir (¥°=5,25; p>0,05). Kidem yili agisindan saglik
kurulugsunda calisan personelin tedarikgi iliskileri boliim ortalamasi ve personelin kidem yili

arasinda istatiksel olarak anlamli bir iliski bulunmamistir (¥2=2,01; p>0,05).

Tablo 4.2.43. Tedarikgi iliskileri Boliim Puaninin Calisanlarin Birimine Gore Kruskall-Wallis H Testi
Sonucu

Birim n X Sira Ortalamasi S.S. 1 p
Bilgi islem 172 8,49 126,78 2,61
Yonetim 30 9,47 150,42 1,43

. 4,48 0,21
Tibbi 34 8,94 136,68 1,92
Idari 24 8,21 123,52 2,70

Tablo 4.2.43 incelendiginde Bilgi islem birimi, Yo6netim kademesi, Tibbi hizmetler
birimi ve Idari kisimda calisanlarmn tedarikgi iliskileri boliim puani ile personelin ¢alistiklart
birim arasinda istatiksel olarak anlamli bir iliski bulunmamustir (x>=4,48; p>0,05). Birimlere gore
katilimcilarin ¢alistiklart yerlere gore benzer diizeyde tedarikgi iligkileri boliim farkindaligina

sahiptirler.

Tablo 4.2.44. Tedarikei lliskileri Béliim Puammmin Personelin Calstign Saghk Kurulusunun Tiirii ve
Kapasitesine Gore Kruskall-Wallis H Testi Sonucu
v Sira 2

Degisken  Ditzey : X Ortalamasi S.S. X p Fark
2. ve 3. Basamak
Saghk Tesisi (1) ~ ~/2 884 134,90 2,25
ADSM ve Dis 26 8.92 130.96 250 s

Hastanesi (2)

e lige Saglik 14 721 87,07 2,52 v o Es
Midiirligii (3) : : :
&igﬁi‘lﬁgu @ 48 817 122,26 2,91
Bilyiik 119 8,79 134,21 2,27

Kapasite  Kiigiik 80 889 136,28 232 4741 0,09 i
idari 61 8,00 115,68 283

Tablo 4.2.44 incelendiginde 2.- 3. Basamak hastanede, ADSM ve Dis Hastanesinde,
Ilge Saglik Miidiirliigiinde ve il Saglik Miidiirliigiinde ¢alisanlarin tedarikgi iliskileri boliim
ortalamasi en az biri istatistiksel olarak anlamlidir (¥*=9,46; p<0,05). Farkin kaynagini belirlemek
icin yapilan Dunn testleri sonucunda yalnizca 2.- 3. Basamak hastanede ve ADSM ve Dis Hastanesinde
ve tedarikgi iliskileri boliim ortalamas1 ilce Saglik Miidiirliigiinde ¢alisanlardan daha yiiksek
bulunustur. Saglik tesislerinin kapasite biiyiikliikleri agisindan biiytik, kiiciik ve idari saglik
kurulusunda ¢alisan personelin tedarikei iligkileri boliim puani ile personelin ¢alistiklar: birim

arasinda istatiksel olarak anlamli bir iliski bulunmamistir (y2=4,741; p<0,05).
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4.2.12. Bilgi giivenligi ihlal olay1 yonetimi alt béliimiine iliskin bulgular

Bilgi giivenligi ihlal olay1 yonetimi bdliimiine ¢alisanlarin verdigi cevaplarin ortalamasi
10,48’tir (medyan=12,00) ve ¢alisanlarin ortalama goriislerinin 1,75 ile evet diizeyinde oldugu
gozlenmistir. Saglik personelinin cinsiyete, deneyime, egitim diizeyine, unvana, calistig
birime, ¢alistig1 kurumun tiirtine ve ¢alistigi kurumun kapasitesine gore bilgi giivenligi ihlal
olay1 yonetimi ortalamalari arasindaki iligkiler asagida 6zetlenmistir.

Tablo 4.2.45. Bilgi Giivenligi fhlal Olayr Yénetimi Boliim Puanimmin Cinsiyet ve Unvana Gére Mann-
Whitney U Testi Sonucu

Degisken Diizey n X Sira Ortalamasi S.S. Z p
o Kadin 71 10,56 129,47 2,39
Cinsiyet -0,17 0,87
Erkek 189 10,44 130,89 2,91
Yo6netici 45 10,27 126,42 2,82
Unvan iloi i -0,50 0,62
Bilgiislem ¢ 10,52 131,35 2,77
personeli

Tablo 4.2.45 incelendiginde kadin calisanlarin bilgi giivenligi ihlal olay1 yonetimi
boliim ortalamast ile erkek personelin ortalamalar arasinda gozlenen farklar istatistiksel olarak
anlamli bulunmamustir (Z=-0,17; p>0,05). Yoneticilerin ve bilgi islem personelinin ortalamalar1
istatistiksel olarak benzerdir (Z=-0,50; p>0,05).

Tablo 4.2.46. Bilgi Giivenligi Thlal Olayr Yonetimi Bolim Puammmin Calsanlarin Egitim Diizeyi ve
Deneyimine Gore Kruskall-Wallis H Testi Sonucu

Degisken Diizey n X Sira Ortalamasi S.S. 1 p
Lise 76 11,00 139,92 2,28
Yiksekokul 66 10,29 129,14 3,12
Egitim _ 604 011
Lisans 91 10,53 130,68 2,65
Lisans {istii 27 9,30 106,69 3,29
0-1 y1l 11 10,00 118,64 2,93
2-5yil 44 10,23 122,02 3,02
6-10 y1l 66 10,53 135,18 2,76
Kidem y 2,61 0,76
11-15y1l 52 10,81 137,31 2,53
16-20 y1l 39 10,54 125,46 2,55
21 ve tizeri 48 10,33 131,27 3,05

Tablo 4.2.46 incelendiginde lise, yiiksekokul, lisans ve lisan iistii egitim diizeyinde
calisanlarin bilgi giivenligi ihlal olay1 yonetimi bolim puani ile personelin egitim diizeyi
arasinda istatiksel olarak anlamli bir iliski bulunmamistir (3>=6,04; p>0,05). Kidem yili

acisindan saglik kurulusunda ¢alisan personelin bilgi giivenligi ihlal olayr yonetimi boliim
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ortalamasi ve personelin kidem yil1 arasinda istatiksel olarak anlamli bir iliski bulunmamistir

(02=2.61; p>0,05).

Tablo 4.2.47. Bilgi Giivenligi Thlal Olay1 Yénetimi Boliim Puanimin Calisanlarin Birimine Gore Kruskall-
Wallis H Testi Sonucu

Birim n X Sira Ortalamasi S.S. v p
Bilgi islem 172 10,40 129,10 2,94
Yonetim 30 11,27 148,23 1,76

. 3,12 0,37
T1bbi 34 10,44 127,19 2,51
Idari 24 10,13 123,08 2,97

Tablo 4.2.47 incelendiginde Bilgi islem birimi, Yonetim kademesi, Tibbi hizmetler
birimi ve Idari kisitmda c¢alisanlarin bilgi giivenligi ihlal olayr ydnetimi béliim puam ile
personelin ¢alistiklar1 birim arasinda istatiksel olarak anlamli bir iliski bulunmamustir (¥?=3,12;
p>0,05). Birimlere gore katilimcilarin ¢alistiklar yerlere gére benzer diizeyde ihlal olay1 bolim

farkindaligina sahiptirler.

Tablo 4.2.48. Bilgi Giivenligi ihlal Olay1 Yonetimi Béliim Puaninin Personelin Cahsti1 Saghk Kurulusunun
Tiirii ve Kapasitesine Gore Kruskall-Wallis H Testi Sonucu

Degisken  Diizey n X Or tii;?ﬂaSl S.S. 12 p Fark
2. ve 3. Basamak
Saglik Tesisi (1) 172 10,65 133,42 2,56
ADSM ve Dig 26 10,96 144,12 2,78 1-3

Hastanesi (2)

e lige Saglik 14 836 80,36 3,30 s oo
Midiirligii (3) : : :
&iiﬁl‘lﬁgu @ 48 10,23 127,28 3,15
Bilyiik 119 10,63 136,28 274

Kapasite  Kiiciik 80 10,71 131,32 238 3635 016 i
idari 61 9,87 118,15 3,24

Tablo 4.2.48 incelendiginde 1. ve 2. ile 2.- 3. basamak hastanede, ADSM ve Dis
Hastanesinde, Ilge Saglik Miidiirliigiinde ve il Saglik Miidiirliigiinde ¢alisanlarin bilgi giivenligi
ihlal olayr ydnetimi bdliim ortalamasi en az biri istatistiksel olarak anlamlidir (y?=11,44;
p<0,05). Farkin kaynagini belirlemek i¢in yapilan Dunn testleri sonucunda yalnizca 2.- 3.
Basamak hastanede ve ADSM ve Dis Hastanesinde bilgi giivenligi ihlal olay1 yonetimi bolim
ortalamas Ilge Saglik Miidiirliigiinde calisanlardan daha yiiksek bulunustur. Saglik tesislerinin
kapasite biiytikliikleri acisindan biiyiik, kii¢iik ve idari saglik kurulusunda ¢alisan personelin
calisanlarin bilgi giivenligi ihlal olay1r yonetimi boliim puani ile personelin ¢alistiklart birim

arasinda istatiksel olarak anlamli bir iligki bulunmamistir (32=3,635; p<0,05).
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4.2.13. Iy siirekliliginin bilgi giivenligi alt boliimiine iliskin bulgular

Is siirekliliginin bilgi giivenligi boliimiine calisanlarin verdigi cevaplarin ortalamasi
6,9°dir (medyan==8,00) ve g¢alisanlarin ortalama goriislerinin 1,77 ile evet diizeyinde oldugu
gozlenmistir. Saglik personelinin cinsiyete, deneyime, egitim diizeyine, unvana, calistig
birime, ¢alistig1 kurumun tiiriine ve ¢alistig1 kurumun kapasitesine gore is stirekliliginin bilgi

giivenligi ortalamalar1 arasindaki iliskiler asagida 6zetlenmistir.

Tablo 4.2. 49. is Siirekliliginin Bilgi Giivenligi Hususlar1 Béliim Puanimin Cinsiyet ve Unvana Gore Mann-
Whitney U Testi Sonucu

Degisken Diizey n X Sira Ortalamasi S.S. Zz p
o Kadm 71 7,03 132,65 1,69
Cinsiyet -0,35 0,73
Erkek 189 6,87 129,69 1,97
Y 6netici 45 6,60 124,01 2,20
Unvan iloi i -0,78 0,44
Bilgiislem g 6,98 131,86 1,83
personeli

Tablo 4.2.49 incelendiginde kadin ¢aligsanlarin is stirekliliginin bilgi glivenligi hususlari
boliim ortalamasi ile erkek personelin ortalamalar arasinda gozlenen farklar istatistiksel olarak
anlamli bulunmamustir (Z=-0,35; p>0,05). Y0oneticilerin ve bilgi islem personelinin ortalamalari

istatistiksel olarak benzerdir (Z=-0,78; p>0,05).

Tablo 4.2.50. is Siirekliliginin Bilgi Giivenligi Hususlar1 Bolim Puamimin Calisanlarin Egitim Diizeyi ve
Deneyimine Gore Kruskall-Wallis H Testi Sonucu

Degisken Diizey n X Sira Ortalamasi S.S. a p
Lise 76 7,13 139,20 1,75
Yiiksekokul 66 6,94 127,39 1,78
Egitim _ 5,32 0,15
Lisans 91 6,95 132,09 1,90
Lisans usti 27 6,11 108,24 2,39
0-1 yil 11 6,82 123,86 1,83
2-5yil 44 6,80 122,22 1,76
6-10 y1l 66 6,92 129,55 1,86
Kidem Y 1,68 0,89
11-15yil 52 7,06 137,23 1,84
16-20 y1l 39 6,92 130,87 1,94
21 ve lizeri 48 6,85 133,33 2,17

Tablo 4.2.50 incelendiginde lise, yiiksekokul, lisans ve lisan {istli egitim diizeyinde
calisanlarin is siirekliliginin bilgi giivenligi hususlar1 boliim puani ile personelin egitim diizeyi
arasinda istatiksel olarak anlamli bir iligki bulunmamistir (3°=5,32; p>0,05). Kidem yili

acisindan saglik kurulusunda calisan personelin is siirekliliginin bilgi giivenligi hususlar1 bolim
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ortalamasi ve personelin kidem yil1 arasinda istatiksel olarak anlamli bir iligki bulunmamistir

(x2=1,68; p>0,05).

Tablo 4.2.51. Is Siirekliliginin Bilgi Giivenligi Hususlar1 Bolim Puammmin Cahsanlarin Birimine Gore
Kruskall-Wallis H Testi Sonucu

Birim n X Sira Ortalamasi S.S. 1 p
Bilgi islem 172 6,93 129,96 1,87
Yo6netim 30 7,20 145,67 1,86

. 2,59 0,46
Tibbi 34 6,79 126,81 1,86
Idari 24 6,58 120,67 2,22

Tablo 4.2.51 incelendiginde Bilgi islem birimi, Yonetim kademesi, Tibbi hizmetler
birimi ve idari kisimda calisanlarin is siirekliligin bilgi giivenligi hususlar1 boliim puani ile
personelin ¢alistiklar1 birim arasinda istatiksel olarak anlamli bir iliski bulunmamustir (3?=2,59;
p>0,05). Birimlere gore katilimcilarin ¢alistiklar1 yerlere gore benzer diizeyde is stirekliligi bilgi

giivenligi hususlar1 boliim farkindaligina sahiptirler.

Tablo 4.2. 52. Is Siirekliliginin Bilgi Giivenligi Hususlar1 Boliim Puammin Personelin Calistigi Saghk
Kurulusunun Tiirii ve Kapasitesine Gore Kruskall-Wallis H Testi Sonucu

Degisken  Diizey n X Or t:;;?nam S.S. a p Fark
2. ve 3. Basamak
Saghk Tesst () 172 702 133,60 1,77
ADSM ve Dig 2% 723 141,83 1,86 13

Hastanesi (2)

e lige Saglik 14 529 81,75 255 02 0% e
Midiirligii (3) : : !
&iiﬁl‘lﬁgu @ 48 683 127,49 1,97
Bilyiik 119 7,05 136,88 1,83

Kapasite  Kiiciik 80 7,00 130,11 174 3602 017 -
idari 61 652 118,57 219

Tablo 4.2.52 incelendiginde 2.- 3. Basamak hastanede, ADSM ve Dis Hastanesinde,
Ilge Saglik Miidiirliigiinde ve i1 Saglik Miidiirliigiinde ¢alisanlarin is siirekliligi bilgi giivenligi
boliim ortalamasi en az biri istatistiksel olarak anlamlidir (¥*=10,29; p<0,05). Farkin kaynagini
belirlemek i¢in yapilan Dunn testleri sonucunda yalnizca 2.- 3. Basamak hastanede ve ADSM ve Dig
Hastanesinde ve is siirekliligi bilgi giivenligi boliim ortalamas1 Ilge Saglhk Miidiirliigiinde
calisanlardan daha yiiksek bulunustur. Saglik tesislerinin kapasite biiytikliikleri agisindan
blyiik, kiiciik ve idari saglik kurulusunda g¢alisan personelin ¢alisanlarin bolim puan ile
personelin calistiklar1 birim arasinda istatiksel olarak anlamli bir iliski bulunmamistir

(42=3,602; p<0,05).
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4.2.14. Uyum alt béliimiine iliskin bulgular

Uyum boliimiine ¢alisanlarin verdigi cevaplarin ortalamasi 8,86’dir (medyan=10,00) ve
calisanlarin ortalama goriislerinin 1,77 ile evet diizeyinde oldugu gozlenmistir. Saglik
personelinin cinsiyete, deneyime, egitim diizeyine, unvana, ¢alistig1 birime, ¢alistigi kurumun
tiiriine ve c¢alistigt kurumun kapasitesine gore uyum ortalamalar1 arasindaki iligkiler asagida

Ozetlenmistir.

Tablo 4.2. 53. Uyum Boliim Puaninin Cinsiyet ve Unvana Gére Mann-Whitney U Testi Sonucu

Degisken Diizey n X Sira Ortalamasi S.S. Zz p
L Kadin 71 8,94 131,13 1,90
Cinsiyet -0,11 0,92
Erkek 189 8,83 130,26 2,20
Yonetici 45 8,58 124,57 2,41
Unvan ilei i -0,74 0,46
Bilgi islem 215 8,92 131,74 2,06
personeli

Tablo 4.2.53 incelendiginde kadin ¢alisanlarin uyum bdoliim ortalamasi ile erkek
personelin ortalamalar arasinda gbzlenen farklar istatistiksel olarak anlamli bulunmamistir (Z=-
0,11; p>0,05). Yoneticilerin ve bilgi islem personelinin ortalamalar: istatistiksel olarak

benzerdir (Z=-0,74; p>0,05).

Tablo 4.2. 54. Uyum Béliim Puaninin Cahsanlarin Egitim Diizeyi ve Deneyimine Gore Kruskall-Wallis H
Testi Sonucu

Degisken Diizey n X Sira Ortalamasi S.S. a p
Lise 76 9,21 139,84 1,78
Yiiksekokul 66 8,88 132,78 2,19
Egitim _ 7,79 0,06
Lisans 91 8,90 129,15 2,01
Lisans usti 27 7,70 103,19 2,81
0-1 yil 11 8,55 119,64 2,30
2-5yil 44 8,61 120,98 2,32
6-10 y1l 66 9,20 142,17 1,87
Kidem 4 424 051
11-15 yil 52 8,90 129,74 2,10
16-20 y1l 39 8,79 126,97 2,03
21 ve iizeri 48 8,71 129,35 2,34

Tablo 4.2.54 incelendiginde lise, yiiksekokul, lisans ve lisan {istii egitim diizeyinde
calisanlarin uyum boliim puani ile personelin egitim diizeyi arasinda istatiksel olarak anlaml
bir iligki bulunmamustir (3°=7,79; p>0,05). Kidem yili agisindan saglik kurulusunda galisan
personelin uyum bdéliim ortalamasi ve personelin kidem yil1 arasinda istatiksel olarak anlamli

bir iliski bulunmamistir (}2=4,24; p>0,05).
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Tablo 4.2. 55. Uyum Béliim Puanimin Cahsanlarin Birimine Gore Kruskall-Wallis H Testi Sonucu

Birim n X Sira Ortalamasi S.S. 1 p
Bilgi islem 172 8,83 128,87 2,15
Yonetim 30 9,37 145,90 1,56

. 2,35 0,50
Tibbi 34 8,79 128,38 2,06
Idari 24 8,58 125,96 2,59

Tablo 4.2. 55 incelendiginde Bilgi islem birimi, Yonetim kademesi, Tibbi hizmetler
birimi ve Idari kisimda calisanlarin uyum boliim puani ile personelin ¢alistiklar1 birim arasinda
istatiksel olarak anlamli bir iliski bulunmamustir (y*=2,35; p>0,05). Birimlere gore katilimcilarin

calistiklar1 yerlere gore benzer diizeyde uyum boliim farkindaligina sahiptirler.

Tablo 4.2. 56. Uyum Béliim Puaninin Personelin Cahistigi Saghk Kurulusunun Tiirii ve Kapasitesine Gore
Kruskall-Wallis H Testi Sonucu

< o v Sira 2

Degisken  Diizey n X Ortalamast S.S. X p Fark
2. ve 3. Basamak
Saglik Tesisi (1) 172 9,06 136,36 1,88
ADSM ve Dis 1-3

, Hastanesi (2) Fo 22 o 210 2-3

Tar flge Saghk 16,37 0,00 3-4
Miidiirligii (3) 14 6,93 72,07 2,89
Il Saglik
Miidiirliigii (4) 48 8,58 123,10 2,43
Biiyiik (1) 119 9,13 140,66 1,85

Kapasite Kiigiik(2) 80 8,91 128,77 2,03 8,933 0,01 1-3
Idari (3) 61 8,26 112,95 2,60

Tablo 4.2.56 incelendiginde 2.- 3. Basamak hastanede, ADSM ve Dis Hastanesinde,
[lge Saglik Miidiirliigiinde ve Il Saglik Miidiirliigiinde galisanlarm uyum béliim ortalamasi en
az biri istatistiksel olarak anlamhdir (¥>=16,37; p<0,05). Farkin kaynagini belirlemek icin
yapilan Dunn testleri sonucunda yalmizca 2.- 3. Basamak hastanede, ADSM ve Dis
Hastanesinde ve il Saglik Miidiirliigiinde ¢alisanlarin uyum béliim ortalamasi Ilge Saglik
Miidiirligiinde ¢alisanlardan daha yiiksek bulunustur. Saglik tesislerinin kapasite biiyiikliikleri
acisindan biiyiik, kiiglik ve idari saglik kurulusunda calisan personelin uyum boliim en az biri
istatistiksel olarak anlamhidir (¥*=8,933; p<0,05). Farkin kaynagini belirlemek icin yapilan
Dunn testleri sonucunda yalnizca biiyiik saglik tesisinde galisanlarin uyum boliim ortalamasi

idari yapida ¢alisanlardan daha yiiksek bulunustur.
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5. TARTISMA

Calismanin bu boliimiinde yapilan analizler neticesinde elde edilen bulgularin ilgili

literatiir ¢cergevesinde tartigmasina yer verilmistir.

Bilgi sistemlerinde karsilasilan giivenlik risklerinin yonetilebilmesi amaciyla kamu
kurum ve kuruluslar ile kritik altyapi hizmeti veren isletmelerce uyulmasi gereken bilgi ve
iletisim giivenligi tedbirlerini iceren Cumhurbaskanligi Genelgesi 6 Temmuz 2019 tarih ve
30823 sayili Resmi Gazete’de yayimlanarak yiirlirliige girmistir. Saglik Bakanliginin
uygulamalarmin yer aldig1 ve Bilgi ve Iletisim Giivenligi Rehberinin eki olan 10.10.2021 tarihli
Bilgi ve Iletisim Giivenligi Denetim Rehberi icerisinde TS ISO/IEC 27001:2017 Kontrolleri ile
uygulanmas1 gereken siireglere gore degerlendirildiginde ankete katilanlarin yiiksek diizeyde
farkindalik seviyesine sahip olduklar1 boliimlere verdikleri cevaplarin dagilimi incelendiginde

boliim sorularina evet yanitini verdigi gorilmiistir.
. Bolim 1: Bilgi Giivenligi Politikalari- % 96,15’
. Bolim 2: Bilgi Glivenligi Organizasyonu-% 96,92’si
. Béliim 3: Insan Kaynaklar1 Giivenligi-% 98,46’s1

. Bolim 4: Varlik Yonetimi-% 99,231

. Boliim 5: Erisim Kontrolii-% 98,46°s1

. Bolim 6: Kriptografi- % 95,77’si

. Boliim 7: Fiziksel ve Cevresel Giivenlik- % 100’1

. Boéliim 8: Islem Giivenligi- % 99,62’si

. Boliim 9: Haberlesme Giivenligi- % 99,62’si

. Boliim 10: Sistem Temini, Gelistirme ve Bakimi- % 99,23’

. Boliim 11: Tedarikei Iliskileri- % 97,31’

. Boliim 12: Bilgi Giivenligi ihlal Olay1 Yénetimi- % 98,08’

. Boliim 13: Is Siirekliliginin Bilgi Giivenligi Hususlari- % 98,081
. Boliim 14: Uyum- % 99,62’1.

Arastirmanin  bulgular1 dogrultusunda, calismada kurulan hipotezlerin kabul ve
reddedilme durumlari Tablo 5.1°de gosterilmistir.
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Tablo 5. 1. Arastirma sorularinin kabul/red durumu

Arastirma Sorulari Kabul /Red
- s1: Cinsiyet ile bilgi glivenligi yonetimi kavramsal farkindalik diizeyi arasinda anlamli ve
pozitif yonlii bir iligki vardir. Red

- 520 Mesleki deneyimlere gore bilgi gilivenligi yonetimi kavramsal farkindalik diizeyi
arasinda anlamli ve pozitif yonlii bir iligki vardir. Red

- s3: Egitim durumu ile bilgi giivenligi yonetimi kavramsal farkindalik diizeyi arasinda
anlamli ve pozitif yonli bir iligki vardir. Kabul

- s4 Unvanlar ile bilgi giivenligi yonetimi kavramsal farkindalik diizeyi arasinda anlamli
ve pozitif yonlii bir iliski vardir. Kabul

- s5: Calistigi kurum tiirii ile bilgi giivenligi yonetimi kavramsal farkindalik diizeyi arasinda
anlamli ve pozitif yonlii bir iliski vardir. Kabul

- se: Calistigi kurum kapasitesi ile bilgi giivenligi yonetimi kavramsal farkindalik diizeyi
arasinda anlamli ve pozitif yonlii bir iligki vardir. Kabul

- s7: 3. 1SO27001 Bilgi Yonetim Sistem Politikalari ile Saglik Bakanligi Bilgi Yonetim
Politikalar1 farkindalik diizeyi arasinda anlamli ve pozitif yonlii bir iligki vardir. Kabul

Ankete katilan calisanlarin %72,7’si erkek olup, kadin calisanlarin bilgi giivenligi
politikalar1 boliim ortalamasi ile erkek personelin ortalamalar arasinda gozlenen farklar
istatistiksel olarak anlamli bulunmamistir. Literatiire bakildiginda benzer sonuglarla
karsilasmaktayiz. Bagdinkei (2017), Saglik kurumlarinda bilgi giivenligi risk degerlendirmesi
ve kullanicilarin bilgi glivenligi farkindalik diizeyinin 6l¢iilmesi adl1 ¢alismasi ile ¢alismamizin
bulgularin genelinde kontrol listesine verilen cevaplardan kadin ¢alisanlarin boliim ortalamasi
ile erkek personel arasindaki ortalamalar, yoneticiler ile bilgi islem personeli arasindaki
ortalamalar, egitim diizeyi, kidem yili ve c¢alistiklar1 birim agisindan benzer diizeyde
farkindaligina sahip olduklar1 goriilmistiir. Aslan (2019), c¢alismasinda hemsire
akademisyenlerin bilgi giivenligi farkindalik diizeyleri ile yas, cinsiyet, medeni durum, gelir
durumu ve mesleki deneyimleri arasinda ¢alismamizda oldugu gibi istatistiksel olarak anlaml
bir fark bulunmadigi belirtilmistir. Ayn1 sekilde tibbi ve idari birim g¢alisanlarinin bilgi
giivenligi Olgegine gore yas, cinsiyet, medeni durum, egitim durumu ve gelir durumu gibi

demografik degiskenlerine bakildiginda anlamli bir farklilik bulunmamistir (Cimen 2021).

Ozdemir ve Uluyol (2021), kamu kurum ve kuruluslarinda bilgi giivenligi farkindalig
calismasinda kadin ve erkek katilimcilarinin ortalama puanlarinin birbirinden anlamli olarak
farklilasmadigi, Baran ve Sener (2020), cinsiyet degiskeninde anlamli fark olmadigini,

Alemdaroglu (2020) calismasinda ise erkek calisanlarin kadin galisanlara gore daha fazla
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farkindaliga sahip oldugu goriilmistiir. Kowalski, ve ark.(2008) genel olarak kadin ve erkek
katilimcilar cinsiyet durumuna gore benzer diizeyde bilgi giivenligi farkindaligina sahip
olduklarini belirtirken her iki cinsiyetin de bilgi giivenligi i¢in esit tehdit olusturdugunu, Lubis
ve ark. (2020) insan faktorlerinin, yiiksek kalitede bilgi giivenligi saglamak i¢in kurulusa
yonelik en biiyiik tehditler olabilecegini belirtmektedir.

Ozaslan (2019) ¢aligmasinda hastane bilgi yonetim sistemi kullanan calisanlar {izerinde,
bilgi glivenligi ve mahremiyetin korunmasina yonelik egitimin etkilerini degerlendirmis olup
tibbi ve idari birim calisanlar1 puanlar1 bakildiginda gruplar arasinda anlamli bir fark tespit
edilmemistir. Safa ve ark. (2018) tarafindan uygulayicilar i¢in bilgi giivenligi alanindaki
istenmeyen davraniglarin azaltilmasinda rol oynayan faktorlere gore kavramsallastiran, Kurt
(2019) calismasinda tespit ettigi ve Kilig (2014) calismasinda belirttigi gibi bilgi islem
caliganlarimin kurumda ¢aligma siiresi ile ve kurumun faaliyet siiresi ile bilgi giivenligi dl¢egi

puan ortalamalar1 arasinda anlamli bir iligkinin olmadig1 goriilmektedir.

Katilimcilarin “Béliim 4: Varlik Yonetimi” ve “Béliim 8 Islem Giivenligi” verdikleri
yanitlarin incelenmesinde bdliim puanlart ile personelin egitim diizeyi arasinda istatistiksel
olarak anlamlidir. Farkin kaynagini belirlemek icin yapilan Dunn testleri sonucunda yalnizca
lise egitim diizeyine sahip personelin “Béliim 4: Varlik Y&netimi” ve “Boliim 8: Islem
Gilivenligi” boliim ortalamasi egitim diizeyi lisansiistii egitim diizeyine sahip personelden daha
yiiksek bulunmustur. Alemdaroglu (2020), bankacilik sektoriinde ¢alisanlarin, bilgi giivenligi
farkindalig1 seviyesinin belirlenmesi ve gelistirilmesi gereken alanlara yonelik yapmis oldugu
calismasinda; 6grenim durumu ile bilgi giivenligi farkindaliginin alt boyutlar1 arasindaki iligki
incelenmis ve gilivenlik onlemi alma konusunda o6n lisans mezunlari ile lisans mezunlari
arasinda fark gozlemlenmesine ragmen diger 6grenim durumu gruplari ile diger alt boyutlar
arasinda herhangi bir farka rastlanmamistir. Bu arastirmada ise 6n lisans mezunlarinin Boliim
4: Varlik Yénetimi” ve “Béliim 8: Islem Giivenligi” konularinda operasyonel durumlarindan
dolay1 farkindalik seviyeleri yiiksek lisans mezunlarina gére daha yiiksek ¢cikmis olabilecegi
diistinilmektedir. Kurt (2019) calisanlarin niteligi arttikga giivenlik uygulamalarindan
memnuniyet diizeylerinin azaldig1 ve uygulamalarin yiiksek lisans ve {izeri mezun calisanlar
daha az tatmin edici oldugu sonucu elde edilirken, Akal (2022) calismasinda egitim diizeyinin
firmadaki bilgi giivenligi farkindalik diizeyini dogrudan etkiledigi sonucuna ulasmistir. Lise
mezunu c¢alisanlarin bilgi giivenligi yonetiminden genel olarak daha memnun olduklari

sonucuna ulagmustir.
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2. ve 3. basamak saglik tesisi, ADSM ve Dis Hastanesinde, ilce Saglik Miidiirliigiinde
ve 11 Saghk Miidiirliigiinde calisanlarin “Boliim 4: insan Kaynaklar1 Giivenligi”, “Boliim 6:
Kriptografi”, “Béliim 7: Fiziksel ve Cevresel Giivenlik”, “Béliim 8: Islem Giivenligi”, “Boliim
9: Haberlesme Giivenligi”, “Boliim 11: Tedarikei Iliskileri ", “Béliim 12: Bilgi Giivenligi ihlal
Olay1 Yonetimi”, “ Boliim 13: Is Siirekliliginin Bilgi Giivenligi Hususlar” ve “Boliim 14:
Uyum” boliim ortalamasi gozlenen farklara gore istatiksel olarak anlamlidir. Farkin kaynagin
belirlemek i¢in yapilan Dunn testleri sonucunda yalnizca 2. ve 3. Basamak hastanede, ADSM
ve Dis Hastanesinde ve Il Saglik Miidiirliigiinde ¢alisanlarin “Béliim 4: insan Kaynaklari
Giivenligi”, “Bolim 6: Kriptografi”, “Boliim 7: Fiziksel ce Cevresel Giivenlik”, “Boliim 8:
Islem Giivenligi”, “Boliim 9: Haberlesme Giivenligi”, “Bélim 11: Tedarikgi Iliskileri ",
“Boliim 12: Bilgi Giivenligi Ihlal Olayr Yonetimi”, * Boliim 13: Is Siirekliliginin Bilgi
Giivenligi Hususlar” ve “Boliim 14: Uyum” Ilge Saglik Miidiirliigii’nde ¢alisan bilgi islem
personelinden daha yiiksek bulunmustur. Farkin sebebi incelendiginde 2. ve 3. Basamak saglik
tesisi, ADSM ve Dis Hastanesinde, Ilge Saglik Miidiirliigiinde ve Il Saghik Miidiirliigiinde
calisanlarin bilgi giivenligi faaliyetlerine yonelik ¢alismalarin siireklilik arz etmesi, ilge saglik
midirliigiinde calisan personelin daha c¢ok donanim ve uygulamaya yonelik siireglerin
koordine etmesinden ve bilgi giivenligi yonetim ve politikalarindan il saglik miidiirliigiine bagl
olmasindan kaynakli olabilecegi diisiiniilmektedir. Ozdemir ve Uluyol (2021), egitim diizeyine
gore lise ve alti egitim seviyesine sahip katilimcilarin farkindalik seviyelerinin diisiik,

tiniversite ve {istii egitime sahip katilimcilarin ise yiiksek oldugu sonucuna ulagilmistir.

ISO 27001 alt maddelerine verilen cevaplardan saglik tesislerinin kapasitesi
bliytikliikleri agisindan biiyiik (400 yatak ve {izeri), kiigiik (400 yatak ve alt1) ve idari saglik
kurulusunda calisan “Béliim 8: Islem Giivenligi”, “Béliim 10: Sistem Temini, Gelistirme ve
Bakim1” ve “Boliim 14: Uyum” boliim ortalamalar1 kendi iglerinde gozlenen farklardan en az
biri istatistiksel olarak anlamlidir. Farkin kaynagini belirlemek ic¢in yapilan Dunn testleri
sonucunda yalmzca biiyiik saglik kuruluslarda calisan personelin “Boliim 8: Islem Giivenligi”,
“Boliim 10: Sistem Temini, Gelistirme ve Bakim1” ve “Boliim 14: Uyum” boliim ortalamasi

idari yapida ¢alisanlardan daha yiiksek bulunustur.

Tuygun (2019) ¢aligmasinda oldugu gibi yonetici pozisyonunda olanlarin cevaplari
incelendiginde, ISO27001 tiim maddelerine gore degerlendirildiginde uygulama ve politikalara
yiikksek diizeyde hakim olduklar1 goriilmektedir. Saglik Bakanlhigi Sozlesmeli Yonetici

Performans Degerlendirme Yonergesi “Bilgi Giivenligi (BG) Politikalarna Uyum Oran1”
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gostergelerinin degerlendirme ve raporlanmasi esaslara gore yoneticilerin puanlama kriterleri
icerisinde olmasindan dolay1 yliksek diizeyde farkindalik oldugu diistiniilmektedir. Mete 2010,
calismasinda belirttigi gibi: ISO/IEC 27001 BGYS standardini, kurmak ve yonetmek isteyen
bilgi islem merkezi yoneticilerine sistemin kurulup, yonetilmesi asamalarinda disaridan destek
alinsa dahi, kendi calisanlar1 iginden konu hakkinda yiiksek bilgi diizeyine erigsmis ve siireclere

hakim bir ekibin varlig1 anketin uygulandig1 saglik tesislerinde goriilmektedir.

Diesch ve ark (2020) tarafindan kurumsal bilgi giivenligi baglaminda; fiziksel giivenlik,
giivenlik agi1g1, altyapi, farkindalik, erisim kontrolii, risk, kaynaklar, organizasyonel faktorler,
stireklilik, giivenlik yonetimi, uyumluluk ve politika 6nemine vurgu yaparken ¢aligmada elde
edilen veriler ¢ercevesinde saglik tesislerinde bilgi sistemleri ve teknik altyapinin yonetiminden
gorevli calisanlarin genel farkindalik seviyeleri ¢ok yliksek diizeyde oldugu tespit edilmistir.
Bilen (2016)’in ¢alismasinda tespit etmis oldugu lizere kamu kurumundaki teknik birimlerde
calisan personelin bilgi giivenligi konusunda farkindalik diizeyinin yeterli oldugu
goriilmektedir. Bunun nedeninin agirlikli olarak bilisim alaninda almis olduklar1 egitim
durumlart ve Saghk Bakanliginin bu alandaki politikalarin siki bir sekilde denetleme ve
takibinden kaynakli siirecin farkindaligi olarak sdylenebilir. Baran ve Sener (2020), ¢alisilan
birimlere gore yaptiklar1 ¢alismada Bilgi Teknolojileri Daire Baskanliginda gorev yapan
katilimcilarin diger birimlerde gorev yapan katilimcilara oranla daha yiiksek bilgi giivenligi

farkindaligina sahip oldugu sonucuna varmistir.

Meral ve Biilbiil (2022), ¢caligmasinda bilgi giivenligi politikalarinin %77,80 oraninda
etkin oldugu, farkindalik ve egitim konularinda %66 oraninda etkin tespit etmis olmasina
ragmen ¢aligmamizin bu oran %96 tizerinde oldugu sonucuna ulasilmistir. Chua ve ark. (2018);
Alkalbani ve ark (2017) tarafindan kuruluslarda bilgi giivenligi politikalarinin farkindaligi ve
uyumu tizerinde 6nemli etkileri oldugunu belirtirmistir. Yildiz (2022), c¢alismasinda bilgi
giivenliginin saglikli ve dinamik sekilde gerceklestirilmesi i¢in en 6nemli kuralin tiim kurum
personelinin siire¢ hakkinda bilgi sahibi olmas1 ve 6zellikle teknik personelin ISO27001’in
kurumsal teknik siiregler iizerinde uygulamasiin oldugunu, Sabbagh ve ark.,( 2012) bilgi
giivenligi kiiltiirii, ¢alisanlarin diisiincelerini, duygularini ve giinliik faaliyetlerini kapsadigini

belirtmektedir.
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6. SONUC VE ONERILER

Bu ¢alismada; Ankara ili saglik kurumlar1 bilgi islem birimi c¢alisanlarinin “ISO/IEC
27001 Bilgi Teknolojisi, Giivenlik Teknikleri, Bilgi Giivenligi Yonetim Sistemleri,
Gereksinimler dokiimani1 EK-A’ da yer alan Referans Kontrol Amaglar1 ve Kontroller bagligi
altinda yer alan kontrol listesi paralelinde hazirlanan maddelerin; cinsiyete, deneyime, egitim
diizeyine, unvana, ¢alistig1 birime, ¢alistig1 kurumun tiirine ve ¢alistig1 kurumun kapasitesine
gore bilgi giivenligi yonetim farkindaligi arasindaki iliskiyi bulmak amaglanmistir. Genel
olarak degerlendirildiginde bilgi islem biriminde ¢alisan personel ile yoneticilerin kavramsal
kontrol maddelere gore farkindalik diizeyinin yiiksek oldugu tespit edilmistir.Katilimcilarin
cinsiyet ile mesleki deneyimlerine gore bilgi glivenligi yonetimi kavramsal farkindalik diizeyi
arasinda calismamizda anlamli ve pozitif yonlii bir farklilik bulunamamstir. Egitim durumu,
unvan, ¢alistigi kurum tiirii ve kapasitesi ile bilgi glivenligi yonetimi kavramsal farkindalik

diizeyi arasinda anlamli ve pozitif yonlii bir iliski oldugu tespit edilmistir.

Kurumsal bilgiler kurumlar i¢in varliklarint devam ettirebilmeleri agisindan hayati bir
Oonem tasimaktadir. Kurumsal bilgi kayb1, kurumlar i¢in ciddi maddi ve manevi kayiplara neden
olabilmektedir. Bu nedenle kurumlarin kurumsal bilgilerini korumak igin oncelikle sahip
oldugu bilgilerin ve bu bilgilerin yer aldig1, olustugu, isletildigi ve iletildigi her bilgi varliginin
farkinda olmasi gerekmektedir. Ulkemizde TS ISO/IEC 17021 standardi kapsaminda Tiirk
Akreditasyon Kurumundan (TURKAK) akredite edilmis kurum ve kuruluslardan alimis TS
ISO/IEC 27001 bilgi giivenligi yonetim sistemi olarak da uygulanan bilgi giivenligi standardi,

uygulanmasi i¢in bir dizi ilkeyi 6zetleyen bir klavuz olarak yer almaktadir.

Literatiir ¢aligmalarinda ve veri ihlali gergeklesen olaylarin incelenmesinde; veri
ithlalinin bir siire¢ oldugu, ihlalin baglangicindan tespit edildigi ana kadar gecen siirenin uzun
oldugu ve ihlalil boyutlarini etkisi daha sonradan anlasilabilecegi tespit edilmistir. Ihlal
sonrasinda kurumsal itibar, finansal yapi, rakipler, sigorta, rekabet, personel, toplumsal itibar

ve reklam gibi etkileri iizerinde sonucuna varilmstir.

Saglik hizmetlerinin dijitallesmesi stireci ile birlikte; hasta bilgilerine en hizli sekilde
ulagim, saglik profesyonelleri birbirleri arasinda etkilesimi, tedavi ve uygulama sonuglarina
erisim, maliyetleri diisiirmek ve insan hatalarini en aza indirmek i¢in tibbi yazilim sistemleri,
mobil ve web uygulamalari sayesinde siirecler giiniimiizde etkin bir sekilde yliriitiilmektedir.
Saglik kayitlarinin tibbi ge¢mis, gozlemler, teshisler, numuneler ve raporlar gibi hastaliklar

hakkinda kiimiilatif bilgiler igermesi ile birlikte saglik verisinin Onemi, piyasa degeri
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noktasinda kanun koyucularin bu alanda verilerin saklanmasinda, korunmasinda ve erigimi
noktasinda belirli bir degisikligi de zorunlu olarak beraberinde getirmistir.Calismanin literatiir
kismindan elde edilen veriler cercevesinde saglik hizmetleri de dahil olmak iizere tiim
sektorlerde siber saldirilar giderek artmaktadir. E-posta, internet sitesi, kimlik avi
dolandiriciligi, personel hatalar1 vb. islemler sonucu kurumlar ciddi saldirilar ile yiiz yiize
gelebilmektedir. Saldirilarin en biiyiik nedeni saglik verilerin mali degeri olarak diigiiniilmesine
karsin siyasi amaglar, hizmeti kesintiye ugratmak, ayricalik edinme gibi bir¢ok nedeni de
olabilmektedir. Orn: Laboratuvar sonuclarii degistirmek, radyolojik goriintiiler {izerinde
degisiklik, maas ve ozliik haklarinda degisiklik, fatura bilgilerinde degisiklik, saglik tesisinin

tibbi kayitlara erisimi engellemek, arsiv dosyalarini silme, kopyalama veya degistirme vb.

Saglik hizmeti veren kuruluslarin bilgi giivenligi kavrami, hastanin elektronik saglik
kayitlarinin giivenligini/gizliligini saglamak icin her bir siireci etkin bir sekilde kontrol ve
yonetmesi gerekirken, saglik hizmeti saglayicilarinin paydaslar1 arasinda herhangi bir bilginin
islenmesi sirasinda, bilgi giivenligi, biitiinliik, gizlilik ve hesap verebilirlik 6zelliklerine sahip
olmanin temel gerekliliklerin yasalar tarafindan olusturulan kuralara ve uluslararasi standartlara
gore diizenlenmesi gerekir. Calisma kisminda literatiirden elde edilen veriler 15181nda bilgi, bilgi
giivenligi teknolojileri, veri ihlali sonuglarina yonelik kavramsal bilgiler elde edilmistir. Saglik
bilgi teknolojilerinin temel amaci klinisyen ve hasta memnuniyetini artirmak, bakima iligkin
erisimi artirmak, zaman, maliyetleri azaltmak veya kontrol altin almak, gerek hasta gerekse
personelin herhangi bir yerden uzak baglant1 yoluyla verilere 7/24 ulagimi saglarken gelisen
teknolojiler ve artan baglanti sebebiyle siber giivenlik ve tehdit noktasinda idari ve klinik
sistemleri tehdit etmektedir. Saglik yoneticileri tarafindan teknolojiler ve risklerin belirlenmesi,
tespit ve miidahale siireci, cihaz gereksinimi ve diizenleyici 6nlemler igin stratejilerini teknik,

mali ve idari olarak ayr1 ayr1 olusturup politikalarin uygulamalar1 gerekmektedir.

Prognostik ve saglik yonetimi agisindan uygulamada bir¢ok yontem bulunmakla birlikte

saglik tesis yoneticileri agisindan;

e Siber giivenlik ayn1 zamanda 6diin verme meselesidir (Epfl 2017). Saglik tesislerinde
personel iligkilerinden dolayr bilgi islem personelinin standart kullanicilara idari
ayricaliklar verilmesi davranig durumu g¢ok fazladir. Yonetici veya ayricalikli hesap
verilen standart idari kullanicilarinin ayricaliklarinin getirdigi riskler hakkinda énlemler

alinmalidir.
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Saglik hizmet sunulan her noktada genellikle aga entegre edilmis ¢ok sayida personelin
ya da hastalarin kisisel cihazlar1 (cep telefonu, notebook, tablet vb.) bulunmaktadir.
Saglik kurulusu, mobil cihaz yonetimi i¢in makul 6nlemler ve politikalar olusturarak
sifrelemeyi ve korunmay1 zorunlu kilmalidir.

Saglik tesisi yoneticileri tibbi cihaz ve hizmet sunan diger cihazlain giincelleme ve
yamalarin1 uygulanmasi noktasinda aksatmadan yapmalar1 gerekmektedir. Giincelleme
sirasinda calisan sistemin bozulacak diisiincesi, hizmet veren personelin rahatsizlik
duyacak algisina yonelik siirecten taviz verilmemesi gerekmektedir.

Saglik Bakanlig1 Saglik Bilgi Yonetim Sistemleri Hakkinda Yonetmelik hiikiimleri
uyarinca saglik bilgi yonetim sistemi hizmeti saglayicilari ile bu hizmetten yararlanan
saglik bilgi yOnetim sistemi hizmet alicilarinin uymalar1 gereken kurallara iliskin
hiikiimleri kapsamaktadir. Saglik tesis yoneticileri ilgili yonetmelikler kapsaminda;
saglik bilisim standartlarina ve veri gonderimi siireglerine, hizmet alimi kapsaminda
teknik sartnamelere, yetki belgelerine, veri tabani yonetim sistemi siireglerine, sistem
giincelleme, 1iyilestirme ve degerlendirme siireglerine, veri Yyedekleme, uyum,
akreditasyon, veri ihlali, gizlilik ve denetim noktalarinda bilgi sahibi olmalari ve her bir
asamanin yonetiminde dikkat etmeleri gerekmektedir.

Saglik tesislerinin her agamasinda tiretilen degerli bilgilerin korunmasi, saklanmasi ve
erisimi noktasinda ister hata ister davranis sonucu olusabilecek durumlarin Oniine
gecmeye caligmak icin uygulamaya yonelik faaliyetler olusturulmalidir. Bilgi islem
personelinin veri ihlali durumunda yonetmeliklerle diizenlenmis politikalart uymasi
noktasinda birim i¢i egitimlere Onem verilmelidir. Saglik tesis yoneticileri; aym
zamanda karsilasilabilecek durumlara yonelik diizenli olarak veri ihlali olabilecek her

noktanin test etmeli, uygulamaya yonelik siireglerin tabiki yapmalidir.

Hastanelerdeki bilgi sistemlerine yonelik tehditler, i¢ tehditler(dahili) ve dis

tehditler(harici) olmak iizere iki ana ihlali olarak smiflandirilmigtir.  Personelden kaynakli
olarak yer almakta olan dahili tehditler, bilgisizlik, merak, yetersiz egitim, sosyal ve kiiltiirel
durumlar, etik, ahlaki, baskasinin sifresini almak ve sifresini baska bir ¢alisana vermek gibi
cesitli calisan davraniglarini igermektedir. Harici tehditlere 6rnek ise viriisleri ve casus yazilim
saldirilarini, bilgisayar korsanlar1 6rnek verilebilir. Her iki durum i¢in de iyi bir bilgi giivenligi
sisteminin sadece teknolojik olarak degil arastirmacilarin onu kullananlarin elinde olduguna

yonelik ¢ok diizeyli, boylamsal ¢alismalar yaparak farkindalik ve durum tespiti yapmalari
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gerekmektedir. Saglik personelinin asagida yer alan maddelere yonelik bilgi islem personeli

tarafindan bilinglerini artirmaya yonelik ¢aligmalar yapilmalidir. Bunlardan bazilari;

. Bilgi giivenligi politikalarina ve yonergelerine yeterince dikkat etmezsem,

kurulusumun verileri ve kaynaklar tehlikeye girebilecegini,

. Bilgisayarima viriis bulagmasi benim ve kurulusum i¢in ciddi bir soruna neden
olabilecegini,
. Is yerinde, gizli bilgilerime birinin iznim veya bilgim olmadan erismesi ciddi bir

sorun olabilecigini,

. Bilgi giivenligi ilkelerini izlersem, kurulusumun bilgi giivenligini saglamaya

yardimc1 olma konusunda bir fark yaratabilecegini,
. Bir ihlal sorunu ortaya ¢ikarsa bunun olumsuz etkileri olabileceginin,

. Calisanlar, sosyal saldirilar1 tanima ve bunlara tepki verme egitimlerinin almasi
gerektiginin, Sosyal ag sitelerinde herhangi bir sey yayinlamadan 6nce bilgi ihaleline yonelik

olumsuz sonuglarinin olabilecegini,

. Calisanlar hassas/gizli bilgilerini giivenli olmayan yerlere birakilmamasi
gerektigini,
. Calistigim saglik tesisinin bilgi giivenligi politikasi, kurumsal bilgi varliklarina

erigsimi ve kullanimiyla ilgili bir dizi kural ve ilkelere uyulmas: gerektiginin,

. Uzun yillardir odak noktasi esas olarak bilgi islem birimine ve teknik uzmanlara
birakilmasimma ragmen dikkat etmem gereken kurallarin ve sorumluluklarimin bilincinde

olduguna yonelik ¢aligmalardir.

Saglik hizmetlerinde bilgi giivenligi, veri ihlali, mahremiyet vb kavramlarin agirlikli
olarak hasta bilgileri, hastaya ait tani ve tedavi dosyalarina iligkin bilgiler olarak
diisiiniilmektedir. Saglik tesisinde satinalma, faturalandirma, sevk islemleri, maas, 6zliikk vb
idari alanlar ile birlikte tesisin 1stma ve sogutma sistemleri, asansér ve bakim sistemleri,
medikal gaz sistemleri, kamera, santral ile her tiirli kompanizasyon sistemleri de
diisiiniildiiginde hekim ve hekim dis1 saglik personeli agisindan gizlilik, bilgi mahremiyeti,
teknoloji okuryazarlig1 ve veri ihlali farkindaligi noktasinda ayr1 ayr1 da incelenmesi gerektigi

diistinilmektedir.
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EK-2 Kurum izinleri

T nh'ﬁ-}jﬁl&%ﬂLDi‘\lLD‘L;‘RLLCIU ANKARA EAITIN
EaE N VE TESCL A%
£ TR
¥I.re:-’-f - ".1' E Y
(i) A
\\t\‘:-}ﬁ ok ANKARA VALILIGE
g —_ h‘}_i’ bl
e b I1 Saglik Mudiirligi
Say1 - E-90730040-799
Eonu : Hadis SOYSAL
{Tez Calismast)

DESTEK HIZMETLERI BASKANLIGINA

lgi  a) 11/11/2021 tarih ve 152109768 barkodiu yazime.
b) 12/11/2021 tanth ve 152172259 barkodlu yazinuz.

Tlgi (a)'da kayith yazi ile Baskanligi'mzda calisan ve Necmettin Erbakan Universitesi Saglik
Yometini anabilim dal yiiksek lisans dgrencisi Hadis SOYSAL'wm "ISO/TEC 27001 Kapsanunda Bilgi
Gitvenligi Yonetim Farkmdaligmm Degerlendiriimesi Ankara Ili Saghk Kumumlan Bilgi Islem Birimi
Calisanlan” konulu tez calismastm Mildiirligimiiz Bilgi Islem Birimi koordinasyonunda ekli listedeki
hastanelerde bilgi islemden sorumlu y@neticiler ile bilgi islem biriminde ;ah;an teknik personel icin
akadenu asm gov.tr fizerinden online olarak vapilmasina yonelik gerekli izin falebi vams: igili
hastanelere ilgi(b)'de kayitli vazi ile génderilmistir.

56z konusu calisma sonucunun Bakanbfmmmzin bilgisi disinda ilan edilmemesi, baska bir
amacla kullanflmamasi, baska makam wve kisilere verilmemesi ve bir dmeginin Midiirligtmiize
gondenilmesi kaydryla, ilgili kumumda yapilmas: hususunda, ilgili Hastane Yoneticilikleri'nin cevabi
vazisi ekte ghnderilmektedir.

Bilgilerinizi ve geregini arz ederim.

Dog¢. Dr. Ozgiir Omer YILDIZ
Baskan Yardimeisi

Ek: Yaz (27 sayfa)

Bubese mirvenli el Ekl:ron_kmzalemzalanm_?u

Briah Miahalies: Giline Eamphes MO 87 Kepuren ANEARA
Telefon: Faks No:

e-Posta: elif uyanisaglik gov.ir Internet Adresi: Saghk Hizmetleri Bagkanh Egitim ve
Tescil Birimi

Telefon Me: (0 312) 306 3622
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EK -3 Anket Kullamim izni

< @ Kmoen serverkiic vop D SimdiToplanty

s B agivie @ sigir rayaTasi v € Yantla & Okundu / Okunmadi ¢ Kategorilere ayir © [ Bayrak Ekle / Bayragi Kaldir ~ £ Sabitle / Kaldir
Kapat Oneeki Q
Re: Yiiksek Lisans Tez Calismaniz Hakkinda
@ Berker Kilic XPENKIc@gmail.com> o B o3
Kime: Siz
Merhaba;

Su Kisiye ait gu tezin anketinde dizenleme yapilarsk olugturulmustur seklinde alinti yapmaniz kosulu le tabi ki kullanabilirsiniz.
Hatta, benim alanimin konuya yakin olmast itibariyle, alint le kullanmig olmaniz sizin alaniniza uyarlamada dayanak noktasi olarak kullanilabilir.

Anladigim kadarlyla saglik kurumlarinin Bilgi Gavenligi konusuna degineceksiniz tezinizde?

Muhtemelen planiamigsinizdi fakat saglik verilerinin KVKK agisindan ozel nitelikii kisise! veri olma niteligi de g6z ndnde bulundurmanizi nagizane &neririm. Bilgi Gavenligi konusu saglik kurumlaninda hukuk birolanna kyasla ok daha snemii,
Yardimas olabilecegim noktalar olursa mail veya telefon ile ulagabilisiniz.

Galisma sonucundan haberdar olmak isterim

Baganilar dilerim,

Berker KILIG

diibilisimci.com

hadis soysal XEXKXXX @hotmail.com>, 3 Nis 2021 Cmt, 15:07 tarihinde sunu yazd:
Hocam Merhaba,
fsmim Hadis SOYSAL, Necmettin Erbakan Universitesi Saglik Yonetimi AD. yoksek lisans sgrencisiyim.
Ankara il Saghik Mdirliginde uzman olarak galismaktayim.

Bu dénem tez doneminde galigmis oldugunuz “ISO/IEC 27001 BILGI GUVENLIGI YONETIM SISTEMI AGISINDAN TURKIVE' DE HUKUK BUROLARINDA BiLGI GUVENLIGI YONETIMI” konu hakkindaki anket sorulanniz kendi galismamda Ankara il Saglik Kurumlannda
yapilacak bir galismada izniniz olursa sorularin bagini degistirerek kullanmak istiyorum.

Yardima olursaniz memnun olurum.

iyi ganler dilerim
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EK-4. Anket Formu

ANKET FORMU

Bilgi giivenligi saglik hizmeti veren kurumlar acisindan biiyiik 6nem tasimaktadir. Bu
aragtirmaya katilmayi kabul ederseniz bilgi glivenligine yonelik anket sorularini cevaplamaniz
istenecektir. Necmettin Erbakan Universitesi Saglik Bilimleri Enstitiisii ve Ankara il Saglik
Miidiirligi onayi ile gerceklestirilen bu ¢aligma bir bilimsel arastirma niteliginde olup size ait
olan bilgiler arastirma grubu disindaki kisilerle paylagilmayacaktir.

Calisma Dog. Dr. Yusuf Yal¢in ILERI’nin danmismanlhiginda yiiksek lisans dgrencisi ve
Ankara Il Saglik Miidiirliigii kurum personeli Hadis SOYSAL tarafindan yiiriitiilmektedir.

(Iletisim: xxxxxxxxx@saglik.gov.tr)

Calismanin amacina ulagmasi sizlerin degerli katilimlarina baglidir. Bu nedenle sorulari
dikkatli okumaniz ve cevaplamaniz biiylik onem tagimaktadir.

BOLUM -1-Kisisel Bilgiler

3. En son mezun oldugunuz okul: ( )Lise

( )Lisans

5. Yasimmz: [ ]18-25 []26-33 []34-41
[142-49 []50-57 []58-65

6. Cinsiyetiniz:  ( )Erkek ( )Kadin

7. Medeni haliniz: ( )Evli ( )Evli Degil

()Yiiksekokul

()Yiiksek Lisans ve {izeri

8. Aylik geliriniz: ( )4000 TL ve alt1  ( )4001-6000 TL

()6001-8000 TL  ()8001 TL ve istii

9. Kurumda ¢aligma siireniz: () 0-1 yil arasi

() 1-5yilarast1 () 5-10 y1l aras1

() 10-15 yil aras1 () 15-20 yil aras1 () 20 yil ve tizeri
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BOLUM 2: BILGI GUVENLIGI POLITIKALARI

EVET HAYIR |KISMEN
1.Calisgtigimiz saglik tesisinde yoOnetimi tarafindan bilgi giivenligi
konusunda yasal diizenlemelerle uyumlu, paydaslara yonelik yazili bir
Onlendirme/bilgilendirme yapildi m1?
2. Bilgi giivenligi politika dokiiman1 hazirland1 mi?
3. Bilgi giivenligi politika dokiimani yonetim tarafindan onaylandi m1?
4. Bilgi giivenligi yonetim politika dokiimani ¢aliganlara ve paydaslara
bildirildi mi?
5. Bilgi giivenligi yonetim politika dokiimani belirli araliklarla]
uygunlugu ve dogrulugu agisindan gozden gegiriliyor mu?
BOLUM 3: BILGI GUVENLIGI ORGANIZASYONU
EVET HAYIR |KISMEN

1. Calistiginiz saglik tesisinde yerine getirilmesinde, bilgi giivenligi
sorumlular1 belirlenerek bilgi giivenligi kapsaminda, ilgili kamu
kurumlart ve STK’ lar gibi taraflarla bilgi aligverisinde bulunuldu mu?

2. Calistigimiz saglik tesisinde bilgi giivenligi sorumluluklar1 tanimland:
mi1?

3. Calistiginiz saglik tesisinde bilgi giivenligi rollerinin tahsisinde
gorevler ve sorumluluklar arasindaki ¢eligkiler giderildi mi?

4. Calistiginiz saglik tesisinde bilgi giivenligi ile ilgili yetkilendirilmemis
gorevler temizlendi veya gereksiz yetkilendirmeler giderildi mi?

5. Calistigmmiz  saglik tesisinde bilgi giivenligi kapsaminda
degerlendirilmesinde miidiirliik veya bakanlikla iletisim kuruldu mu?

6. Calistigimz saglhik tesisinde bilgi giivenligi kapsaminda
degerlendirilmesinde 6zel ilgi gruplari veya derneklerle iletisim kuruldu
mu?

7. Calistigimz saglhik tesisinde bilgi giivenligi kapsaminda
degerlendirilmesinde profesyonel yardim alindi ni?

8. Calistiginiz saglik tesisinde hizmetler sunulurken, hizmetin tiiriine
bakilmaksizin bilgi giivenligine dikkat ediliyor mu?

9.Caligtiginiz saglik tesisinde personelin, mevcut ag sistemine kisisel
bilgisayar;, mobil cihazlart gibi ara¢ gereclerle baglanmasindal
belirlenmis kurallar/standartlar mevcut mu?

10. Calistiginiz saglik tesisinde personelin, kendi mobil cihazlarini ag
sistemine baglanmasi nedeniyle ortaya ¢ikabilecek risklere karsi alinan
giivenlik tedbirleri mevcut mu?
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BOLUM 4: INSAN KAYNAKLARI GUVENLIGI

EVET

HAYIR

KISMEN

1. Calistiginiz saglik tesisinde calisanlari ile yapilan sdzlesmelerde, kisilere
bilgi giivenligi sorumluluklar bildiriliyor mu?

2. Calistiginiz saglik tesisindenun mal ve hizmet aldig1 kisi ve kurumlara,
bilgi giivenligi sorumluluklar bildiriliyor mu?

3. Calistigimiz saglik tesis personeli gorevi geregi hizmetlerin yerine
getirilmesinde bilgi gilivenligi prosediirlerine uymamalar1 durumunda
karsilasacaklar1 sorumluluklar hakkinda yazili olarak bilgilendiriliyor mu?

4. Calistiginiz saglik tesis personeline bilgi giivenligi prosediirleri ile ilgili
bir i¢ egitim verildi mi?

5. Calistigimiz saglik tesis personeline bilgi giivenligi konusunda bir dig
egitim almasi saglandi mi?

6. Calistigiiz saglik tesisi personeline yonelik bilgi giivenligi
prosediirlerini ihlal etmeleri durumunda uygulanacak bildirilmis bir|
aptirim mevcut mu?

7. Calistigimiz saglik tesisi mal ve hizmet satin aldig1 kisi ve kurumlara
yonelik bilgi giivenligi prosediirlerini ihlal etmeleri durumunda
uygulanacak kendilerine bildirilmis bir yaptirrm mevcut mu?

8. Caligsanlarin isten ¢ikarilmasi veya lriin/hizmet alinan yiiklenicilerle
calismanin sonlandirilmasi durumunda, sonrasinda ortaya ¢ikabilecek olasi
bilgi giivenligi zaafiyetlerine kars1 tedbirler alintyor mu?

9. Calistiginiz saglik tesisinde c¢alisanlarin isten ayrilmalari veya
gorevlerinin degismesi durumunda bilgi gilivenligi sorumluluklarinin
devam ettigine iliskin bilgilendirme yapiliyor mu?

10. Calistiginiz saglik tesisinden mal ve hizmet aldig1 kisi ve kurumlara,
calismalarinin ~ sonlandirilmast  veya degismesi durumunda bilgi
giivenligine iliskin sorumluluklarinin devam ettigine iliskin bilgilendirme

yapiliyor mu?
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BOLUM 5: VARLIK YONETIMIi

EVET

HAYIR

KISMEN

1.Calistigimiz saglik  tesisinde hizmetlerinde kullanilan biligim|
teknolojileri ekipmanina ait durum ve sahiplikleri de kapsayan bir|
envanter caligsmasi yapildi mi?

2. Calistiginiz saglik tesis hizmetlerinde kullanilan bilisim teknolojileri
ekipmanlarinin tamami kayit altinda tutuluyor mu?

3. Calistiginiz saglik tesis hizmetlerinde kullanilan bilisim teknolojileri
ekipmanlarinin tamaminin kullanimina dair belirlenmis kurallar var nm?

4. Calistiginiz saglik tesis personelin isten ayrilmalar1 durumunda, saglik
tesisi tarafindan kendilerine saglanan bilgi islem ekipmanlarini ne sekilde
iade edeceklerine iligkin belirlenmis kurallar mevcut mu?

5.Calistiginiz saglik tesisinde yerine getirilmesinde ihtiya¢ duyulan veya

Calistiginiz saglik tesisinde gergeklestirilmesi esnasinda iiretilen dijital

bilginin siniflandirilmasi, etiketlenmesi ve korunmasina iligkin|
ontemler/standartlar mevcut mu?

6. Calistiginiz saglik tesisinde yerine getirilmesinde ihtiya¢ duyulan veyal
saglik tesisinde gergeklestirilmesi esnasinda iiretilen dijital bilgi yasal
sartlara gore simiflandiriliyor mu?

7. Calistiginiz saglik tesisinde yerine getirilmesinde ihtiya¢ duyulan veya
saglik tesisinde gergeklestirilmesi esnasinda fretilen dijital bilgi
degerine/kritikligine gore siniflandiriliyor mu?

8. Calistiginiz saglik tesisinde yerine getirilmesinde ihtiya¢ duyulan veya
saglik tesisinde gergeklestirilmesi esnasinda iiretilen dijital bilgi yetkisiz
ifsa edilebilirligine gore siniflandiriliyor mu?

9. Calistiginiz saglik tesisinde yerine getirilmesinde ihtiya¢ duyulan veya
saglik  tesisinde  gerceklestirilmesi  esnasinda  {iretilen  dijital
degistirilmeye kars1 hassasiyetine gore siniflandiriliyor mu?

10. Calistiginiz saglik tesisinde yerine getirilmesinde ihtiyag duyulan|
veya saglik tesisinde gergeklestirilmesi esnasinda tiretilen dijital bilginin
siniflandirilmasina iligkin kullanilan belirli bir prosediir mevcut mu?

11. Calistiginiz saglik tesisinde yerine getirilmesinde ihtiyag duyulan
veya saglik tesisinde gerceklestirilmesi esnasinda iiretilen dijital bilginin|
kullanimina iligkin siniflandirma diizeni ile ortiisen bir etiketleme sistemi
mevcut mu?

12.Calistiginiz saglik tesisinde yerine getirilmesinde, depolanmis dijital
bilgiyi koruma, bilgiye erigim, bilgiyi giincelleme, bilgiyi silme, bilgiyi
ok etme islemlerine iligkin standartlar mevcut mu?

13. Calistiginiz saglik tesisinde yerine getirilmesinde veya iiretilen dijital
bilginin depolama birimlerine kaydedilirken bilgi siniflandirmal
rosediirlerine uyuluyor mu?

14. Calistiginiz saglik tesisinde yerine getirilmesinde veya iiretilen dijital
bilginin ge¢miste depolanmis oldugu birimler giivenli bir sekilde yok]
ediliyor mu?

15. Calistiginiz saglik tesisinde yerine getirilmesinde veya iiretilen dijital
bilginin depolama birimlerine kaydedilirken yetkisiz erisime kars1 tedbir|
aliniyor mu?

16. Calistiginiz saglik tesisinde yerine getirilmesinde veya iiretilen dijital
bilgi depolama birimlerine kaydedilirken kotiiye kullanima karsi tedbir|
alintyor mu?

17. Calistiginiz saglik tesisinde yerine veya iiretilen dijital bilgi depolamal

birimlerine kaydedilirken bozulmaya kars1 tedbir alintyor mu?
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BOLUM 6: ERiSIM KONTROLU

EVET

HAYIR

KISMEN

1.Calistiginiz saglik tesisinde hizmetlerin yerine getiren ag kullanicilarinin
yaptiklar1 is ¢ercevesinde ag hizmetlerine erisimlerini diizenleyici
kurallar/standartlar mevcut mudur?

2. Calistiginiz saglik tesisinde kullanicilar igin is ve bilgi giivenligi temelinde]
hazirlanmis yazili bir erisim kontrol politikast mevcut mu?

3. Calistiginiz saglik tesisisinde kullanilar i¢in ag kullanicilarinin yonetimi
icin tanimlanmis yetkiler dogrultusunda kullanict erisim politikalar
uygulaniyor mu?

4. Calistigimz saglik tesisisinde ag kullanicilart i¢in gerekli durumlarda
verilen ayricaliklt yetkilerin tahsis edilmesi, kisitlanmasi ve kontroli
gerceklestiriliyor mu?

5. Calistiginiz saglik tesisinde hizmetlerini yerine getiren ag kullanicilarinin,
ag kaynaklari tzerindeki haklarinin belirlenmesi ve hak atamalarinin|
apilmasi konularinda yazili standartlar mevcut mu?

6. Calistiginiz saglik tesisi hizmetlerini yerine getirmede sistemler ve
hizmetlere erisim haklar1 verilirken uyulacak kullanici erisim kurallari
mevcut mu?

7. Calistiginiz saglik tesis hizmetlerini yerine getiren kullanicilara verilen|
erisim haklarinin tahsisi ve kisitlanmasi diizenli olarak kontrol ediliyor mu?

8. Calistigimiz saglik tesis hizmetlerinde kullanilan bilisim teknolojileri
ekipmanlarina erisim haklar1 diizenli araliklarla gdzden gegiriliyor mu?

9. Calistigmmiz saglik tesis hizmetlerini yerine getiren calisanlarin ve
mal/hizmet alinan dis taraflarin sahip oldugu bilgi isleme olanaklarina erigim
yetkileri sozlesmeleri/anlagmalari sona erdiginde kaldiriliyor mu?

10.Calistiginiz saglik tesisinde hizmetlerini yerine getiren kullanicilar, sahip
olduklart erisim ve kullanim kimliklerini korumalar1 konusunda]
bilgilendirildi mi?

11. Calistiginiz saglik tesisi hizmetlerini yerine getiren galisanlarin, bilgi
isleme olanaklarina erismede kullandiklart gizli kimlik dogrulama bilgilerini
kullanmalarinda uymalar1 gereken kurallar mevcut mu?

12. Calistiginiz saglik tesisi hizmetlerini yerine getiren caligsanlarin, bilgi
isleme olanaklarma kullanimda kullandiklar1 gizli kimlik dogrulama]
bilgilerini kullanmalarinda uymalar1 gereken kurallar mevcut mu?

13.Calistiginiz saglik tesisinde ¢alisanlari tarafindan kullanilan sistem agilis,
baglant1 ve uygulama sifreleri kullanicinin ihtiyaci olan yetkilerle orantily
olarak seviyelendirirdi mi?

14. Calistigimz saglik tesis hizmetlerinde kullanilan bilgi isleme
olanaklarinin kullanimi, erisim kontrol kurallari ile kisitlantyor mu?

15. Calistiginiz saglik tesis hizmetlerinde kullanilan bilgi isleme olanaklarinal
erisim esnasinda, sart kosulan durumlarda giivenli oturum agma kontrolleri
mevcut mu?

16. Calistiginiz saglik tesis hizmetlerinde kullanilan bilgi isleme olanaklarinal
erismede kullanilan parola yonetim sistemi giivenilir parolalar kullanmay1

zorunlu hale getiriyor mu?
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BOLUM 7: KRIPTOGRAFi

EVET HAYIR KISMEN
1. Calistigimiz saglik tesisinde yerine getirilmesinde kullanilan ve bu
hizmetler sonrasinda tiretilen bilginin gizliligi, bilginin aslina uygunlugu
ve bilginin bitinliigliini saglama amaci ile sifreleme islemlerinden
faydalaniliyor mu?
2. Calistigimmiz saglik tesisi sifrelenmesinde kullanilan kriptografik]
anahtarlarin kullanimina iligkin kurallar mevcut mu?
3. Calistigimiz saglik tesisi sifrelenmesinde kullanilan kriptografik
anahtarlarin yagam siirelerine iligkin kurallar mevcut mu?
BOLUM 8: FiZIKSEL VE CEVRESEL GUVENLIK
EVET [HAYIRKISMEN

1. Calisgtigimiz saglik tesis ortaminda fiziksel ve elektronik sistemler
(kamera ve alarm sistemleri gibi) ile yetkisiz erisimlere kargi koruma
tedbirleri mevcut mudur?

2. Calistiginiz saglik tesis ortaminda hassas ve kritik bilgilerin bulundugu
ortamlar genel kullanima agik alanlardan ayrilmig mi?

3. Calistiginiz saglik tesis ortaminda hassas ve kritik bilgilerin bulundugu
ortamlara genel kullamima agik alanlardan gegiste kullanilan giivenlik
kontrolleri belirlenmis mi?

4. Calistiginiz saglik tesis ortaminin ve ¢evresinin fiziksel giivenligini
saglamak i¢in bir giivenlik tasarimi yapildi mi?

5. Calistiginiz saglik tesis ortaminda genel kullanima agik olmayan
alanlarda ¢aliganlar i¢in tanimlanmis is siiregleri mevcut mu?

6. Yetkisiz kisilerin ¢alistiginiz saglik tesisinde bulunabildigi sekreterlik,
bekleme alanlar1 benzeri alanlarda giivenlik zaafiyetlerine karsi kontrol
ediliyor mu?

7.Calistiginiz saglik tesisinde hizmetlerinde kullanilan bilisim teknolojileri

varliklarimin kaybedilmesi, hasar gérmesi, ¢alinmasi veya ele gecirilmesi

gibi durumlara karsi, Calistiginiz saglik tesisinde siirekliligini saglamaya
onelik tedbirler mevcut mu?

8. Calistiginiz saglik tesis hizmetlerinde kullanilan bilisim teknolojileri
araglar1 g¢evresel tehditlerden kaynaklanan riskleri azaltacak sekilde
konumlandirildi m1?

9. Calistiginiz saglik tesis hizmetlerinde kullanilan bilisim teknolojileri
araclari yetkisiz erigim firsatlarindan kaynaklanan riskleri azaltacak sekilde
konumlandirildi m1?

10. Calistiginiz saglik tesis hizmetlerinde kullanilan bilisim teknolojileri
araglarini destekleyici altyapr sebepli enerji kesintilerine karsi tedbirler
alindi m1?

11. Calistiginiz saglik tesis hizmetlerinde kullanilan bilisgim teknolojileri
araglarini destekleyici ag alt yapisi sebepli Internet baglanti kesintilerine
kars1 tedbirler alindi m1?

12. Calistiginiz saglik tesisi hizmetlerinde kullanilan, depolama ortami
iceren bilisim teknolojileri araglarinin yok edilecek olmasi durumunda
kayitlt hassas bilgilerin ve lisansli yazilimlarin kaldirilmasina iligkin
belirlenmis kurallara uyuluyor mu?

13. Calistigimiz saglik tesisi hizmetlerinde artik ihtiyag duyulmayan ve
sahipligi olmayan bilisim teknolojileri ekipmaninin korunmasi igin alinmag
tedbirler mevcut mu?

14. Calistiginiz saglik tesisi hizmetlerinde kagit ve tasinabilir depolama
ortamlarinin diizenli olmasini saglamak tiizere temiz masa politikasi

uygulantyor mu?
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BOLUM 9: iSLEM GUVENLIGI

EVET

HAYIR

KISMEN

1. Calistiginiz saglik tesis hizmetlerinde bilisim sistemleri ekipmanlari
araciligl ile yerine getirilen islemler yazili hale getirildi mi?

2. Calstigiiz saglik tesisinde dogru ve giivenli sekilde
gerceklestirilmesine yonelik ilgili is siirecleri ve bilgi isleme olanaklari
hakkinda c¢aligsanlara yazili bilgilendirme yapildi m1?

3. Calistiginiz saglik tesis hizmetlerinde kullanilan bilisim sistemleri
ekipmanlarinda bilgi giivenligini etkileyen yeni kurulum islemleri
kontrol ediliyor mu?

4. Calistigimiz saglik tesis hizmetlerinde veri girisi, veri isleme,
depolama, yedekleme, arsivleme yetkisiz erisim veya biligsim sistemleri
ekipmanlarindaki degisiklik risklerinin azaltilmasi i¢in birbirinden|
ayrildi mi?

5. Calistiginiz saglik tesis hizmetlerinde kullanilan biligim sistemleri
ekipmanlarint kétiiciil yazilimlardan korunmasi igin tedbirler aliniyor
mu?

6. Calistiginiz saglik tesis hizmetlerinde kullanilan veya hizmetler|
esnasinda iiretilen bilginin yedeklemesi yapiliyor mu?

7. Calisgtiginiz saglik tesis hizmetlerinde kullanilan veya hizmetler|
esnasinda iiretlen bilginin yedekleri harici bir bilisim sistemi ekipmani
lizerinde mi yapiltyor?

8. Calistiginiz saglik tesis hizmetlerinde kullanilan veya hizmetler|
esnasinda iiretilen bilginin yedekleri diizenli olarak test ediliyor mu?

9. Calistiginiz saglik tesis hizmetlerinde kullanilan bilisim sistemleri
ckipmanlarinin diizenli olarak sistem yedekleri (imajlar1) alintyor mu?

10. Yedekleme islemleri igin ¢alisanlara duyurulmus yedekleme
kurallart mevcut mu?

11. Calistiginiz saglik tesisinde yerine getirilmesi esnasinda biligim|
sistemleri ekipmanlar tizerindeki kullanici islemleri olay aktiviteleri
kaydediliyor ve diizenli olarak gdzden ge¢iriliyor mu?

12. Calistiginiz saglik tesisinde yerine getirilmesi esnasinda biligim|
sistemleri  ekipmanlar1 {lizerindeki bilgi giivenligi aktiviteleri
kaydediliyor ve diizenli olarak gézden ge¢iriliyor mu?

13. Calistiginiz saglik tesisinde hizmetlerinde kullanilan bilisim|
teknolojileri ekipmanlari ve ag alt yapisinina yapilacak yazilimsal
eklemeler (yazilim giincellemeleri ve yamalar1 gibi) i¢in bir kurulum
kontrolii standardi mevcut mu?

14.Calistiginiz  saglik tesisinde hizmetlerinde kullanilan bilisim|
teknolojileri varliklarinda olas1 teknik zaafiyetlere karsi tespit ve tedbir
alma kapsaminda uygulanan standartlar mevcut mu?

15. Calistiginiz saglik tesisinde yerine getirilmesinde kullanilan bilisim|
teknolojileri ekipmanlarmin teknik acgikliklart nedeniyle ne tiir
zaafiyetlerin ortaya c¢ikabilecegi biliniyor mu?

16. Calistiginiz saglik tesisinde yerine getirilmesinde kullanilan bilisim|
teknolojileri ekipmanlarinin teknik agikliklarina karsi tedbirler aliniyor
mu?

17. Calistiginiz saglik tesisinde yerine getirilmesinde kullanilan bilisim|
teknolojileri ekipmanlarina kullanicilari tarafindan yazilim kurulumuna
dair olusturulmus kurallar mevcut mu?

18.Calistiginiz  saglik tesisinde hizmetlerinde kullanilan biligim
teknolojileri varliklar1 {lizerinde yapilan bilisim giivenligine ydnelik|
calismalar, hizmetlerin yavaglamasina veya aksamasina sebep olacak
nitelikte mi?

19. Calistiginiz saglik tesisinde hizmetlerinde kullanilan bilisim
teknolojileri ekipmanlar1 iizerinde zorunlu olarak gerceklestirilen
donanimsal ve yazilimsal tetkik islemlerinin saglik tesis hizmetlerinde

asgari kesintiye neden olacak ¢ekilde planlanmasi yapiliyor mu?
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BOLUM 10: HABERLESME GUVENLIGi

EVET

HAYIR

KISMEN

1.Calistiginiz saglik tesisinde hizmetlerinde kullanilan ag alt yapisinda
olasi1 teknik zaafiyetlere karsi tespit ve tedbir alma kapsaminda uygulanan
standartlar mevcut mu?

2. Calistiginiz saglik tesisinde hizmetlerinde kullanilan veya hizmetler
sonrasinda ortaya ¢ikan veriyi korumak amaci ile birden fazla alt ag
kurulumu yapildi mi?

3. Calistiginiz saglik tesisinde hizmetlerinde kullanilan ag alt yapisinin
giivenliginin tesisi amaci ile belirlenmis yetkin bir ag sorumlusu var mi?

4. Calistigiiz saglik tesisinde hizmetlerinde kullanilan ag alt yapisinin
giivenliginin tesisi amaci ile yetkin bir kisi/kurumdan hizmet alimi
gerceklestiriliyor mu?

5. Calistiginiz saglik tesisinde hizmetlerinde kullanilan veya hizmetleri
neticesinde iiretilen bilginin saglik tesisi disina ¢esitli yollarla transferinde
uyulmasi gereken giivenlikkurallar1 mevcut mu?

6. Calistiginiz saglik tesis hizmetlerinde mal/hizmet alinan firmalar,
hizmetlerinde kullanilan veya hizmetleri sonrasinda ortaya ¢ikarilan
bilgileri ifsa etmemeleri konusunda yazili bir s6zlesme ile baglayici hale
getiriliyor mu?

BOLUM 11: SISTEM TEMINi, GELISTIRME VE BAKIMI

1. Calistigimz saglik tesisinde hizmetleri igerisinde kullanicilarin|
aldatilarak veya teknik zaafiyetlerin kullanilmasi ile ortaya g¢ikabilecek
saldirilara karsi bilgi giivenligi tedbirleri alintyor mu?

EVET

HAYIR

KISMEN

2. Calistigimz saglik tesisinde hizmetlerinde kullanilan veya hizmetleri
sonrasinda {iretilen bilgiyi, ag {izerinde transfer edilirken yanlis
onlendirmeye ve kopyalamaya kars1 korumak icin tedbirler aliniyor mu?

3.Caligtigimiz saglik tesisinde gergeklestirilmesi siiregleri igerisinde
entegre bir bilgi giivenligi yasam dongiisii belirlenmis veuygulaniyor mu?

4. Calistiginiz saglik tesisinde gergeklestirilmesinde uygulanan bilgi
giivenligi yasam dongiisii ¢aliganlari kapsiyor mu?

5. Calistigimiz saglik tesisinde gerceklestirilmesinde uygulanan bilgi
giivenligi yasam dongiisii bilisim teknolojileri ekipmaninit kapsiyor mu?

6. Calistigiiz saglik tesis hizmetlerinde kullanilan bilisim sistemlerinde
apilan degisiklikler i¢in belirlenmis kurallar mevcut mu?

7. Calistiginiz saglik tesisinde yerine getirilmesinde kullanilan kritik
uygulamalarin giincellemeler sonrasinda mevcut bilisim sistemleri ile
uyumlulugu test edildi mi?

8. Calistigiiz saglik tesisinde gerceklestirilmesinde, donanimsal ve
yazilimsal degisiklikleri sonrasinda belirlenmis bir kabul prosediirii
uygulaniyor mu?

9. Calistigimiz saglik tesisinde gerceklestirilmesinde, donanimsal ve
yazilimsal degisiklikleri sonrasinda sistem giivenligi testleri icin
belirlenmis test siire¢leri meveut mu?

10.Calistiginiz saglik tesisinde hizmetleri is siiregleri igerisinde, bilgi
giivenligi zaafiyetlerinin tespitine yonelik test/tatbikat ¢aligmasi yapildi
m1?

11. Calistiginiz saglik tesisinde gergeklestirilmesinde,
donanimsal/yazilimsal degisiklikler ve bakim/onarim hizmeti sonrasinda
sistem gilivenligi testlerinde kullanilan test verisi diizenli olarak kontrol

ediliyor mu?
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BOLUM 12: TEDARIKCi iLISKILERI

EVET

HAYIR

KISMEN

1.Uriin/hizmet satin alman tedarikgilere kars1 kritik verileri korumak
icin belirlenmis standart ve kurllar mevcut mu?

2. Uriin/hizmet satin alinan tedarik¢ilerin Calistigimz saghk tesis
hizmetlerinde kullanilmak iizere yeni bilisim teknolojileri alt yapi
bilesenleri temininde tedarik zincirinden kaynakli ne tiir zaafiyetler|
ortaya ¢ikabilecegi yazili hale getirildi mi?

3. Uriin/hizmet satin alinan tedarikgilerle Calistigimz saglik tesisinde
arasinda bilgi giivenligi ve hizmet kalitesi konularini kapsayan yazily
bir s6zlesme var mi?

4. Uriin/hizmet satin alman tedarikgiler ile yapilan calismalar kayit
altina alintyor mu?

5. Uriin/hizmet satin alnan tedarikgiler ile yapilan calismalar
kapsaminda tedarik¢inin is siiregleri yetkinligi izleniyor/dl¢iiliiyor

mu?

BOLUM 13: BiLGI GUVENLIGI iIHLAL OLAYI YONETIMIi

EVET

HAYIR

KISMEN

1. Bilgi giivenligi ihlali olaylarini tespit ve en aza indirgeme amagli,
tedbir, tespit, kanit toplama, iyilestirme, raporlama islemlerini
kapsayan prosediirler/standartlar mevcut mu?

2. Calistiginiz saglik tesisinde caligmalari kapsaminda ortaya cikan
bir bilgi giivenligi ihlali durumunda konuyla ilgilenecek bir sorumlu
belirlendi mi?

3. Calistiginiz saglik tesisinde ¢aligmalar1 kapsaminda ortaya ¢ikan
bir bilgi giivenligi ihlali durumunda ilgilenecek sorumlunun|
izleyecegi siiregler belirlendi mi?

4. Calistiginiz saglik tesisinde, ¢alisanlarindan sistemler veya
hizmetlerde go6zlenen/siiphelenilen bir bilgi giivenligi zaafiyeti
olmasi durumunda bunu bildirmeleri istendi mi?

5. Bilgi giivenligi ihlali ger¢eklesmesi durumunda uygulanacak yazili
bir planlama ve uygulama mevcut mu?

6. Bilgi giivenligi ihlali ger¢eklesmesi durumunda uygulanacak yazily

lanlama uygulantyor mu?

BOLUM 14: iS SUREKLILiIGININ BiLGi GUVENLiGi HUSUSLARI

EVET

HAYIR

KISMEN

1.Bilgi giivenligi stirekliligini saglamak iizere, Calistiginiz saglik
tesisinde bilgi giivenligi olagan is siire¢lerinden birisi haline getirildi
mi?

2. Bir kriz/dogal afet benzeri durumlarda bilgi giivenligi yonetimini
ve bilgi giivenligi yonetiminin siirekliligini saglamaya yonelik alinan
tedbirler mevcut mu?

3. Calistigimiz saglhk tesis hizmetlerinde kullanilan bilisim
teknolojileri ekipmaninin ve donaniminin yeterliligi ve verimliligi
konusunda calisma yapildi mi1?

4. Calistigimiz saglik tesis hizmetlerinde kullanilan yazilimlarin|

eterliligi ve verimliligi konusunda ¢aligma yapildi m?
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BOLUM 15: UYUM

EVET

HAYIR

KISMEN

1. Calistiginiz saglik tesisinde hizmet gergeklestirilmesinde,
bilisim giivenligi konusunda yasal zorunluluklara uyuluyor mu?

2. Calistiginiz saglik tesisinde hizmetler esnasinda tiretilen
bilgiler kaybedilmeye karst uygun sekilde yasa veya
sozlesmelerden dogan sartlar kullanilarak korunuyor mu?

3. Calistiginiz saglik tesisinde hizmetler esnasinda iiretilen
bilgiler yetkisiz yayimlamaya karsi uygun sekilde yasa veya
sozlesmelerden dogan sartlar kullamilarak korunuyor mu?

4. Calistigiiz saglik tesis bilgi giivenligi sistemleri belirli
araliklarla bagimsiz sekilde inceleniyor/denetleniyor mu?

5. Calistiginiz saglik tesisinde bilgi glivenligi sisteminin bilgi
giivenligi standartlari ile uyumlulugu diizenli sekilde gdzden
geciriliyor mu?
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