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Giris

Bilginin 6zgiirce aktig1 ve teknolojinin hayatimizin her alanina niifuz ettigi
giinlimiiziin birbirine bagl diinyasinda, saglam bilgi giivenligi ihtiyact hi¢ bu kadar
kritik olmamistir. Kuruluslar, hiikiimetler ve bireyler benzer sekilde, siber suglularin
ve kotii niyetli aktorlerin siirekli olarak giivenlik a¢iklarindan yararlanmaya ve hassas
verilere yetkisiz erisim saglamaya calistigi, siirekli biiyiiyen bir tehdit ortamiyla kars1
karsiyadir. Bilgi giivenligi, degerli bilgi varliklarii korumak icin siirekli ihtiyat,
yenilik ve aktif dnlemler talep eden en 6nemli endige haline gelmektedir. Bu ¢alisma,
bilgi gilivenligi alanini derinlemesine inceleyerek onemini, zorluklarint ve kapsaml

koruma stratejileri i¢in zorunlu ihtiyact ortaya koymaktadir.

Gliniimiiziin karmagsik ve hizla gelisen dijital ortaminda kuruluslar, hassas
bilgilerini tehlikeye atabilecek ve operasyonlarimi kesintiye ugratabilecek bir dizi
giivenlik tehdidi ve giivenlik agigiyla kars1 karsiyadir. Bu zorluklar etkili bir sekilde
asmak icin birgok kurulus Bilgi Giivenligi Yonetim Sistemlerine yonelmistir. Bilgi
Giivenligi Yonetim Sistemi, bir kurulusun bilgi varliklarini yonetmek ve korumak igin
politikalar, prosediirler ve kontroller olusturan kapsamli bir ¢erceveyi ifade
etmektedir. Risklerin belirlenmesi, gilivenlik Onlemlerinin uygulanmasi ve bilgi
giivenligi uygulamalarinin  siirekli olarak izlenmesi ve 1iyilestirilmesi igin
yapilandirilmig ve sistematik bir yaklasim saglamaktadir. Calismanin ilk bdliimiinde,
Bilgi Giivenligi Yonetim Sistemleri alanin1 inceleyerek, ©Onemlerini, temel
bilesenlerini ve degerli bilgilerini korumada kuruluslara sunduklar1 avantajlardan

bahsedilmektedir.

Giderek birbirine baglanan diinyamizda, kisisel verilerin korunmasi ¢ok énemli
bir endise kaynagi olarak ortaya ¢ikmaktadir. Dijital teknolojilerin katlanarak
biiylimesi ve kisisel bilgilerin yaygin olarak toplanmasi, saklanmasi ve iglenmesi ile
bireyler, mahremiyetlerine ve giivenliklerine yonelik benzeri goriilmemis risklerle
kars1 karstya birakmaktadir. Kisisel verilerin korunmasi, yalnizca bireyler icin degil,
ayni zamanda bu tiir bilgileri islemekle gorevlendirilen kuruluslar ve hiikiimetler i¢in
de en 6nemli hale gelmektedir. Caligmanin birinci boliimiinde bilgi glivenligi ve kisisel

verilerin korunmasi alanini derinlemesine inceleyerek 6nemini, zorluklarini ve kisisel



bilgilerin gizliligini ve giivenligini saglamak i¢in saglam onlemlere olan zorunlu

ihtiyaci ortaya koymaktadir.

Son yillarda, dijital doniisim kavrami cesitli sektorlerdeki kuruluslarin
dikkatini ¢ekmistir. Teknolojinin hizli gelisimi ve isletmelerin isleyisi lizerindeki derin
etkisi ile uyum saglama ve yenilik¢ilik, dijital ¢agda rekabetci kalabilmek igin ¢ok
onemli hale gelmistir. Dijital doniisiim, siirecleri, biiylik veri, yapay zeka, veri
madenciligi ve veri komisyonculugu, blok zinciri, akilli sistemler ve insansiz ordular
bagligi altinda, miisteri deneyimlerini ve is modellerini temelde yeniden
sekillendirerek, dijital teknolojilerin ve stratejilerin bir organizasyonun tiim yonlerine
entegrasyonunu gerektirdigi anlatilmaktadir. Dijital donilisim kavramini, énemini,
temel itici giiclerini ve giderek daha fazla dijitallesen bir diinyada gelismek isteyen

kuruluslar i¢in sahip oldugu déniistiiriicli potansiyeli arastirilmaktadir.

Teknolojinin askeri operasyonlarin ayrilmaz bir pargasi haline geldigi modern
savag alaninda, elektronik harp kritik bir disiplin olarak ortaya ¢ikmistir. Elektronik
sistemlere ve aglara artan giiven ile askeri giigler hem kendi elektronik varliklarini
koruma hem de rakiplerinin giivenlik aciklarindan yararlanma yeteneklerine sahip
olmalidir. Elektronik harp, tiimii elektromanyetik spektrumda stratejik bir avantaj elde
etmeyi amaglayan elektronik kars1 6nlemlerden elektronik istihbarat toplamaya kadar
genis bir faaliyet yelpazesini kapsamaktadir. Calismada 21. Yiizyilda elektronik harbin
sadece askeri alanda kalmayip sosyal hayatin bir pargast haline gelen elektronik
cihazlarin kullanimindan elde edilen veri toplama ve analiz siireglerini ve elektronik
harp alanin inceliyor, dnemini, gelisen zorluklar1 ve ¢agdas askeri operasyonlarda

oynadig1 hayati rolii arastirmaktadir.

Dijital teknolojinin ortaya cikisi cesitli alanlarda devrim yaratti ve sosyal
bilimler ve politik iletisim de bir istisna degil. Dijital cag, insan davranigini, siyasi
dinamikleri ve bilginin yayilmasini anlamada yeni firsatlar ve zorluklar ortaya
cikarmaktadir. Sosyal medya platformlarindan biiyiik veri analitigine kadar dijital
araglar, arastirmacilara, politika yapicilara ve iletisimcilere ¢ok biiyiik miktarda veriye
esi benzeri goriilmemis erisim ve izleyicilerle etkilesim kurmanin yeni yollarim

saglamaktadir. E-yonetisim ve e-devlet uygulamalari, dijital teknoloji, sosyal bilimler



ve politik iletisimin kesisimini aragtirarak, dijital platformlarin ve yontemlerin toplum,
politika ve bilginin paylasilma ve tiiketilme bi¢imlerine iliskin anlayisimiz tizerindeki

doniistiirticii etkisini vurgulamaktadir.

Calismanin iiciincii boliimiinde yer alan elektronik harp ile gerceklestirilen
istihbarat faaliyetlerinden bahsedilmektedir. Istihbarat toplama alaninda, teknik
istihbarat, ¢esitli aktorlerin yetenekleri, giivenlik agiklart ve niyetleri hakkinda kritik
bilgiler saglamada c¢ok Onemli bir rol oynar. Teknik istihbarat, teknik sistemler,
teknolojiler ve bilimsel gelismelerle ilgili veri ve bilgilerin toplanmasini, analiz
edilmesini ve yorumlanmasini igerir. Radar sistemleri, iletisim aglari, silah
platformlar1 ve ileri teknolojiler gibi teknik kaynaklardan istihbarat elde etmek i¢in
miithendislik, fizik ve bilgisayar bilimi dahil olmak iizere ¢ok c¢esitli disiplinleri
kapsamaktadir. Teknik istihbarat alani, istihbarat toplulugundaki dnemini ve eyleme
gegirilebilir istihbarat i¢in teknik verileri elde etmek ve analiz etmek i¢in kullanilan
metodolojileri arastirmaktadir. Istihbarat toplama alaninda, elektronik istihbarat
(ELINT), cesitli varliklarin elektronik sistemlerine ve iletisimlerine iliskin kritik
bilgiler saglamada c¢ok onemli bir rol oynamaktadir. Elektronik istihbarat, radar
sistemleri, iletisim aglar1 ve diger elektronik kaynaklar tarafindan yayilan
elektromanyetik sinyallerin toplanmasini, analiz edilmesini ve kullanilmasim
icermektedir. Elektronik harp uygulayicilari, bu sinyalleri yakalayip analiz ederek,
potansiyel diismanlarin yetenekleri, niyetleri ve giivenlik agiklari hakkinda degerli
istihbarat elde edebilmektedirler. Elektronik istihbarat, modern istihbarat
operasyonlarindaki onemini ve eyleme gecirilebilir istihbarat icin elektromanyetik
sinyalleri toplamak, islemek ve analiz etmek i¢in kullanilan elektronik harp

uygulamalarinin bir béliimiidiir.

Sinyal istihbarati (SIGINT), istihbarat toplama alaninda kritik bir disiplindir ve
cesitli varliklar tarafindan bilgi iletimi ve iletisimi hakkinda paha bi¢ilmez bilgiler
saglamaktadir. Sinyal istihbarati, radyo, radar ve diger iletisim sinyalleri dahil olmak
tizere elektronik sinyallerin toplanmasini, analiz edilmesini ve yorumlanmasini
icermektedir. Sinyal istihbarat uzmanlar1 tarafindan, bu sinyalleri yakalayip desifre

ederek potansiyel diigmanlarin faaliyetleri, niyetleri ve yetenekleri hakkinda hayati



istihbarat toplama faaliyeti gergeklestirilmektedirler. Elektronik harp ile
gerceklestirilen diger bir faaliyet muhabere istihbarati (COMINT), cesitli varliklarin
iletisimlerine ve bilgi aligverislerine iliskin kritik 6ngoriiler saglamada kritik bir rol
oynamaktadir. Muhabere istihbarati, ses, veri ve diger elektronik iletisim bigimleri
dahil olmak {izere, ele gegirilen iletisimlerin toplanmasini, analiz edilmesini ve
yorumlanmasini igerir. Muhabere istihbarati uzmanlari tarafindan, bu muhabereleri
yakalayarak ve sifrelerini ¢ozerek, potansiyel diismanlarin faaliyetleri, amaclar1 ve
elektronik alt yapilar1 hakkinda degerli istihbarat bilgilerine ve modern istihbarat
operasyonlarindaki onemini ve eyleme gecirilebilir istihbarat i¢cin ele gecirilen
iletisimleri toplamak, analiz etmek ve kullanmak i¢in kullanilan ydntemlerden

bahsedilmektedir.

Gortintii istihbarat1 (IMINT), cesitli kaynaklardan elde edilen gorsel bilgilere
ve gorlintililere degerli 6n goriiler saglayarak, istihbarat toplama alaninda, nesneler,
konumlar, faaliyetler ve zaman i¢indeki degisikliklerle ilgili kritik bilgileri elde etmek
icin goriintiilerin, fotograflarin ve gorsel verilerin toplanmasini, analiz edilmesini ve
yorumlanmasini kapsamaktadir. Istihbarat uzmanlari ile gelismis goriintiileme
teknolojilerinden ve analitik tekniklerden yararlanarak gizli kaliplar1 ortaya ¢ikarabilir,
anormallikleri tespit edebilir ve fiziksel cevre hakkinda kapsamli bir anlayis

kazanilmasina olanak taniyabilmektedir.

Sosyal medya istihbarati (SOCMINT), istihbarat toplama faaliyetlerinde,
halkin duyarliligi, egilimleri ve davranislar1 hakkinda degerli bilgiler saglayan giiglii
bir ara¢ olarak ortaya ¢ikmaktadir. Sosyal medya platformlarinin yayginlagsmasi ve
kullanict tarafindan olusturulan igerigin ¢ok biiylik olmasiyla birlikte sosyal medya
istihbarati, ¢evrimici topluluklarin dinamiklerini anlamada ve eyleme gecirilebilir
istihbarat elde etmede temel bir disiplin haline gelmistir. Sosyal medya verilerini
izleyerek, analiz ederek ve yorumlayarak bireyler, gruplar, olaylar ve ortaya ¢ikan
tehditler hakkinda degerli bilgiler elde edilebilmekte, sosyal medya istihbarati alanini,
modern istihbarat operasyonlarindaki dnemini ve eyleme gegirilebilir istihbarat i¢in
sosyal medya verilerini toplamak, analiz etmek ve kullanmak i¢in kullanilmaktadir.

Siber istihbarat, istihbarat toplama alaninda kritik bir bilesen haline geldi ve hizla



gelisen siber tehditler, saldirilar ve glivenlik agiklart ortamina iligkin 6nemli bilgiler
saglanilmasina imkan vermektedir. Dijital teknolojilerin ve birbirine bagl sistemlerin
hizla biiylimesiyle birlikte, siber istihbarat, siber risklerin belirlenmesinde ve
azaltilmasinda ¢ok onemli bir rol oynamaktadir. Siber istihbarat, biiyiik miktarda
veriyi analiz ederek ve dijital faaliyetleri izleyerek, ortaya g¢ikan tehditleri tespit
edebilir, saldirilar belirli aktorlere atfedebilir ve kritik varliklar korumak i¢in proaktif
stratejiler gelistirebilir. Calismanin temel diislincesi olan ulusal gilivenligi koruma
tizerindeki doniistlirlicii etkisini ve elektronik harp ’in 6nemi ¢aligmanin genel

anlaminda ortaya ¢ikmaktadir.

Kisisel verilerin korunmasi, dijital giivenlik ve elektronik harp konusu igine
giren giiniimiiz bilgi ve iletisim araglarinin timiini kapsayan ve bilginin korunmasini,
saklanmasi ve paylasim esnasindaki uygulamalara yer verilmistir. Caligmanin amaci,
bilginin gilivenli bir sekilde saklanmasi, iletimi ve kisisel verilerin korunmasina ilisken
literatiirdeki bilesenlerinin temel olarak giiniimiizde elektronik harp kapsamina girdigi,
elektronik harbin sadece askeri alanda degil kamu yonetimlerinde, sosyal yasamda

beseri iliskiler ile bir biitiin oldugunu agiklamaktir.



BIRINCi BOLUM

BiLGi GUVENLIGI VE KiSiSEL VERILERIN KORUNMASI

1.1. Bilgi Kavramm

Bilgi, insanlarin temel ihtiyaclarii giderebilmesi ve yasamsal faaliyetlerinin
yerine getirilmesi i¢in pazar arastirmasinin yapilmasi olarak tanimlanabilir. Bireyin,
sahip olmak istedigi iirlin hakkinda veri toplamasi bilginin olusum asamalarindan
fiziksel arastirma siirecini meydana getirmektedir. Bireylerin yasamsal faaliyetlerini
yerine getirmesi i¢inde bulundugu muhitte pazar arastirmasi yapmasi, bireylerin

kendileri igin elverisli olan {iriine ulasmasin1 saglamaktadir’.

Bireylerin fiziksel arastirma siirecinde elde etmis oldugu sonuglarin timii
bireye iiriin hakkinda bir veri sunmaktadir. Kisinin ulusmak istedigi iirliniin, temel
ozellikleri ve piyasa performans verileri bir araya getirilerek iiriin hakkinda daha genis
bilgi meydana gelmesine imkan tanimaktadir. insanlarin toplamis oldugu veriler, elde
edinmek istenen iiriin hakkinda bireyin kesin bir karar vermesine degil karar siirecinin

giiclendirilmesine yardime1 olmaktadir.

Bilginin meydana gelis siireclerinde, insanlarin yasamsal faaliyetleri igin,
kisisel c¢ikarlarna ve bireysel ihtiyaglarinin giderilmesinde, toplanan verilerin
kullanim amaglarina gore siralanmasi1 ve gruplandirilmasi enformasyon olarak
tanimlanmaktadir?. Insanlarin bir iiriin hakkinda topladig1 verilerin tamamu, dis ve agik
kaynaktan meydana gelmektedir. Bireylerin enformasyon siirecine kadar {iriin
hakkinda kisisel goriisleri bulunmamaktadir. Insanlarin karar verme asamasina
yardimci bu birikimlerin, verilerin tiimii insanlarda objektif bir fikir olusturmaktadir.
“Enformasyonun, bireyin ihtiya¢lart dogrultusunda anlasiimasi, kiyaslanmasi ve

analiz edilmesiyle bilgi olusur. Bilgi, enformasyonun; bireyin goriisleri, becerileri,

! Recep Yiicel, “Bir Disiplin Olarak Bilgi Yoénetimi ve Egitimi”, Bilgi Yonetimi Disiplini ve
Uygulamalari, Ed. Mustafa Sagsan, 1.Baski, Siyasal Kitabevi, Ankara, 2010, s.16

2 Yiicel, a.g.e. s.17



vetenekleri, yaraticiligi ve degerlendirilmesi dogrultusunda analiz edilme isleminden

gecerek olusur’™.

Meydana gelen bilgi yoruma agiktir. Kisiler arasinda elestirel ve yoruma agik
olmasi1 bilginin goreceli bir kavram olarak olustugunu gostermektedir. Bilginin
olusumunda, fiziksel arastirma siireci, bireylerin karar verme agamalar1 ve bir sey
hakkinda tecriibe kazanmak i¢in detayli bir pazar aragtirmasi yapilmasi
gerekmektedir®. Arastirma neticesinde elde edilen bilginin, bir bagka birey i¢in aym
anlam1 ifade etmesi s6z konusu olmayabilir. Bilgi, nesnel ve goreceli veri

topluluklarindan olustugu anlagilmaktadir.

“Bilgi, bir insan faaliyetidir, diisiincelerden geriye artan kalinti, anlik olarak
yvaratulr, topluluklara, gruplara ait olup bilgi topluluklarda bir¢ok farkli yoldan
dolasim saglayarak yeni bilgiler ve yeni bilgiler eski bilgilerin sinirlari igerisinde

tiretilir” olarak McDermott tarafindan tanimlanmaktadir?.

Bilgi, bireylerin kisisel 6zelliklerinden ortaya ¢ikan ve giinliik yasamda aktif
olarak iletisim ortaminda kullanilan veri veya veri topluluklarindan meydana
gelmektedir. Ayni1 zamanda 6zel isletmeler ve kurumlar hakkinda her nevi dokiiman
ve elektronik ortamda cevrimici ve ¢evrimdigi verilerin tamamini kapsayan veri
yigmlart olarak bilinmektedir. En temel anlamiyla bilgi, bireylerin ve kurumlarin,
isimleri, iletisim adresleri ve agik kaynak {izerinden erisim imkan1 veren veriler olarak

ortaya ¢ikmaktadir®.

Bilgi, bireylerin davranislarinin harekete ge¢meden belirli asamalardan
gegerek bireyin karar vermesine yardimci olan ve elde edilen verilerin iglenmesiyle,

karar vermek i¢in anlamlandirilan, kategorilere ayiran ve yoruma agik verilerin bir

3 Yiicel a.g.e. s.17

* Ahmet Agrr, “Bilisim Toplumuna Gegis Siirecinde Bilgi Yonetimi Yaklagimi”, istanbul Universitesi
Iletisim Fakiiltesi Dergisi, Cilt 0, Say1 30, 2007, s. 4

5 Richard McDermott, “Why Information Technology Inspired But Cannot Deliver Knowledge
Management”, California Management Review, Cilt 4, Say1 41, 1999 s. 103

¢ Faruk Cubukgu, Bilgi Giivenligi Yonetim Sistemi, 1.Baski, Pusula 20 Teknoloji ve Yaymcilik A.S,
Istanbul, 2018, 5.2



araya gelmesiyle olusmaktadir’. Bazi simgelerin bir araya gelerek meydana getirmis
oldugu veri topluluklari, rasyonel bilgiyi ortaya ¢ikartmaktadir. Rasyonel bilgi,
bireylerin, kurumlarin ve toplumlarin siirdiiriilebilir bir yasam i¢in en énemli olgu
olarak ifada edilmektedir. “Bilgi ve veri, ses, goriintii veya metin gibi herhangi bir
nesne olabilir®. Bilginin olusumunda yer alan girdiler daha anlamli ve harekete

gecmek i¢in islenerek rasyonel hayata ¢ikti olarak gecmektedir.

Bilginin yalniz bir tiire 6zgii bir yapis1 mevcut olup kullanilmaktadir. Bilginin
belirli bir siire¢ i¢inde bir kiymete, kanaate, inanma 6l¢iisii ve giivenirlilik ile dogrudan
iliskisi vardir®. Veriler ve verilerin islenerek ¢ikt1 olarak hayata gegmesi neticesinde
ortaya ¢ikan triine bilgi denilmektedir. Veriler belirlenen hedefler dogrultusunda
diizenlenerek bir amac¢ icin diizenleyen birey ve kurumlara anlamli bir iiriin
sunmaktadir. Kisacasi bilgi, verilerin diizenlenerek bir amag¢ dogrultusunda ise yarar

hale gelmesinden olugmaktadir!®.

Elde edilen veya var olan islenmemis verilerin anlamli bir biitiin hale
gelmesinden, nesnel olarak iiretilen bilgiyi kontrol etmek ve yonlendirmek igin
organizasyonlar vasitastyla bilgi yonetimi ger¢eklestirilmektedir. Islenmemis verilerin
anlamli bir biitiin bi¢ciminde sentezleyerek depolanmasi, kullanicilarin erisimine ve

yonetilmesine bilgi yonetim stiregleri ile miimkiin olmaktadir.
1.2. Bilgi Yonetimi

Bilgi yonetimi dar ¢ercevede ele alindiginda, inceleme cercevesinde biitiin
kamu birimleri, 6zel isletmeleri ve yonetim organizasyonlarim1 kapsamaktadir. Bilgi
yonetiminin meydana gelisi tikelden tiimele seklinde olmustur. Organizasyonlar
meydana getiren insan faktoriinlin bilgiye ulasma ve bilginin paylasimi neticesinde,

bilgiyi etkin ve dogru kullanimmin 6nemi bilgi yonetiminin gelisimine yardimci

"Fehmi Volkan Aky6n, “Bilgi Kavrami Ve Yonetimi”, Oneri Dergisi, Cilt. 4, Say1. 15, 2001, s.167
8 Akyon, a.g.e. s.170

® Nezahat Giiglii ve Kseanela Sotirofski “Bilgi Yonetimi”, Tiirk Egitim Bilimleri Dergisi, Cilt.4,
Say1.4, 2006, ss.351-371

19 Gii¢lii ve Sotirofski, a.g.e. ss.351-371



olmaktadir. Bilgi yonetimi, bilginin orgiitler i¢in verimliligin maksimum seviyede
kullanilmasi ve orgiitlerin dis etmenlerden daha az etkilenmesi i¢in zaruri bir ihtiyag

haline gelmektedir!!.

Bilginin olusum asamalarinda, verilerin bir araya gelerek anlamli bir biitiin hale
gelmesi ve bir amag¢ dogrultusunda kullanilmasi, ¢ogaltilmasi, etkin bir sekilde orgiit
yararina kullanilmasi ile bilgi yonetimi ve bilgi yonetimi uygulamalar1 objektif bir

realiteyi meydana getirmektedir!2.

Bilgi yonetimi basit bir tanimla, insanlarin ve Orgiitlerin bilgisini yonetme
siirecidir. Insanlarin ve drgiitlerin bilgi yonetmesindeki temel amag, siirdiiriilebilir bir
yasam saglamaktir. Bilgi yonetimi, insanlarin yasamlarini ve orgiitlerin faaliyetlerini
kolaylastirabilmek i¢in farkinda olarak veya farkinda olmadan bilgiyi kullanma ve
yonetme faaliyetlerinin bir siire¢ olarak dogrudan kapsamaktadir's. Bilgi yonetimi,

insan yasaminda var olan bilgiyi hayata gecirme siireci olarak nitelendirilebilir.

Bilgi yonetiminin Orgiitsel bir eylem olarak gerceklestirilmesi, bilginin
iretilmesi, is birligi ile uygulanmasi, diger insanlar ve orgiitler ile paylagilmasi, yeni
bir iiriin veya kavram elde etmek i¢in kullanilan siirecin tamamini kapsamaktadir. Bilgi
yonetimi uygulamalarint gergeklestirebilmek i¢in insanlara ve organizasyonlara

ihtiya¢ duyulmaktadir!®.

Arastirma ve gelistirme organizasyonlarinda gorev alan insanlarin, yeni bir
iiriin veya kavram elde edilmesi i¢in gergeklestirilen ¢aligmalar, yeni {iriin veya
kavramin pazarlanmasi/tanitilmasi, lojisti§inin saglanmast ve acik kaynak veri

tabanlar1 iizerinden paylasilmasi nihai olarak kullanicilara ulastirilmasi siirecinin, bilgi

"Mehmet Toplu, “Ekonomik Doniigiim ve Geligmelerin Bilgi Yonetimine Etkileri”, Bilgi Yonetimi
Disiplini ve Uygulamalari, Ed. Mustafa Sagsan, 1.Baski, Siyasal Kitabevi, Ankara, 2010, s. 56

12 Recep Yiicel, a.g.e. s. 15

13 Emir Ulger, “Epistemik Perspektiften Bilginin Kamusal Algilanist ve Degisimi”, Bilgi Yonetimi
Disiplini ve Uygulamalari, Ed. Mustafa Sagsan, 1.Baski, Siyasal Kitabevi, Ankara, 2010, s. 84

'4 Hakk1 Okan Yeloglu ve Senem Oguz, “Kamu Sektériinde Orgiitsel Yeniliklerin Algilanmasi ve
Yenilik Kapasitesinin Belirlenmesine Yonelik Gorgiil Bir Calisma”, Bilgi Yonetimi Disiplini ve
Uygulamalari, Ed. Mustafa Sagsan, 1.Baski, Siyasal Kitabevi, Ankara, 2010, s. 224
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yonetiminin kapsami dahilinde gerceklesmesi ve bilgi yOnetimi uygulamalarinin

onemini 6n plana ¢ikartmaktadir.

Bilgi yonetimi, islenmemis veri ve islendikten sonra ortaya ¢ikan
anlamlandirilmis olan veri kavramlarmi bir biitlin halde bilgi olarak ortaya
cikartmaktadir. Verilerin istatiksel olarak islenerek, yorum, tartisma ve iletigim
kanallariyla gergek bilgiye ulasilabilmesi miimkiin hale gelmektedir. Gergek bilgi,
birtakim sembollerin ve veri topluluklarinin evrensel olarak kabul gérmesiyle ortaya

¢ikmaktadir'>.

Bilgi yonetiminin araglari, incelenen verilerin ve bilgilerin yazili olarak
islenmesiyle, somut belgeleri ile rasyonel hayatta kullanilmaktadir. Toplumlar, bilgi
yonetim sistemleri ile yonetilmektedir. Bilgi sistemlerinin olusumunda bilgi
yonetiminin 6nemi 6n plana ¢ikmaktadir. Bilgi yonetim sistemlerinde bilgi, 6grenme
ve anlamlandirmak i¢in kullanilan bir ara¢ iken yonetim ise, belirli amaglar
dogrultusunda bireyler, toplum ve kurumlarin 6rgiitsel faaliyetlerinin islendigi siire¢

olarak nitelendirilmektedir!®.

“Bilgi yonetimi, temel olarak orgiit ortaminda siirekli artan bilgi kapasitesini
giincelleyen, olusan bilgileri ulasilabilir kilan, gerekli bilgiye ulasmak igin gerekli
olan islemleri tammlayan ve gerekli bilginin sirket c¢alisanlariyla paylasiimasini

saglayan bir disiplin” olarak ifade edilmektedir'’.

Gliniimiizde iiretilen bilginin, korunmasi i¢in gergeklestirilen ¢alismalarin yani
sira bu bilgilerin korunmasi ve saklanmasinin 6nemi artmistir. Bilgi gilivenligi
baglaminda, bilgi yonetimi uygulamalar1 kisilerin ve kurumlarin temel giivenlik
ihtiyaclari arasinda yer almaktadir. Giiniimiizde bireylerin veya dis etmenlerin bilgiye
ulagsmak i¢in veya bilgi hirsizligina yol agacak giivenlik agiklarindan faydalanarak

haksiz bilgi iiretimine ve bilgi yonetiminde telafisi miimkiin olmayan hatalarin

SHussain Alsaffar, “Operations and Information Management”,
https://www.researchgate.net/publication/346096473 , (Erisim Tarihi: 20.03.2023).

16 Giiglii ve Sotirofski, a.g.e. ss.351-371

17 Harrison R. ve Kessels J., “Human Resource Development in a Knowledge Economy”, s.355’den
akt. Giigli, a.g.k.
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meydana gelmesine yol agmaktadir. Bilgi yonetiminin 6nemi burada anlagilacagi

iizere 6n plana ¢ikmaktadir.

Bireylerin ve kurumlarin bilgi iiretilmesindeki maliyetlerinden daha cok,
bilginin korunmasi ve saklanmasi i¢in gergeklestirilen giivenlik yatirim maliyetlerini
artmasina neden olmaktadir. Bilgi yonetimini meydana getiren yazilim ve donanim
bilesenleri ile birlikte verinin islenerek bilgi ve belge olmasi icin bilgi yonetimine

gereksinim duyulmaktadir!s.

Isletmelerin ve kurumlarm kendi igerisinde kapali devre bilgi yonetim
sistemleri, digsaridan gelecek olan donanim veya yazilim saldirilarima kars1 daha
giivenli olmaktadir. Kurumlarin 6znel elektronik bilgi yonetim sistemleri gelistirerek,
bireysel isletmeler ve kamu sektoriinde bilgi yonetimi ve bilgi giivenliginde kapali

devre bilgi yonetim sistemlerinin 6nemi 6n plana ¢ikmaktadir.

Kapal1 devre elektronik bilgi yonetim sistemleri, igletmelerin veya kurumlarin
imkan tanidig1 Slgiide bireylere erisim izni vermektedir. Erisim izni olmayan kurum
caliganlar1 bu bilgilere ulasamamakta ve kisilere bilgi yonetimde sinirli erigim
saglayarak bilgi giivenligi saglanmaktadir'®. Kurum igerisinde biitiin personel
gerektigi kadar bilgi sahip olma prensibine gore erisim imkani taninarak bilginin

onemi ve korunmasi saglanmaktadir.

Elektronik bilgi yonetim sistemleri, kapali devre olarak kurumlara hizmet
verirken, diger kurumlar ile bilgi aligverisi i¢in agik kaynak sunucular ile bir baglanti
imkanina ihtiya¢ duyulmaktadir. Ag¢ik kaynak bilgi yonetim sistemleri, kurumu ait
belgelerin korunabilmesi ve saklanabilmesi bilgi gilivenligi politikalarim ve kisisel
verilerin korunmasi yasalarina gore zaruri bir ihtiyag olarak goriilmektedir. Kurumlar

arasinda gerceklestirilen bilgi ve belge aligverisi ¢evrimici olarak agik kaynak

'8Fahrettin Ozdemirci, Cengiz Aydin, “ Kurumsal Bilgi Kaynaklar ve Bilgi Yonetimi”, Tiirk
Kiitiiphaneciligi Dergisi, Cilt. 21, Say1.2, 2007, s.167.

' Mehmet Kara, “Kurumsal Bilgi Giivenligi”, 1.Baski, Papatya Yayncilik, Istanbul, 2018, s.41.
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sunucular vasitasiyla, kurum i¢i ¢evrimdist bilgi aligverisi ise elektronik bilgi yonetim

sistemlerinin yonettigi kurum i¢i kapali devre uygulamalar ile gergeklestirilmektedir?®.

Isletmeler ve kurumlarda iiretilen, kullanilan veya saklanan her tiirlii bilginin
giivenilir bir sekilde saklanmasi ve dis tehditlerden korunmasi igin elektronik arsiv
olusturulmas: bilgi giivenligi maliyetlerini azaltmaktadir. Elektronik arsiv
uygulamalari insan giicii olarak daha maliyetli goriinse de bu uygulamalar1 kullanacak
nitelikli personel ve her tiirlii elektronik tehditlere karsi giivenlik politikalarinin
olusturulmas: bilgi yoneticileri tarafindan gergeklestirilmektedir. Elektronik arsiv
yonetimi ve bilgi gilivenliginin tesis edilmesinde ihtiya¢ duyulan personelin,
kurumlarin iginde uzun zamandan beri gorev yapan kisilerden olmasinin 6nemi ortaya

¢ikmaktadir?!.

Elektronik bilgi yonetim sistemleri uzmanlik gerektiren ve profesyonel bir
calisma ekibiyle bilgi giivenligi baglaminda kurumlarin temel giivenlik personeli
arasinda yer almaktadir. Elektronik bilgi yonetiminde gorev alan tiim birimlerin ve

kurum teskilatinin kendi icerisinde birbirine entegre olmasi gerekliliktir.

Kurumlarin bilgi yonetimi sistemleri ve bilgi giivenligi maliyetlerine daha fazla
kaynak ayrilmasiyla yonetilenlere ve yoneticilere elektronik bilgi ydnetimi
uygulamalar1 zaman ve gilivence kazandirdifi zaman ve giiven verdigi
ongoriilmektedir. Bilgi yonetimi uygulamalari, teknik ve yonetim calisanlarina

elektronik bilgi yonetim imkanlar1 sunmasi gerekmektedir?2.

Bilgi yonetimi disiplininde, bilgi yiizeysel ve derin bilgi, teknik bilgi,
uygulanabilir bilgi, bireysel ortak yoruma dayali bilgi, agik ve ortiilii bilgi seklinde

siniflandirilabilir?®. Bilgi yonetiminde, bilgi siniflandirilmasindan;

20 Faruk Cubukgu, a.g.e., s. 93.

21 Manuel Joaquim Sousa Pereira vd.; “Digital Transformation in Organizations and Its Impact on
Knowledge Management” https://www.researchgate.net/publication/363847760 , ( Erisim Tarihi:
13.03.2023).

22 Ozdemirci, a.g.e., 2007, 5.170.

2 Giiglii ve Sotirofski, a.g.e. $8.351-371
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Yiizeysel bilgi, sorunlarin ve ¢Oziimlerin minimum seviyede ¢dziime

kavustugu bilgilerden olusmakta,

Derin bilgi, bireylerin ve kurumlarin belirli bir zaman igerisinde kazanmig

olduklar birikimler neticesinde uzmanlik gerektiren bilgilerden meydana gelmekte,

Teknik bilgi, uygulama esnasinda kullanilan ara¢ gere¢ ve dokiimanlarin
isleyisini, uzmanlik derecesinde ele alinan verilerin bir araya gelerek ortaya ¢ikarmig

oldugu bilgilerden olusmakta,

Yoruma dayali bilgi, insanlarin hayat tecriibelerinden olusan ve insanin his ve

duygularinin bu tecriibeler vasitasiyla tirettigi verilerden olusan bilgiler,

Ortiilii bilginin olusumunda, kitle iletisim araglarmin yardimlariyla meydana

gelen iletisim transferleri esnasinda oOrtiilii bilgi olugmakta,

Agik bilginin tanimi ise metin, belge, siireli ve siiresiz yayinlardan elde edilen
basili ve sozlii iletisim araglar1 vasitasiyla olusan bilgiler, olarak s6z edilmektedir?*.
Bilginin interaktif olarak ¢alismasini, yonetilmesini ve netice alinmasi siirecinde bilgi
yonetiminin 6nemi anlagilmaktadir. Verinin islenerek belirlenen amag¢ dogrultusunda

calisanlardan alinan geri doniisler ile aktif bilgi yonetimi gerceklestirilmektedir.

Bilgi yOnetiminin amaci, is boliimlerinin, personelin ve ihtiyag duyulan
teknolojik ara¢ gereclerin, kurumlarin isleyisi ile entegrasyonu saglamaktir. Elde
edilen bilginin, ¢alisanlar ve muhataplarina ulasabilmesi i¢in bilginin paylasilmasi ve
sonu¢ almmmasi1 gerekmektedir. Alinan sonuglarin degerlendirilmesi, kurumlarin
eksiklikleri, hata tespiti ve gilivenlik zafiyetlerinin ortaya c¢ikarilmasma olanak

tanimaktadir.

24 Awad E. ve Ghaziri H., “Knowledge Management”, s. 45’ten akt. Giiglii, a.g.k.
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1.3. Bilgi Yonetiminin Onemi

21.ylizyilda orgiitler, bilginin 6nemini, bilgi ile saglanacak faydanin énemini
bilgi yonetimi uygulamalarmin 6rgiit kiiltiirinde bulunmasinin gerekliligi 6n plana
cikmaktadir. Bilginin 6nemi, insanlarin bilgiye erisimi, veri tabanlari ve bilgi ve
iletisim teknolojileri vasitalar1 araciligi ile bilginin aktif ve dogru kullaniminin
farkindaligi  artmaktadir®>. Ancak teknoloji ¢aginda, erisim kolayligindan
kaynaklanan, gereksiz ve yanlis bilgilerin serbest dolagimi bilgi kirliliginin olusmasina
ve dogru bilgiye erismenin giicliigiiniin ortaya c¢ikmasi dezavantaj olarak

goriilmektedir.
Bilgi yonetimi uygulamalari organizasyonlarda;

- Teknoloji ¢aginda daha fazla rekabet ortaminin olusmasina,

- Yeniliklerin hizinin artmasina ve inovasyona acik olunmast,

- Orgiitlerin deger yaratma konusunda yarigina,

- Nitelikli insan sayisinin giin gectik¢e azalmasi sebebiyle tecriibe ve zaman
yerini teknolojilere birakiyor olmasi ve teknoloji yonetiminde ihtiyag

duyulmasi,

bilginin ademi merkeziyet¢i bir model ile yonetilmesi i¢in bilgi yonetimi

uygulamalarina ihtiyag duyulmaktadir?®.

Bilgi yonetimi uygulamalar siirecinde, net ve belirgin bilgi iizerinden yorum
yapmak objektif bir bilgi yonetimi organizasyonu olarak nitelendirilmeyecektir. Agik
ve Ortiilil bilginin, bilgi yonetimi siirecinde eldeki mevcut belgeler tizerinden olugmasi

ve bireysel tecriibeler ile bilgi yonetimi siirecinin ortaya ¢iktigi goriilmektedir.

Bilgi yonetimi uygulamalari, kamu kurumlar1 ve 6zel isletmelerde bilginin

paylasimi kapali devre iletisim ortamlar1 ile meydana gelmektedir. Kurumlarin bilgi

2H.Agus Maulana, “Model SECI Knowledge Management”,
https://www.researchgate.net/publication/352559412 , (Erisim Tarihi: 13.03.2023).

2Min  Yang, “Information Security Risk Management Model for Big Data),
https://www.hindawi.com/journals/am/2022/3383251 , (Erisim Tarihi: 10.03.2023)



https://www.researchgate.net/publication/352559412
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giivenligi bakimindan, bilginin iletimi sirasinda meydana gelebilecek risklerin en aza
indirgenmesi, kapali devre iletim ortamlarmin olusturulmasi ile saglanmaktadir.
Bilginin iletim esnasinda sifrelenmesi ve veri iletim yollarmin disaridan gelebilecek
tehditlere mahal vermemesi i¢in bilgi yonetimi uygulamalar1 ve bilgi gilivenliginin
onemi 6n plana ¢ikmaktadir?’. Bilgi giivenliginin saglanabilmesi igin, bilgi yonetimi
uygulamalarina yer verilmesi zaruri bir ihtiya¢ olarak goriilmektedir. Bilgi yonetimi
uygulamalari, Orgiitlerin igerisinde, bilginin O6ziimsenmesi ve kurumsal nitelik
bakimindan orgiitlerin giivenlik agikliklarinin ortadan kaldirilmasina yardimci

olmaktadir.

Bilgi kamu kurumlar1 ve organizasyonlarin dinamik gelisimini saglayan bir
olgudur. Bilginin etkin bir sekilde kullanimi i¢in bilgi yonetimi uygulamalarina ihtiyag
duyulmaktadir. Bilgi yonetimi uygulamalari, bilgiyi gelistirmek, korumak, etkin
kullanmak ve paylagimina imkan taniyan bir siire¢ olarak degerlendirilmektedir?.
Bilgi yonetimi uygulamalarinin amaci, ulagilmak istenen bilgi ve tiim yonetim

stireclerinin tespitinin yapilmasi ve bilginin dogru bir sekilde analiz edilmesidir.

Bilgi yonetimi siirecinde, bilginin sosyal ¢evrelerde kitle iletisim araglar1 veya
bireysel iletisim kanallar1 kullanilarak sosyallesme saglanabilmektedir. Elde edilen
bilginin genisletilmesi veya daha kapsamli bir anlam ifade etmesi i¢in agik kaynak
bilgilerden faydalanilmasi var olan bilginin giincellemis ve daha aktif kullanilabilir

hale gelmesine olanak tanimaktadir®.

Bilgi, sosyal c¢evre harici kaynaklar ile bir biitiin haline geldigi zaman, elde
edilen yeni bilgi kurum ve organizasyonlarin hedefleri dogrultusunda benimsenerek

maksimum fayda saglayacak duruma gelmektedir. Kurum veya organizasyonlarin

27 K. Ali Akkemik, “Bilgi Ekonomileri ve Ekonomik Kalkinma: Bir Iktisadi Model Yardimiyla Cesitli
Senaryolarin Sonuglar1”, Bilgi Yonetimi Disiplini ve Uygulamalari, Ed. Mustafa Sagsan, 1.Baski,
Siyasal Kitabevi, Ankara, 2010, ss. 122-141

BMert Akal, “Bilisim Firmalarinda Bilgi Giivenligi Farkindahg:”, Yiiksek Lisans Tezi, Ufuk
Universitesi, Ankara, 2022, s. 24

2Sadi Evren Seker, “Bilgi Yonetimi”, YBS Ansiklopedi, Cilt.1, Say1.2, 2014 ss.10-17
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uygulama siirecinin yerine getirilmesi, bilginin anlamli bir biitiin ve gelistirilebilir

oldugunun gostergelerinden bir tanesidir.

Bireysel ve oOrgiitsel tecriibelerin bilgi yonetimine saglayacagi fayda SECI
yonetim modeli olarak ifade edilmektedir®®. Bilgi, soyut bir kavram olarak bireylerin
zihinlerinde olusmadan once, 6nceden meydana gelmis olan agik kaynak bilgilere
ulagarak insan beyninde bilgi birikimi olarak kalmaktadir. Bilginin bireyler tarafindan
islenerek rasyonel hayatta rol almasiyla, oOrgiitler ve organizasyonlar tarafindan

islenerek somut bir olgu, is ve tecriibe elde edilmektedir®!.

Bilginin yazili ortamlarda veya dijital ortamlar vasitasi ile paylagilmasi daha
anlaml ve islene bilirligi aktif yeni bilgi {iretimine olanak tanimaktadir. Ortiilii bilgi
bireylerin harekete gegmeden Once soyut olarak gelistirilen ve islenen verilerden
olusmaktadir. A¢ik bilgi ise ortiilii bilginin rasyonel hayatta kullanicilara bir eylem ve
kavram biitiinii olarak kullanilmasina imkan vermektedir. Orgiitler, bilgiyi kullanarak
icinde bulunduklar1 orgiitlere bir kazanim saglamakta, dis faktorler olan orgiit dist
iletisim ve paylasimi arttirarak ve her tirlii bilgiden fayda saglamayir amag

edinmektedir32.

Bilgi yonetimi, acik bilgi ve Ortiilii bilginin organizasyonlarin amaglari
dogrultusunda bilgiyi isleyerek kullanilmasi veya oldugu gibi var olan bilgiyi ydonetme
stirecidir. Bilgi yonetimi, organizasyonlarin amaglari dogrultusunda, bilginin yani sira
personel ve orgiit yonetiminin kapsaminda bulunmasindan dolay1 organizasyon iginde
bilgi yonetimi 6nemi goz ardi edilmemelidir. Bilgi yonetimi, bilginin depolanmasi,

saklanmasi ve gerektiginde kullanima sunmasi gibi eylemleri gerceklestirmektedir.

Insanlarin ve organizasyonlarm belirli bir yénetim sistemi igerisinde, bilgi
iiretmeyi organize bir sekilde gerceklestirmesi bilgi yonetimi disiplinini meydana

getirmektedir. Bilgi yonetimi siirecini olusturan temel etmenler, bilgiyi; liretmek,

30 Seker, a.g.e., s8.10-17

31 Malik Yilmaz, “Enformasyon ve Bilgi Kavramlari Baglaminda Enformasyon Yonetimi Ve Bilgi
Yénetimi”, Ankara Universitesi Dil ve Tarih — Cografya Fakiiltesi Dergisi, Cilt.49, Sayi.1, 2009, 5.108

32 Yilmaz, a.g.e., 2009, s.112
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paylagsmak ve pratik yasamin bir pargasi haline getirerek yonetmekten gegmektedir™.
Ayrica bilgi yonetiminin yardimer bilesenleri olan orgiit kiiltiirii, zaman ve ihtiyag
duyulan alt yapinin saglanmast ile bilgi yonetimi uygulamalari kurumlarin ve yonetim

faaliyetlerinin bir pargasi olmaktadir.

Bilgi yonetiminin temel Ogelerinden birisi olan kullanicilarin erisimi ve
bilginin paylasilmast ile verimli ve etkin kullanilmasidir. Paylasilan bilgi, farkl
goriislerin ortaya c¢ikmasi ve etkilesimi ile yeni bir iiriin veya kavramin meydana

gelmesine imkan tanimaktadir.

Bilginin paylagilmadigi organizasyonlarin gelisimi daha yavas ve rekabetten
uzak kalmaktadir. Bilgi yonetimini olusturan bilesenlerin ve yardimci bilesenlerin bir
arada olmas1 ile ancak yeni bir iiriin ya da kavram yaratilmast miimkiin hale

gelmektedir,

Insanlarin faydali bir sekilde iiriin veya bilgi {iretmeleri i¢in organizasyon
kiiltiiriiniin olugmas1 gerekmektedir. Organizasyon/kurum kiiltlirli, yeni bilginin
meydana gelisinde motivasyon ve disipline yer verilmesi elde edilecek olan yeni
bilgiye pozitif katki saglamasi ve bilgi yoOnetimi silirecinde zamanin etkin

kullanilmasini saglamaktadir>.

Bilgi yonetimi siirecinde, kurumlarin ya da organizasyonlarin dogru bir kurum
kiiltiiriine ve disipline sahip olmalar1 gerekmektedir. Kurum veya oOrgiit kiiltiirii
olusturulmadan bilgi yonetimi siirecinin iglemesi zor ve telafisi miimkiin olmayan

hatalarin yapilmasina olanak tanimasi degerlendirilmektedir.

Bilgi yoOnetimi insanlara ve Orgiitlere, gecmiste yapilan hatalarin

tekrarlanmamasina imkan tanimaktadir. Bilgi yoOnetimi siireci, insanlarin bilgi

33 Jamal Abdulsalam Mohamed Elattresh, “Bilgi Giivenligi Hizmet Yonetimi: Bilgi Giivenligi
Yonetimine Bir Hizmet Yonetimi Yaklagimi ve Bir Kurumun Misterilerinin Memnuniyeti ve
Giivenirligi Uzerindeki Etkisi”, Doktora Tezi, Kastamonu Universitesi, Kastamonu, 2022, s. 38

34 Zeynep Akdogan, “Kamu Kurumlarinda Bilgi Giivenligi Yonetim Sistemleri Politika Geligtirme
Metodolojisi”, Doktora Tezi, Ankara Universitesi, Ankara, 2022, s. 99

35 Omer Saban Fidanci, “Kurumlar I¢in Bilgi Giivenligi Yonetim Sisteminin Olusturulmasi”, Yiiksek
Lisans Tezi, KTO Karatay Universitesi, Konya, 2022, s. 16
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paylasimi ve tecriibeleri, farkli organizasyonlarin gegmiste yapmis olduklar1 hatalar
gdz Oniline alarak yeni bir bilgi veya iiriin liretiminde hatalarin minimum seviyede

olmasi bilgi yoneticilerinin degerlendirmeleri neticesinde gergeklestirilmektedir®.

Bilgi yonetimi uygulamalari, farkli alanlarda calisan insanlarin tecriibelerini
bir araya getirmek suretiyle objektif bir bakis acis1 ve farkli goriislerin bilgi yoneticileri
tarafindan derlenmesi sonucu ortaya c¢ikmaktadir. Bilgi yOnetimi siirecinde, karar
verici konumunda bulunan yoneticilerin, diger c¢alisanlara oOrgiitlerin bilgi ve

tecrubelerin aktarilmasina olanak taninmaktadir.

Bilgi yonetimi uygulamalari, eldeki mevcut bilgilerin islenmesi yoneticiler
tarafindan kurum veya orgiite entegre edilecek olan bilgi hakkinda hazirlik ve egitim

planlarin yapilmasi ile kurum i¢i oryantasyonun tamamlanmasini saglamaktadir.

Yeni bilginin uygulanmasinda, kullanicilar tarafindan yeni iiriin veya bilgi
hakkinda sorularin hazirlanmasi, rgiitlerin farkli birimlerinden iist diizey yoneticiler
ve calisanlarin goriislerinin toplanmasi ve farkli bakis acilarina sahip orgiit dist
aragtirmalara yer verilmesi gerekmektedir’’”. Kurum veya orgiitlerin yukaridaki
yonetim yaklasimini belirlemeleri ile bilgi yonetimi hakkinda genel g¢ergevenin

olusmasi kurumlarda bir 6rgiit kiiltiirlinlin benimsenmesine olanak taninmaktadir.

Bilgi yonetiminin odaginda, planli uygulamalar ile bilginin yonetilmesi ve
korunmasi bulunmaktadir. Bilgi yonetimi kurum ve organizasyonlara, giiniimiizde
artan bilgi kirliligi ve énemli veya 6nemsiz tiim bilgilerin sentezlenerek orgiitlerin

amagclar1 dogrultusunda kullanilmas: gerektigini vurgulamaktadir.

Teknoloji caginda bilginin bireysel ve kurumsal olarak bilgi yoOnetimi
uygulamalarina yer vermek rekabet olgusunun gelismesine ve verimli bilgi
kullanimina imkam1 sunmaktadir. Orgiitlerin karar asamalarinda, eldeki mevcut

bilgilerle yoneticilerin karar siirecini hizli ve giivenilir olmasina avantaj

3 Kemal Karakogak, “Bilgi Uretiminin Verimlilige Etkisi: TBMM Ornegi”, Bilgi Yonetimi Disiplini
ve Uygulamalari, Ed. Mustafa Sagsan, 1.Baski, Siyasal Kitabevi, Ankara, 2010, s. 163

37 Kemal Karakogak, a.g.e., s.165
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saglamaktadir. Giiglii bir enstriiman olan bilginin dogru kullanimi, kurum ve 6rgiitlerin
amaclar1 dogrultusunda yonetim faaliyetleri ve bilgi gilivenliinin saglanmasi,
kurumlarin ve bireylerin daha genis bir perspektif ile gelecegini yonlendirmesine

olanak tanimaktadir.

Bilgi yonetimi uygulamalarinda erisilebilirlik, kalite, tutarlilik, birlestirici olma
gibi prensiplere yer verilmesi gerekmektedir. Bilgi yonetimi, stratejik is amaglarinin
kurumsal ¢erceve ile bilgi yOnetimi prensiplerine uyumun ve bilgi paylagiminin
giivenli hale getirilmesi, bilgi yonetimine baglilik temel islevsel alan olarak kabul
edilmektedir’®. Bilgi yonetimi, érgiitlerde ve insanlar arasinda islevsel olarak rekabetin

sonucu olarak meydana gelmektedir.

Bilgi yonetimi siirecini iyi yonetmis bir organizasyon rakiplerinden avantajh
bir konumda bulunacaktir. Glinlimiizde fiziksel gii¢ ve fiziksel ugraslar yerini bilginin
giiciine birakmistir. Bilginin dogru kullanimi 6rgiitlere ve bireylere rekabet ortaminda
bilgi yonetimi uygulamalarin1 kullanan birey ve oOrgiitlerin bagarilarinin arttigi

goriilmektedir.

Bilgi ¢aginda bilgi, insanlara ve organizasyonlara stratejik listliinliik saglayan
bir kaynaktir. Bilginin etkin kullanimi saglanmadig: taktirde insanlara ve Orgiitlere
fayda saglamasi beklenmemektedir. Bilgi yonetiminin énemi bilginin dogru ve etkin

kullanimi ile ortaya ¢ikmaktadir®®.

Bilgi yonetimi ayn1 zamanda, bilginin korunmasi, dis saldirilara kars1 bilgi
giivenligi Onlemlerini almasi, her tiirlii saldirilara ve tehditlere bilgi gilivenligi
politikalarin uygulanmasindan sorumlu olmaktadir. Bilgi giivenligi, bilginin ii¢lincii

kisilerin eline gegmemesi icin alinan birtakim 6nlemler olarak degerlendirilmektedir.

38 Roberto Prieto, “Knowledge Management”, https:/www.researchgate.net/publication/363541812 ,
(Erisim Tarihi: 30.03.2023).

$Julie J.C.H. Ryan, “Political Engineering in Knowledge Security”, VINE, Cilt.36, Say1.3, 2006,
$8.265-266



https://www.researchgate.net/publication/363541812

20

1.4. Bilgi Giivenligi

Bilgi giivenligi, verilerin ve {iretilen bilgilerin dijital ortamlarda korunmasi,
bilginin dogrudan iletiminde, iletim yollarinin yazilim uygulamalar1 vasitasiyla
saldirilara karsi giivenli bir sekilde iletilmesi ve bilgi depolandigi ortamlarda farkli
kullanicilara erisime engellenmesi maksadiyla gergeklestirilen faaliyetleri

kapsamaktadir®®,

Elektronik ortamda yer alan verilerin disaridan gelecek saldirilara karsi,
silinmesi, degistirilmesi ve izinsiz erisim ile lglincii taraf kisiler tarafindan elde
edilmemesi i¢in gilivenlik protokolleri ve politikalarma yer verilmektedir. “Bilgi
giivenligi, bilginin varlik olarak hasarlardan korunmasi, dogru teknolojinin, dogru
amaglar ve dogru sekilde kullanilarak bilginin her tiirlii ortamda, istenmeyen kigiler

tarafindan elde edilmesini onleme seklinde tamimlanabilmektedir™!.

Bilginin saklandigi harici bellek, dahili ve tasmabilir belleklere karsi
uygulanan  fiziki  olmayan  birtakim  yazilimlar  tarafindan  saldirilar
gerceklestirilmektedir. Bilgi giivenliginin gergeklestirilmesi ve verinin giivenilir bir
sekilde saklanmast i¢in, bilginin gizlilik ve biitiinliik i¢inde korunmasi, dogru zamanda

kullanima i¢in erisilebilir olmas1 gerekmektedir.

Gizlilik, istenmeyen kisiler tarafindan bilgilerin erisimine engel olmak,
bilginin amaci1 disinda kullanilmasina olanak taniyarak olusabilecek zararlar
minimize etmeyi bilgi giivenligi ile hedeflenmektedir. Bilginin agik kaynak
dolagimlarda izinsiz olarak paylasimi, internet baglantilarina uygulanan birtakim
saldirilar ile bilgi gilivenligini ve gizliligini zayiflatarak bilgi giivenliginin 6nemi

ortaya ¢ikmaktadir?.

Istemeyen kisiler ve kullanic1 seviyesindeki personel, bilgi depolarinin

farkinda olarak veya farkinda olmadan, bilgiler iizerinde yeni islem gerceklestirilerek

40 Giirol Canbek ve Seref Sagiroglu, “Bilgi, Bilgi Giivenligi ve Siiregleri Uzerine Bir Inceleme”,
Politeknik Dergisi, Cilt.9, Say1.3, 2006, s.167

4! Canbek ve Sagiroglu, a.g.e., s.169
42 Mehmet Kara, a.g.e. s.15
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bilginin 6z kaynagina zarar vermesinin biitiinliik kavramiyla bu gibi eylemlerin niine
gecilebilecegi Ongoriilmektedir. Bilgi gilivenligi sisteminin islene bilirligi igin,
erisimin kullanicilar tarafindan bilgi ve veri kaybina veya zarar verilmek istenebilir
personelin bilgi giivenligi hakkinda bilgilendirilmesi gerekmektedir. Personele her
zaman emniyetli ve gizlilik sartlarinin yerine getirilmesi ile erisim ve kullanim imkéan1

sunulmalidir®3.

Bilginin yo6netiminde kullanicilar ile {glincli taraf kisiler arasinda
gerceklestirilmesi gereken gizlilik sozlesmelerine yer verilmesi bilgi gilivenligi
acisindan dnem arz etmektedir. Isletmeler ve kurumlarm biinyelerinde olusan orgiit
kiiltiirii ile insanlar tizerindeki sorumluluklarin farkinda olmalar1 saglanarak, bilgi

giivenliginin iist diizey seviyelerde kalmasi ongoriilmektedir**.

Bilgi giivenliginin saglanabilmesi igin gerek duyulan gizlilik, biitiinliik ve
erigebilirlik prensiplerine yer verilmesi gerekmektedir. Bilgi giivenligi prensiplerini
meydana getiren kimlik tespiti ve dogrulama, emniyetli bir sistem kurulumu ve
giivenilirlik, kullanicilar arasinda bilgiye zarar veren uygulamalara engel olunmasi,

bilginin ve verinin yani sira sistem mahremiyetine 6nem verilmesi gerekmektedir®.

Bilgi ve iletisim teknolojilerinin son zamanlardaki hizli gelisimi, ayn1 zamanda
bilginin korunmasi i¢in birtakim agikliklarin da meydana gelmesine olanak
tanimaktadir. Bilgi sistemlerinin korunmasi ve bilginin her tiirlii saldir1 ve tehditlere
kars1 korunmasi i¢in, bilgi giivenligi sistem risk faktorleri géz onilinde bulundurarak,

giivenilir bir bilgi depolama ve paylagim ortam1 olusturulmalidir.

Bilginin varlik degerinde, bir kayip meydana gelmesinin 6nlenmesinde risk
degerleme faktorleri 6n plana c¢ikmaktadir. Bilginin en iyi sekilde korunmasi ve

saklanmasinda kurumlarin veya sirketlerin eldeki bilgiyi en dogru sekilde kullanarak

43 Kara, a.g.e., s.16
4 Cubukgu a.g.e. , s.3

*Mehmet Tekerek, “Bilgi Giivenilgi Yonetimi”, KSU Doga Bilimleri Dergisi, Cilt.11, Say1.1, 2008,
s.136
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maksimum fayda saglamakta ve bilginin giivenli bir sekilde depolanarak korunmasi

zaruri bir glivenlik 6nlemi haline gelmektedir®.

Risk degerlendirilmesi, var olan biitiin bilginin detayli dokiimleri, gizlilik
seviyesine gore onemliden en Onemsize bir derecelendirme yapilarak, tehdit unsuru
olusturabilecek risklerin degerlendirmeleri ile birlikte mevcut bilginin durumu
belirlenir*’. Risk degerlendirilmesine gore meydana gelebilecek olumsuzluklarin
oniline gegilebilmesi i¢in yoneticilerin Oncelik sirasina gore risk yonetimi kararlar
olusturulur. Risk yoOnetimi kararlarinin olusturulmasindaki amag, risk tanimim
yapilmasi, alinmasi gereken oOnlemlerin ne oldugunun bilinmesi ve risk analiz

raporunun olusturulmasidir®®.

Risk yonetiminde, drgiitlerin riski minimum seviyede tutarak bilgi giivenligini
saglamak ve bilgi ile maksimum fayda saglanmasi amaglanmaktadir. Risk yonetimi
planlama asamasinda, “korumalarin maliyet etkinlik analizini iceren risk analizinin
yvapilmasi, korumalarin gergeklesmesi, yeniden gozden gecirilmesi ve siirdiiriilmesi”

seklinde planlamasi gerekmektedir®.

Bilgiye karsi meydana gelebilecek tehditlerin onlenmesi, kurumlarin ve
organizasyonlarin olast meydana gelebilecek hatalar1 en alt seviye tutmalar1 ve bilgi
giivenligi yoneticilerine, personel ve alt yapiya onem verilmesinden ge¢mektedir.
Organizasyonlarda yer alan basit kullanict seviyelerinden, giivenlik ve risk yonetim
stirecindeki personellerde dahil, gorev ve sorumluklarinin digsinda kalan erisimlerin

kisitlanmasi gerekmektedir™°.

46 Mehtap Cetinkaya, “Kurumlarda Bilgi Giivenligi Yo6netim Sisteminin Uygulanmasi”,
https://ab.org.tr/ab08/kitap/Bildiriler/MCetinkaya ABO8.pdf, (Erisim Tarihi: 27.03.2023).

47 Cetinkaya a.g.k.
4 Cetinkaya a.g.k.

49 Kara a.g.e. .26

50 Mete Eminagaoglu ve Yilmaz Goksen, “Bilgi Giivenligi Nedir, Ne Degildir, Turkiye’de Bilgi
Giivenligi Sorunlari ve Coziim Onerileri”, Dokuz Eyliil Universitesi Sosyal Bilimler Enstitiisii
Dergisi, Cilt.11, Say1.4, 2009, ss. 1-15
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Bilgi giivenliginin eksiksiz olarak saglanabilmesi icin, gizlilik, biitlinliik,
erisilebilirlik, kimlik dogrulama ve inkar edememe prensiplerinin uygulanmasi

gerekmektedir.
1.4.1 Gizlilik

Gizlilik, bilginin erisim saglayicilar1 ve bilgi yonetimi yoneticileri haricinde
kalan yetkisiz erisimlerden korunmasidir. Gizlilik ilkesinde temel amag, verilerin
erigim izini olmayan tlgilincli taraf kisilerin eline ge¢mesini engellemektir. Bilgi
giivenligi prensipleri birbirlerinden bagimsiz gibi ilkeler olarak goriinse de her bir
prensip bir biitiin olarak bilgi giivenligi kavramini meydana getirmektedir’!. Gizlilik
prensiplerinde olusabilecek aksakliklarindan dogrudan bilgi giivenligi uygulamalari

etkilenmemesi miimkiin degildir.

Bilginin niteliginin anlagilmasi, kisilere ve kurumlara gore 6nem derecesi fark
etmeksizin her tiirlii bilgi, rekabet ortaminda ve karsit bir organizasyonun eylemlerine
yone vermesine olanak saglanmamasi gizlilik prensibinin dogru bir sekilde
uygulanmasi ile miimkiin hale gelmektedir. Bilgi glivenliginde gizlilik prensibinin géz
ardi edilmesi, hangi ¢aligma alaninda olursa olsun bilginin yetkisiz kisiler tarafindan

erisimine imkan taniyacak ve bilgi glivenliginde agik verilmesine neden olacaktir>?,

Gizlilik prensibinin hedefi, bilginin erisim izini olmayan kisiler tarafindan ele
gecirilmesini 6nlemek ve bilginin orijinalli§inin korunmasidir. Bilginin her tiirlii
ortamda saklanmasi, korunmasi ve paylasilmasi sirasinda yetkisiz kisilerin eline
gecmesini engellemek, gizlilik prensibinin uygulanmasinin  6nemini ortaya

cikartmaktadir. Kamu kurumlarinda ve diger organizasyonlarda goérev alan insanlarin,

1 M. Yu. Zakharov vd., “Sociology of Knowledge Security in the Digital Educational”, Vestnik
Universiteta Journal, Cilt.1, Say1.3, 2020, ss.154-159

2 Amjad Mahfuth, “Security Knowledge Required to Improve Employee Security Behavior in
Information Security Culture”, International Journal of Comuputer Science and Information
Security, Marc 2022, ss. 1-10



24

gizlilik politikalar1 hakkinda bilgilendirilmesi ve egitimler planlanmasi bilgi

giivenliginin yiiksek seviyelerde kalmasini saglayacaktir>?.

1.4.2. Biitiinliik

Biitlinliik ilkesi, bilginin 6ziinde degisim yapilmadan korunmasidir. Bilginin,
erisim izini olmayan kisiler tarafindan bilgiye ulagilmasini engelleme, meydana
gelebilecek olasi tehditlerden korunmas biitiinliik ilkesini meydana getirmektedir>?.
Kullanicilarin etkin olarak bilgiyi kullanabilmeleri icin biitlinlik ilkesine yer

verilmektedir.

Bilginin hatasiz ve eksiksiz olarak korunmasi, bilgi yoneticileri tarafindan
kullanicilarin biitiinliik ilkesini yerine getirmeleri ile saglanmaktadir. Bilgi igeriginin
degistirilmeden orijinal hali ile kullanilmas1 ve olasi tehditlerden korunmasi biitiinliik

ilkesinin benimsenmesi ile miimkiin olacaktir.

Biitiinliikk prensibi, olasi tehditlerin tanimlanmasi, tehditlere karsi alinacak
tedbirlerin tespit edilmesi neticesinde oOrgiitlerin ve bireylerin bilgiyi verimli bir
sekilde yararlanmasini amaglamaktadir. Kamu kurumlar1 ve diger organizasyonlarda
bilgi giivenliginin saglanabilmesi i¢in maksimum gizlilik ve bilgiye zarar verecek
tehditlere olanak tanimadan korunmasi ve risk faktorlerini dikkate alarak biitlinliik

prensibi uygulanmasi gerekmektedir>.

Biitiinlik ilkesi ile yetkisiz kisilerin bilgiye ulagmasini, bilginin
dezenformasyona ugramasint ve degistirilmesine engel olmaktadir. Ayn1 zamanda
bilginin depolandig1 fiziksel ortamlarinin hassasiyetle korunmasi gerekmektedir.
Biitlin prensibinin amaci, bilginin saklandig1 fiziksel ortamin giivenlik tedbirleri ve

yetkisiz kullanicilarin depolama ortamlarina erisim imkani vermemek, bilginin

%3 Susanne Krasmann, “ On The Boundaries of Knowledge: Security, the Sensible and the Law”,
https://www.researchgate.net/publication/293827664 , (Erisim Tarihi:30.03.2023).

5% M. Yu Zakharov vd., a.g.e. ss.154-159
55 Mahfuth, a.g.e., ss. 1-10
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kopyalanmasi, taginmasi, degistirilmesi ve olasi tim tehditlerden korunmasidir®.
Bilginin amac1 disinda kullanilmas, silinmesi ve degistirilmesini engellemek, bilginin

orijinalliginin korunmasi biitiinliik ilkesini meydana getirmektedir.
1.4.3. Erisilebilirlik

Erisilebilirlik, bilginin erisimine izin verilen kisiler tarafindan veya bilginin
kullanim amacina ve zamanina gore kullanilmasini saglamaktir. Kullanicilarin
yetkilerine gore erisim imkanini sunmak ve yetkisiz kisilerin bilgiye ulasmasina engel

olmak erisilebilirlik ilkesi ile miimkiin olmaktadir.

Erisilebilirlik ilkesi ile bilgi giivenligi yoneticileri tarafindan, kullanici
seviyelerinin tespit edilmesi, erisim zamaninin belirlenmesi ile bilginin
degistirilmesini veya muhtemel tehditlerin 6niine gegilmesi amaglanmaktadir®’.
Erisilebilirlik prensibi ile bilginin saklandigr ortamlarin fiziksel gilivenliginin
saglanmasi, insanlarin bilgi giivenligi farkindaliklarmin arttirilmas1 ve bilmesi

gerekenler prensibinin olusturulmasi hedeflenmektedir.

Bilginin dogru zamanda ve yetkili kisiler tarafindan kullanilmasini saglamak
erisilebilirlik prensibini meydana getirmektedir. Onem ve gizlilik derecesine gore
herkes tarafindan erismemesi gereken bilgiler, yetkilendirme ile erisim imkéni
verilerek bilginin zarar gérmesine engel olunmaktadir®®. Erisilebilirlik ilkesi kisaca,
ihtiya¢ duyuldugu zaman ve sadece ihtiya¢ duyulan bilginin yetkilendirilen kisiler

tarafindan kullanilmasidir.
1.4.4. Kimlik Dogrulama

Kimlik dogrulama, bilgiyi kullanacak olan kisinin, kimlik bilgilerinin alinmas1
ve bilgiye erisen kisinin kim oldugunun tespit edilmesi veya agiklanmasi islemlerini

kapsamaktadir. Kamu kurumlarmin veya diger organizasyonlarin, calisanlarina

%6 Susanne Krasmann, a.g.k.
57 Susanne Krasmann, a.g.k.

%8 M. Yu Zakharov vd., a.g.e. ss.154-159



26

tanimlamig oldugu, kurum kimlik numarasi, personel sicil numarasi veya kurum i¢i
kullanici isimlerinin olusturulmasidir®. Kullanici bilgilerinin, kimlik dogrulama ve
erisim izinlerinin olusturulmasi, bilgi giivenliginde bilginin degistirilmesi ve

muhtemel tehditlerin ortadan kaldirilmasina yardimer olmaktadir.

Kimlik dogrulama ayni1 zamanda kaybolan, degistirilen kisacasi bilginin zarar
gérmesini engelleyen bir bilgi giivenligi prensibidir. Kurum c¢alisanlar1 iizerinde
sorumluluk ve disiplinin saglanmasi, hesap verilebilirligin seffaf bir sekilde
uygulanmast kimlik dogrulamanin gergeklestirilmesi ile miimkiindiir. Kimlik
dogrulama ile bilgi gilivenliginin en iyi seviyede kalmasi, yetkilendirme islemlerinde
kolaylik, erisim kisitlamalarinda zamandan kazang ve erisim kolayligi

saglanmaktadir®.

Kimlik dogrulama ilkesi insanlarin bilgiye erisim zamanini ve meydana
gelebilecek olas1 veri kayiplarimin hangi kullanici tarafindan yapildiginin tespit
edilmesine olanak tanimaktadir. Kimlik dogrulama ile kullanic1 profillerinin
olusturulmasi, kullanicilarin sisteme veya kurumlara girisi ¢ikis islemlerinin kontrol

edilmesi bilgi glivenliginin saglanmasina imkan tantyan bir kavramdir.

Kimlik dogrulama uygulamalari; manyetik personel kartlarinin, ziyaretci
kartlari, parmak izi ve biyolojik kimliklerin tanimlanmasi, kullanict isimleri ve

parolalarin olusturulmasidir®!.
1.4.5. inkar Edememe

Bilgini paylagimi esnasinda, bilgiyi gonderen ve alict arasinda meydana
gelebilecek problemlerin en aza indirgenmesidir. Inkdr edememe, kullanicilar

arasindaki iletigim sorunlarinin ortadan kaldirilmasina ve olusan problemlerin hizli bir

9 Mahfuth, a.g.e., ss. 1-10
8 ag.e.,ss. 1-10

51 M. Yu Zakharov vd., a.g.e. ss.154-159
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sekilde ¢Oziimiine olanak tanimaktadir®?. Kullanicilar arasindaki anlasmazliklarin

giderilmesine ve anlagmazliklara yer verilmemesi hedeflenmektedir.

Bilgi giivenligi prensiplerinden inkdr edememe, kullanicilarin sorunlar
gormezden gelmesine imkan vermemektedir. Ayn1 zamanda, bilginin degistirilmesi,
silinmesi, kisman ya da tamamen zarar gérmesi ve yetkisiz kisilerin erisimlerine

olanak vermemektedir.

Inkdr edememe ozetle, bilginin iletimi esnasinda meydana gelebilecek
anlagsmazliklarin, bilgiyi gonderen ile alici arasindaki problemlerin ortadan
kaldirilmas: ile bilgi giivenliginin saglanmasina yardimer olmaktadir®. Bilgi
giivenliginin eksiksiz olarak yerine getirilmesi, yukarida acgiklanan prensiplerin

tlimiiniin ayn1 anda uygulanmasi ile miimkiin olmaktadir.
1.5. Bilgi Giivenligi Yonetim Sistemi (BGYS)

Kamu kurumlar1 ve organizasyonlarda, bilgi giivenliginin saglanabilmesi i¢in
mevcut bilgilerin ayrigtirilmast ve bilgi haritas1 hazirligr yapilmas: gerekmektedir.
Bilgi giivenligi yOnetim sistemi, bilgi varliklarimin tespit edilmesi, orgiit i¢i is
kollarinin ve faaliyet alanlarinin yonetim siireclerinin desteklenmesi, ihtiya¢ halinde
bilgiye erisim kolayli1 saglanabilmesi i¢in bilgi haritasinin olusturulmasi ve bilgi

giivenliginin eksiksiz olarak iglemesine olanak tanimaktadir?.

Kamu kurumlarmin ve diger organizasyonlarin bilgi giivenligi yonetim sistemi
ile stratejik hedeflerin belirlenmesi, bilgi tiiriiniin tespitinde de oOrgiit igerisinde

stratejik bosluk olusmasina engel olmaktadir®®. Bilgi tiiriiniin tespitinde, kamu

52 M. Yu Zakharov vd., a.g.e. ss.154-159
83Susanne Krasmann, a.g.k.

% Roland Yaw Kudozia, “Organizational Knowledge Management Practices Among Ghanaian
Enterprises: Assessing Knowledge Management Practices In The Service Industry In Accra”, Aspen
Journal of Scholary Works, Cilt.3, Say1.1, 2023, s5.212-229

6 Ramy Al-Sehrawy, vd., “A Knowledge Management Strategy for Urban Digital Twins”,
https://www.researchgate.net/publication/362127397  (Erisim Tarihi: 13.03.2023).
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kurumlar1 ve diger organizasyonlarin yonetim faaliyetlerinde bilinmesi gerekenleri ve

eksik veya mevcut bilginin neler oldugunun belirlenmesi gerekmektedir.

Bilgi giivenligi yonetim sistemi ile mevcut bilgi ve yeni bilginin olusumunda
stratejik hedefler dogrultusunda yonetim faaliyetleri gerceklestirilmektedir. Bilgi
giivenligi yOnetim sistemi, kamu kurum ve ydnetim organizasyonlariin veri
tabanlarinda depolanan bilgileri, bilgi ve iletisim teknolojileri vasitasiyla kullanicilarin
dogrudan bilgiyi iiretene kisilerle etkilesim kurmadan bilgiye erisim imkan
sunulmaktadir®®. Ayni zamanda bilgi giivenligi yonetim sistemi ile agik kaynak bilgi
erisiminden faydalanarak rekabeti pekistirici bilgi transferleri ile Orgiitlerin stratejik

hedeflerine ulagmasina yardimci olunmaktadir.

Orgiitlerin stratejik hedefleri dogrultusunda, eldeki mevcut bilginin korunmast,
rakip unsurlar tarafindan ele gecirilmesi veya bilgiyi ortadan kaldirabilecek tehditlere
kars1 tedbirlerin, bilgi glivenligi yonetim stratejilerinin tespit edilmesi ile giivenli bir

sekilde saklanmasi, korunmasi ve bilginin orijinal kalmasi hedeflenmektedir®’.

Bilgi gilivenligi yonetim sisteminin amaci, mevcut bilgilerin muhtemel
tehditlere kars1 korunmasi, yeni bilginin rekabet ortaminda bilgiye yeni yorumlarin
eklenmesi veya yeni bilginin olusumdaki tehditlerin ortadan kaldirilmasi ve drgiitlerin

stratejik hedefleri dogrultusunda bilginin islenmesini saglamaktir.

Bilgi giivenligi yOnetimi sistemlerinin hedeflerini gerceklestirebilmesi i¢in
yalnizca yonetim siireglerine ve teknolojiye bagli kalmaksizin, bilgi ve insan

kaynaklarina verilen dnem ile bagarili bir yonetim faaliyeti meydana gelmektedir®s.

Bilgi giivenligi yonetim sisteminin, yonetici ve kullanici performanslart ile

dogrudan baglantis1 bulunmasindan dolayi, 6zel isletmelerin veya kamu kurumlarinin

% Selma Baran ve Emine Sener, “Orgiitsel Bilgi Paylasimi Reddi ile Bilgi Giivenligi Kiiltiiriiniin
[liskisinin Incelenmesi”, insan ve Toplum Bilimleri Arastirmalar1 Dergisi, Cilt 1, Say1 9, 2020, ss.
299-325.

57 Jeb Webb, ve digerleri, “Information Security Risk Management: An Intelligence-Driven Approach”,
Australasian Journal of Information Systems, Cilt 18, Say1 3, 2014, ss. 391-406.

8 Atif Ahmad ve Rachelle Bousa, “Protecting Organizational Competiteve Advantage: A Knowledge
Leakage Perspective”, Elsevier (Computers & Security), Cilt 1, Say1 42, 2014, ss. 27-39.
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aktif yonetim faaliyetlerinde bilgi giivenligi yonetim sistemlerinin faydali bir yonetim

araci olarak kullanildig1 degerlendirilmektedir.

Bilginin genel anlamda pozitif oldugu diigiiniilmektedir. Ancak bilginin her
zaman pozitif ve iyi oldugunu kabul etmek, bireyler ve Orgiitler icin imkansiz
goriilmektedir. Bilginin bireylere ve organizasyonlara siirdiiriilebilir bir tartisma ve

rekabet ortami sundugu ve toplumun gelisimine katki sagladigi kabul gérmektedir®.

Siirdiiriilebilir bir rekabet ortaminda mevcut bilginin iizerine yeni verilerin
eklenmesi veya yeni bilginin olusumu orgiitlerin bilgi glivenligi yonetim sistemlerinin
stratejik hedefleri dogrultusunda ilerledigi taktirde gelismesi ve hedeflere ulasilmasi
miimkiin olmasi beklenmektedir’®. Siirdiiriilebilir bir tartisma ve rekabet ortaminin
olusmamas1 bilginin olumlu kullanildig1 varsayimini ortadan kaldirmaktadir. Bilgi
giivenligi yonetim sistemleri orgiitlere stirdiiriilebilir bir rekabet ortam1 ve gelisim acik

imkanlar sunmaktadir.

Bilgi giivenligi yonetim sistemi, orgiitlere rekabet avantajimi sagladigi ve
gelisime sagladigi yenilikler ile yeni hedefler dogrultusunda aktif bir yonetim imkan
tanimaktadir. Bilgi giivenligi yonetimi ile mevcut bilgiyi, aktif kullanma ve yonetme
yeteneginin bulunmasi Orglitler arasindaki rekabetin ve gelisimin siirdiiriilebilir
olmasi, yonetim faaliyetlerinde bilgi gilivenligi yonetim sisteminin dnemini 6n plana

¢ikartmaktadir’!.

Bilgi giivenligi yonetim faaliyetlerinde, rekabet ortaminin olugsmasi ve netice

elde edilmesi bilginin ve kurumlarin gelisimini saglamaktadir. Bilgiyi dogru kullanma

8 Werner Bornman ve Les Labuschagne, “A Framework for Information Security Risk Management
Communication”, https://www.researchgate.net/publication/220803387 , (Erisim Tarihi:30.03.2023).

70 Piya Shedden ve digerleri, “Incorporating a Knowledge Perspective into Security Risk Assessments”,
https://www.researchgate.net/publication/235297507 _, (Erigim Tarihi: 30.03.2023).

" Peter Trkman ve Kevin C. Desouza, “Knowledge Risks in Organizational Networks: An Exploratory
Framework”, The Journal of Stategic Infortamation Systems, Cilt 1, Say1 21, 2011, s. 9
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ve yonetme becerileri ile mevcut bilgiye eklenen yeni yorumlar ile yeni bir kavramin

veya Uriiniin tiretilmesi sz konusudur’.

Bilgi, etkin bir sekilde yonetildigi taktirde kavram karmasasinin ortadan
kalkmasi ve yonetsel faaliyetlerin basariya ve hedeflere ulasilmasinda avantaj olarak
degerlendirilmektedir. Bilgi gilivenligi yOnetim sistemi, bilgiyi bir varlik olarak
gelistirmek, korumak ve kullanicilarin  erisimine imkan tanima siirecini
kapsamaktadir. Bilgi giivenligi yonetim sisteminin hedefi, bilgiyi ve yonetim
stireclerinin sonuca ulagsmasi ve genel olarak bilgi analizinin gergeklestirilmesini

saglamaktir.

Bilgi giivenligi yonetim sistemi, bilginin optimal seviyede kullanilmasini,
bilginin evrensel olarak degerlendirilmesi, bilgi giivenligi yonetim kiiltiiriiniin
olusturulmasi ve kullanicilar arasinda bilginin ¢evrimi¢i ve ¢evrimdisi paylagimi
faaliyetleri ile gergeklestirilmektedir’®. Bilgi giivenligi sistemlerinde insan kaynaklari,
ihtiya¢ duyulan bilginin tespit edilmesi ve anlagilmasi, bilginin olusum asamasinda
kavramsal eksikliklerinin ve hatalarin diizeltilmesi, bilgi ve iletisim teknolojileri
bilgisinin yeterliligi kullanicilar, karar vericilerin ve bir oOrgiitiin tim bireylerini

kapsamaktadir.

Orgiitlerin stratejik hedeflerine ulasma siirecinde, yeni bilgi {iretme, bilgi ve
iletisim teknolojilerini aktif kullanarak belirlenen hedeflere en kisa zamanda, rekabet
ortaminda gelisime agik yeni bilgi ve kavram iiretmek maksadiyla insan kaynaklar

orgiitlerin tiim bireylerinin aktif rol aldig1 bir yonetimi ifade etmektedir’®.

Insan kaynaklarinin faaliyetleri, orgiitlerin stratejik hedefleri dogrultusunda is

stireclerinin ~ belirlenmesi  bilgi  gilivenligi  yOnetim  sistemleri tarafindan

72 David Snetselaar, “Dreams Lab: Assembling Knowledge Security in Sino-Dutch Research
Collaborations”, European Security, Cilt 1, Say1 1, 2022, ss. 1-20

3 Joe Mutebi ve digerleri, “Relative Influence of Social Media Socio-Technical Information Security
Factors on Medical Information Breaches in Selected Medical Institutions in Uganda”,
https://www.researchgate.net/publication/365365748 , (Erisim Tarihi : 20.03.2023).

"4 Hussein Vakhaevich Idrisov, “Information Security in the National Security Systems in the Modern
Age”, Fiat Justisia Jurnal Ilmu Hukum, Cilt 16, Say1 4, 2022, ss. 321-330.
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gerceklestirilmektedir. Kamu kurumlart ve diger organizasyonlarin igerisinde, is
tanimlamalarinin yapilmasi, yonetim siirecinde her bir boliimiin gorev tanimlarinin
belirlenmesi, ¢alisanlar ve yoneticiler arasinda gegen bu zaman dilimi faaliyet siirecini

olusturmaktadir.

Orgiitlerde faaliyetlerin tanimlanmasi, 6rgiit icerisinde faaliyet alanlarinin
boliimlere ayristirilmasi, komuta ve koordinasyon iligkilerinin gelistirilmesi bilgi
giivenligi ydnetim sistemlerinde is siireci olarak nitelendirilmektedir’®. Is siirecinde,
bilginin paylasilmasi, bilgi ve iletisim teknolojilerinin aktif kullanimi, orgiitlerin
stratejik hedeflerine ulagsma amaci ile siirecin sorunsuz olarak faaliyet gostermesi

gerekmektedir.

Bilgi giivenligi yonetim sisteminde, bilgi ve iletisim teknolojilerinin aktif
kullanilmasi, organizasyonlar icerisinde kullanilan teknolojiye hakim olma bilgisinin
onemi gliniimiizde artmaktadir. Bilgi ve iletisim teknolojileri, kamu kurumlar ve diger
organizasyonlarin faaliyetlerinin yerine getirilmesinde ve dig diinya ile teknoloji
araclar1 vasitasiyla etkilesim igerisinde olmak, kamu kurumlarinin ve diger

organizasyonlarin stratejik amaglarina ulagmalarina yardimci etmenlerdir’®.

Bilgi giivenligi yonetim sistemlerinde, bilgi ve iletisim teknolojilerinin aktif
kullanilmasi, is siireclerinin isletilmesinde orgiitlere zaman kazandirarak, siirecin hizl
ve etkin olmasi avantaj saglamaktadir. Bilgi giivenligi yOnetim sistemi, kamu
kurumlar1 ve diger yonetim organizasyonlarina fayda saglama, yonetim faaliyetlerinde

ve karar siirecinde hizli ve etkililik, faaliyetlerin yerine getirilmesinde zaman tasarrufu

5 Rasim Alguliyev, ve digerleri, “Information Security as a National Security Component”,
Information Security Journal A Global Perspective, Cilt 30, Say1 47, 2022, ss, 1-18.

76 Rasim Alguliyev, ve digerler, a.g.e., ss. 1-18.
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saglayarak belirlenen stratejik hedefeler dogrultusunda sonucu ulasmay1

hedeflemektedir’’.
1.6. Risk Analizi ve Risk Yonetimi

Risk analizi, riskin hangi tiir ve uygulamalar ile zamani ve belirlenen giivenlik
politikalartyla veya risk olusumunda 6nceden kestirilemeyen saldirilar ile meydana
gelmektedir. Bilgi giivenligi, gizlilik politikalari, siyasi, stratejik, finansal agidan

risklerin degerlendirilmesi neticesinde risk analizi yapilmaktadir’®,

Kurumlarin ve organizasyonlarin, gizlilik ve giivenlik politikalarina yonelik
uygulanan plansiz ve belirsizlik i¢inde, gerceklestirilen saldirilarin tiimii risk olarak
degerlendirilmektedir. Organizasyonlarin amaglart dogrultusunda, hareket imkan ve
kabiliyetlerin engellenmesi ve bir takim veri kayiplarimin yasanmamast igin risk

analizinin 6nemi ortaya ¢ikmaktadir.

Bilgi giivenligi yonetim sisteminin olustururken, risk yonetimi ve risk analiz
raporlarinin bulunmasi, kurumlarin ve kisilerin hem finansal a¢idan hem de giivenli
bir bilgi yOnetimi sisteminin olusumu i¢in risk yoOnetimine dikkat edilmesi

gerekmektedir”’.

Risk yoOnetimi, kurumlarin amaglarina ulagmalar1 igin verilerin korunmast,
saklanmasi ve iletiminde meydana gelebilecek her tiirli saldir1 ve veri kaybim
engellemek amaciyla kurumlara ve kisilere yarar saglamaktadir. Bilgi ve iletigim
teknolojilerinin gelisimi ile beraber, organizasyon yoneticilerinin siirekli denetim
yapmalarina, bir ekip kurulmasi, yoneticilerin ve c¢alisanlarin bireysel sorunlarin

farkindalig1 ile birlikte risk yonetimi uygulamalarinda dikkat edilmesi gereken

faktorlerdir®”.

7 Peter Trkman ve Kevin C. Desouza, a.g.e., s. 11.

78 Ebru Bagel, “Risk Analizi ve Yonetimi”, Turizm Isletmelerinde Giincel Stratejik Yaklasimlar,
Ed. Ulker Colakoglu, Melahat Avsar, H. Erhan Altun ve Ramazan Demir, 1. Baski, Detay Yayincilik,
Ankara, 2020, ss.161-171

9 Kara, a.g.e. s.33

80 Canbek, a.g.e. 2006, 5.170
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Risk analizi uygulamalari, belirsizliklerden olustugu varsayimmi ile 6nceden
kestirilemeyen ve saptanmasi giic tehdit ve saldirilar1 6nlemeye hedefleyen bir
yonetim sistemidir. Bilgi giivenliginin en iist seviyede olmasi, diger kullanicilar
arasindaki veri iletim problemlerini dogurabilmektedir. A¢ik bir veri aktarim kanali
kullanilmasi, bilginin kaybolmasina ve degistirilmesine imkan vermektedir. Veri
iletim yollarinin elektronik ortamlarda kriptolu ve hizli iletim kanallar1 tercih edilmesi

gerekmektedir®!,

Glinlimiizde matbu evrak iletimi glivenli bir transfer gibi goriinse de
kurumlarin ve organizasyonlarin zaman kaybi yasamasina imkan vermektedir.
Elektronik ortam iletisim kanallar1 kullanilarak bir takim yazilim uygulamalar ile
giivenli hizli bir veri transferi gerceklestirebilir. Ancak elektronik ortamlara yapilan
saldirilar neticesinde veri kaybina yol agmasi miimkiin oldugu i¢in risk yonetimi

onemine burada dikkat gekilmesi gerekmektedir®?,

Bilgi ve iletisim teknolojilerinin hayatimizdaki yeri, giin gectikge artan
kullanimi, bilgiye ulagmanin ve olusacak tehditlere karsi gilivenlik stratejilerin
belirlenmesi ve yonetimi zaruri bir ihtiya¢ haline gelmistir. Gilivenlik politikalarinin
tespiti ve icrasi, Uglincii taraf veya erisim izni bulunmayan kisiler tarafindan
saldirilarin onlenmesi, risk analizinin planlanmasi ve risk yonetimi i¢in insanlarin

bilinglendirilmesi gerekmektedir.

Bilgi giivenligi yonetim sistemine karst olusacak tehditlere karsi biitiin
organizasyonlarda yonetici kadrolarin yani sira kullanici seviyesi personelin bilgi

giivenligi egitimi ile hatalar1 en az seviye indirilmesi 6n goriilmektedir®®.

Bilgi giivenligi egitimi Oncelikle, bilgi yOnetim sistemleri igerisinde
istenmeyen yetki dis1 veri erisimlerini 6nlemek, giivenlik protokollerin eksiksiz olarak

uygulanmasi, kitle iletisim araglarinin ve organizasyon varliklarin liizumsuz olarak

81 Bagcy, a.g.e., ss.161-171

82 Ertugrul Aktan ve Belgin Aydintan, “Cameron-Freeman Orgiit Kiiltiirii Tiirleri Ekseninde Orgiit
Kiiltirt ve Bilgi Giivenligi Algist Iligkisi: Devlet Universitelerinde Bir Uygulama”, Journal of
Business Research Turk, Cilt.8, Say1.4, 2016, ss.324-344

8 Kara a.g.e., 5.36
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kullanilmasimnin 6niine geg¢mesini amaglamaktadir. Yoneticilerin sorumluluklarini
yerine getirirken, insan faktdriiniin oldugu bir organizasyonda hatayr minimuma

indirmek, personel egitimi ve denetimden kaginilmamasi gerekmektedir®*.

Risk analizi, organizasyonlarin yonetiminde bilgi giivenligi politikalari,
organizasyonda yer alan bilgi ve iletisim teknolojileri ara¢ ve gereglerini, kurum

verilerini ve politikalari1 ayni zamanda insanlarin kisisel verilerin korunmasini

hedeflemektedir®.

Kisisel veriler ve kurum verileri, kisilerin ve kurumlara ait marka ve
isimlerden, faaliyetlerinden ve calisan bilgilerin tiimiinii kapsamaktadir. Olast bir
saldirt durumunda bu verilerin korunmasi insanlara kars1 giiveni arttirmaktadir. Ayn

zamanda kurum kimliginin zarar gérmesine olanak tanimamaktadir.

Kisisel verilerin, bilgi giivenligi ve risk analizi raporlarinin hazirlanmasindaki
en 6nemli envanterler oldugu bilinmektedir. Veri kaybin1 6nlemek amaciyla kisisel
verilerin korunmasi ve kisisel veri koruma hukukuna uygun yonetim tarzi se¢ilmelidir.
Bilgi giivenligi yoOnetim sisteminin, kisisel verilerin islenmesinde ve hukuki
sorumluluklariin yerine getirilmesi i¢in ihtiya¢ duyulan giivenlik protokollerini ve
kisisel verilerin korunmasina yonelik politikalarin belirlenmesinde en 6nemli gorev ve

sorumluluklart arasinda yer almaktadir.

8 Kara, a.g.e. , s.37

$a.ge.,s27
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1.7. Kisisel Verilerin Korunmasi
1.7.1. Tarihsel Siirec

18. yiizy1l endiistri devriminin Avrupa Kitasinda ortaya ¢ikmasiyla birlikte,
yerlesim yerlerindeki biitiinliiglin artmas1 ve devlet yonetimlerinin iliskileri arttig
goriilmiistlir. Endiistri alanin da gergeklestirilen yenilikler neticesinde, artan isletme

ve bireysel iletisim ile kisisel verileri ortaya ¢ikmigtir®S.

Sanayi alaninda ger¢eklesen artigin, iiretim alanlarimin ve devletler arasi
politikalarin 19. Yiizyil ortalarinda veri artisina, verilerin saklanmasi ve korunmasi
ihtiyac1 ortaya cikmistir. Teknolojik gelismelerin etkisi ile bilgi ve iletisim
teknolojileri araglar1 olan, elektronik iletisim kanallari, kamu alaninda ve 6zel

sektorlerde kisisel verilerin korunmasinin 6nemi daha da artmastir.

Avrupa insan haklar1 sézlesmesinde, 6zel hayatin gizliligi, kisilerin temel hak
ve Ozglirliglin korunmast Avrupa konseyi tarafindan sozlesmede yerini almasini
saglamaktadir. Kamu sektoriinde, finans ve diger ozel isletmelerin kisisel verilerin
korunmasi hakkinda yasal siirecleri ilk kez Kita Avrupa’sinda ve Amerika Birlesik

Devletleri'nde  gortilmiistir®’

. Bilgi ve iletisim teknolojilerin kendini siirekli
yenilemesi ile 1970’11 yillarda bircok Avrupa iilkesinde elektronik ortamlarda kisisel
verilerin korunmasi ve igletilmesi yasal olarak baglandigi bilinmektedir®®. Yerel
yonetimler denetimi ve resmi makamlar kigisel verilerin korunmasi, kisisel verileri

kontrol edenleri ve kisisel verilerin islenmesini, halk tarafindan kars1 gelinmesi ile

8 Kadir Can Ozel, “Ana Hatlariyla Kisisel Verilerin Korunmasinin Tarihsel Siireci ile Amaci ve Kisisel
Verilerin Korunmast Hakki1”, istanbul Barosu Dergisi, Cilt.94, Say1.2, 2020, ss.242-255

87 Ozel, a.g.e., 55.242-255
8 a.g.e., 55.242-255
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kisisel verilerin korunmasinin yasal olarak devletler tarafindan dikkate alindigi ve

kanunlastirarak uygulamalara yer verildigi anlagilmaktadir®’.

Kisisel verilerin korunmasi, hukuki olarak bireylerin ve kurumlarin talepleri
dogrultusunda, kisisel verilerin korunmasina iligkin kanunda yer alan hiikiimler
disinda kalanlarin sorumluluklarini kapsamaktadir. Kisisel verilerin korunmasi, ulusal
boyutu ile kisisel verileri hukuka aykiri olarak kullanilan veri sahibinin, kisisel
verilerin korunmasina iliskin Avrupa Insan Haklar1 S6zlesmesinden dogan haklarmin

ihlali ile tespit olunmaktadir.

Yasal siirecin baslamasi kisilere, kurumlara ve 6zel isletmelere hukuki olarak
yukiimliiliikleri yerine getirme sorumlulugunu ortaya ¢ikartmaktadir’. Kanunlar,
sikayetlerin ve kisisel veri ihlallerinin tespiti ve cezai yaptirimlarin gerekliliklerini

yerine getirmesini emretmektedir.

1.7.2. Kisisel Veri Kavramm

Kisisel veri, “belirli ya da belirlenebilir nitelikteki bir kisiye iliskin her tiirlii
bilginin kisisel veri oldugu ve kisiyi belirlemeye yarayan bilgilerden olustugu

anlasiimaktadir™®!

. Kisisel veri, kisilerin tespitini olusturan isim, soy isim, kimlik
bilgilerine iligkin verilerin diginda sosyal ekonomik &zellikler fiziksel 6zellikler ve
bireye 6zel olan biitiin verileri kapsamaktadir. Soyut kavramlar ile birlikte kisinin
tespiti ve kisilere 6zel olan somut verilerin tamami, kisisel veri kavrami i¢inde yer

almaktadir.

8 Zhivka Mateeva, “Protection of Persons of Personal Data Before The National Supervisory
Authoriy”, Eastern Academic Journal, Cilt.3, Say1.1, 2020, ss.39-49

%0 Mateeva, a.g.e., s5.39-49

°l' Murat Volkan Diilger, “Kisisel Verilerin Korunmasi Hukukunun Getirdikleri ve Yapilmasi
Gerekenler”, https://www.researchgate.net/publication/349533304 , (09.04.2023).
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Kisisel veriler, gercek kisilerin tespiti ve taniminin yani sira hukuki olarak tiizel
kisiliklerinde firma adu, sicil bilgileri, marka yiizleri ve her tiirlii bilgileri kisisel veri
olarak belirtilmektedir®?. Literatiirde yer alan ve kanunlarda da bahse konu her tiirlii
veri, kisisel veri olarak sinirsiza yakin bir tanimi ifade etmektedir. Bilgi ve iletisim
teknolojilerinin son asirdaki gelisim hizi ile orantililik olarak kisisel verilerin
korunmasi, bireyler ve toplumlar hakkinda gergeklestirilen veri madenciligi

uygulamalar kisisel verilerin zorunlu olarak korunmasi gerektigi ongdriilmektedir.

Tiirk Medeni Kanunu’nda, “kisilik, ¢cocugun sag olarak tamamiyla dogdugu
anda baglar ve oliimle sona erer. Cocuk hak ehliyetine, sag dogmak kosuluyla, ana
rahmine diistiigii andan baslayarak elde eder” seklinde ifade edilmektedir®®. Kisiligi
elde eden anne rahmindeki cenin hakkindaki tiim verilerin kisisel veri kapsaminda
oldugu anlasilmaktadir. Ancak 6liimle sonuglanan kisilik neticesinde, kisisel verilerin
korunmas: yiikiimliiliikleri, 6698 sayili kisisel verilerin korunmasi kanunu hiikiimleri

disinda kalmaktadir.

Kisisel veri kavramini tanimlarken her tiirlii veri ve bilgiden meydana geldigi
anlasilmakta olup, vefat neticesinde hayatta bulunmayan kisinin bilgileri kavram
disinda kalmaktadir. Vefat eden kisinin, miras¢ilarina gecen hak ve miraslar, yeni bir
kisilik olarak degerlendirilemeyecegi i¢in vefat etmis kisi hakkinda hiikiimler gecersiz

olacaktir®.

Ozel hayatin gizliligi ve ticaret sirlarin, kisisel ve kurumlar arasindaki
sozlesmeler ile temel hak ve 6zgiirliiklere kars1 islenebilecek su¢ ve kotii niyetli veri
kullaniminin  6niine ge¢mektedir. Kisisel verilerin korunmasina iliskin yasal

dayanaklarin yani sira kisilerin ve kurumlarin ve 6zel sektdr icerisinde yer alan biitiin

%2 fsmail Seving ve Niyazi Karabulut, “Kisisel Verilerin Koruma Kurumu Uzerine Bir inceleme”,
Akademik Hassasiyetler Dergisi, Cilt.7, Say1.13, 2020, s.461

BTirk  Medeni  Kanunu, “1. Bolim  Gergek  Kisiler, Kisilik, Madde 28>,
https://www.mevzuat.gov.tr/MevzuatMetin/1.5.4721.pdf , (Erisim Tarihi: 09.04.2023).

%Sefer Oguz, “Kisisel Verilerin Korunmas: Hukukunun Genel Ilkeleri” , Bilgi Ekonomisi ve Yénetimi
Dergisi, Cilt.13, Say1.2, 2018, s.125
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faktorlerin gorev sorumluluklari, ylikiimliliiklerinin tiimii usul ve esaslara uygun

hareket etme zorunlulugu ihtiyaci ortaya ¢gikmaktadir®.

Kisisel verilerin korunmasi kanunlartyla, istemeyen kisiler tarafindan art
niyetli kullanimi1 neticesinde, ikili ve ¢oklu iletisim ve etkilesimler, agik riza metini
gibi sozlesmeler ile kullanimimin yasal olarak taniyarak, gerceklestirebilecek

olumsuzluklarin ve kisilere zarar vermesinin oniine gegmesi diigiiniilmektedir®®.
1.7.3. Kisisel Verilerin Korunmasi Gereksinimi

Gliniimiizde artan elektronik ortam ve etkilesimler neticesinde, 6zel sektor ve
kamu sektoriinde insanlar herhangi bir islem, aligveris veya bagvuru durumlarinda,
kisisel wverilerini paylasmak zorunda kalmaktadir. Kisisel verilerin, kurumlar
tarafindan ve etkilesim i¢inde bulunulan platformlarda kayit altinda kalmasi, kisilere

ait verilerin erigim izni olmayan kisiler tarafindan kullanilmasina imkan vermektedir.

Kot niyetli kullanic1 ve sistemlerde olusan agikliklar1 kullanarak, kisilerin
0zel hayatin gizliligi ve bireysel hak ve 6zgiirliikklerine saldirt olmasi miimkiin hale

gelmektedir®’.

Devletlerin, kisisel verilerin korunmasina yonelik ¢alismalara yer vermesi ve
kanunlar ¢ikartmasi hem kisilerin hem de organizasyon ve kurumlarin gilivenli bir
sekilde internet ortaminda etkilesime gegmesini saglamaktadir®®. Bilgi ve iletisim
teknolojilerinin artan kullanimi, bireylerin sosyal medya hesap kullanarak, bu
platformlarda resim, video diigiince ve fikirleri yani sira elektronik posta adresleri,

isim, soy isim ve benzeri bilgilerin tiimii acik bir sekilde erisim imkani bulunmaktadir.

% Selen Uncular, “Kisisel Verilerin Korunmas1 Kanunu’nda Yer Alan Haklarm ve Hiikiimliilerin s
Iliskisindeki Yansimalar”, Cankaya Universitesi Hukuk Fakiiltesi Dergisi, Cilt.5, Say1.1, 2020,
ss.3405-3427

% Aleksandar Skendzic, v.d., “General Data Protection Regulation — Protection Of Personal Data in An
Organisation”, https://www.researchgate.net/publication/326708317 , (09.04.2023).

7 Murat Volkan Diilger, “insan._Haklarl ve Temel Hak ve Ozgiirliikler Baglaminda Kisisel Verilerin
Korunmas1”, istanbul Medipol Universitesi Hukuk Fakiiltesi Dergisi, Cilt.5, Say1.1, 2018, ss.72-143

% Seleuk Kahraman ve Onder Kutlu, “Tiirkiye’de Kisisel Verilerin Korunmasi Politikasinin Analizi”,
Siyaset, Ekonomi ve Yonetim Arastirmalar1 Dergisi, Cilt.5, Say1.4, 2017, ss.45-62
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Acik kaynak erisimler lizerinden, bir takim yazilim programlariyla insanlarin
sosyal medya hesaplarindan kisisel verileri alarak, kotii niyetli olarak kullanilmasi
kisisel verilerin korunmasina engel teskil etmektedir®®. Kisisel verilerin agik riza
gostermeden kullanilmasi, hukuki olarak siber suglar kavrami igerisinde yer
almaktadir. Son yillarda yeni bir su¢ kavram olarak ortaya ¢ikan siber suglar,
devletlerin kigisel verilerin yani sira temel hak ve 6zglirliiglin korunmasina yardimci

olmaktadir.

Erigim izni olmayan kisiler tarafindan insanlar1 kandirilmasi, santaj yoluyla
ekonomik bir kazang elde etmeyi amag giiden kotii niyetli insanlardan, bireysel olarak
insanlarin bilinglendirilmesi ve devletlerin bu alanda hukuki c¢ercevede cezai
yaptirimlara yer vererek, caydirma politikalar: uygulamasi gerekmektedir'®. Ozel
hayatin gizliligi, finansal bilgilerin korunmasi ve izinsiz paylasimlarin Oniine
gecilmesi, temel hak ve 6zgiirliiklerin bireyler iizerinde ¢ekince yasamadan giivenli bir
erisim ve veri paylasimi yapmalart icin, devletler tarafindan kisisel verilerin

korunmasina iligkin politikalara yer verildigi gortiilmektedir!'®!.

1.7.4. Kisisel Verilerin Korunmasina iliskin Uygulamalar

Kisisel verilerin korunmasi, 6zel hayatin gizliligi ve temel hak ve 6zgiirliigiin
bireylere tam ve eksiksiz olarak bu haklarin yerine getirilmesine imkan vermektedir.
Ozel sektor isletmeleri, kamu kurumlar ve sivil toplum kuruslari, insanlarm kisisel

verilerini, veri tabanlari olusturarak saklamaktadirlar. Depolanan verileri, 6zel

% Onder Koktiirk, “The Protection Of Personal Data — Kisisel Verilerin Korunmasi (Turkish)”,
https://www.researchgate.net/publication/335813724 , (Erisim Tarihi:09.04.2023).

100 flke Giirsel, “Protection Of Personal Data in international Law And The General Aspects Of The
Turkish Data Protection Law”, D.E.U Hukuk Fakiiltesi Dergisi, Cilt.18, Say1.1, 2016, s.38

101 Seving ve Karabulut a.g.e., 2020, s.465
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isletmelerin reklam ve iletisim politikalar1 dogrudan insana ulagsmak, kendi kampanya

ve reklamlar kitle iletisim araglari ve mobil araglarla gergeklestirmektedirler!®2.

Devlet yoneticileri, 21. Yiizyilda ortaya ¢ikan elektronik devlet politikalari ile
vatandaslarina, kamu kurumlarina gitmelerine gerek kalmadan internet ortaminda
saglik, ulasim, egitim ve benzeri hizmetlerini sunmaktadir. Elektronik devlet
uygulamalarinda, insanlarin kisisel verilerini kullanarak ger¢eklestirdigi islemlerde ve
hizmetlerde kamu personeli ile muhatap olmadan islemlerini

gerceklestirebilmektedirler.

Gergeklestirilen islemler, internet ortaminda bireyin kimseyle muhatap
olmamasi, kisisel verilerin kamu personellerine ulasmadigi i¢in biitiin sorumluluk

kisiler tizerinde kalmaktadir!'®

. Bu uygulamalar devletlerin kirtasiye ve personel yani
sira hizmet binas1 ve benzeri imkanlardan daha az sayida bulundurarak tasarruf

saglamalarina imkan tanimaktadir!®,

Ulkemizde ve birgok Avrupa iilkesinde kisisel verilerin korunmasina iliskin
yasalar ¢ikartilmigtir. Anayasal haklar arasinda yer alan, yagama, maddi ve manevi
varliginin korunmasi, 6zel hayatin gizliligi ve temel hak ve ozgiirliikler, devletler
tarafindan anayasal giivence ile korunmaktadir'®®. “Amerika Birlesik Devletleri’'nde
kisisel verilerin korunmasi anayasal bir hak olmayip, bu konuda sektorel ¢oziimlere

yer verilmigtir”'%.

Kisisel verilerin anayasa tarafindan korunmasi, Amerika Birlesik
Devletleri’nde finansal olarak, negatif etkileri olabilecegi dngoriilmiis ve bu konunun

ekonomik bir hak oldugu nitelendirilmistir. Kisisel verilerin, bireylerin ekonomik

192Tjjrkay Henkoglu ve Nazan Ozeng Ugak, “Protection Of Personal Data in University Libraries”, Bilgi
Diinyasi, Cilt.16, Say1.1, 2015, ss. 45-74

103Elvira Talapina, “Legal Protection Of  Personal Data in France”,
https://www.researchgate.net/publication/341600038 , (Erisim Tarihi: 09.04.2023).

104 Uncular, a.g.e., s5.3405-3427

105 Giirsel, a.g.e.

106 Diilger, a.g.e. , 2018, ss.72-143
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haklar1 arasinda oldugu goriisii, bireylerin kisisel verilerin kendi ekonomik ¢ikarlar

dogrultusunda kullanmalar1 yoniinde degerlendirilmigtir!®7.

Kisisel verilerin korunmasi, fikri miilkiyet haklar1 arasinda bir deger goriisii
oldugu savunulmaktadir. Kisilerin manevi haklarindan olan miilkiyet hakki, kisisel
verilerin  kullanilmasina  yonelik  bireylerin  inisiyatifi hukuki ¢ercevede

degerlendirilmesi bireysel olarak vatandaslara sunulmaktadir.

Kisisel verilerin korunmasina iliskin, tilkeler arasinda farkliliklar goriinse de
genel diisiince kisisel verilerin tek bir yasa altinda korunarak bireylere bu yonde
giivence verilmesi gerektigi degerlendirilmektedir. Kisisel verilerin korunmasi, ¢agin
gerekliliklerinden olan bilgi ve iletisim teknolojilerinin bir takim sistematik

acikliklarindan faydalanilmaktadir.

Kisisel verileri, kotii amach kisiler tarafindan bilgi ve iletisim teknolojileri
vasitasiyla elde edilerek kisiler {izerinde baski, tehdit ve santaj yapilmasina neden
olmaktadir. Siber giivenlik agikliklarindan faydalanan koétii niyetli kisilerin, kisisel

verilerin izinsiz erigim saglayarak kendi ¢ikarlari dogrultusunda kullanmaktadirlar!®®.

Hukuksal olaraktan, siber su¢ kavrami igerisinde yer alan bu veri hirsizlari,
devletler tarafindan ceza hukuku alanindaki suclar kapsamina girmektedirler. Verinin,
hangi amaclar dogrultusunda kullanildig1 kisilere, kurumlara ve organizasyonlara

vermis oldugu zararin tazmin yiikiimliiklerine yer verilmektedir!'®.

Yasadis1 erisimlerin Oniine gegilememesi, bilgi ve iletisim teknolojilerin hizl
gelisiminden ve kisilerin bireysel zaaflarinin kullanmasindan dolay1, veri kayiplarina

yol agilmaktadir. Izinsiz erisim ile kullamilan casus yazilimlar araciligtyla, ekonomik

107 jonatas S. De Souza, ve digerleri, “The General Law Principles For Protection The Personal Data
And Their Importance”, AIRCC Publishing Corporation, Cilt.10, Say1.11, 2020, ss.110-120

108 Serkan Gonen ve Ercan Giircan Yilmaz, “Bilisim Alaninda Islenen Suglar ve Kisisel Verilerin
Korunmasi”, Bilisim Teknolojileri Dergisi, Cilt.9, Say1.3, 2016, s5.229-236

109 Génen ve Yilmaz, a.g.e., s5.229-236
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kazang ve tehdit unsurlarini acikga kisilere ve devletlere, kotii niyetli kisiler tarafindan

uygulamaktadirlar.

Siber sucglarla miicadele birimleri tarafindan ¢ogu zaman tespiti miimkiin
olmayan noktalardan bu islemler gerceklestirilmekte, devletlerin siber savunma

alanina yonelik ¢aligmalar yapmasi ihtiyacini ortaya gikartmaktadir!!°.

1.8. Bilgi Harbi Kavramm

Bilgi harbi, bilgi merkezli devletler arasinda gerceklestirilen taarruz ve
savunma teknikleriyle kullanilan elektronik harbin temelini olusturan bir unsurdur!!!,
“Bilgi tabanli harp, aymi zamanda siyasi, ekonomik ve sosyal sahalarda
gerceklestirilebilmekte ve hem baris hem de kosullart altinda tiim ulusal giivenlik

spektrumu iizerinde de uygulanabilmektedir™''?.

Bilgi harbi, 21.ylizyilda artan teknolojik gelismeleri ile bilgi ve iletisim
teknolojilerinin  giivenlik neticesinde bilgi kayiplarma neden olmaktadir!'!3,
Uluslararasi bilgi akisi, ¢cevrimigi haberlesme uygulamalari, bilgisayar aglari, veri
madenciligi ve veri tabani uygulamalarinin timi birbiri ile baglantili ve bu

uygulamalarin iliskileriyle gergeklesmektedir!!'“.

Elektronik harp, “bilgive dayali bu siireglerin enerji, finans, saglik, lojistik,

bakim, ulastirma, personel, kontrol sistemleri (hava, deniz, demiryolu, yol, nehir, boru

10Tjgran Oganesian, “Protection Of Personal Data: Positions Of International Courts”,
https://www.researchgate.net/publication/333708289 , (Erisim Tarihi: 09.04.2023).

"1 Grigory L. Tulchinsky, “Information Wars As A Conflict Of Interpetations: Activating The ‘Third
Party’”, Russian Journal of Communication, Cilt.5, Say1.3, 2013, ss.244-251

12D, Curtis Schleher, “Bilgi Caginda Elektronik Harp”, Cev. Berna Kara 1.Baski, Doruk Yaymmecilik,
Ankara, 2004, s. 20

113D, V. Shibaev, “Methods To Counter Information War”, Russian Journal of Legal Studies, Cilt.4,
Say1.9, 2016, ss.60-68

1“Radoslav Ivancik, “Information War — One Of The Multidisciplinary Phenomennes Of Current
Human Society” , https://www.researchgate.net/publication/350963287 , (Erisim Tarihi: 19.05.2023).
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hatti ve kanal nakliye sistemleri), istihbarat, komuta kontrol muhabere sistemleri

olarak degisiklik gostermesi” miimkiin olmaktadir!!>.

Elektronik harp ve bilgi harbinin temelini meydana getiren bu bilesenlerin bilgi
ve iletisim teknolojileri ile kullanicilar, bilgi paylagimi ve baz1 elektronik ortamdaki
hizmetlerin yerine getirilmesine yardime1 unsurlarin korunmasi zorunlu hale gelmistir.
Ulkelerin ulasim, enerji, finans, saglik ve istihbarat faaliyetlerinin milli giivenlik

agisindan 6nemi agik bir sekilde goriilmektedir!!®.

Ulkeler belirtilen unsurlarin 21. Yiizyilda daha ¢ok bilgi ve iletisim teknoloji
imkanlar1 ile gerceklestirmektedir. Bilgili ve iletisim teknolojilerinin olasi
yasanabilecek tehdit ve saldirilar ihtimali ile biitiin bu hizmetler kesintiye ugramasi
miimkiin oldugu goriilmektedir'!’. Elektronik harp unsurlarindan, elektronik
korumaya en kotii senaryo ile karsi karsiya kalinmadan uygulanabilmesi olasidir.
Elektronik harp ve bilgi harbi baglaminda iilkeler milli giivenliklerindeki elektronik

harp unsurlarmin 6nemi anlagilmaktadir!!®,

Elektronik harp anlaminda, kisisel veriler ve kurumlarin verileri erigsim izni
olmadan bu bilgiler kotii niyetli kullanicilarin eline gegebilmektedir. Bilgi glivenligi,
kisisel verilerin korunmasi, siber giivenlik sorunlari, elektronik devlet, elektronik
yOnetigim, elektronik ticaret, elektronik saglik, elektronik demokrasi ve benzeri sosyal
bilimler alaninda giren biitiin elektronik kavramlarin korunmasi elektronik harp
konusu iginde yer aldig1 degerlendirilmektedir. Ulkelerin, diger miittefik ve diisman
iilkelere iistiinliik saglamak ve olasi siber saldirilara karsi elektronik harp korunma

unsurlart ile cevap verilmesi miimkiin hale gelmektedir.

115 Curtis, a.g.e. , s. 23

16Marc ~ Jones, “Hacking, Bots and Information Wars in The Qatar Spat”,
https://dlwqtxts1xzle7.cloudfront.net/56335866/POMEPS _GCC_Qatar-Crisis.pdf?1523917784 ,
(Erisim Tarihi: 19.05.2023).

7 Iryna Zharovska ve Nataliya Ortinska, “The Information War as A Modern Globalization
Phenomenon”, https://www.researchgate.net/publication/345734928 , (Erisim Tarihi: 19.05.2023).

'8 Michael A. Peters, “The Information Wars, Fake News and The End Of Globalisation”,
https://www.tandfonline.com/doi/full/10.1080/00131857.2017.1417200 (Erigim Tarihi: 19.05.2023).



https://d1wqtxts1xzle7.cloudfront.net/56335866/POMEPS_GCC_Qatar-Crisis.pdf?1523917784=&response-content-disposition=inline%3B+filename%3DThe_Qatar_Crisis.pdf&Expires=1623465884&Signature=UCX6yJug0y8NwFMQMOe1OyUAdM0Q9LHPNu9eR1hIjYlLDKZEgZ41St4f3SA7cCru1bYrPBaogZyskqwNAbwCi3cLU8EcP-xeqkJydAcR-839-Pi7UrnLlOLEPjbHPIk9hk20fzqbTl9HKfAea~7RsVwdIESNNipv9Ye2ADszzVR9yjjNVPNDOV9PwQIDf8si0SQpQQKjpgTaZmYemH3mKTIz-B7cDK0lNGB5Sy5GBoDU0-hgUHgB5~E-hn6tIGvozSvpcRwD64W~0xS6r~2HK5CPVt2iRLPdjFQEpsPWo3iH6Qd7so9CNoAxg80TjiXs~vDjCi8ijvJ5q1vdwZb4LQ__&Key-Pair-Id=APKAJLOHF5GGSLRBV4ZA#page=9
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Elektronik harp unsurlari, tilkelerin milli giivenlik unsurlar arasinda yer almali
ve lilkeler giivenlik politikalarinin belirlemeleri esnasinda ve gelecek planlari
icerisinde, bilgi ¢aginin gerekliliklerinden birisi olan elektronik harp konusuna yer

verilmesi gerektigi degerlendirilmektedir.
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IKiNCi BOLUM
DIJITAL DONUSUM
2.1. Elektronik Kavrami

Elektronik kavrami, negatif yiik tasiyan atomun bir pargasi olan elektronlardan
meydana gelmektedir. Elektronik, elektronlarin davranis bi¢imi, kontrol edilebilirligi
ile haberlesme, bilgi ve iletisim teknolojileri ve giinliik yasamda bir¢ok alanda
kullanilan cihazlarin temelini olusturan teknoloji alani olarak bilinmektedir!!.
Elektronik bir biitiin olarak iletken ve yar1 iletken malzemeler, mantik kap1 devreleri,

dijital sinyal {ireticiler, mikro denetleyiciler ve haberlesme sistemleri dahil birgok

etmenin bir arada kullanilmasiyla ortaya ¢gikmaktadir!2°,

Elektronik devreleri olusturan ve elektron akisinin kontrol edildigi, devre
elemanlarinin uygunlugu yari iletken malzemelerden olusmaktadir. Iletken ve yar
iletken ozelliklerini tasiyan malzemeler yari iletken olarak ifade edilmektedir'?!.
Elektron transferini kontrol etmeye yarayan, transistorler, diyotlar ve kondansator gibi
yar1 iletken malzemelerin bir araya gelmesiyle elektronik devreler ve cihazlar ortaya
cikmaktadir. Transistorler, diisiik sinyalleri yiikseltmek icin elektrik akimini kontrol
edilerek mantiksal (lojik) kapilarin ve islemlerin gergeklestigi bir devre elemanidir!?2,
Diyotlar ise elektrik akiminin yoniinii belirlemek ve kontrol etmek i¢in kullanilmakta
olup kondansatorler elektrik ylikiinliin depolanmasi ve yeniden devre elemanlarina
elektrik akiminin saglanmasiyla elektrik akiminin devreyi tamamlanmasi i¢in serbest

birakildig1 yar1 iletken elektronik devre elemanlari olarak bilinmektedir!2.

119 Alper Atan ve digerler, “Elektrik -Elektronik Esaslar1”, 1.Baski, Meb Yayinlari, Ankara, 2020,
s.30.

120 Erman Uzun, {lker Yakin ve Ali Gok, “Elektronik Programlama ve Nesnelerin Interneti”, 1.
Baski, Tiibitak Yaymlari, Ankara, 2011, s. 11

121 Atan ve digerler, a.g.e., s.31.

122 Mustafa Ergin Sahin, “Elektronik Laboratuvari Deneyleri — Bilgisayar Destekli ve Konu
Anlatimli” , 1.Baski, Nobel Akademik Yayincilik, Ankara, 2018, s.47.

123 Ahmet Kekik ve digerleri, “Temel Elektrik-Elektronik Atélyesi”, 1.Baski, Meb Yayinlar1, Ankara,
2022, ss. 188-197.
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Maddenin temel bir 6zelligi olan elektrik yiikleri, iletken malzemeler olan
bakir, glimiis, altin ve platin gibi materyallerin elektrik yiiklerinin iletiminde
kullanilmakta olup bu maddelerin islenmesiyle gerceklestirilmektedir'?*. Elektrik
yiiklerinin iletken malzemeler iizerinde olusturdugu elektrik akimu ile iiretilen giiclin
transferi sonucunda giinliik yasamda kullanilan teknolojiler tiretilmektedir. Elektrik
yiiklerinin pratik yasamda kontrol edilebilir ve yonlendirilebilir olmasi giinliik yagami
kolaylastirmasi ve insanlara bir¢ok avantaj sunmaktadir. Elektronik devreler, elektrik
yiiklerinin kontrol ve yonlendirilebilir olmasi, sinyallerin yiikseltilmesi, giiriiltiiniin
baskilanmasi ve elektrik yliklerinin farkli formlara doniistiiriilmesi gibi bir¢ok islevi

elektronik malzemeler vasitasiyla gergeklestirilmektedir!?>.

Elektronik kavramu literatlirde analog ve sayisal (dijital) elektronik olarak iki
baslikta incelenmektedir. Analog elektronik, olusturulan bir elektronik devrede bilgiyi
elektrik yiikleri temsil etmektedir. Elektronik devre igerisinde bilgi aktarimi i¢in devre
elemanlar1 araciligryla sinyaller {iretilmektedir. Bilgi temsilcisi olarak iiretilen
sinyaller giinlik yasamda, ses, video, sensorler ve kontrol devrelerinde
kullanilmaktadir'?®. Kisacasi analog elektronikte bilgiyi sinyaller temsil etmektedir.
Sayisal (dijital) elektronikte ise bilgiyi, ikili say1 sistemleri olan ayrik bilgi sinyalleri
temsil etmektedir. 0 ve 1 bilgi sinyallerinden meydana gelen sayisal elektronik, glinliik
yasamda bilgisayarlar, cep telefonlar1 ve dijital cihaz olarak nitelendirilen yagami
kolaylastiran teknolojilerin tiimiinde kullanilmaktadir. Giig¢ devreleri ve radyo frekans
(RF) devrelerinin timii elektronikte siklikla yer almaktadir. Gii¢ devreleri, yiiksek
elektrik akim ve voltaji kontrol etmek i¢in gili¢ kaynaklarinda, motor kontrol

sistemlerinden meydana gelmektedir'?’

. Radyo frekans (RF) devreleri ise radyo
frekanslar1 ile haberlesme gerceklestirmek icin, cep telefonlari, telsiz sistemleri,

kablosuz aglar vb. tiim iletisim yontemlerinde radyo frekanslarina yer verilmektedir.

124 Atan ve digerler, a.g.e., s.31.

125 age., s.42.

126 Ahmet Zeki Akkaya ve digerleri, “Analog-Dijital Elektronik Atélyesi”, 1.Baski, Meb Yayinlari,
Ankara, 2020, ss. 22-59.

127 Akkaya ve digerleri, a.g.e., 5.272.
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Dijital elektronigin temelinde mantik (lojik) kapilar yer almaktadir. And (ve),
or (veya) ve not (degil) lojik kapilari ikili say1 sistemleri tizerinden mantiksal islemleri
gerceklestirmektedir. Giinliik hayatta kullanilan say1 sistemleri onluk (decimal) olarak
bilinmekte olup, sayisal elektronikte yer alan ikilik (binary) ve onaltilik (hexedecimal)

say1 sistemlerine yer verilmektedir!?8

. Ginliik yasamimizda kullanilan onluk say1
sisteminde 0-9 ‘a kadar bulunan on adet rakamlar bulunmakta, elektronikte kullanilan
ikili say1 sisteminde yalnizca 0 ve 1 bilgileri ve onaltilik say1 sisteminde ise ondalik
say1 sisteminde yer alan on adet rakam ve A, B, C, D, E, F harf bilgileri

bulunmaktadir!?°.

Dijital elektronigi analog elektronik ile kiyasladigimiz zaman ortaya ¢ikan
sonug dijital elektronigin dogrulugu ve giivenirligi ile sonuglar1 kesin olarak ortaya
cikartmaktadir. Hata payinin analog elektronikte daha fazla olmasi dijital elektronikte
ise diigiik hata pay1 ve insani yanligliklar sebebiyle hatalarin olmasi dijital elektronigin
giivenirligi ve kesin sonu¢ vermesinden dolay1 tercih edilme sebepleri arasinda yer

almaktadir.

21. Yizyil’da tiiketici elektronigi, haberlesme, uzay calismalari ve savunma
endiistrileri gibi genis alanda kullanilmaktadir. Sayisal elektronik, mikro islemcilerin
ve mikro denetleyicilerin kullanimi ile karmasik islemleri kesin ve verimli sonuglar
elde edilerek dijital entegre sistemlerinin gelismesine imkan vermekte olup, ikili
(binary) say1 sisteminin dogrulugu ve giivenirligi ile desteklenmektedir'?°. Dijital
elektronigin temelini olusturan ve tiim olasiliklar1 temsil eden ikili say1 sisteminde bir
veri bit olarak anilmaktadir. Sekiz bitlik bir veri grubu bir byte olarak ifade
edilmektedir. Basit sayisal degerlerden, karmasik metin ve multimedya verileri dahil

olmaz iizere elektronikte ¢ok cesitli bilgileri byte olarak temsil edilmektedir!3!.

Elektronik sosyal yasamin her alaninda insanlarin kullandigi, haberlesmenin
hizl1 ve giivenli olarak gerceklestirilmesine olanak tanimaktadir. Elektronik cihazlar,

teknoloji ¢aginda mikro boyutlara indirgenerek kullanicilara fiziksel alan, hiz ve

128 Akkaya ve digerleri, a.g.e., $.273.
129 a.g.e., $5.272-279

130 a.g.e.,5.311.
Blag.e.,ss.272-315
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zaman kazanci saglamaktadir. Elektronik sistemler, gilincel yasamda ve ¢alisma
tarzimizin belirlenmesinde kritik bir 6neme sahip olmaktadir. Giiniimiizde televizyon,
akilli telefonlar, bilgisayar, medikal teknolojiler, otomotiv ve uzay endiistrisinde

kullanilmakta olup hayatin 6nemli bir argiimani olarak nitelendirilmektedir!32.

Bilgi ve iletisim teknolojilerinin politik ve etik sonuglari, dijital gézlem, siber
zorbalik ve c¢evrimigi tehditlerin artmasiyla birlikte insan haklar1 ve demokrasi
iizerinde endiselere sebep olmaktadir. Gilindelik yasamin ve ¢alisma hayatini
doniistiirme potansiyeli bulunan yapay zeka ve robotik gelismeler etik kaygilarin
artmas1 ayni zamanda istihdamin diismesi ve sosyal esitsizligin ortaya ¢ikmasi 6n

goriilmektedir.

Netice itibari ile sosyal bilimlerde elektronik kavrami, elektronik teknolojilerin
sosyal, kiiltiirel, ekonomik ve politik sonuglarin inceleyen karmasik ve disiplinler arasi
bir alan olarak ifade edilmektedir. Glinlimiizde insan topluluklarin1 ve sosyo-kiiltiirel
faktorlerin sekillenmesinin dnemli etmenlerinden birisi olan elektronik disiplininden

yararlanilmaktadir!3?

. Bilgi ve iletisim teknolojileri yan1 sira elektronik disiplinindeki
gelismeler, yasam, calisma ve etkilesim tarzimizi doniistiirmesi, sosyal bilimlerde
elektronik teknolojileri ile iligkili caligmalarin toplumun gelecegini anlama ve

sekillendirme de kritik bir 6neme sahip oldugu diisiiniilmektedir.
2.2. Dijital Bilgi

Dijital kelimesinin Tiirk Dil Kurumu sézliiglinde, “verilerin bir ekran iizerinde
elektronik olarak gosterilmesi” olarak tanimlanmaktadir'3*, Bilginin tanimi ise “veri
topluluklarinin  bir araya gelerek olusturulan anlamli yiginlar bilgi meydana
getirmektedir” seklinde ifade edilmektedir'®®>. Dijital bilgi, sayisal bigimde

saklanabilen, iletilen ve islenen veri topluluklarini ifade etmektedir. Dijital bilgiye

132 Blif Kiizeci, “Say1-sal Fil”, 1.Bask, Inkilap Yaymevi, Istanbul, 2021, 5.233.
133 Kiizeci, a.g.e., ss. 383-411.

134 Tirk Dil Kurumu Sozligi, “Dijital Kelime Anlami” https:/sozluk.gov.tr , (Erigim Tarihi:
21.03.2023).

135 5. g k.
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metin, resim, ses ve multimedya dosyalarinin ayn1 zamanda veri tabanlarinda bulunan

yapilandirilmis verileri 6rnek olarak gosterebiliriz.

Dijital bilgiler, elektronik ortamlarda bireylerin algilayabilmesi i¢in sonug
olarak meydana gelmektedir. Analog bilgiler ise bes duyu organimiz olan gorme,
isitme, tat alma, dokunma, koklama duygularimiz ile hayatimiza yon veren eylemlerin
timil aslinda analog bilgiye verecegimiz ornek arasinda yer almaktadir. Rasyonel
hayatta analog bilgiye ornek verecek olursak, bir ortamdaki hava sicakliginin
hissedilmesi analog bilgi iken bu sicakligin bir ekran vasitasiyla sonug olarak bizlere

gosteren bilgi dijital bilgi olarak tanimlanmaktadir!3®,

21.yiizy1l’da teknolojik gelismelerin hizla artmasi neticesinde, internet, mobil
cihazlar ve gilinlik hayatimizda bircok elektronik cihaz ile ¢ok biiyiik dijital veri
gruplarini kullaniyor ve kontrol edebiliyoruz. Dijital bilgiler, iletisim kurma, 6grenim
hayati, aligveris ve eglence gibi sosyo-Kkiiltiirel yasamin ve ¢alisma hayatimizin bir

pargasi haline gelmektedir!'®’.

Dijital bilginin islenmesi ve iletimi analog bilgiye gore giivenli ve hizlidir.
Gilinlimiiz diinyasinda dijital bilginin depolanmast fiziksel ve maliyet agisindan analog
bilgiye gore ¢ok kolay ve diisiik maliyetli olmaktadir. Ornegin, miizik veya ses
kayitlarinin  dijitallestirilmesi zamandan kazanim saglamakta ve fiziksel olarak
saklanmasinda ¢ok daha az yer kaplamaktadir. 20. Yiizyilda kullanilan plak, kaset CD
(Compact Disk) gibi fiziksel depolama araglar1 yerini giiniimiizde bilgisayar ve mobil
cihaz icerisinde ¢evrimigi ve ¢evrimdisi uygulamalar vasitasiyla daha az yer fiziksel

alan kaplayarak, emniyetli ve erigimi kolay hale gelmistir!3%.

Dijital bilginin en biiyiik avantaji iletme kolayligi ve depolanmasidir. Dijital

bilgiler, sabit disklerde, internet sunucularinda yer alan bulut sistemlerinde ve veri

136Mustafa Engin ve Dilsad Engin, “Sayisal Elektronik-1",1.Baski, Ege Universitesi Yaynlari, izmir,
1999, ss.6-41.

137 Niiket Saracel ve Irmak Aksoy, “Dijital Siirdiiriilebilirlik, Boyutlar1 ve Kosullar”, Sesyal Bilimler
Arastirma Dergisi, Cilt. 10, Say1. 2, 2021, ss.347-356.

138 Esra Kumas ve Serpil Erol, “Endiistri 4.0’da Anahtar Teknoloji olarak Dijital ikizler”, Politeknik
Dergisi, Cilt.24, Say1.2, 2021, ss.609-701.
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taban1 sunucularinda saklanabilinmektedir. Dijital bilgilerin diizenlenmesi, silinmesi
veya yeniden olusturulmasi diger avantajlarindandir. Dijital bilgi, zaman ve fiziksel
olarak tasarruf imkani verirken, yoneticilere karar verme siirecinde bilgilendirici ve
inovasyonlara acik sekilde ongoriilii olma ve farkli fikirlerin ortaya ¢ikmasina olanak

tanimaktadir!'3°,

Dijital bilginin kullaniminda baz1 zorluklar ve dezavantajlarda s6z konusu
olmaktadir. Kisisel ve kurumsal veri gizliligini ve giivenligini tehdit eden unsurlar
dijital bilgi yOnetiminin zorluklar1 arasinda yer almaktadir. Bilgi ve iletisim
teknolojilerindeki hizli gelismeler neticesinde artan miktarda bilgi kirliligi ve
paylagimlari, kisisel ve kurumsal veri ihlallerini ortaya c¢ikartmaktadir. Teknoloji
caginda, erisimde dolasan asir1 bilgi yiiklenmesi gercek bilgi ile manipiilasyonlara

miisait bilgilerin ayn1 ortamda bulunmalar1 bilgi kirliligini dogurmaktadir!°,

Dijital bilginin, liretim ara¢ ve gereclerinin tasarimi, bilginin depolanmasi,
kullanicilar tarafindan bilgiye erisimi, zamandan ve mekandan kazang saglamasi, bilgi
ve iletisim teknolojileri vasitasiyla programlanabilir ve g¢evrimigi ve c¢evrimdisi
kullanimi pratik ve giivenlidir'*!. Rasyonel hayatta birgok veri ve biiytikliik olarak yer
tutmaktadir. Yukardaki ses, 1s1, agirlik ve benzeri 6rneklerde oldugu gibi minimum ve
maksimum arasinda yer alan biiytikliikler verilerden meydana gelmektedir. Ancak
dijital bilgi (say1sal bilgi), sadece sifir ve bir degerlerini almaktadir. Dijital bilginin 0,5
gibi bir deger almasi1 s6z konusu degildir. Ciinkii dijital bilgiler genel olarak somut
verilerden meydana gelmekte ve veriyi giivenli ve hizli olarak isleyerek bir sonuca

ulagsmaktadir'#?.

Dijital bilgiyi bes duyu organimizdan biri olan gérme duyumuz ile sonug olarak

gorebiliriz. Analog bilgi dijital bilgiye cevirebilmek de ayni sekilde dijital bilgi analog

139 Saracel, a.g.e., ss.347-356.
140 Kumas, a.g.e., s5.691-701.
41 Engin, a.g.e. ss. 6-41.

142 Engin, a.g.e., s5.6-41.
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bilgiye doniistiirebilmekte olup bu konu teknik ve miithendislik bilimlerinin uzmanlik

alanina girmektedir.

Bilgi ve iletisim teknolojilerinin gelismesi, bilgi liretimi ve bilgi paylagiminm
hizli bir sekilde artmasindan dolayr 21. Yiizyil bilgi ve teknoloji ¢agi olarak

anilmaktadir'#?

. Bilgi ve iletisim teknolojilerinin pozitif gelisimi sebebiyle, dijital
bilginin olusturulmasi ve kullanimi, ayn1 zamanda hizl sekilde yayginlagmastyla bilgi
caginda sirketler, kurumlar ve devletler tarafindan teknoloji kullanimi zaruri bir ihtiyag

olarak degerlendirilmektedir.

Uretilen dijital igerikler, diinya tarihinde fiziksel somut bilgilerin yazili
bilgilerden ¢ok daha fazla oldugu bilmektedir. Bilginin dijital i¢erik olarak iiretilmesi,
diinya niifusuna oranlandig: takdirde kisi basmna 6 milyon kitap olarak karsilik

bulmaktadir'#4,

Bilgi ve iletisim teknolojilerindeki gelisimin neticesinde, organizasyonlar ve
birgok disiplinler ¢agin gerekliligi olarak teknoloji ile olan oryantasyona mecbur
birakilmaktadir. Dijital bilgi iiretimi birgok alanda kendini gostermektedir. Bilgi ve
iletisim teknolojilerinin gelisimi, elektronik devlet, elektronik demokrasi, elektronik
yonetigim gibi alanlarin ortaya ¢ikmasma ve bilimsel calismalara yer verilmesine

imkan tanimaktadir'#’.

Bilgiye erisimin hizla artmasi ve ulagilabilirligini kolaylastiran kitle iletisim
araglari, bilgi ve iletisim teknolojileri ¢gevrimigi erisim imkanlariyla bilgiye ulasmak
ve kaynaklarin artmasina olanak sagladig1 gézlemlenmektedir. Toplumlarin refahini
artirmak icin devlet yoneticileri ve 6zel sektdr yoneticileri teknolojiyi yakindan takip

etmektedir.

143 Fadime Simsek Isliyen, “Dijital Cagda Bilginin Degisen Niteligi ve Infobezite: Z Kusag1 Uzerine
Bir Odak Grup Caligmas1”, Sel¢uk Iletisim Dergisi, Cilt.13, Say1.1, 2020, s.256.

144 Isliyen, a.g.e., 2020, 5.263.
145 Salih Giimiis, Aras Bozkurt ve Erdem Erdogdu, “Dijital Yaymcilik ve Dijital Yayincilik Araglart”,
1.Bask1, Anadolu Universitesi Yayinlari, Eskisehir, 2017, ss.95-125.
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Bilgiye ulagmak ve problemlerin ¢oziimiinde kisa siirede problemi ortadan
kaldirmak, bilgi ve iletisim teknolojilerinin yardimiyla hizli ve giivenilir hale
gelmektedir'*S.“Kiiresellesme, dijitallesme ve dijital bilgi toplumu temelindeki
diigiinceler ile yon verilen 21. Yiizyil diinyasinda egitim siirekli ogrenmeyi, bilgi ye
bilmeyi, bilgili olmay1, bilgi iiretmeyi, bilgi ile yasamay1 saglayan bir stirectir ve bilgi
toplumunda bireylerin yaratici sorgulayici diisiinen ve tiretebilen insanlar olmalar

beklenmektedir'*.

Bilgiye ulagmak i¢in, bilgi ve iletisim teknoloji araclarmin gelisimi insanlarin
ogrenme siireglerinin hizli ve giivenli olmasina imkani tanimaktadir. Dijital bilgi
¢aginda iiretilen bilgilerin coklugu bilgi kirliligine neden olmaktadir. Insanlar dogru
bilgiye ulasmak icin farkli kaynaklara bagvurmakta olup, bireylerin kisisel gelisimine
pozitif katkilarda bulundugu degerlendirilmektedir'#®. Insanlari arastirmaya
yonlendiren bilgi iiretimindeki artisin dezavantaji olarak bireylerin kisisel verilerin
erismek icin casus dijital kaynaklarin artis gdstermis olmasi dezavantaj olarak

bilinmektedir.

Dogru ve giivenilir bilgi kaynaklarin1 erigmek i¢in glivenlik protokollerinin
maksimum seviyede yerine getirilmesi gerekmektedir. Kisisel verilerin veya kurum,
organizasyon verilerinin yonetiminin énemi kadar, bilgi giivenligi konusunda ayrica
onem verilmektedir. Dijital icerik ve bilgi iiretmekte dnemli olan, bilginin siirdiirebilir
bir sekilde kullanicilar tarafindan uzun zaman diliminde erisime imkan tanimasi 6nem

arz etmektedir'®®. Bilgi gilivenligi, tretilen bilginin {iretim asamasinda,

146 Aras Bozkurt, v.d. , “Dijital Bilgi Cag1: Dijital Toplum, Dijital Déniisiim, Dijital Egitim ve Dijital
Yeterlilikler”, A¢ik Ogretim Uygulamalar1 ve Arastirmalar Dergisi, Cilt.7, Say1.2, 2021, 5.39

147 Bozkurt vd., a.g.e., 2021, s.41.
148 Bozkurt vd., a.g.e., 2021, 5.42.

149 Saracel, a.g.e., $5.347-356.
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depolanmasinda, kullanicilarin erisimi esnasinda ihtiya¢ duyulan dijital bilgiyi

korumay1 ve daha uzun siire erisime agik kalabilmesi gerekli goriilmektedir!'*°.

Dijital bilgi, bireylerin ve kii¢iik isletmelerin kiiresel kitlelere ulagsmasini ve
kendinden daha biiyiik kuruluglar ile rekabet etme olanagi tanimaktadir. Dijital bilgi
kullanicilari, mal veya hizmetlere ulasmak icin dijital platformlar araciligryla paylagim
ekonomisine dayali modellerin gelismesine yardimci olmaktadir. Dijital bilgini ortaya
cikmasi ile g¢alisma ve sosyal hayatimizda elektronik postalar, kisa mesajlar,
mesajlagsma uygulamalari, sosyal medya gonderileri ve iletisimi, ¢evrimigi makale,
elektronik kitap gibi bir¢ok bilgiye erismek ve etkilesim halinde bulunulmasina imkan
vermektedir'!. 21. Yiizyil teknolojik gelismeler ve bilgiye erisim kolayligi ile birgok
disiplinde dijitallesme ve dijital donilisiim c¢alismalari da hiz kazanmistir. Dijital
doniisim glinimiiziin  kacinilmaz bir pargast olmus ve toplumlarin sosyal
yasamlarinda ve kurumsal ¢aligma hayatina dogrudan etki ve hayati kolaylagtiran bir

etmen olmustur.
2.3. Dijital Doniisiim

Siyaset bilimi ve kamu yonetiminde dijitallesme, kamu hizmetlerinin ve karar
verme siirecinin gelistirilmesi, siyasetin modernize edilerek bilgi ve iletisim

teknolojilerinin sosyal bilimler disiplinine entegre edilme siirecidir!>

. Yapay zeka,
veri madenciligi, bliylik veri (big data) analizi ve akilli sistemlerin bilgi ve iletisim
teknolojileri vasitalartyla kamu yonetimi ve siyaset biliminin dijitallesmesinde 6nemli

rol oynamaktadir!>3.

Dijital doniisiim ile daha etkili ve verimli bir kamu yo6netimine, katilimci

vatandas ortaminin olusturulmasina, adil ve seffaf yonetim ilkelerine, karar vericilerin

150 Mehmet Oytun Cibaroglu, “Bilgi Teknolojilerinin Bilgi Erisime Etkileri: Literatiire Dayal Nitel Bir
Calisma”, Bilgi Yonetimi Dergisi, Cilt.3, Say1.1, 2020, s.15.

151 Kumas, a.g.e., s5.691-701.

152 Volkan Gogoglu, “Kamu Hizmetlerinin Sunumunda Dijital Doniisiim: Nesnelerin interneti Uzerine
Bir Inceleme”, Manas Sosyal Arastirmalar Dergisi, Cilt.9, Say1.1, 2020, ss. 616-628.

153 Gogoglu, a.g.e., ss.616-628.
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kararlarina dogrudan etki etmektedir!>?.

Hiikiimetlerin politika kararlarinin
paylasilmasi, zaman ve finansal olarak tasarruf etmek icin rutin gorevlerin
dijitallestirilmesi, devlet kurumlar1 ve vatandaglar arasindaki iletisim ve katilimi
iyilestirmek i¢in dijital doniisiim ile verilerin toplanilmasi ve analiz edilmesi kamu

yonetimleri ve siyaset bilimi disiplinine yardimci oldugu bilinmektedir!>>.

Siyaset bilimi ve kamu ydnetimlerinin dijital doniisiim ile birlikte gizlilik,
giivenlik ve hesap verebilirlik dogrudan veya dolayli olarak kritik etik ve politik
sorunlarda ortaya ¢ikmaktadir. Dijital doniisiim ydneticilerin dijitallesme siirecinde,
potansiyel riskleri ve faydalar1 onemli degerlendirmeleri, toplumun haklarmi ve
cikarlarin1 korumak i¢in muhtemel risklerin ortadan kaldirilmasi veya en aza
indirgenmesi kritik oneme sahip olmaktadir!®>¢. Yoneticilerin toplum ile etkilesimi,
sosyal medya ve farkli dijital platformlarin kullanimi, hiikiimet girisimleri hakkinda
bilgi paylasimi ve geri bildirimleri almak i¢in dijitallesme giiclii bir argiiman haline

gelmektedir!®’

. Dijital doniisiim, devletlerin idari maliyetlerini azaltmalarina ve devlet
organlarmin verimliliginin artmasina olanak tanimaktadir. Kamu yonetimi ve siyaset
biliminde dijital doniisiim ve teknoloji, vatandaslar ile birlikte calisma ve etkilesim
kurma seklinde giinlimiizde gelisime agik ve yenililerin entegrasyonu i¢in stireklilik

arz eden bir disiplindir!3®,

Dijital doniisiim, analog verilerin dijital forma doniistiiriilmesi siirecinin,
elektronik belge yonetim sistemleri, dijital imzalar ve elektronik is akislarini igeren

bilgi ve iletisim teknolojilerini ifade etmektedir!>. Siyaset disiplininde karar alicilarin

1% Ahmet Ozen ve Fatma Nur Giirel, “Kamu Denetiminde Dijital Doniisiim: Dijital ikiz Yontemi”,
Izmir Sosyal Bilimler Dergisi, Cilt.2, Say1.1, 2020, ss.16-23.

155 Ozen ve Giirel, a.g.e., ss.16-23.

{56 Liitfullah Un, “Kamu Hizmetinde Yeni Konsept: Akilli Kamu Hizmeti”, Bingdl Universitesi
Iktisadi ve Idari Bilimler Fakiiltesi Dergisi, Cilt.6, Say1.2, 2022, ss.415-440.

157 Ayse Asiltiirk, “Isletmelerde Dijital Doniisiim Y dnetiminde Nihai Hedef: Dijital Olgunluk”, Alanya
Akademik Bakis Dergisi, Cilt.5, Say1,2, 2021, ss.647-669.

158 Un, a.g.e., s5.415-440.

1% Hiiseyin Ozgiir ve Saynur Cicek, “Tiirkiye’de Kamu Yonetimi ve Isletme Egitiminde Bilisim ve
Diger Teknolojiler: Literatiir, Tarihsel Gelisim, Dersler ve Sorunlar”, Pamukkale Universitesi Isletme
Arastirmalar Dergisi, Cilt.8, Sayi.1, ss.1-26.
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vatandaslara ulagmak, yeni politika ve hizmetleri sunmak i¢in mobil uygulamalarin ve
e-devlet, e-demokrasi vb. gibi uygulama platformlar: dijital doniisiim ile miimkiin
olmaktadir'®®. Basarili bir dijital doniisiim i¢in yoneticilerin amag¢ ve hedefleri ile
uyumlu stratejik yaklasimlar gerekmektedir. Bilgi ve iletisim teknolojileri alt yapisinin
hazirlanmasi, kritik 6neme sahip alan ve organlarin tespit edilmesi, egitimli personel

ve kaynaklara yatirimlar ile dijital doniistim gergeklesebilir!®!.

Dijital doniigiim, yeni teknoloji ve siiregleri deneme istegi ve degisen teknoloji
kosullarina hizla uyum saglama yetenegi dahil olmak {izere toplumlarda kiiltiirel bir

degisimi kapsamaktadir!6?

. 21. Yiizyi1l’da teknoloji gelisiminin yiikselisi yasam,
calisma ve sosyo-kiiltiirel etkilesim icinde kalma seklinin degisimine neden
olmaktadir. Dijitallesme ile karar verme siireglerini yonetmek ve siirekli iyilesmeyi
desteklemek i¢in biiyiik veri (big data), yapay zeka, veri madenciligi, akilli sistemler
ve insansiz ordularin gercek zamanli veri analitigi ve yoOnetimine ihtiyag

duyulmaktadir'6?,

2.4. Biiyiik Veri (Big Data)

Biiyiik veri kavrami, veri kiimelerinin toplanilmasi, niifus sayimlari, envanter
ve geleneksel yontemler ile ortaya ¢ikmaktadir. Veri toplamanin sistematik hale
gelmesi Ingiliz istatik¢i John Graunt’un 6liim faturalar iizerine dogal ve politik
gozlemler ile gergeklestirmis oldugu ¢alisma veri toplama ve veri analizine yonelik ilk

164

sistematik girisim olarak kabul edilmektedir'®*. Sanayi devrimi ile birlikte veri

artisinda ciddi biiyiikliikte veriler ortaya ¢ikmig olup ayni zamanda Amerika Birlesik

160 Ozgiir ve Cicek, a.g.e., ss.1-26.

161 Zeynep Mine Alptekin, “Dijitallesme ve Dijital Sosyal Sorumluluk fletisimi”, Uluslararasi Medya
ve lletisim Arastirmalar1 Hakemli Dergisi, Cilt.3, Say1.2, ss.136-155.

162 Alptekin, a.g.e., ss.136-155.

' Thomas H. Davenport ve Thomas C. Redman, “Dijital Doniisiim Dort Alandaki Yeteneklere
Dayamir”, Cev. Umit Sensoy 1.Baski, Optimist Yaym Grubu, Istanbul, 2021, ss. 227-234.

164 Myron Gutmann, Emily Rose Merchant ve Evan Roberts, “Big Data” in Economic History”, The
Journal of Economic History, Cilt.78, Say1.1, 2018, s5.268-299
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Devletleri’'nde tarimsal iiretim ve satiglar ile ilgili verilerin depolanmas biiyiik veri

kavraminin temelini olusturan baslica etmenler arasinda literatiirde yer almaktadir!®>.

1950’lerde verilerin islenmesi i¢in bilgisayar maliyetlerinin yiiksek olmasi ve
yaygin kullanilmamasindan dolay1 veri analizlerinin bu siiregteki gelisimi daha yavas
olmustur. 1990’11 yillarda internetin etkin olarak kullanilmaya baslanilmasi ile World
Wide Web ‘in (www) ortaya ¢ikisi, bireysel ve kuruluslarin veri iiretmesi ve veri
tiretiminin yayginlagmas1 veri kiimelerinde ciddi artiglar1 beraberinde getirmigtir!®6.

Biiyiik veri kiimelerinin kontrol ve analiz edilmesi ayni zamanda saklanilmasi

bilgisayar ve veri tabanlarinda depolanmaya baslanilmistir.

Biiyiik veri (big data), geleneksel veri isleme teknikleri ile yonetilmesi ve
kontrolii zor olan biiyilk ve karmasik veri kiimelerinin biitiinsel olarak ifade
edilmesidir'®’. Bilgi ve iletisim teknolojileri ve internet aglarmin geligimi hizli
kullanimu ile biiyiik veri glin gectikce yayginlasmaktadir. Biiylik veri kavrami 21.
Yiizyilin ilk yillarinda ortaya ¢ikmis olup, 19. Yiizyilin ortalarinda ABD hiikiimeti,
toplum saghigini ve refahini takip etmek icin biiyiikk miktarda veri toplamaya
baglamigtir'®®. Toplanan veriler geleneksel yontemler ile kagit izerinde arsivlenmekte
iken ilerleyen zamanlarda dijital disklere aktarilmigtir. Biiyiik verinin geleneksel veri
toplama yeteneklerinin, bilgi ve iletisim teknolojilerindeki gelismeleri ile birlikte

bilgisayar vasitasiyla veri toplama ve depolama islemleri gergeklestirilmistir!¢®.

1990’11 yillarda internet kullanimi yayginlasmaya baslamasi ile toplanan ve
iiretilen veri biiyiikliigiinde afaki artislar yasanmistir. Ozel kuruluslarin miisterileri

hakkinda elde ettikleri biiylik veri kiimeleri, pazarlama kampanyalar1 ve miisteri

165 Gutmann, Merchant ve Roberts, a.g.e., $5.268-299

166 Hiiseyin Avunduk ve Merve Kizgin, “Biiyiik Veri ve Siirekli Denetimde Veri Analizi”, Journal of
Business in The Digital Age, Cilt.3, Say1.1, 2020, ss.76-83.

167Narmatha Pandian, “The Big Data to Innovative in Education”,
https://www.researchgate.net/publication/370155713 , (Erisim Tarihi:21.03.2023).

168 Mounir M.El Khatib, Humaid Al Shehhi ve Mohammed Al Nuaimi, “How Big Data and Big Data
Analytics Mediate Organizational Risk Management”, Journal of Financial Risk Management,
Cilt.12, Say1.1, 2023, ss.1-14

169 Ali Ozcan, “Biiyiik Veri: Firsatlar ve Tehditler”, Trt Akademi, Cilt.6, Say1.11,2021, ss.12-30
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hizmetlerini iyilestirmek i¢in stratejiler uygulanmaya baglanilmistir. Biiyiik veri
kiimelerini yonetmek i¢in veri ambar1 kavrami yani veri tabanlar1 dahil olmak {izere
farkli kaynaklardan verilerin toplanilmast ve depolanmasi iglemleri ortaya
¢ikmaktadir!”%, Biiyiik veriler, erigilebilir ve analiz edilebilir hale geldikten sonra 6zel
isletmelerin ve topluma faydali kuruluslarin bilgi edinmek i¢in veri ambarlarindan
faydalandig1 bilinmektedir. 21. Yizyil’da bilgi ve iletisim teknolojilerindeki
gelismeler ile 6zel yazilim sirketleri miithendisleri tarafindan biiyiik veriyi yonetmek
icin “hadoop” ismindeki yazilim ile biiyiik veri kiimelerini yoneten sistemler
gelistirilmistir'”!. Hadoop sistemi, biiyiik veri kiimelerini geleneksel veri igleme
teknikleri kullanarak, geleneksel yontemler ile isletilmesi miimkiin olmayan biiyilik
veri kiimelerini islenebilir hale getirmektedir. Ac¢ik kaynak veri tabanlarinin
programlama modelleri ile devletlerin ve 6zel sirketlerin biiyiik veri kiimelerini birden

fazla sunucuda saklayabilmesi ve iglenebilmesine hadoop sistemi gibi yazilimlar dncii

olmustur!”2.

Biiyiik veri, is diinyasinda isletmelerin ¢alisma seklini biiylik veri kiimelerinin
analiz edilmesi ile miigteri yonelimleri, pazar egilimleri hakkinda Ongoriiler
sunmaktadir. s diinyasinin biiyiik veri kiimeleri ile {iriinleri, hizmetleri ve pazarlama

stratejilerini belirlemesinde ve gelistirilmesinde dogrudan katki saglamaktadir.

Kiiresel anlamda biiyiik veri, hiikiimetler tarafindan kamu hizmetlerini ve
politikalarmi iyilestirmek i¢in tercih edilmektedir. Biiyiik veri araciligiyla veri analizi
ve su¢ oranlarinin yiiksek oldugu bolgeleri belirlemek icin biiyiik veri ile devlet
arasindaki iliskiyi ortaya koyan 6rnek ¢alismalar arasinda yer almaktadir'”®. Devlet
yonetimindeki uygulamalardan bir digeri saglik hizmetlerinde biiyiik veri kiimelerinin
analiz edilerek hastalik teshisleri ve tedavi yontemleri hakkinda kiymetli bilgiler elde

edilmektedir. Biiylik veri kiimeleri kamu hizmetleri, sosyal politikalar ve uluslararasi

170 Avunduk ve Kizgm, a.g.e., ss.76-83.

71 A. Mcafee ve E. Brynjolfsson, “Big Data: The Management Revoluiton”, Hardvard Business
Review, Vol.90, Issue. 10, 2012, ss.60-68

172 Khatib vd. , a.g.e., ss.1-14

173 J. Manyika ve digerleri, “Big Data : The Next Frontier For Innovation, Competition and
Productivity”, McKinsey Global Institute, Cilt.1, Say1.4, ss.1-25
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politikalarin ~ belirlenmesinde yoneticilere ve vatandaslara dogrudan katk:

saglamaktadir!’4,

Biiyiik veri bir¢cok endiistrinin ayn1 zamanda hiikiimetlerin kritik bir bileseni
olarak iyi kararlar alinmasina ve sonuglarin iyilestirilebilmesine yardimci olmaktadir.
Teknoloji caginda dijital verilerin biiyiimesi bilgi ve iletisim teknolojiler ve
algoritmalar kullanarak biiyiik verilerden degerli 6ngdriilerin ¢ikmasi saglanmaktadir.
Biiyiik veri kiimeleri hacmi, farklilig1 ve hiz1 ile karakterize edilmektedir. Teknolojik
gelismeler ile giin gectikge veri artiginin Onii kesilemez hale gelmekte giiniimiizde
yaklasik olarak giinliik iki buguk kentilyon byte veri liretildigi agik kaynak erigimlerde
ortaya ¢ikmaktadir!’>. Biiyiik veri, yapilandirilmis ve yapilandirilmamis veriler metin,
ses, multimedya, resimler ve daha fazlas1 sosyal medya uygulamalari, ¢evrim i¢i
platformlar ve farkli kaynaklardan olmak tizere veri ¢esitliligini kapsamaktadir. Biiyilik
veri de veri hiz1 gercek zamanli ve yaklasik gercek zamanl veri isleme gerektiren
biiyiik veri kiimelerinin iiretilmesi ve islenmesini ifade etmektedir'’®. Biiyiik veri
kiimelerinin bilgi ve iletisim teknolojileri ile bir araya gelmesi neticesinde yapay zeka
uygulamalari, veri komisyonculugu, veri madenciligi, blok zinciri ve otonom sistemler

ortaya ¢ikmaktadir.
2.5. Yapay Zeka (AI)

Yapay zeka, mantiksal akil yiiriitme yontemini kullanarak karmagik islemlerin
gerceklestirilmesi i¢in makineler yardimiyla bilginin temsil edilmesi, karmagik
islemlerin ¢o6ziimlenmesi ve problemlerin ortadan kaldirilmast i¢in mantiksal

islemlerin belirli bir diizende kullanilmasini ifade etmektedir!”’. 20. Yiizyil ortalarinda

'™ Ziibeyir Ozgelik ve Ebru Aykan, “Sosyal Bilimlerde Biiyiik Veri Kullanimi, Veri Toplamada
Akademik Caligmalara Ne Tiir Kolayliklar Saglayabilir?”’, Anadolu Universitesi Sosyal Bilimler
Dergisi, Cilt.20, Say1.3, 2020, ss.131-142

175 B. Kao ve C. Tseng, “Big Data And Artificial intelligence For Supply Chain Management: A Review
and Future Research Directions”, International Journal of Production Research, Cilt.60, Say1.2,
2022, 618-639

176 Ozgelik ve Aykan, a.g.e., ss.131-142.

177 Eric Brynjolfsson ve Andrew McAfee, “Yapay Zekanin Vaat Ettikleri”, Harvard Business Review
Press Artificial Inteligence , Ed. Utku Umut Bulsun, Cev. Levent Goktem, 1.Baski, Optimist Yayin
Grubu, 2020, ss.19-56
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onceden tanimlanmis kurallar1 uygulamak yerine veri kiimelerinden elde edilebilecek
makine Ogrenimi algoritmalarinin gelisimi ile ortaya g¢ikmistir. 1990’1 yillarda
internetin gelistirilmesi ve artan bilgisayar kullanimi biiytik veri kiimelerinin iglenmesi
ve analizi sonucunda gelistirilen algoritmalar ile biiyiik veri kiimelerinin makineler
aracilifiyla problem ¢6zme ve endiistriyel iiretimi destekleyici uygulamalar

kullanilmaya baglanilmistir!78,

21. yiizy1l baslarinda yapay zeka, yazilim dili, bilgisayar merkezli makineler,
robotik kodlamalar ve uygulamalar1 gibi farkli alanlarda yeniliklerin ortaya ¢ikmasina
katkilar saglamigtir. Bilylik veri kiimelerinin etkin ve insansiz olarak kontrol edilmesi
neticesinde faydali bilgilerin endiistriyel iiretimde ve sosyal yasamda bilgi ve iletisim

teknolojileri vasitastyla kullanimi artmaktadir!”®.

Yapay zekd uygulamalari, biiylik veri kiimeleri {izerinden sembolik akil
yiirlitme algoritmalarin1 kullanarak problem ¢ozme odakli gelistirilmektedir. Yapay
zeka uygulamalar1 insan uzmanlig1 gerektiren karar verme ve problem ¢dzmek i¢in
belirli kurallar c¢er¢evesinde kodlamay1 iceren kural tabanli sistemlerden

olusmaktadir!8?

. Yapay zeka caligmalari, belirli disiplinlerde profesyonel insan
yeteneklerinin karar verme siirecini taklit etmek i¢in tasarlanmis ve teknolojik

geligmeler ile insan fonksiyonlar1 daha geri planda kalmistir.

Giliniimiizde yapay zekd uygulamalari, insanlar gibi diisiinmek ve hareket
etmek i¢in algoritmalar ile programlanmis makinelerde insan zekasinin

simiilasyonunu olarak ifade edilmektedir. Gelistirme siirecinde, deneyimden 6grenme,

178 Vikram Mahidhar ve Thomas H. Davenport, “Yapay Zekaya Gegmek Igin Beklemeyi Tercih Eden
Sirketler Treni Neden Yakalayamayabilir?”, Harvard Business Review Press Artificial Inteligence ,
Ed. Utku Umut Bulsun, Cev. Levent Goktem, 1.Bask1, Optimist Yayin Grubu, 2020, ss.91-106.

17 Emma Martinho-Truswell, “Teknik Ekipten Olmayan Calisanlarin Yapay Zeka Hakkinda
Yanitlayabilmesi Gereken 3 Soru”, Harvard Business Review Press Artificial Inteligence , Ed. Utku
Umut Bulsun, Cev. Levent Goktem, 1.Baski, Optimist Yayin Grubu, 2020, ss.107-118.

180 Mahidhar ve Davenport, a.g.e., ss.91-106.
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kaliplar1 tanima, karar verme ve giinliik yasamin her disiplininde bilgi ve iletisim

teknolojilerini igermekte ve yapay zekanin ana omurgasini olusturmaktadir!®!,

Yapay zeka uygulamalari, saglik, finans, ulagim, eglence ve glindelik yasamin
verimli ve seffaf cercevede egitim ve iiretim modelleri lizerindeki caligmalar ile daha
basit ve daha az insan giicliniin kullanildig1 ve giin gegtikce kendini yenileyen

teknolojileri kapsami igerisinde yer almaktadir.

Yapay zeka uygulamalarina 6rnek olarak deneyimleri kisisellestirmek i¢in bir
insanin tercihleri, davranist ve gecmis yasami hakkinda verileri analiz ederek bir e-
ticaret sitesinde kisisellestirilmis Onerileri, ge¢mis aligveris verilerini, arastirma
tercihlerine dayali iiriinleri 6n plana ¢ikartmaktadir'®. Aymi sekilde kisisel saglik
verilerinin mobil cihazlar ve aplikasyonlar araciligtyla analiz ederek, doktorlarin erken
teshis ve tan1 koymalarina yani sira pratik tedavi imkanlar1 sunabilme yetenegi, insan
yasamini kolaylastiran ve yardimci unsurlar arasinda yapay zeka uygulamalar1 yer

almaktadir'®3,

Yapay zeka, deneyimlerin kisisellestirilmesi, sagligin gelisimi ve takibi,
miisteri hizmetlerinin ve is siirelerinin gelistirilmesini dogrudan desteklemektedir!®*.
Yapay zekd uygulamalar1 ile hayatimizin bircok alaninda yeniliklere ve farkl
disiplinlerde kritik dneme sahip yenilikler saglama potansiyeli bulunan uygulamalari
icermektedir. Giinliik hayatta konusmalar1 tanimak, goriintiileri yorumlamak ve karar

verme gibi insan zekas1 gerektiren gorevleri yerine getirebilen algoritma ve sistemler

181 Ng Andrew, “ilk Yapay Zeka Projenizi Nasil Se¢melisiniz?”, Harvard Business Review Press
Artificial Inteligence , Ed. Utku Umut Bulsun, Cev. Levent Goktem, 1.Baski, Optimist Yayin Grubu,
2020, ss.127-140.

182 H.James Wilson ve Paul Daugherty, “Isbirligine Dayali Zeka: Insan Ve Yapay Zeka Giiglerini
Birlestiriyor”, Harvard Business Review Press Artificial Inteligence , Ed. Utku Umut Bulsun, Cev.
Levent Goktem, 1.Baski, Optimist Yayin Grubu, 2020, ss.169-206.

133 Wilson ve Daugherty, a.g.e., s5.169-206.

134 H.James Wilson, Paul Daugherty ve Chase Davenport “Yapay Zekanin Geleceginde Verinin Yeri
Daha Fazla Degil Daha Az Olacak”, Harvard Business Review Press Artificial Inteligence , Ed. Utku
Umut Bulsun, Cev. Levent Goktem, 1.Baski, Optimist Yayin Grubu, 2020, ss.229-242.
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gelistirmeye odaklanan yapay zeka uygulamalari bilgi ve iletisim teknolojileri disiplini

olarak nitelendirilmektedir!®>.

2.6. Veri Madenciligi ve Veri Komisyonculugu

Veri madenciliginin temelleri biiylik veri kiimelerinin istatistiksel yontemler
ile gergeklestirilen uygulamalar1 icermektedir. Bilgi ve iletisim teknolojilerinin yeni
ortaya ¢iktig1 1950’li yillardan 6nce veri madenciligi istatistik¢iler ve matematikgiler
tarafindan gerceklestirilen geleneksel yontemleri ile veri analizinin yapilmasina

dayanmaktadir!s®,

1970°’1i yillardan sonra teknolojik gelismelerin hizlanmasi ile gelistirilen
algoritmalar ve bilgi ve iletisim teknolojilerinin kullanimi1 veri madenciligi kavraminin
ortaya ¢ikmasina sebep olmustur'®’. 20. Yiizyilin ikinci yarisindaki teknolojik
gelismeler veri madenciliginin ile ilgili birgok yontemin ortaya ¢ikmasina, karar
agaclari, kiimeleme ve iligskilendirme gibi teknikler kullanilarak veri toplama ve analiz
islemleri gerceklestirilmektedir. 1990’11 yillarda bilgisayar ag teknolojilerindeki
geligsmeler ve internet kavraminin ortaya ¢ikmasi ile biiyiik veri kiimelerinin kontrolii
tamamen bilgisayarlar ve sunucular iizerinde depolanmasina olanak tanimigtir'®s,
Bilgisayar ve internet kullanimdaki hizli artig, veri tabanlarinda biylik veri
kiimelerinin depolanmasi ve iglenmesi, veri madenciligini finans, pazarlama ve
kamusal faaliyetlerdeki uygulamalarin ortaya ¢ikmasina olanak tanimaktadir!®.

Biiyiik veri kiimelerinin ¢ogalmasi ile bulut bilisim teknolojilerinin kullanabilir olmas1

ozel sirketler ve kamu yonetimlerinde degerli verilere erisme ¢abalar1 veri

135 Wilson, Daugherty ve Davenport, a.g.e., $5.229-242,

136 Joseph M. Woodside, “Bemo: A Parsimonious Big Data Mining Methodology”, Online Academic
Journal of Infortmation Technology, Cilt.7, Say1.24, 2016, ss.114-123.

187 Frans Coenen, “Data Mining: Past,Present and Future”, The Knowledge Engineering Review,
Cilt.26, Say1.1, 2011, ss.25-29.

188 Coenen, a.g.e., ss.25-29.

lf‘g Serkan Savas, Nurettin Topaloglu ve Mithat Yilmaz, “Veri Madenciligi ve Tiirkiye’deki Uygulama
Ornekleri”, Istanbul Ticaret Universitesi Fen Bilimleri Dergisi, Cilt.11, Say1.21, 2012, ss.1-23.
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190

madenciliginin gelismesine katki saglamistir'™®. Genel olarak veri madenciligi biiyilik

ve karmasgik veri kiimelerinin tespit ve analiz etme siireglerini kapsamaktadir.

Veri madenciligi, ¢esitli hesaplama tekniklerini kullanarak, biiylik veri
kiimelerinde yer alan kaliplar1 ve dngoriileri kesfetme siirecini ifade etmektedir. Veri
madenciliginin amaci, ham verilerden faydali verileri ayiklamak ve anlamli bir

biitiinciil ifadenin olusturulmasina imkan sunmaktir'®!

. Veri madenciligi ile analiz
sonucunu birden fazla boyutta kesif yaparak tek bir perspektifte anlam ifade etmeyen
veri kiimelerini anlagilabilir bir bilgi olusturulmasina yardimeir olmaktadir. Veri
madenciligi, tespit ve analiz i¢in biiyiik ve karmasik veri kiimelerinin dontistiiriilmesi
ve hazirlanmasimi saglamaktadir. Biiylik veri kiimelerinde yer alan verilerin ilgili
konulara gore secilmesi, giiriiltiilii ve karmasik verilerin temizlenmesi, eksik verilerin
tamamlanmasi ve biiylik veri kiimelerinden anlagilabilir bilgi hazirlanmas: siirecindeki

tiim veri isleme tekniklerini kapsamaktadir!'®2,

Veri madenciligi uygulamalari, is diinyasinda ve kamu yonetimlerinde karar
verme siireclerinin desteklenmesi i¢in dngoriiler sunabilmektedir. Ozel isletmeler ve
kamu yoOnetimlerinde yoneticilere ve kullanicilara direkt olarak katki

saglayabilmektedir!®?

. Veri madenciligi uygulamalari, genel insan davranmigindaki
kaliplar1 tespit etmek ve sahtekarligin ortaya ¢ikmasma yardimci olarak yonetim
stireclerini optimize etmek ve veri odakli kararlar alinmasi ve politikalar

olusturulmasinda kritik neme sahip bir siireci ifade etmektedir!®4.

190 Savas, Topaloglu ve Yilmaz, a.g.e., ss.1-23.

! Doniis Sengiir ve Songiil Karabatak, “Data Mining Techniques Based Students Achievements
Analysis”, Turkish Journal of Science & Technology, Cilt.13, Say1.2, 2018, ss.53-59.

92 Cenk Akkaya ve Ceren Uzar, “Data Mining and Application Of It To Capital Markets”,
International Journal Of Economics and Finance Studies, Cilt.3., Say1.2, 2011, s5.58-67.

193 Ahmed Ragab, Soumaya Yacout ve Mohamed-Salah Ouali, “Intelligent Data Mining for Automatic
Face Recognition”, The Online Journal of Science and Technology, Cilt.3, Say1.2, 2013,ss.97-101.

194 Abdullahi Sidow Osman, “Data Mining Techniques:Review”, International Journal of Data
Science Research, Cilt.2, Sayi.1, 2019, ss.1-4.
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Veri madenciligi kavrami ile birlikte veri komisyonculugu (data broker)
kavrami da ortaya ¢ikmaktadir. Veri komisyonculugu, sosyoloji analizi i¢in toplumsal
verilerin toplanilmasi, ticari ¢ikarlar dogrultusunda toplanan verilerin pazarlanmasi

anlamin ifade etmektedir!'®?

. Veri komisyoncular1 bireylerin ve topluluklarin sosyal
medya platformlarinda yer alan kullanici profillerinden, acik kaynak veri
tabanlarindan ve ¢evrimigi her tiirlii kaynaklardan kisisel ve kurumsal verileri
toplamaktadir. Elde edilen bilgilerin reklam ve pazarlama stratejilerinin
olusturulmasinda, toplanan verilerin isletme hedeflerini gerceklestirmek ve ticari

kazang saglamak igin kullanildigi bilinmektedir!®®

. Veri komisyonculugu, bilgi ve
iletisim teknolojilerindeki hizli gelismeler neticesinde sosyal medya ve internet
sunucularindan verilerin toplanilmasi ve analiz siirecini hizlandirmakta ve bilgiye
erisim imkanlarin1 kolaylastirmaktadir. Veri brokerleri gizlilik ve seffaflik konusunda
endiselerin ortaya ¢ikmasina neden olup giliven konusunda toplumda tedirginlige

neden olmaktadir!®’

. Toplumlarda bir¢ok insan, hakkinda toplanilan verilerin farkinda
degildir ve bu verilerin nasil ve hangi amaglar dogrultusunda kullanildigir konusunda

cok az bilgiye sahiptirler.

Veri komisyonculugu uygulamalari, saglik kayitlari, finansal bilgiler, kisisel
verileri ve kamusal verilere erigebilirligi miimkiin kilmaktadir'®®. Kisisel verilerin,
kisilerin bilgisi ve rizasi olmadan pazarlama amagli reklam sirketlerine satilmasina
olanak taniyan veri komisyonculugu endiselerin artmasina sebep olmaktadir'®®. Veri
komisyoncularinin dezenformasyonun yayilmasma katki sagladigi diisiiniilmekte,
yanlis ve yaniltict bilgilerin topluma yayilmast ve algi yonetimine olanak

sunmaktadir’®. Ozetle veri madenciligi ve veri komisyonculugu, kisisel verilerin

195 Hyeontack Oh ve digerleri, “Personal Data Trading Scheme for Data Brokers in 10T Data
Marketplaces”, IEEE Access Open Access Journal, Cilt.7, Subat 2019, s5.40120-40132.

196 Zeynep Kiigtikkiral ve Kerim Eser Afsar, “Dijital Verinin Finansallasmasi ve Platform Kapitalizmi”,
Marmara Universitesi Oneri Dergisi, Cilt.17, Say1.58, 2022, s5.665-690.

97 Justin  Sherman, “Data Brokers and Sensitive Data on U.S. Individuals”,

https://techpolicy.sanford.duke.edu/wp-content/uploads/sites/4/2021/08/Data-Brokers-and-Sensitive-
Data-on-US-Individuals-Sherman-2021.pdf , (Erisim Tarihi: 27.03.2023).

198 Kiigiikkirali ve Afgar, a.g.e, ss. 665-690.

199 Kiigiikkirali ve Afsar, a.g.e, ss. 665-690.

200 Sherman, a.g.k.
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toplanilmasi ve analiz edilerek toplanan veriler {izerinden ticari kazang ve menfaat
saglamay1 ifade etmektedir. Veri madenciligi ve veri komisyonculugu kavramlarindan
anlasilacag gibi bilgi giivenligi ve elektronik harbin 6nemi yani sira elektronik harp
catist altinda kisisel verilerin korunmasinin 6énemi ve elektronik harp konusunda

caligmalara ihtiya¢ duyulmaktadir.
2.7. Blok Zinciri (Blockchain)

Blok zinciri, merkezi bulunmayan dijital bir defter olarak bilgilerin
depolanmasi, bilgiyi paylagsmak ve islemek maksadiyla bilgisayar aglar1 araciligiyla
veri tabanlarinda bilginin yer alma siireci olarak nitelendirilmektedir?®!. Elde edilen ve
islenen verilerin, her blogun bir listeye gore iceriklerinin bulundugu bir dizi bloklardan
meydana gelmektedir. Bloklarin tiimii birbiriyle iligkili ancak sonraki biitiin bloklar
degistirmeden Onceki bloklarin degistirilmesine olanak tanimayan sisteme blok zinciri

202

denilmektedir Blok zinciri merkezi olmayan bir sistem olmasindan dolay1

giivenirligi sorgulanan fakat internet aginda gerceklesen biitiin islemlerin

degistirilemez olmasi ve tehditlere karsin giiglii bir giivenlik kaydi yapilmaktadir?®?.

Blok zinciri biitlinliigliniin korunmasi, bankalar veya hiikiimetler gibi merkezi
bir otoriteye giivenilmesi yerine, blok zinciri uygulamalarin1 kapsayan bir teknoloji

ag1 tarafindan giivenlik endiselerini ortadan kaldirmaktadir?

. Biitiinliigiin saglanmasi
ve korunmasi islemi, blok zincirinde bulunan verilerin manipiile edilmesini
giiclendirmekte, sistem igerisindeki verilerin manipiile edilebilmesi i¢in, internet

agidaki bilgi islem giiciiniin biiyiik bir kismin1 kontrol edilmesi gerekiyor fakat blok

201 Marcon Iansiti ve Karim R. Lakhani, “Blok Zinciri Hakkindaki Gergekler”, Harvard Business
Review Press Blockchain , Ed. Cigdem Zeynep Aydin, Cev. Taner Gezer, 1.Baski, Optimist Yayin
Grubu, 2019, ss.19-52.

202 Tansiti ve Lakhani, a.g.e., ss.19-52.

203 Vinay Gupta, “Blok Zincirinin Kisa Tarihi”, Harvard Business Review Press Blockchain , Ed.
Cigdem Zeynep Aydin, Cev. Taner Gezer, 1.Baski, Optimist Yayin Grubu, 2019, ss.53-60.

204 Catherine Tucker, “Blok Zinciri ve Veri Biitiinliigii Devrimi”, Harvard Business Review Press
Blockchain , Ed. Cigdem Zeynep Aydin, Cev. Taner Gezer, 1.Baski, Optimist Yaymn Grubu, 2019, ss.9-
18.
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zinciri  sisteminde  bdyle  bir durum  neredeyse imkansiz  oldugu

degerlendirilmektedir?®.

Blok zincirinde bir islem sisteme kaydedildikten sonra degistirilmesi veya
silinmesi miimkiin olmamakla birlikte, bu durumun sebebi ise zincirdeki her blogun
blok kapsaminin parmak izi olan benzersiz ve ¢oziilmesi giic bir algoritma ile
sifrelenmesidir?*®. Blok zinciri sistemi igerisinde biitiin giivenlik onlemlerine karsin
bir bilgi degistirilir ise sistem i¢indeki algoritmanin farkli olmasindan dolay1 blok
zinciri gecerliligini kaybetmesine yonelik bir sistem olusturulmaktadir. Gegerliligini
kaybeden blok veya bloklar zincirin tamaminin gegersiz olmasina olanak taniyarak

yiiksek giivenlik saglanmaktadir?®7.

Blok zinciri, merkezi olmayan, giivenli ve seffaf olmasindan kaynakli finansal
islemler, tedarik zinciri yonetimi, kimlik dogrulama, akilli kentler ve sistemler gibi

farkli sektor uygulamalari ile ideal bir ¢6ziim haline gelmektedir?%®

. Diinya tizerinde
oncelikle kripto paralarin temelini olusturan blok =zinciri birgok akilli kent

uygulamalarinin basroliinde yer almaktadir.

Gilinlimiizde devletlerin ve finans diinyasinin biiylik veri yiginlar igerisinde
bilgi harbinin yasanmasi orijinal ham verileri gerek devlet yonetimlerinde gerekse is
diinyasinda menfaatler dogrultusunda kullanilmak istenilmektedir?®. Seffaf ve
giivenilir bir sekilde blok zinciri sistemi igerisinde yer alan biiyiik veri kiimeleri, blok
zinciri sistemi icerisinde topluma ve paydaslara acik olarak giivenilir sekilde kalici

olmas1 saglanmaktadir.

205 Allison Berke, “Blok Zincirleri Ne Kadar Giivenli”, Harvard Business Review Press Blockchain
, Ed. Cigdem Zeynep Aydin, Cev. Taner Gezer, 1.Baski, Optimist Yaym Grubu, 2019, ss.83-94.

206 Berke, a.g.e., $5.83-94.
207 Berke, a.g.e., $5.83-94.

208 Brian Forde, “Blok Zincirinin Kamusal Verilerin Kamuya Agilmasi Amaciyla Kullanilmasi”,
Harvard Business Review Press Blockchain , Ed. Cigdem Zeynep Aydin, Cev. Taner Gezer, 1.Baski,
Optimist Yayn Grubu, 2019, ss.189-200.

209 Forde, a.g.e., ss.189-200.
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Blok zinciri sistemi igerisine kaydedilen verilerin kiinyelerini toplum
paydaslart rahatlikla ulasabilir ve dezenformasyonun oOniine gecilmesine katki
vermektedir?'®, Kamu yonetimlerinde ve is diinyasinda blok zincirinin kullanilmasi
kisisel ve kurumsal verilerin korunmasina iliskin endiselerin ortadan kalkmasina,
geligen bilgi ve iletisim teknolojileri sayesinde verilerin etkin olarak kullanilmasina
olanak tanimaktadir. Devletlerin kamu yoOnetimlerinde ve uluslararas: iligkiler
politikalarmin belirlenmesinde ve bu politikalarin kalict olarak bir sistem igerisinde
saklanilmas1 ve erisime acgik olmasi seffaf bir yonetim sistemini blok zinciri ile

saglamak miimkiindiir.
2.8. Akill Sistemler

Teknoloji ¢aginin sonuglar1 arasinda yer alan akilli sistemler giinliik yasami
kolaylastirarak uzaktan komuta ve kontrol islemlerinin gerceklesmesine olanak
tanimaktadir?!!. Akilli sistemler, kentlerimiz, evlerimiz ve is yerlerimize kadar giinliik

yasamimizda daha ¢ok yer almaya baslamaktadir.

Akilli ev sistemleri, basit giindelik yasam formlarinin otomatikleserek konut
ortaminda kolayliklar saglamaktadir. Akilli ev sistemlerinde, aydinlanma ve elektrik
kontrolii, 1s1 ve havalandirma kontrolii ve giivenlik tedbirleri birbiri ile iligkili olan
elektronik ve mobil cihazlar ile gergeklestirilmektedir?!2. Akilli aydinlanma sistemleri
bir mobil cihaz uygulamasi aracilifiyla sesli komut veya manuel olarak evinizde
213

bulunan aydinlatma ve elektrik sistemlerini kontrol edilmesine olanak tanimaktadir

Akilli ev sistemleri ile dogrudan agma veya kapama yan1 sira zaman ayarli komutlar

210 Michael Mainelli “Blok Zinciri Dijital Diinyada Kimligimizi Kanitlamamiza Yardimci Olacak”,
Harvard Business Review Press Blockchain , Ed. Cigdem Zeynep Aydin, Cev. Taner Gezer, 1.Baski,
Optimist Yaymn Grubu, 2019, ss.201-212.

211 Afad Hyder Chohan, ve digerleri, “Development of Smart Application for House Condition Survey”,
Ain Shams Engineering Journal, Cilt.13, Say1.3,2022, ss.1-9

212 Muammer Ak¢ay, Mehmet Canbaz ve Muhemmet Omer Dis, “Akilli Konut Uygulamasi”, Estudam
Bilisim Dergisi, Cilt.3, Say1.1, 2022, ss.1-5

213 Dmitriy Andreev, “The “Smart City” Consept and it’s Implementation Prospects”, Ural
Environmental Science Forum “Sustainable Development of Industrial Region”, 31.May 2023,

M. K. Ammosov North-Eastern Federal University, Department of Technosphere Safety, Yakutie
Russia ,2023, ss.1-6
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ile gerceklestirilmesi miimkiin olmaktadir. Akilli ev sistemlerinde 1s1 ve havalandirma
kontrolii i¢in elektronik sensorler ve termostat araciligiyla uzaktan komuta ve kontrol
yazilimlari ile evin 1s1s1 ve havalandirilmasi gergeklestirilmektedir?'4. Ayni zamanda
giivenlik problemlerini ortadan kaldirmak i¢in giivenlik kamera ve alarm sistemleri
sayesinde evlerin izlenilmesi ve her tiirlii tehdide karsin erken ikaz sistemlerini mobil

cihazlar ile gergek zamanli kontrol edilmektedir?!>.

Teknoloji caginda gelistirilen akilli sistemler, sehirler arasi ve sehir ici
ulasimda verimliligi arttirmak ve konforlu seyahat edebilmek i¢in akilli ulagim
sistemleri yasamimizi kolaylastirmaktadir. Sehirler arast ve sehir ici ulagimda akill
sistemlerin gercek zamanl bilgi ve trafik akisini iyilestirmek maksadiyla kiiresel
konumlama sistemi (GPS) ve gelismis teknolojilere yer vermektedir?'®. Akilli ulasim
sistemleri, gergek zamanli trafik kontroliinli optimize etmek ve vatandaslarin trafikte
giivenli bir sekilde seyahat etmelerini saglamak i¢in kiiresel konumlama sistemleri,
elektronik sensdrler ve kameralarin birbirleri ile baglantili ve senkronize olacak
sekilde miisterek bir uygulamada kullanilmasina olanak tanimaktadir?!?. Sehirleri arasi
ve sehir i¢i seyahatlerde yol kosullari, hava durumu ve trafik yogunlugu hakkinda
gercek zamanlh bilgi akist akilli ulasim sistemleri ile kullanicilara sunulmaktadir.
Gilinlimiizde artan niifus yogunlugu ve arag¢ sayisindaki yiikselisler kentlerde otopark
sorunu ortaya ¢ikartmakta olup, miisait park yerlerinin tespiti ve ulasilmak istenilen
hedef konumundaki park durumu hakkinda bilgi saglayarak, otopark 6demelerinin
internet bankacilig1 ile gergeklestirilmesine ve insanlarin zamandan tasarruf etmeleri

akilli ulasim sistemleri ile imkan verilmektedir®!®,

214 Melek Tomas ve Neslihan Dostoglu, “Yapay Zekaya Sahip Akilli Evler”, Avrupa Bilim ve
Teknoloji Dergisi, Cilt.1, Say1.18, 2020, s5.486-493

213 Isa Ave, “Akilli Evlerde IoT Teknolojileri ve Siber Giivenlik”, Avrupa Bilim ve Teknoloji Dergisi,
Ozel Say1.34, 2022, s5.226-233

216 Razaman Sengiil ve Hande Yiiksel Altinbas, “Akilli Kentin Bir Bileseni Olarak Akilli Ulagim
Uygulamalarmin Incelenmesi: Kocaeli Biiyiiksehir Belediyesi Ornegi”, Uluslararasi Kiiltiirel ve
Sosyal Arastirmalar Dergisi, Cilt.6, Say1.2, 2020, ss.487-502

217 Sengiil ve Yiiksel Altinbas, a.g.e., s5.487-502

218 Zekeriya Bilici ve Veysel Babahanoglu, “Akilli Kent Uygulamalar1 ve Konya Ornegi”, Akademik
Yaklasimlar Dergisi, Cilt.9, Say1.2,2018, ss.124-139
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21. yiizyilda gergeklestirilen teknoloji devrimleri ile saglik sistemlerinin bilgi
ve iletisim teknolojileri kullanarak saglik hizmetleri sonuglarini ve hasta tecriibelerini
iyilestirmek ve geri bildirimler ile seffaf bir saglik yonetimi saglanmaktadir. insan
hayatinin erken teshis ve zamanin kritik 6nemi ile akilli saglik uygulamalari, kisisel
saglik kontrolii ve kaliteli hizmetler sunulabilmesi i¢in elektronik saglik
uygulamalarina daha ¢ok yer verilmektedir?!®. Kisisel saglik verileri cep telefonlar1 ve
akill saat gibi elektronik cihazlar ile giyilebilir bilgi ve iletisim teknolojileri fiziksel
aktiviteleri, kalp atis hizi, uyku diizeni ve hareket verilerini kayit altina alarak bireysel

saglik kontroliine fayda saglamaktadir??°,

Bilgi ve iletisim teknolojileri bir¢ok endiistrilerde kullanilmakta olup giinliik
hayatimizin bir pargasi olan otomobillerde artik elektronik sensdrler ve teknolojiler ile

donatilmaktadir?2!

. Akill1 otomobil ve ticari amagli kullanilan kara araglarinin
giivenlik ve kisisellestirilmis performansi bilgi ve iletisim teknolojileri, elektronik
sensorler ve elektronik komuta ve kontrol panelleri ile hiz sabitleme, otoyol serit
cizgisi takip kontrol sistemleri, acil ve otomatik frenleme, seyir halinde kor noktalarin
takibi, yagmur ve park sensorleri gibi birgok teknoloji senkronize bir sekilde

calismaktadir®??.

Akilli otomobiller gelismis giivenlik paketleri, yapay zeka
uygulamalar1 ve sesli komutlar ile kontrol edilerek, performans ve yakit tiiketiminde
verimliligi 6n plana ¢ikmasi gibi 6zelliklerinden dolay1 tercih edilmesi giin gectikce

artmaktadir.

Akilli kentler, ulasim, enerji, iletisim ve yonetim faaliyetler gibi ¢esitli
hizmetleri bilgi ve iletisim teknolojilerini kullanarak hayatimizda yer alan akilli
sistemlerden bir digeridir??®. Akilli kentler, kent sakinlerinin yasam Kkalitesini ve

refahin1 arttiran teknoloji ¢agi sehirlesme ve yerel yonetimler konseptidir. Akilli

29 Arzu Yildinm, “Kamu Yonetiminde Saglik Politikalarindaki Déniisiim: E-Saglik Uygulamalari”,
Kuram ve Uygulamada Sosyal Bilimler Dergisi, Cilt.6, Say1.2, 2022, ss.125-140

220 Yildirim, a.g.e., ss.125-140

221 Hayrettin Gokozan ve Mehmet Tagtan, “Akilli Tagitlar ve Kontrol Sistemleri”, Mesleki Bilimler
Dergisi, Cilt.7, Say1.2, 2018, ss.58-62

222 Gokozan ve Tastan, a.g.e., $5.58-62

223 Tomas ve Dostoglu, a.g.e., $5.486-493
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sehirler, yenilenebilir enerji, siirdiiriilebilir akilli ulasgim sistemleri ve toplumsal
refahin en iyi seviyelerde yer almasina odaklanarak ¢evre dostu uygulamalara yer

vermektedir?2*,

Akilli  kentler, katilimecr bir yonetim anlayis1 ile bilgi ve iletisim
teknolojilerinden faydalanmaktadir. Ornek olarak vatandaslarin hiikiimet yetkilileri ve
diger yoneticiler ile baglant1 kurmak i¢in sosyal medya veya diger ¢evrimigi iletigim
uygulamalarina yer vermektedir. Akilli kentler vatandaslarina yerel yonetimlerinde
katilimc1 olma ve iletisim fonksiyonlarinin aktif olarak kullanilmasi igin firsat
saglayarak daha giivenilir bir toplum ve refah seviyesi yiiksek kaliteli bir yagam imkan

tanimaktadir??>.

Sonug olarak akilli sistemler giindelik yasamda yayginlasarak, yasama, ¢caligma
hayat1 ve iletisim kurma becerilerimizi degistirmektedir. Akilli kentlerden akill
otomobillere kadar tiim akilli sistemler kolaylik, enerji verimliligi ve tasarruf,
giivenlik, tretkenlik ve eglence gibi sosyo-kiiltiirel hayatimiza dogrudan etki
etmektedir. Teknoloji ¢caginda yayginlasan akilli sistemleri toplumlarin gelismesine ve
refah bir toplum olusturmak i¢in firsatlar sunmaktadir. Bilgi ve iletisim teknolojilerini
sosyal bilimlerde etkin olarak kullanilmasi toplumlarin gelismesine, bireysel gelisimin
topluma sundugu avantajlart kullanarak daha yasanilabilir diinya insa edilmesi
miimkiin hale gelmektedir®?®. Teknolojinin hizli gelisimi elektronige bagimh bir
yasamin artmasi geleneksel yonetim anlayisinin toplumlart ¢agin gerisinde kalmasi
kaginilmaz kilmaktadir. insansiz ordularmn giin gectikce gelistirilmesi, insansiz kara,
hava ve deniz araglarindaki gelismeler diinyanin otonom silahlar ile donatildigi
giiniimiizde miihendislik bilimleri ile sosyal bilimlerin entegre bir sekilde miisterek

olarak bilimsel ¢alismalara yer verilmesi gerekmektedir??’.

224 Bilici ve Babahanoglu, a.g.e., ss. 124-139
225 Tomas ve Dostoglu, a.g.e., ss. 486-493
226 Bilici ve Babahanoglu, a.g.e., ss. 124-139

227 Sinem Akkaya ve Harun Ozbay, “Otonom Araglarm Akilli Ulasim Politikalar1 Uzerindeki Etkileri”,
Akillh Ulasim Sistemleri ve Uygulamalar Dergisi, Cilt.5, Say1.2, 2022, ss. 200-210
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2.9. insansiz Ordular

Insansiz ordular, taktik ve stratejik savagsmanin konvansiyonel savaslarin
dogasin1 degistirebilecek teknolojileri kapsamaktadir. Robotik, yapay zeka, insansiz
hava, kara ve deniz araglarindaki teknolojik gelismeler insansiz ordular diisiincesinin
gerceklesmesine olanak tanimaktadir®?®. insansiz ordularin gelistirilmesi ile cephelerin
temelini olusturan askerlerin yer almayacagi, insan zayiati ve yaralanmalarin ortadan
kalkacag1 ve potansiyel olarak askeri birlikleri destekleyici teknolojilere sahip olma,

bilimsel ¢alismalara ve teknolojiye hakim olma on plana ¢iktig1 bilinmektedir??°.

Insansiz ordularin, insan icin tehlike veya yasanmasi zor cografi sartlarda
teknolojik techizatlar ile sonug almay1 hedeflemektedir. Insansiz savas sistemleri ile
kesif faaliyetleri, mayin tarlalarinin kurulmasi ve temizlenmesi, patlayicilar etkisiz
hale getirmek i¢in giiniimiizde kullanilan 6rnek galismalar arasinda yer almaktadir?3°,
Insansiz ordularin maliyet tasarrufu gibi finansal olarak ciddi katkilar saglamaktadur.
Barinma, yiyecek, tibbi bakim ve hizmet destek birliklerine olan ihtiyacin azalmas ile

askeri techizatlar1 daha diisiik maliyet ile elde edilmesine olanak vermektedir.

Insansiz ordularin kurulmasi ve desteklenmesi icin, politika yapicilarin ve
askeri kadrolarin insansiz ordularin sonuglarini kritik degerlendirmeler ile uygun
diizenlemeler, etik yasalar gelistirmesi gerekmektedir®}!. Insansiz ordular diisiincesi,
askeri teknolojilerde muhtemel doOniistiiriicii  gelismeleri  temsil edecegi
diistinilmektedir. Devletlerin silahl1 kuvvetlerine esneklik, ¢eviklik ve insan hayatina
yonelik daha az risk sunarak, savaslari ve catismalari yonetebilme ve harekat
sekillerinde yeni gelismelere ve teknolojilere sahip olma istegini giincel

tutmaktadir?32.

228 paul Scharre, “insansiz Ordular Katil Robotlar, Otonom Silahlar ve Makine Savaslar1”, Ed.
Can Uyar, Cev. Kutsi Aybars Cetinalp, 2.Bask1, Kronik Kitap, Istanbul, 2021, s. 27
229 Scharre, a.g.e., s. 29

230

a.g.e.,s. 137
21 Kliizeci, a.g.e., s. 89

232

a.g.e.,s. 91
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Otonom silahlarin insan gozetimi olmadan karar verebilme potansiyeli
hakkinda endiseler meydana gelmis olsa da mevcut otonom silahlarin operatorlerinin
insan olmasi komuta ve kontroliin insan eliyle gerceklesmesi karar verme yetkisi

makinelere birakilmayip savas sugu kaygilarini azaltmaktadir?®3

. Ancak giiniimiizde
kendi bagina karar verebilen otonom silah sistemlerinin gelisimine ilginin fazla oldugu

bilinmektedir.

Insansiz savas sistemlerinin barista kotii amach taraflarca ele gecirilmesi veya
bu sistemlere elektronik harp saldirilarinin gergeklesmesi potansiyeli bulunmaktadir.
Insansiz otonom bir silahin yetkisiz kullanicilar tarafindan ele gegirilmesi askeri ve
sivil hedeflere yonelik saldirilarin gergeklesmesi ve savas sucgu islenmesine olanak
taniyarak stratejik iistlinliik saglamak maksadiyla uluslararasi savas hukukuna hasarlar

vermesi  Ongoriillmektedir?34,

Insansiz ordularmn kritik 6nemi elektronik harp
unsurlarmin gii¢lii olmasi gerekliligini dogurmaktadir. Elektronik harp unsurlarina ve

politikalarina giin gegtikce daha ¢ok ihtiya¢ duyulmaktadir.

Insansiz silah sistemleri, yapay zekd, makine endiistrisindeki gelismeler ve
elektronik  sensorler ile yliksek teknolojin miisterek kombinasyonu ile
gerceklestirilmektedir. Savunma sanayilerinde yliksek teknolojik gelismeler ile
hedeflerin tespit edilmesi, takip edilmesi, hedeflere yonelik saldirilarin gergeklestirilip
gerceklestirilmeyecegine karar siirecini destekleyip taraflara analiz imkam
sunmaktadir®>®. Insansiz ordularm temelinde elektronik sensorler, kameralar, radar
sistemleri, bir teknolojiyi olusturan yazilimlarin komuta kontrol teknolojilerini

kapsamaktadir.

Insansiz silahlarmn kullanimu ile ilgili uluslararasi hukuk ve savas hukukunda
dogrudan ¢aligmalara yer verilmedigi bilinmektedir. 1949 yilinda ortaya ¢ikmig olan

Cenevre Sozlesmesi savas hukukuna iligkin kurallar1 kapsamakta, otonom silahlarin

233 Scharre, a.g.e., s. 222

*3* Marc Goodman, “Gelecegin Suglar Dijital Diinyanin Karanhk Yiizii”, Ed. Yavuz Tiirk ve Kadir
Giiven, 3.Baski, Timas Yaynlari, Istanbul, 2020, ss. 454-499

235 Biilent Yazici, “Otonom Silah Sistemlerinin Uluslararasi Silah Hukuku ve Politigi A¢isindan
Sorunsal Meseleleri”, Bilecik Seyh Edebali Universitesi Sosyal Bilimler Enstitiisii Dergisi, Cilt.4,
Sayi.1, 2019, ss. 280-292
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kullanim1 hususuna 06zel olarak deginilmemektedir. Ancak Birlesmis Milletler
2013’ten itibaren otonom silahlarin kullanimini diizenleyen yeni ¢aligmalara yer

vermeye baslamigtir®3®,

Otonom silahlarin  uluslararas1 hukuk kapsaminda
anlagmalarin ve kurallarin gelistirilmesi siireci zamana yayilarak giincellenen
teknolojik gelismelere gore yavas ilerlemektedir. Insansiz silahlarm kullanilmasi
insansiz hava, kara ve deniz araglar1 dahil olmak {izere kesif ve gdzetleme, taarruz ve

savunma ihtiyag¢lariin karsilanmasi gibi ¢esitli askeri maksatlar ile kullanilmaktadir.

21. ylizyilda hizla artan teknolojik geligsmeler ile drone olarak bilinen insansiz
hava araglar1 diinya giindemini mesgul etmekte ve insansiz hava araclar1 (IHA)
gozetleme, kesif, lojistik, saldir1 gibi farkli gorevleri elektronik sensorler, kameralar
ve radar sistemleri ile gorev icras1 gerceklestirmektedir®’’. Insansiz hava araglari,
pilotlar i¢in tehlikeli veya erisilmesi miimkiin olmayan ortamlarda ve sartlarda gorev
ifa edebilmektedir. Insan hayatini riske atmadan kesif ve gozetleme faaliyetleri bilinen
en yaygin gorevleri arasinda yer almaktadir. Gelistirilen bu hava araglar1 kesif ve
gbozetleme amaci disinda silah sistemleri ile donatilarak bir savas ucaginin

gerceklestirebilecegi gorevleri yerine getirebilmektedir?*®.

Insansiz hava araglar1 kiiresel konumlama sistemleri, elektronik harp
donanimlar1 ve yiiksek coziiniirliiklii kameralar ile donatilmaktadir. Giinlimiizde
silahl1 insansiz hava araglar1 askeri operasyonlarin kritik dneme sahip teghizati olarak
uzaktan komuta ve kontrol sistemleri ile donatilan insansiz hava araglar1 yerden

operatorler tarafindan kontrol edilmektedir?°.

Insansiz hava araglar1 askeri amaclar disinda sivil hayatta da kullanilmaktadur.
Insansiz hava araglar ile erisilmesi zor veya insan hayatini tehlikeli hale getirebilecek

cografi sartlarda hava fotografciligi, bilimsel arastirmalar ve giindelik yasamda, dogal

236 Yazici, a.g.e., ss. 280-292
237 Scharre, a.g.e., ss. 93-115
28 a.0.e.,ss. 93-115

239 Berkant Akkus, “Devletlerin Pozitif Insan Haklar1 Yiikiimliiliigii ve Kolluk Operasyonlari
Sirasinda Otonom Silah Sistemlerinin Kullanimi”, Mehmet Akif Ersoy Universitesi Sosyal Bilimler
Enstitiisii Dergisi, Cilt. 1, Say1.36, 2022, ss. 76-94
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afetlerde hasar tespit ve bilgi toplama amacli olarak yine insansiz hava araglar1 gérev
yapabilmektedir?*. Insansiz hava araglari lojistik hizmetlerinde malzemelerin uzak ve
erigilmesi insani hayati acisindan zor yerlerde siklikla tercih edilmektedir. Lojistik
sektoriinde miisterilerine hizl1 ve verimli bir sekilde teslimatin gerceklestirilmesi i¢in
geligmelerin takip edildigi ve bu teknolojilerin arastirma gelistirme ¢alismalarina yer

verilmektedir.

Netice itibari ile insansiz hava araglart hem askeri hem de sivil hayatta ¢cok
yonlii uygulamalar1 bulunan teknolojilerdir. Insansiz hava araclarinin toplumlar igin
bir¢ok avantaji bulunsa da dikkatle degerlendirilmesi gereken hukuki ve politik alt
yapilarin hazirlanmasi, topluma entegre edilebilecek uygun diizenlemeler ve
denetimleri ile insansiz hava araglari askeri sistemlerde ve sivil endiistrilerde devrim
yaratacak ve insanlik icin verimli sonuclar elde edilmesi potansiyeline sahip

teknolojiler ile donatilmaktadir?*!.

Insansiz kara araglar1 (IKA), kesif ve gdzetleme yani sira taktik muharebe
harekatlarinda operatorler araciligi ile uzaktan komuta ile ¢alisan, yiiksek elektronik
ve mekanik teknolojiler ile donatilms vasitalar1 icermektedir>*?. Insansiz kara araglari,
el tipi modeller, agir silahlar ile donatilmis biiylik araglar gibi ¢esitli sekil ve
boyutlarda tiretilerek, askeri sahada mayinlarin temizlenmek, el yapimi patlayicilarin
imha edilmesi ve sabit konumlarda silahlandirilmis giivenlik araglar1 giiniimiizde

243

kullanilmaktadir®®?. Insan hayatim tehlikeye atacak geleneksel taktik muharebe

sahasinda ve tehlikeli gorevlerde insansiz kara araglarindan faydalanilmaktadir.

Insansiz kara araglar1 kesif ve gozetleme, taarruz ve savunma harekatlarinda
etkin olarak kullamlmaktadir. Insansiz kara araclari, makineli tiifekler ve hava
savunma silahlar1 gibi teghizatlar ile donatilarak insan hayatini daha az bir risk ile cari

harekatlarda, kritik kesif ve gozetleme faaliyetleri ile harekat merkezlerine degerli

240 Akkus, a.g.e., ss. 76-94
241 Akkus, a.g.e., ss. 76-94

242 K sksal Giindogdu ve Ali Calhan, “Insansiz Askeri Kara Araci Tasarimi1”, ileri Teknoloji Bilimleri
Dergisi, Cilt.2, Say1.1, 2013, ss. 36-45

243 Giindogdu ve Calhan, a.g.e., ss. 36-45
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istihbarat verileri toplayabilme kabiliyetleri bulunmaktadir?**. Lojistik ve ikmal gibi
kritik 6neme sahip muharebe destek unsurlarinin faaliyetlerinde insansiz kara araglari

tercih edilmektedir.

Askeri kullanim diginda sivil hayatinda bir parcasi haline gelmekte olan
insansiz teknolojiler gelistirilmektedir. Bir¢ok endiistri de iiretime dogrudan katki
saglayarak elektronik ve mekanik teknolojiler ile gergeklestirildigi bilinmektedir. Agir
sanayi ve her tiirli liretim endiistrisinde operatdrler araciligi ile yiik tagima, imalat,
tarim ve glinliik yasamda akilli otomobil ve ticari kara araglari insan kontroliinde
caligsa da daha az enerji ve efor sarf ederek insan sagligina dogrundan destek

olmaktadir?®.

Insansiz deniz araglar1 (IDA), su iizerinde insan faktorii olmadan ¢alisabilen
kesif ve gozetleme yani sira gesitli askeri gorevleri yerine getirebilen teknolojiler ile
donatilan deniz araglarin igermektedir. Diger insansiz araglar gibi yapay zeka,
elektronik sensdrler, yiiksek ¢oziintirliikklii kameralar ve radar sistemleri insansiz deniz
araglarinda teknolojik ana unsurlar, kiigiik gemiciklerden biiylik su alt1 ve su {istii
deniz araglar1 gibi cesitli boyutlarda bulunmaktadir. insansiz deniz araclar1 diger
insansiz kara ve hava araglar1 gibi kesif gozetleme, su alt1 ve su {lstii askeri
harekatlarinda uzaktan komuta ile kullamlmaktadir?*®. insan hayatini riske atmadan
diisman donanma gemileri ve deniz harekatlar1 hakkinda gercek zamanli istihbarat

toplama kaynaklarindan bir tanesidir.

Insansiz deniz araglar torpido veya gelismis silahlar ile donatilarak insan
hayatini tehlikelerden uzak tutarak savunma ve taarruz harekatlarinda gelecek yillarda

daha fazla kullanilacagi, ikmal ve istirahate ihtiyag duymadan uzun siire gorev ifa

244 a.g.e., ss. 36-45

245 Qalih Vardin, Pmar Demircioglu ve Ismail Bogrekci “Arazi Uygulamalar I¢in Insansiz Yer Araci
Geligtirilmesi”, Uluborlu Mesleki Bilimler Dergisi, Cilt.5, Say1.1, 2022, ss. 1-13

246 Murat Yorulmaz ve Kaan Karabulut, “Deniz Tagimaciliginda Akilli Gemiler: Gemi Kaptanlarinin
Bakis A¢is1”, Ekonomi, Isletme ve Maliye Arastirmalar Dergisi, Cilt.3, Say1.1, 2021, ss.40-54
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edebilmektedir?*’. Soz konusu araglarin insan hayatimi tehlikeye atmadan diigman
sularinda kesif gorevleri gibi uzun menzilli gorevler icin tercih edilebilirligini
arttirdig1, cesitli cografi ve hava kosullarinda insan hayatini tehlikeye atilmasinin

oniine gegilmesi insansiz deniz araglari ile amaglanmaktadir®#®.

Genel olarak insansiz hava, kara ve deniz araglari, insan hayatinin tehlikeye
atilmasinin Oniine gecebilecek teknolojileri kapsamaktadir. Ancak temel giivenlik
sorunlarinin ortadan kalkmasi i¢in tiim bu araglarin gii¢lii elektronik harp teknolojileri

ile donatilmasi kaginilmaz bir gergektir.
2.10. E-Yonetisim

Bilisim ve iletisim teknolojileri araciligiyla gerceklestirilen yonetisim modeli,
elektronik yoOnetisim, pratik yonetim Ornekleri yOnetim asamalari, yOnetimini
kolaylastirilmasi, yonetim siire¢lerinin giincellenmesi ve biitiin yonetim siire¢lerini
kapsamaktadir®®, Yazilim, mobil yazilim ve web sunucularmnin destegiyle, devlet
kurumlar1 ile sivil kurumlarin halka, bilisim ve iletisim teknolojileri vasitasiyla
sunduklar1 hizmetlerin tiimii e-yonetisim kapsamindadir. E-ydnetisim yalnizca kamu
sektoriinde kullanilmamakta, ayn1 zamanda 6zel sektor ile kamu sektorleri arasinda
koprii vazifesindedir. “E-yonetisim, bilisim ve iletisim teknolojileri ve ag yoneticileri
vasitasiyla, devlet, halk, ozel sektor ve sivil toplum kuruluslar: arasindaki etkilesimlere

yon veren, basitlestiren ve yeni imkanlar sunan yeni bir yonetigim evresidir™**°.

E-y0netigim, e-devlet, e-demokrasi ve e-is fonksiyonlarindan olugmaktadir. E-
devlet fonksiyonu; devlet kamu yonetimleri ve halk arasindaki etkilesimin elektronik

ortam ile bilisim ve iletisim teknolojileriyle birlikte, bilgi toplama ve bilgi isleme

247 Fevzi Firat Goziiyesil, “Denizde Catismanin Onlenmesine Dair Uluslararasi Kurallar Baglaminda
Insansiz ve Otonom Gemilerde lyi Gemicilik ilkesi ve Gozciiliik Gérevi”, Adalet Dergisi, Cilt.1,
Say1.66, 2021, ss.193-225

248 Yorulmaz ve Karabulut, a.g.e., ss. 40-54

249 Ramazan Sengiil ve Ozlem Balik¢1, “Yerel Yonetimlerde E-Yonetisim Uzerine Bir Arastirma”,
Ordu Universitesi Sosyal Bilimler Arastirmalar:1 Dergisi, Cilt.11, Say1.2, 2021, ss. 417-436

?50 Bekir Parlak ve Kadir Caner Dogan, “E-Yénetisim Kavramsal/Kuramsal Cergeve, Ulke
Incelemeleri ve Tiirkiye’ye Yansimalarr”, 1.Baski, Beta Yayimeilik, Istanbul, 2019, 5.39
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251 E-demokrasi fonksiyonu;

evrelerinin gerceklestirilmesi olarak tanimlanmaktadir
elektronik ortamlar ile etkilesim saglayarak, vatandaslarin politik sistemin devam
ettirilebilmesi i¢in bilisim ve iletisim teknolojileri vasitasiyla demokratik siireclerin
yonlendirilmesi e-demokrasi, kamu ve 0Ozel sektorlerin web sunulari iizerinden,

etkilesim siirecini kapsamaktadir®>2.

E-yonetisim etkin bir sekilde vatandaglarin hizmetine sunuldugun da pozitif
sonuglar almak miimkiindiir. Halkin bilgiye kolay erismesi ve kullanmasi, kamu
hizmetlerinin kalitesinde pozitif etkiler goriilmektedir. Vatandaslarin bilisim ve
iletisim teknolojilerini kullanarak, ekonomik sartlarin iyilestirilmesi ve bilgi
teknolojilerine dayali istihdam imkanlar1 sunmaktadir. Diisiik maliyet ile hizmet ve
iiriinlerin  kullanicilara erisiminde hem ekonomik hem de zamandan tasarruf

saglamaktadir’>

. Veri tabanlar1 olusturarak sunulan {iriin ve hizmetlerin, bir¢ok alanda
oldugu gibi hukuk alaninda da bilgiye erisimi kolaylastirmasi gibi e-yOnetisimin
birgok alanda faydalarindan s6z etmek miimkiindiir. Toplumlarin kendilerini
gelistirmeleri i¢in, zamanin dogru kullanilmasina ve zaman tasarrufuna dikkat etmeleri
gerekmektedir. Kamu yonetimlerinin, bilisim ve iletisim teknolojilerini vatandaslarina
sunulan hizmetlerin kalitesini arttirmak i¢in ve zamani en iyi sekilde kullanarak

elektronik yonetisim destegiyle toplumsal gelismeleri gormek miimkiindiir?>4.

E-yonetisim, devletin bilisim ve iletisim teknolojileriyle bireylerin yasam
standartlarin1 artirmasina, zamani etkili bir bicimde kullanarak, devlet ile vatandas
arasindaki etkilesimi maksimize ederek hem devletlerin kamu yo6netimindeki
basarisint hem de vatandaslarin bireysel kazanimlarini arttirmaktadir. Kamu
yonetimlerinin aktif etkilesimli bir iletisim ortam1 saglamak maksadiyla kablolu ve

kablosuz internet erisim altyapilarin1 en iyi sekilde vatandaglarina sunmalari

251 Turan Sener ve Nezihe Ulkii Eren, “E-Devlet’in Y&netisim Baglaminda Degerlendirilmesi”,
Karadeniz Arastirmalar Dergisi, Cilt.18, Say1.72, 2021, ss.863-873

252 Murat Celik ve Mehmet Emin Yardimci, “Dijital Devlet ve Iyi Yonetisimin Kokleri”, Siyasal
Ekonomik ve Entelektiiel Boyutlariyla Iyi Yonetisim, Ed. Mehmet Karakas, Selin Karatepe ve
Fatma Benli, 1.Baski, Beta Yayincilik, Istanbul, 2018, s5.409-430

253 Sener ve Eren, a.g.e., ss. 863-873

254 Celik ve Yardimci, a.g.e., s.425.
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gerekmektedir. Devlet olarak bir bilisim ve iletisim teknolojilerinin en iyi sekilde
faydalanip ayni altyapr hizmetleri bireylere saglanmadigi taktirde tek yonli bir
teknoloji kullaniminda higbir fayda gérmeyecektir?>®. Bilisim ve iletisim teknolojileri
alt yapisi, devlet, bireyler ve 0zel sektor isletmelerine tiim kullanicilara maksimum

erisim imkani1 tanimalidir?>°,

Kamu yo6netimi disiplinine gore, iyi bir e-yOnetisim, kamu personelinin, bireylere en
iyl Urlin ve hizmetleri, yasam standartlarim1 gelistirme ve esitlik dogrultusunda
gerceklestirmek miimkiindiir. Bilisim ve iletisim teknolojilerinin  kullanimin

arttirarak, verimli bir sekilde vatandaglara hizmet sunumlari gergeklestirilmelidir?>”.

Elektronik yonetisim, vatandaglarin katilimlariyla ve kamu yonetimlerine
fayda saglayarak bilisim ve iletisim teknolojilerin katilimcilara ulasabilecegi her tiirlii
ortam hazirlamali ve desteklenmelidir. Ulkelerin demokratiklesme siireglerinde giincel
yonetim politikalarin1 yakindan takip ederek kamu politikalarindaki reformlar
vasitasiyla gerceklestirilmelidir Elektronik ydnetisim, yabanci kaynaklara ulagmak
icin ve seffaf kamu politikalar1 belirlenmesi noktasinda, erisimi ve politika belirleme

siireglerini  kolaylastirmistir®>®.

Vatandaglarin bilisim ve iletisim teknolojilerini
kullanmak i¢in gerekli goriilen egitim veya yardimci uygulamalarin kamu alaninda,
istihdam ve kaliteli hizmet sunmamalar1 iilkelerin gelismelerine onemli katkilar
yapmaktadir. Sosyal olarak toplumlarin meslek, egitim ve teknolojik olarak kaliteli bir
yasam standartlarina ulagsmast miimkiindiir. Elektronik yonetisim ile yliz ylize

gerceklestirilen islemlerden meydana gelen zaman kaybinin yani sira saglikli bir

iletisim ve kamu gorevlisi ile vatandaslar arasinda problemsiz bir is yapabilme imkan

255 Yildiz Atmaca ve Faysal Karagay, “Tiirkiye’deki Kamu Y 6netimi Reformlarinda Dijitallesme ve E-
Yonetigsim”, Internationl Journal of Management and Administration, Cilt.4, Say1.8, 2020, ss. 260-
280

256 Qi Zou ve digerleri, “Vision and Reality of E-Government for Governence Improvement: Evidence
From Global Cross-Country Panel Data”, Technological Forecasting & Social Change an
International Journal, Cilt.1, Say1.194, 2023, ss. 1-17

257 Atmaca ve Karacay, a.g.e., ss. 260-280

258 Parlak ve Dogan, a.g.e., 5.99.
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tanimaktadir. Internetin saglamis oldugu imkanlar ile en dnemli deger olan zamani

etkili bir sekilde kullanilmasini olanak saglamaktadir®*.

Vatandaslarin temel hak ve 6zgiirliiklerini kendi hiir iradeleri ile yoneticilerini
belirlemeli, yoneticiler bilisim ve iletisim teknolojileri aracilifiyla etkin bir sekilde
iletisimde kalarak yonetime aktif katilim saglamalidir. Elektronik yonetisim yalnizca
yonetim uygulamalarinin da yer almamaktadir. Siyaset alan1 i¢inde de elektronik
yOnetisim uygulamalarinin gérmek ve yonetici olarak siyasi karar alicilara sundugu

imkanlar goriilmektedir.

Kamu yonetimleri, verilerin elektronik ortamlara aktarilmasi siirecinden,
bireylerin siyasi faaliyetlere direkt olarak elektronik yonetisim kapsami i¢inde yer alan

elektronik  demokrasiyle gergeklesmektedir?®°.

Elektronik yonetisim, siyasi
faaliyetlerin ytiriitiilmesinde elektronik yonetisimin saglamis oldugu, elektronik
yonetim uygulamalari, vatandaslarin aktif olarak etkilesimli ve toplumun elektronik

bilgi iletisim teknolojileri imkanlariyla siyasi faaliyetlerine kolaylik saglamaktadir?®!,

Kamu politikalarinin gelistirilmesinde, ulusal birliklerin elektronik yonetisim
stratejik politikalarinin icerisinde yer almaktadir. Bilisim ve iletisim teknolojilerine
yonetimsel olarak gecis siirecinde vatandaslarin silirece uyumu konusu, geri planda
birakilmayarak 6nemli bir faktor oldugu vurgulanmistir. Bilgiye erisim asamasinda,
vatandaslara kars1 yoneticilerin seffaf ve net bir yol izlemeleri, vatandaslarin iyi ve
giivenilir bir sekilde bilgiye ulasmalarina imkan tanimaktadir. Elektronik yonetisim,
bireylerin istek ve sikayetlerini bilisim ve iletisim teknolojileri ile c¢evrimici

262

uygulamalarla yer verilmektedirs®~. Yoneticiler, elektronik yoOnetisim sayesinde

239 Ozgiir Ugkan, E-devlet, E-demokrasi ve Tiirkiye, 1.Baski, Literatiir Yayinlari, istanbul, 2003, s.
70.

260 Zou vd., a.g.e., ss. 1-17

261 Aman Singh, “E-Governance: Moving Towards Digital Governance”, Peer-Reviewed,
Multidisciplinary & Multilingual Journal, Cilt.2, Say1.1, 2023, ss. 204-215

262 Atmaca ve Karacay, a.g.e., ss. 260-280
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vatandaslarindan geri beslemeler alarak, yonetim siirecini iyilestirmelerine elektronik

yoOnetigim araciligiyla imkan tanimiglardir?®3.

2.11. E-Devlet

Vatandaglara devlet tarafindan sunulan hizmetlerin, elektronik ortamda bu
hizmetler devam ettirmesi olarak tanimlanabilir. Biitiin kamu hizmetlerinin elektronik
ortamda hizmet saglanmasi devlet ile vatandaglar arasindaki elektronik portal

uygulamalaridir?$?,

Kamu yonetimlerinin, iletisim ve bilisim teknolojisi imkanlariyla daha verimli
olmasi i¢in imkanlar tanimaktadir. Kamu hizmetlerinin, vatandaslara direkt olarak
ulastirilmasi ve erigsim imkanlariyla daha hizli gergeklestirilmesini saglamaktadir. E-
devlet uygulamalarinda vatandaslarin kamu hizmetlerine dogrudan katki saglamasi,
kamu yonetimlerinde ve pratikte meydana gelen tikanikliklarin ortadan kaldirilmasi
icin, vatandaslarin etkin bir sekilde erisebilecekleri e-devlet uygulamalar1 yeni bir

model olarak ortaya ¢ikmaktadir?®.

“Devletin sundugu hizmetlerin, vatandaslarin
herhangi bir zamanda diledikleri yerden ulagsabilecekleri ve devlet i¢i orgiitlerin
giivenli olarak bilgi paylasabilecekleri sekilde cevrimici hale getirilmesi” olarak

tanimlanmigtir?®6,

E — devletin kamu yonetimlerdeki tikaniklarin giderilmesi konusunda kesin bir
¢oziim olmamakla beraber, kamu yoneticilerinin ve kamu ¢alisanlarinin, vatandaslar
ile yiiz ylize gelmeden hizmetlerin yerine getirilmesine imkan tanimaktadir. Devlet,

bilisim ve iletisim teknolojilerine erisimi ayni zamanda pratikteki kullanicilarin,

263 Uckan, a.g.e, s.361.

264 T uis Alex Valenzuela Fernandez ve digerleri, “E-Goverment and Its Development in The Region:
Challenges”, International Journal of Professional Business Review, Cilt.8, Say1.1, 2023, ss. 1-15

265 Ugkan, a.g.e., s.43

266 Noureddine Boudriga ve Benebdallah Salah, Laying out the Foundation for a Digital
Government Model Case Study: Technology, Human Factors, and Policy, Kluwer Academic
Publishers, Boston, 2002, 5.292°den akt. Ali Sahin ve Erhan Orselli, Teoriden Uygulamaya E-
Devlet, 2. Baski, Atlas Akademi, Konya, 2016, s.10
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bilisim ve iletisim teknolojilerine erisiminde bir problemle karsilagmamasi i¢in ihtiyag

duyulan teknolojik alt yapty1 hazirlamalidir?®’

. Devlet, ulagtiramayacagi hizmetlerde
e-devlet uygulamalarinda problem yasamamasi, bilisim ve iletisim teknolojilerini tiim
iilkeye sunmal1 ve teknoloji alt yapilarinin olmadig: yerlerdeki vatandaslarina e-devlet
hizmetini ulastirmak i¢in kamu hizmetlerinin elektronik ortamlarda gergeklestigi e-
devlet uygulamalarinda her bir vatandasin erisimine imkéan tantyacak alt yapiy1
olusturulmalidir®®®. Elektronik ortamda sunulan hizmetlerin, vatandaslarin islerini
daha hizli ve kolay erisim saglamasina imkan tanimaktadir. E — devlet iizerinden
sunulan kamu hizmetlerinin, geleneksel devlet isleyisine kiyasla, vatandaslarin
avantaj1 olacak bir¢ok faktor bulunmakta, kamu hizmetlerinin ve kamu yonetimlerinin,

kalitesi artmis olacak ve yoneticilere, kamu galisanlarina kolayliklar saglayacaktir?®.

Kamu yonetimi anlayisina hakim olan hiyerarsik, kati biirokrasi kamu
yOnetimi, bilisim ve iletisim teknolojilerinin gelisimiyle kamu yonetimleri daha esnek
olmaya baglamistir. Teknolojik gelismeler devlet ile vatandag arasinda yeni bir iletigim
ag1 olusturmaktadir. Kamu hizmetlerinin dogrudan vatandaslara sunulmasi, klasik
kamu yo6netimi anlayis1 yerini yeni olan elektronik devlet ve elektronik yonetisime
birakmaktadir?’®. E-devlet uygulamalarinin, kamu hizmetlerinin verimliligi ve
basarisini arttirmasi s6z konusudur. Devlet, vatandaslarla kamu kurumlar1 arasindaki
iletisimi, veri aktarim kolayliklarini internet ve bilisim ve iletisim teknolojilerini
kullanarak, kullanicilara erisim kolayligi ve kamu hizmetlerinde tasarruflara imkan

vermektedir?’!.

*67 Mehmet Aktel, Siileyman Ogrekei ve Bedrettin Ozmen, “E-Devlet ve Yénetim iliskileri”, Gazi
Universitesi Iktisadi ve Idari Bilimler Fakiiltesi Dergisi, Cilt.19, Say1.3, 2017, s5.765-787

268 Alpay Karasoy, “E-Devlet Uygulamalarimin Hizmet Kalitesine Etkileri”, Selguk Universitesi
Sosyal Bilimler Meslek Yiiksek Okulu Dergisi, Cilt.12, Say1.1-2, s5.279-294

269 Karasoy, a.g.e., ss. 279-294

*70 Handan Ertas, “Y6netisim — E-Devlet Baglaminda Kamu Y 6netiminin Déniistimii”, Teoriden
Uygulamaya E-Devlet, Ed. Ali Sahin ve Erhan Orselli 2. Baski, Atlas Akademi, Konya, 2016, s.40.

271 Erhan Orselli ve Yasin Tagpinar, ¢ E-Devlet: Firsatlar ve Tehditler Baglaminda Bir Analiz”,
Teoriden Uygulamaya E-Devlet, Ed. Ali Sahin ve Erhan Orselli 2. Baski, Atlas Akademi, Konya,
2016, .13
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Yonetim performanslarimin  daha iyi bir seviyeyi gelmesi i¢in, kamu
yonetimlerinin pratik uygulamalardaki erisime daha hizli ve ¢6ziim odakli olmasina
yardimc1 olmaktadir. E-devlet, vatandaglarin hizmetlere ulasmasi esnasindaki
problemlerin azalmasina ve kamu yonetimi agisindan ortaya ¢ikabilecek beseri
sorunlara kars1 ¢6ziim olarak, vatandaslarin teknolojiyi kullanma imkanlar1 oraninda

e-devlet uygulamalarinin yaygilagmasi beklenmektedir?’?.

Ayni sekilde kamu
yonetimlerinin veri erigsimi i¢in paylagimlarinin kisith olmasi e-devlet uygulamalarinin
kamu yonetimleri tizerindeki negatif etkilerden birisidir. Kamu kurumlarinin kapal
devre veri kullanim1 ve internet lizerinden vatandaslara kisith veri paylasimi ve web
sunucularinin maksimum performansi ile kamuya tam olarak hizmet veremedigi,
zaman zaman yagsanan sunucu Kkilitlenmeleri ve kisa siireli e-devlet hizmetinin

kesintiye ugramasi hizmetlerin tam performans ile galismadigini gostermektedir?’>.

Vatandaglarin yasanan bu problemlerden dolay1 islerini klasik yonetim
aracilifiyla gerceklestirmesi ve e-devlet uygulamalarina olan giivensizligi ortaya
cikarmaktadir. E -devlet uygulamalari, pratikte kamu yoOnetiminde gorev yapan
personel icin yeni bir olgudur. Kamu gorevlilerinin elektronik ortam kullanicisi
olabilmeleri, yetki ve gerekli elektronik erigim izinleri yan sira teknoloji kullanimina

yatkin kamu ¢aliganlarina ihtiyag duyulmaktadir?’*

. Geleneksel yonetim ile e-devlet
arasindaki temel farkliliklar; geleneksel yonetim anlayisinda pasif vatandas, iletisim
araci olarak kagit, hiyerarsik bir yapisal yonetim, yoneticilerin veri paylasimi, personel
yardimi, denetim mekanizmasinin tiimii bireyler tizerinde olmas1 ve tek yonlii iletisim
olmasi gibi dezavantaj olabilecek etkenler bulunmaktadir?’>. E-devlet kapsaminda ise,
aktif vatandas, elektronik iletisim, koordineli ag yapisi, vatandaglarin veri girisi ve
paylasiminda bulunmasi, yanit merkezinin otomatik veya sesli iletisim merkezleriyle

gerceklesmesi, uzman yardimi denetim mekanizmasi veri giincellemeleri ile

gerceklesen ve iletisimin daha ¢ok bilisim ve iletisim teknolojileri vasitasiyla

272 Akin Efendioglu ve Emre Sezgin, “E-Devlet Uygulamalarinda Bilgi ve Paylagim Giivenligi”,
Cukurova Universitesi Sosyal Bilimler Enstitiisii Dergisi, Cilt.16, Say1.2, 2007, ss. 219-236

273 Karasoy, ag.e., $5.279-294
274 Orselli, a.g.e., s.24
275 Ugkan, a.g.e., s.47
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gerceklestigi goriilmekte, e-devlet uygulamalarmin geleneksel yonetim anlayisina
gore kamu yonetimlerine avantaj saglamaktadir®’. “E-devlet modeli, ozellikle diisiik
maliyet kaliteli hizmet performanst tizerinde temellenen ve toplam kalite yonetimi ile
miisteri memnuniyeti olciitlerine gore yapilandirilmis, verimlilik yonetimi sistemiyle
somut ifadesini elektronik ticarette bulan elektronik is modelinden dogrudan

etkilenmistir’?".

Kamu yonetimi uygulamalarinda, vatandaslara verilen hizmetlerin yine
vatandaslara veya kamu kurumlari ve 0Ozel kuruluslara veri akisi e-devlet ile
saglanmaktadir. Tek yonlii olarak gerceklestirilen veri aktarimi, e-devlet uygulamalari
icin herhangi bir yarar saglamamaktadir. Verilerin elektronik ortama aktarilmasi ve
sunucularda depolandig1r bu siirecte kapali devre etkilesimsiz bir hizmet ortami
bulunmaktadir®’®. Vatandaslar ile kurumlar arasinda iletisimi aktif olarak gerceklestigi
zaman, kullanicilardan yoneticiler veya kurumlara elektronik posta kanaliyla
vatandaslarin veri paylagimi, veri arastirmasi, kisisel veya kurumsal uygulamalarin
icinde sorgulama yapabilme, ihtiya¢ duyuldugunda verileri veya belgeleri tek yonlii
indirebilme ve cevrimici yardim olanaklari gibi bu islemleri e-devlet erisimi ile

gerceklestirilebilmektedir?”.

Elektronik devlet uygulamalarinin, merkezi yonetim ve yerel yonetimlerin
dahil oldugu tek bir web ara yiizii lizerinden olusturulan portal da bireysel islemler ve
kamu alanindaki hizmetlerin birbirleriyle entegre oldugu zaman e-devlet uygulamalari
tam olarak aktif olacaktir?®?, Kullanicilara kesintisiz olarak erisim imkani verilmesi
veya kurum ve kuruluslarin islemlerinin tiimiinii ger¢eklestirmesinde interneti verimli,

etkin olarak tam performansla kullanilmasi e-devlet uygulamalarinin gelisimine katki

276 Fernandez ve digerler, a.g.e., ss. 1-15

277 Ugkan, a.g.e., ss,46-47

278

a.g.e., s.,49.
279

a.g.e., s.,49.
280 Frtag, a.g.e., s. 43
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saglamasi, bu siiregte kamu hizmetlerinin elektronik olarak katilimcilara web ara

ylizleri araciligiyla, kullanici katilimli bir ortam olusacaktir?8!.

Vatandaglarin kamu hizmetlerine ulasmak i¢in, aktif bir katilim sagladigi,
bireysel ve kamusal verilere erismek icin bilisim ve iletisim teknolojileri araciligiyla
kullanilmas: elektronik devlet kapsamui i¢indedir. Kamu ydnetiminde, kullanici olarak
yer alan vatandaslara, etkilesim i¢cinde adaletli ve hizli bir sekilde katilim saglamak
amaciyla devletin almig oldugu politik kararlar ve uygulamalarin tiimii elektronik

devlet politikalariyla gergeklesmektedir?®2,

Bilisim teknolojileriyle kullanicilara ulastirilan hizmetlerin  bir araya
gelmesiyle, kamu yonetiminde ve kurumlarin yapisal islerindeki reformlara yer
problemleri ortadan kaldirmaktadir®®®. Nitekim internet {izerinden gergeklestirilen
etkilesimlerin, daha az personel ve maliyetle karsilanmaktadir. Devletlerin veri
depolama ve paylasma asamasinda iilke niifuslar1 dikkate alinirsa, verilerin
olusturulmasi, saklanmasi, ihtiyag¢ duyulan kisilere ve kurumlara aktarilmasi
stirecindeki yer, zaman ve veri depolama hususunda elektronik devlet uygulamalari

onemli bir kazang saglamaktadir?®*,

Bilgi ve iletisim teknolojilerinin alt yap1 problemleri e-devlet uygulamalarina
erisimi sinirlayabilir ve devlet hizmetlerinden faydalanilmasimin Oniine gecilmesi
dezavantajlar arasinda yer almaktadir. E-devlet uygulamalari, pratikte siber giivenlik
problemlerinin ve tehditlerinin var olmasi devlet faaliyetlerinin dijitallesmesi siber
saldirilara kars1 savunmasiz kalinmasi vatandaglarin hizmetlere erisimi engellenebilir.
Siber saldirilar ile kritik devlet verilerini ve vatandaglarin kisisel verilerine erisilmesi

yoneticilerin gilivensizligine devlet politikalarinin elde edilmesine olanak tanimasi

281 Aktel ve Ogrekei, a.g.e., s5.765-787

282 Serhat Bastan ve Ramazan Gokbunar, “Kamu Hizmetlerinin Sunumunda E-Devletle Ilgili Yeni
Geligmeler: Tiimlesik E-Devlet Sistemlerine Dogru”, https://acikerisim.deu.edu.tt/ (Erigim
Tarihi:25.04.2023).

283 Karasoy, a.g.e., 55.279-294

284 Efendioglu ve Sezgin, a.g.e., ss. 219-236
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miimkiin hale gelebilir?®®

. E-devlet uygulamalarinin biitlinligiinii ve giivenliginin
saglanabilmesi icin elektronik harp calismalarina ve politikalarina yatirimlara yer

verilmesi gerekmektedir.

E-devlet uygulamalari, siyasal iletisimi ve kamusal hizmetlerin dijital cagda e-
yonetisimin 6nemli bir yoniinii vurgulamaktadir. Seffaflik ve hesap verilebilirlik,
devlet hizmetlerinde dijital sunumlara yer verilmesi, katilimc1 vatandas kitlesinin
artisinin  olmas1 ve maliyetlerde ciddi tasarruflarin Oniiniin acilmas1 e-devlet
uygulamalariin en biiyiik avantajlari arasinda yer almaktadir’®®. E-devlet, web
hizmetlerinde temel bilgilerin saglanmasindan, ¢evrim i¢i hizmet dagitim sistemlerinin
uygulanmasina kadar bir dizi gelismeleri kapsamaktadir. E-devlet uygulamalarinin
amaci, seffafligi, hesap verilebilirligi ve katiimc1 vatandas portfoyiiniin
olusturulmasina tesvik ederken ayn1 zamanda devlet operasyonlarinin verimliligini ve

etkinliginin arttirmaktir?®7.

Sosyal bilimlerde ve siyasal iletisimin dijital donilisiimiinde, vatandaslarin
demokratik siireclere katilimimi arttirmak igin bilgi ve iletisim teknolojilerinden
faydalanilmasini ifade etmektedir. Vatandaslar1 kamusal tartismalara dahil etmek,
bilgiye erisim imkan1 tanimak ve hiikiimetlerin karar alma stire¢lerinde internet, sosyal
medya ve diger dijital platformlarin kullanilmasina tesvik edilmesi daha refah bir

toplum anlayisinin ortaya ¢ikmasma yardimci olmaktadir?®®,

Siyasal iletigimin
doniistimii giin gectikce ¢cevrim i¢i oylama, sosyal medya uygulamalari ile katilimci ve
bilgi akisinin gergeklestirildigi ortamlarin olusturulmasi ve dijital toplant1 ortamlari
dahil olmak {izere birgok farkli bilgi ve iletisim teknolojileri ile

gerceklestirilmektedir?®.

285 Efendioglu ve Sezgin, a.g.e., ss. 219-236

28 Bagak Solmaz, “Siyasal iletisimin Dijital Doniisiimii”, 1.Baski, Literatiirk Academia, Konya, 2019,
ss. 9-35

287 Bagtan ve Gokpinar, a.g.k.
288 Fernandez ve digerler, a.g.e., ss. 1-15

289 Solmaz, a.g.e., ss. 9-35
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Toplumlarin  dijital ~ doniisiime  entegre  edilmesi, vatandaslarin
demokratiklesme siireclerinde katilimi artmasini saglamak, seffafliga tesvik etmek ve
karar alma da Kkaliteli ve destekleyici ydnetim siireglerinin olgunlagsmasini
saglamaktadir. Modern demokrasinin 6nemli bir yonii olan yenilikleri takip ederek,
bilgi ve iletisim teknolojileri ile birlikte e-yOnetisim, e-devlet ve benzeri elektronik
kavramlari ortaya ¢ikartmaktadir®®. Katilimci bir yonetim anlayiginin vatandaglara
ulagsma ve vatandaslarin hizmetlere erisiminin, zaman olarak topluma kazang
saglamas1 devlet yonetiminin karar alma siireglerine dogrudan veya dolayli olarak

katkis1 bulunmaktadir?®!,

21. yiizyilda gerceklesen teknolojik gelismeler ile toplumlarin ve devlet
yonetimlerinde ciddi bir elektronik yeniliklerin dijital bir diinyaya dontigiimii, akill
yasam sistemleri, insansiz ordular ve dijitallesen yonetisim ve devlet organlarinin
elektronik devlet, elektronik ticaret ve benzeri uygulamalar hakkinda gergeklestirilen

292 Elektronik harp ¢alismalarina daha ¢ok

bir¢ok bilimsel ¢aligsmalar bulunmaktadir
askeri ve miihendislik disiplinlerinde agirlik verilmekte olup, sosyal bilimlerde
elektronik harp politikalar1 ve bilimsel ¢aligmalara yer verilmemekte, elektronik harp
askeri ve miithendislik literatiirlerde dinleme, konum tespiti ve karistirma olarak ifade
edilmektedir?®®. Teknoloji ¢aginda toplumlarin elektronik esyalar1 daha ¢ok
kullanmast ve sosyal yasamin bir pargasi haline gelen elektronik cihazlarin
ontimiizdeki yillarda devletlerin milli giivenlik sorunlar1 arasinda yer alacagi
degerlendirilmektedir. Sosyal ve siyaset bilimlerinde elektronik harp kavraminin

arastirilmasi ve devlet politikalarinda elektronik harp calismalarina daha cok yer

verilmesi gerekmektedir.

290 Sener ve Eren, a.g.e., ss.863-873

2! Erhan Eroglu, “Siyasal Iletisimde Kiiltiirin Dijital Doniisiimii”, Siyasal Iletisimin Dijital
Doniisiimii, Ed. Basak Solmaz, 1.Baski, Literatiirk Academia, Konya, 2019, ss. 334-359

22 Emrah Aydemir, “Siyasal Iletisimde Dijital Diplomasi”, Siyasal iletisimin Dijital Doniisiimii, Ed.
Basak Solmaz, 1.Baski, Literatiirk Academia, Konya, 2019, ss. 315-333

293 Aydemir, a.g.e., ss. 315-333
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UCUNCU BOLUM
ELEKTRONIK HARP
3.1. Elektronik Harbin Tarihsel Gelisimi

17. yiizyilda Baltimore ile Washington arasinda gerceklesen haberlesme diinya

294 Ingiliz alfabesinin kisa

tarihinde kullanilan ilk elektriksel telgraf haberlesmesidir
cizgi ve nokta sekilleri ile anlamli bir kelime olusturan semboller yardimiyla ilk
elektriksel haberlesme gerceklestirilmistir. Tarihsel siirecte teknolojinin gelisimi ile
17. Yizyil sonlarinda telefon cihazinin ortaya ¢ikisi, 20. Yiizyil baslarinda ise genlik

modiilasyonu (A.M.) radyo yayinlari kullanilmaya baglanilmigtir®®>.

Genlik modiilasyonun da gonderici ve alicilarda bulunan modiilatér ve
demodiilator kullanilmakta olup, modiilasyon, yliksek frekansli sinyallerin iletimi igin
sinyallere yiiklenen bilgilerin degistirilerek aliciya transfer siirecini igermektedir®.
Alicilarda bulunan demodiilasyon ile yiiksek frekansli bilgi sinyalinin genlik degisimi
ile bilgi sinyaline doniistiiriilmesi, yiiksek frekansli bilgi sinyali ile ses ve goriintii
sinyali olarak alic1 ve verici arasinda bilgi transferi gergeklestirilmektedir®®’. Teknik

olarak siniis ve kosinilis ve benzeri sinyallerinin karsilikli olarak modiilasyonlar

aracilifi ile ¢ozlimiinii ifade etmektedir.

II. diinya savasi Oncesinde frekans modiilasyonu yayinlar kesfedilmis olup,

frekans modiilasyonu haberlesme sistemlerinin kullaniminin yayginlagmasi II. Diinya

298

savast sonrasinda  goriilmektedir Frekans modiilasyonu (F.M.) genlik

modiilasyonuna (A.M.) gore daha genis bir kapsam ile kaliteli yayin ve haberlesme

24 Qait Yilmaz, “21. Yiizyllda Giivenlik ve Istihbarat”, 1.Baski, Alfa Yaymlari, Istanbul, 2006,
$s.607-611

2% Yilmaz, a.g.e., ss. 607-611
296 Giimiis, Bozkurt ve Erdogdu, a.g.e., ss.95-125.
27 a.g.e., 5.95-125.

298 Oya Tokgoz, “Siyasal Toplumsallasmada Kitle Haberlesme Araglarinin Rolii Ve Onemi”, Nevsehir
Haci Bektas Veli Universitesi Sosyal Bilimler Enstitiisii Dergisi, Cilt.33, Say1.3, 1978, ss. 80-92
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gerceklestirildigi i¢in haberlesme sistemlerinde tercih edildigi bilinmektedir?®®.
Frekans modiilasyonunda aktarimi gergeklestirilen bilgi sinyali siniis sinyallerinden
meydana gelmekte, tasiyict sinyalin siniis sinyali olmasindan dolay1 alicilarda siniis
sinyali ¢oziimii ile frekans degisikliklerinden sinilis sinyali bilgi sinyaline
dontstiirilmektedir’®., Gonderici devrelerinde gergeklestirilen modiilasyon ile bilgi
sinyali alic1 devrelerine eristiginde demodiilasyon devreleri ile ses ve goriintii olarak

bilgiye ¢evrilmektedir.

Yukarida bahsi gegen haberlesme sistemleri analog haberlesme sistemleri, “bir
insan konustugunda bir ses dalgasi yayar. Bu ses dalgasi bir mikrofon vasitasi ile
elektriksel dalgaya doniistiiviildiigiinde, elde edilen isaret zamanin fonksiyonudur ve
bu isarete analog isaret, isaretin bu hali ile yapilan haberlesmeye de analog

haberlesme denir™°!.

Analog haberlesme, teknolojik gelismeler ile televizyon yayinciligina
baglanilmistir. Televizyon yayinciligi 1936 yilinda haberlesme vasitast olarak bilgi
aktarimi ve teknik olarak sinyallerin insanlar araciligiyla kodlanmasi ve kod ¢oziiciiler
ile bilgi-haber aligverisi gergeklestirilmistir. Gilinlimiizde kullanilan MODEM
kavrami, modiilasyon ve demodiilasyon kelimelerinin birlikte kullanimi ile ortaya

cikmigtir’??

. Genlik modiilasyonu ve frekans modiilasyonun temelinde yer alan teknik
detaylar 20. Yiizyilin ikinci ¢eyreginden itibaren yeniliklere ve gelismelere yer

verildigi bilinmektedir.

Elektronik harp tarihi boyunca askeri alanlarda kullanilmistir. Elektronik

harbin tarihsel siirecini inceledigimizde, 1. Diinya Savasi’nda ilk kez kullanilmas,

299 Akkaya ve digerleri, a.g.e., ss.272-315

39 Caner Arabaci, “Bir Radyo Alicisinin Serencami”, Selcuk fletisim Dergisi, Cilt.1, Say1.1, 1999,
ss.133-139

301 Yilmaz, a.g.e., ss. 607-611

302 Ali Efe Irali, “Uyumlu Tasarima Gegiste Kitle Iletisim Araglarimin Gelisimi”, Sel¢uk iletisim
Dergisi, Cilt.14, Say1.2, 2021, ss. 982-1004
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ikinci Diinya Savasi’na kadar gelistirilerek ikinci diinya savasinda da elektronik

harpten faydalanilmigtir3®3,

Elektronik ara¢ ve gereglerinin artan kullanimi ile insanlar farkinda olarak veya
olmayarak kisisel verilerini paylasimlara a¢gmaktadirlar. 1. Diinya Savasinda,
elektromanyetik spektrumlar {izerinden haberlesme cihazlar1 olan telsizlerin
konumunun belirlenmesi, gerceklestirilen telsiz konusmalarinda iletisimin kesilmesi,

frekans karistirmasi gibi faaliyetler gergeklestirilmigtir34.

Ornek olarak, Avusturya — Macaristan Krallig1, Bosna- Hersek’te yasanan
siyasal ve askeri problemleri, Italyanlarin kullanmis oldugu telsizlere kars1 dinleme
faaliyeti yaparak bilgi toplamislardir. Ingilizlerin gelistirmis oldugu, konum bilgisinin

ogrenilmesi, ilk kez Almanya gemilerinin konumlarimin tespitinde kullanilmigtir. 393

2. diinya savasina kadar gelisimini siirdiiren elektronik harp teknolojileri ile
radar sistemleri kullanilmaya baglanmistir. Sinyal istihbarati olarak ugaklarin ve
gemilerin yerlerinin tespit edilmesi, telsiz cihazlarindaki muhaberelerin dinlenilmesi
ve konum bilgilerinin tespit edilmesi II. Diinya Savas’inda kullanilan elektronik harp
teknolojileri ile gergeklestirilmistir’®. II. diinya savasinda hava araglarinin
kullanilmaya baslanmasiyla birlikte, elektromanyetik spektrum ile seyriisefer
sistemlerine yer verilmistir. Ucgak seyriisefer sistemlerinin elektronik harp ile aldatma

yapilarak hedefler ve rotalarinin farkli olmasi saglanmistir’.

Radar sistemlerinin kullanilmaya baslanilmasi ile ucak ve gemilerde bu

teknolojilere yer verilmistir. Ancak elektronik harp teknikleri ve elektronik harp

303 Ahmet Naci Unal, “Siber Giivenlik ve Elektronik Bilesenleri”, 1.Baski, Nobel Akademik
Yayincilik, Ankara, 2015, ss. 8-10

304

a.g.e.,ss. 8-10
3% (Unal, a.g.e. , ss. 8-10

3% M. Ozgiir Se¢im, “Radyonun Bir Haber Alma Araci Olarak Kullanilmasi: Adnan Menderes
Universitesi Ogrencilerine Yénelik Bir Arastirma”, Karabiik Universitesi Sosyal Bilimler Enstitiisii

Dergisi, Cilt.7, Say1.1, 2017, ss. 302-317

307 Yilmaz, a.g.e., ss. 263-276
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karistirma uygulamalari da aktif olarak kullanilmaya baglanilmigtir®®®. Ayni zamanda
elektronik harp unsurlar1 ordularin harekat planlarinda da uygulanmaya baslayarak
dahil olmustur. Elektronik harp II. Diinya savasi sonrasinda kurulan Kuzey Atlantik
Antlasmas1 Orgiitii (NATO) ve Varsova paktlar1 ile birgok iilke elektronik harp

unsurlarini kullanmaya baglamastir.

Elektronik harbin teknolojik gelisimi, korfez savasina kadar devam etmis ve
korfez savasima yon veren teknolojiler olarak anilmistir. Son olarak 21. Yiizyil da
elektronik harp teknolojilerinin kullanim1 Azerbaycan ve Ermenistan arasinda,
Karabag savasinda aktif olarak kullanilmis ve etkili sonuglar Azerbaycan tarafindan
alimmigtir. Elektronik harbin 6nemi ve tarihsel siirecteki gelisimiyle giiniimiizden
kullanilan biitiin elektronik haberlesme arag ve gereclerine elektronik harp

uygulamalarmin kullanilmasinin miimkiin oldugu anlagilmaktadir3®.

Elektronik harp, iilkelerin birbirine stiinliik saglamak maksadiyla, iilkelerin
kullanmig oldugu tiim teknolojileri, askeri, ekonomik ve devlet politikalarina iliskin
bilgi toplamak maksadiyla gerceklestirdigi istihbarat faaliyetleri olarak

tanimlanmaktadir.

Elektronik harp (EH), askeri alanda kullanilan elektromanyetik spektrumlar
iizerinde gerceklestiren askeri organizasyonlardir. “Daha genis anlamda elektronik
harp, tehdit kuvvetlerinin elektronik sistemlerin varliklarinin ve yerlesim yerlerinin
tespiti, tehdit sistemlerinin yok edilmesi veya etkinliklerinin azaltilmas: dost
kuvvetlerin  elektronik  sistemlerinin  tehdit  tarafindan  tespitine  veya
etkisizlestirilmesine engel olunmasi maksadiyla elektronik sistem ve tekniklerinin

kullanilmasi olarak ifade edilmektedir™'°.

3% (Jnal, a.g.e., .12

39 Marc Jones, “Hacking, Bots and Information Wars in The Qatar Spat”,
https://d1wqtxts1xzle7.cloudfront.net/56335866/POMEPS _GCC_Qatar-Crisis.pdf?1523917784 ,
(Erisim Tarihi: 19.05.2023).

310

Sargun  Goktun, ve digerleri, “Elektronik Harp”, https:/www.milsoft.com.tr/wp-
content/uploads/2020/12/Elektronik-Harp MilSOFT.pdf, (19.05.2023).



https://d1wqtxts1xzle7.cloudfront.net/56335866/POMEPS_GCC_Qatar-Crisis.pdf?1523917784=&response-content-disposition=inline%3B+filename%3DThe_Qatar_Crisis.pdf&Expires=1623465884&Signature=UCX6yJug0y8NwFMQMOe1OyUAdM0Q9LHPNu9eR1hIjYlLDKZEgZ41St4f3SA7cCru1bYrPBaogZyskqwNAbwCi3cLU8EcP-xeqkJydAcR-839-Pi7UrnLlOLEPjbHPIk9hk20fzqbTl9HKfAea~7RsVwdIESNNipv9Ye2ADszzVR9yjjNVPNDOV9PwQIDf8si0SQpQQKjpgTaZmYemH3mKTIz-B7cDK0lNGB5Sy5GBoDU0-hgUHgB5~E-hn6tIGvozSvpcRwD64W~0xS6r~2HK5CPVt2iRLPdjFQEpsPWo3iH6Qd7so9CNoAxg80TjiXs~vDjCi8ijvJ5q1vdwZb4LQ__&Key-Pair-Id=APKAJLOHF5GGSLRBV4ZA#page=9
https://www.milsoft.com.tr/wp-content/uploads/2020/12/Elektronik-Harp_MilSOFT.pdf
https://www.milsoft.com.tr/wp-content/uploads/2020/12/Elektronik-Harp_MilSOFT.pdf
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Bilgi ve iletisim teknolojilerinin hizli gelisimi ile birlikte, insanlarin ve
toplumlarin gilindelik hayatta kullandiklar kitle iletisim ve arag gerecleri vasitasi ile
psiko-sosyal etkiler goriilmektedir. Elektronik cihaz kullanimi, bireysel olarak artmasi
bilgi giivenligi, siber tehditler ve saldirilar da artmaktadir. Teknolojik gelismeleri kotii
niyetli kullanicilar tarafindan bireylerin ve kamu bilgilerinin, elektronik ortamlarda
giivenli bir sekilde kullanmalar1 ve islemeleri ayni zamanda korumalar
gerekmektedir’!!, Bilginin dogru ve etkin kullanimi, bilgi ve iletisim teknolojilerinin

kullanimryla dogru orantili olarak giivenli bir sekilde olmas1 gerekmektedir.

3.2. Elektronik Harp (EH)

Elektronik harp (EH), elektromanyetik spektrum ile gerceklestirilen her tiirli
iletisim, haberlesme ve elektronik cihazlarin kullananlarin  kendi ¢ikarlar

dogrultusunda istiinliik saglamak maksadiyla kullanilmasidir3!?

. Elektromanyetik
spektrumu (EMS) kontrol etmek ya da diigmana taarruzda bulunmak amaciyla
elektromanyetik ve yonlendirilmis enerjinin kullanilmasini igeren her tiirlii askeri ve

istihbarat faaliyetlerini igermektedir®!?.

Elektromanyetik spektrum, elektrik yiiklii parg¢aciklarin birbiri ile gegislerini
kapsayan temel doga kuvvetlerinin etkilesim halinde kalmasiyla, duragan
pozisyondaki elektrik yiiklerinin etkilesimi ile ortaya ¢ikan manyetik alanlar ve teknik
olarak haberlesmeyi saglayan elektromanyetik dalgalarin cesitligi elektromanyetik

spektrumu ifade etmektedir®!4

. Evrendeki 151k davranislart elektrik motorlarinin
caligma prensiplerini, giines 1sinlarinin ve yildizlardaki plazmalarin hareketleri ve

doga olaylar1 elektromanyetik spektrum ile gergeklestigi bilinmekte olup fizik ve

311 Unal, a.g.e. s. 4

312D, Curtis Schleher, “Bilgi Caginda Elektronik Harp”, Cev. Berna Kara 1.Baski, Doruk Yayimcilik,
Ankara, 2004, s. 19

313 Schleher, a.g.e., s. 20

314 Kadir Erdin, “Elektromanyetik Dalgalarin Olusumu ve Uzaktan Algilama”, istanbul Universitesi
Orman Fakiiltesi Dergisi, Cilt.28, Say1.2, 1978, ss. 158-167
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teknik disiplinlerin esas ¢alisma alani igerisinde yer almaktadir’!>. Elektromanyetik
spektruma 151k dalgalari, radyo sinyal dalgalari, x 1smnlar1 ve gama iginlarin1 6rnek
olarak verilebilir. Giiniimiizde bir¢ok haberlesme sistemi elektromanyetik spektrum
aracililig1 ile ¢calismaktadir. Radyo ve goriintii sinyallerinin alici-verici devreler ile
gokyiiziinde titresim ile iletilerek ses ve gorsel bilgiye doniistiiriilmesi ile insanlar

giindelik yagamda kullanmaktadir3'6.

Elektronik harp caligsmalar1 daha kiiciik bir kapsama alani igerisinde kiiresel
gerilimlerin askeri ve askeri olmayan istihbarat ve politika dengeleri iizerinde odagi
bulunmaktadir. Elektronik harp, uluslararasi iligkiler ve uluslararasi g¢atigmalara
yontemsel olarak destek veren bir kavramdir. S6z konusu elektronik harp faaliyetleri
dogrudan devlet yoneticileri ilgilendiren problemleri belirmek maksadiyla ortaya
cikmamis daha ¢ok askeri konjonktiirde kullanilan elektronik harp tarihsel siirecte
ulusal giivenlik politikalarindaki etkisi dikkat ¢ekici boyutta olmustur®!”. Uluslararasi
iligkiler ve istihbarat ¢aligmalar1t arasinda elektronik harbin teorik bosluklarina ve

konunun geri planda kalmasina sebep oldugu bilinmektedir?!8,

Elektronik harp toplumlarin, uluslarin ve uluslararasi iligkiler sentezlerinin
gerceklestirilmesi igin bilgi ve iletisim teknolojilerinin dogru anlagilmasi, sosyoloji
caligmalarinin ve bilginin elde edilmesinde basrolde yer almaktadir. Toplum bilimi
yalnizca siyaset, finansal argiimanlar ve askeri iligkiler ile sinirli kalmamakta toplum
icin gergeklestirilecek arastirmalarin kiiltiirel ve teknoloji calismalarinin kapsami
igerisinde elektronik harp ¢alismalarinin gerekliligi ortaya ¢ikmaktadir’!®, Uluslararasi
iletisimin sosyo-Kkiiltlirel ve beserl boyutlari, siyaset ve ekonomik enstriimanlarin

gerisinde kaldig1 diisiiniilmektedir. Bilgi ve iletisim teknolojilerindeki gelismeler

315 Erdin, a.g.e., ss.158-167

316 Han Zhang ve digerleri, “Big Data Analysis and Prediction of Electromagnetic Spectrum Resources:
A Graph Approach”, Mdpi Journal Sustainability, Cilt.15, Say1.1, 2022, ss. 2-17

317 Ali Burak Daricili, “Siber Uzay ve Siber Giivenlik Nedir?”, 1.Baski, Dora Basim-Yayin, Bursa,
2017, ss. 14-46

318 Yilmaz, a.g.e., s.21

319 Daricily, a.g.e., ss. 14-46
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devlet yoneticilerinin, bireylerin ve is diinyasinin kiiresel boyutta biitiin toplumlar1 ve

insan hayatin1 dogrudan etkilemektedir32°.

Uluslararast iligkiler, uluslarin kendi biinyelerinde ya da devlet destekli
kurumlarin bilgi ve iletisim teknolojileri ara¢ ve gereglerinin kullaniminda
tekellesmeden uzaklasarak, ulusal kurum ve kuruluslarin global bir etki altinda
ilerledigi siyasal ve istihbarat faaliyetleri ortaya ¢ikmaktadir’?!. Bilgi ve iletisim
teknolojilerindeki gelismeler ve kiiresel anlamda devletler arasi iliskilerin 6nemi, baris
durumunda iken bilgi toplama ve analiz edilmesi ile elektronik harp faaliyetleri

uistlinliik saglamak maksadiyla etkin olarak kullanilmaktadir.

Elektronik harp, bilgi ve eylemin gergek zamanli olarak senkron bir sekilde
gerceklestirilmesi, uluslarin dis politikalarinda karar vericilerin gizli ve Ortiilii
eylemler ve tekniklerin kullanilmasi, alg1 yonetimi ve psikolojik tistiinliik saglamak
maksadiyla diisman veya hedefin ikna edilebilirligini ya da karsi istihbarat ve
politikalarmin imha edilmesi veya etkisiz kilinmasi siirecini kapsayan faaliyetleri

322

icermektedir’**. Ulusal gilivenlik politikalar1, bilgi giivenligi ve devlet faaliyetlerinin

korunmasi ve devlet yonetimini kapsayan unsurlarin gilivenliginin saglanmasi i¢in

elektronik korunma ile desteklenmelidir’??

. Stratejik bilgi ve politikalarin, devlet
bagkani ve yoneticilerin yonetisim faaliyetlerinde kendi siyasi politikalarina ve devlet
politikalarmin diger uluslarin saldir1 ve tehditlerine karsin stratejik iistiinliik avantaji
vermemek maksadiyla en iyi sekilde korunmasi ve bilgi giivenliginin en iist seviyede
olmasi gerekmektedir®?*, Elektronik harp faaliyetlerinin hedefi, her tiirlii bilgi edinme
ve analizlerin gergeklestirilmesi ile stratejik bilgi ve faaliyet iistiinliigliniin saglanmasi

ulusal giivenlik politikalarinin olusturulmasinda bilginin giiciinii etkin sekilde

kullanmaktir.

320 Y1lmaz, a.g.e., s.81

321 Umit Ozdag, “Istihbarat Teorisi”, 15.Baski, Kripto Bastim, Ankara, 2021, s.112
322 Ozdag, a.g.e., s.113

32 Y1lmaz, a.g.e., s.135

324 Ozdag, a.g.e., s.110
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Elektronik harp teknolojilerinin asli gorevi, uluslararasi politikalar1 meydana
getiren stratejik bilginin elde edilmesi ve toplanan verilerin uluslarin ¢ikarlari
dogrultusunda islenmesidir. 21. Yiizyi1l teknoloji c¢aginda bilgi ve iletisim
teknolojilerinin stirekli gelisimi uluslararasi rekabet ortaminda giiven problemlerini ve
bir devletin diger bir devletin i¢ islerine karisilmasina olanak taniyan uygulamalara
imkan vermektedir’?. Elektronik harp faaliyetlerinin 6ziinde stratejik tstiinliik, giiven
duygusu ve karar alicilara mevcut bilgi giicii ile destek vererek gercek zamanli dogru
kararlar alinmasina yardimec1 olmak yer almaktadir. Elektronik harp, stratejik olarak
bilgi ve iletisim teknolojileri ile istihbarat faaliyetlerini kiiresel gelismeleri yakindan
takip etmek, devletlerin sinir komsular1 hakkinda bilgi toplamak ve her tiirlii istihbarat
faaliyetlerini tespit ve imha etme ana fikri ile gergeklestirilmektedir’?®. Giliniimiizdeki
teknolojik gelismelerin hiz kesmeden devam etmesi ve giin asir1 yeni bir teknolojilerin
ortaya ¢ikmasi, merkeziyeti olmayan internet uygulamalar1 ve sanal kuruluslarin
ortaya ¢ikmasi, bireysel ve toplumsal meydana gelebilecek her tiirlii tehdidin ortadan
kaldirilmas: elektronik harp politikalarini olusturmus devletlere biiyiik bir avantaj

sagladig1 diistintilmektedir®?’.

Elektromanyetik spektrumun kontrolii ve yonlendirilmesi ile gergeklestirilen
elektronik harp, tarihsel siiregte ordular tarafindan kullanip askeri operasyonlarin kilit
unsuru olarak bilgi destegi ve gerekli elektronik destek, taarruz ve korunma
faaliyetlerini icra etmektedir. Elektronik harbi olusturan unsurlar ise elektronik destek

(ED), elektronik taarruz (ET) ve elektronik korunmadir (EK)*28,
3.2.1. Elektronik Destek (ED)

Diigmanin elektromanyetik spektrumunun kullanimini imha etmek veya
engellemek icin elektronik harp unsuru olarak elektronik destek faaliyetlerinden

yararlanilmaktadir. Elektronik destek, elektronik harp faaliyetleri igerisinde,

325 Y1lmaz, a.g.e., 5.613
326 Schleher, a.g.e., s. 23
327 Y1lmaz, a.g.e., s.140

328Muharrem  Arik,  “Next-Generation ~ Radar and  Electronic = Warfare  Systems”,
https://libdigitalcollections.ku.edu.tr/digital/collection/TEZ/id/28127 ,(Erisim Tarihi: 19.05.2023).
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elektromanyetik sinyallerin tespiti, konumunun belirlenmesi ve karsit kuvvetlere dair
kullanilan  teknolojilerin ~ tanimimi  yapma  faaliyetlerini kapsamaktadir’®.
Elektromanyetik spektrum, mikro dalgalar, radyo dalgalari, kizil 6tesi iletisimi, X ve

gama 1gmlarini da igerisine alan frekans araligini kapsamaktadir®3°,

Elektronik destek, diigman varligini ortaya koyabilecek elektronik sinyallerin
tespit edilmesi, tanimlanmasi, diisman iletisimi ve iletisim teknikleri hakkinda
istihbarat toplamak miittefik veya kendi birliklerinin elektronik tehditlerden
korunmasini saglamak maksadiyla gerceklestirilen elektronik harp fonksiyonudur3?!.
Diismanin elektronik techizatin1 ve muhaberesini bozarak ayni esnada dost birliklerin
muharebe sahasinda gerceklestirilen elektronik harp faaliyetlerinden zarar
gormemesini ve iletisim siirekliliginin saglanmasina olmasina olanak tanimaktadir.
Cari harekatta elektronik destek kritik 6neme sahip olan sonuglarindan bir tanesi

gercek zamanli durumsal farkindaligin yiiksek olmasidir.

Elektronik destek faaliyetleri ile diisman elektronik techizatinin tespit edilmesi,
radar sistemlerinin ve haberlesme sistemlerinden yayim yapan sinyaller hakkinda bilgi
toplama, kestirme (konum tespiti) ve sinyal taramasi ile haberlesme frekanslarinin

tespit edilmesine olanak tanimaktadir®32,

Diisman imkan ve kabiliyetlerinin
degerlendirilmesi ve karsi istihbarat faaliyetlerinin Onlenmesi elektronik destek
faaliyetleri ile miimkiin olmaktadir. Genel olarak elektronik destek, elektromanyetik
spektrum icinde yer alan sinyallerin tespit ve analiz edilmesi ile gergeklestirilen
istihbarat faaliyetleri olarak tanimlanmaktadir. Elektronik harp komuta kontrol

merkezlerinde elektronik harp operatorleri tarafinda gercgeklestirilen bu faaliyetler

329 Veysel Ding, “Elektronik Harp Teknikleri”, Yiiksek Lisans Tezi, Gazi Universitesi, Ankara, 2010,
s. 8

330 Manish Gupta, Hareesh G. ve Arvind Kumar Mahla, “Electronic Warfare: Issues and Challenges for
Emiter Classification”, Defence Science Journal, Cilt. 61, Say1.3, 2011, ss. 228-234

331 Schleher, a.g.e., s. 437
332 Schleher, a.g.e., s. 440
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miisterek birliklere elektronik harp komuta merkezleri tarafindan bilgi paylasimi ile

cari harekatta ger¢ek zamanli bilgi aligverisine olanak tanimaktadir3*3.

3.2.2. Elektronik Taarruz (ET)

Elektronik taarruz, elektromanyetik spektrumun kontrolii, tarama faaliyetleri
ile tespitinde kullanilan, teknolojik imkanlarin kisitlanmasi veya engellenmesi,
elektronik harp sistemleri ile elektromanyetik spektrum sinyalleri ile taarruz edilerek
sinyal karigtirmasi yapilarak ve dost kuvvetlerin bu olaylardan zarar gérmemesi igin

334

gerceklestirilen faaliyetlerdir’>®. Elektronik harbin diger unsuru olan elektronik

taarruz, diigmanin iletisim becerilerini, istihbarat faaliyetleri ve karar mekanizmasini

dogrudan etkiledigi igin gegmiste ve giiniimiizde kritik bir 6neme sahip olmaktadir®3>.

Elektronik taarruz faaliyetlerinden elektronik karistirma elektromanyetik
spektrumda bulunan radyo sinyallerini karistirmak, aldatma faaliyetleri
gerceklestirmek veya elektronik techizatin fiziksel olarak zarar vermek i¢in yiiksek
glic yonlendirilmis enerji kullanarak gergeklestirilmektedir®*®. Elektronik taarruzun
maksadi, diisman haberlesmesini azaltmak, komuta kontrol ve karar sistemlerinin
etkinligini yok etmek, tespit edilen tehdit unsuru elektronik faaliyetlerin engellenmesi
ve elektronik silah ve elektronik ile donatilmig olan tiim silah sistemlerinin
kabiliyetlerinin gerceklestirilmesine engel olarak harekatta stratejik iistiinliik
saglamaktir®3’. Elektronik taarruz karistirma, aldatma, kimlik sahtekarhigi gibi

faaliyetler ile gergeklestirilmektedir.

Karigtirma, diisman iletisimi sekteye ugratmak veya haberlesmeye engel olmak

maksadiyla ytiksek gili¢ yonlendirilmis enerji ile tiim elektronik sistemlerin devre dig1

33 a.g.e., s 490

3% Ozgiir Aydin, “Elektronik Harp ile Toplanan Verilerin Veri Madenciligi Yo6ntemleri ile Analiz
Edilmesi”, Yiiksek Lisans Tezi, Bah¢esehir Universitesi, Istanbul, 2017, s. 10

335 Schleher, a.g.e., s. 60
336 Schleher, a.g.e., s. 58

37 a.ge.,s. 53
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kalmasi igin gergeklestirilmektedir®*8. Yiiksek teknoloji elektronik harp teghizatlar ile
iiretilen yiiksek frekansli enerji tiretiminin yonlendirilmis antenler vasitastyla lokal ve
biiylik bolgelerin elektronik faaliyetlerinin engellenmesi elektronik karistirma olarak

ifade edilmektedir.

Aldatma, diismani yaniltmak icin yanlis hedefler ve sinyaller olusturarak
gerceklestirilen elektronik harp teknigidir. Diisman haberlesme frekanslarini tespit
edilerek, haberlesmeyi manipiile etmek i¢in ayn1 frekanslardan yayinlar yapilmasi ve
haberlesme i¢inde yanlis hedef ve komutlar ile diismani aldatmaya yonelik biitiin
elektronik harp faaliyetlerini kapsamaktadir®*®. Aldatma, harekat esnasinda harekatin
tiimiiyle sekillenmesine ve sonuglart degistirici etkisi bulunmaktadir. Aldatma
faaliyetlerinden birisi olan kimlik sahtekarligi, diigmanin karar mekanizmasinda yer
alan elektronik cihazlarin ve haberlesme sistemlerine sizarak, diigman komuta kontrol
merkezini ele gecirmek suretiyle diigman birliklerine kendi lehlerine komutlar

verilmesini ifade etmektedir34°.

Elektronik korunma ise dost kuvvetler olarak bilinen personel, teknolojik
haberlesme ve elektronik araclarin, fiziki binalarin saldir1 ve tehditlerine elektronik

harp unsurlarina kars1 korunmasini ifade etmektedir®*!.

3.2.3. Elektronik Korunma (EK)

Elektronik korunma, elektronik techizatin diisman elektronik harp sistemleri
tarafindan bozulmasina, ele gecirilmesine karsin kullanilan Onlemler ve teknik
uygulamalardir. Elektronik korunma yontemlerinden sinyal sifreleme, frekans atlama

ve kripto anahtarlar1 gibi onlemler ile gergeklestirilmektedir**?. Diisman elektronik

3 age.,s. 211

3% a.g.e.,s. 233

340 Schleher, a.g.e., s. 235
Mlage.,s. 20

342 Cagatayhan Colakoglu, “Tactical Command and Control System and Network Centric Warfare”,
Journal of Military and Information Science, Cilt.2, Say1.3, 2014, ss. 70-76
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harp miidahalelerini en aza indirgenmesi i¢in yonlendirilmis anten, frekans atlamali ve
kriptolu haberlesme araglarinin kullanilmasi ile diisman elektronik harp sistemlerinden

korunarak kars1 elektronik harp taarruz teknikleri birlikte icra edilmektedir’*.

Elektronik korunma, elektronik harp unsurlarinin tiimii gibi kritik 6neme
sahiptir. Dost kuvvetleri her tiirlii elektronik saldiri, miidahale ve karistirma
faaliyetlerinden elektronik korunma uygulamalari ile bertaraf edilmektedir. Elektronik
harp unsurlarindan elektronik destek, elektronik taarruz ve elektronik korunma
faaliyetlerinin icerisinde yer alan frekans atlama, karistirma teknikleri, yonlendirilmis

frekans ve enerji yani sira pasif olarak dinleme faaliyetlerine yer verilmektedir3#+,

Frekans atlama; bir iletisim sinyalinin frekansini mikro zaman dilimi i¢inde
degistirilerek, diismanin radyo frekans sinyallerini bozmasin1 ve sinyalin

engellenmesini zorlastiran teknikleri kapsamaktadir®*.

Yayili spektrum; haberlesme sinyallerinin daha kapsamli bir band araliginda
frekansin yayilmasini ve diisman unsurlarina karsi elektronik harp korunma teknigi

olarak bilinmektedir34°.

Yon bulma ve yer tespiti; diismanin karigtirma faaliyetlerini kaynagina
ulagmak ve diisman muhabere vasitalarinin konum bilgisini bulmak i¢in kullanilan
elektronik harp teknigidir. Yer tespitinde yliksek dogrulama oranlarina ulasmak icin
en az li¢ elektronik harp sisteminin ayni anda c¢aligarak kestirme yapilarak alinan farkli
yonlerden sinyallerin birlestirilmesi ile konumun gii¢lii bir kesinlik icermesi miimkiin

hale gelmektedir’*’.

Sinyal Karigtirma; diismanin haberlesme sistemlerini ¢alismaz hale getirme

veya haberlesmenin engellenmesi icin kullanilan gii¢lii sinyalleri ydnlendirerek

343 Schleher, a.g.e., s. 172
M4 age.,s. 557
345 Schleher, a.g.e., s. 259
36 a.g.e.,s. 623
T a.g.e.,s. 493
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diisman iletisimini sekteye ugratilmasi, ayn1 zamanda uygulanan sinyal karigtirma
faaliyetlerinden dost haberlesme sistemlerinin etkilenmemesi i¢in gergeklestirilen
elektronik harp teknigidir**®. Yonlendirilmis enerjiler ile haberlesme frekanslarini
belirli bir yonde iletilmesine miisaade edilmesi ile diisman haberlesmesinin
kisitlanmasina, dost elektromanyetik spektrumunun korunarak aktif haberlesmenin

saglanabilmesi i¢gin uygulanan 6nemli bir elektronik harp unsurudur?#.

Dinleme; diisman elektromanyetik spektrumunun tespit edilmesi, tespit edilen
radyo frekanslar1 aracilii ile diigman hakkinda istihbarat toplamak maksadryla icra
edilen elektronik harp teknigidir*>’. Dinleme, elektronik harp hakkinda bilinen en aktif
istihbarat toplama kaynagidir. Dinleme faaliyetleri ile elde edilen bilgilerin diisman
iizerinde stratejik Ustiinlik saglanmasi baglaminda en Onemli elektronik harp

teknigidir.
3.3. Elektronik Harp ile Gergeklestirilen Istihbarat Faaliyetleri

Elektronik harp ile gerceklestirilen istihbarat faaliyetlerinin ¢ogu teknik
istihbarat ile elektronik harp bilesenlerinin yardimi ile teknik istihbarat (techint),
elektronik istihbarat(elint), sinyal istihbarati(sigint), muhabere istihbarati(comint),
siber istihbarat, goriintii istihbarati(imint), ve sosyal medya istihbarati(socmint)

gerceklestirilmektedir.
3.3.1. Teknik Istihbarat (TECHINT)

Diigmanin muhtemel tehdit unsurlarinin, teknoloji birimlerini ve kabiliyetleri

hakkinda bilgi toplanilmasinin ve teknoloji uygulamalarin1 kapsayan genis bir

351

istihbarat alanidir’>'. Teknik istihbarat, teknoloji ara¢ ve gereclerinin yani sira

teknoloji bilimindeki arastirma ve gelistirme faaliyetlerinin, milli glivenlik, askeri ve

M a.ge.,s. 233
M ag.e.,s. 615
30 a.g.e.,s. 81

351 Ali Burak Daricili, “Istahbarat 1017, 1.Bask1, Dora Basim-Yayin, Bursa, 2023, s. 190
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istihbarat operasyonlar1 ile devlet yoneticilerinin karar alma siirecini dogrudan

etkileyen ve onemli destekler saglayan bir kavramdir®*2.

Devletlerin barts durumunda ve seferberlik durumunda, diger devletlerin
kabiliyetlerini ve niyetlerini, potansiyel tehdit unsurlarini, giivenlik agikliklarinin

tespit ve analizi teknik istihbarat ile gergeklestirilmektedir®>

. Bilimsel c¢aligsmalarin
takibini saglamak, diplomatik ve uluslararasi anlagsmalar i¢in stratejik {stlinliik
saglamak maksadiyla teknik istihbarat faaliyetleri, bir devletin stratejik durusu ve
karar alma siireglerinin planlanmasi veya kaynaklar ayrilmasinda teknik istihbarat

354

ciddi bir 6neme sahip olmaktadir’>*. Teknik istihbarat yukarida yer alan istihbarat

faaliyetlerinin tlimiinii kapsamaktadir.

Teknik istihbarat, teknolojik gelismelerin takibi ve yeniliklere hizla cevap
verebilme, teknoloji ¢cagmin dezavantajlarindan birisi olan bilgi kirliligi istihbarat
uzmanlariin ve analistlerin istihbarat faaliyetlerini zorlastiran etmenlerdendir®*.
Ayn1 zamanda kars istihbarat faaliyetleri aldatma, teknik istihbarat icraatlarinin bosa
cikartilmasi, bilgi ve haber dezenformasyonu ve gizlilik gibi bir¢ok giigliikleri de

icermektedir.

Istihbarat faaliyetleri yasal ve etik olarak ulusal ve uluslararasi hukuk
kapsaminda gerceklestirilmektedir. Teknik istihbaratin dolayli veya dogrudan hedefi
diisman veya miittefik devletlerin, bilgi ve iletisim teknolojileri kabiliyetlerine ve
muhtemel tehditlere karsin ongoriilii bir fikir ortaya koymak icin ¢aligmalara yer
vermektir>®, Milli giivenlik politikalarinin ve devletlerin uluslararas: iligkilerde
stratejik Ustiinlik saglanmasinda kritik bir 6neme sahip olmasindan dolay1 teknik

istihbarat uzmanlarinin karsilagmis oldugu zorluklara ragmen, elektronik harp

32 Ozdag, a.g.e., s. 121
353 Emre Citak, “Giivenlik ve Istihbarat”, 1.Baski, Yeniyiizyil Yaynlari, Istanbul, 2017, s. 175

3% Aziz Yakin, “istihbarat Casusluk ve Casuslukla Miicadele”, 1.Baski, Disisleri Akademisi
Yayinlari, Ankara, 1969, s. 36

355 Daricily, a.g.e, 2023, s. 195

3% M. Hayati Taban ve Emre Aydilek, “Dijital Cagda Istihbarat Analizi”, istihbarat Cahsmalar1 ve
Arastirmalar1 Dergisi, Cilt.2, Say1.1, 2023, ss. 39-67
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faaliyetlerinin bilgi ve iletisim teknolojilerindeki gelismeleri yakindan takip ve farkl
kaynaklardan fayda saglama kabiliyeti, uluslararasi iliskiler ve giivenlik politikalarinin

stirdiiriilebilirligini saglamaktadir®>’.

3.3.2. Elektronik Istihbarat (ELINT)

Elektronik istihbarat, elektronik haberlesme cihazlar1 ve kitle iletisim araglari
iizerinden elektronik sinyaller vasitasiyla bilgi toplama ve elde edilen bilgi {izerinden
gerceklestirilen analiz islemlerini ifade etmektedir®>®. Elektronik istihbarat faaliyetleri,
diinya devletlerinin istihbarat toplama ve askeri operasyonlarinin yonetiminde, biitiin
devletlerin birbiri hakkinda bilgi toplamak maksadiyla ger¢eklestirilen dnemli bir bilgi

kaynagini ifade etmektedir®>°.

Elektronik istihbarat, elektronik techizatin konum bilgisi, te¢hizatin tiirii ve
islevlerinin ne oldugunun tespit edilmesi i¢in radyo sinyalleri ve radar sistemlerinin
elektromanyetik spektrum icerisinde yer alan sinyallerinin engellenmesi, diisman
tarafindan kullanilan elektronik cihazlarin tanimlanmasi ve biitlin toplanan verilerin
analiz edilerek islenme siirecini kapsamaktadir*®®. Elektronik istihbarat ile stratejik
istiinliiglin saglanmasi, askeri operasyonlar ve elektronik istihbarat faaliyetlerinin,

istihbarat birimlerine avantaj ve karar vericilere bilgi akist saglanmaktadir.

Elektronik istihbarat, elektronik sinyallerini analiz etmek ve radyo sinyallerini
engellemek icin bir takim 6zel elektronik ekipmanlar ve yazilimlar kullanilarak
gerceklestirilmektedir. Gorilintii istihbarati ve sinyal istihbarati ile birlikte bilgi
toplama faaliyetleri, anlamli bir bilgi elde edilmesi ve teyit edilmesi gibi tespit ve
analiz islemleri elektronik istihbarat kapsaminda bir biitiin olarak kullanilmaktadir.

Elektronik istihbaratin 6nemi, diisman hakkinda kritik bilgi ve kullanilan elektronik

357 Citak, a.g.e., 2017, s. 348

% Kazim Mehmet Erol, “A¢ik Kaynak listihbarati ve Askeri Istihbarat Hasdi Sabi Orgiitii
Uzerinde Uygulama”, 1. Baski, Nobel Bilimsel, Ankara, 2022, s. 25

3% Ozdag a.g.e., s. 128
360 Schleher, a.g.e., s. 35
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cihazlarin tanimlanmasinin yani sira diisman elektromanyetik spektrumu hakkinda
bilgi akisini saglamakta ortaya ¢ikmaktadir’®!. Elektronik istihbarat ile elektronik
posta ve mesajlasma uygulamalar1 gibi elektronik haberlesmelerin analiz edilerek,
diger devlet yoneticilerinin programlari, karar mekanizmasinda yer alan diisiinceleri

ve niyetleri hakkinda 6nemli bilgilerin elde edilmesi miimkiin hale gelmektedir®¢2,

Elektronik istihbarat, askeri birimlerde radar, seyriisefer sistemleri ve diger
elektronik techizatlar tarafindan haberlesme sinyallerinin tespit ve analiz edilmesini

363

kapsamaktadir’®-. Elektronik istihbarat bahse konu radar, seyriisefer sistemleri yani

sira giidiimlii fiizelerin ve silahlarin etkili ve tesirli menzillerinin dogruluk yiizdelerini

ve ¢alisma sekli hakkinda bilgi akis1 saglamaktadir®4,

21. yiizyilda gelisen bilgi ve iletisim teknolojileri hizli ve siirekli olarak
giincellenerek yeni bir teknolojinin ortaya c¢ikmasi elektronik istihbaratin
inovasyonlara ac¢ik hale gelme zorunlulugu ortaya ¢ikmaktadir. Teknik bilimler ile
birlikte sosyal bilimlerin entegre edilerek, teknoloji caginda biitlin yenilikleri yakindan
takip ederek bilimsel ¢alismalara yer verilmesi gerekmektedir. Elektronik teknolojileri
gelismeye devam ettigi siirece devlet yoneticileri ve istihbarat orgiitleri elektronik
istihbaratin yetenekleri etkili ve giincelliginin korunmasi i¢in akademik ¢aligmalara ve

aragtirma gelistirme yatirimlarina agirlik verilmesi gerekmektedir.

3.3.3. Sinyal istihbarat1 (SIGINT)

Sinyal istihbarati, bilgi ve iletisim teknolojileri ile elektronik cihazlar

aracilifiyla gonderilen veya alinan sinyaller hakkinda bilginin toplanilmasi ve

365

analizinden meydana gelmektedir’®. Sinyal istihbarati devletlerin milli giivenlik

3! a.g.e.,s. 467

362 Daricil, a.g.e., 2023, s. 182

393 Erkan Sezgin, “Istihbarat Uzerine”, 1.Bask1, Cinius Yayinlari, Istanbul, 2022, s. 89
364 Sezgin, a.g.e., s. 90

365 Emre Citak, “Cagimzin Gerekliligi Olarak Sinyal Istihbarat1”, Hitit Universitesi Sosyal Bilimler
Enstitiisii Dergisi, Cilt.8, Say1.2, 2015, ss. 751-770
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politikalar1 bakimindan kritik bir 6neme sahiptir. Elektronik harp unsurlari araciligi ile
gerceklestirilen sinyal istihbarati askeri ve istihbarat operasyonlarinda her zaman
kullanilmakta ve c¢agm gereklilikleri dogrultusunda gelistirilmektedir. Sinyal
istihbarat1 elektronik harbin temelini olusturmakta ve bir¢ok elektronik harp

faaliyetleri sinyal istihbarati altinda agiklanmaktadir>¢®,

Muhabere istihbarati, elektronik istihbarat, sinyal istihbarati, goriintii
istihbarati, teknik istihbarat, agik kaynak istihbarat ve sosyal medya istihbarat1 bilgi
toplama ve analiz faaliyetlerinin temelinde elektronik harp bilesenleri yer

almaktadir3¢’

. Dinleme, kestirme ve sinyal karigtirma faaliyetlerinin sinyal istihbarati
birimlerince analiz edilerek istihbarat raporlar1 ve cari hareket planlamalar
hazirlanmaktadir®®®. Sigint hiicre olarak bilinen sinyal istihbarati birimleri teknik
istihbarat, elektronik istihbarat, muhabere istihbarati ve elektronik harp faaliyetleri bu
hiicre tarafindan analiz edilerek karar siireclerinin sekillenmesine yardimci olmaktadir.
Radyo ve telsiz sinyalleri, mobil telefon aramalari, internet saglayicilar1 ve internet
trafigi gibi elektronik haberlesmelerin tespit ve analiz edilmesi, diisman veya diger

devletlerin bilgi ve iletisim teknolojileri kabiliyetleri hakkinda kozmik verilerin ortaya

¢ikartilmasi sinyal istihbarati tarafindan gergeklestirilebilmektedir3®.

3.3.4. Muhabere istihbarati (COMINT)

Radyo, telefon, telsiz ve bilgisayar gibi iletisim vasitalar1 araciligi ile
gonderilen veya alinan bilgi sinyallerinin tespit edilmesi, var ise kripto anahtarlarinin
cozlilmesi ve analizi islemlerinin bir biitlin olarak bilgi toplama faaliyeti olarak ifade
edilmektedir’’®. Haberlegsme vasitalarinin iletim hattinin yani frekans bant araligimin

ve dogrudan kullanilan sabit frekanslarinin tespit edilerek dinleme faaliyetinin icra

366 Citak, a.g.e., 2015, s. 751-770

37 Semih Seving, “Sinyal istihbarat1 Analizi Baglaminda Bir Degerlendirme: Rubicon Operasyonu ve
Tiirkiye”, Istihbarat Cahsmalar ve Arastirmalan Dergisi, Cilt.2, Say1.1, 2023, ss. 68-81

3% Ozdag a.g.e., s. 123

369 Ozdag a.g.e., s. 124
370 Schleher, a.g.e., s. 32
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edilmesi olarak, dinleme faaliyetleri HF, UHF ve VHF haberlesme antenleri ile

gerceklestirilmektedir3”!.

Yiiksek Frekans bandi olarak da bilinen HF bandj, tipik olarak iletisim amaglari
icin tahsis edilen bir dizi radyo frekansini ifade etmektedir. Elektromanyetik
spektrumun bir pargasi olan ve 3 ile 30 megahertz (MHz) arasinda degisen frekanslar
kapsayip HF bandina "kisa dalga" bandi olarak da ifade edilmektedir’’2. HF sinyalleri,
gokylizli dalgas1 yayilimi adi verilen bir katmani kullanarak uzun mesafeler kat
edebilmektedir. Yiiksek frekans iyonosfer tarafindan kirilir veya yansitilirlar, bu da
iletim kaynagindan uzakta bulunan alicilara ulagmalarina izin vermekte, HF bandi

ozellikle ufukta uzun menzilli iletigim i¢in uygun hale getirmektedir®7>.

Genis mesafelerde yayilma yetenekleri nedeniyle, diinya ¢apinda iletisim i¢in
HF sinyalleri kullanilmaktadir. Uluslararas1 yayin, deniz haberlesmesi, askeri
haberlesme, amator radyo ve havacilik gibi cesitli amaglarla kullanilabilir. Yiiksek
frekans (HF) bandi, atmosferik kosullara ve girisime karst hassas olup, giines
aktivitesi, iyonosfer bozulmalar1 ve hava kosullar1 gibi faktérler HF sinyallerinin
kalitesini ve araligini etkilemektedir’’. HF bandindaki belirli frekans araliklari,
uluslararas1 anlagmalarla diizenlenir ve her iilkedeki telekomiinikasyon yetkilileri
tarafindan yonetilir. Bu frekanslar, her biri belirli iletisim hizmetleri i¢in belirlenmis
farkli boliimlere ayrilmistir. HF iletisimi, tipik olarak HF frekans araliginda sinyalleri
iletebilen ve alabilen 6zel elektronik ekipmani gerektirmekte, HF iletisimi igin
kullanilan antenler, genellikle gokytizii dalgas1 yayiliminin verimliligini en iist diizeye

¢ikarmak i¢in tasarlanmistir®”,

371

a.g.e., s. 60

372 Tlolighata Tamarapreye Okoko, “A Review On Radiowave Propagation Models For Very High
Frequency And Ultra High Frequency Band”, International Journal of Engineering Science and
Application, Cilt.6, Say1.4, 2022, ss. 103-112

373 Okoko, a.g.e., ss. 103-112
374 Okoko, a.g.e., ss. 103-112
375 a.g.e., ss. 103-112
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Yiiksek frekans (HF) bandi, uzun menzilli iletisim ve kiiresel kapsama gibi
avantajlar sunarak, diger iletisim bigimlerinin uygulanabilir olmadig1r durumlar igin
kritik dneme sahiptir. Yiiksek frekans ayni zamanda, girisime duyarlilik, degisken
yayilma kosullar1 ve daha yiiksek frekans bantlarina kiyasla sinirli bant genisligi dahil
olmak iizere sinirlamalar1 da vardir. Ozetle yiiksek frekans (HF) bands, 3 ile 30 MHz
arasindaki radyo frekanslarini kapsar ve uluslararasi yayin, deniz ve askeri haberlesme,

amator telsiz ve havacilik gibi uzun menzilli haberlesme i¢in kullanilmaktadir.

VHEF veya Cok Yiiksek Frekans bandi, UHF bandindan daha yiiksek ancak HF
bandindan daha diisiik olan bir dizi radyo frekansini ve elektromanyetik spektrumda
30 megahertz (MHz) ila 300 MHz bant araligini ifade etmektedir*’®. VHF bandi, yayin,
havacilik, deniz iletisimi, kamu giivenligi ve iki yonlii telsiz sistemleri dahil olmak

lizere gesitli iletisim amaglar1 igin yaygin olarak kullanilmaktadir®””.

Frekans olarak HF bandindan daha yiiksek, ancak UHF bandindan daha
diistikttir. Bu aralik, FM radyo yayinciligi, televizyon yayinciligi, hava trafik kontrolii,
kara mobil radyosu ve diger bircok uygulama i¢in kullanilan frekanslar1 ve UHF
bandina benzer sekilde, VHF sinyalleri 6ncelikle goriis hatti iletimi yoluyla yayilir3’8.
Diiz hatlarda hareket ederler ve verici ve alici antenler arasinda net bir yol

gerekmektedir. Ancak VHF sinyalleri, frekanslarinin diisiik olmasi1 nedeniyle UHF'ye

kiyasla biraz daha uzun menzile sahiptir.

VHF bandi, yaymn amagh yaygin olarak kullanilmaktadir. Ornegin FM radyo
yaymciligi, genellikle VHF bandindaki frekanslar1  kullanir.  Televizyon
yaymciliginda, 6zellikle analog karasal televizyon sistemlerinde VHF frekanslar1 da
kullanilmaktadir®”. Ek olarak, VHF frekanslar1 havacilik iletisimi, deniz iletisimi,

kamu giivenligi telsiz sistemleri ve diger profesyonel iletisim uygulamalar1 i¢in

376 Annie Liza Capili Pintor ,ve digerleri, “Spectrum Survey Of VHF And UHF Bands In The
Philippines ”, https://www.researchgate.net/publication/286850875 _, (Erisim Tarihi:12.04.2023).

377 Thaisa Jawhly ve Ramesh Chandra Tiwari, “Simple VHF and UHF Loss Model”, Journal of Latex
Class Files, Cilt. 14, Say1. 8, 2015, 1-4

378 Pintor, ve digerler, a.g.k.

379 Jawhly ve Tiwari, a.g.e., ss. 1-4
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kullanilir. VHF sinyalleri, diisiik frekanslari nedeniyle genellikle UHF sinyallerinden
daha uzun bir menzile sahiptir. UHF sinyallerine kiyasla nispeten daha uzun
mesafelerde, 6zellikle minimum engel bulunan acik alanlarda kullanilmakta, ancak
menzil, arazi, binalar ve atmosferik kosullar gibi faktorlerden etkilenerek yayin

kalitesi diisebilmektedir3®°.

VHF bandinda ¢alisan haberlesme sistemleri, VHF frekanslari i¢in tasarlanmig
ozel antenler ve elektronik ekipmanlar ile sinyalleri iletmek ve almak i¢cin VHF
antenlerinin yani sira VHF frekans araligimma ayarlanmis alici-vericiler ve alicilar
icermektedir. Diger frekans bantlarina benzer sekilde, VHF bandi da aym aralikta
calisan diger cihazlardan potansiyel parazite tabidir. Girisimi 6nlemek ve verimli
spektrum kullaniminm1 saglamak icin, kanal tahsisi ve koordinasyonu diizenleyici
kurumlar tarafindan gergeklestirilir’®!. VHF bandi, kamu giivenligi kuruluslari, acil
durum hizmetleri ve ilk miidahale ekipleri tarafindan yaygin olarak kullanilmaktadir.
Polis departmanlari, itfaiye ve diger acil servisler, acil durumlarda ve kritik

durumlarda etkili iletisim i¢in genellikle VHF iletisim sistemlerini kullanmaktadir3®2.

UHF veya Ultra Yiiksek Frekans bandi, frekanst HF bandindan daha yiiksek
olan bir dizi radyo frekansini ifade etmektedir. Elektromanyetik spektrumun 300
megahertz (MHz) ile 3 gigahertz (GHz) arasinda degisen bir bdoliimiinden

383 UHF sinyalleri, HF sinyallerine gore daha kisa dalga boyuna sahiptir

olusmaktadir
ve yaygin olarak ¢esitli iletisim ve yayin amaglari i¢in kullanilir. UHF bandi,
televizyon yayinciligi, mobil iletisim, kablosuz aglar (Wi-Fi), telsiz telefonlar,
telsizler, uydu iletisimi ve diger bir¢ok uygulama icin kullanilan frekanslari igeren 300
MHz ile 3 GHz arasindaki frekanslar1 kapsamaktadir’®*, UHF sinyalleri oncelikle
goriis hatt1 iletimi yoluyla yayilmaktadir. Diiz hatlarda hareket ederler ve verici ve alici

antenler arasinda net bir yol gerekmektedir. Binalar ve arazi gibi engeller, UHF sinyal

380 Pintor, ve digerleri, a.g.k.

381 Zhaleh Sadreddini, “Biligsel Radyo Aglarinda Cok Ol(;@litlﬁ Karar Verme Yontemlerine Dayali Yeni
Bir Spektrum Modeli”, Doktora Tezi, Karadeniz Teknik Universitesi, Trabzon, 2018, ss.1-33

382 Jawhly ve Tiwari, a.g.e., ss. 1-4
383 Sadreddini, a.g.e., ss.1-33

384 a.g.e., ss.1-33
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yayilimini etkileyerek sinyal blokajina veya bozulmasina yol agarak islevini olumsuz

etkilemektedir3®?.

HF gibi daha diisiik frekans bantlartyla karsilastirildiginda, UHF sinyalleri,
daha yiiksek frekans ve goriis hatt1 yayilma oOzelliklerinden dolayr daha kisa bir
menzile sahiptir. Menzil, tekrarlayicilar veya sinyal giliglendiriciler kullanilarak
genisletilebilmesine ragmen, tipik olarak nispeten daha kisa mesafelerde iletisim igin
kullanilmaktadir®®¢, UHF bantlari, HF'ye kiyasla daha genis bant genisligi sunarak
daha yiiksek veri iletim hizlarmma olanak tanir. Bu, UHF'yi dijital televizyon
yayinciligi, kablosuz genis bant ve yiiksek hizli veri iletisimi gibi uygulamalar i¢in
uygun hale getirmektedir. UHF bandi i¢indeki belirli frekanslar, ulusal ve uluslararasi
diizenleyici kurumlar tarafindan tahsis edilir ve diizenlenir*®’. UHF bandindaki farkli
frekans araliklari, paraziti onlemek ve verimli spektrum kullanimini saglamak igin

belirli uygulamalar i¢in belirlenmistir.

UHF iletisimi, UHF frekans araliginda c¢alisacak sekilde tasarlanmis 6zel alici-
vericiler, antenler ve alicilar gerekmektedir. Bu cihazlar yaygin olarak
telekomiinikasyon, yayincilik, kamu giivenligi ve kablosuz iletisim sistemleri gibi
cesitli sektorlerde kullanilmaktadir. UHF bandi, ayni frekans araliginda ¢alisan diger
cihazlardan kaynaklanan potansiyel girisime tabidir. Paraziti azaltmak i¢in, UHF
iletisim sistemleri genellikle frekans bdlmeli ¢oklu erisim (FDMA), zaman bolmeli
coklu erisim (TDMA) veya kod bdlmeli ¢oklu erisim (CDMA) gibi kanal teknikleri
kullanilmaktadir®®8, UHF bandi, televizyon yayinciligi, kablosuz iletisim ve kamu
giivenligi aglar1 dahil olmak {izere modern iletisim sistemlerinde ¢ok dnemli bir rol

oynamaktadir.

Gilintimiizde kullanilan cep telefonlar1 ve mobil iletisim araglar1 da yukarida

aciklanan bant araliklarinda haberlesme gerceklestirmektedir. Global mobil iletigim

385 Pintor, ve digerleri, a.g.k.

386 Jawhly ve Tiwari, a.g.e., ss. 1-4
387 Sadreddini, a.g.e., ss.1-33

388 Sadreddini, a.g.e., ss. 46-59
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sistemi (GSM) ikinci nesil (2G); 900 MHz bant, GSM 2G aginin bir pargasi olarak
kullanilmaktadir. Daha yaygin olan GSM 2G bandi radyo telsiz haberlegsmesine gore
frekans bant araligi nedeniyle daha iyi gilivenli haberlesme imkani saglamaktadir.
Mobil haberlesme sistemlerinde 1800 MHz bant da GSM 2G agiin bir parcasidir,
ancak daha ¢ok sehir merkezleri tercih edilir’®. UMTS/WCDMA (3G), 900 MHz ve
2100 MHz bant, karasal radyo erisim ag1 “UMTS” (Universal Mobile
Telecommunications System) ve yiiksek hizli iletisim protokolii olan “WCDMA”
(Wideband Code Division Multiple Access) 3G teknolojileri i¢in kullanilmakta, daha
diisiik frekansli boyutlar genis kapsama alani ve daha iyi haberlesme ve erisim
saglamakta hem ses hem de veri iletisim i¢in kullanilmaktadir. Uzun siireli gelisim
“LTE” (Long-Term Evolution) doérdiincii (4G) ve besinci nesil (5G), 1850 MHz ve
3800 MHz bant araliginda, 4G ve 5G teknolojileri i¢in, diisiik frekans nedeniyle genis

kapsama alani saglar ve hem ses hem de veri iletisim igin kullanilmaktadir®®°.

Muhabere istihbarati, bilgi sinyalini gonderen ve alanmn kimlik tespitinin
yapilmasini, bilginin igerigi ve iletisim zaman1 hakkinda kritik 6neme sahip bilgilerin
erisimine imkan tanimaktadir®®!. Bilgi toplamak maksadiyla haberlesme sinyallerinin
tespit edilmesi, kaynaklarinin belirlenmesi ve analiz islemlerine muhabere istihbarati
denilmektedir. Gegmiste oldugu gibi giiniimiizde de etkin olarak istihbaratta bilgi
toplama yoOntemidir. Diinya {izerinde bircok devlet, istihbarat orglitleri ve askeri
kurumlar tarafindan bilgi toplamak maksadiyla muhabere istihbarati yontemini

kullanmaktadir3?2.

Geleneksel telsiz ve radyo haberlesme sistemleri, uydu haberlesmesi ve dijital
hiicresel veri aglari gibi yeni nesil haberlesme sistemleri, muhabere istihbarati
uzmanlar1 tarafindan tespit edilerek dinleme ve konum bilgilerinin bulunmasi
faaliyetlerini gerceklestirmektedir. Muhabere istihbarati 21. Yiizyil’da istihbarat
toplamak i¢in ve kiymetli bilgilere erisimde siklikla kullanilan bir elektronik harp

389 Okoko, a.g.e., ss. 103-112
30 a.g.e., ss. 103-112

391 Ozdag, a.g.e., s. 106

32 Ozdag, a.g.e., s. 107
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teknigidir. Ozellikle kisisel verilerin korunmasina iliskin yasalarin giindemde oldugu
giinlimiizde muhabere istihbarati icra edilirken etik ve yasal problemler ortaya
¢ikmaktadir. Ozel hayatin gizliligi, mahremiyet gibi sivil hayatta kisisel verilerin
korunmas: ile dogrudan ilgisi olan faaliyetler, istihbarat pratiklerini zorlastirsa da
istihbarat orgiitleri ve hiikiimetler tarafindan yasal zemin olusturularak icra

edilmektedir®3.

Modern hayatin bir parcasi haline gelen mobil cihazlar, bilgisayarlar,
elektronik postalar, mobil telefon goriismeleri ve 6zel mesajlasma uygulamalar
bireyler ve gruplar hakkinda elektronik harp muhabere istihbarati ile aktif bilgi
toplama ve analizler sonucunda kiymetli bilgilere ulagilmaktadir’®*. Muhabere
istihbarati, sinyal trafik analizi, sinyal analizi ve dil analizi gibi asamalardan meydana
gelmektedir. Sinyal trafik analizi, haberlesme esnasinda c¢agri siiresi ve yogunlugu,
haberlegsme bilgisinin veri hacmi gibi islemlerin sentezlenmesinden meydana
gelmektedir. Sinyal analizi, bir takim teknik veriler olan modiilasyon ¢esidi, frekans
bant genisligi, iletisim frekansi, var ise kripto kodlarinin tespit edilmesi ve analiz
edilme siireci olarak tanimlanmaktadir®®®. Dil analizi ise, kriptolu igeriklerin kod
coziiciiler veya dil uzmanlar tarafindan ¢éziimlenmesi, dil farkliliklarindan dogan
muhtemel tehdit unsuru igeriklerindeki anahtar kelime ve kelime gruplarinin
incelenmesi, terciime ve aktarma islemlerinin gerceklestirilmesini ifade etmektedir.
Ozetle muhabere istihbarat, istihbarat &rgiitleri, askeri kurumlar, devlet yoneticileri
tarafindan uluslar, kisiler ve gruplar hakkinda bilgi toplamak maksadiyla

gerceklestirilen teknik bir elektronik harp yontemidir.

3 a.g.e.,s. 110
394 Daricily, a.g.e., 2023, s. 189

395 Sezgin, a.g.e., s. 89
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3.3.5. Goriintii istihbarati IMINT)

Gorlintii istihbarati, yararl bilgilerin elde edilmesi i¢in gorsel medya araglari
olan fotograf ve video iceriklerinin veya gorsel verilerin analizlerinin gergeklestirildigi
istihbarat teknigidir**®. Goriintii istihbarati, devletlerin istihbarat orgiitleri ve askeri
kurumlari vasitasiyla diger devlet kurumlar1 ve vatandaslar1 hakkinda bilgi toplamak

amaciyla gerceklestirilen bir faaliyettir®®7.

Goriintii istihbarati insansiz hava araglari, uydular ve elektronik techizat
aracilifi ile farkli kaynaklardan gorsel verilerin toplanmasi ve analizleri ile meydana

398 Devletlerin diger devletler {izerinde her tiirlii stratejik tstiinlik

gelmektedir
saglamak amaciyla milli giivenlik unsurlar tarafindan analiz edilerek karar alicilara
rapor seklinde sunulmaktadir. Devletlerin istiinliik saglamak maksadiyla
vatandaslarin ve kurumlarin medya araglarmin takip edilerek goriintii istihbarati
saglanmaktadir. Bilgi ve teknoloji ¢aginda kullanimi1 yayginlagan elektronik cihazlarin
mobil telefon ve kurumsal siteler veya uygulamalar araciligiyla gergeklestirilen
paylasimlardan toplanan verileri igermektedir’®®. Elektronik harp teghizatlari ile gorsel

verilerin analizi, bilgisayar yazilimlari, 6zel donanimlar ve geleneksel kitle iletisim

araglari ile goriintii istihbarati elde edilmektedir.

Gorlintii istihbarati ile binalar, harp araglari, askeri tesisler ve stratejik dneme
sahip tesislerin faaliyetlerini ve sahip olunan nesneler ve techizat hakkinda
gergeklestirilen analizlerin tiimiinii kapsamaktadir*®. Askeri operasyonlari yonetime
ve istihbarat faaliyetlerini desteklemek amaciyla iilke yoneticilerine kritik ve dnemli

bilgilerin sunulmasinda dikkat ¢ekici bir elektronik harp faaliyetidir.

Gorlintii istihbarati ¢evre faktorlerinin detayli bir sekilde analiz edilmesi ve

iilke yoneticilerine bilingli ve kapsamli kararlar alabilmeleri i¢in yardime1 olmaktadir.

39 Ozdag, a.g.e., s. 125

¥7 a.g.e.,s. 126

% a.g.e.,s. 126

3% Daricily, a.g.e., 2023, s. 244
400 5. ge., 5. 242
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Geleneksel fotografcilik ve sinema, gorsel dijital icerik platformlarina elektronik harp
tabanli yazilimlar ile bilgi toplama ve analiz siireglerini kapsamaktadir. Goriintii
istihbarat1 kritik askeri sahalarin, niikleer tesislerin, stratejik endiistri sahalarinin
tespitinde ve dogal afetlerde hasar durumunun anlasilmasi i¢in de aktif olarak

kullanilmaktadir#®!.

Gorlintii istihbarati, nesne algilama algoritmalar1 bir gorsel i¢indeki nesnelerin
tanimlanmas1 ve tespit edilmesi i¢in, giiniimiizde yaygin olarak kullanilan insansiz
hava araclar1 ve uydular anlik goriinti verisi toplamak maksadiyla elektronik
teknolojiler ile giiclendirilmektedir. Bilgi toplama faaliyetleri agik kaynak verilerden,

sosyal medya uygulamalari ile goriintii istihbarat1 ve analizleri gergeklestirilmektedir.

Elektronik harp faaliyetlerinden bir tanesi olan goriintii istihbarati, devletlerin
ve toplumlarin bilgi ve iletisim teknolojilerin kullaniminin yayginlagmasi ile yapay
zeka ve teknoloji alanindaki ¢aligmalart ve bilim iiretilen her disiplinde hem bireysel
hem de profesyonel is hayatinda kritik 6neme sahip oldugu degerlendirilmektedir*®2.
Dijital doniisiim ¢aginda elektronik harp, yayginlasan teknoloji kullanimi devletlerin

milli glivenlik sorunlarinin engellenmesi ve bertaraf edilmesinde kritik 6neme sahip

olmaktadir.
3.3.6. Sosyal Medya Istihbarati (SOCMINT)

Sosyal medya istihbarati, sosyal medya kullanic1 davraniglari, isletme ve ticari
amagh reklam igeriklerinin egilimlerini, topluluklar1 ve miisteri merkezli bireysel
kullanici ve igletme hesaplarinin sosyal medya uygulamalari ile elde edinilen bilgilerin

analiz edilme siireglerini kapsamaktadir®®®

. Ticari igletmeler ve kamu yOnetimlerinin,
kamuoyunun diisiincelerini, mantikli karar alma siirecinde sosyal medya uygulamalari

aracilifiyla stratejik hamleler yapilmasina olanak tanimaktadir.

401 Sezgin, a.g.e., s. 91
402 Brol, a.g.e., s. 28

403 Erol Basaran Bural, “A¢ik Kaynak Istihbaratinda Yeni Bir Boyut Sosyal Medya Istihbarat:”,
1.Baski, Yeditepe Akademi, Istanbul, 2021, s. 101
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Sosyal medya istihbarati, mobil aplikasyonlar, haber siteleri, forumlar ve web
tarayicilar: gibi farkli kaynaklardan gorsel, yazili ve ses igeriklerinin tespit ve analiz

edilmesi ile gergeklestirilmektedir?®*

. Elde edilen veriler bireysel, ticari ve kamu
yararina on goriilii karar alma siireglerini belirlemek, stratejik hedefler dogrultusunda
kitleleri kontrol ve ihtiyaglarina cevap verebilmek i¢in ayni zamanda rakiplerinden
onde olma avantaji saglayarak, isletmeler ve kurumlar analiz edilen veriler sonucunda
marka, iirlin ve hizmetlerin nasil karsilik buldugunu 6grenir, alinan geri beslemeler ile
kuruluslarin arastirma ve gelistirme faaliyetlerine yon vermektedirler*®>. Sosyal medya
istihbarat1 ticari igletmelere ve kamu kurumlarina iiriin ve hizmet stratejileri hakkinda
bilgi sahibi olunmasina, toplanan ve analiz edilen bilgiler araciligtyla projeksiyon
olarak fayda saglamaktadir. Aynm1 zamanda miisteri ihtiyaclar1 ve rekabet edilen
firmalar hakkinda giincel veri akiginin saglanmasina, siyasi partilerin vatandaglar

hakkinda gergek zamanli istek ve vaatlerinin Ogrenilmesinde rekabet avantaji

saglamaktadir.

Sosyal medya istihbarati ile insan davranisi, duyarlilifi ve toplumlarin
demografik yapisi hakkinda veri analitiginin gerceklestirilmesine imkan vermekte,
sosyal medya uygulamalari ile bir takim yazilim ve algoritmalarin kullanilmas1 basit

bir kullanicinin bilgi sahibi olmasi ve analiz yapmasi miimkiin olmaktadir*®,

21. yiizyilin ilk ¢eyreginin bitmesine yakin siire¢ olan glinlimiizde, insanlarin
birbirleriyle iletisim ve etkilesim halinde bulunmalar1 geleneksel yontemlerin disinda
sosyal medya aracilig1 ile gergeklesmektedir. Bilgi ve iletisim teknolojilerinin gelisimi
ile yaygin olarak kullanilan sosyal medya uygulamalar1 bilgi kirliliginin artmasinin
yani sira bir¢gok haber alma ve bilgiye erisim imkani vererek popilerligini

407

arttirmaktadir Sosyal medyanin milyonlarca insan tarafindan aktif olarak

kullanilmas1 neticesinde sosyal medya istihbarati kavrami ortaya ¢ikmustir.

404 Byral, a.g.e., s. 85

405 Levent Eraslan, “Sosyal Medya ve Alg1 Yonetimi Sosyal Medya Istihbaratina Giris”, 2.Baski,
Ani Yayincilik, Ankara, 2020, s. 112

406 Braslan, a.g.e., 113

407 Braslan, a.g.e., ss. 12-44
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Diinya genelinde milyarlarca insanin kullandig1 sosyal medya araclart ile bilgi
ve iletisim teknolojilerinin her ulustan insanin birbiri ile etkilesim ve bilgi aligverisi
icerisinde yasamlarin1 siirdiirebilme ve kiiresel capta haberleri gercek zamanh

ogrenmesi miimkiin hale gelmektedir*®®,

Modern is diinyasinda, is stratejilerinin
belirlenmesi ve uygulanmasinda sosyal medya istihbarati 6nemli arglimanlar ve
avantajlar saglamaktadir. Miisteri duyarliligin1 anlamak, rakiplerini yakindan takip
etmek, kriz yonetiminde etkin rol oynamak ve pratik ¢6ziim Onerilerinin sunulmasi,
inovasyona agik bir isletme diisiincesi ve firsatlar1 yakalamak icin sosyal medyadan

elde edilen bilgiler kullanicilarina 6ngorii imkani vermektedir*®®.

3.3.7. Kamu Yonetiminde ve Siyasal iletisimde Sosyal Medya Istihbarati

Kamuoyu hakkinda halk iizerindeki hassasiyet ve davranis okumalari i¢in
sosyal medya verileri yoneticilere 6ngérii sunmakta, sosyal medya istihbaratinin
onemi kamu yonetimi ve siyasal iletisimde 6n plana ¢ikmaktadir. Kamu ydnetiminde
ve siyasal iletisimde hemen hemen her konu da gercek zamanl bilgi ve kamuoyu
goriislerinin analiz edilmesine yardimci etken sosyal medya platformlaridir. Sosyal
medya verileri, acil ilgi gerektirebilecek interaktif etkilesimin saglanmasi siyasi
paydaslarin farkli konulardaki kamu duyarliligina dogrudan etki ve sonug alinmasina
olanak tanimaktadir*!?. Kriz yonetiminde kamu yetkililerinin hizli bir sekilde cevap
verme ve harekete gecebilme yetenegi sosyal medya uygulamalari ile

gerceklestirilmektedir.

Sosyal medya uygulamalar1 {izerinden toplanan verilerin ile kriz aninda krizin
kapsamini ve gerekliliklerini yerine getirmek i¢in kamuoyu duyarhiliginin kontrol
edilmesine giiniimiiz teknoloji ¢aginda yardimci unsurlarin en basinda yer

almaktadir*!!. Belirli grup ve farkh bakis agilarina sahip toplumlar da toplumun ilgi

408 a.ge.,ss. 121-131
49 a.ge.,s. 224

19 Stefon Aust ve Thomas Ammann, “Dijital Diktatorliik- Kitlesel Gozetim, Verilerin Kétiiye
Kullanimi, Siber Savas”, Cev. Erding Yiicel ve Hasan Yilmaz, Ed. Hayriye Unal 3.Baski, Hece
Aragtirma, Ankara, 2019, ss. 145-174

41 Daricily, a.g.e., 2023, s. 229
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alanlarinin tespit edilmesi ve topluma faydali igeriklerin tiretilmesi, kamu yoneticileri
tarafindan zamandan tasarruf saglayarak analiz edilmesi sosyal medya istihbarati
faaliyetleri ile miimkiin hale gelmektedir. Kamu yoneticilerinin politika kararlar
alinmasi siireglerinde gercek zamanl gii¢lii bilgi akis1 ve toplum davranislarinin
kiymetli 6ngoriiler ile paydaslara sunulmasi ve politika stratejilerinin belirlenmesine

yardimci argiiman olarak kullanilmaktadir*!2.

Kamu yoneticileri ve siyasi otoriteler sosyal medya iceriklerini takip ederek,
vatandaslarin gilivenligini ve demokratiklesme siirecinde kritik sonuglari ortaya
cikaracak yanlis bilgi akis1 ve sahte haberlerin tespit edilmesi ve bu ve benzeri olaylara
karsin tedbirlerin alimmasini, sosyal medya istihbarati uygulamalarin1 kullanarak

engellenebilmesi s6z konusudur®!'®

. Sosyal medya verileri politika olusturma ve
stratejik avantajlarin degerlendirilmesi icin bir Olgcme degerlendirme olanag:
tanimaktadir. Sosyal medya istihbarati, kamu yoneticilerin ve siyasi paydaslarin
toplum ile agik diyalog halinde olmasi, vatandaglarin hiikiimetlere olan giivenini
artmas1 ve kapsayict bir karar alma siirecini dogrudan vatandaglarin katilimci bir
yonetim anlayisina sahip olunmasina, toplumlarin giiglii bir demokrasi ile

yonetilmesine katk1 saglamaktadir*!4,

Ozetle sosyal medya istihbarat, politika degerlendirme ve geri bildirimi, kriz
ve afet yonetimi, demokrasinin gii¢lendirilmesi, kamuoyunu izleme, kampanya
stratejileri, yanlig bilgilendirme ve dezenformasyonun tespit edilmesi, katilimci bir
toplum olusturma ve hiikiimet performans degerlendirmelerinin etkin bir sekilde

gerceklestirilmesine imkan tanimaktadir*!>

. Sosyal medya istihbarati daha dogru
kararlar vermeyi kolaylastirdigi ve demokratik siireci giiclendirdigi goriisiinden dolay1

kamu yonetimlerinde ve siyasal iletisimde kritik 6neme sahip olmaktadir.

412 Sahin Ciner, “Dijital Demokrasi”, 1.Baski, Sokak Kitaplar1 Yayincilik, Istanbul, 2017, s. 45
413 Ciner, a.g.e., s. 58

414 a.ge.,ss. 76-78

415 Ozdag, a.g.e., s. 84
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Kiiresel cergevede teknoloji ¢aginin bir sonucu olarak ortaya ¢ikan sosyal
medya uygulamalar1 giindelik yasamin, is ve endiistri diinyasinda, akademik
caligmalar ve politika ¢aligsmalarimin kritik bir arglimani haline gelmektedir. Bireylerin
sosyal ihtiyaclarmin, eglenme, arkadashik, egitim ve benzeri tim sosyal hayatin
bilesenleri bilgi ve iletisim teknolojileri araglar1 ile sosyal medya uygulamalari ile

gerceklestirilmektedir*!S.

Sosyal ~medya istihbarati  herhangi  bir ama¢  dogrultusunda
gerceklestirilebilirken, evrensel hukuk ve kisisel verilerin korunmasina iligkin yasalara
uygun olmak zorundadir. Sosyal medya paydaslarinin uygulamalarin ve verilerin
dogru kullanim i¢in egitimlere yer verilmeli, ayn1 zamanda kisisel verilere erisim
konusunda bilgilendirilmesi, verileri diizeltme ve silme haklarinin bagkalarinin
hayatina miidahale ve hakaret icermemesi konusunda bilgilendirilmesi

gerekmektedir*!’

. Hukuki anlamda sosyal medya igeriklerinin delil olarak kabul
edilmesi, kisisel mahremiyet ve etik kurallar cercevesinde kanunlara ve nizamlara
uygun olma zorunlulugu ve yasal ¢er¢evede devletlerin istihbarat drgiitleri ve giivenlik
birimleri tarafindan gerceklestirilen faaliyetler, kanunlara ve etik degerlere tabii olacak

politikalara ve ¢aligmalara yer verilmelidir*!8.

3.3.8. Siber istihbarat

Gilivenlik Tiirk dil kurumu sozliiglinde, “toplum yasaminda yasal diizenin
aksamadan yiiriitiilmesi, kigilerin korkusuzca yagayabilmesi durumu, emniyet”

419

seklinde tanim yapilmaktadir Toplum hayatinda insanlar, temel yasam

ihtiyaclarindan hemen sonra giivenlik ihtiyacinin karsilanmasini istemektedirler.

Genel anlamda insanlarin, bireysel giivenlik ve gilivende olma hisleri igin,

kanun koyucularin belirlemis olduklar1 giivenlik yasalarma ihtiya¢ duyulmaktadir.

416 Aust ve Ammann, a.g.e., ss. 261-290
417 Ciner, a.g.e., ss. 84-87
418 a.0.e., ss. 88-100

419 Tirk Dil Kurumu Sézliigii, “Giivenlik Kelime Anlam1” https:/sozluk.gov.tr , (Erisim Tarihi:
09.04.2023).
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Toplumun refahi ve giiven i¢inde yasamasini devletlerin temel gorevleri arasinda yer

almaktadir*2°,

Bilgi ve iletisim teknolojilerinin, kisisel verilerin korunmasi, tehdit unsuru
iceren her tiirlii saldirilara kars1 ortamin korunmastyla siber giivenlik kavrami ortaya
¢ikmaktadir*?!. Siber giivenlik kavraminin amaci, bilginin korunmasi ve saklanmasini
ifade etmektedir. Bilgi giivenligi kavrami aciklarken degindigimiz, “erisebilirlik,
biitiinliik, gizlilik, kimlik dogrulama, inkar edilemezlik” gibi etkenler siber giivenligi

ortaya ¢ikaran temel unsur arasinda yer almaktadir®?2.

Bilgi giivenligi kavramiyla veya birden c¢ok verilerin bir araya gelerek
olusturduklar1 anlamli veri toplulugu olan verilere bilgi denilmektedir. Bilgi glivenligi
ise islenen ve bir araya gelen verilerin giivenli bir sekilde korunmasi, saklanmasi ve
gerektigi hallerde iletimi siirecini kapsamaktadir. Bilgi gilivenligini saglamak
maksadiyla bilgisayar giivenligi yani bilgi ve iletisim teknolojileri araglarinin
giivenligi de s6z konusu olmaktadir. Bilgi giivenligi genel olarak, kisisel verilerin ve
orgiit ve organizasyonlara ait verilerin glivenligini, bilgisayar giivenligi ise bu verilerin
islendigi, saklandig1 ve paylasim arag gereglerini kapsamaktadir*?®.Siber giivenlik,
bilgi giivenligi ve bilgisayar giivenliginin tiim bilesenlerini kapsayan, kisileri ve

kurumlarin dogrudan miidahil oldugu kavramdir.

Bilgi ve iletisim teknolojilerinin kullaniminin artmasiyla fiziki gilivenlik

unsurlart yani konvansiyonel giivenlik unsurlar1 yerini yazilim kodlarina ve elektronik

programlara birakmistir*?,

420 Hakan Hekim ve Oguzhan Bagibiiyiik, “Siber Suglar ve Tiirkiye’nin Siber Giivenlik Politikalar1”,
https://www.researchgate.net/publication/348241799 , (09.04.2023).

421 Ahmet Naci Unal, “Siber Giivenlik ve Elektronik Bilesenleri”, 1.Baski, Nobel Akademik
Yayincilik, Ankara, 2015, s. 111

42 Unal, a.g.e., s. 112

3 Mehmet Eren, “Avrupa Birligi’nin Siber Giivenlik Politikasi”, 1.Baski, Beta Basim Yayim
Dagitim, Istanbul, 2017, s. 23

424 Eren, a.g.e., .25
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Teknoloji ¢aginda, devletlerin ve kurumlarin bilgisayarlar iizerinden
gerceklestirdigi islem sayisi artis gostermektedir. Bilgisayar ve sunucular {izerine
kaydedilen, depolanan verilerin korunmasi oOncelikle bilgisayar giivenligi ile

iliskilendirilmemektedir*?>.

Siber giivenligi meydana getiren bilgi gilivenligi ve
bilgisayar giivenligine karsi, uygulanan saldirilar ve tehditler kisisel verilerin ve

kurumsal giivenlik agiklarindan faydalanmaktadir.

Devletlerin siber giivenlik anlaminda, uluslararasi etkilesimleri ve devletler
arasindaki anlagmalara, giivenlik aciklarima ortadan kaldirmaya yonelik miisterek
caligmalara yer verilmesi gerekmektedir. Ayn1 zamanda uluslararasi alanda devletlerin

giic ve govde gosterileri, realist teorileri ortaya ¢ikartmaktadir®?®,

Devletin stratejik planlari, ekonomi ve giincel hayata dair verilerin, elektronik
arsiv ortamlarinda depolanmasi ve saklanmasi neticesinde siber saldirilar ile gizlilik
icinde saklanan verilere erisim engelleme maksadi tagimaktadir. Siber saldirilar,
bilgisayar viriisleri, isletim sistemi viriisleri, makro viriisler, betik viriisler ve truva
atlar1 gibi tehdit ve saldir1 iceren kétii amagh yazilimlardan olusmaktadir*?’ Kisisel ve
kurumsal verilerin korunmasina yonelik yapilan tehditler ve saldirilarin 6nlenmesi
icin, devletlerin belirlemis olduklar1 siber giivenlik stratejileri ve politikalari énemli

bir giivenlik unsuru olarak degerlendirilmektedir.

Siber giivenlik stratejileri ve siber gilivenlik politikalar1 devletlerin milli
giivenlik sorunlarinin ¢dziimleri arasinda yer almasi gerekmektedir. Askeri, siyasi ve
ekonomik olarak devlet politikalarinin, fiziki realist yaklagimlar ile korundugu gibi,
bilgi ve iletisim teknolojileri araglarinda saklanan her tiirlii bilginin siber giivenlik

politikalarinda yer almasi gerekmektedir*?8,

425 Sahin Korkmaz, “izleme ile Giivenligin Saglanmasi” Isletim Sistemleri Giivenligi, Ed.Celebi
Uluyol 1.Baski, Gece Akademi, Ankara, s.54

426 Gokhan Bayraktar, “Siber Savas ve Ulusal Giivenlik Stratejisi”, 1.Baski, Yeniyiizy1l Yaymnlari,
Istanbul, 2015, s. 45

427 Korkmaz, a.g.e. s.59
428 Bayraktar, a.g.e., ss.125-142
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Siber casusluk ve bilgisayar aglarina izinsiz erisim, bir hedefin teknolojik
aragtirma gelistirme faaliyetleri, askeri ve istihbarat operasyonlarinin teknoloji

%, Giinlimiizde

kullanimi hakkinda bilgi toplama faaliyetlerini kapsamaktadi
teknoloji gilincellemeleri, ¢evrimici ve ¢evrimdist bilgi iiretimi ve bilgi aligverisinin
hiz kesmeden kendini giincellemesi siber gilivenlik alaninda bir¢ok yeniligin ortaya
¢ikmasina olanak tanimaktadir*?®. Giin gegtikge artan bilgi giivenligi ve siber istihbarat
ihtiyaclari, akademik c¢alismalara daha ¢ok yer verilmesi konunun Onemi

vurgulamaktadir.

Siber istihbarat, bilgi ve iletisim teknolojilerinin hizli gelismeler neticesinde
siber tehditlerin ve bilgi giivenligi baglaminda giivenlik agikliklarinin olugsmasina
zemin hazirlamaktadir. Siber saldirilar, glivenlik agikliklarindan faydalanarak bilgi
toplama, analiz etme ve bilginin etkin olarak iglenmesi siireci siber istihbarat ortaya

¢ikartmaktadir®?!

. Devletleri yoneten hiikiimetlere, gilivenlik birimlerine ve milli
giivenlik unsurlarina yani sira ekonomik biiylime ve finansal cevreye aktif bilgi
akisinin saglanmasi, potansiyel tehditlere karsi, siber istihbarat faaliyetleri dnlem
almmasina dogrudan katki saglamaktadir**2. Siber istihbarat, kamu kurumlari ve 6zel
endiistrilerde potansiyel tehditlerin ve risk analizlerinin gergeklestirilmesi ile mevcut

durumun giivenilir olmasi ve yoneticilerin karar siireglerinde kritik 6neme sahiptir.

Siber istihbarat, kamu kurumalar1 yani sira vatandaslarin giindelik sosyal
hayatlarinda karsilagilabilecek siber saldirilarin tespit edilmesine ve erken ikaz
sistemleri ile ihtiyag duyulan giivenlik onlemlerinin alinmasini ifade etmektedir*3.
Ulusal giivenlik birimleri ve istihbarat Orgiitleri, siber giivenlik prosediirlerini

uygulama yontemlerini ve politikalar1 gelistirerek, erken ikaz ve etkin karst 6nlemler

429 Semra Aksaray, “Siber Zorbalik”, Cukurova Universitesi Sosyal Bilimler Enstitiisii Dergisi,
Cilt.20, Say1.2, 2011, ss.405-432

430 Goniil Cengiz, “Siber Suglar, Sosyal Medya ve Siber Etik”, iletisim Cahsmalar1 Dergisi, Cilt.7,
Say1.3, 2021, ss.407-424

41 Ercan Nurcan Yilmaz, Halil Ibrahim Ulus ve Serkan Gonen, “Bilgi Toplumuna Giris ve Siber
Giivenlik”, Bilisim Teknolojileri Dergisi, Cilt.8, Say1.3, 2015, ss.133-146

432 Y1lmaz, Ulus ve Gonen, a.g.e., ss.133-146

433 Aksaray, a.g.e., $5.405-432
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alinmasina yardimci asli unsurlardir. Siber istihbarat, devlet yoneticilerine ve toplumu
meydana getiren tiim paydaslarina, bilingli karar alma siiregleri ve ongoriilii fikirler
sunmakta, tehdit ongdriisii, gelismis glivenlik onlemleri, bilgiye dayali karar verme
stirecleri, hukuka ve sosyal yagsama uyumluluk ve yasal gereksinimlerin karsilanmasi
teknoloji ¢aginda siber istihbarat miimkiin hale gelmektedir***. Siber istihbaratta
giincel olarak biiyiik veri kiimelerinin ortaya ¢ikmasi ve bu verilerden dogru bilgi
analizi yapmanin gii¢liigli ve bilgi ve iletisim teknolojileri vasitalari ile anonim olarak
yayilan bilgi aligverislerinden kaynakli tehdit unsuru olusturabilecek kimliklerin

tespiti ve dogrulanmasi siber istihbaratin dezavantajlarindan bir tanesidir*>.

Kamu kurumlar1 ve 6zel sektor paydaglarinin dijital alt yapisindaki gilivenlik
acikliklariin tespit edilmesi gilivenlik degerlendirmeleri kapsaminda siber giivenlik
birimleri tarafindan gerceklestirilmektedir. Giivenlik degerlendirmeleri, elektronik
sistem glivenlik acikliklari, bilgi ve iletisim teknolojileri ag yapisi, elektronik
cihazlarin ve yazilim uygulamalarinin giivenlik taramasi ve siber tehdit unsurlar
tarafindan olusabilecek yanlis uygulamalarin tespitinden meydana gelmektedir. Kamu
yonetiminde bilisim ag teknolojileri ve kurumsal ag yapilarmin gilivenliginin
saglanmasi, kotiim amaclh yazilimlarin tespit edilerek, siber suglar ile ilgili delil
toplama, delilin korunmasi1 ve analiz edilmesi, tehdidi olusturan kimligin dogrulanmasi

siber giivenlik birimlerince gergeklestirilmektedir*3.

Agik kaynak veri terminalleri, kamusal ve 6zel veri tabanlar1 ve sosyal medya
uygulamalar1 gibi bir¢ok kaynaktan veri toplama islemleri siber istihbarat birimlerince
gerceklestirilmektedir. Elde edilen verilerin tehdit ve kotii niyet analizlerinin
yapilmasi, gizli igeriklerin acgiga c¢ikarilmasi ve kimlik dogrulama igin gelistirilen
algoritmalar ve elektronik harp bilesenlerinden faydalanarak veri analiz siireci

islemektedir. Istihbarat raporlar1 ve uluslarm milli giivenlik kararlar ile istihbarat

434 Cengiz, a.g.e., 55.407-424
45 a.g.e., 55.407-424

436 Y1lmaz, Ulus ve Gonen, a.g.e., ss.133-146
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havuzundan kolluk kuvvetleri ve kamu kurumlari, kamuoyu ise kitle iletisim araglar

vasitasiyla bilgilendirilmektedir.

Elektronik devlet uygulamalari, elektrik, ulasim ve haberlesme sistemi gibi
kritik 6neme sahip alt yap1 caligmalari siber saldir1 ve terdr eylemlerine karsi
onlemlerin alinmasi, siber giivenlik ve erken ikaz sistemleri ile donatilmasi uluslarin

milli giivenliginde kritik oneme sahiptir®’.

Kamu kurumlari, 6zel sektor ve
vatandaglarin dijital alt yap1 ve veri tabanlarmi, kisisel ve tlizel kisi verilerinin
korunmasi, fikri miilkiyet haklarinin siber tehditlerden korunmasi i¢in siber istihbarat
ve giivenlik birimlerin ihtiya¢ duyulmaktadir. Siber istihbarat ve giivenlik birimleri,
yazilim korsanligi, mali dolandiricilik ve casusluk faaliyetlerinin engellenmesini
hedeflemektedir. Ulusal giivenlik birimleri ve uluslararasi kuruluslar, siber sug
unsurlarini belirlemek, dnlemek veya kovusturmak amaciyla miisterek hareket etmesi

gerekmektedir*?®

. Hiikiimetlerin yani sira uluslararas1 birlikleri meydana getiren
biirokratlarin, etkin siber giivenlik politikalar1 ve stratejik planlamalar ile giincel
bilgileri siber istihbarat ve giivenlik birimlerinden faydalanarak, devletlerin ve
uluslararasi birliklerin muhtemel siber tehditlere karst miicadele etmek i¢in miisterek

giivenlik politikalarina yer verilmesi gerekmektedir**°.

3.3.9. Siber Giivenlik Stratejileri ve Politikalar:

Siber giivenligi meydana getiren araglar, siber uzay araclari olarak literatiirde
amlmaktadir. Internet kullanimi, kapali devre ag bilesenleri, mobil ara¢ ve geregleri,
uydu haberlesme sistemleri ve hava araglar1 siber uzay araglar arasinda yerini

440

almaktadir**®. Siber uzay araclari, iilkelerin savunma sistemleri ve karsi taarruz

araclar1 ile kendi cikarlari dogrultusunda kullanilmaktadir. Bilisim aglar1 ve ag

437 Aksaray, a.g.e., $5.405-432
48 a.g.e., $5.405-432
439 Y1lmaz, Ulus ve Gonen, a.g.e., ss.133-146

#0Aysegiil Giines, “Kiiresel Giiglerin Ulusal Siber Giivenlik = Stratejileri: ABD  Ornegi”,
http://cyberpolitikjournal.org/index.php/main/article/view/18/18 , (Erigsim Tarihi: 05.05.2023).
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yonetim sistemleri ile devletler, istihbarat faaliyetlerini yerine getirmekte iken karsi

istihbarat ¢aligmalarina yonelik savunma stratejileri gelistirilmektedir*4!.

Ulkelerin milli giivenlik stratejilerini belirlerken, bilgi ve iletisim
teknolojilerinin yayginlagsmasi, teknolojik altyap: ¢aligmalari, kamu sektorii ve 6zel
sektdr reaksiyon gostererek altyapilarini, kurumlar1 ve giivenlik politikalarim

giincellemesi zaruri bir ihtiyag haline gelmektedir**.

Siber giivenlik stratejileri hazirlanirken, toplumun demokrasi igerisindeki
diizeni, insan haklar1 beyannamesinde yer alan temel hak ve 6zgiirliiklerin korunmasi,
bireysel smirlandirmalar uygulanirken, bu sinirlandirmalarm  kisi  hak ve
ozgiirliiklerine elverisli olmas1 gerekmektedir. Katilimer bir yonetim mekanizmasi,
hukuksal olarak ve teknik altyapi destekleyici, birlestirici ve koruyucu yontemler

kullanilarak siber giivenlik stratejileri ortaya gikartilmasi gerekmektedir®43.

Saldir1 ve tehditlere karsi, kisisel verilerin yani sira kurumsal bilgilerin
korunmasi amaciyla, siber giivenlik strateji ve politikalar1 olusturulmasi gerektigi
unutulmamast gereken 6nemli bir unsurdur. Siber giivenlik stratejileri bilgi ve iletisim
teknolojilerinin, kurum ve 6zel sektor sistemlerini korumak, her tiirlii tehdit ve
saldiriya kars1 giivenlik politikalarinin belirlenmesi ile temel amacina ulagsmasina

r*#. Her ne kadar kisisel ve kurumsal verilerin korunmasi

yardimct olmaktadi
maksadiyla giivenlik stratejileri belirlense de gézden kagirilmamasi gereken diger bir

husus altyap1 ve fiziki donanimlarinda korunmasi son derece dnemlidir.

Siber saldir1 ve tehditlere karsi, uluslararast is birligi yapilarak hukuksal
yaptirimlara yer verilmelidir. Oncelikli olarak kisisel verilerin kamu ve &zel sektor

verilerinin siber giivenlikten daha ¢ok hukuki olarak korunmasi gerekmektedir. Siber

4! Giines, a.g.k.

442 Mehmet Ada, “Nato Uyesi Ulkelerin Siber Giivenlik Stratejileri Acisindan incelenmesi”, Yiiksek
Lisans Tezi, Gazi Universitesi, 2018, ss. 43-49

443 Ada, a.g.e., s5.43-49

444 Salim Kurnaz ve Mustafa Onen, “Avrupa Birligi'ne Uyum Siirecinde Tiirkiye nin Siber Giivenlik
Stratejileri”, https://dergipark.org.tr/en/pub/ijps/issue/41280/581227 , (Erigim Tarihi: 05.05.2023).
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giivenlik stratejilerini belirlerken, hukuk alaninda da yaptirimlara ve caydirici

politikalar bulundurulmalidir®4.

Siber gilivenligin O6nemi, askeri ve ekonomik alanlardaki uygulamalar ile
iilkeler arasinda ve organize siber suglarla miicadele ile siber savunma politikalari milli
glivenligin temel unsurunu olusturmaktadir**®, Siber giivenlik alaninda yer alan, siber
uygulama alanlari, insan faktori, altyapt ve donanimin unsurlarinin 6ncelik olarak
giivenlik  politikalarinda, egitimli ve kalifiye personel yetistirmek olarak
belirlenmelidir. Zararli yazilimlara karsi koruma programlari, personelin kisisel ve
kurumsal verilerin paylasimindaki hassasiyeti, alt yap1 ve donanim bilesenlerine etkili
bir sekilde kullanilmasi siber giivenligin ve korumanin temel amaglari arasinda

bulunmaktadir**’.

Bilgi ve iletisim teknolojilerinin geligimiyle, internet kullanimi artmakta olup
kullanicilart daha ¢ok uygulama ve araglarla vakit gecirmektedir. Ayni1 dogrultuda
insanlara ve kurumlara kars1 saldir1 ve tehditleri artis gostermektedir. Siber giivenlik
alanindaki tehditlerin olusumunu engellemek maksadiyla yapilmasi gereken, hukuki
mevzuat ve politikalarda daima siirdiiriilebilir ve yenilikleri takip¢i olmasi
gerekmektedir**. Siber giivenlik stratejilerinin diinya iilkelerinde ki uygulama ve
politikalarini inceleyerek siber giivenlik stratejileri ele alinmalidir. Amerika Birlesik
Devletleri’nde siber giivenlik, kamu sektoriinde merkeziyet¢i bir ag yapist ile, kamu
sektoriinde yer alan bilesenlerin, tehditleri ve saldirilart 6nceden haber veren erken
ikaz uygulamalar1 ve koruma ilkelerine yer verilmesi disiincesiyle hareket

edilmektedir**?.

4:‘5 Aysegiil Nacak, Arif Sar1 ve Onurhan Yilmaz, “Kiresellesen Diinyada Siber Giivenligin Artan
Onemi ve Gelismis Ulkelerde Siber Giivenlik Stratejileri”,
https://www.researchgate.net/publication/303945885 , (Erisim Tarihi: 05.05.2023).

446 Nacak, Sar1 ve Yilmaz, a.g.k.

#7 Halil Ibrahim Mil, Saffet Giilep ve Ahmet Unal, “Tiirkiye’nin Siber Giivenlik Stratejileri”,
https://www.researchgate.net/publication/349052551 , (Erisim Tarihi: 05.05.2023).

#8 Mil, Giilep ve Unal, a.g.k.

449 Bcir Ugur Kiigiiksille, Sevda Nur Geng¢ ve Yunus Emre Karabulut, “Diinyada Siber Giivenlik
Stratejileri ve Bir Siber Giivenlik Stratejisinin Olusumu”,
https://www.researchgate.net/publication/338557611 , (Erisim Tarihi:05.05.2023).
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Siber saldirilara karsi veri kaybinin sifira indirgenmesi i¢in, gerceklestirilen
risk analizleri ve toplumun siber giivenlik hakkinda bilin¢lendirilmesi ¢aligmalar1 da

Amerika Birlesik Devletleri’'nde uygulanmaktadir.

Almanya’da siber giivenlik stratejileri, kozmik bilgilerin donanimsal olarak
korunmasi, siber glivenligin kamu ve 6zel sektorlerde daha fazla yer almasi, siber
giivenlik alani1 i¢in kurumlarin kendi biinyesinde birim olusturulmasi ve egitimler ile

vatandaglarini ve kamu personeli aydinlatma politikalarini benimsemektedirler*°.

Japonya devleti ise, siber giivenlik politikalarini, siber tehdit ve saldirilara kars1
koyma ve saldirmin erken ikaz uyari sistemleri ile oniine ge¢cmeyi planlamaktadir.
Bilgi giivenligi ve kisisel verilerin korunmasina iliskin, halkin bilin¢lendirilerek siber

giivenlik stratejilerini ve ulusal giivenlik politikalari olusturulmaktadir®!.

Ingiltere’nin siber giivenlik stratejilerine bakisi, her tiirlii tehdit ve saldir1 heniiz
gerceklesmeden tespit edilmesi ve Onlenmesine yonelik c¢alismalart Oncelik
verilmektedir. Ayrica siber savunma birimleri olusturularak, askeri, ekonomik ve
siyasi alanlarda siber giivenligin 6nemine vurgu yapilmaktadir**?. Siber giivenlik
politikalart uygulanirken, diger yandan istihbarat faaliyetleri ile tehdit unsuru
olusturabilecek bilgi ve belgelerin toplanarak kamuoyunda farkindaligi arttirmayi

hedeflemektedirler.

Genel olarak siber giivenlik stratejileri, iilkelerin ulusal ve uluslararasi sahnede
milli glivenlik sorunu olarak algilanmakta ve gerekli Onlemler icin caligmalar
yapilmaktadir. Siber giivenlik, elektronik altyapi ve donanimlarin korunmasiyla
baslamakta, kullanicilar kisisel verileri ile kurum bilgilerinin saldirilara karsi
korunmasini temel amag¢ olarak degerlendirilmektedir. Siber giivenlik politikalar
belirlenirken, teknolojik geligsmelerin siirekli olarak takip edilmesi, gelecek planlar1 ve

vizyon belirlenerek hareket edilmesi gerekmektedir. Veri kaybmin en aza

450 Kiiciiksille, Geng ve Karabulut, a.g.k.
Slagk.
42 Kiigiiksille, Geng ve Karabulut, a.g.k.
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indirgenmesi i¢in, risk analizleri gergeklestirilmeli ve risk degerleme raporlarina genis

olarak yer verilmesi 6ngoriilmektedir.

Elektronik harp, tilkenin kritik altyapisini, hiikiimet sistemlerini ve vatandag
verilerini korumay1 amaclayan kapsamli gilivenlik politikasina ve girisimine sahip
olunmasini hedeflemektedir. Dijital ¢cagda, elektronik ve siber tehditler ulusal giivenlik
icin Onemli bir risk olusturmakta, hiikiimetler elektronik harp unsurlarim
giiclendirmeyi birinci dncelik haline getirmelidir. Elektronik harp Stratejisi dort ana
dayanag1 sOyle olmalidir: toplumlari meydana getiren vatandaslari, vatanini ve sosyo-
kiiltiirel yasam tarzint korumak, toplum refahini desteklemek, teknolojik gii¢ yoluyla

baris1 korumak ve yasanilabilir bir diinya etkisini ilerletmektir*>

. Bu elektronik harp
bilesenler ile strateji, kritik altyapiy1 korumak, uluslararas: is birligini tesvik etmek ve
elektronik harp is giicii olusturmak ortak hedef olarak bariscil bir diinya olmasi
gerektigi diisiiniilmektedir. Hiikiimetler, elektronik harp giivenlik arastirma ve
gelistirmeye yoOnelik yatirimlari artirmak, siber tehdit istihbarati paylasimin
iyilestirmek ve bilgi ve iletisim teknoloji sistemlerini modernize etmek gibi bir dizi

girisimle bu hedeflere ulasilmasi gerekmektedir*>*.

Elektronik harp ve Bilgi Giivenligi ajanslar1 olusturulmali, iilkenin kritik
altyapisini fiziksel ve siber tehditlerden korumaktan sorumlu kurum olarak faaliyetleri
hayata gecirmelidir. Elektronik harp ve bilgi giivenligi risklerini belirlemek,
degerlendirmek ve yonetmek i¢in kamu ve 6zel sektor ortaklartyla birlikte ¢caligsmalara
yer vermelidir. Giivenlik acig1 degerlendirmeleri, olay miidahalesi ve elektronik

korunma rehberligi gibi bir dizi hizmeti vatandaglara sunulmas1 gerekmektedir.

Kisisel verilerin korunmasina iliskin kurumlarin bilgi ve bilgi sistemlerini
korumak icin bir bilgi giivenligi ve elektronik harp programi gelistirmesini,
uygulamasini ve siirdlirmesini gerektiren bir yasa ile desteklenmelidir. Kurumlarin

kendi bilgi giivenligi risklerini belirlemesini ve degerlendirmesini, riske dayali

453 Ahmet Emre Koker, “Ulusal Siber Giivenlik Stratejisi: Fransa”, UPA Strategic Affairs, Cilt.3,
Say1.1, 2022, ss. 42-78

454 Kokler, a.g.e., s5.42-78
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giivenlik kontrolleri uygulamasmi ve diizenli giivenlik degerlendirmeleri ve

denetimleri gergeklestirmesini zorunlu kilacak yasalar hayata gegirilebilir>>.

Elektronik harp, kuruluslarin elektronik giivenlik risklerini yonetmeleri ve
azaltmalar1 i¢cin hukuk normlar1 ¢ergevesinde, kuruluslarin elektronik harp duruslarini
degerlendirmeleri, bosluklar1 belirlemeleri ve elektronik harp yatirimlarina 6ncelik
vermeleri ve hiikiimetler tarafindan desteklenmelidir. Elektronik harp ozetle
tanimlama, koruma, tespit etme, yanit verme ve kurtarma gibi her islev kuruluslarin
bilgi giivenligi programlarini gelistirmek i¢in kullanabilecekleri bir dizi kategori ve alt
kategori icermelidir. Hiikiimetler kurumlari elektronik harp ve bilgi giivenliklerini
iyilestirmek i¢in adimlar atmaya ve kritik altyapiy1 korumak i¢in endiistri ortaklariyla
caligmaya tesvik etmelidir. Kisisel verilerin korunmasi Kanunu, kisisel bilgilerin
giivenligini saglamaya ve veri ihlali durumunda kisilere bildirimde bulunmaya yonelik

hiikiimler igermektedir**S.

Hiiklimetler vatandaslarini, altyapisini ve hiikiimet sistemlerini elektronik harp
tehditlerinden korumayi amaglayan c¢ok c¢esitli elektronik harp politikalarina ve
girisimlerine yer verilmesi gerekmektedir. Devletler, gelisen tehditlere ve teknolojik
gelismelere ayak uydurmak icin elektronik harp politikalarini ve girisimlerini

iyilestirmeye ve giincellemeye devam etmesi giivenlik endiselerini azaltmaktadir®’.

Elektronik harp, diinyanin dort bir yanindaki hiikiimetler i¢in kritik bir konu
olarak degerlendirilmektedir. Hiikiimetler, iilkenin kritik altyapisini ve vatandaglarin
siber tehditlerden korumak i¢in ¢esitli politikalara yer vermektedir. Elektronik harp,
modern askeri operasyonlarin kritik bir bilesenidir ve gelismis {ilkeler, silahli
kuvvetlerinin bir EH ortaminda faaliyet gdsterecek sekilde donatilmasini saglamak
icin cesitli politikalar ve girisimler uygulamaktadir. Politika, EMS operasyonlarinin

askeri operasyonlar i¢in 6nemini ve devletlerin EMS'ye erisimini koruma ihtiyacin

55 Omca Altin, “AB’nin Siber Giivenlik Alanindaki Politikalarinin ve Uygulamalarinin Etkinligi: Bir
Siber Giivenlik Temsilcisi Olarak AB’nin Yeterliligi”, Cankir1 Karatekin Universitesi Iktisadi ve
Idari Bilimler Fakiiltesi Dergisi, Cilt.13, Say1.2, 2023, s5.482-507
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457 Ceray Aldemir ve Merve Kaya, “Bilgi Toplumu, Siber Giivenlik ve Tiirkiye Uygulamalar”, Kamu
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vurgulanmaktadir. EMS politikas1 ayrica devletlerin silahli kuvvetlerince Elektronik
harp operasyonlaria yaklagimini, durumsal farkindaligin, diger askeri yeteneklerle
entegrasyonun ve ileri teknolojilerin kullaniminin 6nemini vurgulamaktadir®®,
Politika ayrica elektronik harp operasyonlarinda uluslararasi is birliginin dnemini de

kabul etmektedir.

Elektronik Harp Planlama ve Yonetim faaliyetlerine yonelik politikalar Eh
planlama ve yonetimini desteklemek i¢in gelistirilmis yazilimlar ile arag, senaryo
gelistirme, gorev planlama ve gergek zamanli durumsal farkindalik dahil olmak tizere

bir dizi faaliyetlere yer verilmelidir*>®

. Elektronik harp planlama ve yonetimi ayrica
farkl askeri birimler arasindaki koordinasyonu destekleyerek ve elektronik harp ile
ilgili bilgi ve en iyi uygulamalarin paylasimi i¢in bir miisterek platform olusturulmasi
miisterek Elektromanyetik Spektrum Harekat Merkezi, askeri ve istihbarat
operasyonlarina yonelik elektronik tehditleri izlemekten ve bunlara yanit vermekten
sorumlu ortak bir askeri ve sivil tesis olusturulmasi gerekmektedir*®®. Bahsi gecen
tesisler, diisman elektronik sinyallerini tespit etmek ve belirlemek ve karsi 6nlemler
gelistirmek i¢in ileri teknolojiler ile desteklenmeli, elektronik harp ile ilgili bilgi ve en
iyi uygulamalar1 paylagmak i¢in diger devlet kurumlar1 ve endiistri ortaklari ile yakin
is birligi, ayrica silahli kuvvetler personeline bir elektronik harp ortaminda ¢alisacak
donanima sahip olmalarin1 saglamak i¢in egitim ve destek i¢in kaynaklar aktarilmasi,
elektronik  tabani, silahli kuvvetleri tarafindan karsi onlemler gelistirmek icin
kullanilan elektronik tehdit verilerinin bir verit abani olusturularak veri tabani, frekans,
giic ve modiilasyon dahil olmak iizere elektronik emisyonlar hakkinda bilgi

icermelidir#!.

Elektronik harp entegre yeniden programlama veri tabani, silahli kuvvetler

personeli tarafindan karistirma ve aldatma teknikleri gibi karsi 6nlemler gelistirmek

458 Altin, a.g.e., ss.482-507
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icin kullanilir. Veritaban1 ayrica yeni Elektronik harp teknolojilerinin ve tekniklerinin

gelisimini bilgilendirmek i¢in kullanilmaktadir.

Sonug¢ olarak silahli kuvvetlerinin ve giivenlik birimlerinin elektronik harp
ortaminda faaliyet gosterecek donanima sahip olmasini saglamak igin cesitli
politikalar ve girisimler uygulanmas1 gerekmektedir. Bu politikalar ve girisimler,
durumsal farkindaligin, diger askeri yeteneklerle entegrasyonun ve ileri teknolojilerin
kullanimimin o6nemini vurgulamaktadir. Gelisen teknoloji ve tehditlere yanit
verebilmesini saglamak icin elektronik harp yeteneklerine yatirm yapilmasi

gerekmektedir.
3.4. Kamu Yonetiminde Bilgi Giivenligi Baglaminda Elektronik Harp
3.4.1. Bilgi Giivenligi ve Elektronik Harp

Bilginin degerli bir para birimi olarak hizmet ettigi ve veri ihlallerinin genis
kapsamli sonuglar1 olabilecegi modern dijital ¢agda, bilgi giivenligi alani1 her

zamankinden daha onemli hale gelmektedir*®?

. Birbirine bagl teknolojilere olan
giivenimiz arttik¢a, elektronik harbin dijital varliklart bozma, manipiile etme ve
tehlikeye atma potansiyeli de arttigi bilinmektedir. Geleneksel olarak askeri
operasyonlarla iliskilendirilen elektronik harp, erisimini bilgi giivenligi alanina
genisleterek yeni zorluklara yol agmasi ve hassas bilgileri korumak i¢in yenilik¢i

stratejiler gerektirmektedir*®3,

Teknolojik savunmalar1 proaktif stratejiler, uluslararasi is birligi ve politika
cerceveleriyle birlestirmek, elektronik harpten kaynaklanan riskleri azaltmak ve dijital
diinyamizin gilivenligini ve biitlinliigiinii saglamak i¢in ¢ok 6nemli olacaktir. Giderek
birbirine baglanan bir diinyada bilgi, ekonomileri, toplumlar1 ve hatta siyasi
manzaralar1 sekillendiren en degerli varliklardan biri haline gelmektedir. Ancak

dijitallesmedeki artisla birlikte bu degerli kaynagin kirilganlig1 da artmakta ve bilgi

462Aykut Caliskan, “Siber Savas: Bilgi Krizi Mi Yoksa Giivenligi Mi?”, Savunma ve Savas
Arastirmalar1 Dergisi, Cilt.33, Say1.1, 2023, ss.1-32
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giivenligi alaninda elektronik harbin ortaya c¢ikisi, siirekli gelisen siber tehditler ve

savunmalar manzarasina yeni bir boyut kazandirmaktadir*®4,

Elektronik harp, devlet destekli aktorler ve siber sug orgiitleri, aglara sizmak,
hassas verileri ¢calmak ve rekabet veya stratejik avantaj elde etmek i¢in elektronik harp
taktiklerini kullanarak siber casusluk faaliyetlerinde bulunmaktadir. Ozel bilgilerin,
ticari sirlarin ve siniflandirilmis verilerin disart sizmasi, ulusal giivenlik ve kurumsal
¢ikarlar i¢in onemli riskler olusturmaktadir®®>. Sosyal medya ve ¢evrimi¢i platformlar
aracilifiyla yanlis veya yaniltict bilgilerin yayilmasi, modern bilgi savasi
cephaneliginde giiclii bir silah olarak nitelendirilmektedir. Elektronik harp, genellikle
siyasi sistemleri istikrarsizlastirma veya kurumlara olan giiveni baltalama niyetiyle
yanlis bilgileri ¢ogaltmak, anlasmazlik ¢ikarmak ve kamuoyunu manipiile etmek igin

kullanilmaktadir*®°.

Geleneksel elektronik harp karistirma tekniklerine benzer sekilde, isletim
sistemi saldirilar1 internet aglari, web sitelerini veya asir1 internet trafigine sahip
hizmetleri kullanilamaz hale getirmek i¢in siklikla kullanilmaktadir. Elektronik harp
karigtirma teknigi, kamu yonetimi operasyonlar1 kesintiye ugratir, finansal kayiplara
neden olur ve daha ¢ok veri kaybina ugratmak maksadiyla siber saldirilar i¢in bir sis

perdesi gorevi gorebilmektedir*®’.

Kamu yonetiminde kullanilan bilgi ve iletisim teknolojilerinde yer alan kritik
verilerin degistirilmesi veya silinmesi, 6zellikle saglik, finans ve kamu hizmetleri gibi
sektorlerde feci sonuglara yol acabilir ve bu tiir bir manipiilasyon, saglik hizmetlerini,
finansal istikrar1 ve hatta kamu giivenliginin tehlikeye girmesine neden olabilir*®. Bir
siber saldirinin kaynagini belirlemek, genellikle devlet destekli aktorleri veya gelismis

bilgisayar korsanligi gruplarmi iceren karmasik bir zorluktur ve bu kamu

464 Caligkan, a.g.e., ss.1-32
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yoneticilerinin misillemeyi veya karst Onlemleri zorlastirir ve gerilimleri
tirmandirabilir. Siber saldirilar, hedeflendiklerinde bile istenmeyen sonuglara yol
acabilir ve hizmet saglayicilar veya ayni1 agdaki kullanicilar gibi masum taraflari ve

vatandaslar1 dogrudan etkileyebilir®°,

Teknoloji ilerledikge, bilgi giivenliginde elektronik harp alani gelismeye
devam edecek ve yapay zeka, kuantum hesaplama ve nesnelerin interneti cihazlarinin
cogalmast hem saldirganlar hem de savunucular i¢in yeni firsatlar ve zorluklar
getirecektir*’’, Bilgi giivenligi 6nlemleri, hassas verileri ve dijital sistemleri yetkisiz
erisim, ifsa, kesinti, degisiklik veya imhadan korumak i¢in tasarlanmis bir dizi strateji,
teknoloji ve uygulamay1 kapsamaktadir*’!. Bu 6nlemler, kuruluslarin dijital ¢agdaki

savunma mekanizmalarmin kritik bir bilesenidir.

Geleneksel fiziksel bolgelerin aksine, siber uzay cografi sinirlarla sinirh
degildir. Bir lilkeden kotii niyetli faaliyetlerde bulunan bir varlik, herhangi bir fiziksel
simirt gegmeden baska bir iilkedeki kurbanlari hedefleyebildiginden, bu o6zellik
yasalarin uygulanmasini zorlagtirir*’?. Bu smirsiz doga, geleneksel yargi kavramlarina
meydan okumaktadir. Siber saldirilar1 belirli bireylere, gruplara ve hatta uluslara
atfetmek oldukca zor olabilir. Saldirganlar genellikle kimliklerini gizlemek igin
teknikler kullanir ve bu da sucluluk tespitini zorlastirir. Bu acik atif eksikligi, faillerin
mevcut  yasal  gerceveler  kapsaminda  sorumlu  tutulmasi  siirecini

karmasiklagtirmaktadir*’3.

Teknolojik ilerlemenin hiz1 genellikle ilgili diizenleyici ve yasal ¢ergevelerin
gelisimini geride birakmaktadir. Yeni dijital araclar ve yontemler ortaya ciktikca,

diizenleyiciler ve yasa koyucular bu degisikliklere ayak uydurmak i¢in miicadele

49 Agir Sertgelik, “Siber Olayler Ekseninde Siber Giivenligi Anlamak”, Medeniyet Aragtirmalari
Dergisi, Cilt.2, Say1.3, 2015, ss. 25-42
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ederek diizenleyici bosluklara ve belirsizliklere yol agabilmektedir. Bir siber olay
birden fazla yargi bolgesini etkilediginde, hangi iilkenin yasalarinin gecerli olmasi

gerektigi konusunda anlagmazliklar ortaya ¢ikabilir’*

. Bu, 6zellikle etkilenen tilkeler
farkli yasal standartlara sahip oldugunda, elektronik harp tehditlerine verilen yanitlar

koordine etmede yasal belirsizliklere ve zorluklara neden olabilir.

Siber uzayin toplumlar1 ve ekonomileri birbirine bagladig1 bir ¢cagda, siber
diplomasi olusturmak uluslararasi is birligi ve istikrara yonelik énemli bir adimdir.
Uluslar, diyalogu tesvik ederek, normlar olusturarak ve anlagmalar1 miizakere ederek,
siber tehditlerin ve ¢atigsmalarin ortaya ¢ikardigi zorluklart toplu olarak ele alarak,
uluslararasi siber anlagsmalara giden yol, herkes igin giivenli ve esnek bir dijital

gelecegi sekillendirmek i¢in Ozveri, is birligi ve ortak bir taahhiit gerektirir’>.

Elektronik harp bilgi gilivenligi ve kamu yoOnetimlerinde, kuruluslart stirekli
gelisen siber tehdit ortamindan korumak igin etkili glivenlik politikalar1 olusturmanin
temel gorevini ve politika gelistirmenin inceliklerini, risk degerlendirmesi, politika
bilesenleri, uygulama stratejileri ve yinelemeli politika uyarlama siireci hakkinda
ongorii saglamaktadirt’®. Kuruluslar, politika olusturmanin niianslarini anlayarak
dijital varliklarin1 koruyan ve bir siber gilivenlik kiiltiirii gelistiren elektronik harp ile

saglam savunmalar olusturabilir.

Elektronik harp, geleneksel askeri anlaminda, savasta avantaj elde etmek icin
elektromanyetik enerjinin kullanilmasin1 ve diigman iletisimini bozmak, sinyalleri
yakalamak ve hatta komuta ve kontrol sistemlerini bozmak i¢in siber saldirilar
baslatmak gibi ¢esitli taktikleri kapsamaktadir*’’. Teknoloji ilerledik¢e, bu taktikler
bilgi gilivenligi alanindaki kotli amach kullanicilar tarafindan uyarlanarak
kullanilmaktadir. Elektronik harp ve bilgi giivenliginin birbiri ile dogrudan

iliskilendirilmesi, cografi sinirlar1 agan, genellikle gizlice yiiriitiilen ve yikict sonuglari

474 Gling6r ve Gliney, a.g.e., ss.131-146
475 ag.e., $s.131-146

476 Ozdemir ve Uluyol, a.g.e., s5.649-666
477 Sertgelik, a.g.e., $5.25-42
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olan yeni bir savas bi¢iminin ortaya ¢ikmasina neden olmaktadir*’®

. Bilgisayar
korsanlar1 ve siber suclular artik sistemleri ihlal etmek, verileri manipiile etmek ve
kritik altyapiyr tehlikeye atmak igin gelismis tekniklerden yararlanarak sanal bir
ortamda geleneksel elektronik harbin hedeflerini yansitmaktadir*’®. Bu gelecegin
manzarasini yonlendirmek i¢in, teknolojik ilerlemeler, uluslararast anlagsmalar ve bilgi
giivenliginde elektronik savast yonetebilecek vasifli bir is giicliniin yetistirilmesini

igeren kapsamli bir yaklagima ihtiyag vardir*sC.

Elektronik harp, dijital alanda yeni bir sinir bularak bilgi glivenlii manzarasin
yeniden sekillendirmektedir. Siber tehditlerin ortaya ¢ikardigi zorluklar karmagiktir ve
stirekli olarak gelismekte olup, kuruluslarin ve hiikiimetlerin, hassas bilgileri ve kritik
altyapiyr korumak igin stratejilerini ve teknolojilerini uyarlamasini gerektirir?®!.
Teknoloji ilerlemeye devam ettikce, elektronik harp diinyasinda saldir1 ve savunma
arasindaki denge hassas olmaya devam edecek ve bilgi giivenligi alaninda stirekli

uyaniklik ve yenilik ihtiyacim1 dogurmaktadir*s?

. Modern g¢atigmalar, konvansiyonel
askeri operasyonlarin siber ve enformasyon savasiyla biitiinlesmesiyle giderek daha
fazla karakterize edilmekte ve bu hibrit savag yaklagimini ortaya ¢ikartarak elektronik

harbin 6nemine vurgu yapmaktadir.

Elektronik harp, bir rakibin dijital faaliyetleri hakkinda izleme ve istihbarat
toplamay1 icermektedir. Elektronik harp faaliyetleri ile iletisimleri yakalamayzi,
bilginin degerli bir meta oldugu dijital cagda verileri toplamay1 ve hedefin ag
altyapisinin haritasin1 ¢ikarmay1 kapsamakta olup, bilgi giivenligi baglaminda, bu
strateji, bir hedefin savunmasindaki giivenlik agiklarini belirlemek i¢in kullanilabilir
ve zayif noktalarin kullanilmasina olanak taniyabilmektedir*®3. Elektronik harp

stratejileri daha sofistike hale geldikce, bilgi giivenligi onlemleri de buna ayak

478 Gling6r ve Gliney, a.g.e., ss.131-146

479 Onur Korucu, “Yeni Normal Diinya Diizeninin Siber Giivenlik ve Bilgi Giivenligi Etkileri”,
Yonetim Bilisim Sistemleri Dergisi, Cilt.7, Say1.1, 2021, ss.44-60

80 Giingér ve Gliney, a.g.e., ss.131-146
81 Sertgelik, a.g.e., $5.25-42
482 Korucu, a.g.e., $s.44-60

483 Ozdemir ve Uluyol, a.g.e., s5.649-666
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uydurmasi gerekmektedir. Elektronik harp dinamikleri, saldirganlarin savunmalari
asmak icin yeni yollar bulmasi ve savunucularin bu saldirilar1 engellemek igin
yorulmadan ¢aligmasiyla siirekli bir yenilik ve karsi yenilik dongiisii yaratilmasini

saglamaktadir.

Siber uzaym dogasinda var olan anonimlik, siber saldirilarin atfedilmesini
karmasiklagtirmaktadir. Gelismis kalic1 tehditler genellikle kokenlerini gizleyerek
sorumlu tarafin dogru bir sekilde belirlenmesini zorlastirarak, bu iliskilendirme
zorlugu, etkili bir sekilde yanit verme cabalarini engelleyebilir ve dijital alandaki

uluslararasi iligkiler i¢in sonuglar dogurabilmektedir®®4,

Bilginin hem bir varlik hem de bir giivenlik acig1 oldugu siirekli genisleyen
dijital ortamda, bilgi giivenligi dnlemlerinin rolii ¢ok 6nemli hale gelmektedir. Bu
onlemler, yalnizca hassas verilerin korunmasinda degil, ayn1 zamanda elektronik harp
dinamiklerinin sekillenmesinde de ¢ok dnemli bir rol oynamaktadir. Bu ¢alisma, bilgi
giivenligi onlemlerinin ¢ok yonlii diinyasini ve bunlarin elektronik harp alanindaki
onemli roliinii inceleyerek kritik dijital varliklarin korunmasindaki Onemini

vurgulamaktadir.

Icinde yasadigimiz birbirine bagh diinya, smirlar1 asan dijital teknolojilerle
sekilleniyor. Ancak bu teknolojik baglantililik, siber giivenlik ve siber catigmalarla
ilgili olanlar da dahil olmak iizere yeni zorluklar1 da beraberinde getirmektedir. Bu
baglamda elektronik harp diplomasisi kavrami, siber uzay alaninda is birligini tesvik
etmek, normlar olusturmak ve uluslararasi anlagsmalar gelistirmek i¢in hayati bir
strateji olarak ortaya ¢ikmaktadir®®>. Bilgi glivenligi ise ister dijital ister analog olsun,
her tiirlii bilginin yetkisiz erisime, ifsaya, degistirilmeye veya imhaya karsi
korunmasini kapsayan daha genis bir kavram olarak, dijital sistemlerin 6tesinde daha
genis bir varlik yelpazesini kapsar ve fiziksel belgeleri, iletisim kanallarini ve fikri

miilkiyeti kapsamaktadir?3®,

84 Sertgelik, a.g.e., $5.25-42
485 Korucu, a.g.e., $s.44-60

486 Ozdemir ve Uluyol, a.g.e., 5.649-666
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Bilgi giivenliginin saglanabilmesi ve elektronik harp saldirilarina karsin,
diizenli yazilim gilincellemeleri, gii¢lii parola yonetimi ve kullanici egitimi gibi en iyi
uygulamalart tesvik etmek, elektronik harbin temel bilesenleri arasinda yer
almaktadir*®’. Elektronik harp, dijital sistemlerin elektronik verilerin korunmasi igin
gerekli olan siber tehditlere karsi korunmasini saglayarak bilgi giivenligini
tamamlanmasina ve fiziksel ve dijital entegrasyon ile bilgi giivenligi, basili belgeler
ve cikarilabilir medya gibi hassas bilgiler iceren fiziksel varliklarin hirsizliga ve

yetkisiz erisime kars1 korunmasini saglamaktadir*®s,

Elektronik harp izinsiz giris tespit sistemleri ve izinsiz giris Onleme sistemleri
ile ag trafigini olagandis1 veya kotii amagh etkinlikler i¢in izler ve olasi tehditleri
azaltmak i¢in Onleyici eylemde bulunarak, yetkisiz erisimi veya veri ihlallerini
onlemekte, kamu yonetimlerinde ve kuruluslarda, kullanici davranigini ve ag
etkinligini izleyerek anormallikleri ve potansiyel tehditleri belirleyebilir ve ihlalleri
onlemek i¢in zamaninda yanit verilmesini saglamaktadir*®®. Diisman atesine karsi
koymak i¢in askeri 6nlemlere benzer sekilde, elektronik koruma, elektronik saldirilara
kars1 savunma i¢in giivenlik 6nlemlerinin uygulanmasini ve giivenlik duvarlari, saldir
tespit sistemleri ve sifreleme protokolleri elektronik harp kapsami dahilinde yer

almaktadir*?,

Bilgi giivenligi ve elektronik harbin kesisimi, modern toplumun gidisatini
sekillendirmeye devam eden dinamik ve karmasik bir alan olarak, dijital diinya
gelistikce, onu hem korumak hem de kars1 atak yapmak icin kullanilan stratejiler ve
araglar da gelismektedir*®!. Bu alanlar arasindaki ¢ok yonlii iliskiyi anlamak, stirekli
gelisen siber tehditler ve savunmalar ortaminda gezinmek isteyen kuruluslar,
hiikiimetler ve bireyler i¢in zorunlu hale gelmekte, bilgi glivenligi ve elektronik harp

arasindaki karmasik etkilesimi kabul ederek, daha giivenli bir dijital gelecek

487 Y1lmaz, Ulus ve Gonen, a.g.e, ss.133-146

488 Hakan Aydin, “Yonetim Bilgi Sistemlerinde (YBS) Siber Giivenligin Onemi”, Bilgisayar Bilimleri
ve Teknolojileri Dergisi, Cilt.3, Say1,2, 2022, ss.1-8

489 Y1lmaz, Ulus ve Gonen, a.g.e, ss.133-146
490 Caligkan, a.g.e., ss.1-32

41 Y1lmaz, Ulus ve Gonen, a.g.e, ss.133-146
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planlamalar1 gergeklestirilebilir**2.

Tipki askerlerin savas alaninda kendilerini
korumak i¢in zirh giymesi gibi, elektronik koruma da bilgi sistemlerini korumak i¢in
savunma Onlemlerinin uygulanmasini icermektedir. Giivenlik duvarlari, izinsiz giris
tespit sistemleri, sifreleme protokolleri ve erisim kontrolleri bu stratejinin bir pargasi
olarak, kamu ydnetimleri ve sivil kuruluslar, bilgi altyapisint giivence altina alarak

elektronik saldir1 riskini azaltabilir ve riski ortadan kaldirabilir*®3.

Bilginin giivenli bir sekilde korunabilmesi i¢in, kamu yoOnetimi ve sosyal
hayatta kriptografi, diiz metni sifrelenmis verilere doniistiirerek dijital iletisimi
glivence altina almak i¢in matematiksel tekniklerin kullanilmasini igermektedir**. Bu
onlem, orijinal bilgilere yalmizca yetkili taraflarin erigebilmesini saglamaktadir.
Elektronik harp baglaminda kriptografi, hassas verileri iletim sirasinda miidahale ve
manipiilasyondan korumak i¢cin temel bir arag olarak hizmet etmektedir**>. izinsiz giris
tespit ve Onleme sistemleri, bir ag veya sistem icindeki yetkisiz erisimi veya kotii
amacli etkinlikleri algilamak ve bunlara yanit vermek i¢in tasarlanmis teknolojiler olan
bu sistemler, bir siber saldirtya isaret edebilecek anormallikleri belirlemek icin, ag
trafik kaliplarin1 ve davranislarini izlemekte, elektronik harp senaryolarinda, izinsiz
giris tespit ve Onleme sistemleri, tehditleri hasara yol agmadan once tespit edip etkisiz

hale getirmede ¢ok 6nemli bir rol oynamaktadir*”S.

Elektronik harp giivenlik operasyon merkezleri, giivenlik olaylarini izlemek,
tespit etmek ve bunlara yanit vermek i¢in merkezi bir merkez gorevi gérmektedir.
Giivenlik operasyon merkezlerindeki yiiksek egitimli profesyoneller, gelen verileri
analiz eder, potansiyel tehditleri belirler ve zamaninda miidahaleleri diizenler. Siber
saldirilara kars1 savunma ve karsi koyma ¢abalarini koordine ettikleri i¢in elektronik
harp baglaminda rolleri kritiktir. Hicbir giivenlik dnlemi %100 korumayi garanti

edemez, bu nedenle, olay miidahalesi ve kurtarma planlar1 bilgi giivenliginin temel

492 Aydin, a.g.e., 2022, ss.1-8

493 Y1lmaz, Ulus ve Gonen, a.g.e, ss.133-146
494 Aldemir ve Kaya, a.g.e., ss.6-27

49 Y1lmaz, Ulus ve Gonen, a.g.e, ss.133-146

4% Aldemir ve Kaya, a.g.e., ss.6-27
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bilesenleridir*”’. Bu planlar, bir ihlal veya siber saldir1 durumunda atilacak adimlari
ozetlemektedir. Kuruluslar, bir saldirinin etkilerini hizla kontrol altina alip hafifleterek
hasart en aza indirebilir ve normal operasyonlarina daha hizli bir sekilde devam

edebilmelerine olanak tanimaktadirlar*®®,

Bilgi giivenligi onlemleri, siber saldirilarin atfedilmesine katkida bulunur.
Gtglii giivenlik onlemleriyle desteklenen gelismis adli tip teknikleri, bir saldirinin
kaynaginin ve yontemlerinin izlenmesine yardimci olarak, diismanin taktik ve
amaglarmin daha iyi anlagilmasini saglamaktadir*®®. Giiglii bilgi giivenligi 6nlemleri,
bir kurulusun caydiricilik yeteneklerini destekleyerek, saglam bir savunma durusu
sergilenmesine, potansiyel saldirganlari bir kurulusun sistemlerini ihlal etmeye
caligmaktan caydirilabilir ve bu 6nlemler, basarili atfedilebilecek saldirilarin etkisini
en aza indirerek bir kurulusun dayamikliligini arttirarak bilgi giivenliginin {ist

seviyelerde olmasini saglayabilmektedir %,

Bilgi gilivenligi ve elektronik harp, elektronik ortamlardaki davranisa iliskin
uluslararasi anlagmalar ve normlar olusturma cabalar1 esas olup, bu anlagsmalar, kabul
edilebilir davraniglarin ana hatlarin1 ¢izebilir, bilgi paylasimi i¢cin mekanizmalar
kurabilir ve siber olaylara karsi koordineli miidahaleler kolaylastirilabilir. Ulkeler,
elektronik harp tehditlerini ele almak i¢in i¢ yasalarimi giincellemeli ve giiclendirmeli
ve elektronik harp tehditleri, siber suclarin tanimlanmasi, cezalarin ana hatlarin
belirlemeyi ve siber su¢ sorusturmalarinda sinir Gtesi is birligi i¢in mekanizmalar
olusturulmasi gerekmektedir’?!. Kamu yonetimleri tilkelerin ulusal hiikiimetler ve 6zel
sektor kuruluglar arasindaki ig birligi, diizenleyici ve yasal zorluklarin ele alinmasinda
¢ok onemlidir. Ozel sirketler genellikle siber giivenlik cabalarmna ve diizenleyici
gelistirmeye yardimci olabilecek degerli dngoriilere ve kaynaklara sahip olmasindan

dolay1 kamu 6zel ortakliklarinin kurulmasi elzem hale gelmektedir.

47 Aydin, a.g.e., 2022, ss.1-8

498 Korucu, a.g.e., ss.44-60

49 a.g.e., s5.44-60

500 Y1lmaz, Ulus ve Gonen, a.g.e, ss.133-146
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3.4.2. Kamu Yonetimi ve Elektronik Harp

Elektronik harp diplomasisi i¢in bir ¢ergeve gelistirmek, iilkelerin diizenleyici
ve yasal belirsizlikleri ele almak icin yapici diyaloglar kurulmasina yardimer olabilir.
Bu yaklagim karsilikli anlayis1 kolaylastirabilir, giiven insa edebilir ve is birligini
tesvik edecegi Ongoriilmektedir. Bu normlar, elektronik harp ile diger {iilkelerin
aglarina miidahale etmeme ve kritik altyapinin korunmasi gibi alanlar1 kapsayabilir.
Anlagmalar, belirli siber faaliyetlerden kaginma veya tehdit istihbaratini paylagsma
taahhiitlerini igerebilir. Ulusal diizeyde elektronik harp giivenlik kapasitesi
olusturmak, hukukgular1 elektronik harp ile ilgili yasalar konusunda egitmek ve genel
halk arasinda elektronik harp tehditleri hakkinda farkindaligi artirmak, bilgi agigini

kapatmaya ve genel hazirhigi gelistirmeye yardimer olacagi degerlendirilmektedir™2,

Elektronik harp kapsamindaki diizenleyici ve yasal belirsizlikler, hiikiimetler,
isletmeler ve benzer sekilde bireyler i¢in 6nemli zorluklar olusturmaktadir. Teknoloji
gelismeye devam ettikge, kapsamli ve uyarlanabilir yasal ¢er¢evelere duyulan ihtiyag
giderek daha belirgin hale gelmektedir. Bu belirsizliklerin iistesinden gelmek, is
birligine dayali, uluslararasi ve ileriye doniik bir yaklasim gerektirir; giivenlik,
mahremiyet ve yenilik¢iligin zorunluluklarini dengeleyen bir yaklasim paydaslarin,
dijital ¢agin karmasikliklarini dogrudan ele alarak herkes i¢in daha gilivenli,
diizenlenmis ve dayanikli bir elektronik ortam igerisinde caligsabilmesine imkan

verecegi diistiniilmektedir™®3.

Bilgi giivenligi yeteneklerinin gelistirilmesi, elektronik harp diplomasinin
mihenk tagi olarak, gelismekte olan tilkeler genellikle siber savunmalarini olugturmak,
elektronik harp uzmanlari egitmek ve etkili olay miidahale mekanizmalar1 kurmak igin

yardima ihtiya¢ duymaktadir’®t

. Kapasite gelistirme girisimleri, bilgi giivenligi
baglaminda elektronik harbin istikrar1  ve esnekligi tesvik edebilecegi

degerlendirilmektedir. Elektronik harp diplomasisi yoluyla {ilkeler, siber giivenlik

502 Giingor ve Giiney, a.g.e., ss.131-146
0B a.g.e.,ss.131-146
504 Aldemir ve Kaya, a.g.e., s5.6-27
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uygulamalar i¢in uluslararasi kabul gérmiis standartlar gelistirmek iizere birlikte
caligabilir ve bu standartlar, smirlar 6tesindeki politikalara, diizenlemelere ve

uygulamalara rehberlik edebilecegi ongodriilmektedir’®.

Bilgi savasimin giderek yayginlastig1 bir ortamda, kisisel verilerin korunmasi
hem bir kalkan hem de bir silah gorevi gibi goriilmektedir. Kotii niyetli aktorler, bilgi
harbi kampanyalarimin etkilerini artirmak icin kisisel verilerin korunmasindaki
glivenlik ag¢iklarindan yararlanmaktadirlar’®®. Tersine, saglam kisisel veri koruma
mekanizmalari, yani elektronik harp uygulamalari bu tiir kampanyalarin etkisini
azaltmak i¢in bireyler, kuruluslar ve hiikiimetler i¢cin c¢ok oOnemlidir. Dijital
okuryazarlik kiiltliriinii tesvik ederek, etkili mahremiyet diizenlemelerini yiirtirliige
koyarak ve uluslararasi ig birligini tesvik ederek, tehlikeye atilmis kisisel veriler ve
bilgi savagindan olusan ikili tehdide kars1 giiclendirilmis bir savunma olusturabilmesi

miimkiin hale gelmektedir™"’

. Dijital ara baglantilar ile tanimlanan bir ¢agda, kisisel
verilerin korunmasi ile bilgi savas1 dayaniklilig1 arasindaki sinerji, giivenli ve bilingli

bir gelecek i¢in ¢ok dnemli hale gelmektedir.

Devlet operasyonlarini yonetme sanati ve bilimi olan kamu yonetimi, modern
yOnetisimin dnemli bir disiplini olarak nitelendirilmektedir. Diinya, ileri teknolojilere
biiylik 6l¢iide bagimli bir doneme girerken, kamu yonetimini 6nemli 6l¢iide etkileyen
alanlardan biri de elektronik harptir. Elektromanyetik spektrumun diisman
kuvvetlerini bozmak veya onlara karst savunma yapmak i¢in kullanilmasi olan
elektronik harp, geleneksel idari uygulamalar1 hizla yeniden sekillendirmektedir.
Elektronik harp, 20. yiizyilda modern savunma stratejilerinin ¢ok dnemli bir yonii
olarak ortaya ¢ikmistir. Diisman radarlarint bozmak veya aldatmak i¢in elektronik
kars1 onlemler, sinyal yakalama yoluyla istihbarat toplamak i¢in elektronik destek
Oonlemleri ve diisman iletisim sistemlerini hedef alip devre dist birakmak igin

elektronik saldiri dahil olmak lizere bir dizi faaliyeti kapsamaktadir’®®. Teknoloji

505 Giingor ve Giiney, a.g.e., ss.131-146

506 Y1lmaz, Ulus ve Gonen, a.g.e, ss.133-146
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gelistikce, elektronik harbin yetenekleri ve karmasikligi da geliserek ve kamu
yonetiminin bu zorluklara nasil yanit verdigi konusunda bir paradigma degisikligini

zorunlu kilmaktadir.

Elektronik harbin yayilmasinin kamu altyapisi iizerinde derin bir etkisi olup,
ulagim, iletisim, enerji ve saglik gibi kritik sektorler giderek daha fazla dijitallesmekte
ve birbirine bagli hale gelmektedir’®. Bu karsilikli baglanti, verimliligi ve hizmet
sunumunu gelistirirken, ayn1 zamanda bu sistemleri potansiyel elektronik tehditlere
maruz birakmaktadir. Kamu yoneticileri artik bu altyapilart siber saldirilara ve
elektronik izinsiz girislere kars1 koruma gibi goz korkutucu bir gorevle karsi karsiya
kalabilmekte ve bu da geligmis elektronik harp gilivenlik énlemlerinin idari ¢evrelere

entegrasyonunun gerekliligini ortaya ¢ikartmaktadir!©,

Kamu y6netimi ve elektronik harbin kesisimi, veri gizliligi ve ulusal glivenlik
hakkinda ilgili sorular1 giindeme getirerek, hiikiimetler, vatandaslarin ihtiyaglarini
daha iyi anlamak ve kamu hizmetlerini gelistirmek i¢in rutin olarak biiyiik miktarda

veri toplamakta ve depolamaktadir>!!

. Bununla birlikte, elektronik harbin ortaya
cikmasiyla birlikte, bu hassas bilgileri potansiyel diigmanlardan korumak ¢ok énemli
hale gelmektedir. Kamu yoneticileri, ulusal giivenlik ¢ikarlarini yabanci elektronik
casusluk faaliyetlerinden korurken, veriye dayali yonetisim ile vatandaslarin
mahremiyet haklarmin giivence altina alinmasi arasinda hassas bir denge kurmasi

gerekmektedir>!2.

Elektronik harp teknolojilerinin hizli evrimi, kamu yonetiminde karar verme
siirecinde yeni zorluklar ortaya ¢ikararak, yoneticilerin zamaninda ve bilingli kararlar
alarak elektronik tehditlerin dinamik ve Ongoriillemez dogasina uyum saglamasi

zorunlu hale gelmektedir. Geleneksel hiyerarsik yaklasimlar, potansiyel siber veya

%09 Cenay Babaoglu ve Hasan Alpay Karasoy, “Kamu Yonetiminde Blokzincir: Kullanim Alanlar1 ve
Ornek Uygulamalar”, Sesyoekonomi, Cilt.30, Say1.52, 2022, s5.283-297

510 Ozdemir ve Uluyol, a.g.e., s5.649-666
511 Babaoglu ve Karasoy, a.g.e., ss. 283-297

512 Mustafa Veysel Giildogan ve Sevki Isikli, “Siber Savasta Miitekabiliyet”, Academic Journal of
Information Technology, Cilt.13, Say1.51, 2022, s5.289-319
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elektronik saldirilara hizli bir sekilde yanit vermek icin ¢evik ve is birligine dayali
karar alma modellerinin benimsenmesini gerektirerek, ortaya ¢ikan bu zorluklari ele
almada yetersiz kalinmamasi icin elektronik harp stratejileri kamu ydnetiminde yer
almas1 gerekmektedir’!®. Elektronik harbin kamu ydnetimine entegrasyonu, gelismis
teknolojiler konusunda kapsamli bir anlayisa sahip yetenekli bir is giicii
gerektirmektedir. Elektronik tehditlerle etkili bir sekilde miicadele etmek i¢in kamu
gorevlilerini gerekli uzmanlik alalar1 ile donatmak i¢in egitim ve beceriyle yiikseltme
zorunlu hale gelmekte, hiikiimetler, elektronik harbin karmasikliklarini ele alabilecek
bir is giicli gelistirmek i¢in siirekli 6grenme programlarina ve teknoloji uzmanlariyla

is birligine yatirim yapmalidir®!'4,

Elektronik harp ulusal siirlar1 agarak ve elektronik tehditlere etkin bir sekilde
kars1 koymada uluslararasi i birligini hayati hale getirmektedir. Kamu yoneticileri,
elektronik harp teknolojilerinin sorumlu kullanimini yoneten uluslararasi normlarin ve
anlagmalarin formiile edilmesinde kritik bir rol oynamaktadir. Hiikiimetler ve
uluslararasi kuruluglar arasindaki is birligi, elektronik harbin koétiiye kullanilmasini
onlemek ve daha giivenli bir kiiresel dijital ortam saglamak i¢in yasalar olusturmasi
gerekmektedir. Kamu yonetiminde elektronik harp hem zorluklar hem de firsatlar
sunmaktadir. Elektronik harp yetenekleri gelismeye devam ettik¢e, kamu yoneticileri
stratejilerini ve uygulamalarini ulusal ¢ikarlar, kritik altyapilar1 ve vatandaslarin
mahremiyetini korumak igin proaktif olarak uyarlamalidir>'®. Devlet kurumlari, 6zel
sektor paydaslar1 ve uluslararasi ortaklar arasindaki is birligi, elektronik tehditleri
azaltmak icin etkili politikalar ve stratejiler gelistirmek icin ¢ok 6nemlidir. Teknolojik
gelismeleri benimsemek ve vasifli bir is giiciinii tegvik etmek, bir biitiin olarak
toplumun yararina giivenlik, mahremiyet ve iyl yoOnetisim saglarken, kamu
yonetiminin elektronik harp ¢aginda gelismesini saglayacaktir®!®. Dijital devrimle

birlikte, elektronik harp teknikleri iletisim aglari, ulagim sistemleri ve devlet hizmetleri

513 Babaoglu ve Karasoy, a.g.e., ss. 283-297
514 Giildogan ve Isikl, a.g.e., $5.289-319
515 a.g.e., $5.289-319

516 Annamaria Edegbeme-Belaz ve Andras Kerti, “A New Approach to Information Security Auditing
in Public Administration”, Hadmernok, Cilt.17, Say1.3, 2022, ss.109-131
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gibi alanlar etkileyerek sivil alana taginmistir. Devlet operasyonlarini yonetmekten ve
vatandaglara temel hizmetleri sunmaktan sorumlu olan kamu ydnetimi, elektronik

harbin kendi etki alanlarina entegrasyonunun dnemini kavramasi gerekmektedir®!”.

Dijital altyapiya artan giliven, kamu yonetimini bilgisayar korsanligi
girisimlerinden veri ihlallerine kadar degisen siber tehditlere karsi duyarli hale

18 Kamu yoneticileri, hassas bilgileri ve kritik sistemleri elektronik harp

getiriyor
saldirilarindan korumak i¢in yine elektronik harp gilivenlik 6nlemleri uygulamalidir.
Elektronik harp savunma mekanizmalarini kamu yonetimi sistemlerine entegre etmek,
teknoloji, egitim ve altyapiya dnemli yatirimlar gerektirmektedir. Biit¢e kisitlamalari
ile glivenli bir dijital ortam ihtiyaci arasinda bir denge bulmak 6nemli bir zorluk teskil
etmekte ve kamu yOnetimi, her bir elektronik harp sistemleri ve giivenlik agiklari olan
birden fazla kurum ve departmani i¢cermesi, elektronik harp tehditlerine kars1 koyma

¢abalarini koordine etmek, diizenli iletisim ve is birligini zorunlu kilmaktadir®!°.

Elektronik harp teknolojilerinden yararlanarak, kamu yoneticileri acil
durumlara ve felaketlere hizl bir sekilde miidahale etme yeteneklerini gelistirebilirler.
Gergcek zamanl veri aligverisi ve iletisim, kriz durumlarinda hayat kurtarabilir ve
hasar1 en aza indirebilir. Kamu yoneticileri, potansiyel saldirilara kars1 kritik altyapiy1
giiclendirmek icin elektronik harp stratejilerinden yararlanabilir ve saglam siber
giivenlik Onlemlerinin uygulanmasi, iletisim aglarinin, elektrik sebekelerinin ve
ulagim sistemlerinin dayaniklihgini artirabilir®?’. Kamu yonetimleri, ¢ok sayida hassas
vatandas verisi ile ilgilenir. Elektronik harp ¢oziimleri, veri giivenligini artirabilir ve
vatandaglarin mahremiyetini koruyarak devlet hizmetlerine giiven ve itimat

saglanmasina olanak tanimaktadir.

Elektronik harp, dijital ortamda giderek daha yaygim hale geldik¢e, kamu

yoneticileri bunun 6nemini ve kendi alanlar1 {izerindeki etkilerini kabul etmelidir.

517 Edegbeme-Belaz ve Kerti, a.g.e., ss.109-131

318 Oguz Ozaltin ve Mevliit Ersoy, “Kamu Yonetiminde Blokzincir Kullanimi: D5 Ornegi”, Nevsehir
Haci Bektas Veli Universitesi SBE Dergisi, Cilt.10, Say1.2, 2020, ss.746-763

3190zaltin ve Ersoy, a.g.e., ss.746-763
520 a.g.e., 55.746-763
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Teskilatlar arasinda uyanik, uyumlu ve isbirlik¢i kalarak kamu ydnetimi, hizmet
ettikleri vatandaglara kars1 temel sorumluluklarini yerine getirirken elektronik harp
ortaminda yol katedebilir’?!. Devlet kurumlarini hedef alan siber saldirilardaki artig,
hassas verilerin gilivenligini ve gizliligini saglamak i¢in acil ve kapsamli ¢6ziimler
gerektirmektedir. Kamu yoneticilerinin elektronik harp ve bilgi giivenligi 6énlemlerini
giiclendirmek i¢in uygulayabilecekleri, vatandaglar ve devlet operasyonlar1 i¢in daha
giivenli ve daha esnek bir ortam gelistirebilecekleri etkili stratejilere yer verilmesi

gerekmektedir3??

. Devlet ¢aliganlar1 i¢in en iyi elektronik harp uygulamalar1 hakkinda
stirekli egitim oturumlari diizenlemek ve kimlik av1 girisimlerini belirlemek, giivenlik

ihlallerine yol acan insan hatasi riskini 6nemli dl¢iide azaltabilir.

Kamu yonetimlerinde elektronik harp saldirilarina karsin yine bir takim
elektronik harp dnlemleri ile bilgi glivenliginin saglanmas1 miimkiin hale gelmektedir.

Bunlar;

Risk Degerlendirmesi, kamu kuruluslarinin dijital altyapisindaki giivenlik
aciklarint ve potansiyel saldir1 vektorlerini belirlemek ic¢in diizenli risk

degerlendirmeleri yapmak,

Politikalar ve Protokoller, calisan davranigini, veri islemeyi ve sistem erisimini
yonetmek icin kati siber giivenlik politikalar1 ve protokolleri gelistirmek ve

uygulamak,

Egitim, ¢alisanlar1 en iyi elektronik harp uygulamalar1 hakkinda egitmek ve
kimlik avi, fidye yazilimi ve sosyal miihendislik gibi ve son olarak siber tehditler

hakkinda farkindalik yaratmak,

2! Yusuf Uysal, “Klasik Kamu Yénetiminden Yeni Kamu Isletmeciligi ve Post-YKI'ye Kamu
Hizmetlerinin Degisimi ve Doniistimii Uzerine Bir Degerlendirme”, International Journal of
Management and Administration, Clit.4, Say1.7, 2020, ss.112-135

522 Uysal, a.g.e., ss.112-135
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Siirekli izleme, ag etkinliklerini siirekli olarak izlemek ve siipheli davranislar
gercek zamanl olarak belirlemek i¢in gelismis tehdit algilama sistemlerini devreye

almak,

Yetkisiz erisimi engellemenin en etkili dnlemlerinden biri, ¢ok faktorlii kimlik
dogrulama uygulanmasi, ¢ok faktorlii kimlik dogrulama, kullanicilarin parolalar,
biyometri veya donanim belirtecleri gibi birden ¢ok kimlik bigimi saglamasini zorunlu
kilarak, glivenligi ihlal edilmis bir parola durumunda bile yetkisiz erisim riskini 6nemli

Olciide azaltir,

Kamu yonetimi, kisisel bilgiler, mali kayitlar ve tibbi ge¢migler dahil olmak
izere ¢cok sayida hassas vatandas verisiyle ilgilenir ve gii¢lii sifreleme yontemlerinin
uygulanmasi, verilerin ele gegirilse bile yetkisiz kisiler tarafindan okunamaz ve
kullanilamaz durumda kalmasimi saglanmasi gibi Onlemler ile gerceklestirile

bilinmektedir 23,

Kamu yo6netiminde bir elektronik harp farkindalig: kiiltiirtiniin tesvik edilmesi
cok onemlidir. Calisanlar1 stipheli faaliyetleri bildirmeye tesvik etmek, iyi glivenlik
uygulamalarini 6diillendirmek ve iletisim i¢in acgik kanallar1 siirdiirmek, daha
dayanikli bir giivenlik durusuna katkida bulunacaktir. Kamu yoOnetiminin
dijitallesmesi, hizmet sunumunda, idari verimlilikte ve vatandas katiliminda 6nemli
gelismeler saglamakta olup, e-devlet platformlari, agik veri girisimleri ve dijital
iletisim kanallar1 gibi 6nemli teknolojik gelismeler, devlet kurumlar1 ve vatandaglar
arasindaki etkilesimlerdeki yenilikler, kamu yonetimini potansiyel tehditlere karsi
korunmak i¢in saglam onlemler gerektiren ¢ok cesitli giivenlik risklerine de maruz
birakmaktadir®?*. Vatandag verilerinin toplanmasi ve saklanmasi, mahremiyet ve veri
koruma ile ilgili endigeleri artirmaktadir. Kamu yonetimi, verimli hizmetler sunmak
ile vatandaslarin mahremiyet haklarini korumak arasinda hassas bir denge kurmak

zorundadir. Giivenlik zorluklarinmi etkili bir sekilde ele almak i¢in kamu yonetimi,

523 Edyta Karolina Szczepaniuk ve digerleri, “Information Security Assessment in Public
Administration”, Computers & Security, Cilt.90, 2020, ss.1-11
524 Szczepaniuk ve digerleri, a.g.e., ss.1-11
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elektronik harp ve bilgi giivenliginin gesitli yonlerini igeren kapsamli bir giivenlik

cercevesi olusturmalidir.

Bilgi giivenliginde elektronik harp, elektronik sistemleri hedeflemek ve
korumak icin ¢esitli yontemleri igermektedir. Bu baglamda elektronik harp temel

yonlerinden bazilart sunlardir;

Kamu idareleri, temel hizmetleri ve vatandaslarin refahim1 saglayarak
yonetisimin bel kemigi olarak hizmet ederken, gilinlimiiziin teknoloji odakl
diinyasinda, kamu idareleri siber tehditlerden fiziksel glivenlik agiklarina kadar bir dizi
giivenlik sorunuyla karsi karsiya kalmakta, hassas bilgileri, kritik altyapiyr ve
vatandaglarin  giivenini koruma sorumlulugu dogrudan kamu ydneticilerinin
omuzlarindadir’®. Kamu yonetimi, potansiyel tehditleri gergek zamanl olarak tespit
etmek icin siirekli izleme sistemleri kurmalidir. Bu, giivenlik olaylarina aninda yanit
verilmesini saglayarak, iyi tanimlanmis prosediirler, iletisim protokolleri ve rollerden
olusan bir olay miidahale plani, giivenlik ihlallerine koordineli ve verimli bir sekilde

yanit verilmesini saglamak i¢in gereklidir>?°.

Fiziksel giivenlik, dijital giivenlik kadar 6nemli olup, kamu idareleri, devlet
binalarini, hassas techizatt ve personeli korumak icin fiziksel erigsim kontrolleri,
gozetim sistemleri ve gilivenlik personeli uygulamalidir. Kamu yonetimleri, giivenli
iletisim kanallar1 gerektiren hassas bilgilerle ilgilenir ve elektronik posta iletisimleri,
giivenli mesajlagsma platformlar1 ve sanal 6zel aglar i¢in ucgtan uca sifreleme, verileri
iletim sirasinda miidahaleye kars1 koruyabilir ve son olarak giivenlik ihlallerinin ve
diger felaketlerin etkisini azaltmak i¢in kamu idarelerinin saglam is siirekliligi ve

felaket kurtarma planlari olmahidir’?’. Bu planlarin diizenli olarak test edilmesi ve

25 S.Mu§tafa Onen ve Salim Kurnaz, “Siber Giivenlik Politikalarinin Kamu Yé6netimine Yansimas:”,
Turgut Ozal Uluslararasi Ekonomi ve Siyaset Kongresi IV, 11-12 May1s 2017, Malatya, ss.732-752
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giincellenmesi, krizler sirasinda dayaniklili§i ve minimum kesinti siiresini saglamak

icin ¢ok Onemlidir.

Kamu yo6netiminde elektronik harp risk analizi, bilgi sistemlerinin giivenligini
ve biitiinliigiinii tehlikeye atabilecek potansiyel tehditleri belirlemek, degerlendirmek
ve oncelik sirasina koymak igin aktif bir yaklasim olarak hizmet eder®?8. Siber
olaylarin olasiligin1 ve etkisini anlayan kamu yoneticileri, kaynaklar: etkili bir sekilde
tahsis edebilir, 6zel giivenlik onlemleri gelistirebilir ve kritik varliklar1 ve vatandag

verilerini koruyabilir.

Kamu yonetiminde dijital doniisiim, verimliligi, seffafligi ve iyilestirilmis
vatandas deneyimlerini destekleyen yenilik¢i araglar ve teknolojilerle kamu idarelerini
giiclendirmektedir. Kamu yonetiminde dijital doniisiimiin temel unsurlari sunlari

igerir:

E-Devlet hizmetleri, dijital platformlar, vatandaglarin ¢evrimigi olarak
bilgilere erismesine ve islemleri tamamlamasina izin vererek, devlet hizmetlerinin

sorunsuz bir gsekilde sunulmasini kolaylastirmakta,

Acik veri girisimleri, kamu idareleri, seffaflig1 ve hesap verebilirligi tesvik
ederek, devlet verilerini vatandaslar, igletmeler ve arastirmacilar igin erisilebilir

kilmak i¢in agik veri girisimlerinden yararlanmakta,

Yapay zeka ve otomasyon, idari siiregleri kolaylastirarak evrak islerini azaltir

ve karar verme yeteneklerini gelistirmekte,

Mobil uygulamalar, vatandaslarin kamu idareleri ile rahat bir sekilde etkilesim
kurmasini1 saglayarak daha fazla vatandas katilimina yol agmakta, ancak bu temel
unsurlarin  bilgi giivenligi ve fiziksel giivenlik endiselerine mahal vermeden

gerceklestirilmesi gerekmekte olup, bu giivenlik endiselerinin elektronik harp

528 Onen ve Kurnaz, a.g.e., 2017, s5.732-752
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stratejileri ve uygulamalart ile saglikli bir kamu yonetisimi gerceklestirmek miimkiin

hale gelmektedir®?’.

Kamu ydnetiminde dijital sistemlere ve veri toplamaya artan giiven, kisisel
verilerin korunmasina iliskin endiseleri artirmaktadir. Vatandaglar, tibbi kayaitlar,
finansal veriler ve diger kisisel olarak tanimlanabilir bilgiler dahil olmak iizere hassas
bilgileri kamu idarelerine emanet etmekte, bu tiir verilere yanlis kullanim veya yetkisiz
erigim, kimlik hirs1zlig1, gizlilik ihlalleri ve kamu giiveninin kaybi gibi ciddi sonuglara
yol agmasina neden olacaktir’*®, Kamu idareleri, kisisel verileri korumak igin veri
koruma diizenlemelerine uymalidir. Avrupa Birligi'ndeki Genel Veri Koruma
Yonetmeligi gibi yasalar ve diinya ¢capindaki benzer veri gizliligi yasalari, veri isleme,
onay ve ihlal bildirimi konusunda kat1 gereksinimler getirir. Bu diizenlemelere uymak,
yalnizca yasal sonuglardan kaginmak icin degil, ayn1 zamanda vatandaslarin haklarini
ve mahremiyetini koruma taahhiidiinii gostermek i¢in de gereklidir. Kisisel verilerin
korunmasi, bireysel mahremiyetin korunmasi ve temel haklarin korunmasi i¢in ¢ok
onemlidir. Hiikiimetler, kuruluslar ve bireyler, hizmet sunumundan hedefli
reklamciliga kadar ¢esitli amaclar i¢in ¢ok biiyiik miktarlarda kisisel veri toplamakta
ve islemektedir>!. Kisisel verilerin korunmasi sadece yasal bir zorunluluk degil, ayni

zamanda bireylerin dijital ekosisteme giivenini saglamak i¢in ahlaki bir zorunluluktur.

Elektronik harp, genellikle ulusal giivenlik ve savunma stratejilerinde kritik bir
rol oynamaktadir. Hiikiimetlerin vatandaslarini, kritik altyapilarini ve gizli bilgileri
yabanci diismanlardan ve siber tehditlerden korumasi gerekir. Bu arayista, ulusal
giivenligin zorunluluklar1 ile bireysel mahremiyetin korunmasi arasinda gerilim
olabilmekte, bu ¢ikarlar arasinda dogru dengeyi kurmak, politika yapicilar ve kamu

yoneticilerini direkt olarak ilgilendirmektedir>32.

529 Onen ve Kurnaz, a.g.e., 2017, s5.732-752

530 Ahmet Barbak, ‘_"Sﬁrdﬁrﬁlebili‘r Giivenlik Yaklagimi ve Kamu Y&netimi iliskisi Uzerine Kavramsal
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3.4.3. Elektronik Harp’te Etik Kavram

Kamu yonetimlerinde bilgi gilivenligi ve elektronik harp, 6zellikle siber
operasyonlarda kullanilmasi etik kaygilar1 giindeme getirmektedir. Siber saldirilarin
ve veri dinlemenin gelisigiizel veya yetkisiz kullanimi ikincil hasara ve mahremiyet

533, Hiikiimetler ve kuruluslar, bireysel haklara ve mahremiyete

ihlallerine yol agabilir
sayg1 gosterilmesini saglamak i¢in elektronik harp operasyonlarinda yer alirken etik
cergevelere ve yonergelere uymak zorundadir. Vatandaslar arasinda elektronik harbin
riskleri ve kisisel verilerin korunmasinin énemi hakkinda farkindalik yaratmak ¢ok
onemlidir. Bireyleri elektronik harp uygulamalari, veri gizliligi haklarn ve
karsilastiklar potansiyel tehditler hakkinda egitmek, onlarin bilgilerini korumak igin

aktif onlemler almalarini saglayabilmektedir>34.

Elektronik harp, kamu idareleri tarafindan kullanilanlar da dahil olmak {izere,
modern harp ve savunma stratejilerinde giderek daha 6nemli bir rol oynamaktadir.
Teknoloji gelistikce, saldiri, savunma ve kesif amaclart icin elektronik ve
elektromanyetik araglarin kullanim1 daha karmasik hale gelmekte, ancak, elektronik
harbin potansiyel yararlarinin yani sira, kamu idarelerinde uygulanmasina iligkin etik

kaygilar ortaya ¢ikmaktadir>*,

Gizlilik ve veri koruma, elektronik harp o6zellikle siber operasyonlar
baglaminda, kisisel verilerin mahremiyeti ve korunmasma iliskin endiselere yol
acabilir. Vatandaglarin verileri, siber saldirilarda yanliglikla tali hasara doniiserek
mahremiyet ihlallerine ve veri koruma yasalarmnin ihlal edilmesine yol acabilir. ikincil
hasar, herhangi bir askeri operasyon gibi elektronik harpte istenmeyen sonuglara ve
tali hasara neden olabilir. Yoneticiler, elektronik harp eylemlerinin sivil niifus ve
muharip olmayan varliklar tizerindeki potansiyel etkisini dikkatle tartmalidir. Siber
silahlarin ~ yayilmasi kamu idareleri, siber silahlarin gelistirilmesinde ve

kullanilmasinda etik ikilemlerle kars1 karsiya kalabilmekte ve bu tiir silahlarin saldir1

533 Miislim Kayaci, “Kamu Yo6netiminde Etik Baglaminda Giivenlik Hizmetleri Etigine Bir Bakis”,
Sosyal Bilimler Akademi Dergisi, Cilt.2, Say1.1, 2019, s5.50-69

534 Onen ve Kurnaz, a.g.e., 2017, s5.732-752
335 a.g.e., 2017, s5.732-752
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operasyonlarinda kullanilmasi potansiyel olarak daha genis bir silahlanma yarigina ve
siber gatigmalarin tirmanmasina yol agabilir’*°. Iliskilendirme ve hesap verebilirlik,
elektronik harp saldirilarinin gercek kaynagini belirlemek ve sorumlulugu dogru bir
sekilde iliskilendirmek zor olabilir. Kamu idareleri, masum taraflara karsi misilleme

niteligindeki eylemlerden kacinmak i¢in dikkatli davranmak zorundadir.

Elektronik harp icin etik ¢erceveler, adil savas teorisi, savasa gitme hakk: ve
savas sirasindaki davranig dahil olmak {izere adil savas teorisinin ilkeleri, elektronik
savagin etik olarak gerekcelendirile bilirligini degerlendirmek icin bir gergeve
sunmaktadir®’. Orantihilik, ayrimeilik ve gereklilik, adil savag teorisinin etik karar
vermeye rehberlik edebilecek temel bilesenleridir. Orantililik ilkesi ile kamu
yoneticileri, beklenen faydalarin potansiyel zarar ve tali zarardan daha agir
basmamasini saglamak i¢in elektronik harp operasyonlariin potansiyel faydalarini ve

risklerini dikkatli bir sekilde degerlendirmelidir>3®.

Muharip olmayan dokunulmazlik karar vericiler, elektronik harp
operasyonlarinda sivilleri veya sivil altyapiy1 hedef almaktan kac¢inarak, muharip ve
muharip olmayanlar arasinda ayrim yapma ilkesine bagh kalmalidir>*°, Kamu idareleri
tarafindan ytiriitiilen elektronik harpte seffaflik esastir. Yoneticiler, elektronik harp
faaliyetlerinin amaglari, yontemleri ve sonuglar1 konusunda agik olmalidir. Ek olarak,
etik ilkelere baglilig1 saglamak ve elektronik harp yeteneklerinin kotiiye kullanilmasini

onlemek i¢in hesap verebilirlik mekanizmalar yiirtirliikte olmalidir.

Kamu yoneticileri, elektronik harp konusunda etik olarak bilingli kararlar
verecek sekilde donatilmalidir. Bu tiir elektronik harp operasyonlarinin yasal ve ahlaki
sonuglarinin kapsamli bir sekilde anlagilmasini gerektirir. Etik egitimi ve uzmanlarla
istisare, yoneticilere karmagsik etik ikilemlerde yon bulmada yardimci olabilir.
Elektronik harpteki etik zorluklar1 ele almak i¢in kamu idareleri, elektronik harp

normlar1 ve g¢ergeveleri olusturmak icin uluslararasi is birligine girmelidir. Diger

536 Kayact, a.g.e, 5.50-69
37 a.g.e, $5.50-69
38 a.g.e, $5.50-69
539 Barbak, a.g.e., $5.37-50
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hiikiimetler ve uluslararasi kuruluslarla is birligi yapmak, ortak etik standartlarin ve en

iyi uygulamalarin gelistirilmesine yol agacaktir.

Kamu idarelerinde elektronik harp ve etik arasindaki iliski karmagik ve ¢ok
yonliidiir. Teknoloji ilerlemeye devam ettikge, politika yapicilar ve yoneticiler ulusal
giivenlik kurullar1 arasinda bir denge kurma zorluguyla karsi karsiya kalmasi soz

konusu olabilecegi 6n goriilmektedir>*

. Siber casusluk, siber araclarla istihbarat
toplanmasini igeren elektronik harbin 6énemli bir yoniidiir. Kamu idareleri potansiyel
tehditler, yabanci hiikiimetler veya terdr orgiitleri hakkinda bilgi toplamak i¢in siber
casusluk faaliyetleri yiiriitebilir’*!. Bununla birlikte, siber casusluk, ozellikle diger
iilkelerin veya 6zel kuruluslarin bilgisayar sistemlerini ele gecirmeyi igerdiginde etik
kaygilara yol acgabilir. Yonetimler, potansiyel egemenlik ve bireysel mahremiyet
haklar1 ihlalleri de dahil olmak {izere siber casuslugun etik sonuglarini dikkatle

degerlendirmesi gerekmektedir’#2,

Kamu idarelerinin, kritik altyapryl, kamu hizmetlerini ve vatandaslarin
verilerini  korumak ig¢in elektronik harbe Oncelik verme konusunda etik bir
yikiimliliigli bulunmaktadir. Elektronik harbin ihmal edilmesi, veri ihlalleri,
ekonomik krizler ve ulusal giivenligin tehlikeye atilmasi gibi ciddi sonuglara yol
acabilir. Gii¢lii elektronik harp gilivenlik dnlemlerine yatirim yapmak, yalnizca pratik
bir gereklilik degil, ayn1 zamanda kamu g¢ikarlarint korumak icin etik bir
sorumluluktur. Kamu idarelerinde etik liderlik, elektronik harpte sorumlu karar almay1
saglamak icin ¢ok Onemlidir. Ydneticiler, bilgi giivenligi ve elektronik harp
operasyonlarinda etigin dnemini vurgulayarak 6énemini 6nceden belirlemelidir. Siber
faaliyetler i¢in net sorumluluk hatlar1 olusturmak, elektronik harp yeteneklerinin

kotiiye kullanilmasini 6nleyebilir ve etik ilkelere bagliligi saglayabilir>#3.

Elektronik harp ve bunun etik sonuglari hakkindaki tartismalarda halkla ve

paydaslarla etkilesim kurmak ¢ok dnemli oldugu diisiiniilmektedir. Kamu idareleri

549 Barbak, a.g.e., $5.37-50

541 Onen ve Kurnaz, a.g.e., 2017, s5.732-752
%42 Kayaci, a.g.e, $s.50-69

%3 a.g.e, $5.50-69
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elektronik harp uygulamalar1 konusunda seffaf olmali ve vatandaslar elektronik harp
ile ilgili etik hususlar hakkinda bilgilendirmelidir. Geri bildirim istemek ve halkin
endiselerini ele almak, sorumlu politikalarin sekillendirilmesine ve halkin giiveninin

olusturulmasina yardimeci olacaktir.
3.4.4. Elektronik Harp ve Hukuk iliskisi

Elektronik harp, diinya capinda kamu idarelerinin modern savunma ve
giivenlik stratejilerinde ¢ok 6nemli bir rol oynamaktadir. Teknoloji ilerlemeye devam
ettikce, elektronik ve elektromanyetik araclarin saldiri, savunma ve kesif amagh

44 Bununla birlikte, elektronik

kullanim1 giderek daha karmagik hale gelmektedir
harbin kamu idareleri tarafindan uygulanmasi, ulusal giivenligin korunmasi ile yasal
sinirlarin korunmasi arasinda bir denge saglamak i¢cin hukuk cergevesinde hareket
etmeli ve kamu idareleri tarafindan ytiriitiilen elektronik harp, ulusal ve uluslararasi
yasal gergevelere kapsaminda olmalidir™®. Siber operasyonlar da dahil olmak {izere
silahl1 catismalarda gii¢ kullanimi, uluslararasi teamiil hukuku ve anlagmalar da dahil
olmak tizere uluslararasi hukuka tabiidir. Kamu idareleri, orantililik, ayrim ve askeri
gereklilik ilkelerini iceren uluslararasi insan haklar1 hukukuna uyumu saglamak

zorundadir>4°,

Kamu yoneticileri, elektronik harp uygulamalarini ulusal gilivenlikte
yiirlitiirken ulusal yasa ve yonetmeliklere uymak zorundadir. Bu yasalar, veri koruma,
mahremiyet ve siber yeteneklerin saldirgan amaglarla kullanilmas1 gibi konular1 ele
almaktadir. Ornegin kisisel verilerin korunmasi kanunu v.b. gibi veri koruma yasalari,
kisisel verilerin islenmesine iligkin kati1 gereklilikler getirmektedir. Elektronik harp
uygulamalarindan olan siber saldirilarin gergek kaynagini belirlemek, siber uzayin

547

dogas1 geregi zor olabilmektedir’*’. Kamu idareleri, siber olaylarin sorumlulugunu

dogru bir sekilde atfetmek i¢in proaktif mekanizmalara sahip olmali ve siber atif, siber

54 Onen ve Kurnaz, a.g.e., 2017, s5.732-752

545 Nurullah Sandilag, “Siber Sug, Siber Terdr ve Siber Savas Ucgeninde Siber Diinya”, Bilisim Hukuk
Dergisi, Cilt.4, Say1.1, 2022, ss.141-190

546 Caligkan, a.g.e., ss.1-32
%47 Sandilag, a.g.e., ss.141-190
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tehditlere yanit verirken yasal ve diplomatik amaglar i¢in kritik 6neme sahip

olmaktadir’#®.

Siber casusluk, elektronik harbin &nemli bir y&niidiir. Istihbarat toplama
uluslararas1 hukuk tarafindan agik¢a yasaklanmamakla birlikte, kamu idareleri siber
casusluk faaliyetlerinin yasal ilkelere uygun olmasini ve diger uluslarin egemenlik
veya mahremiyet haklarini ihlal etmemesini saglamasi gerekmektedir®*®. Etik
hususlar, elektronik harbi yoneten yasal ¢erceve ile i¢ i¢e gegmis durumda olup, kamu
yonetimleri, siber operasyonlarin potansiyel faydalarmi ve risklerini tartmali ve
eylemlerin yasal gereklilikler ve etik ilkelerle uyumlu olmasini saglamalidir®>°. Siber
uzayda istikrar1 desteklemek icin siber yeteneklerin sorumlu kullanimi esas

olmaktadir.

Hizla gelisen dijital ortamda bilgi giivenligi ve elektronik harp, uluslari,
kuruluslar1 ve bireyleri siber tehditlerden korumada ve hassas verilerin biitiinligiinii
ve gizliligini saglamada ve istihbarat toplanmasinda kritik rol oynamaktadir’>!. Bilgi
giivenligi, bilgileri ve dijital varliklar1 yetkisiz erigim, ifsa, degistirme veya imhadan
korumak i¢in tasarlanmisg bir dizi uygulama, teknoloji ve politikay1 kapsamaktadir>>2.
Verilerin gizliligini, biitiinliigiinii ve kullanilabilirligini ele alan ¢ok yonlii bir

disiplindir.

Bilgi giivenligi ve elektronik harp birbirini tamamlayan ayni zamanda birbirine
kars1 zit iki disiplin olarak nitelendirilebilir. Elektronik harp uygulamalarindan olan
elektronik korunma pratikleri bilgi gilivenliginin saglanmasi ve bilginin zarar

553

gormemesine olanak tanimaktadir’>>. Ancak bilginin gilivenligi yine elektronik harp

uygulamalarindan olan elektronik taarruz ve elektronik destek faaliyetlerinden

548 Sandilag, a.g.e., ss.141-190

9 a.g.e.,$5.141-190

50 Kayaci, a.g.e, $s.50-69

551 Onen ve Kurnaz, a.g.e., 2017, s5.732-752
552 Diilger, a.g.k.

553 Szczepaniuk ve digerleri, a.g.e., ss.1-11
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korunarak bilgi orijinal kalmaktadir. Bilgi giivenligi ve elektronik harp arasinda girift
bir iliski bulunmakta olup, kamu yonetimlerinde bilginin gilivenli bir sekilde
korunmas1 ve savunulmasi i¢in elektronik harp uygulamalarina ihtiya¢ duyulmaktadir.
Devlet yonetiminde yer alan kamu yoneticileri ve kamu personelleri hassas ve kiymetli
bilgilerin korunmasi ve vatandaslarin kisisel verilerinin korumasi i¢in elektronik harp
hakkinda bilgilendirilmeli ve egitim programlarinda elektronik harbe yer verilmesi

gerekmektedir>>4.

3.4.5. Ulusal Giivenlikte Elektronik Harp

Kamu yonetimi, devletin yonetim faaliyetlerinin yararl ve verimli bir bicimde
diizenlenmesiyle ugrasan bilim dali olarak tanimlanmasindan kaynakli milli glivenligi
ilgilendiren devlet yoOnetim faaliyetleri elektronik harp ile dogrudan baglantisi
bulunmakta, bilgi ve teknoloji ¢aginda diger uluslarin saldirilarina ve tehditlerine kars1
koruma ve misilleme gerceklestire bilinmesi i¢in elektronik harbe ihtiyag
duyulmaktadir®>®, Milli giivenligin saglanmasi i¢in kamu yonetimlerinde yer alan tim
kamu da 1is yapabilme giiciine sahip kisilerin elektronik harp hakkinda

bilgilendirilmesi gerekmektedir.

Devletlerin milli giivenligi saglamak maksadiyla 6énemli bir role sahip olan
elektronik harp, sivil ve askeri operasyonlarda aktif olarak kullanilmaktadir. Mili
giivenlik politikalarinda istihbarat ve askeri birliklerin terdr Orgiitleri, yabanci
devletler ve her tiirlii milli giivenlik tehdidine karsin bilgi toplama ve muhtemel
tehlikelerin bertaraf edilmesine elektronik harp uygulamalarinin dogrudan veya
dolayli olarak katkisi bulunmaktadir. Devletlerin giivenlik agikliklarinin tespit
edilmesi, tehdit olusturacak faaliyetlere karsi stratejik ¢oziimler tiretilmesi ve karar

vericilere dogru politikalar izlenmesi konusunda yardimer olmaktadir>®,

Elektronik harp, istihbarat literatiiriinde ciddi bir 6neme sahip ve elektronik

harp bilesenlerinin temelini olusturan teknik istihbarat faaliyetleri kiiresel politikalarin

554 Onen ve Kurnaz, a.g.e., 2017, s5.732-752
%55 Sandilag, a.g.e., ss.141-190
556 Barbak, a.g.e., $5.37-50
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sekillenmesinde Oncii olmaktadir. Bilgi ve iletisim teknolojilerinin 21. Yiizyilda hizl
gelisimi, toplumlarin sosyal yasaminda ve devletler arasi iliskilerde, teknoloji

kabiliyetlerinin tespit ve analiz edilmesinin 6nemi ortaya ¢ikmaktadir.

Elektronik harp ile aktif bilgi kullanimi, analiz edilen verilerin, kisisel,
kurumsal veya devletlerin kendi menfaatleri dogrultusunda bilgi ve iletisim
teknolojileri  kabiliyetlerini  gelistirmek,  devlet  yoneticilerine  politika
olusturulmasinda ve milli giivenlik stratejilerinin belirlenmesinde iistiinliik saglamak
maksadiyla gergeklestirilmektedir. Elektronik harp ile analizi gerceklestirilen bilginin
giicii ile karar verme siireclerinin dogrulugu, devlet kurumlari, savunma ve giivenlik
kuruluslar1 yani sira sivil paydaslar ile bilginin yayilmasi toplumlarin giiveninin ve

refahinin artmas1 mimkindiir.

Elektronik harp diisman ve potansiyel tehdit unsurlarmin faaliyetlerini
sentezlenerek, savunma sanayi ve teknolojilerinin imkan ve kabiliyetlerinin tespit ve
analiz edilmesi ile milli giivenlige kars1 olugabilecek tehditlere hazirlikli olunmasi ve

hizli karsi cevap verme imkani tanimaktadir®’

. Tehditlerin degerlendirilmesi,
bilgilendirici savunma stratejileri ve kiiresel silah sistemlerinin tespit edilerek hazirlik

yapilmas1 milli glivenlikte elektronik harbin roliinii ifade etmektedir.

Bilgi ve iletisim teknolojilerini yakindan takip etmek, ulusal teknoloji
aragtirma ve gelistirme politikalart i¢in firsatlarin degerlendirilmesi istihbarat
faaliyetleri ile desteklenmektedir. Diger devletlerin bilgi ve iletisim teknolojilerinin
tespit ve analiz edilmesi, kamu kuruluslari, 6zel sirketlerin ve endiistrilerin kiiresel
pazarda rekabet avantajlarinin korunmasina ve teknoloji transferi, bahsedilen
istihbarat faaliyetleri ile gergeklestirilmektedir. Elektronik harp milli giivenlik ve
savunma stratejilerinde hayati bir 6neme sahiptir. Diger devletlerin ve tehdit
olabilecek unsurlarin kabiliyetleri ve niyetlerini etkin bir ngorii meydana gelmesi igin

elektronik harp ¢alismalarina daha gok yer verilmesi gerekmektedir>*8.

557 Onen ve Kurnaz, a.g.e., 2017, ss5.732-752
558 Sandilag, a.g.e., ss.141-190



152

Sonug

Teknolojik gelismelerin ve gelisen tehdit ortaminin damgasin1 vurdugu bir
cagda, kuruluslar ve bireyler, proaktif giivenlik Onlemleri almanin Onemini
anlamalidir. Etkili giivenlik politikalar1 uygulayarak, diizenli risk degerlendirmeleri
yaparak, ortaya ¢ikan tehditlere kars1 cevap vererek ve bir giivenlik bilinci kiiltiirii
gelistirerek, riskleri azaltmaya ve kendimizi olas1 zararlardan korumaya calisabiliriz.
Bilgi giivenligi tek seferlik bir ¢aba degil, siirekli adaptasyon ve aktif bir zihniyet
gerektiren siirekli bir taahhiittiir. Yalnizca birlikte calisarak, bilgi ve en iyi
uygulamalar1 paylasarak ve tetikte kalarak bu siirekli baglantili dijital diinyada degerli
bilgi varliklarimiz: etkili bir sekilde koruyabiliriz. Bilgi Gilivenligi Y 6netim Sistemleri,
hassas bilgilerini korumay1 ve giivenlik risklerini azaltmay1 amaglayan kuruluslar igin
vazgecilmez bir ara¢ haline gelmistir. Kamu kurumlar1 ve 6zel kuruluslar, bir bilgi
giivenligi yOnetim sistemini uygulayarak, siirekli degisen tehdit ortamini ele alan,
giivenlik duruslarini gelistiren ve ilgili diizenlemelere ve standartlara uyumu saglayan
saglam bir ¢erceve olusturabilir. Risk degerlendirmesi, giivenlik kontrolleri, olay
yonetimi ve siirekli izleme ve iyilestirme dahil olmak {izere bir bilgi glivenligi yonetim
sisteminin temel bilesenleri, bilgi varliklarinin korunmasima yoénelik kapsamli bir
yaklasim saglar. Ayrica, bilgi gilivenli§i yonetim sisteminin faydalari, yalnizca
giivenligin Gtesine gecerek artan paydas giivenini, gelismis is siirekliligini ve
iyilestirilmis genel kurumsal esnekligi kapsamaktadir. Kuruluslar gelisen dijital
ortamda gezinmeye devam ettikge, Bilgi Gilivenligi YoOnetim Sistemlerinin
benimsenmesi, bilgilerin gizliligini, biitiinliiglinii ve kullanilabilirligini korumada
hayati bir rol oynayacak ve onlarin giivenli ve esnek bir sekilde gelismelerini

saglayacaktir.

Kisisel verilerin korunmas dijital hayatimizin vazgec¢ilmez bir pargast haline
gelmistir. Teknolojiye giderek artan giiven ve toplanan, saklanan ve paylasilan ¢ok
biiyiik miktarda kisisel bilgi ile, gizlilige ve giivenlige dncelik vermek ¢ok dnemlidir.
Hiikiimetler, kuruluslar ve bireyler, gliclii veri yoOnetisim cerceveleri, sifreleme

protokolleri, giivenli depolama uygulamalar1 ve kullanici onayr mekanizmalar1 dahil
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olmak {izere kapsamli veri koruma oOnlemleri uygulamanin 6nemini anlamalidir.
Calismanin birinci bolimiinde bilgi gilivenligi ve kisisel verilerin mahremiyeti
konusunda farkindalig1 artirmak ve sorumlu veri isleme uygulamalarini tegvik etmek,
bireylerin kisisel bilgilerini korumalarin1 saglamak i¢in ¢ok 6nemli olduguna
deginilmistir. Kisisel verilerin korundugu ve mahremiyete saygi duyulan giivenilir bir
dijital ekosistemi yalnizca kolektif cabalar, paydaslar arasindaki is birligi ve aktif veri

koruma standartlarina baglilik ile bilgi giivenligi yonetim sistemleri incelenmistir.

Calismanin ikinci boliimiinde deginilen dijital doniisiim, modern cagda
kurumsal biiylime ve dayaniklilik i¢in bir katalizor olarak ortaya ¢ikmistir. Dijital
teknolojilerin derin etkisi ve miisterilerin ve paydaslarin siirekli gelisen beklentileri,
dijital ortama uyum saglamak ve gelismek icin aktif bir yaklasim gerektiriyor. Dijital
doniisiimii benimseyen kuruluslar, yenilik i¢in yeni firsatlarin, gelismis miisteri
deneyimlerinin, kolaylastirilmis operasyonlarin ve artan verimliligin kilidini
acmaktadirlar. Ancak dijital doniisiim tek seferlik bir proje degil; stirekli 6grenme,
ceviklik ve degisimi ve teknolojik ilerlemeyi kucaklamaya yonelik kiiltiirel bir degisim
gerektiren devam eden bir siire¢ oldugu ve giiniimiizde dijital doniisiimiin baslica
etmenlerine yer verilmistir. Kamu kurumlar1 ve 6zel kuruluslar, dijital doniigiimii
benimseyerek ve gelisen teknolojilerden kendi avantajlarina yararlanarak, dijital
ortamda gezinmek ve sundugu firsatlardan yararlanmak i¢in, donanimli olarak
kendilerini sektorlerinde liderler olarak konumlandirabilmesi i¢in dijital doniisiimde

yer alan faktorler hakkinda agiklayict bir boliim olusturulmustur.

Sosyal bilimlerde ve siyasal iletisimde dijital doniisiim, arastirmacilarin ve
uygulayicilarin kendi alanlarini yeni ve dinamik yollarla kesfetmelerini ve bunlarla
iliski kurmalarin1 saglayarak sosyal bilimler ve siyasal iletisimi yeniden sekillendirdi.
Dijital platformlarin ve araglarin kullanimi, biiyiik miktarda verinin toplanmasina ve
analiz edilmesine olanak taniyarak insan davranisi, siyasi tercihler ve bilgi akisi
kaliplar1 hakkinda 6ngoriiler sunuyor. Bununla birlikte, dijital ¢cag ayn1 zamanda yanlis
bilgilerin yayilmasi, mahremiyet endiseleri ve dijital ugurum gibi zorluklar da
sunuyor. Arastirmacilarin, politika yapicilarin ve iletisimcilerin bilgiyi ilerletmek,

demokratik sdylemi kolaylastirmak ve toplumsal sorunlari ele almak i¢in dijital
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teknolojinin potansiyelinden yararlanirken bu zorluklar etik ve sorumlu bir sekilde
asmas1 zorunlu hale gelmektedir. Dijital yenilikleri, disiplinler aras1 is birligini ve
dijital verilere elestirel bir yaklasimi benimseyerek, toplumun karmasikliklarina dair
daha derin ongoériiler elde etmek, bilgiye dayali politikalar1 sekillendirmek ve daha
anlamli ve kapsayici siyasi iletisimi tesvik etmek icin dijital cagin giiciinden

yararlanilmaktadir.

Caligsmanin ti¢lincii boliimiinde, elektronik harp modern askeri operasyonlarin
vazgecilmez bir yonii haline geldigi ve giderek daha fazla teknoloji odakli bir savas
alaninda stratejik avantajlar sunmasindan bahsedilmistir. Bir yandan kendi elektronik
sistemlerini korurken bir yandan da diigmanin elektronik sistemlerini bozma, imha
etme veya aldatma yetenegi, taktiksel bir {istiinliik saglamada ¢cok dnemlidir. Teknoloji
hizli bir sekilde ilerlemeye devam ederken, elektronik savas da karmasik siber
tehditlerin ¢ogalmasi ve birbirine bagli aglara artan giiven gibi ortaya ¢ikan zorluklar
ele almak icin gelismelidir. Akademik caligmalar ve gilivenlik birimleri arasindaki is
birligi ile birlikte, elektronik harp sistemlerinin gelistirilmesi ve satin alinmasi,

operasyonel basarinin yani sira milli glivenligin saglanmasinda etkili olacaktir.

Elektronik harp ile gerceklestirilen istihbarat faaliyetlerini sirastyla inceledik.
Teknik istihbarat, ¢esitli aktdrlerin yetenekleri ve niyetleri hakkinda temel 6n goriiler
saglayarak, istihbarat toplulugunda bir mihenk tas1 gorevi goriir. Teknik verilerin
toplanmasi, analizi ve yorumlanmasi yoluyla kuruluglar ve hiikiimetler rekabet
avantaji elde edebilir, tehditleri degerlendirebilir ve bilingli kararlar alabilir.
Miihendislik, fizik, bilgisayar bilimi ve diger bilimsel disiplinleri birlestiren teknik
istihbaratin  disiplinler aras1 dogasi, analistlerin karmasik teknik sistemleri
anlamalarin1 ve gilivenlik aciklarini belirlemelerini saglamaktadir. Teknoloji hizli bir
sekilde ilerlemeye devam ederken, ortaya cikan tehditlere ve gelismelere ayak
uydurmada teknik istihbaratin rolii daha da kritik hale geliyor. Hiikiimetler, elektronik
harp yeteneklerine yatirim yaparak, bilimsel uzmanlar arasinda is birligini tesvik
ederek ve gelismelere siirekli uyum saglayarak ulusal giivenligi gelistirmek, kritik
altyapiy1 korumak ve giderek daha karmasik ve birbirine bagli bir diinyada 6nde olmak

icin elektronik harbin giiciinden yararlanmaktadir.
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Gilintimiiz de elektronigin hayati 6nemi, kamu yonetimlerinde, endiistrilerde ve
giindelik sosyal yasamin her aninda bir elektronik bilesen yer almaktadir. Elektronik
harp ’in 6nemi teknoloji ¢aginin vazgegilmezi olan elektronik bilesenlerin hayatimiz
kolaylastirmak i¢in, zaman tasarrufu gibi bir¢cok avantaj saglamakta iken, devletler i¢in
bu durum ulusal giivenlik problemlerini ortaya ¢ikartmaktadir. Bilgi gilivenligi ve
elektronik harp calismasi bu problemlerin tiimiinii incelemekte ve ¢oziim Onerileri

sunmaktadir.

Caligmanin amaci ise giiniimiizde kullanilan sosyal medya uygulamalari,
mesajlagsma programlar1 ve benzeri biitiin elektronik uygulamalarin glinliik hayatimiz
kolaylastiran bu uygulamalarin timii kisisel verilere erigimi ile gerceklesmektedir.
Elektronik harp gilinlimiize kadar daha ¢ok askeri ve istihbarat faaliyetlerinde
kullanilmaktaydi. Teknoloji ¢agi olan bugiinlerde ise elektronik harp, bireysel ve
uluslararasi erisim imkanlar ile sivil glindelik hayatimiza dahil olmaktadir. Kisisel
verilerin korunmasi, bilgi yonetimi ve bilgi giivenligi, dijital giivenlik biitiin bu
alanlardaki arglimanlarin birer elektronik harp bileseni oldugu ve hayatimizi
kolaylastiran bu uygulamalar olmadan teknolojiyi aktif ve etkin kullanilamayacagi
acikca ortadadir. Calisma giinlimiiz sosyal bilimlerinde elektronik harp ’in yerini
almas1 ve elektronik harp iizerinde ¢aligmalara daha ¢ok yer verilmesinin gerekliligini
ifade etmektedir. Calismanin son bdliimiinde kamu yonetimlerini dogrudan
ilgilendiren ulusal giivenlik ve bilgi giivenliginin elektronik harp ile baglantili oldugu
ifade edilmistir. Kamu yoneticilerinin gorevlerinin ifa ederken bilgi giivenligi ve
elektronik harp bilesenleri hakkinda bilgilendirilmeli ve bilisim teknolojilerinin hizli
gelisiminden dolayi, elektronik harp stirekli egitim merkezlerinin olusturularak kamu
yoneticilerinin ve kamu da gorev alan her personelin bilgilendirilmesi gerekliligi ifade
edilmektedir. Elektronik harp hakkinda olusabilecek endiselerin basinda yer alan etik
konusuna deginilmis, hukuki olarak ulusal ve uluslararasi caligsmalarin gerekliliginden

s0z edilmistir.

Bilgi ve iletisim teknolojilerinin temelini olusturan elektronik kavrami, ikinci
boliimde detayli bir sekilde ifade edilmis olup, elektronik kavramimi 21.ylizyilda

hayatimizda ¢ikartilamaz bir parcasi oldugu, bireysel, kurumsal ve devlet
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yonetimlerinde, geleneksel yonetim ve isleyislerin yerini yeni teknolojilere
birakmaktadir. Ulusal giivenlik endiselerinin, bilgi ve iletisim teknolojileri vasitasiyla
gerceklestirilen istihbarat faaliyetleri genelde siber uzay kavrami igerisinde yer
almakta olup, elektronik olmadan siber uzay bilesenlerin bir anlam ifade etmeyecegi
dolayisiyla teknik istihbarat, sinyal, elektronik, muhabere, goriintii sosyal medya ve
siber istihbarat kavramsal olarak elektronik harp baslig1 altinda literatiirde yer almasi

caligmanin amacini ifade etmektedir.
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