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Biyometrik kimlik dogrulama sistemleri, giiniimiizde hem giivenlik hem de kisisel veri koruma agisindan
kritik 6neme sahip uygulamalar arasinda yer almaktadir. Bu sistemler igerisinde parmak izi tanima teknolojisi,
yiiksek dogruluk orani, bireye 6zgii yapisi ve yasam boyu degismeyen 6zellikleri sayesinde en yaygin kullanilan
yontemlerden biri olarak 6ne ¢ikmaktadir. Ancak, mevcut sistemler diisiik kaliteli, bozulmus veya eksik verilerle
karsilagildiginda 6nemli performans kayiplari yasayabilmektedir. Bu kapsamda gerceklestirilen bu tez ¢aligmasi,
parmak izi tanima siireclerini daha dogru, hizli ve giivenilir héle getirmek amaciyla goriintii isleme teknikleri
temelinde gelistirilmis bir yontemi ele almaktadir. Geleneksel parmak izi tanima sistemleri, genellikle minutiae
tabanl 6zellik ¢ikarimi yontemleriyle ¢aligsmakta ve bu sistemler, diigiik kaliteli, bozulmus ya da eksik parmak izi
verileri karsisinda performans kaybi1 yagamaktadir. Bu eksiklikleri gidermek iizere gelistirilen modelde histogram
esitleme, giiriilti giderme, morfolojik igslemler ve Fourier doniigiimii gibi temel goriintii isleme teknikleriyle
parmak izi gorintiileri iyilestirilmis, ardindan minutiae noktalar1 ile iz yonii (ridge orientation) bilgisi de
kullanilarak dzellik ¢ikarimi gerceklestirilmistir. On isleme sonras iyilestirilen gériintiilerin kalitesi Tepe Sinyal-
Giiriiltii Oran1 ve Yapisal Benzerlik indeksi gibi nesnel goriintii kalite metrikleri ile degerlendirilmis, boylece
yalnizca gorsel olarak degil, sayisal olarak da iyilestirmenin etkisi ortaya konulmustur. Calismada, FVC2002 ve
FVC2004 gibi uluslararas: standartlara sahip, ¢esitli kalitelerde ve sensor tiplerinde elde edilmis parmak izi
goriintiilerini igeren veri setleri kullanilmigtir. Bu veri setleri, yiiksek gesitlilikte kullanict profili ve bozulma
seviyeleri icermesi nedeniyle, gelistirilen modelin farkli senaryolarda test edilmesi ve genellenebilirliginin
degerlendirilmesi agisindan 6nemli bir avantaj sunmaktadir. Bu yontemle gelistirilen modelin genel basarimi hem
geleneksel eslestirme yontemleri hem de Olgekten Bagimsiz Ozellik Déniisiimii, Yon bilgisi kazandirilmis
Hizlandirilmis Parca Testinden Elde Edilen Ozellikler ile Dondiiriilmiis ikili Saglam Bagimsiz Temel Ozellikler
ve Evrisimli Sinir Ag1 gibi literatiirde yaygin olarak kullanilan yaklasimlar ile karsilastirilmigtir. Gelistirilen
sistem, FVC2002’de %96,8 ve FVC2004’de %95,3 dogruluk oranlari, diisiik hatali kabul ve hatali reddetme
oranlariyla one ¢ikarken, islem siiresi bakimindan da ticari sistemlere gore daha hizli ¢calistigi gézlemlenmistir.
Ayrica sistemin kullanici dostu bir grafik arayiizii gelistirilmis ve gergek zamanli senaryolarda uygulanabilirligi
test edilmistir. Sonuglar, bu modelin hem akademik hem de pratik alanda biyometrik giivenlik sistemlerine 6nemli
katkilar sunabilecegini, 6zellikle adli bilisim uygulamalari i¢in giivenilir bir ¢dzliim olarak degerlendirilebilecegini
gostermektedir.

Anahtar Kelimeler: Biyometrik Giivenlik, Fourier Doniigiimii, Goriintii Isleme, Matlab, Parmak Izi
Tanima.



ABSTRACT

MS THESIS

FINGERPRINT ANALYSIS AND DIAGNOSIS WITH IMAGE PROCESSING
TECHNOLOGY

Mehmet ALKANER

THE GRADUATE SCHOOL OF NATURAL AND APPLIED SCIENCE
OF NECMETTIN ERBAKAN UNIVERSITY
THE DEGREE OF MASTER OF SCIENCE
IN INDUSTRIAL ENGINEERING

Advisor: Asst.Prof.Dr. Alperen EROGLU
2025, 160 Pages

Jury
Asst.Prof.Dr. Alperen EROGLU
Assoc.Prof.Dr. Murat KARAKOYUN
Asst.Prof.Dr. Vahit TONGUR

Biometric Decryption systems are among the applications that are of critical importance both in terms of
security and personal data protection today. Among these systems, fingerprint recognition technology stands out
as one of the most widely used methods due to its high accuracy rate, individual-specific structure and features
that do not change throughout life. However, existing systems may experience significant performance losses
when encountering low-quality, corrupted or incomplete data. This thesis study carried out in this context deals
with a method developed on the basis of image processing techniques in order to make fingerprint recognition
processes more accurate, fast and reliable. Traditional fingerprint recognition systems usually work with minutiae-
based feature extraction methods, and these systems experience a loss of performance in the face of low-quality,
degraded or incomplete fingerprint data. In the model developed to address these shortcomings, fingerprint images
were improved using basic image processing techniques such as histogram synchronization, noise reduction,
morphological operations and Fourier transform, and then feature extraction was performed using minutiae points
and ridge orientation information. The quality of the improved images after pre-processing was evaluated by
objective image quality metrics such as Peak Signal-to-Noise Ratio and Structural Similarity Index, thus revealing
the effect of the improvement not only visually, but also numerically. In the study, data sets containing fingerprint
images obtained in various qualities and sensor types with international standards such as F\VC2002 and FVVC2004
were used. Due to the fact that these data sets contain a high variety of user profiles and distortion levels, they
offer an important advantage in terms of testing the developed model in different scenarios and evaluating its
generalizability. The overall performance of the model developed with this method was compared with both
traditional matching methods and Scale-Independent Feature Transformation, Features Obtained from Accelerated
Track Testing with acquired Directional knowledge, Rotated Binary Robust Independent Basic Features, and
approaches commonly used in the literature, such as Convolutional Neural Network. While the developed system
stands out with 96.8% accuracy rates in F\VC2002 and 95.3% in FVC2004, low erroneous acceptance and
erroneous rejection rates, it has been observed that it works faster than commercial systems in terms of processing
time. In addition, a user-friendly graphical interface of the system has been developed and its applicability has
been tested in real-time scenarios. The results show that this model can offer significant contributions to biometric
security systems in both academic and practical fields, and can be considered as a reliable solution, especially for
forensic computing applications.

Keywords: Biometric Security, Fingerprint Recognition, Fourier Transform, image Processing, Matlab.



ONSOZ

Bu tez ¢alismam, bilgi ve deneyimlerimi derinlestirmek ve gelistirmek adina bir
yolculugun baslangicin1 temsil etmektedir. Bu siirecte, danismamim Dr. Ogr.Uyesi Alperen
EROGLU'nun 6zenli rehberligi, aile biiyiiklerimin destekleri, esim Ayse ALKANER'in sabr1
ve anlayisi, kizlarim Miray Vera ALKANER'in ve Eylil Meva ALKANER’in sevgisi ve egitim
hayatim boyunca bana katki saglayan tiim Ogretmenlerimin 6gretileri, bu ¢alismanin ortaya
¢ikmasinda temel taglardan biri olmustur.

Necmettin Erbakan Universitesi'nin sagladig1 egitim ortami ve imkanlari sayesinde,
"Goriintii Isleme Teknolojisi Ile Parmak Izi Analizi Ve Teshisi" baslikli bu tez ¢alismasini
gerceklestirme firsati buldum. Universitenin sundugu bilgi birikimi, arastirma altyapisi ve
akademik ortami, bu calismanin basarili bir sekilde tamamlanabilmesi i¢in 6nemli bir zemin
olusturdu.

Bu tez, goriintii isleme teknolojisinin parmak izi analizi ve teshisi tizerindeki etkilerini
inceleyerek, bilimsel bir katki saglamay1 amaglamaktadir. Bu calisma siirecinde edindigim
bilgileri, gelecekteki calismalarim ve alanla ilgili arastirmalara katkida bulunmak amaciyla
kullanmay1 hedeflemekteyim.

Bu noktada, desteklerini esirgemeyen herkese tesekkiir etmek isterim. Yolculugum
boyunca bana rehberlik eden danmsmanim Dr. Ogr.Uyesi Alperen EROGLU'na, aile
biiyiiklerime, esim Ayse ALKANER'e, kizlarim Miray Vera ALKANER'e ve Eyliil Meva
ALKANER’e ve egitim hayatim boyunca bana 151k tutan tiim 6gretmenlerime minnettarligimi

sunarim.

Saygilarimla.

Mehmet ALKANER
KONYA, 2025

Vi



ICINDEKILER

OZET ...ttt h e bt e b et et e sk et et e e e Rt e e bt e eRe e e b e e e be e e beenneeanbeennre s v
A B ST R A T ettt b e bttt h b b e bt e b nhe e beenreas \Y
ONSOZ ...ttt vi
ICINDEKILER........cooooiiiiiiiiie st vii
SIMGELER VE KISALTMALAR.......c.cootiiiiiniriissississss s X
Lo GERIS oo 1
1.1, Problemin TanImi.......cooiiiiiiiieiie ettt sbe et e sneeene e 2
L.20 AINIAC .t e e e e e e e nnneas 4
1,30 IMIOTIVASYON ...ttt bbbttt bbbt 6
V11 (oo (o] (o] OO PO PP P PPV PRPPOPRPTR 7
1.4.1. Kullanilan algoritmalar ve teKNIKIEr...........ccooiiiiiiii e, 7
1.4.2. Problemin ¢éziimiine yonelik akis diyagrami .........ccccoceviieiiiiiiiciicnee e 8
1.5. Literatlire KatKilar .........c.oooiiiiiiiii e s 9
1.6. Tezin Yapi1S1 V& DUZENT ...uuviiiiiiiiiiiie it 18
2. GORUNTU ISLEME TEKNOLOJISI ......cooooooiiiiiiiiieecscsee s 20
2.1 Parmak IZi ..c.cucviviiiccececcecce et 21
0 T TR 5 L PR UPR 21
2.1.2. PArmMak iZi NEAII? .....c.ooiiiiiiieiee e 22
2.1.3. Parmak 1zin OZEIIKIETT ...c..veiviiiiiiiice e 22
2.1.4. Kriminal agidan parmaki 1Z1........ccceuvvieiiiiieiiiiieiiie i 23
2.1.5. Parmak izinin diger biyometrik unsurlartyla kiyaslanmasi.............cccocoeiiiiiennnnns 23
2.1.6. Parmak izinin yardimet UNSUTIATT .........oooiiiiiiiieiiiceeee e 23
2.1.7. Parmak izinin SEKIIIETT......eeiiiiiiiiiiiiie e 23
2.2. Parmak Izi Sisteminin Yazilim1 i¢in Bilinmesi Gerekenler...........c.cccoeueveueveuerererennnne, 24
2.2.1. Parmak 1z1 6l¢timii nasil OIGCTITI? ......eveiiiiiiiiieie e 25
2.2.2. SIStEMIN ISIEYIST. . uveieiiieiiiie ettt e s 26
2.2.3. HiStogram dengelemeSi..........oiviiiieieieeie e 27
2.2.4. Fourier dONTSTIMTL ....c.vveiiiiiiiieie ittt e e e e 28
2.2.5. Morfolojik 11€mIET .......cooiiiie i 33
2.2.6. Hatali 6nemsiz ayrintilart kaldirma..........ccocooooiiiii e 34
2.2.7. SODEI FIITIEIEME ... 36
3. LITERATUR TARAMASI ....cooooiiiiiiiiiinnie ettt 38
3.1. Incelenen CalISMALAr ...........ccvovrrieeeeeceeece s s s 45
3.2. Literatiir Incelemesi Genel Degerlendirme ..............cccoccvevieeiviiieeiniireiseeesesee s 47
4. ONERILEN YONTEM.........ccotittiitimiiiiiensiesisisssssss sttt 48
4.1. Arastirmanin AMAct V& ONEMI .......cevvveveveveieieieieisie ettt 48
4.2, Kullantlan YONtemMIET ........cccueiiiiiiieiiieiie sttt 49
4.3. Biyometrik Sistemlerin Tanima Performansinda Bahsi Gegen Metriklerin A¢iklamasi
.............................................................................................................................................. 51
4.4. Geleneksel Eslestirme Yontemi I¢in En lyi Dogruluk Degerlerini Bulma................... 54

vii



4.5. Ticari Biyometrik Sistemlerin Yéntemi I¢in En Iyi Dogruluk Degerlerini Bulma....... 59

4.6. Bu Tez Modelinin Yéntemi Igin En Iyi Dogruluk Degerlerini Bulma ......................... 63
4.7. Calismanin GUGIE Ve Zayif YONIEIT ....cocviiiiiiiiiiiiie e 67
4.8. Onerilen YONtemin ANALIZi ......c.cc.cvverevevireecseeieisseecee e essee e essee e es st sesenenens 67
5. SISTEM ICIN KULLANICI ARAYUZU GELISTIRILMESI .......c.coooooviiniiniiniiinens 69
5.1. Parmak Izi Tanima Sistemi — Pseudocode (Akis Diyagramina Gore) ..........ccceeveveneee. 71
5.1.1. Goriintii yiikleme gui genel 1$1eYiSi.....covviiiiiiiiiiiiiiiiese e 74
5.1.2. Goriintii yiikleme GUI pseudocode. ..........coviiiiiiiiiiiiiiiicsee e 75
5.1.3. Histogram esitleme (esitle/dengele) genel iSIeyisi .......cervvviviiiiiiiiiiiiiiiiciiiicnn 75
5.1.4. Histogram esitleme (esitle/dengele) GUI pseudocode ..........cocovvrviiiiviiiniiiniennn, 75
5.1.5. Fourier Déoniisiimii (FFT) ile Goriintii Iyilestirme GUI Genel Isleyisi .................. 76
5.1.6. FFT ile goriintii iyilestirme GUI pseudocode ...........ccoveiiiiiiiiiiiiiinieiecccen 77
5.1.7. FFT sonrasi adaptif ikiye ayirma GUI genel iSleyisi ......oovvvvrviviiiiiiiiiiiniiiieiiiens 78
5.1.8. FFT sonras1 adaptif ikiye ayirma GUI pseudocode ..........ccocvveviiiiiiiniiiiiiicins 79
5.1.9. Oryantasyon akis tahmini (iz yonleri) GUI genel isleyisi.......cccoovviiiiiiniiiinnnnnn, 80
5.1.10. Oryantasyon akis tahmini (iz yonleri) GUI pseudocode...........ccovvvrvivrvninennnns 80
5.1.11. ROI belirleme GUI genel 1SIeyisi.....cccooviiiiiiiiiiiiiiiiiciicee e, 81
5.1.12. ROI belirleme GUI pSEUOCOTE ..........covveiueeieciieie e 82
5.1.13. Inceltilmis iz haritas1 ¢gikarma GUI genel iSIeyisi ........ccceevvvreerereririecrcreierereene, 83
5.1.14. Inceltilmis iz haritas1 ¢ikarma GUI pseudocode ...........ocvevevevrrerirrieeninenenennnns 83
5.1.15. izole etme islemi GUI @enel iSIEYiSi ..cevevviererereriecreeeieieieeeee e, 84
5.1.16. izole etme islemi GUI pSEUAOCOAE ....vcvvveveiecrrereiiceeeeie e, 85
5.1.17. Sivri uglar1 kaldirma islemi GUI genel 1SIeYisi.....coovvereiiiieiiiiiiieiie e 86
5.1.18. Sivri uglar1 kaldirma iglemi GUI pseudocode .........ccoovveiiiiiiiiiiiinicnicseescsiee 87
5.1.19. Onemsiz ayrintilari belirleme islemi GUI genel iSIeyisi........cccovrvrrvevvrrererernnnne, 88
5.1.20. Onemsiz ayrmtilar1 belirleme islemi GUI pseudocode ..........cvveverecercececcnnnnne. 89
5.1.21. Gergek 6nemsiz ayrintilarin belirlenmesi ve sahte ayrintilarin kaldirilmasi islemi
GUI ENEL ISIEYIST e 90
5.1.22. Gergek 6nemsiz ayrintilarin belirlenmesi ve sahte ayrintilarin kaldirilmasi islemi
GUI PSEUTOCOAE ...ttt bbbttt 91
5.1.23. Onemsiz ayrmtilar sablonunun kaydedilmesi islemi GUI genel isleyisi ............. 92
5.1.24. Onemsiz ayrmtilar sablonunun kaydedilmesi islemi GUI pseudocode ............... 93
5.1.25. Parmak 1zi sablon dosyas1 ylikleme ve eslestirme islemi GUI genel isleyisi....... 94
5.1.26. Parmak izi sablon dosyasi ylikleme ve eslestirme islemi GUI pseudocode......... 94
5.1.27. Pseudocode igerisinde bahsi gegen fonksiyonlar ............ccccovveiiiiiiiiiiiiicnnnn, 95
6. DENEYSEL SONUCLAR VE TARTISMA ......coooiiiiiiiiiiee e 111
6.1. Deneysel Calisma ve Test OTtami........c.cocveieiiiiiiiiiiiic e 111
6.1.1. Kullanilan VEri SEHIETT .......eeiueriiieiiiiiie e 111
6.1.2. Deneysel ortam ve kullanilan donanim............cccoceiiiiiiiniiiiin 115
6.1.3. Kullanilan yazilim araglar1 ve kiitliphaneler ...........c.cccovoiiiiiiii, 116
6.1.4. Karsilastirmali analiz i¢in segilen yontemler ...........ccooceeiiiiiiiiiiiienieeee e 116
6.1.5. Modelin test SENAryOolart .........ccvueiiiiiiiiiiiie i 117
6.1.6. Sonug ve degerlendirme .........c.cuoiiiiiiiiiiiic e 121
6.2. Performans Karsilastirmalari............cocveeiieciiie e 121
6.2.1. Onerilen modelin diger yontemlerle karsilastirilmast.............ccocevevrveercverenennnnne, 121

viii



B.3. GrafiKSEl ANGIIZIET ...t e e 123

6.3.1. Dogruluk oranlarinin karsilagtirtlmast ..........cccceoieiiiiiiiniiiii e 123
6.3.2. Islem siiresi KarstlaStirmast .......cceuevvcceereiericceeeee s eeese e es e sen e, 124
6.3.3. FAR ve FRR degerlerinin karsilagtirtlmast ...........ccoceooeiiiiiiiiniicec e 125

6.4. Genel Degerlendirme ve SONUGIAT .........ccciiiiiiiiiiicc e 126
6.5. Parmak izi Sistemimizi Hizlandiran Etkenleri Ve Teknik Farkliliklari...................... 127

7. SISTEM ICIN KULLANICI ARAYUZU GELISTIRILMESI ..........cc.ccooevvviiinnane, 131
8. SONUCLAR VE ONERILER.........cccooiiiiiiieeeeeee ettt 147
8.1. Calismanin Genel DegerlendirMesi .........uveieriiieiiiiiieiie e 148
KAYNAKLAR ettt sttt ettt be e st e et e e et e e naeesnbeenbee s 150



Simgeler

© B> Q9 T Z W

Kisaltmalar
GIT
AR
OpenCV
API
OOP
CLlI
SDK
CDF
DFT
FFT
FVC
FAR
FRR
PSNR
CNN
SSIM
EER
ROC
RSF
VIT
LBG
ROI

SIMGELER VE KISALTMALAR

: Toplam Benzerlik Skoru
: Artirilmis Gergeklik

- Mu

: Sigma

: Delta

. Teta

: Goriintii Isleme Teknolojisi

: Artirllmis Gergeklik

: Acik Kaynak Bilgisayarla Gorii Kiitiiphanesi
: Application Programming Interface
: Object-Oriented Programming

: Command Line Interface

: Software Development Kit

: Cumulative Distribution Function

. Discrete Fourier Dontistimii

: Fast Fourier Transform

: Fingerprint Verification Competition
: False Acceptance Rate

: False Rejection Rate

: Peak Signal-to-Noise Ratio

: Convolutional Neural Networks

: Structural Similarity Index

: Equal Error Rate

- Receiver Operating Characteristic

: Ridge Shape Features

: Vision Transformers

: Linde-Buzo-Gray

: Tan1 Bolgesi



Xi



1. GIRIS

Giliniimiizde sug tespiti; ceza hukuku, kriminoloji, adli bilimler ve bilisim teknolojileri
gibi disiplinlerin kesisim noktasinda yer alan karmasik ve ¢ok boyutlu bir siiregtir. Sugun tespiti
yalnizca fiziksel delillerin degerlendirilmesi ile sinirli kalmayip, toplumsal, psikolojik ve
teknolojik degiskenleri de igeren kapsamli bir analiz siirecini gerekli kilmaktadir. Bu kapsamda
ozellikle biyometrik kimlik dogrulama teknolojileri, sucun aydinlatilmasi ve failin tespiti
stireclerinde belirleyici hale gelmistir. Bunlar arasinda en 6ne ¢ikan yontemlerden biri parmak
izi teknolojisidir (Jain vd., 2004).

Parmak 1izi, her bireye 0zgli olmast ve yasam boyu degismemesi nedeniyle
kimliklendirmede yiiksek dogruluk orani saglayan giivenilir bir biyometrik veridir. Glinlimiizde
bu teknoloji; adli analizlerden giris kontrol sistemlerine, mobil cihaz giivenliginden finansal
islemlere kadar genis bir kullanim alanina sahiptir. Parmak izi tanima sistemleri, gelismis optik,
kapasitif ve ultrasonik sensorlerle ¢alisarak kisisel biyometrik verileri dijital ortama aktarmakta,
bu veriler goriintii isleme teknolojileriyle analiz edilerek kimlik dogrulama islemleri

gerceklestirilmekte ve sugla iliskilendirme yapilabilmektedir.

Bu teknolojik gelismeler 1s1ginda, parmak izi temelli kimliklendirme sistemlerinde
kriptografik dogrulama yontemleri, homomorfik sifreleme algoritmalar1 ve blok zinciri
(blockchain) tabanli giivenlik protokolleri giderek oOnem kazanmaktadir. Kriptografik
dogrulama, parmak izi verilerinin giivenli bigimde saklanmasini ve yalnizca yetkili sistemlerce
erisilmesini saglarken, homomorfik sifreleme, verinin sifreli haliyle analizine olanak taniyarak
veri mahremiyetini ihlal etmeden islem yapilmasina imkén sunmaktadir. Blok zinciri ise
biyometrik verilerin degistirilemez kayitlar halinde saklanmasini saglayarak siber saldir1 ve veri

manipiilasyonuna kars1 yiiksek giivenlik sunmaktadir.

Bu disiplinlerarasi ¢erceve igerisinde, teknolojinin sug¢ tespitindeki rolii giderek daha
merkezi hale gelmistir. Dijital delil analizi, DNA veri tabanlari, goriintii isleme sistemleri ve
yapay zeka destekli desen tanima teknolojileri, su¢ mahallinden toplanan verilerin hizli ve
dogru sekilde analiz edilmesini saglamaktadir (Roux vd., 2015). Ozellikle bilgisayar
kriminalistigi alanindaki gelismeler, dijital izlerin takibi ve suglu profillerinin ¢ikarilmasinda

kritik avantajlar sunmaktadir.



Parmak izi verilerinin hem fiziksel hem dijital ortamda etkin bi¢imde toplanmasi1 ve analiz
edilmesi, sug tespiti siire¢lerinde biiyiik bir doniisiim yaratmaktadir. Bu kapsamda gelistirilen
yerli ve milli yazilim sistemleri, goriintii isleme ile desteklenmis bir kimliklendirme siireci
sunarak Emniyet Teskilatlar i¢in daha hizli, dogru ve giivenli analizler liretme potansiyeline
sahiptir. Parmak izi Oriintlilerinin bozulma yonleri dahil edilerek gelistirilen algoritmalarla,

ge¢miste yeterli delil bulunamayan vakalar da ¢oziime kavusturulabilmektedir.

Parmak izi teknolojisi ve buna entegre edilen gelismis gilivenlik protokolleri, su¢ tespiti
ve kimliklendirme alaninda yeni bir paradigma sunmaktadir. Ancak bu teknolojik ilerlemeler;
etik, yasal ve toplumsal boyutlar gozetilerek yiiriitiilmeli, kisisel mahremiyetin korunmasina
iligkin politikalarla desteklenmelidir. Bu baglamda hem akademik hem de uygulamali
arastirmalar, teknolojinin adaletin hizmetine sunulmasi ve bireysel haklarin korunmasi

dengesinde kritik bir rol istlenmektedir.

1.1. Problemin Tanimi

Biyometrik giivenlik sistemleri, son yillarda dijital kimlik dogrulama ve erisim kontrolii
mekanizmalarinda temel bir unsur haline gelmistir. Bu sistemler arasinda parmak izi tanima
teknolojileri, benzersiz ve degistirilemez biyolojik 6zelliklere dayali olmasi nedeniyle yaygin
olarak tercih edilmektedir. Parmak izi tanima sistemleri, adli bilisim, sinir kontrolii, akill1 sehir
uygulamalari, finansal giivenlik, kisisel elektronik cihaz erigimi ve kurumsal kimlik dogrulama
gibi kritik alanlarda kullanilmaktadir. Ancak, mevcut parmak izi tanima yontemleri bazi teknik
siirlamalar ve giivenlik zafiyetleri barindirmaktadir. Bu sinirlamalar, sistemlerin dogruluk
oranlarin1 ve genel giivenilirlik seviyelerini olumsuz yonde etkilemekte, ozellikle yiiksek

giivenlik gerektiren uygulamalarda ciddi problemlere yol agmaktadir.

Mevcut parmak izi tanima sistemleri, genel olarak minutiae tabanli eslestirme
algoritmalari, frekans alaninda analizler ve geleneksel goriintii isleme teknikleri kullanilarak
gelistirilmistir. Minutiae tabanli algoritmalar, parmak izi desenlerinde yer alan ug¢ noktalar,
catallanma noktalar1 gibi belirgin noktalar1 tespit ederek, bunlarin konum, yon ve baglamsal
iliskilerine gore eslestirme yapmaktadir. Bu noktalarin koordinatlar1 genellikle ti¢ boyutlu
uzayda temsil edilir ve yliksek verimli arama/eslestirme islemleri i¢cin R-tree gibi ¢ok boyutlu
indeksleme yapilari kullanilir. R-tree, uzamsal veri lizerinde yapilan aramalarda/eslestirmelerde
(6rnegin, belirli bir boélgede yer alan minutiae noktalarinin hizlica bulunmasi) zaman

karmasikligini azaltarak eslestirme siirecinin performansini artirmakta 6nemli rol oynamaktadir



(Guttman, 1984). Boylece sistem, biiyiik veri tabanlar1 igerisinde bile kimlik dogrulama
islemini hizli ve etkili bir sekilde gergeklestirebilmektedir.

Bu sistemler, parmak izi desenlerinin u¢ noktalari, ¢atallanmalari ve sirt ¢izgileri gibi
belirgin 6zellikleri iizerinde ¢alisarak kimlik dogrulama islemini gergeklestirmektedir. Ancak,
bu tiir ydntemler belirli senaryolarda istenilen performansi gdsterememektedir. Ozellikle diisiik
kaliteli sekilde alinan parmak izi goriintiileri, kirli, asinmis veya deformasyona ugramis parmak
izleri, degisken aydinlatma kosullart ve cilt yilizeyindeki fiziksel degisiklikler gibi faktorler

nedeniyle eslesme dogrulugunu 6nemli dlgiide diisiirebilmektedir.

Ozellikle adli bilisim alaninda, su¢ mahallinde elde edilen parmak izi verileri siklikla
eksik, bozulmus veya diisiik ¢oziintirliiklii olmaktadir. Geleneksel parmak izi tanima sistemleri,
boyle diisiik kaliteli parmak izlerini isleme konusunda yetersiz kalabilmekte, yanlis eslesmeler
veya eksik veri nedeniyle su¢ analiz siire¢lerinde hatali sonuglara yol acabilmektedir. Ayrica,
biiylik 6lgekli veri tabanlar1 ile ¢alisan sistemlerde parmak izi eslestirme siirecinin uzun

stirmesi, gercek zamanli uygulamalar i¢in ciddi bir performans engeli olugturmaktadir.

Son yillarda derin O6grenme tabanli yontemler, geleneksel parmak izi tanima
tekniklerinin yerini almaya baslamustir. Ozellikle Convolutional Neural Networks (CNN),
Vision Transformers (VIT) ve hibrit makine &grenmesi teknikleri, biyometrik giivenlik
sistemlerinde daha yiiksek dogruluk oranlarina ulasmay1 miimkiin kilmistir (Tang vd., 2021).
Bu teknikler, elle belirlenen minutiae noktalarina bagli kalmaksizin, parmak izi desenlerini
otomatik olarak Ogrenerek daha giiglii bir modelleme sunmaktadir. Ancak, derin 6grenme
tabanli yontemlerin basarili olabilmesi i¢in biiylik olgekli veri kiimeleriyle egitilmesi
gerekmekte ve bu da yiiksek hesaplama maliyetlerini beraberinde getirmektedir. Ayrica, bu
sistemlerin gercek zamanli ¢alisabilmesi i¢in optimizasyon ve donanim seviyesinde

tyilestirmeler yapilmasi zorunludur.

Bu calisma, parmak izi tanima sistemlerinde yasanan teknik problemleri gidermek amaciyla
daha yiiksek dogruluk oranina sahip, optimize edilmis ve gilivenilir bir model gelistirmeyi

hedeflemektedir.

Bu ¢aligmada o6nerilen yeni model, geleneksel ve modern parmak izi tanima yontemlerinin
avantajlarin1 birlestirerek yliksek dogruluklu, hizli ve giivenilir bir biyometrik dogrulama
sistemi sunmayt amaglamaktadir. Gergeklestirilecek testler ve analizler sonucunda modelin

geleneksel  yontemlerle karsilastirilarak  basariminin  detayli  olarak  incelenmesi



hedeflenmektedir. Ayrica, modelin farkli ortam kosullarinda ve farkli sekillerde elde edilen

parmak izi goriintiileri iizerinde ne kadar etkili oldugu degerlendirilecektir.

Bu arastirma, biyometrik sistemlerin gelecegine yonelik kritik katkilar sunacak, parmak izi
tanima stireglerinde dogruluk oranlarini artirarak, giivenli ve hizli bir kimlik dogrulama sistemi
gelistirmeye odaklanacaktir. Onerilen sistemin, adli bilisimden ulusal giivenlik uygulamalarina

kadar genis bir kullanim alan1 bulmasi beklenmektedir.

1.2. Amag

Bu ¢aligmanin temel amaci, mevcut parmak izi tanima sistemlerinde karsilagilan teknik
kisitlamalar1 gidermek ve yiiksek dogruluk oranina sahip, giivenilir, optimize edilmis bir
biyometrik dogrulama modeli gelistirmektir. Mevcut sistemlerin diigiik kaliteli parmak izi
goriintiilerinde yetersiz kalmasi, islem siirelerinin uzun olmasi, gercek zamanli kullanim
acisindan sinirlamalar icermesi ve gilivenlik agiklari gibi temel sorunlari, gelistirilecek yeni

model ile asilmas1 hedeflenmektedir.

Geleneksel minutiae tabanli yontemlerin eksiklikleri, parmak izi tanima sistemlerinde
dogruluk, giivenilirlik ve esneklik agisindan ¢esitli sinirlamalar1 beraberinde getirmektedir. Bu
yontemler, parmak izi desenlerindeki uc¢ noktalar (ridge endings) ve catallanma noktalar
(bifurcations) gibi belirli 6zelliklerin (minutiae) ¢ikarimina dayanir. Ancak, minutiae tabanl
yaklagimlar, 6zellikle duisiik kaliteli, bulanik, asinmis ya da deformasyona ugramis parmak 1zi
gorlintiilerinde performans kaybi yasamaktadir. Bu tiir goriintiilerde minutiae noktalarinin
dogru bigcimde tespit edilmesi zorlagsmakta, bu da eslesme hatalarina ve sahte negatif sonuglara
neden olmaktadir. Ayrica, minutiae tabanli sistemler genellikle 6n isleme, segmentasyon ve
hizalama gibi ¢ok sayida ara adima ihtiya¢ duymakta, bu da islem siiresini artirmakta ve
sistemin gercek zamanli uygulamalar i¢in verimliligini azaltmaktadir. Bunun yani sira, bu
yontemlerin yapisal temsile olan bagimliligi, farkli parmak izi algilayicilarindan veya farkli
oturumlarda elde edilen veriler arasinda tutarsizliklara yol agabilmektedir. Dolayisiyla,
geleneksel minutiae tabanli yontemler, yiiksek giivenlik ve performans gerektiren senaryolarda
yetersiz kalmakta, daha esnek ve otomatik 6zellik ¢ikarimi yapabilen modern yaklagimlara olan

ihtiyac1 ortaya koymaktadir.

Geleneksel parmak izi tanima yontemleri, minutiae tabanli eslestirme algoritmalarina
ve geleneksel goriintii isleme tekniklerine dayanmaktadir. Ancak, bu sistemler diisiik kontrastli

veya bozulmus parmak izi goriintiilerinde basarisiz olabilmektedir. Ayrica, biiylik veri



tabanlarinda yapilan kimlik dogrulama islemleri, yiiksek islem siiresi gerektirdiginden gergek
zamanli uygulamalarda zorluklar ortaya ¢ikmaktadir. Bu baglamda, ¢aligmanin temel amact
gelismis goriintli igleme tekniklerini birlestirerek, daha hizli ve gilivenilir bir biyometrik

dogrulama modeli gelistirmektir.
Calismada su hedeflere ulasilmasi amag¢lanmaktadir:

« Diisiik Kaliteli Parmak izi Goériintiilerinin Tyilestirilmesi: Goriintii hatalar1, 151k
kosullari, cilt yiizeyi bozulmalar1 ve parmak deformasyonlar1 nedeniyle diistik kaliteli
olarak elde edilen parmak izi goriintiilerinin iyilestirilmesi gerckmektedir. Fourier
dontistimii, histogram esitleme, kontrast artirma ve goriintii iyilestirme teknikleri ile

goriintii kalitesinin artirilmas1 amaglanmaktadir.

e Model Gelistirilmesi ve Eslestirme: Geleneksel minutiac tabanli yontemlerin
eksikliklerini gidermek adina iz yonleri kullanilarak otomatik 6zellik ¢ikarimi yapilmasi
planlanmaktadir. Bu siire¢, parmak izi verilerinin daha detayli analiz edilmesine olanak

saglayarak eslesme dogrulugunu artiracaktir.

« Biiyiik Olcekli Veri Tabanlari ile Hizh Eslestirme: Gergek zamanli uygulamalar icin
parmak izi eslestirme siirecinin hizlandirilmasi kritik bir gerekliliktir. Veri tabanindaki
milyonlarca kayit arasindan en uygun eslesmeyi hizli bir sekilde bulabilmek icin
indeksleme algoritmalari, GPU hizlandirmali hesaplamalar ve kuantizasyon teknikleri

kullanilacaktir.

o Adli Bilisim Uygulamalari i¢in Optimizasyon: Su¢ mahallerinden elde edilen diisiik
kaliteli parmak izi verilerinin analiz edilmesi igin gelistirilmis goriintii isleme ve sinyal
isleme yontemleri entegre edilecektir. Eksik parmak izi izlerinin tamamlanmasi, diisiik
coziiniirliiklii goriintiilerin iyilestirilmesi ve ¢oklu biyometrik dogrulama yontemlerinin

birlestirilmesi {izerine ¢aligmalar yapilacaktir.

e Giivenlik ve Veri Gizliligi: Parmak izi biyometrik verilerinin kétiiye kullanimini
engellemek ve siber saldirilara karsi daha gilivenli bir sistem gelistirmek amaciyla
kriptografik dogrulama, homomorfik sifreleme ve blok zinciri tabanli glivenlik

protokollerinin entegrasyonu degerlendirilecektir.

e Yerli ve Milli Biyometrik Giivenlik Coziimii: Disa bagimlilig1 azaltmak ve ulusal

giivenlik sistemlerinde kullanilabilecek giivenilir bir biyometrik tanima sistemi



gelistirmek i¢in tamamen yerli algoritmalar ve optimizasyon teknikleri ile bagimsiz bir

model olusturulacaktir.

Bu ¢aligmada gelistirilecek sistemin hem akademik hem de endiistriyel uygulamalara katki
saglamasi beklenmektedir. Calisma, biyometrik glivenlik sistemlerinde dogruluk oranlarini
artirarak, parmak izi tanima teknolojisinin daha giivenli, hizli ve O6lg¢eklenebilir hale
getirilmesine katkida bulunacaktir. Ayrica, modelin adli bilisim, sinir kontrolii, mobil cihaz

giivenligi ve bankacilik gibi kritik alanlarda uygulanabilir olmas1 hedeflenmektedir.

Bu arastirma, biyometrik dogrulama sistemlerindeki mevcut teknik eksiklikleri gidermek
ve yiiksek performansh bir parmak izi tanima modeli sunarak hem akademik literatiire hem
endiistriyel uygulamalara hem de adli bilisim uygulamalarina yenilik¢i bir katki saglamay1

amaclamaktadir.

1.3. Motivasyon

Biyometrik giivenlik sistemleri, kimlik dogrulama ve veri giivenligi agisindan
giiniimiizde en giivenilir teknolojilerden biri olarak kabul edilmektedir. Ozellikle parmak izi
tanima sistemleri, bireylerin benzersiz ve degistirilemez biyolojik 6zelliklerini temel alarak
kimlik dogrulama siireglerini otomatiklestirmektedir. Ancak, mevcut parmak izi tanima
yontemleri ¢esitli teknik sinirlamalara sahiptir ve belirli kosullarda yiiksek hata oranlar ile
karsilasmaktadir. Bu nedenle, biyometrik giivenligi daha ileri bir seviyeye tasiyacak yeni

yontemlerin gelistirilmesi zorunlu hale gelmistir.

Bu c¢alismanin temel motivasyonu, mevcut parmak izi tamima sistemlerinin
yetersizliklerini gidermek ve dogruluk oranmi artiran yeni bir ydntem gelistirmektir.
Geleneksel parmak izi tanima teknikleri, sirt cizgileri (ridge), ¢ukurlar (valley) ve minutiae
noktalar1 (bifurkasyonlar ve u¢ noktalar) gibi belirgin 6zelliklere odaklanarak parmak izi
eslestirme islemini gerceklestirmektedir. Ancak, bu yaklasimlar 6zellikle diisiik kaliteli
goriintiilerde ve eksik parmak izi izlerinde hata oranini artirmakta, belirli senaryolarda giivenilir

eslesme yapilamamasina neden olmaktadir.

Bu calismada, geleneksel yontemlere ek olarak iz yonii (ridge orientation) bilgisinin de
kullanilmast ile parmak izi tanima siirecinde dogruluk oraninin artirilmas1 amaglanmaktadir. iz
yonii bilgisi, parmak izi desenlerinin belirli yonelimlere sahip oldugunu gosteren bir parametre
olup, bu yonelimlerin kullanilmast modelin daha hassas eslesmeler yapmasina olanak

tanimaktadir. Bu yenilik¢i yaklasim, o6zellikle diisiik kontrastli veya eksik parmak izi



gorlintiilerinde sistemin performansini artiracak ve geleneksel yontemlere kiyasla daha

dayanikli bir model gelistirilmesini saglayacaktir.

Geleneksel yontemlerin eksikliklerini gidermek ve biyometrik giivenligi daha ileri bir
seviyeye tagimak icin bu c¢alisma, yenilik¢i bir yaklasimla parmak izi iz yonii bilgisini analiz
eden biyometrik dogrulama modeli gelistirmeyi hedeflemektedir. Bu yaklasim, akademik
literatiire 6nemli katkilar sunarken, biyometrik giivenlik sistemlerinin gelecekte daha yiiksek

dogruluk oranlartyla ¢alismasini saglayacak yeni bir standart olusturacaktir.

1.4. Metodoloji

Bu calismada, parmak izi tanima sistemlerinin dogruluk oranini artirmak ve diisiik
kaliteli goriintiilerde giivenilir eslesme saglamak icin geleneksel yontemlere ek olarak iz yonii
analizi kullanilmaktadir. Literatiirdeki yontemler genellikle parmak izinin sirt ¢izgileri,
cukurlar ve minutiae noktalar1 gibi belirgin 6zelliklerine odaklanmaktadir. Ancak, bu yontemler
eksik veya diisiik kaliteli parmak izi goriintiilerinde yetersiz kalmaktadir. Bu metodoloji
boliimii, ¢aligmanin ¢ézlim siirecini sistematik bir sekilde agiklamakta ve is akisini bir akisg
diyagrami ile sunmaktadir. C6ziim yontemi, on isleme, 6zellik ¢ikarimi, eslesme ve kimlik

dogrulama olmak iizere dort ana asamadan olusmaktadir.

Bu calismada kullanilan ¢6ziim siireci; parmak izi verisinin alinmasi ve 0n islenmesi,
ozellik ¢ikarimi, eslestirme ve kimlik dogrulama olmak tizere dort temel asamadan
olusmaktadir. Ilk olarak, yiizeye temas eden parmak izi goriintiileri histogram esitleme ile
iyilestirilmekte, = Fourier = doniisimii ve  morfolojik  islemlerle  sirt  ¢izgileri
belirginlestirilmektedir. Ardindan, minutiae noktalar1 ve iz yonii bilgisi ¢ikarilarak ozellik
vektorii olusturulmakta ve bu vektdr, veri tabanindaki kayitlarla karsilastiriimaktadir. Iz yonii
bilgisinin eklenmesiyle eslesme siireci daha hassas hale getirilmekte, son asamada ise esik

degerine gore kimlik dogrulama basarili ya da basarisiz olarak degerlendirilmektedir.

1.4.1. Kullanilan algoritmalar ve teknikler

Parmak izi tanima siireci li¢ ana asamada ele alinmistir: veri 6n isleme, 6zellik ¢ikarimi
ve eslesme ile kimlik dogrulama. On isleme asamasinda histogram esitleme ile kontrast artirilir,
Gaussian filtresi ile giiriilti azaltilir ve Fourier doniisiimii sayesinde sirt ¢izgileri
belirginlestirilir. Ozellik ¢ikarimi asamasinda minutiae noktalar: tespit edilir ve iz yonii analizi
ile sirt ¢izgilerinin yonelimleri belirlenir. Son asamada ise olusturulan 6zellik vektorleri veri

tabanindaki kayitlarla karsilastirilir; elde edilen benzerlik, 6nceden belirlenmis esik degeri ile



kiyaslanarak eslesme basarili ya da basarisiz olarak degerlendirilir. Bu metodoloji, geleneksel
minutiae tabanli yontemlere iz yonii analizinin eklenmesiyle modelin hassasiyetini artirmakta
ve diisiik kaliteli ya da eksik parmak izi izlerinde dogruluk oranini yilikseltmektedir. Gelistirilen
sistem, adli bilisimden smir giivenligine, mobil kimlik dogrulamadan finansal islemlere kadar

genis bir uygulama yelpazesinde giivenilir biyometrik ¢6ziim sunma potansiyeline sahiptir.

1.4.2. Problemin ¢oziimiine yonelik akis diyagram

Ozellik Vektorlerinin Elde
Parmak izi Gériintisi Girigi Edilmesi

' "
indeksleme Algoritmalari
v

Eslesme Algoritmasi ile
Histogram Esitleme & Guraltt Karsilastirma
Giderme & Akabinde PSNR
Hesaplama |
+ Esik Degerine Gore

I v

iz Yén( Analizi Hesaplamalar ve Kuantizasyon

On Isleme Asamasi

Kimlik Dogrulama Basarisiz

Haw?

Evetv

Kimlik Dogrulama Basarih

Eslesme Basarilh mi?

Minutiae Noktalarinin
Cikariimasi

Sekil 1.1. Problemin Cozlimiine Yonelik Akis Diyagrami

Sekil 1.1°deki akis diyagrami, modelin 6n isleme asamasindan baglayarak, ozellik
cikarimi, eslesme algoritmast ve kimlik dogrulama siirecini nasil uyguladigina dair genel bir
cerceve sunmaktadir. Onerilen parmak izi tanima ydntemi, ¢esitli on isleme teknikleri, 6zellik
¢ikarimi ve eslesme asamalarindan olusan sistematik bir is akis1 izlemektedir. Onerilen model,
geleneksel minutiae tabanli yontemlere ek olarak iz yonii bilgisini de kullanarak diisiik kaliteli
goriintiilerde dogruluk oranini artirmayr amaglamaktadir. Gelistirilen parmak izi tanima
sistemi, dokuz temel islem basamagina dayanmaktadir. ilk olarak, olay yerinden elde edilen
yiiksek ya da diistik kaliteli parmak izi goriintiileri sisteme alinmakta olup, bu goriintiilerin
niteligi; coziinilirlik, aydinlatma ve alma teknigi gibi dis etkenlerden etkilenmektedir.
Goriintliler, histogram esitleme ile kontrast artirilarak, Gaussian filtresi ile giiriiltii azaltilarak

ve Fourier donilisiimii ile sirt ¢izgileri belirginlestirilerek 6n islemden gegirilmektedir. Bu



sayede, bozulmalar en aza indirilerek daha saglikli bir 6zellik ¢ikarimi saglanmaktadir. Ugiincii
asamada, Onerilen modelin yenilik¢i yonii olarak, parmak izi sirt ¢izgilerinin yonelimlerini
tanimlayan iz yonii bilgisi ¢ikarilmakta ve eslesme siirecine dahil edilerek diisiik kaliteli izlerde
dahi eslesme basarimi artirilmaktadir. Ardindan, u¢ ve catallanma noktalarindan olusan
minutiae 6zellikleri elde edilmekte ve bu 6zellikler iz yonii bilgisi ile birlikte daha biitiinciil bir

tanimlayict haline getirilmektedir.

Besinci asamada, c¢ikarilan bu Ozellikler sayisal vektorlere doniistiirilmekte,
normalizasyon ve kuantizasyon islemleri ile sabit uzunlukta ayrik degerlere c¢evrilerek hem
islem siiresi azaltilmakta hem de sistemin verimliligi artirilmaktadir. Ozellikle uniform
kuantizasyon ve vektor kuantizasyonu gibi yontemlerle, siirekli parametreler diisiik boyutlu
ancak bilgi ac¢isindan zengin temsillere indirgenmektedir. Siirekli ozelliklerin 6nceden
belirlenmis ayrik degerlere doniistiiriilmesini saglar ve temel olarak uniform kuantizasyon
yontemiyle gerceklestirilir. Genel kuantizasyon formiilii (1.1)’de gosterildigi sekildedir:

Qx) = HTmin:A = (Xmax — Xmin)/L (1-1)

Burada L ise toplam kuantizasyon seviyesi (6rnegin 256 deger i¢in L=256) (Gonzalez
& Woods, 2018). Daha sonra olusturulan bu &6zellik vektorleri, kimlik dogrulama siirecinde
kullanilmak tizere veri tabaninda saklanmakta ve genel kuantizasyon (1.1) ile
indekslenmektedir. Ozellikle R-Tree (Rectangular Tree) gibi uzamsal veri yapilari, parmak izi
bolgelerinin geometrik 6zelliklerini dikkate alarak veri kiimelerinin etkili bigimde organize

edilmesine ve hizli karsilagtirmalara olanak saglamaktadir.

Eslesme asamasinda, elde edilen vektorler veri tabanindaki kayitlarla karsilastiriimakta
ve iz yonil ile minutiae bilgilerini birlikte degerlendiren 6zel bir algoritma yardimiyla benzerlik
skoru hesaplanmaktadir. Son asamada ise bu skor, onceden belirlenmis bir esik degeriyle
kiyaslanarak kimlik dogrulama islemi tamamlanmakta; eslesme basariliysa sistem kimligi
onaylamakta, aksi takdirde dogrulama reddedilmektedir. Bu ¢ok katmanli yaklagim sayesinde,
sistem hem dogruluk hem de hiz agisindan yiiksek performans sergilemekte, 6zellikle diistik

kaliteli verilerde bile giivenilir kimlik dogrulama imkéan1 sunmaktadir.

1.5. Literatiire Katkilar

Parmak izi tanima sistemlerinde dogruluk oranmi artirmak ve diisiik kaliteli

gorlintiilerde giivenilir eslesme saglamak amaciyla yeni bir yaklasim Onermektedir.
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Literatiirdeki geleneksel yontemler genellikle sirt ¢izgileri, cukurlar ve minutiae noktalar1 gibi
temel 6zelliklere dayanmaktadir. Ancak, bu 6zellikler diisiik kontrastli, eksik veya giiriiltiilii

parmak izi goriintiilerinde eslesme dogrulugunu olumsuz etkilemektedir.

Geleneksel yaklasimlarin eksikliklerini gidermek ig¢in bu ¢alismada iz yonii bilgisi
analiz slirecine dahil edilmistir. Parmak izi desenleri belirli yonelimlere sahip oldugundan, iz
yoni bilgisinin kullanilmasi, modelin daha hassas eslesmeler yapmasina olanak saglamaktadir.
Calismamizin literatiire sundugu en biiyiik katkilardan biri, bu yeni bilginin geleneksel goriintii
isleme teknikleriyle entegre edilerek parmak izi eslestirme dogrulugunun artirilmasidir.
Asagidaki gizelgede, literatiirde kullanilan mevcut yontemlerle bu ¢alismada 6nerilen yontemin

karsilagtirmasi1 yapilmigtir:

Cizelge 1.1. Mevcut yontemler ve bu ¢aligmanin katkilari

Ozellik Geleneksel Yontemler Onerilen Yontem (Bu

) Ca!lsma)

Ozellik Cikarimi Minutiae tabanl Minutiae + Iz yonii tabanli

Diisiik Kaliteli Goriintii Diisiik dogruluk Yiiksek dogruluk (iz yonii

Performansi bilgisi sayesinde)

Eksik Parmak izi izleri Eslesme hatasi yiiksek iz yonii analizi ile eslesme

tyilestirilmis

On isleme Teknikleri Histogram esitleme, Fourier doniisiimii ile
morfolojik islemler tyilestirme

Gerc¢ek Zamanh Hesaplama maliyeti Optimizasyon teknikleri ile

Performans yiiksek hizlandirilmis islem

Giivenlik ve Veri Veri giivenligi zayif Kriptografik gilivenlik ve

Mahremiyeti giivenli veri saklama

Cizelge 1.1°deki karsilagtirma, Onerilen yontemin geleneksel yaklagimlara kiyasla
ozellikle diisiik kaliteli ve eksik parmak izi goriintiilerinde daha yiiksek dogruluk sundugunu
gostermektedir. Bu calismada gelistirilen yontemin etkinligini test etmek i¢in genis kapsamli
deneyler gerceklestirilmistir. Asagidaki grafik, farkli yontemlerin dogruluk oranlarini

karsilastirmaktadir:
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Parmak izi Tamma Dogruluk Oranlar: (%)

Cizelge 1.2. Deneysel sonuglar ve performans artisi

Yontem Diisiik Kalite Eksik Izlerde Genel
Gorsellerde Dogruluk Dogruluk (%) Dogruluk (%)
(%)

Minutiae Tabanh %75 %68 %82

Yontem

Fourier + Minutiae %85 %79 %90

Tabanh Yontem
Onerilen Yontem 9692 %88 %96

(Minutiae + Iz Yonii)

Cizelge 1.2°deki sonuglar, onerilen yontemin 6zellikle eksik ve diislik kaliteli parmak
izi goriintiilerinde 6nemli bir dogruluk artis1 sagladigini gostermektedir. Parmak izi tanima
sistemlerinde geleneksel yaklasimlarin eksikliklerini gidermek ve dogruluk oranini artirmak

amaciyla iz yonii analizi ile desteklenmig yeni bir yontem sunmaktadir.

Onerilen model, biyometrik giivenlik sistemlerinin dogruluk oranini artirarak, parmak izi
tanima teknolojisinin daha giivenilir, hizl1 ve dlgeklenebilir hale gelmesine katki sunmaktadir.
Calismanin, adli bilisim, sinir kontrolii, akilli sehir sistemleri, mobil cihaz giivenligi ve finansal

kimlik dogrulama gibi bir¢cok alanda uygulanabilir olmasi beklenmektedir.

Bu calisma, akademik literatiire Onemli bir katki saglamakla kalmayip, gelecekte
biyometrik gilivenlik sistemleri i¢in yeni bir standart olusturma potansiyeline sahiptir.
Calismanin sundugu katkilar iki temel baslik altinda incelenebilir: (1) Akademik Katkilar ve

(2) Gelistirilen Uriin Kapsaminda Katkilar.

Akademik Katkilar:

1. Parmak Izi Tamima Siirecine iz Y6nii Bilgisinin Entegrasyonu:

o Literatiirdeki geleneksel parmak izi eslestirme algoritmalar, genellikle

minutiae noktalarima dayanmaktadir.

e Bu calisma, iz yonii bilgisini ekleyerek parmak izi eslestirme dogrulugunu

artirmakta ve diisiik kaliteli goriintiilerde daha basarili eslesmeler saglamaktadir.

2. Eksik ve Giiriiltiilii Parmak Izi Goriintiileri Uzerinde Performans Tyilestirmesi:
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e Mevcut yontemler, giiriiltiilii, eksik veya diisiik ¢Ozlniirliiklii parmak izi

goriintiilerinde basarisiz olabilmektedir.

e Onerilen model, histogram esitleme, Fourier doniisiimii ve morfolojik islemler
ile diisiik kaliteli goriintiileri iyilestirerek, mevcut literatiirdeki eksiklikleri

gidermektedir.
. Yeni Ozellik Cikarma Yaklasim ile Eslesme Algoritmalarinin Giiclendirilmesi:

o Geleneksel sistemler yalnizca minutiae tabanli karsilastirmalar yaparken, bu
caligmada minutiae bilgisi + iz yonii bilgisi kullanilarak yeni bir 6zellik ¢ikarma

yontemi Onerilmistir.

e Busayede, parmak izi tanima silirecinde hata oranlar1 diisiiriilmiis ve giivenilirlik

artirilmastir.

. Biiyiik Olgekli Veri Tabanlarinda Daha Hizh Eslesme icin Optimizasyon
Teknikleri:

e Biiylik veri tabanlarinda hizli ve 6l¢eklenebilir eslesme yapmak i¢in indeksleme

algoritmalart kullanilmistir.

o Geleneksel yontemlerde parmak izi eslesme siiresi yliksek maliyetliyken, bu
calismada optimize edilmis veri yapilar1 ve kuantizasyon teknikleri ile islem

stiresi azaltilmistir.
. Adli Bilisim Uygulamalar i¢in Daha Giivenilir ve Hassas Parmak Izi Tanima:

e Su¢ mahallerinden elde edilen parmak izi goriintiileri eksik veya diisiik

¢Ozlniirliklii olabilmektedir.

e (Calismada gelistirilen model, iz yonii analizini kullanarak eksik parmak izi
izlerinin tamamlanmasini saglamis ve adli bilisimde kullanim i¢in daha ytiksek

dogruluk sunmustur.

. Biyometrik Giivenlikte Mahremiyet ve Veri Koruma Mekanizmalarimin

Giiclendirilmesi:

e Parmak izi verileri, kotiiye kullanima agik oldugu i¢in kriptografik dogrulama

ve giivenli veri saklama ¢ozlimleriyle korunmaktadir.
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e (Calismada, biyometrik verilerin sifrelenmesi ve saldirilara karsi korunmasi i¢in
ek giivenlik katmanlart gelistirilmistir.
7. Yerli ve Milli Bir Biyometrik Tanima Sistemi Onerisi:

o Tirkiye’de biyometrik giivenlik sistemlerinde disa bagimliligir azaltmak i¢in

yerli algoritmalar ve optimizasyon teknikleri kullanilmistir.

e Onerilen sistem, ulusal giivenlik agisindan kritik olan kimlik dogrulama

stireclerinde bagimsiz bir ¢oziim saglamaktadir.

Gelistirilen Uriin Kapsaminda Katkilar:

1. Parmak izi Tamma Sistemlerinde Daha Yiiksek Dogruluk Oram:

o Gelistirilen sistem, geleneksel yontemlere kiyasla %20 daha yiiksek dogruluk
oranina ulasarak biyometrik dogrulama siire¢lerinde onemli bir iyilestirme

sunmaktadir.
2. Diisiik Kaliteli Parmak izi Gériintiilerinde Daha Iyi Performans:

e Mevecut ticari biyometrik sistemler, diisiik ¢oziiniirlikklii veya giiriiltiilii parmak

izi goriintiilerinde basarisiz olabilir.

e Bu calisma, gelistirdigi 6n isleme algoritmalar1 ve iz yonii analizi sayesinde

diistik kaliteli goriintiilerde %20 daha iyi eslesme saglamaktadir.
3. Ger¢ek Zamanh Kullamim i¢in Optimize Edilmis Algoritma:

o Biyometrik sistemlerin biiyiik veri tabanlari ile ¢caligmasi nedeniyle islem siiresi

kritik 6Gneme sahiptir.

o Onerilen modelde kuantizasyon, indeksleme ve paralel isleme teknikleri

kullanilarak %30 daha hizli eslesme siiresi elde edilmistir.

1. Paralel isleme Teknikleri: Biyometrik eslesme sistemlerinde es
zamanl veri isleme kapasitesini artirmak amaciyla kullanilan baglica

paralel isleme yontemleri Cizelgel.3’te gosterildigi iizere sunlardir:



Paralel Teknik
Cok Is
(Multithreading) Isleme
Veri (Data

Parcacikh

Paralelligi
Parallelism)
Gorev Paralelligi (Task
Parallelism)
GPU Tabanh Paralel

Isleme

MapReduce Paradigmasi

2.
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Cizelge 1.3. Paralel isleme teknikleri
Aciklama
CPU’nun birden fazla ¢ekirdeginde ayn1 anda farkli eslesme
islemlerinin ytiriitiilmesi.
Ozellik vektorlerinin  kiigiik parcalara boliiniip farkli
cekirdeklerde islenmesi.
Ozellik ¢ikarimi, kuantizasyon ve eslesme gibi farkli
gorevlerin eszamanl yiriitiilmesi.
Ozellikle CNN veya diger derin dgrenme tabanli sistemlerde,
binlerce ¢ekirdege sahip GPU'lar ile eslesme hesaplamalarinin
hizlandirilmasi.
kiimelerinde, Hadoop/Spark gibi

Biiyiikk oOlgekli  veri

platformlar tizerinden dagitik eslestirme islemleri yapilmasi.

%30 Daha Hizh Eslesme Siiresi: Ol¢iim ve Deneysel Tasarim:

Onerilen algoritmanin geleneksel ydénteme kiyasla ne kadar verimli

calistigin1 zamansal agidan 6lgmektir.

Deneysel Yontem:

Donanim: Intel Core i7 islemci, 16 GB RAM, 512 GB SSD
Veri Seti: FVC2004 DB3_A (biiyiik veri seti kabul edilen agik
kaynak parmak izi veritabani)

Yontemler:

v Yontem A (Klasik Yaklasim): Kuantizasyon ve paralel
isleme icermeyen temel eslesme algoritmast

Yontem B (Onerilen Yaklasim): Kuantizasyon, indeksleme

ve paralel isleme iceriyor

Ol¢iim Metodu:

Her bir eslesme denemesinde CPU time (islemci siiresi)
Olctilmiistiir.

1000 farkli eslesme islemi i¢in ortalama siireler alinmustir.
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e Python time modiili ile islem Oncesi ve sonrasi siire farki

Olciilmiistiir.

3. Sonuclarin Cizelge ile Gosterimi:

Klasik yontemin ortalama islem siiresi 100 milisaniye olarak
Olciiliirken, Onerilen yontemde bu siire 70 milisaniyeye diistiriilmiistiir.
Bu durum, 6nerilen yontemin klasik yonteme kiyasla %30 oraninda daha
hizli oldugunu gostermektedir. Performans artigi, klasik yontemin islem
stiresinden Onerilen yontemin islem siiresinin ¢ikarilmasi, farkin klasik
yontemin siiresine boliinmesi ve elde edilen degerin yiizdeye ¢evrilmesi
ile hesaplanmistir. Matematiksel olarak performans artist (1.2)’de

gosterildigi sekilde ifade edilir: Hesaplama:

Performans Artig1 = (M) x 100 = (100_70) x 100 = %30 (1.2)

TKiasik 100

Performans artis formiili (1.2) ile elde edilen sonugta, dnerilen
algoritmanin islem siiresi bakimindan klasik algoritmaya gore anlaml bir

iyilesme sagladigini ortaya koymaktadir.

4. Degerlendirme: Bu sonuclar gdstermektedir ki onerilen yontem, sadece
kuantizasyon gibi boyut azaltma teknikleriyle degil, ayn1 zamanda paralel
isleme yapisinin etkin kullanimi sayesinde de sistemin ger¢cek zamanli
kimlik dogrulama ihtiyacina uygun hale getirildigini ortaya koymaktadir.
Ozellikle yiiksek trafikli sistemlerde bu tiir optimizasyonlar, eslesme

kalitesinden 6diin vermeden islem siiresini ciddi oranda azaltmaktadir.

4. Giiglii Kriptografik Giivenlik Mekanizmalari:

Parmak izi verilerinin sifrelenerek saklanmasi ve saldirilara kars1 korunmasi igin

giivenlik algoritmalar1 uygulanmaistir.

Bu sayede, biyometrik sistemlerin veri mahremiyeti ve giivenlik agisindan daha

giiclii hale gelmesi saglanmigtir.

Kullanilan Kriptografik Algoritma: Parmak izi verilerinin glivenligini saglamak
icin simetrik ve asimetrik algoritmalar arasinda tercih yapilmis olup, AES-256

(Advanced Encryption Standard) algoritmasi kullanilmistir. Bu algoritma, NIST
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tarafindan onaylanmis ve giinlimiizde bir¢cok yliksek giivenlik gerektiren

sistemde tercih edilmektedir.

AES-256 Ozellikleri:

= Anahtar uzunlugu: 256 bit
= Blok boyutu: 128 bit
= Simetrik yap1: Hizli ve diisiik kaynak tiiketimli

= Rijndael sifreleme yapisina dayanir

e Giivenlik Saglanan Asamalar: AES-256 algoritmasi su verilerin korunmasinda
kullanilmastir:
«  Ogzellik vektorlerinin veri tabaninda saklanmasi
» lletim sirasinda verilerin dis miidahaleye karsi korunmasi (TLS
katmaninda AES)

= Eslesme Oncesi verinin ¢ozlilmesi (decryption)

e Zaman ve Islem Yiikii Acisindan Etkisi (Cizelge 1.5’te aciklanmstir):
Deneysel Yontem:

= Sifreleme ve ¢ozme islemleri i¢in ortalama siireler 6lgiilmistiir.

* Deneylerde 1000 adet 512 baytlik (yaklasik bir parmak izi vektor
uzunlugu) veri sifrelenmistir.

« Kullanilan ortam: Intel i7 CPU, 16 GB RAM, AES donanim

hizlandirmasi destekli.

Cizelge 1.5. Zaman ve islem yiikii agisindan etkisi

Islem Ortalama Siire CPU Aciklama
(ms) Kullanimi
Sifreleme 0,25 ms %5 SIMD komut seti
(AES-256) destekli
Desifreleme 0,23 ms %4 Hafif yiik, eslesme

oncesi ¢oziim

» AES-256’nn sistem lizerindeki yiikii ihmal edilebilir diizeyde olmasina

ragmen, veri mahremiyeti agisindan ¢ok yiliksek koruma saglar.
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Ozellikle parmak izi gibi hassas biyometrik verilerde sifreleme, GDPR

ve benzeri veri koruma yasalari agisindan da bir zorunluluktur.

5. Ticari ve Kamu Uygulamalari i¢in Uygunluk:

e Gelistirilen sistem, mobil kimlik dogrulama, finansal islemler, sinir giivenligi ve

kamu sistemlerinde kullanilabilecek sekilde tasarlanmistir.

o Ogzellikle adli bilisim ve yiiksek giivenlik gerektiren alanlarda ticari ¢dziimlerle

rekabet edebilecek diizeyde dogruluk ve giivenilirlik sunmaktadir.

Biyometrik giivenlik sistemleri alaninda hem akademik hem de uygulamali katkilar
sunmaktadir. Ozellikle iz yonii bilgisinin minutiae tabanl eslestirme siireglerine eklenmesi,
diistik kaliteli gortintiilerde iyilestirme saglanmasi, gercek zamanli performans optimizasyonu
ve biyometrik veri giivenliginin artirilmasi gibi yonleriyle literatiire yenilik¢i bir perspektif
kazandirmaktadir. Burada bahsi gegen “gercek zamanlilik”, biyometrik sistemlerin kullaniciy1
tanima ve dogrulama siireglerinde aninda veya ¢ok diisiik gecikme ile sonug liretmesini ifade

eder. Gergek Zamanli Optimizasyon Teknikleri:
« Kuantizasyon: Ozellik verilerini sadelestirerek karsilastirma siiresini kisaltmak
« Indeksleme: Biiyiik veri tabanlarinda hizli arama

« Paralel isleme: Aym anda birden fazla islem vyiiriitilmesiyle eslesme siiresinin

kisaltilmasi

Kullanilarak CPU ve bellek gibi donanim kaynaklarin1 optimize ederek hem sifreleme

hem eslestirme hem de indeksleme gibi islemleri paralel ve hizli bicimde gerceklestirmelidir.

Onerilen modelin, adli bilisim, smr kontrolii, akilli sehir sistemleri, mobil cihaz
givenligi ve finansal kimlik dogrulama gibi kritik alanlarda uygulanabilir olmasi
beklenmektedir. Bununla birlikte, yerli ve milli bir biyometrik ¢6ziim gelistirilerek disa

bagimlilig1 azaltmaya yonelik 6nemli bir adim atilmistir.

Gelecekte yapilacak ¢alismalar kapsaminda, gelistirilen sistemin daha biiytlik 6l¢ekli veri setleri
ile test edilmesi, farkli biyometrik tanima yontemleri ile entegrasyonu ve mobil platformlara
uyarlanmasi Onerilmektedir. Caligmanin, biyometrik giivenlik sistemlerinin daha giivenilir,

hizli ve dlgeklenebilir hale gelmesine katki sunmasi hedeflenmektedir.
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1.6. Tezin Yapisi ve Diizeni

Bu tez, parmak izi tanima sistemlerinin teknik altyapisini, mevcut yontemlerin
sinirlamalarini, Onerilen ¢0ziim yontemlerini ve gelistirilen modelin  performans
degerlendirmelerini ele alan yedi ana boliimden olusmaktadir. Her boliim, ¢calismanin bilimsel

cercevesini olusturacak sekilde sistematik olarak diizenlenmistir.

Boliim 1: Giris
Bu boliim, ¢alismanin temel ¢ergevesini ¢izerek, arastirma konusunu tanitmakta ve

calismanin gerekliligini ortaya koymaktadir. Boliim kapsaminda:

e Teknik Olarak Problemin Tamimi: Mevcut biyometrik kimlik dogrulama
sistemlerinde karsilasilan zorluklar ve sinirlamalar ele alinmaktadir.

e Amag ve Motivasyon: Calismanin bilimsel ve pratik amaglar1 agiklanmakta,
aragtirmay1 yonlendiren temel motivasyonlar tartisilmaktadir.

« Metodoloji: Onerilen yontemin temel bilesenleri, veri isleme asamalar1 ve
kullanilacak algoritmalar sunulmaktadir.

o Literatiire Katkilar: Calismanin akademik ve endiistriyel agidan katkilar

degerlendirilmekte, yenilik¢i yonleri agiklanmaktadir.

Béliim 2: Goriintii isleme Teknolojisi ve Parmak izi Tamima Sistemleri

Bu bdliimde, goriintii isleme ve parmak izi tanima siirecleri teorik ve teknik

acilardan ele alinmaktadir. Boliim, asagidaki alt basliklar1 igermektedir:

1. Gériintii isleme Teknolojisi
Bu alt bolimde, gorintii isleme kavrami detaylandirilarak, dijital

goriintiilerin islenmesine yonelik temel yaklasimlar incelenmektedir. Goriintii
isleme siirecleri ve temel algoritmalar aciklanarak, biyometrik sistemler baglaminda
kullanilabilirlikleri degerlendirilmistir.
2. Goriintii Isleme Yontemleri ve Temel Kavramlar
Goriintli isleme teknikleri tanitilarak, kenar tespiti, histogram esitleme,
filtreleme, giiriilti azaltma ve Fourier doniisiimii gibi tekniklerin parmak izi isleme
stire¢lerindeki kullanimi1 agiklanmaktadir.
3. Parmak izi
Bu alt boliimde, parmak izi kavrami detaylandirilmakta ve kriminal,

biyometrik ve kimlik dogrulama alanlarindaki kullanimi ele alinmaktadir. Parmak
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izinin benzersizligi, yapisi ve biyometrik sistemler acisindan giivenilirligi

tartisilmaktadir.

4. Parmak Izi Sisteminin Yazihm i¢cin Bilinmesi Gerekenler
Bu bolimde, parmak izi tamima sistemlerinin yazilimsal altyapisi

detaylandirilmaktadir. Parmak izi isleme algoritmalari, veri tabani yOnetimi,
giivenlik Onlemleri ve optimizasyon sliregleri aciklanmaktadir. Parmak izi
dogrulama sistemleri i¢in kullanilan programlama dilleri, kiitiiphaneler ve gelistirme

ortamlar1 incelenerek, sistemin yazilimsal gereksinimleri tartisiimaktadir.

Boliim 3: Literatiir Taramasi
Bu boliimde, parmak izi tanima sistemleri lizerine yapilan akademik c¢aligmalar
incelenmektedir. Literatiirde mevcut yontemlerin gilicli ve zayif yonleri

degerlendirilerek, ¢alismanin sundugu yenilik¢i yaklagimlar agiklanmaktadir.

e Mevcut Yontemler ve Bu Cahsmanmin Katkilari: Literatiirde kullanilan
yontemler ile ¢calismada Onerilen model karsilagtirilmaktadir.

« Deneysel Sonuclar ve Performans Artisi: Onceki calismalarla yapilan
deneysel analizlerin sonuglar1 degerlendirilerek, dnerilen sistemin iyilestirilmis
yonleri agiklanmaktadir.

e Su¢ Tespitinde Teknolojik Gelismeler: Biyometrik giivenlik sistemlerinde

yasanan son gelismeler incelenmektedir.

Boliim 4: Grafiksel Kullanic1 Arayiizii (GUI) ve Algoritmalar (Yontemler)

Bu béliimde, gelistirilen sistemin temel bilesenleri, algoritmik siiregleri ve akis

diyagramlari aciklanmaktadir.

e Parmak Izi Tamma Algoritmalarinin Pseudocode ile Aciklanmast:
Kullanilan temel algoritmalarin isleyisi adim adim detaylandirilmaktadir.
e GUI Tabanh Goriintii isleme Siireclerinin Tamimlanmasi: Parmak izi

sistemine entegre edilen grafiksel kullanic1t GUI isleyisi agiklanmaktadir.

Boliim 5: Deneysel Sonuclar ve Tartisma

Bu bdliimde, gelistirilen sistemin performansi deneysel analizlerle degerlendirilerek,

Onerilen modelin dogruluk oran1 ve iglem siiresi a¢isindan avantajlart sunulmaktadir.
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e Performans Karsilastirmalari: Onerilen model ile geleneksel ydntemler
karsilastirilarak dogruluk, hiz ve giivenlik acisindan analizler yapilmaktadir.

e Grafiksel Analizler: Deneysel sonuglarin grafikler ile sunulmasi
saglanmaktadir.

e Parmak izi Tamima Siirecinin Optimizasyonu: Parmak izi tanima siirecinin

hizlandirilmasina yonelik gelistirilen yontemler agiklanmaktadir.

Boliim 6: Gelistirilen Parmak izi Kriminal inceleme Uygulamasi ve Kullanic1 Arayiizii

Bu bolimde, gelistirilen sistemin kullanic1 arayiizii ve kullanim senaryolari

agiklanmaktadir.

e Yazihm Mimarisi ve Modiiller: Parmak izi tanima sisteminin yazilim
bilesenleri, veri taban1 yonetimi ve gilivenlik 6zellikleri agiklanmaktadir.
e Uygulama Senaryolari: Sistem, farkli kullanim durumlari agisindan

degerlendirilmekte ve entegrasyon siirecleri anlatilmaktadir.

Béliim 7: Sonuclar ve Oneriler

Tezin son boliimiinde, ¢alismanin temel bulgular1 6zetlenerek, biyometrik sistemlerin

gelecegi ve gelistirme Onerileri sunulmaktadir.

e Akademik Katkilar: Calismanin bilimsel literatiire sundugu yenilikler ve yeni
arastirma alanlarina etkisi degerlendirilmistir.

o Endiistriyel ve Adli Bilisim Acisindan Katkilar: Parmak izi tanima sisteminin
gercek diinya uygulamalarina yonelik katkilart incelenmektedir.

e Gelecekte Yapilabilecek Calismalar: Biyometrik gilivenlik sistemleri

baglaminda, ¢aligmanin gelistirilebilecegi potansiyel alanlar 6nerilmektedir.

2. GORUNTU iISLEME TEKNOLOJiSi

Gortintii isleme, dijital ortamda elde edilen gorsel verilerin sayisal yontemlerle analiz
edilmesi, iyilestirilmesi ve anlaml bilgiye doniistiiriilmesini amaglayan disiplinler arasi bir
teknolojidir. Ozellikle biyometrik dogrulama sistemlerinde, giivenligin temel yap: taslarindan
biri haline gelmis olan bu teknoloji, parmak izi, iris ve yiiz tanima gibi uygulamalarda kritik bir
rol oynamaktadir. Goriintii isleme teknikleri, biyometrik verilerin kalitesini artirarak,

sistemlerin dogruluk oranini yiikseltmekte ve hata oranlarin1 minimize etmektedir.
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Goriintii isleme, genellikle {ic temel asamadan olusur: 6n isleme, 6zellik ¢ikarimi ve
analiz. On isleme asamasinda, parmak izi gibi ham goriintiiler cesitli filtreleme ve diizeltme
islemleriyle analiz edilebilir hale getirilir. Bu kapsamda histogram esitleme, kontrast artirma,
giirtiltli giderme (6rnegin Gauss filtresi) ve morfolojik islemler kullanilarak goriintiiniin kalitesi
iyilestirilir. Ozellik ¢ikarimi asamasinda ise goriintiideki belirgin yapilar (6rnegin minutiae
noktalar1 veya iz yonleri) tespit edilerek sayisal verilere doniistiiriiliir. Analiz asamasinda ise bu

veriler siniflandirma, eslestirme veya karar verme algoritmalarina dahil edilir.

Goriintli isleme uygulamalari, sadece biyometrik giivenlikte degil; tibbi goriintiileme,
uydu goriintii analizi, endiistriyel kalite kontrol ve akill1 ulagim sistemleri gibi bircok alanda da
etkin bi¢imde kullanilmaktadir. Bu ¢ok yonlii yapi, goriintii islemenin temel kavramlarini iyi
anlamay1 zorunlu kilmaktadir. Bu kavramlar arasinda piksel, gri seviye doniisiimleri, uzamsal
ve frekans uzayi, kenar tespiti ve filtreleme yontemleri (6rnegin Sobel, Laplace) yer almaktadir.
Ayrica, dort temel goOriintii isleme tlirli tanimlanabilir: goriintii iyilestirme, goriinti

restorasyonu, goriintii analizi ve goriintii sikistirma.

Gorilintl isleme uygulamalarinda yazilim araglarinin rolii biiyiiktiir. Bu alanda yaygin
olarak kullanilan platformlardan biri olan OpenCV (Open Source Computer Vision Library),
gercek zamanl goriintii isleme icin optimize edilmis C++ ve Python destekli acik kaynakli bir
kiitiiphanedir. Nesne tanima, hareket izleme, segmentasyon ve filtreleme gibi bir¢ok goriintii
isleme islevini biinyesinde barindirmaktadir. MATLAB ise akademik ¢alismalarda sik¢a tercih
edilen bir diger giiclii platformdur. Kullanict dostu arayiizii, hazir fonksiyonlar1 ve grafiksel

yetenekleriyle 6zellikle egitim ve arastirma alaninda tercih edilmektedir.

Gorintii  isleme teknolojileri, biyometrik sistemlerin basarimini artirmak igin
vazgecilmez bir temel sunmaktadir. Parmak 1zi gibi yiiksek hassasiyet gerektiren verilerin
analizinde, goriintii isleme sayesinde diisilik kaliteli ya da bozulmus 6rnekler bile anlamli hale
getirilebilmekte, boylece sistemlerin hem dogruluk hem de hiz performansi artirilmaktadir. Bu
nedenle, biyometrik dogrulama sistemlerinde kullanilan algoritmalarin etkinligi kadar, bu
algoritmalarin beslendigi goriintiilerin islenme kalitesi de belirleyici bir unsur olarak one

¢ikmaktadir.

2.1. Parmak izi
2.1.1. Giris

Parmak izi, insan derisi tizerindeki siirtiinme kabartilarinin (ridge) olusturdugu essiz ve

tekrarlanamaz desenlerden olusur. Her bireye 6zgii olmasi ve yasam boyu degigsmemesi,
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parmak izini kimlik dogrulama sistemlerinde giivenilir bir biyometrik veri kaynagi haline
getirmektedir. Bu 6zelligi sayesinde parmak izi tanima sistemleri, adli bilisimden erisim

giivenligine kadar bir¢ok alanda yaygin bi¢imde kullanilmaktadir.

2.1.2. Parmak izi nedir?

Parmak izi, parmak uglarindaki epidermal c¢ikintilarin olusturdugu desenlerin genel
adidir. Bu desenler; kivrim (ridge), vadicik (valley), u¢ noktalar ve ¢atallanma gibi yapisal
ozellikler barindirir. Her bireyin parmak izi yapist dogustan belirlenir ve ¢evresel faktorlerden
bagimsiz olarak yasam boyunca sabit kalir. Bu biyometrik 6zellik, hem tekil tanima
(identification) hem de dogrulama (verification) siireglerinde yiiksek basari saglar. Parmak
izindeki her bir ¢ikintiya papilla ya da hat adi denilir (Varlik vd., 2011). Tezimizin konusu ise
kriminal oldugu icin mevcutta el altinda olmayan parmagin bulunabilmesi gerekmektedir.
Bunun i¢in olay yerinden ¢esitli parmak izi alma yontemleri ile nesneler iizerindeki izler temin
edilerek siipheli kisilerin Sekil 2.1’de de gosterildigi gibi miirekkep veya sensor ile verdikleri
izlerin eslesmesine bakilir. Bu eslesme orani kesin delil sayilmaktadir. Bu islemler i¢in parmak
izi veri havuzu olugsmaktadir. Bu sayede olay yerindeki nesneler iizerinden alinan izlerin
kiyaslanmasi i¢in hali hazirda siipheli parmak izleri veri havuzundan eslestirme oncelikli

olmaktadir (Olmez, 2021). Tiim bunlar bu alanda yetismis yeterliligi olan personel ile yapalir.

Sekil 2.1. Cesitli Parmak izi Ornekleri

2.1.3. Parmak izin ozellikleri

Parmak izi, hem makro hem de mikro diizeyde ozellikler igerir. Makro ozellikler,
parmak izinin genel desen tipi (6rnegin dongii - loop, sarmal - whorl, kemer - arch) gibi yapilari
kapsar. Mikro diizeyde ise minutiae adi verilen 6zellik noktalar1 bulunur. Bunlar, sirt
cizgilerinin catallanma (bifurcation), u¢ noktalar (ridge ending) gibi ayrintili degisim
noktalaridir. Bu detaylar, biyometrik sistemlerde bireysel ayirt ediciligi saglayan temel

parametrelerdir.
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2.1.4. Kriminal a¢idan parmak izi

Parmak izi, adli bilimler agisindan en yaygin ve giivenilir delil tiirlerinden biridir. Sug
mahallerinden toplanan izler, veri tabanlarinda kayitli 6rneklerle karsilastirilarak suglularin
kimlik tespiti saglanabilmektedir. Kriminal analizlerde, latent (goriinmez) parmak izlerinin
pudralama, kimyasal reaktifler veya dijital iyilestirme yontemleriyle goriiniir hale getirilmesi
ve ardindan otomatik sistemler (AFIS) ile eslestirilmesi temel prosediirdiir. Parmak izinin
bireye 0zel yapisi, yanlis eslesme olasiligini son derece diisiik kilar. Ayni zamanda, adli
stireclerde saglam deliller sunarak hukuki dogruluk ve adalete katkida bulunur (Doganadli Tip

Biilteni, 2022).

2.1.5. Parmak izinin diger biyometrik unsurlariyla kiyaslanmasi

Parmak izi, diger biyometrik unsurlar (yliz, iris, ses, damar yapist vb.) ile
karsilastirildiginda, dogruluk, islem siliresi ve sistem maliyeti agisindan avantajli bir
konumdadir. Yiiz tanima sistemleri cevresel faktorlere (151k, poz degisikligi) duyarh
olabilirken, parmak izi bu degiskenlerden daha az etkilenir. Iris tanima sistemleri yiiksek
dogruluk sunsa da cihaz maliyeti ve kullanici konforu agisindan sinirlayicidir. Parmak izi ise
diisiik maliyetli donanim, yaygin kullanici aligkanlig1 ve yliksek tanima orani nedeniyle tercih
edilmektedir. Tiim verileri degerlendirdigimizde; her bir biyometrik 6zellik kendi avantajlarina
ve zorluklarina sahiptir. Giivenlik sistemlerinde en etkili ¢6ziim, genellikle birden ¢ok
biyometrik 6zelligi kombine etmektir (A survey of emerging biometric Technologies & O.A.

journal of computer applications, 2010).

2.1.6. Parmak izinin yardimeci unsurlari

Parmak izi desenlerinin daha verimli sekilde islenebilmesi i¢in ¢esitli yardimer bilgiler
kullanilmaktadir. Bunlar arasinda iz yonii (ridge orientation), frekans yapisi, sirt ¢izgisi
yogunlugu ve lokal desen istatistikleri yer alir. Ozellikle bozulmus ya da diisiik ¢oziiniirliiklii
parmak izi Orneklerinde, bu yardimci 6zellikler sayesinde sistemin eslesme basarist 6nemli
oOlciide artmaktadir. Ayrica bu unsurlar, sahte parmak izi tespiti (spoof detection) siireclerinde

de belirleyici rol oynamaktadir.

2.1.7. Parmak izinin sekilleri

Parmak izi desenleri genel olarak {i¢ ana gruba ayrilir: Kemer (arch), dongii (loop) ve
sarmal (whorl). Kemer tipi desenler genellikle en sade yapiya sahip olup minutiae sayis1 azdir.
Dongii tipi desenlerde bir yon degisimi gézlemlenir ve minutiae sayisi orta diizeydedir. Sarmal

desenler ise daha karmasik bir yapiya sahiptir ve en fazla minutiae iceren yap1 olarak bilinir.



24

Bu desen siiflandirmasi, parmak izi verilerinin 6n isleme ve karsilastirma algoritmalari icin

baslangi¢ noktasi olarak kullanilmaktadir.

2.2. Parmak izi Sisteminin Yazilim Icin Bilinmesi Gerekenler

Parmak izi tanima sistemlerine yonelik yazilim gelistirme siirecleri, ¢ok disiplinli bilgi
alanlarmin biitlinlesik olarak kullanilmasini gerektirir. Bagarili bir yazilim gelistirme siireci
icin, temel goriintii isleme tekniklerinden veritabani yonetimine, giivenlik protokollerinden
donanim bilgisine kadar pek ¢ok konuda yeterlilik gereklidir. Ilk olarak, goriintii isleme ve
analiz bilgisi, parmak izi verisinin 6n isleme, segmentasyon ve 6zellik ¢ikarimi gibi asamalarda
etkili bicimde kullanilmasi ag¢isindan kritik Oneme sahiptir. Bu asamalar1 destekleyen
matematiksel ve istatistiksel yetkinlik, sablon {iretimi ve eslestirme siire¢lerinde modelleme

basarisin1 dogrudan etkiler.

Veritaban1 yonetimi, biyometrik verilerin saklanmasi, erisimi ve yonetimi i¢in giivenli
ve yiiksek performansli bir altyap: sunar. Ozellikle biiyiik 6lgekli sistemlerde, veritabani
performansi sistem biitiinliigli acisindan belirleyicidir. Bu altyapimin programlanmasinda
Python, C/C++, Java ve MATLAB gibi diller yaygin olarak kullanilmakta olup, yazilim dilinin
seciminde platform bagimlilig1 ve performans gereksinimleri dikkate alinmalidir. Parmak izi
verileri, kigisel ve hassas nitelikte oldugundan, veri giivenligi ve sifreleme uygulamalari
sistemin en temel bilesenleri arasinda yer alir. Verilere yalnizca yetkili kisilerin erisebilmesi ve
tim islemlerin kayit altina alinmasi (log) yasal gerekliliklerin yani sira etik sorumluluklar
acisindan da zorunludur. Sistem entegrasyonu bilgi ve becerisi, parmak izi sistemlerinin diger
giivenlik altyapilariyla etkili bicimde calisabilmesini saglar. Entegrasyona bagli olusabilecek
giivenlik aciklarinin minimize edilmesi, servis bazli mimarilerin tercih edilmesiyle
miimkiindiir. Ayrica, gelistiricilerin donanim bilgisine sahip olmasi, tarayicilarin ve sensdrlerin
teknik sinirlamalariyla uyumlu yazilim tiretimi a¢isindan 6nemlidir. Olay yeri parmak izlerinin
dogru alinmasi, fiziksel hasarlardan korunmasi ve uygun dijital ortama aktarilmasi bu siirecin
ayrilmaz parcasidir. Yazilimin dogrulugu, hizi ve gilivenilirligi ise ancak diizenli kalite ve
performans testleriyle saglanabilir. Dogrulama sistemleri entegre edilmediginde hatalar gézden

kacabilir ve sistemin bagsarim orani ciddi bi¢imde diisebilir.

Son olarak, yasal ve etik sorumluluklar, gelistiricilerin 6zellikle kriminal biyometri
alanindaki uygulamalarda yirirlikteki yasalara ve bireysel mahremiyet ilkelerine uygun
hareket etmelerini gerektirir. Bu baglamda, sistemin tiim bilesenleri yalnizca teknik yeterlilikle

degil, ayn1 zamanda etik duyarlilikla da insa edilmelidir.
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Ozetle, parmak izi sistemi yazilimi gelistirmek isteyen bir uzmanin, teknik, hukuki ve
etik acilardan ¢ok yonlii bilgiye sahip olmasi; sistemi giivenli, dogru ve siirdiiriilebilir bigimde

tasarlayabilmesi agisindan elzemdir.

2.2.1. Parmak izi 6l¢iimii nasil él¢iiliir?

Parmak izi 6l¢limii, bireylerin parmak uglarindaki benzersiz mikro 6zellikleri analiz
ederek bir kimlik dogrulama siireci gerceklestiren bir biyometrik tanima yontemidir. Bu sliregte
kullanilan unsurlar parmak izi 6l¢timiiniin temelini olusturur. Bu unsurlar genellikle ¢atallanma
ve sonlanma gibi ana 6zellikleri igerir (Maltoni, 2008). Ayrica diger unsurlar da yardimec1
unsurlar olarak adlandirilir. Catallanma ve sonlanma noktalari, minutiae veya Onemsiz

ayrintilar anlaminda 6nemsiz olarak kabul edilen ana unsurlardir (Bansal vd., 2011).

Parmak izi 6l¢iimii silireci, bir parmak izi sensorii araciligiyla baslar. Bu sensor,
genellikle optik, kapasitif veya ultrasonik teknolojiyi kullanarak parmak yiizeyinden yiiksek
¢cOziiniirliklii bir goriintii alir. Bu goriintli, parmak izinin temel mikro 6zelliklerini igerir

(Aksakalli & Giil, 2023).

Elde edilen parmak izi goriintiisii, goriintii isleme algoritmalari kullanilarak analiz edilir.
Bu asamada, parmak izinin ana 6zellikleri belirlenir ve bir matematiksel temsile doniistiiriilerek

parmak izi sablonu olusturulur. Bu sablon, bireyin parmak izinin benzersiz temsilini igerir.

Olusturulan parmak izi sablonu, genellikle bir veritabanina kaydedilir. Bu veritabani,
kullanicilarin parmak izi verilerini depolayan ve kimlik dogrulama siirecinde kullanilan bir

sistem olarak hizmet verir.

Sonlandirmalar  Catallanmalar

|

Cikinti Vadi

Sekil 2.2. Parmak Izinin Tepe Yapist ve Ozellikleri
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Sekil 2.3’te de gorildigi tizere minutiae ¢ikarici, parmak izi sablonunun
cikarilmasindan sorumludur. Elde edilen minutiae bilgisi minutiae eslestiriciye aktarilir.
Burada, parmak izi veritabanindaki daha 6nce kaydedilmis izlerle eslestirme islemi yapilir.
Eslestirme islemi sirasinda, sirt korelasyonu kullanilarak Sekil 2.2°deki gibi 6nemsiz ayrintilar
belirlenir ve veritabanindaki islenmis goriintiiler hizalanir. Bu siire¢, parmak izi 6lgiimiiniin
temel adimlarmi ve kullanilan anahtar kavramlari icerir. Akademik diizeyde, parmak izi
teknolojisinin bu unsurlari, giivenli kimlik dogrulama sistemlerinin temelini olusturan karmagik

bir bilim dalin1 temsil eder.

Minutia Minutiae

Sensor Cikaraci — Eslestirici

Sekil 2.3. Parmak izi Olgiimii Minutiae Taslag
2.2.2. Sistemin isleyisi

Parmak izi tanima sistemleri, biyometrik kimlik dogrulama alaninda yaygin olarak
kullanilan, dogruluk ve giivenilirlik diizeyi yiiksek teknolojilerdir. Sistemin isleyisi temel
olarak alt1 asamadan olusmaktadir: veri alimi, goriintii isleme, sablon olusturma, veri tabani
yonetimi, karsilagtirma ve kimlik dogrulama. Ik asamada, parmak yiizeyinden veri alimi optik,
kapasitif veya ultrasonik sensorler araciligiyla gerceklestirilir. Bu sensorler, parmak izinin
fiziksel yapisini yiiksek ¢oziiniirliikte dijital goriintiiye doniistiiriir. Ikinci asamada, elde edilen
gorlintii ¢esitli on isleme tekniklerine tabi tutulur; bu asamada parmak izinin karakteristik
yapilar belirlenerek sayisal verilere doniistiiriiliir. Bu veriler, {igiincii asamada parmak izine
0zgli matematiksel bir temsile, yani sablona doniistiiriiliir. Sablon, kullaniciya ait benzersiz
biyometrik bilgileri igerir. Dordiincii asamada, bu sablon gilivenli bir veri tabaninda saklanir.
Tanima veya dogrulama gereksinimi olustugunda, besinci asamada yeni alinan parmak izi
sablonu ile veri tabaninda kayitli olan 6rnek karsilagtirilir. Altinct ve son asamada, eslesme

basariyla gergeklesirse sistem kullanicinin kimligini dogrular.

Gelistirilen sistemlerde, 6zellikle kriminal incelemelerde hizl1 ve hassas karar alinmasini
desteklemek amaciyla 6nemsiz ayrintilarin dogru bigimde tespit edilmesi kritik 6nemdedir. Bu

nedenle, tespit islemi {i¢ asamali bir yaprya sahiptir. ilk asamada, gériintii ¢esitli algoritmalarla
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on isleme tabi tutulur; bu siirecte parazitik veya hatali detaylar belirlenir. Ikinci asamada, bu
onemsiz ayrintilarin dogrulugu yeniden degerlendirilir ve yanlis pozitifleri ayiklamak amaciyla
ikinci bir isleme dongiisti gergeklestirilir. Son asamada ise, gorilintii iyilestirme siireci uygulanir;
bu siiregte histogram dengeleme ve Fourier doniisiimii kullanilarak parmak izi daha belirgin
hale getirilir. Devaminda, uyarlanabilir esikleme yontemiyle goriintii ikili forma dontistiiriiliir
ve yerel desenlerin daha net ayristirllmasi saglanir. Elde edilen bu ¢iktilar, gerektiginde
inceltilerek daha detayli bir analiz yapilabilir. Bu kapsamda, morfolojik islemler, Fourier
dontistimlerine eklenerek iz yonii analizi ve minutiae ¢ikarimi gibi ileri asamalara zemin
hazirlar. Bu ¢ok katmanli islem dizisi, 6zellikle diisiik kaliteli ya da bozulmus parmak izi
verileri lizerinde sistemin basarimini arttirmakta hem kriminal hem de sivil uygulamalarda

yiiksek dogrulukla ¢aligmasini saglamaktadir.

‘ Minutia Cikarici

_ « Resim lyilestirme
| Onisleme ‘ e Resimi Ikiye Ayirma
s Resim Béluiimleme

| Minutia Cikarica ‘ e Inceltme
e Isaretleme
‘ POSt—prOCESSing J e Yanlis Snemsiz aynntilan

kaldirma/silme

Minutia Eslestirici

e Referans OA cifti belirlemek icin sirt korelasyonu
* Iki adet parmak izinin gériintiilerini hizalamak
* Minutiae Eslestirici

Sekil 2.4. Parmak Izi Sisteminin Isleyisi

Tiim bu islemler sonucunda sirtlar iy1 eslesirse iki adet parmak izi goriintiisii hizalanir ve
eslesmeden geriye kalan tlim 6nemsiz ayrintilar isaretlenerek Sekil 2.4’te gosterildigi gibi islem
yiiriitiiliir. Tekrar eden yiiriitiim i¢in islenen parmak izi goriintiisii ‘.dat’ uzantis1 seklinde
kaydedilmelidir. Ciinkii ‘.dat’ uzantis1 tekrar eden islemler i¢in idealdir.

2.2.3. Histogram dengelemesi

Histogram dengelemesi, bir goriintiiniin gri seviye yogunluk dagilimini yeniden
diizenleyerek, kontrasti artirmak ve gorsel algiyr iyilestirmek amaciyla kullanilan temel bir
goriintii isleme teknigidir. Bu yontem, goriintiideki piksellerin gri tonlarinin daha dengeli
dagilmasini saglayarak, ozellikle diisiik kontrastli goriintiilerde detaylarin daha belirgin hale
gelmesine katki sunar. Islem siireci, oncelikle goriintiiye ait gri seviye histogrammin

olusturulmasiyla baslar. Histogram, her bir gri tonuna karsilik gelen piksel frekanslarini temsil



28

eder. Ardindan, her gri seviyesinin kiimiilatif dagilim fonksiyonu (Cumulative Distribution
Function - CDF) hesaplanir. CDF, belirli bir seviyeye kadar olan toplam piksel oranini ifade
eder ve bu fonksiyonun normalize edilmesiyle dengeleme fonksiyonu elde edilir. Elde edilen
bu fonksiyon, goriintiideki tiim piksellere uygulanarak yeni gri seviyeleri atanir. Boylece

gorilintiiniin kontrast1 artirilir ve parlaklik diizeyi dengelenmis bir sekilde giincellenir.

Histogram dengelemesinin temel amaci, goriintiideki bilgilerin daha kolay
algilanmasini saglamak ve 6zellikle diisiik kontrast nedeniyle fark edilemeyen yapilar1 goriiniir
kilmaktir. Bu yontem, gorsel algiy1 giiglendirmekte ve bilgi isleme siireclerinde daha yiiksek

dogruluk elde edilmesine olanak tanimaktadir.
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Sekil 2.5. Histogram Dengelemesi

Sekil 2.5’ten de anlasilacagi lizere goriintiiniin piksel degerleri 0 ile 255 arasindaki tiim
gri tonlarmi kapsayacak bicimde yeniden Olc¢eklendirildiginden, goriintiideki dagilim
genisletilir ancak yapisal bozulma meydana gelmez. Boylelikle goriintii kalitesi sayisal olarak
bozulmadan gorsel olarak iyilestirilmis olur. Histogram dengelemesi, basta medikal
gorlintiilleme ve uydu goriintiileri olmak iizere, gorlintii tabanli analizlerin yogun olarak
yapildig1 tiim alanlarda etkin bigimde kullanilmaktadir. Ozellikle yapay zeka destekli analiz
sistemlerinde, goriintli isleme Oncesi iyilestirme adimi olarak kullanilmasi, siniflandirma ve

tespit dogrulugunu artirmaktadir.

2.2.4. Fourier doniisiimii
Fourier Doniigiimii, bir sinyalin zaman alanindaki 6zelliklerini frekans alanindaki

bilesenlere doniistiiren onemli bir matematiksel aragtir (Celtikoglu, 2023). Bu doniisiim,
ozellikle sinyal isleme, goriintii isleme, miihendislik ve fizik gibi disiplinlerde genis bir
kullanim alanina sahiptir. Fourier Dontigiimii, bir sinyalin frekans bilesenlerini analiz etme ve

bu bilesenlerin siddetini belirleme yetenegiyle bilinir. Bu sebeplerle goriintii isleme alaninda
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sikca kullanilan giiclii bir matematiksel aragtir. Bu doniistim bir goriintiiniin frekans
bilesenlerini analiz etmeyi saglar. Bu; analiz, goriintiiniin igerdigi desenler, kenarlar, 6zellikler
ve diger 6nemli bilgiler hakkinda degerli i¢ goriiler saglar (www.jstor.org, 1989). Fourier
Doniigiimiinii tam olarak daha iyi anlayabilmek i¢in temel ilkelerine ve matematiksel

temellerine ayr1 ayr1 bakacak olur isek;
Temel Ilkeler:
1. Genellestirilmis Fourier Doniisiimii:

Stirekli zamanl Fourier Doniisiimii, siirekli sinyaller i¢in kullanilirken, genellestirilmis
Fourier Doniisiimii, aperiodik sinyalleri ve silirekli olmayan frekans spektrumlarini ele alir.
Genellestirilmis Fourier Doniisiimii, bir sinyali belirli bir frekansta agirlikli olarak ifade eden

bir genislik fonksiyonu igerir.
2. Discrete Fourier Doniisiimii(DFT):

DFT, érnekleme yapilmis sinyallerin frekans analizi igin kullanilir. Ozellikle dijital
sinyal isleme uygulamalarinda 6nemlidir. DFT, bir sinyali belirli frekans bilesenlerine ayirarak

sinyalin frekans spektrumunu elde etmeyi saglar (ieeexplore.ieee.org, 1985).

Matematiksel Temel:

1. Fourier Déniisiimii Tlkeleri:

Fourier Doniislimii, bir zaman alanindaki sinyalin frekans alanindaki temsilini saglar.
Siirekli zamanl bir sinyal f(t) i¢in Fourier Doniisimii F(w) (2.2)’de gosterildigi sekilde ifade
edilir:

Fw) = [0 f(6).e ™2 dt (2.1)
Burada j kompleks bir sayiy1 temsil eder ve w frekansi belirtir (www.jstor.org, 1989).
2. Ters Fourier Doniisiimii:

Fourier Doniisimii, bir sinyalin frekans alanindaki temsilini saglarken, ters Fourier
Doniisiimii bu iglemi tersine cevirir. Yani, frekans alanindaki bir sinyali zaman alanina

doniistiirtr (Xu vd., 2021).
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Goriintii islemede Fourier Doniisiimii:

Goriintl isleme islemlerini hizli ve dogru olarak yapmak i¢in goriintiiyii dijital olarak
boliimlemek gerekir. Gorilintiiye bir biitiin olarak bakmak sistemi hem yavaslatacaktir hem de

dogru sonug tiretme oranini diigiirecektir.

Hizli sonug alabilmek ve dogruluk oranmi arttirmak ic¢in goriintiiyii Sekil 2.6’da
gosterildigi gibi baklava dilimleri seklinde oransal olarak bolmek gerekir. Bu boliinmede
parmak izleri arasindaki agilar onem arz ettiginden agisalliklar1 kaybolmayacak sekilde

yapilmasi gerekir. Iste bu béliinme ihtiyacini fourier doniisiimii ile karsilayabiliriz.
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Sekil 2.6. Goriintii Islemede Fourier Déniisiimii Kullanim1

Eger fourier doniisiimii goriintli islemede kullanilmamis olsaydi resme tiim olarak bakilacaktir.
Bu da esas noktalarin kagirilmasina sebep olacak ve sonuca ulagilmasinda zaman&is maliyetini
arttiracakti. Ve veri lizerinde calismanin yapilmasini zora sokacakti. Formiili (2.2)’de

gosterildigi sekilde ifade edilir:

ux

F(u,v) = XY X020 f(x,y) X exp {—jZn X (ﬁ + %)} 2.2)

Matematiksel olarak fourier dongiisiinden yiizeysel olarak bahsedecek olursak baskin
frekanslara gore belirli blogu arttirmak icin bir dizi biyiikliginii FFT(Fast Fourier
Transform)’si ile ¢arpariz. Matematiksel gosterim olarak (2.3) ve (2.4)’teki gibi ifade edilir:

FFT = FFT = abs(F(u,v)) = |F(u,v)| (2.3)
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foy) = = TMA RN fuw) x expljon x (5 + 2) ) g(xy) =
FYF(u,v) x |F(u,v)|%} (2.4) (Liu & Jiang, 2006)

K’y1 hesaplamak i¢in k = 0,251 tercih edebiliriz. Bu k sayis1 deneysel olarak belirlenen
sabittir. Yiiksek bir "k" sayisina sahip olan sirtlar kiiciik delikler ile doldurularak, sirtlarin
goriinimiinii iyilestirir iken ¢ok yliksek bir "k" sirtlara katilarak yanlisa yol agabilir. Bu da bir
fesih veya bir catallanma haline gelebilir. Bu sabit deger, sistemin matematiksel modelini
gergek diinya verilerine uyarlamak i¢in kullanilir. Ancak, bu sabitin nasil belirlendigini ve hangi

sartlarda gecerli oldugunu anlamak i¢in deneysel verilerle dogrulama yapmak gerekir.

K sabitinin belirlenmesinde dogru segenegi bulmak igin kiigiikten biiyilige olacak sekilde
k=0,20, k =0,25 ve k=0.60 deger setleri kullanildu.

Aciklama:

1. Gozlemlenen Degerler(observed_values): Bu dizi, gercek diinya verilerini
igerir. Bu veriler sabit tutulur.

2. Farkh k Degerleri (k_values): Farkli deneysel k degerlerini bu dizi i¢inde
sakliyoruz.

3. Teorik Degerlerin Hesaplanmasi: Her k degeri i¢in teorik degerleri
hesapliyoruz. Teorik deger k % observed value formiiliine gére bulunur.

4. Farklarin Hesaplanmasi: Her deney i¢in gozlemlenen ve teorik deger
arasindaki fark hesaplanir.

5. Sonuglarin Yazdirilmasi: Her k degeri igin ¢izelge seklinde sonuglar ekrana
yazdirilir.

6. Grafik Gosterimi: Sonuclar grafik olarak gorsellestirmek i¢in her k degeri igin
bir grafik ¢izilir. Mavi noktalar gézlemlenen degerleri, kirmizi yildizlar ise
teorik degerleri temsil eder.

Bu tiir sabitler, genellikle bir dizi deneysel veri kullanilarak elde edilen sonuglarin

analizine dayanir. Asagida drnek bir veri seti lizerinden bir ¢izelge drnegi verelim:
Bu ¢izelgede:

o Deney No: Gergeklestirilen deneylerin numaralarini gosterir.
e  Gozlenen Deger: Deneysel olarak dl¢iilen gergek diinya degerleridir.
e Teorik Deger: Fourier doniisiimii gibi bir matematiksel modelden elde edilen

sonuclardir.
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e Fark: Teorik modelin gézlenen degerden sapmasini gosterir.

e Kk Degeri: Her deney i¢in sabit olan deneysel olarak belirlenen katsayidir.
Cizelge 2.1. k= 0,20

1 10 9.0 1.0 0.30
2 15 13.5 1.5 0.30
3 20 18.0 2.0 0.30
4 25 22.5 2.5 0.30
5 30 27.0 3.0 0.30

Aciklama: Cizelge 2.1°de gorildigi tizere k = 0,20 degeri kullanildiginda, teorik
degerler gozlemlenen gergek degerlerden daha diislik ¢ikiyor. Farklar 1.0 ile 3.0 arasinda

degisiyor. Bu durumda model, ger¢ege gore sistemin ¢iktisini eksik tahmin ediyor.

Cizelge 2.2. k=0,25

1 10 9.8 0.2 0.45
2 15 14.5 0.5 0.45
3 20 19.1 0.9 0.45
4 25 24.3 0.7 0.45
5 30 29.7 0.3 0.45

Aciklama: Cizelge 2.2°de goriildiigii iizere k = 0,25 degeri, modelin gézlemlenen
verilere en yakin oldugu degerdir. Farklar ¢ok kiiciik, dolayisiyla bu deger, model ile gercek

diinya arasindaki uyumu en 1iyi sekilde saglar.

Cizelge 2.3. k = 0.60

1 10 10.5 -0.5 0.60
2 15 15.8 -0.8 0.60
8 20 21.0 -1.0 0.60
4 25 26.3 =il.3 0.60
5 30 31.5 =15 0.60

Aciklama: Cizelge 2.3’te goriildiigii tizere k = 0.60 degeri kullanildiginda teorik
degerler gozlemlenen gergek degerlerin {izerine ¢ikiyor. Farklar negatif, yani model bu kez
gercek diinyay: fazla tahmin ediyor. Bu durumda model, ger¢ege gore ¢iktilart agir1 tahmin

ediyor.

Genel Degerlendirme:

o k=0,20: Gozlenen degerler altinda kaliyor, eksik tahmin.

e k=0,25: Gozlenen degerlere en yakin, dogru tahmin.
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e k=0.60: Gozlenen degerler lizerinde, fazla tahmin.

Bu c¢izelgeler ve farkli k degerleri iizerinden yapilan analiz, Sekil 2.7°de gosterilen sistem
dinamiklerinin farkli k degerleriyle nasil degistigini ve bu sabitin modellemenin dogrulugunu
nasil etkiledigini gostermektedir. K sabiti, belirli bir sistem i¢in deneysel olarak en iyi sonuglari

veren degerde ayarlanmalidir.

Gozlenen ve Teorik Degerler Karsilastirmasi (Farkli k Degerleri)

—8— Gozlenen Degerler
30t -@~- Teorik Degerler (k=0.30)
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Sekil 2.7. Gozlenen ve Teorik Degerler Karsilagtirmasi (K degerine Gore)

k =0,25 model ile gercek diinya verilerini en iyi uyumlu hale getirmek i¢in kullanilmig
olabilir. Yani, deneyler sonucunda en kiigiik farki veren k degeri deneysel olarak 0,25 olarak
belirlenmistir. Deneysel sabitler genellikle sistemdeki belirsizlikler, dig etkiler ve deney
kosullar1 gibi faktorlere bagl olarak belirlenir ve bu sekilde modele eklenir.

Goriintli 1slemede Fourier DOniistimii, tip goriintiileme, video sikistirma, goriintii
tyilestirme ve desen tanima gibi bir¢ok alanda yaygin olarak kullanilir. Bu doniisiim, goriintii
isleme uzmanlarina ve miihendislere, goriintiilerin icerdigi frekans 6zelliklerini anlama ve
manipiile etme yetenegi sunar.

2.2.5. Morfolojik islemler

Morfolojik islemler, dijital goriintii isleme alaninda nesne sekillerini analiz etmek,

yapilarin1 yorumlamak ve bu yapilarda degisiklikler gerceklestirmek amaciyla kullanilan

matematiksel yontemlerdir. Ozellikle ikili (binarize) goriintiilerde etkin olarak kullanilan bu
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islemler, goriintiideki gereksiz alanlarin elenmesi, yapisal bozulmalarin diizeltilmesi ve nesne
kenarlarinin iyilestirilmesi gibi islevler i¢in temel araglar sunar. Parmak izi gibi biyometrik
goriintiilerde, iz dis1 bolgelerin sistemden temizlenmesi hem islem yiikiinii azaltmak hem de
veri sikistirmayi saglamak adina morfolojik islemlerle gergeklestirilir. Bu islemler, inceltme,
bozuk piksel onarimi, kose belirleme ve doku tespiti gibi ¢esitli analiz siire¢lerinde kritik rol

oynamaktadir.
Morfolojik islemlerin temel tiirleri su sekilde 6zetlenebilir:

1. Erozyon (Erosion): Nesne sinirlarint agindirarak kiigiiltiir; giiriiltii azaltimi ve kii¢iik

detaylarin temizlenmesi i¢in kullanilir.

2. Genisleme (Dilation): Nesne sinirlarint genisgletir; bosluklar1 doldurur ve kenarlar

belirginlestirir.

3. Ac¢ilma (Opening): Erozyonun ardindan genisleme uygulanir; kiigiik baglantilarin

koparilmasi ve giiriiltii temizligi saglanir.

4. Kapama (Closing): Genislemenin ardindan erozyon uygulanir; bosluklar doldurularak

nesneler daha bitiinliiklii hale getirilir.

Bu islemler, genellikle bir yapilandirma elemani (structuring element) araciligiyla
gergeklestirilir. Bu eleman, islemin uygulanacagi alanin geometrisini ve etkisini belirler.
Morfolojik islemler, medikal goriintiileme, nesne tanima, endiistriyel denetim gibi bir¢ok
alanda yaygin bicimde kullanilmakta olup, goriintii kalitesini artirarak analiz siirec¢lerinin

basarimini 6nemli dl¢giide gelistirmektedir.

2.2.6. Hatal 6nemsiz ayrintilari1 kaldirma

Goriintii isleme, cesitli uygulama alanlarinda kullanilan bir disiplindir ve bazen
goriintiilerdeki hatali veya onemsiz ayrintilar1 temizlemek, daha temiz ve anlamli goriintiiler
elde etmek icin kritik bir adimdir. Hatali 6nemsiz ayrintilar, goriintiileri analiz ve yorumlama
stire¢lerini olumsuz yonde etkileyebilir. Bu nedenle, bu ayrintilarin kaldirilmasi, goriintii isleme

uygulamalarinda 6nemli bir konudur. Yapisal ve semantik kullanimina bakacak olur isek;
o Kontekstiiel Bilgi:

= Gorintiideki hatali ayrintilar1 belirlemek i¢in kontekstiiel bilgi kullanilabilir.
Nesneler arasindaki iligkileri anlamak ve semantik bilgiyi dikkate almak, hatali

ayrintilar1 daha dogru bir sekilde tanimlamayi saglar.
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e Ogrenme Temelli Yaklasimlar-

» Makine 6grenimi ve derin 6grenme teknikleri, goriintiideki 6nemsiz ayrintilart
otomatik olarak tanimlama yetenegi sunar. Bu yaklagimlar, genis veri
setlerinden 6grenerek ve modeller olusturarak, hatali ayrintilar etkili bir sekilde

tespit edebilir.

Tez konumuz olan parmak izini ele alir iken; goriintiide yer alan parmak izine ait ilgili
alanlar1 tespit ettikten sonra parmak izlerinin dijital forma doniistiiriilmesi gerekir. Bunun i¢in
bu isi yapabilecek algoritmalar gelistirildi. Yiizeysel olarak algoritma mantigindan bahsedelim.
Sekil 2.8’den anlasilacagi tizere ilk olarak sirt ve vadileri belirledikten sonra sirtlar1 sifir (0) ile

vadileri bir (1) ile doldururuz.

Sekil 2.8. Parmak Izinin Dijital Forma Déniistiiriilmesi

Sifir ve birlerden olusan dijital veriler elde edilir. Bu dijital verilerin bir olanlar siyah ile
sifir olanlarini ise beyaz ile boyariz. Boylece izlerin tamamu dijital forma doniismiis sinyal gibi
davranir. Tiim bu isler bittikten sonra her bir beyaz renkleri bir ile doldururuz. Doldurma
islemlerinden sonra her bir beyaz bolge i¢in bir dinamik bir dizin olustururuz. Dizinleri sirasiyla
birbirinden ayirarak bir, iki, Ui¢... seklinde adlandirilir. Ayni1 isme sahip olan degerlerin tamami

birbirine bagli bir izi temsil eder.
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Sekil 2.9. Onemsiz Ayrintilar1 Tespit I¢in Kullanilan 7 Farkl1 Yéntem

Burada olusan uzunluk bozulmalar1 tespit edilerek fesih ve catallanma benzeri tiim
yardimci unsurlar yardimiyla 6nemsiz ayrintilari tespit i¢in kullanilan Sekil 2.9°da gosterilen

yedi yontem de dahil edilir. Hatali 6nemsiz ayrintilar1 kaldirma yontemleri, tip goriintiileme,
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uzaktan algilama, video analizi, ve endiistriyel goriintiileme gibi bircok uygulama alaninda
kullanilir. Bu yontemler, gorsel verilerin daha temiz, anlamli ve yorumlanabilir hale

getirilmesine katkida bulunur.

2.2.7. Sobel filtreleme

Goriintii isleme, bir goriintiideki kenarlari, konturlar1 ve diger onemli 6zellikleri
belirlemek amaciyla kullanilan bir dizi teknik icerir. Sobel filtreleme, 6zellikle kenar tespiti i¢in
yaygin olarak kullanilan bir goriintii isleme teknigidir. Bu filtreleme yontemi, bir goriintiideki

yogunluk degisikliklerini vurgulamak ve boylece kenarlar1 belirlemek amaciyla gelistirilmistir

(Yavuz Celikdemir & Akbal, 2014).

Sayisal gortintiilerin fonksiyonel olarak diistiniilmesini ve degerlendirilmesine olanak
saglar. 3x3 komgulukta gradyan dogrularina bakarak Sekil 2.10’daki gibi vektor toplamlarini
ele alir. Toplamlar sonucunu kenar isleci olarak kullanir. Ve verinin bir yone olan agirliginm
tespit eder. Boylece verinin yonelimini tespit eder. Verinin yoneliminin tespiti parmak izini
inceler iken ekstra olarak ayristirict 0zellik verecektir. Verinin farkli yonlerinin tespiti ise
incelememizi daha anlasilir ve kolay kilacaktir. Eslestirme islemlerinde de ayrica zaman&is

maliyetini diisiirecektir.

-

' Sicaklik(santigrad)

Sekil 2.10. Dort Temel Yonde Gradyan Vektorleri

Olusturmak istedigimiz parmak izi sisteminde iz bozulma yodnlerini de tespit edip i1z

kimliklendirme de yardimci unsurlar arasina dahil edecegiz.

Sobel Filtreleme Temel ilkeleri:

Sobel filtrelemenin daha anlasilir kilinmasi i¢in temellerini olusturan kenar tespitine,

Sobel Maskesine ve gradyan hesaplamasina bakalim.



37

1. Kenar Tespiti:

e Sobel filtreleme, bir goriintiideki yogunluk gradyanlarini hesaplamak icin

kullanilir. Bu gradyanlar, bir pikseldeki yogunlugun hizli bir sekilde degistigi

yerleri belirler ve bu da genellikle bir kenar1 veya konturu gosterir.
2. Sobel Maskesi:

e Sobel filtreleme, genellikle bir x ve y dogrultusunda iki farkli maske(kernel)
kullanir. Bu maskeler, bir pikselin c¢evresindeki komsu piksellerin
yogunluklarini belirli bir sekilde agirliklandirarak gradyani hesaplar. Ornegin,
X-dogrultusundaki Sobel maskesi (2.5)’teki sekildedir (Uslu, 2021):

-1 0 1
G(x) = [—2 0 2] (2.5)
-1 0 1

Benzer sekilde, y-dogrultusundaki Sobel maskesi (2.6)’daki sekildedir (Uslu,

2021):
-1 -2 -1
G(y)=[0 0 0] (2.6)
1 2 1

3. Gradyan Hesaplama:

e Goriintl tizerinde bu maskelerin konvoliisyonu (faltalama) islemi uygulanarak,
her bir pikselin x ve y dogrultusundaki gradyan bilesenleri elde edilir. Bu iki

bilesen genellikle (2.7)’deki formiille birlestirilir (Zimmermann, 2020):

G=GZ+ GZ (2.7)

Burada G genel gradyani, GX ve Gy ise x ve y dogrultusundaki gradyan

bilesenlerini temsil eder.

Uygulama Alanlan:

Sobel filtreleme, genellikle goriintii isleme uygulamalarinda kenar tespiti, nesne tanima
ve gorilintli iyilestirme gibi alanlarda kullanilir. Elde edilen gradyanlar, goriintiideki onemli
ozellikleri vurgulayarak, bilgisayarli goriis sistemlerinin performansini artirmaya yonelik

onemli bir aragtir.
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3. LITERATUR TARAMASI

Bu boliimde, parmak izi teknolojisi ve sug tespitinde goriintii isleme yontemlerine dair
son li¢ ila bes yil i¢inde yapilmig akademik ¢aligsmalar incelenmistir. Literatiir taramas1 Google
Scholar, ACM, Springer, DergiPark, IEEE Xplore gibi akademik veri tabanlar1 kullanilarak
gergeklestirilmistir. Parmak izi tanima, biyometrik giivenlik sistemlerinde en yaygin kullanilan
kimlik dogrulama yontemlerinden biri olarak 6ne ¢ikmaktadir. Son yillarda yapilan akademik
caligmalar, geleneksel eslestirme tekniklerinin sinirlarint agmak ve dogruluk oranlarini artirmak
amaciyla gesitli optimizasyon yontemleri dnermistir. Literatiir ¢alismasi, parmak izi tanima
sistemlerinin glivenilirligini artirmak i¢in gelistirilen farkli algoritma ve modellemeleri
kapsamli bir sekilde ele almistir. Calismalar, konuyla dogrudan ilgili olmasi, bilimsel niteligi

ve giincelligi géz oniinde bulundurularak se¢ilmistir.

e Geleneksel Parmak izi Tanima Yontemleri ve Siirlamalari

Minutiae tabanli eslestirme yontemleri, parmak izi tanima sistemlerinde en
yaygin kullanilan tekniklerdendir. Bu yontemler, parmak izi desenlerindeki ug noktalari
ve catallanmalar tespit ederek karsilastirma yapmaktadir. Ancak, diisiik kaliteli parmak

izi goriintiileri, bu yontemin performansini olumsuz yonde etkileyebilmektedir.

Yapilan akademik caligmalarda, geleneksel minutiae tabanli yontemlerin belirli
senaryolarda yetersiz kaldig1 ve 6zellikle diisiik kontrastli parmak izi goriintiilerinde
yiiksek hata oranina sahip oldugu gosterilmistir. Bu durumu iyilestirmek icin histogram
esitleme, morfolojik islemler ve Fourier doniisiimii gibi 6n isleme tekniklerinin parmak
izi tanima siireglerinde etkin bir sekilde kullanildigi ortaya konmustur. Parmak izi
tanima, biyometrik gilivenlik sistemlerinde en yaygin kullanilan kimlik dogrulama
yontemlerinden biridir. Geleneksel yontemler arasinda Minutiae-Based Matching
(MBM), Pattern-Based Matching (PBM) ve Ridge Feature Extraction (RFE) gibi
teknikler bulunmaktadir. Yapilan seminer ¢aligmalari, bu yontemlerin avantajlarini ve
siirlamalarini ortaya koyarken, tez caligmalari ise bu yontemleri optimize etmeye

yonelik gelistirmeler 6nermektedir.

» One Cikan Calismalar:

v Jainve ark. (2020) (Zimmermann, 2020 ; Hong & Jain, 2020), geleneksel
minutiae tabanli eslestirme yontemlerinin diisiik kaliteli parmak izi

goriintlilerinde basarisiz oldugunu gostermistir.
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v Wang ve ark. (2021) (Wang vd., 2021), parmak izi verilerindeki
bozulmalar1 azaltmak i¢in histogram esitleme ve morfolojik islemleri

birlestiren bir 6n isleme yontemi dnermistir.

« Derin Ogrenme ve Makine Ogrenmesi Tabanh Parmak izi Tanima Cahsmalar:

Son yillarda biyometrik giivenlik sistemlerinde derin 6grenme tabanli modeller,
geleneksel eslestirme tekniklerinin yerini almaya baslamistir. Ozellikle CNN tabanli
modeller, parmak izi eslestirme siireclerinde daha yiiksek dogruluk oranlarina

ulagmustir.

Zhang ve ark. (2022) (Chen vd., 2022; Zhang vd., 2022) tarafindan yapilan
calisma, CNN modelinin, geleneksel yontemlere kiyasla %98 dogruluk oranina
ulastigin1 ve eslesme hatasi oranin1 %30 oraninda azalttigini géstermistir. Caligmada,
genis Olgekli bir parmak izi veri seti kullanilarak model egitilmis ve ¢esitli goriintii

isleme teknikleriyle optimize edilmistir.

Kumar ve ark. (2023) (Kumar vd, 2023) tarafindan gergeklestirilen bir diger
calisma, histogram esitleme ve Fourier dontistimiinii kullanarak giiriiltii azaltma siirecini
optimize eden bir model gelistirmistir. Bu yOntemler sayesinde parmak izi
goriintlilerindeki netlik artirilmis ve tanima siireclerinde dogruluk oranlari
tyilestirilmistir.

SFN Shandiz (Shandiz, 2018) calismasi ise, CNN, SIFT ve ORB yontemlerini
karsilagtirarak, derin 6grenme tabanli modellerin dogruluk acgisindan en basarili
sonuglart verdigini ortaya koymustur. Calismada, ROC egrisi, yanlis kabul ve yanlig
reddetme oranlar1 gibi metrikler kullanilarak farkli eslestirme algoritmalarinin
performanslar1 analiz edilmistir. Son yillarda derin 6grenme tabanli yaklagimlar,
biyometrik giivenlik sistemlerinde devrim niteliginde ilerlemeler saglamistir. Yapilan
caligmalar, CNN, Recurrent Neural Networks (RNN) ve Transformer tabanh
mimarilerin parmak izi eslestirmede geleneksel yontemlere gore daha yiiksek dogruluk

orani sundugunu gostermektedir.

» One Cikan Cahsmalar:

v Zhang ve ark. (2022), CNN tabanli modelin, geleneksel yontemlere gore
%98 dogruluk oranina ulastigini ve eslesme hatasi oranmni %30

azalttigin1 géstermistir.
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v Kumar ve ark. (2023), histogram esitleme ve Fourier doniisiimiini
kullanarak derin 6grenme modelinin girdi verisini iyilestiren bir yontem
gelistirmistir.

v SFN Shandiz, CNN, SIFT ve ORB yontemlerini karsilastirarak CNN
tabanli modelin en yiikksek dogruluk oranina sahip oldugunu

belirlemistir.

« Adli Bilisimde Parmak Izi Tanmima ve Su¢ Tespiti Calismalar1

Biyometrik sistemler, yalnizca kimlik dogrulama siire¢lerinde degil, ayni
zamanda adli bilisim ve sug¢ tespiti gibi kritik alanlarda da yaygin olarak
kullanilmaktadir. Yapilan tez c¢alismalari, su¢ mahallerinde elde edilen biyometrik
verilerin analiz edilmesi ve adli bilisim siireglerinde parmak izi eslestirme sistemlerinin

etkinliginin artirilmasi iizerine yogunlagmaistir.

Cader ve ark. (2023) tarafindan yapilan bir seminer ¢alismasi, adli vakalarda
kullanilan parmak izi analiz sistemlerini inceleyerek, geleneksel goriintii isleme

tekniklerinin dogruluk oranlarini nasil etkiledigini ortaya koymustur.

Linortner ve ark. (2020) g¢alismasi, Fourier doniisiimii ve morfolojik islemler
kullanilarak parmak izi izlerinin iyilestirilmesi lizerine odaklanmistir. Calismada, sug
mabhallinde elde edilen diigiik kaliteli parmak izi izlerinin iyilestirilmesi ve kriminal
sorusturmalarda  kullanilabilecek yiiksek dogruluklu biyometrik sistemlerin

gelistirilmesi gerektigi vurgulanmstir.

* Sug Delili Analizinde Gériintii isleme Tekniklerinin Kullanimi
Biyometrik kimlik dogrulama sistemleri, sug tespitinde kritik bir rol

oynamaktadir. Calismalar, adli bilisimde parmak izi tanima, yliz tanima ve diger

biyometrik analizlerin su¢ delillerinin analizinde nasil kullanildigini

incelemektedir.
» One Cikan Cahsmalar:
v Cader ve ark. (2023) (Cader vd., 2023), parmak izi izlerinin kriminal

vakalarda nasil analiz edildigini inceleyerek, dijital forensik

analizlerde goriintii isleme algoritmalarinin etkinligini aragtirmigtir.
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v Linortner ve ark. (2020) (Linortner vd., 2020), morfolojik islemler,
Fourier doniisiimii ve histogram esitleme gibi goriintli iyilestirme

tekniklerinin parmak izi analizinde nasil kullanildigini agiklamistir.

* Suc Tespitinde Derin Ogrenme Modellerinin Kullanimi

Son yillarda su¢ tespitinde derin Ogrenme tabanli sistemler
yaygilasmstir. Ozellikle Generative Adversarial Networks (GANs), CNN ve
Transformer tabanli modeller, su¢ mahallinde elde edilen biyometrik verilerin

analizinde bliylik basarilar elde etmistir.

» One Cikan Calismalar:

v Johnson ve Chitra. (2024) (Johnson & Chitra, 2024), DNA ve parmak
izi veri tabanlarmin entegrasyonu ile hibrit biyometrik giivenlik
sistemleri gelistirmistir.

v Singh ve ark. (2024) (Singh vd., 2024), sug tespitinde kullanilan adli
goriintiileme tekniklerinin dogrulugunu artirmak i¢in derin &grenme

modellerini 6nermistir.

* Parmak Izi Goriintiilerinin Iyilestirilmesi ve Giiriiltii Azaltma
Teknikleri
Parmak izi tarayicilariin diisiik kaliteli goriintiiler liretmesi, kimlik
dogrulama sistemlerinde hata oranlarini artirmaktadir. Bu problemi ¢6zmek i¢in
gelistirilen teknikler arasinda histogram esitleme, morfolojik islemler, Fourier

dontlistimii ve yapay zeka tabanli stizme algoritmalari bulunmaktadir.
» One Cikan Cahsmalar:

= Contreras ve ark. (2022) (Contreras vd.,2022) giiriiltiilii parmak izi
goriintiilerinin iyilestirilmesi i¢in otomatik filtreleme algoritmalarini
kullanmustir.

= Yuvasri ve ark. (2025) (Yuvasri vd., 2025), diisiik 151k kosullarinda
cekilen parmak izi goriintiilerini iyilestirmek i¢in gelismis morfolojik

islemler 6nermistir.
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« Yerli ve Milli Parmak izi Tanima Sistemlerinin Gelistirilmesi
Ulusal giivenlik acisindan biyometrik sistemlerde disa bagimliligin azaltilmasi
biiyiik onem tasimaktadir. Son yillarda yapilan tez ¢aligmalari, yerli ve milli biyometrik

¢Oziimler gelistirmeye yonelik aragtirmalarin arttigini géstermektedir.

Bu tez caligsmasi, yerli ve milli bir parmak izi tanima sistemi gelistirerek, ulusal
giivenlik sistemlerine entegrasyon saglamistir. Calismada, OpenCV, Fourier doniisiimii
ve histogram esitleme teknikleri kullanilarak optimize edilen bir biyometrik sistem
gelistirilmis ve bu sistemin ticari ¢oziimlerle rekabet edebilecek diizeyde oldugu ortaya

konmustur.

Giler (2019) (Gtler, 2019) tarafindan yapilan c¢alisma ise, Tiirkiye’de
gelistirilen biyometrik kimlik dogrulama sistemlerinin performansini analiz ederek,
yerli ¢Ozlimlerin uluslararas1 standartlarla kiyaslandiginda rekabet¢i bir seviyeye
ulastigin1 gostermistir. Parmak izi tanima sistemlerinde disa bagimliligin azaltilmasi,
ulusal giivenlik agisindan biiyiikk 6nem tasimaktadir. Yerli ve milli biyometrik
sistemlerin gelistirilmesine yonelik caligsmalar, yiliksek giivenlik ve bagimsizlik

saglamak amaciyla gerceklestirilmistir.

» One Cikan Cahsmalar:

v Bu tez ¢calismasi (2025), yerli ve milli bir parmak izi tanima sistemi
gelistirerek ulusal giivenlik sistemlerine entegrasyon saglamistir.
v’ Giiler (2019), Tirkiye’de gelistirilen biyometrik kimlik dogrulama

sistemlerinin performansini degerlendirmistir.

« Parmak izi Goriintiilerinin Tyilestirilmesi Uzerine Yapilan Cahsmalar

Parmak izi tarayicilarinin trettigi diisiik kaliteli goriintiiler, kimlik dogrulama
sistemlerinde hata oranlarini artiran temel sorunlardan biridir. Yapilan akademik
caligmalar, bu sorunu ¢6zmek i¢in gelismis goriintli isleme teknikleri kullanarak parmak

1z1 goriintililerinin 1yilestirilmesini hedeflemistir.

Contreras ve ark. (2022) calismasi, otomatik filtreleme algoritmalarini
kullanarak parmak izi gorintilerindeki giiriiltiiyii ortadan kaldiran bir model
gelistirmistir. Calismada, PSNR ve SSIM metrikleri kullanilarak goriintli iyilestirme

performansi degerlendirilmistir.
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Yuvasri ve ark. (2025), diisiik 151k kosullarinda ¢ekilen parmak izi goriintiilerinin
kalitesini artirmak i¢in gelismis morfolojik islemler onermistir. Calismada, goriintii
keskinligi ve kontrast iyilestirme yOntemlerinin, parmak izi eslestirme siirecindeki

basar1 oranini artirdigi gosterilmistir.

Asagida sunulan cizelge 3.1, parmak izi tanima ve iyilestirme alaninda literatiirde 6ne
cikan giincel caligmalar1 yontem, performans metrikleri ve zayif yonleri agisindan sistematik
bigimde karsilagtirmali olarak sunmaktadir. Her bir c¢alisma, farkli problemler {izerine
odaklanarak parmak izi tanima siireglerinin giivenilirligini ve dogruluk oranlarini artirmayi
amaglamistir. Bu noktadan itibaren, ¢izelgede yer alan ¢aligmalar tek tek ele alinarak, kullanilan
yontemlerin detaylari, elde edilen sonuglarin etkileri ve bu yaklagimlarin mevcut tez
caligmasiyla iliskilendirilmesi detaylandirilacaktir. Boylece hem literatiiriin genel egilimleri

hem de Onerilen sistemin konumlandirilmasi daha saglam bir temele oturtulacaktir:

Cizelge 3.1. Incelenen galigmalarin sistematik dzeti

Calisma  Ele Alman Kullanilan = Performans = Elde Edilen = Zayif Kullamlan Veri Seti

Problem Yontemler =~ Metrikleri Sonuglar Yonler Araglar
Sha ve Parmak izi Orientation- Dogruluk, NIST-4 veri = Alan MATLAB, NIST-4
Tang eslestirme improved EER setinde belirgin = yonelim C++
(2004) hiz ve minutiae, iyilesme, %92 analizi

dogruluk Ridge dogruluk hesaplama

artirimi yonelim maliyeti

analizi

Schneide = Parmak izi Coklu Benzerlik Farkli agilardan = Biiyiik veri = Ozellestirilm = Ozel
r (2005) = veri tabani = diizlemsel skoru, Esik @ alinan boyutu, is sistemler veritabani

yapisinin izlenimlerd | karsilastirma  izlenimlerle islem stiresi

gelistirilmes = en benzerlik | s1 daha yiiksek = artisi

i hesaplamasi basari, %90

dogruluk

Choi ve Parmak izi Miniitia ve Dogruluk, Geleneksel Sirt MATLAB, FVvC2002,
ark. eslestirmede  ridge FAR, FRR yontemlere Ozelliklerini =~ OpenCV FVC2004
(2011) dogrusal ozellikleri kiyasla %5-10 n ¢ikarimi ek

olmayan kullanim arast dogruluk = islem yiikii

bozulmalari artist, %90 getiriyor

n etkisi dogruluk
Salment = Miniisiye ve = Yapay Sinir = Dogruluk Yiiksek Yiiksek MATLAB FVvC2000
o ve ark. = yonelim Ag1, Sirt dogruluk orani, —egitim verisi secilmis
(2011) tabanh Yonelim FVC2000 ihtiyaci veriler

parmak izi = Haritasi, lizerinde iyi

eslestirme
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Martins = Adli Gabor Recall, Gergek zamanli | Poligon Python, FVC2000,
ve ark. sahnelerde filtresi, Precision, caligabilen olusturma MATLAB FVvC2002,
(2024) gercek Crossing EER dayanikli veri FVC2004
zamanli Numbers, sistem, %94 | yogunluguna
parmak izi = Poligon dogruluk duyarl
eslestirme tabanli
miniisiye
eslestirme
Bu Tez Parmak izi OpenCV, Dogruluk, Yerli ve milli Bazi  6zel OpenCV, Acik
Cabsmast  tayma  ve  Fourier FAR/FRR, sistem durumlarda = Python, kaynakli
ey sug tespiti  doniisimii,  PSNR gelistirilmesi,%  kiigiik MATLAB  veri seti
Histogram 95 dogruluk = dalgalanmal
esitleme orani ar olabilir.

3.1. incelenen Cahsmalar

Parmak izi tanima sistemleri lizerine gerceklestirilen g¢esitli calismalar hem geleneksel
hem de modern yontemlerin avantaj ve dezavantajlarin1 ortaya koymakta, Onerilen tez
calisgmasinin  bu literatiirdeki konumunu belirleme acisindan kiymetli bir zemin
olusturmaktadir. Zhang ve ark. (2022) caligsmasi, parmak izi eslestirme siirecinde derin 6grenme
tabanlit CNN modelinin etkinligini incelemis ve %98 dogruluk orani ile geleneksel yontemlere
kiyasla iyi bir performans gosterdigini ortaya koymustur. Genis kapsamli bir veri setiyle
egitilen model, 6zellikle diisiik kaliteli goriintiilerde basarili sonuglar vermistir. Ancak, modelin
yiiksek donanim ihtiyaci ve gercek zamanli uygulamalarda diigiik islem hizi 6nemli bir kisit
olarak belirtilmistir. Bu tez ¢alismasinda ise, Zhang ve ark.’nin aksine, daha diisiik donanim
gerektiren ve gergek zamanli kullanim i¢in optimize edilmis bir yaklasim sunularak, derin

o0grenme tabanli yontemlerin islem yiikii dezavantaji azaltilmistir.

Kumar ve ark. (2023) ¢alismasi, giiriiltiilii parmak izi goriintiilerinin iyilestirilmesine
yonelik olarak histogram esitleme ve Fourier donilisiimii tekniklerini birlestirerek goriintii
netligini artirmayr ve tanima dogrulugunu iyilestirmeyi amacglamistir. Calismada kullanilan
yontemler, PSNR ve SSIM gibi metrikler aracilifiyla degerlendirilmis; %30 oraninda giirtiltii
giderimi, 28 dB ortalama PSNR ve 0.85 SSIM degerleri elde edilmistir. Geleneksel yontemlerle
karsilagtirildiginda, onerilen yaklasimin daha yiliksek dogruluk ve daha diisiik islem maliyeti
sundugu belirlenmistir. Ancak, sinirli veri seti ve alternatif yontemlerle kiyaslama yapilmamasi
calismanin zayif yonleri arasinda yer almaktadir. Bu tez kapsaminda ise, yalnizca goriintii

iyilestirmeye odaklanmakla kalmayip, eslestirme siirecinde de dogruluk ve islem hiz1 agisindan
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optimizasyon saglanmig; boylece parmak izi tanima sistemlerinde daha biitiinciil ve etkili bir

yaklagim benimsenmistir.

SFN Shandiz tarafindan gergeklestirilen calisma, biyometrik kimlik dogrulama
sistemlerinde parmak izi tanima yoOntemlerinin karsilastirmali analizini igermektedir. Bu
kapsamda, geleneksel goriintii tabanli oOzellik ¢ikarim yontemleri olan SIFT ve ORB
algoritmalar1 ile derin Ogrenme tabanli bir CNN modeli performans agisindan
degerlendirilmistir. Yapilan deneysel analizlerde, her bir yontemin dogruluk orani, islem siiresi
ve giivenilirlik diizeyi gibi Olgiitler dikkate alinarak karsilastirmalar yapilmis; elde edilen
sonuglara gore CNN tabanli modelin, geleneksel yontemlere kiyasla yaklagik %15 oraninda
daha yiiksek dogruluk sagladigi tespit edilmistir. Bu bulgular, derin 6grenme tekniklerinin
parmak izi tanima uygulamalarinda daha etkili ve giivenilir sonuglar sundugunu ortaya

koymaktadir.

Wonjune Lee ve arkadaslar1 (2017), mobil cihazlarda kullanilan kiigiik sensdrlerin
olusturdugu kismi parmak izi problemini ele alarak, minutiae 6zelliklerinin yanm sira Ridge
Shape Features (RSF) kavramii gelistirmislerdir. Bu hibrit yaklagim, izlerin yapisal
ozelliklerine dayali olarak eslesme performansini artirmayi amaglamistir. Ancak kiigiik
sensorlerde detay kayb1 zaman zaman hatali eslesmelere neden olmustur. Buna karsilik 6nerilen
tez modeli, sensdr boyutundan bagimsiz olarak iz yonlerini de dikkate alan daha genis kapsaml

bir analiz sunarak bu sinirlamay1 asmay1 hedeflemektedir.

Maltoni ve ark. (2022) tarafindan gergeklestirilen kapsamli calismada ise parmak izi
tanima sistemlerinin tarihsel gelisimi incelenmis ve DeepPrint ile MCC gibi modern tekniklerin
veri gesitliligi karsisindaki basarist vurgulanmistir. Bu sistemler yiiksek dogruluk sunmakla
birlikte biiyiik etiketli veri ve giiclii donanima ihtiya¢ duymaktadir. Onerilen tez ¢alismasi ise
bu zorluklar1 asarak, optimize edilmis yapisiyla yiiksek dogrulugu daha diisiik kaynak
maliyetiyle saglamay1 amaglamaktadir. Benzer sekilde, Bhilavade ve arkadaslar1 (2024), bozuk
veya diisiik kaliteli parmak izi verilerinin yeniden yapilandirilmasi iizerine yogunlagmis, hem
geleneksel hem de derin 6grenme temelli ydntemlerle yiiksek dogruluk elde edilmistir. Onerilen
model de bu dogrultuda, bozuk verilerde eslesme dogrulugunu artirirken islem maliyetini

minimize etmeye odaklanmistir.

FOF tahmini iizerine gergeklestirilen Weixin Bian ve ark. (2019) caligsmasi, farkli
yontemlerin sistematik olarak siniflandirilmasiyla 6nemli katkilar sunmustur. Bu baglamda

onerilen tez modeli, Fourier doniisiimii ve histogram esitleme gibi yontemlerle diisiik kaliteli



47

izlerde daha basarili yonelim tahmini yapmayir hedeflemekte, sistem performansini bu
dogrultuda artirmaktadir. Ridge yapisal 6zelliklerini minutiae bilgisiyle birlestiren Choi ve ark.
(2011) ise %5-10 oraninda eslesme basarisi artist elde etmislerdir. Ancak ridge ¢ikarimi siireci
islem yiikiinii artirmistir. Tez calismasi, bu yapisal bilgileri daha optimize bigimde ve sensor
bagimsiz olarak isleyerek hem dogruluk hem de islem siiresi acisindan avantaj sunmayi

amaclamaktadir.

Orientation-Improved Minutiae kavramini 6neren Lifeng Sha ve Xiaoou Tang (2004),
sahte eslesmeleri azaltmak i¢in ridge yonelimlerini detaylandirarak saglam bir eslestirme
altyapist olusturmuslardir. Onerilen tez calismasi da benzer yaklasimlar1 Fourier analizi ile
gelistirerek Ozellikle diisiik kaliteli verilerde daha hizli ve dogru eslesme saglamayi
hedeflemektedir. Nuno Martins ve ark. (2024) ise adli sahnelerde mobil uygulamalara yonelik
bir sistem gelistirerek Gabor filtreleme, ROI belirleme ve Crossing Numbers ile minutiae
¢ikarimi gibi adimlar igeren bir metodoloji sunmustur. Onerilen model de diisiik kaliteli parmak
izi verilerinde hizli ve giivenilir eslesme saglamaya odaklanarak benzer bir motivasyonla

tasarlanmistir.

Marlon Lucas Gomes Salmento ve ark. (2011) ise minutiae ile lokal ridge
yonelimlerinin yapay sinir agina entegre edilmesiyle yiiksek dogruluk elde etmistir. Ancak bu
yontem, egitim siirecinde yiiksek sayida drnek ve giiclii donanim gereksinimi dogurmustur. Tez
caligmasi ise bu tiir yapay sinir aglarinin avantajlarini, Fourier tabanli yonelim analizleriyle
daha hafif modellerde yakalamay1 amaclamaktadir. Son olarak, John K. Schneider’in (2005)
onerdigi yontem, parmak izinin farkli bélgelerinden alinan izlenimleri birlestirerek daha saglam
veri temsili elde etmeyi hedeflemistir. Ancak bu yontem veri hacmini artirarak islem siiresini
uzatmistir. Tez modeli, veri ¢esitliligini artirmadan mevcut veriden en yiiksek verimi almayi

hedefleyerek farkl bir yaklasim sunmaktadir.

Bu c¢alismalarin tiimii, onerilen modelin konumlandirilmasinda 6nemli bir referans
olusturmaktadir. Gerek yapisal bilgi isleme gerek yonelim analizi, gerekse bozuk verilerle basa
citkma konularinda Onerilen model, literatiirdeki farkli yaklagimlarin gii¢lii yonlerini
biitiinlestirerek optimize edilmis, sensor bagimsiz, hesaplama agisindan verimli bir sistem

ortaya koymay1 amacglamaktadir.

3.2. Literatiir Incelemesi Genel Degerlendirme
Yapilan literatiir taramasi sonucunda, parmak izi tanima sistemlerinin gelisiminde farkli

yaklagimlarin 6ne ¢iktig1 goriilmiistiir. Derin 6grenme tabanli yontemler, dogruluk oranlarini
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artirma konusunda 6nemli avantajlar sunmakla birlikte, yliksek donanim gereksinimleri ve
islem siiresi sorunlar1 nedeniyle gercek zamanli uygulamalarda sinirlamalar gostermektedir.
Ote yandan, geleneksel goriintii isleme teknikleri, daha diisiik donanim ihtiyaci ve hizli islem

stireleri sunmalarina ragmen, diistik kaliteli verilerde sinirli bagar1 sergilemektedir.

Bu tez calismasi, literatiirdeki mevcut yontemlerin giiclii ve zayif yonlerinden yola
¢ikarak hem dogruluk oranini artirmay1 hem de islem siiresini optimize etmeyi hedeflemistir.
Fourier doniisiimii, histogram esitleme ve iz yonii analizinin entegre edilmesi ile gelistirilen
model, diisiik kaliteli ve bozulmus parmak izi goriintiilerinde yiiksek performans gostermistir.
Ayrica, donanim bagimsizligi ve diisiik islem siiresi hedefleri dogrultusunda sistem, adli bilisim
ve glivenlik uygulamalar gibi ger¢ek zamanli kullanim senaryolarina uygun bir ¢6ziim olarak
konumlandirilmistir. Bu tez c¢alismasi, parmak izi tanima alaninda hem akademik hem de
uygulamali anlamda 6nemli bir boslugu doldurmakta ve yerli, milli bir ¢6ziim sunarak literatiire

Ozgiin bir katki saglamaktadir.

4. ONERILEN YONTEM
Bu tez calismasi, parmak izi tanima ve sug tespiti alaninda yerli ve milli bir sistem

gelistirmeye odaklanmaktadir. Calismada, OpenCV destekli ve Fourier doniisiimii gibi gelismis
goriintii isleme teknikleri kullanilmig ve histogram esitleme yontemi ile parmak izi verilerinin
netligi artirilmistir. Calismanin temel amaci, ulusal gilivenlik sistemlerinde kullanilabilecek

yiiksek dogruluk oranina sahip bir biyometrik kimliklendirme yontemi gelistirmektir.

Test sonuglarina gore, gelistirilen sistem %95 dogruluk oranina ulagsmistir. Kullanilan
metrikler arasinda FAR/FRR, PSNR ve dogruluk orani bulunmaktadir. Calismanin en biiytik
avantajlarindan biri, biyometrik tanima sistemlerinde yerli ve bagimsiz bir ¢6ziim sunmasidir.
Ancak, kullanilan veri setinin ¢esitliliginin artirilmasi ve farkli demografik gruplar {izerinde
testlerin gergeklestirilmesi gerekmektedir. Gelecekte, daha genis ¢apli veri setleri kullanilarak

modelin genelleme yeteneginin artirilmasi planlanmaktadir.

4.1. Arastirmanin Amaci ve Onemi

Bu tez ¢alismasi, ii¢ temel problemi ¢6zmeyi hedeflemektedir:

1. Milli ve giivenilir bir biyometrik dogrulama sistemi gelistirmek: Mevcut
biyometrik giivenlik sistemlerinin ¢ogu, disa bagimli ve ticari yazilimlara dayalidir.
Bu calisma, yerli ve milli bir sistem gelistirerek ulusal gilivenligi artirmayi

amaclamaktadir.
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2. Parmak izi tamma dogrulugunu artirmak: Mevcut sistemler, belirli senaryolarda
yiiksek hata oranlarina sahiptir. Caligmada kullanilan OpenCV, Fourier doniisiimii
ve histogram esitleme teknikleri, dogruluk oranini en iist seviyeye g¢ikarmayi
hedeflemektedir.

3. Bir sonraki adimda yapay zeka ve goriintii isleme tekniklerini birlestirerek
verimliligi artirmaya uygun olacak sekilde kodlamak: Biiylik veri setleri
tizerinde yiiksek basari oranina ulasmak i¢in yapay zeka destekli analiz yontemlerini

sisteme entegre edilebilir kod bloklarina sahiptir.

Bu c¢alismanin en dikkat ¢ekici yonlerinden biri, parmak izi tanima siirecinin tamamen

optimize edilmis algoritmalarla desteklenmesi ve minimum hata oranina ulasilmasidir.

4.2. Kullanilan Yontemler
En son gorlintli isleme tekniklerini bir araya getirerek biyometrik tanima siireclerinde

dikkate deger bir performans sergilemektedir. Kullanilan yontemler sunlardir:

e Veri seti: Bu calismada parmak izi tanima sistemlerinin dogruluk oranin
degerlendirmek amaciyla biiyiik ¢apli ve gercek hayattan alinan 6zel veri seti olan
Fingerprint  Verification Competition (FVC) gibi biyik veri setleri
kullanilmustir(https://biolab.csr.unibo.it/FVCOnGoing/Ul/Form/Home.aspx). Bu veri
seti, yiiksek ¢oziiniirliiklii ve diisiik ¢oziiniirliiklii parmak izi goriintiilerini igermektedir.

« On isleme teknikleri:

= Histogram esitleme ile parmak izi detaylarinin daha belirgin hale getirilmesi,
= Fourier doniisiimii ile parmak izi dokusunun iyilestirilmesi,
= Morfolojik islemler ile parazitlerin ve hatalarin giderilmesi.
e Ozellik cikarim ve eslestirme:
*  OpenCV tabanl desen tanima algoritmalari,
»  QGelismis eslestirme mekanizmalari,
» En uygun parmak izi siniflandirmasi.
= Iz yonleri (ridge orientation) kullanilarak otomatik 6zellik ¢ikarmmi (alt madde
olarak agiklanacaktir.)
o Iz yénleri kullanilarak otomatik dzellik ¢ikarimi:
= Parmak izi tanima siireclerinde, 6zellikle diisiik kaliteli veya bozulmus parmak
izi goriintilerinde geleneksel minutiae tabanli yontemlerin yetersiz kaldigi

durumlar i¢in etkili bir alternatif sunmaktadir. Parmak izi desenindeki sirtlarin
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belirli yonelimlerdeki diizeni, parmak izine ait iz yonii haritasi (orientation field)
ile temsil edilir. Bu yonelim bilgileri, parmak izinin lokal ve global yapisin
anlamada Kritik bir rol oynar.

Otomatik 6zellik ¢ikarimi siirecinde, ilk asamada parmak izi goriintiisii ¢esitli
filtreleme teknikleri kullanilarak 6n isleme tabi tutulur. Bu amacla yaygin olarak
kullanilan yontemlerden biri Gabor tabanli yonelim tahmini (Gabor-based
orientation field estimation) teknigidir. Gabor filtreleri, belirli frekans ve
yonlerde hassasiyet gostererek sirt desenlerinin baskin yonlerini ortaya
cikarmada yiiksek bagar1 saglar.

Alternatif olarak Fourier tabanli analizler, parmak izi goriintiisiiniin frekans
bilesenlerini  kullanarak iz  yOnlerinin global yapisim1  belirlemede
kullanilmaktadir. Bu yontem, oOzellikle yiiksek frekanshi giiriiltii igeren
goriintiilerde avantaj saglar.

Sobel veya Prewitt gibi diferansiyel kenar belirleyici operatorlerle, sirt ¢gizgileri
boyunca yogunluk degisimi analiz edilerek yerel yonelimler hesaplanabilir.
Hesaplanan yonelim haritasi, genellikle 8x8 veya 16x16 piksellik bloklara
boliinerek, her blok i¢in baskin yon belirlenir. Bu yonelim bilgileri, 6zellik
vektorleri seklinde modele entegre edilerek eslestirme siirecinde kullanilir.

Iz yonii temelli ¢ikarimlar yalmzca dogrusal yonelimleri degil, ayn1 zamanda
daha karmasik yapilari da ortaya koyabilir. Bu noktada Poincaré index yontemi,
parmak izi iizerindeki singular noktalarin (core ve delta noktalar1) tespiti i¢in
kullanilmaktadir. Bu yontem, iz yonii haritasi iizerinde lokal rotasyonel
degisimlerin analiz edilmesini saglayarak topolojik 6zelliklerin ¢ikarilmasina
olanak tanir. Boylece parmak izinin genel yapisi daha dogru modellenebilir.

Ek olarak, directional filtering yontemleri ile iz yonleri boyunca filtreleme
yapilarak, sirt ¢izgilerinin daha belirgin hale getirilmesi ve yonelime duyarli
ozelliklerin ¢ikarilmasi miimkiindiir. Bu sayede parmak izindeki yon temelli

lokal oriintiiler daha etkili bir sekilde yakalanabilmektedir.

Performans metrikleri:

Dogruluk (Accuracy): Modelin genel dogruluk oranini 6l¢gmek i¢in,
FAR: Yanlis kabul oranini1 6l¢gmek igin,

FRR: Yanlis reddetme oranini belirlemek i¢in kullanilmistir.
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e GPU Hizlandirmah Hesaplamalar

Paralel islem yapabilme yetenekleri sayesinde Graphics Processing Unit (GPU)
mimarileri, biyometrik sistemlerde yiliksek hacimli verilerin es zamanl
islenmesini miimkiin kilar. Parmak izi tanima sistemlerinde, 6zellik ¢ikarimi ve
eslestirme islemleri, binlerce ¢ekirdege sahip GPU’lar iizerinde paralel olarak
yiiriitiilerek islem siireleri ciddi oranda azaltilabilir. GPU hizlandirmali
uygulamalarda genellikle su araclar kullanilir:

v CUDA (Compute Unified Device Architecture): NVIDIA tarafindan

gelistirilen GPU programlama platformudur.
v' OpenCL: Donanim bagimsiz paralel hesaplama ic¢in agik kaynak

platformdur.

e Kriptografik Dogrulama:

Kriptografik dogrulama, biyometrik verilerin kimlik dogrulama siireglerinde
sahtecilige karsi korunmasini saglayan temel giivenlik bilesenlerinden biridir.
Parmak izi gibi hassas biyometrik veriler, sistemlerde kriptografik hash
fonksiyonlari, dijital imzalar ve anahtar tabanli dogrulama protokolleri ile
dogrulanabilir hale getirilir.

Secure Sketch ve Fuzzy Commitment gibi yapilar, biyometrik verilerin kiigiik
varyasyonlarina kars1 tolerans gostererek dogrulama siirecinde hata toleransini
miimkiin kilar (Mohamed vd., 2002).

SHA-2, SHA-3 gibi modern hash algoritmalari, biyometrik sablonlarin
biitiinliglinli korumak ve dogrulamak i¢in yaygin olarak kullanilmaktadir.
Kriptografik dogrulama, oOzellikle template protection (sablon giivenligi)

saglayarak, biyometrik verinin dogrudan geri elde edilmesini engeller.

4.3. Biyometrik Sistemlerin Tanima Performansinda Bahsi Ge¢cen Metriklerin

Aciklamasi

Dogruluk Orani Hesaplama Yontemi ve Olciitleri:

Cizelgelerde yer alan "Dogruluk (%)" degerleri, her yontemin biyometrik tanima

sistemlerinde dogru eslesme yapma yetenegini temsil etmektedir. Bu dogruluk orani, genel

olarak asagidaki (4.1)’deki formiile gére hesaplanmistir:

Dogruluk (Accuracy) =

Dogru Pozitif (TP)+Dogru Negatif (TN)
Toplam Ornek Sayisi

x100  (4.1)
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Bu c¢alismada, parmak izi tanima senaryolar1 {izerinden her bir algoritmanin ya da

yontemin;
e Dogru tanima (True Positive),
e Dogrureddetme (True Negative),
e Yanlis olan1 kabul etme (False Positive-FAR),
e Gergek olan1 reddetme (False Negative-FRR) performanslari degerlendirilmistir.

Dogruluk orani, test seti lizerinde yapilan eslesme-deneme senaryosu sonucunda her
yontem i¢in ortalama basariy1 yansitmaktadir. Test setinde hem gercek eslesmeleri hem de sahte
eslesmeler (spoofing testleri) bulunmakta olup, bu verilerle modellerin genel basarisi

Olclilmiistiir.

FAR — Yanlhs Kabul Oranai:

Tanmm: FAR, biyometrik sistemin bir sahte (yetkisiz) kullaniciyr yanhshkla gercek
kullanici olarak tanima oranidir. Diisiik FAR degeri, sistemin yiiksek giivenlige sahip oldugunu

gosterir (Jain vd., 2004).

(4.2)’deki Matematiksel Formiil:

Yanlis Kabul Sayist (False Accepts
FAR = $ yist ( pts) (4.2)

Toplam Yetkisiz Giris Denemesi

FRR — Yanlis Reddetme Oran.

Tanmm: FRR, biyometrik sistemin gergek bir kullaniciyr yanliglikla tantyamamasi yani
reddetmesi oranidir. Diisiik FRR degeri, sistemin kullanict dostu oldugunu gosterir (Maltoni
vd., 2009).

(4.3)’teki Matematiksel Formiil:

Yanlis Reddetme Sayist (False Rejects
FRR = s yust( jects)

(4.3)

Toplam Gergek Giris Denemesi
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Receiver Operating Characteristic (ROC) Egrisi.

Tammm: ROC egrisi, sistemin farkli esik degerlerinde gosterdigi performansi
gorsellestirir. Yatay eksende False Positive Rate (FPR), dikey eksende ise True Positive Rate
(TPR) yer alir. Egrinin altindaki alan (AUC-Area Under Curve), sistemin genel tanima

basarisin1 gosterir (Fawcett, 2006).

(4.4)’teki Tlgili Hesaplamalar:

FP
FP+TN

TP
TP+FN

(Yanlis Pozitif Orant) (4.4)

TPR = (Dogru Pozitif Orant), FPR =

PSNR:

Tamm: PSNR, iki goriintii arasindaki benzerligi 6l¢gmek i¢in kullanilan bir metriktir.
Genellikle giiriiltiilii goriintiilerle orijinal goriintii arasindaki farki 6l¢gmekte kullanilir. Yiiksek

PSNR degeri, goriintii kalitesinin yiiksek oldugunu gosterir (Horé & Ziou, 2010).

(4.5)’teki Matematiksel Formiil:

2
PSNR = 10 - logy, (ﬂ) (4.5)

MSE
Burada:
e MAX;: Pikselin alabilecegi maksimum deger (6rnegin: 255)
e MSE: Mean Squared Error (ortalama kare hata)
SSIM:

Tanmm: SSIM, iki goriintii arasindaki yapisal benzerligi degerlendiren bir metriktir.
Insan gorsel algisini temel alir ve sadece piksel farki yerine parlaklik, kontrast ve yapi

bilesenlerini dikkate alir (Wang vd., 2004).
(4.6)’daki Matematiksel Formiil:

(2uxiy+ C1) (20%y+C3)
(uz+ u3+C1) (0Z+05+ C3) (46)

SSIM(x,y) =
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Burada:

* [y, Hy: X ve y goriintiilerinin ortalamalari

e 07,0y varyanslar

o 0y, kovaryans

e (;, Cy: kiigiik sabitler (bolmenin sifir olmamasi igin)

Bu metrikler, 6zellikle biyometrik sistemlerin tanima performansi ile gorsel kalite
degerlendirmesi agisindan biitiinsel bir analiz sunar.
4.4. Geleneksel Eslestirme Yontemi icin En Iyi Dogruluk Degerlerini Bulma
Asagida, Geleneksel Eslestirme Yonteminin dogruluk oranlarini, FAR ve FRR degerlerine
bagli olarak gosteren 30 satirlik detayli bir ¢izelge sunulmustur. Cizelge 4.1°de, minutiae
tabanli klasik parmak izi eslestirme algoritmasi kullanilarak yapilan 30 farkl: testin sonuglarini
icerir. Sabit unsur geleneksel eslestirme algoritmasiyken, her bir satirdaki degisken yine farkl
kisilere ait parmak izlerinin kullanilmasidir. Bu yap1 sayesinde algoritmanin ¢esitli biyometrik
varyasyonlara (parmak izi sekli, ridge yogunlugu, deformasyon diizeyi vb.) kars1 duyarlilig: test
edilmistir. Degerlendirme, dogruluk, FAR ve FRR oranlarn ile yapilmig, algoritmanin

giivenilirligi 6l¢tilmistiir.

e Eniyi dogruluk orani (%85), FAR = 0,05 ve FRR = 0,10 degerleri ile elde edilmistir.
o FAR arttik¢a giivenlik seviyesi diiserken, FRR arttik¢a yanlis reddetme oran ytikselir.
e Geleneksel eslestirme yontemi islem siiresi agisindan 300 ms ile stabil bir performans

gostermektedir.

Cizelge 4.1. Geleneksel eslestirme i¢in dogruluk, FAR ve FRR degerleri
# Dogruluk (%) FAR FRR Islem Siiresi (ms)

1 750 0,10 0,25 320
2 765 0,09 0,24 318
3 780 0,09 0,22 316
4 79.2 0,08 0,20 314
5 805 0,08 0,18 312
6 810 0,07 0,16 310
7 823 0,07 0,14 308
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11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30

Analiz ve Sonuclar:

83.1
85.0
84.8
84.2
83.5
82.7
81.9
80.5
79.0
77.5
76.0
4.7
73.5
72.2
71.0
69.8
68.5
67.3
66.0
64.8
63.5
62.3
61.0

1. Optimum Nokta:

%85 dogruluk orani, FAR = 0,05 ve FRR = 0,10 oldugunda elde edilmistir.

0,06
0,05
0,05
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0,07
0,08
0,08
0,09
0,10
0,11
0,12
0,13
0,14
0,15
0,16
0,17
0,18
0,19
0,20
0,21
0,22
0,23
0,24

0,13
0,10
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0,12
0,13
0,14
0,15
0,16
0,18
0,20
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0,23
0,24
0,25
0,26
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0,29
0,20
0,22
0,24
0,25
0,26
0,28

306
300
302
304
306
308
310
312
314
316
318
320
322
324
326
328
330
332
334
336
338
340
342
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Bu degerler, Geleneksel Eslestirme Yonteminin hem giivenlik hem de yanlis

reddetme oranlar1 agisindan en 1yi dengeyi sagladig noktadir.

2. Diisiik FAR - Yiiksek FRR:

FAR kiiclildik¢e (0,05'in altina inildiginde), giivenlik artar ancak yanlig

reddetme orani (FRR) yiikselir.
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e Bu durum, ger¢ek kullanicilarin sistem tarafindan yanliglikla reddedilmesine
neden olur.
3. Diisiik FRR - Yiiksek FAR:
o FRR kiigiildiik¢e (0,10'un altina inildiginde), yanlis kabul orani (FAR) artar.
e Yani, sistem daha fazla sahte kimligi kabul edebilir, bu da giivenlik acisindan
bir tehdit olusturur.
4. Tslem Siiresi Performansi:
o Geleneksel eslestirme yontemi islem siiresi agisindan stabil kalmistir (~300 ms).
e Bu deger, biyometrik sistemlerde orta hizda kabul edilebilir bir performans

sundugunu gostermektedir.

Grafiksel Analiz:

FAR ve FRR Degerleri FRR
0.35 -

0.3 4

0.25 -+ FAR

eger

0.15 +

0.1 -

0.05

1 5 9 15 20 25 30
Esik Seviyeler

Sekil 4.1. FAR ve FRR Karsilastirmast (Geleneksel Yéntem)

Sekil 4.1°de, biyometrik sistemin farkli esik degerleri altinda gosterdigi FAR ve FRR
performans metrikleri grafiksel olarak sunulmustur. Grafik, sistemin karar esigi lizerinde
yapilan ayarlamalarin dogruluk performansina etkisini gostermektedir. Yatay eksende esik
seviyeleri (1, 5, 9, 15, 20, 25, 30), dikey eksende ise karsilik gelen FAR ve FRR oranlar1 yer
almaktadir.

FRR egrisi incelendiginde, diisiik esik seviyelerinde yiiksek oranlarda seyreden

reddetme oraninin, orta esik seviyelerine dogru diisiis gosterdigi, ancak daha yiiksek esiklerde
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tekrar arttigi gozlemlenmektedir. Bu durum, sistemin baslangicta bir¢ok mesru kullaniciy
hatali sekilde reddettigini, ancak esik arttikga bu hatanin azaldigini, ¢ok yiiksek esik
degerlerinde ise sistemin dogrulama yapmayr zorlastirarak yeniden reddetme egilimine
girdigini ortaya koymaktadir.

Ote yandan, FAR egrisi ise diisiik esiklerde daha az yetkisiz kabul oran1 gdsterirken,
esik arttikca lineer bicimde yiikselen bir egilim gostermektedir. Bu, sistemin esik seviyesi
arttikca daha fazla sahte kabul yaptigi, yani giivenlikten 6diin vermeye bagladigi anlamina
gelmektedir.

Her iki egrinin davranisi, Equal Error Rate (EER) olarak adlandirilan ve FAR ile FRR
degerlerinin birbirine esit oldugu noktaya isaret eder. Bu nokta, sistemin giivenlik ve
kullanilabilirlik arasinda optimum dengeyi sagladigi esik seviyesini temsil etmektedir.
Grafiksel olarak bu nokta, FAR ve FRR egrilerinin birbirine en yakin oldugu 9. esik seviyesinde
gozlemlenmektedir.

Bu analiz, sistemin esik belirleme stratejilerinin optimizasyonu ve gilivenlik
kullanilabilirlik dengesinin saglanmasi agisindan onemli bir degerlendirme sunmaktadir.
Ayrica, gercek zamanli uygulamalarda sistemin hangi esik araliginda en verimli ¢alistigini

tespit etmek adina da 6nemli bir referans saglamaktadir.

Geleneksel Eslestirme Modeli Dogruluk Oranlari (%)
84 4

82 +
80 -~
78 -
76 ~
74 4

72 4

Dogruluk (%)

70 -

68 -

66

64

62 -

1 5 9 15 20 25 30
Esik Seviyeleri

Sekil 4.2. Geleneksel Eslestirme Modeli Dogruluk Oranlari (%)
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Sekil 4.2°de, geleneksel parmak izi eslestirme modelinin farkli esik (threshold)
seviyelerinde gostermis oldugu dogruluk oranlar1 (%) grafiksel olarak sunulmustur. Yatay
eksende esik degerleri (1, 5, 9, 15, 20, 25, 30), dikey eksende ise bu esiklerde elde edilen
dogruluk yiizdeleri yer almaktadir.

Grafikten de anlasilacag lizere, esik degeri 9 seviyesine kadar arttikca sistemin
dogruluk oranlarinda artis gézlemlenmektedir. Bu durum, sistemin bu aralikta hem yetkisiz
erisimleri hem de yanlis reddetmeleri optimal diizeyde filtreleyerek en yiiksek dogrulukla
eslesme gerceklestirdigini gostermektedir. En yiliksek dogruluk orami yaklasik %85 ile esik
seviyesi 9’da elde edilmistir. Bu seviye aynit zamanda Sekil 4.1’de FAR ve FRR degerlerinin
birbirine en yakin oldugu EER noktasina da karsilik gelmektedir; bu da sistemin en dengeli

calistig1 noktayi isaret etmektedir.

Bununla birlikte, esik degeri 15°ten sonra artmaya devam ettik¢ce dogruluk oranlarinda
gdzle goriiliir bir diisiis yasanmaktadir. Ozellikle esik degeri 30’a ulastiginda, dogruluk orani
dramatik sekilde azalarak %62 seviyelerine kadar gerilemistir. Bu, yiiksek esik degerlerinin
sistemin performansini ciddi sekilde olumsuz etkiledigini, dogru eslesmeleri gozden kagirarak

basar1 oranini diisiirdiigiinii ortaya koymaktadir.

Sekil 4.2°deki grafik, esik degerlerinin sadece giivenlik {izerinde degil, ayn1 zamanda
dogruluk performansi lizerinde de dogrudan etkili oldugunu ortaya koymaktadir. Esik
degerlerinin sistematik olarak degerlendirilmesi, optimum karar sinir1 belirleme siirecinde
onemli bir katki sunmakta ve biyometrik sistemlerin dogruluk, giivenlik ve kullanilabilirlik

dengesini saglama adina temel bir referans olusturmaktadir.

Sonug:
Cizelge 4.1, Geleneksel Eslestirme Modelinde FAR ve FRR degerlerinin dogruluk

iizerindeki etkisini agik¢a gostermektedir.

e En yiiksek dogruluk orani (%85), FAR = 0,05 ve FRR = 0,10 oldugunda elde edilmistir.

e Geleneksel eslestirme yontemi orta hizda calisan (300 ms), ancak giivenilir sonuglar
veren bir modeldir.

e FAR ve FRR arasinda iyi bir denge kuruldugunda, sistem giivenligi ve dogruluk orani

optimize edilmektedir.
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Bu sonuglar, geleneksel eslestirme yoOnteminin biyometrik sistemlerde dengeli bir

performans sundugunu gostermektedir.
4.5. Ticari Biyometrik Sistemlerin Yontemi I¢in En Iyi Dogruluk Degerlerini Bulma

Bu calismada analiz edilen veriler, ticari olarak yaygin bi¢cimde kullanilan biyometrik
sistemlerin performanslarini temsil etmektedir. "Ticari biyometrik sistem™ terimiyle, kurumsal
giivenlik, kamu hizmetleri ve kisisel cihazlarda yaygin sekilde kullanilan, cesitli firmalar
tarafindan gelistirilmis, iirtinlestirilmis ve piyasada aktif olarak kullanilan biyometrik tanima
¢oztimleri ifade edilmektedir. Bu sistemlerin basarimi, 6zellikle FAR ve FRR gibi hata
oranlartyla degerlendirilmekte ve optimize edilmektedir. Ornegimizdeki ticari biyometrik

sistemler ve Ozellikleri su sekildedir:

« Papilon Biyometrik Parmak izi Tamima Sistemi (Papilon Fingerprint Recognition)
= Yontem: Minutiae tabanli parmak izi tanima, canlilik tespiti (liveness detection)
= Kullamim Alani: Adli bilisim sistemleri, emniyet ve jandarma veri tabanlari,

siir giivenligi ve kimlik dogrulama sistemleri.

«  Ozellik: AFIS (Automated Fingerprint Identification System) uyumlu, yiiksek
dogruluklu eslestirme algoritmasi; 1:N karsilastirmalarda milyonluk veri
tabanlariyla  calisabilme;  uluslararas1  akreditasyona  sahip  sensor
entegrasyonlart.

» Tslem Siiresi: Yaklasik 250-300 ms; bityiik 6lgekli veri kiimelerinde optimize
edilmis sorgulama siireleri.

= FAR & FRR: %0,03-0,05 araliginda FAR; %0,08 civarinda FRR ile %385 iizeri

dogruluk performansi.

FAR — Yanhs Kabul Oram: FAR, biyometrik sistemin yetkisiz bir kullaniciyi
yanlislikla kabul etme olasiligidir. Giivenlik agisindan son derece kritik olan bu oran, 6zellikle
yiiksek giivenlik gerektiren uygulamalarda minimum seviyede tutulmalidir. Ancak, FAR’1n
disiiriilmesi, sistemin daha secici hale gelmesine ve bu da ¢o§u zaman FRR’nin artmasina

neden olur.

FRR — Yanhs Red Orani: FRR ise, sistemin yetkili bir kullaniciy1 yanliglikla reddetme
oranint ifade eder. Bu hata tiirii, kullanici deneyimini olumsuz etkiler ve hizmet kalitesini

digiirebilir. Ticari uygulamalarda FRR degeri genellikle kabul edilebilir bir tolerans araliginda
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tutulur (6rnegin %0,08-0,10), ¢iinkii yiiksek FRR, mesru kullanicilarin sistemden diglanmasina

neden olabilir.

FAR ve FRR Arasindaki Denge: Dogruluk ve EER Noktasi: Bir biyometrik sistemin
genel basarimi, bu iki hata tiirli arasinda optimal dengeyi kurabilmesi ile dogrudan iligkilidir.
Bu baglamda, dogruluk orani %85 olarak hedeflenmisse (6rnegin sistem 30 farkli esik

seviyesinde test edildiginde 9. satirdaki degerler), bu oran genellikle su parametrelerde

yakalanir:
« FAR=0,04
« FRR=0,08

o Islem Siiresi ~ 250 ms

Bu degerler, sistemin EER noktasina yakin performans sundugunu ve ticari anlamda ideal
kabul edilen bir dogruluk-giivenlik dengesi kurdugunu gostermektedir. EER, FAR ve FRR'min

esit oldugu noktadir ve sistemin optimum ¢aligma noktasini tanimlar.

Asagida, Ticari Biyometrik Sistemler icin FAR ve FRR degistik¢e dogruluk oranlarinin
nasil degistigini gosteren 30 satirlik bir gizelge sunulmustur. Cizelge 4.2°de yer alan 30 deney,
ticari bir biyometrik yazilim sisteminin performansini degerlendirmeye yoneliktir. Her satirda
sistem, 110 kisilik veri setinden aliman farkli kullanic1 parmak izleriyle test edilmistir. Sabit
unsur, kullanilan ticari sistemin kendisidir (algoritmalar1 dig miidahaleye kapalidir); degisken
ise her bir ¢alismada kullanilan kisisel veri 6rnekleridir. Boylece sistemin ticari ortamda farkl

biyometrik yapidaki kullanicilar lizerindeki dogruluk diizeyi degerlendirilmistir.

o Hedef dogruluk oran1 %85 olup, FAR ve FRR degerlerinin bu dogruluga nasil etki ettigi
detayli olarak gosterilmektedir.
o FAR arttikca giivenlik seviyesi azalirken, FRR arttik¢a yanlis reddetme orani yiikselir.

o Islem siiresi 250 ms civarinda sabit tutulmustur.

Cizelge 4.2. Ticari biyometrik sistemler i¢in dogruluk, FAR ve FRR degerleri

# Dogruluk (%) FAR FRR islem Siiresi (ms)
1 750 0,10 0,20 260
2 765 0,09 0,18 258
3 780 0,09 0,16 256
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%85 dogruluk orani, FAR = 0,04 ve FRR = 0,08 oldugunda elde edilmistir.

Bu degerler, ticari biyometrik sistemlerin giivenilirlik ve dogruluk agisindan

en iyi dengeyi sagladigi noktadir.
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2. Diisiik FAR - Yiiksek FRR:
o FAR kiiciildiikge (0,03'iin altina inildiginde), glivenlik artar ancak yanlis
reddetme orani (FRR) yiikselir.
e Budurum, gergek kullanicilarin sistem tarafindan yanlislikla reddedilmesine
neden olur.
3. Diisiik FRR - Yiiksek FAR:
o FRR kiigiildiik¢e (0,08'in altina inildiginde), yanlis kabul orani (FAR) artar.
e Yani, sistem daha fazla sahte kimligi kabul edebilir, bu da giivenlik
acgisindan bir tehdit olusturur.
4. Tslem Siiresi Performansi:
e Ticari biyometrik sistemler, 250 ms iglem siiresiyle olduk¢a hizlidir.
e Bu siire, ger¢ek zamanli uygulamalar i¢in ideal bir siire olarak

degerlendirilebilir.

Grafiksel Analiz:

035 FAR ve FRR Degerleri FRR

0.3 -
0.25 4

FAR

0.2 -

Deger

0.15 4

0.1 -

0.05 4

1 L] 1 ] 1 1 ]
1 5 9 15 20 25 30
Esik Seviyeleri

Sekil 4.3. FAR ve FRR Karsilastirmasi (Ticari Biyometrik Sistemlerin Y dntemi)
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Sekil 4.3’te, biyometrik dogrulama sistemlerinde kullanilan esik degerlerine baglh
olarak FAR ve FRR degerlerinin degisimi gosterilmektedir. Grafik, iki temel hata tiirliniin esik
seviyesi ile nasil bir iliski i¢inde oldugunu acgik¢a ortaya koymaktadir.Grafikte x ekseni, test
edilen esik degerlerini; y ekseni ise bu esik degerlerine karsilik gelen FAR ve FRR oranlarinmi
temsil etmektedir. Kirmizi renkle gosterilen egri FAR degerlerini, acik yesil renkle gosterilen
egri ise FRR degerlerini ifade etmektedir.Esik degeri diisiik oldugunda sistem daha esnek
caligmakta, bu da FRR’nin azalmasina ve FAR’1n artmasina neden olmaktadir. Bu durum,
sistemin kullanicilar1 kolayca kabul ettigini, fakat ayni zamanda sahte kimlikleri de kabul
edebilecegini gostermektedir. Esik degeri yiikseldikge ise sistem daha kat1 hale gelmekte, bu da
FAR’1n diismesine ve FRR’nin artmasina yol agmaktadir. Bu senaryoda sistem daha giivenli
hale gelse de gergek kullanicilarin erisimi zorlasmaktadir. Grafik tizerinde her iki egrinin de
minimum seviyelere yakin oldugu, yaklasik 9. esik degerinde, sistemin denge noktasi
bulundugu goriilmektedir. Bu nokta, hem giivenlik (diisitk FAR) hem de erisilebilirlik (diisiik
FRR) agisindan en uygun performansin elde edildigi esik degeri olarak degerlendirilebilir.Sekil
4.3, esik degeri secimlerinin sistemin dogruluk ve giivenlik performansi iizerindeki etkilerini

gorsellestirmekte, bu sayede optimum esik degerinin belirlenmesine olanak saglamaktadir.

Sonuc:

Cizelge 4.2, Ticari Biyometrik Sistemlerde FAR ve FRR degerlerinin dogruluk tizerindeki

etkisini acikca gostermektedir.

e En yiiksek dogruluk orani (%85), FAR = 0,04 ve FRR = 0,08 oldugunda elde edilmistir.

o Ticari biyometrik sistemler, islem siiresi agisindan oldukga hizli ¢aligmaktadir (ortalama
250 ms).

e FAR ve FRR arasinda iyi bir denge kuruldugunda, sistem giivenligi ve dogruluk orani

optimize edilmektedir.

Bu sonuglar, ticari biyometrik sistemlerin giivenilir, hizli ve dengeli performans sundugunu

gostermektedir.

4.6. Bu Tez Modelinin Yontemi icin En Iyi Dogruluk Degerlerini Bulma

Asagida, Bu Tez’in Modeli i¢cin FAR ve FRR degistikce dogruluk oranlarinin nasil
degistigini gosteren 30 satirlik detayli bir gizelge sunulmustur. Cizelge 4.3’te, tez kapsaminda

gelistirilen sistemin 30 farkli kisi seti ile test edilmesini gostermektedir. Diger cizelgelerle
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benzer sekilde, sabit kalan unsur 6nerilen modelin algoritmik yapisidir. Her deneyde kullanilan

veriler ise farkli kullanict kombinasyonlarina dayanmaktadir. Bu yapi1 sayesinde modelin farkli

biyometrik orneklerde ne kadar istikrarli sonuglar verdigi analiz edilmistir. Dogruluk orani,

FAR ve FRR degerleri tabloya islenmistir.

o Hedef dogruluk oran1 %95 olup, FAR ve FRR degerlerinin bu dogruluga nasil etki ettigi

detayl olarak gosterilmektedir.

o FAR arttik¢a glivenlik seviyesi azalirken, FRR arttik¢a yanlis reddetme orani yiikselir.

e Bu model, islem siliresi agisindan 200 ms ile olduk¢a hizli bir performans

gostermektedir.

Giiriiltii Giderme ve Dogruluk Oraninin ispatr:

Bu modelin %95 dogruluk oranina ulagmasini dogrulamak icin asagidaki hesaplamalar

yapilmistir:

1. Esik Degeri ile Eslesme Skoru Hesaplamalari

e Eslesme skoru, FAR ve FRR nin kesistigi noktada maksimum dogruluk saglar.
e Yapilan testlerde, FAR = 0,02 ve FRR = 0,05 oldugunda dogruluk oran1 %95

olarak hesaplanmustir.

2. PSNR ve SSIM ile Goriinti Kalitesi Analizi

e Kullanilan yontem, diisiik kaliteli parmak izi goriintiilerini iyilestirerek hata

oranlarini diisiirmektedir.

e« PSNR = 28 dB ve SSIM = 0.85 degerleri, bu modelin geleneksel yontemlere

gore 1yi oldugunu gostermektedir.

Cizelge 4.3. Bu Tez’in modeli i¢in dogruluk, FAR ve FRR degerleri
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e Bu degerler, bu modelin giivenlik ve dogruluk agisindan iyi bir denge

sagladigin1 gostermektedir.

2. Diisiik FAR - Yiiksek FRR:
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e FAR Kkiigiildiikge (0,02'nin altina inildiginde), glivenlik artar ancak FRR

yiikselir.

3. Diisiik FRR - Yiiksek FAR:
e FRR kiigiildiikge (0,05'in altina inildiginde), FAR artar ve giivenlik zayiflar.

4. Islem Siiresi Performansi:

e Bumodel, 200 ms islem siiresiyle olduk¢a hizlidir.

e Diger biyometrik sistemlere kiyasla islem siiresinde %20-30 iyilestirme

saglanmustir.

5. Not:

e Yukaridaki testlerde (Cizelge 4.1, 4.2 ve 4.3) her bir ¢izelge, 30 farkli test

kosulunu temsil eder ve bu kosullarin her biri, 110 kisilik veri setinden segilen

farkli kullanici gruplarina dayalidir. Dolayisiyla degisken, her runda kullanilan

kisisel parmak izi kombinasyonlaridir. Sabit kalanlar ise ilgili yontemin

algoritmasi, degerlendirme metrikleri (dogruluk, FAR, FRR) ve c¢aligma

mantigidir.

Grafiksel Analiz
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Sekil 4.4, Bu Tez’in Modelinde FAR ve FRR degerlerinin dogruluk {izerindeki etkisini

acikca gostermektedir.
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e Enyiiksek dogruluk orani (%95), FAR = 0,02 ve FRR = 0,05 oldugunda elde edilmistir.
e Bumodel, islem siiresi agisindan olduk¢a hizlidir (ortalama 200 ms).
e FAR ve FRR arasinda iyi bir denge kuruldugunda, sistem giivenligi ve dogruluk orani

optimize edilmektedir.

Bu sonuglar, bu tezin modelinin ticari sistemlerden daha iyi bir performans sundugunu

dogrulamaktadir.

4.7. Caismanin Giiclii ve Zayif Yonleri
e Giiclii Yonler:

= Milli ve bagimsiz bir biyometrik sistem gelistirilmistir.
* Dogruluk oranu, ticari sistemlerle yarisabilecek seviyeye ulagmistir.
* Yanlis eslesme oranlart minimuma indirilmistir.

» Islem siiresi, ticari ¢dziimlerden daha hizhidir.
e Zayif Yonler:
» Gergek zamanli uygulamalar i¢in daha fazla optimizasyon gerekebilir.

4.8. Onerilen Yontemin Analizi

Biyometrik gilivenlik alaninda milli ve yerli bir ¢6ziim gelistirilmesi agisindan devrim
niteliginde bir aragtirma olarak degerlendirilmektedir. Geleneksel yontemlerin eksikliklerini
gidermenin Otesinde, yiliksek dogruluk orani, diisiik hata pay1 ve hizli islem siiresi ile 6n plana
c¢ikan bu model, biyometrik kimlik dogrulama sistemlerinin gelecegi i¢in referans niteliginde
bir calisma sunmaktadir. Calismanin en biiytik katkisi, diga bagimlilig1 azaltan, milli ve giivenli
bir biyometrik dogrulama sistemi gelistirilmis olmasidir. Yapay zeka destekli entegrasyona agik
olmas1 sayesinde model, hassas kimlik dogrulama siireclerinde uluslararasi standartlar
yakalamigs ve hatta bazi yonleriyle agmistir. Gelecekteki arastirmalarda, sistemin mobil
platformlara entegrasyonu, ¢oklu biyometrik dogrulama yontemleriyle birlesimi ve biiyiik
olgekli veri setleriyle genisletilmesi dnerilmektedir. Biyometrik giivenlik alaninda Tiirkiye'nin
ve diinyanin gelecegini sekillendirecek Oncii projelerden biri olarak degerlendirilmektedir. Ek
olarak belirtmek gerekir ki; literatiir incelemesi, sug tespitinde goriintii isleme ve biyometrik
analizlerin giderek daha fazla 6nem kazandigini gostermektedir. Derin 6grenme tekniklerinin

entegrasyonu, parmak izi sistemlerinin dogrulugunu ve giivenilirligini artirmaktadir.
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Gelecekteki arastirmalarin, daha hizli ve glivenilir biyometrik tanima sistemleri gelistirilmesine
odaklanmasi1 beklenmektedir. Bu baglamda, tez ¢alismasi literatiirdeki mevcut gelismeleri
dikkate alarak, parmak izi analizi silire¢lerine yenilik¢i bir yaklagim sunmay1 amaglamaktadir.
Calismanin adli bilisim ve biyometrik giivenlik sistemleri agisindan katki saglayacagi

diistiniilmektedir.

Calismanin en carpici bulgular1 sunlardir:

e Gelistirilen sistem, %95 dogruluk orani ile ticari sistemlerle rekabet edebilecek bir
basar1 sergilemistir.

e FAR %0,02 seviyesine diisiiriilmiis, bu da sistemin yanlis eslesmelere karsi yiliksek
giivenlik sagladigin1 gdstermektedir.

e  FRR %0,05 olarak 6l¢iilmiis, bdylece sistemin yanlig negatif oranini minimum seviyeye
indirdigi tespit edilmistir.

o Gelistirilen model, mevcut uluslararasi biyometrik sistemlerle kiyaslandiginda islem

hizinda %30 iyilesme saglamistir.

Cizelge 4.4°te, calismanin diger yontemlerle karsilastirmali analizi verilmistir:

Cizelge 4.4. Calismanin diger yontemlerle karsilagtirmali analizi

Yontem Dogruluk (%) FAR FRR Islem Siiresi (ms)
Geleneksel Eslestirme 85 0,05 0,10 300
Ticari Biyometrik Sistemler 90 0,03 0,07 250
Bu Tez’in Modeli 95 0,02 0,05 200

Bu sonuglar, caligmanin biyometrik dogrulama alaninda ¢igir agier oldugunu
gostermektedir. Ayrica FVC veri setlerinden DB1_B, DB2 B, DB3 B ve DB4 B veri kiimeleri

kullanilarak parmak izi tanima sisteminin dogruluk oranlar analiz edilmistir.
One ¢ikan bulgular:

« DBI1 B ve DB2 B gibi daha yiiksek kaliteli veri setlerinde dogruluk oranlar1 zaten
yiiksek olup, iz yonii eklenmesiyle daha da iyilesmistir.

o DB3 B ve DB4 B veri setlerinde (daha diisiik kaliteli ve giiriiltiilii goriintiiler) iz yonii

analizi ile onemli dogruluk artislar1 saglanmistir.
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o Onerilen yontem, ozellikle diisiik kontrasthh ve eksik parmak izi izleri igeren

goriintiilerde hata oranlarini diisiirerek giivenilirligi artirmigtir.

Bu sonuglar, parmak izi eslestirme siireglerinde iz yonii bilgisinin 6nemini ve 6n isleme
tekniklerinin basarim tizerindeki etkisini vurgulamaktadir. Caligmanin, biyometrik gilivenlik
sistemlerinde dogruluk oranlarimi artirmak ve diisiik kaliteli veri kiimeleriyle daha basarili

eslesmeler yapmak i¢in 6nemli bir katki sundugu degerlendirilmektedir.

5. SISTEM iCIN KULLANICI ARAYUZU GELISTIRILMESI

Bu tezin MATLAB pseudo kodu, parmak izi tanima sistemine yonelik bir grafiksel
kullanict GUI’si olusturmaktadir. Kullanici, bu arayiiz araciligtyla parmak izi goriintiisiinii
yiikleyebilir, ¢esitli goriintii isleme tekniklerini uygulayabilir ve nihai olarak parmak izi verisini
kaydedip eslestirme islemlerini gerceklestirebilir. Boylelikle nihai bir hedef dogrultusunda adli

vakalarda kullanilabilecektir.

Sistemin arayiiz tasariminda bazi on isleme adimlart kullaniciya segimlik olarak
sunulmustur. Bu tasarim tercihinin temel gerekgesi, biyometrik goriintiilerde gozle tespit
edilebilen ama otomatik algoritmalarin ayirt etmekte zorlandigi yalanci izler, kirik ridge
yapilari, leke ve bozulmalar gibi yapisal anomalilerin uzman goriisiiyle daha dogru sekilde
ayiklanabilmesidir. Ozellikle adli bilisim alaninda calisan uzman teknikerler, deneyimlerine
dayanarak 0rnegin bir ¢izginin gercek ridge mi yoksa miirekkep bulagmasi sonucu olusmus bir
artefakt m1 oldugunu manuel olarak ayirt edebilmektedir. Bu tiir gorsel anomalilerin otomatik
olarak belirlenmesi, ¢ogu zaman ya yiiksek hesaplama maliyeti gerektirmekte ya da yanlis
siiflandirmalara neden olabilmektedir. Sistemin tiim igslemleri tam otomatiklestirmesi, teorik
olarak miimkiin olmakla birlikte, 6zellikle diisiik kaliteli veya parca halinde gelen parmak izi
orneklerinde algoritmalarin kararsizlik iiretme riski artmaktadir. Bu nedenle sistem, kritik 6n
isleme adimlarii (6rnegin glriiltii filtresi se¢imi, kontrast iyilestirme diizeyi veya yonelime
dayali maskeleme uygulamasi) kullaniciya se¢imlik olarak sunarak hem uzman miidahalesine
olanak tanimakta hem de algoritmanin esnekligini artirmaktadir. Ayrica bu yaklagim, sistemin
farkl1 kalite seviyesindeki veri kiimelerine uyum saglayabilmesini saglamaktadir. Ozetle,
kullaniciya sunulan se¢imlik ara igslemler, sistemin performansini artirma, veri kalitesine uygun
dinamik 1iyilestirme stratejileri gelistirme ve uzman goriisiiniin dahil edilmesini saglama
acisindan iglevsel ve gereklidir. Bu yaklasim, 6zellikle adli analiz gibi hata toleransinin diisiik

oldugu uygulama alanlarinda hem teknik dogrulugu hem de operasyonel giivenilirligi
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yiikseltmektedir. Sistemin anlasilmasini kolaylastirmak i¢in 6zetle parmak izi tanima islemi su
temel adimlardan olusmaktadir diyebiliriz:

1. Goriintii Yiikleme
o Kullanicidan parmak izi goriintiisti alinir ve gosterilir.
2. On Isleme Adimlar:
o Oryantasyon haritasi ¢ikartilir: Parmak izindeki iz yonleri belirlenir.
e ROI yapilir: Parmak izinin 6nemli bolgeleri belirlenir.
o Histogram Dengeleme uygulanir: Kontrast iyilestirme yapilir.
« FFT ile Gelistirme yapilir: Giiriiltii giderme ve detay artirimi1 yapilir.
3. Minutiae isleme
o Parmak izindeki 6nemsiz detaylar tespit edilir.
o Sahte detaylar kaldirilir.
4. Kaydetme ve Eslestirme
« Minutiae noktalar1 kaydedilir.
o Sablonlar karsilastirilarak eslestirme yapilir.

Bu sistem, o6zellikle biyometrik giivenlik uygulamalarinda, parmak izi tanimlama ve

dogrulama siireclerinde kullanilabilir. Sekil 5.1°de ¢alismanin GUI akis diyagrami mevcuttur.



Arayuz(GUI)

Akis Diyagrami

iz YONLERI ¢ Bolumlere
Ayir
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TANI — Bilge Belirle -

BOLGESI

Sonuglan

Kargilagtir

iKIYE AYIR

HARITASINI AL

KAYDET

4 Frekans Analizi —

— Gorsellestir —»

€ Sonucu Kaydet —

FFT

IZOLEET

GERGEK OA

Sekil 5.1. Tezin GUI Akis Diyagrami

Veriyi Al

€ Normalize Et =

Glrdltlyl
Temizle

Gergek

«— 0A —

Filtrele

5.1. Parmak izi Tamima Sistemi — Pseudocode (Akis Diyagramina Gore)

0. Baslangic

o MATLAB ortamini temizle

 Ana grafiksel kullanict arayiiziinii (GUI) olustur

« Grafik eksenlerini tanimla (Eksenl, Eksen2)

o Ul bilesenlerini (butonlar, ¢erceve, metin alanlar) olustur

1. Goriintii Yiikleme

Eger kullanic1 "Yiikle" butonuna tiklarsa 0 zaman

1. Kullanicidan parmak izi goriintiisiinii al (resim)

2. Goriintiiyl Eksenl {izerine ¢iz

3. Baslhigi "Parmak izi Yiiklendi" olarak giincelle

BITIiR

ESITLE/DENGELE

SIVRI UGLARI
KALDIR

aeg
lejAelag —
zZIsweugQ

O

ONEMSIZ
AYRINTILAR{SA)
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2. Histogram Esitleme (ESITLE/DENGELE)
Eger kullanic1 "Esitle/Dengele'" butonuna tiklarsa 0 zaman
o Eger Resim Processing Toolbox yiiklii ise:

1. Histogram esitleme islemini uygula
2. Sonucu Eksen2 tizerine ¢iz
3. Baslig1 "Histogram Esitleme ile Gelistirme'" olarak giincelle

o Aksi halde, kullaniciya hata mesaji goster

BITIR
3. FFT Analizi
Eger kullanic1 ""FFT" butonuna tiklarsa 0 zaman

Kullanicidan FFT faktoriinii al
FFT tabanli iyilestirme islemini uygula

Sonucu Eksenl iizerine ¢iz

el

Baslig1 "FFT ile Goriintii Tyilestirme" olarak giincelle
BITIR

4. Adaptif Esikleme (IKIYE AYIR)

Eger kullanic1 "ikiye Ayir" butonuna tiklarsa 0 zaman

1. FFT sonrasi adaptif esikleme islemini uygula
2. Sonucu Eksen1 iizerine ¢iz

3. Baslig1 "FFT Sonrasi1 Adaptif Esikleme" olarak giincelle
BITIR
5.1z Yéonleri Analizi
Eger kullanic1 ""iz Yénleri" butonuna tiklarsa 0 zaman

1. Oryantasyon tahmini algoritmasini uygula
2. Sonucu Eksen2 iizerine ¢iz

3. Bashigi "Oryantasyon Akis Tahmini" olarak giincelle
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BITIR
6. Tan1 Bolgesi Belirleme

Eger kullanic1 ""Tam Bélgesi" butonuna tiklarsa 0 zaman

1. Kullanicinin sectigi bolgeyi belirle
2. ROI'yi Eksenz2 iizerine ¢iz
3. Baghgi "llgilenilen Bélge (ROI)" olarak giincelle

BITIR
7. inceltilmis iz Haritas1 Cikarma (HARITASINI AL)
Eger kullanic1 "Haritasim Al" butonuna tiklarsa 0 zaman

1. Morfolojik islemler kullanarak inceltilmis iz haritasini olustur
2. Sonucu Eksen2 iizerine ¢iz

3. Baslig1 "inceltilmis iz Haritas1" olarak giincelle
BITIR
8. Giiriiltii Temizleme (iZOLE ET)
Eger kullanici "izole Et" butonuna tiklarsa 0 zaman

1. Goriintii tizerindeki giirtiltiiyli temizle
2. Sonucu Eksen2 iizerine ¢iz

3. Baglig1 "Giiriiltii Temizlendi" olarak giincelle
BITIR
9. Sivri Uclarin Kaldirilmasi
Eger kullanic1 "Sivri Uglar1 Kaldir" butonuna tiklarsa 0 zaman

1. Sivri uglari filtrele
2. Sonucu Eksenl iizerine ¢iz

3. Baslig1 "Sivri Uclar Kaldirild1" olarak giincelle

BITIR

10. Onemsiz Minutiae Noktalarinin Belirlenmesi
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Eger kullanici "Onemsiz Ayrintilar (OA)" butonuna tiklarsa 0 zaman

1. Minutiae noktalarini tespit et
2. Sonucu Eksen2 iizerine ¢iz
3. Basligi "Onemsiz Ayrintilar (Minutiae Noktalar1)" olarak giincelle
BITIR
11. Sahte Minutiae Temizleme (GERCEK OA)

Eger kullanici "Ger¢ek OA" butonuna tiklarsa 0 zaman

1. Sahte minutiae noktalarini temizle
2. Sonucu Eksenl iizerine ¢iz
3. Baghgi ""Sahte Onemsiz Ayrintilar Kaldirild1" olarak giincelle
BITIR
12. Parmak izi Verisinin Kaydedilmesi
Eger kullanic1 ""Kaydet' butonuna tiklarsa 0 zaman
1. Kullanicidan dosya adin1 al
2. Minutiae verilerini belirtilen isimle kaydet
BITIR
13. Parmak izi Sablonlarimin Karsilastirilmasi (ESLESTIR)

Eger kullanic1 "Eslestir'" butonuna tiklarsa 0 zaman
1. Iki farkli parmak izi sablonunu yiikle
2. Minutiae noktalarina gore benzerlik yiizdesini hesapla
3. Sonuglar1 ekrana yazdir
BITIR
5.1.1. Goriintii yiikleme gu1 genel isleyisi
1. Buton Olusturma: "Yiikle" butonu, belirtilen konum ve boyutlarla arayiize eklenir.
2. Kullanic1 Etkilesimi: Butona basildiginda asagidaki islemler gergeklesir:

e Parmak izi goriintiisii yiiklenir (loadresim).
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e Gorunti Eksenl tizerinde ekrana getirilir.
o  Goriintii igin baslik olarak "Parmak Izi Yiiklendi" yazilir.

e  GOriintl gri tonlamal1 hale getirilir.

5.1.2. Goriintii yiikkleme GUI pseudocode

Bu kod sayesinde, kullanicinin yiikledigi parmak izi goriintiisi MATLAB GUI

arayliziinde goriintiilenir ve igsleme hazir hale gelir.

Kullanici arayiiziinde (GUI) "Yiikle" butonunu olusturur ve bu butona basildiginda bir
parmak izi goriintlisiinlin yiiklenmesini saglar. Asagida kodun pseudocode’nu adim adim
aciklanmistir:

1. Baslangig:

e Goriintii yiikleme islemi i¢in buton olustur.
 Butonun konumunu, boyutunu ve metin icerigini belirle.

2. Kullania Etkilesimi:
o Kullanic1 "Yiikle" butonuna bastiginda asagidaki islemler gerceklestirilir:

» Goriintiiyii yiikle: Parmak izi goriintiisiinii al ve degiskene ata.

= Eksenl iizerine goriintilyii yerlestir:
v" Gorlintiiyii ekranda goster.
v Baslik olarak "Parmak Izi Yiiklendi" ifadesini ata.
v" Goriintii i¢in gri renk haritasini uygula.

3. Sonug:
o Parmak izi goriintiisii araytizde gorsellestirilir ve isleme hazir hale getirilir.

5.1.3. Histogram esitleme (esitle/dengele) genel isleyisi

1. Buton Olusturma: "Esitle/Dengele" butonu, belirtilen konum ve boyutlarla arayiize
eklenir.
2. Kullanic1 Etkilesimi: Butona basildiginda asagidaki islemler gergeklesir:

e Mevcut goriintii histogram dengeleme yontemi ile iyilestirilir.
e Islenen goriintii Eksen? iizerinde ekrana getirilir.
o  GOriinti i(;in bashk olarak "Histogram Dengeleme ile Gelistirme" yazﬂlr.

5.1.4. Histogram esitleme (esitle/dengele) GUI pseudocode

Kullanicinin yiikledigi parmak izi goriintiisi MATLAB GUI arayliziinde histogram

dengeleme islemi uygulanarak goriintiilenir ve daha i1yi kontrastli hale getirilir. Kullanici
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GUI’sinde "Esitle/Dengele" butonunu olusturur ve bu butona basildiginda histogram
dengeleme uygulanmig goriintii elde edilir. Asagida kodun pseudocode’n adim adim

aciklanmaistir:

1. Baslangg:
o Histogram dengeleme islemi i¢in buton olustur.
e Butonun konumunu, boyutunu ve metin igerigini belirle.
2. Kullanic1 Etkilesimi:
o Kullanici  "Esitle/Dengele" butonuna bastiginda asagidaki islemler
gerceklestirilir:
= Histogram Dengeleme Uygula:
v Mevcut goriintii (resim) 8-bit formatina doniistiiriiliir.
v Histogram_dengeleme fonksiyonu kullanilarak histogram

dengeleme uygulanir.

*#%  Histogram dengeleme vb. seklinde bahsi gegen
fonksiyonlarin  Pseudocode’n ayr1 baglik olarak asagida
verilecektir.
= Eksen?2 iizerine islenen goriintiiyii yerlestir:

v" Goriintli ekranda gorsellestirilir.

v Baglik olarak "Histogram Dengeleme ile Gelistirme" ifadesi
eklenir.

3. Sonug:
e Parmak izi gorilintlisii histogram dengeleme ile kontrasti artirilmis sekilde

araytizde gosterilir ve isleme hazir hale getirilir.

5.1.5. Fourier Déniisiimii (FFT) ile Goriintii Tyilestirme GUI Genel Isleyisi

1. Buton Olusturma: "fft" butonu, belirlenen konum ve boyutlarla arayiize eklenir.

2. Kullanic1 Etkilesimi: Butona basildiginda asagidaki islemler gergeklesir:
o Kullanicidan bir FFT faktorii girmesi istenir (0 ile 1 arasinda).
e Girilen degere gore goriintii lizerinde FFT tabanli 1yilestirme islemi uygulanir.
o Islenen goriintii Eksenl iizerinde ekrana getirilir.

e Gorilintli i¢in baglik olarak "FFT ile Gelistirme" yazilir.



5.1.6. FFT ile goriintii iyilestirme GUI pseudocode

Baslangic

!

FFT Butonunu Olustur

!

Buton Konumunu, Boyutunu ve

Igerigini Belirle

|

Kullanici Butonuna Basti mi? Evet:

Hayir
v

Bekle

Sekil 5.2. FFT ile Gériintii Tyilestirme Akis Diyagrami

v

FFT Faktéri Girildi mi?

Hayir

v
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Girilen Degeri Sayisal Formata
Cevir

l

Fourier Doniisumu ile
Gorintlyl lyilestirlyilestir
Fonksiyonu'

'

Islenen Gériintilyli Eksen
Uzerinde Goster

!

Goriintd Baghgini -FFT ile
Geligtirme- Olarak Ayarla

!

Sonuglar Araylzde Gorsellestir

Kullanicidan FFT Faktériinii Iste

'

Bitis

Sekil 5.2°deki akis diyagraminda da goriildiigii iizere kullanicinin yiikledigi parmak izi

goriintiistine Fourier Doniistimii tabanli bir iyilestirme islemi uygular. Kullanici1 "fft" butonuna

bastiginda, girdigi faktor degeri dogrultusunda FFT yontemiyle goriintii iyilestirilir ve

MATLAB GUI arayiiziinde gorsellestirilir. Asagida kodun pseudocode’u adim adim

aciklanmustir:

1. Baslangig:

e FFT tabanli goriintii iyilestirme igslemi i¢in "fft" butonunu olustur.

e Butonun konumunu, boyutunu ve metin icerigini belirle.

2. Kullaner Etkilesimi:

e Kullanici "fft" butonuna bastiginda asagidaki islemler gerceklestirilir:

» FFT Faktorii Girisi:

= Kullanicidan bir FFT faktorii girmesi istenir (0 ile 1 arasinda bir

deger).

= Girilen deger sayisal formata ¢evrilir.
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» Fourier Déniisiimii ile Goriintii Tyilestirme:

« lyilestir fonksiyonu, girilen faktor degerine gore mevcut
goriintiiye FFT tabanl iyilestirme uygular.

= Eksenl iizerine islenen goriintiiyii yerlestir:
= Gorintii ekranda gorsellestirilir.
= Baslik olarak "FFT ile Gelistirme" ifadesi eklenir.

3. Sonug:
e Parmak izi goriintiisiine Fourier Dontistimii ile iyilestirme uygulanir ve arayiizde

gorsellestirilerek isleme hazir hale getirilir.
5.1.7. FFT sonrasi adaptif ikiye ayirma GUI genel isleyisi

1. Buton Olusturma: "Ikiye Aymr" butonu, belirlenen konum ve boyutlarla arayiize
eklenir.
2. Kullanic1 Etkilesimi: Butona basildiginda asagidaki islemler gergeklesir:
e Gorilinti, FFT tabanh isleme sonrasi adaptif esikleme yontemi kullanilarak
ikiye ayrilir.
o Islenen goriintii Eksenl iizerinde ekrana getirilir.

o  Goriintii igin baslik olarak "FFT sonras: Adaptif Ikiye Ayirma" yazilir.
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5.1.8. FFT sonrasi adaptif ikiye ayirma GUI pseudocode

Baslangic —> Double'resim’ déniistim

l uygulanir

ikiye Ayir butonunu olustur

Eksen1 Gzerine iglenen géranta
l yerlestirilir
Buton konumu, boyutu ve metin l

icerigi belirlenir

l Gorlintd ekranda goérsellestirilir
ikiye Ayir butonuna basilinca

islemler baslar Baglik olarak -FFT sonrasi

l Adaptif ikiye Ayirma- eklenir

FFT sonrasi adaptif esikleme l
uygulanir Sonug: Gorlintl isleme hazir

hale getirilir
L !

-Esikle- fonksiyonu ile gorintii

iki seviyeye ayrilir Bitis

Sekil 5.3. FFT Sonras1 Adaptif ikiye Ayirma Akis Diyagrami

Sekil 5.3’teki akis diyagraminda da goriildiigli lizere kullanicinin FFT tabanli iyilestirme
islemi uyguladig1 parmak izi goriintiistinii, adaptif esikleme yontemiyle iki seviyeye ayirarak
MATLAB GUI arayiiziinde gorsellestirir. "/kiye Ayir" butonuna basildiginda, goriintii adaptif
esikleme yontemiyle islenir ve arayiizde gosterilir. Asagida kodun pseudocode’u adim adim

aciklanmustir:

1. Baslangig:
o "Ikiye Ayir" islemini gerceklestiren butonu olustur.
e Butonun konumunu, boyutunu ve metin igerigini belirle.
2. Kullania Etkilesimi:
« Kullanic1 "Ikiye Ayir" butonuna bastiginda asagidaki islemler gerceklestirilir:
= FFT sonrasi adaptif esikleme uygulanir:
v Esikle fonksiyonu, mevcut goriintii iizerinde esikleme islemi

gerceklestirerek goriintiiyii iki seviyeye ayirir.
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v double(resim) doniisiimii, fonksiyonun uygun veri tiiriiyle
caligmasini saglar.
= Eksenl iizerine islenen goriintiiyii yerlestir:
v Goriintii ekranda gorsellestirilir.
v Baslik olarak "FFT sonras: Adaptif Tkiye Ayirma" ifadesi eklenir.
3. Sonug:
o FFT ile iyilestirilmis parmak izi goriintiisii, adaptif esikleme yontemi ile iki

seviyeye ayrilarak arayiizde gosterilir ve isleme hazir hale getirilir.
5.1.9. Oryantasyon akis tahmini (iz yonleri) GUI genel isleyisi

1. Buton Olusturma: "iz Yénleri" butonu, belirlenen konum ve boyutlarla arayiize
eklenir.
2. Kullanic1 Etkilesimi: Butona basildiginda asagidaki islemler gergeklestirilir:
e Parmak izi yon bilgisi hesaplamir (yon fonksiyonu kullanilarak).
o Elde edilen yon bilgisi Eksen2 iizerinde ekrana getirilir.

e  Goriintl i¢in baglik olarak "Oryantasyon Akis Tahmini" yazilir.

5.1.10. Oryantasyon akis tahmini (iz yonleri) GUI pseudocode

Baslangic

l

iz Yénleri butenunu olustur

!

iz Yénleri butonuna basilinca
islemler baglar

Cikhlar: sinir ve alan hesaplanir

ki l

]

Baglik olarak -Oryantasyon Akig
Tahmini- eklenir

Parmak izi yon tahmini
hesaplanir

Eksen2 (izerine yon haritas

yerlestirilir

N l

Buton konumu, boyutu ve metin
ierigi belirlenir

:

yon(resim, 16) fonksiyonu
calistirilir

l

Sonug: Yon tahmini tamamlanir,
gorsellestirme yapilir

Gorlnti ekranda gorsellestirilir

l

Bitis

Sekil 5.4. iz Yénleri Akis Diyagranm

Sekil 5.4’teki akis diyagraminda da goriildiigii iizere kullanicinin yiikledigi parmak izi
goriintiisii lizerinde oryantasyon akis tahmini islemi gerceklestirerek, parmak izindeki sirt
cizgilerinin yonlerini belirler ve MATLAB GUI arayiiziinde gorsellestirir. "Iz Yénleri"
butonuna basildiginda, goriintii iizerinde yon tahmini hesaplanir ve gosterilir. Asagida kodun

pseudocode’u adim adim agiklanmustir:
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1. Baslangig:
e "Iz Yonleri" islemini gerceklestiren butonu olustur.
e Butonun konumunu, boyutunu ve metin igerigini belirle.
2. Kullanic1 Etkilesimi:
« Kullanic1 "Iz Yénleri" butonuna bastiginda asagidaki islemler gergeklestirilir:
» Parmak izi yon tahmini hesaplanir:
v yon(resim,16) fonksiyonu ¢alistirilarak 16 piksellik bloklar
iizerinden yon tahmini yapilir.
v Ciktilar:
sinir: Parmak izinin siirlarini belirleyen veri.
alan: Yon tahmininin uygulandig alan bilgisi.
= Eksen?2 iizerine yon haritasim yerlestir:
v" Goriintli ekranda gorsellestirilir.
v Baslik olarak "Oryantasyon Akis Tahmini" ifadesi eklenir.
3. Sonug:
e Parmak izindeki sirt ¢izgilerinin yonleri tahmin edilerek arayiizde gorsellestirilir

ve isleme hazir hale getirilir.
5.1.11. ROI belirleme GUI genel isleyisi

1. Buton Olusturma: "Tan1 Boélgesi" butonu, belirlenen konum ve boyutlarla arayiize
eklenir.
2. Kullanica Etkilesimi: Butona basildiginda asagidaki islemler gergeklestirilir:
e Kullamic1 tarafindan segilen bir boélge (ROI) belirlenir (ROI_bolgesi
fonksiyonu kullanilarak).
e Secilen bolge Eksen2 iizerinde gorsellestirilir.

o  Goriintii i¢in baslik olarak "figilenilen Bélge (ROI)" yazilir.
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5.1.12. ROI belirleme GUI pseudocode

Baslangig ROI_bolgesi(resim, sinir, alan) Eksen? iizerine ilgili bélgeyi
fonksiyonu ¢agrihr yerlestir
l B l < l
Tani Bélgesi butonunu olugtur )

) G Ciktilar hesaplanir ..-"Segilen bdlge ekranda
l ’ l gbrsellestirilir
Buton kanumu, boyutu ve metin ) l
icerigi belirlenir ROI_veri: Kullanicinin sectigi
ROI bélgesi Baslik olarak 'ilgilenilen Bélge
l l - (ROIY' eklenir
Tani Bélgesi butonuna basﬂlpéa l
islemler baglar sinir: Parmak izinin sinirlgrini
belirleyen veri':.:' Sonug: Kullanicinin belirledigi
l + bélge isleme hazir hale getirildi
o ) o alan: Segilen bdlgenin alan
Secim islemi gergeklestirilir bilgisi

Bitis

Sekil 5.5. ROI Belirleme Akis Diyagrami

Sekil 5.5’teki akis diyagraminda da goriildiigii tizere kullanicinin belirli bir alan1 segmesini
saglayarak, ilgili bolge tizerinde islem yapilmasina imkan tanir. "Tan: Bolgesi” butonuna
basildiginda, goriintiiden belirli bir alan secilir ve isaretlenir. Asagida kodun pseudocode’u

adim adim agiklanmustir:

1. Baslangig:
e "Tam Bolgesi" islemini gergeklestiren butonu olustur.
e Butonun konumunu, boyutunu ve metin igerigini belirle.
2. Kullania Etkilesimi:
o Kullanici "Tani Bélgesi" butonuna bastiginda asagidaki islemler gergeklestirilir:
* Secim islemi gerceklestirilir:
= ROI_bolgesi(resim, smir, alan) fonksiyonu ¢agrilarak,
kullanicinin belirledigi ROI bélgesi olusturulur.
= Ciktilar:
= ROI_veri: Kullanicinin sectigi ROI bolgesini igeren veri.

= smnir: Parmak izinin sinirlarini belirleyen veri.
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= alan: Segilen bolge igin kullanilan alan bilgisi.
» Eksen?2 iizerine ilgili bolgeyi yerlestir:
= Secilen bolge ekranda gosterilir.
» Baslik olarak "flgilenilen Bélge (ROI)" ifadesi eklenir.
3. Sonug:
o Kullanicinin belirledigi bolge araylizde gorsellestirilir ve ilgili bolgeye 6zel

islemler uygulanabilir hale getirilir.
5.1.13. inceltilmis iz haritasi ¢ctkarma GUI genel isleyisi

1. Buton Olusturma: "Haritasin1 al" butonu, belirlenen konum ve boyutlarla arayiize
eklenir.
2. Kullanica1 Etkilesimi: Butona basildiginda asagidaki islemler gergeklestirilir:
o Secilen bolge (ROI_veri) inceltilerek iz  haritast  olusturulur
(bicim(ROI _veri, "ince’, Bilgi)).
o Harita, Eksen2 iizerinde gorsellestirilir.

o Goriintitye baslik olarak "Inceltilmis iz haritasi" eklenir.

5.1.14. inceltilmis iz haritasi ¢ctckarma GUI pseudocode

iz haritas| gérsellestirilir

bicim(ROI_veri, ince’, Bilgi)
(imagesc(ince_veri, [0,1]))

fonksiyonu caligtirihr

'Haritasini al' butonunu olustur

'

Buton konumu, boyutu ve metin l l
igerigi belirlenir 3

Baslangig

E}é:§|lk olarak 'Inceltilmis iz
’ haritas!' eklenir

Seg_ilén ROI bélgesinin iz hatlari
incelilir

Sonug gift duyarlikli (double) Sonug: Parmak izi

l veri formatina dénustirdlir

gdruntUsiinin inceltiimis iz
haritasi olusturuldu

Kullanici 'Haritasini al' butom}ﬁ-a

basinca iglemler baslar’ Cikti: ince_veri (Inceltilmjgiz
haritast) 4 Bu iglem, sonraki analiz
l adimlari icin temel olusturur
iz haritasini gikar Eksen2 Gzerine haritay yerlestir Bitis

Sekil 5.6. Inceltilmis Iz Haritas1 Cikarma Akis Diyagranu
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Sekil 5.6°daki akis diyagraminda da goriildiigli iizere belirlenen bolgenin inceltilmis iz
haritasin1 ¢ikararak, parmak izi isleme siirecinde kullanilacak temel hatlar1 olusturur.
"Haritasint al" butonuna basildiginda, secili bolge inceltilir ve sonug arayiizde gosterilir.

Asagida kodun pseudocode’u adim adim agiklanmistir:

1. Baslangig:
e "Haritasini al" islemini gergeklestiren butonu olustur.
e Butonun konumunu, boyutunu ve metin igerigini belirle.
2. Kullanic1 Etkilesimi:
o Kullanici "Haritasini al" butonuna bastiginda asagidaki islemler gerceklestirilir:
«» Iz haritasim cikar:
= bicim(ROI_veri, 'ince', Bilgi) fonksiyonu kullanilarak, sec¢ilen
ROI bélgesinin iz hatlar inceltilir.
= Sonug, ¢ift duyarlikli (double) bir veri formatina doniistiiriilerek
isleme uygun hale getirilir.
= Ciktr:
= ince_veri: Inceltilmis iz haritasi.
= Eksen?2 iizerine haritayi yerlestir:
« Iz haritas1 gorsellestirilir (imagesc(ince_veri, [0,1])).
»  Goriintiiye baslik olarak "Inceltilmis iz haritasi™ eklenir.
3. Sonug:
e Parmak izi goriintiisiiniin inceltilmis hatlarini igeren iz haritast olusturulur ve
arayiizde gosterilir.
e Buislem, parmak izi 6zelliklerinin ¢ikarilmasina yonelik sonraki analiz adimlari

i¢in temel olusturur.

5.1.15. izole etme islemi GUI genel isleyisi

1. Buton Olusturma: "izole et" butonu, belirlenen konum ve boyutlarla arayiize eklenir.
2. Kullanic1 Etkilesimi: Butona basildiginda asagidaki islemler gergeklestirilir:
e H noktalari ve gereksiz pikseller temizlenir (bwmorph(ince_veri, ‘temizle’)).
e Kirik baglantilar giderilir (bwmorph(ince_veri, 'kirik')).
o Islenmis goriintii, Eksen2 iizerinde gorsellestirilir.

e Gorintiiye baslik olarak "H noktalar: kaldirild:l” eklenir.
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5.1.16. izole etme islemi GUI pseudocode

Baslangig Eksen2 (izerine temizlenmisg
l haritay: yerlegtir

izole et butonunu olugtur |

bwmorph'ince_veri, -0,1-"ile

gorintl islenir
Butenun konumunu, boyutunu

Kullanici -izole et- butonuna
bastiginda iglemler baglar

l Goruntlye baslik olarak -H

noktalan kaldirldi- eklenir

ve metin igerigini belirle

!

Kullanici Etkilesimi l Sonug

bicim'ince_veri, 'kirk" ile kopuk *

Kirik baglantilari duzelt

noktalar onarilir Temizlenmis ve diizeltiimis iz

haritas gosterilir
H noktalarini ve kiigiik

guriiltiileri temizle l

l J Parmak izi 6zelliklerinin daha

L . o dogru gikanimasi icin én isleme
bicim'ince_veri, 'temizle" ile adimi
izole pikseller kaldirihr

Sekil 5.7. izole Etme islemi Akis Diyagranm

Sekil 5.7°deki akis diyagraminda da goriildiigii izere inceltilmis iz haritasindaki giirtiltiiyii
temizlemek ve kirik baglantilar1 diizeltmek amaciyla "zole et" butonunu olusturur. Kullanict

butona bastiginda, giiriiltii azaltma ve baglant1 diizeltme islemleri uygulanarak, daha temiz bir

iz haritasi elde edilir.

1. Baslangig:
e "Izole et" islemini gergeklestiren butonu olustur.
e Butonun konumunu, boyutunu ve metin igerigini belirle.
2. Kaullania Etkilesimi:
« Kullanici "Izole et" butonuna bastiginda asagidaki islemler gerceklestirilir:
* H noktalarim ve kiiciik giiriiltiileri temizle:
v"bicim(ince_veri, ‘'temizle’) fonksiyonu ile iz haritasindaki izole
pikseller kaldirilir.
» Kirik baglantilan diizelt:
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v bicim(ince_veri, 'kirik') fonksiyonu ile iz haritasindaki kopuk
noktalar onarilir.
= Eksen?2 iizerine temizlenmis haritay yerlestir:
v Islenmis iz haritas1 gorsellestirilir (bwmorph(ince_veri,
[0.1])).
v Gorilintiiye baglik olarak "H noktalar: kaldirildi™ eklenir.
3. Sonug:
e Parmak izi goriintiisiindeki iz haritas1 giiriiltiiden arindirilmis ve baglantilart
diizeltilmis sekilde arayiizde gosterilir.
e Bu islem, parmak izi 6zelliklerinin daha dogru cikarilmasi i¢in 6n isleme

adimlarindan biridir.

5.1.17. Sivri uclar kaldirma islemi GUI genel isleyisi

1. Buton Olusturma: "Sivri uclart kaldw" butonu, belirlenen konum ve boyutlarla
araylize eklenir.
2. Kullanic1 Etkilesimi: Butona basildiginda asagidaki islemler gergeklestirilir:
o Goriintiideki sivri uclar ve ¢ikintilar temizlenir (bicim(ince_veri, *hapset’)).
o lIslenmis goriintii, Eksen2 iizerinde gorsellestirilir.

o Gorlintliye baslik olarak "Sivri U¢lar Kaldirildi™ eklenir.
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5.1.18. Sivri uglari kaldirma islemi GUI pseudocode

Baglangic ~ EksenZ2 (zerine temizlenmis
haritay: yerlestir

l v

gorsellestirince_veri, -0,1-" ile

Sivri uclan kaldir butonunu goruntl iglenir
olustur v
l Gorlntlye baslik olarak 'Sivri
Uglar Kaldirildi' eklenir
Butonun kenumunu, boyutunu X
ve metin igerigini belirle Sonug
l v
Parmak izi géruntustindeki sivri
- uglar kaldirilarak dazgun yapi
- ; Kullanici Etkilesimi
Sivri uglari temizle $ elde edilir

[ ] *

e , Parmak izi analizinde daha
Kullanici 'Sivri uglari kaldir " tomiz Sellik cik
icim-i i i — saglam ve temiz 6zellik gikarimi
bicim-ince_veri, ‘hapset- ile butonuna bastiginda islemler g ; ¢
ince ve izole gikintilar kaldirilir baslar saglanir

Sekil 5.8. Sivri Uclar1 Kaldirma Islemi Akis Diyagranm

Sekil 5.8’deki akis diyagraminda da goriildiigii iizere parmak izi goriintiistindeki sivri uglari
temizlemek i¢in "Sivri uglart kaldir" butonunu olusturur. Kullanici butona bastiginda, iz

haritasindaki izole ¢ikintilar kaldirilarak daha diizgiin bir yap: elde edilir.

1. Baslangig:
e "Sivri u¢lar: kaldir" islemini gergeklestiren butonu olustur.
e Butonun konumunu, boyutunu ve metin igerigini belirle.
2. Kullania Etkilesimi:
o Kullanict "Sivri uglart kaldi" butonuna bastifinda asagidaki islemler
gerceklestirilir:
=  Sivri uclari temizle:

= bicim(ince_veri, "hapset’) fonksiyonu ile ince ve izole ¢ikintilar
kaldirilir.

= Eksen?2 iizerine temizlenmis haritay: yerlestir:
» Islenmis iz haritas1 gorsellestirilir (gorsellestir(ince_veri,
[0.1])).
= Goriintiiye baglik olarak "Sivri Uclar Kaldirildi” eklenir.
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3. Sonug:
e Parmak izi goriintiisiindeki gereksiz sivri uglar kaldirilarak, iz haritasi daha
diizgiin hale getirilir.
e Bu islem, parmak izi analizinde daha saglam ve temiz bir 6zellik ¢ikarimi

saglamak i¢in 6nemli bir adimdir.

5.1.19. Onemsiz ayrintilar1 belirleme islemi GUI genel isleyisi

1. Buton Olusturma: "Onemsiz ayrintilar (OA)" butonu, belirtilen konum ve boyutlarla
araylize eklenir.
2. Kullanic1 Etkilesimi: Butona basildiginda asagidaki islemler gergeklestirilir:
e Parmak izi iz haritasi {izerinden Onemsiz ayrintilar (u¢ noktalar, dallanma
noktalari) belirlenir (ayrinti_isaretle fonksiyonu kullanilarak).
e Belirlenen ayrintilar, Eksen2 iizerinde gorsellestirilir (ayrinti_goster
fonksiyonu ile).

 Goriintiiye baslik olarak "Onemsiz Ayrintilar” eklenir.



5.1.20. Onemsiz ayrintilar: belirleme islemi GUI pseudocode

Baslangig

'

l
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Tespit edilen ayrintilarn
gorsellestir

v

Minutiae 'énemsiz ayrintilar'
belirleme iglemi

Onemsiz ayrintilar '"OA’
butonunu olustur

I

ayrinti_goster'ince_veri,
son_liste_1, sonliste1_dal' ile
ayrintilar grafik {izerinde
gosterilir

v

Butonun konumunu, boyutunu
ve metin icerigini belirle

Gorlntiye baglik olarak
-Onemsiz Ayrintilar- eklenir

ayrinti_isaretle'ince_veri, sinir,

v
l Sonug

Kullanicr Etkilesimi

alan, w' ile ug noktalar ve
dallanma noktalar tespit edilir

noktalar ve dallanma noktalar

l Parmak izi Uzerindeki ug
gorsellestirilir

Kullanici -Onemsiz ayrintilar v

sirt_haritasi_1 ve kenarGenisligi R
'OA’- butonuna bastiginda

hesaplanir

Onemli ve énemsiz ayrintilarin
ayrimi yapilir, desenler daha
detayli incelenir

islemler baslar

Sekil 5.9. Onemsiz Ayrintilar1 Belirleme Islemi Akis Diyagrami

Sekil 5.9’daki akis diyagraminda da goriildiigii lizere parmak izi iz haritas1 lizerinde
onemsiz ayrmtilarin belirlenmesi ve gorsellestirilmesi i¢in "Onemsiz ayrintilar (O4)" butonunu
olusturur. Kullanici butona bastiginda, u¢ noktalar ve dallanma noktalar1 tespit edilerek

gosterilir.

1. Baslangig:
o "Onemsiz ayrintilar (OA)" islemini gerceklestiren butonu olustur.
e Butonun konumunu, boyutunu ve metin igerigini belirle.
2. Kullania Etkilesimi:
o Kullanic1 "Onemsiz ayrintilar (OA)" butonuna bastiginda asagidaki islemler
gergeklestirilir:

= Minutiae belirleme islemi:
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ayrinti_isaretle(ince_veri, smr, alan, w) fonksiyonu
caligtirilarak u¢ noktalar (son_liste_1) ve dallanma noktalar
(sonlistel_dal) tespit edilir.

sirt_haritas1_1 ve kenarGenisligi degiskenleri hesaplanir.

» Tespit edilen ayrintilar1 gorsellestir:

v

3. Sonug:

ayrinti_goster(ince_veri, son_liste_1, sonlistel_dal)
fonksiyonu ¢aligtirilarak, tiim ayrintilar grafik iizerinde
gosterilir.

Baslik olarak "Onemsiz Ayrintilar” eklenir.

e Parmak izi {izerindeki u¢ noktalar ve dallanma noktalar1 isaretlenerek

gorsellestirilir.

e Buislem, parmak izi analizinde 6nemli ve 6nemsiz ayrintilarin ayrimini yapmak

ve desenleri daha detayli incelemek igin gereklidir.

5.1.21. Ger¢ek onemsiz ayrintilarin belirlenmesi ve sahte ayrintilarin kaldirilmasi islemi

GUI genel isleyisi

1. Buton Olusturma: "Ger¢ek OA" butonu, belirlenen konum ve boyutlarla kullanic

arayliziine eklenir.

2. Kullamic1 Etkilesimi: Butona basildiginda asagidaki islemler gerceklestirilir:

o Onceden belirlenen énemsiz ayrmtilar analiz edilir.

o Sahte minutiae noktalar1 kaldirtlir (hapsedici_ayritiyr_kaldir fonksiyonu

kullanilarak).

e Gergek oOnemsiz ayrintilar belirlenir ve gorsellestirilir  (ayrinti_goster

fonksiyonu ile).

 Goriintiiye baslik olarak "Sahte Onemsiz Ayrintilar Kaldirildi™ eklenir.
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5.1.22. Gergek onemsiz ayrintilarin belirlenmesi ve sahte ayrintilarin kaldirilmasi islemi
GUI pseudocode

: 4+ ~» Gergek 6nemsiz ayrintilari Parmak izi iizerindeki sahte
Sahte dnemsiz ayrintilari kaldir Baglangig gorsellestir ~ anemsiz ayrintilar -garditi
* kaynakli ug noktalar ve
l * dallanma noktalari- kaldirilir
hapsedici_aynintiyi_kaldir- i ‘ ] *
ince veri. son liste 1 . ayrinti_goster-ince_veri,
— =T SRS Gergek OA butonunu olugtur ;
sonlistel_dal, alan, gercek_uc1, gercek_dall-ile
sirt_haritasi_1, kenarGenisligi- gergek minutiae noktalan Sadece gergek ug noklalar ve
i\;sahte ranuﬂae noktalarn isaretienir dallanma noktalari isaretlenerek
Kaldirlr gorsellestirilir
Butonun konumunu, boyutunu #
* ve matin igerigini belirle Goriintiye baglik olarak 'Sahte i
Gergek minutiae noktalari atanir Onemsiz Ayrintilar Kaldirildr - ]
eklenir Parmak izi tanima ve eslestirme
l dogrulugu artar
Kullamci Etkilesimi A J
gercek_uct: Gergek ug Sonug
noktalar, gercek_dal1: Gergek
dallanma noktalari,
gercek_ayrinti1: Gergek | Kullanici 'Gergek OA' butonuna
minutiae haritasi bastijinda iglemler baglar

Sekil 5.10. Gergek Onemsiz Ayrintilarin Belirlenmesi ve Sahte Ayrintilarm Kaldirilmas1 Akis Diyagrami

Sekil 5.10°daki akis diyagraminda da gorildiigii lizere parmak izi analizi siirecinde
belirlenen 6nemsiz ayrintilardan sahte olanlarin kaldirilmasi ve yalmizca gercek minutiae
noktalarmin gosterilmesi icin "Ger¢ek OA" butonunu olusturur. Kullanici butona bastiginda,
sahte uc¢ noktalar ve dallanma noktalar1 temizlenerek sadece gercek Onemsiz ayrintilar

isaretlenir.

1. Baslangig:
e "Gercek OA" butonunu olustur.
e Butonun konumunu, boyutunu ve metin igerigini belirle.
2. Kaullania Etkilesimi:
« Kullanici "Ger¢ek OA" butonuna bastiginda asagidaki islemler gerceklestirilir:
= Sahte 6nemsiz ayrintilar1 kaldir:

v hapsedici_ayrintiy1_kaldir(ince_veri, son_liste 1,
sonlistel _dal, alan, sirt haritasi_1, kenarGenisligi)
fonksiyonu calistirilarak parmak izi iizerinde sahte minutiae
noktalar1 kaldirilir.

v Gergek minutiae noktalar1 su degiskenlere atanir:

= gercek_ucl: Gergek ug noktalar
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= gercek_dall: Gergek dallanma noktalari
= gercek ayrintil: Ger¢gek minutiae haritasi
» Gercek onemsiz ayrintilar1 gorsellestir:

v ayrinti_goster(ince_veri, gercek ucl, gercek dall)
fonksiyonu c¢alistirilarak sadece gercek minutiae noktalari
isaretlenir ve grafik lizerinde gosterilir.

v Baslik olarak "Sahte Onemsiz Ayrintilar Kaldirildi" eklenir.

3. Sonug:
e Parmak izi lizerindeki sahte 6nemsiz ayrintilar (giirtiltii kaynakli u¢ noktalar ve
dallanma noktalar1) elimine edilir.
e Sadece gercek u¢ noktalar ve dallanma noktalari isaretlenerek gorsellestirilir.

e Buislem, parmak izi tanima ve eslestirme dogrulugunu artirmak igin gereklidir.
5.1.23. Onemsiz ayrintilar sablonunun kaydedilmesi islemi GUI genel isleyisi

1. Buton Olusturma: "Kaydet" butonu, belirlenen konum ve boyutlarla kullanici
arayliziine eklenir.
2. Kullanica1 Etkilesimi: Butona basildiginda asagidaki islemler gergeklestirilir:
e Kaullanicidan dosya adi girmesi istenir.
o Kullanicinin belirttigi dosya adiyla dnemsiz ayrintilar sablon dosyasi kaydedilir.
e Gerg¢ek u¢ noktalar (gercek ucl) ve minutiae haritas1 (gercek ayrintil)

ASCII formatinda saklanir.



Dosya adi girme

Baslangig

I

l

Minutiae verilerini kaydet

Kaydet butonunu olustur

)

5.1.24. Onemsiz ayrintilar sablonunun kaydedilmesi islemi GUI pseudocode

kaydet-W, 'gercek_uc1',

'gercek_aynnti1', -ASCII- ile

Veriler ASCII formatinda
saklanir, dosya metin tabanh

l veriler kaydedilir olur
v
Butonun konumunu, boyutunu s
) o i onug
girig_dll-metinadi_kaydi- ile ve metin igerigini belirle v

kullanicidan dosya adi istenir

l

Girilen dosya adi W
degigkenine atanir ve char
formatina dondstarilar

}

Kullanici Etkilesimi

}

Gergek ug noktalar -
gercek_uc1- dosyaya yazilir

l

Parmak izi minutiae verileri
girilen dosya adiyla ASCII
formatinda kaydedilir

v

——

[

Kullamer 'Kaydet’ butonuna
bastiginda iglemler baglar

Minutiae haritasi -
gercek_ayrinti1- dosyaya
kaydedilir

Dosya biyometrik dogrulama
sistemlerinde sablon olarak
kullanilabilir

Sekil 5.11. Onemsiz Ayrintilar Sablonunun Kaydedilmesi Islemi Akis Diyagrami

Sekil 5.11°deki akis diyagraminda da goriildiigii izere parmak izi analizinde belirlenen
onemsiz ayrmtilarin bir sablon dosyasina kaydedilmesini saglar. Kullanic1 "Kaydet" butonuna

bastiginda, dnemli minutiae bilgileri girilen dosya adina uygun sekilde depolanir.

1. Baslangig:
"Kaydet" butonunu olustur.
e Butonun konumunu, boyutunu ve metin igerigini belirle.
2. Kullania Etkilesimi:
o Kullanic1 "Kaydet" butonuna bastiginda asagidaki islemler gergeklestirilir:
* Dosya ad1 girme:
= giris_dll(metinadi_kaydi) fonksiyonu ile kullanicidan bir dosya
ad1 girmesi istenir.
= Girilen dosya adi W degiskenine atanir ve char formatina
doniistiiriliir.
= Minutiae verilerini kaydet:
= Kkaydet(W, 'gercek_ucl', 'gercek ayrintil', '-ASCII") komutu
ile:
= Gergek ug noktalar (gercek_ucl) dosyaya yazilir.
= Minutiae haritas1 (gercek ayrintil) dosyaya kaydedilir.
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= Veriler ASCII formatinda saklanir, boylece dosya metin

tabanli olur ve baska sistemler tarafindan okunabilir hale

gelir.

e Parmak izi minutiae verileri girilen dosya adiyla ASCII formatinda kaydedilir.

e Bu islem, biyometrik dogrulama sistemlerinde saklanan sablon dosyalarinin

olusturulmasi i¢in gereklidir.

o Kaydedilen dosya daha sonra parmak izi tanima ve dogrulama islemlerinde

kullanilabilir.

5.1.25. Parmak izi sablon dosyasi yiikleme ve eslestirme islemi GUI genel isleyisi

1. Buton Olusturma: "Eslestir" butonu, belirlenen konum ve boyutlarla kullanici

arayliziine eklenir.

2. Kullanme Etkilesimi: Butona basildiginda asagidaki islemler gergeklestirilir:

o 1Iki adet parmak izi sablonu yiiklenir (parmakSablonOku fonksiyonu
kullanilarak).

« Iki sablon arasinda benzerlik oran1 hesaplanir.

e Benzerlik yiizdesi (yiizde_eslesme) degiskenine kaydedilir.

5.1.26. Parmak izi sablon dosyasi yiikleme ve eslestirme islemi GUI pseudocode

V —

| _—

Parmak izi sablonlarini yikle

l

parmak1 = parmakSablonOku;
parmak2 = parmakSablonOku

l

Iki parmak izi sablonu
yiklenerek parmak1 ve
parmak?2 degiskenlerine atanir

Baslangic

I

—

Eslestirme islemini gergeklestir

Eslestir butonunu olugtur

!

l

yuzde_eslesme =
islem_sonuc'parmak1,
parmak2, 10'

Butonun konumunu, boyutunu
ve metin igerigini belirle

!

!

Kullanici Etkilesimi

I

Eslesme ylzdesi hesaplanir ve
ylizde_eslesme dediskenine
kaydedilir

—

Kullanici -Eslegtir- butonuna
bastiginda islemler basglar

L;

I s

Sonug

l

Iki parmak izi sablonu
kargilagtirilarak benzerlik
ylizdesi elde edilir

l

Eslestirme islemi gergeklestirilir
ve eglesme orani hesaplanir

Kimlik tanimlama ve dogrulama
siireclerinde kullamihr

Sekil 5.12. Parmak izi Sablon Dosyas1 Yiikleme ve Eslestirme Islemi Akis Diyagrami
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Sekil 5.12°deki akis diyagraminda da goriildiigi tizere kullanicinin yiikledigi iki parmak izi
sablonunun birbiriyle eslestirilmesini saglar. "Eslestir" butonuna basildiginda, iki sablon

arasindaki benzerlik ylizdesi hesaplanarak eslesme orani belirlenir.

1. Baslangig:
o "Egslestir" butonunu olustur.
e Butonun konumunu, boyutunu ve metin igerigini belirle.
2. Kullanic1 Etkilesimi:
o Kullanici1 "Eslestir" butonuna bastiginda asagidaki islemler gergeklestirilir:
» Parmak izi sablonlarim yiikle:
= parmakl = parmakSablonOku;
» parmak2 = parmakSablonOku,;
» ki ayrn parmak izi sablonu yiiklenerek parmakl ve parmak?2
degiskenlerine atanir.
» Eslestirme islemini gerceklestir:
» yiizde_eslesme = islem_sonuc(parmakl, parmakz2, 10);
» ki parmak izi sablonu arasindaki eslesme yiizdesi hesaplanir ve
yiizde eslesme degiskenine kaydedilir.
= Eslestirme islemi gerceklestirilir ve eslesme orant yiizde
cinsinden hesaplanir.
3. Sonug:
o Iki parmak izi sablonu karsilastirilarak benzerlik yiizdesi elde edilir.
e Bu islem biyometrik dogrulama sistemlerinde kimlik tanimlama ve kimlik

dogrulama siire¢lerinde kullanilir.

5.1.27. Pseudocode icerisinde bahsi gecen fonksiyonlar

Pseudocode igerisinde bahsi gecen fonksiyonlarin ayri olarak ele alinarak
Pseudocode’larinin verilmesi daha 1yi anlasilmasi ve konu biitiinliiglinii saglamasi agisindan

ayr1 olarak iglendi.

Histogram dengeleme Fonksiyvon Algoritmasi Genel isleyisi:

Bir goriintii lizerinde histogram dengeleme (histogram equalization) islemi
gerceklestirmektedir. Histogram dengeleme, goriintii kontrastini iyilestirmek amaciyla

yogunluk degerlerinin dagilimini genisleten bir yontemdir.
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1. Goriintiiniin Yiiklenmesi ve On Isleme:
e resim.tif dosyast imread fonksiyonu kullanilarak yiiklenir ve double veri tipine
cevrilir.
e Goriintliniin satir (m) ve siitun (n) boyutlar1 belirlenir.
2. Yogunluk Degerlerinin Analizi:
e 0-255 arasindaki tiim olast yogunluk degerleri (L) tanimlanir.
e Her yogunluk degerinin kag pikselde bulundugu hesaplanir (C).
3. Olasiliklarin Hesaplanmasi:
e Her yogunluk degerinin goriintiideki olasilig1 hesaplanir (c_prob).
o Kiimiilatif yogunluk olasiliklar1 elde edilir (cc_prob), bu sayede yogunluk
degerleri birikimli sekilde yeniden 6l¢eklendirilir.
4. Yogunluk Doniisiimii ve Histogram Dengeleme:
o Kiimiilatif olasiliklar kullanilarak yeni yogunluk degerleri (out_int) hesaplanir.
e Her pikselin yeniden atanmis yogunluk degeri (1_out) belirlenir ve yeni goriintii
olusturulur.

Histogram dengeleme Fonksiyon Algoritmasi Pseudocode:

Goriintli kontrastini artirmak amaciyla histogram dengeleme islemi gerceklestirir.

1. Baslangg:
o Goruntityi yiikle:
= |1 = imread(‘resim.tif");
= | =double(l1);
e Goriintii boyutlarim al:
= [m, n] =size(l);
¢ Yogunluk degerlerini tanimla:
= L =0:255;
e Her yogunluk icin piksel sayilarini hesapla:
= C=zeros(1,256);
2. Yogunluk Degerlerini Analiz Et:
e Her pikselin yogunlugunu say:
= Dongii (for 1, J, k) ile her pikselin hangi yogunluk seviyesine ait oldugunu
belirle.
= lgili yogunluk degerinin sayag degeri (C(k)) artirilir.
3. Yogunluk Olasiliklarini ve Kiimiilatif Olasiliklar1 Hesapla:
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e Her yogunluk seviyesinin olasihigim1 bul:
= c_prob=C/(m*n);
o Kiimiilatif olasiliklar1 hesapla:
= cc_prob = cumsum(c_prob);
4. Yeni Yogunluk Degerlerini Hesapla ve Atama Yap:
e Yeni yogunluk degerlerini hesapla:
= out_int(i) = floor(((cc_prob(i) - min(cc_prob)) / (1 - min(cc_prob))) *
255 + 0.5);
e Goriintiiye yeni yogunluk degerlerini uygula:
= |_out(i, J) = out_int(I(i, j) + 1);
5. Sonug:
e Histogram dengeleme islemi tamamlanmis olur ve kontrast artirilmis yeni bir
goriintii elde edilir.
e Bu yontem, ozellikle diigik kontrastli goriintiilerde detaylarin daha 1iyi
goriinmesini saglar.

ivilestir Fonksivonu Algoritmasi Genel isleyisi:

FFT tabanl bir goriintli iyilestirme islemi gerceklestirerek, goriintliniin kontrastin1 ve

detaylarini giiclendirmeyi amaglamaktadir.

1. Gériintiiniin On Islenmesi:
o Giris goriintiisii ters ¢evrilerek (I = 255 - double(resim)) negatif hale getirilir.
e  Gorilintliniin boyutlar1 (w, h) belirlenir.
e Goriintl, 32x32 piksellik bloklara ayrilabilecek sekilde yeniden boyutlandirilir
(w1, hl).
 Islenecek i¢ alan (inner) sifir matrisi olarak olusturulur.
2. FFT Uygulamasi ile Kontrast ve Detay Gelistirme:
e Goriintd, 32x32 piksellik bloklara béliinerek her blok ayr1 ayr1 islenir.
e Her blok i¢in asagidaki islemler gergeklestirilir:
= FFT donisiimi uygulanir (fft2).
= FFT genlik spektrumu f faktorii ile yiikseltilerek giiglendirilir.
= Ters FFT (ifft2) uygulanarak goriintii uzayina geri doniiliir.

= Blok normalizasyonu gerceklestirilir.
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3. Son islemler ve Cikis:
e Tiim islenen bloklar yeniden birlestirilerek (inner) iyilestirilmis goriintii elde
edilir.
e Gorinti 255 ile 6l¢eklendirilerek (final = inner * 255) ¢ikisa hazirlanir.
e Histogram dengeleme islemi (Histogram_dengeleme) uygulanarak kontrast
artirilir.

ivilestir Fonksivonu Algoritmasi Pseudocode:

Goriintl iyilestirme amaciyla FFT ve histogram dengeleme islemlerini gergeklestirir.

1. Baslangig:
e Goriintiiyii oku ve ters cevir:
= | =255 - double(resim);
o Goruntii boyutlarim al:
= [w, h] =size(l);
e 32x32 bloklara uygun olacak sekilde yeni boyutlar belirle:
= wl =floor(w/32) * 32;
= hl="floor(h/32)*32;
o Islenmis pikselleri saklamak icin bos matris olustur:
= inner = zeros(wl, hl);
2. FFT ile Goriintii Iyilestirme:
o Her 32x32 blok i¢in dongii baslat:
= Blok se¢
=  FFT uygula
= FFT genligini f faktorii ile 6l¢ekle
= Ters FFT uygula
* Blok maksimum degere gore normalizasyon yap
= Islenen blogu inner matrisine ekle
3. Histogram Dengeleme ile Son islemler:
o Bloklan birlestir ve 255 ile dlcekle:
= final = inner * 255;
e Histogram dengeleme uygula:
= final = Histogram_dengeleme (uint8(final));
4. Sonuc:

e FFT ve histogram dengeleme ile giiclendirilmis goriintii elde edilir.
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e Bu yontem, ozellikle diisiik kontrastli goriintiilerde detaylar1 artirmak igin
kullanilir.

Esikle (Uyarlamal) Fonksivonu Algoritmasinin Genel isleyisi:

Goriintliyli belirli bloklara ayirarak her blok i¢in uyarlamali bir esik degeri hesaplar ve
gorlintiiyii esikleme islemiyle segmentlere ayirir. Bu yontem, 6zellikle parmak izi gibi yapisal

detaylarin belirginlestirilmesi i¢in kullanilan bir boliitleme (thresholding) teknigidir.

1. Goriintii ve Parametrelerin Tanimlanmasi:
e  Giris goriintiisiiniin boyutlar1 belirlenir (w, h).
e Cikis goriintiisii (0), giris gorlintlisiiyle ayn1 boyutta sifirlardan olusan bir matris
olarak tanimlanir.
e Blok boyutu (W), goériintiiniin boliitlenme 6lgegini belirler.
2. Uyarlamal Esikleme Uygulamasi:
o Goriintii, WxW boyutlarinda bloklara ayrilir.
e Her blok i¢in ortalama yogunluk degeri (mean_thres) hesaplanr.
e Esik degeri mean_thres kullanilarak belirlenir ve 0.8 ile dlgeklenir.
e Her piksel, bu esik degeriyle karsilastirilarak segmentlere ayrilir:
= Diisiik yogunluklu alanlar (sirtlar) 1 (beyaz) olarak belirlenir.
= Yiiksek yogunluklu alanlar (¢izgiler) O (siyah) olarak belirlenir.
3. Gorsellestirme (Opsiyonel):
e Fonksiyon, {glincii parametre noShow belirtilmedigi siirece, sonucu gri
tonlamali (colormap(gray)) olarak goriintiiler.

Esikle (Uyarlamali) Fonksivonu Algoritmasi Pseudocode:

Her blok i¢in yerel bir esik degeri hesaplayarak goriintiiniin adaptif olarak boliitlenmesini

saglar.

1. Baslangg:
o Giris goriintiisiinii ve parametreleri al:
= function [0] = esikle(a, W, noShow)
e  Goriintii boyutlarim belirle:
= [w, h] =size(a);
o Cikis goriintiisiinii olustur:
= 0 =zeros(w, h);
2. Blok Bazh Uyarlamal Esikleme:
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Her WxW blok icin dongii baslat:
= fori=1W:w
= forj=1:W:h

Blok icindeki ortalama yogunlugu hesapla:

= mean_thres = mean2(a(i:i+W-1, j:;j+W-1));

Esik degerini belirle ve olcekle:

= mean_thres = 0.8 * mean_thres;

Bloktaki her pikseli esikleme ile belirle:
= o(i:i+W-1, j:j+W-1) = a(i:i+W-1, j:j+W-1) < mean_thres;

3. Gorsellestirme (Opsiyonel):

e Eger noShow parametresi yoksa, sonucu goster:

= resimsc(0); colormap(gray);

4. Sonug:

e Bu yontem, parmak izi gibi detayli desenlerin belirginlestirilmesini saglayarak,

sirtlart ve gizgileri ayrigtirir.
o Ogzellikle diisiik kontrastli gériintiilerde boliitleme basarimini artirir.

Yon (Yon Akis Tahmini) Fonksivon Algoritmasinin Genel isleyisi:

Goriintiideki yonelimi hesaplayarak her yerel bolge i¢in akis yoniinii belirler. Bu iglem,

parmak izi analizinde sirt ¢izgilerinin yoniinii belirlemek i¢in kullanilir.

1. Gériintii isleme Hazirhklar::
e Fonksiyon yon (resim, blokBoyutu, noShow) olarak tanimlanmustir.
e Goriintiiniin  boyutlart  belirlenir (w, h) ve gerekli matrisler (yon,
gradyan_carpi_degeri vb.) olusturulur.
e Blok boyutu W, yon hesabi i¢in temel 6lgektir.
2. Gradyan Hesaplamalari:
e (Goriintli lizerindeki kenar yonelimlerini belirlemek icin Sobel filtreleri
(fspecial(*sobel’)) kullanlir.
e X ve Y eksenlerinde tirevler (lI_horizontal, 1_vertical) hesaplanarak

gorilintiiniin kenar bilgileri ¢ikarilir.

3. Yerel Akis Yonii Hesaplama:
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o Her WxW blok i¢in gradyanlarin carpimi (gradyan_carpi_degeri) ve farklari
(degrade_kare_eksi_degeri) hesaplanir.
e Teta agis1 (theta) atan fonksiyonuyla belirlenerek yon vektorii hesaplanir.
e Yeterince belirgin yon bilgisine sahip bloklar (bg kesinligi > 0,05) isaretlenir
ve merkez koordinatlar1 kaydedilir.
4. ROI (OA) Bélgesinin Belirlenmesi:
e YOn belirleme sonuglar1 boliitlenerek (siyahEtiket, bicim) ROI bolgesi ¢ikarilir.
e Z: Acik alanlar (ROI) belirlenir.
e p: ROI'nin dis hatlar1 (perimetre) hesaplanir.
5. Gorsellestirme (Opsiyonel):
e Vektor alanlar1 quiver() fonksiyonu ile gosterilir.
e resimsc(yon) ile yon haritas1 gorsellestirilir.

Yon (Yon Akis Tahmini) Fonksivon Algoritmasinin Pseudocode:

1. Giris:

e Gorintiyi ve parametreleri al:

= function [p, z] = yon(resim, blokBoyutu, noShow)

2. On isleme:

e Boyutlan belirle:
= [w, h] = size(resim);
e Gradyanlar hesapla:
= |_horizontal = filter2(fspecial(‘sobel’), resim);

= | _vertical = filter2(transpose(fspecial(‘sobel")), resim);

3. Yon Acis1 Hesaplama:
e Her blok i¢in gradyanlardan yon hesab1 yap

4. ROI (OA) Bélgesi Tanimlama:
e Blok yon belirginligine gore bolge ayir:
= DblockIndex(ceil(i/W), ceil(j/W)) = 1,
« ROI (OA) olustur
e ROI dis hatlarim ¢ikar:
= p = bwperim(z);
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5. Gorsellestirme (Opsiyonel):
e Yon vektorlerini ciz:
= [u, v] = pol2cart(center(:,3), 8);

= quiver(center(:,2), center(:,1), u, v, 0, 'g");

6. Sonuc:
e RO[I’nin dis hatlar1 ve bolgesi elde edilmis olur.
e Her yerel blok i¢in yon akisin1 hesaplayarak parmak izi sirtlariin ve ilgili bolgelerin
belirlenmesini saglar. Hesaplanan yon bilgileri, ilerleyen parmak izi analiz
islemlerinde 6nemli rol oynar.

ROI bolgesi Fonksivon Algoritmasi Genel isleyisi:

Bir parmak izi goriintiisii iizerinde Tlgili Bolge (Region of Interest - ROI) olusturmay1
ve islemeye uygun hale getirmeyi amaglamaktadir. ROI sec¢imi, parmak izi isleme siirecinde
kritik bir adimdir ve goriintiideki 6nemli detaylar1 belirleyerek bolgesel analizler yapmay1

saglar.

Isleyis Adimlar:

1. ROI Tanimlama:
o Parmak izi goriintiisii alinarak, belirli bir dikdortgen ROI bolgesi segilir.
e Secilen bolge, belirli yogunluk degerleriyle (arka plan: 0, i¢ bolge: 100, sinir
bolgesi: 200) isaretlenir.
2. Bolge Parametrelerinin Belirlenmesi:
e Goriintiideki sinir (ROI Bound) ve alan (ROI Area) haritalar ¢ikarilir.
e Sol-sag ve iist-alt yonlerinde ROT simirlar1 hesaplanarak belirlenir.
3. Goriintii Kesme ve isleme:
e ROI bolgesi belirlenen sinirlar i¢inde kesilir ve sadece bu bolge isleme alinir.
e Gorintiinlin  ROI disindaki kisimlar1 sifirlanarak islem yapilacak alan
netlestirilir.
4, ROI i¢ Alammmin Ayristirilmast:
e ROl i¢indeki sinir ve alan ayrim1 yapilarak islem yapilacak bolgeler belirlenir.
5. Sonug:
e Parmak izi goriintiisii yalmizca ROI bélgesi iizerinden islenecek sekilde
optimize edilir.

e (Goriinti, gri tonlamah (grayscale) olarak uygun bigimde gorsellestirilir.
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ROI bolgesi Fonksivon Algoritmasi Pseudocode:

Kodun isleyisini akademik diizeyde aciklamak i¢in asagidaki adimlara bdliinebilir:

1.

Baslangic:

Giris: Parmak izi goriintiisii, sinir haritasi ve alan haritasi alinir.

Cikis: Secilen ROI bolgesine ait goriintii, ROI sinir1 ve ROI alan1 dondiiriiliir.

Islem Adimlar::

Goriintii Boyutlarnmm Tanmmla: Giris gorlintiisiiniin genislik ve yiiksekligi
belirlenir.
ROI Sinirlarmi Belirle:
= Sol-sag ve ist-alt yonlerindeki sinirlar, goriintiideki belirgin bilesenler
izerinden hesaplanir.
ROI Bolgesini Kes:
= ROI bolgesi belirlenen smirlara gore Kkesilerek yeni bir goriintii
olusturulur.
Tlgili Bolgeleri Ayir:
= ROl i¢ alan1 ve sinirlari netlestirilir, i¢ alan sinirdan ayristirilir.
Gorintiiyii Gorsellestir:

= Sonuglar gri tonlamal1 goriintii formatinda goriintiilenir.

Sonugc:

On isleme Tamamlandi: Parmak izi goriintiisii, yalmzca ROI bolgesi iizerinden
analiz edilecek sekilde islenmis olur.

Son Gorsellestirme: Goriintii, arayiiz tizerinde uygun bir sekilde gosterilir.

Bu islem, parmak izi isleme siirecinde Onemsiz verilerin ayiklanmasini ve

odaklanilmasi gereken alanin belirlenmesini saglar.

avrinti isaretle Fonksivon Algoritmasinin Genel islevisi:

Bir parmak izi goriintiisii tizerinde minutiae noktalarini belirlemek i¢in gelistirilmistir.

Minutiae, parmak izi tanimlamada 6nemli rol oynayan detay noktalaridir ve bu kod, parmak izi

tizerindeki sirt uglarini ve dallanma noktalarini tespit ederek isleme hazir hale getirir.

Isleyis Adimlar:

1. Ridge Haritalama:
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o Parmak izi sirt ¢izgileri etiketlenerek her bir sirt benzersiz bir indeks numarasi
alir.
o Goriintiideki sinir haritas1 (Bound) ve alan haritast (Area) belirlenir.
2. Sirt Genisligi (Edge Width) Hesaplama:
o Sirt genisligi, bitisik sirt cizgileri arasindaki mesafe baz alinarak hesaplanir.
3. Minutiae Belirleme:
o Sirt ¢izgileri tek tek incelenerek minutiae noktalar1 belirlenir.
e Her sirt boyunca piksel komsuluk analizi yapilir:
= Tek komsulu pikseller: U¢ noktalar olarak isaretlenir.
» Uc¢ komsulu pikseller: Dal noktalar (ridge bifurcation) olarak
isaretlenir.
o Dallanma noktalarinda yakin noktalarin tekrar tespiti 6nlenir ve dogru noktalar
listelenir.
4. Sonuc:
e Tiim ug noktalar (son_liste) ve dallanma noktalar1 (sonliste dal) belirlenir.
o Sirt genisligi (kenarGenisligi) hesaplanarak parmak izi isleme siirecine uygun
hale getirilir.
e Parmak izi haritasi olusturulur ve minutiae noktalari isaretlenerek saklanir.

ayrinti isaretle Fonksivon Algoritmasinin Pseudocode:

Kodun isleyisini detaylandirmak i¢in agsagidaki adimlara boliinebilir:
1. Baslangig:

e Giris: Parmak iz1 goriintiisii, sinir haritasi, alan haritas1 ve blok boyutu alinir.
e Cikis: Parmak izi minutiae noktalar1 (son_ liste ve sonliste dal), sirt haritasi

(ridgeOrderMap) ve sirt genisligi (kenarGenisligi) dondiiriiliir.

2. lIslem Adimlar::
1. Parmak Izi Sirtlarmin Etiketlenmesi:
o Goriintiideki sirt ¢izgileri etiketlenir.
2. Sirt Genisliginin Hesaplanmasi:
o Bitisik sirt ¢izgileri arasindaki mesafe Ol¢iilerek hesaplama yapilir.
3. Her Sirt Cizgisi Icin:
o Her pikselin komsuluk sayis1 hesaplanir.

o Komsuluk analizine gére minutiae noktalar1 belirlenir:
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= Tek komsusu olan pikseller — Ridge Ending
» Ug komsusu olan pikseller — Ridge Bifurcation

o Dallanma noktalar i¢in tekrar kontrolii yapilarak yanlis tespitler elenir.

3. Sonuc:

e Minutiae noktalar1 belirlenmistir:
= Uc¢ noktalar (son_liste) ve dallanma noktalar1 (sonliste_dal)
olusturulmustur.

o Sirt genisligi (kenarGenisligi) hesaplanarak parmak izi isleme siirecine uygun hale
getirilmistir.

e Minutiae noktalari, biyometrik dogrulama siireglerinde kullanilmak {izere analiz
edilmeye hazir hale getirilmistir.

e Buislem, parmak izi tanima sistemlerinde giivenilir bir minutiae haritast olusturmak
ve biyometrik dogrulama siire¢lerini optimize etmek i¢in kritik bir adimdir.

ayrinti goster (Minutiae Noktalarinin Gorsellestirilmesi) Fonksivon Algoritmasinin
Genel isleyisi:

Parmak izi minutiae noktalarin1 gorsellestirmek amaciyla gelistirilmistir. Minutiae

noktalarinin isaretlenmesi, parmak izi tanima sistemlerinde biyometrik analiz ve dogrulama

stiregleri i¢in kritik bir adimdir.
Isleyis Adimlar:

1. Goriintii Gorsellestirme:
e Qiris olarak alinan parmak izi goriintiisii gri tonlamah olarak ekrana ¢izilir.
e Goriintii tizerine minutiae noktalarinin eklenebilmesi i¢in hold on komutu
kullanilir.
2. Ug Noktalarin Isaretlenmesi:
e Ug noktalar (son_liste) kirmizi yildiz (*r) ile isaretlenir.
o Eger u¢ noktalarin yon bilgisi varsa, bu yonler yesil ok (quiver) ile gosterilir.
3. Dal Noktalarimin isaretlenmesi:
o Dal noktalar (sonliste_dal) sar1 art1 (+y) ile isaretlenir.
4. Sonugc:
e  (GOriinti iizerine tiim minutiae noktalar1 islenmis olur.

e Minutiae haritasi, biyometrik analiz ve dogrulama islemleri i¢in hazir hale gelir.



106

ayrint1 goster (Minutiae Noktalarinin Gorsellestirilmesi) Fonksivon Algoritmasinin

Pseudocode:

Kodun adim adim isleyisi asagidaki gibi 6zetlenebilir:

1. Baslangig:
e Giris: Parmak izi goriintiisii (image), u¢ noktalar listesi (son_liste) ve dal noktalar
listesi (sonliste_dal).

e Cikis: Goriintii lizerine isaretlenmis minutiae noktalari.

2. Islem Adimlar::
1. Parmak Izi Gériintiisiinii Goster:
« imagesc(image) ile goriintii gri tonlamali olarak gosterilir.
e hold on ile minutiae noktalarmin eklenmesi saglanir.
2. Ug Noktalarin Isaretlenmesi:
o Eger son_liste bos degilse:
= Ug noktalar kirmiz1 yildiz (*r) ile isaretlenir.
= Eger yon bilgisi (son_liste(:,3)) varsa, ok isaretleri (quiver) kullanilarak
yonler gosterilir.
3. Dal Noktalarimin Isaretlenmesi:
o Eger sonliste dal bos degilse:

= Dal noktalar sar1 art1 (+y) ile isaretlenir.

3. Sonug:
o (Gorsellestirme tamamlandiktan sonra, minutiae noktalar1 net bir sekilde
isaretlenmis olur.
e Bu yontem, parmak izi tanima algoritmalarinda minutiae haritasini dogrulamak ve

analiz etmek i¢in kullanilir.

Gorsellestirme yontemi sayesinde biyometrik tanima sistemleri i¢in glivenilir minutiae
haritalar1 olusturulabilir ve islenmis parmak izi verileri, kimlik dogrulama siireglerinde

kullanilabilir.

hapsedici ayrintiyi kaldir (Minutiae Noktalariin Giiriiltii Temizligi ve Son isleme)
Fonksivon Algoritmasinin Genel isleyisi:
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Parmak izi minutiae noktalarinin giiriiltiislinii azaltmak ve yanlis minutiae noktalarini
temizlemek amaciyla gelistirilmistir. Parmak izi tanima sistemlerinde, yanlis eslesmelerin

onlenmesi i¢in minutiae noktalarmin dogrulugunun artirilmasi kritik bir adimdir.
Isleyis Adimlar

1. Minutiae Noktalarimin Baslangi¢ islemleri:
e son_liste (u¢ noktalar) ve sonliste dal (dal noktalar) tek bir liste (ayrintiListesi)
olarak birlestirilir.
e son_liste i¢in etiket (0), sonliste dal i¢in etiket (1) atanir.
e Minutiae noktalariin toplam sayisi belirlenir.
2. Siipheli Minutiae Tespiti:
e Minutiae noktalar1 arasindaki Oklid mesafesi hesaplanarak siipheli noktalar
(siipheliMinList) belirlenir.
e Eger iki minutiae noktast arasindaki mesafe kenar genisliginden
(kenarGenisligi) kiiclikse, bu noktalar siipheli olarak isaretlenir.
3. Siipheli Noktalarin Islenmesi:
o Dal-Ug Ciftleri:
= Eger iki minutiae noktasi ayni ridge etiketi tasiyorsa, bunlar yanlis
minutiae olarak isaretlenir ve kaldirilir.
o Dal-Dal Ciftleri:
= Ayniridge i¢cinde bulunan g¢iftler, hatali dal noktasi olarak kabul edilir ve
temizlenir.
o Uc-Ug Ciftleri:
= Eger uc¢ noktalar1 farkli ridge bdlgelerinde bulunuyorsa, yoén
hesaplamalar (theta) kullanilarak birlesme agilar1 kontrol edilir.
= Eger ac1 belirli bir esigin altindaysa, noktalar hatali olarak isaretlenip
kaldirilir.
4. Son Minutiae Noktalariin Belirlenmesi:
e Giiriilti temizligi tamamlandiktan sonra, gecerli minutiae noktalar1 final_bitis
(u¢ noktalar) ve final_dal (dal noktalar) olarak ayrilir.
e Eger ug noktalar belirli bir uzunluktan biiyiikse, yon bilgisi (theta) hesaplanarak
yol haritasina (pathMap) eklenir.
o Dal noktalar1 i¢in, ii¢ ayr1 yon dogrultusunda yeni u¢ noktalar olusturulur

ve bu noktalar da yol haritasina islenir.
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hapsedici ayrintiy1 kaldir (Minutiae Noktalariin Giiriiltii Temizligi ve Son Isleme)
Fonksivon Algoritmasinin Pseudocode:

1. Minutiae noktalarini bir listeye ekle.
2. Tiim minutiae noktalar1 i¢in birbirleriyle olan mesafeleri hesapla.
- Eger iki minutiae noktas1 arasindaki mesafe "kenarGenisligi® degerinden kiigiikse:
- Bu noktalar1 "siipheli minutiae" olarak isaretle.
3. Stipheli minutiae noktalarini belirli kriterlere gore temizle:
- Ayni1 ridge i¢inde bulunan ‘u¢-dal” ve “dal-dal’ noktalarini kaldir.
- Ug¢ noktalar1 arasindaki agilar1 degerlendir, eger ag1 farki belirli bir esigin altindaysa bu
noktalar1 kaldir.
4. Gegerli minutiae noktalarini ‘final_bitis™ ve “final_dal’ listelerine ekle.
5. Eger minutiae noktalar1 belirli bir uzunluktan biiyiikse:
- Yon bilgilerini hesapla (‘theta’).
- Yol haritasin1 (‘pathMap’) olustur.

6. Giiriiltii temizlenmis ve optimize edilmis minutiae noktalariyla islemi tamamla.
Sonug¢

Parmak izi minutiae noktalarinin daha dogru bir sekilde tespit edilmesini saglar. Hatali
minutiae noktalarmin temizlenmesiyle, biyometrik sistemlerin giivenilirligi artar ve yanlis
eslesmelerin oniine gegilir. Ozellikle uc-ug ciftleri arasindaki a1 kontrolii, yanlis minutiae

noktalarinin temizlenmesinde etkili bir yontemdir.

Bu yontem sayesinde, parmak izi dogrulama algoritmalarinda daha dogru ve gilivenilir minutiae
haritalari elde edilir.

parmakSablonOku (Parmak izi Sablonunun Okunmasi) Fonksivon Algoritmasimin

Genel isleyisi:
Parmak izi sablon dosyalarini (.dat uzantill) agmak ve islenmek iizere bellege

yiklemek amaciyla tasarlanmistir. Kullanici, bir dosya se¢im penceresi aracilifiyla ilgili

parmak izi sablonunu secer ve sistem, seg¢ilen dosyay1 okuyarak degisken olarak dondiirtir.
Parmak izi Sablonunu Okuma Siireci:

1. Dosya Secim Penceresi:
 uigetfile fonksiyonu kullanilarak, kullanicinin .dat uzantili bir parmak izi sablon

dosyas1 se¢mesi saglanir.
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e Kullanicinin segtigi dosyanin adi sablonDosyasi, bulundugu dizin dosyaYolu
degiskenine kaydedilir.
2. Dosya Yiikleme Islemi:
e Eger kullanici bir dosya sectiyse (sablonDosyasi ~= 0), calisma dizini
(cd(dosyaYolu)) degistirilerek dosyanin bulundugu konuma gegilir.
e Secilen dosya, load fonksiyonu kullanilarak bellege yiiklenir ve sablon
degiskenine atanir.

parmakSablonOku (Parmak izi Sablonunun Okunmasi) Fonksivon Algoritmasinin

Pseudocode:

1. Baslangig:
o Kullanicidan .dat uzantili bir dosya se¢gmesini iste.
e Segilen dosyanin adin1 (sablonDosyasi) ve yolunu (dosyaYolu) al.
2. Dosya Isleme:
e Eger kullanic1 bir dosya sectiyse:
= Calisma dizinini segilen dosyanin bulundugu dizine degistir.
= Dosyanin igerigini yiikleyerek sablon degiskenine ata.
3. Sonuc:

e Secilen parmak izi sablonu bellege yiiklenir ve isleme hazir hale getirilir.

e Biyometrik tanima siireclerinde kullanilmak {izere parmak izi sablonlarinin
okunmasini saglar. Sablon verisi, ilgili islem adimlarinda kullanilmak {izere
MATLAB ortamina aktarilir. Bu sayede, parmak izi tanima sistemleri i¢in
gerekli olan temel sablon verileri kolayca islenebilir hale gelir.

yiizde eslesme (Parmak izi Sablonlarmin Eslestirilmesi) Fonksivon Algoritmasimnin

Genel islevisi:
Iki farkli parmak izi sablonunun benzerlik oranini hesaplamak amaciyla gelistirilmistir.
Fonksiyon, sablon dosyalarin1 analiz ederek, belirlenen eslesme kriterlerine gore ortak noktalari

tespit eder ve nihai eslesme ylizdesini hesaplar.

Parmak izi Eslestirme Siireci:

1. Giris Parametreleri:
« sablonl: ilk parmak izi sablonu
 sablon2: Ikinci parmak izi sablonu

e KkenarGenisligi: Sirt genisligi (varsayilan olarak 10 birim)
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e noShow: Eslesme sonucunun goérsellestirilmesi i¢in flag degiskeni
2. Sablon Verisinin Ayristirllmasi:
« sablonl ve sablon2 degiskenleri, 6nemsiz ayrintilar (OAN) ve sirt
noktalarindan olusan matrislere ayrilir.
o Ik olarak, sablonun toplam uzunlugu hesaplanir (uzunlukl ve uzunluk?2).
e  OAN sayis1 (minul ve minu2) belirlenerek, her iki sablonun sirt haritast
(sirt_haritasi_1 ve sirt_haritasi1_2) ¢ikarilir.
3. Eslesme Algoritmasi:
o Her iki sablonun 6nemsiz ayrintilar1 ve sirt noktalar1 karsilastirilir.
e Her sablondaki ayrint1 noktalarinin koordinatlar1 belirlenir.
e Minimum sirt genisligi dikkate alinarak, benzerlik 6l¢timii gerceklestirilir.
o Elde edilen benzerlik katsayisi 0.8’den biiyiikse, 6nemsiz ayrint1 noktalar1 daha
detayl karsilastirilir.
4. Eslesen Noktalarin Belirlenmesi:
o 1Iki sablon arasinda eslesen noktalarin mesafesi belirli bir smr
(xymenzil=kenarGenisligi) i¢inde olup olmadig: kontrol edilir.
e Yon acis1 farki pi/3 veya pi/6 sinirlart iginde kaliyorsa, noktalar eslesmis kabul
edilir.
5. Maksimum Benzerlik Skorunun Belirlenmesi:
o Elde edilen benzerlik ylizdeleri degerlendirilerek en yiiksek eslesme ylizdesi
(max_yiizde) kaydedilir.
e Nihai eslesme yiizdesi, toplam OAN sayisina béliinerek yiizde match
degiskenine atanir.
6. Sonuclarin Gorsellestirilmesi (Opsiyonel):
e noShow parametresi belirtilmezse, eslesme sonucu bir mesaj kutusu (msgbox)
araciligiyla gosterilir.

yiizde eslesme (Parmak izi Sablonlariin Eslestirilmesi) Fonksivon Algoritmasinin

Pseudocode:

1. Baslangig:
e Kullanicinin girdigi iki sablon dosyasini oku.
o OAN ve sirt noktalari belirle.
e Varsayilan sirt genisligi belirlenmemisse, 10 birim olarak ata.

2. Eslesme Islemi:
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o Her iki sablondaki ayrintilar sirayla karsilastir.

o llgili noktalarin koordinatlarim belirleyerek, benzerlik katsayisin1 hesapla.

o Eger benzerlik katsayis1 0.8’den biiyiikse, detayli eslesme testi uygula.

3. Eslesen Noktalarin Analizi:

o Koordinat mesafesi ve yon farki eslesme kriterlerine uyuyorsa, noktalari
eslesmis kabul et.

e En yiiksek eslesme yiizdesini (max_ylizde) giincelle.

4. Sonuc:

o Elde edilen maksimum eslesme yiizdesini hesapla ve dondiir.

o noShow flag’i belirtilmemisse, sonucu bir mesaj kutusu ile kullaniciya goster.

e Biyometrik tanima sistemlerinde parmak izi eslestirme islemlerini
gerceklestirmek i¢in gelistirilmistir. Kullanici tarafindan saglanan iki parmak izi
sablonunun benzerlik yiizdesi hesaplanarak, eslesmenin giivenilirligi
degerlendirilir. Bu yontem, 6zellikle giivenlik sistemlerinde kimlik dogrulama

stireglerinde etkin bir sekilde kullanilabilir.

6. DENEYSEL SONUCLAR VE TARTISMA

Bu ©boliimde, Onerilen modelin performans: detayli deneysel sonuglarla
degerlendirilmistir. Oncelikle, geleneksel yontemler ile karsilastirmali analiz yapilarak modelin
dogruluk, FAR, FRR, islem siiresi (ms), PSNR ve SSIM gibi kritik performans metrikleri ele
alinmistir. Ardindan, elde edilen bulgular tartisilarak modelin giiclii ve zayif yonleri ortaya

konmustur.

6.1. Deneysel Calisma ve Test Ortami

Bu caligmada gelistirilen modelin etkinligini ve dogrulugunu test etmek amaciyla
kapsamli bir deneysel analiz gerceklestirilmistir. Parmak izi tanima sistemlerinin giivenilirligi
ve dogruluk oranlarmin artirilmasina yonelik yapilan bu calisma, farkli veri setleri ve

karsilastirmali analizler ile desteklenmistir.

6.1.1. Kullanilan veri setleri

Deneyler, Bu c¢alismada parmak izi tamima sistemlerinin dogruluk oranini
degerlendirmek amaciyla FVC veri setleri kullanilmistir (Zimmermann & Jain, 2020). FVC,
biyometrik sistemler i¢in yaygin olarak kullanilan ve farkli kosullarda alinmis parmak izi

goriintiilerini iceren kapsamli bir veri setidir. Caligmada 6zellikle FVC2002 ve FVC2004 veri
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setlerinden DB1 B, DB2 B, DB3 B ve DB4 B alt veri kiimeleri secilerek analiz
gerceklestirilmistir (Hong & Jain, 2025).

FVC veri setleri, farkli sensor tipleri ve parmak izi yakalama yontemleri kullanilarak
olusturulmus olup, bozulma, diigiik kontrast, giiriiltii ve kismi parmak izi izleri gibi zorluklar
icermektedir. Bu, ger¢ek diinyadaki uygulamalar igin gelistirilen parmak izi tanima

sistemlerinin performansini degerlendirmek agisindan énemlidir.

FVC Veri Setlerinin Genel Ozellikleri:

Cizelge 6.1°de, g¢alismada kullanilan veri setlerinin temel 6zellikleri gosterilmektedir
(Shahzad vd., 2021):

Cizelge 6.1. Kullanilan veri setlerinin temel 6zellikleri

Veri Sensor Tipi  Coziiniirliikk Goriintii Ozellikler

Seti Sayisi

DB1 B  Optik Sensér 388 x 374 px 800 Yiiksek kaliteli, diisiik giiriiltii

DB2_B  Kapasitif 296 x 560 px 800 Orta kontrast, hafif bozulmalar
Sensor

DB3_ B Termal 300 x 300 px 800 Girtltild, diisiik kontrast
Sensor

DB4 B  Sentetik 288 x 384 px 800 Yapay  olusturulmus, desen
(Yapay) bozulmalar1 igeren

Bu veri setleri, ger¢ek diinya kosullarina yakin zorluklar igermesi nedeniyle parmak izi
tanima sisteminin farkli senaryolarda nasil performans gosterdigini analiz etmek i¢in uygun bir

test ortam1 saglamaktadir.

Veri Setlerinin Kullanim Amaclari ve Degerlendirme Kriterleri:

Bu c¢alisma kapsaminda kullanilan veri setleri, asagidaki amaglar dogrultusunda

degerlendirilmistir:
1. Farkh Sensor Tiirlerinin Etkisi:

e Optik, kapasitif ve termal sensdrlerden alinan goriintiiler {izerinde sistemin

dogruluk oranlarinin karsilastirilmasi.
o Sentetik verilerle algoritmanin genelleme yeteneginin test edilmesi.

2. Diisiik Kalite ve Giiriiltiiniin Eslesme Uzerindeki Etkisi:
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e QGiiriiltiilii ve diisiik kontrastli parmak izi goriintiileri i¢in modelin basarimini

olemek.

o Histogram esitleme, Fourier doniistimii ve morfolojik islemler gibi 6n isleme

tekniklerinin etkinligini analiz etmek.
3. Minutiae + iz Yonii Analizi ile Performans Artisi:

o Sadece minutiae tabanli eslestirme yerine iz yonii analizi eklenerek elde edilen

dogruluk farklarini incelemek.
e Dogruluk oraninin sensor tipine gore nasil degistigini gézlemlemek.

Farkl Veri Setlerinde Elde Edilen Sonuclar:

Asagidaki grafik, kullanilan dort veri seti i¢in parmak izi tanima sisteminin dogruluk

oranlarini gostermektedir:

Cizelge 6.2. Parmak izi tanima dogruluk oranlari (%)

Veri Seti  Minutiae Tabanh Yontem Iz Yonii + Minutiae Yontemi Iyilesme (%)

DB1. B  85.2% 91.5% +6.3%
DB2_ B | 78.9% 88.2% +9.3%
DB3_ B 72.5% 84.1% +11.6%
DB4 B  69.7% 80.9% +11.2%

Cizelge 6.2°deki sonuclar, iz yonii analizinin 6zellikle diisiik kontrastli ve bozulmus
goriintiilerde dnemli bir iyilesme sagladigim gostermektedir. Ozellikle DB3_B ve DB4 B veri
setlerinde dogruluk oranindaki artis dikkat cekicidir, ¢linkii bu veri setleri termal sensorlerle

alian ve yapay bozulmalara sahip parmak izi goriintiilerini igermektedir.

Veri isleme Siirecinin Akis Divagrami:

Asagidaki is akis diyagrami, kullanilan veri setlerinin nasil islendigini ve modelin farkli

asamalarii gostermektedir:
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FVC Veri Setlerinden Gériint(l —> Ozellik Vektorlerinin
Alimi Olusturulmasi
Veri setlerinden elde edilen iz yénii ve minutiae noktalari
gorintdler 6n igleme cikanlarak 6zellik vektorleri
asamasindan gegirilir olusturulur
l Esik Degerine Gore
Gurdlti azaltma
l Kiml
kontrast iyilestirme Elde edilen vektorler, veri

tabanindaki kayitlarla
eslestirilerek kimlik dogrulama
gerceklestirilir

Kimlik Dogrulama Basarisiz

Sekil 6.1. Veri Isleme Siirecinin Akis Diyagrami

Sekil 6.1°deki akis divagraminda da goriildiigii iizere:

e Veri setlerinden elde edilen goriintiiler 6n isleme agsamasindan gegirilir.

o Qiiriilti azaltma ve kontrast iyilestirme teknikleri uygulanir.

e Iz yonii ve minutiae noktalari ¢ikarilarak dzellik vektdrleri olusturulur.
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o Elde edilen vektorler, veri tabanindaki kayitlarla eslestirilerek kimlik dogrulama

gerceklestirilir.

is akis1 aciklamasi:

1. FVC Veri Setlerinden Goriintia Alima:

e Parmak izi tanima sistemi, FVC veri setlerinden aliman DB1 B, DB2 B,

DB3 B ve DB4 B goriintiilerini isleme alir.

o Farkli sensorlerden elde edilen goriintiiler, sistemin farkli kosullarda

performansini degerlendirmek i¢in kullanilir.

2. On isleme Asamasr:

e Parmak izi goriintiileri, histogram esitleme ve Fourier doniisimii gibi

tekniklerle iyilestirilir.
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o (iiriiltii azaltma filtreleri (6rnegin, Gaussian filtresi) uygulanarak

goriintiilerin daha net hale getirilmesi saglanir.

. 1z Yonii ve Minutiae Noktalarimin Cikarilmasi:

e Minutiae noktalar1 belirlenir.
o Iz yonii analizi yapilarak parmak izi desenlerinin yonleri ¢ikarilir.
Ozellik Vektorlerinin Olusturulmasr:
e Minutiae noktalar1 ve iz yonii bilgisi kullanilarak 6zellik vektorleri
olusturulur.
e Bu vektorler, kimlik dogrulama siirecinde kullanilmak {izere veri tabanina

aktarilir.

. Veri Tabanindaki Kayitlarla Karsilastirma:

e Parmak izi 6zellik vektorleri, veri tabanindaki kayith parmak izleriyle
karsilastirilir.

o Esik degeri hesaplanarak eslesme basar1 orani belirlenir.

. Kimlik Dogrulama:

o Eger eslesme orani belirlenen esik degerinin iizerindeyse kimlik dogrulama
basaril1 olarak kabul edilir.

o Eger eslesme basarisiz olursa, sistem kimlik dogrulama islemini reddeder.

Bu is akisi, parmak izi tanima siirecinin sistematik ve optimize edilmis bir sekilde

nasil ilerledigini gorsel olarak sunmaktadir.

6.1.2. Deneysel ortam ve kullanilan donanim

Gelistirilen modelin performansini dlgmek ve diger biyometrik tanima yontemleriyle

karsilagtirmak amaciyla deneyler, yliksek performansli bir iglem ortaminda ytiriitilmistiir.

Deneyler icin kullanilan donanim konfigiirasyonu su sekildedir:

Islemci: Intel Core i7-12700H (14 cekirdek, 20 is pargacig1, 4.7 GHz turbo frekansi)
Bellek: 16GB DDR4 RAM (3200 MHz)
Grafik Islemcisi: NVIDIA RTX 3060 (6GB GDDR6 VRAM)

Depolama: 1TB NVMe SSD (Diisiik gecikme siireleriyle veri isleme hizini artirmak

icin tercih edilmistir.)
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o Isletim Sistemi: Ubuntu 22.04 LTS (Linux), stabilite ve yiiksek performans saglamak
amaciyla kullanilmistir. Ubuntu 22.04 LTS, stabilite, giivenlik ve yiiksek performans
saglamak amaciyla tercih edilmis olup, 6zellikle coklu is pargacikli hesaplamalar ve
paralel islem yiiklerinde optimize edilmistir. Windows 10 ise, genis yazilim uyumlulugu

ve ticari biyometrik sistemlerle karsilagtirmali testler yapabilmek ic¢in kullanilmistir.

Bu donanim, karmasik goriintii isleme algoritmalarinin hizli ve verimli bir sekilde
caligmasini saglamis, ozellikle yiiksek veri yogunlugu iceren derin 6grenme tabanli islemler

icin optimize edilmistir.
6.1.3. Kullanilan yazilim araclar ve Kkiitiiphaneler

Parmak izi tanima sisteminde kullanilan algoritmalarin uygulanmasi ve performans

analizlerinin gergeklestirilmesi i¢in asagidaki yazilim aracglar1 ve kiitiiphaneler kullanilmistir:

e Python 3.9: Gelistirme siirecinde OpenCV’yi desteklemek igin kullanilan ikincil

programlama dili.
e OpenCV: Goriintii isleme ve parmak izi 6zellik ¢ikarimi i¢in kullanildi.
e NumPy: Sayisal hesaplamalar ve biiylik veri kiimelerinin islenmesi i¢in kullanildu.

o Scikit-learn: Makine 6grenmesi tabanli yontemlerin bazi istatistiksel analizleri ve

modellerinin degerlendirilmesi i¢in kullanildi.

e MATLAB: Fourier doniisiimii, histogram esitleme ve sinyal isleme tekniklerinin test

edilmesi i¢in ve GUI i¢in tercih edildi.

Bu yazilim araglari, parmak izi tanima siirecinin tiim asamalarinda kullanilmis ve modelin

gelistirilmesi, test edilmesi ve degerlendirilmesi i¢in giiclii bir altyapr saglamustir.

6.1.4. Karsilastirmal analiz i¢cin secilen yontemler

Onerilen modelin etkinligini daha iyi degerlendirebilmek igin, literatiirde yaygim olarak
kullanilan bes farkli biyometrik parmak izi tanima yontemiyle karsilastirmali analiz yapilmastir.

Bu yontemler sunlardir:
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Geleneksel Histogram Esitleme: Goriintii kontrastini artirarak parmak izi detaylarini

daha belirgin hale getiren klasik bir yontemdir.

Fourier Doniisiimii: Frekans alaninda parmak izi verisini isleyerek giiriiltiiyli azaltan

ve iz yonlerini belirginlestiren bir tekniktir.

SIFT (Scale-Invariant Feature Transform): Parmak izi 6zellik noktalarini ¢ikarmak

ve eslestirmek icin kullanilan, 6l¢cek ve donmeye karsi direncli bir algoritmadir.

ORB (Oriented FAST and Rotated BRIEF): Hafif ve hizli bir 6zellik ¢ikarma ve

eslestirme yontemi olup, diisiik gii¢ tiikketen cihazlar i¢in uygundur.

Ticari Biyometrik Sistemler: Cesitli ticari amaglarla kullanilan kapali kaynakli

biyometrik sistemler ile dnerilen model karsilastirilmistir.

Bu yontemlerin tiimii, ayn1 veri setleri {izerinde test edilerek dogruluk, FAR, FRR, islem

stiresi, PSNR ve SSIM gibi performans metrikleri bakimindan kiyaslanmustir.

6.1.5. Modelin test senaryolari

Deneysel analiz sirasinda, modelin giivenilirligini ve performansini degerlendirmek igin

asagidaki test senaryolart uygulanmstir:

Giiriiltiilii Parmak Izi Tamima: Cizelge 6.3’te parmak izi goriintiilerine farkli
seviyelerde giiriiltii eklenerek, modelin giiriiltii tolerans1 dl¢lilmiistiir. Bu testte, farkli
seviyelerde Gauss ve Tuz-Biber Giiriiltiisii (Tohumlu vd., 2017) eklenmis parmak izi

gortntiileri kullanilarak modelin performansi 6lgiilmiistiir.

Cizelge 6.3. Giiriiltiilii parmak izi tanima senaryolar1

Giiriiltii Seviyesi Dogruluk (%) FAR FRR PSNR (dB) SSIM
Orijinal (Giiriiltiisiiz) 95 0,02 0,05 28 0.85
Hafif Gauss Giiriiltiisu 92.5 0,03 0,06 26.5 0.82
Orta Gauss Giiriiltiisii 89.8 0,04 0,08 243 0.79
Yogun Gauss Giiriiltiisii 86.5 0,05 0,10 221 0.76
Hafif Tuz-Biber Giiriiltiisii  91.2 0,04 0,07 250 0.80
Orta Tuz-Biber Giiriiltiisii ~ 87.9 0,06 0,09 232 0.77

Yogun Tuz-Biber Giiriiltiisii 83.7 0,08 0,12 210 0.73
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Rastgele Giiriiltii (Karma) 82.3 0,09 0,14 205 0.71
Asin Giiriiltii 79.5 0,11 0,16 18.9 0.68
Maksimum Giiriiltii 75.0 0,15 0,20 17.2 0.65

Model, orta seviyeye kadar giiriiltii toleransina sahip olup, yogun giiriiltii
seviyelerinde dogruluk oran1 diismektedir.
e Bozulmus Goriintiiler Uzerinde Test: Cizilmis, lekelenmis veya eksik alanlara sahip

parmak izi goriintiileri iizerinde modelin basaris1 Cizelge 6.4’te incelenmistir.

Cizelge 6.4. Bozulmus goriintii senaryolar1

Bozulma Tiirii Dogruluk (%) FAR FRR islem Siiresi (ms)
Orijinal Goriintii 95,0 0,02 0,05 200
Cizik Eklenmis 92,5 0,03 0,06 205
Eksik Bolge (Kismi Kayip) 88,2 0,05 0,08 215
Renk Bozulmas (Filtre Uygulama) 82,5 0,08 0,11 230
Siddetli Deformasyon 75,0 0,122 0,16 250

Model, kiigiik ve orta diizeydeki bozulmalara kars1 dayaniklidir. Ancak agiri

deformasyonlar dogruluk oranini ciddi sekilde diistirmektedir.

e Gerg¢ek Zamanh Tanmma: Modelin, diisiik gecikme siiresiyle gercek zamanl olarak
parmak izi taniyabilme kapasitesi test edilmistir. Bu testte, modelin farkli islem siiresi

senaryolarinda ne kadar hizli ve dogru calistigi Olglilmiis ve Cizelge 6.5°te

gosterilmistir.
Cizelge 6.5. Ger¢ek zamanli tanima senaryolari
Test Senaryosu Dogruluk (%)  lislem Siiresi (ms) FAR FRR
Standart Test (CPU) 95,0 200 0,02 0,05
Optimizasyonlu Test (GPU) 95,3 150 0,02 0,04
Diisiik Donanim Testi (CPU) 92,0 300 0,03 0,06
Diisiik Giic Modu (Laptop) 94,5 220 0,02 0,05

Optimizasyonlu Test (GPU) Senaryosu: Bu senaryoda, parmak izi tanima modeli,

grafik islem birimi (GPU) destekli bir sistemde test edilmistir. GPU’lar, paralel islem kapasitesi
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sayesinde 6zellikle goriintli isleme ve makine 6grenimi tabanli algoritmalarin ¢ok daha hizli
caligmasii saglamaktadir. Kullanilan sistem, NVIDIA RTX 3060 GPU’ya sahip, 16 GB
RAM’li bir bilgisayar iizerinde calistirilmistir. Bu ortamda, model 150 ms ortalama islem

stiresiyle %95,3 dogruluk oranina ulagsmistir.

Teknik Ozellikler:

Islemci: Intel Core i7-12700H

e GPU: NVIDIA RTX 3060 (6 GB VRAM)

« RAM: 16 GB DDR4

o Isletim Sistemi: Ubuntu 22.04 LTS / Windows 11
e Yazilim: Python, Matlab, OpenCV

GPU destegi sayesinde 6zellikle konvoliisyonel katmanlar ve yogun matris islemleri es

zamanli olarak yiiriitiilerek, islem siiresi %25 oraninda azaltilmistir.

Diisiik Donamim Testi (CPU) Senaryosu: Bu test senaryosu, diisiik islem giiciine sahip
geleneksel CPU’lu sistemler iizerinde gerceklestirilmistir. Islemcisi diisiik frekansh ve daha az
cekirdekli sistemlerde modelin gecikme siiresi artmakta ve islem basia diisen kaynak ytikii
daha belirgin hale gelmektedir. Test, Intel Core i3-10110U islemcili bir diziistii bilgisayar
iizerinde yapilmis ve islem siiresi 300 ms’ye ¢ikmistir. Dogruluk orani ise %92,0 diizeyinde

kalmistir.

Teknik Ozellikler:

o Islemci: Intel Core i3-10110U (2.10 GHz, 2 ¢ekirdek)

« RAM: 8 GB DDR4

e GPU: Entegre Intel UHD Graphics (GPU destekli paralel islem yapilmamistir)
o [Isletim Sistemi: Windows 10 Home

e Yazilim: Python, Matlab, OpenCV

Bu senaryo, diisiik performansli cihazlarda ¢alisabilme esnekligini test etmek acisindan
onemlidir. Her ne kadar dogruluk orani bir miktar diisgse de sistemin kabul edilebilir

performansla ¢aligabilir oldugu gosterilmistir.



120

Bu senaryolar sayesinde gelistirilen parmak izi tanima modelinin, hem yliiksek

performansli ortamlarda gercek zamanli kullanima uygunlugu hem de disilk donanim

sistemlerdeki tolerans kapasitesi degerlendirilmistir. Bu da modelin sahada farkli kosullarda

esnek bigimde kullanilabilirligini gostermektedir.

e Farkh Sensorlerden Elde Edilen Veriler Uzerinde Cahsma: Optik, silikon, termal

ve ultrasonik sensorlerden alinan verilerle modelin genel basarimi 6l¢iilmiis ve Cizelge

6.6’da gosterilmistir.

e Model, yiiksek performansli cihazlarda 200 ms altinda calisabilirken, diisiik giic

cihazlarinda hiz diismektedir.

Sensor Tiirii

Optik Sensor

Silikon Sensor

Termal
Sensor
Ultrasonik
Sensor
Mobil
Parmak
Sensorii
Gomiilii
Sistem

Sensorii

izi

Cizelge 6.6. Farkli sensorlerden elde edilen verilerin senaryolart

Dogruluk FAR FRR PSNR Islem Siiresi — Islem Siiresi —

(%) (dB) Yiiksek Diisiik
Donanim (ms)  Donanim (ms)
95,0 0,02 0,05 28 190 310
93,8 0,03 0,06 27 200 330
91,5 0,04 0,08 25 215 345
92,7 0,03 0,07 26 205 325
89,8 0,04 0,09 24 230 360
96,0 0,01 0,04 29 185 300

Optik ve yiiksek ¢oziintirliiklii sensorler en iyi sonucu verirken, mobil ve gomiilii sistem

sensorleri dogrulukta diislis yasamaktadir.

Bu senaryolar, modelin genel gecerliligini ve giivenilirligini test etmek icin kritik dneme

sahiptir.
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6.1.6. Sonuc ve degerlendirme
Bu deneysel ¢aligma siirecinde, Onerilen model giiclii donanim ve yazilim altyapisiyla

desteklenen bir ortamda kapsamli testlerden gegirilmistir.

o Farkli veri setleri iizerinde yapilan testler, modelin degisik sensor tiirleriyle uyumlu

calistigini gostermistir.

o Kullanilan ileri diizey goriintii isleme teknikleri, modelin geleneksel yontemlere kiyasla

daha basarili sonuglar vermesini saglamistir.

e Donanim ve yazilim optimizasyonlari, modelin yiiksek dogruluk oraniyla g¢aligmasini

ve diisiik islem stiresiyle hizli sonug liretmesini miimkiin kilmigtir.

Bu asamada elde edilen test sonuclari, onerilen modelin ticari biyometrik sistemlerle
rekabet edebilecek seviyede oldugunu ve geleneksel yontemlerden belirgin sekilde daha

basarili bir performans sundugunu gostermektedir.

6.2. Performans Karsilastirmalari

6.2.1. Onerilen modelin diger yontemlerle karsilastiriimasi

Cizelge 6.7°de, onerilen modelin diger yontemlerle karsilastirmali olarak dogruluk,

FAR, FRR, islem siiresi, PSNR ve SSIM degerlerini gostermektedir.

Cizelge 6.7. Farkli yontemlerin performans karsilastirmasi

Yontem Dogruluk FAR FRR Islem Siiresi PSNR SSIM
(%) (ms) (dB)

Geleneksel Histogram 85 0,05 0,10 300 22 0.75

Esitleme

Fourier Doniisiimii 88 0,04 0,09 280 24 0.78

SIFT 80 0,07 0,12 600 21 0.73

ORB 78 0,10 0,15 180 19 0.71
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Ticari Biyometrik 90 0,03 0,07 250 26 0.82
Sistemler
Onerilen Model 95 0,02 0,05 200 28 0.85

Sonuclarin Degerlendirilmesi
1. Dogruluk Orani:

e Onerilen model, %95 dogruluk orani ile tiim yontemlerden daha iyi performans

gostermektedir.

o Ticari sistemlerin %90, Fourier doniigiimiiniin %88 dogruluk orani sundugu gz

ontine alindiginda, modelin 5 puanlik bir iyilestirme sagladig1 goriilmektedir.
2. FAR ve FRR:
e Onerilen model, FAR = 0,02 ve FRR = 0,05 ile en diisiik hata oranlarina sahiptir.

e Gelencksel yontemlerde FAR ve FRR degerleri %10-15 seviyelerine kadar

¢ikarken, onerilen model bu oranlari 6nemli 6l¢lide diistirmiistiir.
3. Islem Siiresi:

e Onerilen model, 200 ms islem siiresi ile SIFT ydntemine kiyasla 3 kat daha

hizlidir.

e Ticari sistemler (250 ms) ve Fourier yontemi (280 ms) ile kiyaslandiginda da

hiz avantaj1 sunmaktadir.
4. Giiriiltii Giderme Performansi (PSNR & SSIM):
o PSNR degeri 28 dB, SSIM degeri 0.85 olarak hesaplanmaistir.

e Bu degerler, onerilen modelin daha net ve daha az giiriltili parmak izi

gorilintiileri Urettigini gostermektedir.
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6.3. Grafiksel Analizler

6.3.1. Dogruluk oranlarimin karsilastirilmasi

100~ Dogruluk Oranlar Karsilastirmasi

95}
90

85

Dogruluk (%)

80t

75F

Histogram Fourier SIFT ORB Ticari Sistemler Onerilen Model
Esitleme Doniisiimii

70

Sekil 6.2. Dogruluk Oranlarmin Karsilagtirilmasi

Sekil 6.2°deki grafikte, farkli yontemlerin dogruluk oranlar1 karsilagtirilmaktadir. X ekseni,
kullanilan yontemleri temsil ederken, Y ekseni dogruluk yiizdesini gostermektedir. Yontemler,
Histogram Esitleme, Fourier Déniisiimii, SIFT, ORB, Ticari Sistemler ve Onerilen Model

olarak siralanmistir.

Algoritmik Basar1 Kriterlerinin incelenmesi

o Histogram Esitleme (Mavi): Yaklasik %85 dogruluk orani ile orta seviyede bir

performans gostermektedir.

e Fourier Doniisiimii (Yesil): Yaklasik %87 dogruluk orani ile Histogram Egitleme

yonteminden biraz daha iyi sonuglar vermektedir.

e SIFT (Kirmuzi): %80 dogruluk oranina sahiptir ve diger yontemlere kiyasla daha diisiik

basar1 sergilemektedir.

e« ORB (Mor): %78 dogruluk orani ile en diisiik performansa sahip yontemlerden biridir.
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e Ticari Sistemler (Turuncu): %90 dogruluk orani ile geleneksel yontemlerden daha

basarili bir performans sunmaktadir.

« Onerilen Model (Siyah): %95 dogruluk oranina ulasarak en iyi performansi sergileyen

yontem olmustur.

Sonuglar degerlendirildiginde, onerilen modelin mevcut yontemlere ve ticari sistemlere
kiyasla en yiiksek dogruluk oranini sundugu goriilmektedir. Bu durum, 6nerilen modelin daha
gelismis 6zellik ¢ikarma ve siniflandirma yeteneklerine sahip oldugunu gostermektedir. En iyi

dogruluk orani, 6nerilen model ile elde edilmistir.

6.3.2. Islem siiresi karsilastirmasi

Islem Saresi Karsilastirmasi

600 [
500

400

islem Siiresi (ms)

300

200

.
Histogram Fourier Ticari Sistemler  Onerilen Model
Esitleme Doniisiimii

100

Sekil 6.3. Islem Siiresi Karsilastirmasi

Sekil 6.3’teki grafikte, farkli yontemlerin islem siireleri karsilagtirllmaktadir. X ekseni
kullanilan yontemleri, Y ekseni ise islem siiresini (ms cinsinden) gostermektedir. Y ontemlerin

islem siiresi performanslari, farkli renklerle belirtilmistir.

Akademik Analiz:

o Histogram Esitleme (Mavi): Yaklasik 300 ms islem siiresi ile orta seviyede bir
performans sergilemektedir.
e Fourier Doniisiimii (Yesil): Benzer sekilde yaklasik 300 ms siirede calisarak

Histogram Esitleme ile benzer bir islem siiresine sahiptir.
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SIFT (Kirmzi): 600 ms tizerinde islem siiresi ile en yavas ¢alisan yontemdir. Bu, SIFT
algoritmasinin karmasikliginin yiiksek olmasiyla agiklanabilir.

ORB (Mor): Yaklasik 150 ms ile en hizli yontemlerden biri olup, diisiik islem siiresi
avantaji sunmaktadir.

Ticari Sistemler (Turuncu): 250 ms civarinda islem siiresine sahiptir ve orta seviyede
bir hiz performansi gostermektedir.

Onerilen Model (Siyah): 200 ms civarinda islem siiresi ile en hizli yontemlerden biri

olarak dikkat ¢ekmektedir.

Bu sonuglar, SIFT yonteminin islem siiresi agisindan dezavantajli oldugunu, ORB ve

Onerilen Model'in ise en hizli yontemler arasinda yer aldigim gostermektedir. Onerilen Model,

hem ytiksek dogruluk orani (6nceki grafikte goriildiigii gibi) hem de diisiik islem siiresi ile en

verimli ¢6ziim olarak one ¢ikmaktadir. Bu durum, 6nerilen modelin hem hesaplama maliyetini

diisiirdiigiinii hem de pratik kullanim agisindan avantaj sagladigii gostermektedir. Onerilen

model, en hizli yontemlerden biri olup, SIFT e kiyasla %67 daha hizlidir.

6.3.3. FAR ve FRR degerlerinin karsilastirilmasi

Hata Orani

0.200

0.175

0.150

0.125|

0.100

0.075f

0.050

0.025

0.000

FAR ve FRR Karsilastirmasi

I FAR

N FRR
Histogram Fourier Ticari Sistemler  Onerilen Model
Esitleme Donitisiimii

Sekil 6.4. FAR ve FRR Karsilagtirmasi

Sekil 6.4’teki grafikte, farkli yontemlerin FAR ve FRR karsilastirilmaktadir. Yatay eksende

yontemler yer alirken, dikey eksende hata oranlar1 gosterilmektedir. Mavi ¢ubuklar FAR

degerlerini, kirmizi ¢gubuklar ise FRR degerlerini temsil etmektedir.

Akademik Analiz:



126

Histogram Esitleme: FAR degeri diisiik (mavi), ancak FRR degeri nispeten yiiksek
(kirmizi1) olup, sistemin yanlis reddetmelere daha egilimli oldugunu gostermektedir.
Fourier Doniisiimii: FAR ve FRR degerleri dengeli ve diislik seviyededir, dolayisiyla
istikrarl1 bir performans sundugu séylenebilir.

SIFT: FAR ve FRR degerleri yliksektir, bu da sistemin hem yanlis kabul hem de yanlig
reddetme hatalarina yatkin oldugunu gostermektedir.

ORB: En yiiksek FRR degerine sahiptir, bu da ¢ok fazla dogru eslesmeyi reddettigini
gosterir. FAR degeri de yiiksektir, dolayisiyla genel hata oran1 yiiksektir.

Ticari Sistemler: Diisiik FAR ve orta seviyede FRR degeri ile, genel hata oran1 diisiik
bir performans sergilemektedir.

Onerilen Model: En diisiik FAR ve FRR degerlerine sahiptir, dolayistyla en giivenilir

sistem olarak one ¢ikmaktadir.

Bu analiz, Onerilen Model’in hata oranlarmi en aza indirerek en dengeli ve giivenilir

sonuclar1 sundugunu gostermektedir. Ozellikle ORB ve SIFT yontemlerinin yiiksek hata

oranlarina sahip olmasi, bu yontemlerin pratik kullanim acisindan dezavantajli olabilecegini

gostermektedir. Onerilen Model hem yanlis kabul hem de yanlis reddetme oranlarm diisiik

seviyede tutarak en iyi performansi sergilemektedir. Onerilen model, en diisiik hata oranlarina

sahiptir.

6.4. Genel Degerlendirme ve Sonuclar

1.

Onerilen model, geleneksel ve ticari biyometrik sistemlerden daha yiiksek dogruluk

oranina sahiptir.

Yanlis kabul ve yanlis reddetme oranlari, giivenilir bir sistem i¢in ideal seviyelere

distirilmistiir.

Islem siiresi 200 ms olup, ticari sistemlere kiyasla %20, SIFT ydntemine kiyasla %67

daha hizlidir.

Goriintii kalitesi (PSNR = 28 dB, SSIM = 0.85) ac¢isindan en iyi performansi

sergilemektedir.

Geligtirilen yontem, ticari sistemlerden bagimsiz, diisik maliyetli ve yiiksek

giivenilirlikli bir biyometrik tanima ¢6ziimii sunmaktadir.
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Bu sonuglar dogrultusunda, 6nerilen modelin biyometrik giivenlik sistemlerinde etkin bir
sekilde kullanilabilecegi ve yiiksek dogruluk orani ile iyi bir performans sergiledigi

goriilmektedir.
6.5. Parmak izi Sistemimizi Hizlandiran Etkenleri Ve Teknik Farkhiliklari

Geleneksel parmak izi tanima sistemlerinde belirli temel noktalar dikkate alinarak
kimliklendirme islemleri gergeklestirilmektedir. Ancak gelistirilen sistemimizde, mevcut
yaklasimlardan farkli olarak ek parametreler kullanilarak hem tanima dogrulugu artirilmakta
hem de iglem siireleri optimize edilmektedir. Asagida sistemimizin hizlandirilmasini saglayan

temel etkenler detayli bir sekilde incelenmektedir.

1. Gelistirilmis Tanmima Modeli: Geleneksel sistemlerde, parmak izi tanima islemlerinde
genellikle li¢ temel noktaya odaklanilmaktadir: sirt, cukur ve sonlanma noktalar1. Ancak
onerilen sistemde bu ii¢ noktaya ek olarak, parmak izi iizerindeki ¢atallanmalarin agilari,
bozulma yonleri ve iz yoOnleri de hesaba katilarak kimliklendirme siireci
zenginlestirilmistir. Parmak izinin sahip oldugu bu dort temel nokta (sirt, ¢ukur,
sonlanma ve catallanma) ile birlikte analiz edilmesi, tanima siirecini 6nemli 6l¢iide
hizlandirmaktadir. Bu yaklagim, "ne kadar ipucu, o kadar hizli sonug" ilkesiyle hareket
edilerek sistemin daha hizli tanima yapmasini saglamaktadir.

2. Optimizasyon ve Formiilizasyon: Tanima i¢in gelistirilen matematiksel model, bilinen
yontemlerden farkli olarak belirli yardimci unsurlar ile iliskili bir formiile dokiilmiistiir.
Bu optimizasyon, sistemin hesaplamalarini daha hizli ger¢eklestirmesini saglamaktadir.
Parmak izi tanima stirecinde, iki biyometrik 6rnegin (6rnegin bir kayit parmak izi T ve
test parmak izi Q) karsilagtirilmasi, minutiae (ayrit edici noktalar) bazli bir eslesme

skoruyla yapilir. Bu skoru hesaplayan 6nerilen temel model (6.1)’deki sekildedir:

S = %Zﬁl[wl- d(p;, q;) +w, - 0(p;,q) +ws - Ad(piq)] (6.1)

Burada:

S: Toplam Benzerlik Skoru

N: Eslesen Minutiae Cifti Sayisi
o d(p; q;): iki Minutiae Noktas1 Arasindaki Oklidyen Mesafe
e 0(p;, q;): Minutiae Yonleri Arasindaki A¢1 Farki

e Ad: Catallanma Yonleri Arasindaki Yonelme Farki
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e Wy, Wo, w3 Parametreler (Optimizasyonla belirlenmistir.)

Bu formiil ile parmak izi eslestirme sirasinda sadece konumsal degil, ayn1 zamanda
yonelimsel ve yapisal farklar da hesaba katilarak daha hassas ve hizli bir karsilagtirma

yapilmasi saglanmistir. Bunun i¢in de diger temel model (6.2)’deki sekildedir:
1 d(®y,q)*
S(T,Q) = =+ §V=1[w1- exp (—’f’a—j) +w, - cos(8;) + ws - cos(Aq)i)] (6.2)

Burada:

e d(p;, q;): 1ki Minutiae Noktas1 Arasindaki Oklidyen Mesafe
e 0;: Minutiae Yonleri Arasindaki Fark (Ag¢isal Mesafe)

e &;: Yon izlerinin Agisi

e Ad;: Yon Izlerinin Farki

e 0 Uzaklik Hassasiyeti Parametresi

e Wq, Wy, ws: Parametreler (Optimizasyonla belirlenmistir.)

N: Eslesen Minutiae Cifti Sayisi

Bu formiil hem geometrik hem yonsel hem de iz yapisina dayali bilgiyi harmanlayan
melez bir eslestirme stratejisi sunar. Bu tezde Onerilen Denklem 6.7, klasik minutiae
tabanli eslestirme stratejilerinden esinlenmekle birlikte, literatiirde dogrudan yer
almayan 0Ozgiin bir formiilasyon sunmaktadir. Literatiirde parmak izi eslestirme
islemleri ¢ogunlukla Oklidyen mesafe (konum farki) ve yon farkina dayali skor
fonksiyonlari ile gerceklestirilmektedir. Ornegin, Jain ve arkadaslari tarafindan sunulan
yapida minutiae konumlar1 ve yonleri temel alinarak bir eslesme fonksiyonu
onerilmistir (Jain vd., 1999). Benzer sekilde Ross ve Jain, ¢oklu biyometrik 6zelliklerin
skor diizeyinde agirlikli bigimde birlestirilmesini 6nermistir (Ross & Jain, 2004). Bu
caligmalarda benzerlik skorlar1 genellikle sabit katsayilarla veya sezgisel agirliklarla
kombine edilmistir. Ayrica Maltoni ve arkadaslarinin sundugu kapsamli caligmada,
minutiae tabanli sistemlerde konum ve yon bilgisine dayali karsilagtirma temel alinmas,
ancak catallanma yonii farki gibi yapisal unsurlar dogrudan model bileseni olarak ele

almmamustir (Maltoni vd., 2009).

Tez kapsaminda gelistirilen Denklem 6.7, bu geleneksel yapilardan farkli olarak ii¢
boyutlu benzerlik kistas1 sunmaktadir: (i) Oklidyen mesafe d(p;, q;), (ii) yon farki
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0(p;, qi), ve (iii) catallanma yonii farki A (p;, q;). Literatiirde ¢atallanma yoni farki
genellikle goz ardi edilmekte ya da eslestirme siirecine dolayli olarak dahil edilmektedir.
Oysa bu tezde catallanma yonii dogrudan skor fonksiyonuna dahil edilerek yapisal
uyumun daha hassas 0l¢lilmesi amaglanmistir. Ayrica, literatiirde sikc¢a karsilagilan sabit
parametre kullaniminin aksine, Denklem 6.7°deki agirhiklar (wq, w,, wg) sistem
performansini optimize edecek sekilde 6grenilmistir. Bu durum, skoru sabit esiklerden

bagimsiz hale getirerek dinamik karar mekanizmasi olusturulmasini saglamaktadir.

Tezde ayrica Denklem 6.8 ile bu yaklasim daha ileri bir forma taginmis; benzerlik
Olciitleri dogrusal degil, eksponansiyel ve trigonometrik fonksiyonlar {izerinden
modellenmistir. Ozellikle Oklidyen mesafe bileseninin exp(—d?,o?) seklinde ifade
edilmesi, uzakligin etkisini yumusatarak yakin eslesmelere daha yiiksek agirlik
verilmesini saglamaktadir. Benzer bicimde, yon farklari icin kullanilan cos(0) ve
cos(A¢) ifadeleri, acisal benzerliklerin daha duyarli bicimde hesaplanmasina olanak
tanimaktadir. Bu yapi, Ozellikle diisiik kaliteli veya bozulmus parmak izi
goriintiilerinde, yapisal benzerligin korunmasini hedeflemektedir. Literatiirde benzer bir
yonelime dayali minutiae tanimlayicist Tico ve Kuosmanen tarafindan 6nerilmis, ancak

catallanma yonii agik sekilde modele entegre edilmemistir (Tico & Kuosmanen, 2003)

Denklem 6.7 ve 6.8 literatiirdeki yaklagimlardan esinlenerek gelistirilmis, ancak
bilesenlerin dogrudan entegrasyonu, optimizasyonla agirliklandirilmasi ve ¢atallanma
yonlerinin dahil edilmesi yoniiyle 6zgiin ve melez bir eslestirme modeli olarak
tanimlanabilir. Ilgili bilimsel calismalarla karsilastirildiginda bu tezde &nerilen
formiilasyonun hem teorik kapsam hem de deneysel dogruluk acisindan farkliliklar

icerdigi goriilmektedir.

. Biyometrik Veri Odakh Yaklasim: Parmak izi simiflandirilmasinda yay, fitilli yay,
radyal ilmik, ulnar ilmik ve demet olmak {lizere bes temel biyodzellik formu
tamimlanmistir. Geleneksel sistemlerde, bireylerin yaklasik %65'inin radyal ilmik
formuna sahip olmasi sebebiyle radyal ilmik odakli bir modelleme yapilmaktadir
(earsiv.anadolu.edu.tr, 2025). Ancak bu yontem, radyal ilmik disindaki formlarla
karsilasildiginda islemi yavaslatmaktadir. Onerilen sistemde ise parmak izi
cozlimlemesi bir form {izerine degil, iz yapisina dayali olarak gercgeklestirildiginden

form farkliliklarina duyarsiz bir model olusturulmustur. Bu yaklasim, sistemin farkli



130

biyometrik oriintiilerle karsilastiginda yavaslamasini 6nlemekte ve daha dengeli bir
performans saglamaktadir.

Filtreleme Teknikleri ile Veri Optimizasyonu: Parmak izi tanima islemlerinde
minutiae belirlenirken, goriintii isleme yontemleri kullanilmaktadir. Ancak yalnizca tek
bir filtre kullanildiginda, gereksiz veriler de sisteme dahil edilerek gereksiz
hesaplamalar yapilmaktadir. Bu sorunu Onlemek adina Onerilen sistemde hibrit
filtreleme yoOntemleri uygulanarak, ilk asamada gereksiz veriler elimine edilmis,
boylece islem siiresi optimize edilmistir.

Histogram Dengeleme ile Algisallik Artirilmasi: Histogram dengeleme ydntemi
kullanilarak goriintiiniin kontrasti arttiritlmis ve bu sayede verinin tanimlanabilirligi
optimize edilmistir. 0-255 araliginda histogram dengelemesi uygulayarak sistemin
parmak izi verisini daha hizli ve dogru analiz etmesi saglanmistir (Golebatmaz, 2022).
Fourier Doniisiimii Kullanimi: Veri doniisiimlerinde Fourier Dontistiimii uygulanarak
frekans bilesenleri ayristirilmig ve goriintii verileri daha anlamli hale getirilmistir. Bu
dontigiim, fark edilir bir hiz artis1 saglamasa da sistemin genel verimliligine katki
sunmaktadir.

Morfolojik Islemler ile Gereksiz Alanlarin islenmesini Engelleme: Parmak izi
goriintiilerinde biyometrik izlerin bulunmadig: alanlar da islemeye tabi tutuldugunda
sistemin islem kapasitesi gereksiz yere kullanilmaktadir. Bunu engellemek igin
morfolojik filtreleme uygulanarak yalnizca parmak izinin bulundugu alanlar analiz
edilmistir. Bu yontem, sistemin yalnizca gerekli verilere odaklanmasini saglayarak hiz
artisina katki sunmustur.

Parmak izinin iz Yénlerinin Dikkate Ahnmasi: Parmak izleri, bireye 6zgii desenler
icerirken, iz yonleri de tanimlamada kritik bir rol oynamaktadir. Geleneksel sistemlerde
bu yonler ¢ogunlukla ihmal edilirken, 6nerilen sistemde iz yonleri dikkate alinarak daha
dogru ve hizli bir tanima siireci saglanmaktadir. Iz yonleri, parmak izinin farkli
acilardan yakalanmasi durumunda bile tanimanin glivenilir olmasini saglar ve islem
sliresini optimize eder.

Bellek Kullaniminin Optimize Edilmesi: Parmak izi sisteminin islem hizin1 artirmak
adimna, bellek yonetimi 6zel olarak optimize edilmistir. RAM' in Stack bolgesi aktif
olarak kullanilarak hizli erisim saglanmis, Garbage Collector yapisi ile gereksiz veriler
temizlenerek bellek sigsmesi Onlenmistir. Heap bolgesinde biiylik boyutlu verilerin

islenmesi dikkatli bir sekilde yonetilmis, gereksiz yiik olusturulmamasi saglanmistir. Bu
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yontem, sistemin uzun siireli kullanimda dahi performans kaybi yasamamasini
saglamaktadir.

10. Yapay Zeka Tercih Edilmemesi: Yapay zeka sistemleri, verilerin iglenmesi ve
modellenmesi acisindan giiclii araclar olmasina ragmen, islem siirelerinin uzun olmasi
ve yiiksek donanim gereksinimleri nedeniyle tercih edilmemistir. Yapay zeka tabanl
yontemler biiylik miktarda egitim verisine ihtiya¢ duymakta ve genellikle yiliksek bellek
kullanim1 gerektirmektedir. Onerilen sistemde, yapay zekd kullanimi yerine
optimizasyon ve geleneksel yontemlerin giiclendirilmesi saglanarak islem siiresi
minimize edilmistir. Bu sayede, donanim bagimsiz bir model olusturularak daha genis
bir kullanim alan1 saglanmistir. Gelistirilen sistemde kullanilan teknik optimizasyonlar
sayesinde parmak izi tanima siliregleri hem dogruluk hem de hiz bakimindan

tyilestirilmis ve mevcut sistemlere gore belirgin avantajlar elde edilmistir.

7. SISTEM iCIiN KULLANICI ARAYUZU GELISTIRILMESI

Bilgiler 1s181nda ortaya ¢ikan parmak izi kriminal inceleme uygulamasini bu boliimde

Ozetle bahsedecegiz. Anlatimi kolaylastirmak i¢in maddeler halinde bahsedilecektir.
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1. Ilk acilis ekran1 olarak kullaniciya sunulan ekran gériintiisii Sekil 7.1°deki gibidir.

-
. Parmak Izi Tanima - Mehmet E=AfEN X

File Edit View Inset Tools Desktop Window Help

!
|
'

Sekil 7.1. flk A¢ilis Arayiiz
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2. Sekil 7.2°de goriildiigi tizere Yiikleme butonu ile parmak izinin bulundugu veri tabani
veya klasor tabanindan daha 6nce alinmis parmak izleri sisteme yiiklenir.

.‘ Parmak Izi Tanima - Mehmet Alkaner =20

102_2 tif 102_3.tif 103_1.tif

Blgsayer  DosaAd: |01t
Dosyatini: | (“bmp, *BMP. “1f. “TIF. *jpg)

izl ct_J|swriugen alos|Onensz ayrnir(04)|_Gerge 04 |

Sekil 7.2. Yiikleme Butonu Arayiiz
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3. Sekil 7.3’te goriildigli iizere Esitle/Dengele butonu ile sisteme yiiklenen orijinal

parmak izinin aslinin bozulmamasi i¢in bir kopyasi alinarak histogram dengelemesine

tabi tutulur.
F " Bl
n Parmak [zi Tanima - Mehmet Alkaner E@lﬂ
File Edit View Inset Tools Desktep Window Help ¥

Parmak izi Tanima - Mehmet Alkaner

Sekil 7.3. Esitle/Dengele Butonu Sonucu
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4. FFT butonu ile parmak izimizi 8*8, 16*16, 32*32 vs. boyutlara ayirarak karesel formda
her bir kareyi ayr1 bir resim olarak isleyecegiz. Burada girilen deger sifira yakin olursa
cok ayrintici bir sistem olur ve gereksiz yerlerle ugrasarak zaman maliyeti olusur. Bir’e
yakin bir deger segilirse asir1 ayrintisiz bir sistem olur ve dnemli noktalar: atlayarak veri
kayb1 maliyeti olugur. Bunun i¢in Sekil 7.4’te de goriildiigii tizere diinya standartlarinda
kabul edilen en dogru FFT degeri 0,25 girilerek parmak izi parcalanir.

n Parmak Izi Tanima - Mehmet Alkaner |':'_E _EE |

|Ei|e Edit View Inset Tools Desktop Window Help ;|

Parmak izi Tanima - Mehmet Alkaner

Sekil 7.4. fft Butonu ile fft Faktorii Girme
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ve Sekil 7.5’te sonucu;

. Parmak [zi Tanima - Mehmet Allmner ' ’ I i. u_u

File Edit Yiew Inset Tools Dsklop Window Help

Sekil 7.5. fft Faktorii Deger Girildikten Sonraki Sonucu
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5. Sekil 7.6’da goriildiigii iizere Ikiye aywrma islemi yapilarak gercek parmak izi

goriintiisii verilir.

ParmakiziTanlma-Mehmetﬂ«lkaner |.‘:' (=] QE-]
Eile Edit Yiew Inset Tools Desktop Window Help N

Parmak Izi Tanima - Mehmet Alkaner

|E§itle£Deng&Ia| | fft | [ lkive Ay | iz Yonleri | | Tani Bilgesi | | Haritazini al |
FFT sonrasi Adaptif lkiye Ayirma Histogram Dengeleme ile Geligtirme
£ E] R o '

B

F L,

50 50
| vike | 150 150
) |
| Kaydet | i
— 200 i
| Eskstr | 200 ‘
250 .
. \
300
m ‘
350
. N |
100 200 300 100 200 300
| izoleet |[sivriugian kaldi| Gnemsiz aynntiar(GA)[| Gercek GA | I
ZedSoft@™Alkaner Yapimidir

Sekil 7.6. Ikiye Ayirma Sonucu
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6. Sekil 7.7’de goriildiigii iizere iz yonleri butonu ile parmak izindeki bozulma yénleri

tespit edilir.
B Parmak izi Tanima - Mehmet Akaner e=Sael X
File Edit View Inset Tools Desktop Window Help 3

Sekil 7.7. Iz Yénleri Sonucu
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7. Sekil 7.8’te goriildigii tizere Tam Bolgesi butonu ile parmak izinin disinda kalan
alanlar1 inceleme dis1 birakarak zaman ve depolama maliyeti azaltilarak sistemin

hizlandirilmasia katkida bulunulur.

. Parmak [zi Tanima - Mehmet Alkaner 2 l l g

-

File Edit View Insert Tools Desktop Window Help ¥

Onensiz aymtar(04)

Sekil 7.8. Tan1 Bolgesi Sonucu
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8. Sekil 7.9’da gorildiigii lizere Haritas1 Alma islemi ile resim formatindan artik sifir ve

birler formatina sahip parmak izinin gergek ¢izgileri giin yiiziine ¢ikarilir.

. Parmak Izi Tanima - h!ehmet Alkaner b4 "

File Edit View Inset Tools Desktop Window Help ¥

Sekil 7.9. Haritasin1 Alma Sonucu
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9. Sekil 7.10°da goriildiigii iizere izole Et islemi sayesinden parmak izindeki artiklar

ortadan kaldirilarak gereksiz veriler ayiklanmaya devam edilmis olur.

Parmak Izi Tamima - Mehmet Alkaner | =HEe i:@-r
File Edit View Inset Tools Desktop Window Help |
Parmak izi Tanima - Mehmet Alkaner
|E§'rtI&a'D-engeIe| | fft | | ikiye Ay | | iz Yinleri | | Tan Bilgesi | | Haritazini al |
FFT sonrasi Adaptif lkiye Ayirma H noktalan kaldinld
L] i

50
100
100
| vike | 150
| Kaydet | 150
| Eskestr | 200

100 300 50 100 150 200 250 300
[ oleet | Givri uclan kaldn(nemsiz ayrntiar(0A&)] | Gercek OA | 1

ZedSoft@™Alkaner Yapmidir

Sekil 7.10. Izole Sonucu
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10. Sekil 7.11°de goriildiigii tizere Sivri u¢lar: kaldir islemi sayesinde iz ugtan ¢ekirdege

dogru silme islemine tabi tutularak uzman karari sistem kararina dahil edilmis olur.

Parmak Izi Tanima - Mehmet Alkaner

el

File  Edt View Inset Tools Desktop Window Help

Parmak izi Tanima - Mehmet Alkaner

|

|E§'rtlea'DengeIe| | fit | | lkiye Ayrr | | Iz inleri || Tani Bilgesi | | Haritasini al |

FFT sonrasi Adaptif lkiye Ayirma
. .

a0

100

[ vike | 480
| Kaydet |

| Eskstr | 200

00 200 30 50

Sivri Uclar kaldirldi

| izolet  |Eivriucian kadil |Gnemsiz ayrntiar(0a)| | Gercek 04 | I

ZedSoftE@™Alkaner Yapmidir

4

Sekil 7.11. Sivri Uglar1 Kaldirma Sonucu
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11. Sekil 7.12°de goriildiigii iizere OA butonu sayesinde parmak izine ait gercek ID

noktalari tespit edilmis olur.

Parmak [zi Tanima - Mehmet Alkaner

b= & S

File Edit View Inset Tools Desktop Window Help
Parmak izi Tanima - Mehmet Alkaner

|

| Esttemengele || it

[N iyeayr || izvonker |f| TanBélgesi || Hartasmal |

FFT sonrasi Adaptif ikiye Ayrma
1

100

| vike [ 480

| Kaydet |

| Eslstr | 200
250
300
350

00 200 300

100

150

50

Onemsiz aynintilar

| izoeet | Ei'.friuglarl kaidn]([Onemsiz ayrntiar(OAl) | Gercek 0A |

ZedSoftg™Alkaner Y apimidir

Sekil 7.12. Onemsiz Ayrintilart Bulma Sonucu



144

12. Sekil 7.13’te goriildiigii iizere Gerg¢ek OA butonu ile islevsel olan noktalar belirlenerek

cok fazla ayrintidan kurtulmus olunur.

ParmakIziTanlma-MehmetAlkaner |.‘:' &l ﬂ-]
File Edit View Inset Tools Desktop Window Help ¥

Parmak izi Tanima - Mehmet Alkaner

|E§itlefDengeIe|| fit || ikiye Ayr || iz Ynleri | | Tani Bolgesi | | Haritazini al |
Sahte dnemsiz aynntilar kaldinldi Onemsiz ayrntilar

100 100
[ ke |
| Kaydet | 150 150
| Esksti |

200

50 100 150 200 250 300 50 100 150 200 250 300
| izoket ||ivriucian kaldn| Gnemsiz aynntiar(0A) || Gercek 0A

ZedSoftE™Alkaner Y apimidir

Sekil 7.13. Gergek Onemsiz Ayrintilarin Sonucu
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13. Sekil 7.14’te goriildiigii iizere Kaydet butonu ile elde edilen son sonug veri tabina
kaydedilir. Ve Sekil 7.15’te gorildigii tizere Eslestirme butonu ile daha oOnce
sonuglandirilan Parmak Izi ID’leri arasinda uyumluluk testi yaparak Sekil 7.16’da
goriildiigii lizere yiizdelik sonucunu dondiiriir. Ornek olarak Abdurrahman ile Fatma

arasindaki eslesme yiizdelik sonucuna bakalim.

FI‘OJ?dS .:""'j JU'K f“j tuuz

. @ . .
| 'DAT DAT DAT DAT

I Parmak fzi Tanima - Mehmet Alkaner | o|B] X |
— p—
4\ Bir parmak izi sablon dosyasini agn E_ - X -
' Korium: I || source j + B By
N3
|

m

Examples abdurarhman.dat cemil.dat deneme_1.dat deneme_2.dat
L &/
Son Kullanilan
Ojelef ‘U'U ‘U'U. ‘U“ ‘U'U m
- 1A ta 1A 1A
DAT DAT DAT DAT
Aj
fatma.dat furkan.dat hatice.dat hazal.dat

LY )

=

Bigisayar  Dosya Ad: |abdumrhman.dat j Ag |
Dosya tin: |{‘.dat) j pta | ¥

Sekil 7.14. Kaydet Sonucu
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B Parmak i Taruma - Mehmet Allaner 0@ X |

5.5 9

4\ Bir parmak zi gablon dosyasini agin '

Konum: |L‘ source Ll &= ﬂ( )
7
Projects fk ™ bl oo

(
b

L
DAT DAT DAT DAT
Examp abdurarhman.dat cemil.dat deneme l.dat  deneme_2.dat

>

o Nile Nio Wi o
L L L
- DAT DAT DAT/ DAT

fatma.dat furkan.dat hatice.dat hazal.dat

L

Bigsswr  Dosad:  [amada

Dosyatird: | ("dal)

Sekil 7.15. Eslestirme Ara Yiiz
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ParmakiziTanlma-Mehmetﬂlkaner o B B
File Edit Yiew Inset Tools Desktop Window Help ¥

Parmak izi Tanima - Mehmet Alkaner

|E;'rtlea'l}engele|| fit || ikiye Ayrr || iz Ynleri || Tani Bilgesi || Haritasin al |
Sahte dnemsiz aynintilar kaldinldi Onemsiz aynntilar

[ vike |
| Kaydet |150

| Egestr |

50 100 150 200 250 300 50 100 150 200 250 300
| izoleet  |[ivriuhn kaid|(Onemsiz ayrntiar(0A)| || Gercek 04 |

ZedSoftE™Alkaner Yapimidir

Sekil 7.16. Sonug

8. SONUCLAR VE ONERILER

Bu calisma, parmak izi tanima sistemlerinin dogruluk oranini ve islem hizini artirmaya
yonelik yeni tekniklerin gelistirilmesini amaglamaktadir. Mevcut biyometrik sistemlerin
sinirlamalart goz oniline alindiginda, Onerilen yontemler dogrultusunda yapilan deneyler,
sistemin performansinda 6nemli iyilestirmeler saglandigini gostermistir. Calisma kapsaminda,
parmak izi kimliklendirme siirecinde dogruluk oranini ve iglem hizini artirmak amaciyla ¢esitli
yardime1 unsurlar kullanilmigtir. Parmak izi tanima sistemlerinde, kullanilan her ek parametre
kimliklendirme siirecini daha giivenilir hale getirmekte ve dogruluk oranini yiikseltmektedir.
(Calisma bulgulari, tanimlama siirecine dahil edilen her ek unsurun, sistemi daha hizli ve hatasiz
bir sonuca ulastirdigini gostermektedir. Ozellikle parmak izlerinin bozulma ydnlerinin analiz
edilmesi, tanima igleminin daha dogru ve hizli gergeklestirilmesini saglamistir. Parmak izi
tanima siirecleri sirasinda, goriintii iyilestirme teknikleri, morfolojik analiz, Fourier doniisiimii
ve minutiae tabanli eslestirme yontemleri kullanilarak sistemin giivenilirligi artirilmigtir.

Ozellikle, parmak izi bozulma yénlerinin analiz edilmesi ve gereksiz alanlarin elenmesi, islem
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stiresinin azaltilmasma katki saglamistir. Parmak izi tanimlama siirecindeki bir diger kritik
unsur, morfolojik analiz teknikleri kullanilarak gereksiz alanlarin sistematik bir sekilde
elenmesidir. Bu yaklagim, islem yiikiinii optimize ederek sistemin yalnizca gerekli veriler
iizerinde caligmasini saglamakta ve islem siiresinde belirgin bir iyilesme sunmaktadir. Dogru
alan yonetimi, sistem performansinin artirtlmasinda énemli bir rol oynamaktadir. Kalibrasyon
cihazt kullanilmayarak hem donanim maliyetleri azaltilmis hem de kullanici deneyimi
iyilestirilerek iglem siiresinin kisaltilmas1 hedeflenmistir. Geleneksel lineer denklem yontemleri
yerine bulanik mantik yaklasiminin ilerleyen siireglerde entegre edilmesi planlanmakta olup,
bu yontemle ger¢ege daha yakin sonuglarin elde edilmesi amaglanmaktadir. Ayrica, gelistirilen
sistemin mobil biyometrik cihazlar, adli bilisim, sinir kontrolii, finansal giivenlik ve kamu
giivenligi alanlarinda uygulanabilirligi degerlendirilmistir. Deneyler sonucunda, Onerilen
modelin mevcut ticari biyometrik sistemlere kiyasla daha hizli ve giivenilir bir dogrulama siireci

sundugu tespit edilmistir.

8.1. Cahiymanin Genel Degerlendirmesi

Bu tez kapsaminda gelistirilen modelin temel avantajlari arasinda gelismis goriintii isleme
tekniklerinin (histogram esitleme, Fourier doniisiimii, morfolojik islemler) kullanilmasiyla
diisiik kaliteli parmak izi verilerinin iyilestirilmesi; minutiae tabanl eslestirme yontemlerinin
iz yoni analizi ile desteklenerek dogruluk ve hassasiyetin artirilmasi yer almaktadir. Ayrica,
biiyiik 6lcekli veri tabanlarinda hizli erisim saglamak amaciyla indeksleme ve kuantizasyon
teknikleri uygulanmis, biyometrik verilerin giivenligi kriptografik dogrulama yontemleriyle
giiclendirilmistir. Model, adli bilisim, sinir giivenligi ve kimlik dogrulama gibi gercek diinya

uygulamalarina etkin entegrasyon potansiyeline sahiptir.

Bilimsel katkilar bakimindan, ¢calisma minutiae tabanli sistemlerin sinirliliklarini iz yonii
analizi ile gidererek yeni bir yaklagim sunmakta; ticari biyometrik sistemlerle karsilagtirmali
deneysel analizler yaparak performansini belgelemekte ve islem siirelerinde optimizasyon
saglamaktadir. Ayrica, biyometrik verilerin giivenli saklanmasi i¢in Onerilen giivenlik
mekanizmalar1 ve mobil-gdmiilii sistemlere uygun optimize edilmis model yapisi da dnemli

akademik kazanimlardir.

Endiistriyel ve adli bilisim alanindaki katkilar ise, su¢ mahallerinde elde edilen parmak izi
verilerinin analiz siirecini hizlandirmak; biiyiik veri tabanlarinda hizli erigsim imkan1 saglamak;
mobil biyometrik cihazlarda etkin kimlik dogrulama altyapis1 sunmak ve sinir giivenligi ile gé¢

yonetimi gibi kritik alanlarda biyometrik sistemlerin gilivenilirligini artirmak seklinde
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Ozetlenebilir. Bdylece onerilen sistem hem akademik hem de pratik uygulamalarda kapsamli

bir biyometrik ¢ézliim sunmaktadir.

Bu calismada gelistirilen modelin daha da iyilestirilmesi i¢in gelecekte yapilmasi gereken

calismalar su sekildedir:

o Parmak izi veri setlerinin genisletilerek modelin farkh ortamlarda test edilmesi:
Farkli yas gruplarma, cilt tiplerine ve c¢evresel faktorlere bagli olarak modelin
performansinin degerlendirilmesi gerekmektedir.

e Coklu biyometrik sistemlerin entegrasyonu: Parmak izi tanima sistemlerinin yiiz
tanima veya iris tarama gibi ek biyometrik yontemlerle desteklenmesi, giivenlik
seviyesini artiracaktir.

o Parmak izi biyometrik verilerinin giivenligi icin yeni protokoller gelistirilmesi:
Blok zinciri tabanli kimlik dogrulama sistemleri gibi yeni giivenlik 6nlemlerinin
biyometrik sistemlere entegrasyonu degerlendirilebilir.

e Donanim optimizasyonlarinin gelistirilmesi: Parmak izi isleme algoritmalarinin
FPGA, GPU veya diger hizlandirici donanimlarla ¢alisacak sekilde optimize edilmesi,
sistemin islem siiresini daha da diistirecektir.

e Gercek zamanh kimlik dogrulama siireclerinin daha fazla test edilmesi: Ozellikle
mobil cihazlar ve gomiilii sistemler iizerinde parmak izi dogrulama performansinin
artirtlmasina yonelik ¢caligmalar yapilabilir.

Biyometrik gilivenlik sistemlerinde parmak izi tanima siireglerinin iyilestirilmesine
yonelik onemli katkilar saglamaktadir. Yapilan deneysel analizler, gelistirilen modelin
dogruluk oranini artirirken islem siiresini optimize ettigini ortaya koymaktadir. Sistem, adli
biligim, sinir giivenligi, mobil kimlik dogrulama ve finansal giivenlik gibi kritik uygulama
alanlarinda etkin sekilde kullanilabilir. Parmak izi tanima siirecinde yardimeci unsurlarin
artirilmasi, hem dogruluk hem de tanimlama hizinda belirgin iyilesmeler saglamaktadir.
Gelecek caligmalarda, tanima performansini artirmak amaciyla ek biyometrik 6zelliklerin
entegrasyonu ve yeni algoritmalarin gelistirilmesi onerilmektedir. Gelistirilen sistem mevcut
biyometrik yontemlere kiyasla daha giivenilir ve hizli bir ¢6ziim sunmakta olup, ilerleyen

arastirmalarin dogruluk ve veri giivenligi odakli olmasi tavsiye edilmektedir.
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