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Glnimuzde Endustri 4.0 ile birlikte siber saldirilar artig gostermekte ve bilisim sistemlerine
oldukca biyuk zararlar vermektedir. Bu saldinlardan korunmak igin ¢esitli giivenlik 6nlemleri
alinmaktadir. Alinan giivenlik 6nlemleri, manuel olarak sistemlere entegre edilebilen yazilimlar veya
yapay zeka destekli otomatik calisan yazilimlar ile gilinlimiize kadar gelmis ve gelismeye de devam
etmektedir. Bu gelismelerle birlikte bilisim sistemlerini giivenli hale getirmek icin ¢esitli sifreleme
algoritmalart Onerilmistir. Bu algoritmalar simetrik ve asimetrik sifreleme algoritmalari olarak ikiye
ayrilmaktadir. Bu ¢alismada giivenli ve etkili simetrik sifreleme algoritmalari olan DES, 3DES, AES, RC,
Blowfish algoritmalart kullamlmistir. Bu tez ¢alismasinin amaci DES, 3DES, AES, RC, Blowfish
algoritmalarinin metin dosyalarim sifreleme, cesitli gorselleri sifreleme ve yine sifrelemis oldugu gorsel
ve metin dosyalarindaki sifre ¢ozme becerisinin performans analizini sunmaktir. Materyal olarak DES,
3DES, AES, RC, Blowfish algoritmalar1 agik kaynak platformda yer alan ¢esitli alanlardaki farkli
biiyiikliikteki dosya boyutlarma sahip pdf uzantili kitaplarn iizerinde ve agik kaynak gorseller tizerinde
denenmistir. Kitaplar igerisinde resimli veya resimsiz ibareler igermeksizin her biri esdeger kabul edilip
boyutlan iizerinden bir kiyaslama yapilmistir. Hesaplanan siireler islemciye bagli olarak degiskenlik
gosterebilecegi i¢in her bir uygulama 15 ¢alisma zamaninda gergeklestirilmistir. Buna gore ilk bakista
Blowfish algoritmasinin kiigiik dosya boyutlarinda hizli oldugu goriilmiis ve diger yandan yiiksek boyutlu
metin sifrelemelerinde de olduk¢a iyi performans gostermistir. Bulgular dogrultusunda Blowfish
algoritmasi hem kiiciik hem de biiyiik boyutlu gorsellerin sifrelenmesinde basarili bir performans
gOstermistir. Bu bulgularin ve analizlerin sonucunda Blowfish algoritmasi dzellikle su an hizla biiyliyen
ve gelisen bulut bilisim sistemleri, nesnelerin interneti ya da diger birgok alanda AES, DES, 3DES, RC
gibi diger simetrik sifreleme algoritmalarimn alternatifi olabilir ve bu algoritmalarin yerini alabilir.
Sifreleme performans: olarak hizh bir algoritma olmasi sayesinde Blowfish algoritmasi, kritik sistemlerde
ve hizin metrik olarak daha fazla 6nem kazandig1 alanlarda 6nemli bir segenek olarak 6n plana ¢ikabilir.

Anahtar Kelimeler: Bulut Bilisim, Simetrik Sifreleme, Sifreleme Algoritmalar, Veri
Giivenligi, Blowfish Algoritmasi
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Today, with Industry 4.0, cyber-attacks have increased considerably and caused significant
damage to information systems. Various security measures are taken to protect against these attacks. The
security measures taken have survived to the present day with software that can be integrated into the
systems manually or software that works automatically with artificial intelligence and continues to
develop. Various encryption algorithms have been proposed to secure information systems with these
developments. These algorithms are divided into two symmetric and asymmetric encryption algorithms.
This study used DES, 3DES, AES, RC, Blowfish algorithms, which are secure and effective symmetric
encryption algorithms. This study aims to present the performance analysis of the DES, 3DES, AES, RC,
and Blowfish algorithms ability to encrypt text files, encrypt various images and decrypt images and text
files that they have encrypted. In this study, DES, 3DES, AES, RC, and Blowfish algorithms were tested
on open-source images and pdf books with different file sizes in various fields in the open-source
platform. In the books, each of them was accepted as equivalent without including phrases with or
without pictures, and a comparison was made over their sizes. Since the calculated times may vary
depending on the processor, the application was run 15 times at runtime. Accordingly, at first glance, the
Blowfish algorithm was seen to be fast in small file sizes, and on the other hand, it performed well in
high-dimensional text encryptions. According to the findings, the Blowfish algorithm performed very
well in encrypting small and large images in line. As a result of these findings and analysis, the Blowfish
algorithm can be an alternative to and replace other symmetric encryption algorithms such as AES, DES,
3DES, and RC, especially in the rapidly growing and developing cloud computing systems internet of
things or in many other fields. Thanks to being a fast algorithm in terms of encryption performance, the
Blowfish algorithm can come to the fore as an important option in critical systems and areas where speed
is more important as a metric.

Keywords: Cloud Computing, Symmetric Encryption, Encryption Algorithms, Data Security,
Blowfish Algorithm
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1. GIRIS

1.1. Tez Calismasina Giris

Gunumizde birgok web, mobil ve masaiistii uygulamalari bulunmaktadir ve bu
uygulamalarinin ¢esitli yollarla birbirleri ile iletisime gectigi goriilmektedir. Bu
uygulamalarn birbirleri ile iletisimi, internet tizerindeki servisler veya su an popiiler bir
yaklagim olan bulut sistemler araciligiyla yapmaktadir. Bu iletisim ugtan uca bir yol
iizerinde ¢esitli yonlendiricilere ugrayarak, son kullaniciya kadar devam etmektedir ve
iletisim siirecinde giivenlik son derece énemlidir. Iletisim siirecinde her sistemde oldugu
gibi zafiyetler bulunmaktadir. Iletisim siirecini farkl1 sekillerde etkilemek isteyen kisiler
ya da cesitli gruplar, bu iletisimi son kullaniciya farkli bir mesaj icerigiyle ileterek veya
iletisim mesajin1 dinleyip farkli amacglar dogrultusunda kullanabilmektedir. Giiniimiizde
bu iletisim internete ve bilgisayara ait oldugu i¢in siber (cyber) kavrami ile i¢ igedir.
Siber alanda herhangi bir islem gergeklestirmek ve bunu diger sistemlere aktarmak son
donemde oldukga tehlikeli hale gelmektedir. Bu noktada onceki biligsel donemlerde ve

giliniimiizde 6dnemli bir yeri olan siber giivenlik kavrami ortaya cikar.

Siber guvenlik, Ozellikle artan teknolojik hareketler ve biiyiiyen biligim
ekosisteminde hemen hemen her alanda ihtiya¢ duyulan bir gereksinim haline
geldi(LoSonczi 2018). Siber giivenlik ii¢ temel bilesen lizerine kuruludur. Bunlar;
Suarddrdlebilir  Gizlilik (Confidentially), Butunlik (Integrity) ve Erisilebilirlik
(Avaliability)(B. Gunes 2021). Bu ii¢ bilesendeki parametreleri temel alarak veri
giivenligini arttirmak igin ¢esitli sifreleme algoritmalar1 kullanilmaktadir. Simetrik ve

asimetrik sifreleme algoritmalarindan (DES, AES, RSA, Blowfish) yararlanilmaktadir.

Sifreleme, giivenli iletisimin kodlamasidir ve modern dijital para birimleri
endustrisindeki en 6nemli stireglerden biridir. Bugiin kullanilan sifreleme teknikleri, ¢ok
uzun bir gelisme gegmisginin sonucudur. Eski zamanlardan beri insanlar bilgileri giivenli
bir sekilde aktarmak igin sifreleme kullandilar. Sifreleme ya da diger adiyla Kriptografi
yazma sanatinin ortaya c¢ikmasiyla bagsladi. Medeniyetlerin gelismesi ve insan
varliklarinin {ilkeler, kralliklar, klanlar vb. gruplara ayrilmasiyla, bu gruplar arasinda
yiyecek, enerji, igme ve digerleri i¢in rekabetin ortaya ¢ikmasina neden oldu, bu konuda

bir yontem ve yonteme sahip olmak gerekli hale geldi. Her grubun diger gruptan uzakta



giivenli ve gizli bir sekilde iletisim kuracagi bir ortam olmasi gerektigi fark edildi.
Boylelikle herhangi bir sekilde iletisimi Oriintiilemek ya da iletiyi karsi tarafa
aktarilirken cesitli semboller ya da harflere denk gelecek sekilde ilkel bir sifreleme
ihtiyact dogurdu. Fakat bu uygarliklar arasindaki ortak goriis iletisim mesajimi sifreli bir
sekilde giivenli bir kanaldan karsi tarafa ulastirmak igin ¢esitli sekilde yontemler

kullanarak ulagtirilmasina dayanur.

Sifreleme eski ¢ag uygarliklarinda ve gilinlimiizde de stirekli giindeme gelen bir
ihtiya¢ olarak karsimiza ¢ikan bir kavramdir. Insanoglunun herhangi bir kisi, grup veya
herhangi bir toplulukla yaptigi goriismeyi sifreleme ihtiyact ¢ok eski uygarliklara
dayanmaktadir. Fakat burada sifrelemenin nereden ¢iktigina dair tarihgiler farkli
gorliglere sahiptir. Kimilerine gore eski medeniyetlerin  gozdesi olan Misir
uygarligindan ¢iktigini, kimileri ise orta c¢agda biyilk bir egemenlik olan Roma
uygarliginda imparatorluklar arasi yazigmalarda, devletler arasi goriismelerde ihtiyag

oldugu goriisiindedir (Dwiti Pandya 2015).

Sifreleme ilk ¢ag uygarliklarinda her ne kadar ilkel olarak kullanilsa da aslinda
donemin sartlarinda kodlama tekniginin bir miktar kullanildig: goriilmektedir. Kodlama
teknigine en yakin Olan ve insanlar tarafindan en bilinen 6rnek, yaklasik olarak 3.900 y1l
once yasamis olan II.Khnumthab adli Misir zlimresinden oldugu diisiiniilen kisinin
mezar anitinda bulundugudur. Misir uygarligi o6zellikle papiriis kagitlarinda olan
mesajlasmalari, antlagmalarda kullanilan sifrelenmenin kullanildigimi diistiniilmektedir

(TonyM.D. 2009).

[Ik cag uygarliklarinda sifreleme, uygarliklar arasi iletisimle aktarildi ve
gelismeye devam etti. Sonraki donemlerde, sifreleme Onemli yazigmalarda,
antlasmalarda ve daha ¢ok askeri alandaki bilgilerin aktarilmasinda kullanildi. Hindistan
uygarligmin devletler aras1 yazismalarda ve casuslarin tasidig1 evraklarda M.O 2.YY’a
kadar sifreli mesajlasma kullanildigi gorilmektedir. Yine Yunanistan uygarhiginin
Fenikeliler ile yaptig1 yazismalarda ve gesitli gizli ticaret antlagsmalarinda bu ve buna
benzer bircok sifreleme teknigi ile her seyin gizli bir kanal araciligiyla yapildigi
bilinmektedir. Aslinda insanoglunun bu yaptig1 gelenek giiniimiiz diinyasinda da kisisel
veya topluluklarin gizlenme ve bilgiyi ortiileme ihtiyacinin da somut bir gostergesidir.

Su an giliniimiiz diinyasinda da sifreleme yine bu alanda fazlaca yatirim yapilan bir



alandir. Sifreleme yillar boyunca geliserek ilerleyecek ve giliniimiize kadar olan

yapilarin mimari yapisini olusturacakti.

1.2. Literatiire katkisi

Yapilan tez calismasinda, Ozellikle giderek artan giivenlik sorunlarina kars
kullanilan gesitli sifreleme algoritmalari ve bu algoritmalarin alternatifinin ne olacagi
konusuna deginilmistir. Ozellikle kullanimi giderek artan bulut bilisim ekosisteminde
tercih edilebilecek sifreleme algoritmalarinin uygulamalar1 yapilarak, karsilagtirmalari
olarak analiz edilmesiyle, bir tercih segenegi yaratilmasi amaclanmistir. Literatlirde
sifreleme algoritmalarindan hangisinin daha efektif kullanildig1 boslugunu doldurulmasi
hedeflenmistir. Ayrica bulut bilisim alaninda ki siber giivenlik sorunlar1 ve bunlara
yapilan ¢oziimler arasinda sifrelemenin 6nemi ortaya koyulmustur. Simetrik sifreleme
tiirlerinden, anahtar boyutu, dosya boyutu, hiz, verimlilik gibi sifreleme alaninda énemli
metrikler g6z Oniline anilarak bu c¢aligmadan sonraki ¢aligmalarda ne sekilde
geligtirilebilecegi ifade edilmistir. Hizin metrik olarak énemli olan bilisim alanlarinda
algoritma secimini kolaylastirmak ve sonraki c¢aligmalarda ve alanlarda bunlara 11k

tutmasi temel amag olarak goriilmiistiir.

1.3. Tezin Organizasyonu

Tez ¢aligmasinin organizasyonu su sekilde yapildi :

2. Bolimde Tez ile ilgili sifrelemenin gelisimi, sifreleme algoritmalari ile ilgili
yapilan ¢aligmalar ve Bulut Bilisim giivenligindeki sifreleme ¢alismalarina ait Literatiir
aragtirmasi boliimii yer almaktadir.

3. Bolimde Simetrik ve Asimetrik sifrelemelerin tilirlerini ve ne sekilde
kullanildiklarini anlatan Materyal ve Yontem bolimi yer almaktadir.

4. Bolimde ise Bulut Bilisim tipleri, ¢esitleri ve Bulut Bilisim mimarisi ile ilgili
bilgiler verilerek Bulut Bilisimin temelleri anlatild1.

5. Bolimde Sifreleme Algoritmalarinin Performans analizleri (metin ve gorsel
sifreleme islemleri) grafiksel olarak kiyaslamali olarak sunuldu.

6. ve 7. Bolimlerinde ise Tartisma ve Sonuglar, Sonuglar ve gelecek ¢aligmalara

ait Oneriler basliklariyla tez calismasi tamamlandi.



2. LITERATUR ARASTIRMASI

2.1. Sifrelemenin Gelisimi ile ilgili yapilan calismalar

1467 yihnda, L.B Alberti, kriptografi alanina yeni bir soluk getirerek ilk defa
kullanilan ¢oklu alfabeyi icat etti ve bunu yayiladi (Selleri 2020). Alberti sifresi olarak
adlandirilan bu sifreleme, gonderici ve alict birer diske sahip olmakta ve ayni eksen

tizerindeki bu disklerin karistirilmasina dayanmaktaydi.

1499 yiinda, ). Tritheim tarafindan sifreleme ile miicadele i¢in Almanya’da ilk
defa kitap yazildi. Ozellikle Avrupa mahkemelerinde sifreleme ile mesajlasma igin
kullanildig1 diistiniilmektedir. Aslinda Tritheim, Benedictine gelenegine bagl kalarak
9.YY Diplomasisini de inceleyerek, tiim sesli harflerin yer degistirmelerine dayanan bir

(1343
1

sifreleme tanimladi. Ornegin tanimlanan noktalar ile ; harfi igin tek bir nokta, “a”
harfi icin iki nokta, “e” harfi igin (i¢ nokta, “0” harfi i¢in dort nokta ve “u” harfi i¢in bes
nokta konmasina dair sistematik bir metot 6ne siirmiistii. Ornek bir kelime olarak
“Bonifacia” olarak adlandirilan kelimesinin , “B:n.fic.:” seklinde sifrelenmesi
metodolojisine dayandirmaktaydi. Daha sonraki yillarda yine benzer ve ayni yontem

ticari ve diplomasi trafiginde sik¢a kullanildi (D'Agapeyefff 2013).

1797 yihinda ise, T.Jefferson, Jefferson Tekerlegi (Jefferson Wheel) adli
sifreleme mekanizmasini {izerine bir bulug gergeklestirdi. Bu bulusta demir mil tizerine
monte edilerek 26 adet pargali ahsap silindirik tekerlek tizerine insa edildi. Alfabeye ait
harfler tekerlegin kenarina tamamen rastgele olacak sekilde islenir ve tekerlek her
doniisiinde yeni bir kelime iiretilir mekanizmasina dayanmaktaydi. Ayrica gonderici bu
islemi yaptiktan sonra alici Jefferson Tekerlegindeki kodlanan mesaji heceleme
aracilifiyla anlamli olan kelimeyi secip hangi kelimenin geldigini anlayabiliyordu.
Daha sonradan ise Amerika Savunma Bakanlhigi (U.S Department of Defense) bu
sifrelemeyi gelistirerek sirket igerisinde casus On izlemelerinde bir teknik olarak 1923
ve 1942 yillar1 arasinda tekrar kullandi1 (TonyM.D. 2009, Dooley 2018).

1930’da, Almanya hiikiimeti tarafindan gelistirilen ENIGMA, sifrelemesi
elektromanyetik temelli ticari, ekonomik ve oOzellikle askeri alanda kullanilan bir
sifreleme ya da sifreleme cihaziydi. Alman hiikiimetinin asla kirilamaz diye {istiine

diisindiigii ve ordu da fazlaca yeri olan enigma sifrelemesi diinyada biiyiik yanki



uyandirdi. II.Diinya savasi’nin tam da hararetlendigi zamanlarda ENIGMA sifrelemesi
yine yaygin olarak kullanilmaktaydi. Savas siiresince kritik bilgilerin dinlenemiyor
olmas1 bir sorundu ve Ingiliz Bletchley Park tesisi bu kodu ¢dzmeye ugrasiyordu.
Cesitli kriptoanalist ve uzmanlar sifreyi yorumlad: fakat herhangi bir ¢6ziim getiremedi.
Daha sonra yine Bletchley testilerinde ¢alisan, 1936’da Turing makinelerine de adini
veren bilim adami A.Turing tarafindan, kirilamaz denilen ENIGMA sifrelemesi
“Bombe” adli cihaz ile kirildigi ve II. Diinya savasinin aktif zamanlarinda Nazi
Ordusunu yanlig bilgiler ile yonlendirilerek farkli sekillerde kullanildigi bilinmektedir.
Bu da savasin seyrini biiylik Ol¢iide degistirildigi icin giiniimiizde ve gegmis
doénemlerde bu kritik bilgilerin 6nemini bir kez daha ortaya kayan bir anlayis oldu (Ellis
2013).

1960’ yillara gelindiginde, bilgisayar ve bilgisayar teknolojisi daha fazla ivme
kazand1 ve iglemler daha kolay hale geldi. Biiyiiyen bu gelismeler sirketlerin milyonlara
ulagmasini kolaylastirdi ve bilgi yayilmaya bagladi. O dénemde bulyiyen kurumsal
sirketler bu bilgileri sifrelemenin 6nemini kavradi ve bilgileri sifrelemeye giristi. Fakat
her kurum kendi sifreleme sistemini gelistiriyor ve ortak bir standardizasyon olusmadi.
Boyle olunca kurumlar arasi herhangi bir sifrelenmis metin diger kurum tarafinda
coziimlenemiyor ve c¢esitli sorunlarla karsilagiliyordu. Bu yillarda bu gereksinim

oldukga fazla hissedildi (Kotas 2000).

1970 ve 1973 yillant arasinda, Ulusal Standartlar ve Teknoloji Enstitiisu
(National Institute of Standards and Technology - NIST), standardizasyon sorununu
¢ozmek ve uluslararasi genel geger bir standart yakalamak i¢in NIST standart gifreleme
icin teklifler almaya bagladi. O sirada diinyada bunun igin en essiz aday hi¢ siiphesiz
Uluslararast Is Makineleri(International Business Machines)nin “Lucifer” adl
iriiniiydii. Lucifer donemlin sartlarinda en giiclii sifre olarak goriilityordu. Ulusal
Giivenlik Ajansi(National Security Agency) tarafindan da asla kirillamaz goziiyle
bakiliyordu. Lucifer sifresi temelinde “56-bit Sifreleme” olarak da adlandirilir. Ciinkii
sifreleme 10 kadar biiyiik bir say1y1 temsil etmektedir. Bu da 56-bit icin gereken bit
sayisini ifade eder. 1976 Kasim aymin sonlarinda 56 bitlik Lucifer sifresi Amerika
Birlesik Devletleri’nin resmi sifreleme standardi olarak kabul edildi ve daha sonradan
da adindan sik¢a soz ettirilen Veri Sifreleme Standardi (Data Encryption Standard)
olarak adi degistirildi (Kotas 2000).



1978'de, R.Rivest A. Shamir ve L.Adleman tarafindan isimlerinin bas harflerini
verdikleri, RSA olarak adlandirilan ilk agik anahtar sifreleme ve imza sistemini
kesfettiler. RSA kismi olarak kullanildi ve bu zaman testinden bagarili bir sekilde ¢ikti.
Glglii bir sifreleme algoritmasi olarak hala ¢esitli yerlerde kullanilmaya devam
etmektedir. Giivenligi biiyiik sayilarin c¢arpanlarina ayirmanin zorlugu prensibine
dayandirir. RSA algoritmasin1 kesfedenler herkese algoritmayi kirmaya tesvik ettiler
fakat carpanlarina ayirarak ya da baska kriptolojik teknikler ile basarili olan olmadi.
RSA bu yoniiden sertifikali algoritmalar grubunda yer alir ve herhangi bir sekilde
kirilmadikg¢a kullanilmaya devam edecektir (Milanov 2009).

1990'dan itibaren, Kriptografi alaninda sifreleme giderek ivme kazandi ve
Kuantum Kodlama (Quantum Coding) adi verilen tamamen yeni bir kodlama bi¢imi
gelistiriyorlardi ve modern kodlamanin sagladigi koruma diizeyini bir kez daha
yikseltmeyi umuyordu. Amerika Birlesik Devletleri'nde siniflandiriimamis bilgileri
kodlamak i¢in bilgileri islemek igin, standart veri sifrelemesi olan DES, tarihte en
bilinen sifreleme mekanizmasidir. Sifrelemenin temellendigi DES 56-bitlik  bir
sifreleme secenegiyle yaklagik 20 yil boyunca kullanilmaya devam etti (TonyM.D.
2009, Dooley 2018).

1997 yihna gelindiginde ise, Gelismis Sifreleme Standardi(Advanced
Encryption Algorithm) sunuldu. AES, Ulusal Standartlar ve Teknoloji Enstitiisu
tarafindan gelistirildi ve bugiin basta bulut bilisim olmak tizere bir¢ok alanda AES
sifreleme standardi hala gortilmektedir. DES sifrelemenin zamanla brute-force (kaba-
kuvet) saldirilariyla kirilmasi ve anahtar boyutunun diisiik olmast AES algoritmasinin
gelistirilmesini tetikledi. AES kirilmasi oldukga gii¢ bir sifreleme algoritmasidir ve 128
bitlik bir sifreleme uygulandiginda kodun ¢éziimlenmesi igin yaklasik olarak 2°°° yil
gerekir (TonyM.D. 2009, Dooley 2018).

2008 ve 2012 yillar1 arasinda, adinda sik¢a s6z ettiren Blok Zinciri (Block
Chain) kavrami hayatimiza girdi ve giiniimiizde de oldukca fazla projesiyle karsimiza
cikmaktadir. Blockchain, kriptografi kullanarak ag ve aga bagl her seyi sifreleyerek
kapsayarak devam etti. Aslinda modern bir kayit defteri olarak nitelendirilen

Blockchainde, Uzerindeki her bir blok, kendinden onceki blogun bir kriptografik



sifrelenmis fonksiyonunu gosterir. Calisma mekanizmasi bunu iginde tutar ve her bir
blok kendinden sonraki blogu isaret eder (Don Tapscott 2016). Degistirilemez olmasi,
akilli sozlesmeler (smart contracts) igermeleri ve dagitik bir islem defteri olmasi

kamuya agik olarak islem kayitlarina erigimi miimkiin kilar.

Son zamanlarda oldukca populer olan dijital para ya da coin adlart verilen
birimlerinin olusturulmasini miimkiin kilmak i¢in kriptografik yontemler siklikla
kullanilmaktadir. Ozellikle sosyal topluluklar1 bu ekosistemin icine dahil etmek icin
cesitli takim jetonlar: (token) ya da biylk kuruluslarin hisse senedinin sanallastirilmig
hallerinin kripto birimleriyle, bireyleri bu sisteme katmak hedeflenmektedir. Kripto para
birimleri, ortak alt anahtar sifrelemeleri veya dijital imza teknolojilerinden yararlanir.
Blokchain tizerinde siirekli olarak islem kaydi tutulan ve verilerin giivenligini saglamak
icin kullanilir. Basta Bitcoin olmak tizere altcoin adi verilen ve beyaz listesi (white
paper) yayinlanmis diger coinlerin giivenligini saglamak olduk¢a miihimdir. Ozellikle
buraya olan talebin ¢ok olmasi ve insanlarin buradan para kazanma odakli bir sektor
haline getirmesi, ¢esitli sahtekarlar1 kendine cekti ve sahte token veya sahte coinler
piyasaya siirerek insanlarin paralarin1 gasp etmektedir. Yine burada kisisel kullanicilara
gorev diiserken, bazi projelerin hangi agda olusu, nerede bilgilerin tutuldugu gibi

teknolojik alt yapilar1 da oldukca 6nem kazandi.

Geriye dogru bakildiginda veri sifreleme gereksinimi, cok eski ¢aglarda da kisi
ya da topluluklarin ihtiyag duydugu temel hizmetlerden biri oldu ve olmaya da devam
etmektedir. Gegmisten giinlimiize kadar sifreleme ve sifreleme mekanizmalarina
baktigimizda ise higbir sistemin tam olarak giivenli olmadigi ve sifrelemenin izin

verdigi kadar giivenli olabilecegi ¢ikarimidir.

2.2. Sifreleme Algoritmalari ile yapilan ¢calismalar
Sifreleme algoritmalar1 ile yapilan c¢alismalar ¢ok farkli alanlarda
gergeklestirilmektedir. Nesnelerin Interneti, Bulut Bilisim, Web giivenlikleri ve daha

bir¢ok alanda sifreleme algoritmalarinin kullanilmasiyla ilgili ¢alismalar mevcuttur.

2015 yilinda P.Patel ve ark. tarafindan, akilli mobil cihazlarin giivenligini

gelistirmek i¢in Eliptik Egri sifreleme algoritmasi ile Blowfish algoritmasini



birlestirerek yeni bir metot gelistirdiler ve bunu diger sifreleme algoritmalari ile
kiyasladilar (Payal Patel 2015).

M. Suresh ve Neema M. Blowfish algoritmasinin donanimsal yapiya
uyarlanmasi ve bu yapilan donanimsal sifrelemenin nesnelerin interneti alaninda
kullanilmasi igeren c¢alismay1 yaymladilar ve orjinal Blowfish ile onerilen Blowfish

algoritmasini karsilagtirdilar (Manju Suresh 2016).

2014 yilinda ise S. Avireddy ve ark. tarafindan, “SQL Enjeksiyonu(SQL
injection)” saldirilarindan korunmak ve veritabanlarina herhangi yasadisi erigimi
engellemek icin uygulamaya Ozel rastgele sifreleme algoritmalar1 yapilarini onerdi
(Srinivas Avireddy 2012). Benzer sekilde 2012 yilinda A.O. Afolabi ve E.R.
Adagunodo tarafindan web tabanli 6grenme sistemlerinde baglamsal gergeveyi ve
sistem giivenligini arttiran gelistirilmis veri sifreleme algoritmast 6nerildi (Afolabi and
Adagunodo 2012).

N.Atikah ve ark. tarafindan, AES ve RC4 algoritmalarinin bir kombinasyonu
Onerildi. Kombinasyon yaparak sifreleme algoritmasin giiclendirmenin giizel bir yontem
oldugu savunuldu. Sifreleme algoritmasimin gilivenligini 6lgmek i¢in de Ci1g etkisinin

(Avalanche effect) hesaplanilmasi gerektigini One surdu (Atikah, Ashila et al. 2019).

S. Kruti ve B. Gambhava tarafindan, DES algoritmasinda bir iyilestirme
onerildi. Iyilestirme DES algoritmasinin her bir turda bir operasyon uygulayarak bir
anahtar daha eklenmesine dayandirdilar. Birinci anahtar K; i¢in ve ikinci anahtar ise f
fonksiyonu ile islem gergeklestirdi. Onerilen gelistirilmis DES yontemi, sifreleme

glivenlik mekanizmasini arttirdigini 6ne surduler (Shah Kruti and Gambhava 2012).

P. Singh ve K. Singh, tarafindan Blowfish algoritmasi gorsel sifrelemeler
uzerinden denendi. Sifrelenmis goriintiiniin histogrami daha az ve dinamik oldugu i¢in
sifrelemenin daha kolay olacag lizerine temellendirdiler. Blowfish algoritmasinin 28r+1
kombinasyonunda kirilamayacagint ve giigli bir sifreleme algoritmasi oldugunu
savundular (Singh and Singh 2013).



H. K. Verma ve R. K . Singh tarafindan RC6, Twofish ve Rijndael blok
sifreleme algoritmalari analiz edildi. Analize gore RC6 algoritmas1 Twofish ve Rijndael
algoritmalarindan daha hizli performans gosterdi. Yine RC6 algoritmasinin kaynak
kullanimmin Twofish ve Rinjdael algoritmalarindan daha az oldugunu ve sifreleme icin

tercih edilmesinin daha kolay oldugunu savundular (Verma and Singh 2012).

2.3. Bulut Bilisim Giivenligi ile ilgili yapilan ¢calismalar

Bulut Bilisim giivenligi ile ilgili ¢ok sayida mevcut simetrik algoritma ve
asimetrik algoritmalarin varyantlar: 6nerildi. Ozellikle AES, Homomorfik ve Blowfish
algoritmalarimin farkli sekilde uygulanmasi ya da gelistirilip yeni bir yontem ad1 altinda

geligtirmesi ile ilgili 6nerilen ¢alismalar bulunmaktadir.

2020 yilinda Dhirendra KR Shuklave ark. tarafindan yine bir blok sifreleme
semasiyla, diiz metini 128 bit bloga bdlen ve bloklar1 da 16 bit’e bolen bir sifreleme
yontemi oOnerdi ve bu yodntemi uygulayarak DES, AES, Blowfish algoritmalariyla
kiyaslamasi gergeklestirildi(Dhirendra KR Shukla 2020).

Yine benzer sekilde U. Somani ve ark. tarafindan 2010 yilinda IEEE
konferansinda yayinlanan bildiri de bulut bilisimde veri giivenligi gelistirmek i¢in dijital
imza tabanli yonetim ile RSA algoritmasini birlikte kullanarak bulut bilisimde

giivenligin gelistirilebilecegi Onerildi (Uma Somani 2010).

Halder ve Newe tarafindan, giincel olarak bulut destekli IoT sistemlerde

homomorfik sifreleme yoluyla giivenli zaman serisi paylagimi 6nerildi (S.Halder 2022).

2014 yilinda ise F. Zhao ve ark tarafindan; tamamen homomorfik sifreleme
iizerine dayali, veri iletimini giivenli bir kanal iizerinden gergeklestiren ve bunun
gilivenli bir gekilde depolanmasimi saglayacak homomorfik sifreleme ¢aligmasini
gerceklestirdiler (Liu 2014).

Thabit ve ark. tarafindan bulut bilisim i¢in NLCA adinda yeni bir gifreleme

algoritmas1 Onerildi ve ozellikle resim sifrelemeleri ve bunlara ait histogramlar ile
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performans analizini yaparak, bulut bilisim i¢in de kullanilabilirligini vurguladilar

(Fursan Thabita 2021).

P. Kalpana ve S. Singaraju tarafindan bulut bilisim igin RSA algoritmasi
kullanim1 onerildi. RSA algoritmasi sifreleme ve desifreleme iglemleri ile yetkisiz
kullanicilarin dogrudan isteyerek ya da yanhsikla verileri elde ederse, bu sifrelenmis
verileri ¢ozemeyecegini ve orjinal verileri elde edemeyecegini savundular (Kalpana and
Singaraju 2012).

M.Zhao ve Y. Geng tarafindan yine bulut bilisgim i¢in Homomorfik gifreleme
algoritmasi Onerildi. Cesitli tiirlerdeki homomorfik sifreleme algoritmalarini (Gentry’ye
ait homomorfik sifreleme, ¢ift anahtarli homomorfik sifreleme, optimizasyon diisiis
onlemeli homomorfik sifreleme vs.) bulut bilisim ortamlarinda karsilastirmali olarak
denediler ve kiyasladilar. Homomorfik sifrelemenin kullanict bilgi giivenligini

sagladigini ve bulut bilisimde aktif olarak kullanilabilecegini savundular (Liu 2014).

S.Eletriby, E. Mohamed ve H.Abdulkader tarafindan, bulut bilisimde Modern
sifreleme algoritmalart Amazon EC2 servisi lizerinde kiyaslamali olarak denendi.
Kapladigi alan ve hizi metrik olarak aldi ve AES,RC6, DES ve Blowfish
algoritmalarmin diger modern sifreleme algoritmalarindan (RC4, MARS, Two-fish,
3DES) daha iyi sifreleme algoritmalar1 oldugunu ve bulut bilisim sistemlerinde

kullanilabilecegini savundular (El-etriby, Mohamed et al. 2012).

A.Bhardwaj ve ark. tarafindan, bulut bilisimde DES, 3DES ve AES sifreleme
algoritmalarini dosya boyutu, sifreleme siiresi, desifreleme siiresi parametrelerini baz
alarak kiyasladilar. AES algoritmasinin MDS5 kodlama sirasinda diger algoritmalardan
daha istiin oldugunu ve hiz olarak One gectigini ortaya koyuldu(Bhardwaj,

Subrahmanyam et al. 2016) .
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3. MATERYAL VE YONTEM

Sifrelemeler temel olarak 2 kategoride ele alinmaktadir. Bunlar Simetrik
Sifreleme ve Asimetrik sifreleme algoritmalaridir. Simetrik Sifreleme, tek bir gizli
anahtar kullanilarak yapilan yapisal olarak basit ama etkili bir sifreleme tiirtidiir.
Asimetrik sifreleme ise, genel ve Ozel anahtar kullanilarak yapilan yine etkili bir

sifreleme yontemidir.

3.1 Simetrik Sifreleme

Simetrik sifreleme, iletisim boyunca yapilan goriismeyi ya da iletiyi sifrelemek
ve yine ayni iletisimde, karsi tarafa gonderilen sifreli iletiyi desifre etmek igin tek bir
gizli anahtar iceren bir sifreleme tiiriidiir. Simetrik sgifreleme kriptografik tarihe

baktigimizda yeri oldukgca eskilere dayanan fakat eski ama etkili bir yontemdir.

Herhangi bir kelime, harf ya da say1 gruplar sifreli metini ¢6zmek i¢in gizli bir
anahtar olarak kullanilabilir. Iletisim kanali boyunca génderici ve alici, iletiyi
sifrelerken ve sifresini ¢ozerken bu gizli anahtara sahip olmasi gerekir. Eger bu gizli
anahtara sahip degilse iletiyi goriintiileyemez. Simetrik sifreleme o6zellikle islem hizi
parametresinin One ¢iktigi yerlerde tercih edilen etkili bir algoritmadir. En bilinen
ornekleri sirasiyla; AES, DES, 3DES, Blowfish, RC Algoritmalar1 seklindedir (Diaa
Salama Abdul. EIminaam 2008).

Simetrik gifreleme segilen algoritmaya gore giivenlik diizeyi degisen ve
sifreleme hizi degiskenlik gosteren giivenli bir sifreleme yontemidir. Glnimuzde en
yaygin olarak kullanilan simetrik sifreleme, Ulusal Standartlar ve Teknoloji Enstitsi
tarafindan  gelistirilen ~ Gelismis ~ Sifreleme Standardi  (Advanced Encryption
Algorithm)’dir. AES 128, 192, 256 bitlik segenekleriyle denk gelir ve eger 256 bitlik
anahtar uzunlugu segilirse, 10 petaflopluk bir bilgisayarin kaba kuvvet saldiris1 (brute
force attacking) yoluyla anahtari tahmin etmesi yaklasik olarak bir milyar yi1l kadar
stirer. Kasim 2021 itibariyle, diinyanin en hizli bilgisayari1 Japonyada bulunmaktadir. Bu
stiper bilgisayar 442 petaflop hizinda ¢aligmakta yani yaklasik olarak 600.000 Adet
Iphone 11 model telefonun ¢aligma giiciini tek bagina gergeklestirmektedir. Bu sekilde
bile, 256-bit AES’i kirmak oldukca gugctir (Kshetri 2021).
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Gizli Ayni Anahtar Gizli
Anahtar Anahtar
k l l
Duz metin Sifreli Metin Duz metin

Sekil 1.1. Simetrik Sifreleme Algoritma Yapisi

Simetrik sifrelemeyle ilgili en bilyiik problem, gizli anahtari aliciya ulagtirmak
icin bir kanala sahip olunmasidir. Burada sifreleme bloklar iizerinden yapildigi igin
bunun Kkars1 tarafa aktarilmasi gerekmektedir. Ozellikle goéndericinin kendisine ait
metini sifrelerken yararlandigi bu secenek simetrik sifrelemede 6nemli rol oynar

(Canniere 2007).

3.1.1 Veri Sifreleme Standardi(Data Encryption Standard - DES)

1970'lerin baginda IBM, DES’i (Veri Sifreleme Standardi) gelistirdi ve Horst
Feistel tarafindan tasarlanan Lucifer sifresine dayandirdi. DES, NIST'in 6nceki ad1 olan
NBS'ye gonderildi. Ajansin federal kullanima uygun bir blok sifre ¢agrist ve 1977'de
Amerika Birlesik Devletleri'nde bir standart haline geldi. Ancak, NSA ilk gonderilen
DES ayarmi degistirdi ve kars1 direngli daha iyi S-kutulari ile sonuglanan goénderim
diferansiyel kriptanaliz yaptilar ve DES’i yapan anahtar1 kisaltarak arama saldirilarina

duyarl1 hale getirdiler (Tezcan 2022).
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64-bit 64-bit 64-bit
Dizmetin Diuzmetin Dizmetin
56-bit DES 56-bit DES 56-bit DES
Anahtar = Algoritmasi Anahtar = Algoritmasi  ee« Anahtar = Algoritmasi
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Sekil 1.2. DES Algoritma Yapist

DES, 64 bitlik bir blok boyutuna sahip Feistel tipi bir blok sifrelemedir ve 56
bitlik anahtar uzunluguna sahiptir. 16 tura boyunca akis devam eder ve her tur islevi
asagidakilerden olusur: Bir genisletme islevi, yuvarlak anahtar XOR, S-kutularinin

uygulanmasi ve bir permiitasyon islemi uygulanmasi.

DES algoritmasinin, ¢esitli giivenlik agiklarimn olmasi, brute-force(kaba-
kuvvet) saldirilartyla kirilabilir oldugunu gostermesi, 2000'li yillarin basinda yetersiz
kalmasina yol agti ve itibarim1 kaybetti. Gunumizde ise brute-force(kaba-kuvvet)
saldirllarin artik yapay zekaya dayali bot yazilimlariyla dinamik olarak yapildigi ve
saldirganlarin  daha farkli yontemler gelistirmesi nedeniyle neredeyse hig

kullanilmamaktadir.

Bu sorunlarin neden oldugu DES algoritmasi, tiglii DES veya DES-3 olarak
bilinen yeni bir algoritma ile duzeltildi (Aslan 2019).

3.1.2 3’lii Veri Sifreleme Standardx (Triple DES - 3DES)

Ucli DES (3DES), 1978 yilinda Uluslararas1 Is Makineleri tarafindan
gelistirilmis olan bir sifreleme algoritmasidir. DES’in zaman icinde kaba kuvvet
saldirilarina kars1 islevsiz hale gelmesi yiliziinden mevcut sistemin gelistirilmis ve

birden fazla tekrarlanmasiyla kirilmasinin oniine ge¢gmek amaciyla gelistirilmis bir



14

sifreleme tiiridiir. 3DES, iki ana algoritma olan DES ve AES arasindaki bir gegis
doneminde tanmitildi. 1997'de Ulusal Standartlar ve Teknoloji Enstitisi (NIST)
tarafindan, DES'in yerini alabilecek sifreleme algoritmalar i¢in resmi bir arastirma

yaptigini yayinladi.

AES, 2030'1arin sonlarima kadar 3DES ile birlikte kullanilmasi amaci ile
piyasaya sirildu. Fakat 3DES’in sifrelemedeki yavasliklari bazi kritik sistemlerde ve
hizin parametre olarak o6ne ¢iktig1 yerlerde AES’in yerini alamamasi yiiziinden fazla
tercih edilmemesine neden olmustur. Bununla birlikte, 3DES'in kullanimdan

kaldirilmasi, 6nemli giivenlik agiklarim ortaya g¢ikaran ve bazi hesaplara gore ¢ok

K2
.

gecikmis olan aragtirmalart muhtemelen hizlandirdi (Patil, Narayankar et al. 2016).
1
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Sekil 1.3. 3DES Algoritma Yapist (Wikipedia 2015)

NIST, 3DES'e yonelik saldirilarin analizi ve gosteriminin ardindan ilk olarak
3DES'in  kullamimdan kaldirilmasi tartigmasini baglatti. Sweet32 giivenlik agigi,
aragtirmacilar K. Bhargavan ve G. Leurent tarafindan kamuoyuna agiklandi. Bu
aragtirma, uzun aktarimlar, icerik dosyalarinin degisimi veya metin enjeksiyonuna kars1
savunmasiz aktarimlar sirasinda en yiiksek olan 3DES ve diger 64 bit blok sifreleme
paketlerindeki ¢arpigma saldirilarina karsi bilinen bir giivenlik a¢igindan yararlandi. Bu
giivenlik agiginin ortaya ¢ikmasindan sonra NIST, 3DES'in kullanimdan kaldirilmasini
onerdi ve kisa siire sonra kullanimini kisitlad1. Ozellikle islem siiresinin uzun olmasi ve
giniimuzde NIST gibi bir kurumdan desteklenmemesi 3DES’in sifreleme standardi

olarak popdlaritesini oldukga azaltt1.
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3.1.3 Gelismis Sifreleme Standardi (Advanced Encryption Standartd - AES)

AES algoritmas1 DES algoritmasinin gelistirilmis hali olarak nitelendirilir.
DES’in kaba kuvvet saldirilarina kargt savunmasiz hale gelmesiyle yeni bir
standardizasyon ihtiyact dogmus ve DES’in yerini almis bir sifreleme algoritmasidir.
DES yetersiz kaldiktan sonra birkag bilim adami tarafindan 2001 yilinda gelistirildi. V.
Rijmen ve J. Daemen tarafindan tasarlandi. DES'i tamamen duzelten ve yetersizliklerini
kapatan matematiksel bir blok sifreleme algoritmasidir. 3 farkli anahtar uzunlugu vardir.

Bunlar; 128, 192 ve 256 bit seklindedir.

Koyma degistirme ag1 (Substitution—permutation network) bir dizi matematik
ve mantik iglemine dayanmaktadir. AES de SP agi olarak da bilinen bir ikame-
permiitasyon agina dayanmaktadir. Girdilerin belirli ¢iktilarla degistirilmesi (ikameler)
ve bit karistirmayr (permitasyonlar) igeren digerleri de dahil olmak iizere bir dizi

baglantili islemden olusur.

AES icerisinde 128- bit' lik veri bloklar1 her biri 32- bit' ten olusan 4 kelime
olarak disiiniilmektedir. AES tur mekanizmasiyla ¢aligmaktadir. Bit sayis1 ne kadar
artarsa o kadar ¢ok gtvenlik artis meydana gelir. Ornegin 256 bit igin 14 tur sifrelenmis
mesaj ulagir. 128 bit i¢in ise 10 tur sifrelenmis mesaja ulasilir. Tur sayisi bit sayisina
gore paralel olarak artmaktadir. AES algoritmasi hem sifreleme hem de sifre ¢c6zme igin
sifre bir “AddRoundKey” ile baslar. Son tura ulagmadan hemen 6nce bu bit sayisina
gore n turdan geger. 1) Alt Baytlara ayrilir (Sub-Bytes), 2) Satirlar1 kaydirma islemi
(Shiftrows) uygulanir 3-) Siitunlar karilir (Mix-columns) 4-) Tur anahtari eklenir (Add
Round Key). Yalnizca son turda Mix-columns islemi uygulanmaz. Desifreleme islemi

de benzer sekilde bu islemlerin tam tersi olarak uygulanir (Ajay Kakkar 2012).
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Sekil 1.4. AES Algoritma Yapist

AES ile sifreleme islemine baglanirken 128-bit yani 4 kelimeden olusan veri
blogu durum dizisi igerisine yazilir ve algoritma sirasindaki gerekli islemlerin tiimii bu
dizi kullanilarak gergeklenir. Sifreleme i¢in gerekli en son islemin de bitimiyle birlikte
durum dizisinin son hali ¢ikis dizisine yazilir. Glntmizde 0zellikle bulut sistemlerde
aktif olarak kullanilmaktadir.

3.1.4 Rivest Cipher(RC) Algoritmalari
3.1.4.1. Rivest Cipher 2(ARC2) Algoritmasi

RC2, R. Rivest tarafindan 1987 yilinda bulunmustur. RSA’in de mucitlerinden
biri olan Rivest, RSA algoritmasin1 daha giivenli hale getirmek i¢in ¢esitli sifreleme
yontemleri Gzerinde ¢alistt ve RC Algoritmalar1 ve sonrast gelistirilecek olan diger

versiyonlarina onciiliik etti.

RC2 gizli anahtarli sifreleme yapan blok sifreleme algoritmalarindan biridir.
DES Algoritmasinin yerini almasi amaciyla gelistirildi. Giris ve ¢ikig blok boyutlari, her
biri icin 64 bittir. Anahtar boyutlar1 1 ile 128 bayt arasinda degisebilen anahtar
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uzunluguna sahiptir. Ancak mevcut uygulama da 8 byte olarak kullanmaktadir(Rivest
1998).

RC2, 64 bitlik bir blok sifreleme kullanarak degisken anahtar boyutu kullanir.
Yine feistel ag1 lizerinde gelistirdigi bir sifreleme tiirtidiir. Toplamda 18 tur boyunca
isleme devam eder. 16 karistirma turu(mixing rounds) ve 2 adet rastgele serpistirilmis

ezme turlari(interleaved mashing rounds) bulunmaktadir(Gonsai and Raval 2014).

Algoritma 16 bit mikroislemcilere uygulanmasi amaciyla gelistirildi. 1BM
Kisisel Bilgisayarlarina gore sifreleme islemi DES algoritmasina gore iki kat daha hizl
caligmaktadir. Fakat burada anahtar se¢imi ve kag bayt oldugununda fazlaca degiskenlik

gosterdigi ve anahtar segim islemin algoritma igin biiyiik bir nem tagidig1 vurgulandi.

3.1.4.2. Rivest Cipher 4 Algoritmasi

RC4 algoritmasi Kablolu Esdeger Gizlilik (Wired Equivalent Privacy) ve Wi-Fi
Korumali1 Erigim (Wi-Fi Protected Access) kullanan RC2’dan sonra gelistirilmis
simetrik bir sifreleme tiiriidiir. Bura kullandignt WEP ve WPA denilen kavramlar
yénlendiricilerde siklikla kullanilan sifreleme protokelleridir. Ozellikle web aglarinda
kullanilmak amaciyla gelistirildi. Giiglii bir sifreleme gergeklestirmek i¢in genel olarak
16 bayt anahtar segenegi kullanilir. Ancak disa aktarma kisitlamalar1 problem
oldugundan kisa anahtar uzunluklart da yaygin olarak kullanilan se¢enekler arasindadir.
Bu algoritma her seferinde bir bayt1 veya bir seferde daha biiyiik baytlar1 sifreler. Bir
anahtar girigi, giris anahtar1 bilgisi olmadan tahmin edilemeyen 8 bitlik bir akis
numarasi lreten sdzde rasgele bit olusturucudur. Olusturucunun ¢ikigina anahtar akigi
denir ve X- kullanilarak diiz metin akis sifresiyle her seferinde bir bayt birlestirilir
(Gonsai and Raval 2014).

RC4 ilk olarak 2003 ve 2013 yillarinda RC4'te ciddi giivenlik agiklar1 bulunana
kadar SSL/TLS ve WEP gibi bircok wuygulamada kullanildi. RC4 WEP'te
kullanildigindan, saldirganlar onu istedikleri siklikta kirma pratigi yapma sansina sahip
oldular. 2013 yilinda RC4'te, 2011'de kesfedilen bir sifreli blok zincirleme sorunu igin
bir gegici ¢oziim olarak kullanilirken bagka bir giivenlik acig1 kesfedildi. Sifreli blok

zincirleme, RC4'lin kullanmadig1 blok sifreleri tarafindan kullanilan bir islem modudur.
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Bir grup giivenlik arastirmacisi, 6nceki RC4 saldirisinda gerekli olan islem giiclinde
yalnizca kiigiik bir artigla RC4't agmanin bir yolunu buldu. Bu ve daha sonra bulunan
daha kiigiik giivenlik agiklari nedeniyle, RC4 sifreleme algoritmasi artik kullanilmasi
onerilen bir sifreleme degildir (Eli Biham 2008).

3.1.4.3. Rivest Cipher 6 Algoritmasi

Kriptografide RC6, RCS5'ten tiiretilen simetrik bir anahtar blok sifresidir.
Gelismis Sifreleme Standardi (AES) yarismasinin gereksinimlerini karsilamak i¢in Ron
Rivest, Matt Robshaw, Ray Sidney ve Yiqun Lisa Yin tarafindan tasarlandi. Algoritma
bes finalistten biriydi ve ayrica NESSIE ve CRYPTREC projelerine de sunuldu. RSA
Security tarafindan patentli tescilli bir algoritmadir(Akif 2012). Genel olarak RC6,
RCS5'in giivenligini artiran bir gelismedir. Doneminde en ¢ok kiyaslandigi algoritma
AES algoritmasi oldu. Patentli bir algoritma olmasina karsin, geleneksel sifreleme
mekanizmalar1 tizerine kurulmast ve AES algoritmasinin oldukga yiiksek giivenilirligi

AES ile olan sifreleme yarismasini kaybetmesine yol agti(Ye Yuan 2018).

Uygun RC6, 128 bitlik bir blok boyutuna sahiptir ve 128, 192 ve 256 bitlik
anahtar boyutlarini destekler, ancak RC5 gibi, ¢ok ¢esitli kelime uzunluklarini, anahtar
boyutlarini ve tur sayisini desteklemek icin parametrelendirilebilir. RC6, veriye bagl
dondiirmeler, modiiler toplama ve XOR islemleri kullanarak yapi olarak RCS5'e ¢ok
benzer; aslinda, RC6, iki paralel RCS5 sifreleme siirecini i¢ i¢ce gecmis olarak goriilebilir.
Bununla birlikte, RC6, doniisii yalnizca en az anlamli birkag bite degil, bir kelimedeki

her bit'e bagimli kilmak i¢in RC5'te bulunmayan ekstra bir carpma islemi kullanir.

3.1.5 Blowfish Algoritmasi

Blowfish algoritmasi 64 bitlik blok boyutuna sahiptir. Diger simetrik sifreleme
tirlerinde yaygin olarak kullanilan Feistel agini kullanir. 32 bit ile 448 bit arasinda
degisen anahtar uzunluklarina sahiptir. 1993 yilinda B.Schneier tarafindan gelistirildi.
Blowfish ilk olarak diger algoritmalarin ¢ikis noktast olan DES algoritmasinin artik
isterleri karsilayamamasindan dolayr yola ¢ikildi ve o yiizdne gelistirildi. Blowfish
algoritmas1 doneminde sifreleme teknikleri bir sir gibi saklandig1 zamanda bile herhangi

bir patent hizmeti olmadan kamuya agik sekilde ¢ikis yaparak adindan oldukg¢a s6z
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ettirdi. Hatta bu konuyla ilgili B.Schneier su sekilde bahsetti : “ Blowfish, patentsizdir
ve tiim tilkelerde bu sekilde yer alacaktir. Algoritma genel kamusal alanda bulunmakta
olup, herkes tarafindan 6zgiirce kullanilabilir” (Alabaichi, Ahmad et al. 2013). Herkese
acik olmasi ve Ozellikle patentsiz olmasi Blowfish ve Blowfish’in gelistirilmis ¢esitli

varyasyonlarinin iyilesmesine olanak sagladi.
Blowfish algoritmasinin en dikkat ¢ekici 6zelligi anahtar bagimli olarak degisen

S-kutular1 (S-boxes) ve onlara karsilik gelen karigtirilmis anahtar diizlemidir. Sekil

1.5’de 16 adimdan olusan Blowfish algoritmasinin akis diyagrami verildi.

Blowfish Sifreleme Diyagrami

64-bit sifreli metin

[

Sekil 1.5. Blowfish Algoritma Yapisi

Blowfish algoritmasi; baslangicta toplama, tablolar arasi arama ve XORlama
islemlerini igermektedir. Tablo sunlari igerir: 4 adet S-kutusu (S-boxes) ve P dizisi (P-
array). DES’te kullanilan F fonksiyonu yapisi gibi bir yapisi vardir. Fakat DES’i

basitlestirerek daha stabil ve giivenli sekilde kullanmak i¢in etkin bir algoritmadir.
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Blowfish algoritmasinin mevcut sistemlere entegrasyonunda alt anahtar
olusturma ve veri sifreleme gibi farkli adimlari bulunmaktadir. Blowfish bununla
birlikte anahtarda su uygulamalar1 barindirir: Anahtar uzun sire sabit kalabilir ve
iletisim baglantis1 sifrelenmelerinde kullanilabilir ya da anahtar sik sik degisebilir ve

paket degistirme sifrelenmelerinde kullanilabilir(Mandal 2012).

[letisim baglantisi sifreleme, bir ag boyunca ilerleyen bir iletisimin her asamada
veya diigimde sifrelendigi ve sifresinin ¢ozildiigii bir tekniktir. Trafik analizini

onlemek ve insan hatasini 6nlemek i¢in kullanilir (Zhang 2012).

Paket degistirme sifreleme ise, hedef taraftaki paket isleme cihazindaki ugtan
uca kimlik dogrulamaya ek olarak, paket aktarim yolundaki her bir ara paket isleme
cihazindaki baglantidan baglant1 kimlik dogrulamas: kullanilir ve bu sifreleme yoluyla
yapilir (Y.Zhou 2021). 32 bitlik 18 adet alt anahtar bulunmaktadir ve bu alt anahtarlar P
dizisinde toplanir ve P1, P2, P3....P18’¢ kadar devam edecek sekilde numaralandirilir. F
fonksiyonu igin 4 adet S-kutular1 (yer degistirme kutular1) kullanilir. Veriler,
fonksiyonun 16 defa kullanilmasiyla sifrelenir. Bu turlar boyunca stirekli benzer islem
uygulanir ve veriye gore degiskenlik gdsteren S-kutulari ile yer degistirmeler yapilir ve

algoritma tamamlanmis olur.

3.2 Asimetrik Sifreleme

Asimetrik sifreleme algoritmalar1 simetrik sifreleme algoritmalarindan anahtar
farkliligi yoniinden ayrilmaktadir. Asimetrik sifreleme algoritmalarinda agik (public) ve
Ozel (private) anahtar olmak (zere iki adet anahtar kullanmaktadir. Asimetrik
algoritmalara ayrica agik anahtarl algoritmalar da denmektedir. Asimetrik algoritmalar
da gonderici ve alici arasinda iletiyi sifrelemek ve sifreyi ¢cozmek igin iki ayri anahtar

bulunmaktadir.
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Sekil 1.6. Asimetrik Sifreleme Algoritma Yapisi

Acik anahtar su anlama gelmektedir: Sifreleme anahtar1 genel kullanima agiktir. Yani su
sekilde ilerlemektedir. Public anahtar bilinebilir fakat private anahtar bilinemez. Bu
herkese 0zel essiz (unique) bir anahtardir. Public anahtardan yola ¢ikarak private
anahtara gecis yapmak miimkiin degildir. Sifrelenmis bir iletiyi gormek igin sifreyi
cOozmek icin gerekli olan anahtara sahip olmak asimetrik sifreleme algoritmalarinda

sarttir (Joseph, Krishna et al. 2015).

3.2.1 Diffiee — Helman Algoritmasi

Diffiee — Helman (D - H) Algoritmasi, Whitfield Diffiee ve Martin Hellman’in
algoritmaya adlarmi verdikleri ilk asimetrik sifreleme algoritmasi olarak bilinmektedir.
1976 yilinda yayinlanan "New Directions in Cryptography" isimli makalelerinde yer
aldi ve bulunan bu algoritma anahtarlarin degisimi prensibine dayanmaktadir (T.
Yerlikaya 2006). Giivensiz bir iletisim hatt1 kullanmasiyla dikkat ¢eken D-H, ortak bir
hat tlizerinden yine ortak bir gizli anahtar iiretilmesini saglar. Bu Uretilen gizli anahtar
iki taraf arasindaki iletisimi sifreler ve cesitli saldirilardan korumay1 amaglar. Mantiksal
olarak bakildiginda oldukga basit duran bu algoritma 1980°li yillarda oldukg¢a popiiler
olmustur (Dan Boneh August 17, 2015).
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K =A° mod p = (g° mod p)® mod p = g* mod p = (g° mod p)* mod p = B® mod p

Sekil 1.7. Diffie-Hellman Algoritma Yapisi(Wikipedia 2014)

Diffie-Hellman ortak gizli anahtar olusturma sistemi ayrik logaritma problemi
temeli Uzerinde sekillendi ve giivenirligi ¢ok biiyiikk asal sayilar1 segmeye
dayanmaktadir. Eger p yeteri kadar biiyiik bir asal say1 olursa, bu ayrik logaritma
problemini zorlastirir ve ¢gdzmek ¢ok miimkiin degildir.

D-H algoritmasinda kisa bir sekilde ortak anahtar yaratma adimlarii inceleyecek

olursak:

» A kisisi gonderici olarak nitelendirelim ve A, 0 < a < p-2 esitsizligini saglayan ve
rastgele olan bir a sayisi segilir. Burada ¢ = g* (mod p)'y1 hesaplar ve bunu B
degiskenine gonderir.

* B kigisini alic1 olarak nitelendirelim ve B, benzer sekilde, 0 < b < p-2 esitsizligini
saglayan ve rastgele olan bir b says1 secilir. Burada d = g° (mod p)'y1 hesaplar ve bunu
A degiskenine gonderir.

* A degiskeni, ortak anahtar olan k degerini ise su sekilde hesaplar: k = d® = (g° )?

B degiskeni, ortak anahtar olan k degerini ise sekilde hesaplar: k = ¢® = (g?)°
Boylelikle A ve B aralarinda ortak bir anahtar olan k i¢in anlagmis olurlar (T. Yerlikaya
2006).
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3.2.2 RSA Algoritmasi

RSA Algoritmasi (Rivest-Shamir-Adleman Algorithm) asimetrik bir sifreleme
algoritmas1 olan RSA, 1977 yilinda R.Rivest, A.Shamir ve L.Adleman tarafindan
gelistirilmis ve algoritma ismini onu gelistiren kisilerden aldi. Algoritma (zerinde
gelistirmeler yaptiktan sonra asimetrik sifreleme algoritmalarina uygun olacak sekilde
gelistirildi. RSA sifreleme algoritmasi agik anahtar sifreleme diizenine sahip bir

sifreleme algoritmasidir.

En 6nemli adimlari sirasiyla; Anahtar olusturma (Key generation), Sifreleme
islemi (Encryption process), Desifreleme islemi (Decryption process) seklindedir
(Sheba Diamond Thabah 2019). RSA sifrelemesi, simetrik sifreleme ve diger sifreleme
tirlerinden bu yana gunimize bu kadar uygulanan en gugcli ve popller kripto
sistemlerden biridir (Sani 2017).

Gonderici

s |

Acik Metin (M)

Sayi bloklan
(Mg, M3, ...)

s

2 Sifreli Metin

» Acik Anahtar » G=M*modn
G =M*modn

7 v
6 Desifrelenmig Metin
M; =C"modn
izli Anaht >
Gizli Anahtar M: = C# mod n
1

Alici

A

Rastgele sayi (e)

Sekil 1.8. RSA Algoritma Yapisi(A. Beskirli 2019)
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RSA temel mantigi su sekilde ilerlemektedir: Herhangi bir tam sayiy1
carpanlarina ayirmaktansa bu tam say1y1, yine onun gibi sayilarla ¢carpmaya gore daha
zor olacagmi savunmaktadir. Birbirlerinden farkli iki asal ve ozellik biiyilik sayiyi
carparak, olusan degeri pivot deger olarak kullanma mantigina dayanir. Bu belirlenen
pivot deger eger carpanlarina ayrilabilen kolay bir deger ise 6zel anahtar (private key)
bilinebilirligi ve tahmin edilmesi kolaylasir. Iste tam da burada anahtar boyutunu iki ya
da ti¢ katina ¢ikarmanin 6zel anahtar bilinmesinin 6niine ge¢ip sifrelemeyi giiclendirdigi

savunulmaktadir.

Fakat bununla birlikte RSA’in diizeltilmesi gereken sorunlar1 oldugunu diigiinen
aragtirmacilarda vardir. A.Chmielowiec, RSA’in mevcut formdliizasyonunda neye gore
rastgele olarak verildigi hakkinda bilgi verilmedigini ve bunun diizeltilmesini

gerektigini savundu (Chmielowiec 2010).

Farkl goriisler olmak ile birlikte, RSA asimetrik sifreleme algoritmalar1 arasinda
oldukga popiiler bir algoritmadir. RSA algoritmasimin kirilabilmesi kolay gibi goziikse
de oldukca guctur. Ortadaki Adam (Man in the middle) saldirilariyla veya farkli saldirt
yontemleriyle yakaladigi agik anahtara ait olan bir gizli anahtar bulabilmesi
gerekmektedir. Eger bu kisi 6zel anahtar1 yakalarsa karsidaki kisinin mesajini
okuyabilir, alici kisiymig gibi karsi tarafa mesajlar atabilir. Bu islemi matematiksel
olarak yapmanin yolu ise n’in asal ¢arpanlarina ayrilmasi ve p ve q degerlerini
hesaplayarak miimkiin olmaktadir. P, q ve ag¢ik iis e kullanilarak d degeri
hesaplanabilmektedir. Fakat RSA’i giivenli kilan ve giivendigi kisim ise n modiiliiniin
carpanlarina zor ayrilmasidir. RSA sisteminin giivenlik mekanizmasi ¢ok biiyiik
sayilarin asal ¢arpanlara ayrilmasinin zorlugu varsayimina dayanmaktadir. N degeri
ne kadar biiyiik olursa algoritma mekanizmasi o kadar kuvvetli olacak ve bu sifrenin
kirilmasi o kadar zorlasacaktir (Glinden 2010). Ginimizde kisisel bilgisayarlar veya
kuantum bilgisayar gibi hesaplama esigi yiiksek bilgisayarda bile olduk¢a zaman

almaktadir.
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3.2.3 Dijital Imza Algoritmasi (Digital Signature Algorithm - DSA)

Dijital imza Algoritmas: (Digital Signature Algorithm veya DSA) 1991 yilinda
Ulusal Standartlar ve Teknoloji Enstitiisi(NIST) tarafindan dijital imza algoritmasi
olarak tasarlandi. RSA algoritmasina benzer sekilde ortak anahtar sifreleme
yontemlerini kullanir. Bu, verilere ekledigimiz tek yonli Ozet (hash) degistirerek

verilerin degistirilme prensibine dayanan bir algoritmadir.

OZEL ANAHTAR iLE
OZETi ALINIR

— SIFRELENIR . -
MESAJ =>- MESAJIN OZETI :> DIJITAL IMZA

LICIYA
GONDERILIR

OZET FONSIYONU ORTAK ANAHTAR iLE
DECRYPT

.. | ACILIR - .
MESAJ <: MESAJIN OZETi <: DIJITAL iMzZA

Sekil 1.9. Dijital Imza Algoritma Yapis1 (Ozdemir 2020)

Sekil 1.9’da goriildiigii gibi oncelikle mesaj 6zeti alinir daha sonra bu mesaj
Ozeti sifrelenir. Dijital olarak imza kullanilir ve bu dijital imza ile birlitke kars1 taraftaki
alictya gonderilir. Bu imza ortak anahtar ile agilabilir sekildedir. Mesaj 0zeti alinir ve

tek yonli 6zet (hash) Gizerinden desifreleme islemi yapilir ve ana mesaja ulasilir.

3.2.4 Eliptik Egri Sifreleme Algoritmasi (Elliptic Curve Algorithm - ECC)

Eliptik Egri Sifreleme (Elliptic Curve Cryptography), bir logaritmik problem
Uzerine kurulmus asimetrik sifreleme algoritmasidir. ECC algoritmasi, ECC kod
baytlarinin uzunluguna baghidir ve buna gore giliglii ya da giigsiiz bir sifreleme
yaptigindan s6z edilir (Zhang 2012). ECC algoritmast ayni kategoride oldugu igin
stirekli asimetrik bir sifreleme algoritmasi olan RSA ile kiyaslanir. RSA deki yiiksek
anahtar boyutuna karsin, ECC de oldukca kiiciik anahtarlar vardir. Ornegin 1024 bit
RSA anahtar uzunluguna sahip bir anahtarin ECC de ki karsiligi yalnizca 160 bit
uzunluktadir. Kisa anahtarlarda yiiksek sekilde giivenlik sunan RSA anahtar

uzunlugunun daha fazla oldugu yerlerde ise tercih edilmemektedir(A. Yicelen 2017).
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Eliptik Egri Algoritmasi RSA Algoritmasi

Anahtar Boyutu(bit) Anahtar Boyutu(bit)
160 1024

224 2048

256 3072

384 7680

521 15360

Sekil 2.1. Eliptik Egri Algoritmas1 ve RSA Algoritmasi1 Anahtar Boyutu Kiyaslamasi

ECC, kiglk anahtar kullanimina sahip oldugu diger sifreleme algoritmalarina
gore hiz ve sertifika bilgisi hz1 yer alir. Ozellikle islem giicii,makine iizerindeki
saklama alan1 ve buna bagli olarak makinenin gii¢ tiikketiminin énemli oldugu kosullarda
ECC tercih edilir. Ozellikle son zamanlarda akilli kartlar, cep telefonlari, sayisal
postalama isaretleri gibi zorunlu ortamlara tam olarak uygun oldugudur(T. Yerlikaya
2006).

3.3 Sifreleme icin Gizlilik Modlar:

Blok sifreleme igin ¢esitli ¢alisma modlar1 bulunmaktadir. Bunlar tercih edilen
algoritmaya gore ve duruma gore degistirilebilir modlardir. Gizlilik ve biitiinligi
korumak i¢in bu modlar 6zellikle tercih edilmektedir.

3.3.1 Elektronik Kod Kitabi (Electronic Code Book - ECB)

Bir blok sifreleme mekanizmasi, n bitin kati olan mesajlar1 ayr1 ayri
sifrelemektedir. ECB en temel sifreleme modlarindan biridir. ECB diger sifreleme
modlarma gore gilivenlik yoniinden daha zayiftir. Her biri birbirinden bagimsiz
sifrelenen ilkel bir yontemdir. Bu yiizden ECB her yerde kullanilmasi gereken bir
gizlilik modu olarak gortilmemelidir (Rogaway 2011).
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Anahtar Anahtar Anahtar

Diizmetin Diizmetin Diizmetin

[ Blok [ Blok [ Blok

Sifreleme Sifreleme Sifreleme

Sifreli metin Sifreli metin Sifreli metin

Sekil 2.2. Elektronik Kod Kitabi Modu Akig Diyagrami

3.3.2 Sifre Blok Zincirleme(Cipher Block Chaining- CBC)

Sifre Blok Zincirleme, IV tabanli bir sifreleme olan bir gizlilik modudur.
Rastgele 1V segilerek sifreyi kuvvetlendirmeyi amaglar. XOR islemi yapilarak bir
onceki blok ve sonraki blok arasinda gegis yapilir. Her bloktan gelen sifrelenmig
metinin XOR’lu hali ile elde edilir(Rogaway 2011).

Anahtar Anahtar Anahtar

Diizmetin Diizmetin Diizmetin

. Blok [ e Blok . Blok
-Lf m= = —
Sifreli metin Sifreli metin Sifreli metin

Sekil 2.3. Sifre Blok Zincirleme Modu Akis Diyagrami1

3.3.3 Sifreli Geri Bildirim Modu (Cipher Feedback Mode - CFB)

IV tabanli bir sifreleme semasi olan CFB gizlilik modu, rastgele bir 1V
varsayarak rastgele bitlerden ayirt edilemezligi ve tahmin edilemezligi saglar. IV tahmin
edilebilirse veya sifrelenmemis bir kod tarafindan yapilmissa, gizlilik saglanmaz. CFB
gizlilik modunda bloktan elde edilen sifrelenmis sonug, bir sonraki bloklar ile igleme

sokulur ve genel akis tamamlanmis olur (Rogaway 2011).
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Diizmetin Diizmetin Diizmetin

Anahtar Anahtar Anahtar
Blok

Sifreleme

Blok
Sifreleme

Blok
Sifreleme

Baslangig Vektori(Initialization Vector)

Sifreli metin Sifreli metin Sifreli metin

Sekil 2.4. Sifreli Geri Bildirim Modu Akis Diyagranmi
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4. BULUT BILISIM

Bulut bilisim en kisa ve sade tanimiyla, Bilisim Teknolojilerine ait kaynaklara
ihtiyact olan kisiler veya kurumlarin talepleri dogrultusunda talep edilen BT
kaynaklarini internet tlizerinden c¢esitli bulut servis saglayicilar1 tarafindan iicret

karsiliginda ulastiriimasidir (M.G.Avram 2014).

Ozellikle fiziksel sunucular1 almak, felaket senaryolar i¢in gesitli lokasyonlarda

veri merkezleri kurmak yerine bu hizmetler internet tizerinden servis edilir.

UYGULAMA

L 'Q g

Monitbrleme iigerik iletigim Borsa

Alkalli Telefonlar

Diziistii Bilgisayariar PLATFORM
| M & B |
g8 L[| \
~— Kimlik Veritaban Nesne Depolama
e
- / ALTYAPI
Akilh Televizyonlar

RS ,

Tablet Bilgisayarlar - * ‘
w \g

/
/

Akilli Saatler / Masaiistii Bilgisayarlar

Sunucular

Sekil 2.5. Bulut Bilisim Yapisi

Gunumizde birgok cihaz bulut sistemler ile entegre olarak ¢alismaya basladi.
Bugunin diinyasinda artik her sey internete baglanabilen ve dogrudan internet
tizerinden haberlesen araglar ile fazlaca etkilesimdedir. Bu cihazlar, gesitli verileri okur,
yazar ve depolayabilir. Bu ve bunun gibi bir¢ok islemi ortaklasa yapabilen ya da
yoneten sistemler bulut bilisimi beraberinde getirdi. Bulut kavramini su an ve daha
oncesinde Onciiligliniic Amazon sirketi yapti. 2006 yilinda bulut kavraminin ve
servislerin ilk kullanimi kabul edilip, neredeyse her yil yeni servis ve ortam

gelistirmeleriyle dinamik olarak gelisen bir alandir. Su an mevcut olarak 200+ amazon
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servisi bulunmaktadir(Amazon 2018). Bunlar islem giicii veya veri depolamasi igin

kullanilabilen farkli servis ve servis gruplaridir.

Bulut kavrami birden ¢ok kavram ile anlatilabilir. Bunun icin genel geger bir
tanim olmamakla beraber, Bulut Servis Saglayicilarinin her biri kendine gore en kisa

tanimlarla bulut sistemini agikladilar.

Amazon, bulut bilisim i¢in BT kaynaklarmin internet araciligiyla , gelen
isteklere gore ve kullandigin kadar 6de prensibiyle iicretlendirerek hizmet verilmesi
olarak ifade etmektedir(Amazon 2018). Microsoft ise, Bulut kavraminin her bir ag:
benzersiz bir fonksiyonellige sahip kiiresel bir sunucu agini1 tanimlamak i¢in kullanilan
bir terim oldugunu belirtmektedir. Bulut kavraminin fiziksel bir varlik olmadigini,
aksine dinya (Uzerinde birbirine baglandigin1 ve tek bir ekosistem catisi altinda

birlestirilmesi amaglanan genis bir uzak sunucu ag1 seklinde tanimlar (Microsoft 2018).

ABD Ulusal Standartlar ve Teknoloji Enstitiisii, Bilgi Teknolojisi laboratuvari
tarafindan bulut bilisim su sekilde agiklanir: Her yerde kullanilabilen, oldukca
kullanigh, istendigi zaman ag erisimine agik, yapilandirilabilir ve siirdiiriilebilir bir
islem havuzu olarak nitelendirilir (Grance 2011, Birgul Kutlu 2016). S.Blabeva ve T.
Wozniak tarafindan bulut bilisim igin su ifadeler ile kullanildi: Bulut bilisim, BT
altyapilarimin ve uygulamalarin bulut servis saglayic1 tarafindan hizmet olarak
saglanmasidir. Bunlar 6lgeklenebilir olarak sunulur (Stanoevska-Slabeva and Wozniak
2010).

Bugiine gelindiginde, 6zellikle yeni kurulan sirketler veya kurumsal olarak
giderek blyuyen sirketlerin, artik ¢ok miktarda yonetilmesi gereken karmasik sistemleri
tek bir elden kullanmak isteme ihtiyact dogdu. Ozellikle start-up firmalari yoniinden
fazlaca bir sermaye olmadan bir proje kapsaminda belirli hizmetler ve temel altyapiy1

sagladig i¢in gliniimiizde oldukga tercih edilen ve isleri kolaylastiran bir modeldir.

Genel olarak bakildiginda bulut i¢in; kullanici merkezli oldugu, gorev odakli
caligtigl, akilli ve programlanabilir bir ortam oldugunu sdylemek miimkiindiir (Mirashe
and Kalyankar 2010).
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Bulut bilisim mobil cihazlar, akilli saatler veya taginabilir ve internet baglantis
olan giinlimiiz cihazlar1 gibi 6nemli dijital cihazlara etkilesim giicii veren altyap:
hizmetini sunar. Nesnelerin Interneti, Biiyiik Veri ve Yapay Zeka gibi yiikselen ¢aligma
alanlarini hizlandirir, yonetir ve depolar. Bundan dolay1 bu alanlardaki mevcut endiistri
dinamiklerini hizlandirmak, dijital doniisim yolundaki en biiyiikk engelleri ortadan

kaldirir ve al, uygula ve yonet modeliyle bunu birlestirir (Sunyaev 2020).

Bulut bilisim faydalar1 su sekilde listelenebilir:

e Dagitik olarak farkli noktalardaki fiziksel sunucu ya da veri merkezlerini
alarak bu hizmetleri yonetmesi,

e Sunucu ya da veri merkezlerinin yedeklemelerini saglamasi,

e Felaket senaryolarinin Oniine gegmesi ve engel olabilecek cozimleri
listelemesi,

e Kullanic1 ya da sirketlere hizmeti aldigi bulut servis saglayicinin imkani
dogrultusunda bir kullanic1 ara yUzU saglamasi,

e Birbirinden tamamen aykiri noktalarda sunucular1 bir biitiin olarak goriip
birbirleri lizerinden ¢esitli uygulamalar veya servisler ile iletisime gegtigini
goriintiileme imkani bulmak,

e Yiksek oOlcekli servislerde hiz olarak normal sunucu ya da internet
aglarindan daha hizli olmasi,

e Donanim imkanlar1 veya herhangi bir altyapr hizmeti olmadan yapay zeka,

makine 6grenmesi gibi 0zel faaliyetlerde de hizmet verebilmesi

Liste farkli servisler ve kullanim dogrultusunda farklilasabilir fakat genel olarak bulut
bilisimin temel faydalar1 bu sekildedir.

Bulut bilisim i¢in giincel bir érnek olarak su verilebilir : Glnumizde oldukga
popller olan e-ticaret uygulamalart mevcut olarak biiyiik kitlelerce kullanilmaktadir. Bu
uygulamalara giinde milyonlarca, aylarda ise milyarlarca istek gelmektedir. Bulut
bilisime ait 6zel bir servisle, belirli bolgelerde olmak sartiyla bir {iriin eger belirli bir
limitten fazla gosterim aliyorsa, bunu servis tekrar tekrar ¢agirip sunucuyu yormaktansa
bulut bilisimin 6n bellek servisi sunarak kullanicilar1 yavagliktan ve arka taraftaki e-

ticaret sistemindeki teknik kadroyu buyik bir zahmetten kurtarmaktadir. Direk ©n
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bellekten gelen herhangi bir Griin, {iriin gorseli gesitli tilkelerde ayni1 anda dagitilmakta

ve sunucular arast adeta bir dosya transferi gibi servisler olmadan haberlesebilmektedir.

Bununla birlikte bulut ortamlarinda bulut hizmet saglayicinin imkanlar
Olgtisiinde sayisiz servis ve alan bulunmaktadir. TUm dcretlendirmeleri gérmek ve yine
bunlar1 yonetmek i¢in bile ayr1 servis hizmetleri bulunmaktadir. Kullanic1 veya sirket
isterse herhangi bir {icret asimi yasamadan bilgilendirilir, buna gore aksiyon almasi

gereken yerlerde talimat verebilir.

Aslinda manuel olarak goziiken bu sistemlerde arka tarafta bir yapa zeka
mekanizmas: ¢alismaktadir. Ornegin ¢ok trafikli bir islem hacmi olan bir uygulamada
sunucular ¢ok fazla yiikke maruz kalir. Bulut ortamina verilen talimatlarla sizin yerinize
paranizi yonetir ve size en uygun gegici bir sunucu satin alir. Buradaki yiki dagittiktan

sonra tekrardan eski haline doniis yaparak en etkin bir sekilde kullanmaya ¢aligir.

Bunlar ve bunun gibi hizmetleri olan bulut bilisim, yeni diinya dizeninde daha
fazla etkin olmaya ve gelismeye devam edecektir. Yeni teknolojilerin; 0Ozellikle
Mmetaverse gibi sanal diinya kavramlarinin yakinda her biri i¢in ayr1 servisler ile bulut
bilisim ile entegre olacagi ve sonrasinda yapay diinya adi verilen meta kavramu ile i¢ ige

olacagini ongoriilmektedir.

4.1 Bulut Bilisim Tarihcesi

1963'te Ileri Savunma Arastirma Projeleri Ajans1 (Defense Advanced Research
Projects Agency), Massachusetts Teknoloji Enstitiisti (Massachusetts Institute of
Technology) MAC Projesi i¢in 2 milyon $ biitge ayirdi. Bu verilen biitgce kaynaklari
cogaltmak i¢in tasarlanan bir projenin eseriydi. Verilen bitce, MIT'nin bir bilgisayarin
ayni anda iki veya daha fazla kisi tarafindan kullanilmasina imkan veriyordu. Bu sekilde

ikili programlama (pair-programming) adimlarini gergeklestirmek isteniyordu.

Bunu ayni anda yapan arkaik bilgisayar olarak da adlandirilan bir sistem
gelistirildi ve giiniimiizdeki bulut kavramanin en ilkel yapist olarak gériildii. Iki veya
daha fazla kisinin erigebildigi bu bilgisayar sistemi fiziksel alan1 paylagsmak ve bunu

sanallagtirmanin bir yolu oldugu fikrini giindeme getirdi. Aslinda tam da burada
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“Sanallagtirmak ya da Sanallastirma” denilen yeni bir teknolojinin ilk temelleri atildi.
Fakat o zaman ki sanallastirma sadece birden fazla paylasima izin veren kisitl bir anlam
ifade ederken 1980 ve sonrasinda kapsami genislemis ve giiniimiize kadar bagta
bilgisayar sistemleri olmak iizere tiim alanlar iginde genisleyerek devam etti (Swati I.
Bairagi 2015).

1969'da J. C. R. Licklider, Internet'in gelismemis bir versiyonu olan ileri
Aragtirma Projeleri Ajansi Agi (Advanced Research Projects Agency Network)‘nin
gelistirilmesine yardimci oldu. JCR bilgisayar bilimcisiydi ve gezegendeki herkesin
bilgisayarlar araciligiyla birbirine baglanacagindan bahsetti. Internet olarak da bilinen
“Galaksiler Arasi Bilgisayar Ag1”, buluta erisim igin gereklidir. ARPANET aldig:
devlet destekleri ve JCR’nin 6zverili ¢alismalariyla ag giderek genisledi ve 70 yillarda

adindan oldukga sik s6z ettirdi.

1970-1970 arasi, Sanallastirmanin kapsami dar ve tam vurgulanamayan anlamu,
1970'lerde degismeye bagladi ve tamamen islevsel bir isletim sistemine sahip gergek bir
bilgisayar gibi davranan sanal bir makinenin olusturulmasini dayandirild.

Sanallagtirma teriminin kapsami giderek biiyiiyerek bir hizmet aracina doniistii ve
fiziksel sunucularin iizerine sanal sunucular kurularak hem yerden, hem maliyetten
tasarruf edildi. Ayrica internet ile birlikte paralel olarak gelisti ve 1990-2000 yillari
arasinda giinlimiizdeki bulut bilisim alt yapisinin temelini olusturan énemli bir kavram

olarak ortaya ¢ikti.

1990 ve sonrasi, bulut bilisim tamda bu yillarda hala soyut olarak gelismeye
devam ediyordu. Sanallagtirma kavraminin {izerinde insaa edilmis fakat havada bir
kavramdi. Aslinda o zaman kullanilan teknik alt yap: bulut mimarisinin daha basit
verisyonlartyd: fakat kimse buna bulut ya da baska bir isimle nitelendirmiyordu. Son
kullanict ile saglayici arasindaki boslugu ifade etmek igin kullanildi. Bulut bilisim o
zamanki teknolojik altyapilar disiiniildiigiinde yeni bir soluk getirmis olup yeni bir

mekanizma oldugu ve isleri olduk¢a kolaylastirdigi konusunda hem fikir olundu.
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& “

1991’de Internet’in kesfiyle tamamen haberlesme ve uygulamalarm popiilerliligi

Sekil 2.6. Bulut Bilisim Tarihgesi

artmug birbirleri ile bir sekilde iletisime gegmesi zorunlu olan alanlar olustu. Bu yasanan
geligmeler ise bulut ekosistemini gelistiren ve destekleyen biiylik firmalarin; Salesforce,
Amazon, Microsoft vs. bu alana AR-GE yatirimlar1 yapmalar1 ve giderek biiyliyen bu

sektoriin Onciilerinden olmalarini saglada.

1999 yillarina gelindiginde, Salesforce bulut bilisimi kendi sistemlerine entegre
etti ve diinyada biiyiik yank1 uyandirdi. Ozellikle CRM alaninda verdigi faaliyetleri son
kullaniciya wulastirdi ve bunlar1 internet araciligiyla gergeklestirdi. Diinyada artik
internet kullanimi oldukga arttt ve diinyanin neresinde olursa olsun bu uygulamaya
erigilebilir oldugu kanitlandi. Bu da yine hem zaman yoniinden oldukca blyulk tasarruf
saglamis olup, hem de maliyet acisindan herhangi bir yere gidip kurulum yapmadan

mevcut uygulamay1 kullanmanin biit¢esel katkilarmin olumlu oldugu gézlemlendi.

2000 ve 2006 yillart arast, 2000 li yillarda son kullaniciya internet tizerinden
verilen hizmetlerin gesitliligi oldukga artt1. Ivmelenen bu sektorde herkes yerini aliyor
ve ¢ogu alt yapisini internet ilizerine kurmaya bagliyordu. Daha sonra adindan sik¢a s6z
ettirecek olan Amazon, web tabanli perakende hizmetlerini tanitti. Web tabanh
perakende hizmetleri giderek gelisti ve onlara biiyiik esneklik yaratti. Artik mevcut

bilgisayarlar, sunuculari1 ¢ok daha efektif kullaniyor ve geri doniisleri aliyordu.
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2006 yihina gelindiginde, sonraki donemler ig¢in devrim niteliginde olan,
Amazon Web Hizmetleri piyasaya surtildii. Amazon bununla birlikte web sitelerine ve
Amazon miigterilerine ¢esitli hizmetleri sunmaya basladi. Bulut bilisim adinin daha
vurgulu telaffuz edildigi bu yillarda Amazon’un ilk servislerinden olan “Amazon S3
Bulut Depolama” adinda yeni bir servis tanitti. Bu servis adin da anlagilabilecegi gibi
basit bir depolama hizmetini gevrimici olarak veriyordu. Hemen ardindan ise “Amazon
Elastik Bilgi Islem Bulutu (Amazon Elastic Compute Cloud — Amazon EC2) > adinda
ikinci bir servis tanitti. Bu hizmet ise sanal bilgisayarlar kiralanmasini ve kullanici ya da
sirketlerin kendi mevcut programlarini ya da uygulamalarini ¢alistirmalarina olanak
sagladi. Ayrica “Amazon Mechanical Turk” adli Amazon Web Services sitelerinden
biri, depolama, hesaplama ve "insan zekasi" dahil olmak tizere ¢esitli bulut tabanli

hizmetleri sunuyordu(Surbiryala and Rong 2019).

2008 ve Google, Bulut sektoriinde yerini almak isteyen ve giiglii bir altyapisi
olan Google, “Google Dokiimani hizmetleri” adinda bir servis tanitti. Bunlar iki ayri
tipte servislerdi. Google yenilik olarak elektronik E-tablo hizmetini sunmustu. Bu e-
tablo hizmetlerinde belgelere bir seyler yazilabilir, kayit edilebilir ve dizenlenebilirdi.
Tabi yine bunu da kullandigin kadar 6de prensibiyle yapan Google, aslinda e-tablo
alanim1 kiralama islemi gerceklestiriyordu. Zaten bunun hemen oncesinde sektoriin
buraya dogru kaydigmi ve gelistigini goren Google, piyasayr yakalamak ve ge¢
kalmamak igin “Google E-Tablolar” hizmetini baska firmadan satin aldi. Daha sonra
Writely’yi satin alarak bu belgeleri aktarilmasina olanak sagladi. Bu gelismeler devam
ederken Bulut tiplerinde bir secim s6z konusuydu. Ozel bulut (Private cloud) teknolojisi
2008 yillarinda baslad: fakat henliz yeterince gelisemedi. Genel bulut (Public cloud)
sistemleri ¢ok cazip gelse de kullanici ya da sirketlere giivenlik agiklarinin olabilecegi
endigesi ile fazla kullanilmiyordu. Bu ylzden private cloud teknolojisi public cloud
teknolojisinden daha fazla kullanilmaktaydi. Bu yillarda private cloud talebini goren
bulut hizmet saglayicilar1 olan AWS, Microsoft, OpenStack gibi biiyiik sirketler private

cloud alanina olan yatirrmini ve ¢esitliligini gelistirdi.

2010-2011 yullar: ve sonrasi, sektorde agirligi olan iki biiytiik rakip firma olan
Microsoft ve IBM firmalar1 da bulut bilisim alaninda yerini almak i¢in gelistirmelere

devam etti. Ik olarak 2010 yilinda Microsoft, Azure Bulut Sistemini tanitti. Hemen
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ardindan 2011 yilinda IBM, Bulut Sistemini tanitti. Aslinda IBM bir kiiltiirel diisiinme
projesi olan Akilli Gezegen(Smart Planet) projesini desteklemek i¢in IBM Akilli
Bulut(IBM Smart Cloud) hizmetini duyurdu. Bu yillarda Microsoft sirketi sosyal medya
hesaplarinda, televizyonda ve birgok farkli alanda bulut sistemlerinin reklamlarini
yapmaya basladi. Bu da aslinda her bulut servis saglayicisinin kendi hizmetinin
onceliklendirmesi kapsaminda gelisiyordu. Hemen ardindan sektoriin kizistigimi ve
hamle yapmasi gerektigini diisiinen diger biiylik bir siket olan Apple, “ICloud”
hizmetini duyurdu. Bu hizmetle kullanicilarin kendilerine ait yazi, resim, mizik, video
ve sunu gibi farkl ¢esitteki bilgileri belirli bir limit dahilinde depolayabilecegini tanitti.
Bu gelismelerle birlikte 2008 de Private cloud ve Public cloud arasina sonradan
katilacak olan Hibrit bulut (Hybrid cloud) kavrami duyuruldu. 2011 yillarinda tanitilan
bu teknolojide, private cloud ve public cloud aralarinda yiik tasiyabilecek ve

istendiginde public cloud’a istendiginde private cloud’a yonlendirilebilecekti.

2014 yilina gelindiginde, bulut bilisim giderek sekillenmeye basladi. En temel
ozelliklerini gelistirdi ve artik cogu sirket ya da kullanici tarafindan kullanilmaya
bagladi. Fakat herkesin endise ettigi konu guvenlik meselesiydi. Bulut giivenligi’nin
saglanmasi, bulut hizmetini kullanan misteriler i¢in hizla biiyiiyen bir hizmet haline
geldi. Bulut giivenligi son birkag yilda 6nemli 6l¢iide ilerledi ve artik geleneksel BT
giivenlik sistemleriyle karsilastirilabilir koruma sagladigi diisiiniildii. Tim bunlar ile

birlikte, giivenlik ¢ogu bulut kullanicisinin basta gelen endisesidir.

2016 yilina gelindiginde, Oracle sektor icerisindeki yerini korumak ve daha
onceden tanittigi, bulut bilisimdeki ii¢ temel 6geyi kapsayan; IaaS (Hizmet Olarak
Altyap1), PaaS (Hizmet Olarak Platform) ve SaaS (Hizmet Olarak Yazilim) ‘1 iceren
“Oracle Bulut Altyapis1” adindaki sistemi tanitti. Diger bulutlara gore g¢esitli avantajlar
ve dezavantajlart bulunduran bu hizmetler ile dunya U(zerinde bulut sistemlerini
onceliklendirme yaris1 farkli bir boyut aldi. Bulut bilisim 6zellikge yazilim gelistiriciler
tarafindan sik¢a kullamlmaya basland1. Onceden gelistiricilere gesitli ortam saglarken
artik yoniinii gelistiricileri bulut biligim sistemleri {izerinde gelistirme yapmaya ve i¢ ice
hizmetleri kullanilmasina dogru itti. Buradaki kar potansiyelini goéren bulut hizmet
saglayicilari ¢ok sayida hizmet secenegini sunarak gelistiricilerin bulut bilisim

sistemleriyle entegre ¢alisan uygulamalar gelistirmelerine olanak sagladi.
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2017 yihinda ise, Uygulamalar1 sanallastirmak igin hafif (lightweight) bir
teknoloji olarak konteynerlar, bulut bilisim sistemi tizerindeki uygulamalar1 yonetmek
icin oldukga basarili oldu(Pahl, Brogi et al. 2017). Bu alanda da benzer sekilde
uireticiler farkli teknolojiler hizmete sundu. Konteyner olarak en bilinen érneklerden biri
2014 yilinda Google tarafindan gelistirilen “Kubernetes” teknolojisidir. A¢ik kaynak
olarak tamitilan bu iiriin ile uygulamalari yonetmek oldukc¢a kolaylasti ve piyasa
tarafindan kabul edildi. Docker ile birlikte ikisini de yanyana gormek mumkuinddr.
Kubernetes en kisa dzeti ile, bulut bilisim sistemindeki uygulama dagitimlarin1 yapmak,
bu uygulamalar1 Olgeklendirmek ve uygulama yonetimi otomatiklestirmek igin
tasarlanmig bir kapsayici diizenleme sistemidir. Daha sonradan farkli ireticiler
tarafindan cesitli konteynar modelleri ortaya ¢iktr. Ornegin ; IBM tarafindan “RedHat

OpenShift” , Microsoft tarafindan “Azure Container Service” gibi.

2019 ve sonrast i¢in bulut bilisim, 2019 yilinda tim insan hayatin1 etkileyen
COVID-19 viriist ile birlikte pandemi ve karantina siirecleri neredeye tiim islemleri
evden yapmaya itti. Bununla birlikte internete olan talep, cesitli yeni iriinlerin ve
konseptlerin ortaya ¢ikmasmna ve fiziksel kullammin herhangi bir neden ile sekteye
ugrayacagini gosterdi. Ozellikle pandemi sirecinde e-ticaret aligverislerinin ve
yogunlugunu hesaba katarak bu alanin hala biiyliyecek bir alan oldugunu kolaylikla
sOyleyebiliriz. Bununla birlikte her seyin sanal olmasi daha onceki yillarda da endisge
konusu olan bulut biligim sistemlerinin giivenligi, bu giivenligin yonetilmesi konularini

da tekrardan glindeme tasidi.
4.2 Bulut Bilisim Ozellikleri
Bulut biligim i¢in temel 6zellikler asagidaki bagliklarda verilmigtir.
4.2.1 Dis Kaynak Kullanimi
Kullanicilarin kendi ortamlarinda bulunan fiziksel donanimlar1 kullanmak yerine

bu donanimin yonetilmesi ve kullandirilmasi sorumlulugu bulut hizmet saglayicilarina

aittir.
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4.2.2 Olgeklenebilirlik

Bulut bilisim igerisinde c¢alisan uygulamalar normalde yiiksek diizeyde
Olgeklenebilir sekildedir. Bulut hizmet saglayicidan kaynaklar1 talep eden bagvuru
sahibi bu kaynaklar1 manuel olarak ekleyebilir veya kaldirabilir veya uygulama
otomatik olarak dlgeklenecek sekilde yapilandirilabilir. Ornegin bir sistemde uygulama
yiiksek kullanici talebiyle karsilastigi zaman mevcut olan ek kaynaklara kadar
Olgeklenebilir ve daha sonra kullanict talebi azaldiginda basvuru o6lcegini azaltabilir

sekilde mekanizmasi vardir (Swain 2015).

4.2.3 Erisilebilirlik

Diinyada internetin kesintisiz veya stabil olarak bulundugu her konumdan
strekli olarak hesaplama, depolama, sunuculama, ¢éziimleme islemlerine bulut bilisim

sayesinde erigilebilmektedir.

4.2.4 Sanallastirma

Bulut bilisim sistemlerindeki donanim kaynaklart ¢ogunlukla sanaldir. Bu
yuzden verimliligi artirmak i¢in bu sanal kaynaklar birden fazla kullanici tarafindan
paylasilirlar. Tek bir fiziksel sunucu iizerinde birden fazla sanal sunucu kurulabilecegi

gibi sanal sunucular da tek bir sanal sunucu merkezine baglanabilir.

4.2.5 Kullandigin Kadar Ode

Bulut bilisimin esneklik 6zelligini 6n plana ¢ikaran en dnemli unsurlarindan biri
de esnek 6deme sistemidir. Buna gore bulut hizmet saglayicindan alinan servis veya
servisin tlirine ve ne kadar siireyle kullanildigina bagli olarak aylik olarak
faturalandirilmasi gergeklestirilir. Eger ticretsiz bir servis kullaniliyorsa kullanilan bulut

hizmet saglayiciya bagli olmak sartiyla herhangi bir iicret ddemesi gergeklestirilmez.
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4.2.6 Yardima Bilgi islem

Yardimc1 Bilgi Islem, bulut bilisimin bir alt kiimesidir ve kullanicilarin
ihtiyaglarina gore oOlg¢eklendirmesini ve kiigiiltmesini saglar. Miisteriler, kullanicilar
veya isletmeler, veri depolama alani, bilgi islem yetenekleri, uygulama hizmetleri, sanal
sunucular ve hatta CPU'lar, monitorler ve giris cihazlar1 gibi donanim kiralama gibi
olanaklar elde eder (Borko Furht 2010).

4.3 Bulut Bilisim Servis Modelleri

Bulut bilisim hizmetleri temel olarak {i¢ hizmet modeline ayrilir. Bunlar: SaaS
(Hizmet Olarak Yazilim), [aaS (Hizmet olarak Altyap1), ve PaaS (Hizmet Olarak
Platform). Bulut modellerinin kendi avantajlar1 vardir ve avantajlar farkli tiirde olup

cesitli kurumlarin ihtiyaglarini karsilayabilir.

4.3.1 Hizmet Olarak Yazihm(Software as a Service)

Hizmet olarak Yazilim veya teknik adiyla SaaS, Bulut tabanli web
uygulamalarina her yerden etkin ve hizli erigsim saglayan bir modeldir. Bulut bilisim
hizmeti saglayicilart tiim bilgi islem yigmin1 kontrol edebilmekte ve bunlara bir web
tarayicisi kullanarak erigebilmektedir. Bu uygulamalar bulut iizerinde ¢alisir ve bunlari
kullandikca dde ilkesiyle lisanslanabilir ve kullanilabilir bir yapiya sahiptir. Ote yandan,
bazi hizmetler ve bazi hizmetler kota dahilinde iicretsizdir. AWS Storage, Alibaba
Cloud vs. gibi iriinlerin simirh sekilde kullanima agik birgok servisi bulunmaktadir

(Bairagi and Bang 2015).
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Sekil 2.7. SaaS Hizmetleri

SaaS, mevcut bilgi islem altyapiniz izerinde herhangi bir kurulum veya indirme
gerektirmez. Plug and play(Tak-¢alistir) ilkesi ile hareket etmektedir. Uygulama, satict
tarafindan bakimi yapilan ve desteklenen her bilgisayara yiiklenebilmektedir. En cok
bilinen SaaS ornekleri olarak Google G Suite, Microsoft Office 365, Dropbox vb.
soylenebilir.

4.3.2 Altyapi Olarak Yazihm(Infrastructure as a Service)

Altyap1 olarak Yazilim veya teknik adiyla 1aaS, Hizmet Olarak Platform (PaaS)
ve Hizmet Olarak Yazilim (SaaS) dahil olmak iizere hizmet katmanlarindan biri olarak
bulut ekosisteminde bagladi. Miisteriler, sunucularina ve depolama alanina dogrudan
erismek i¢in uygulama dashboard(anaekrani) ve gesitli API'leri kullanir. IaaS ile daha

fazla 6lgeklenebilirlik imkani vardir.
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Sekil 2.8. laaS Hizmetleri

laaS kullanicilari, geleneksel bir veri merkezinin ayni altyapr teknolojisi
hizmetlerine ¢ok fazla kaynaga yatirim yapmak zorunda kalmadan erismek gibi bir
hizmet olarak Altyapinin bircok avantajindan yararlanir. Sunucularin otomatik
dagitimina, islem giicline, depolamaya ve ag olusturmaya izin veren esnek bir bulut
bilgi islem modelidir. Ozellikle altyap: destegi bulamayan ve farkli nedenler yiiziinden
planlamalarinda aksamalar yasayan kisisel kullanicilar veya farkl sirketlerin daha fazla

zaman ve (cret kaybetmesinin dénune ge¢cmektedir.

4.3.3 Platform Olarak Yazihhm(Platform as a Service)

PaaS, esas olarak kuruluslar i¢in farkli uygulamalar1 gelistirebilecek, test
edilebilecek ve duzenlenebilecek bir bulut sistem tabanidir. PaaS'yi uygulamak,
kurumsal yazilim gelistirme siirecini basitlestirmektedir. PaaS tarafindan saglanan sanal
calisma zamani ortami, uygulamalar1 gelistirmek ve test etmek i¢in uygun bir alan

saglar.
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Sekil 2.9. PaaS Hizmetleri

Sunucular, depolama ve ag olusturma seklinde sunulan kaynaklarin tamamu,
sirket veya bulut servis saglayici tarafindan yonetilebilmektedir. Google App Engine ve
AWS Elastic Beanstalk, PaaSmin iki tipik Ornegidir. PaaS de benzer sekilde
tcretlendirilmis  lisans (zerine dayanmaktadir. Yapilacak isin  boyutu ve
gereksinimlerinize bagl olarak size esnek fiyatlandirma segenekleri sunmaktadir. Bu da

yine bulut bilisimin kullandigin kadar 6de ticret politikasiyla ortiismektedir.

4.4 Bulut Bilisim Tiirleri

Bulut bilisim tip olarak 4 ana kategoride toplandi. Bunlar; Genel Bulut (Public
Cloud), Ozel Bulut (Private Cloud), Hibrit Bulut (Hybrid Cloud), Topluluk Bulut
(Community Cloud) seklindedir.

4.4.1 Genel Bulut (Public Cloud)

Bulut altyapisi, bulut hizmeti saglayicisina aittir. Bulut altyapist bulut hizmet
saglayict bilinyesinde bulunmaktadir. Kisisel kullanim i¢in uygun bir ¢6ziim olan,
verilerin ortak tutuldugu, standart olarak kabul edilen internet {izerinden genel

kullanima agik bulut bilisim modelidir.
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Bulut servis saglayicist bulutun sahibidir ve bulut altyapisi genel amaglar igin
genellikle ticretsiz erigimli veya kullanim bagsina iicretlendirilerek internet iizerinden
herkese aciktir. Kisisel kullanimin yami sira kiigiik ve orta olgekli isletmeler igin
herhangi bir altyapt yatirimina gerek kalmadan hizmet alinmasini saglayan, diisiik

maliyetli coztimlerdir (Oz 2013, B. KeziaRani 2015).

4.4.2 Ozel Bulut(Private Cloud)

Ozel bir buluttaki bulut altyapisi, yalnizca bir kurulus igin ¢alistirilir. Kurulusun
kendisi tarafindan ya da 3.parti bir kisi / kurum tarafindan yonetilebilir. Kuruluslar 6zel

bulutlara sahip olabilir veya kiralayabilir.

Bununla birlikte, altyapt ve gilivenlik kontrolleri, hizmet saglayicilar ve
kullanicilar tarafindan optimize edildi. Bir kurulus tercih edebilir verilerini uzakta
barindiramayacaklarina inandiklarinda 6zel bir bulut kullanmak i¢in, kaynaklarinin

otomasyonunu ve kullanimini iyilestirmek igin bir bulutun yardimini ararlar.

4.4.3 Hibrit Bulut(Hybrid Cloud)

Hibrit bulut, gesitli platformlar arasinda diizenleme ile sirket i¢i altyapi, 6zel
bulut hizmetleri ve Amazon Web Services (AWS) veya Microsoft Azure gibi bir genel
buluttan olusan karma bir bilgi islem, depolama ve hizmetler ortamin1 ifade eder. Veri
merkezinizde genel bulutlar, sirket i¢i bilgi islem ve 6zel bulutlarin bir kombinasyonunu

kullanmak, hibrit bir bulut altyapiniz oldugu anlamina gelir.

Bununla birlikte Hibrit bulutun 6ne ¢iktig1 ve kullanilmasinin en biiyiik avantaji
cevikliktir. Hizla uyum saglama ve yon degistirme ihtiyaci, dijital bir isletmenin temel
ilkesidir. Bulut servis saglayicidan hizmet alan kurulus, rekabet avantaji i¢in ihtiyag
duydugu cevikligi elde etmek i¢in genel bulutlari, 6zel bulutlar1 ve sirket i¢i kaynaklar

birlestirmek ve bunlar1 daha efektif kullanmak isteyebilir.
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4.4.4 Topluluk Bulut(Community Cloud)

Topluluk bulut bilisim, 6zel bulutun hibrit bigimli bir versiyonudur. Topluluk
bulutu, genel bulut ve 6zel bulut arasinda kalmis tiiketici profiline hitap etmektedir.
Ozel buluta benzer fakat altyapi ve hesaplama igin ayrilan kaynaklar 6zel olarak tutulur.
Eger iki sirket ortak olarak gizli bir sekilde kullantyorsa kaynaklar1 onlara 6zeldir ve tek
bir organizasyon adi altinda birleserek bu hizmeti kullanirlar (Goyal 2014).

Bagka bir tabirle Topluluk bulut bilisim, farkli tiirdeki bulut ¢dziimlerinin
sundugu hizmetleri entegre ederek is sektorlerinin belirli sorunlarimi ¢ézen dagitik bir
hizmet sunan altyap: sunar. Ortak ilgi alanlarma sahip, guvenlik ve uyumluluk
konusunda herhangi bir sorun yasamayan iki ticari kurulus veya sirketlerin benzer

hedeflerini tek c¢at1 altinda toplayarak kolay ve hizli bir sekilde altyap1 sunar.

Topluluk bulut bilisim de maliyet tim kullanicilar arasinda esit olarak
paylasildig: icin kullanicilariin kendi islerini ve maliyetini belirlemesini kolaylastirir.
Diger yandan public cloud’a gore maliyeti fazladir. Sabit miktardaki bant genisligi ve

veri depolama alanlari tiim topluluk arasinda paylasilir (Goyal 2014).
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5. SIFRELEME ALGORITMALARININ PERFORMANS
DEGERLENDIRMELERI VE UYGULAMALARI

5.1 Uygulamalar igin Deneysel Ortam

Performans degerlendirme g¢alismasi i¢in yapilan analizde; DES, 3DES, AES,
Blowfish ve RC sifreleme algoritmalar1 kullanilarak farkli dosya tiplerinde
uygulanmistir. DES, 3DES, AES, Blowfish ve RC algoritmalar1 Java 11 suriiminde
implemente edilmis ve 32 GB Ram, i7-8650U CPU 2.11 GHz islemciye sahip, Uzerinde
Windows 10 20H2 versiyonu bulunan isletim sisteminde denenmistir. Listelenen
simetrik algoritmalar 2MB ile 200 MB arasindaki farkli kategorideki pdf uzantili
kitaplar Uzerinde test edilmistir. Ayrica belirtilen algoritmalarin farkli ¢oziiniirliikteki

gorseller lizerinde sifrelenmesi test edilip analiz tamamlanmigtir.

5.2 Uygulamalarin Cahstirilmasi

DES, 3DES, AES, Blowfish ve RC algoritmalarini sifrelemeler i¢in uygulamak
adina Java programlama dili kullanilmigtir. Java programlama dili sifreleme
yontemlerini uygulamak i¢in hazir kiitiiphaneleri olan security ve crypto’dan
yararlanilmistir. Key olusturmalari, IV vektér olusturmalart igin her biri tUm

algoritmalar igin ayri ayri uygulanmistir.

Dliz metin sifreleme iglemleri acik kaynak Z-books’ta bulunan kitap olan pdf
uzantili farkli dosyalar lzerinde, gorsel sifrelemeler ise yine agik kaynak olarak Kaggle
da bulunan gesitli gorseller tizerinde, DES, 3DES, AES, Blowfish ve RC
algoritmalarina gore sifreleme ve sifre ¢ézme islemleri gergeklestirilmistir. Her iKi
sifrelemede de sifrelenmis metin veya gorsel, yine aym1 konumda yer alan .pdf ya da
.png uzantili dosyaya yeni bir dosya seklinde yazilmistir. Olusturulan sifreli metin ya da
sifreli gorsel, yeni bir kaynak olarak uygulamaya gosterilip yine o pdf ya da png uzantil

dosya iizerinde sifre ¢ozme islemleri hesaplanmistir.
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5.3 Yapilan Uygulamalara ait Bulgular

Pdf metinleri icin uygulamalar sirasiyla; 395 MB, 215 MB, 98 MB, 50 MB, 25
MB, 12 MB, 3.5 MB, 2MB ve 575 KB gibi farkli boyuttaki metin dosyalarini kiyaslama
metedolojisi ile, metin sifreleme ve sifre ¢ozme becerileri AES, Blowfish, DES, RC2
ve 3DES algoritmalari i¢in analiz edilmistir. Analizde kullanilan metinler Z - Books
adresinden agik kaynak kitaplarin pdf uzantili halleridir. Uygulanan sifreleme
algoritmalar1 Sifre Blok Zincirleme (Cipher Block Chain - CBC) gizlilik modu ile
uygulanmistir. Burada CBC modunun secilmesinin nedeni, sifrelemenin sirali olarak
yapilmasi ve desifreleme isleminin de paralel olarak yiritulmek istenmesinden
kaynaklanmistir. Diger bir sebep ise, varsayilan modun tahmin edilebilir bir sifreleme
mekanizmasina sahip olmasi ve ECB modunun tahmin edilemez rastgele bir baslangi¢
vektorii yaratmasidir. Ayrica,  yapilan sifreleme analizlerinde CBC modunda
PKCS5Padding ile sifreleme methodu ile ilerlenmistir. Buna gore; istege bagl olarak
girilen metinin veri uzunluklari kabul edilmistir. Fakat dolgu(padding) 8 baytin
katlarina kadar doldurulmustur. Normalde ise bu mod CBC modu igin default No
Padding seklindedir.

Gorseller igin uygulamalar sirastyla; 12 MB, 7 MB, 5.5 MB, 2.6 MB, IMB ve
397 KB gorselleri kiyaslama metedolojisi ile, gorsel sifreleme ve sifre ¢ézme becerileri
AES, Blowfish, DES, RC2 ve 3 DES algoritmalar1 i¢in analiz edilmistir. Analizde
kullanilan gorseller Kaggle’dan alinan agik kaynak gorsellerin png ve jpeg uzantili
halleridir. Java, kripto kiitiiphanesi gorsel sifreleme igin pdf metinde kullanilan CBC
modunu desteklemediginden, uygulanan sifreleme algoritmalarinda pdf metinleri
sifrelemeden farkli olarak, herhangi bir gizlilik modu kullanilmamustir. Gorseller igin
herhangi bir padding secilmemistir ve varsayilan kullanim sekli NonPadding olarak
kullanilmistir. Bunun nedeni ise, Java crypto kiitiiphanesinin CBC moduyla sifreleme
yapildiginda bazi sifreleme algoritmalarinda(RC2, DES) sorun yagatmasidir. TUm
algoritmalar1 ayn1 kulvarda degerlendirmek ve ayni yontemi uygulamak i¢in varsayilan

modu ile uygulanmigtir.
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5.3.1 Metin sifreleme icin yapilan analizler

Buradaki boliimde, analizde kullanilan sifreleme algoritmalarinin, Algoritma

Ortalama Degerlendirme Siireleri saniye cinsinden grafiksel olarak analiz edilmistir.

395 MB pdf Dosyasi igin Sifreleme ve Desifreleme Siireleri
140s

120s Nn3.1

100s
80s
60s
40s

Algoritmanin Ortalama Degerlendirme Siresi(s

Degerlendirme Suresi

Aes(28) [JJ] Blowfish(2s) ] DES(s6) | RC2(128) ] 30ES

Sekil 3.1. 395 MB pdf metni igin Sifreleme ve Desifreleme stiresi

Sekil 3.1’e bakildiginda 395 MB bir pdf metni i¢in, 3DES algoritmasinin en
yavag sifreleme algoritmast oldugu goriilmistiir. 3DES algoritmasi 113.1 s
degerlendirme siiresine sahiptir. Yine aym sekilde grafige bakarak AES algoritmasinin
da 395 MB pdf metnini sifrelemek ve sifresini ¢ozmek i¢in en hizli algoritma oldugunu
soylemek mumkindir. AES algoritmasim sirasiyla; Blowfish, RC2, DES ve 3DES

algoritmasi takip etmigtir.
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215 MB pdf Dosyasi igin Sifreleme ve Desifreleme Sireleri
100s

90s
80s

70s

64.0
60s
o0 43.8
40s 36.2
30s
20s

Algaritmanin Ortalama Degerlendirme Stresi(s)

Degerlendirme Suresi

AES(128) Blowfish(128) . DES(S6) RC2(128) . 3DES(192)
Sekil 3.2. 215 MB pdf metni i¢in Sifreleme ve Desifreleme siiresi

Sekil 3.2’ye bakildiginda 215 MB bir pdf metni i¢in, yine 3DES algoritmasinin
en yavas sifreleme algoritmasi oldugu gorilmiistiir. 3DES algoritmasi 64 s gibi bir
degerlendirme siiresine sahiptir. Yine ayni sekilde grafige bakildiginda AES
algoritmasinin da 395 MB pdf metnini sifrelemek ve sifresini ¢dzmek igin en hizl
algoritma oldugunu sOylemek mimkindir. Burada AES algoritmasi 26.8 s gibi bir
degerlendirme siiresi gostermistir. Sekil 3.1 ve Sekil 3.2’ye bakildiginda yiiksek boyutlu
sifreleme pdf metinlerinde 3DES algoritmasi en hizli sifreleme algoritmasi olan AES

algoritmasinin neredeyse 2.5 kati1 kadar yiiksek bir degerlendirme siiresine sahiptir.

98 MB pdf Dosyasi igin Sifreleme ve Desifreleme Stireleri
50s

45s

40s

32.0
20.5
20s

Algoritmanin Ortalama Degerlendirme Siresi(s)

w w
o o
@ @

N
o
@»

Degerlendirme Suresi

Aes(28) [} slowfish(2s) ] DES(s6) | RC2(128) [l 3DES(192)

Sekil 3.3. 98 MB pdf metni igin Sifreleme ve Desifreleme suresi
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Sekil 3.3’e bakildiginda 98 MB bir pdf metni i¢in, yine 3DES algoritmasinin en
yavas sifreleme algoritmasi oldugu goriilmiistiir. Burada 3DES algoritmasi 32 s
degerlendirme siiresine sahip oldugu ortaya ¢ikmistir. 98 MB pdf metnini sifrelemek
icin diger grafiklerden farkli olarak, sekildeki grafigi de g6z Oniinde bulundurarak
Blowfish algoritmasinin 98 MB pdf metnini sifrelemek ve sifresini ¢ozmek i¢in en hizli
algoritma oldugunu sdylemek mimkiindir ve bu siire 15.5 s’ye esittir. Dosya boyutlart
azaldik¢a algoritmalar arasindaki degerlendirme stireleri farklar1 giderek azaldig:

gbzlemlenmistir.

50 MB pdf Dosyasi igin Sifreleme ve Desifreleme Sireleri
50s
45s

40s

Degerlendirme Stresi

Algoritmanin Ortalama Degerlendirme Siresi(s)

Sekil 3.4. 50 MB pdf metni igin Sifreleme ve Desifreleme siiresi

Sekil 3.4’e bakildiginda 50 MB bir pdf metni i¢in, yine 3DES algoritmasinin en
yavas sifreleme algoritmasi oldugu goriilmistiir ve bu sire 18.5 s dir. 50 MB pdf
metnini sifrelemek i¢in diger sekillerle (Sekil 3.1 ve Sekil 3.3) paralel olarak, AES
algoritmasinin 50 MB pdf metnini sifrelemek ve sifresini ¢ozmek igin en hizl algoritma
oldugunu sdylemek mumkundir ve bu stre 10 s dir. AES algoritmasim sirasiyla;
Blowfsih, DES, RC2 ve 3DES algoritmasi takip etti. Diger sekillerden farkli olarak

burada RC2 algoritmasi DES algoritmasindan daha etkili bir performans gostermistir.
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25 MB pdf Dosyasi igin Sifreleme ve Desifreleme Sireleri
50s
45s
40s
35s
30s

Degerlendirme Suresi

Algoritmanin Ortalama Degerlendirme Siresi(s)

Sekil 3.5. 25 MB pdf metni igin Sifreleme ve Desifreleme stresi

Sekil 3.5’e bakildiginda ise 25 MB bir pdf metni i¢in, yine 3DES algoritmasinin
en yavas sifreleme algoritmasi oldugu gézlemlenmistir ve bu siire 11.6 s seklindedir. 25
MB pdf metnini sifrelemek igin diger sekillerle (3.1 - 3.5) paralel olarak, AES
algoritmasinin 25 MB pdf metnini sifrelemek ve sifresini ¢ozmek igin en hizl algoritma
oldugunu séylemek mimkindir ve bu sure 7.1 s dir. 50 ve 25 MB dosya boyutlarinda
ki grafiklerde dosya boyutlar1 azaldik¢a Sekil 3.1°de ki grafikten farkli olarak
degerlendirme siireleri olduk¢a yakinsamistir. Fakat dosya boyutu diismesine karsin
yine AES algoritmasimt sirasiyla; Blowfish, RC2, DES ve 3DES algoritmasi takip
etmistir.

12 MB pdf Dosyas igin Sifreleme ve Desifreleme Sireleri

50s

40s

Degerlendirme Suresi

Os

Algoritmanin Ortalama Degerlendirme Siresi(s)

Sekil 3.6. 12 MB pdf metni igin Sifreleme ve Desifreleme suresi
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Sekil 3.6’ya bakildiginda 12 MB bir pdf metni i¢in, yine 3DES algoritmasinin en
yavas sifreleme algoritmasi oldugu tespit edilmistir ve bu sure 7.3 s dir. 12 MB pdf
metnini sifrelemek icin diger sekillerle (3.1 - 3.6) paralel olarak, yine benzer sekilde
AES algoritmasinin 12 MB pdf metnini sifrelemek ve sifresini ¢ézmek i¢in en hizli
algoritma oldugunu sdylemek muimkindir ve bu siire 5.7 s olarak goézlemlenmistir.
AES algoritmasini sirasiyla; Blowfish, DES, RC2 ve 3DES algoritmasi takip etti.Yine
Sekil 3.4’te gosterilen 50 MB pdf metni sifreleme ile paralel olarak DES algoritmasi
burada da RC2 algoritmasinin 6niine ge¢mistir .Burada diger grafiklerden farkli olarak
ondalikli kisimdan sonra iki basamak seklinde gosterilmistir. Clnkd algoritmalar
birbirlerine o kadar ¢ok yakinsadi ki artik virgiilden sonraki kisim bizim i¢in belirleyici

unsur haline gelmistir.

3.5 MB pdf Dosyasi igin Sifreleme ve Desifreleme Siireleri

Algoritmanin Ortalama Degerlendirme Suresi(s)

Sekil 3.7. 3.5 MB pdf metni icin Sifreleme ve Desifreleme slresi

Sekil 3.7°ye bakildiginda 3.5 MB bir pdf metni i¢in, yine 3DES algoritmasinin
en yavas sifreleme algoritmasi oldugu ve bu sirenin 5.20 s olarak gézlemlenmistir. 12
MB pdf metnini sifrelemek icin diger sekillerle (3.1 - 3.7) paralel olarak, yine benzer
sekilde AES algoritmasiin 3.5 MB pdf metnini sifrelemek ve sifresini ¢c6zmek igin en
hizl1 algoritma oldugunu sdylemek mimkundr ve bu sire 4.70 s dir. AES algoritmasini
sirasiyla; Blowfish, RC2, DES ve 3DES algoritmas: takip etmistir. Bu grafikte
algoritmalar arasi siire farkinin oldukg¢a az oldugu gozlemlenmistir. Sekil 3.6 ile paralel
olarak ayni neden ile burada da ondalikli kisimdan sonraki iki basamak dikkate

almmustir.
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2 MB pdf Dosyasi igin Sifreleme ve Desifreleme Sireleri

50s
40s
30s

20s

gerlendirme Suresi

Deg

10s

Os —— —

Algoritmanin Ortalama Degerlendirme Siresi(s)

Sekil 3.8. 2 MB pdf metni igin Sifreleme ve Desifreleme slresi

Sekil 3.8’e bakildiginda 2 MB bir pdf metni i¢in, yine 3DES algoritmasinin en
yavas sifreleme algoritmasi oldugu gozlemlenmistir ve bu sire 4.6 s dir. 2 MB pdf
metnini sifrelemek igin diger sekillerden farkli olarak, RC2 algoritmasinin 2 MB pdf
metnini sifrelemek ve sifresini ¢ozmek i¢in en hizli algoritma oldugunu soylemek
mumkdinddr ve bu siire 4s dir. RC2 algoritmasini sirasiyla; AES, Blowfish, DES ve

3DES algoritmasi takip etmistir.

575 KB pdf Dosyasi igin Sifreleme ve Desifreleme Sireleri

50s

endirme Stresi

Degerl

Algoritmanin Ortalama Degerlendirme Siresi(s)

Sekil 3.9. 575 KB pdf metni igin Sifreleme ve Desifreleme suresi
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Sekil 3.9’a bakildiginda 575 KB bir pdf metni igin, diger sekillerden farkl
oldugu gozlemlenmistir. Buna gbre 575 KB metni en yavas sifrelen sifreleme
algoritmast ise AES algoritmasidir. Burada dosya boyutunun normal dosya
boyutlarindan daha az olmasi ve diger sifreleme algoritmalarinin da benzer performans
esigini yaklagmasi nedeniyle boyle bir sonug¢ gérmek son derece dogaldir. Son durumda
Blowfish algoritmas1 575 KB metini sifrelemek i¢in en hizli algoritmadir ve bu sire
3.66 s olarak olgtilmiistiir. Blowfish algoritmasini sirasiyla; RC2, DES, 3DES ve AES

algoritmasi takip etmistir.

5.3.2 Gorsel sifreleme icin yapilan analizler

Bu bolimde ise, analizde kullanilan sifreleme algoritmalarinin, Algoritma
Ortalama Degerlendirme Siireleri gorsel metinler {izerinde sinanip, yine benzer sekilde

saniye cinsinden grafiksel olarak analiz edilmistir.

12 MB Gorsel igin Sifreleme ve Desifreleme Sireleri

Algoritmanin Ortalama Degerlendirme Stresi(s)

Sekil 4.1. 12 MB gorsel igin Sifreleme ve Desifreleme stresi

Sekil 4.1’e bakildiginda 12 MB bir gorsel i¢in, 3DES algoritmasinin en yavas
sifreleme algoritmasi oldugu gozlemlenmistir ve bu sure 5.4 s dir. Yine ayni sekilde
grafige bakarak AES algoritmasinin da 12 MB bir gorseli sifrelemek ve sifresini
¢ozmek i¢in en hizli algoritma oldugunu séylemek mimkiindir ve bu sire 3.8 s olarak
tespit edilmigtir. Pdf metni sifrelemeden farkli olarak gorsel sifrelemede yiiksek boyutlu
sifrelemeden baglayarak algoritmalar arasi degerlendirme siireleri, birbirlerine oldukca

yakisamistir.
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7 MB Gorsel igin Sifreleme ve Desifreleme Stireleri

25s

= [}
o o
7] @

—
o
@

Degerlendirme Suresi

5s

Algoritmanin Ortalama Degerlendirme Suresi(s)

Sekil 4.2. 7 MB gorsel i¢in Sifreleme ve Desifreleme siresi

Sekil 4.2’ye bakildiginda 7 MB bir gorsel i¢in, 3DES algoritmasinin en yavas
sifreleme algoritmasi olduguve bu surenin 4.3 s olarak hesaplanmistir. Yine ayni sekilde
grafige bakarak AES algoritmasinin da 7 MB bir gorseli sifrelemek ve sifresini ¢cozmek
icin en hizli algoritma oldugunu s6éylemek mimkindir ve bu sire 3.4 s dir. AES

algoritmasini sirastyla; Blowfish, RC2, DES ve 3DES algoritmasi takip etmistir.

5.5 MB Gorsel igin Sifreleme ve Desifreleme Sireleri

erlendirme Suresi

Deg

5s

Algoritmanin Ortalama Degerlendirme Siresi(s)

Sekil 4.3. 5.5 MB gorsel i¢in Sifreleme ve Desifreleme siresi

Sekil 4.3’e baktigimizda 5.5 MB bir gorsel igin, 3DES algoritmasinin en yavas
sifreleme algoritmasi oldugu ortaya ¢ikmistir ve bu stre 4.08 s olarak 6l¢iilmistiir. Yine
ayni sekilde grafige bakarak AES algoritmasinin da 5.5 MB bir gorseli sifrelemek ve

sifresini ¢ozmek i¢in en hizl algoritma oldugunu séylemek mimkindir ve bu stre 3.33
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s gibi ufak bir degerdir. AES algoritmasini sirasiyla; Blowfish, RC2, DES ve 3DES
algoritmasi takip etmistir.

2.6 MB Gorsel igin Sifreleme ve Desifreleme Sireleri

10s

Degerlendirme Suresi

Os A— ——

Algoritmanin Ortalama Degerlendirme Stresi(s)

Sekil 4.4. 2.6 MB gorsel igin Sifreleme ve Desifreleme sresi

Sekil 4.4’e bakildiginda 2.6 MB bir gorsel igin, yine 3DES algoritmasinin en
yavas sifreleme algoritmasi oldugu goriilmistiir ve bu stire 3.59 s olarak hesaplanmustir.
Yine aymi sekilde grafige bakarak AES algoritmasinin da 5.5 MB bir gorseli sifrelemek
ve sifresini ¢ozmek i¢in en hizli algoritma oldugunu sdylemek mumkundur ve 3.25 s
seklindedir. Diger sekiller ile benzer sekilde AES algoritmasini sirasiyla; Blowfish,
RC2, DES ve 3DES algoritmasi takip etmistir.

1 MB Gorsel igin Sifreleme ve Desifreleme Sreleri

10s

Degerlendirme Sresi

0s S — —

Algoritmanin Ortalama Degerlendirme Siresi(s)

Sekil 4.5. 1 MB gorsel i¢in Sifreleme ve Desifreleme siresi
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Sekil 4.5’e bakildiginda 1 MB bir gorsel i¢in, 3DES algoritmasinin en yavas
sifreleme algoritmasi oldugu gézlemlenmistir ve bu siire 3.218 s olarak tespit edilmistir.
Yine ayni sekilde grafige bakarak AES algoritmasinin da 1 MB bir gorseli sifrelemek ve
sifresini ¢6zmek i¢in en hizli algoritma oldugunu sdylemek mimkindir ve 3.094 s dir.
Diger sekiller ile benzer sekilde AES algoritmasini sirastyla; Blowfish, RC2, DES ve
3DES algoritmasi takip etmistir. Buradaki sekilde diger sekillerden farkli olarak su
gozlemlenmistir. 1 MB bir gorsel igin ¢ogu algoritmanin Algoritma Ortalama
degerlendirme stireleri birbirine fazlasiyla yakinsamistir. Burada diger sekillerden farkli
olarak ondalikli kisimdan sonra 3 basamak dikkate alinmistir. Algoritmalarin 1 MB

dosya boyutunda oldukga yakinsadiklari igin boyle bir gereksinim ortaya ¢ikmustir.

397 KB Gorsel igin Sifreleme ve Desifreleme Sureleri

gerlendirme Suresi
&
?

Degerlendir

o
@

Algoritmanin Ortalama Degerlendirme Stresi(s)

Sekil 4.6. 397 KB gdrsel igin Sifreleme ve Desifreleme sresi

Sekil 4.6’ya bakildiginda 397 KB bir gorsel i¢in, 3DES algoritmasinin en yavas
sifreleme algoritmasi oldugu ortaya koyulmustur ve bu siire 3.21 s seklindedir. Diger
sekillerden farkli olarak, grafige bakarak DES algoritmasinin da 397 KB bir gorseli
sifrelemek ve sifresini ¢ozmek igin en hizl algoritma oldugunu séylemek mimkiindir
ve bu 3.06 s olarak hesaplanmistir. Diger sekillerden farkli olarak DES algoritmasini
sirastyla; AES, Blowfish, RC2 ve 3DES algoritmasi takip etmistir. Buradaki yine Sekil
4.5 de ki ile paralel olarak gorsel boyutu kiiciildiigiinden dolay1 Algoritmalari, ortalama
degerlendirme siirelerinin birbirine oldukc¢a fazla yakinsadigi goézlemlenmistir. Y liksek

gorsel boyutlarinda ise bu farkin daha fazla oldugu agiktir.
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6. ARASTIRMA SONUCLARI VE TARTISMA

Algoritmalarinin performanslarinin agik bir sekilde karsilagtirilmasi ve analiz
edilebilimesi icin etkinlik (throughput) metriginden yararlanilmistir. Bir sifreleme

algoritmasinin etkinligi su formiil ile formulize edilmistir:

Etkinlik = Toplam PDF metini boyutu (MB cinsinden) / Algoritma Ortalama

Toplam Degerlendirme Siiresi(ms)

Bir sifreleme algoritmasinin etkinlik degeri arttikca buna bagl olarak, sifreleme

ve sifre ¢ozmesi siiresine gore ilgili sifreleme algoritmasinin giic tiiketimi azalacaktir.

Cizelge 1.1. Cesitli pdf Metinlerine ait farkli Sifreleme Algoritmalarinin Degerlendirme Sireleri

Pdf dosya
pdf Dosyast Adi bgi’lget“ AES(128)  BlowFish(128) DES(56) RC2(128) 3DES(192)

cinsinden

395.693
CompleteAtlasoftheWorld. pdf MB 48105 62482 70100 66199 113100
Slg_nsSymboIsAnIIlustrated 215.077 26828 36387 43810 38756 64012
Guide.pdf MB
Heartstopper.pdf 98.378 MB 15694 15523 20502 17818 32047
The History Book.pdf 50.507 MB 10001 12109 12976 13198 18585
English Vocabulary in Use.pdf 25.296 MB 7189 8275 8702 8553 11643
Python Basics.pdf 11.925 MB 5766 6016 6241 6408 7309
Thinking,Fast and Slow.pdf 3.590 MB 4706 4799 4892 4885 5202
Tutunamayanlar.pdf 2.160 MB 4174 4394 4464 4007 4674
The Art of Creative Thinking.pdf 575 KB 3765 3664 3725 3638 3745

Buradaki metin sifreleme ve sifre ¢c6zme islemleri ¢alismasinda AES, Blowfish,
DES, RC2, 3DES algoritmalar1 Cizelge 1.1 de goriildiigii, farkli pdf dosyalari iizerinden
analiz edilmistir. Cizelge incelendiginde 3DES algoritmasi genel olarak biiyiik
dosyalardan baglayarak, neredeyse kiiciik dosya boyutlarina kadar daha uzun bir
algoritma hesaplama siiresi karmasasina sahip oldugu acikca goriilmiistiir. Buna karsin,
AES algoritmas1 ise yine biiyiikk dosya boyutlarindan baglayarak kiigik dosya

boyutlarina inildiginde bile en hizli algoritma olarak saptanmustir.
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Hesaplama da en biiyiik parametrelerden biri de toplam degerlendirme siiresidir.
Algoritmalarin  etkinligini Olgerken toplam degerlendirme siiresinden ortalama

degerlendirme siiresi bulunmaktadir.

Cizelge 1.2. Farkh Sifreleme Algoritmalarinin Metin Sifrelemede Toplam Algoritma Hesaplama Siireleri

Toplam
Pdf dosya
boyutu AES(128) BlowFish(128)  DES(56) RC2(128) 3DES(192)
byte
cinsinden

Algoritma Toplam
Degerlendirme Siiresi

803.241
Toplam Degerlendirme Siiresi MB 126228 153649 175412 163462 260317

Toplam degerlendirme siirelerine bakildiginda, en az toplam degerlendirme
sliresine sahip sifreleme algoritmasi AES algoritmasidir ve 126.228 ms olarak
hesaplanmistir. AES algoritmasini sirasiyla, Blowfish, RC2, DES ve 3DES
algoritmalar1 takip etmistir. 3DES algoritmasi ise en fazla toplam degerlendirme
stiresine ait sifreleme algoritmasidir ve 260.317 ms olarak olglilmistiir. Burada 3DES
algoritmasinin diiz metini daha fazla isleme sokmasi yani DES’i 3 defa uygulamasi
nedeniyle 3DES algoritmasinin metini en yavas sifreleyen sifreleme algoritmasi

oldugunu kanitlamigtir.

Cizelge 1.3. Farkh Sifreleme Algoritmalarinin Metin Sifrelemede Ortalama Algoritma Hesaplama
Sureleri ve Verimlilikleri

Algoritma Ortalama

Dogerlendinme Sresi AES(128) BlowFish(128)  DES(56)  RC2(128) 3DES(192)

Ortalama Degerlendirme

Siiresi 14025.33 17072.11 19490.22 18162.44  28924.11
Verimlilik(Toplam Pdf
Boyutu / Ortalama 57.270 47.049 41.212 44.225 27.770

Degerlendirme Siiresi)

Cizelge 1.3’e bakildiginda sifreleme algoritmalarinin verimlilikleri gorilmektedir. Buna
gore diger cizelgelerde de oldugu gibi, AES algoritmasi verimlilik (throughput) degeri
en fazla olan sifreleme algoritmasidir ve 57.270 ms olarak ol¢iilmiistir. AES
algoritmasini yine sirastyla, Blowfish 47.049 ms, RC2 44.225 ms, DES 41.212 ms ve
3DES 27.770 ms ile algoritmasi takip etmistir. Verimlilik degeri en disiik sifreleme
algoritmas1 3DES algoritmasidir. DES algoritmas: da 3DES algoritmasit gibi karmagsik



59

sifreleme mekanizmasina sahip oldugu icin 3DES algoritmasim1 yavas verimlilik
oraninda takip etmistir. Blowfish ve RC2 arasinda ise 2.824 ms lik bir fark
bulunmaktadir. RC2, RC algoritmalar1 arasinda temel bir algoritmadir. Bu yiizden ¢ok
fazla zafiyet bulunmaktadir. Bu yiizden hiz parametresinin yiiksek olusu algoritmanin
paralel olarak zayifligin1 da beraber getirmistir. Bu yuzden aradaki 2.824 ms lik farka
ragmen, Blowfish algoritmasi sifreleme ve desifreleme islemlerindeki yalin metotlari

sayesinde RC2 algoritmasinin 6niine gegmistir.

Cesitli Sifreleme Algoritmalarinin Metin Sifreleme Verimlilik Grafigi

erim

2]

> o
) 7]

Cesitli Sifreleme Algoritmalarinin Verimliligi

Sekil 4.7. Metin Sifrelemede Kullanilan Sifreleme Algoritmalarinin Verimlilik Grafigi

Boylece bu calismada metin sifreleme ve sifre ¢6zme islemleri igin AES,
Blowfish, DES, RC2 ve 3DES sifreleme algoritmalar1 kargilagtirmali olarak analiz
edilmistir. Sekil 4.7 deki grafigi inceledigimizde AES algoritmasinin, uygulanan diger
sifreleme algoritmalarindan daha yiiksek verimlilige sahip oldugu goriilmiistiir.
Calismada 3DES algoritmasimnin en az verimlilige sahip olan sifreleme algoritmasi

oldugu ortaya koyulmustur.
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Cizelge 1.4. Cesitli Gorsellere ait Farkli Sifrele Algoritmalarinin Degerlendirme Sireleri

Gorsel
Gorsel Dosyast Ad1 bg;?;“ AES(128)  BlowFish(128) DES(56)  RC2(128) 3DES(192)
cinsinden
Water in the sea.jpg 12.374 MB 3868 3982 4318 4031 5410
Winter Stalactites.png 6.903 MB 3446 3563 3740 3682 4329
Wolf in the Forest.png 5.434 MB 3332 3533 3597 3569 4086
Gardens by the Bay.png 2.665 MB 3250 3319 3503 3371 3590
Simple House.png 1.001 MB 3094 3113 3187 3217 3218
Sea and Beach.png 397 KB 3085 3111 3066 3123 3214

Buradaki gorsel sifreleme ve sifre ¢ozme iglemleri caligmasinda AES, Blowfish,
DES, RC2, 3DES algoritmalar1 yukaridaki Cizelge 1.4 de goriildiigii, farkli png ve jpeg
gorselleri  Uzerinden kiyaslamali olarak analiz edilmistir. Yukaridaki ¢izelge
incelendiginde 3DES algoritmasi genel olarak biiylik dosyalardan baglayarak, neredeyse
kiiciik dosya boyutlarina kadar daha uzun bir algoritma hesaplama siiresi karmasasina
sahip oldugu acik¢a goriilmiistiir. Fakat metin sifrelemeden farkli olarak gorsel
sifrelemede ki fark metin sifreleme kadar agik degildir. Diger sifreleme algoritmalari
birbirine olduk¢a yakin degerler gostermistir. Buna kargin, AES algoritmasi ise yine
biiyiik dosya boyutlarindan baslayarak kiiciik dosya boyutlarina inildiginde bile en hizl

algoritma olarak gortilmistir.

Cizelge 1.5. Farkh Sifreleme Algoritmalarinin Gorsel Sifrelemede Toplam Algoritma Hesaplama Siireleri

Toplam
Algoritma Toplam Gorsel
Y _opiam boyutu AES(128) BlowFish(128)  DES(56) RC2(128) 3DES(192)
Degerlendirme Siiresi byte
cinsinden
Toplam Degerlendirme Siiresi 28.774 MB 20075 20621 21411 20993 23487

Toplam degerlendirme siirelerine bakildiginda, gorsel sifreleme i¢in en az toplam
degerlendirme siiresine sahip sifreleme algoritmasi AES algoritmasidir ve bu siire
yaklagik 20075 ms olarak Ol¢iilmiistiir. AES algoritmasini sirasiyla, Blowfish, RC2,
DES ve 3DES algoritmalar1 takip etmistir. 3DES algoritmast ise en fazla toplam
degerlendirme siiresine ait sifreleme algoritmasidir ve 23.487 ms olarak hesaplanmuistir.
Burada 3DES algoritmasinin diiz metini daha fazla igleme sokmasi yani DES’i 3 defa

uygulamasi 3DES algoritmasinin metini en yavag sifreleyen sifreleme algoritmasi
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oldugunu kanitlamistir. Yinelemek gerekirse, 3DES ve diger sifreleme algoritmalari
arasindaki fark gorsel sifrelemede oldukca aza indirgemektedir. AES algoritmasi ile
toplam degerlendirme siiresi farki yalnizca 3.412 ms seklindedir.

Cizelge 1.6. Farkh Sifreleme Algoritmalarimin Gorsel Sifrelemede Ortalama Algoritma Hesaplama
Sureleri ve Verimlilikleri

Algoritma Ortalama

Dokurlendimme Sitosi AES(128) BlowFish(128)  DES(56)  RC2(128) 3DES(192)

Ortalama Degerlendirme

Siiresi 3345.83 3436.83 3568.50 3498.33 3914.50
Verimlilik(Toplam Pdf
Boyutu / Ortalama 8.599 8.372 8.063 8.225 7.350

Degerlendirme Siiresi)

Cizelge 1.6’ya bakildiginda sifreleme algoritmalarinin  verimliliklerini
gorilmektedir. Buna gore diger ¢izelgelerde de oldugu gibi, AES algoritmasi verimlilik
(throughput) degeri en fazla olan sifreleme algoritmasidir ve 8.599 ms olarak
Ol¢iilmiistiir. AES algoritmasini yine sirasiyla, Blowfish 8.372 ms, RC2 8.225 ms, DES
8.063 ms ve 3DES 7.350 ms algoritmasi takip etmistir. Verimlilik degeri en diisiik
sifreleme algoritmasi1 3DES algoritmasidir. Fakat Blowfish, DES ve RC2 sifreleme
algoritmalar1 arasindaki fark gorsel sifrelemede oldukga yakinsamistir. Blowfish ile,
sirastyla DES ve RC2 arasinda 0.336 ms ve 0.147 ms verimlilik farki bulunmaktadir.
Benzer sekilde DES ve RC2 algoritmalari arasindaki fark sadece 0.162 ms verimlilik
farkindan olugsmaktadir. Gorsel sifrelemede degerler birbirine her ne kadar yakin olsa da
calisma AES algoritmasinin diger sifreleme algoritmalarindan istiin oldugunu ortaya

koymustur.

Cesitli Sifreleme Algoritmalarinin Gorsel Sifreleme Verimlilik Grafigi

25s

20s

nm

15s

5s L

Cesitli Sifreleme Algoritmalarinin Verimliligi

Sekil 4.8. Gorsel Sifrelemede Kullanilan Sifreleme Algoritmalariin Verimlilik Grafigi
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Boylece bu calismada gorsel sifreleme ve sifre ¢ozme islemleri igin AES,
Blowfish, DES, RC2 ve 3DES sifreleme algoritmalar1 karsilagtirmali olarak analiz
edilmistir. Sekil 4.8’deki grafigi inceledigimizde AES algoritmasinin, uygulanan diger
sifreleme algoritmalarindan daha yiliksek verimlilige sahip oldugu goriilmiistiir.
Caligmada 3DES algoritmasinin en az verimlilige sahip olan sifreleme algoritmasi

oldugu ortaya koyulmustur.
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7. SONUCLAR VE ONERILER

Bu tez caligmasinda farkli simetrik sifreleme algoritmalari, ¢esitli dosya
tiplerinde uygulanarak sifrelenmis ve sifre ¢ozme islemleri gergeklestirilmistir. Bu
islemler birbirleri ile kiyaslanarak hangi algoritmanin daha yiiksek ya da daha az
performans gosterdigi ortaya koyulmustur. Buna gore hangi algoritmanin bulut bilisim
sistemlerinde kullanilabilecegi yoniinde bir se¢im imkami yaratilmistir. Performans
analizi bulgular1 incelendiginde, AES algoritmasinin yiiksek metin boyutlarinda etkin
ve hizli bir algoritma oldugu gozlemlenmistir. AES sifreleme algoritmasi bulut bilisim
sistemlerinde, yine mesajlasma uygulamalarinda kullanilabilecek etkin bir sifreleme

algoritmasi olmustur.

3DES algoritmasmin ise yiiksek boyutlu metin dosyalarinda algoritma
degerlendirme siiresi en yavas algoritma olmasi sebebiyle hizin metrik olarak 6nemli
olmadig1 alanlarda kullanilabilir bir algoritmadir. Fakat eski bir sifreleme algoritma
olmas1 ve kaba kuvvet saldirilar1 ile kirilma 6zelliginin hala bulunmasi nedeniyle ¢ok

fazla tercih edilmemesi gereken bir sifreleme algoritmasidir.

Blowfish algoritmasinin 6zellikle diisiik boyutlu verilerde hizli bir algoritma
olmas1 ve giivenlik konusunda 6n plana ¢ikmasi glinimiizde gomiilii sistemler veya
bulut sistemler gibi giderek bilyliyen bu alanlarda kullanilabilecek hizli ve etkili bir
algoritma olabilecegini gostermistir. AES algoritmasinin ardindan verimlilik orani en
yiiksek olan Blowfish algoritmast hem metin sifrelemelerinde hem de gorsel

sifrelemede yiiksek verimlilik ortaya koymustur.

DES ve RC2 algoritmas: ise, DES algoritmasi metin sifrelemede RC2
algoritmasindan daha az verimlilik gostermigstir. Gorsel sifrelemede ise DES algoritmasi

ile yakin bir verimliligi oldugunu kanitlamistir.

AES algoritmasi ilerideki ¢alismalarda, mesajlagsma sistemlerinde entegre edilip
iki kisi arasindaki metin arka plandaki sifrelemeleri, hangi yontem ile ne hizda yapacagi
konusu aragtirma konusu olarak belirlenmistir. 3DES algoritmasi, gorsel sifreleme
alaninda ise verimlilikler arasinda ¢ok fazla fark gozlemlenmedigi i¢in gorsel sifreleme

alaninda da kullanilabilir bir algoritma oldugu goriilmiistiir. Blowfish algoritmasi, farkli



64

dosya tiplerinde ya da daha da biiyiik dosya sifrelemelerde denenip verimliligi gézlenip,
diger ¢aligmalarla kiyaslanabilecek bir algoritmadir. RC2 ve DES algoritmalar ise, iKi
algoritmanin temel sifreleme algoritmalari olmalar1 ve yine zamanla kaba kuvvet
saldirilart nedeniyle giivenlik a¢ig1 olusturdugundan dolay:r giiniimiizde daha az tercih

edilmesi gereken algoritma turlerindendir.
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