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Bu ¢alismada haber sitelerinde yer alan dezenformasyon icerikli haberler, deepfake
yani derin sahte ornekleriyle birlikte incelenmistir. Calisma BuzzFeedNews (Barack Obama’nin
Sahte Haberlerle Iigili Bu kamu Hizmeti Duyurusu Goriindiigii Gibi Degil, 2018), indyturk.com
(“Deepfake” Kralice’den tuhaf Noel mesaji: TikTok dansi yapip gelinini cekistirdi, 2020),
Cumhuriyet.com.tr (Giindem Aycicek Yagi: Serenay Sartkaya’min “deepfake” ile yapilan videosu
sosyal medyayr kanistirdi, 2022), indyturk.com (Ukrayna'min hacklenen devlet televizyonunda
Zelenski'nin sahte "Teslim olun' mesaji yayumlandi, 2022), tgrthaber.com (Trump Tutuklandi mi?
ABD'yi Karistiran Fotograflar, 2023) ve ntv.com.tr ('Kanser hastast Brad Pitt' tuzagina diigtii:
Kocasindan bosandi, 800 bin euro kaptrdr, 2025) adh haber sitesinde yer alan 6 haber ile
simirlandirilmistir. 2018 ve 2025 yillar: arasinda haber sitelerinde yer alan ve dezenformasyona
neden olan deepfake icerikli haberler goruntileriyle birlikte Kkronolojik siraya gore
incelenmistir. inceleme asamasinda dezenformasyona neden olan deepfake icerikli géruntilerin,
ekran goriintiisii alinarak 5 farkh gorsel olusturulmustur. S6z konusu bu gorseller, 6 madde
secilerek olusturulan kodlama cetveline gore incelenerek deepfake’ler tespit edilmistir. Bunun
sonucunda ise ulasilan icerik analizi sonuglar1 tablo haline getirilmistir. Bu baglamda siyasi
manipiilasyon, dolandiricihik veya reklam gibi birden fazla alanda karsimiza ¢ikan
deepfake’lerin tespit edilebilecegi goriilmiistiir. Bu ¢calismada elde edilen bulgular neticesinde
dezenformasyona neden olan deepfake’lerin yapay zekamin yam sira dikkatli bir gézlem sonucu
manuel olarak da tespit edilebilecegi sonucuna ulasilmistir.

Anahtar kelimeler: Deepfake, Dezenformasyon, Haber, internet Haber Siteleri,
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In this study, disinformation news on news websites are analysed together with
deepfake examples. The study includes BuzzFeedNews (Barack Obama's public service
announcement on fake news is not what it seems, 2018), indyturk.com (‘Deepfake’ Queen's
strange Christmas message: She danced TikTok and tugged her bride, 2020),
Cumhuriyet.com.tr (Giindem Sunflower Oil: Serenay Sarikaya's video made with ‘deepfake’
stirred social media, 2022), indyturk.com (Ukraine's hacked state television broadcast Zelenski's
fake ‘Surrender’ message, 2022), tgrthaber.com (Trump Arrested? Photos Confusing the USA,
2023) and ntv.com.tr (“Cancer patient Brad Pitt” fell into the trap: She divorced her husband,
lost 800 thousand Euros, 2025) and ntv.com.tr (‘She divorced her husband, lost 800 thousand
Euros, 2025). Between 2018 and 2025, news articles with deepfake content that took place on
news websites and caused disinformation were examined in chronological order with their
images. In the examination phase, 5 different visuals were created by taking screenshots of
deepfake images that cause disinformation. These images were analysed according to the coding
chart created by selecting 6 items and deepfakes were identified. As a result, the results of the
content analysis were tabulated. In this context, it can be seen that deepfakes that appear in
more than one area such as political manipulation, fraud or advertising can be detected.
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ONSOZ VE TESEKKUR

Toplumun temel taslarindan biri olan haber, bilgiye ulasma noktasinda
onemli bir rol oynamaktadir. Dlinyada olup bitenler hakkinda insanlarin bilgi sahibi
olmasini saglayan haberin vazgecilmez bir unsur oldugunu séylemek miimkiindiir.
Insanlarin bilgiye acilan kapisi olarak da degerlendirilmesi mumkiin olan haber;
toplumda farkindalik yaratmak, demokratik katilim saglamak, toplumsal gelisimi
saglamak ve toplumsal bilinci arttirmak gibi onemli 6zellikleri bulunmaktadir.
Ozellikle giiniimiiziin dezenformasyon ¢aginda haber her zamankinden daha
onemlidir. Bilgi kirliliginin 6nlenmesi ve kamuoyunun dogru bilgilendirilmesi ancak
dogru, givenilir ve tarafsiz haberlerle miimkiindiir. Fakat giiniimiiziin teknoloji gagi,
dogru ve giivenilir haberlerin varhigmni ikinci plana atmustir. Bu cercevede ikinci
planda yer almaya baslayan dogru, tarafsiz ve giivenilir haberler 6nemini daha da
hissettirmeye baslamistir. Haberin, yalan ve yanlig bilgilerden ibaret olan
dezenformasyon igin bir ara¢ haline geldigi gilinimiiziin teknoloji ¢agmnda
dezenformasyon da artik yapay zekayla birlikte Gretiliyor. Bu durum medyanin
giivenirliligini sarstig1 gibi insanlarin haber kaynaklarma, gazeteciye, muhabire veya
medya alaninda calisanlara olan giivenini de etkilemeye basladi. Bu nedenle yiliksek
lisans yapmaya bagladigim ilk andan itibaren dezenformasyonun yayilmasinda
onemli bir ara¢ olan teknoloji ¢aginda, toplum i¢in oldukca onemli hale gelmeye
baslayan haberlerle ilgili caligmalar1 aklima kazidim.

Basta haber, dezenformasyon, yapay zeka, deepfake iizerine diisiinmeme ve
tezimin olusmasinda bana her gegen yeni bir seyler 6greten ve ogrettigi bilgiler
dogrultusunda bana yol gosteren gazetecilik meslegime tesekkiir ediyorum. Tezimin
hazirlanmas1 ve tamamlanmasi slirecinde bana yardimci olan sevgili danigmanim
Do¢. Dr. Mustafa Evren Berk’e, hocam Dog. Dr. Salih Giirbiiz’e, bir zamanlar
meslektasim olan ve daha sonra yiiksek lisans yapmis oldugum Universitede hocam
olan Dr. Ogretim Gérevlisi Mustafa Guingor’e, yiksek lisans déneminde tanidigim,
bilgi ve birikimlerini benimle paylasan, tez siirecinde her zaman yanimda olan
degerli arkadasim Elif Arslan’a ve Atakan Yapict’ya sonsuz tesekkiir ediyorum.

Kader ESIYOK/Konya-2025



GIRIS

Gegmis yillardan giiniimiize kadar insanlar siirekli bilgi edinme c¢abasi iginde
olmustur. Bilgiye ulasmanin kisitl oldugu eski ¢aglarda bilgiye erisim agizdan agiza
yayilan bilgiler, hikdyeler ya da efsaneler yoluyla ger¢eklestirilmistir. Bilgiye ulagsma
noktasinda farkli yontemlerin kullanildigi eski c¢ag yerini artik teknoloji ¢agina
birakmustir. Oyle ki bilgiye ulasmanmn sinirli oldugu dénem, teknolojinin ortaya
cikmastyla birlikte kapilarin1 tamamen kapatmistir. Teknoloji bilgiye ulagmay1
kolaylastirdig1 gibi ayn1 zamanda diinyada ve insanlarm hayatinda koklii degisimleri
de beraberinde getirmistir. Nitekim bu kokli degisimler hayatimizin her alaninda
kendine yer edinmeyi basarmustir. Ozellikle teknolojinin var ettigi yapay zekanin
kokli degisimlerde roliiniin biiylik oldugunu sdylemek miimkiindiir. Bu noktada
giiclii bir ara¢ olarak karsimiza c¢ikan yapay zekanin yanhs yonde kullanilmasi da
kacmilmaz olmustur. Yapay zeka teknolojisinin bazi kullanicilar tarafindan yanlis
yonde kullanilmasi istenmeyen sonuglar ortaya ¢ikabilmektedir. Nitekim yapay
zekanin siklikla kullanildigi alan olan sosyal medyadaki dogru bilgiler, sesler,
resimler veya goriintiiler gercekligini kaybetme tehlikesiyle karsi karsiya kalmistir.
Yapay zekayla dogrulugu ve gercekligi yok sayilan bilgiler, gorlntiler veya videolar
giinimiizde siklikla karsilastigimiz dezenformasyonu daha da yaygin hale
getirmektedir. Ozellikle yapay zekd teknolojisiyle olusturulan deepfake icerikli
goruntaler, toplumun giivenini zedelemekle kalmamis ayni zamanda toplumda
huzursuzluga da neden olmustur. Bu baglamda modern toplumda dezenformasyon ile
deepfake iki biiyiikk tehlike olarak karsimiza ¢ikmaktadir. Dezenformasyon
konusunda giderek gucli bir ara¢c haline gelen yapay zekad destekli deepfake
teknolojisiyle olusturulan sahte igerikleri ayirt etmek ise neredeyse zorlasmistir. Bu
kapsamda goriintiilerin deepfake olup olmadigimi anlamak igin deepfake’in tespit

edilebilmesi oldukg¢a 6nem tagimaktadir.

Dijital ortamlarda sahte ve yaniltic1 igerikler genellikle goriintii ya da ses
iizerinden  olusturulmaktadir.  Dolandiricilik,  yaniltict  bilgilerle  toplumu
yonlendirmek veya belli bir diisiinceyi insanlara kabul ettirmek gibi amaclar yapay
zeka sayesinde kolaylikla gerceklestirilmektedir. Ornegin Trump’m tutuklanma anini

ait oldugu disiiniilen baz1 fotograflar glindem yaratmis ve daha sonra goriintiilerin



yapay zekd ile olusturuldugu anlasilmistir (Aytekin, 2023). Yapay zeka ayni
zamanda deepfake, sosyal medya ve sahte haberler gibi dezenformasyon araglarini
daha da karmasik bir hale getirmektedir. Dezenformasyonun araglarindan biri olan
deepfake (Avsar, 2024) teknolojisi gelismeye devam etmektedir. Deepfake
teknolojisiyle ilgili gelecekte insanlar1 nelerin bekledigi tam olarak bilinmemektedir.
Hem heyecan verici hem de korkutucu olarak goriilmekte olan deepfake’in
hikayesini bilimkurgu, gerceklik ve etik tartigmalarmn olusturdugu ileri siiriilmektedir.
Filmlerde karakter yaratmak ya da eglenceli videolar ortaya koymak amaciyla
oldukca gelisen deepfake teknolojisi zamanla insanlar1 yamiltmak amaciyla da
kullanilmaya baslanmistir. Oldukca gercekei olan deepfake icerikli bilgiler, videolar,
goriintiiler hizli bir sekilde yayilarak bir¢ok tehlikeyi beraberinde getirmistir (Tecer,
2024:87-88). Deepfake’in yaratabilecegi tehlikeli durumlara kisisel verilerin hukuka
aykir1 olarak kaydedilmesi, paylasilmasi1 6rnegi verilebilir. Herhangi bir kisiye ait
daha Once yaymnlanmis goriintiisiiniin izni olmaksizin deepfake teknolojisi
kullanilarak manipiile edilmesi ya da goriintiiniin porno igerigine yerlestirilmesi
hukuka aykir1 olarak kisisel verilerin ele gecirilmesi sugunu; s6z konusu gorintinin
daha once hi¢ yayinlanmamis olmas1 ise 6zel hayatin gizligini ihlal suguna neden

olmaktadir (Anikaydmn, 2022: 742).

Yapay zeka teknolojisinin gelismesi, deepfake teknolojisinin de ilerlemesine
neden olmustur. Bu kapsamda deepfake’in gercek ile sahte arasindaki ¢izgiyi
goriinmez hale getirdigi s6ylenebilir. Bu nedenle ¢agimizin en biiylik tehlikelerinden
biri olarak karsimiza ¢ikan, gergekleri carpitarak insanlari ve toplumu etkileyebilecek
gucli bir ara¢ haline gelen dezenformasyon ile deepfake’in tehlikeleri kaginilmaz
olmustur. Giinlimiizde kolaylikla suistimal edilebilecek bir teknoloji olan deepfake’in
insanlar1 bir bilinmezlige ve ¢ikmaza soktugunu sdylemekte miimkiindiir. Bununla
birlikte deepfake sadece siyasetgiler, sanatgilar ya da {inlii isimler i¢in degil ayni
zamanda swradan bir insan i¢inde gegerli ve tehlikeli olabilmektedir.
Dezenformasyonun hizli bir sekilde yayildig1 gliniimiiz teknoloji ¢aginda, suistimal

edilerek kullanilan deepfake igerikli sahte goruntller de hizla yayilmaktadir.



a) Cahsmamin Amaci

Calismanin amaci, dezenformasyon kavramini giiniimiiziin bilinen teknolojisi
“deepfake” lizerinden internet haber istelerinde yer alan haber Grnekleriyle birlikte
detayli anlatmaktir. Caligmada, ortaya ¢iktigi ilk andan itibaren giiniimiize kadar
etkisini siirdiirmekte olan deepfake’in neden oldugu dezenformasyon ile bu
dezenformasyon sonucu ortaya ¢ikabilecek tehlikelerin neler oldugu, deepfake’in
tespit edilebilmesi igin nelerin bilinmesi ve nelere dikkat edilmesi gerektigi
arastirilacaktir. Ayrica deepfake teknolojisinin haber konusunda geldigi son nokta,
internet haber sitelerinde karsimiza ¢ikan sahte igerikli haber goriintiileriyle birlikte
incelenecektir. Yine caligma siiresince gOrintlsiine ulasilan deepfake igerikli
haberler detayli bir sekilde analiz edilerek degerlendirme yapilacaktir. Calisma

kapsaminda bazi1 sorulara cevap aranacaktir.
flgili sorular ise sunlardir,

- Deepfake dezenformasyona nasil bir boyut kazandirmistir?

- Deepfake dezenformasyonun daha kolay yayilmasmma neden olmakta
midir?

- Deepfake en fazla hangi haber tiirlerinde karsimiza ¢ikmaktadir?

- Deepfake’in tespit edilmesi i¢in nelere dikkat edilmelidir?

- Her giin gelismekte olan deepfake teknolojisi ile insanlar1 gelecekte nasil
bir tehlike beklemektedir?

- Gelisen teknolojiye ragmen deepfake karsi etkili Onlemler alabilmek

mumkiin miidir? Mimkin ise bu 6nemler neler olmalidir?

b) Cahsmanin Onemi

Giliniimiizde en sik karsilastigimiz sorunlardan biri olan dezenformasyon,
teknolojinin hayatimiza girmesiyle farkli bir boyuta ulagmistir. Bilgi akisinin oldukg¢a
hizli ve fazla oldugu cagimizda dezenformasyonun genis kitlelere ulagsmasi da
kagmilmaz olmustur. Ozellikle teknolojinin gelismesi, yapay zekanm ortaya ¢ikmasi
ve devaminda yapay zekanin giiciinii yansitan deepfake teknolojinin ilerleme

kaydetmesi dezenformasyonu daha da karmasik bir hale getirmistir. Ayrica



dezenformasyonun haberler {iizerindeki etkisinin de yadsmnamaz kadar biiylik
oldugunu sdylemek yanlis olmayacaktir ¢iinkii dogru ve gercek bilgilerle ele alinan
haberler, dezenformasyon s6z konusu oldugu durumlarda yerini yalana
birakmaktadir. Bu kapsamda yalan, yanlis, sahte bilgilerle olusturulan haberler
toplumda giivensizlige, huzursuzluga neden olmakta ve istenmeyen sorunlari
beraberinde getirmektedir. Bu gergeveden bakildigi zaman haber, dezenformasyon ve
deepfake arasinda giiclii bir baglantinmn bulundugu gériilmektedir. Ote yandan
deepfake teknolojisi haber ve dezenformasyonla bir araya geldigi zaman ciddi
tehditler olusturabilmektedir. Bu bilgiler dahilinde hedef kitleye olduk¢a hizli ulasan
teknoloji caginin haberleri, dezenformasyona daha sik ugramaktadir. S6z konusu bu
dezenformasyonun yapay zeka destekli deepfake teknolojisiyle bir araya gelmesi ise
arastirilmaya deger goriilmiistiir. Ayrica calisma deepfake icerikli dezenformasyon
haberlerinin iizerinde durulmasi bakimindan 6nem arz etmektedir. Arastirmaya iten
asil konu ise hem olumlu hemde olumsuz yonlerini bulunan yapay zeka urlni
deepfake’in kotli niyetli insanlar tarafindan kullanilarak gercegi yansitmayan,
dezenformasyon igerikli haberlerin goriintiilerle insanlara verebilecegi zararlar ve
toplumda olusturabilecegi tehlikeler olmustur. Yine dezenformasyonla miicadele
edildigi gibi deepfake ile de nasil miicadele edilmesi gerektigi, gelecekte daha ciddi
tehditler olusturma ihtimali bulunan deepfake’in tespit edilebilmesinin miimkiin olup

olmayacag1 arastirmaya iten bir diger konu olmustur.
¢) Cahismanin Simirhhiklar

Ortaya ¢iktig1 2017 nin sonlarindan giinmiize kadar deepfake hem teknololjik
hem de toplumsal etki acisindan hizla geligsmistir. Sentetik medya olan deepfake
nedeniyle video veya sesin gercek ya da giivenilir kayitlar olduguna olan inang
azalmistir. Toplum i¢in dnemli olan iletisim kanallari, video, goriintii, metin ya da
ses sentetik medya deepfake ile birlikte tehlike altina girmistir. Siber giivenlik sirketi
olan 2019 ve 2020 Deeptrace( simdiki adi sensity) raporlarma gore (Ajder ve
digeleri, 2019). Aralik 2018’de 7.964 olan deepfake videolarinin sayis1 14.678’e,
Temmuz 2019°da ise bu say1 85.047’ye yiikselmistir. 2018 yilindan 2020 yilina
kadar deepfake videolarmin sayisinda yiizde 968’lik bir artig yasanmigtir. 2024 yilina

kadar deepfake iiretimi i¢in mevcut araglarin sayist ise 10.000'in ilizerine ¢ikmistir



(Altuncu ve digerleri, 2024: 1). Bu bilgiler kapsaminda haberde dezenformasyonun
deepfake Ornekleri ile birlikte ¢oziimlenecegi calisma, 2018 ile 2025 tarihleri
arasinda uluslararasi ve ulusal internet haber sitelerinde yer alan deepfake

goriintiileriyle sinirlandirilmistir.

Eglence, egitim, pazarlama gibi bir¢ok alanda firsatlar getiren giiclii teknoloji
deepfake, gilinlimiizde yapay zeka ile olusturulan gorintiiler ve seslerle gercek
kisileri taklit ederek daha fazla finansal dolandiricilik ve sahtekarlikta
kullanilmaktadir. Yapay zeka tarafindan olusturulan bu sesler, insanlar1 para transferi
yapma ve onemli bilgileri paylasma konusunda ikna etmeye calismaktadir. Bu tiir
kimlik taklitleri endiselere neden olmustur. Bunun yani sira deepfake ile iiretilen
sahte medya Ozellikle siyasi alanda ciddi bir tehdit olusturmaktadir. Ornegin siyasi
bir liderin ses kayd1 ya da sdylemedigi seyleri soyliiyormus gibi gosterildigi videolar,
se¢im surecini kaosa sirekleyebilmektedir (Thukrul ve Patil, 2024: 807-812). Bu
bilgiler 1s18inda 2018-2025 yillar1 arasinda internet haber sitelerinde yer alan
deepfake goOriintiileriyle smirlandirilan ¢alisma igin yapilan arastrmada arama
motoru Google’de “yapay zeka, deepfake, deepfake haberler, yapay zeka ve
dolandiricilik, deepfake ve dezenformasyon, deepfake teknolojisiyle dezenformasyon,
unlu isimlere ait deepfake goruntiler, siyasi liderlere ait deepfake videolar” gibi
basliklarla detayli bir arama yapilmistir. Sadece haber kaynaklarimdan gelen
sonuglar1 gosteren Google arama sonuglar1 sayfasindaki “haberler” adl kategoride
yapilan detayli aramalarda uluslararasi ve ulusal internet haber sitelerinde yapay zeka
ve deepfake ile ilgili yiizlerce haberin var oldugu goriilmiistiir. Bu haberlerin
bazilarinin ayni oldugu ve sadece yayimlandiklari internet haber sitelerinin farkl
oldugu belirlenmistir. S6z konusu haberlerin hepsi deepfake goruntileriyle
smirlandirilan c¢alismaya dahil edilememistir. Ciinkii deepfake’in neden oldugu
dezenformasyon haberlerinin goriintiilerinin bazilarina ulagilamamistir. Bu haber
gorintulerinin yerine argiv goriintiilerinin kullanildig1 tespit edilmistir. Bu nedenle
yapilan arastirma kapsaminda dezenformasyona neden olan deepfake goriintiilerinin
“BuzzFeed News, Independent, Cumhuriyet, TGRT Haber ve NTV” internet haber
sitelerinde var oldugu goriilmiistiir. Bu kapsamda s6z konusu bu internet haber

sitelerinde yer alan haberler degerlendirilmeye alinmistur.



d) Evren ve Orneklem

Calismanm evreni uluslararasi ve ulusal internet haber sitelerinde yer alan ve
dezenformasyona neden olan deepfake ile olusturulmus goriintiilerdir. Arastirmalar
sonucunda elde edilen goriintiiler kapsaminda 6rneklem tiirti amagli 6rneklem olarak

belirlenmistir.

Olasiligin bulunmadig1 amag¢h 6rneklemde, arastirmaci kendi bilgi, deneyim
ve gozlemlerine dayanarak arastirma amacina en uygun gordiigii seyleri drnekleme
dahil etmektedir. Asil amag, arastirma sorusuna katki saglayacak seyleri se¢mektir
(Giirbliz ve Sahin, 2018: 132). Bu bilgiler kapsaminda ¢alismanin 6rneklemini haber
sitelerinde yer alan 6 haber olusturmaktadir. Incelenecek haberler: “Barack
Obama'min yalan haberlerle ilgili bu mesaji goriindiigii gibi degil” 2018;
“Deepfake” Kraligce’'den tuhaf Noel mesaji: TikTok danst yapip gelinini ¢ekistirdi,
2020; Giindem Aycicek Yagi: Serenay Sartkaya’min “deepfake’ ile yapilan videosu
sosyal medyayr karistirdi, 2022; Ukrayna'min hacklenen devlet televizyonunda
Zelenski'nin sahte "Teslim olun" mesaji yayimlandi, 2022; Trump Tutuklandi
mi?ABD'"yi Karistiran Fotograflar, 2023, 'Kanser hastasi Brad Pitt' tuzagina diistii:
Kocasindan bosandi, 800 bin euro kaptirdi, 2025.

e) Yontem

Icerik analizi, sosyal bilimlerde nitel arastirma ydntemlerinden biri olarak
karsimiza ¢ikan bir analizdir. Bilgileri agiklayacak kavramlara ulasmak, elde edilen
sonuclar1 agiklayabilmek ya da ana diisiinceyi ortaya koymak, nitel bir arastirma
yontemi olarak kabul edilmekte olan icerik analizinin asil amacini olusturmaktadir.
Gliclii bir arastirma yontemi olan icerik analizi, medya ¢aligmalarmmda 6nemli bir
metot olarak bilinmektedir. Medya ¢alismalarinda yapilan analizlerin igerik analizi
ile daha iyi anlasildig1 goriilmiistiir. Yine medyanm toplum iizerindeki etkilerini
belirleme noktasinda onemli bir rolii bulunan icerik analizi ile medya iceriklerinin
tarafsiz ve dogru olup olmadigi arastirilabilmektedir. Ote yandan igerik analizi
habercilik basta olmak lizere propaganda, reklamcilik veya medya metinlerinin
incelenmesi gibi pek ¢ok alanda karsimiza ¢ikmaktadir. Objektif bulgulara ulagsmay1

mumkun hale getirmekte olan (Alanka, 2024: 78-79) icerik analizinde derinlemesine



bir inceleme s6z konusudur. Bu kapsamda elde edilen verilerin kavramsallastirilmas1
ve ardindan bu kavramlarin mantik c¢ergevesinde diizenlenmesi gerekmektedir
(Yildirim ve Simsek, 2021: 68-370). Icerik analizi verisi i¢in yazili bilgilerin, orijinal
dokiimanlarin veya herhangi bir konusmaya ait olan fotograf, video gibi bilgileri
iceren yazili metinlerin ya da dergi, gazete, makale gibi pek ¢ok yazili materyallerin
toplanmasi gerekmektedir (Giiler ve digerleri, 2015: 44). Tiimevarim yaklasiminin
s6z konusu oldugu igerik analizinde kod ve temalarin birbiriyle olan baglantilarmi
gorsellestirmek verilerdeki anlamlarin goriilmesine yardimci olmaktadir (Sahin,
2023: 205).

Bu arastirmada nitel arastirma yontemlerinden igerik analizi kullanilacaktir.
S6z konusu yontem kapsaminda igerikleri analiz etme noktasinda kodlama cetveli
olusturulacaktir. Olusturulan kodlama cetveli ile haberlerdeki dezenformasyon
deepfake Ornekleriyle birlikte ele alinip degerlendirilecektir. Bu sayede ilgili
calismada, dezenformasyona neden olan deepfake icerikli goriintiilerin daha iyi
anlasilmas1 saglanilacak ve haberde dezenformasyonun gorsel hali olarak
degerlendirilebilmesi miimkiin olan deepfake’nin daha iyi anlasilmasi ve deepfake’in

nasil tespit edilmesi gerektigi konusunda yardimci olacaktir.



BIiRINCi BOLUM
1.HABER KAVRAMINA GENEL BiR BAKIS

Calismanm birinci bdliimiinde haberin ne oldugu, tarihsel geligimi,
ozellikleri, habere yonelik temel yaklasimlar, post-truth kavrami ve dezenformasyon
konular1 ele alinmaktadir. Gegmisten giiniimiize kadar varligimi devam ettirmekte
olan haberin teknoloji nedeniyle dogasinin degistigi bilinmektedir. Bu doniisiimiin
beraberinde getirdigi unsurlar baglaminda ilk béliimde oncelikle haberin gercek ve
dogruluk, etik, post-truth ve dezenformasyon ile baglantisina odaklanilmaktadir. Bu
baglantilar dogrultusunda yanlis bilgiler ile olusturulan haberler 6rnekleriyle birlikte
ele almip incelenecektir. Ayrica haberle biiyilkk bir iliskisi bulunan
dezenformasyonun yani sira dezenformasyonun tirleri, kamuoyu tzerindeki etkileri
ile sosyal medyanin dezenformasyon tizerindeki rolii haber 6rnekleriyle birlikte ele
almacaktir. Teknoloji caginda gergeklik ve dogrulugun, etigin giderek Onemini
kaybettigi bir zamanda yalan yanlis igeriklerle olusturulan haberler ile bu haberlerin
beraberinde getirdigi dezenformasyonun toplum ve insanlar iizerindeki etkisi, 6nemi

tartisilacaktir.
1.1. Haber Nedir?

Haber lizerine ¢alisan arastirmacilar ve akademisyenler tarafindan haberle
ilgili yapilmis birden ¢ok tanim bulunmaktadir (Isiklar, 2012: 1). Kesin bir tanimi1
olmayan haber kavramini ele alan uzmanlar, haberi somut olarak degerlendirmekte
ve haberin degerini agiklamaya calismislardir (Cakir, 2007:123). Oya Tokgoz,
haberle ilgili yapilan ilk tanimlarm “olan her sey haberdir”, “diin bilmedigimiz
haberdir”, “insanlarin iizerinde konustuklar: haberdir”, “haber okuyucularin
ogrenmek istedikleridir” seklinde oldugunu ifade etmistir (Tokgdz, 2015: 241-242).
TDK’ya gore de haberin farkli anlamlar1 bulunmaktadir. TDK haberi bir olay, olgu
veya gelisme hakkinda elde edilen bilgi, iletisim ya da televizyon kanallar1, gazeteler
gibi yayin organlariyla aktarilan bilgi olarak tanimlamaktadir (TDK, 2024). Ayrica
bir iletisim bigimi olan haberin, Ingilizce 'deki “News” kelimesinden meydana
geldigi bilinmektedir. News kelimesi ise north (kuzey), east (dogu), west (bat1) ve
south (gliney) kelimelerinin bas harflerinden olusmaktadir. Giyasettin Tayfur da



toplumun ilgisini ¢eken giincel olaylarin en yalin haliyle hedef kitleye aktarilmasi
olarak gordiigii haberi, “Insanlar: ilgilendiren, bilgilendiren ve gerektiginde harekete
gecirebilen her tiirlii olaya haber denir” seklinde tanimlamaktadir (Tayfur, 2018:
11). 1935 yilinda akademik bir tamim yapan Washington Universitesi Dekani
Matthew Lyle Spencer haberle ilgili su ifadelere yer vermektedir: “Haber vaktinde
verilen, toplumda ¢ok sayida kisileri ilgilendiren ve etkileyen, bu kisilerin
anlayabilecegi herhangi bir olay ya da kanaattir.” Bilim insan1 Thereu, “Haber
dedikodu mu, gercek mi, yoksa dedikodu ile gercek arasinda bir sey mi?” sorusunu
ortaya atarak haberin tanimini yapmaya c¢alismaktadir. Lipmann da haberi
gergeklerin islevi ve olaylar gergek tablosu olarak tanimlamaktadir Mungo’ya gore
ise haber zor durumlarda toplanan ve gercekleri aktaran bir surectir (Yiksel ve
Gurcan, 2005: 56). Gazete ve dergi gibi yazili basm ile televizyon, radyo ve internet
gibi elektronik basmin en O6nemli unsuru olan haberin somut bir tanimmin
yapilmasinin miimkiin olmamaktadir (Biilbiil, 2000: 96-97). Yukaridaki ifadelerden
de anlagildig1 iizere haberin ¢esitli tanimlarmnin bulundugu goriilmektedir. Farkhi
bakis ag¢iklarina gore tanimi degismekte olan haberin ortaya ¢ikmasinda “bilgi ve

olay”’in 6nemli iki kavram oldugunu séylemek miimkiindiir.

Haber ve habercilik iletisim alaninda da lzerinde en fazla c¢alisilan
konulardan biri olmustur (Isiklar, 2012: 3). Iletisim siirecinde haber, iki asamali bir
iletisim sistemi olarak kabul edilmektedir. Birinci asama haberin olusumu diger bir
ifadeyle haber toplama kaynak (haberi olusturan kisi veya kurum), ileti (haberi
olusturan kaynagin verdigi bilgi), hedef alic1 (bilgiyi kaynaklardan alan muhabir),
kanal (telefonla konusma, yazisma veya basin biiltenlerinin posta ile gonderilmesi)
ve geri bildirim (muhabirin kaynaktan elde ettigi bilgiyi haber kurgusu i¢inde
yazmasi) iletisim siirecinde haberi olusturan basliklar olarak karsimiza ¢ikmaktadir.
Ikinci asama ise haberin kitle iletisim siirecinden ge¢mesi ve yarattig1 etkiyi ifade
etmektedir. Bu evrede muhabir “kaynak”, haber “ileti”, izleyici “hedef kitle”, medya
“kanal”, insanlar iizerinde haberin yarattig1 etki ise “geri besleme” olarak karsimiza
cikmaktadir (Rigel, 1995: 160-161). Bu baglamda iletisim ve haber giiniimiiz ¢gagmnin

iki 5nemli kavramu olarak goriilmektedir. insan yasammin her alaninda etkili bir role
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sahip olan iletisim ile haberi ayr1 diistinmek miimkiin degildir. Ciinkii bu iki kavram

bilgiye erisimi kolaylastirmakta ve kisiler arasinda etkilesimi saglamaktadir.
1.2. Habere Yonelik Temel Yaklasimlar

Haberin ne oldugu, degeri, objektifligi, yorumlanmasi iletisim ve medya
alanindaki c¢aligmalarda Onemli bir yer tutmaktadir. Bu nedenle haber, iletisim
bilimlerindeki liberal ve elestirel yaklasimla ele alinmaktadir. Liberal yaklasim,
haberin gergegi oldugu gibi aktarmasi gerektigini savunurken, elestirel yaklasim
haberin soylemine odaklanmaktadir. Ayrica bu yaklasim haberin iktidar ve ekonomik
giic iligkileri c¢ercevesinde yeniden iiretilen kurgusal bir anlat1 oldugunu
savunmaktadir (Onen, 2023: 95-96). Baska bir ifadeyle Anaakim (¢ogulcu-liberal)
yaklagimda hayati bir 6neme sahip olarak goriilen medya, ayni zamanda c¢ogulcu
demokrasilerin vazgecilmez bir parcasi sayilmaktadir. S6z konusu bu durumun
temelinde ise habercilik islevi yer almaktadir. Medya, ¢ogulcu dordiinci glc¢ kabul
edilmistir. Fakat dorduncl gl¢ olarak goriilen medyanin, islevini yerine getirebilmesi
icin haberleri dogru ve tarafsiz iletmesi gerekmektedir. Elestirel yaklagim ise
medyaya Yyuklenen bu rolii reddetmektedir. Elestirel yaklasim, haberin belli
kaynaklarin goriis ve dislincelerinden olustugunu ve bu kapsamda olusan
sdylemlerin haber olarak hedef kitleye aktarildigini1 savunmakta (Ozer, 2006: 43-44)
ve tarafsiz, objektif bir haberin s6z konusu olmayacagi vurgulamaktadir (Dursun,
2003: 64). Ote yandan medyay1 ara¢ olarak goren ve miidahale edilmedigi siirece
medyanin tarafsiz ve 6zgiir oldugunu savunmakta olan (Emre Kaya, 2020:7) liberal
yaklagima gore medyanm; bilgi verme, kiiltlirel siireklilik, kamuoyu olusturma
toplumsallastirma ve eglendirme olmak iizere bes temel gorevi bulunmaktadir.
Elestirel yaklasima gore ise medyanin islevi reklam ve ilanlarla ekonomik sistemin

satisini gerceklestirmektir. (Mora, 2008: 94).
1.3. Haberciligin Tarihsel Gelisimi

[k ¢aglardan giiniimiize kadar insanlar yasadiklar1 olaylari, iletmek istedikleri
mesajlar1 cagin kendilerine sundugu imkanlar dahilinde iletmeye calismustir. 1k
magara resimleri, tabletler ya da giinlimiize kadar ulagan yazili metinler, s6z konusu

bu duruma érnek olarak gosterilmistir (Ozgaglayan, 2008: 133). Haberlesme ihtiyaci
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tarih boyunca insanlarm en temel faaliyetleri arasinda yer almistir. Oyle ki tarihe
bakildig1 zaman var olan devletlerin resmi haberlesmeler i¢in ath ulak ya da yaya
ulaklar araciligiyla mesajlarmi gonderdikleri bilinmektedir. Televizyon, internet,
sosyal medya gibi modern kitle iletisimin s6z konusu olmadi§i zamanlarda ise
insanlarin duyduklar1 bilgileri kulaktan kulaga yayarak haberlestigi goriilmektedir
(AA, 2018:16). Yukaridaki ifadelerden de anlasilacagi {izere haberlesme, konusma
dilini gelistiren insanhgin yakindan takip ettigi bir konu olarak karsimiza

cikmaktadir (Caglar, 2024: 3).

Diinya basm tarihinde ilk gazete olarak kabul edilen yaymlarin nerede
basladig1 tam olarak bilinmemektedir. Fakat 3500 y1l 6nce Cin’de, 4000 yil 6nce de
Misir’da gazete olarak degerlendirilebilecek bazi belgelerin  bulundugu ileri
strilmektedir. (Bozdag, 2006: 20-21). 2150 yil 6nce Antik Roma’da yayimlanan
Acta Diurna’nin tarihte bilinen ilk gazete oldugu bilinmektedir. imparator tarafindan
¢ikarildig1 bilinen diinyanin en eski gazetesi Acta Diurna, giinliik olaylar anlamina
gelmektedir (Akbulut, 2020: 1). Yazili haberlerin yer aldigi Acta Diurna’da
genellikle siyasi ve toplumsal konular ele alinmistir. Uzun bir siire yazili metinlerle
ya da modern gazeteden 6nce kulaktan kulaga yayilan haberler, 15. ylizyilda bulunan
ve bilgi yayiliminda bir devrim yaratan baski makineleriyle daha hizli bir sekilde
hedef kitleye ulastirilmistir. 19. yilizyila gelindiginde ise ortaya ¢ikan teknolojik
gelismelerle haberciligin 20. ylizyilda farkli bir boyut kazandigi goriilmektedir
(Tayfur, 2018: 12-14). Teknolojik gelismeler, tarihsel siire¢ igerisinde enformasyonu
da gesitlendirmistir. Kitle iletisim araglarinin ortaya ¢ikmasiyla birlikte enformasyon;
haberi, haberciligi, ger¢ekligin yeniden iiretilmesi gibi konular1 medyanin merkezine
yerlestirmistir (Onen, 2023: 89). Oyle ki 20. yiizy1l, kitle iletisim araglarinm hizl1 bir
sekilde gelistigi ve gazeteciligin s6z konusu bu araglar tizerinden yapildig1 bir donem
olarak karsimiza ¢ikmaktadir. Bu kapsamda 20. yiizyil “Kitle iletisim araclar1 ¢ag1”
olarak degerlendirilmektedir. 20. ylizyilin ilk yarisina yazili basin olan gazete ve
derginin; ikinci yarisina ise radyo ve televizyonun hakim oldugu goriilmektedir

(Tokgoz, 2015: 70-71).

Teknolojik geligsmelerle ortaya ¢ikan medyanin da hayatimizda yer almasiyla

birlikte insanlar, televizyon veya internet gibi kitle iletisim araglariyla sosyal yasami
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algilamaya baslamis ve zamanla kitle iletisim araclarina bagimli hale gelmistir. Bu
kapsamda geleneksel medyanin ortaya koydugu habercilik anlayigi, yeni iletisim
teknolojileriyle yeni medyada siirdiiriilebilir icerik calismalar1 haline gelmistir.
(Almasoodi ve Sucu, 2021: 55). Ayrica habercilik 2000°1i yillarda devrim niteliginde
olan internet sayesinde dijital mecralarda yer almaya baslamistir (Dag ve Budak,
2022: 363). SO0z konusu bu durumun enformasyon uzerinde 6nemli bir etkisinin
bulundugu goriilmektedir. Bu yiizden medya ve iletisim sektoriinde yer alan
iireticiler, son teknolojiyi kullanarak haber ihtiyacina cevap vermeye caligsmstir.
Okuyuculara diinyanin her yerinden gazeteler, dergiler veya haber ajanslar
aracilifiyla yeni bilgiler, olaylar aktarilmaktadir. Radyo ve televizyon kanallar1 her
giin yiizlerce c¢esitli iceriklere sahip haber yayinlamaktadir. Bu kapsamda modern
diinyadaki haber kavramimi medya olmadan diisiinmek imkansiz hale gelmektedir

(Aslanov, 2020: 78-80).
1.4. Haberin Ozellikleri ve Temel Ilkeleri

Yeryiiziinde sayisiz olay meydana gelmis ya da gelmektedir. Dogada ve
insan hayatinda yasanan her tiirlii olay habere kaynaklik etmektedir. Ancak soz
konusu bu olaylardan sadece “bazilari” haber olabilmektedir. Bu kapsamda bazi
arastirmacilar, bir olaym haber sayilabilmesi i¢in hangi 6zellikleri tasimasi gerektigi
sorusuna cevap aramistir. (Isiklar, 2012: 9). Haberi diger yazili metinlerden ayiran

Ozellikleri su sekilde siralamak miimkiindiir:

1. Heniiz olmus ya da yeniden meydana gelen olaylara dair haberin giincel
olmas1 (Biilbiil, 2000:100) ve haberin toplumsal bir igeriginin bulunmasi
gerekmektedir. Ciinkii haberin hedef kitlesini toplum olusturmaktadir. Yine haberin
siradan olmayan, dikkat ceken, ilging bir Ozellige sahip olmasi gerekmektedir
(Cereci, 2005: 14-15).

2. Haberin gercekc¢i ve dnemli olmasi, anlasilir bir dille yazilmas: ve objektif
bir sekilde yayma hazirlanmasi gerekmektedir (Almasoodi ve Sucu, 2021: 56). Ote
yandan kesin bir dille yazilmas1 gereken haberin, insanlarin aklinda “Acaba meydana
gelmis mi?” gibi sorularn birakilmamasi gerektigi de haberin bashca diger

ozellikleri arasinda yer almaktadir (Ugurlu ve Oztlrk, 2006: 38-39).
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3. Haberin baslig1 ile haber metninde yer alan basliklarin bir anlam birligine
sahip olmasi gerekmektedir. Ciinkii hedef kitleyi habere ¢ceken sey genellikle baslik
olmaktadir (Yapar Goneng, 2012: 86).

4. Haberde esas olan bilgidir. Enformasyonun bir habere doniisebilmesi i¢in
“Ne”, Ne zaman”, “Nerede”, “Nasil”, “Neden”, “Kim” (5N1K) ve dijital ddnemde
“Nereden” veya “Hangi kaynaktan” (6NIK) sorularma cevap vermesi
gerekmektedir (Onen, 2023: 89).

5. Haberin ilging¢lik, 6nemlilik, uygunluk, anlamlilik, yenilik ve kamu yarar1
degerlerini tagimasi gerekmektedir (Caglar, 2024: 6-7).

Haberin o6zelliklerinin yam1 swra haberciligin dayandigi temel ilkeler de
bulunmaktadir. Haberin degerini gdsteren bu temel ilkeleri su sekilde tanimlamak
mimkindir. [flginclik, haberin ilging olmasi anlamma gelmektedir. Onemlilik,
haberin bir 6neme sahip olmas1 gerekmektedir. S6z konusu bu 6nem sayesinde haber
televizyonlarda birinci haber ya da haber gazetelerinde mansetten verilmektedir.
Onemlilik unsuru, haberin hedef kitleyi ne oranda etkiledigi ve bu etkilemenin ortaya
koydugu sonuglarin ne oldugu gibi sorularin cevaplariyla ilgilenmektedir (Yiiksel ve
Gurcan, 2005: 59). Uygunluk ise haberin hedef kitlenin istek ve beklentilere hitap
etmesi anlamini tasimaktadir. Ornegin is¢i ve memurlara yapilacak zam oranlariyla
ilgili haberler her zaman hedef kitlenin dikkatini g¢ekmistir. Anlamlilik, haber
konusunun haberi yapan kisiler ile hedef kitle agisindan anlamli olmas1 demektir.
Yenilik, haber konusunun yeni, giincel olmasini ifade etmektedir. Kamu Yarari,
haberde toplumsal ve kamusal yararin bulunmasi gerekmektedir. Muhabirin kendi
veya c¢alistigi kurumun ¢ikarlarimi ortaya koyan haberler yapmasi, kamu yarari ile
iliskilendirilmemektedir. Bu nedenle bu tarz haberler toplum tarafindan degerli
goriilmemektedir (Caglar, 2024: 6-7). Yedi temel ilkeye sahip olan haberi,
niteliklerine ve iceriklerine gore iki baslikta ele almakta mumkinddr. Niteliklerine
gore haber ¢esitleri genel, basit, karmasik ve 6zel konulu haberler seklinde karsimiza
¢ikmaktadir (Ugurlu ve Oztlrk, 2006: 28-29) Igeriklerine gére ise sert ve yumusak
olmak tizere iki tiirlii haber bulunmaktadir. Ayrica haberleri, nitelik ve igeriklerinin
yani swra yapilart ve konular1 bakimmdan da ele almak miimkiindiir (Biilbiil,

2000:104-106).
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A) Niteliklerine Gore Haberler: Genel haberler, konular1 bakimdan her
zaman ortaya ¢ikmasi miimkiin olan haberlerdir (Tokgdz, 2015: 253). Baska bir
ifadeyle toplanti, agilis veya toren gibi konular genel haberler kategorisinde yer
almaktadir. Genel haberler herhangi bir uzmanlk alani gerektirmemektedir (Y tiksel
&Glrcan, 2005: 68). Basit haberler, konusu belli olan haber anlamina gelmektedir.
Herhangi bir yorumun varhigi s6z konusu degildir. Oliim, cinayet, deprem, sel,
kazalar ve hava durumu gibi haberler basit haberlere drnek olarak verilebilmektedir.
Karmasik haberler, ayrintinin ve arastirmanin s6z konusu oldugu bu haberler ise bir
caba, bir emek gerektirmektedir. Mahkeme haberleri, siyasi parti haberleri, is ve
calisma hayatmma yonelik olan tarim haberleri, uzaydan bilime kadar arastirma
haberleri karmasik haberlere 6rnek olarak verilmektedir. Spor haberleri, sosyete,
edebiyat, sanat, kiiltiir, kadin gibi haberler ise 6zel konulu haberler kategorisinde yer
almaktadir (Biilbiil, 2000:105-106).

B- iceriklerine Gore Haberler: iceriklerine gore haberler sert haberler ve
yumusak haberler olmak tizere ikiye ayrilmaktadir. Sert haberler siyasi, ekonomik
veya bilimsel gibi ciddi konular1 icermektedir. Yumusak haberler ise kadin, magazin
veya spor gibi haberleri konu edinmektedir (MEB, 2013: 35). Diger bir ifadeyle sert
haberler, olaylar1 ciddiyete, insanlar1 ise diisiinmeye yonlendirmektedir. Yumusak
haber ise insanlar1 hem bilgilendirirken hem de eglendirmektedir (Yildirim ve

digerleri, 2020: 37)

C- Yapilarina gore haberler: Yapilarina gore haberleri haber réportaj, ilan
haber ve reklam haber olmak tizere ii¢ baslikta ele almak miimkiindir. Haber
roportajda, haber ile réportaj bir arada bulunmaktadir. Amag haberin renklenmesini
saglamaktir. Daha ¢ok televizyon ve radyo da yer almaktadir. Ilan haber, modern
gazetecilikte ilanlarin da haber niteliginin tasidigmm savunuldugu bir haber tird
olarak karsimiza ¢ikmaktadir. Reklam haber ise reklamlar, haber formatinda hedef
kitleye sunulmaktadir. Bu kapsamda haber formatinda sunulan reklamlar, hedef kitle

acisindan kurum ya da s6z konusu malla ilgili olumlu bir imaj yaratmaktadir (Biilbiil,
2000:106-108).

D- Konularina Gore Haberler: Igeriklerine gére haberler 6zel, atlatma, risk

tasiyan ve makas haberler olmak {izere dort baslikta ele alinmaktadir. Gazetecinin
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aragtirmasi 0zel haberin temelini olusturmaktadir. Kamuoyu tarafindan bilinmeyen
olaylarm veya gizli kalmig bilgilerin giin yiiziine ¢ikarilmasi 6zel habere drnek olarak
verilmektedir. Ozel haber ayr1 bir emek istemektedir. Atlatma haber, s6z konusu bir
yaym organinda yer alan 6zel haber atlatma haber olarak da degerlendirilmektedir.
Ote yandan siradan, giinliik haberlerin de atlatilmas1 s6z konusu olabilmektedir. Risk
tastyan haberler, kaynagin saglam olmadigi haberler, gazeteciyi, muhabiri zor
durumda brrakabilmektedir. S6z konusu bu durum ¢ogu zaman sorusturma konusu
olabilmektedir. Makas haberler, daha dnce yayinlanan haberlerin, yeniden yazilmasi
anlamina gelmektedir (Biilbiil, 2000:106-108).

1.5. Haberde Dogruluk ve Gergeklik

Dogruluk ve gergeklik, giinliik yasantimizda ¢okga yer alan kavramlar olarak
karsimiza ¢ikmaktadir. Anlam bakimindan birbirlerinin yerine kullanilan bu iki
kavramm felsefe de ayni anlami tasimadigi ileri siiriilmektedir. Var olan her sey
“gerceklik” olarak tanimmlanirken, “dogruluk™ ise bir bilginin gerg¢ekte var olan
duruma uygunlugunu ifade etmektedir (Yildirim, 2019). Gergeklik ve dogrulugun
dil, alg1 ve imgeleme gibi bilissel siireclerle yakindan ilgili oldugu bilinmektedir.
Gergeklik kavrami, bireylerin diinya gercekligine iliskin diisiincesinin yapisini
anlatmaktadir. Bireyler gercekligi dis algisiyla deneyebilmekte, bilimsel olarak
gercekligin tizerine diisiinebilmekte ve akil yiiriitebilmektedir. Dogruluk ise dilsel
yapiy1 ifade etmektedir. Baska bir ifadeyle ger¢eklik varolus, dogruluk ise dilsel yap1
anlamma gelmektedir. Ornegin herhangi bir diisiincenin gergekliginden bahsetmek
yanlis olabilecekken, o diisiincenin dogrulugundan s6z etmek miimkiindiir. (Demir
Bilgic ve Bilgic, 2014: 85-86). Dogruluk kavrami, bir¢ok filozofun tartigsma konusu
olmustur. Dogruluk idealistlere gore tutarlilik, realistlere gore varlikla es deger bir
nitelik olarak degerlendirilirken, pragmatiklerin ise dogrulugu faydali olma bakis
acistyla ele aldiklar1 goriilmektedir (Demirel, 2022: 248). Yukaridaki ifadelerden
hareketle giinliik hayatimizda yer alan gerceklik ve dogruluk kavraminm felsefede
farkli anlamlara sahip oldugu goriilmektedir. S6z konusu bu iki kavramin habercilik

cercevesinde de oldukga 6nemli oldugunu séylemek miimkiindiir.

Nitekim haberde dogruluk ilkesi gazeteciligin temel kurallarinin basinda

gelmektedir (Tokgdz, 1981: 115). Dogruluk, haberi degerli kildig1 gibi ayni zamanda
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degersiz halede getirebilmektedir. “Get it first, but first get it right” (Haberi ilk énce
sen ver ama oncelikle dogru ver) sozii gazetecilik mesleginde dogruluk kavraminin
onemine vurgu yapmaktadr (Irvan, 2024). Nitekim Ethical Journalism Network
(Etik Gazetecilik Ag1), gazetecilikte etik ilkeleri dogruluk, bagimsizlik, tarafsizlik,
insanilik ve hesap verilebilirlik bashigiyla ele almistir. Etik Gazetecilik Agi
tarafindan bes baslik altinda ele alinan bu ilkelerden dogruluk ilkesi, haberde yer alan
biitiin bilgilerin dogrulugunun kanitlanabilecek sekilde dogru olmasi ve sekil
degistirmeden gercegin oldugu gibi aktarilmasi anlamimi tagimaktadir (Saygin, 2024:
464-465). Ote yandan “gercege uygunluk” anlamina gelen dogrulugu anlayabilmek
icin gerceklik, diiriistliik gibi kavramlar1 da bilmek gerekmektedir. Ayrica haberde
dogruluk, haberdeki bilgilerin dogrulugundan emin olmak demektir. Bu kapsamda
yalan, yanls ve sahte bilgilerin haberde yer almamas1 gerekmektedir. Diger yandan
bilgi ve belgelerin giivenirliligi de haberin dogrulugunu ortaya koymaktadir (Yiiksel,

2018: 72).

Ozetle dogruluk; gerceklik ve hakikat kavramlar1 cercevesinde “haber ve
dogruluk™ iliskisi kapsaminda ele alinmaktadir. Dogrulugun haber ile olan iliskisini
haberin temelinde yer alan “ger¢cegi oldugu gibi yansitmak, saptirmamak” ifadesiyle
anlatmak mimkindiir. Yine dogruluga sahip olmayan bir bilgilendirme, haberin
yalan olarak algilanmasina neden olabilmektedir. Ayrica dogruluk sadece haberin
degil diger yaznsal tiirlerinde 6nemli bir gerekliligidir (Biiyiikafsar ve Ozc¢aglayan,
2019: 46). Bir diger onemli kavram olarak haberde karsimiza ¢ikan gergeklik ise
bireyler tarafindan iki sekilde algilamaktadir. ilki bireyin kendi gozlemleriyle elde
ettigi bilgi, ikincisi ise haberi iletenlerin araciligiyla sunulan gercekliktir (Tiirk,
2022: 16). Haberde gerceklik, haberde yer alan bilgilerin gériinen gergege uygun
olmas1 anlamina gelmektedir. Diger bir ifadeyle haber yazim teknikleri ile
haberciligin temel ilke ve kurallarma gore kaleme alman ve kaynagi gercek olan
haberler, gerceklige uygun haber olarak goriilmektedir. Bir kisinin bir sugtan dolay1
polise ifade vermesi habere konu olabilir. S6z konusu bu olay1 duyuran televizyon
kanallar1 veya gazeteler sahsin s6z konusu sugu islememis olmasi halinde bile var
olan gercekligi servis etmistir. Ancak haberde “siiphelinin ifadesi alind1” yerine

“olayin faili yakaland1” gibi gergekligi bulunmayan ifadelerin yer almasi olay1 farkl
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bir hale sokmaktadir. Bu nedenle ger¢eklik anlamindaki 6l¢iit, haberin kamuoyuna
yansitilan ilk andaki haline uygun olmasidir (Yiiksel ve Glrcan, 2005: 64). Ote
yandan bilgilerin yani sira gergek olmayan goriintiilerin de haberde kullanilmasi
inandiricilik sorununu ortaya g¢ikarmaktadir. S6z konusu bu durum da kamuoyuna
haberi servis eden yayin kurulusuna karsi bir giivensizlige neden olabilmektedir

(Isiklar, 2012: 12).

Farkli anlamlara sahip olan dogruluk ve gerceklik kavrami, guniimizde
ozellikle haber i¢in O6nemli bir hale gelmistir. Ciinkii biiyilk bir doniisiimii
beraberinde getiren giiniimiiziin teknoloji ¢aginda dogru, ger¢ek ve giivenilir
bilgilere ulagsmak oldukca gii¢lesmistir. Bu noktada dogruluk ve gergekligin ne
oldugunu bilmek dogru, giivenilir bilgilere ya da haberlere erisim konusunda

kolaylik saglayacagi soylenebilir.
1.6. Haberde Etik

Haber i¢in olduk¢a onemli olan bir diger kavram da etik olgusudur. Etigin
gecmis donemlerde beri diinyanin farkli toplumlarinda bulundugu goriilmiistiir.
Dinler tarihi, felsefe tarihi ya da arkeolojik buluntular, etigin ge¢mis donemlerden
beri var oldugunu kanitlamaktadir. Zaman ve toplumun inamigma gore farklilik
gosteren etik, felsefi bir disiplin olarak karsimiza c¢ikmaktadir. Etigin gelisim
slirecinde tii¢ asamadan s6z etmek miimkiindiir. S6z konusu bu asamalar; filozof Kant
donemine kadar devam eden eski Yunanlhlarin etigi, Kant tarafindan etigin yeniden
ele alindig1 donem ve Kant’tan sonra giindeme gelen etiktir. Eski Yunan etiginde
mutluluk ve erdem 6n plana ¢ikarken, Kant doneminde etik olgusunun yeniden ele
alindig1 goriilmektedir. Bu donemde 6dev, gorev ve sorumluluk mutluluga giden yol
olarak belirlenmektedir. Yine bu donemlerde insan hayatmin amaci, filozoflarin en
onemli sorunlarindan biri olarak goriilmektedir. S6z konusu bu soruna filozoflarin
verdigi ortak cevabim ise mutluluk oldugu bilinmektedir. Fakat mutlulugun ne sekilde
elde edilecegine yonelik sorularin yanitlari ise birbirinden farklilik gdstermektedir.
Ornegin, Demokritos, mutlulugun haz ile elde edilecegini, Sokrates mutluluga erdem
ile ulasacagini, Kant ise mutluluga giden yolun 6dev, gorev ve sorumluluktan

gectigini ifade etmistir. (Levent, 2023: 15-24).
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Bilgi kapasitenin fazla fazla arttif1 giinlimiiz caginda bilgi artik takip
edilemez bir hal almistir. Bu ¢agda toplumu ve insanlar1 bilgilenme telaginin ortaya
ciktig1 goriilmektedir. Bu nedenle s6z konusu kurumlar, hedef kitleyi istedikleri gibi
bilgilendirmeye calismistir (Pembecioglu, 2013: 7). Bu siirecte etik Oonemli bir
kavram olarak karsimiza ¢ikmaktadir. is ahlaki veya is etigi gibi kavramlarin ortaya
¢ikmasinda etkili olan ve ayn1 zamanda insanlarin i yasamlarinda da 6nemli bir role
sahip olan etik, “ahlaki ilkeler biitiinii” olarak tanimlanmaktadir. Ahlak kurallarini
konu edinen bir bilim olan etik, (Yuksel ve Gircan, 259: 2005) baska bir tanima gore
ise uyulmasi gereken ya da uzak durulmasi gereken davranislar biitlinii olarak ifade
edilmektedir (Benhir Akturk, 2018: 35-36). TDK da etik kavramini, “Cesitli meslek
kollari arasinda taraflarin uymast veya kag¢inmasi gereken davramislar biitiinii”
olarak tanimlamaktadir (TDK, 2024). Bagka bir sdylemle etik ayn1 zamanda ahlaki
konu edinmektedir. Arapga bir kelime olan ahlak ise toplum tarafindan benimsenmis
ve insanlarin birbirleriyle olan iliskilerini diizenleyen davranis kurallar1 demektir.
Ayrica hem toplumsal hem de insanin vicdaniyla ilgili olan ahlak, yanlis- dogru ve
iyi-koti ¢ergevesinde yapilan seylerin ortaya koydugu sonuglar1 degerlendirmektedir

(Yiksel ve Gircan, 2005: 259-260).

Goriildigi iizere felsefe disiplininde farkli anlamlar1 bulunan etik genel
olarak olmasi gereken seceneklere duyulan ilgi, istenen bir yagami arastirmak ve
anlamak, neyin yapilacagi ya da yapilmayacagi gibi durumlarin bilinmesi ile “dogru
ve yanlis davranis” olarak karsimiza ¢ikmaktadir. Ozetle etigin, bireylerin bir olay

karsisinda sergiledigi davranislarla alakali oldugu gorilmektedir (Erol, 2012: 32)

Habercilik de dogas1 geregi her zaman etik tartigmalarin merkezinde
olmustur. Bu nedenle habercilik meslegine bir takim etik gorevler verilmistir. Haber
tanimlarinda siklikla kullanilan bir kavram olan etik ayn1 zamanda gazetecilik
mesleginin vazgegilmez bir unsuru olarak goriilmektedir (Yurdigiil, 2013: 83). Ote
yandan teknoloji ve buna bagli olarak iletisimin gelismesi, insan hayatinin karmagsik
bir hal almasi ve niifus gibi etkenler ahlaki degerlerin bozulmasina neden olmaktadir.
Dolandiricilik, yolsuzluk gibi olaylarda yasanan artig, toplumun ahlaki degerleri
yeniden ortaya ¢ikarma egilimi iginde oldugunu gostermektedir. S6z konusu bu

durumlar meslek etiginin daha da 6nemli bir hal aldigmi kanitlamaktadir. Meslekteki
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etik ilkelerini, toplum tarafindan kabul gérmiis iyi insan olmak, dogru olmak, adil
olmak gibi ozelliklerden ayr1 diisiinmek pek miimkiin goriilmemektedir (Isik, 2014:
155-165). Gazetecilik mesleginde ise iletisim teknolojileriyle birlikte ortaya ¢ikan bir
diger 6nemli meselenin yeni medya etigi oldugu belirtilmektedir. Ozellikle internet
ortamindaki habercilikte etik ilke ve kodlarin nasil sekillenmesi gerektigi 6nemli
noktayr olusturmaktadir. Internet ortaminda gerceklesen habercilik anlayisi, yeni
medya etigine tartisma konusu olmaktadir. (Isik, 2014: 219). Her gecen giin gelisen
iletisim teknolojileri, sundugu imkanlarin yani sira etik sorunlar1 da beraberinde
getirmektedir. Bu kapsamda yeni medyada, medya etigine iliskin tartismalar farkl
bir boyuta ulagsmaktadir. Yeni medyada etik sorunlar: bes baslik altinda siralamak

mumkindur;

Kisisel haklarin yani mahremiyetin ihlali: Biitiin kullanicilarin bilgilerinin

toplandig1 bir havuza doniisen internet, mahremiyetin ihlaline neden olmaktadir.

GOruntd ve ses manipulasyonu: S6z konusu bu etik ihlale herhangi bir
videonun, ses veya fotografin gesitli programlar araciligiyla yeniden diizenlenmesi

ornek olarak verilebilmektedir.

Icerigin izinsiz ya da kaynak gosterilmeden kullanilmasi: Cok sayida
bilgiye ev sahipligi yapan yeni medyada herhangi bir igerigin kolaylikla alinmasi s6z

konusu olabilmektedir.

Bilgi Yanilsamasi: Bilgiye ulasmanin olduk¢a kolay oldugu giiniimiizde bir
gazeteci aradigt bilgiyi rahatlikla bulabilmektedir. Bu bilginin dogrulugu ve

yanlighigi etik sorunlara neden olmaktadir.

Reklam kaynakh etik sorunlar: Platformlarin, kullanicilarin rizas: disinda
onlarin ¢evrimici davraniglarini, begenilerini ticari amagla kullanilmasi reklamdan

kaynaklanan etik sorunlar olarak karsimiza ¢ikmaktadir (Uluk, 2021: 45-52).

Medya etigi, etik felsefesinin bir alt dali olarak bilinmektedir. (Erol, 2012:
50). Yeni medyada, “basin ahlaki ve basin etigi” kavramlarinin dneminin arttigi
goriilmektedir. Gazete, televizyon ve radyo gibi basin kuruluslari, itibar1 olan bir
basin meslegi gelistirebilmek adina mesleki etik kodlar ortaya ¢ikarmiglardir. Basin

kuruluslar ile gazeteciler, muhabirler, editorler gibi basin mensuplarinin s6z konusu



20

bu kurallara uyup uymadigr noktasinda ise bir otokontrol mekanizmasi devreye
sokulmustur. Giiniimiizde islevini halen devam ettirmekte olan otokontrol diger bir
ifadeyle 6z denetim sistemi, basin alaninda “basin konseyleri” olarak karsimiza
cikmaktadir. 1989 yilinda kurulan basin konseyi, medya organlarmin ve gazetecilerin

gorevlerini icra ederken uyulmasi gereken etik ilkleri belirlemistir (Kosedag,
2021:183).

Irki, cinsiyeti, dini inanci veya sosyal diizeyi ne olursa olsun hi¢ kimsenin
yayinlarda kinanmayacagi, diisiince ve ifade 6zgiirliiglinii sinirlayan, ahlaki, dini ve
aileyi hedef alan sarsic1 yaym yapilmayacagi, gazetecilik mesleginin 6zel ¢ikarlara
alet edilemeyecegi, insanlarin 6zel hayatinin, kamu yarar1 s6z konusu olmadikga
yayin konusu olamayaca8i, dogrulugundan emin olunmayan haberlerin
yayinlanamayacagi, kamu yarar1 s6z konusu olmadig: siirece gizli kalmas1 gereken
bilgilerin paylasilamayacagi, mahkeme karar1 ile sucu kesinlesmeyen birinin suglu
ilan edilemeyecegi, gazetecinin mesleginin itibarina golge diistirecek eylemlerde
bulunamayacagi ve gazetecinin toplumu siddet veya zorbalik gibi olaylara 6zendirici
yayin yapamayacagl basin konseyi tarafindan hayata gecirilen etik ilkeler olarak
belirlenmistir. (Basm Konseyi, 2020). S6z konusu bu ilkelerin hayata gecirilmesinin
medya kuruluglarmin  duyarliigina bagli oldugu sodylenmektedir. Medya
kuruluslarinin ve medya ¢alisanlarinin kendi vicdanlari, topluma ve insanlara servis
edilen haberlerin yapiminda mesleki bir olusum ortaya ¢ikmaktadir. Her meslek i¢in
Onem tasiyan etik, etkileme ve yonlendirme giicii fazla olan medya sektorii i¢in ¢ok
daha biiyiik anlam ifade etmektedir. Medyanin etkileme ve yonlendirme glicii dikkate
alindig1 zaman, sorumlulugun bilincinde olmayan bireylerin ortaya koyacagi haber,

olumsuz sonuglar olusturabilmektedir (Giiz, 2012: 21).
1.7. Yalan Haber Kavramm

Her toplum i¢in farkli anlama gelmekte olan yalan haberin anlami degisiklik
gOstermektedir (Dang, 2021: 38). Hedef kitleyi yaniltmak i¢in kasitli olarak tiretilen
bilgilerden olusan yalan haber kavrami (Uluk, 2021: 61-62), baska bir ifadeyle kasitl
olarak yazilan, dogrulanabilir ve okuyucu yaniltmak amaciyla kaleme alman haber
anlamma gelmektedir. Gergekle iligskisi bulunmayan ve carpitilmig haber olarak

bilinen sahte haberlerin bir dengede arttig1 bilinmektedir. Ciinkii alicilarin tarafli
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haberleri sevmesi veya sahte haberlerin dogru ve iyi arastirilmis bir igerik
olusturmaktan daha ucuz oldugu gériilmektedir. Ote yandan sahte haberler hem bazi
tiikketicilere fayda saglamakta hem de bazi alicilarin gergeklik hakkinda bir sonug
elde etmesini zorlagtirmaktadir. Se¢menlerin hangi aday1 sececegi konusunda bir
¢ikarim yapmasinin zorlagmasi s6z konusu bu duruma Ornek olarak verilebilir
(Allcott ve Gentzkow, 2017: 213). Yeni bir terim olmayan yalan haber kavramin
altinda, ideolojik ve finansal olmak iizere iki temel motivasyon yer almaktadir. Bir
taraftan popiiler olan sahte hikayeler, tiklanmalar sayesinde icerik (Greticilerine
reklam geliri saglamaktayken, diger taraftan sahte haber saglayicilar1 baskalarini
itibarsizlastirmak, belirli diisiinceleri veya kisileri desteklemek amaciyla yalan haber
iretmektedir. Bir moda haline geldigi goriilen yalan haberin, g¢esitli ¢alismalarda
haber parodileri veya haber propagandasi gibi farkli kelimeleri tanimlamak igin
kullanildig1 goriilmiistiir. Giiniimiizde ise yalan haber daha c¢ok sosyal medyada
yayilan yanlig bilgileri tanimlamak i¢in kullanilmaktadir (Tandoc ve digerleri, 2017:
4).

Yalan haberler; dergiler, gazeteler gibi basili yayimlarm 6nemli oldugu
zamanlardan dijital iceriklerin yaygmlik kazandigi giinlimiize kadar her zaman
varligmi1 devam ettirmistir. Iletisim teknolojisinde her zaman var olan ve insanlarin
maruz kaldig1 bir tiir olan yalan haber (Onursoy ve digerleri: 2020: 501) terimini
kullanan bilimsel ¢alismalarda farkli haber tiirlerinin oldugu tespit edilmistir. Bu
kapsamda 2003 ile 2017 wyillar1 arasinda yalan haber kavraminin kullanildig:
akademik c¢alismalar incelenmistir. Bu ¢alismalarin incelenmesi sonucunda sahte
haberle ilgili uydurma, manipulasyon, propaganda, hiciv, parodi ve reklam olmak
tizere alt1 farkl1 yalan haber tiirliniin oldugu belirlenmistir (Tandoc ve digerleri, 2017:

).

Claire Wardle ve Hossein Derakhshan da yalan haberle ilgili
"Dezenformasyon, Mis-information ve Mal-information” olmak (zere U¢ kavrama
dikkat ¢cekmistir. Wardle ve Derakhshan, birbirinden farkli anlamlara sahip olan ve

yalan haber igeriklerinden olusan bu ii¢ dnemli kavrami su sekilde tanimlamaktadir:

1- Dezenformasyon: Bir iilkeye, bir kurulusa veya bir insana zarar vermek

maksadiyla yanlis ve kasitl olarak olusturulan bilgi demektir.
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2- Mis-information (Yanhs bilgilendirme): Yanlis olan fakat zarar verme
amaci1 giitmeyen bilgilerdir.

3- Mal-information (Kotu bilgi): Gerg¢ege dayali olan ve kot niyet igeren
bilgilerdir. Bir insana, bir kurulusa ya da bir iilkeye zarar vermek amaci

bulunmaktadir.

Bilgi Bozuklugu

Mis-information Dezenformasyon Mal-information
(Yanlis Bilgilendirme) ~ Yanhs Baglam, (Kotu Bilgi)

Yanhs fakat zarar Shie el Yanls fakat zarar

Manipiile edilmis
verme amact  jeerik ve uydurma
bulunmayan bilgi

verme amaci
bulunmayan bilgi

Gorsel 1.1. Yanls ile yanlis bilgilendirmenin yanliglik kavramlari etrafinda bir araya gelmesi (Wardle
ve Derakhshan, 2017:20)

Savag zamani, ekonomik bunalimlar ya da onemli olaylarin yasandigi kriz
donemlerinde toplumu manipiile etmek maksadiyla kasitli olarak {iretilen yalan
haberlerin tetikleyici bir 6zellige sahip oldugu goriilmektedir. S6z konusu bu duruma
bir dénem bitin diinyay: etkileyen covid-19 6rnegi verilebilir (Balc1 ve Yeles
Karaman, 2023: 752). Diinya Saghk Orgiitii (DSO) Genel Direktérii Dr. Tedros
Adhanom Ghebreyesus, Miinih Giivenlik Konferansi’ndaki konugmasinda sahte
haberlerin koronaviriis gibi virlislerden daha hizli ve kolay yayildigini ifade etmis ve
sadece bir salgmla degil ayn1 zamanda yanlis olan bilgi ile de micadele ettiklerini
soylemistir (WHO, 2020). Yine dogrulugu bulunmayan, yaniltici bilgilere sahip olan
ve uydurulan bir haberin ger¢ekmis gibi sunulmasi olan yalan habere ge¢mis yillarda
gindem olan “Sakalli bebek” haberi de Ornek olarak verilebilir.1987 yilinda
Tiirkiye’de yayimlanan bir haberde Cerrahpasa Tip Fakiiltesi'nde sakall1 bir bebegin

dogdugu ve bebegin konusarak “Bayramm ikinci giinii kiyamet kopacak™ dedigi
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ifadeleri yer almigtir. Giindeme geldigi yillarda ¢ok fazla konusulan bu haber bir
yalan haber 6rnegi olarak tarihe ge¢cmistir (Teyit Hatti, 2023).

w kapilan bax okurlanmiz
, bir olay varsa sakiamasnlar.
Resmini yaywnlasinlar kiyameto

Gorsel 1.2.Tan gazetesinde yer alan sakalli bebek haberi (Sarikaya, 2024).

Internetin ve sosyal medyanmn s6z konusu olmadig1 yillarda insanlarin en
onemli bilgi kaynagi olan basili medyanin, kamuoyunu bilgilendirdigi gibi ayni
zamanda sansasyonel ve asparagas haberlerle de dikkat c¢ekmeye calistigi
goriilmiistiir. “Sakalli Bebek” haberi de birden fazla carpici iddialarin, olaylarin
gazetelerde yer buldugu dénemde ortaya ¢ikmustir. insanlar, infiale neden olan bu
haberi gercek sanip biiyilk bir korku ve panik yasamistir. Kisa siirede iilkenin
giindemi haline gelen haberle ilgili daha sonra yapilan arastirmalarda sakall1 bebekle
ilgili herhangi bir ize rastlanilmamistir. Hatta s6z konusu iddialar {izerine Cerrahpasa
Tip Fakiiltesi Hastanesi tarafindan bir agiklama yapilmis ve hastanede boyle bir
dogumun olmadigi, olaylarm tamamen kurgu oldugu ifade edilmistir (Sarikaya,
2024). Sakalli bebek haberinden hareketle yalan haberin, en biiylik yardimcilarinin
gortintiiler oldugu sdylenebilir. Dogru olmayan bilgiye sahip olan bir yalan haberin
gercekmis gibi goriinebilmesi i¢in ¢ogunlukla fotograf ve video manipiilasyonuna
bagvurulmaktadir. Haberin gergekligi tartisma konusu oldugu zaman ise aninda

haberin goruntilerinden bahsedilmektedir (Tas ve Tas, 2018: 197).
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I¢inde yasadigimiz yiizyilin en dnemli gelismesi olan internet (Giiz, 2012: 21)
bilgi ¢aginin kapisini aralamistir. Fakat internet dezenformasyon, mizenformasyon
ve sahte haber sorunlarini da beraberinde getirmistir. Bu nedenle bilgi ¢agindan
yanlis bilgi ¢agma gecis kagmilmaz olmustur (Akyiiz ve digerleri, 2021: 2821).
Internet, ¢evrimici sosyal etkilesimlerin olduk¢a az oldugu ddénemlerde bile yalan
bilgi ve haberlerin paylasilmasma imkan tanimistir (Uluk, 2021: 69). Son yillarda
blylk bir etki yaratarak beklenmedik sonuglara neden olan ve d6nemli bir sorun
haline gelen yalan haberlerin (Gravanis ve digerleri, 201: 2019) yarattig1 kaygi 2016
yilinda Birlesik Krallik’in Avrupa Birliginden ayrilmasi i¢in gerceklesen Brexit adli
referandum ve Donald Trump’un baskan secilmesiyle sonug¢lanan ABD baskanlik
secimleriyle ciddi boyutlara ulasmistir. Se¢im kampanyalar1 sirasinda oOzellikle
facebook gibi sosyal aglarda paylasilan dedikodular, haberler ve goriintiiler yiizlerce
kullaniciya ulagsmistir (Uluk, 2021: 75). Yalan haberin kendini gosterdigi onemli
olaylardan biri olan ABD baskanlik secimleriyle ilgili Facebook’ta paylasilan sahte
haberlerin, New York Times ve NBC News gibi biiyilik haber kuruluslarinin en fazla
paylasilan haberlerinden daha fazla etkilesim aldig1 gortilmistiir (Silverma, 2016).

1.8. Post-Truth Kavrami

Gilintimiizde genis bir kullanim alanma sahip olan ve toplumsal ger¢ekligi
carpitarak yogun bir sekilde kullanilan yalan haber, ger¢ekligin dnemini kaybettigi
“post-truth” bir doneme girdigimiz iddiasmi giindeme getirmektedir. Algilarin,
gercekten daha 6nemli goriildiigii post-truth dénemi, her tirlt sahte iceriklerin hedef
kitleye kolaylikla iletildigi bir zaman1 ifade etmektedir (Yerlikaya ve Toker Aslan,
2020: 181). Bu zamanda nesnel gerceklerden daha cok kisisel inanglar ve duygular
on plana ¢ikmaktadir. Cikar elde etmek isteyen troller, terdr orgiitleri veya bazi
politikacilar insanlarin korku, 6fke, nefret gibi duygularim tetiklemekte ve manipiile

etmektedir (Tecer, 2024: 101).
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1 AN
Gorsel 1. 3. 9 Mayis 2020°de ABD'nin Kaliforniya eyaletinde diizenlenen gosterideki fake news Is
the real virus (gergek viris sahte haberdir) yazili pankart (Yerlikaya ve Toker Aslan, 2020: 181).

Glinlimiiz diinyasi, post-truth olarak adlandirilan yalan haberlerin dagilimi
icin bir zemin olusturmaktadir. Ciinkli gercekle yiizlesmeye gerek duyulmamaktadir.
Ayrica yalan haberi alan insanlar, kendi goriis ve diislincelerini giiclendirdigi i¢in
yalan haberi dogru olarak kabul etmekte ve yalan haberi yeniden paylagima
sokmaktadir. Bu da c¢ok sayida yalan haberin sosyal aglarda hizlica yayilmasina
neden olmaktadir. Yeni bir kavram olmayan ve internette Uretilen bilgilerin
cogalmasiyla yeniden canlanan (Prego, 2017: 21) post-truth son yillarin dikkat ¢eken
konularindan biri olmustur. Hemen hemen her alanda karsimiza ¢ikmaya baslayan ve
tartismalara konu olan post-truth kavrami (Barit, 2021: 241) nesnel hakikatlerin,
herhangi bir konuyla ilgili kamuoyu olusturmada duygulara ve kisisel inanglara
basvurmaktan daha az etkili oldugu anlamin1 tagimaktadir (OxfordLanguages, 2016).
S6z konusu bu durum gergeklerin dnemini kaybettigini gdstermektedir. Iletisim
teknolojileri alaninda yasanan gelismeler ve degisimler, insanlara kendilerini daha iyi
bir sekilde ifade edebilme imkéani saglamistir. Diger bir ifadeyle internetin sunmus
oldugu aktif izleyici rolii, iretilen iceriklerle birlikte kitleleri 6nemli bir konuma
tagimustir (Baritci, 2021: 242). Bu suregte var olan bir bilginin “gercekten dogru mu
voksa gergekte dogru olmayan” bir bilgi mi oldugunu karmasik hale getirmistir. Bu
karmasik durum ise c¢ogunlukla gerceklerle celismektedir. Bu kapsamda hakikat
sonrast donem, insanlar1 gercekligin ne anlama geldigini “gercekten” bilmedigi bir

doneme gotirmektedir (Lontoh, 2024: 285).
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r_f’r(uth Post-truth
| think thefefore| [ believe thefefore
| am I'm right !

0]0)
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Vahn

Gergek: ) Gergek Otesi:
Diigtiniiyorum Oyleyse varim  Inaniyorum dyleyse hakliyim!

Gorsel 1.4. Truth ve post-truth kavramini anlatan karikatiir (Shovel, 2016).

Post-truth kavrammim ilk olarak Sirp asilli Amerikali oyun yazar1 Steve
Tesich tarafindan 1992 yilinda kaleme alinan Yalanlar Hukimeti (Government of
Lies) adli makalede yer aldig1 bilinmektedir. S6z konusu bu kavram uzun bir aranin
ardindan Onemli siyasi gelismelerin yasandigi 2016 yilinda dikkat c¢ekecek bir
sekilde giindeme gelemeye baslamistir. Ozellikle 2016 yilindaki ABD baskanlik
secimleri ile Ingiltere’nin AB’de ayrilmasi post-truth kavrammm giindeme
gelmesinde oldukca etkili olmustur. Donald Trump’in se¢cim kampanyasi sirasinda
su¢ oranlarmin artmasmnda Meksikali gdgmenlerin etkili oldugunu sdylemesi,
insanlarm bu sdyleme inanmasina neden olmustur. Donald Trump’mn bu iddiasini
gecersiz kilacak birden ¢ok bilimsel ¢alisma olmasina ragmen, bu iddiaya inanlarin
oranlarinin olduke¢a yiiksek oldugu goriilmiistiir. Yalanin, dogru olmadigi kanitlansa

bile gercek olarak kabul edildigi belirlenmistir (Sarsilmaz, 2023).
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Gorsel 1.5. Post-truth kavraminin kullanim sikligi (journo, 2016)

Tirkge karsihig1 “hakikatin onemsiz hale gelmesi veya hakikat sonrast” olan
post-truth'u  modern kaltirin bir sonucu olarak da gdrmek mimkundir. Bu
kapsamda dijital ortamda dolasima sokulan bilgilerin kontrolden ¢ikmas1 sz konusu
olmaktadrr. Yalan bilgi cercevesinde bir araya gelen insanlar gecici iligkiler
kurmaktadir. Tiim insanlarin her yerde bilgiye kolayca ulasabilmesi infobezite
sorununu  giindeme  getirmistir.  Infobezite ile tuketilen bilgi hakikatten
uzaklagmaktadir. Safsatalar, skandallar, ¢arpitmalar ve yalan haberler hakikat ile
kapatilmaktadir (Ozdemir, 2021: 20-21). Infobezite ise fazla bilgi yiiklenmesi olarak
tanimlanmaktadir. Dijital yogun bilgi akisinin s6z konusu oldugu zamanlarda,
insanlar gereksiz bilgiler arasinda kaybolmakta ve gercek bilgiye ulagmakta
zorlanmaktadir. Bu surecte insanlar gerekli, gereksiz bitun bilgileri tiiketmeye
basladig1 i¢in “infobez” hale gelmektedir (Sarsiimaz, 2023). Haber noktasinda da en
cok tartigilan konulardan biri olan post-truth kavramma eski Amerika Birlesik
Devletleri Bagkan1 Joe Biden, 6rnek olarak verilebilir. Bir agilig sirasinda yaptigi
konugmanin ardindan arkasina dénen Joe Biden’in o ana ait 20 saniyelik goriintiisii
cesitli basliklarla medyada yerini almistir. Ornegin “Simdive kadarki biitiin
hareketlerini unutun: Biden "pes" dedirtti” (Yenivatan, 2022). Youtube’de yer alan
“Biden'dan bir tuhaf hareket daha: Bu sefer boslukla konustu” (Medyascope, 2022)
veya “Joe Biden, dnce boslukla konustu sonra yéniinii sasirdi” (Ensonhaber, 2022)
seklindeki basliklar dikkatleri tizerine ¢ekmistir (Bozkurt, 2023: 63).
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Tablo 1.1. Eski Amerika Birlesik Devletleri Bagkan1 Joe Biden’nin farkli haber sitelerinde yer alan
haberi

EN[IZIHABER ©SONDAXKA GONDEM SPOR VIDEO TURKIVE EXONOM MAGAZN TEKNOLOA SA(
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Biden'dan bir tuhaf hareket daha: Bu sefer boglukla konustu #shorts Yaptigy anlam verilemeyen hareketlerle sikca elestiren ABD Bagkani Joe Biden, bir

ve ile yse her hafta glindeme gelen
Joe Biden, gimdi de boslukla konustu. 0 Medyascope TVO ) piss | @ daha gindemde.

Yenivatan adli  haber YouTube'da er  alan Ejponhabgigde yer alan
eni uTu . . 4
site e yer alan Yy Joe Biden, 6nce boslukla

“Simdiye kadarki biltiin | “Biden'dan  bir  tuhaf | Konustu - sonra yonind
hareketlerini unutun: sagirdi”  baghikli ~haber

baslikli haber (Yenivatan, | boslukla konustu™ baslikli
2022).

gorintd (Medyascope,
2022).

Tabloda yer alan resimlerden anlasilacag: tizere hakikat sonrasi ¢agda yalan,
sahte haber ve propaganda ile karakterize edilen insanlar, s6z konusu bu zamanin
konusunu olusturmaktadir (Hafizoglu, 2021: 22). Politik ve ideolojik nedenlerin yani
sira yalan haberlerin hizlica yayilmasindaki en biiyiik diger etkenin ekonomik
kazancin oldugu ifade edilebilir. Daha fazla tik kazanmak, sayfanin daha fazla
gorlintiilenmesini ~ saglamak  i¢in  carpici,  sarsici,  yaniltict  baslhklar
kullanilabilmektedir. Ornegin bir haber sitesinde {inlii bir ismin hayatin1 kaybettigine
dair yayinlanan bir haber, insanlarin dikkatini ¢ekmekte ve siteye gelen kisi sayisini
arttrmaktadir. Bu durum ise haber sitesinin reklam gelirinin artmasmna neden

olmaktadir (Tecer, 2024: 101).

1.8.1. Haberde Dezenformasyon

Insanlarin ihtiyag duydugu enformasyon, birinci diinya savasindan sonra
insanlik i¢in bir ihtiya¢ haline gelmistir. Gazete, dergi ve televizyon gibi Kkitle

iletisim araglartyla toplum i¢inde yayilan enformasyon giiniimiizde olduk¢a karmagik
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bir diizen iginde gergeklesmektedir (Tokgoz, 185: 2015). Latince informare
kelimesinden meydana gelen enformasyon, bigim vermek anlamina gelmektedir.
Oxford sozliigii ise enformasyonu; biri veya bir konu hakkinda elde edilen ya da

ogrenilen gercekler olarak tanimlamaktadir (Henno, 2014: 24).

Gunimizde yalan, yanlis, dogrulugu bulunmayan ve kasten yayilan bir bilgi
(Wikipedia, 2024) olarak karsimiza ¢ikan dezenformasyon ise uluslararasi kuruluslar
tarafindan modern yasama yonelik bir tehdit olarak goriilmektedir. Giinlimiiziin
dijital teknolojisi, gercek bilgi ile manipiile edilen bilginin arasindaki ¢izgiyi belirsiz
hale getirmekte ve bilgiyi yeniden tiretmektedir. Ote yandan sosyal medyanm varligi,
cevrimigi topluluklarin olusturulmasi gibi durumlar teknolojide ek doniistimlerin
yasanmasina neden olmustur. S6z konusu bu doniisiimler insanlarin diisiinmesine,
geri adim atmasina firsat vermeden hizli bir sekilde gelisim gostermistir. Bu
kapsamda modern teknolojilerin dezenformasyonun hizli bir sekilde yayilmasina

neden oldugu goriilmektedir (Gaborit, 2024: 76).

Tirk Dil Kurumu’na gore (TDK) bilgi ¢arpitma anlamma gelen
dezenformasyon (TDK, 2024), ingilizce ’den Tiirkge ’ye ge¢mis ve yanlis
bilgilendirme anlamma gelen disinformation kelimesinden tiiretilmistir. Sosyal
medya veya internet, gazete, televizyon kanallar1 gibi basin yaymn organlari
aracilifiyla toplumu yanlis bilgilendirmek ve yonlendirmek amaciyla sahte, yalan ve
yanlis Dbilgilerin kasten yayilmasi dezenformasyon olarak tanimlanmaktadir.
Dezenformasyon, ¢arpitilmis bilgilerle kamuoyu olusturmak veya kaos yaratmak i¢in
cogunlukla bagvurulan bir yontem olarak karsimiza ¢ikmaktadir. Ayrica kiiciik bir
bilginin dezenformasyon nedeniyle toplumda infiale neden olabilecegi gibi 6zellikle
sosyal medya kullanicilar1 tarafindan istemeden ya da kasith olarak abartilan bilgiler;
toplumu, insanlar1 ciddi anlamda manipiile etmekte ve ortaya ¢ikan karmasanin daha

da blyumesine yol acabilmektedir (Madanoglu, 2023).

Giliniimiizde geleneksel medyanin yerini dijital medyanmn almasi, internet ve
sosyal medyanin yangin olarak kullanilmasi, bilgi hacmindeki artis, gergegin
Onemsiz hale gelmesi sahte haber ve yanlis bilgilerin artmasmma neden olmustur.

Yanlis bilgilerin artmasi ii¢ unsur ile iliskilendirebilir. Bu unsurlar su sekildedir:
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Aracisizlik: Yeni medya, internet veya mobil aglarla olusturulmus zaman ve
mekandan bagimsiz bir iletisim ortamini ifade etmektedir. Smirsiz bilginin 6zgiir bir

sekilde dolasima sokulmasi s6z konusudur.

Hiz: Dijital medya araglarinda hiz 6nemli bir kavram olarak karsimiza
cikmaktadir. Haberi aninda vermek ve paylasimini yapmak dogrulugun ikinci plana

atilmasina neden olabilmektedir.

Hacim: Facebook, X medya (Twitter) ve Instagram gibi sosyal medya
platformlarinda otomatik hesaplar bir diger ifadeyle bot hesaplar tarafindan sinirsiz

sayida dezenformasyon iiretilmektedir (Parlar Dal ve digerleri, 2021: 5-6).

Bu unsurlarin neden oldugu bilgi kirliliginin disinda, yalan yanlis bilgi ve
haber Ureten web siteleri ya da gesitli siyasi amaglara hizmet eden medya kuruluslari,
dezenformasyonu yaymakta etkili olabilmektedir. Ote yandan dezenformasyona
neden olan kisi ya da topluklar, sahte bilgilerle toplumun karar verme iradesine de
engel olmaktadir. Bu kapsamda dezenformasyonun sadece kurumlar1 ve sosyal
sartlar1 hedef almadig1 ve insanlarin kendi diisiinceleri dogrultusunda karar verme
yetkisini de ortadan kaldirdigi goriilmektedir (DMM, 2023: 13-14). Claire wardle;
hiciv veya parodi, yaniltic1 igerik, sahte icerik, taklit, hatali iliskilendirme, yanlis

baglam ve manipiile edilmis igerik olmak tizere 7 dezenformasyon tiirii bulundugunu

belirtmistir.
Tablo 1.2. Dezenformasyonun 7 tirli ( Wardle, 2020)
Hiciv veya parodi Carpitma Taklit Uydurma
(Satire/Parody) (Misleading (Imposter Content) (Fabricated Content)
Content)
Zarar verme amaci | Bireyi Gergek kaynaklarin Olusturulan yeni
bulunmamaktadir. cercevelemek igin | taklit edilmesi icerik ylizde 100
Fakat kandirma | bilginin  yaniltici | anlamima gelmektedir. yanlistir ve zarar
potansiyeli vardir. kullanimi s6z vermek amacini
konusudur. tagimaktadir.
Hatal1 iliskilendirme Yanlis Baglam Manipiile edilmis igerik
(False Connection) (False Context) (Manipulated Content)
Bagliklar ve gorsellerin igerik | Orijinal ve gergek igerigin | Gercek olan bilgiler
ile uyusmadig bilgi yanlis baglamsal bilgilerle | aldatmak icin manipile

anlamma gelmektedir. paylasilmasi demektir. edilmistir.
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Insanlar tarafindan masum olarak gériilen hiciv / parodinin, sosyal aglarda
yarattigi problem dogrulugun kontrol edilmesini oldukca zorlastirmakta ve
sOylentilerin yayilmasi i¢in uygun bir alan yaratmaktadir. Dezenformasyonda siklikla
bagvurulan yontemlerden biri olan manipulasyon ise gercek olan bir bilginin veya
goriintiiniin aldatma amaciyla degistirilmesi demektir. Manipiilasyon yapay ger¢eklik
olusturmakta ve  kullanicilarm  geceklik  algisma  zarar  vermektedir.
Dezenformasyonun yayginlastirilmasi i¢cin ¢ogunlukla kullanilan yontemlerden bir
digeri ise taklittir. Taklit, benzeri ortaya konulan bir bilginin gercekmis gibi
sunulmasi anlamini tagimaktadir (DMM, 2023:18-30).

Gazetecilikte ve siyasette bir sorun olarak karsimiza ¢ikan ¢arpitma, bilginin
yaniltict sekilde sunulmasini ifade etmektedir. Bir diisiinceyi desteklemek amaciyla
ifadelerin dikkatli sekilde seg¢ilmesi ve fotograflarm kirpilmasi s6z konusudur.
Uydurma, herhangi bir igerigin yiizde 100 uydurma oldugunu ifade etmektedir.
Sahte sosyal medya hesabi olusturmak ve bu hesaptan igerikler paylasmak 6rnek
olarak verilebilir. Ote yandan bu kategoride yapay zekanin kullamldigi deepfake’de
gormek miimkiindiir. Tik tuzaginin oldugu hatah iliskilendirmede ise bashik ve
icerigin, goriintiiniin birbirinden tamamen kopuk olmasi s6z konusudur. Siklikla
karsimiza ¢ikan bir diger kavram ise yanhs baglamdir. Yanlis baglam gergek
goriintiilerin, fotograflarin yeni olarak tekrardan paylasilmasiyla ortaya ¢ikmaktadir.
Son dakika haberlerinde eski goriintiilerin yeniden paylasiimasiyla ger¢eklesmektedir

(Wardle, 2020). Dezenformasyonun 7 tiiriine su 6rnekler verilebilir:
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Tablo 1.3. Dezenformasyon tirlerinden olan hiciv ve ¢arpitmaya 6rnek haber

Hiciv veya parodi (Satire/Parody)

Carpitma (Misleading Content)

;INTERNETHABER

S | 4 SO O s w isTansuL Q

HABERLER ‘SON DAKIKA GUNCEL SPOR EKONOMI DUNYA SAGLIK MAGAZIN

HABER | GUNCEL / YEREL

Koronaviriisten korunmak icin yogurda arap
sabunu katip yedi

8

k igin arap

irtisten yogurda katarak
takilan adam kendine geldikten sonra "Arap sabunu icimi temizler beni
temiz tutar yogurt ise bagisiklik sistemimi guclendirir diye dusindum"
dedi.

o YOZGAT'ta
o yiyen kisi zehirlenerek hastaneye kaldinld:. Midesi yikanan ve serum

KATARLI GENGLERE TURKIVEDE
SINAVSIZ TIP

EGITiMi HAKKI VERILDI

13 Mart 2020 tarihinde
internethaber.com  adli  internet
sitesinde yayinlanan
“Koronaviriisten — korunmak  icin

yogurda arap sabunu katip yedi”
baslikli haber hiciv/ parodiye 6rnek
olarak verilebilir (internethaber.com,
2020).

Katarli  6grencilere  smavsiz

tip
egitimi verilecegi yoniinde iddialar glindeme
gelmistir. Sosyal medyada da yayilmaya
baslayan bu iddia bircok kisi tarafindan
paylasilmigtir. Fakat konuyla ilgili Resmi
Gazete ’de yaymlanan kararda Tiirkiye ve
Katar arasindaki Askeri Saglik Alaninda
Egitim ve Is Birligi Protokoliiniin
onaylandig1 bilgisi yer almustir. Ozetle
protokoliin, Katarli 6grencilerin sinavsiz tip
egitimi alacagi yorumuna acik olmadigi

goriilmistiir (Biiylikbayrak, 2021).
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Tablo 1.4. Dezenformasyon tlrlerinden olan taklit ve uydurmaya érnek haber

Taklit (Imposter Content)

Beyazit Oztiirk
@BeyaziOzturk

Son donemde lilkemizde yaganan sessiz istilaya sessiz
kalmak istemedim. Yurdumuzun istikameti Atatiirk ilke
ve inkilaplari ile ters diismektedir. istegim, aydin
kisilerin artik konugmaya baglamasidir. Bugiin
susarsaniz, yarin konugacak bir vatanimiz olmayacak.
Artik ben de buradayim.

3:49 PM - Jun 3, 2022 - Twitter for Android

3,949 Rotweets 246 Quote Tweets  33.5K Likes

OLEN ALEYNA

CENAZE ARACINDA
TECAVUZE
UGRADI!

Dezenformasyonun turlerinden
biri

Beyazit Oztiirk adina acgilan sahte

olan taklit unsuruna Sovmen
hesap Ornek verilebilir. Bu sahte
hesap tizerinden siginmacilarla ilgili
bir

Siginmacilarla ilgili yapilan paylagim

paylasim yapilmstir.
siyaset¢iler basta olmak iizere birgok
kisi tarafindan paylagilmistir. Bir
sanat¢1 adma agilan sahte hesap ile
yanlis bilgi iceren mesaj biiyiik bir
kitleye ulasmistir (DMM, 2023: 27).

2017 yilinda trafik kazasinda
hayatin1 kaybeden gen¢ bir kizin cenaze
aracinda  tecaviize  ugradigi  iddias1

“aydurma” ya ornek olarak verilebilir. Ilk
olarak Halk Arena isimli haber sitesinde yer
alan haber daha sonra sosyal medyada
defalarca paylagilmistir. Fakat gilivenilir bir
kaynaga sahip olmayan s6z konusu bu
haberin gercek olmadig1 ortaya cikmistir
(Cnnturk.com, 2017).
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Tablo 1.5. Dezenformasyon tirlerinden olan hatali iligskilendirme ve yanlis baglama 6rnek haber

Hatal iliskilendirme (False
Connection)

—— Ehe New York Times

AT Baeen Oewn MO Sowc N Seem AR Be e fer  Dee W Tiapene

" us e
i Vo Wodranday (soming Brioting Eu—-umw
s ot o, rwed s b o B0 Wi P U5, woi) e e the

UK. Is Not Included
in Travel Restrictions
< Pre

Yanhs Baglam (False Context)

aR

CONDON SONTA FEOWOWS 08 ANALZ WATUR BEOCRASN POOCAST VEND FOROCRAF al=

Bakan Pakdemirli, Kapistre Deresi ve yan kollar iizerinde
herhangi bir baraj t

sinin olmadigim bildirdi

tarafindan

ABD’nin

New York Times
koronaviriis nedeniyle
Avrupa’ya seyahat kisitlamas1 getirdigine
yonelik bir haber paylasmistir. So6z
konusu bu kisitlamada Tiirkiye yer
almamaktadir. Fakat haberin gorselinde
Istanbul Sultan Ahmet Camisi’ne yer
verilmistir. Yaniltict bu goriintii sosyal
medyada da elestirilerin hedefi olmustur

(D6nmez, 2020).

Yanlis Baglam kavramina 2021
Temmuz aymda Karadeniz’de yasanan
sel felaketi ornek olarak verilebilir.
Yagisin biiyiik bir yikima neden oldugu
ve bazi kigiler tarafindan bu yikimin
HES’in kapagmm acilmasiyla meydana
geldigi iddia edilmistir. Seli anlatan bir
fotografin yanlis baglam kapsaminda
kullanilarak  dezenformasyona neden

oldugu goriilmiistiir (DMM, 2023: 28).
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Tablo 1.6. Dezenformasyon tirlerinden biri olan manipiile edilmis igerige 6rnek haber

Manipiile edilmis icerik (Manipulated Content)

Teknofest'te katilimcilari selamlayan
Cumhurbagkani Erdogan, hemen yaninda
bulunan Aziz Sancar'in elini indirdi. O anlar

kameralara yansidi.

Bir Facebook hesabinda, 2021 TEKNOFEST 0&dil torenlerinde
Cumhurbaskan1 Recep Tayyip Erdogan’in Bilim Adami Aziz Sancar’in elini
indirdigi iddias1 yer almistir. S6z konusu anlara ait iddia edilen goriintii, kamuoyunda
tartigmalara neden olmustur. Fakat kisa siirede ses getiren goriintliniin gergegi
yansitmadigi ve videonun tersten oynatilarak degistirildigi belirlenmistir. S6z konusu
videoda Cumhurbaskan1 Erdogan’in Aziz Sancar’in elini indirmedigi aksine

Sancar’in elini kalabalig1 selamlamak i¢in kaldirdig1 gortilmiistiir (Akkas, 2021).

Enformasyon bozuklugu kiiresel bir sorun olarak karsimiza ¢ikmaktadir. Hem
sosyal ve siyasi zarara hem de olduk¢a fazla siddete sebep olan enformasyon
bozuklugu nedeniyle insanlar yalnizca dijital haber medyasma degil ayni zamanda
geleneksel haber medyasina da gilivenini kaybetmektedir. Bu kapsamda ekonomik
faktorler, kiiltiirel degisimler gibi bir¢ok konu tarafindan tetiklenen dezenformasyon
hem demokrasiye zarar vermekte hem de insanlarin karar alma siirecini etkileyen bir
kutuplagma ortaminin dogmasina neden olmaktadir (Christopoulou, 2018: 33). Diger
yandan dezenformasyonun ardinda yer alan niyetlerin anlasilmasi 6nem tagimaktadir.
Bu kapsamda Lauren Hamm, dezenformasyon kampanyalarinin dort baglikta ele

alinabilecegini ileri stirmektedir. S6z konusu bu basliklar su sekildedir:
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1- Yabana Etkisi: Yabanci aktorlerin, sahte hesaplar veya reklam gibi gesitli
platformlar araciligiyla bazi konularda toplumu kutuplastirmak i¢in kullandigi

dezenformasyonu ifade etmektedir.

2- Siyasi Dezenformasyon: Se¢im kampanyasi zamaninda karsimiza ¢ikan
siyasi dezenformasyonun belirli bir siyasi grubun amacina hizmet ettigini soylemek
mumkunddr. Siyasi partiler, siyasetciler sahte hesaplar kullanarak maniple ettikleri

iceriklerle dezenformasyona bagvurabilmektedirler.

3- Konuya Dayah Dezenformasyon: Dini kurum, Sivil Toplum Kuruluslari
(STK) gibi farkli aktorlerin olusturduklar1 sahte kimliklerle bir konu etrafinda

birleserek kampanya yiiriitmesini ifade etmektedir.

4-Kazanch Dezenformasyon: Kar elde etmek amaciyla kullanilan
dezenformasyondur. Dezenformasyonu tiklama tuzagi olarak kullanan aktorler,
yonetici olduklar1 sahte web sitelerine trafik ¢ekerek ¢evrimici reklamciliktan para

kazanmaktadir (Hamm, 2020).
1.8.2. Dezenformasyonun Kamuoyu Uzerindeki Etkileri

Gilintimiiziin dijital ¢ag1 bilginin yapis1 lizerinde oldukca etkili olmustur.
Teknolojik gelismeler daha hizli, daha erisilebilir ve daha genis bir bilgi ortami
sunarak avantaj saglarken ayni zamanda dezenformasyon gibi ciddi bir problemi de
beraberinde getirmistir. Kasitli olarak sahte, yalan ve yanlis bilgilerin yayilmasi olan
dezenformasyon bir tehdit olarak ortaya ¢ikmakta ve toplum iizerinde yikici etkiler
birakabilmektedir. (Unsal, 2024). Ote yandan bilgiye ulasmanm en ¢ok gerceklestigi
alan olan dijital aglarda dogru, giivenilir ve gercek bilgiler, art niyetli aktorler
tarafindan istismar edilebilmektedir. Bu noktada dezenformasyonla muhatap olan
insanlar dogru bilgiye ulagsmaktan korku duymaktadir. (Aytekin, 2024). Nitekim
manipile edilen bilginin kamuoyu iizerinde ciddi bir etki biraktigini séylemek
miimkiindiir. Ornegin 2019 yilinda Cin’in Vuhan kentinde ortaya ¢ikan ve biitiin
diinyayr etkisi altina alan COVID-19 ile ilgili ortaya atilan yanls bilgileri
pandeminin yayilmasina ve insanlarin saglik konusunda yetkililere olan giiveninin
zedelenmesine neden olmustur (Unsal, 2024). 2019 Aralik aymndan itibaren hem

geleneksel medyada hem de sosyal medyada viriisle ilgili yalan haberler ve yanlis
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bilgiler hizli bir sekilde yayilmaya baslamistir. Bu kapsamda DSO (Diinya Saglhik
Orgiitii) COVID-19 ile ilgili yanlis bilginin 6niine gecmek icin dogru bilgileri
kamuoyuyla paylasma cabasi icerisinde girmistir. Fakat alkoliin koronavirlise iyi
geldigi, viriisiin laboratuvarda tiretildigi gibi iddialar hizla yayilmaya devam etmistir.
Kriz zamanlarinda bilgiye olan ihtiyacin artmasi ciddi sorunlari da beraberinde
getirmistir. COVID-19 zamaninda ortaya ¢ikan sahte haberler, koronaviriisle ilgili
insanlarin 6nlem almamasi, ya da asir1 derece dnlem almasi veya yanlis bilgilerle
tedavi yontemlerini hayata geg¢irmeleri yeni sorunlarin ortaya ¢ikmasina neden
olmustur (Akyliz, 2020: 439). COVID-19 zamaninda ortaya ¢ikan sahte haberlere su

ornekleri vermek mimkinddr:

'5 GONDEM DONYA EXONOMI SPOR ANALIZ KOLTOR INFOGRAFIK PODCAST VIDEO FOTOGRAF

iran’da sahte ickiden Slenlerin sayisi 800’e yaklasti

Iran’da yeni tip koronavirGsten (Kovid-19) korudugu sdylentileri Gizerine tiketimi artan sahte
ickiden sahte ickiden zehirlenerek hayatini kaybedenlerin sayisi 796'ya yukseldi.
Bilal GOler | 29.04.2020 - Gancelieme : 29.04.2020

Gorsel 1.6 Alkoliin Koronaviriise iyi geldigi sdylentileri iizerine iran’da yiizlerce kisinin 6ldiigiinii
belirten haber

Anadolu Ajansi’'nda (AA) 2020 yilinda yaynlanan “fran’da sahte ickiden
olenlerin sayist 800°e yaklasti” baslikli haberde, Iran’da koronaviriise “iyi geldigi”
iddialar1 iizerine sahte ickilerin tiiketilmesi sonucu zehirlenen ylizlerce insanin

6ldigil anlatilmistir (Giiler, 2020).
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BB E NEWS TURKGE

Haberler Tirkiye OrtaDogu ABD Segimleri Rusya-Ukrayna Savagi Ekonomi Saglk  Bilim  Teknoloji

Covid-19: internette yayilan  Mansethaber
yalan haberlerin gercek
kurbanlan

Sectiklerimiz

Gorsel 1.7. COVID-19 ile ilgili internette yayilan sahte haberler nedeniyle hayatini kaybeden kisinin
hikayesinin anlatildig1 haber

29 Aralik 2020 tarihinde BBC’de yer alan “Covid-19: Internette yayilan
yvalan haberlerin gercek kurbanlari” baslikli haber de yanlis bilgilerin insanlarin
hayatina bile mal olabilecegini gostermektedir. S6z konusu haberde sosyal medyada
gordiigii sahte bilgiler nedeniyle COVID-19'a inanmayan Brian adli kisinin 6nlem
almadig1 i¢in bir siire sonra esiyle birlikte koronaviriise yakalanmasi, daha sonra bu
salgm nedeniyle esini kaybetmesi ve Brian’in koronaviriise inanmadig1 i¢in yasadigi

pismanlik anlatilmaktadir (Spring, 2020).

Insanlarin yalan haberlere inanma istedigi ge¢misten giiniimiize kadar devam
eden bir durum olarak karsimiza ¢ikmaktadir. Hatta yalan bir haberin yalan oldugu
giivenilir kaynaklar tarafindan kanitlansa bile insanlarm yalan olan habere inanma
arzusunu siirdiirdiigli goriilmiistiir. Bu duruma 1844 tarihindeki biiylik balon yalani
ornek olarak gosterilebilir. “The New York Sun” adli gazetede balon pilotu Monck
Mason’in Atlantik Okyanusu’nu balonla 75 saatte ugtuguna dair bir yazi yer almustir.
Atlantik Okyanusu’nun ilk kez bir balonla ge¢ilmis olacag iddias1 bulundugu dénem
icerisinde dnemli bir haber degeri tasimaktadir. Fakat bu haberin ger¢ek olmadigi
ortaya ¢ikmustir. Bu yalan haberi kaleme alan Edgar Allan Poe, olaym yalan
oldugunu sdylemigse de insanlarin buna inanmadig1 goriilmiistiir. Ozetle yalan haber
insanlarin daha cok dikkatini ¢ekmistir (Ozdan, 2022: 25-27). BBC radyosunun 16
Ocak 1926 yiinda halki aldatmaya yonelik yaptigi yayin baska bir 6rnek olarak
karsimiza ¢ikmaktadir. BBC radyosu tarafindan son dakika olarak verilen bir haberde

issizlerden olusan kalabalik bir grubun sokaktaki her seye zarar verdigi, parlamento
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binasmim saldirtya ugradigi ve Unlu saat kulesinin yikildigi gibi bilgiler halkin
endiselenmesine neden olmustur. Oyle ki insanlar1 endiseye siiriikleyen bu haberlerin
inandiriciligmi arttirmak igin arka planda kalabalik ve patlama seslerinin verildigi de
gorilmiistiir. Biiyiik bir panik yasayan insanlar, Londra’dan kagmak i¢in sokaklara
dokiilmiistiir. Ardindan BBC, haberin komik bir skecin pargasi oldugunu, radyo
yayini yapan kisinin konusmasinin sadece bir kisminin duyuldugunu ve haberdeki
parodinin anlagilmadigint belirterek olaylar1 gercek sanan insanlardan Oziir
dilemistir. DOnemin siyasi yapisimnin insanlarin bu haberlere inanmasmda etkili

oldugu goriilmiistiir (BBC Radio Panic, 1926).

Tirkiye’de de kamuoyunu etkileyecek birden fazla dezenformasyon igerikli
haberlerin var oldugu bilinmektedir. Ornegin 2023 Tiirkiye Genel Segimleri
strecinde konusulan birden fazla dezenformasyon bulunmaktadir. Cumhurbaskani
Recep Tayyip Erdogan’m deprem bolgesine 5’inci giin gittigi iddiasi, yine katildigi
bir televizyon programinda saglik problemi yasayan Erdogan’in yasanan siirecte kalp
krizi geg¢irdigi iddias1 se¢im zamaninda en fazla konusulan dezenformasyon ornekleri
olarak karsimiza ¢ikmaktadir (Cetindemir, 2023).

Rt I

oy v

sailing /L anarchy

Turkish President Recep Tayyip Erdogan was hospitalized after suffering a heart
attack on April 26, 2023.

According to the statement issued by the presidency, Erdogan was taken to the hospital in critical
condition and received treatment for myocardial infarction, commonly known as a heart attack.

The President’s office also announced that all of Erdogan’s pre-election speeches and public events
have been cancelled until May 3rd, two weeks before the election. The announcement has caused

uncertainty in the political sphere, as Erdogan’s re-election campaign was already facing significant
opposition from other political parties.

Gorsel 1.8. Sailing anarchy adli yabanci basinda yer alan “Cumhurbaskani Recep Tayyip Erdogan
kalp krizi gecirdi” baslikli haber (sailinganarchy, 2023).

Yabanci basinda ¢ikan Cumhurbagkani Erdogan’in kalp krizi gegirdigine
yonelik haberler, diinyada giindem yaratmistir. Haberlerde, gegirdigi kalp Krizi
sonucu durumunun kritik oldugu ileri siiriilen Erdogan’in hastaneye kaldirildig: ve
se¢im zamanindaki bu durumun siyasi alanda bir belirsizlige neden oldugu iddia

edilmigtir. Sosyal medya basta olmak iizere internet haber sitelerinde ve yabanci
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medyada yer alan haberin binlerce kez etkilesim aldigi goriilmiistiir. Bu haberlerin
ardindan birgok resmi kaynaktan aciklama yapilarak iddialar yalanlandigi gibi
Cumhurbaskanhg: {letisim Baskanlig1 Dezenformasyonla Miicadele Merkezi'nden de
aciklama yapilmis ve iddialar reddedilmistir (Teyit Hatti, 2023).

Gunumdizin enformasyon toplumunda, bilgi akisindaki bozulma toplumun
batunind etkileyebilecek krizlere yol agabilmektedir. Yeni medya teknolojilerinin
gelismesi dezenformasyonun ciddi bir tehlike haline gelmesine neden olmustur.
Ayrica tek sorunun bu olmadigi disiiniilmektedir. Her gecen giin hizli bir ilerleme
kaydeden bilisim teknolojileri ve ¢evrimici ortam insan kontroliinden ¢ikmakta ve
simirlarinin otesine gegmektedir. Bu kapsamda troller, bot hesaplar, yapay zeka ya da
deepfake teknolojileri devreye girmektedir. 1947-1991 yillarim1 kapsayan Soguk
Savas doneminde bati ve dogu bloklarnin birbirlerini dezenformasyon ile
su¢ladiklar1 bilinmektedir. Bugiin ise dezenformasyonun yeni medya teknolojileri
tizerinden tekrarlandig1 goriilmektedir. Bu durum ise dezenformasyon tehlikesini her
gegen giin arttirmaktadir (Aktas, 2024: 64-79). Dezenformasyon tuzagina diismenin

nedenleri ise su sekilde aciklanabilir:

Bilissel tembellik: Haberin kaynagi kontrol edilmemekte ve bashk ve
anlatilan konuya hemen inanilmaktadir. Ornegin haberin sadece baslig1 okunarak bir

goriis olusturabilmektedir.

Dogrulama yanilgisi: Herhangi biri hakkinda daima olumsuz haberler
yapilmas1 ve o kisiye kasi Onyargili bir tutum séz konusuysa haberin dogrulugu

hemen kabul edilmektedir.

Uyuyan etki: Bireylerin az guvenilir kaynaktan gelen bilgileri daha ikna edici

bulmasini ifade etmektedir.

Yanlis bilginin siirekliligi: 1k 6grenilen bilgi insanlarm hafizalarmda giiclii
iz birakabilmektedir. Bu bilgi yanlis olsa bile unutulmasi zorlagmaktadir.
Yanlis bilgiyi dogru bilgiden ayirt etmeme: Insanlarin hangi bilginin dogru,

hangi bilginin yanlis oldugunu birbirinden ayirt edememesini ifade etmektedir.
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Tanmidik temalar ve mesajlar: Ornegin soguk havada disartya ¢ikildigi zaman
hasta olunacagi inanci bilimsel olarak yanlis olsa bile bu s6z siirekli duyuldugu i¢in

kabul edilmektedir.

Yaniltict kanitlarin etkisi: Dogru olmayan ifadeler, yaniltict kanitlarla

desteklendigi zaman daha ¢abuk kabul edilebilmektedir.

Cevresel ipuglart ve kaynak giivenirligi: Dissal ip uclar1 herhangi bir bilginin

daha az sorgulanmasina neden olabilmektedir (Tecer, 2024: 112-114).
1.8.3. Dezenformasyonda Sosyal Medyanin Rolii

Sosyal medya, etkili bir iletisimi diyaloga doniistiirmek amaciyla web tabanli
ve mobil teknolojilerin kullanilmasi olarak ifade edilmektedir. Baska bir ifadeyle
sosyal medya, sosyal etkilesim i¢in kullanilan medya anlamimna gelmektedir.
Toplumun, insanlarin ve kuruluslarin iletisim kurma seklini 6nemli 6l¢lide degistiren
sosyal medya, (Baruah, 2012: 2) iki veya daha fazla taraf arasinda karsilikli iletisim
stirecini ifade eden bir iletisim platformu olarak tanimlanmaktadir. Geleneksel
medyanin ardindan Web 2.0’mn kullanilmaya baslamasiyla birlikte tek yonlii icerik

paylasimi yerini ¢ift yonlii icerik alisverisine birakmistir (Wikipedia, 2024).

Sosyal medyanin tarihi, dort farkli donemde ele alinabilmektedir. S6z konusu
ilk donem isaretle haberlesme donemini kapsayan eski c¢agi anlatmaktadir.
Sonrasinda telgraf, posta ve radyonun kullanilmasi ile devaminda elektronik posta
sisteminin devreye girmesi yeni bir ¢agm baslamasina neden olmustur. 20. yiizyila
gelindiginde ise internetin ortaya ¢ikmast farkli gelismeleri de beraberinde
getirmistir. Ornegin E- posta, BBS (Duyuru panosu sistemi), IRC (internet aktarmali
sohbet), Napster ve Six Degrees gibi sosyal medya platformlarinin aktif olarak
kullanildig1 goriilmiistiir. Devaminda 2001°de Wikipedia, 2002°de Friendster,
2003’te LinkedIn, 2004’te Facebook, 2005’te YouTube, 2006’da X Medya, 2009°da
Netlog ve 2011°de Google Plus ise 21. yiizyilin 6nemli gelismeleri olarak karsimiza

cikmistir (Baruah, 2012:4).
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Tablo 1.7. Sosyal Medyanin Tarihi

Cin, Misir ve Yunanistan'in eski Telgraf kullanima,
halklan tarafindan giindiizleri Telefon ve radyo bu
duman isaretleri, geceleri ise donemin 6nemli olaylan

isaret atesleri kullanilmistir. olarak bilinmektedir.
1k diizenleyici

posta sistemi M.O.
550 yilinda iran'da

kurulmustur.

Yeni
Bir Cagin
Baslangici
20. Yiizyil

Email, ARPANET, IRC,
Blogger ve Six Degrees gibi
sosyal etkilesim siteleri bu
ddéneme damga vurmustur.

Wikipedia, Friendster, Linkedin
Facebook, YouTube, X Medya,
Netlog ve Google Plus
glinimiiziin 6nemli olaylaridir.

Sosyal medya sitelerinin tarihinin gergek anlamda “SixDegrees” ile basladig1
bilinmektedir. 1997’de kurulan ilk sosyal medya platformu SixDegrees’in
kullanicilarina profil olusturma ve arkadaslik listelerini inceleme gibi imkanlar1
sundugu bilinmektedir. Fakat milyonlarca kullaniciya sahip olan bu sosyal medya
platformu 2000 yilinda kapatilmistir. S6z konusu bu yildan sonra Friendster,
Linkedin ve MySpace, Facebook, eski adi Twitter olan X Medya, Instagram ve
Snapchat gibi birden fazla sosyal aglar kurulmustur. Giderek yaygimlasmakta olan
sosyal medya, ¢evrimi¢i baglant1 kuran insanlar i¢cin 6nemli bir hale gelmistir. Yine
sosyal medyanin giinlimiizde popiiler olmanin G&tesine gegtigini  soylemek

miimkiindiir (Altuntas, 2019: 99-100).

Her seyin degistigi giiniimiiz ¢aginda enformasyon, sosyal medya baglaminda
kendini oldukca giiclendirmistir. Bu durum ise nesillerin bilgi paylasma
davranislarinin degismesine neden olmustur (Ryan ve digerleri, 2019: 8). Sosyal
medyanin ortaya ¢ikmasiyla beraber 6zellikle kriz zamanlarinda bilgiyi yaymak ve
paylasmak oldukca kolay hale gelmistir (King ve Wang, 2021: 1). Basta X medya
olmak Uzere Facebook gibi sosyal medya platformlar1 senaryo, kurgu veya
sOylentiler seklinde ortaya ¢ikan birden fazla dezenformasyona neden olmaktadir.
Yine yanls bilgilerin yayilmasi ve viral olmast konusunda sosyal medya
platformlarinin oldukg¢a elverisli oldugu goriilmiistiir. Aym diisiince, goriis ve ilgi
alanlarina sahip olan insanlarin bir araya gelmesini kolaylastiran sosyal medya

platformlarinin olumlu ve olumsuz 6zelliklere sahip oldugu séylemek miimkiindiir.
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Hizli bir kaynak gorevini iistlenen sosyal medya bilgilerin giivenirligi konusunda
endiseye neden olmaktadir. Ciinkii diinyadaki son gelismeler; binlerce teyit
edilmemis bilgiler i¢cin kaynak goérevi gormekte olan sosyal medya platformlar:

araciligiyla aktarilmaktadir (Aswani ve digerleri, 2019: 2-14).

Cevrimi¢i medya olarak karsimiza ¢ikan sosyal medyanin bazi 6zellikleri

bulunmaktadir. S6z konusu bu ozellikler sunlardr.

Katilimcilik: Sosyal medya, kullanicilarini cesaretlendirmekte ve onlardan
geri bildirim almaktadir. Ote yandan medya ile kullanicilar arasindaki ¢izgiyi ortadan

kaldirmaktadir.

Agtklik: Geri bildirim ve katilima agik olan sosyal medya yorum, oylama ve
bilgi paylasimimna tesvik etmektedir. Icerik kullanimi ve bu igeriklere ulasmak i¢in

nadir olarak engeller koymaktadir.

Konusma: Yaymla ilgili olan geleneksel medyada tek yonlii bilgi paylagimi

s0z konusuyken, sosyal medya iki yonlii bir konugma olarak tanimlanmaktadir.

Toplum: Topluluklarm hizli bir sekilde olusmasina imkan taniyan sosyal
medya, ayni zamanda toplumun etkili bir iletisim kurmasina yardimci olmaktadir.
Kitleler fotograf, herhangi bir konuyla ilgili diisiincelerini veya begendikleri seyleri

paylasabilmektedirler.

Baglanabilirlik: Sosyal medyanin ¢ogu, baska sitelerle baglant1 halindedir.
Diger bir ifadeyle insanlar i¢in diger sitelere link vermektedir (Mayfield, 2008:5).

Sosyal medyanin 6zelliklerinin yani sira avantajlar1 ve dezavantajlar1 da
bulunmaktadir. Kogak’in yapmis oldugu arastirmaya gore gelismeleri takip ve uyum,
iletisim saglama ve bilgiye erisim, ifade 6zgiirligili, eglence, orgiitlenme, ekonomik
iletisim sosyal medyanin avantajlar1 arasinda yer alirken; bilgi kirliligi, etik kaygilar,
zaman kaybi, ylizeysellik, aligkanlik yaratma ve yalnizlik hissi ise sosyal medyanin

dezavantajlar1 arasinda yer almaktadir (Kogak, 2012: 219-230).

Hem avantajlar1 hem de dezavantajlar1 bulunan sosyal medyanin, habere ve
bilgiye erismenin en hizli yolu oldugu sOylenebilir. Gazetecilikten uzakta, belirli

amaclar tasiyan bilgilerin, sosyal medya platformlarinda denetime tabi tutulmaksizin
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Ozgiirce paylasilmasi manipiilasyon, propaganda ve insanlar1 kutuplastirmanin yani
sira bazen de sadece etkilesim amagli oldugunu soylemek miimkiindiir. Yine teyide
muhta¢ bilgiler ve bu bilgilerin kaynagmin belli olmamasi, soOylentiler iizerine
yapilan haberler, yaniltici basliklar ve tik tuzaklari bilgiyi kontrolsiiz bir sekilde
yaymakta ve dezenformasyona neden olmaktadir (Aytekin, 2023). Ayrica sosyal
medya platformlarinda dolasima sokulan bu yalan, yanhs bilgiler hizli sekilde
milyonlarca kisiye ulagsmaktadir. Duygusal gerceklik, provokasyon, takip¢i kazanma,
reklam geliri ve denetim mekanizmasmin bulunmamasi s6z konusu bu durumda

etkili olan unsurlar olarak karsimiza ¢ikmaktadir (Arslan, 2022: 126).

Ote yandan giiniimiizde meydana gelen siyasi ve sosyal olaylar, dogal afetler
veya salgin hastaliklar sosyal medyay1 daha da 6nemli hale getirmektedir (Karatas ve
Saritas, 2021: 231). Ornegin Kahramanmaras merkezli 6 Subat 2023 tarihindeki iki
deprem biiyiik bir yikima neden olmustur. Bu siiregte basta X Medya olmak Uzere
sosyal medya kanallar1, depremle ilgili bilgilerin paylasildig1 bir alana donlismiistiir.
Depreme dair duyduklar1 ve gordiikleri seyleri paylagima sokan insanlar yiizbinlerce
tweet atmustir. Yogun bilgi akigmin yasandigi bu donemde hangi bilginin dogru
hangi bilginin yalan oldugu uzun bir siire anlasilmadigi gibi dezenformasyon icerikli
bu haberler insanlar1 korku, endise ve panik ortamina siiriiklemistir (Serin ve Unli,
2024: 11-13). Hatta yasanan bu korku ve panik siirecinde bazi kesimlerin, deprem
felaketini sosyal medyada kendi amaglar1 dogrultusunda kullandig1 da goriilmiistiir.
Ornegin bazi kisilerce hem sahte yardim kampanyalariyla dolandiricilik yapilmis
hem de gercek yardim kuruluslarmin ¢alismalar1 engellenmistir. Deprem zamaninda
cogu insanin i¢inde bulundugu durumun etkisi ise onlarm bu tuzaklara diismesine
neden olmustur. Bu bilgiler 1s181inda sosyal medya, avantajlarinin yani sira dzellikle
kriz donemlerinde manipulasyon igerikli bilgilerin paylasildig: tehlikeli bir kaynak
haline doniismektedir (Selvi, 2023).

2019 yilinda tiim diinyay1 etkisi altina alan COVID-19, diger 6nemli bir
ornek olarak karsimiza ¢ikmaktadir. COVID-19 doneminde sosyal medya
kullaniminin 6nemli derecede arttig1 goriilmiistiir. Sosyal medyada, kiiresel bir sorun

haline gelen viriisle ilgili sahte bilgilerin ve haberlerin hizli bir sekilde paylasiimas1
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ve yayilmasi insan sagligi i¢in bir tehdit haline gelmistir (Topcu ve Cayci, 2022:
170-174).

Bagka bir ornekte ise 2013 yilindaki Taksim Gezi Parki olaylarina dair
fotograflarin, goriintiilerin ve bilgilerin sosyal medya platformlarinda paylasilmasi
gezi parki olaylarint daha dikkat ¢ekici hale getirmistir. Bu siirecte sosyal medya
aracilifiyla organize ve iletisim halinde olan insanlar, olaylara yonelik c¢ekmis
olduklar1 goriintiileri paylasarak diger insanlar1 bilgilendirmistir. X medya ve
Facebook gibi sosyal medya aglarinda Taksim Gezi Parki olaylariyla ilgili bilgilerin
hizli bir sekilde paylasiimasi, Istanbul disinda diger illerde yasayan insanlarin da
konu hakkinda bilgi sahibi yapmistir. Bu siirecte insanlarin olup biteni sosyal
medyadan O0grenmesi, sosyal medyanin kamusal bir alana sahip olmasma neden
olmustur (Yenigikti, 2014: 274-280). Ancak sosyal medyada paylasilan goriintiilere
ve mesajdaki soylemlere bakildigi zaman isyan, direnis, ayaklanma, diktatorliik ve
hiikiimet diisecek gibi sdylemlerin kullanilmas1 Gezi Parki eylemlerinin amacindan
uzaklastigin1 goOstermistir. Bu siliregte sosyal medya platformlarinda yapilan
paylasimlar insanlarin sokaga ¢ikmasina ve siddet olaylarmin yasanmasina neden
olmustur. Bu bilgiler 1s1g¢inda sosyal medya iizerinden dolasima sokulan bilgilerle

hangi yonde etki yaratilmak isteniyorsa o yonde kamuoyu olusturulmustur. (Topbas

ve Isik, 2014: 219).
1.9. Habercilik Konusunda Kuramsal Cerceve
1.9.1. Esik Bekgiligi

Esik bekeiligi (Gatekeeping), kavramimi tarihte ilk kez Kurt Lewin’in 1947
yilindaki  “Grup Dinamigi’'nin Sinwrlarr” baghkli makalesinde kullandig1
bilinmektedir. S6z konusu bu kavram daha sonra David Manning White tarafindan
iletisim ve gazetecilik ¢alismalara tasmmustir. Esik bekgileri, s6z konusu herhangi
bir olaym ya da haberin ne derecede Onemli olup olmadigina yonelik kararda
bulunan kisileri ifade etmektedir. Esik bekg¢ilerinin asil islevi kitle iletisim araclariyla
elde ettikleri bilgiyi suzgecten gecirmektir (Gulli, 2023). Baska bir ifadeyle “kap1
tutma” olarak da bilinen esik bekgiligi birden fazla haberin bir araya getirildigi siireci

anlatmaktadir. Bu siirecte siizgecten gegirilen mesajlar, haber medyasi tarafindan
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iletilen az sayidaki mesaja doniistiiriilmektedir. Nitekim s6z konusu haberler
kaynaktan muhabire ve oradan da editorlere iletilmekte; bu noktada Kkararlar
alinmaktadir. Bu kapsamda esik bekgiligi siireci sadece bir segimden ibaret
olmamakta birlikte ayn1 zamanda mesajlarin sekillendirilmesi, yayillma zamani ve ele
alinisint da igermektedir (Shoemaker ve digerleri, 2001:233). Bu kapsamda yayin
politikasi, sosyal ve ekonomik durumlar veya iletisim araglarinin tiirii gibi faktorler
secme noktasinda rol oynayan etmeler olarak karsimiza ¢ikmaktadir. Yeniden insa
etme siirecinde onemli bir rolii olan esik bekcileri gergekligi tabi oldugu yayin

politikasina uyun goriilen haliyle insanlara aktarmaktadir (Isik, 2012: 91).

Gilinlimiiz ¢aginda meydana gelen olaylarin hepsinin haberlerde yer almasi
miimkiin olmamaktadir. Bu olaylar i¢inde haber degeri tasiyan ve tasimayanlar esik
bekg¢isi (gatekeeper) tarafindan ayrima tabii tutulmaktadir. Bu kapsamda haber degeri
tastyan olaylar, s6z konusu o giiniin gtindemini belirlemektedir. Oyle ki kamuoyunun
en ¢ok dikkatini cekebilecek Ozellikteki haberler 6n plana ¢ikarilmaktadir. Hatta
bazen kasith olarak insanlar1 belirli konularla mesgul etmek ve toplumun ihtiyacina
cevap verebilmek amaciyla toplumun ilgisini ¢eken olaylarm 6n plana alinmasiyla
giindem belirlenmektedir (Aktas, 2024: 677). Giindem belirleme kapsaminda esik
bekeiligi geleneksel medyada topumun hangi konu hakkinda ve o konu hakkinda
nasil diisinecegini belirleyen bir sistem olarak karsimiza c¢ikmaktadir. Esik
bekg¢iliginin yeni medyadaki kullanima bakildig1 zaman ise insanlarin diisiincelerini
Manipiile etme giiciine ulastig1 goriilmektedir (Narmanlioglu,2016: 166). Hangi
olaylarin haber degeri tasidigina ve 6n plana ¢ikarilmasi gerektigine karar veren esik
bekgilerinin sahip oldugu bu rol sosyal medyada gecerliligini kaybetmektedir. Ciinkii
herhangi bir filtrelemenin olmadigi ve kullanicilarin istedikleri icerikleri rahatca
paylasabildigi sosyal medyada neyin haber degeri tasidigi, paylasilan goriintiiniin
uygun olup olmadigini sorgulayan bir sistem bulunmamaktadir. Buna ragmen sosyal
medyanin habercilik acisindan onemi goz ardi edilememektedir. Ciinkii insanlar
tarafindan haber degeri tasima ihtimali bulunan her tiirlii i¢erigin, goriintiiniin ve
fotografin paylasildig: sosyal medya, gazeteciler i¢in bir haber kaynagi olmaktadir
(Tagkiran, 2017: 52- 53). Her kesimden bireylerin farkli amaglar igin kullandigi
sosyal medyada kasith olarak bilgi ve belgelerin yayilma olasilig1 yliksektir. Bu



47

nedenle olduk¢a fazla bilgi kirliliginin yasandigi sosyal medyada paylasilan her
gorilintiiye, bilgiye mesafeli yaklasmak gerekmektedir. Nitekim sosyal medyada
yayilan bilgiler, goriintiiler, videolar toplumsal infiale neden olabilmektedir. Ayrica
suistimale agik olan sosyal medya haberciligini geleneksel medya haberciligiyle bir
tutmamak gerekmektedir. Geleneksel medyada kontrol edilen haberler tek yonli
olarak hedef kitleye aktarilirken, sosyal medyada haberler bireysel olarak tiretilmekte

ve denetimsiz yayinlanmaktadir (Ince, 2018: 78).
1.9.2. Hipodermik Igne (Sihirli Mermi Kuramu)

“Uyarict tepki”, “Sihirli mermi”, “Hipodermik igne” kurami Siyaset Bilimci
Harold Lasswell tarafindan “Propaganda iletisim kurami” olarak tanimlanmaktadir.
SozIi iletisimi tanimlamakta olan bu kuram bes unsurdan olusmaktadir. Lasswell,
iletisimin asil isleyisini “Kim, ne, hangi kanalda, kime, hangi etkiyle séyler” olmak
iizere bes Onciillerle aciklamaktadir. Ayn1 zamanda “tek yonlii siire¢” veya “eylem
kuram1” olarak da bilinmekte olan bu kuram bulundugu donem i¢inde en etkili
iletisim kuramlarindan biri olarak on plana c¢ikmaktadir (Giiltepe, 2021: 86).
Medyanin insanlar tizerindeki etkisini “sihirli mermi” kuramiyla agiklayan
Lasswell’e gore “etki” iletisim siirecindeki en ©&nemli etmendir. Ote yandan
Lasswell, kaynaktan hedef kitleye gonderilen mesajin asil amacinin hedef kitleyi

etkilemek oldugunu savunmaktadir (Isik, 2012: 35).

Tablo 1.8. Lasswell’e Gére Iletisim Tepki Modeli (Tekinalp ve Uzun, 2019: 68).

Kim? Ne Diyor Hangi Kanal Kime Izleyiciler | Hangi etkilerle

Kontrol Calismalar1 | Icerik Analizleri [ Medyanim Analizi | Analiz edilmesi | Etki arastirmalari

Yukaridaki tablo incelendiginde Lasswell bu ogeler arasinda bir iliski
oldugunu savunmaktadir. Gonderici baska bir ifadeyle kaynak iletiyi ¢esitli iletisim
kanallariyla alictya gondermektedir. Alicilar da gondericinin beklentilerine cevap
verecek sekilde iletiyi almakta ve uygulamaya koymaktadir. Bu durumun ise
Lasswell modelinin etki-tepki kurammin 6zelligini ortaya koymaktadir. Ozetle

verilen etki, beklenen tepkiyi beraberinde getirmektedir (Glingor, 2018: 64).

Hipodermik igne diger bir ifadeyle Sihirli Mermi Kuramy, iletisim araglarinin

giiclii ve dogrudan bir etkisinin oldugunu savunmaktadir. Sihirli Mermi Kuramindaki
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bu temel goriisiin kaynaginin Birinci Diinya Savasindaki propagandanin giicti oldugu
bilinmektedir. Ikinci Diinya Savasi’'ndan &nce oldukga giincel olan bu yaklagim
(Tekinalp ve Uzun: 2019: 120) medyanin davranis flzerindeki etkilerini
incelemektedir. Diger bir ifadeyle medya, mesajlarin1 dogrudan insanlara enjekte
etmekte ve bunun sonucunda davranislar: etkilemektedir. Bu yaklasimda izleyiciler
pasif ve etkilenebilir olarak goriilmektedir (Perera, 2024). Insanlar1 pasif olarak
kabul etmekte olan sihirli mermi kurami elestirilmektedir. Bu kuramu elestirenlerin
savundugu goriis ise izleyicilerin pasif olmadig1 ve istedigi mesaj alip istemedigi
mesaji almadigr yoniinde olmustur. Hatta bu kuramin gegerliligini kaybettigini
savunmaktadirlar. Halbuki teknolojinin gelismesi, kitle iletisim araglarinin ¢cogalmasi
ve medyanin var olmasiyla sihirli mermi kuraminin giinimiiz ¢aginda daha etkili
oldugunu séylemek miimkiindiir. Iletisimciler tarafindan olusturulan her mesajin bir
hedef kitlesi bulunmaktadir. Hedef kitlenin kiiltiirel, sosyolojik ve psikolojik
Ozelikleri dikkate almarak bir iletisim siireci olusturulmaktadir. Bu kapsamda
izleyicilerin aktif veya pasif olup olmadigini belirtmek sihirli mermi kuramimnin

gecersiz oldugunu gostermemektedir (Taskiran, 2024: 9).
1.9.3. Propaganda Modeli

Propaganda, insanlar1 manipiile eden, algilar1 sekillendiren, istenilen amaci
destekleyen bir cevap elde etmek i¢in davranislar1 kasithh olarak yonlendiren bir
sistem, bir girisim olarak bilinmektedir. (Jowett ve O'Donnell, 2018: 7) Baska bir
ifadeyle propaganda hedef kitleyi etkileme sanati olarak karsimiza g¢ikmaktadir.
Giliniimiiziin teknoloji ¢aginda daha ¢ok kitle iletisim alanina hitap eden propaganda
televizyon, film, video, afis, brosiir veya sosyal medya gibi ¢esitli kanallarla toplumu
yonlendirmektedir (Sonmez, 2018:103). Ayni zamanda Latince propagare
kelimesinden tiiretilen ve “yaymak”™ anlamina gelmekte olan propagandanin 6nceden
belirlenen amaglar1 bulunmaktadir. Propaganda bu amaglar1 dogrultusunda ve
manipiilasyonlarla  kisilerin  disiincelerini, davraniglarn1  ve  duygularmi
etkilemektedir. Ote yandan insanlar1 ideolojik, siyasi ve ticari amaglarla etkilemeye
calisan propaganda, ayni zamanda bir ikna bi¢imi olarak tanimlanmaktadir. (Tutar,
2023: 296). Propagandanin yapilan tammlarindan hareketle dort temel ozelliginin
bulundugu goriilmektedir;
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1- Propagandanin belli bir amact bulunmaktadwr. Bu amag¢ kapsaminda

propaganda kitleleri etkilemekte ve istedigi sekilde yonlendirerek ikna etmektedir.

2- Tek yonlii iletisim kullanilmaktadir. Propagandacinin vermis oldugu
bilgiler asil dogrular olarak kabul edilmektedir. Bu nedenle diyaloga yer

verilmemektedir ve tek yonlii iletisim hakim olmaktadir.

3- Propaganda hedef, kitleler olmaktadir. Burada asil olan kisilerin
tutumlarindan ziyade kitlelerin tutumlar1 olmaktadir. Propagandanm, ne kadar ¢ok

kitleye hakim olursa o kadar basarili oldugu kabul edilmektedir.

4- Asil amaci ikna etmektir. Propagandanin ortaya cikmasinda ikna
kavraminin 6nemli bir yere sahip oldugunu bilinmektedir (Karaca ve Caki, 2018: 16-
18).

Propaganda ¢ogu zaman dogru bilgi olabilmektedir. Bu bilginin
dogrulugunun yam sira bazi gergekler 6n plana ¢ikarilmak istenirken bilginin segici
bir sekilde sunulmasi ve o konuya dair farkli bir goriisiin aktarilmasi s6z konusu
olmaktadir (Mull ve Wallin, 2013: 2). Gunimuzde etkili bir silah olarak goérilmekte
olan propagandanin diinyay1r degistirdigini sdylemek miimkiindiir. Bolsevizm,
Nazizm ve Komiinizm gibi ideolojilerin propaganda sayesinde insa edildigi
bilinmektedir. Temelinde kisilerin zihninde yeni diisiincelerin olugmasini saglamak
olan propagandanin beyaz, gri ve siyah (kara) olmak tizere ii¢ ¢esidi bulunmaktadir
(Atalay, 2019: 3-8). Beyaz propaganda da kaynak gergek olma 6zelligine sahiptir ve
dogru bir sekilde tanimlanmaktadir. Gri propaganda da propagandanin asil kaynagi
resmi olarak belli olmadig: goriilmektedir. Buradaki amag ¢ikarin 6n planda tutularak
insanlar i¢in resmi aciklamalardan ziyade daha fazla kabul gorebilecek bakis agilarini
ortaya ¢ikarmaktir. S6z konusu bu duruma, hiikiimetten veya bilinen herhangi bir
propaganda kaynagmdan hedef kitleye iletilen propagandanin ¢ok az kisiyi ikna
edebilecegi ancak tarafsiz yayimn organlari tarafindan iletilen ayni diisiincenin insani
daha fazla ikna edilebilecegi gerekce gosterilmektedir (Osgood, 2002: 3). Baska bir
ifadeyle dogru ve yalanin birlikte aktarildig1 bir propaganda tiirii olan gri propaganda
da bilgi bulaniklagtirilarak imkansiz hale getirilmektedir. Haberin kaynagi

soylentilerden olusmakta ve haber siiphe uyandiracak bicimde kurgulanmaktadir
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(Teyit Hatti, 2023). Siyah propaganda diger ifadeyle kara propaganda da ise bireyler,
baskalar1 tarafindan etkilendiklerinin farkinda olmamaktadir. Ayn1 zamanda gizem
sessizlikten faydalanan kara propaganda (Elul,1973: 5) yalan bilgilerin, uydurma
mesajlarin ve aldatmacalarin yayginlik gosterdigi bir strateji olarak bilinmektedir.
Kisaca kara propaganda “bliylik yalan” olarak karsimiza ¢ikmaktadir (Jowett ve
O'Donnell, 2015: 21).

Toplumsal gercekligi insa eden medya, giiniimiizde bilgi edinme araci haline
gelmistir. Bu kapsamda medyanin ortaya oldugu gerceklik, var olan gergekligin
yerini almaktadir. Dolayisiyla medyanin toplumu etkiledigini, yOnettigini ve
yonlendirdigini ifade etmek miimkiindiir. Medya, yiiriitme organlarinca alinan
kararlar1 kabul edebilecegi gibi tam tersi sekilde kabul etmeyebilir. Ornegin kriz ve
savag donemlerinde basin, haber icerikleriyle toplumda istenilen sekilde algi
yarabilmekte ve haberi abartma, carpitma gibi yollara basvurabilmektedir. Basin
calisanlari, olusturulmak istenen gerceklik algisini habere yerlestirebilmektedir. Bu
gerceklik algist ise kiiltiirel, medyanin sahip oldugu diisiince yapist veya siyasi
goriislerden etkilenmektedir. Bu etkiler nedeniyle 6zgiirliigiinii kaybeden medya

propaganda arac1 haline gelebilmektedir (Ozgaglayan ve Pak, 2017: 108-109).
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IKiINCi BOLUM
2. HABERDE YAPAY ZEKA KULLANIMI

Teknolojiyle birlikte hayatimiza giren yapay zeka insanlar tarafindan oldukca
merak edilen bir konudur. Oyle ki arastirmacilar ve akademisyenler gibi bircok bilim
insanmin arastrma konusu haline gelmistir. Yapay zeka bilgisayar sistemleriyle
insan zekasii taklit etme yetene§ine sahip olan bir teknolojidir. Sinema, saglik,
egitim, hukuk, ulasim, tarim, sosyal medya, otonom araglar ve akilli ev teknolojileri
gibi bir¢ok alanda karsimiza ¢ikan yapay zeka, teknolojinin geldigi en uc¢ nokta
olarak degerlendirilebilir. Diinlimiizii, bugiiniimiizii ve yarinimizi sekillendiren yapay
zeka giiniimiizde oldukga etkin kullanilmaktadir. Ozellikle yapay zekanm bir (rinii
olan deepfake teknolojisi yasamimizin her alanina niifuz etmistir. Deepfake
teknolojinin hayatimiza girmesiyle sahte ile gercegin arasindaki ¢izgi belirsiz hale
gelmeye baslamistir. S6z konusu bu durum ise insanlarin neyin gergek, neyin dogru
oldugunu anlamasmi giic hale getirmistir. Gergekmis gibi goriinen fakat gercekten
oldukca uzak olan deepfake ile birlikte sahte haberler, yaniltici bilgiler artmis ve
dolandiricilik, gilivenlik riskleri, kisisel bilgilerin izinsiz alinmasi ve kullanilmasi
veya mahremiyet ihlali sugu gibi birgok sorun da hayatimizda yer almaya
baslamustir. Bu bilgiler kapsaminda yapay zeka ile onun bir Urini olan deepfake’in
tanimina, tarihine veya yaratabilecegi tehlikelere g6z atmak ka¢milmaz olmustur. Bu

kapsamda yapay zeka ile deepfake teknolojisine dair bilgiler aktarilacaktir.
2.1. Yapay Zeka Kavramina Genel Bir Bakis

Bilim ve teknolojiyi bulusturan yapay zeka, giiniimiiziin riskli, karmasik ve
heyecan verici konularmin basinda gelmektedir (Aydin, 2018: 19). Hizl bir sekilde
ilerleme kaydeden yapay zekd hayatimizin hemen hemen her alaninda karsimiza
cikmaktadir. Bir¢cok alanda kullanilan ve yayginlasmakta olan yapay zeka
teknolojisine giinliik hayatimizda karsilastigimiz sesli konusma yapabilen, sorulari
anlayip cevap verebilen, bilgi veren ve yon gostermek gibi eylemleri
gerceklestirebilen  Siri; otomobil sektoriinde kullanilan Tesla (Autopilot);

milyonlarca miisteriyle sesli iletisim kurabilen Cogito; bilgiyi bulan, toplanti
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diizenleyen veya 1siklar1 uzaktan kontrol etmek gibi pek ¢ok 6zelligi bulunan Echo
ornek olarak verilebilmektedir (Buytksulu, 2020: 55-61).

Insan zekdsmi taklit eden yapay zeka, teknolojinin en dikkat ¢eken alani
olarak goriilmektedir. Insan zekds1 akil yiiritme, Ofrenme, anlama, ge¢mis
deneyimlerle 6grenebilme, ¢ikarim yapabilme gibi birgok kabiliyetten olusmaktadir.
Yapay zeké da insan zekasma ait olan bu yetenekleri bilgisayar veya makinelere
kazandirmaktadir (Yimaz, 2020: 1). Genellikle robot ile adlandirilan, insan gibi
davranan ve hareket eden makinelerle olusturulan teknoloji olarak tanimlanmakta
olan (Aydin, 2018: 20) yapay zekanin makine 6grenmesi, derin 6grenme ve dogal dil
isleme gibi alt dallar1 bulunmaktadir. Modern yapay zekayla ilgili ilk ¢caligmalarin ise
20. yiizyilda basladig ileri siiriilmektedir. Ozellikle 1950 ve 1960’11 yillar, yapay
zekanm temellerinin atildig1 dénmeler olarak karsimiza ¢ikmaktadir. Ote yandan bu
donemlerde yapay zeka programlarimin gelistirildigi bilinmektedir. Yine John
McCarthy da 1956’daki Dartmouth Konferansi’nda yapay zeka kavramini ortaya
atmustir (Miandji, 2024: 122-124).

Bilgisayar teknolojisinin gelismeye basladigi zamanlarda matematik¢i Alan
Turing’in “Makinler diisiinebilir mi?”” sorusu yapay zekanin ilk adimlarin atilmasina
neden olmustur (Aydmn, 2018: 20). 1950°de Alan Turing’in ortaya attig1 “Turing
testi’'nde ise sorgulayici kisi tarafindan bir insana ve bilgisayara sorular
sorulmaktadir. Sorgulayici kisi, verilen yazili cevaplarin bir insandan mi yoksa
bilgisayardan mi geldigini anlamaz ise bilgisayar testi ge¢mektedir (Russell ve
Norvig, 2024: 2). Burada asil merak edilen makinenin bir insan gibi anlamli cevaplar

verip veremeyecegi konusu olmustur.

Gorsel 2.1. Turing testinin yapis1 (Nabiyev, 2021:55)
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Ozetle Turing testine gore gerekli sartlar saglandigi taktirde insan ile
bilgisayarm vermis oldugu cevaplar arasinda bir se¢im yapilamiyorsa eger bu durum
bilgisayarm zeki oldugunu gostermektedir. Amerikali filozof John Searle ise Turing
testini gecse bile makinelerin diistinmek, anlamak gibi yeteneklere sahip
olamayacagini savunarak “Cin Odas1 Testi’ni ortaya atmaktadir. Searle’nin 6nerdigi
test su sekildedir; Cince bilmeyen biri, yaninda Cince yazilmis tabelalar ve bu
tabelay1 agiklayan kurallar kitabiyla birlikte kapali bir odada bulunmaktadir. Odanin
disinda yer alan gozlemci ise sorular iceren Cince yeni tabelalar1 kapmnin altindan
odaya gondermektedir. Bu sorulara yanit veren odadaki kisi, hangi tabelanin disariya
verilmesi gerektigini var olan simgeler araciligiyla belirlemektedir. Bu durumda
disaridaki gozlemci, odada bulunan kisinin Cince bildigini diisiinmektedir. Bu
kapsamda en uygun kurallar bile ger¢ek manada Cince anlamamiza yardimci
olamiyorsa bir bilgisayar programinin da Cince anlamasi miimkiin olmamaktadir. Bu
noktada bir dili anlamak icin sadece bicimsel simgeleri bilmenin yeterli olmadigini
ileri siiren John Searle, Cin Odas1 Testi ile hi¢bir bilgisayarin tek basma bir insan

gibi diistinemeyecegini savunmaktadir (Nabiyev, 2021:56).

1950 ve 1960’1l yillar yapay zekanin temellerinin atildigi donemler olarak
bilinmektedir. S6z konusu bu donemlerde yapay zekd programlari ile dil isleme
projeleri gelistirilmistir. 1940’11 yillarda McCulloch-Pitts Hicreleri ve Yapay Sinir
Aglar1 ile yapay sinir aglarinin temeli atilmistir. 1970°1i yillarda ise bilgi temelli
yapay zekd modelleri olusturulmustur. 2000’lerden giiniimiize kadar devam eden
stirecte ise makine Ogrenimi ve derin 6grenme karsimiza ¢ikmistir. Bu donemde
makine Ogreniminin evrim gegirdigi goriilmiistiir. Ayrica derin G6grenme
yontemleriyle de farkli alanlarda 6nemli gelismeler elde edilmistir (Miandji, 2024:
124,125).

1- Makine Ogrenmesi: Yapay zekanm temel kavramlarindan biri olan
makine 6grenmesi, makinelerin verilerle 6grenme kabiliyetini kazanmasi anlamma
gelmektedir. Makine Ogrenmesinde istatiksel yontemler ve modelleme teknikleri
kullanilmaktadir. Boylelikle makineler verileri analiz etmekte ve tahminlerde
bulunmaktadir (Sebetci, 2024: 93). Makine 6grenmesinde “denetimli, denetimsiz,

yart denetimli ve takviyeli” olmak tizere dort 6grenme modeli bulunmaktadir.
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Denetimli 6grenmede “girdi” ve “¢ikt1” verileri bulunmaktadir. Cikis istenilen
degerlerle belirlenmektedir. Denetimsiz 6grenmede makine bir smiflandirmanin
olmadig1 girdi verilerini incelemektedir. Yiiz tanima, pazar arastirmasi 6rnek olarak
verilebilir. Yar1 denetimli 6grenme biiylikk oranda etiketlenmemis verileri
giiclendirmek i¢in az miktarda etiketlenmis verilerin girilmesiyle olusan bir yontem
olarak bilinmektedir. Takviyeli 6grenme modeli ise birine satrang oynamayi
ogretmeye benzetilmektedir. Kurallar agiklandigi taktirde kisiler pratik yaparak
becerilerini gelistirebilmektedirler (SAP.com, 2024). Yine hizli ve kesin sonuglar
ortaya koyan makine 6grenimi ile siiriiciisiiz otomobil, goriintii tanima veya otomatik
dil cevirme gibi bircok alanda karsilasmaktayiz. Ornegin sosyal medya
platformlarinda karsimiza ¢ikan Oneriler veya gizlenen bazi gonderiler makine
ogrenmesiyle gerceklestirilmektedir. Ote yandan kendi kendine park eden araglar,
miisterilerle konusan robotlarin verdikleri yanitlar s6z konusu bu teknolojiyle ortaya

koyulmaktadir (Gokalp, 2022: 12).

2- Derin Ogrenme: Derin &grenme, 2006 yilinda Hinton’un yapay sinir
aglarinin daha verimli egitebilecegini savunmasiyla ortaya c¢ikmistir (Yilmaz ve
Kaya, 2019: 1). Yeni bir ¢alisma alan1 olarak goriilen derin 6grenmenin aslinda
1940’1 yillara dayandigi ileri siiriilmektedir. Bu kapsamda ilk calismalarin 1943
yilinda Walter Pitts ile Warren McCulloch'un tarafindan gelistirilen insan beynin
sinir aglarina dayali bilgisayar modeli oldugu séylenmektedir (Aksoylu, 2021:304).
Makine 6grenmesinin tiirlerinden biri olan derin 6§renme nesne tanima yapay sinir
aglarmi kullanmaktadir. Derin 6grenmede kodlanmis kurallar ile 6grenmek soz
konusu olmamaktadir. Ogrenmek, resim, video ya da ses gibi verilerin simgelerinden
otomatik olarak gerceklestirilmektedir. Tahminlerin dogrulugu ise verilerin
biiyiikliigiine gore belirlenmektedir. Ote yandan drnekler {izerinden dgrenme islemini
gerceklestirmekte olan derin 6grenme uygulamalar1 bir¢ok alanda kullanilmaktadir
(Yimaz ve Kaya, 2019: 1). Ornegin otomatik tanima, goriintii veya ses analizi,
nesneleri tanima, konugma tanima, metin cevirisi, otomatik siiriis teknolojisinde

derin 6grenme basarili bir sekilde uygulanmaktadir (Globalit, 2024).

3- Yapay Sinir Aglar: Insan beyni ile sinir sistemi davraniglarinm bilgisayar

diinyasinda taklit edilmesi anlamina gelmektedir. Yapay sinir aglari, agm dis
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diinyadan almis oldugu metin veya goriintii gibi verileri islemesi olan girdi ile bunun
sonucunda ag tarafindan olusturulmakta olan ¢iktilardan olusan bir sistemi ifade
etmektedir. Bu sistemde sinirler arasinda bir 6grenme yetenegi bulunmaktadir.
Dogrusal olmayan iligkileri anlama, Ornekten Ogrenme, paralellik, genelleme
kabiliyeti, uyum saglama ve hata tolerans1 yapay sinir aglarinin 6zellikleri arasinda

yer almaktadir (Arikan Kargi, 2015: 23-27).

4- Dogal Dil isleme (NLP): Son yillarda, insanlar arasindaki en 6nemli
iletisim araclarindan biri olan dil ile ilgili yapilan ¢aligmalar, bilgisayar bilimleri
arasinda Dogal dil isleme (NLP) adi verilen bir bilimin ortaya ¢ikmasina neden
olmustur. NLP, bilgisayar sistemlerinin dogal bir dili ¢6zimleme, anlama ve
yorumlamasmi konu edinmektedir. 1960’11 yillarda yapay zekanin sadece kiigiik bir
alt kiimesi olarak ele alman dogal dil isleme, gilinlimiizde bilgisayar bilimlerinin
temel tas1 olarak kabul edilmektedir (Nabiyev, 2021: 421). Bilgisayarlarin insan
dilini igsleme yapmasimin bazi temel nedenleri bulunmaktadir. Bu temel nedenlerin en
basinda insanlarla iletisim kurmak gelmektedir. Insanlarin bilgisayar ile etkilesim
kurma noktasinda bilimsel bir dil yerine dogal bir dilin kullanilmas1 daha elverisli
olmaktadir. ikinci temel neden ise 6grenmektir. Burada bilgisayarin insan dilini daha
1yl anlamasi, yorumlamasi, liretmesi ve yine insan dilindeki kelimelerin anlamini iyi
kavranmasi gerekmektedir. Dogal dil islemenin ti¢lincii temel nedeni de yapay zeka
araclariyla birlikte dil ve dil kullaniminin bilimsel anlayisin devamini saglamaktir

(Russell ve Norvig, 2024: 824).

5- Bilgisayarh Gorii: Bilgisayarin fotograf, video gibi goriintiilerden anlam
cikarma ve yorumlama yetenegini ifade etmektedir. Bilgisayarl gorii sosyal medya,

giivenlik, sanayi ve saglik gibi ¢esitli alanlarda kullanilmaktadir (CBDDO, 2024).
2.2. Yapay Zekanin Farkh Alanlardaki Uygulamalan

Yapay zeka, ozellikle son 20 yilda hayatimizin biiyiik bir alaninda yaygmlik
gostererek gelismeye devam etmektedir. Yakin zamana kadar robotlar veya bilim
kurgu filmleriyle akillara gelmekte olan yapay zeka, son yillarda ChatGPT gibi dil
modellerinin gelistirilmesinin yan1 sira Google gemini, Poe gibi iiretken yapay zeka

aracglarinin daha popiiler hale geldigi goriilmektedir. Metin, fotograf, ses, video gibi
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farkli bigimlerde igerik tiretmekte olan Uretici yapay zeké tip, saglik, egitim, ulasim,
tarim ve Google ceviri ile Instagram, Tik tok gibi sosyal medya kanallarinda
kullanilmaktadir (Kurtulus, 2023). Diinya Bankasi Grubu (World Bank Group)
tarafindan hazirlanan “Diinyada iiretken yapay zekayr kim kullaniyor? (Who on
Earth Is Using Generative Al?)” adli ¢calismada 2024 Mart itibariyle en iyi olan 40
iretken yapay zekd araci belirlenmistir. S6z konusu calismaya gore kullanim
oraninin en ¢ok oldugu ve toplam 2,3 milyar web sitesi ziyareti alan ChatGPT
listenin ilk sirasinda yer almaktadir. ChatGPT’yi sirasiyla 132,9 milyon web sitesi
ziyaretiyle Gemini ve 43,4 milyon web sitesi ziyaretiyle Poe takip etmektedir. En iyi
40 tretken yapay zeka araclarmin ilk 10’nu ise su sekilde swralanabilir; (Liu ve

Wang, 2024:13).

Tablo 2.1. En iyi 10 iiretken yapay zeka aract (Liu ve Wang, 2024:12).

Web sitesinin adi Tara Web sitesi ziyareti

1- ChatGPT | chat.openai.com Sohbet robotu | 2,343 milyar
2-Gemini gemini.google.com Sohbet robotu | 132,9 milyon
3-Poe poe.com Sohbet robotu | 43,4 milyon
4-Perplexity | perplexity.ai Sohbet robotu | 40,2 milyon
5-Claude claude.ai Sohbet robotu | 32,3 milyon
6-DeepAl deepai.org Sohbet robotu | 31,1 milyon
7-Copilot copilot.microsoft.com | Sohbet robotu | 26,2 milyon
8-Midjourney | midjourney.com Resim 24,7 milyon
9-Prezi prezi.com Resim 18 milyon
10-Nightcafe | creator.nightcafe.studio | Resim 13,9 milyon

Son zamanlarda merak uyandiran yapay zeké teknolojileri olduk¢a genis bir
alan1 kaplamaktadir. Yapay zeka teknolojisinin hizini ve bir atilimi nerede ne zaman
gerceklesecegini tahmin etmenin zor oldugunu sdylemek miimkiindiir. Saglik, akill
Odeme sistemleri, otomatik siiriis gibi bir¢ok sektorde kullanilmakta olan yapay
zekanin ger¢ek diinyadaki durumlarla baglanti kurma, 6grenme, karar verme ve
uyum saglayabilme gibi yetenekleri bulunmaktadir. Bu kapsamda daha iyi kararlar
alan yapay zeka sistemleriyle insanlarin hayati kolaylagsmaktadir. (Yadav ve
digerleri, 2022: 6).

Yapay zeka ¢ercevesinde insanlar ile teknoloji bir araya geldigi zaman

yenilik¢i ve siirdiiriilebilir bir gelecege gitmenin miimkiin olacagi sdylenebilir.
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Gunimizde yapay zekd sinemada, antropolojide, astronomide, bankacilik
sektorlinde, biyolojide, hukuk, iletisim, matematik, meteoroloji, savunma sanayi,
siyaset bilimi, spor, sosyoloji, tarih, tarim, tip, ulasim ve trafik, hizmet sektori,
mimarlik, sanat ve yaymcilik alaninda karsimiza ¢ikmaktadir (Miandji, 2024:152-
217). Ornegin gegmis yillara gore kullanim alani oldukca genisleyen yapay zekanin
tip alaninda kullanilmasi bazi sorunlar1 da beraberinde getirmistir. Mesela hastalarin
kigisel verilerinin yayinlanmasi konusu etik agidan tartismalara konu olmustur. Yine
yanlis olan bilgileri de 6grenebilen sinir aglari, s6z konusu bu bilgileri yeniden
tekrarlayarak istenmeyen sorunlara yol acabilmektedir. Bunlara ragmen yapay
zekanm saglik alaninda 6nemli bir yer edindigi gerceginin goz ardi edilmesi miimkiin

olmamaktadir (Bashkirova ve digerleri, 2024: 73).

Hukuk alaninda da karsimiza ¢ikan yapay zeka; hukuki islemleri hizlandirma,
mahkeme kararlar1 veya aliman emsal kararlar1 analiz etme, yasalarin uygulanmasi ve
yorumlanmasi konusunda hukukculara yardime1 olma, yapay zeka tabanli chatbotlar
ile hukuk biirolar1 danigsanlarinin sorularin1 cevaplama veya randevu planlamasi
yapma gibi bir¢ok konuda hukuk alaninda biiyiik avantajlar saglamaktadir (Gorentas,
2023: 7-8).

2.2.1.Sinemada Yapay Zeka

Dijitallesmenin etkisiyle sinema sektoriinde de karsimiza ¢ikan yapay zeka
teknolojileri, sinemanm gelecegine sekil vermeye baslamistir (Tiirten, 2024: 419).
Yapay zekanm, sinemayi1 etkilemesiyle birlikte yapay zekd konulu filmlerin
sayisinda da artis yagsanmustir. Sinema ve yapay zeka iliskisinin aslinda sinemanin ilk
yillarina kadar uzandigi bilinmektedir. 1927 yilinda Metropolis filmi ile baslayan s6z
konusu siirecte yapay zeka konulu birden fazla film ¢ekilmistir. Filmlerde genellikle
yapay zekanin olumsuz yonleri 6n plana ¢ikarilirken, 2000’11 yillardan sonra yapay
zekdnm olumlu 6zelliklerinin ele alindig: filmlerde c¢ekilmeye baslanmustir. Yapay
zekanin olumsuz yonlerini anlatan filmlerde robotlar genellikle savasci ve yikici
karakterler olarak gosterilmistir. Bu durum ise yapay zekanm gelecegi nasil
etkileyebilecegi konusunda seyircinin diisiinmesine neden olmustur. Yapay zekanin
olumlu yonlerinin ele alindig: filmlerde ise robotlar insanlara yardimei, koruyucu ve

yalnizliklar1 gideren varliklar olarak gosterilmistir (Isik, 2024: 35-36). Baska bir
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ifadeyle sinemanm ilerlemesini saglamak icin yapay zekddan yararlanmada {ig
onemli ve farkli filmlerden s6z etmek miimkiindiir. Bu filmler 20. ylizyilin baslarinda
yasanan hizli teknolojik gelismeleri en iyi yansitan 1926 yapimi Metropolis, diinyay1
dig tehditlerden korumak amaciyla ele alinan bilim kurgu filmlerinden olan 1951
yapimi The Day the Earth Stood Still ile konusma ve bagimsiz diisiinme yetenegine
sahip bir zihin kavraminin ¢ok iyi bir sekilde tasvir edildigi 1968 yapimi 2001: A
Space Odyssey filmidir. Bu filmler yapay zekay: iyi ve kotii arasindaki dramatik
catigmanin merkezine yerlestirmistir (Cheriki, 2025: 386-387). Bu ilgiler 1s1g8inda
yapay zeka, sinemayla birlikte hem hayat1 kolaylastiran yonleriyle hem de neden
olabilecegi tehlikelerle 6nemli bir konudur (Isik, 2024: 35). Ayrica yapay zekanin
sinema sektoriinde kullanilmaya baslamasiyla issizlik, yaratict yazarligin ve
Ozgiinliiglin kaybedilmesi, sinema dili ile estetigin degisime ugramasi, yaniltici
veriler, telif haklar1 ve sorumluluklar ve kisilestirilmis sinemanin olumsuzluklar1 gibi

sorunlar1 ve tartigmalar1 da beraberinde getirmistir (Zengin, 2020: 171-172).

Gundmiz sinema endustrisinde yapay zekanin yani sira onun bir {iriinii olan
deepfake de karsimiza ¢ikmaktadir. Deepfake teknolojisiyle hayatini kaybeden iinli
oyuncularin ekranda yeniden hayat bulmasi ya da yaslanmis film yildizlariin
genclik hallerinin yeniden canlandirilmas: miimkiin hale gelmistir (Birsel, 2025).
Bagka bir ifadeyle Unll isimlerin deepfake ile olusturulan videolari, resimleri hatta
sinema filmleri bile popiler hale gelmistir. Buna VFXChrisUme isimli bir video
icerik Ureticisi tarafindan deepfake ile olusturulan 1990 yapimh “Evde Tek Bagsina
(Home Allone )” filmi Ornek olarak gosterilebilir. Yonetmenligini Chris
Columbus’un yapmis oldugu filmde, basrol oyuncusu Macaual Culkin’in yizUnin
oyuncu Sylvester Stallone’nin yiiziiyle degistirildigi Home Stallone (2019) isimli
kisa film dikkatleri tizerine ¢ekmistir. Yine Ctrl Shift Face isimli icerik Ureticisinin,
1980 yapimi olan “Cinnet (The Shining”) adli filmdeki Jack Nicholson sahnelerine
ise Jim Carrey’nin yiiziiniin yerlestirdigi deepfake videolar1 s6z konusu olmustur. Bu

ornekler teknolojisinin sinema alanindaki etkisini gostermektedir (Satici, 2023:1700).
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Gorsel 2.2. Home Allone adli filminin deepfake teknolojisi ile Home Stallone ismiyle yeniden hayat
buldugunun anlatildig1 gérsel®

Gelismis bir yapay zeka iiriinii olarak karsimiza cikan deepfake, film
endustrisine girerek hem oyuncularmm performanslar1 {izerinde hem de sanatsal
butunluk tzerinde de etkili oldugu gorilmiistiir. Hollywood filmi “The Irishman” da
oyuncularin deepfake teknolojisiyle yaslandirilmasi s6z konusu bu duruma ornek
olusturmaktadir. Deepfake teknolojisinin kusursuz bir sekilde yansitildigi filmde
oyuncularin uzun yillar devam edecek karakterlerini basarili bir gercekgilikle
canlandirmalarina imkan tanmmistir. Deepfake’in sinemadaki olumlu yansimalarmin
yani sira, ayni zamanda oyuncularm kimliklerinin metalastirilmasi veya gergeklik ile

kurgu arasindaki ¢izgilerin bulaniklagsmasina neden olmustur (Okeke ve digerleri:

2024: 36-49).

Sinemanin yani sira birgok alanda oldugu gibi yapay zeka teknolojilerinin
gazetecilikte de kullanildig1r goriilmektedir. Yapay zekanin gazetecilerin islerini
kolaylastirdig1 gibi gazetecilerin hedef kitleye hizli, etkili ve objektif haberler
iletmesine de yardimci olmaktadir. Orne§in yapay zek4; yeni haberlerin otomatik
olarak tespit edilmesi, toplanan haberlerin belirli 6zelliklere gére analiz edilmesi,
analiz edilen haberlerin siyaset veya ekonomi gibi kategorilere ayrilmasi noktasinda
kullanilabilmektedir. Ote yandan yapay zekd sosyal medya gibi platformlarda
dretilen bilgileri analiz ederek insanlarm hangi konu hakkinda konustugunu,

egilimlerini ve diislincelerini anlamaya ¢alisarak gazetecilere yardimci olmaktadir

(Ozsalih, 2023: 537).

! Home Allone adli filminin deepfake teknolojisi ile Home Stallone ismiyle yeniden hayat buldugu
video https://www.youtube.com/watch?v=Qdr2ZvLE7sw



https://www.youtube.com/watch?v=Qdr2ZvLE7sw

60

2.3. Haberde Yapay Zeka

Insan zihnini taklit eden yapay zeki, yeni teknolojilerden biri olarak
karsimiza ¢ikmaktadir. Bu teknolojinin arka planinda yer alan ekonomi ve toplum ise
hizli bir sekilde gelismektedir. Bu gelisim internet ekonomisi ¢aginin kapilarini
aralamistir. Bununla birlikte bilgisayarlar, akilli telefonlar insanlarin yasamlarini
etkilemeye baglamistir. Su anda ise giiniimiiziin yapay zekasinm bilgi ve verileri
toplama, igsleme noktasinda insanlardan daha kabiliyetli oldugu savunulmaktadir. Bu
kapsamda haber bilgisi Uretiminin yapay zeka ile yakindan iligkisi oldugu
sOylenmektedir. Nitekim bir¢ok medya kurulusunun haber toplama, yazma ve yayma
konusunda yapay zeka sistemlerini kullandigi bilinmektedir. Baska bir ifadeyle
teknolojinin gelismesi yapay zeka ve robotlar tarafindan haberlerin yazilmasini

kagmilmaz kilmistir (Wang ve Li:2022: 2).

Yapay zeka, haber sektoriiniin gelismesi ve giiclenmesi bakimimdan 6nemli
bir rol iistlenmektedir. Nitekim yapay zeka haberin kalitesini artirmakta ve ekipman,
zaman gibi smirh olan kaynaklarin en etkili sekilde kullanilmasina imkan
tanimaktadir. Oyle ki haber dogas1 geregi, yapay zeka teknolojisinin sunmus oldugu
imkanlardan faydalanmak zorunda kalmistir (Wang ve Zhang, 2024:2-3). Yapay
zeka tarafindan olusturulan igerikler (AIGC) derin bir etkiye sahip olmaktadir. AIGC
ile birlikte haberler otomatik olarak olusturulabilmektedir. Ote yandan olusturulan
haber metinlerini en iyi duruma getirme, insan emeginin olmadig1 haber icerigi
iretme veya c¢esitlendirme yapay zeka tarafindan olusturulan igerikler ile mumkin
olabilmektedir. Bu siire¢ haber iiretimini hizlandirirken ayni zamanda igerigin
bicimlerini de zenginlestirmektedir. Haberde AIGC teknolojisinin kullanilmasi icerik
tretmede Onemli bir degisimi yansitmakta ve birgok avantaji beraberinde
getirmektedir. Zhang ve digerleri, geleneksel haber Uretim sureci ile yapay zeka
destekli olusturulan haber igeriklerinin iiretim siirecinin karsilastirilmasini su sekilde

belirtmistir:
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Tablo 2.2. Geleneksel ve yapay zeka ile olusturulan haber igerigi olusturma siireci (Zhang ve
digerleri, 2024: 163)

Geleneksel haber igerigi iiretme stireci

Manuel Olarak Goriisme Manuel Manuel Olarak inceleme ve Baski
Yazma Duzenleme
Haberin Haber icin Rdportaj icin Gergekleri ve | Haberin metin Haberi
degerini goriisme hazirlamak, haberdeki ve gorselleri baskiya
belirlemek, yerine haber metnini uslup ile diizenlemek, gondermek,
rapor gitmek, yliz | yazmak. ifadeleri sayfa diizenini Gazetenin
hazirlamak ve | ylze kontrol ayarlamak dagitim ve
muhabir goriismek ve etmek baslik ve bolim | satiginin
goérevlendirme | not almak eklemek gegeklesmesi
k
Editorler Mubhabirler Mubhabirler Editor haberi | Editorler Haberin
hazirlamis soz  konusu | elde ettikleri | Kontrol ve [ sayfanin yayinlanmasi
olduklari haber icin [ bilgiler revize eder diizenini ayarlar | s6z konusu
raporlama goriisme kapsaminda olmaktadir.
planin1 yapmakta ve | haberi
tavsiye bilgi yazmaktadir.
etmektedir. toplamaktadir.
Yapay Zeka haber icerigi iiretme siireci
Otomatik olarak bilgi Yapay Otomatik inceleme, Haberin
toplamak zekéayla degerlendirme ve gozden dijital
otomatik yazi gecirme yollarla
yazmak iletilmesi
Filtrelenmemis | Dogal dil Derin Algoritmalar | Olusturulan Hizli  online
buytk  verileri | isleme ogrenme  ile | n dijital iceklerin | yaymeilik
toplamak ve | yontemiyle otomatik belirlenmesi | en iyi  hale
islemek icerikleri taslak icin getirilerek
analiz olusturmak. otomatik istenen sonuca
etmek. tespitin ulagmak
yapilmasi
Verileri Kelimeleri Anahtar Gerceklerin | Otomatik olarak [ Web sitesi ve
taramak, metin, | anlamsal kelimeler, dil | dogrulugunu | goérintd se¢cmek | uygulama
ses, olarak modeli kontrol ve secilen | bildirimleri,
gorintdlerin ayristirmak olusturmak, etmek, gorintiyu yazilimin
verilerini  elde | ve anlam | yapay zekayla | dilbilgisi diizenlemek, ses | farkli
etmek, egitim | ¢ikarmak olusturulan kontrolii ve | ve video | cihazlarla
veri  kiimlerini | Onemli, ciktinin taslagi | otomatik dosyalarini uyumlu
olusturmak anahtar ya da 0On | olarak metin | eklemek ve son | ¢alismasi
bilgileri elde | izlemesi diizeltme metinleri
etmek, icerik olusturmak
etiketlerini
olusturmak
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Yapay zeka, habercilik alaninda teknolojinin ileri boyutunu olusturmaktadir.
Gazetecilik sektoriinde kokli degisimlere yol agan yapay zeka, gazetecilerin uyum
saglamasi gerektigi onemli ve tartigmali bir teknoloji olarak goriilmektedir. Haber
stirecinde biylk avantajlar saglayan s6z konusu bu teknolojilerin son zamanlarda
daha da 6nemli hale geldigi bilinmektedir. Ote yandan yapay zekanin habercilikte
aktif olarak kullanilmasi bir¢ok tartismayi da beraberinde getirmektedir. Mesela
yanlis bilgilerin yayilmasi giivenirlilik ve dogruluk kapsaminda etigi; yapay zekanin
gazetecilerin meslegini ellerinden alma ihtimalinin bulunmasi istihdam ve emegi;
bliylik yatirimlara ihtiyag duyulmasi ise maliyeti ve yine zaman kavrami

tartigmalarin odagi haline gelmektedir. (Zinderen, 2024: 652-656).

Glinlimiizde dikkate deger bir ilerleme kaydeden yapay zekanin, zaman
gectikge daha bagimsiz hale geldigi ve bunun yani sira seffaflik, adaletin saglanmasi
gibi bircok konuda kaygi yarattigi ileri siiriilmektedir. Ote yandan yapay zeka
sistemlerinin hizlica kabul edilmesinin sosyoekonomik sonuglar1 da 6nem arz eden
konular arasinda yer almaktadwr. Her ne kadar yapay zekanm biiyiikk avantajlari
bulunsa da mesleklerin yerini almak gibi tehlikelere neden oldugu diistiniilmektedir
(Sfetcu, 2024: 4-5). Ayrica yapay zekanm insanlarin yasamini kolaylastirdig: siiregte
on plana c¢ikan bir diger konu da “etik simirlarin ne sekilde korunacagi ve
gozetilecegi” olmustur. Yapay zekanm gelisiminde, bu teknolojiyi kullanacak
insanlarin niyetlerinin belirleyici olacagi diisiiniilmektedir. Baska bir ifadeyle iyi
niyetli kullanicilarin yapay zekay1 toplumun yararma kullanacagi diisiiniiliirken, koti

niyetli kullanicilarin ise ciddi problemlere neden olabilecegi savunulmaktadir

(Miandji, 2024: 222).

Gazetecilik sektorl ve medya icin oldukca etkili bir teknoloji olan yapay
zekanm beraberinde getirdigi temel etik sorunlara “hesap verebilirlik” 6rnek olarak
verilebilir. Goriintii, ses veya metin gibi ¢esitli igerikler liretme yetenegine sahip olan
yapay zekd aym1 zamanda insanlarm gergek icerikleri aymrt etmesini
zorlastirmaktadir. Bu da yapay zeka sitemlerinin kotii amaclh bilgiler liretmek igin
kullanilacag1 yoniindeki endiseyi beraberinde getirmektedir. Bu durum sahte igerikli
haberlerin, bilgilerin yayilmasina sebep olabilecegi gibi ayni zamanda toplum ve

insanlar tizerinde ciddi etkiler birakabilir (Pavlik, 2023: 88).
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2.4. Deepfake (Derin Sahte) Nedir? Deepfake Kisa Tarihi

Herhangi bir sesin, goriintiiniin veya videonun derin 0grenme yontemiyle
manipile edilmesi deepfake olarak kabul edilmektedir (Rékkolainen, 2024).
Sinemada, filmlerde karakter olusturma veya keyifli videolar yapmak i¢in
kullanilabilecek kadar gelisen deepfake teknolojisinin zamanla insanlar1 yaniltmak
amaciyla kullanildigi da goriilmistiir (Tecer, 2024: 87). Ayrica 2019 ve 2020°de
deepfake ile hazirlanan igeriklerin saymin yiizde 900 oraninda arttig1 tespit
edilmistir. Bu da gilinlimiizde deepfake teknolojisinin oldukca fazla kullanildigini
gostermektedir. Giliniimiiz ¢aginda siklikla duyulmakta olan deepfake, deep learning
(derin 6grenme) ile fake (sahte) sozcliklerinin birlesiminden olugsmaktadir. Deepfake
teknolojisi, herhangi bir insanm yiiziiniin dijital ortamda baska bir kisinin viicuduna
yerlestirilmesi sonucu elde edilen goriintiileri ifade etmektedir. Kisacas1 deepfake ile
A kisinin ylizii B kisisine monte edilebilmektedir (Sahin, 2024). Diger bir ifadeyle
deepfake, yapay zeka yontemlerinin kullanilarak insanlarin yiizlerinin, hareketlerinin
veya sesinin gergege uygun bir sekilde degistirilmesi anlamina gelmektedir. Ayrica
deepfake yapay zeka sahteciligi olarak da tanimlanmaktadir. Yapay zeka
tekniklerinin kullanilarak elde edilen her tiirlii video, fotograf veya sesler karsimiza

deepfake’i ¢ikarmaktadir (Ozgiir, 2021).

Deepfake ilk olarak 2017°de Reddit isimli bir platformda bir deepfake
kullanicist tarafindan {inlii isimlerin pornografik videolarini yaymlamasiyla ortaya
c¢ikmistir. Yayimnlanan bu igeriklerin ardindan Reddit sitesi odak noktasi haline
gelmistir (Berk, 2020: 1512). Bu videolarin ger¢cek olmadigi daha sonra ortaya ¢iksa
da yiiz degistirme yOnteminin 6grenilmesi ve hizla yayilmasi dikkatleri iizerine
cekmistir. 2018 yilinda ise deepfake olarak bilinen bu teknige yonelik btin
subredditler kapatilmistir. Oyle ki sosyal medya platformu X medya ile birlikte
Discord gibi birgok multimedya sitelerinden bile kaldirilmis ve yasaklanmigtir. Fakat
deepfake icerikli goriintiilerin diinya ¢apinda yayilmaya devam ettigi goriilmiistiir
(Gardiner, 2019: 7). Giiniimiizde siirekli karsimiza ¢ikan deepfake’in gesitli tirleri de

bulunmaktadir. Deepfake 'in s6z konusu bu turlerini su sekilde belirtmek mimkuindur:



64

Tablo 2.3. Deepfake (Derin Sahtecilik) turleri (Kietzmann ve digerleri, 2020).

Deepfake
Cesitleri Agiklama
Deepfake Yiiz ve viicut degistirmek. Uzerinde degisiklik yapilan yiiziin ya da
fotograflar vicudun baska birinin yiiziiyle veya viicuduyla degistirmek.
Deepfake Baskasinin sesini taklit etmek veya herhangi bir metin Uzerinden
sesler hedefteki sesi konusturmak.
Videoda yer alan kisinin bagka bir insanin yiiziiyle degistirmek.
Deepfake Hedefteki yiiz sorunsuz bir sekilde baska bir yiizle aktarilirken, ayni
videolar zamanda bir kisinin tiim hareketleri baska birinin vicuduna da
aktarilmaktadir.
D_gepfake Dudak senkronize etmek, videoda konusan kisinin agiz hareketlerini
Zésfe? ve degistirmek.

Orijinal Deepfake

Gdrsel 2.3. Hollywood yildiz1 Tom Cruise'un orijinal ve deepfake goruntisu

Yukaridaki fotografta Unlii Hollywood yildizi Tom Cruise'un orijinal ve

deepfake goriintiisii yer almaktadir. Fotograftan deepfake ile degistirilen goriintiileri

anlamanin, tanimanin zor oldugu sdylenebilir (Patel ve Desai, 2024:1389).

2.4.1.Deepfake ve Gerceklik

Nesnel gerceklige siirekli miidahale edilmesinin s6z konusu oldugu teknoloji

cagmda neyin gergek neyin sahte oldugunu anlamak zorlasmaktadir. Bu baglamda

bir araya gelen yapay zeka ile bilgisayar, gercege yonelik arayis konusunda bireyleri

algiladiklarina yonlendirmektedir. Bu durum nesnel gergeklik ile sanal gergekligi

birlestiren insanlar i¢in sorunlu bir alan haline gelmektedir. Yine bireyler nesnel
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gercekligi, sanal ortamlarda gordiikleri igeriklerle kurgulamaktadir. Erisimin kolay
oldugu sanal ortamin hizi ve ikna edici Ozelligi derin sahtekarliklarin ortaya
cikmasina neden olmaktadir. Bu derin sahtekarliklar ayn1 anda milyonlarca insana
hizl1 bir sekilde ulasabilmektedir. Anlik veri akiginin s6z konusu oldugu bu siiregte
ses ve goruntliye mudahale ise ka¢inilmaz hale gelmektedir. Bu noktada yapay zeka
destekli deepfake videolar ile gergeklik kopyalanmaktadir (Elitas, 2022: 117).
Deepfake videolar, gercekte var olmayan seyleri sdyleyen veya yapan insanlari
anlatmak icin dijital olarak manipiile edilmis oldukca gercek¢i videolardir
(Westerlund, 2019:40). Deepfake, “dijital ¢ag” olarak adlandirilan giiniimiiz ¢caginda
gerceklerin bulaniklastirilmasinda biiyliik bir rol oynamaktadir. Hatta deepfake’in
gerceklik kavramina sok etkisi yarattigini soylemek miimkiindiir (Barm, 2024: 17).
Bu baglamda deepfake’in neden oldugu en 6nemli sorunlardan biri manipiilatif
ozelligiyle gergeklik algisinda meydana getirecegi muhtemel yikict etkiler
olabilmektedir. Bu sorun, bireylerin gordiiklerinin ger¢cek mi yoksa sahte mi oldugu

anlamakta zorluk yasamalarina neden olabilmektedir (Karakog ve Zeybek, 2022: 64).
2.4.2.Deepfake Teknikleri Nelerdir?

Deepfake igerik iiretmek igin birden fazla yontem bulunmaktadir. Ozellikle
internet ortaminda, amatorliikten profesyonellige kadar gesitli sahte gorintiler
olusturmak i¢in oldukca fazla uygulama bulunmaktadir. S6z konusu bu sahte
icerikler Otomatik Kodlayici olarak bilinen CNN tarafindan iiretilmektedir. Bu
noktada sahte goriintiilerin kalitesini daha fazla arttirmak icin Cekismeli Uretici
Aglar (GAN-Generative Adversarial Network) devreye girmektedir. Cekismeli
Uretici Aglar, denetimi bulunmayan bir derin 6grenme algoritmasi olarak karsimiza
¢ikmaktadir. Onceki zamanlarda Photoshop gibi farkli yontemler kullanilarak
olusturulan sahte goriintiiler, giinlimiizde GAN’larin ortaya ¢ikmasiyla sonuglarin

olduk¢a gercekei oldugu bir siireci yagsamaya baglamistir.
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Gergek Resimler r
(Real Images) Gergek

(Real)

Guirtiltd
(Random Noise)

Sahte

Uretici Sahte Resimler (Fake)
(Generator) (Fake Images)

Sekil 2.1. Geleneksel gan mimarisi

Ayirici
(Discriminator)

Yukaridaki sekil incelendigi zaman Cekismeli Uretici Aglarda (GAN) iiretici
ve ayirici olmak tizere iki temel bilesenin oldugu goriilmektedir. Temel bilesenlerden
biri olan iiretici goriintiileri olustururken, ayirici ise olusturulan gériintiilerin sahte mi

yoksa ger¢ek mi oldugunu siniflandirmaktadir (Korkmaz ve Alkan: 2023: 857).

Deepfake’ler Uretken Cekismeli Aglar olarak bilinen Generative Adversarial
Networks’ii (GAN) kullanmaktadir. Bu algoritmalar ile var olan veri kiimelerinden
yeni veriler olusturulabilmektedir (Baker, 2019). Bu nedenle yapay zeka destekli
olusturulan sahte ama oldukg¢a gergek¢i goriinen goriintiileri, ses kayitlarini ifade
eden deepfake’in olusturulmasinda GAN’lar biiyiik rol oynamaktadir. Deepfake’in
inandirict olmast GAN’larin ulasabilecegi verilerin daha iyi olmasi gerekmektedir
(Bass ve Penning, 2023). GAN’larin ortaya ¢ikmasiyla birlikte dijital gortntdleri
manipiile etme ve goriintiilerdeki pikselleri doniistiirmenin yeni yollar1 da 6n plana
cikmaya baslamistir. Bu baglamda GAN aglar1 teknigini, sahte goriintiilerin

olusturulmasi noktasinda daha popiiler bir hale gelmistir.

Fearful

[nput Blondhair ~ Gender ~ Aged  Pale skin [nput Angry — Happy

A

Gorsel 2.4. GAN’lar kullanilarak olusturulan gériintii 6rnekleri. (Nataraj ve digerleri, 2019:1-2).
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Son zamanlarda endise verici bir sekilde ilerleme kaydeden deepfake
teknolojisi, yiiz degistirme, dudak eslestirme ve kukla teknigi olarak da bilinen ifade
degistirme olmak tiizere Ui¢ kategoride karsimiza c¢ikmaktadir. Yiiz degistirme,
herhangi bir fotograf ya da video igeriginde bir insanin yliziiniin bagka bir insanin
yiiziiyle degistirilmesi anlamina gelmektedir. Dudak eslestirme diger bir ifadeyle
dudak senkronizasyonu, baska bir insanin ses ve video iceriginde olmadig1 bir seyi
sOyliyormus gibi goriinmesi demektir. Kukla teknigi olarak da bilinen ifade
degistirme ise bir kisinin dogal olmayan yani sahte olan davraniglarini ifade

etmektedir (Ramluckan, 2024: 282-283).

Gorsel 2.5. Deepfake ¢esitleri olan ifade degistirme, yiiz degistirme ve dudak senkronizasyonuna
ornek fotograflar (Lyu, 2020: 1)

Yiiz degistirme, dudak eslestirme ve ifade degistirme tekniginin kendine 6zgii
bir calisma seklinin oldugunu sdylemek miimkiindiir. Bu {i¢ yontemden en fazla
kullanilan ve tercih edilen teknigin ise yliz degistirme isleminin oldugu
bilinmektedir. Zamanla ortaya ¢ikan deepfake teknolojisinin gelismesi ve yazilimlar
sayesinde deepfake icerikli goriintiiler herkes tarafindan kolaylikla iiretilmeye

baslanmustir (Berk, 2020: 1514).
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Source X; Target X¢ Facial Reenactment Face Replacement
- 3 o
- ®: Always
’ O: Sometimes
Transfers:  Gaze Complete  Transfer ~ Swap
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Mouth ° o ° .
Expression [o} (] . .
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Identity . L]

Face Editing Face Synthesis

Hai Articl Age Beau Ethnicity
Gorsel 2.6. Insan yiiziiniin degistirilmesi, tekrardan canlandirilmasi, diizenlenmesi veya yizlerinin
taklit edilmesine drnek goérseller (Mirsky ve Lee, 2021: 3).

2.4.3. Deepfake ve Dezenformasyon

Dijital alginin belirsizligiyle karakterize edilen giliniimiiz ¢aginda insanlar
cevresiyle daha fazla iletisim kurmaktadir. Sanal olarak degerlendirilebilecek bu
ortam ayni zamanda gelismis araclarla gercekligi manipiile etmektedir. Son
zamanlarda derin 6grenme tekniklerine dayanmakta olan deepfake’in gelismesinde
ciddi ilerlemeler s6z konusu olurken ayni zamanda sahte haberler de tartismalara
konu olmus ve analiz edilmeye baslanmistir. Nitekim insanlar bir taraftan gorsel
medyaya giiven duyma konusuyla miicadele etmeye calisirken, bir taraftan da
aldatict deepfake gercegine karsi dikkatli olma egilimi i¢ine girmistir (Sunvy ve

digerleri, 2023: 303-304).

Gergeklere ve dogrulara olan giiveni tehdit eden ve bir zamanlar giivenilir
kabul edilen bilgi ya da kaynaklara duyulan giivenin azalmasina yol acan (Pawelec,
2022: 19) deepfake’in ¢ok sayida dezenformasyonun ortaya ¢ikmasina neden oldugu
ileri surtilmektedir. Dezenformasyonun yayilmasindan sorumlu tutulan deepfake,
ozellikle siyasi alanda biiyiik bir risk tasimaktadir. Ornegin segim zamaninda iyi bir
sekilde hazirlanmis deepfake icerikli herhangi bir goriintii cesitli hasarlara yol
acabilmektedir. Yine deepfake mali kayiplara da neden olabilmektedir. Deepfake
teknoloji kullanilarak gergege ¢ok yakin taklit edilen ses ile Ingiltere merkezli bir
enerji firmasmin CEO’sunun kandirilmasi bu duruma 6rnek olarak verilebilir. 2019
yilinda yasanan olayda telefonda yoOneticisiyle konustugunu diisiinen enerji

firmasmm CEO’su yoneticisi sandig1 kisinin talimatiyla bir banka hesabma yiiklii
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miktarda para aktarmistir. Yine deepfake’in telafisi miimkiin olmayan itibar
hasarlarma neden oldugu da bilinmektedir. Mesela 2021 yilinda haberlerde bir
annenin, kizmin amigo takimindaki rakiplerini elemek icin takimdaki kisilerin
gorintiilerini deepfake ile degistirdigi iddias1 yer almistir. Deepfake ile olusturulan
goriintiilerde takimdaki kisilerin alkol tiikettigi, sigara ictigi ve ¢iplak poz verdigi
goriilmiistiir. Goriildiigi izere deepfake ile itibarin zedelenmesi, utancin ¢ok Gtesine
gecebilmektedir (Ramluckan, 2024: 284). Bu kapsamda dezenformasyona neden
olan deepfake’in neden oldugu olaylara su érnekler verilebilir:

B]B]C]

Ev Haberler Spor lsletme Yenilik Kiiltir Sanatlar Seyahat Toprak Ses Video Canli

Anne, amigo rakiplerini iftira atmak icin
deepfake kulland:

Paylagmak «§  Kaydetmek []

Bir annenin, kizinin amigo takimindaki rakiplerini takimdan attirmak icin agik
deepfake fotograf ve videolar kullandif: iddia edildi.

ABD'nin Pensilvanya eyaletinden Raffaela Spone'nin, Victory Vipers takimi
oyuncularn "qiplak, icki icip sigara ictigini” gosteren icerigi kocuna gonderdigi
bildirildi.

Deepfake'ler, yapay zekay: kullanarak goriintii ve videolan degistiriyor.

Bayan Spone'a birden fazla taciz suclamasi yoneltildi.

Gorsel 2.7. BBC’de yer alan “Anne, amigo rakiplerini iftira atmak i¢in deepfake kullandi” baglikli
haber (BBC,2021).

15 Mart 2021 tarihinde BBC adli internet haber sitesinde yer alan haberde, bir
annenin amigo takimmda olan kizinmn rakiplerini takimdan attrmak i¢in deepfake
fotograf ve gorintiiler kullandigi iddias1 anlatilmaktadir.  Haberde, annenin

takimdaki diger oyuncularin ¢iplak bir sekilde icki ve sigara ictigini gosteren
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deepfake icerikler hazirladigi ve s6z konusu bu goriintiileri takimin koguna

gonderdigi anlatilmaktadir.

teyithatti ¥

Deepfake teknolojisi ile dezenformasyon

Gazze  Politika  Aktiel

Irmak Kiig(ikaksu / 31.03.2023

Deepfake (derin sahtelik) , kiginin gergekte yapmadig: bir geyi yapiyor veya sdylemedikierini sdyllyor gibi
gosteren manipule edilmig bir goruntu olarak kargimiza gikar. Zaman zaman "Dijital gagin tehlikesi® olarak
da nitelendirilen deepfake, sorumsuzca kullanidiginda dezenformasyonun hizla yayimasina yol agarak
bireyler ve kuruluslar igin 6nemli tehditler olugturabilir. Bu tehlike boyutunu gésteren en iyi 6rneklerden biri
ise yaklagik bir yil dnce olusturulan Ukrayna Devlet Bagkani Zelenskiy'nin deepfake videosuydu.

Gdrsel 2.8. Ukrayna Devlet Bagkan1 Zelenskiy’nin deepfake teknolojisiyle olusturulan ve
dezenformasyona neden olan sahte géruntlsu

Dijital c¢agin tehlikesi olarak da bilinen deepfake’in dezenformasyon
konusunda en tehlikeli boyutunu gosterdigi bir diger ornek ise Ukrayna Devlet
Bagkan1 Zelenskiy’nin deepfake videosu olmustur. Yapay zeka ile yapilan bu
deepfake videosunda Zelenskiy’nin, halkinin silah birakarak Rusya’ya teslim olmasi
gerektigi yonde agiklamasi yer almaktadir. Kisa siirede sahte oldugu anlasilan video
dezenformasyonun hizli bir sekilde yayilmasma neden olmustur. Daha sonra bir
aciklama yapan Zelenskiy, sOylemedigi seyleri sOylemis gibi goriinmesini saglayan
deepfake videosuna tepki gostermistir (Kiigiikaksu, 2023).

Internet gaginda aktif olarak kullanildig: tespit edilen bir yapay zeka aract

olan deepfake (Okhrymovych, 2024: 122) ayni zamanda video tabanli gorsel

dezenformasyonun yeni bir 6zelligi olarak degerlendirilebilmektedir (Vaccari ve
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Chadwick, 2020: 3). Gergekligi bulunmayan fakat gergekmis gibi hazirlanan videolar
sahte haberlerin yayilmasina neden olabilmektedir. Bu sekildeki bilgiler toplumda
gerginlik yaratabilir ya da yanhs bilgilendirmeye yol agabilmektedir. Ornegin 2023
yilinda Pentagon yakimlarinda meydana gelen bir patlamada olusan alevlerin

gorilintiisii ve duman bulutlar1 sosyal medyanin giindemi haline gelmistir (Tecer,

2024 91).

Gorsel 2.9. ABD savunma bakanligi binas1 Pentagon'da yasandigi iddia edilen patlama ve Patlamanin
ardindan piyasalarda yasanan diisiisiin gorseli

ABD Savunma Bakanlig1 binas1 Pentagon'da meydana geldigi iddia edilen
patlama, dumanlarm oldugu bir goriintii ile paylagilmistir. Hemen ardindan medya
kuruluslar1 goriintiileri haberlestirmis ve servis etmistir. Patlamaya yonelik
fotograflar, videolar, itfaiye ve ambulans goriintiileri kisa siirede hizla yayilmistir.
Panige yol agan goriintiiler ayni zamanda borsada kisa siireli bir diisiisiin
yasanmasimna neden olmustur. Daha sonra goriintiilerin deepfake oldugu tespit
edilmis ve Pentagon'da herhangi bir patlamanin yasanmadigi, haberlerin yalan

oldugu agiklanmstir (Ersen, 2023).

Yukarida verilen orneklerden de anlasilacagi tlizere deepfake’in kullanildig:
bir gorintinin dogrulugunu kontrol etmek igin o gorintinin gercek olup

olmadigmin tespit edilmesi gerekmektedir. Deepfake’in teknik giicii bunun tespit
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edilmesini zorlagsmaktadir. Deepfake’lerin topluma agik olan videolardan iiretilmesi
de s6z konusu videonun gergekliginin tespit edilmesini zorlastiran bir diger durum
olarak karsimiza g¢ikmaktadir ( Vaccari ve Chadwick, 2020: 3-9). Bu nedenle
dezenformasyonun yayilmasinda rolii biiylik olan deepfake konusunda insanlarin
egitilmesi gerekmektedir. Cilinkii insanlarin deepfake konusunda egitimli olmas1 ve
deepfake karsi daha temkinli yaklasmasi sahte icerikli goriintiilere gercekmis gibi
inanmanin olasiligini1 azaltabilir. Gorlintiileri anlayabilmek, hayata gegirilecek
diizenlemeler veya insanlarin egitilmesi, farkindaligi arttirabilir fakat bunlarin
deepfake sorununun ana ¢6zimi olarak gormek yeterli olmayabilir (Rakkolainen,
2024). Ayrica yiiz ve dudak hareketleri, goz hareketleri, golge ve isiklandirma,
goriintiisii kalitesi veya arka plan, s6z videonun deepfake olup olmadigi anlamak i¢in
insanlara yardimci olabilecek diger ip uglar1 olarak goriilmektedir. Mesela deepfake
videolarinda giilimseme ve kas kaldirma gibi ifadeler abartili goriinebilir. Ya da goz
kirpislarinin  olduk¢a az olmasi, yiiziin hareketli bolimiinde goriintiiniin net
olmamasi gibi durumlar deepfake videolarmi ele verebilmektedir (Tecer, 2024: 93-

95).

Yukaridaki bilgiler sonunda deepfake teknolojisiyle dezenformasyonun daha
inandirict hale geldigini soylemek miimkiindiir. Ornegin se¢im, savas veya ekonomik
kriz zamanlarinda siyaset¢ilerin sdylemedikleri sdzleri sdyliiyormus gibi gosterilmesi
toplumda blyik sorunlara neden olmaktadir. Ayrica itnlilerin veya siradan
insanlarin itibarini zedelemenin deepfake sayesinde daha da kolaylastig1 goriilmiis ve
finansal acidan da deepfake’in kullanilmasinin ekonomik kayiplara neden olabilecegi
tespit edilmistir. Mesela dolandiricilarin  deepfake igerikli ses kayitlarmi
kullanmasiyla binlerce insani magdur etmesi kiiciik bir 6rnek olarak verilebilir.
Dijital ¢agin tehlikesi olarak bilinen deepfake’in ayn1 zamanda giiniimiizde adindan
siklikla s6z ettiren dezenformasyon igin bir ara¢ haline geldigini sdylemek
miimkiindiir. Deepfake ile manipiile edilmis goriintiilerin, bilgilerin sosyal medya
basta olmak iizere bircok farkli alanlarda hizli bir sekilde yayilmasi olusabilecek
riskleri bir nevi gozler dniine sermektedir. Cok yonlii caligmalarla dezenformasyonla

miicadele edilmesi gerektigi gibi kotiiye kullanilarak insanlik icin tehlikeli hale gelen
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deepfake ile de miicadele olduk¢a dnemlidir. Yasal diizenlemeler ya da egitimin yani

sira deepfake’in yapay zeka teknolojisiyle de tespit edilmesi olduk¢a dnemlidir.
2.4.4.Deepfake’in Faydalar: ve Yaratabilecegi Tehlikeler

Glinlimiizde yapay zekanin geldigi nokta deepfake teknolojisinin hizli bir
sekilde gelismesine biiyiik katk1 saglamaktadir. Deepfake sinema, reklam, televizyon
sovlar1 veya diger eglence alanlarinda gergekiistii efektlerin ortaya ¢ikmasina imkan
tanimaktadir. Olen bir liderin veya sanatcinin bir sahnede yer almasi veya
seslendirme yapmasi bu duruma Ornek olarak verilebilir. Yine tarih sahnelerin
canlandirilmasi ile uygulamali egitim gibi birden fazla alanlarda kullanilan deepfake,
giivenlik ve gizlilik konusunda da sahte igeriklerin tespitinde kullanilabilmektedir
(Kalaycioglu Birol ve Bilgen, 2024). igerik olusturma konusunda potansiyelinin
oldukca yiliksek oldugu goriilen ve dijital asistanlar, dil ¢evirisi gibi gesitli sosyal
uygulamalarda da karsimiza cikmakta olan deepfake’in birden fazla avantaji
bulunuyor olsa da her teknoloji gibi kotiiye kullanilmasi da kaginilmaz hale
gelmektedir. Sahte haberler veya bir kisinin yiiziiniin degistirilmesi bu duruma 6rnek
verilebilir. Nitekim haberlerin giivenirlili§ini ortadan kaldirmak toplumun giivenini
zedeleyebilmektedir. Yine eglence veya taciz amacli siradan veya iinlii isimlerin
yiizlerinin degistirilmesi, degistirilen yiizlerin porno videolarinda kullanilmas1 da etik
ve yasal sorunlara neden olmaktadir (Albahar ve Almalki, 2019: 3246-3247). Ayrica
yapay zeka destekli deepfake’in pornografik icerik tiretmek i¢in sikla kullanildig1 ve
bu iceriklerin giiniimiizde binlerce kadini hedef alan tehlikeli cinsel bir su¢ oldugu
belirlenmistir (George,2024:122).

Yukaridaki ifadelerden de anlasilacag: iizere birden ¢ok avantaji bulunan
deepfake’in bazi durumlarda tespit edilemeyecek kadar gelisim gdosterdigi
goriilmektedir. Insanlar1 taklit etme yetenegine sahip olan ve bu sahte taklitleri
gercekmis gibi goOsteren ve aynm1 zamanda insanlarin bu yalanlara inanmasini
saglayan deepfake onlem alinmadig: taktirde geri doniisli olmayan sorunlarin ortaya
cikmasina neden olabilmektedir (Ramluckan, 2024: 287). Bu kapsamda deepfake’in
insanlar i¢in bir tehdit unsuru olusturdugunu sdylemek miimkiindiir. Ciinkii bu
teknoloji ile kisisel veriler kolaylikla manipiile edilebilmektedir. Diger bir ifadeyle

insanlar1 kandiran, kisisel verilere yonelik suc¢larin ortaya c¢ikmasina neden olan
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deepfake, siber zorbalik, finansal zarar veya dolandiricilik gibi tehlikeli yanlar: ile
giiniimiizde oldukc¢a yaygin hale geldigi goriilmektedir. Deepfake ile tehdit, santaj ve
cikar amacini hayata gecirmek isteyen saldirganlar, 6zellikle teknoloji konusunda
dezavantajli konumunda bulunan ¢ocuklar1 ve yaglilar1 hedef almaktadir (KVKK,
2024: 2-3). Yine siyasi, sosyal, ekonomik veya hukuki nitelikte 6nemli sorunlarin
ortaya ¢ikmasma neden olan deepfake (Sunvy ve digerleri, 2023: 296) o6rnegin
siyaset¢ilerin hesap verme c¢abasmi engellemekte ya da belirli gruplarin toplumda
ikinci plana atilmasina neden olabilmekte ve ayni zamanda vatandaslarin siyasi
tartigmalara giiclii bir bigcimde katilmasmi engelleyebilmektedir. Ote yandan derin
sahtekarliklar yani deepfake’ler insanlarin karsiliklt empati ve saygisini tehdit ederek

demokratik degerleri de olumsuz etkilemektedir (Pawelec, 2022: 19).
2.4.5. Deepfake Nasil Tespit Edilir?

Tum deepfake'lerin  kotl niyetli olmadigir  diisiiniilmektedir.  Ancak
teknolojiyle inandirici medya olusturmanin daha kolay hale geldigi giinlimiizde koti
niyetli kullanicilari saldirilar gergeklestirmek amaciyla deepfake teknolojisinden
faydalandig1 goriilmiistiir. S6z konusu bu saldirilar ise insanlar1 hedef almaktadir.
Giin gegtikge kotii niyetli deepfake’lerin daha fazla yayilmasi beklenmektedir
(Mirsky ve Lee, 2021: 32).

Kaur ve digerleri (2024) “Deepfake video detection: challenges and
opportunities” adh ¢alismasinda herhangi bir gérintinin insanlar1 kandirmak ya da
yanlis yOnlendirmek amaciyla manipiile edilip edilmedigini belirleme siirecini,
deepfake gorunti tespiti olarak tanimlamaktadir. Calismada bir insanin goriintiisiiniin
degistirilmesi, 151k veya arka planin degistirilmesi, nesnelerin eklenmesi ya da
silinmesi, gorintiiniin baglamindan koparilmasi, goruntinin dikey veya yatay
kirptlmis  olmasinin  goriintli  manipiilasyonunun ¢esitli  yontemleri oldugu
anlatilmaktadir. Yine deepfake goruntileri tespit etmek icin kullanilmakta olan bazi
yontemlerin ele alindigi ¢alismada, yaygim olarak kullanilan bu yontemler arasinda
gorlintiiyli analiz etmek, goriintiiniin piksellerindeki tutarsizliklar1 bulmak ile
goriintliyll orijinal ve sahte goriintli veri kiimeleriyle karsilastirmasi gerektigi ifade

edilmistir.
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Baciak ve digerleri (2020) “Deepfake video detection using the ensemble of
neural networks” ¢alismasinda ise glinumuz teknolojisine bagli olarak her gegen giin
gelisme gostermekte olan deepfake’lerin insan gozl tarafindan kolaylikla tespit
edilemeyecek bir hal almasinin deepfake’leri tespit etme diisiincesini ortaya
cikardigint belirtmektedir. Bu kapsamda c¢alismada deepfake videolarin goriintii
tabanli tespit yontemleri “goruntl Ozellikleri /dokular, insan ozellikleri /canlilik
Ozellikleri ve yalnizca yapay zeka yaklasimlar:” olmak Uzere U¢ bashik altinda ele
alinmig ve detayli bir sekilde tartisilmaktadir. S6z konusu bu calismada deepfake

goriintiilerin tespit yontemleri asagidaki tabloda su sekilde belirtilmistir:

Tablo 2.4. Deepfake video tespit yontemleri

Gorintinin Ozeligi- insan-Canlilik Ozellikleri Yalnizca Yapay Zeka
Dokusu Yaklasimlar1
Deepfake olusturma | Kafa pozlarindaki veya bakis | Deepfake gordntalerin
stirecinde hatalarmn ya da | yonundeki tutarsizliklar yapay zekd ile tespit

tutarsizliklarin edilmesi

belirlenmesi

Renklerdeki ani | Dogal olmayan g6z kirpmalar1 | Ugtan uca yaklasimlar ve
degisiklik veya | veya g6z kirpma sikligi s6z  konusu  gorintlndn
dokularin bozulmasi deepfake olup olmadigini

tespit eden modeller

Deepfake gorlntistnin
cekildigi kameranin
fiziksel dzellikleri

Biyolojik sinyaller, gorintideki
kisinin gergek olup olmadigmi
anlamak, ylzdeki bozulmalar ve

Noron kapsama teknikleri,
dikkat mekanizmalar1 ve
asamali 6grenme

yiz ifadelerinin dogalliktan uzak
olmasi

Li ve digerleri (2018) “In Ictu Oculi: Exposing Al Generated Fake Face
Videos by Detecting Eye Blinking” c¢alismasinda derin iretici aglardaki yeni
gelismelerin ve hizli ilerlemelerin, gergcekmis gibi goriinen sahte yiiz videolar1
olusturmada kalite ve verimliligi 6nemli 6lgiide arttirdig: ifade edilmektedir. S6z
konusu bu calismada yapay zeka ile olusturulan sahte yiiz videolarini ortaya
¢ikarabilmek i¢in yeni bir yontem ag¢iklanmistir. Bu yontem gercek olmayan
gorintulerde iyi sunulmayan ve fizyolojik bir isaret olan goz kirpmalarin videoda
tespit edilmesine dayandirilmaktadir. Go6z kirpma algilama veri kiimelerinin
kiyaslamalar1 {izerinde test edilen yontem, deepfake ile olusturulan goriintiilerin
tespit edilmesinde basarili bir performans gdstermistir. Ayrica ¢alismada fizyolojik

olarak miimkiin goriilmeyen ¢ok hizli veya sik géz kirpmanin da deepfake videoyu
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tespit etmede bir isaret olabilecegi belirtilmektedir. Ozetle calismada goz kirpma,
sahte yiliz goriintiilerini tespit etme noktasinda kolay bir isaret olarak kabul

edilmektedir.

Original

Probability

Fake

Probability

0 1 2 3 - 5 6
Seconds

Gorsel 2.10. Orijinal goriintii ile deepfake goriintiiniin goz kirpmaya olusturdugu 6rnek fotograflar
Heidari ve digerleri (2023) “Deepfake detection using deep learning
methods: A systematic and comprehensive review” adli c¢alismasinda da bazi
deepfake video olusturma modellerinin yiiziin butiin dokularini sentezleyemedigi ve
bu durumun kaba veya yapay goriinen sahte yiizlerin ortaya ¢ikmasina neden oldugu
belirtilmistir. S6z konusu bu duruma yiizdeki kii¢iik kirigikliklarimn, diizgiin ve dogru

bir sekilde olusturulamamasi 6rnegi verilmistir.

University of Virginia adli internet sitesinde Berry (2024) tarafindan kaleme
alman “Q&A: How Do You Know When You're Looking at a Deepfake?” baglikli
yazida ise deepfake tespit yontemleri anlatilmaktadir. S6z konusu yazida deepfake

tespit yontemleri su sekilde anlatilmaktadir;

-Yiiz ifadelerinde herhangi bir garipligin olup olmadigina ve yizdeki

aydinlatmanin ortamla uyusup uyusmadigina bakilmalidir.
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- Yiiz ile viicut, sa¢ ya da boyun arasindaki renk farklilarina, bulaniklik ya da
¢ozlniirliige bakilmasi gerekmektedir. Hatta yiiziin ist iiste bindirildigi bolgede ¢izgi

ve bunaklik gérmek miimkiindiir.

-Dudak ve yiz ifadelerinin dogal olup olmadigi veya herhangi bir tuhaflik
deepfake tespit etme noktasinda bir ipucu olabilmektedir. Ozellikle s6z konusu
goriintiide yer alan kisinin basin1 ¢cevirdigi sirada veya yiiziin oniine bir nesne geldigi

durumlarda izleme ve maskelemenin gok iyi olmadig1 sdylenebilmektedir.

-Deepfake kisinin sesini kopyalamaz fakat hedefteki kisiye benzemek i¢in

sesi taklit etmektedir. Bu deepfake’in basarisiz olmasina neden olabilmektedir.

-Bilginin ve haberin nereden, hangi kaynaktan geldigin de dnemli oldugu,
insanlarin rastgele bir sosyal medya platformundan veya bilinmeyen bir web
sitesinden gelen bilgilere karsi siipheci yaklagmasi, dikkatli olmasi gerektiginin
anlatildig1 “Q&A4: How Do You Know When You're Looking at a Deepfake?”
baslikli yazida giivenilir haber kaynaklarmi deepfake igerikli goriintiileri paylasma

olasiligmin daha diisiik oldugu belirtilmistir.

Froehlich (2024) ise “How to detect deepfakes manually and using Al”
baslikli yazinda deepfake’in manuel ya da yapay zekd kullanilarak nasil tespit

edilebilecegini su sekilde anlatmaktadir;

- Videodaki yluz ve vicut hareketleri yakindan incelenerek s6z konusu
goriintiilerin deepfake olup olmadigi tespit edilebilmektedir. Videodaki ses ile dudak
hareketlerinin uyumlu olup olmadigina dikkat etmek gerekmektedir. Cunkdi
kelimelerin yansitildigi durumlarda uyumsuz bir senkronizasyonun ortaya ¢ikma
ihtimali bulunmaktadir. Yine tutarsiz olan ya da géz kirpma eksikligi, golgelerin ve
yansimalarin diizensiz olmasi, gozbebeginin biiyiimesi, genislemesi ve yapay ses

gurultisu gibi yontemlerle deepfake tespit etmek mumkin olabilmektedir.

Ayrica deepfake’in yapay zeka ile de tespit etmenin miimkiin oldugunu
sOyleyen Froehlich, yapay zekanm deepfake’leri otomatik olarak tespit edebilmesi
icin iki yontemin bulundugunu ifade etmektedir. Froehlich, bu yontemleri “kaynak
analizi”, ve “Arka plan video tutarlilik kontrolleri” olmak iizere iki baslikta ele

almistir. Froehlich’a gore bir multimedya dosyasinin kaynagmi belirlemek o
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dosyanin degistirilmis olabileceginin isareti olabilir. Gelismekte olan yapay zeka
araglar1 nedeniyle insan gozii tarafindan fark edilemeyecek degisikler, yapay zeka

yardimiyla videoda detayli kontroller saglanarak tespit edilebilir.

How to spot a deepfake

Deepfake

Pupil dilation,
inconsistent
eye blinking

Artificial noise

Poor lip syncing

Blurred, irregular
shadowing

Gorsel 2.11. Gozbebeginin biiyiimesi, tutarsiz goz kirpmalar, yapay giiriiltii, iyi olmayan dudak
senkronizasyonu, bulanik ve diizglin olmayan gélgelendirmeye drnek gorsel
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UCUNCU BOLUM

3. HABERDE DEEPFAKE UYGULAMALARININ ANALIZi

Calismanm bu boliimiinde haber sitelerinde yer alan ve dezenformasyona neden olan

deepfake icerikli gorintiler igerik analiziyle incelenmistir. Inceleme asamasinda

deepfake gorintiler tespit edilirken alanyazinda yapilmis olan alt1 ¢alismalardan

hareketle kodlama cetveli olusturulmustur (Kaur vd., 2024; Baciak vd., 2024; Li vd.,
2001; Heidari vd., 2023; Bery, 2024; Froehlich, 2024). Literatirde yer alan

deepfake’i tespit etme unsurlar1 igerisinden 6 madde secilerek kodlama cetveli

olusturulmustur. 6 maddenin secilerek olusturuldugu kodlama ¢etveli ise asagidaki

tabloda yer almaktadir:

Tablo 3.1. 6 Maddenin yer aldig1 kodlama cetvelindeki bagliklar ve agiklamalari

KOD KRITER ACIKLAMA
Goz Goz hareketleri, | Goz kirpma sikligimin az veya fazla olmasi, dogal olmayan
g6z kirpma sikligi g0z hareketleri ile bakis yoniindeki tutarsizliklar
Yiz Yuzdeki hatalar Cilt tonundaki farkliklar, yiiziin bulanik olmasi, yiizdeki
pikseller veya yiiz hatlarmin tutarsiz olmast
Mimik | Jest ve mimikler Kisinin jest ve mimiklerinin konusma veya davranmislariyla
uyumlu olmamasi
Isik Istk  ve  golge | Isik yansimalari ile golgelerin dogal olmamasi yapay bir
uyumu gorunim vermesi
Ses Sesin analizi Ses tonu, ritim ve vurgunun yapay olmasi, sesin arka plan
glirtiltiisityle uyumlu olmamasi ve sesin robotik gelmesi
Renk | Ani degisiklikler Renklerin birden degismesi veya birinci goriintii ile bu

goriintiiniin devami niteli§inde olan diger goriintiilerdeki

renklerin degismesi, ayni olmamasi
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Arastirmanin Bulgulan ve Yorumlar

3.1. Barack Obama’nin Sahte haberlerle Tlgili Bu Kamu Hizmeti
Duyurusu Goriindiigii Gibi Degil Haberi

Tablo 3.2. Barack Obama’nin Sahte haberlerle lgili Bu Kamu Hizmeti Duyurusu Gériindiigii Gibi
Degil baslikli haberin kiinyesi

Haberin Bashg: Barack
Obama’nm Sahte haberlerle Ilgili

s e e weece | B Kamu Hizmeti - Duyurusu
Barack Obama'nin Sahte Haberlerle ilgili Bu Goriindiigii Gibi Degil

BuzzFeed News

Kamu Hizmeti Duyurusu Goriindigu Gibi : =

= v 9 Haberin Yer Aldig1 Yer:
Degil
Oscar 6dulld film yapimcist Jordan Peele, izleyicilerini internette kargilagtiklan BUZZ FeedNeWS

materyallere glivenmemeleri konusunda uyariyor.

Haberin Yaymnlandig1 Tarih:
¢ e 17 Nisan 2018

Haberin Dili: Ingilizce

Yakasina bir bayrak daha taknus bir sekilde Yildizli ve Cizgili Milli Takim'in éniinde oturan

eski bagkan Barack Obama, sahte haberler hakkinda énemli bir mesaj veriyor gibi
goriintiyor; ancak bir geyler biraz... garip goriniiyor.

Haberin Uzerinde Durdugu
Konu: ABD’nin eski Baskam
Barack Obama gibi goriinen ama
aslinda oyuncu Jordan Peele olan
bir deepfake videonun insanlari
sahte haberlere karst uyardigi
konusu iizerinde durmustur.

Kaynak (Mack, 2018).

2018 yilinda BuzzFeed CEO’su Jonah Peretti ve ABD’li iinlii oyuncu ve
yonetmen Jordan Peele isbirligiyle hazirlanan Barack Obama’nin deepfake videosu
olduk¢a biiylik yanki uyandirmistir. Jordan Peele’nin sesinin ve yiiz hareketlerinin
kullanildig1 deepfake videoda Barack Obama’nin gercekte sdylemedigi seyleri
soyledigi goriilmiistiir. Hatta Barack Obama’nin siyasetgilere yonelik hakaret iceren
sozler de kullandig1 video, teknolojinin gii¢lii yan1 deepfake’in dezenformasyona
neden olarak nasil kotii yonde kullanilabilecegi gostermektedir. “Barack Obama 'nin
Sahte haberlerle Ilgili Bu Kamu Hizmeti Duyurusu Goériindiigii Gibi Degil”
basligiyla BuzzFeedNews adli internet haber sitesinde yer alan haberde deepfake’in
neden oldugu dezenformasyona yonelik hazirlanan bu videoda internetteki yalan

sahte iceriklere kars1 insanlarm dikkatli olmas1 gerektigi anlatilmistir.




81

Haberin Deepfake Analizi

Gorsel. 3.1. ABD’nin eski Baskani Barack Obama’nin deepfake videosunun ekran gorinttisi®
Fotograf 1’de ABD’nin eski Baskan1 Barack Obama’nin deepfake

videosundan elde edilen ekran goriintiisii yer almaktadir. S6z konusu goriintiide
yapilan incelemede Barack Obama’nin konusurken karsisinda bulunan kameraya
degil genellikle baska yone baktig1 tespit edilmistir. Bu kapsamda bakislar1 dikkatlice
incelenen Obama’nin g6z hareketlerinde bir uyumsuzlugun oldugunu séylemek
miimkiindiir. Ayrica baz1 sahnelerde goz kirpma sikligmin az oldugunun goriildigi
deepfake videoda, Barack Obama’nin bazi siireler géziinii hi¢ kirpmadan konustugu
belirlenmistir. Deepfake videonun 28’inci saniyesinden 32’nci saniyesine kadar olan
kisimda Barack Obama’nin gozlerini hi¢ kirpmadan konugmasmi devam ettirmesi

s0z konusu bu durumuma 6rnek olusturmaktadir.

2Goz kirpma hizi ve goz kirpmalar arasindaki siireyi inceleyen cesitli bilimsel ¢aligmalara gore
saglikli bir bireyde normal kendiliginden goz kirpma hizinmn genellikle dakikada 12 ila 15 kez
arasinda degistigi belirlenmistir. Diger ¢aligmalarda ise g6z kirpma araliginin 2,8 ila 4 ve 2 ila 10
saniye arasinda degistigini tespit edilmis ve hatta rahat kosullarda ortalama g6z kirpma hizinin
dakikada 22’ye kadar ¢ikabilecegi belirlenmistir (Abusharha, 2017: 133).

3ABD’nin eski Bagkan1 Barack Obama’nin deepfake videosu

https://www.youtube.com/watch?v=cQ54GDm1eL0



https://www.youtube.com/watch?v=cQ54GDm1eL0

82

Fotograf 2’de ABD’nin eski Baskan1 Barack Obama’nin yiiziinde hatalarin
oldugu belirlenmistir. S6z konusu deepfake videosundan elde edilen ekran
gorilintiisiinde Barack Obama’nin yiiziiniin bazi bolgelerindeki cilt tonu renginde
farkliliklarin oldugu tespit edilmistir. Mesela oldukga priizsiiz goriinen Obama’nin
yiizlinlin baz1 bdlgeleri daha acik renge, diger kisimlar1 ise daha koyu renge sahiptir.
Yine Barack Obama’nin gz kisimlarindaki rengin cilt tonuna gore daha farkli bir
renge sahip oldugu, ¢ene kismin yiiziine gére daha agik renkte oldugu, kas renginin
cilt tonunu ve sagma gore daha siyah oldugu goriilmiistiir. Ayrica Barack Obama’nin
biyiginin yapay goriindiigli, Obama konusurken biyigin dogal bir sekilde hareket
etmedigi ve biyigin sanki yiize yapistirilmis gibi sabit kaldig1 soylenebilir.

Fotograf 3’te ABD’nin eski Bagkan1 Barack Obama’nin jest ve mimikleri
detayli bir sekilde incelendigi zaman Barack Obama’nin ¢ok cesitli yiiz ifadeleri
kullanmadigi ve mimiklerin siirekli tekrarlandig1 goriilmiistir. Ote yandan
Obama’nin sadece bas bolgesi ile elleri hareket halindeyken viicudunun ise

hareketsiz kaldigmi soylemek miimkiindiir.

Fotograf 4’te ise Barack Obama’nin deepfake goriintiisiinde 151k ve golge
tutarsizlig1 gibi gorsel hatalarm var oldugu tespit edilmistir. Ozellikle yiiziin
aydmlatilmas1 ile arka planda yer alan 1s18in uyumsuz oldugunu sdylemek
miimkiindiir. Bununla birlikte Obama’nin burnunda, ¢enesinde, gbzaltinda ve alin
bolgesinin gblge olusumlart nedeniye dogal goriinmedigi tepit edilmis ve bu
durumun vyiizdeki cilt tonunun farkli renklere sahip olmasmma neden oldugu

belirlenmistir.

Fotograf 5’te ise ABD’nin eski Bagkani Barack Obama’nin deepfake
videsonunda sese yoOnelik yapilan analizde ses manipiilasyonun oldugu tespit
edilmigtir. Jordan Peele’nin yapay zeka araciligiyla Barack Obama’nin yUzinl ve
sesini taklit ettigi videoda Barack Obama’ya benzeyen ve konusan kisi, aslinda
Jordan Peele’nin sesini kullanmaktadir. Deepfake ile olusturulan s6z konusu videoda
Barack Obama’nin ses tonu ve dudak hareketleri Jordan Peele’nin konugmasiyla
uyumlu hale getirilmigtir. Buna ragmen yapilan analizde dudak senkronizasyonunda

baz1 uyumsuzluklarin oldugu goériilmiistiir.
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Tablo 3.3. Haberinin igerik analizi sonuglar1

KOD ACIKLAMA DEEPFAKE ANALIZ
Goz G0z hareketleri, goz kirpma sikligi v
Yuz Yuzdeki hatalar v
Mimik | Jest ve mimikler v
Isik Isik ve gblge uyumu v
Ses Sesin analizi v
Renk | Ani degisiklikler x

3.2. Deepfake” Kralice’den Tuhaf Noel Mesaji: TikTok Dans1 Yapip
Gelinini Cekistirdi Haberi

Tablo 3.4. “Deepfake” kralige’den tuhaf noel mesaji: tiktok dansi yapip gelinini ¢ekistirdi baglikl

haberin kiinyesi

€9 INDEPENDENT
Tiirkce

YASAM

inya » "Deepfake” Kralics

BiLiM  KOLTOR  YAZARLAR  TORKIYE'DENSESLER  DUNYADAN SESLER

mesaji:

"Deepfake” Kralice'den tuhaf Noel
mesaji: TikTok dansi yapip gelinini

cekistirdi

Haberin Bashgi: “Deepfake”
Kralige’den tuhaf Noel mesaji:
TikTok dans1 yapip gelinini
cekistirdi

Haberin Yer Aldig1 Yer:
indyturk.com

Haberin Yaymnlandig: Tarih:
26 Aralik 2020

Haberin Dili: Tlrkce

Kaynak: (indyturk, 2020).

Haberin Uzerinde Durdugu
Konu: Eski Birlesik Krallik
Kraligesi II. Elizabeth’in
yilbasinda deepfake ile
olusturulmus konusmasinin
ardindan televizyon ekranlarinda
dans etmesi haberin tzerinde
durdugu konu olmustur.

Kraliyet ailesini temsil eden ve diinya tarihinde énemli bir lider olarak kabul

edilen eski Birlesik Krallik Kralicesi II. Elizabeth, kurallara bagl ve geleneklerin

korunmasinda etkisi biiylik olan bir isim olarak tanmmaktadir. Ciddi ve kurallara

bagliligiyla bilinen Kralige Elizabeth’in yayimlanan deepfake videosunda ise

Elizabeth oldugundan farkl bir karakterde yansitilmistur.
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Eski Birlesik Krallik Kralicesi II. Elizabeth, geleneksel olarak her yilbasi
oncesi bir konusma yaparak mesaj vermektedir. 2020 yilinda da II. Elizabeth’in
yilbast Oncesi yaptig1 konusmanin ardindan kisa bir siire sonra deepfake ile
olusturulmus baska bir videosu Ingiltere merkezli bir televizyon kanalinda
yaymlanmistir.  Ingiliz oyuncu Debra Stephenson tarafindan seslendirilen II.
Elizabeth’in “Channel 4" isimli televizyon kanalinda yayinlanan goriintiisii olduk¢a
dikkat ¢ekmistir. Videoda eglenceli bir karakter olarak yansitilan ve aile iiyelerini
esprili bir dille elestiren Elizabeth’in konugsmasmnin hemen ardindan dans ettigi
goriintiiler tartismalar1 beraberinde getirmistir. Videoda Tiktok danslarindan birini
yapan Elizabeth’in ayn1 zamanda sdylem ve eylemlerinin de oldukga abartili oldugu
goriilmektedir. Deepfake ile olusturulan sahte Kralige Elizabeth, "Deepfake™
Kralige'den tuhaf Noel mesaji: TikTok danst yapwp gelinini ¢ekistirdi” haber
bashigiyla “Independent Tiirk¢e” adli haber sitesine konu olmustur. Haber sitesinde
“94 yasindaki I1. Elizabeth'i hi¢ boyle gormediniz ama biiyiik ihtimal bundan sonra
da kendisini bizzat bu hareketleri yaparken goremezsiniz” ifadelerinin yer almasi
aslinda duydugumuz ve gordiigiimiiz seylerin her zaman goriindiigii ve duyuldugu
gibi  olmadigir  konusuna dikkat g¢eken Onemli bir ayrint1  olarak
degerlendirilebilmektedir. “Channel 47 isimli televizyon kanalinin deepfake ile
giindeme geldigini belirten haberde, deepfake ne olduguyla ilgili kisa bir bilgi
verilmektedir. Haberin devaminda Kralice Elizabeth’e TikTok dansi yaptirildigi ve
Elizabeth’in muhafazakarlar1 kizdiran konusmalara yer verdigi anlatilmistir. Ayrica
haberde Channel 4’iin teknoloji caginda gergek olmayan sahte haberlerin

yayilmasma yOnelik bir uyar1 niteligi amaciyla s6z konusu videoyu yayinladiklar: da

ifade edildi.
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Haberin Deepfake Analizi

Gorsel 3.2. Eski Birlesik Krallik Kraligesi II. Elizabeth’in deepfake videosunun ekran gortintis

Fotograf 1’de haberlere konu olan deepfake videonun 25’inci saniyesinde
Kralige Elizabeth’in géz kirpma sikliginin fazla oldugu goriilmiistiir. Gz kirpma
sikligindaki anormal durum, s6z konusu goriintiiniin deepfake olabilecegi konusunda
onemli bir rol oynamaktadir. Goriintiide Kralice’nin g6z kirpma sikligmin
degistirildigi tespit edilirken ayni zamanda yapilan detayli incelemede Elizabeth’in
konusurken basini1 sabit tuttugu, robotik bir goriinime sahip oldugu ve yine

insanlarin konusurken basint hareket ettirdigi olayindan uzak oldugu goriilmiistiir.

Fotograf 2’de konusmasmi devam ettiren Elizabeth’in, videonun 1.22’nci
saniyesinde ses ve dudak hareketinin senkronize olmadig1 goriilmiistiir. Elizabeth’in
derin sahte bu goriintiisiinde ses ve dudak arasindaki uyumun dogalliktan uzak
kaldig: tespit edilmistir. Dudak hareketlerinin degistirildigi, gercekte sdylemedigi
seyleri sOyliiyormus gibi gosterilen Kralice Elizabeth’in bu goriintiisii deepfake

analizinde 6nemli rol oynamuistir.

4 Eski Birlesik Krallik Kraligesi II. Elizabeth’in Deepfake Videosu
https://www.youtube.com/watch?v=IvY-Abd2FfM&t=106s



https://www.youtube.com/watch?v=IvY-Abd2FfM&t=106s
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Fotograf 3’te Kralige Elizabeth’in yiiziinde bazi hatalarin oldugu tespit
edilmistir. S6z konusu fotografta Elizabeth’in cilt tonu rengi, yiiz hatlar1 ve diger
ozelliklerinin degistirilerek manipiile edildigini sdylemek miimkiindiir. Cilinkl yiiz
kisminda yer alan tutarsizliklarda cilt tonundaki bazi farkliklarin dikkat g¢ektigi
goriilmektedir. Mesela Elizabeth’in yliziiniin bazi kisimlar1 daha koyu renge
sahipken, diger kisimlar1 daha agik tona sahiptir. Yine kraligenin burnunun iki farkl
renkten olustugu, burun renginin 6zellikle iist kisminin yiiziine gore daha agik ve
parlak oldugu tespit edilmistir. Ayrica yapilan incelemeler kapsaminda Elizabeth’in
cene hattinda bir sekil bozuklugu oldugu ve cene hattinin hafif bulanik oldugu,
cenenin sol kismmin boyun bolgesiyle birlestigi goriilmiistiir. Ayrica sag kasin bitis
noktasinin yiiz ile biitlinlestigi, sag ve sol kulaginda bir sekil bozuklugu oldugu da
tespit edilen diger ayrintilar arasinda yer almistir. Goriintiide dikkat ¢eken bir diger
detay ise kralicenin boynundaki inci kolyesi olmustur. Kolyenin sag tarafi boyun

kismin arka tarafina kadar uzanirken, sol tarafi ise boyun kisminda son bulmustur.

Fotograf 4’te Elizabeth’in TikTok dans1 yapacagi swrada kendisinin
videosunu ¢ekmesi i¢in telefonu uzattigi kisiye bakmadigi goriilmiistiir. Bu
kapsamda Elizabeth’in bakislar1 dikkatlice incelendigi zaman g6z hareketlerinde bir
uyumsuzlugun oldugu ve bakiglarin, insan bakislar1 gibi dogal olmadig:
belirlenmistir. Bakislardaki tutarsizligm yam sira 1siklandirma ve golgelendirme
uyumu da incelenmistir. Yapilan incelemede II. Elizabeth’in saglarindaki bazi
yerlerin daha parlak ve dogal olmadigi tespit edilmistir. Bu noktada oldukca fazla
veya yapay bir aydinlatmanin saglarda belirgin bir parlakliga neden oldugu
sOylenebilir. Yine goriintiide sandalyede oturan Elizabeth’in alt kisminda golgelerin
daha yogun oldugu goriilmiistiir. Cene kismimnin yiizden farkli olarak daha koyu bir
renge sahip olmasi da 151k ve gdlgelendirmede yapilan analizde dikkat ¢eken bir

diger ayrint1 olarak on plana ¢ikmuigtir.

Fotograf 5’te ise konusmasinin hemen ardindan dans etmeye baslayan
Elizabeth’in jest ve mimikleri incelenmistir. Yapilan incelemede Elizabeth’in
miizigin ritmine gore dans ettigi fakat dans ederken bag bolgesinin sabit kaldigi
goriilmiistiir. Masanin lizerinde dans eden Elizabeth’in viicut pozisyonunun miizigin

ritmine gore sekil aldig1 tespit edilirken, dans1 bitene kadar bas bolgesinin ise sabit
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kalmas1 s6z konusu goriintiiniin deepfake olabilecegi siiphesini giiclendirmektedir.
Ayrica dans etmeye baslayan Elizabeth’in dansm ilk saniyelerinde ciddi bir yiiz
ifadesi varken, ilerleyen dakikalarda ciddi olan bu yuz ifadesi yerini giler bir yize
birakmaktadir. Bu kapsamda kraligenin yiliz ifadesindeki ani gecisler goriintliniin
deepfake olabilecegi yoniinde ipucu olusturmaktadir. Basin egilme, sallanma veya
donme gibi hareketleri ile miizigin ritmi ve yiiz ifadesinin baz1 noktalarda uyumlu

olmamasi goriintiiniin yapay, gerceklikten uzak kalmasina neden olmustur.

S6z konusu goriintiilerde dikkat ¢eken bir diger ayrint1 ise arka planda yer
alan nesneler olmustur. Goriintiilerde arkasinda ¢am agaci bulunan Elizabeth’in
videosunun ilerleyen dakikalarimmda ¢am agacmin sol tarafta oldugu, duvarda asih
olan tablodaki kisilerin ise degistigi ve yine Elizabeth’in 6nce masanin 6niinde daha
sonra masanin lizerinde c¢ikarak dans ettigi sahnelerde arka planin degistigi
goriilmiistiir. Dansii bitirdikten sonra yerine oturan Elizabeth’in arka goriintiisiiniin

yine videonun ilk saniyelerindeki haline geri dondiigii tespit edilmistir.

Tablo 3.5. Haberin igerik analizi sonuglar1

KOD ACIKLAMA DEEPFAKE ANALIZ
GO0z GO0z hareketleri, goz kirpma sikligi 4
Yiz Ylzdeki hatalar v
Mimik | Jest ve mimikler v
Isik Isik ve gblge uyumu v
Ses Sesin analizi v
Renk Ani degisiklikler x
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3.3. Giindem Aycicek Yagi: Serenay Sarikaya’min “Deepfake” ile
Yapilan Videosu Sosyal Medyayr Kanstirdr Haberi

Tablo 3.6. Glindem aygicek yagi: serenay sarikaya’nin “deepfake” ile yapilan videosu sosyal medyay1
karistirdi baslikli haberin kiinyesi

D e Haberin Bashgi: Gindem Aygicek
- TS A e Nvoo Yagl: Serenay Sarlkaya’nln

(13 29 . .
Glindem ayc¢icek yagi: Serenay Sarikaya'nin deepfake ile yapllan videosu
'‘deepfake’ ile yapilan videosu sosyal medyayi sosyal medyay1 kar1$t1rd1

Haberler  Yagam Haberleri

karistirdi ; Z

$ Haberin Yer Aldig1 Yer:
Aycicek yagina gelen fahis zam ve marketlerde olusan yag kuyruklar .
Turkiye'nin gindemindeki yerini koruyor. Son olarak ay¢icek yagindaki bu Cu mhu rlyet Comtr

kriz, sosyal medyaya da yansidi. Serenay Sarikaya'nin yGzianun eklendigi bir
video sosyal medyada gindem oldu. Arka planda Melis Sezen'in viral olan

TR

Altin Kelebek kor 1a yer verilen 'deepfake’ aygicek

yagindaki fiyatiara génderme yapild. Haberin Yaymlandigi Tarih: 7
Mart 2022

Haberin Dili: Turkce

Haberin Uzerinde  Durdugu
Konu:

Oyuncu Serenay Sarikaya’nin yuzl
ile oyuncu Melis Sezen’in viral olan
konusmasinin kullanilmasiyla
olusturulan deepfake videosu
Uzerinden aygicek yagi fiyatlarina
gonderme yapilmasi haberin
konusunu olusturmaktadir.

Tiirkiye’de, Rusya- Ukrayna arasindaki savas nedeniyle Aycicek yagimdaki
fiyat artist hem haberlere konu olmus hem de sosyal medyanin giindemi haline
gelmistir. S6z konusu bu durum o6zellikle sosyal medyada c¢esitli iceriklerin
uretilmesine neden olmustur. Bu iceriklerden biri de TikTok’ta yer alan oyuncu
Serenay Sarikaya’nin yizlinun ve yine oyuncu Melis Sezen’in sesinin kullanildigi
deepfake videosu olmustur. Geng bir kadina oyuncu Serenay Sarikaya’nin yliziiniin
montajlandig1 ve oyuncu Melis Sezen’in Altin Kelebek Odiil Toreni’nde viral olan
“Bunu tutuyorum c¢iinkii elimde su an. Cok heyecanlyim kusura bakmaywn liitfen ve

9

artik inmem lazim” sOzlerini i¢eren konusmanin yer aldigi bu deepfake videosu
“Giindem Aycgicek Yagi: Serenay Sarikaya'nin “deepfake” ile yapilan videosu sosyal
medyayr karigtirdi” haber bashgiyla “Cumhuriyet.com.tr” haber sitesine konu
olmustur. Haberde, elinde Aygicek yagi tutan bir kadmma Serenay Sarikaya’nin

yiiziiniin montajlandig1 ve arka planda ise Melis Sezen’in sesinin duyuldugu ve yine
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birgok kisinin Serenay Sarikaya’ya benzeyen birinin g¢ektigi diisiiniilen videonun

aslinda gergek olmadigi yani deepfake oldugu belirtilmektedir.

Haberin Deepfake Analizi

Gorsel 3.3. Oyuncu serenay sarikaya’min deepfake videosunun ekran goriintiisii®

Deepfake tespit etmeye yonelik yapilan igerik analizi kapsaminda fotograf
I’de ekran goruntiisi yer alan Serenay Sarikaya’nin yiiziindeki 151k ve golgelerin
dogal olmadig1 goriilmektedir. Yiiziin sag tarafi ile sol tarafindaki gdlgeler ve 151k
yansimalart iki farklt cilt tonunun ortaya ¢ikmasina neden olmustur. Bu kapsamda
birinci fotografta yer alan 151k ve golge gecislerindeki uyumsuzluklar s6z konusu

gorselin deepfake olabilecegi konusunda siipheleri arttirmaktadir.

Fotograf 2’de “Bunu tutuyorum ¢iinkii elimde su an” ifadelerini kullanarak
konusan Serenay Sarikaya’nin gdéz hareketlerinin sabit ve goz kirpma sikliginin
neredeyse hi¢ bulunmadig: tespit edilmistir. Yine fotograf 3’te s6z konusu gorsele

ait olan videonun yapilan ses analizinde goruntiinin deepfake olabilecegi

5 Oyuncu Serenay Sarikaya’nin Deepfake Videosu https://www.cumhuriyet.com.tr/yasam/gundem-
aycicek-yagi-serenay-sarikayanin-deepfake-ile-yapilan-videosu-sosyal-medyayi-karistirdi-1913746



https://www.cumhuriyet.com.tr/yasam/gundem-aycicek-yagi-serenay-sarikayanin-deepfake-ile-yapilan-videosu-sosyal-medyayi-karistirdi-1913746
https://www.cumhuriyet.com.tr/yasam/gundem-aycicek-yagi-serenay-sarikayanin-deepfake-ile-yapilan-videosu-sosyal-medyayi-karistirdi-1913746
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sOylenebilir. Cunkl Serenay Sarikaya’nin yiiziiniin montajlandigi gorunttide, bir
donem viral olan “Bunu tutuyorum c¢iinkii elimde su an. Cok heyecanliyim kusura
bakmaywn liitfen ve artik inmem lazvm” sOzlerine yer veren oyuncu Melis Sezen’in
sesi yer almaktadir. Bu baglamda s6z konusu videoda yapilan analiz sonucu dudak

ile ses uyumsuzlugunun oldugu tespit edilmistir.

Fotografta 4’te Serenay Sarikaya’nin yiiziiniin bazi kisimlarinin dogalliktan
uzak, yapay ve bulanik oldugu goriilmistiir. Fotografta 5’te ise bakis yoniindeki
tutarsizliklar, ani ve beklenmedik bas ve gbéz hareketleri gorintuniin deepfake
olabilecegi siiphesine neden olabilmektedir. Yine yapilan incelemede gozlerin odak
noktasmin yapay oldugu sOylenebilir. Ozetle Serenay Sarikaya’nin deepfake
videosunda yiiz ve ses uyumsuzluklari, yiizdeki yapayliklar, 1s1k ve gdlgenin tutarsiz
olmasi, sesin farkli birine ait olmasi ve ses Kkalitesindeki farkliliklar dikkat
cekmektedir. Ayrica Serenay Sarikaya’nin cilt tonundaki renkler harig, kiyafetinde

veya videoda yer alan diger nesnelerin renklerinde herhangi bir degisiklik tespit

edilmemistir.
Tablo 3.7. Haberin igerik analizi sonuglar1
KOD ACIKLAMA DEEPFAKE ANALIZ
Goz Goz hareketleri, goz kirpma sikligi v
Yiz Ylzdeki hatalar v
Mimik Jest ve mimikler x
Isik Isik ve gblge uyumu v
Ses Sesin analizi v
Renk Ani degisiklikler x
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3.4. Ukrayna'min Hacklenen Devlet Televizyonunda Zelenski'nin Sahte
"Teslim Olun™ Mesaji Yayimlandi1 Haberi

Tablo 3.8. “Ukrayna'nin hacklenen devlet televizyonunda Zelenski'nin sahte "teslim olun" mesaji
yayimlandi” baslikli haberin kiinyesi

9 INDEPENDENT Haberin BaShgl: Ukrayna'nln

Turkce

s con s s e s o oo | NACKIENEN  devlet  televizyonunda

oo R Zelenski'nin sahte "Teslim olun" mesaj1
Ukrayna'nin hacklenen devlet

televizyonunda Zelenski'nin sahte yaylmlf;lnd1 _
"Teslim olun” mesaji yayimlandi Haberin Yer Aldig1 Yer:
\ S G e indyturk.com

000600

Haberin Yaymlandig Tarih:
17 Mart 2022

Haberin Dili: Tlrkce

Haberin Uzerinde Durdugu Konu:
2014 yilinda baslayan Rusya ve
Ukrayna savasi sirasinda Ukrayna
Devlet Baskani Volodimir
Kaynak: (indyturk, 2022). : Zelenski’nin, 2022 yilinda
vatandaglarina Rusya’ya teslim olma
cagrist yaptig1 sahte mesaji haberin
konusunu olusturmaktadir.

Uzun yillardir devam eden Rusya ve Ukrayna arasindaki gerilim, 24 Subat
2022 tarihinde yerini savasa birakmistir. Bu tarihten itibaren baslayan Rusya ve
Ukrayna savasi gliniimiize kadar devam etmektedir. Devam eden bu siirecte sahada
baslayan savasin ayni zamanda gelisen teknoloji ortamina da tasindigi goriilmektedir.
Hem sahada hem de dijital ortamlarda devam eden savas sirasinda ise sahte
iceriklerle iiretilen pek c¢ok goriintii kamuoyuyla paylagilmistir. Bu sahte icerikli
goriintiiler ise deepfake teknolojisinin etkilerini ve olumsuz sonuglarini giin yiiziine
cikarmistir. Bu baglamda deepfake ile olusturulan videolara Ukrayna Devlet Bagkani
Volodimir Zelenski’nin, savas swrasinda iilkesine teslim olma cagrist yaptigi

gorintusuni 6rnek vermek mumkandur.

Ukrayna devlet televizyonunda Zelenski’nin askerlerine silahlarmni birakarak
teslim olma ¢agrisinda bulundugu bir videosu yaymlanmistir. Volodimir Zelenski,
kamuoyuyla paylasilan videosunda “Sevgili Ukraynalilar! Sevgili savunucular!

Baskan olmak o kadar kolay degildi. Zor kararlar almam gerekiyor. Ilk basta
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Donbas'a donmeye karar verdim. Géziimiin icine bakma zamam geldi. Ise yaramad.
Daha da kétiilesti. Cok daha kotii. Artik yarin yok. En azindan bende. Ve simdi size
veda etmeye karar veriyorum. Silahlarimizi birakip ailelerinize dénmenizi tavsiye
ediyorum. Bu savasta 6lmemelisiniz. Yasamanizi tavsiye ediyorum ve ben de aynisini
vapacagim” ifadelerine yer vermistir (Cole, 2022). Zelenski’nin bu ¢agrisi iilkede
korkuya ve panige neden olmustur. Olayin ardindan Volodimir Zelenski, videonun
gercegi yansitmadigini agiklamis ve sahte goriintiilere itibar edilmemesi gerektigini
belirtmistir. Videonun sahte oldugu kisa siirede ortaya ¢ikmig olsa da deepfake’in
tehlikeli bir dezenformasyona neden oldugu goriilmiistiir. Zelenski’nin bu sahte
vidosu bircok haber sitesinde oldugu gibi “Ukrayna’min hacklenen devlet
televizyonunda Zelenski'nin sahte "Teslim olun" mesaji yayimlandi” haber baghgiyla

indyturk.com’a da konu olmustur.

Haberin Deepfake Analizi

Gorsel 3.4. Ukrayna devlet baskani volodimir zelenski’nin deepfake videosunun ekran gorintiisi®
Fotograf 1’de Volodimir Zelenski’nin bas bdlgesinde normal olmayan
durumlar tespit edilmistir. Bu baglamda Zelenski’nin kafa bdlgesinin viicuduna gore

orantisiz oldugunu sdylemek miimkiindiir. Bunun yan1 sira Volodimir Zelenski’nin

6 Ukrayna Devlet Baskam Volodimir Zelenski’nin Deepfake Videosu
https://www.youtube.com/watch?v=X17yrEV5sl4



https://www.youtube.com/watch?v=X17yrEV5sl4
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konustugu swada ylizii ikna edici bir sekilde hareket ederken viicudunun ise
hareketsiz oldugu goriilmektedir. Yaklasik 1 dakika 4 saniye siiren deepfake videoda
gbzdeki hareketler de detayli bir sekilde incelenmistir. Yapilan inceleme kapsaminda
Zelenski’'nin videoda g6z kirpma sikligmin rastgele olmadigi ve arka arkaya
tekrarlandig1 tespit edilmistir. Mesela videonun 18’inci saniyesinden 32’nci
saniyesine kadar olan kismi Zelenski’nin g6z kwpma sikligmin arka arkaya
tekrarlandig1 durumuna 6rnek olusturmaktadir. Boylece g6z kirpma sikligmin dogal
olmadigini sdylemek miimkiindiir. Ayrica gozlerin odak noktasinin sabit olmasi da
s6z konusu goriintiiniin deepfake olabilecegi ihtimalini gdsteren bir diger ayrinti
olmustur. Goriintiide gozlerin bakis yonii dogal olmayan bir sekilde sabit

tutulmustur.

Fotograf 2’de Zelenski’nin manipiile edilen yiiziinde bazi hatalar tespit
edilmistir. Bu kapsamda ylizii viicuduna gore daha pikselli olan Zelenski’nin cilt
tonunda farkliliklar goériilmektedir. Yiiz ile boyun arasinda oldukc¢a belirgin olan renk
farki s6z konusu bu duruma 6rnek olusturmaktadir. Ayrica yiiz ile boyun arasinda
dogal olmayan renk gecisinin yani sira bulanik gegisler de dikkat ¢ekmektedir. Yine
yiiz hatlarinda da tutarsizliklarin bulundugu Zelenski’nin sag kasinin sol kasma gore
daha bi¢imsiz olmasi, sag kulaginin sol kulagina gore daha farkli gériinmesi, sag
taraftaki yiiz hattiyla sol taraftaki yiiz hattmnin birbirinden farkliklar gostermesi
yapilan incelemeler kapsaminda goriintiiniin deepfake olabilecegi ihtimalini

giiclendirmistir.

Uyumsuzluklarm tespit edildigi fotograf 3’te 151k ve gdlgelerin dogal bir
sekilde durmadig1 goriilmektedir. Yapilan incelemede boyun kenarlarinda bulanik bir
gbriinlimiin oldugunu sdylemek miimkiindiir. Kenarlar1 olduk¢a bulanik olan boyun
kismina, Zelenski’nin kiyafetinin renginin yansidigi tespit edilmistir. Ayrica
Zelenski’nin yiiziinde karmasik bir 1s1iklandirmadan s6z etmekte miimkiindiir. Yiiziin
bazi bdlgelerinin diger bdlgelere gore daha aydinlik ve parlak oldugu gorselde yiiziin
sol tarafindaki cilt renginin sag tarafa gore daha koyu oldugunu ve golgelendirmenin
daha fazla oldugu sdylenebilir. Ayrica sakalin rengi de degisiklik gdstermektedir.
Yine sakalin dokusu ile sakaldaki renk tutarsizligi deepfake belirtisi olarak ele

almabilir.
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Fotograf 4’te ise yer alan ekran alintisma ait olan videoda yapilan ses
analizinde Zelenski’nin sesin ¢ok derinden geldigi ve ses kalitesinin diisiik oldugu
sOylenebilir. Bu kapsamda s6z konusu videoda seste de deepfake oldugu

belirlenmistir.

Jest ve mimikle ilgili yapilan icerik analizinde ise Zelenski’nin deepfake
videosuna ait ekran goriintiisiiniin yer aldig1 fotograf 5°te ise jest ve mimiklerin
gercekei bir akiciliga sahip olmadigini s6ylemek miimkiindiir. Viicudu tamamen
sabit olan fakat sadece bas bolgesini hareket ettiren Zelenski’nin dudak hareketleri de
yapay goriinmektedir. Donuk olarak nitelendirilebilecek bir dudak hareketine sahip
olan Zelenski’nin dudaklar1 sanki ayn1 hareketleri tekrar ediyormus gibi bir izlenim
kazandirmistir. Bununla birlikte gozlerdeki hareketsizlikte dikkat ceken bir diger
ayrint1 olarak 6n plana ¢ikmustir. Ayrica Zelenski’nin cilt tonunda meydan gelen renk
degisikligi disinda kiyafetinde veya bulundugu ortamdaki nesnelerin ve kiyafetinin

renginde herhangi bir ani, dogal olmayan renk degisiklikleri tespit edilmemistir.

Tablo 3.9. Haberin igerik analizi sonuglar1

KOD ACIKLAMA DEEPFAKE ANALIZ
Goz Goz hareketleri, goz kirpma sikligi 4
Yiz Ylzdeki hatalar v
Mimik | Jest ve mimikler v
Isik Isik ve gblge uyumu v
Ses Sesin analizi v
Renk Ani degisiklikler x
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3.5. Trump Tutuklandi mi1? ABD'yi Kanstiran Fotograflar Haberi

Tablo 3.10. “Trump tutuklandi m1? ABD'yi karistiran fotograflar” baslikli haberin kiinyesi

Haberin Bashg: Trump

TGRT ) o g . - )
m YAZARLAR GUNDEM EKONOMI DUNYA POLITIKA SPOR MAGAZIN OYUNLAR = Tutuklandl ml? ABD'yl Karlstlran
Trump tutukland: mi? ABD'yi karistiran Fotograflar
fotografiar Haberin Yer Aldig1 Yer:

ABD'de glindemin ilk sirasini eski bagkan Donald Trump'in tutuklanma ihtimal T I‘thaber com
mesgul ederken sosyal medyada yayilan fotograflar biylik yanki uyandirdi. g '

Trump'in polis tarafindan yaka paca tutuklandigini gésteren fotograf kareleri

kisa bir sok dalgasina neden olurken isin ash gok gegmeden anlasildi. Haberln Yaylnlandlgl Tarlh:
© 0 X f = Googh e 23 Mart 2023

Haberin Dili: Turkge

Haberin Uzerinde Durdugu
Konu:

2023 yilinda ABD’nin 6nemli
gindem konusu haline gelen ve
sosyal medyada biiyiikk yanki
uyandiran  Donald  Trump’un
i tutuklandigmma yonelik  ortaya
Kaynak: (tgrthaber, 2023). cikan fotograf kareleri habere
konu olmustur.

ABD Baskani Donald Trump, g¢esitli konular nedeniyle iilke glindemini
mesgul etmistir. Bu olaylardan biride o donem baskanligi s6z konusu olmayan
Trump'in porno yildizi Stormy Daniels’e sus pay1 olarak 130 bin dolarlik ¢deme
yaptig1 iddias1 olmustur. Haber sitelerinde yer alan bu iddia kapsaminda Trump'in
tutuklanabilecegi giindeme gelmistir. Glndem olan tutuklama iddias1 21 Mart 2023
yilinda yapay zeka destekli deepfake teknolojisiyle gorsel hale getirilmistir. Bu
gorseller ise X medyada dolasima sokulmustur. Donald Trump’in tutuklandigi ana ait
oldugu iddia edilen fotograflar sadece ABD’de degil ayn1 zamanda diinyanin da
giindemi haline gelmistir. Gindemde bomba etkisi yaratan Trump’a ait olan fotograf
kareleri, “Trump Tutuklandi mi? ABD'yi Karistiran Fotograflar” basghigiyla
“tgrthaber.com” haber sitesinde yer almigtir. Haberde, sosyal medyada yayilan
fotograflarin biylk ses getirdigi ve ¢ok gegmeden goriintiilerin deepfake oldugunun
ortaya ¢ikmasi anlatilmaktadir. Ayrica haberde deepfake’in ne oldugu konusuna da

yer verilmistir.
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Haberin Deepfake Analizi

Gorsel 3.5. ABD bagkan1 donald trup’ln deepfake fotograflari
Fotograf 1’de yapilan deepfake analizine gore goz kirpma sikhigini tespit

etmek mumkiin olmamistir. Gin iginde birden fazla kez gergeklesen ve dogal bir
olay olan g6z kirpma sikligin1 deepfake igerikli fotograflardan ¢ok videolarda tespit
etmek daha kolaydir. Ciinkii fotograflar dogas1 geregi hareketli degildir ve sabittir.
Bu nedenle s6z konusu fotograf goz kirpma siklig1 veya g6z hareketleriyle ilgili
bilgileri yansitmamaktadir. Fakat fotograflar da baz1 deepfake belirtileri gosterebilir.
Mesela dogal olmayan gozlerin goriiniimii bu duruma 6rnek olarak gosterilebilir. Bu
kapsamda birinci fotografta Trump’in gozleri dikkatlice incelendigi zaman gozlerinin
dogal bir gorlinlime sahip olmadig1 sOylenebilir. Yine fotografa detaylica bakildigi
zaman Donald Trump’m boyun kisminda bir seylerin dogru olmadigi
anlagilmaktadir. Bu noktada yapilan icerik analizine gore Trump’in kafasinin
fotografa daha sonradan yerlestirildigi tespit edilmistir. Gorselde dikkat ceken bir
diger detay ise Trump’in Kkolunun kisa olmasidir. Kol, el ve parmaklardaki

tutarsizliklar da fotografin deepfake olma ihtimalini arttrmistir.

Fotograf 2’de yuzdeki hatalar gorselin deepfake oldugunu gdstermektedir.

Trump’1in yuzunin oldukca yapay goriindiigii fotografta yizin farkli boliimlerinde
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tutarsizliklarin oldugu goriilmiistiir. Yiziin sag tarafinin gériinmemesi ve dogal
gorinmeyen bir kasm varlig ile yiiziin sol tarafinin garip goériinmesi, saclarin yiiz ile
birlesmesi diger bir ifadeyle sa¢ ile yiiz arasindaki gegislerin dogalliktan uzak oldugu
tespit edilmistir. Ayrica kas, gboz, burun, agiz, ¢ene ve Kkulagin yiizle uyumlu
olmadig1 da sdylenebilir. Ote yandan cilt tonundaki farkhilik ve cildin yapay bir
goriiniime sahip olmas1 da s6z konusu fotografin deepfake olabilecegi yoniindeki
stipheyi giiclendirmektedir. Fotografa dikkat ceken bir diger detay ise Donald

Trump’mn belinde polislere ait olan bir kemerin bulunmasi olmustur.

Fotograf 3’te gorselin deepfake olabilecegi yoniinde dnemli bir gosterge olan
151tk ve golgelerin yapay oldugu goriilmektedir. Detayli incelenen fotografta
Trump’m 6zellikle saglarinda dogal olmayan parlakliklar tespit edilmistir. YUzdeki
golgelerin yogun ve yapay oldugu gorselin, insanlarin dogal goriintiisiinden oldukca

farkli oldugunu belirlenmistir.

Fotograf 4’te Trump’1 kovalayan polis memurlarinin farklh bir yone baktigi
gorilmektedir. Polislerin asil odak noktasi olmasi gereken Trump disinda baska bir
yone bakmasi fotografin deepfake olabilecegi yoniinde sliphe uyandirmaktadir.
Gorselde dikkat ¢eken en onemli detay ise Trump’mn kravatinin renginin farkli
olmasidir. Birinci fotografta beyaz ¢izgili kirmiz1 kravat takan Trump’in doérdiinci
fotografta lacivert, besinci fotografta ise renginin tamamen farkli oldugu bir kravat
taktig1 goriilmektedir. Buradan anlasilacag: lizere deepfake sadece yiz, ses, jest ve
mimikleri degil ayn1 zamanda kiyafetleri de manipule etmektedir. Bu kapsamda

Donald Trump’n taktigi kravatin renginin fotograflarda degistigi goriilmiistiir.

Fotograf 5°te ise Trump’in jest ve mimiklerini detayl bir sekilde incelemek
miimkiin olmamustir. Hareketsiz olan bu fotograf kareleri deepfake’i tespit etme
noktasinda jest ve mimiklerle ilgili bilgi saglayamamistir. Bu nedenle yiizdeki
mimikler veya jestler belirlenememistir. Ayrica yukarida yer alan 5 fotografta da ses
analiziyle deepfake tespiti yapmak miimkiin olmamustir. Ciinkii sadece gorsel verileri
icermekte olan bu fotograflarm hem gorsel hem de isitsel verileri bir arada
bulunduran videosu bulunmamaktadir. Bu nedenle s6z konusu fotograflarin isitsel

verileri bulunmadigindan sese yonelik analiz yapilamamustir.
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Tablo 3.11. Haberin icerik analizi sonuglari

KOD ACIKLAMA DEEPFAKE ANALIZ
Goz Go6z hareketleri, goz kirpma siklig1 x
Yiz Yuzdeki hatalar v
Mimik | Jest ve mimikler v
Isik Isik ve golge uyumu v
Ses Sesin analizi x
Renk Ani degisiklikler v

3.6. Kanser hastas1 Brad Pitt' tuzagina diistii: Kocasindan Bosandi, 800

Bin Euro Kaptirdi Haberi

Tablo 3.12. 'Kanser hastas1 Brad Pitt' tuzagina diistii: kocasindan bogandi, 800 bin euro kaptirdi”
baglikl1 haberin kiinyesi

IS TUMOV NTVMARA DONYA WANE SPORMSKOR TDOWKOA ASTROLOAVEUSGLAR WAAKYE OTOMOBL (OTAM RESA RANLAR  TOONO FNANS

'‘Kanser hastasi Brad Pitt'
tuzagina dustii: Kocasindan
bosandi, 800 bin euro kaptirdi

Fransa'da Brad Pitt ile ¢iktigina inanan bir kadin milyoner

k $ k "k isi” gordiigiine inandigi bir
dolandiriciya binlerce euro para gonderdi. 53 yasindaki i¢ mimar
Anne, sosyal medyada tanistigi ve Brad Pitt oldugunu sandigi
dolandiriciya tam 830 bin euro kaptirdi. Sahte “Brad Pitt”, kanser
tedavisi, giimriik vergisi ve liiks hediye flan gibi bah

ile Anne’den yiiz binlerce euro talep etti. Fransiz kadinin
dolandinldiginin farkina varmasi tam sekiz ay siirdii. Kandinlan
magdur su anda siddetli depresyon nedeniyle klinik tedavi
goriiyor. Bu olay, Fransa'nin en biiyiik agk dolandiricilig: olarak
kayitlara gegti.

Tt q

Kaynak: (Eksi, 2025).

Haberin Bashgi: 'Kanser hastas1 Brad
Pitt' tuzagina diistii:. Kocasindan
bosandi, 800 bin euro kaptirdi

Haberin Yer Aldig:1 Yer:
ntv.com.tr

Haberin Yayinlandig1 Tarih:
14 Ocak 2025

Haberin Dili: Tlrkce

Haberin Uzerinde Durdugu Konu:
Haber, Fransa’da yapay zekad ile
uretilen gorantilerle  kendini  Unll
Hollywood Yildiz1 Brad Pitt olarak
dolandiricinin =~ bir  kadmi
yaklagik 830 bin euro dolandirmasini
konu edinmistir.

tanitan

Yapay zekd destekli deepfake teknolojisi her alanda kendini gdstermeye

devam etmektedir. Bir¢cok alanda kolaylik saglayan yapay zek& teknolojisi kot

niyetli insanlar tarafindan dolandiricilik yontemi olarak da kullanilmaktadir. S0z

konusu bu duruma ntv.com.tr haber sitesinde yer alan “'Kanser hastasi Brad Pitt'

tuzagina diistii: Kocasindan bogsandi, 800 bin euro kaptirdi” baslikli haberi 6rnek
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olarak vermek mimkindir. Fransa’da yasanan olayda bir dolandirici, yapay zeka
destekli deepfake teknolojini kullanarak elde ettigi goriintiiler ve ses kayitlari ile 53
yasindaki Anne’yi Brad Pitt olduguna inandirmistir. Daha sonra gesitli bahanelerle
para talep eden dolandirici, hasta oldugunu ve tedavi masraflarini kargilayamadigini
ileri sirerek Anne isimli kadindan yaklasik 830 bin euro para almistir. Daha da
inandiric1 olmaya ¢alisan dolandirici, Brad Pitt'in yapay zeka ile olusturulan hastane
odasmdan fotograf ve videolarin1 gondermistir. Sadece bununla da kalmayan
dolandirict aym1 zamanda Fransiz kadma evlenme teklifinde bulunarak kadinin
esinden bosanmasina neden olmustur. Bu olaylarin ardindan gerceklerin ortaya
¢ikmasiyla dolandirildigini anlayan Anne isimli kadin dolandiricidan sikayetgi
olmustur. 15 Ocak 2025 tarihinde bircok haber sitesinde yer alan bu olay deepfake
dolandiricihiginin ne kadar tehlikeli bir hal aldigin1 gozler éniine sermektedir.

Haberin Deepfake Analizi

Fotograf 1’de deepfake siliphesi uyandwran bazi durumlarm var oldugu
gortilmektedir. Ornegin Brad Pitt’in saglarma bakildig1 zaman sag ¢izgisinin dogal
olmadigi, sa¢in koyu ve agik olmak tizere iki farkli renge sahip oldugu ve sactaki

aydinlatmanin yiizle uyumlu olmadig tespit edilmistir. Ayrica sa¢ ve yiiz arasindaki



100

gecisler de deepfake siiphesi uyandirmaktadir. Sag ve cilt arasinda bulanik ve keskin
gecisler, sag dokusunun dogal olmamasi ve yine yuz kismimin bir bolgesinde yer alan
siyahliklarin ciltle birlesmesi s6z konusu siipheyi giiclendirmistir. Ayrica Brad Pitt’in
boyun kisminda da dogal olmayan goriintiiler tespit edilmistir. Yapilan incelemede
Brad Bitt’in kafasinin fotografa sonradan yerlestirildigi ve eklenen yizin boyutu ile
seklinin boyun kismiyla uyumlu olmadigi belirlenmistir. Yine fotografta arka planin

kalitesinin diisiik olmasi da dikkat gekmektedir.

Fotograf 2’de Brad Pitt’in saginin, yizinlin ve kiyafetinin rengi ile arka
planin tamamen degistigi goriilmektedir. Fotograf 1’e gore tamamen degisiklik
gosteren fotograf 2’de de goriintiiniin deepfake olabilecegi yoniinde bir¢ok ayrinti
bulunmaktadir. Ornek vermek gerekirse Brad Pitt’in ¢enesi ile boynunun sag ve sol
tarafinda dogal olmayan belirgin cizgilerin varligi gériintinin deepfake olabilecegini
gostermektedir. Sa¢ ve cilt arasinda bulanik ve keskin gegislerinde bulundugu
gorselde tutarsiz aydinlatmalar, gdlgeler ve ciltte normal olmayan belirtiler
bulunmaktadir. Birinci fotografta saglar1 siyah olan Brad Pitt’in ikinci fotografta sag
renginin tamamen degiserek sar1 oldugu tespit edilmistir. Yine Pitt’in sag ve sol
kulagmin farkli boyutlara sahip oldugu ve normalden farkli goriindiigii de dikkat
¢eken bir diger ayrint1 olmustur. Ayrica biyik ve sakalin da iki farkli renkte oldugu
tespit edilen fotografta Brad Pitt’in basi ile arka plan arasinda dogal bir goriinim

bulunmamaktadir.

Fotograf 3’te tamamen farkli bir Brad Pitt gorseli bulunmaktadir. Arka plan
ve renklerin degistigi fotograf karesinde deepfake yonelik detaylar bulunmaktadir.
Kalitesi oldukea diisiik olan fotografta ¢izgiler ve diger bozulmalar ortaya ¢ikmustir.
Fotograf karelerinde oldugu gibi bu gorselde de herhangi birinin ylzl, Brad Pitt’in
yiizli ile degistirilerek goriintii sahte hale getirilmistir. Fotografta kimligi taklit edilen
Pitt’in basmin viicuda sonradan yerlestirildigi goriilmektedir. Diizenleme iglemi
sirasinda basin etrafinda belirgin ¢izgilerin olustugu tespit edilmistir. Ayrica yiiz ile

arka plan arasinda aydinlatmanin uyumsuz oldugu belirlenmistir.

Fotograf 4’te arka planda da anlasilacag: lizere bir hastane odasindan ¢ekilen
gorselde yer alan yiiziin cilt tonu ile viicudun cilt tonu arasinda belirgin farkliliklar

bulunmaktadir. Yine fotografta Brad Pitt’in yiizii sanki farkli bir 151k kaynagi
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altindaymig gibi gortinlirken, arka plan ise farkli bir igiklandirma ile aydmlatiliyormus
gibi durmaktadir. Ayrica sagm siyah ve sar1 renge sahip olmasi ve saclara normal bir
goriinim vermeyen aydmlatmanin abartili olmasit goriintiiniin deepfake oldugunu

diistindiirmektedir.

[N

Fotograf 5’te de arka planin tamamen degistigi goriinmektedir. Fotografta Brad
Pitt’ten ziyade arka planda yer alan nesneler daha ¢ok 6n planda durmaktadir. Sadece
yiizli goriinen Brad Pitt’in oldukca yapay bir goriintiisii s6z konusudur. Fotografta gozii
kapal1 olan Pitt’in goz kapaklarmm dogal olmayan bir goriintlye sahip oldugu ve goz
kapag1 renginin cilt tonuna gore farkli oldugu tespit edilmistir. Arka plandaki nesnelerin
bulanik olmasi, bazilarmmn seklinin farkli gortinmesi goriintiiniin deepfake olabilecegi

ithtimalini oldukga arttirmistir.

S6z konusu 5 fotografta da yapilan analizde g6z hareketleri ve goz kirpma
sikligma yonelik bir veriye ulasilamamistir. Jest ve mimikler, g6z hareketleri, g6z
kirpma siklig1 gibi durumlar videolarda daha kolay tespit edilirken, s6z konusu bu
hareketler fotograflarda bulunmamaktadir. Clnku tek bir goéruntiye sahip ve hareketsiz
olan fotograf karelerinde analize deger veriler biraz daha azalmaktadir. Fotograflarda
detayli yapilan analizlerde disler, g6zbebekleri, kulagin sekli, kaslarin sekli, cilt tonu
rengi gibi durumlar gorselin deepfake olabilecegini gosterebilir. Bunun yani sira sadece
gorsel verilere sahip olan fotograflarda deepfake ses analizi yapmak da mimkin
olmayabilir. Ancak s0z konusu fotograflarin ses kaydi veya video goriintiileri
bulunuyorsa ses analizi yapabilir. Bu gercevede fotograflarda deepfake analizi yapmanin

zor ama imkansiz olmadigmi sdylemek yanlis olmayacaktir.

Tablo 3.13. Haberin igerik analizi sonuglar

KOD ACIKLAMA DEEPFAKE ANALIZ
Goz G0z hareketleri, goz kirpma siklig: x
Yiz Yuzdeki hatalar v
Mimik Jest ve mimikler x
Isik Isik ve golge uyumu v
Ses Sesin analizi x
Renk Ani degisiklikler v
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SONUC VE ONERILER

Haber, dezenformasyon ve yapay zekad destekli deepfake teknolojisinin
arasinda gii¢lii bir iligki bulunmaktadir. Bu ii¢ onemli kavram arasindaki iliski
giiniimiiziin teknoloji ¢aginda ciddi endiselere neden olmaktadir. Ozellikle kasitli
olarak yapilmakta olan dezenformasyonun haberde ciddi etkileri bulunmaktadir.
Habere olan giivenin sarsilmasina neden olan dezenformasyon ozellikle savas gibi
kriz donemlerinde toplumun kutuplagsmasina ve insanlarin yanls kararlar almasina
neden olabilmektedir. Dezenformasyonun etkisini olduk¢a fazla hissettigimiz
giiniimiizde deepfake teknolojisinin varligi da kagmilmaz olmustur. Yapay zekayla
olusturulan deepfake gercekci goriinen sahte video, ses ve goOruntulerle
dezenformasyonun daha inandiric1 hale gelmesine neden olmaktadir. Medya, haber,
siyaset, reklamcilik, siber suclar ve dolandiricilik basta olmak {izere bir¢ok alanda
karsimiza c¢ikan deepfake ile dezenformasyon bilgi ¢caginda karsi karsiya kaldigimiz
en blylk zorluklardan biri olarak goriulmektedir. Glinimizde ciddi bir sorun haline
gelen dezenformasyon ve deepfake teknolojisi ayn1 zamanda medyaya ve habere
olan giiveni de zedelemektedir. Televizyon gibi geleneksel haber kaynaklar: ile
sosyal medya ve dijital haber kaynaklar1 dezenformasyonun yayilmasinda 6nemli bir
rol oynamaktadir. Bu kapsamda hizli bir sekilde yayilmakta olan dezenformasyon

deepfake teknolojisiyle daha inandirici hale gelmektedir.

Bu c¢alismada haber, dezenformasyon ve deepfake arasindaki iliski haber
Ornekleri iizerinden detayli bir sekilde ele alinmis ve bunun sonucunda haberdeki
dezenformasyonun daha inandirici hale gelmesine neden olan deepfake’in tespit
edilme yontemleri ele alimmustr. Calismada 6 haber incelenmistir: “Barack
Obama’min Sahte haberlerle Iigili Bu Kamu Hizmeti Duyurusu Goriindiigii Gibi
Degil, 2018; “Deepfake” Kralice’'den tuhaf Noel mesaji: TikTok danst yapip gelinini
cekistirdi, 2020; Giindem Aygicek Yagi: Serenay Sarikaya’min “deepfake” ile
vapilan videosu sosyal medyayr karistirdi, 2022; Ukrayna'min hacklenen devlet
televizyonunda Zelenski'nin sahte "Teslim olun" mesaji yayimlandi, 2022; Trump
Tutuklandr mi1? ABD'yi Karistiran Fotograflar, 2023; 'Kanser hastasi Brad Pitt'
tuzagina diistii: Kocasindan bosandi, 800 bin Euro kaptirdi, 2025. Bu haberler,

olusturulan kodlama cetveline gore igerik analizi yontemiyle incelenmistir. inceleme



103

asamasinda haberler kronolojik siraya gore incelenmis ve her haberin konusu,
goriintiileri, genel ¢oziimlemesi detaylandirilmistir. S6z konusu alt1 haber analiz

edildikten sonra ortaya ¢ikan sonuglar ve 6neriler asagida siralanmustir:

Arastirmada incelemeye alinan 6 haberden de anlasilacagi lizere deepfake’in
dezenformasyonun daha kolay ve hizli yayilmasmma neden oldugu goriilmistiir.
Bununla birlikte dezenformasyonun gorsel hali durumuna gelen deepfake,
dezenformasyona oldukca tehlikeli bir boyut kazandirmistir. S6z konusu bu tehlikeli
boyut, insanlarin gordiikleri ve duyduklar1 seylere olan giiveninin azalmasma neden
olmustur. Ornegin siyasi bir liderin sahte bir konusmasinmn yayilmasmin ardindan,
s0z konusu o siyasi liderin ger¢ek bir konusmasi ortaya ciksa bile insanlar buna
stipheyle yaklasabilmektedir. Daha ¢ok siyasi ve dolandiricilik gibi haber tiirlerinde
karsimiza ¢ikan deepfake’in, yapay zekayla elde edilen goérintilerin ya da seslerin
gercek iceriklerden ayirt edilebilmesi igin tespit edilebilmesi bilylik 6nem
tasimaktadir. Eglence, egitim gibi alanlarda bircok firsatlar sunan deepfake’in
Ozellikle siyasi isimlerin hi¢ s6ylemedigi sozleri soylemis veya yapmadigi seyleri
yapmig gibi gostererek yanlis bilgilendirmeye neden olmasi, dolandiricilik, siber
suclar, 6zel hayatin gizliginin ihlal edilmesi, insanlarin ya da kurumlarin itibarmin

zedelenmesi gibi konularda tespit edilmesini daha 6nemli hale getirmistir.

Deepfake’in  tespit edilebilmesi i¢in bazi unsurlara dikkat etmek
gerekmektedir. Gorsel analizler, ses analizleri ve yapay zeka destekli araclar ile
deepfake’ler tespit edilebilir. Deepfake siiphesi uyandiran herhangi bir goriintiiniin
sahte olup olmadigini anlamak i¢in goriintiideki kisinin cilt tonu, yiiz hatlari, goz
hareketleri, goz kirpma sikligi, golgeler, 1siklandirma, dudak senkronizasyonu ve
bulaniklik gibi unsurlar deepfake’in tespit edilmesinde onemli ipuglart olmustur.
Deepfake, oldukca gercekei goriinen sahte icerikli videolar, goriintiiler olusturmay1
miimkiin kisa bile s6z konusu bu teknolojinin zayif kaldigi bazi noktalarin var
oldugu da goriilmiistiir. Bu zayif noktalarm ilk sirasinda gézler yer almaktadir. Goz
kirpma, Ozellikle bakis yonii gibi ince detaylarda deepfake’in pek basarili oldugu
s6ylenmeyebilir. Bu durum videolardaki deepfake’lerin tespit edilmesinde dnemli bir

unsur olabilir.
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Ote yandan sdz konusu c¢alismada haberlere konu olan fotograflarda
deepfake’ler tespit edilmeye calisilmistir. Deepfake’leri fotograflarda tespit etmek
videolara gore zor olmustur. Ciinkii fotograflarda, videolarda oldugu bir hareketin
olmasi s6z konusu degildir. Bu nedenle géz kirpma, dudak senkronizasyonu gibi
durumlarin  belirlenememesi analizi zorlastrmistir. Ayrica gelisen teknoloji
sayesinde oldukg¢a basarili bir sekilde manipiile edilen fotograflardaki deepfake’lerin
insan goziiyle tespit edilmesi neredeyse imkansiz bir hale gelmistir. Ancak
fotograflardaki deepfake’lerin tespit edilebilmesi i¢cin bazi ipuglarinin var oldugu
gorilmistiir. Fotograftaki kisinin cilt tonun rengi, dogal olmayan bir goriiniim, yiiziin
asir1 derece piirlizsiiz olmasi, saglar dogalliktan uzak olmasi, yiiz hatlarinin keskin
olmasi, yiiz ile viicudun cilt tonunun farkli renklere sahip olmasi gibi ayrintilar
gorseldeki deepfake’in tespit edilmesine yardimeci olabilir. Ozetle fotograflardaki
deepfake tespiti, videolara gore oldukca zorlu bir siireci ifade etmistir. Ancak dikkatli

bir inceleme ve detayl bir analiz ile fotografta deepfake tespiti yapmak mumkundur.

Her gecen giin gelismekte olan deepfake’in gliniimiizde oldugu gibi gelecekte
de insanlar1 ciddi sorunlarla kars1 karsiya getirecegini séylemek miimkiindiir. Yapay
zekayla olusturulan her tiirlii sahte igerikler, her gecen gin gerceginden ayirt
edilemez hale geldikge insanlar1 ve toplumu daha derinden etkileyecektir. Gelecekte
deepfake ile birlikte siyasi manipiilasyonlarin, yalan haberlerin sayisinda bir artisin
yasanacagini soylemek yanlis olmayacaktir. Bunun yani sira hukuki siiregler, itibarin
zedelenmesi, santaj ve dolandiricilik gibi olaylarin sonucunda ise psikolojik ve
sosyal etkilerin daha fazla ortaya ¢ikmasi ka¢inilmaz olacaktir. Bu da toplumda ve
insanlarda “her gordiigiine ve duyduguna inanma” diislincesini arttirarak bir

giivensizlik ortaminin olusmasma neden olacaktir.

Dezenformasyon, haber ve deepfake arasinda giicli bir baglanti
bulunmaktadir. Gelisen teknolojiyle birlikte bu giiclii baglantiya ragmen deepfake
yonelik etkili onemler almak mimkundir. Bilgiye olan giivenin azaldigi ve
dezenformasyonun olduk¢a yaygin oldugu giiniimiizde 6zellikle sosyal medya basta
olmak tizere haberlerde veya internette karsimiza c¢ikan goriintiilere siipheyle
yaklagilmasi gerekmektedir. Sahte olma ihtimali bulunan ve ayni1 zamanda haberlere

konu olan goriintiilerin, videolarin, seslerin giivenilir kaynaklardan teyit edilmesi
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gerekmektedir. Yine dezenformasyon caginda deepfake tehlikesiyle c¢ok yonlii
miicadele etmek gerekmektedir. Ciinkii her gecen giin gelismekte olan teknoloji ve
buna bagl olarak ilerleme kaydeden deepfake, dezenformasyona neden olan sahte
iceriklerin tespit edilmesini zorlagtirmaktadir. Teknolojik ¢Oziimler ile birlikte
toplumsal farkindaligin olusturulmasi da insanlarin deepfake tespit etmesine
yardimc1 olacaktir. Ayrica deepfake’in otomatik tespit edilebilmesi i¢in yapay
zekadan destek almmalidir. Dogrulama platformlar1 dezenformasyonun ve
deepfake’lerin yayilmasmin engellenmesi konusunda énemli bir rol oynayabilecegini
sOylemek yanlis olmayacaktir. Her alanda hayatimizi kolaylastiran yapay zeka
destekli deepfake’in kotiiye kullanilmasi ile dezenformasyonun olugsmasini dnleyici
cezalarm ve yasal diizenlemelerin hayata gegirilmesi gerekmektedir. Bu yasal
diizenlemeler ile toplum deepfake ve dezenformasyona kars1
korunmalidir. Deepfake ve dezenformasyonla miicadele noktasinda egitimlerle
birlikte farkindaligm olusturulmas: gerekmektedir. Insanlarin medya okuryazarhgi
konusunda yeteri kadar bilgilendirilmesi ve egitilmesi, kisilerin oldukca gercekei

goriinen sahte icerikleri tanimasina yardimci olacagi miimkiindiir.

Gorsel ve isitsel ipuglarina dikkat etmek, kaynagi arastirmak, sorgulayici,
elestirel diisiinceye sahip olmak bireysel diizeyde; deepfake’in egitime dahil edilmesi
ve kampanyalarin diizenlenmesi, yasal dizenlemeleri hayata gecirilmesi ise
toplumsal duzeyde deepfake konusunda atilacak 6nemli adimlar olabilir. Tirkiye
Cumhuriyeti Cumhurbaskanlig1 iletisim Baskanlig1 basta olmak iizere diger tiim
kurumlarin sahte haberlerin tespitine yonelik kalic1 sistemler gelistirmeleri
gerekmektedir. Dezenformasyonun gorsel hali olan deepfake siirekli gelismektedir.
Yeni bir alan olan deepfake, yeni teknolojiler ve yontemler ortaya ¢iktikca sahte
icerikli videolar ile fotograflardaki sahteligi tespit etme yetenegimizi de

gelistirecektir.
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