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TEZ CALISMASI ORIJINALLIK RAPORU

Tiirkiye'de Siber Giivenlik Alaninda Yapilan Tezlerin Incelenmesi: Bibliyografik

Bir Calisma baglikli tez ¢alismamin toplam 68 sayfalik kismina iligkin, 14/06/2022
tarihinde tez danismanim tarafindan Turnitin adli intihal tespit programindan asagida
belirtilen filtrelemeler uygulanarak alimmis olan orijinallik raporuna gore, tezimin
benzerlik oran1 %13 olarak belirlenmistir.

Uygulanan filtrelemeler:

1.

2.

Tez ¢aligmasi orijinallik raporu sayfasi harig

Bilimsel etik beyannamesi sayfasi hari¢

Onsoz harig

I¢indekiler harig

Simgeler ve kisaltmalar hari¢

Kaynaklar harig

Alintilar dahil

7 kelimeden daha az Ortiisme igeren metin kisimlar1 haric

Necmettin Erbakan Universitesi Tez Calismasi Orijinallik Raporu Uygulama

Esaslarimi inceledim ve tez ¢alismamin, bu uygulama esaslarinda belirtilen azami
benzerlik oraninin (%30) altinda oldugunu ve intihal igermedigini; aksinin tespit edilecegi
muhtemel durumda dogabilecek her tiirlii hukuki sorumlulugu kabul ettigimi ve yukarida
vermis oldugum bilgilerin dogru oldugunu beyan ederim.

14/06/2022
Yavuz KAHRIMAN

Prof. Dr. Ertugrul USTA
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BIiLIMSEL ETiK BEYANNAMESI

Bu tezin tamaminin kendi ¢alismam oldugunu, planlanmasidan yazimina kadar
tim asamalarmda bilimsel etige ve akademik kurallara 6zenle riayet edildigini, tez
icindeki biitiin bilgilerin etik davranis ve akademik kurallar ¢ercevesinde elde edilerek
sunuldugunu, ayrica tez hazirlama kurallarma uygun olarak hazirlanan bu c¢alismada
baskalarinin eserlerinden yararlanilmasi durumunda bilimsel kurallara uygun olarak atif

yapildigini ve bu kaynaklarin kaynaklar listesine eklendigini beyan ederim.

14/06/2022
Yavuz KAHRIMAN
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OZET

Necmettin Erbakan Universitesi, Egitim Bilimleri Enstitiisii
Bilgisayar ve Ogretim Teknolojileri Egitimi Anabilim Dali
Bilgisayar ve Ogretim Teknolojileri Egitimi Bilim Dali
Yiiksek Lisans Tezi

TURKIYE’DE SiBER GUVENLIK ALANINDA YAPILAN TEZLERIN
INCELENMESI: BIBLIYOGRAFIK BiR CALISMA

Yavuz KAHRIMAN

Siber giivenlik bilisim diinyasinin giivenligini ifade eden bir kavram olarak
karsimiza ¢ikar. Teknolojinin hizla gelismesiyle birlikte insanlar her gilin cesitli siber
giivenlik tehditlerine maruz kalmaktadir. Siber suglular, gelistirdikleri yontem ve
teknikleri kullanarak kisisel verileri, banka hesaplarin1 ve gizli sirket verilerini ele
gecirmeye caligirlar. Bu calismada siber giivenlige yonelik tezlerde yontemsel agidan ne
tir calismalarin yapildig1 incelenmeye calisilmistir. Bu baglamda ¢alisma Tiirkiye’de
siber giivenlik ile ilgili alanda herhangi bir ¢alisma yapmadan, ilgili literatiiriin durumunu
ortaya koymak amaciyla yapilmistir. Elde edilen sonuglara gére en fazla tez yayimlanan
yil 2019°dur, en fazla c¢alisma devlet iiniversitelerinde yapilmistir, caligmalarin
cogunlugu fen bilimleri enstitlisi ve bilgisayar miithendisligi anabilim dali biinyesinde

yayimlanmistir.

Anahtar Kelimeler: Siber giivenlik, bilgi glivenligi, bibliyografya, bibliyometri,
veri analizi



ABSTRACT

Necmettin Erbakan University, Graduate School of Educational Sciences
Department of Computer Education and Instructional Technology
Computer Education and Instruction Technology Program
Master Thesis

EXAMINATION OF THESIS IN THE FIELD OF CYBER SECURITY IN
TURKEY: A BIBLIOGRAPHIC STUDY

Yavuz KAHRIMAN

Cyber security emerges as a concept that expresses the security of the information
technology world. People are faced with a lot of cyber security risks on a daily basis due
to the rapid development of technology. Using the methods and techniques they have
developed, cybercriminals try to capture personal data, bank accounts, and valuable
enterprise data. This study is aimed at investigating what types of research has been
published in terms of the approach in theses on cyber security. The study was carried out
in this context to demonstrate the status of the relevant literature without conducting any
research in the field of cyber security in Turkey. According to the findings, the largest
number of postgraduate theses were published in 2019 and the majority of research has
been conducted at public universities. Additionally, the majority of the studies were

published by the institute's science and computer engineering department.

Keywords: Cyber security, information security, bibliography, bibliometrics,

data analysis
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BOLUM 1
1. GIRIS

Gliniimiizde bilgi ve iletisim teknolojilerinde yasanan gelismeler sebebiyle giinliik
yasam degismektedir. Teknoloji giinliik aliskanliklar1 degistirmeye baglamigtir. Bunun yani sira
teknoloji hayatlarimizi kolaylastirmaktadir. Ancak madalyonun &teki tarafinda ise teknolojinin
getirmis oldugu riskler yer almaktadir. Dijital ortamlarda iiretilen ve saklanan bilgide yasanan
artisy sebebiyle bilgi giivenligine iliskin c¢esitli tehdit ve riskler ortaya ¢ikmaktadir (Yilmaz,
Sahin, & Akbulut, 2016).

Internet egitim-6gretim siireglerinde aktif rol almaya basladiktan sonra bilgi smif
ortamindan ¢ikip tiim diinyaya yayilmistir. (Akkoyunlu, 2002). Egitim ortamlarinda aktarim ve
iletisim teknolojilerinin kullanimmin yayginlagsmasi ve 6gretmenlerin 6grenme ortamlarinda
kullandiklar1 teknolojik cihazlarinin sayisindaki artis bilgi giivenligi konusundaki endiseleri
arttirmaktadir. Teknolojide yasanan gelismeler 6gretmenlerin teknoloji alaninda kendilerini

gelistirmelerini gerektirmektedir (Arslan & Sendurur, 2017).

Veri; arastirma ya da inceleme neticesinde elde edilen, islenmemis ve ham durumda olan
bilgiler biitiiniine denir. Boylelikle farkli kullanicilar tarafindan iizerine yorum yapilir (Y1ildiz,
2006). Dijital veri ise internet ya da bilisim sistemleri araciligiyla olusturulmus olunan bilgi
paketleridir (Sengtil, Atsan, & Bostan, 2014). Dijital veriler, ¢esitli avantajlara sahiptirler. Veriyi
ireten kisi tarafindan uzaktan erisime ac¢ilmalar1 s6z konusudur. Farkli formatlarda
kaydedilebilirler. Dijital verilerin avantajlar1 sayesinde bircok uygulama ve hizmetler dijital

platformlara tasinmaktadir (Schroeder, Steinmetz, Pereira, & Espindola, 2016).

Siber giivenlik bilisim diinyasmin giivenligini ifade eden bir kavram olarak karsimiza
cikar. Siber giivenlik, siber ortamda yer alan sistemlerin giivenligini saglamak amaciyla alinmig
olunan tedbirler, faaliyetler ve bu amaclarla belirlenmis tiim standart, politika ve kurallar
biitiiniidiir (Cift¢i, 2013). Burada giivenlik kavrami gizlilik, biitiinlik ve erisilebilirligi
kapsamaktadir. Teknolojinin hizla gelismesiyle birlikte insanlar her giin cesitli siber giivenlik
tehditlerine maruz kalmaktadir. Siber suglular, gelistirdikleri yontem ve teknikleri kullanarak

kisisel verileri, banka hesaplarini ve gizli sirket verilerini ele ge¢irmeye calisirlar.

Bu c¢alismada siber giivenlige yonelik tezlerde yontemsel agidan ne tiir ¢caligmalarin

yapildig1 incelenmeye ¢alisilmistir. Bu baglamda calisma Tiirkiye’de siber giivenlik ile ilgili



alanda herhangi bir calisma yapmadan, ilgili literatiiriin durumunu ortaya koymak amaciyla

yapilmstir.

1.1. Problem Durumu

Gecmisten giliniimiize bilim tarihi siiresi zarfinda elde edilmis olunan bilgiler olduk¢a
acik ve tartigmasiz olmasina karsin gliniimiizde yeni bilgilerin entegrasyonu eski bilgilerin
sentezlenmesiyle miimkiindiir (Chalmers , Hedges, & Cooper, 2002). Egitim alaninda yapilan
calismalar son yillarda artmistir. Ancak bu calismalarin ortaya koymus oldugu sonuglarin

sistematik hale getirilmesi gerekmektedir.

Bilginin hizli yayilmasmin olumlu sonuglar1 asla inkar edilemez. Cagimizin en 6nemli
bulusu olan internet sayesinde bilgiye erisim olduk¢a hizlanmistir. Ayrica internet alt yapi
hizmeti olarak da karsimiza cikar. Internet’e bagli kurumlar, bilgisayarlar aracilifiyla birbirine
baglanarak hizli bir sekilde iletisim saglayip kiilfetli birgok islemi kisa siirede yapabilmektedir
(Sar, 2013).

Siber giivenlik, bilgilerin her tiirlii saldir1 ve tehdide karsi genel olarak korunmasi
anlamina gelir ve siber giivenlik, kurumlarin, kuruluslarin ve kullanic1 varliklarinin giivenlik

ozelliklerini siber bir ortamda giivenlik risklerine dayanabilecek sekilde olusturmay1 amaglar.

Teknolojinin egitimde hizla yayginlagmasi ile siber giivenlik, bilgi giivenligi ve veri
giivenligi konularinda diinyada oldugu gibi iilkemizde de son yillarda bircok caligma

hazirlanmis ve bu konularda giivenlik planlar1 hazirlanmaya devam etmektedir.

Tirkiye’de siber giivenlik, bilgi giivenligi ve veri giivenligi ile ilgili yayimlanan
tezlerinin incelenmesi sonucunda bu kapsamda yapilan inceleme ¢aligmasina rastlanilmamistir.
Giiniimiizde teknolojide yasanan gelismelere adaptasyon saglanmasi ve bu gelismelere bilimsel
anlamda yon verilmesi i¢in yayimlanmis olunan tezlerin incelenmesine gerek duyuldugu
anlagilmistir. Bu sebepten otiirii ¢alismada Tiirkiye’de yayimlanmis olunan siber giivenlik

tezlerinin bibliyometri ile analiz edilmesi s6z konusu olmustur.

1.2.  Arastirmanin Amaci

Tezlerin yazimmda bilgiler bilimsel yontem ile tretilmektedir. Alaninda uzman
akademisyenlerin danismanhiginda gergeklestirilen tez galismalar1 “Tez Yazim Yonergeleri”

dogrultusunda rapor haline getirilirler (Agaoglu, Ceylan, Kesim, Madden, & Altinkurt, 2005).



Bir tezin bilimsel olarak tasdik edilmesi, sistematik ve sistematik arastirma ve arastirma

slirecinin evrensel kriterlere gore rapor edilmesini gerektirir (Kolag, 2008).

Tiirkiye’deki Yiiksekdgretim Kurumlari biinyesinde, siber giivenlik, bilgi giivenligi ve
veri giivenligi alaninda yapilan tezlerde ele alman konularin ve kullanilan arastirma
yontemlerinin incelenmesi bu ¢aligmanin genel amacii olusturmaktadir. Bu amag

dogrultusunda Tiirkiye’de siber giivenlik alaninda yapilan tezleri;
1. Yillara
2. Universitelere
3. Universitelerin illerine
4. Universitelerin tiiriine
5. 1lgili enstitiilere
6. Anabilim dallarina
7. Bilim dallarmna
8. Yazarlarinin cinsiyetlerine
9. Yazim dillerine
10. Danisman unvanina
11. Sayfa Sayilaria
12. Konularna
13. Arastirma yontemlerine
14. Veri toplama teknikleri
Belirlenen degiskenler dogrultusunda incelenerek degerlendirme sonucuna ulagilacaktir.

1.3.  Arastirmanm Onemi

Tiirkiye’de siber giivenlik, bilgi giivenligi ve veri giivenligi alaninda yapilan tezlerinin
incelenmesine yonelik yapilan bibliyografya calismalarma dair literatiire genel olarak

bakildiginda, herhangi bir ¢aligmanin olmadig1 goze ¢arpmaktadir. Bu ¢aligma, siber gilivenlik,

3



bilgi gilivenligi ve veri giivenligi alaninda yapilan tezlerinin konu ydnelimleri ve arastirma
yontemlerini incelemeye yonelik bir ¢alisma olmasi agisindan 6nem tagimaktadir. Calisma siber
giivenlik, bilgi glivenligi ve veri giivenligi alanindaki tezlerin genel ¢ercevesi hakkinda bilgi
vereceginden, tez ¢aligmalarinda; hangi konularla ilgili ¢alismalarin yapildigi, hangi arastirma
yontemlerinin kullanildig1 ve belirli Olgiitlere gore analiziyle elde edilen degerlendirme
sonuglari literatiire katki saglayip yeni arastirmacilara da ¢esitli agilardan yol gosterici olacaktir.

Bu agidan ¢aligmanin 6zgiin oldugu sdylenebilir.

14. Sayiltilar (Varsayimlar)

Bu calismada;

1. YOK Ulusal Tez Merkezi veri tabaninda yayimlanan tezlerin, siber giivenlik, bilgi
giivenligi ve veri giivenligi alaninda tamamlanan ve erisime agik tiim tezlerini
kapsadigi,

2. Belirtilen smirlar dahilinde segilen ¢aligma kiimesinin gegerli ve giivenilir oldugu,

3. Arastirmada kullanilan 6lgme araglarinin gegerli ve giivenilir oldugu,

4.  Arastirmada yararlanilan kaynaklarm dogru ve gecerli bilgiler sagladigi,

varsayilmaktadir.
1.5,  Smrhhklar

Bu arastirma, Tiirkiye’de siber giivenlik, bilgi giivenligi ve veri giivenligi alaninda
yaymnlanmig tezler ile smirlandirilmistir. Erigsime kapali olan tezlerle birlikte “siber glivenlik,
bilgi giivenligi ve veri giivenligi” ifadesi ge¢meyen tezler arastirmanin kapsami disinda

brrakilmistir.

1.6. Tanmmlar
1.6.1. Bilgi giivenligi ve siber giivenlik

Siber giivenlik tartismasi, ilk olarak 1970’lerde ABD’de ortaya ¢ikmustir. ik baslarda
hiikiimet bilgi sistemlerinde bulunan gizli bilgilere iliskin kaygilar s6z konusudur. Fakat yillar
gectikge bilgisayar aglarinin biliyliylip giinliik yasamda daha fazla yer bulmustur. Boylelikle

odak noktasi degismistir. “Siber giivenlik” terimi ilk olarak bilgisayar bilimcileri tarafindan
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1990’larin basinda kullanilmigtir. Odak noktas1 zamanla degiserek sadece bilgisayar giivenligi
anlayisindan 6teye gecmis ulusal glivenlik meselesi halini almistir (Adams ve digerleri, 2015, s.
15-16). Siber giivenlik kapsaminda is yerinizdeki bilgisayariniz, tabletiniz, cep telefonlariniz,
diziistli bilgisayariniz, internet hattiniz ve benzeri milyonlarca makine yer almaktadir. Siber
giivenlik, tiim bilgisayar aglarini, onlarin bagli oldugu ve kontrol ettigi her seyi kapsamaktadir.
Dolayisiyla bu durumda hepimiz siber giivenligin bir unsuru, bir parcast olmus oluyoruz (Clarke

& Knake, 2011, s. 44).

Bilgi giivenligi kavrami kurumsal varliklar arasinda yer alan bilginin silinme, bozulma,
tahribat gibi sekillerde hasar gérmesini 6nlemek ve olas1 saldirilara karsi bilginin korunmasini
kapsamaktadir (Onel & Dingkan, 2007). Bilgi giivenligi kapsaminda bilginin yetkisiz kisiler
tarafindan kullaniminin 6nlenmesi, biitiinliik ve dogrulugunun korunmasi ve sadece s6z konusu
bilgiye erisim olan kisilerce erisilmesinin saglanmasi yer almaktadir (Canbek & Sagiroglu,
2006).

Siber alanda gergeklestirilen saldirilar ¢ok boyutlu ve artarak devam etmektedir. Bunun
yani sira siber saldirilar kiiresel anlamda derinlesmis durumdadir. Bu sebeple siber saldirinin
gergeklestirildigi yerin ve siber saldirganlarin kimliklerinin tespitini yapmak teknik anlamda ¢ok
zor oldugu i¢in devletler kendi i¢lerinde siber tehditlere karsi ¢alismalar baglatmigstir. Tiirkiye
Cumhuriyeti Devleti 2012°den beri siber giivenlik stratejisi yaymlamaktadir. En son 2020 —
2023 Ulusal Siber Giivenlik Stratejisi yayimlanmistir (Ulastirma Denizcilik ve Altyapi
Bakanhgi, (UDHB), 2020 — 2023 Ulusal Siber Giivenlik Stratejisi & Tiirkiye Bilisim
Sanayicileri Dernegi, (TUBISAD), Tiirkiye’nin Siber Giivenlik Stratejisine Yonelik

Degerlendirmeler).

Siber tehditler dijital diinyay1 elektrik sebekelerinden su kaynaklarina kadar etki altina
almistir. Bir iddiaya gore siber saldirilar ile Amerika Birlesik Devletleri bagkanlik se¢imlerine
miidahale edebilmektedirler (Tirkiye Bilisim Sanayicileri Dernegi, (TUBISAD), Tiirkiye’nin
Siber Giivenlik Stratejisine YoOnelik Degerlendirmeler). Devlet kurumlari, 6zel sektor ve
bireysel kullanicilar olarak bir siber uzayin i¢inde bulunmaktayiz ve siber uzayin bir bileseniyiz.
Siber uzayda tliim bilesenlerin birbirleriyle bagli olmasi siber giivenlik riskleri ve belirsizliklerini

beraberinde getirmektedir.

Bu riskler ve belirsizlikler kisilerin veya devletlerin kendilerini korumak amagli alacagi
onlemler ile en aza indirgenebilir. Teknoloji insanoglunun ihtiyaglar1 ve bu ihtiyaglarm ¢oziimii

noktasinda ortaya ¢ikmis olan tiim icatlar ve buluslardir diyebiliriz. Iletisim alaninda telefon,
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radyo, internet; ulasim alaninda ugak, araba, tren, otomobil gibi iiriinleri ile insanlarin giinliik

hayatlarinin vazgecilmezleri haline gelmistir (Bacanak, A., Karamustafaoglu, O., Kose, S.
(2003)).

Siber giivenlik, siber uzayda verilerin, operasyonlarin, siireglerin, politikalarin,
uzmanligin, yeteneklerin, insanlarin ve sistemlerin saglanmasidir (Sagiroglu S., Alkan M.,
Samet R., ve ark. (2018)). Diinya ilizerinde internet kullanim1 her gegen giin artmaktadir. Gelisen
teknoloji ile internete ulagimin ¢ok kolaylasmasi, yeni neslin direk internet teknolojisinin igine
dogmus olmas1 bu artisin birkac sebebi olarak gosterilebilir. Internet teknolojisinin gelismesi
beraberinde kurumlara, kisilere, kritik altyapilara veya iilkelere siber saldirilarin artmasi ve bu
saldirilarin maddi kayiplarin disinda kamu diizeni ve glivenligi etkileyecek boyutlara gelmesi

siber giivenlik alaninda calismalara hiz verilmesine sebep olmustur (Unver M., Canbay C.,
(2010).

Bilgi gilivenligi politikalarinin olusturulmasinda ve uygulanmasida basarili olmak i¢in
tiim yOnleriyle birlikte degerlendirilmelidir. Bilginin gizliligi, biitlinligi ve kullanighiliginin
yani sira bu siireci etkileyen insan faktorii ve bilgi giivenligi politikalar1 da biiyiik 6nem
tasimaktadir. Sekilde McCumber tarafindan gelistirilen kiip modeli, bilgi giivenligi
politikalarmin gelistirilmesi ve bilgi giivenliginin tiim boyutlariyla uygulanmasi i¢in temel
almabilecek en uygun bilgi gilivenligi modelidir. Bu model, bilgi giivenligine gore
gruplandirilmig bilginin ii¢ farkli yoniini (tiir, durum ve giivenlik kontrolleri) temsil eder
(McCumber J.R. (1991).

Bilginin Durumu

Giivenlik Onlemleri

Bilginin Karakteristigi
{Korunan Nitelikler)
£
ﬁ@

e

,.
\’ouﬁl&\ve Prk{dﬁrle ¢

Sekil 1.1. McCumbur Kiipii
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Siber giivenlik alaninda kisilerin veya kurumlarm internet ag1 iceren herhangi bir
cihazini ele gecirmek, islevini bir siireligine aksatmak veya sisteme kalic1 hasar verebilmek
iizerine kurgulanmis ve 6n planda saldiran kiginin kimliginin gizliligini koruma ihtiyaci duyan
saldir1 sistemleridir. Internet kullanimmin yaygmlasmasindan bugiine kadar siber saldiri

olaylarmin sayis1 ve siber saldir1 tiirleri dogru orantili olarak arttigini1 gézlemlemek miimkiindiir.

Sekil 1.2 ‘de 10.11.2020 saat 14:43:00 itibariyle siber saldir1 ve tiirlerini gosterir bir

harita yer almaktadir.

Canl Siber Tehdit Haritasi

Bugiinkii atak sayis1 147138

Sekil 1.2. Pona’dan alman canli siber saldir1 haritasi

(https://stm.pona.com.tr/ Erigim Tarihi: 24.12.2021 Saat 23:14)

Tirkiye iizerinde en ¢ok karsilasilan siber saldir1 ¢esitleri su sekilde siralanabilir,

. Fidye Yazilimlari: Bilgisayarlar, mobil telefonlar ve aga ¢ikabilen diger aygitlardaki
dijital verileri ellerinde tutup, bu verilere erisimin agilmasi i¢in kullanicidan para
talep eden zararli yazilimlardir.

. Olta Saldirilar:: Yemleme saldirisi olarak da adlandirilan bu saldir tiirdi, kisisel veya
hassas verilerin bilgi teknolojileri kullanilarak kandirilarak veya ikna edilerek ele
gecirilmesi ve bu verilerin kotli amaglarla kullanilmasidir.

o Kredi Kart1 Dolandiriciligi: E-ticaret sitelerinden yapilan aligverislerde, alisveris

yapan kisinin kredi kart1 bilgilerinin ele gegirilmesidir.


https://stm.pona.com.tr/

. Dagitilmis Hizmet Reddi (Distributed Denial of Service- DDOS) Saldirilart: Bu
saldir1 tiirii botnet denilen zombi baglantilar1 kullanarak bir sistemi ¢ok fazla istek
gonderme yoluyla yavaslatma veya durdurma amaci tasir.

Gergeklestirilmesi en kolay saldir1 tiirlerindendir fakat verdigi zarar boyutu olarak ¢ok
etkilidir. Bu sebeple siklikla tercih edilebilmektedir.

. Mobil Tehditler: koétiiciil yazilimlar mobil cihazlardan bilgi ¢almak, mobil cihazlar1
Kilitlemek, devre dis1 birakmak ya da kalic1 hasarlar vermek i¢in kullanilabilir.

Siber saldirilar sadece kisisel diizeyde kalmamis olup devletler arasinda da zarar verici ve

savas niteliginde olaylara neden olmustur. Gelisen teknoloji ile birlikte diinya toplumunun

yiiksek bir bliimii internete ulasabilmektedir. Ulkelerin biiyiik bir boliimii artik vatandaslarinin

islemlerini internet iizerinden gerceklestirmelerini saglayan sistemler ortaya koymaktadir

(Sagiroglu S., Alkan M., Samet R., ve ark. (2018) & Unver M., Canbay C., (2010)).

Siber Saldir1 Tiirleri

Siber saldir1 tiirleri asagida yer almaktadir. Siber saldir1 tiirleri ayrica ilgili alt bagliklarda

aciklanmustir.

o Koklama (sniffing)

. Hizmet Dis1 Birakma (Denial of Service)
. IP Aldatmasi (IP Spoofing)

. Sosyal Miihendislik

. SQL Enjeksiyonu

o Arka Kapilar

e  Oltalama

. Casus yazilim (Spyware)

. Kotii amagh yazilim (Malware)



Sniffing Saldirilari

Sniffing saldirilarinin  gergeklestirilmesindeki temel amag sifreleri ele gecirmektir.
Ayrica bunun yani sira e-mail igeriklerini transfer eden dosyalarin ele gegirilmesi hedeflenir.
Yonlendiricilere gelen paketlerin kabul edilmesi ile iki bilgisayar arasindaki tiim veriler

yakalanarak saklanmaktadir (Aydin ve ark & Arslan).
Hizmet Dus1 Birakma Saldirilar

Bu tiir saldirilar hizmeti aksatma ya da hizmeti tamamen islevsiz hale getirmek {izere
gerceklestirilen saldirilardir. DDos (Distributed Denial of Service) saldirilarinda saldirgan
oncelikle makine ve bilgisayar toplulugu olusturur. Bunun ardindan hedefe saldirir ve DDos
saldirilarinin amaci da yine Dos saldirilar1 ile aynidir. DDos saldir: tiirtinde saldirgan kimligini
daha kolay bir bicimde gizlemektedir (Aydin ve ark & Arslan). Asagida yer alan sekilde DDos

gosterilmistir.

Sekil 1.3. DDos Saldirisi
((https://www.link11.com/en/what-are-ddos-attacks/))

Dos saldirilar1 tek bir IP {izerinden gerceklestiriliyorsa Firewall ile engellenmektedir.
Ancak DDos s6z konusu oldugunda durum daha karmasik bir hal almaktadir. Zira sekilde de
goriildiigii izere ¢ok sayida makine kullanildigindan 6tiirii IP tespiti zorlagmaktadir. Firewall ile
engellenemeyebilir. Log tasmasi sebebiyle firewall devre dis1 kalmaktadir. Sonug olarak DDos
saldirilar1 Dos saldirilarindan daha tehlikeli ve etkili saldirilardir. DDos ise Dos saldirt tiiriiniin
daha sik araliklarla saldirilar diizenlemek amaciyla ek aglarin kullanildigr ¢esididir. Genel

anlamda Dos saldirilar1 en tehlikeli ikinci saldir1 tiirii olarak karsimiza ¢ikar (Aydin ve ark &

Arslan).



IP Aldatmast

Bilgisayarlar birbirleriyle ¢esitli protokoller araciligiyla iletisim kurmaktadirlar.
Protokoller sayesinde baglanan bilgisayar baglandigi bilgisayara kimligini tanitmaktadir.
Baglanilan bilgisayara gercek IP adresi gosterilmemesi dolayisiyla asil kimligin gizlenmesine

IP spoofing ad1 verilmektedir (Aydin ve ark & Arslan).

Sahte IP paketi tarafina ulasan bilgisayar paketin ger¢ekten o adresten gelip gelmedigini
bilemez. IP spoofing genellikle web sitesini islemez hale getirmek igin saldir1 esnasinda kaynagi
gizleme amaciyla kullanilmaktadir (Aydin ve ark & Arslan). Asagida yer alan sekilde IP

spoofing gosterilmektedir.

Attacker

il “"g
N
N N
Controller~ "~

b
b

\\Zombie 3

Zombie n
Sekil 1.4. IP Aldatmasi
(https://www.researchgate.net/figure/E lements-that-constitute-a-distributed-denial-of-service-

attack_figl 319901682))
Sosyal Miihendislik

Sosyal miihendislik siber saldir1 tiiriinde insanlarin zaaflarindan faydalanilmasiyla siber
giivenlik siire¢lerinin atlatilmasi ya da etkisiz hale getirilmesi olarak tanimlanmaktadir. Sosyal
mithendislik yontemleri arasinda hedefe giivenilir bir kaynak olarak tanitma, yalan senaryolar

olusturma veya ddiillendirme yer almaktadir (Aydin ve ark & Arslan).
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SQL Enjeksiyonu

SQL enjeksiyonu veri tabani sorgulama islemini hedef almaktadir. Bu saldir1 tiiriinde

sorgulama dili yapis1 kullanilarak saldir1 yapilmaktadir.
Komut Enjeksiyonu

Komut enjeksiyon saldirilari, dogrudan sunucular1 hedefleyen bir saldirt tiiriidiir. Amaci,
bir web uygulamasmim komut satir1 aracihigiyla uzaktan erigim yoluyla isletim sistemi, sunucu

bilgileri ve veritabani1 yonetim sistemindeki bilgileri yakalamaktir (Aydin ve ark & Arslan).
HTML Enjeksiyonu

Bu saldir1 tiirlinde kodlama sirasinda programcilarin gerceklestirmis oldugu hatali
kodlama kullanilir. Web yazilimlarinda, veri tabanindan g¢ekilen verilerin veya veri tabanina
giren verilerin bir kontrol mekanizmasindan gec¢irilmemesi sistemde aciga sebep olmaktadir.
Sayfaya gonderilen istek sunucu tarafindan degerlendirilir ve yanitlanir. Ancak giris yapilan
sayfanin kotli amacli bir URL baglantisina yonlendirilmesi halinde yanit beklenildigi gibi
olmayacaktir. Bu saldir1 tiirlinde hedef uygulamay1 ziyaret edenlerdir. Web uygulamasi hedef
degildir. Web uygulamasinin agiklarindan faydalanilmasi suretiyle uygulamayi ziyaret edenlere

yonelik saldir1 diizenlenmesi hedeflenmektedir (Aydin ve ark & Arslan).
Arka Kapilar

Normal kimlik tanimlama siireclerini atlamak ya da bilgisayara uzaktan erisime olanak
tantyan yontemlere arka kapi adi verilmektedir. Siber suglular sisteme sizmak i¢in ¢ok fazla
caba harcamaktadirlar. Bu sebepten Otiirli ayn1 sisteme tekrar erismek tizere kolay bir girisi
sisteme eklemeyi arzu ederler. En yaygin arka kap1 yontemi, bagli bir dinleme aracisi ile hedef

sistemdeki ¢ikis1 siirdiirmektir.

Bu baglamda, belirtilen giivenlik acigiin kesfedilip kesfedilmedigini kontrol etmek i¢in
1°den 65535’e kadar mevcut tiim baglant1 noktalarini (TCP ve UDP) iki kez taramak gerekir.
Arka kapilar ve truva atlar1 birbirine karistirilmaktadir. Arka kapilar ve Truva atlari, bir sisteme
sizmak i¢in tasarlanmis kotli amagl yazilimlardir. Ancak arka kapi sadece sisteme erigim

saglayan gizli bir yapidir, ancak Truva at1 goriiniiste kullanish bir programdir.

Viriisler her zaman mutlaka arka kap1 agmay1 denerler. Arka kapilar viriisii yayan taraf

icin erisimde kolaylik demektir. Arka kapilar sistemi gelistiren programci tarafindan test edilen
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fakat daha sonra unutulmus olunan sistem zafiyetleri olarak karsimiza ¢ikabilmektedirler. Siber
suclular bu zafiyetin farkina varip kullanabilirler. Arka kapilar asagida verilen sekilde

gosterilmistir (Aydin ve ark & Arslan).

Arka Kapidani Erigim

Cihaz Tehlikede

Sekil 1.5. Arka Kapilar

Oltalama (Phishing)

Oltalama saldirilarinin temel amaci, kullanicinin banka hesap numaralarini, bankacilik
islemleri icin kullanilan sifreleri ve kredi kart1 bilgilerini ele gecirerek kullaniciyr internette
yaniltmaktir. Bu tiir saldirilar aligveris siteleri, havayollari, arkadaslik siteleri vb. ile bankacilik
islemlerinin yuriitiildigl sitelerde gerceklesmektedir. Ayrica ATM’lere mikro kamerali kart

okuyucu ve sahte klavye mekanizmalari yerlestirilerek bu tiir saldirilar diizenlenmistir.
Casus Yazilim (Spyware)

Casus yazilimlar kullanimi zararsiz goriilen ve genellikle internetten bedava olarak
indirilerek bilgisayarlara bulasan programciklar1 i¢ermektedir. Son kullanic1 sdzlesmesi,
programla birlikte kurulacagini belirtir. S6zlesme kabul edildiginde programla birlikte kurulmus

olmaktadirlar.

Bu programlarin temel amaci, kurulu olduklar1 bilgisayardan bilgi toplamak ve elde
edilen bilgileri yazilimi gelistiren kisilere iletmektir. Casus yazilimlar1 viriis olarak
smiflandirilmazlar. Daha ziyade hangi sitelerin ziyaret edildigi, ne kadar siire kalindigi,

bilgisayar ve sistem kurulum sifreleri ya da kredi kart1 bilgilerini ele gegirmek iizere
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tasarlanmaktadirlar. Gezinti bilgilerini Internet Explorer eklentileri ile biriktirirler. Boylelikle
ziyaret edilen siteleri tespit ederler. Ardindan bu verileri arama siteleri sonuglarinin siralanmasi
amaciyla kullanabilirler. Bu tip casus yazilimlara nazaran daha tehlikeli olan tiirleri de vardir.
Bunlar bilgisayar ya da internet ayarlarini degistirir ve kendi istedikleri sitelere yonlendirme
yaparlar. Ayrica baslangic sayfasini degistirirler. Dahasi1 nereden geldigi anlasilmayan ve/veya
bilinmeyen reklam igerikli pencereler agarlar. Bu tip casus programlara Adware adi

verilmektedir (Aydin ve ark & Arslan).
Kotii Amagl Yazilimlar (Malware)
Kotii amagl yazilimlar asagida yer almaktadir:

1.  Virtsler

2. Truva Atlar1

3. Solucanlar

4.  Botlar

5. Zombi Ordular (Botnetler)
6.  Bankacilik Zararllar1

7. Fidye Yazilimlari

8.  Kaydediciler (Keyloger)

9. RAT (Remote Access Trojan)

Virtisler

Tiim kotli amacglh yazilim tiirleri virlis olarak smiflandirilamaz. Biyolojik viriisler gibi
diger dosyalara bulasarak yayilan bir tiir kotii amacgl yazilima viriis denir. Literatiirdeki ilk viriis
1986 yilinda ortaya ¢ikan "Brain" adli bir viriistiir. Bu viriis IBM — PC tabanli boot sector

virlistidiir. Sistemde viriis olduguna dair belirtiler asagida verilmistir.

o Bosta kalma siiresi boyunca siirekli veri trafigi. Bunun sebebi baska kullanicilarin
sistemde aktif olmalar1 ve kotii amagl islemler yapiyor olmalaridir.
o Sistemde gilivenlik duvar1 olmasma karsin bazi uygulamalarin internetten

baglanmaya tesebbiis etmeleri.
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J Internet siteleri ziyaret edilirken reklam pencerelerinin kendiliginden agilmasi.

J Bilgisayarn islevsiz hale gelmesi.

Truva Atlar

Faydali bir islevi varmis izlenimi uyandiran fakat giivenlik mekanizmalarini asabilecek
zararli iglevlere sahip programlardir. Truva atlar1 bilgisayarlari uzaktan yonetmek icin arka kap1
acilmasi amaciyla kullanilir. Kullanicilar farkinda olmadan bilgisayarlarina programlari
indirirken ayn1 zamanda kotii niyetli programlari da indirmektedirler. S6z konusu bu programlar
arka planda calisirlar. Boylelikle uzaktan erisim imkanm saglarlar. Truva atlar1 araciligiyla
sisteme arka kapidan giren siber suglular kullanici sifreleri ve diger kisisel bilgilere ulasma
imkanina sahip olurlar. Ayrica sistem yapilanmasini degistirebilirler. Diger bir ifadeyle, Truva
at1 sisteme bulastiktan sonra sistem agildiginda kendisini bellege yiikler. Sistem aglarmin
aciklarin1 kullanmak suretiyle siber suglular amaclarini yerine getirmeye baslarlar. Truva
atlarmin farkli ¢esitleri mevcuttur. Amag¢ bakimindan aynidirlar fakat 6zellikleri birbirlerinden

farklidir. Truva atlar1 alt1 farkli grup altinda toplanir. Bunlar;

. Uzaktan kontrol edilen Truva atlar1

. Parola Truva atlar1

e  Imtiyazli Truva atlari

. Anahtar kirict Truva atlar1

. Yikici Truva atlar

. Saka programlar1 olarak kullanilan Truva atlar1

Ozetle bir siber suglu Truva atim kullanarak program yapisina gore farkli faaliyetler

gerceklestirebilmektedir.
Solucanlar

Solucanlar viriislere benzer sekilde kendilerini bir bilgisayardan bagka bir bilgisayara
kopyalamak tizere tasarlanirlar. Virlislerden farkli olan taraflari ise bunu kendi baglarma
gerceklestirmeleridir. Bilgisayarda veri ya da dosya transferini gerceklestiren fonksiyonlarin
denetimini ellerine gegirdikten sonra kendi baslarina yollarma devam edebilme becerisine

sahiptirler. Solucanlarin bir diger yetenegi de cogalma becerileridir. Kullanicilarin dosya ve veri
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aligveris yontemlerini kullanmak suretiyle kendilerini tiim e-posta ve tiim sistemlere
gonderebilme becerileri vardir. Bu sebepten otiirii ag trafigi onemli 6l¢iide yavaslamaktadir.

Giivenlik yazilimlar1 solucanlar1 kolaylikla tanimayabilirler.
Botlar

Bot terimi bilisim alanindaki “robot” anlaminda kullanilmaktadir. Bilgisayar islemlerini
yar1 otomatik olarak yapabilirler. Siklikla arama motorlar1 tarafindan endeksleme teknolojisinde
kullanilmaktadir. Internetin yayginlasmasiyla birlikte akilli ajan teknolojileri de yayginlasmaya
baslamistir. Bu sebepten Otiirii internet {izerinde faaliyet gostermek lizere gelistirilen ajan

yazilimlar1 ortaya ¢ikmustir.

Finansal alanda botlar ticari veri madenciligi, hisse senedi, yatirim faaliyetleri gibi

alanlarda yer almaktadirlar. Asagidaki sekilde bot-net gosterilmistir.

' Attacker

Control
) Server

Botnet
.
- Nodes = R -

Sekil 1.6. Bot-net

(https://www.cybercrimeinfo.nl/van-a-tot-z/botnet)
Zombi Ordular (Botnetler)

Zombi ordular veya bagka bir deyisle botnetler zararli yazilimlar grubunda en tehlikeli
olanlardir. Kullanicilarin bilgisi olmaksizin su¢ islenmesi miimkiin olmaktadir. Bot-netlere
katilan bilgisayarlarda genellikle firewall bulunmamaktadir. Son yillarda bant genisligi
artmigtir. Dolayisiyla herhangi bir korumaya sahip olmayan bilgisayarlar kolayca bot-netin

icerisine dahil edilebilmektedir.

Bot — netler su sekilde olusturulmaktadir. Agik birakilan bir kap1 (port) icerisinden daha
sonra aktif hale gelecek bir Truva at1 gonderilmesi sonucunda bot-netler olusturulmaktadir. Bot-

nete dahil edilen bilgisayarlar es zamanl olarak bir web-sitesine yonlendirilmek suretiyle s6z
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konusu web-sitesini hizmet veremez hale getirmek {izere kullanilabilmektedir (Aydin ve ark &

Arslan).
Bankacilik Zararlilar

Bankacilik zararlilari, ¢evrimi¢i bankacilik sistemleri araciligiyla saklanan veya islenen
gizli ve/veya maddi bilgilere erisim saglamak igin tasarlanmis koOtii niyetli bilgisayar
programlaridir. Bu tiir bir bilgisayar programlari, dis taraflarin bir bilgisayara erigmesine izin
veren bir arka kapi ile olusturulmustur ve banka miisterisinin kimlik bilgilerin kopyalanmasina

imkan tantyabilirler.

Bankacilik zararlilari, bilgisayar cihazina yiiklenene kadar mesru bir yazilimin pargasi
olarak goriinebilir. Yiiklendikten sonra, saldirganlarin yetkisiz islemler yapmak, miisterilerin
kimliklerini ¢almak veya saldirganlarin hesaplarina miisteri fonlarini1 ¢cekmek i¢cin kullandig:

bilgisayar dosyalarma ve sistemlerine erisim saglayabilirler.

Trojanlar, yiiriitiilebilir dosyalar1 ¢alistirma, dosyalar1 uzaktan indirme ve génderme, bir
panodan bilgi ¢calma ve tus vuruglarini kaydetme gibi bir dizi islemi gerceklestirebilir. Cerezleri

ve sifreleri toplar ve komut verildiginde kendisini bilgisayardan kaldirabilir.
Fidye Yazilimlar

Fidye yazilimi, santaj yazilimi veya fidye virlisii: ransomware olarak adlandirilan fidye
yazilimlarma verilen genel bir addir. Fidye virlisleri bulastigi bilisim sistemleri {lizerinde

dosyalar1 erisimi engelleyerek kullanicilardan fidye talep eden zararli yazilimlardir.

Basit bir fidye viriisii, bilgili bir kisinin geriye ¢evirmesi zor olan bir sekilde sistemi
Kilitler ve kilidi agmak i¢in 6deme isteyen bir mesaj gosterir. Daha da gelismis zararli yazilimlar,
kurbanin dosyalarmi sifreler, bunlar1 erisilemez kilar ve bunlarin sifresini ¢ézmek icin bir
fidyenin 6denmesini talep eder. Fidye viriisii, bilgisayarm Ana Dosya Tablosu (MFT) veya tiim
sabit siirliciisiinii de sifreleyebilir. Sifreleme anahtar1 olmadan dosyalarin sifrelerinin
coziilmesine karsi oldugu icin, fidye virlisii bilgisayar kullanicilarinin dosyalarina erisimini
engelleyen bir erisim dis1 birakma saldirisidir. Fidye viriisii saldirilari, gecerli bir dosya olarak

kendisini gizleyen bir Truva at1 kullanilarak yiiriitiilmektedir.
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Kaydediciler (Keyloger)

Aciklama olarak klavye dinleme sistemi ya da klavye yakalama sistemi olarak
verilebilen keyloger, temel amag olarak klavye lizerinde basilan bir tusu, sistemde gizli olarak
var olan bir casus yazilimin dinlemesi diger bir ifade ile o tusun kayit altina alinmasi olarak
aciklanabilir. Kullanilan sisteme kotii amaglarla bulastirilan bu casus yazilimlar daha ¢ok spam
olarak isimlendirilen mailler, ¢esitli internet sitelerinde bulunan agilir reklamlardan, internetten
indirilen ve kaynagi kesin olan belli olamayan dosyalar araciligi ile sisteme

bulasabilmektedirler.

Keyloger casus yazilimlarmin temelinde amaci kotii niyetli kisilerin sistemde bulunan
cesitli ve 0Ozel dosyalarin sifrelenmesi ve bu dosyalara ulasim igin para talep etmesi
bulunmaktadir. Kullanilan bir sisteme keyloger bulasmissa eger bu casus yazilimdan kurtulmak
amaci ile giincel olarak ii¢ farkli yol belirlenmistir. Ik olarak Dosyalarm yedegi bulunuyor ise
sisteme format atmak, ikinci olarak sistem geri ylikleme secenegi kullanilabilir, son olarak ¢esitli

disk kurtarma programlar1 kullanilarak dosyalarin kurtarilmasi saglanabilir.
Remote Acceses Trojan (RAT)

Remote Access Trojan kisa ifadesi ile RAT bir cihaz lizerinde arka planda ¢alismaktadir.
RAT cihazi kullanan kisisini haberi ve bilgisi olamadan ¢alismaktadir ve cihazda bulunan cesitli
dosyalarin ve bilgilerin iiglincii taraf kisilere ulastirilmasi gibi bir amag¢ tasimaktadir. RAT
yazilimlar1 genel olarak kiiclik ve orta Olcekli yasa disi islemler icin kullanilmaktadir.
Bilgisayarda yasa dis1 islemler yapan ve bu islere yeni baglayan kisiler tarafindan tercih
edilmektedir. Genel olarak bu kisiler tarafindan egitim ve eglence amaci ile kullanilir fakat yine

de yasa dis1 bir islem olmakla birlikte eglence disinda kotii amaglar iginde kullanilmaktadirlar.

Genel olarak RAT yazilimlar: crack dosyalarinin icinde veya oyunlarda hile amaci ile
kullanilan programlar araciligi ile bulasabilmektedir. RAT bulasmis olan bir sistemde koti
amacl kisi veya kisiler sistemin kamerasina, ekranina, klavye ve faresine, sistemde bulunan

dosyalara, mikrofona vs. sistemde olan hemen her seye erisebilir veya bilirler.
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1.6.2. Genel Kavramlar

Egitim

Bireyin davraniglarinda kendi yasantilar1 yoluyla ve kasitli olarak istendik degisme
meydana getirme siirecidir (Ertiirk, 1984, s. 12).

Ogretim

Ogrenmenin gerceklesmesi icin planlanan, kasith ve sistematik egitim olarak
tanimlanabilir (Demirel, 2003).

Egitim Teknolojisi

Egitim teknolojisi, egitim hakkindaki teorik bilgilerin pratik hale doniistiiriilmesi olarak
ifade edilmektedir (Alkan, 2011).

Ogretim Teknolojisi

Cesitli sekillerde tanim1 yapilmakta olan 6gretim teknolojileri, egitim teknolojileri ile
karistirilmaktadir. Genel anlamda Ogretimin egitimin igerisinde oldugu diisiiniildiigiinde,
ogretim teknolojileri; 6grenmede kullanilan nesneleri yani, 6grenme ve dgretme siirecinde yer
almas1 diisiiniilen her ¢esit materyal ve arag-geregleri tanimlamaktadir (Demirel & Altun, 2009,
s. 1-127).

Bibliyografya

Bir disiplin olarak bibliyografya, geleneksel olarak kitaplarin fiziksel, kiiltiirel nesneler
olarak akademik ¢aligmasidir; bu anlamda bibliyoloji olarak da bilinir. Bibliyografyalarin nicel
calismas1 bibliyometri olarak bilinmektedir (Wikipedia, Bibliography).

Bibliyometri; makale, kitap ve diger yayinlar1 analiz etmek {izere istatistiksel

yontemlerin kullanilmasina verilen addir. Bilimsel yayimnlarin analizi ile ilgilenen bibliyometri

alt alanina bilimetri ad1 verilmistir (Wikipedia, Bibliometrics).

Atif analizi, belgeler arasinda atiflarin bir ag veya grafik ile temsil edilmesini, atif grafigi
olusturulmasina dayanan bibliyometrik bir yontemdir. Bibliyometrik yontemler ¢esitli arastirma

alanlarmda s6z konusu arastirma alanma arastirmacmin etkisini, belirli bir makalenin etkisinin
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belirlenmesi veya belirli bir arastirma alaninda 6zellikle etkili olmus makalelerin tespiti i¢in

kullanilan bir yontemdir (Wikipedia, Bibliometrics).

1.7.  Tigili Arastirmalar

Egitimde Oonemli bir yeri olan tezler, bilgi ve bilim iiretimi konusunda arastirma ve
etkinliklere katki saglar niteliktedir. Tez ¢aligmalar1 ayn1 zamanda ¢aligmay1 yapan bireye alani

hakkindaki giincel durumlar takip etme firsati1 da sunmaktadir.

Egitim siirecinde hazirlanan tezler, ele alindiklar1 konular bakimimndan bir yandan yazara
gelecekte akademik calisma alani sunarken bir yandan da literatiire katkida bulunmaktadir. Bu
noktada hazirlanan tezlerin sayist ve ele alinan konulardaki gesitlilik de bilginin miktar1 ve
kapsamina dair durum tespitlerinde 6nem tasimakta olup ogrencilerine ve tez danismanlarina
tez konusunu belirleme siirecinde yardimci olmaktadir. Yine ayni sekilde kullanilan arastirma
yontemleri ve veri toplama teknikleri de bilgiye ve sonuca ulagim noktasinda Ongorii

olusturmaktadir.

Calismalarda konu se¢imlerinde dikkat edilmesi gereken en 6nemli husus kapsamli bir
literatiir taramasidir. Konu se¢iminin ardindan ise konu uygunluguna gore yontem se¢imi

yapilacak olan ¢alismanin 6zgiinliigii agisindan 6nem tasimaktadir.

Bir¢ok disiplin belirli bir olgunluk seviyesine ulastigindan otiirii gelismis bilgisayar
programlariyla disiplinlerin gelisimini betimlemeye ve degerlendirmeye yonelik ¢alismalara
olan ilgi artmistir (Zupic & Cater, 2015, s. 430). Bir arastirma alaninin gelisimi i¢in yapilmasi
gereken en Onemli caligmalardan birisi de o alanda daha once yiiriitiilmiis arastirma bulgularmin
sentezlenmesidir (Zupic & Cater, 2015, s. 429). Bununla ilgili olarak bibliyografik arastirmalara
yonelim zamanla artis gostermektedir. Bibliyografik arastirmalarda ¢6ziimlemeyle bulgular elde

edilmektedir.
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BOLUM 2

2. VERI SETIi VE YONTEM

Nitel 6zellik tasiyan bu arastirmada kaynak taramasi yapilacak olup veriler dokiiman
analizi yontemiyle toplanacaktir. Tezler, sayisal olarak elektronik ortama aktarilmak suretiyle,
YOK Ulusal Tez Merkezinden elde edilmistir. Bu béliimde arastrmanin modeli, veri toplama

asamalari, toplanan verilerin analizi yer almaktadir.

2.1.  Arastirmanin Modeli

Model denildiginde akla ilk gelen sey arastirilan konunun tasarlanmasi, planlanmasi yani
dizayn edilmesidir. Bu calisma tarama modeli ile yiiriitiilecektir. Yildirim’a goére, “tarama
modelinde bilimin gézleme kaydetme, olaylar arasindaki iligkileri tespit etme, kontrol edilen
degismez iliskiler iizerinde genellemelere varma vardir. Yani bilimin tasvir fonksiyonu 6n

plandadir.” (Yildirim C., 1966, s. 67)

Bu c¢alismada nitel arastirma yOntemi kullanilacaktir. Nitel arastirma, Yildirim ve
Simsek (2011, s. 39)’e gore gozlem, gorlisme ve dokiiman analizi gibi nitel veri toplama
tekniklerinin kullanildigi, algilarin ve olaylarin dogal ortamda gergekei ve biitiinciil bir bigcimde

ortaya konmasia yonelik nitel bir siirecin izlendigi arastirma olarak tanimlanmaktadir.

Arastirmada nitel arastrma yOntemlerinden biri olan betimsel calisma ydntemi
kullanilacaktir. Betimsel calismalar iligkiyi ya da farki géz etmeksizin neyin ne oldugunu
belirlemeye yonelik ¢calismalardir. Dolayisiyla betimsel ¢alismalar, bilimin betimleme amacima
hizmet etmektedirler. Ancak bunun yani sira ayni zamanda sonraki ¢alismalar i¢in de fikir
iretmeye yonelik fikir sahibi olunmasina imkan saglamaktadirlar. Akademik yayinlarin
istatistiksel ve metodoloji bakimindan ele alinmalarina yine betimsel ¢alisma adi verilmektedir

(Erkus, 2009).

2.2.  Arastirmanin Evreni ve Orneklemi

Aragtirmanin evrenini siber giivenlik, bilgi giivenligi ve veri giivenligi alanlarinda

yapilan ve Yiiksekogretim Kurulu Ulusal Tez Merkezinde yer alan tezleri olusturmaktadir.

Aragtirmanimn Orneklemi ise, amagli 6rneklem yontemiyle secilen siber giivenlik, bilgi
giivenligi ve veri giivenligi alanlarinda yapilan ve Yiiksekogretim Kurulu Ulusal Tez

Merkezinde erisimi agik olan tezleridir.
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Literatiir taramas1 Aralik 2021°de gerceklestirilmistir. Tiirkiye’de siber giivenlik, bilgi
giivenligi ve veri giivenligi alaninda yapilmis olan 234 adet tez bulunmustur. Erisim izni
olmayan ya da tamamlanmadig1 diistiniilen tezler kapsam dis1 birakilmistir. Calisma kapsaminda

225 adet tez tlizerinden analiz yapilacaktir.

2.3.  Veri Toplama Arac ve/veya Teknikleri

Arastirmada veri toplama araci olarak nitel arastirmalarda sik¢a kullanilan dokiiman
analizinden yararlamlacaktir. Tezlerin yer aldigi YOK Ulusal Tez Merkezi veri tabaninda
yapilan tarama sonucunda erisilen ilgili tez ¢aligmalari, oncelikle konu ve yontem olarak;
sonrasinda yillara, liniversitelere, liniversitelerin bulundugu illere, tez sayilarinin hazirlandigi
tiniversitelerin bulundugu illere, iiniversite tiirlerine, enstitiilere, anabilim dallarina, bilim
dallarma, tez yazarlarina ve danigsmanlarina, tez sayfa sayilarina, tez erisim durumlarmna, veri

toplama tekniklerine gore incelenerek, mevcut durum ortaya konulacaktir.

2.4.  Verilerin Toplanmasi

Tirkiye’de siber glivenlik, bilgi giivenligi ve veri giivenligi alaninda yapilmis olan
tezlerinin yer aldig1 bu ¢alismada, veriler YOK Ulusal Tez Merkezinden (https://tez.yok.gov.tr)
elde edilmistir. Toplamda 234 tezinden erisimi saglanan 225 adet tezi degerlendirilmek {izere

ele alinacaktir.

2.5.  Veri analizi

Bu boliimde Tiirkiye’de siber giivenlik, bilgi glivenligi ve veri giivenligi alaninda yapilan
tezlerinin dagilimlar1 verilecektir. Yapilacak dagilimda tez ¢alismalar1 YOK Tez Merkezi’nden
pdf formatinda indirilerek tam metinlere erisim saglanmis olup; yillara, {iiniversitelere,
iiniversitelerin bulundugu illere, tez sayilarmin hazirlandig: {iniversitelerin bulundugu illere,
iiniversite tlirlerine, enstitiilere, anabilim dallarma, bilim dallarina, tez yazarlarina ve danigman
unvanlaria, tez sayfa sayisi araliklarina, tez konularina, arastirma yontemlerine ve veri toplama
tekniklerine gore incelenerek Microsoft Excel programinda tablo olarak kodlanacak ve
coziimlemelerde bulunulacaktir. Coziimleme sonucu elde edilen veriler, SPSS programina
aktarilarak verilerin frekans dagilimlar1 yapilacak, sonuclar sayr (N) ve ylizde (%) ile
belirlenecektir. Gruplandirilan bilgilerin dagilimlari, tablolar ve grafikler halinde sunulacak ve
yorumlanacaktir. Veri setinde yer alan degiskenlerin frekans dagilim tablolarinin hazirlanmasi,

verilerin dzetlenmesi bakimmdan 6nem tasimaktadir. Frekans tablosu; veri setinde yer alan bir
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degiskenin kolay bilgi edinilebilir bicimde kii¢likten biiylige dogru dizilerek tekrarl dlgtimlerin
bir araya getirilmesi ve bu degerlere sahip birim sayilarinin belirli bir diizende gosterilmesidir.
Bu isleme frekans serisi ad1 da verilmektedir. Tablolastirmada esas amag¢ n>30 biriminden
olusan veri setini 6zetlemek ve kolay bilgi elde edilir bigimde diizenlemektir. Gruplar1 sirali
bicimde dizmek ve verilerin genel dagilim ve yayilim egilimini tablodan sezmek amaglanir

(Senol, 2008, s. 52-53).
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BOLUM 3

3. BULGULAR VE YORUMLAR

3.1.  Tezlerin Yillara Gore Dagilim

Siber giivenlik alanindaki tezler yillar bazinda analiz edilmistir. Elde edilen veriler

Tablo 3.1°de yer almaktadir. Sekil 3.1°de ise tezlerin yillara gore dagilimi gubuk grafikle

gosterilmistir.
Tablo 3.1. Tezlerin yillara gore dagilimi

Yillar N % (Yiizde)
2003 1 0,4
2004 2 0,9
2006 3 1,3
2007 4 1,8
2008 1 0,4
2009 7 3,1
2010 10 4,4
2011 3 1,3
2012 9 4,0
2013 11 4,9
2014 10 4.4
2015 14 6,2
2016 16 71
2017 16 7,1
2018 24 10,7
2019 43 19,1
2020 28 12,4
2021 23 10,2

Toplam 225 100
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Sekil 3.1. Tezlerin yillara gore dagilimi

Yayimlanan tezlerin sayilarina bakildiginda dalgalanmalar goriilmektedir. En yiiksek
sayida tez yayimlanan yil 2019°dur. Tezlerin %19,1°i 2019 yilinda yayimlanmistir. En diistik
sayida tez yayimlanan yillar 2003 ve 2008°dir. Tezlerin %0,4’i bu yillarda yayimlanmustir.

Yayimlanan toplam tez sayis1 225°dir.

3.2.  Tezlerin Universitelere Gore Dagihm

Siber giivenlik alaninda yayimlanmis olunan toplam 225 tez 60 iiniversite biinyesinde
yazilmistir. Siber giivenlik alanindaki tezler {iniversiteler bazinda analiz edilmistir. Elde edilen
veriler Tablo 3.2’de yer almaktadir. Sekil 3.2°de ise tezlerin yillara gore dagilimi gubuk grafikle

gosterilmistir.

Tablo 3.2. Tezlerin tniversitelere gore dagilimi

Universiteler N % (Yiizde)
Afyon Kocatepe 4 1,8
Ahi Evran 1 0,4
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Altbas 1 0,4
Anadolu 2 0,9
Ankara 7 3,1
Ankara Sosyal Bilimler 1 7,1
Atilim 2 0,9
Bahgesehir 6 2,7
Bandirma 17 Eyliil 1 0,4
Baskent 1 0,4
Batman 1 0,4
Beykent 3 1,3
Bilecik Seyh Edebali 1 0,4
Bilgi 1 0,4
Bilkent 1 0,4
Bogazici 3 1,3
Bursa Uludag 1 0,4
Cankaya 6 2,7
Cukurova 2 0,9
Dicle 2 0,9
Dogus 1 0,4
Dokuz Eyliil 4 1,8
Dumlupmar 1 0,4
Diizce 1 0,4

Ege 3 1,3

Firat 9 4,0

Gazi 25 11,1
Gaziosmanpasa 1 0,4
Gebze Teknik 1 0,4
Gebze YTE 6 2,7
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Gedik 1 0,4
Giresun 1 0,4
Hacettepe 5 2,2
Haci Bayram Veli 1 0,4
Halig 1 0,4

Harp Akademileri 2 0,9
Hasan Kalyoncu 2 0,9
Inénii 1 04
[stanbul 6 2,7
Istanbul Bilgi 6 2,7
Istanbul Kiiltiir 1 0,4
Istanbul Okan 1 0,4
Istanbul Sehir 1 0,4
[stanbul Ticaret 2 0,9
Istinye 1 0,4

ITU 7 31

Kadir Has 1 0,4
Kara Harp Okulu 2 0,9
Karabuk 2 0,9
Kayseri 2 0,9
Kirikkale 1 0,4
Kocaeli 1 0,4
KTO Karatay 4 1,8
KTU 3 1,3
Kaiiltiir 1 0,4
Marmara 15 6,7
Meliksah 1 0,4
Mersin 3 13
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Necmettin Erbakan 2 0,9
OoDTU 8 3,6
Okan 2 0,9
Ondokuz May1s 2 0,9
Piri reis 1 0,4
Polis Akademisi 1 0,4
Sabanci 1 0,4
Sakarya 5 2,2
Selguk 5 2,2
Sitki Kogman 1 04
Siileyman Demirel 3 1,3
Siit¢ii Imam 1 0,4
Trakya 5 2,2
Ufuk 1 0,4
Uludag 1 0,4
Université Paris Dauphine 1 0,4
Yalova 1 0,4
Yasar 1 0,4
Yeditepe 2 0,9
Yildirim Bayezit 4 1,8
YTU 3 1,3
Toplam 225 100,0
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Sekil 3.2. Tezlerin iiniversitelere gore dagilim

Elde edilen sonuglara gére en yiiksek sayida tez Gazi Universitesi biinyesinde
yayimlanmistir. 25 tez yaymmlanmistir ve tiim tezlerin yiizde 11,1’ini olusturmaktadir. Tablo

3.3’de tezlerin ilk 3 iiniversiteye gore dagilimi bulunmaktadir.

Tablo 3.3. Tezlerin ilk 3 tiniversiteye gore dagilimi

Universiteler N % (Yiizde)
Gazi 25 111
Marmara 15 6,7
Firat 8 4.0
Toplam 48 21,8

3.3.  Tezlerin illere Gére Dagilim

Tezlerin illere gore dagilimi Tablo 3.4’de yer almaktadir. Tezlerin illere gére dagiliminin
cubuk grafikle gosterimi ise Sekil 3.3’de yer almaktadir. Tezlerin illere gore dagiliminda ilk 3

iiniversite ise tablo 3.5’de gosterilmistir.
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Tablo 3.4. Tezlerin illere gére dagilimi

i N % (Yiizde)
Adana 2 0,9
Afyon 4 1,8
Ankara 68 30,2
Balikesir 1 0,4
Batman 1 0,4
Bilecik 1 0,4
Bursa 2 0,9
Diyarbakir 2 0,9
Edirne 5 2,2
Elazig 9 4,0
Eskigehir 2 0,9
Gaziantep 2 0,9
Giresun 1 0,4
Isparta 3 1,3
[stanbul 69 30,7
[zmir 7 3,1
[zmit 7 3,1
Kahramanmaras 1 0,4
Karabuk 2 0,9
Kayseri 3 1,3
Kirikkale 1 0,4
Kirsehir 1 0,4
Kocaeli 2 0,9
Konya 11 4,9
Kiitahya 1 0,4
Malatya 1 0,4
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Mersin 3 1,3

Paris 1 0,4
Sakarya 5 2,2
Samsun 2 0,9

Tokat 1 04
Trabzon 3 1,3
Yalova 1 0,4
Toplam 225 100

Tablo 3.5. Tezlerin ilk 3 ile gore dagilimi

iller N % (Yiizde)
[stanbul 69 30,7
Ankara 68 30,2
Konya 11 4,9
Toplam 148 65,8

Elde edilen bulgulara gore ilk sirada Istanbul yer almaktadir. Ikinci sirada Ankara yer
almaktadir ve sadece 1 tez farkla ikinci siray1 almistir. Uciincii sirada ise Konya yer almaktadir.

S6z konusu 3 ilden ¢aligmalarin toplamda %65,8°1 yayimlanmaistir.

Genellikle tez calismalarmda en fazla yayimlanan tez Istanbul’dan olmaktadir ve
Istanbul tez sayis1 agisindan ilk siradadir. Ankara’nin sadece 1 tez farkla ikinci sirada olmasi
savunma sanayinin agirlikli olarak Ankara’da olmasidan kaynaklandigi sdylenebilir.

Dolayisiyla savunma sanayinin etkisi olarak yorumlanabilir.
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Sekil 3.3. Tezlerin illere gore dagilimi

3.4.  Tezlerin Universite Tiirlerine Gore Dagihm

Tezlerin liniversite tiirleri devlet ve vakif olmak tizere 3 kategoride toplanmistir. Yurtdisi
olarak belirtilen tez galismas1 YOK Ulusal Tez Merkezi veri tabaninda yer almaktadir ve ¢alisma

kapsamina dahil edilmistir.

Tablo 3.6. Tezlerin {iniversite tiirlerine gére dagilimi

Universite Tiirii N % (Yiizde)
Devlet 176 78,2
Vakif 48 21,3

Yurtdisi 1 04
Toplam 225 100

Tablo 3.6°da tezlerin tiniversite tiirlerine gore dagilimi yer almaktadir. Sekil 3.4’de ise

Tezlerin liniversite tiirlerine gore dagilimi gubuk grafikle gosterilmistir.
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Sekil 3.4. Tezlerin tiniversite tiirlerine gore dagilimi

Buna gore tezlerin 9%78,2’si devlet {iniversiteleri biinyesinde yayimlanmistir.
Dolayisiyla siber giivenlik alaninda devlet {iniversitelerine kayitli 6grenciler tarafindan daha

fazla tez yazilmistir.

3.5.  Tezlerin Enstitiilere Gore Dagilimm

Tezlerin enstitiilere gore dagilimi tablo 3.7°de yer almaktadir. Tablo 3.8’de ise tezlerin
ilk 3 enstitiiye gore dagilimi gosterilmistir. Sekil 3.5’de ise tezlerin enstitiilere gore dagilimi

cubuk grafikle gosterilmistir.

Tablo 3.7. Tezlerin enstitiilere gore dagilimi

Enstitii N % (Yiizde)
Adli tip ve bilimler 1 0,4
Avrupa Birligi 2 0,9
Bankacilik ve Sigortacilik 1 0,4
Biligim 17 7,5
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Egitim Bilimleri 16 6,7

Ekonomi ve sosyal bilimler 1 0,4
Enformatik 3 13

Fen Bilimleri 86 38,2
Giivenlik Bilimleri 1 0,4
Kazalarm ¢evresel ve teknik arastirmasi 1 04
Lisansiistii egitim 13 5,8
Miihendislik ve Fen Bilimleri 1 0,4
Saglik Bilimleri 8 3,6
Savunma Bilimleri 2 0,9
Sosyal Bilimler 69 30,7
Stratejik Arastirmalar 2 0,9
Uygulamali matematik 1 0,4
Yurtdisi 1 0,4

Toplam 225 100

Tablo 3.8. Tezlerin ilk 3 enstitiiye gore dagilimi

Enstitii N % (Yiizde)
Fen Bilimleri 86 38,2
Sosyal Bilimler 69 30,7
Bilisim 17 7,5
Toplam 172 76,4

33



Enst

40
30
L
=
[}
Sl
10
|:| I II I —— L
m m m iyl — o
£ £ ¥§ 2 g 2 § & 8 g 5 2 & & & & 5 ¢
= = 3 A = o o = = Fl ] = e = 1] uw 3
= £ = % = > 2 = 4 =
= 5 S a = m @ = =} o = = = o =4 o
= = ) = [=} 3 = = o W =1 = o o & =
@ o m =2 g s = = c:.ooom = o = = =
- m = = g = = =] @ w = & m &
= = 3 = = @ m = @ E = I= @
@ = = T bl = = 0 : = = = 3 o =
=8 =4 L] = ] E] @ 11 @ = 3 3
= o = a = = e = = 3 @ =8 m
o ol @ m ; = L1 o =
5 = = =- & E) - T 3 @
= et 2 s T g B = 3
& 8 2z 5 o 5=
= E a 5
i) =
= 5 i
= =3
@
o
8
o
]
Enst

Sekil 3.5. Tezlerin enstitiilere gére dagilimi

3.6.  Tezlerin Anabilim Dallarina Gore Dagilimi

Tezlerin anabilim dallarina gore dagilimi tablo 3.9°da gosterilmistir. Tezlerin ilk 3
anabilim dalina gore dagilimi tablo 3.10°da yer almaktadir. Sekil 3.6’da tezlerin anabilim

dallarina gore dagilimi ¢ubuk grafikle gosterilmistir.

Tablo 3.9. Tezlerin anabilim dallarina gére dagilimi

Anabilim Dallar N % (Yiizde)
Adli Bilisim 5 2,2
Adli tip 1 04
Akalli sistemler 1 0,4
Amme idaresi 1 0,4
Avrupa Birligi Hukuku 1 0,4
Avrupa Calismalari 1 0,4
Bilgi Giivenligi 6 2,7
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Bilgi Teknolojileri 2 0,9

Bilgi ve Belge Yonetimi 2 0,9
Bilgisayar Bilimleri 4 1,7
Bilgisayar Miihendisligi 41 18,2
Bilgisayar ve ogretim teknolojileri 15 6,7
Bilim ve teknoloji politikasi ¢alismalar1 1 0,4
Bilisim 3 1,3

Bilisim Sistemleri 10 4.4

Bilisim Uygulamalar1 2 0,9

Bilisim ve Teknoloji Hukuku 4 1,7
CEKO 2 0,9

Denetim ve Risk Yonetimi 1 0,4
Deniz Ulastirma Isletme Miihendisligi 4 1,8
Egitim Bilimleri 1 0,4

Egitim Teknolojisi 1 0,4

Elektrik Miihendisligi 1 0,4

Elektrik ve Bilgisayar 1 0,4

Elektrik ve Bilgisayar Miihendisligi 1 0,4
Elektrik-Elektronik Mihendisligi 1 0,4
Elektronik ve Haberlesme Miihendisligi 3 1,3
Elektronik-Bilgisayar Egitimi 3 1,3
Endiistri Mithendisligi 2 0,9

Enerji ekonomisi, politikasi ve glivenligi 1 0,4
Enformatik 2 0,9

Fizik 1 0,4

Gazetecilik 4 1,8

Guvenlik Bilimleri 2 0,9
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Giivenlik stratejileri ve yonetimi 1 0,4
Harp Hukuku 1 0,4

Hastane Isletmeciligi 1 0,4
Hemsirelik Ogretimi 1 0,4

Hukuk 2 0,9

Heti$im Bilimleri 1 0,4

[Ikogretim Egitimi 1 0,4

Internet ve Bilisim Teknolojileri Yonetimi 3 1,3
Istatistik 2 0,9

Isletme 20 8,9

isletme Bilgi Yonetimi 1 0,4

Kamu Yonetimi 1 0,4

Kazalarin gevresel ve teknik arastirmasi 2 0,9
Kriptografi 1 0,4

Maliye ve Ekonomi 1 0,4
Matematik Miihendisligi 1 0,4
Matematik ve Bilgisayar 2 0,9
Miihendislik Yonetimi 1 0,4

Saglik Yonetimi 6 2,7

Saglikta kalite gelistirme ve akreditasyon 1 0,4
Saglikta kalite yonetimi 1 0,4
Savunma kaynaklari 1 0,4
Savunma teknolojileri 1 0,4

Siber giivenlik 2 0,9

Sigortacilik 1 0,4

Sistem Miihendisligi 1 0,4

Siyaset Bilimi ve Kamu Y6netimi 1 0,4
Siyaset Bilimi ve Uluslararasi Iliskiler 5 2,2
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Siyaset ve Sosyal Bilimler 1 0,4

Sosyoloji 1 0,4

Strateji Bilimi 4 1,8
Teknoloji ve Bilgi Yonetimi 2 0,9
Toplam Kalite Yonetimi 1 0,4
Uluslararas: fliskiler 13 57
Uluslararas: Ticaret 2 0,9
Yazilim Miihendisligi 2 0,9
Yonetim Bilisim Sistemleri 5 2,2
Toplam 225 100

Tablo 3.10. Tezlerin ilk 3 anabilim dalina gore dagilimi

Anabilim Dah N % (Yiizde)
Bilgisayar Miihendisligi 41 18,2
Isletme 20 8,9
Bilgisayar ve Ogretim Teknolojileri 15 6,7
Toplam 76 33,8
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Sekil 3.6. Tezlerin anabilim dallarina gére dagilimi

3.7.  Tezlerin Bilim Dallarina Gore Dagilin

Tezlerin bilim dallarina gére dagilimi tablo 3.11°de gosterilmistir. Tezlerin ilk 3 bilim
dalina gore dagilimi tablo 3.12°de yer almaktadir. Sekil 3.7°de tezlerin bilim dallarina gére

dagilimi gubuk grafikle gosterilmistir.

Tablo 3.11. Tezlerin bilim dallarina gére dagilimi

Anabilim Dallar N % (Yiizde)
Adli Bilisim 5 2,2
Adli tip 1 04
Avrupa Birligi Hukuku 1 0,4
Avrupa Calismalari 1 0,4
Bilgi Giivenligi 7 3,1
Bilgi ve Belge Yonetimi 7 3.1
Bilgi ve haberlesme 1 0,4
Bilgisayar Bilimleri 2 0,9

38



Bilgisayar Miihendisligi

52 23,1

Bilgisayar ve 6gretim teknolojileri 7 3,1
Bilgisayar ve 6gretim teknolojileri egitimi 4 1,8
Bilim ve teknoloji politikasi ¢alismalar1 1 0,4
Bilisim 5 2,2

Bilisim Sistemleri 8 3,6

Bilisim Teknolojileri 1 0,4

Bilisim Uygulamalar1 1 0,4

Bilisim ve Teknoloji Hukuku 2 0,9
Deniz Ulastirma Isletme Miihendisligi 3 1,3
Egitim Bilimleri 1 0,4

Egitim Teknolojisi 4 1,8

Egitim ve 6gretim 1 0,4

Elektrik Miihendisligi 1 0,4
Elektrik-Elektronik Miihendisligi 2 0,9
Elektronik-Bilgisayar Egitimi 3 1,3
Endiistri Miihendisligi 2 0,9
Enformatik 1 0,4

Fen Bilgisi Egitimi 1 0,4

Fizik 1 0,4

Gazetecilik 1 0,4

Gemi Miihendisligi 1 0,4
Guvenlik Bilimleri 2 0,9
Giivenlik stratejileri ve yonetimi 1 0,4
Guvenlik Yonetimi 1 0,4

Harp Hukuku 1 0,4

Hukuk 3 1,3

Insan Kaynaklari 2 0,9
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Internet ve Bilisim Teknolojileri Yonetimi 3 1,3
Istatistik 1 0,4

Isletme 19 8,4

Isletme Bilgi Yénetimi 1 0,4

Kamu Yo6netimi 2 0,9

Kazalarm ¢evresel ve teknik arastirmasi 1 04
Maliye ve Ekonomi 1 0,4
Matematik Miihendisligi 1 0,4
Medya Ekonomisi ve Isletmeciligi 1 0,4
Miihendislik Bilimleri 2 0,9

Saglik Yonetimi 6 2,7

Saglikta kalite yonetimi 1 0,4
Savunma kaynaklar1 1 0,4
Savunma teknolojileri 1 0,4

Siber giivenlik 2 0,9
Sigortacilik 1 0,4

Sistem Miihendisligi 1 0,4

Siyasal Bilimler 1 0,4

Siyaset Bilimi 1 0,4

Siyaset Bilimi ve Uluslararasi Mliskiler 3 1,3
Sosyoloji 1 0,4

Strateji Bilimi 4 1,8

Teknoloji ve Bilgi Yonetimi 2 0,9
Telekomiinikasyon Miihendisligi 1 0,4
Toplam Kalite Yonetimi 1 0,4
Uluslararasi fliskiler 15 6,7
Uluslararas: Ticaret 1 0,4
Uluslararas: Ticaret ve Pazarlama 1 0,4
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0,4

Uygulamali Matematik

0,9

Yazilim Miihendisligi

2,7

Yonetim Biligim Sistemleri

0,9

Yonetim ve Organizasyon

100

225

Toplam

Tablo 3.12. Tezlerin ilk 3 bilim dalina gore dagilimi

% (Yiizde)

Bilim Dallan

23,1

52

Bilgisayar Miihendisligi

Isletme

8,4

19

Uluslararas: liskiler

6,7

15

38,2

86

Toplam

Bilim dali

—fdnetim hiligim sistemleri
HLygulamal matematik
FUluslararas ticaret

=Toplam kalte yénetimi
=Teknoloji ve hilgi yénetimi
—Sosyoloji

—Sivaset bilimi

—Sistem mih

—Siber glvenlik

~Saviunma kaynaklar

—Sadik yanetimi

edya Ekonomisi ve _m_ﬂ_jmn___@_
alive ve ekonomi

—Hamu yéanetimi

Hsletme

internet ve biligim teknolojileri
FHukuk

FGUvenlik yonetimi

FGUvenlik bilimleri
—Gazetecillk

=Fen Bilgisi Editimi

FEndistri mih
FElektrik-elektronik mih
FEgitim e Gdretim

FEditim Bilimleri

~Biligim ve teknoloji hukuku
—Bilisim teknaolajileri

—Biligim

FBilgisayar ve &dretim teknalojileri editimi

—Bilgisayar mih
Bilgi ve haberlegme
=Bilgi Glvenlidi
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=& yrupa Birligi Hukuku
—Adli Biligim

254

204

159

apznA

107

Bilim dah

Sekil 3.7. Tezlerin bilim dallarina gére dagilimi

41



3.8.  Tezlerin Cinsiyete Gore Dagilimi

Tezlerin cinsiyete gore dagilimi tablo 3.13°de gosterilmistir. Sekil 3.8’de ise tezlerin
cinsiyete gore dagilimi ¢ubuk grafikle gdsterilmistir. Buna gore kadin d6grencilerin ¢aligmalart

erkek 6grencilerin yarisi kadardir ve oldukga azdir.

Tablo 3.13. Tezlerin cinsiyete gore dagilimi

Cinsiyet N % (Yiizde)
Kadin 75 33,3
Erkek 150 66,7
Toplam 225 100
Cinsiyet
G0
[}
]
N
=]
>
40
207
0 T I
Erkek Kadin
Cinsiyet

Sekil 3.8. Tezlerin cinsiyete gore dagilimi
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3.9.  Tezlerin Yazim Dillerine Gore Dagilim

Tezlerin yazim dillerine gore dagilimi tablo 3.14’de gosterilmistir. Sekil 3.9°da ise
tezlerin yazim dillerine gore dagilimi cubuk grafikle gosterilmistir. Buna gore tezlerin

cogunlugu Tiirkge dilinde yazilmistir.

Tablo 3.14. Tezlerin yazim dillerine gore dagilinu

Cinsiyet N % (Yiizde)
Ingilizce 42 18,7
Tiirkge 183 81,3
Toplam 225 100
Dil
100
807
(2]
e] G0
N
=
>
40
207
0 T T
Ingilizce Tarkge
Dil

Sekil 3.9. Tezlerin yazim dillerine gére dagilimi

3.10. Tezlerin Damisman Unvanlarina Gore Dagilim

Tezlerin danigman unvanlarma gore dagilimi Tablo 3.15°de gosterilmistir. Sekil 3.10°da

ise tezlerin danigman unvanlarma gore dagilimi cubuk grafikle gosterilmistir.
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Tablo 3.15. Tezlerin danigman unvanlarma gore dagilimi

Danisman unvanm N % (Yiizde)
Dogent 60 26,7

Dr. 6gretim {iyesi 82 36,4
Profesor 83 36,9
Toplam 225 100

Danigman unv

40
30
(2]
©
N
=
> 20
10

I I T
Dagent Dr &dretim Oyesi Profesdr
Danigman unv

Sekil 3.10. Tezlerin danisman unvanlarina gore dagilimi

Elde edilen sonuglara gore doktor O6gretim iiyesi ve profesor unvanlariyla gorev
yapmakta olan akademisyenler bu alanda en fazla tez danismani olarak yer alanlar olmustur.

Docent unvantyla gorev yapmakta olan akademisyenler ise onlarin gerisinde kalmislardir.

3.11. Tezlerin Sayfa Sayisina Gore Dagihim

Tablo 3.16°da tezlerin sayfa sayisina gore dagilimi yer almaktadir. Sekil 3.11°de ise

tezlerin sayfa sayisina gore dagilimi ¢ubuk grafikle gosterilmistir.
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Elde edilen sonuglara gore bu alandaki tez ¢alismalarinin sayfa sayisi en fazla 80 — 120

sayfa araligindadir. Dolayisiyla ¢alismalarin genellikle 80-120 sayfa arasinda oldugu sonucuna

varilabilir.
Tablo 3.16. Tezlerin sayfa sayisina gore dagilimi
Sayfa sayisi N % (Yiizde)
48 2 0,9
52 1 0,4
56 2 0,9
57 1 0,4
59 3 13
60 1 0,4
62 1 0,4
64 2 0,9
65 2 0,9
67 1 0,4
68 1 0,4
69 1 0,4
70 2 0,9
71 2 0,9
73 1 0,4
75 1 0,4
76 1 0,4
77 1 0,4
78 2 0,9
79 2 0,9
80 5 2,2
82 3 1,3
84 4 1,8
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85 3 1,3
86 1 0,4
87 3 1,3
88 5 2,2
89 2 0,9
90 2 0,9
91 4 1,8
92 1 0,4
93 4 1,8
94 1 0,4
95 3 1,3
96 3 1,3
97 1 0,4
98 2 0,9
99 2 0,9
100 4 1,8
101 1 0,4
102 2 0,9
103 1 04
104 2 0,9
105 1 0,4
106 4 18
107 1 0,4
108 5 2,2
109 1 0,4
110 4 18
111 1 0,4
112 4 18
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113 2 0,9
115 3 1,3
117 4 1,8
118 1 0,4
119 1 0,4
121 1 0,4
122 1 0,4
123 1 0,4
124 1 0,4
125 2 0,9
126 3 1,3
128 2 0,9
129 1 0,4
130 3 1,3
131 1 0,4
132 1 0,4
133 2 0,9
134 1 0,4
136 1 0,4
137 2 0,9
139 2 0,9
142 2 0,9
143 1 0,4
144 2 0,9
145 2 0,9
146 3 1,3
148 2 0,9
152 2 0,9
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154 2 0,9
155 1 0,4
156 2 0,9
157 1 0,4
158 1 0,4
159 1 0,4
160 1 0,4
161 1 0,4
162 1 0,4
163 1 0,4
164 2 0,9
165 2 0,9
166 1 0,4
168 3 13
169 1 0,4
171 3 13
172 1 0,4
173 1 0,4
174 1 04
176 2 0,9
177 1 0,4
178 1 0,4
179 1 0,4
180 1 0,4
181 1 0,4
191 1 0,4
192 1 0,4
200 1 0,4
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202 2 0,9
205 1 0,4
214 1 0,4
218 2 0,9
228 1 0,4
240 1 0,4
241 2 0,9
246 1 0,4
247 2 0,9
248 1 0,4
251 1 04
265 1 0,4
268 1 0,4
269 2 0,9
271 1 0,4
276 1 0,4
290 1 0,4
297 1 0,4
340 1 0,4
345 2 0,9
355 1 04
356 1 0,4
Toplam 225 100
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Sayfa sayisi

Yiizde

S0
0F
aF
i
4
g

Sayfa sayisi

Sekil 3.11. Tezlerin sayfa sayisina gore dagilimi

3.12. Tezlerin Konulara Gore Dagilhimm

Tablo 3.17°de tezlerin konulara gore dagilimi yer almaktadir. Sekil 3.12°de ise tezlerin
konulara gére dagilimi gubuk grafikle gosterilmistir. Tablo 3.18°de ise tezlerin ilk 3 konuya gore
dagilimi yer almaktadir. Buna gore en fazla ¢aligma bilgisayar miihendisligi konusunda

yapilmistir, ardindan isletme ve uluslararasi iliskiler gelmektedir.

Tablo 3.17. Tezlerin konulara gore dagilim1

Konular N % (Yiizde)
Adli Bilisim 4 1,8
Adli tip 1 0,4
Avrupa Birligi Hukuku 1 0,4
Bilgi Giivenligi 6 2,7
Bilgi ve Belge Yonetimi 12 5,3
Bilgisayar Miihendisligi 55 24,4
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Bilgisayar ve Ogretim Teknolojileri 7 3,1
Bilgisayar ve Ogretim Teknolojileri Egitimi 4 1,8
Bilim ve Teknoloji 1 0,4

Bilisim 4 1,8

Bilisim Sistemleri 10 4.4

Bilisim Uygulamalar1 1 0,4

Bilisim ve Teknoloji Hukuku 3 1,3
CEKO 2 0,9

Deniz Ulastirma Isletme Miihendisligi 2 0,9
Denizcilik 2 0,9

Egitim Teknolojisi 4 1,8

Egitim ve Ogretim 2 0,9

Elektrik Mithendisligi 1 0,4
Elektrik ve Elektronik Miihendisligi 1 0,4
Elektronik ve Haberlesme Miihendisligi 1 0,4
Elektronik-Bilgisayar Egitimi 3 1,3
Endiistri Miihendisligi 2 0,9

Enerji 1 0,4

Enformatik 1 0,4

Fen Bilgisi Egitimi 1 0,4

Fizik 1 0,4

Gazetecilik 2 0,9

Guvenlik Bilimleri 2 0,9
Guvenlik Politikalar1 1 0,4
Giivenlik Stratejileri ve Yonetimi 1 0,4
Guvenlik Yonetimi 1 0,4
Hemsirelik Ogretimi 1 0,4

Hukuk 3 1,3
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Hetisim Bilimleri 1 0,4

Internet ve Bilisim Teknolojileri Yonetimi 3 1,3
[statistik 1 04

Isletme 19 8,4

Isletme Bilgi Yénetimi 1 0,4

Kamu Yo6netimi 3 1,3

Kazalarm Cevresel ve Teknik Arastirmast 1 04
Maliye ve Ekonomi 1 0,4
Matematik 1 04

Matematik Miihendisligi 1 0,4
Miihendislik Bilimleri 3 1,3

Saglik Yonetimi 6 2,7

Saglikta Kalite Yo6netimi 1 0,4
Savunma Kaynaklar1 1 0,4
Savunma Teknolojileri 1 0,4
Sigortacilik 1 0,4

Sistem Miihendisligi 1 0,4

Siyasal Bilimler 1 0,4

Siyaset Bilimi ve Uluslararasi Mliskiler 3 1,3
Siyaset ve Sosyal Bilimler 1 0,4
Sosyoloji 1 0,4

Strateji Bilimi 2 0,9

Stratejik Arastirmalar 1 0,4
Teknoloji ve Bilgi Yonetimi 2 0,9
Telekomiinikasyon Miihendisligi 1 0,4
Uluslararasi fliskiler 15 6,7
Uluslararas: Ticaret 1 0,4

Yazilim Miihendisligi 2 0,9
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0,9

Yonetim Bilisim Sistemleri

0,4

Yonetim ve Biligim Sistemleri

0,9

Yonetim ve Organizasyon

100

225

Toplam

Tablo 3.18. Tezlerin ilk 3 konuya gore dagilimi

% (Yiizde)

N

Konular

24,4

55

Bilgisayar Miihendisligi

Isletme

8,4

19

Uluslararas: iliskiler

6,7

15

39,5

89

Toplam

Konu

="onetim ve organizasyon

v dinetim biligim sistemleri
FUlluslararas ticaret
~Telekominikasyon mihendislidi
—Stratejic Aragtrmalar
FSosyoloji

—Siyaset bilimi ve uluslararas iligkiler
—Sistem mih

FSavunma teknolojileri

—Sadikta kalte yEnetimi
Halhendislik Bilimleri

Hlatematik

Hazalann gevresel ve teknik aragtirmas)
Hgletme Bilgi * Snetimi

Hstatistik

letigim bilimleri

—Hemgirelilk &dretimi

FGlvenlik stratejileri ve ynetimi
F0venlik bilimleri

FFizik

—Enformatik

FEncistri mih

FElektronik ve haberlesme milh

FElektrik muih

—Editim Teknolojisi

Deniz ulagtirma igletme mih
ligim ve teknolaji hukuku
—Biligim sistemleri

FBilim ve teknoloji

FBilgizayar ve dgretim teknolojileri

|_|.-.-.ﬂ|r -||_|.-.’-J-‘.-.I_Imn|_|r- [o [ |_I.-J'I.-.|_‘.-J'I |_Iﬂ |'I.-..-.n.-.|'|.-.|_|>r|r|.-.r|

FBilgi ve belge yénetimi
=Avrupa Birlidgi Huluku
—Adli Biligim

257

209

15

apznA

109

Konu

Sekil 3.12. Tezlerin konulara gore dagilimi
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3.13. Tezlerin Arastirma Yoéntemlerine Gore Dagilimi

Tablo 3.19’da tezlerin arastrma yontemlerine gore dagilimi yer almaktadir. Sekil

3.13°de ise tezlerin arastirma yontemlerine gore dagilimi ¢ubuk grafikle gosterilmistir.

Elde edilen sonuglara gore ¢alismalarm ¢ogunlugu nitel arastirma yontemi kullanilarak
yazilmistir. Bunun ardindan nicel arastirma ve deneysel ¢aligma yontemi gelmektedir. Deneysel
calisma kapsaminda siber glivenlik alaninda gerceklestirilen sizma testleri, ilgili simiilasyonlar

ve uygulamali ¢caligmalar yer almaktadir.

Tablo 3.19. Tezlerin arastirma yontemlerine gére dagilimi

Arastirma yontemi N % (Yiizde)
Karma 1 0,4
Veri Analizi 1 0,4
Deneysel Calisma 55 24,4
Nicel 67 29,8
Nitel 101 44,9
Toplam 225 100

Arastirma yéntemi

507

40

30

Yiizde

20

T T T T I
Deneysel calgma Karma Micel Mitel “eri Analizi

Aragtirma yéntemi

Sekil 3.13. Tezlerin arastirma yontemlerine gore dagilimi
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3.14. Tezlerin Veri Toplama Tekniklerine Gore Dagilim

Tablo 3.20°de tezlerin veri toplama tekniklerine gore dagilimi yer almaktadir. Sekil

3.14°de ise tezlerin veri toplama tekniklerine gore dagilimi cubuk grafikle gosterilmistir.

Tablo 3.20. Tezlerin veri toplama tekniklerine gore dagilimi

Veri toplama teknigi N % (Yiizde)
Gozlem 2 0,9
Deney 62 27,6
Anket 71 31,6
Kaynak Taramasi 90 40,0
Toplam 225 100

Veri toplama tek

40

30—
(%)
©
N
He=1
P

207

10

1
0 T T T T
Anket Deney Gizlem Kaynak taramasi

Veri toplama tek

Sekil 3.14. Tezlerin veri toplama tekniklerine gore dagilimi

Elde edilen sonuglara gore siber giivenlik alaninda yayimlanmis olunan tezlerin
cogunlugu kaynak taramasi yontemiyle veri toplanarak yazilmistir. Bunun ardindan anket

yontemi ve deney yontemi yer almaktadir. En son sirada ise gozlem yontemi yer alir.
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BOLUM 4

4, TARTISMA, SONUCLAR VE ONERILER

Bu boliimde, bir 6nceki boliimde agiklanan bulgulara dayali olarak ulasilan sonuglar ve

bu sonuglar dogrultusunda gelistirilen Oneriler yer almaktadir

4.1. Tartisma ve Sonuclar

Gegmisten gilinlimiize insanoglu siirekli degisim i¢inde bulunmakta, farklilasmakta ve
degisim siireci iginde yeni nitelikler kazanmaktadir. Teknoloji bu degisimin yapi tas1 olmustur.
Toplumsal degisim siirecinde teknoloji bulundugu toplumdan bagimsiz gelismemis aksine
toplumsal yapinin belirleyicisi olmustur. Gelisen teknoloji ile kiiltiirde bir doniisiim yasanmakta,
teknolojinin toplumda olusturdugu doniistim ile teknoloji kiiltiirii sekillenmektedir. Hayatimizi
kolaylastiran ve vazgecilmezi olan teknolojiyi reddetmek imkansiz olmusken, reddeden kisiler

de bir siire sonra kendilerini geride gormektedirler (Bayraktutan, 2004).

Gilinlimiizde bilgi ve iletisim teknolojilerinde yasanan gelismeler sebebiyle giinliik
yasam degismektedir. Teknoloji giinliik aligkanliklar1 degistirmeye baglamistir. Bunun yani1 sira
teknoloji hayatlarimizi kolaylagtirmaktadir. Ancak madalyonun 6teki tarafinda ise teknolojinin
getirmis oldugu riskler yer almaktadir. Dijital ortamlarda tiretilen ve saklanan bilgide yasanan
artis sebebiyle bilgi giivenligine iligskin ¢esitli tehdit ve riskler ortaya ¢ikmaktadir (Yilmaz,
Sahin, & Akbulut, 2016).

Internet egitim-6gretim siireglerinde aktif rol almaya basladiktan sonra bilgi smif
ortamindan ¢ikip tiim diinyaya yayilmistir. (Akkoyunlu, 2002). Egitim ortamlarinda aktarim ve
iletisim teknolojilerinin kullannmmin yayginlagsmasi ve dgretmenlerin 6grenme ortamlarinda
kullandiklar1 teknolojik cihazlarinin sayisindaki artis bilgi giivenligi konusundaki endiseleri
arttrmaktadir. Teknolojide yasanan gelismeler 6gretmenlerin teknoloji alaninda kendilerini

gelistirmelerini gerektirmektedir (Arslan & Sendurur, 2017).

Veri; arastirma ya da inceleme neticesinde elde edilen, islenmemis ve ham durumda olan
bilgiler biitliniine denir. Boylelikle farkli kullanicilar tarafindan tizerine yorum yapilir (Yildiz,
2006). Dijital veri ise internet ya da bilisim sistemleri aracilifiyla olusturulmus olunan bilgi
paketleridir (Sengiil, Atsan, & Bostan, 2014). Dijital veriler, ¢esitli avantajlara sahiptirler. Veriyi

ireten kisi tarafindan wuzaktan erisime agilmalari s6z konusudur. Farkli formatlarda
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kaydedilebilirler. Dijital verilerin avantajlar1 sayesinde bircok uygulama ve hizmetler dijital

platformlara taginmaktadir (Schroeder, Steinmetz, Pereira, & Espindola, 2016).

Siber giivenlik bilisim diinyasinin giivenligini ifade eden bir kavram olarak karsimiza
cikar. Siber glivenlik, siber ortamda yer alan sistemlerin giivenligini saglamak amaciyla alinmis
olunan tedbirler, faaliyetler ve bu amaclarla belirlenmis tiim standart, politika ve kurallar
biitiiniidiir (Ciftgi, 2013). Burada giivenlik kavrami gizlilik, biitiinlik ve erisilebilirligi
kapsamaktadir. Teknolojinin hizli ilerlemesi ile birlikte insanlar her gecen giin siber giivenlik
acisindan da cesitli tehditlere maruz kalmaktadir. Siber suglular gelistirdikleri yontem ve
tekniklerle kisisel verileri, banka hesaplar1 ve hassas sirket verileri gibi bilgileri ele gegirmeyi
hedeflemektedirler. Siber suglar, bilisim sistemlerinin glivenlik agikliklarini ve agikliklara bagl
olarak kullanici verilerini hedef edinmis suglardir (EGM, 2022). Siber saldirilar "bilgisayar
korsanlarinin bilgisayar sistemini veya agini yok etme, zarar verme veya fidye talep etme
girisimleri" olarak tanimlanmaktadir. Tanimlamalar siber saldir1 sayilar1 her gegcen giin artikga

degisebilmektedir (Cengiz,2021).

Arastirma konusuyla ilgili kapsamli bir bilimsel calisma ortaya koyabilmek ig¢in
arastirmacinin ilk yapmasi gereken, arastirilacak konu ile ilgili alanyazinda yapilmis bilimsel
calismalari incelemektir. Aragtirmaci kendisinden 6nce akademik hayata katki saglayan bilimsel
calismalarin 15181nda, enerjisini verimli bir sekilde ¢caligmasina aktarabilecektir. Bundan dolayz,
bibliyografik caligmalar arastirmacilar i¢in her zaman oldukc¢a onemli bir iglevsellige sahip

olmuslardir (T1gl, 2021).

Bu c¢alismada siber giivenlige yonelik tezlerde yontemsel agidan ne tiir ¢aligmalarin
yapildig1 incelenmeye calisilmistir. Bu baglamda ¢alisma Tiirkiye’de siber giivenlik ile ilgili
alanda herhangi bir ¢calisma yapmadan, ilgili literatiiriin durumunu ortaya koymak amaciyla

yapilmistir.

Bu amag dogrultusunda Tiirkiye’de siber giivenlik alaninda yapilan tezleri:

° Yillara

e  Universitelere

° Universitelerin illerine
° Universitelerin tiiriine

e [llgili enstitiilere
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° Anabilim dallarina

° Bilim dallarina

J Yazarlarinin cinsiyetlerine
o Yazim dillerine
o Danigman unvanina

o Sayfa sayilarina
. Konularina
. Aragtirma yontemlerine

o Veri toplama teknikleri

Belirlenen degiskenler dogrultusunda incelenerek degerlendirme sonucuna ulasiimistir.
Yayimlanan tezlerin sayilarina bakildiginda dalgalanmalar goriilmektedir. En yiiksek sayida tez
yayimlanan yil 2019°dur. Tezlerin %19,1’i 2019 yilinda yayimlanmistir. En diisiik sayida tez
yayimlanan yillar 2003 ve 2008°dir. Tezlerin %0,4’ii bu yillarda yayimlanmistir. Incelenen
toplam galisma sayis1 225°dir. Calisma sayilaria bakildiginda son yillardaki artis dogru oranli
olarak teknoloji kullanim alaninin son zamanlarda ¢ok hizli genislemesi ve hayatm her alaninda
teknolojinin kullanilmasi ile beraberinde giivenlik risk ve sonuglarmi getirmesidir. Caligma
sonucunda gelecek yillarda teknoloji kullaniminin artmasi ile siber giivenlik, veri giivenligi ve

bilgi giivenligi alaninda yapilacak ¢alismalarin artis gosterecegi ongoriilmektedir.

Elde edilen sonuglara gdre en yiiksek sayida tez Gazi Universitesi biinyesinde
yayimlanmistir. 25 tez yayimlanmistir ve tiim tezlerin yiizde 11,1’ini olusturmaktadir. Elde
edilen bulgulara gore ilk sirada Istanbul yer almaktadir. Ikinci sirada Ankara yer almaktadir ve
sadece 1 tez farkla ikinci stray1 almistir. Ugiincii sirada ise Konya yer almaktadir. S6z konusu 3
ilden ¢aligmalarin toplamda %65,8’1 yayimlanmustir. Yiiksekogretim kurumlarmin sayica fazla
oldugu illerde ve siber gilivenlik alaninda dnde gelen iiniversitelerde yapilan ¢caligsmalar, dogru

orantili olarak yiiksek ¢ikmustir.

Genellikle tez calismalarinda en fazla yayimlanan tez Istanbul’dan olmaktadir ve
Istanbul tez sayis1 agisindan ilk siradadir. Ankara’nin sadece 1 tez farkla ikinci sirada olmasi
savunma sanayinin agirlikli olarak Ankara’da olmasindan kaynaklandigi sdylenebilir.

Dolayisiyla savunma sanayinin etkisi olarak yorumlanabilir.
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Tezlerin %78,2’si devlet tiniversitelerinde yayimlanmistir. Dolayisiyla siber giivenlik
alaninda devlet tniversitelerine kayitli Ogrenciler tarafindan daha fazla tez yazilmustir.
Yayimmlanmis olunan tezlerin enstitiilere gére dagilimi incelendiginde en fazla ¢alismanin fen
bilimleri enstitiileri biinyesinde yapilmis oldugu goriilmektedir. Ana bilim dallar1 ve bilim
dallarina gore elde edilen sonuclara gore en fazla bilgisayar miihendisligi anabilim dalinda ve

bilgisayar mithendisligi bilim dalinda ¢alisma yapilmistir.

Calismalarin cinsiyete gore dagilimi sonuglarma gore kadin 6grencilerin ¢aligmalar1
erkek oOgrencilerin yaris1 kadardir ve olduk¢a azdir. Tezlerin ¢ogunlugu Tiirk¢e dilinde
yazilmistir. Doktor 6gretim iiyesi ve profesor unvanlariyla gérev yapmakta olan akademisyenler
bu alanda en fazla tez danigmani olarak yer alanlar olmustur. Dogent unvaniyla gérev yapmakta
olan akademisyenler ise onlarin gerisinde kalmislardir. Bu alandaki tez ¢aligmalarinin sayfa
sayist en fazla 80-120 sayfa araligindadir. Dolayisiyla ¢aligmalarin genellikle 80-120 sayfa
arasinda oldugu sonucuna varilabilir. En fazla ¢aligma bilgisayar miithendisligi konusunda

yapilmistir, ardindan isletme ve uluslararasi iliskiler gelmektedir.

Elde edilen sonuglara gore ¢calismalarin ¢ogunlugu nitel aragtirma yontemi kullanilarak
yazilmistir. Bunun ardindan nicel arastirma ve deneysel calisma yontemi gelmektedir. Deneysel
calisma kapsaminda siber giivenlik alaninda gercgeklestirilen sizma testleri, ilgili simiilasyonlar
ve uygulamali caligmalar yer almaktadir. Siber giivenlik alaninda yayimlanmis olunan tezlerin
cogunlugu kaynak taramasi yontemiyle veri toplanarak yazilmistir. Bunun ardindan anket

yontemi ve deney yontemi yer almaktadir. En son sirada ise gézlem yontemi yer almistir.

Bu calisma Tiirkiye’de siber giivenlik ile ilgili alanda herhangi bir ¢caligma yapmadan,
ilgili literatiiriin durumunu ortaya koymak amaciyla yapilmistir. Gelecege doniik ¢alismalar i¢in

Oneriler su sekildedir;

1.  Calismanimn kapsami daraltilarak belirli anabilim dallar1 igin literatiiriin durumu
hakkinda daha detayli analiz yapilabilir.

2.  Bucalisma yurt disinda gercgeklestirilen calismalar i¢in gerceklestirilebilir.

3.  Bu calisma uluslararasi yayinlar ve Tiirkiye icin karsilastirmali ¢alisma yapilabilir.
Spesifik iilkeler ele alinabilir.

4.  Calisma kapsaminda yer alan alanlar arasindan az yayin yapilan konularda yayin
yapilmasi literatiire katki saglayacaktir. Ornegin adli bilisim alaninda yaym
oldukca azdir.

5.  Degiskenler farklilastirilabilir.
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Bu calisma yiiksek lisans ve doktora tezleri icin gerceklestirilerek karsilastirma

yapilabilir.

Bilgi teknolojileri kullanilmaya baslanildigindan bu yana toplumlar, sahislar ve
kiiltiirlerde biiyiik etkiler birakmustir. Insanlar yasamlar1 boyunca teknolojiyi her alanda
kullanirken siber giivenligin ve bilgi giivenliginin ne kadar 6nemli oldugunu yasanan kayiplar
ile ac1 bir sekilde 6grenmektedirler. Calismada, siber giivenlik, bilgi giivenligi ve veri giivenligi
alaninda yapilmis lisans istii akademik c¢alismalarin c¢esitli degiskenler ile sonuglar

belirlenmeye calisilmistir. Akademik ¢aligmalar degiskenler ile ele alindiginda;

e Akademik calisma sayilarinin son yilarda artmasi, teknolojinin artan yogunlukta
kullanilmasi ile beraberinde bilgi hirsizligi, yetkisiz erisim, fidye yazilimlar ile
islenen suglarmin artmasi ve kimlik hwrsizligi vb. olaylarin sayilarindaki
ylikselmedir. Siber gilivenlige yonelik islenen suglar paralelinde giivenlik
sistemlerinin 6nemini de getirmistir. Akademik olarak elde edilen bulgular ve
alan yazinin taranmasi neticesinde alinmasi gereken dnlemler konusunda hassas
olmamiz gerektigi sonucunu ¢ikarmaktadir. Yapilan calismada yillara sari elde
edilen bulgular incelendiginde bilgisayar miihendisligi ve adli bilisim
miihendisligi ana bilim dallarinda son yillardaki artigin diger ana bilim dallarma
gore hizli oldugu goriilmektedir. Bunun sebebinin, siber giivenlik ve bilgi
giivenligi alaninin ve alt uzmanliklarina yonelik boliimlerin {iniversitelerde

olugmasi olarak degerlendirilebilir.

e Yapilan caligmalar enstitiiler bakimindan incelendiginde, sosyal bilimlerde
enstitiilerindeki sayica artisin nedeninin kamu yOnetimi, uluslararasi iligkiler,
bilisim yOnetim sistemleri, bilisim sistemleri ve hukuk boliimlerinin yer almasi

olarak degerlendirilebilir.

e Yine calisma sayilarina gore Universiteler ele alindiginda siralamanin Gazi
Universitesi, Marmara Universitesi ve Firat Universitesi oldugu goriilmiistiir.
Frrat Universitesinin iigiincii swrada yer almasi Adli Bilisim Miihendisligi
boliimiin var olmasi ile a¢iklanabilir. Adli bilisim, igerdigi konular geregi biligim
giivenligi, bilisim suglari, yetkisiz erigim, zararli yazilim ve kripto analiz gibi
siber giivenligi iceren konulardan olusmasi olusmaktadir. Sanal gergeklik ve
Web 3.0 kavramlarinin yogun giindem oldugu giiniimiizde siber giivenlik, bilgi

giivenligi ve veri giivenligi temel ¢izgileri olugturmaktadir.
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e Calismalarin yapildig: iller incelendiginde sirastyla, Istanbul, Ankara ve Konya
gelmektedir. II niifus sayilar1 ve gelismislik diizeyleri ele alindiginda iigiincii
sirada {zmir ilinin olmasi1 beklenirken, Konya ilindeki iiniversitelerde, bilisim
bdliimlerinin mazisinin ge¢mis yillara dayanmasi bu siralamadaki etmen oldugu

distiiniilmektedir.

e Siber giivenlik, bilgi giivenligi ve veri glivenligi alaninda yapilmis akademik
calismalar incelendiginde, bilisim teknolojileri béliimlerinin yani sira birgok
alanda bu kavramlar ilizerine calisma yapildigr goriilmiistiir. Bunun temel
sebebinin teknolojinin hayatin her alaninda var olmasi1 ve beraberinde bu risk
kavramlarin1 getirmesidir. Ilerleyen siireclerde birgok alanm bu konular iizerine
kendilerine yonelik olan kisimlarda akademik ¢aligmalarin artarak yapilacagi

ongoriilmektedir.

Egitim alaninda teknoloji kullaniminin her gecen giin tiim disiplinlerde artarak ilerlemesi
beraberinde teknolojinin yanlis kullanimin1 veya yanlis kisilerce farkli amaglar i¢in kullanilma
riskini de tagimaktadir. Bu baglamda egitim ve 6gretim alaninda teknolojinin saglikli ve verimli
kullanilmas1 i¢in ¢esitli anabilim dallarinda calismalar yapilmaktadir. Egitim ve Ogretim
stirecinde Ogretmenlere siber giivenlik farkindaligmmin artirilmasi1 adma biiyiik gorevler
diismektedir. Oncelikle dgretmenlerin siber giivenlik farkindalik diizeylerinin yiiksek olmasi
beklenmektedir. Imren‘in (2021) ¢alismasinda 6gretmenlerin siber giivenlik farkindaliginin
artirtlmas1 i¢in vermis olduklar1 cevaplarda; Kkisisel verilerin korunmasma yonelik yasal
yaptirimlarin artirilmasi, kisisel verilerin yer aldigi teknoloji araglarinin daha giivenli hale
getirilmesi, Universiteler ve halk egitim kurlar1 gibi egitim ortamlarinda siber gilivenlik
egitimlerinin ~ verilmesi onerileri belirtilmistir. Ozbek’in (2019) c¢alismasinda, 6gretmen
adaylarinin kisisel siber giivenlik farkindaliklar1 orta diizeyde bulunmus ve erkek adaylarin
farkindalik diizeyi kadin 68retmen adaylarindan daha yiiksek ¢ikmugtir. Solmaz’m (2020)
calismasinda ise egitim fakiiltelerinde egitim goren 6gretmen adaylarmin siber bilgi giivenligi
farkindaliklar1 ortalamanin {istiinde bulunmustur. Hedef diizeye uygun seminerler,
yasanilabilecek sorunlara yonelik alinmasi gereken dnlemler konusunda simiilasyon ortamlar1

ve egitimler ile bilinglendirme saglanmalidir.

Ogretmenlerin bilgi giivenligi farkindaligi kadar dgrencilerin de farkindaliklar1 dnem arz
etmektedir. Ozellikle lise diizeyinde teknoloji kullamimmin daha yaygm olmasi, telefon,

bilgisayar, tablet veya internet erigiminin oldugu herhangi bir cihazdan internete ¢ikabilen
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ogrenciler siber tehdit, saldir1 ve zorbaliga maruz kalabilmektedir. Donmez’in (2019)
caligmasinda, lise Ogrencilerinin bilgi giivenligi farkindaliklarmin iyi durumda oldugu

bulunmustur.

Hacimustafaoglu’nun (2019) ¢alismasinda orta dgretim diizeyindeki 6grencilerin bilgi
giivenligi farkindalik diizeyleri yiiksek, internet kullanim siirelerine bagli olarak siber

magduriyete maruz kalma diizeyleri diisiik olarak bulunmustur.

Gelisen teknoloji ile birlikte interaktif ve c¢evrimici egitim ortamlar1 hizla
yayginlagsmakta ve siber giivenlik konulu bir¢ok egitime internet ortaminda erisilebilmektedir.
Bu ortamlarin her gecen giin sayisinin artmasi farkindaligi artirmakla beraber tasarim ilkelerine
uygun olmayan igeriklerin olusmasina da neden olmustur. Tasarim ilkelerine uygun olmayan
egitimlerde verimliligi diisiirmektedir. Giines’in (2020) ¢alismasinda c¢evrimi¢i ders
platformlarindan Udemy’de bulunan siber gilivenlik egitimleri incelenmis, siber giivenlik

egitimlerinin ¢esitli ilkelere uygun olarak hazirlanmadigi ve eksiklikler sonucuna varilmistir.

Siber giivenlik, bilgi giivenligi ve veri giivenligi farkindaliginin olusmasinda egitim
Ogretim ortamlariin fiziksel durumlari, yasanilan bdlge, 6grencilerin cinsiyeti ve 6gretim
kademelerine gore farklilik gostermektedir. Nitekim Yerlikaya’nin (2019) ¢alismasinda, 6zel
okulda 6grenim goren 6grencilerin devlet okullarinda 6grenim goéren 6grencilere gore bilgi
giivenligi farkindalik diizeylerinin daha yiiksek oldugu sonucuna ulagsmistir. Yine bilgi glivenligi
farkindalig1 cinsiyete gore incelendiginde erkek 6grencilerin farkindalik diizeyleri daha yiiksek

cikmustir.

Siber giivenlik farkindaligina internet kullanim siiresi 6nemli 6l¢tide etki etmektedir.
Internette gecirilen siire arttikga yasanilan tecriibeler ile farkindalik diizeyleri de artmaktadir.
Kapanoglu’nun (2016) calismasinda, 6gretmenlerin internet kullanim siireleri bilgi gilivenligi

farkindaligina anlamli olarak etki ettigi bulunmustur.

Bilgisayar ve 6gretim teknolojileri anabilim dalinda siber gilivenlik, bilgi giivenligi ve
veri giivenligi konularinda ¢esitli calismalar yapilmakta olup, farkl fakiilte ve enstitiilerdeki
bilgisayar Ogretmenligi Ogretmen adaylar1 ve Ogretmenlerinin farkindaligi artmaktadir.
Bilgisayar 6gretmenlerinin siber giivenlik farkindaligmin olusmasi bu konularda alinacak
onlemler, verilecek egitim ve yetistirilecek nesil a¢isindan 6nem arz etmektedir. Bilgisayar ve

ogretim teknolojileri boliimiiniin ders miifredati igerigi siber giivenlik, bilgi giivenligi ve veri
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giivenligi konularini igerdiginden bu alanda yazilmis tez sayisi ¢alismada analiz edilen tezlerin

onemli bir kismini olusturmaktadir.

Calismada bilgisayar ve 6gretim teknolojileri anabilim dalinda 15 adet tez ele alinmistir.
Bu say1 incelenen 225 adet tezin %6,7’sini olusturmaktadir. Egitim bilimleri enstitiisii bilgisayar
ve Ogretim teknolojileri bilim dalinda ise ¢aligmaya konu 8 adet tez incelenmistir. Tim
calismanin %3,6°sin1 olusturmaktadir. Tezlerin 2016 yil1 ve sonrasinda hazirlandigi, tamaminda
veri toplama yontemi olarak anket kullanildig1 ve arastirmalariin %751 nicel %25°1 ise nitel

yontemler kullanilarak hazirlandig1 verileri elde edilmistir.

Bilgisayar ve 6gretim teknolojileri bilim dalinda ¢alismaya konu siber giivenlik konulu
tezlerin cinsiyete gore dagiliminda %751 kadin %25°1 erkek dgrenciler tarafindan hazirlandigi
ortaya ¢cikmistir. Caligmanin geneline bakildigim ise 225 adet ¢alismanin cinsiyet dagilimida
%33,3 kadin %66,7 erkek 6grenciler tarafindan hazirlandig1 elde edilmistir. Bu sonuglar
gosteriyor ki egitim bilimleri enstitiisii bilgisayar ve dgretim teknolojileri bilim dalinda, kadin

ogrenciler erkek dgrencilere gore iki katindan fazla tez calismasi hazirlamiglardir.

Tezlerin sayfa sayilarmma bakildiginda genel araligin 80-120 sayfa araliginda oldugu
ancak bilgisayar ve 6gretim teknolojileri bilim dalindaki ¢aligmalarin %50’sinin 120 sayfa {istii

oldugu sonucu ¢ikmistir.

4.2.  Oneriler

Arastirma sonucunda elde edilen bulgulara dayanilarak akademik c¢alismalarda siber
giivenlik, bilgi giivenligi ve veri giivenligi konulu ¢alismalardan elde edilen bilgiler agisindan
asagidaki oneriler sunulmustur; Bireylerde siber giivenlik, siber sug olgusu, siber zorbalik, bilgi
giivenligi, zararli yazilimlarm biraktigi hasarlar ve giivenli internet kullanimi farkindaligi
yaratmak i¢in bireylere egitim, farkindalik etkinlikleri ve bilgilendirici sosyal mesajlar

verilmelidir.

Tiim diinyada oldugu gibi lilkemizde de teknoloji kullanim1 hizli bir ivme ile artmaktadir.
Teknolojik {irtinlerin bilingsiz kullanilmasi: tahmin edilemeyecek biiytikliikteki hasarlari
olusturabilmektedir. Bu sebeple siber giivenlik kavramina belli basl giinler veya haftalardan
ziyada her an dikkat ¢ekilmeli ve bu farkindaligin artirilmasma yonelik kamu ile 6zel sektor is
birligi i¢inde olmalidir. Egitim faaliyetleri gesitli yontemlerle gerceklestirilebilmektedir.
Internet siteleri olusturulmasi, seminerler diizenlenmesi, bilgi giivenligine iliskin kampanyalar
diizenlenmesi, bilgisayar ve internet kullanicilarinin giivenlikle ilgili gelismeler, kotiiciil yazilim
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ve kigisel verilerin korunmasi gibi konularda bilgilendirilmesi baglica egitim faaliyetleridir. TV,
radyo ve internet gibi kitle iletisim araglar1 da farkindaligin olusturulmasinda 6nemli goreve
sahiptir. Farkindalik olusturulmasi adina Igisleri Bakanligi Emniyet Genel Miidiirliigii Siber
Suglarla Miicadele Daire Baskanlig: tarafindan yiiriitiillen Siberay projesi kapsaminda ilk ve
ortadgretim kademelerinde bilgilendirici seminer ve egitimler verilmektedir. Bu bilgilendirici
faaliyetlerin sadece ilk ve ortadgretim ile sinirli kalmayarak lise, lisans, akademik hayat ve is
diinyasina aktarilmasi saglanmalidir. Siberay gibi sosyal sorumluluk projeleri sadece devlet
eliyle yapilmamali, 6zel sektor ve sivil toplum kuruluslari da siber giivenlik farkindaligi
olusturma adina bilgi giivenligi ve siber giivenlik alaninda projeler yapmalidir. Teknolojik
gelismeler yakindan takip edilmelidir. Kullanilacak yazilim, donanim ve teknolojiler 6nceden

uzmanlar tarafindan test edilmelidir.

Siber gilivenlik uzmanlarinca hazirlan raporlar dikkate alinarak Ongoriilen zafiyetler
giderilmelidir. Ulkemizde ne yazik ki siber giivenlik ihlali sonrasinda siber giivenlik kavrami
onem kazanmakta bu durumda maddi manevi kayip olusturmaktadir. Kurumlarin siber giivenlik
birimi uzmanlar1 da diinya genelindeki giincelleri yakindan takip etmeli ve yonetilen sistemlerde
cok hizli reaksiyon gostermelidir. Ozellikle ¢ok kullanicili kurumlarda son kullanicilar
bilinglendirilmeli ve gereksiz yetki verilmemeli ve kullanilan parola degerleri karmasik desenler
kullanilarak belirli periyotlarla degistirilmelidir. Cok kullanicili yapilarda yetki yonetimi ¢ok
dikkat edilmesi gereken bir husus olmakla beraber kullanicinin gorev tanimi disinda
tanimlanmig yetkileri tehdit olarak goriilmelidir. Giivenlikte en zayif halkanin insan oldugu
unutulmamalidir. Zararli yazilim barmdiran USB, mail ekinde yer alan zararli kod, bilinmeyen
URL adreslerine girilerek zararli dosya indirilmesi gibi senaryolar son kullanici tarafindan
bilingsizce tetiklenmektedir. Giivenlik bu sebeplerden dolayr teknoloji kullaninmmm en {ist

seviyelerde oldugu gilinlimiizde 6nem arz etmektedir.

Bilgi giivenligi, siber giivenlik ve wveri gilivenligi alaninda yapilan farkindalik
programlarina katilimeilar sadece dinleyici olarak katilmamali program igerisinde gerektiginde

oyuncu olarak interaktif katilim ile tam 6grenme saglanmalidir.

Giivenlik amagl kullanilan sistemler, iireticiden geldigi gibi kullanilmamali kurumun
politikalar1 dogrultusunda ozellestirilmelidir. Giivenlik duvarlarinin kurallar1 genel ayarlar
seklinde kalmamali kurumun yapisina uygun kurallar yazilarak sikilastirma yapilmalidir. Ayrica
giivenlik cihazlar1 ve diger kullanilan cihazlarin giincellestirme islemleri takip edilerek

yazilimlarin giincel olmasi saglanmalidir. Giivenlik duvarlarinin yan1 sira kurum aginda anlik

64



davranis analizi yapabilen mekanizmalarin kurulmasi ayri bir giivenlik onlemidir. Hizmet
durdurma saldirilar1 gibi cok farkli hedeften tek bir hedefe yonelik yapilan saldirilar fark edilerek
onceden hazirlanmis sunuculara yonlendirilerek hizmet durmasi engellenmelidir. Yapay
zekanin da 6nemli yer aldig1 glinimiizde giivenlik sistemleri, olusabilecek tiim kotii senaryolara

yonelik dncesinde test edilmelidir.
Ilerde yapilacak arastirmalara yonelik oneriler asagida verilmistir;

1. Bu arastirmada 225 calisma analiz edilerek olusturulmustur. Sonraki ¢calismalarda daha fazla

calisma kullanilarak yapilacak arastirmalar bu arastirma ile karsilastirilabilir.

2. Bu arastirma, siber glivenlik, bilgi giivenligi ve veri giivenligi konulu akademik ¢aligmalar
incelenmistir. Bagka bir calismada nitel arastirma yOntemleri kullanilarak bilisim kiiltiirii

seviyeleri ve bilgi giivenligi farkindaliklar1 belirlenebilir.
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Sayisal imza teknolojisi ve
Tiirkiye

YL

219994

SENER MAVZER

2006

Milli olan yazilimlarm ve milli
olmayan yazilimlarin bilgi
giivenligine etkileri:
Karsilagtirmali bir ¢alisma

YL

210683

BUNYAMIN YILDIZ

2007

Bilgi giivenligi ve e-devlet
kapsaminda kamu kurumlarinda
bilgi giivenligi yonetimi
standartlarinin uygulanmasi

YL

220815

GOKHAN ERGEN

2007

Developing an information
security management framework:
Case studies on registration office

and computer center of a state
university

YL

214814

ISMAIL OZLER

2007

Bilgi giivenligi ve elektronik imza
kavramlari: Ekonomik
boyutlarinin incelenmesi ve
elektronik imza uygulamalari

YL

10

212815

YILMAZ VURAL

2007

Kurumsal bilgi giivenligi ve sizma
(penetrasyon) testleri

YL

11

237127

MEHTAP CETINKAYA

2008

Bilgi giivenligi yonetim sistemi alt
yapisinin degerlendirilmesi igin
bir test araci gelistirilmesi

YL

12

240309

CENGIZHAN CANLI

2009

Saldir1 tesbit sistemlerinin
incelemesi ve bu baglamda bilgi
giivenligi

YL

13

259635

ERHAN KUMAS

2009

Bilgi giivenliginin saglanmasida
risk yonetimi: E-devlet kapisi
uygulamasi

YL

14

278365

NECLA VARDAL

2009

Yiiksekogretimde bilgi giivenligi:
Bilgi giivenlik yonetim sistemi
i¢in bir model Onerisi ve
uygulamasi

DR

15

246397

BILAL OZCAN

2009

Kurumsal bilgi giivenligi ve cobit

YL

16

239879

CIGDEM YILDIZ

2009

Telekomiinikasyon sektdriinde
firma igindeki bilgi giivenligini
etkileyen faktorler ve bu
faktorlerin galisanlar iizerine
etkileri

YL

17

238229

YASAR ARSLAN

2009

Web tabanli uzaktan egitim
sistemlerinde bilgi glivenliginin
saglanmasi

YL
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18

238690

FATMA OZDEN AKTAS

2009

Bilgi giivenligi risk yonetiminde
en uygun ve objektif yontemin
belirlenmesi

YL

19

258223

KEREM ASLANDAG

2010

Bilgi giivenligi kavrami ve bilgi

giivenligi yonetim sistemleri ile

sirket performanst iliskisine dair
bir uygulama

YL

20

291855

EMEL AYDOGMUS

2010

Assessment of information
security maturity levels and
ISO/IEC 27001:2005 compliance
of organizations in turkey

YL

21

273018

UFUK BINGOL

2010

ISO 27001 bilgi giivenligi
yonetim sistemi otomasyonu

YL

22

271494

HAKKI TOK

2010

Kamu kurumlart igin bilgi
giivenligi yonetisim modeli

YL

23

269257

ENDER SAHINASLAN

2010

Standartlara dayal bilgi giivenligi
risk analiz ve dl¢limleme
metodolojisinin bankacilik
sektoriine 6zgii modellenmesi ve
uygulama yaziliminin
gelistirilmesi

DR

24

273108

HAKAN METE

2010

ISO/IEC 27001 Bilgi Giivenligi
Yonetim Sistemi'nin bilgi islem
merkezlerinde uygulanmasi

YL

25

287481

CEMAL GEMCI

2010

Uzman sistem temelli bilgi
giivenligi yonetim sistemi
yaklasimi

DR

26

295662

MUSTAFA GULMUS

2010

Kurumsal bilgi giivenligi yonetim
sistemleri ve giivenligi

YL

27

262493

OZLEM TOGUZ

2010

Data protection and intellectual
property in the EU and Turkey

YL

28

273520

ARIF YILDIRIM

2010

Biligim sistemlerinde veri
giivenligi yaklagimi ve sifreleme
algoritmalari: DNA algoritmasi
Onerisi

DR

29

312774

OZNUR ESMER

2011

RFID teknolojisinde veri
giivenliginin saglanmasi igin
melez sifreleme algoritmasinin
uygulanmast

YL

30

300205

METE EMINAGAOGLU

2011

Ozdevimli 6grenme yaklagimu ile
bilgi giivenligi risklerinin nitel
degerlendirilmesine yonelik bir

model

DR

31

287054

TURKER TUNCER

2011

Resimler i¢in veri gizleme tabanl
bilgi giivenligi uygulamalari

YL

32

315146

ERKAN BAYAR

2012

Modern kriptosistemlerle
sifrelemenin modellenmesi ile veri
giivenliginin saglanmasi

YL

33

304658

OGUZ ATA

2012

Kablosuz duyarga aglarda azami
veri giivenligini saglamak i¢in
mimari tasarim

DR

34

330848

TUGBA HAKLI

2012

Bilgi giivenligi standartlar1 ve
kamu kurumlar1 bilgi giivenligi
i¢in bir model dnerisi.

YL

35

331292

BASAK GERCEKER

2012

Saglik kuruluslarinda 6rgiit iklimi
ve bilgi giivenliginin iliskisi

YL
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36

323863

FURKAN ELIBOL

2012

Monitdrlerin elektromanyetik
yayinimlarinin bilgi giivenligi
acisindan incelenmesi ve
yazilimsal korunma yontemi
gelistirilmesi

YL

37

302368

NECATI ALASULU

2012

Bilgi giivenligi ve kalite yonetim
sistemleri arasindaki iliskinin
incelenmesi ve bir uygulama

YL

38

318088

INCI MART

2012

Bilisim kiiltiiriinde bilgi giivenligi
farkindalig

YL

39

322107

MEHMET SALIH GOK

2012

5651 sayili Kanun ve bilgi
giivenligi iligkisi

YL

40

386061

FARUK AYDIN

2012

Cyber security in the national
protection of Turkey

YL

41

348942

ONUR SARI

2013

Uluslararast Hukuk ve Tiirk Ceza
Hukuku baglaminda siber
giivenlik ve bilisim sistemine
yonelik suglar

YL

42

332057

SULEYMAN FiLiz

2013

Siber giivenlikte biyometrik
sistemler ve yiiz tanima

YL

43

353566

MUHAMMED ALPARSLAN
AKYILDIZ

2013

Siber giivenlik agisindan sizma
testlerinin uygulamalar ile
degerlendirilmesi

YL

44

335475

MELTEM
KOCAMUSTAFAOGULLARI

2013

A prototype for assessment of
information security awareness
and implementation level

YL

45

346626

OTGONJARGAL GANBAT

2013

Bilgi giivenligi yonetim sistemi
ISO/IEC 27001 ve bilgi giivenligi
risk yonetimi ISO/IEC 27005
standartlarinin uygulanmast

YL

46

344372

FATIH AKYOL

2013

COBIT (Bilgi ve ilgili teknolojiler
icin kontrol hedefleri) uygulayan
sirketlerdeki bilgi giivenligi
politikalarmin sirket, personel ve
stireclere etkileri

YL

47

337116

GOKHAN MUHARREMOGLU

2013

Kurumsal bilgi giivenliginde
zafiyet, saldir1 ve savunma
Ogelerinin incelenmesi

YL

48

327359

BILGEN YILMAZ

2013

E-doniigiim sistemlerinin bilgi
giivenligi acisindan incelenmesi e-
devlet kullanicilari iizerine bir
aragtirma

YL

49

335284

ESRA SATIR

2013

Bilgi giivenligi i¢in metin
steganografisinde yeni bir
yaklasim

DR

50

354864

HASAN DEMIRTAS

2013

Bilgi giivenligi yonetiminin
gerekleri ve basar1 dayanaklari:Bir
uygulama 6rnegi

YL

51

355576

ARZU 07

2013

Bulut bilisim veri giivenligi

YL

52

382296

ANAS MU'AZU KADEMI

2014

National cyber security strategy:
A model for Nigeria

YL

53

368390

ISMAYIL GOKHAN AKAY

2014

Bilgi giivenligi yonetim
sistemleri: Bilgi giivenligi
uygulama miilakatlar

YL

54

389081

TURAN TOLGAY KIZILELMA

2014

An analysis of the relationships
among information security

DR

75
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management systems, patient
safety, and quality

55

374418

MURAT OGUZ

2014

Managing the human factors in
information security through
computational intelligence
methods

YL

56

657002

BANU ERDEM

2014

Analyse des donnees de securite
de systemes d'information

YL

57

392876

[ZZET ATIL GURCAN

2014

Assessing information security
management requirements for
finance sector using an 1SO 27001
based approach

YL

58

372501

AHMET DURMUS

2014

The observation of information
security awareness in Turkey

YL

59

361360

PINAR KILIC AKSU

2014

Hastane bilgi yonetim sisteminin
bilgi giivenligi a¢isindan
degerlendirilmesi

DR

60

363034

RAMAZAN ALTUN

2014

Belirli kisitlara gore bilgi
giivenligi ihlallerinin tespiti

YL

61

365729

VOLKAN YILMAZ

2014

Veri giivenligi esasl 'Kendi
Cihazi Getir' sistem tasarimi

YL

62

409164

ADEM TOSUN

2015

A survey about the integration of
social engineering attacks and
cyber security policies exploiting
Turkish vulnerabilities in Turkey

YL

63

417580

YASEMEN OZFINDIK KOIiK

2015

Uluslararasi iliskilerde siber
giivenlik algist ve ulus devletin
degisen stratejisi

YL

64

398413

MUSTAFA MERAL

2015

Siber giivenlik kapsaminda kritik
altyapilarin korunmasinin 6nemi

YL

65

392800

AKIN AYTEKIN

2015

Tiirkiye'nin siber giivenlik
stratejisi ve eylem planinin
degerlendirilmesi

YL

66

385867

MEHMET ERCAN

2015

Kritik altyapilarin korunmasina
iligkin belirlenen siber giivenlik
stratejileri

YL

67

384780

NURCAN TATAR

2015

The comparison of information
security standards by using
analytic hierarchy process

YL

68

398691

OZGUR TASDEMIR

2015

Implementing PCI DSS v3.0
information security standards

YL

69

379857

BAHADIR GOKHAN SARIKOZ

2015

An information security
framework for web services in
enterprise networks

YL

70

396156

CAN GULDUREN

2015

Yiiksekogretim kurumlarindaki
ogretim elemanlarinin bilgi
giivenligi farkindalik diizeylerinin
degerlendirilmesi

DR

71

398539

KEREM GENCER

2015

ISO 27001 kapsaminda kurumsal
bilgi giivenligine dinamik bir
yaklagim

YL

72

380076

TURKAY HENKOGLU

2015

Hassas bilgi varliklarinin ve
kisisel verilerin hukuksal
diizenlemeler ile korunmasi ve bu
kapsamda tiniversiteler icin bilgi
giivenligi politikasinin
gelistirilmesi

DR

76
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73

396689

OGUZHAN GUNEY

2015

Uluslararasi yeni giivenlik
yaklagimlar1 kavramsalinda bilgi
giivenliginin énemi

YL

74

428221

ERKAN AGIRALAN

2015

Bilgi giivenligi, kisisel verilerin
korunmasi ve mahremiyet etki
degerlendirmesi

YL

75

395184

ERAY YILMAZ

2015

Ogretmenlerin dijital veri
giivenligi farkindalig

DR

76

439049

DUYGU KUCUKAYDIN

2016

National and international
cybersecurity strategies of the
United States: A securitization

attempt

YL

77

435138

DENIZ ZERIN

2016

Governing Turkey's internet:
Cyber security as a strategy of
power

YL

78

449489

SALIH ERDEM EROL

2016

Siber giivenlik farkindalig1 i¢in
yetenek tabanli dinamik model

YL

79

450056

VAHIT GUNTAY

2016

Uluslararasi iliskiler temelinde
siber giivenlik: Mikro siber ittifak
teorisi (Micro-CAT)

DR

80

447934

MEHMET EREN

2016

Avrupa Birligi'nin siber giivenlik
politikasi

YL

81

448102

IBRAHIM KURNAZ

2016

21. yiizyilda ortodoks giivenlik
paradigmasinin aginimi:
Uluslararast iligkilerde siber
giivenlik

YL

82

429510

BARIS CELIKTAS

2016

Siber giivenlik kavraminin
gelisimi ve Tiirkiye 6zelinde bir
degerlendirme

YL

83

457635

YASIN KARAPINAR

2016

Developing a search tool for
information security management
systems standards

YL

84

460829

OGUZHAN SEREFLISAN

2016

Quantitive management of
information security in
organizations

YL

85

425884

SEHNAZ HILAL MOGOL

2016

Importance of information
security awareness

YL

86

424182

[SMAIL KARADOGAN

2016

Ag iletisiminde veri gizleme
tabanli bilgi giivenligi
uygulamalar1

YL

87

457958

EMRE DEMIROK

2016

Kurumsal bilgi giivenligi yonetim
sistemi; vakif tiniversitesi 6rnegi

YL

88

458010

ABDULKADIR BILEN

2016

Bir kurumun bilgi giivenligi
farkindaliginin incelenmesi

YL

89

450078

GULSUM KAPANOGLU

2016

Ogretmenlerin bilgi giivenligi
farkindaliginin incelenmesi

YL

90

432136

OZGE ALTINPULLUK

2016

Iso 27001:2013 Bilgi Giivenligi
Yonetim Sistemi kurumsal risk
yonetimi

YL

91

424173

ERSAN YAZAN

2016

Veri gilivenligi i¢in gizlilik
paylasimi temelli bir uygulama

YL

92

490282

MAHA SAMEER
ABDULADHEEM

2017

A comparative study of common
cyber security policies for
different enterprises

YL

93

487335

ALI BURAK DARICILI

2017

Amerika Birlesik Devletleri ve
Rusya Federasyonu'nun siber

DR

77
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giivenlik stratejilerinin
karsilagtirmali analizi

94 476751 MERT MELIH OZCELIK 2017  Kablosuz algilayict aglarin siber YL
giivenlik agisindan incelenmesi ve
Ozgiin bir saldir1 tespit sisteminin
onerilmesi

95 472522 MEHMET ALI BARISKAN 2017  Tirkiye'deki siber giivenlik bilinci YL
ve sosyal mithendislik ataklarina
karst savunma 6nlemlerinin
gelistirilmesi

96 465384 NAZLI BASDINKCI 2017 Saglik kurumlarinda bilgi YL
giivenligi risk degerlendirilmesi
ve kullanicilarin bilgi giivenligi
farkindalik diizeyinin 6l¢iilmesi

97 496021 ERAY CEK 2017 Kurumsal bilgi giivenligi YL
yonetisimi ve bilgi giivenligi i¢in
insan faktoriiniin dnemi

98 481831 NABI KOC 2017 Isletmelerde bilgi giivenligi icin YL
web tabanli bir uygulamanin
gelistirilmesi
99 472920 ATILGAN ERDOGMUS 2017 Universite dgrencilerinin bilgi YL

giivenligi kazanimlarmin,

farkindaliklar1 tizerindeki

etkilerinin analizi: Afyon
Kocatepe Universitesi 6rnegi

100 479816 ISMET CUHADAR 2017  Insansiz hava araci sistemlerinde DR
bilgi giivenligi ve risk tabanl ¢ok
kriterli karar verme modeli ile

degerlendirilmesi
101 488754 CIGDEM CELIK COP 2017 Kalite yonetim direktorlerinin YL
bilgi glivenligi
farkindaligi:Istanbul ili 6rnegi
102 492929 BERRIN ASLAN OZTEZCAN 2017 Bilgi giivenligi farkindahig YL

lizerine bir arastirma : Marmara
Universitesi drnegi

103 488060 GOKSU HAZAR ERDINC 2017  Bilgi giivenligi, kisisel verilerin YL
korunmasi ve biyometrik verilerin
islenmesine iligskin 6neriler

104 467467 BATMUNKH GANBAT 2017 Steganografi ile bilgi glivenligi YL

105 467466 ABUBAKR RAKHIMOV 2017 Biyometrik sistemlerin bilgi YL
giivenligi

106 476744 ERTUGRUL AKTAN 2017  Orgiit kiiltiiriiniin bilgi giivenligi DR

algisi lizerine etkisi: Tiirkiye'deki
devlet tiniversitelerinde bir
aragtirma

107 472964 OMER FARUK KAYA 2017 Kurumsal isletmelerde bilgi ve YL
veri giivenligi

108 488430 SAYED ZAKARIYA HABIB 2018 Investigation of Afghanistan YL
network infrastructure for cyber
security

109 510056 MEVLUT BUYUKKILIC 2018 Cybersecurity framework for YL
small and medium size enterprises

110 498778 AHMET BOZGEYiK 2018  Gaziantep'te faaliyet gdsteren orta DR
ve biiyiik 6l¢ekli isletmelerin siber
giivenlik yonetim yaklagimlarmin
analizi
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111

492344

VOLKAN GOCOGLU

2018

Tiirkiye'nin siber giivenlik
politikalarmin kamu politikasi
analizi ¢ergevesinde
degerlendirilmesi

DR

112

508020

OZGUR ALP

2018

Akilli sehirlerde siber giivenlik

YL

113

532351

GIZEM SOMUNCU

2018

NATO'nun giivenlik alaninda yeni
bir boyut: Siber giivenlik

YL

114

517572

KAMIL TARHAN

2018

Uluslararasi giivenligin bir
bileseni olarak siber giivenlik

YL

115

493020

ABDULLAH TOKDAS

2018

Siber giivenlik ve uluslararasi
iligkiler

YL

116

530411

DILAVER GEDIK

2018

Siber giivenlik ve terdrizmin
evrilisi: Tiirkiye iizerine etkileri

YL

117

496262

MEHMET ADA

2018

NATO iiyesi lilkelerin siber
giivenlik stratejileri a¢isindan
incelenmesi

YL

118

509880

MUSTAFA TURAN

2018

A systematic review of 6698-Law
on the Protection of Personal Data
in Turkey according to the
information security practices and
applicability of law perspective

YL

119

507626

NUR SENA TANRIVERDI

2018

The effect of employees'
information security familiarity on
their security incident awareness

YL

120

543945

EMRE TANER

2018

Giivenlik giiclerinin bilgi
giivenligi farkindaligina yonelik
bir betimleme

YL

121

525418

HALIL ERBI

2018

Bilgi giivenligi stres faktorlerinin
is tatminin tizerindeki etkileri:
AR-GE merkezi olan isletmeler
lizerine bir arastirma

YL

122

515405

HANIFE GULIZ YAYLA

2018

Fatih projesi uygulanan ve
uygulanmayan okullardaki
Ogretmenlerin bilgi giivenligi
farkindaliginin incelenmesi

YL

123

507785

OLDOUZ KARIMI

2018

Insan faktoriinii iceren bilgi
giivenligi gergevesi i¢in kavramsal
bir model olusturmak

DR

124

493378

ESRA SEVIMLI

2018

Saglik yonetiminin gelecekteki
paydaslarindan bilgisayar
miihendisligi 6grencilerinin saglik
bilgi sistemlerini bilgi giivenligi
ve hasta mahremiyeti acisindan
degerlendirmesi

YL

125

495144

YUSUF ALACA

2018

Yapay bagisiklik sistemleri ile
bilgi glivenligi ve olay yonetimi
gelistirilmesi

YL

126

498775

CUNEYT CATUK

2018

Siber riskler karsisinda
KOBI'lerin bilgi giivenligi
farkindaliklarini 6l¢en bir 6lgek
gelistirme: Gaziantep drneklemi

DR

127

529299

MUSTAFA YILMAZ

2018

Isletmelerde bilgi giivenligi
uygulama sorunlar1 ve ¢dziim
oOnerileri; Konya drnegi

YL

128

511289

SERKAN GONEN

2018

PLC ile kontrol edilen mikro tip
akilli sebeke sistemlerde bilgi
giivenliginin saglanmast

DR

79
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129 518074 ASNDAR WAINAKH 2018 Homomorphic encryption for data YL
security in cloud computing
130 518075 BERNA ILGAZ 2018 Kiigiik ve orta biiyiikliikteki YL
isletmeler icin veri giivenligi ve
standartlar1
131 485011 SEYIT BOGE 2018  Sanal &zel aglarda veri giivenligi YL
132 552715 GIZEM YUKSEL 2019  Antecedents and consequences of YL
cyber security awareness: A case
study for maritime sector
133 548678 BURAK AYDIN 2019  Identifying critical cybersecurity YL
controls at country level
134 550720 HASAN CIFCI 2019 Technology foresight and DR
modeling: Turkish cybersecurity
foresight 2040
135 607225 BUNYAMIN GUNES 2019 Siber fiziksel sistemler tizerinde YL
biitlinlesik siber giivenlik risk
degerlendirmesi: Bir konteyner
limani1 uygulamast
136 572168 ARIF EMRE ADIR 2019 Kurumlar i¢in siber giivenlik YL
laboratuvari altyapisinin
olusturulmasi
137 594353 YASEMIN GURYUVA 2019 Uluslararasi siber giivenlik ve YL
siber ortamdaki tehditlerin fiziksel
bir savasa doniisme olasiligi
138 576469 HUSNU TAVLAS 2019 Ortadgretim kurumlarinda YL
uygulanan uygulanan siber
giivenlik farkindalik egitiminin
ogrenciler lizerindeki etkisi
139 600278 EMRE GUL 2019 Log yonetimi ile siber giivenlik YL
araclarinin gelistirilmesi
140 562140 GULCIHAN AYDANER 2019 Geng tiiketicilerin sosyal YL
miihendislik ile siber giivenlik
farkindaliklarinin online alisveris
niyetleri iizerindeki etkisinin
Ol¢iilmesi
141 582563 SU DILARA ALIOGLU 2019  Siber saldirilar ve iilkelerin siber YL
giivenlik politikalar1
142 561930 CIHAN ATAC 2019 Ulusal siber giivenlik stratejisi YL
olusturma siirecine bir bakis
143 575731 SEZER YILDIZ 2019 Yerel alan aglarmin siber giivenlik YL
yoniinden incelenmesi ve
degerlendirilmesi
144 545623 IBRAHIM YALCIN 2019 Soguk savas sonrast NATO ve YL
Tiirkiye'de siber giivenlik
145 564312 AYCAN RAMAZAN 2019  Siber giivenlik yonetim modelleri YL
GUNDUZHEV ve etkilerinin arastirilmast
146 569578 YASEMIN OZBEK 2019 Ogretmen adaylarmin siber YL
giivenlik farkindaliklarinin
incelenmesi
147 589528 ZEYNEP EBRU ISIK 2019 Siber giivenlik ekosisteminin YL
gelistirilmesi
148 593168 AYFER EKiZ 2019  Information security management YL
system and information security
risk management methodology
development
149 607327 BERKER KILIC 2019 ISO/IEC 27001 bilgi giivenligi YL

yonetim sistemi a¢isindan tiirkiye'
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de hukuk biirolarinda bilgi
giivenligi yonetimi

150

547705

EVRIM AKMAN KADIOGLU

2019

Design, development and
implementation of an information
security and cyberethics course
for pre-service teachers: A design-
based research

DR

151

586556

ERCAN BUGRA TOKDEMIR

2019

An information security
management system approach and
technical security best practices
for the enterprise companies

YL

152

592917

MESUT OZHAN

2019

The effects of information
security domains on reputation of
financial institutions

YL

153

592932

SEVILAY BEKEN

2019

An information security risk
assessment model based on
Bayesian networks and fuzzy
inference system

YL

154

612885

EZEL TEKER

2019

Ogretmenlerin ve lise
Ogrencilerinin bilgi giivenligi
farkindalik diizeylerinin
degerlendirilmesi

YL

155

581788

FATIH YILMAZ AKAN

2019

Havacilik sektoriinde bilgi
teknolojileri uygulamalar1 ve bilgi
giivenligi inceleme detay1: Yer
hizmetleri (Ground handling)

YL

156

605851

GOKHAN OZASLAN

2019

Bilgi giivenligi ve mahremiyetin
korunmasina yonelik egitimin
etkilerinin degerlendirilmesi: Bir
6zel hastane uygulamasi

YL

157

586385

RAHIME HACIMUSTAFAOGLU

2019

Ortadgretim dgrencilerinin bilgi
giivenligi farkindalik diizeylerinin
siber magdur olma durumlarma
etkisinin incelenmesi (Uskiidar
ornegi)

YL

158

588095

MERVE UNVER

2019

Tiirkiye'de insan kaynaklari
yonetiminde bilgi glivenligi
uygulamalar1

YL

159

557979

HACER OZGE KURT

2019

Kurumlarda bilgi giivenligi
yonetimi: Hastane bilgi sistemleri
lizerine bir arastirma

YL

160

607246

AYSE OZDEMIR

2019

Kamu kurum ve kuruluslarinda
bilgi giivenligi farkindaligi

YL

161

566816

SULTAN GULER KURT

2019

Bilgi giivenliginin bilgi islem
calisanlari tarafindan
degerlendirilmesi — Saglik
sektoriinde bir ¢alisma

YL

162

584130

CAN GENC

2019

Kisisel verilerin korunmasi
kapsaminda bilgi giivenligi
farkindaligi analizi ve e-devlet
yapisinin incelenmesi

YL

163

556960

TULAY GURSEL

2019

Sigorta sirketlerinde bilgi
giivenligi yonetim sistemi
denetimi

YL

164

597346

MEHMET TUYGUN

2019

ISO27001 bilgi glivenligi yonetim
sistemi standardinin kamu

YL
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kurumlarina uygulanabilirliginin
arastirilmasi: Ankara ili 6rnegi

165

622530

ZEYNEP ASLAN

2019

Hemsire akademisyenlerin bilgi
giivenligi farkindalik diizeylerinin
ve etkileyen faktorlerin
belirlenmesi

YL

166

586587

CANSU ALTUNSABAN
YERLIKAYA

2019

Bilgi giivenligine yonelik dgrenci,
Ogretmen, veli ve okul
yoneticilerinin farkindaliklarinin
incelenmesi

YL

167

586342

NURHAN KARAYUCEL EFE

2019

Ondokuz Mayis Universitesi
ogretmen adaylarmin bilgi
giivenligi farkindaliklarmin bazi
degiskenler acisindan incelenmesi

YL

168

569451

SELMA BARAN

2019

Orgiitsel bilgi paylasgimmin bilgi
glivenligi tizerine etkisinin
incelenmesi

YL

169

591903

[LKNUR TUNCER

2019

Bilgi giivenligi agisindan bir
degerlendirme: E-devlet
uygulamalari

YL

170

584383

GULHAN DONMEZ

2019

Lise 0grencilerinin bilgi giivenligi
farkindalig ile dijital
okuryazarlig1 arasindaki iliskinin
incelenmesi

YL

171

607137

HALIME CEYLAN

2019

Tiirkiye'de bilgi giivenligi
algisinin istatistiksel analizi

YL

172

598695

KUBRA ASLAN

2019

Performance evaluation of iot data
security on cloud computing

YL

173

592784

AHMET GUCLU

2019

Sosyal ag platformlarinda
kullanici sézlesmelerinin veri
giivenligi acisindan
incelenmesi:Facebook ve Google
ornegi

YL

174

564017

HATICE KUBRA KOC

2019

Biyometrik tan1 yontemlerinde
kisisel veri giivenligi arttirilmig
sistem tasarimi

YL

175

650102

SAYED OSMAN SAYEDI

2020

Ulusal siber giivenlik stratejisi
olusturma siire¢ analizi ve Tiirkiye
ile Afganistan'mn ulusal siber
giivenlik stratejisinin
degerlendirilmesi

YL

176

653929

EFE DUVEROGLU

2020

A comparative analysis of critical
infrastructure cyber security
policies: Best practices from the
US, EU and Turkey

YL

177

619071

AYBARS ORUC

2020

Cybersecurity risk assessment for
tankers and defence methods

YL

178

636553

ENGIN SAVCIN

2020

Devletlerin siber giivenlik
politikalarmin sekillendirilmesi
stirecinde kamu-6zel sektor
isbirliginin artan 6nemi: Israil ve
Yeni Zelanda drnekleri

YL

179

647487

MUSTAFA SENOL

2020

Tiirkiye'nin ulusal siber giivenlik
strateji ve politikalarinin
olugturulmasi ¢ergevesinde
caydiricilik

DR

82
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180

612990

GULUZAR CANSU ERGUR

2020

Uluslararas1 marka bilinirligi
acisindan uluslararasi pazarlama
stratejileri: Bilisim sektorii (siber

giivenlik) firmalari iizerine bir
aragtirma

YL

181

609359

SEMIH POLAT

2020

Milli giivenlik agisindan siber
giivenlik

YL

182

648535

FIRDEVS SUMEYYE
CEBELOGLU

2020

Endiistri 4.0 sistemlerinde yapay
zeka tabanli siber giivenlik
yaklagimlarinin gelistirilmesi

YL

183

653998

CEMAL ARAALAN

2020

Teknik ve hukuki boyutlariyla
elektronik 6deme sistemlerinde
siber giivenlik

YL

184

637272

GOKHAN ALGAC

2020

Siber giivenlik alaninda
diizenlenen uygulamali 6gretici
CTF yarismalarinda kullanilan

programlara genel bir bakis

YL

185

626390

IDRIS YIKICI

2020

Siber teknolojilere dayal1 yeni

uluslararasi giivenlik konsepti

baglaminda Tiirkiye'nin siber
giivenlik stratejisi

YL

186

633219

ONUR TOPAL

2020

Denizcilikte siber giivenlik: Tiirk
gemi isletmecileri iizerine bir
inceleme

YL

187

626407

ORHAN MURATOGLU

2020

Akilli araglar i¢in bulanik mantik
temelli siber giivenlik risk modeli

DR

188

635938

BUGRAHAN EMIR

2020

Uluslararasi iliskilerin kuramsal
cercevesi ve siber giivenlik
kavraminin analizi

YL

189

659129

FIKRI GUNES

2020

Kitlesel a¢ik ¢evrimigi ders
platformlarinda yayinlanan siber
giivenlik iceriklerinin ¢oklu ortam
tasarim ilkeleri agisindan
incelenmesi

YL

190

629320

MERVE CETIN

2020

Niikleer tedarik zincirinde en iyi
siber giivenlik sistemine sahip
iilkenin se¢ilmesi

YL

191

656240

AHMET KORKUSUZ

2020

Kurumlarda siber giivenlik ve
siber riskler

YL

192

628021

SUNA ATILGAN

2020

Hastanelerde hasta mahremiyetine
yonelik hasta veri giivenligi
uygulamalarinin saglik
calisanlarinin bakis agisiyla
degerlendirilmesi

YL

193

654097

CIGDEM BAKIR

2020

Dagitik veritabani sistemlerinde
gercek zamanl veri giivenligi:
Bilgi akis denetimi

DR

194

608772

KEMAL HAKAN

2020

Istemci tarafl sifreleme ve dagitik
depolama ile kisisel veri
giivenliginin arttirilmasina yonelik
bulut tabanli uygulamanin
gelistirilmesi

YL

195

672684

MURAT SAMI BAYKIZ

2020

Elektronik finans kullanan kiigtik
ve orta biiylikliikteki isletmelerde
(kobi) bilgi glivenligi risklerine
kars1 alinabilecek tedbirler tizerine
bir 6neri: Bilgi giivenligi odakli i¢

DR

83
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kontrol ve risk profiline uygun
kontrol se¢imi

196

632526

KUBRA AKTAS

2020

Iso 27001 bilgi giivenligi yonetim
sistemi: Erisim kontrol politikasi
iizerine bir inceleme

YL

197

639263

TULIN FILIK

2020

Tibbi sekreterlerde bilgi giivenligi
farkindalik diizeyinin elektronik
saglik kayitlarinin giivenlik ve
mahremiyet uygulamalarina
etkisinin degerlendirilmesi

YL

198

650063

AYKUT ALEMDAROGLU

2020

Calisanlarm bilgi gilivenligi
farkindaligina iliskin algilari:
Bankacilik sektoriinde bir
arastirma

YL

199

667787

CEVDET OZMEN

2020

Sosyal miihendislik baglaminda
bilgi glivenliginin endiistri 4.0
tabanli sistemlere uyarlanmasi

DR

200

629345

MURAT SOLMAZ

2020

Ogretmen adaylarmin siber bilgi
giivenligi farkindalig: ve dijital
vatandaslik diizeylerinin gesitli

degiskenler acisindan incelenmesi

YL

201

617829

SEYDA EMIR ERDOGAN

2020

Bilgi giivenligi yonetim sisteminin
olusturulmasi, IEC/ ISO 27001
standartinin bir sivil havacilik
kurumunda hayata gecirilmesi

YL

202

620913

DILAN SERIFE SISKIN

2020

Universite kiitiiphanelerinde bilgi
giivenligi ve kisisel verilerin
korunmasi: Ankara'daki iiniversite
kiitiiphanelerinin
degerlendirilmesi

YL

203

687543

EYLUL AYDIN

2021

Study of the cyber security
measures: Comparative work of
the United States and Turkey

YL

204

680362

ARTRIM KIAMILIJI

2021

Blockchain driven secure and
private machine learning
algorithms for post quantum
5G/6G enabled industrial 10T with
applications to cybersecurity and
health

DR

205

672467

MOHAMMED HASAN HADI AL
MAAWI

2021

Cybersecurity breaches and the
role of ethical hackers in securing
the online system of the
organisation

YL

206

668885

BERKCAN KARABULUT

2021

Biiyiik 6l¢ekli aglarda gergek
zamanli hibrit honeypot sistemi:
Tiirk siber giivenlik sektériinde

YL

207

683647

MUHAMMET OGUZ

2021

Stratejiden Yasaya: Avrupa Birligi
Siber Giivenlik Politikas1

YL

208

676107

OMER BARIS

2021

Etkin siber giivenlik stratejilerinde
yonetim bilisim sistemlerinin
yaklagimlari

YL

209

692755

ALEXANDER SEZAI GUVEN

2021

Tiirkiye ile Avrupa Birligi'nin
siber giivenlik stratejilerinin
karsilagtirilmasi

YL

210

655980

OMER DURMUS

2021

Siber giivenlik dnlemlerinin
analizi ve modellenmesi

YL
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211

669929

KADIR SEVINC

2021

Siber giivenlik dl¢egi gelistirme:
Gegerlik ve giivenirlik ¢aligmast

YL

212

679596

OZGE GULEC

2021

Uluslararasi iligkilerde siber
giivenlik kavrami ve uygulamalari

YL

213

662447

ALI MOHAMMED IDAN

2021

Ulusal ve uluslararasi giivenligin
bileseni olarak siber giivenlik:
Irak 6rnegi

DR

214

675185

OZAN ZEKI KIRAZ

2021

Siber giivenlik baglaminda yeni
tehdit algilamalarmin Tiirkiye'nin
giivenlik politikalarina etkileri

YL

215

668938

NEVZAT GUNGOR

2021

I¢ denetimde bilgi teknolojileri ve
siber giivenlik: Borsa Istanbul
sirketlerinde bir inceleme

DR

216

678929

BERNA TOZLU

2021

Siber giivenlikte sosyal
miihendislige karsi bir model
gelistirilerek test edilmesi

YL

217

670567

HUSEYIN SINAN OCAK

2021

I¢ denetimin gelisen ve degisen
diinyasinda: Siber giivenlik ve
denetim

YL

218

680187

IBRAHIM AKDAG

2021

_Siber giivenlik ve Tiirkiye:
Orgiitsel yapi1, uygulamalar ve
gelecek

DR

219

697620

IMREN ALTINER

2021

Ogretmenlerin kisisel siber
giivenlik farkindalik diizeylerinin
farkl degiskenlere gore
degerlendirilmesi

YL

220

688474

ABDUL MUNAM ALHAMEED

2021

Data security and protection in
electronic commerce management

YL

221

669281

ONUR KORUCU

2021

Veri giivenliginin iyilestirilmesi
stirecinde risk tabanl kiiresel
standart, cerceve ve en iyi
uygulama yaklasimlari

YL

222

675610

ASMAA EL KHATIB

2021

The outbreak of COVID-19: A
wakeup call to explore
information security policies,
training and awareness from
teleworkers' perspective in the
context of Saudi Arabia

YL

223

689656

TUGBA CELIK

2021

Bilgi giivenligi yonetim
sistemlerinin belgelendirilmesi:
Bat1 Karadeniz'de bir alan
arastirmast

YL

224

692223

ALI EREN

2021

Bilgi giivenligi yonetim sisteminin
yiiksekdgretim kurumlarmda
stirdiiriilebilirliginin incelenmesi

YL

225

679722

BASAK OZEN SERTER

2021

Ortaokul dgrencilerinin bilgi
giivenligi farkindalik diizeyinin
belirlenmesi

YL

85



