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Gorilintli steganografisi, hassas bilgilerin yetkisiz erisimden korunmasinda kritik bir 6neme
sahiptir. Ancak, gizli bilgilerin gémiilmesi i¢in en uygun piksellerin segilmesi sirasinda algilanamazlik,
gomme kapasitesi ve saglamlik arasinda denge kurmak bu alandaki temel zorluklardan biridir. Bu tez, bu
sorunu ele almak amaciyla goriintii dokusu 6zelliklerinden yararlanan dinamik alt bolge tabanli uygulanmis
bir Gelistirilmis Yapay Alg Algoritmast Onermektedir. Bu calismada oOnerilen ydntem, bulanik C-
ortalamalar kiimeleme, Canny kenar algilama, entropi filtreleme ve Gauss yumusgatma tekniklerini entegre
ederek, kaplayict goriintiiniin yapisal ve dokusal niteliklerini yansitan bir piksel 6nemi haritast
iiretmektedir. Elde edilen bu harita, optimizasyon (piksel se¢imi) siirecine rehberlik eden bir uygunluk
fonksiyonu olarak kullanilmaktadir. Seg¢ilen en uygun pikseller, en az anlamli bit kullanilarak gizli verilerin
gomiilmesinde kullanilmaktadir. Onerilen yéntem, gesitli ortii goriintii boyutlar1 ve gizli veri kapasiteleri
kapsaminda, mevcut tekniklerin bircoguna kiyasla {stiin bir performans sergilemektedir; yiiksek Tepe
Sinyal-Giiriiltii Oran1 ve yiiksek basarima sahip yapisal benzerlik degerleri elde ederek, algilanamazlik ile
gomme kapasitesi arasinda basarili bir denge saglamaktadir. Yontemin dayanikliligi, Diizenli-Tekil analizi,
Ki-kare saldirisi, Histogram L1 farki, Bhattacharyya mesafesi ve histogram korelasyonu gibi klasik
steganaliz testleriyle dogrulanmigtir. Ayrica, optimizasyon agisindan oOnerilen yaklasim, orijinal
Gelistirilmis Yapay Alg Algoritmasina kiyasla tutarli bir bigimde daha iistiin nihai optimal piksel
secimlerine ulagsmakta ve daha yiiksek genel uygunluk degerleri liretmektedir. Nicel olarak, onerilen
yontem ortalama %11 oraninda daha yiiksek Piksel Onem Skoru degerleri elde ederek ¢dziim kalitesinde
etkili bir iyilesme saglamistir; yaklasik %74 daha kisa yiiriitme siiresiyle de dnemli 6l¢lide daha verimli
calismistir. Bu sonuglar, biyolojik esinli optimizasyonun doku tabanli analizle dinamik bi¢imde
birlestirilmesinin etkinligini ortaya koymakta ve steganografik uygulamalar i¢in giiclii ve glivenli bir ¢6ziim
sunmaktadir.

Anahtar Kelimeler: Bulanik C-Ortalamalar Kiimeleme, Canny Kenar Algilama, En Az
Anlamli Bit, Entropi, Gauss Yumusatma, Optimal C6ziim, Performans, Steganaliz, Yapay Alg Algoritmasi.
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Image steganography is crucial for protecting sensitive information from unauthorized access.
However, selecting the best pixels for embedding secret information while preserving a balance between
imperceptibility, embedding capacity, and robustness is one of the key difficulties in this domain. This
work presents a dynamic sub-region-based Modified Artificial Algae Algorithm that uses image texture
features to address this issue. Our approach produces a pixel significance map that captures both the
structural and textural qualities of the cover image by combining fuzzy c-means clustering, canny edge
detection, entropy filtering, and gaussian smoothing where this map is used to guide the optimization (pixel
selection) process as a fitness function. The best pixels are used to embed secret data using the least
significant bit technique. The proposed method demonstrates superior performance compared to many
existing techniques across a wide range of cover image sizes and payload capacities, achieving high Peak
Signal-to-Noise Ratios and near-perfect structural similarity which ensures a high balance between
imperceptibility and embedding capacity. Robustness is verified by a battery of classical steganalysis tests,
Regular-Singular analysis, Chi-square attack, Histogram L1, Bhattacharyya distance, and histogram
correlation. Furthermore, in optimization terms, our suggested approach consistently converges with
superior final optimal pixel selections compared to the original Modified Artificial Algae Algorithm.
Quantitatively, it achieves on average 11% higher Pixel Importance Score values, indicating a significant
improvement in solution quality, and operates approximately 74% faster in execution time, demonstrating
substantially enhanced efficiency. These results show how well dynamically merging bio-inspired
optimization with Texture-Based analysis works, hence providing a strong and safe solution for
steganographic uses.

Keywords: Artificial Algae Algorithm, Canny Edge Detection, Entropy, Fuzzy C-Means
Clustering, Gaussian Smoothing, Least Significant Bit, Optimal Solution, Performance, Steganalysis.
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1. GIRIS

Dijital cagda, agik aglar iizerinden hassas bilgilerin artan miktarda iletilmesi,
yetkisiz erisim ve dinleme riskini yiikselttiginden giivenli iletisim ve veri koruma giderek
daha 6nemli hale gelmektedir. Bu sorunlar1 ¢6zmek amaciyla, dijital goriintiilere gizli
verilerin kusku uyandirmadan yerlestirilmesini saglayan goriintii steganografisi, gizli
iletisim i¢in kritik bir yontem olarak gelistirilmistir (Mandal vd., 2022; Setiadi vd., 2023).

Goriintli steganografisinde temel zorluklardan biri, gizli bilgiyi gdmmek i¢in en
uygun piksellerin seg¢ilmesidir. Gomiilii goriintiiniin algilanmazligi, saklanan verinin
kapasitesi ve steganaliz tekniklerine kars1 dayaniklilik, dogrudan gémme bolgelerinin
secimine baglidir. Farkli 6zellikleri ve tespit saldirilar1 altinda gesitli se¢cim yontemleri
Onerilmis olsa da bu ¢eliskili hedefler arasinda bir denge yakalamak hala zorlu bir
problem olarak kalmaktadir. Mevcut yontemler, steganografik tekniklerdeki gelismelere
ragmen, goriintli dokusu degisikliklerine uyum saglama ve istatistiksel ya da yapisal
incelemelere karsi direng gosterme konusunda yetersiz kalabilmektedir. Pek ¢ok
geleneksel yontem ya basit sezgisel kurallar kullanmakta ya da veriyi homojen olarak
gommektedir; bu da diisiik gomme verimliligi ve zayif dayaniklilikla sonug¢lanmaktadir.
Bu nedenle, steganografik gdmmenin giivenligini ve kalitesini artirmak i¢in, goriintiiniin
yapisal ve dokusal 6zelliklerine dinamik olarak uyum saglayan etkili bir piksel se¢imi
yontemine ihtiyag vardir.

Bu c¢alismada, goriintii dokusu ozelliklerini optimizasyon siirecine dahil eden
Gelistirilmis Yapay Alg Algoritmas: (Modified Artificial Algae Algorithm, MAAA)
kullanilarak, goriintii steganografisi i¢in dinamik, doku tabanli optimal piksel se¢imi
yontemi sunulmaktadir. Yontem; bulanik c-ortalamalar kiimeleme (Fuzzy C-Means
Clustering, FCM), Canny kenar algilama (Canny Edge Detection), entropi filtresi
(Entropy Filtering) ve Gauss yumusatma (Gaussian Smoothing) goriintii isleme teknigini
birlestirerek, gémmenin fark edilmeden ve giiclii bir sekilde gerceklestirilebilecegi
alanlar1 vurgulayan bir piksel dnem haritas1 olusturur. Gelistirilmis Yapay Algoritma,
biyolojik slirecleri—evrimsel, adaptasyonu ve helisel hareketi—taklit ederek gdmme
alani etkili bicimde kesfeder ve piksel se¢cimini dinamik olarak iyilestirir.

Onerilen yoéntemin her bir bileseni, piksel segimi siirecine o6zgiin katkida
bulunmak iizere segilmistir. Yapay Alg Algoritmasi, kiiresel kesif ve adaptasyonda
basaril1 biyolojik esinli bir optimizasyon ¢ergevesi sunar (Uymaz vd., 2015). Bulanik c-

ortalamalar kiimeleme, bolge sinirlarindaki belirsizligi yonetirken pikselleri benzerlik



temelli olarak gruplandirmaya imkén tanir (Bezdek vd., 1984). Canny kenar algilama,
gdmme islemini algisal olarak 6nemli bolgelere yonlendirerek goriintiiniin kritik yapisal
Ozelliklerini tespit eder (Sun vd., 2022). Entropi filtresi, doku karmasiklig1 araciligiyla
steganalize kars1 daha direngli gorsel a¢idan karmasik alanlar1 segmeyi miimkiin kilar
(Cheng, 2021; Qiao vd., 2007). Gauss yumusatma ise haritadaki gliriiltiiyli ve kiigiik
dalgalanmalar1 azaltarak dokusal ozellik ¢ikariminin kararliligini artirir (Gonzalez,
2009). Gomme islemi ise, sadeligi ve diisiik algisal bozulma diizeyi ile bilinen en az
anlaml bit (LSB) teknigi kullanilarak gergeklestirilir (Kadhim vd., 2019).

Literatiirde, genetik algoritmalar, parcacik siirii optimizasyonu ve karinca kolonisi
gibi biyolojik esinli optimizasyon yontemlerinin piksel se¢imi ic¢in kullanildigini
gostermesine ragmen (Abd-El-Atty, 2023; Bhandari vd., 2022; Boryczka ve Kazana,
2023; Hameed vd., 2023), Yapay Algoritmanin bu baglamda daha az ¢alisildig1 ve doku
analizi ile kiimeleme yOntemlerini biyolojik esinli optimizasyonla harmanlayan
calismalar bildigimiz kadart ile tespit edilmistir. Bu arastirma, bu boslugu doldurarak s6z
konusu araclar1 dinamik bir optimizasyon silirecinde birlestiren hibrit bir yontem

gelistirmektedir.

1.1. Problemin Tanim

Gorilintli Steganografisi'nin amaci, gizli verileri sayisal goriintiilere gdmerek ne
Insan Gérsel Sistemi (HVS) ne de istatistiksel steganaliz tekniklerinin herhangi bir
degisikligi algilayabilmesini engellemektir. Bu alandaki temel zorluk ise piksel se¢imi
problemidir: belirli bir yiik i¢in algilanamazlik, gomme kapasitesi ve dayaniklilig1
eszamanli olarak en list diizeye ¢ikaracak bicimde hangi piksellerin (ve renk kanallarinin)
degistirilmesi gerektigi sorusudur.

Dogal goriintiiler; diizgilin arka planlar, dokulu bolgeler ve keskin kenarlar gibi
son derece heterojen kesitler igerir ve bu kesitlerin her biri bit-diizlemi bozulmalarina
farkli tepkiler verir. Dolayisiyla optimum piksel alt kiimesini segmek, biiyiik 6l¢ekli bir
kombinatoryal optimizasyon problemidir (Chen vd., 2023). Ornegin, 512x512 boyutlu
bir RGB gériintiide, 100000 piksel segmek icin arama alan1 10'244!?'dan fazla olas1 ¢6ziim
icerir; dolayisiyla, tiim olas1 ¢oziimler tek tek inceleyen bir arama stratejisinin
uygulanmasi pratikte olanaksizdir. Coziim uzaymin biiytikliigii g6z oniline alindiginda,
optimal piksel alt kiimelerini segmeye yonelik verimli ve akilli stratejilerin gelistirilmesi,

modern Steganografi sistemlerinin ilerlemesi agisindan kritik 6neme sahiptir.



1.2. Amag¢

Bu tez, doku tabanli bir piksel 6nem haritasini uyarlanabilir bir sezgisel yontemle
birlestiren Dinamik Alt Bolge Tabanli Gelistirilmis Yapay Alg Algoritmasini (D-MAAA)
ortaya koymaktadir. Calismanin baslica hedefleri iki eksende 6zetlenebilir:

» Tepe Sinyal-Giiriiltii Oran'm1 (PSNR), Yapisal Benzerlik Indeksini (SSIM) ve
Evrensel Goriintii Kalite Indeksini (UIQI) genis bir yiik yelpazesinde en iist
diizeye ¢ikarmak.

= Stego goriintiileri klasik RS, ¥ ve histogram tabanli steganaliz saldirilarina karsi

daha direngli hale getirmek.

1.3. Motivasyon

Gizli iletisim kanallarina artan ihtiyac: Yalnizca sifreli trafik kullanmak, ¢ogu
zaman hassas bilgi aktarildigini ele veren bir isaret niteligi tasir; Steganografi ise dikkat
¢ekmeyen, tamamlayici bir yontem sunar.

Steganografi alaninda yapilan giincel arastirmalara bakildiginda bio-esinli tabanl
yontemler yaygin olarak (GA, PSO, ACO, HHO vb.) gibi optimizasyon algoritmalarini
kullanmaktadirlar. Ote yandan bu arastirmalarin biiyiik kismi yerel doku bilgisini ya
tiimiliyle g6z ard1 etmekte ya da duragan, kiiresel bir 6zellik olarak ele almaktadirlar;
ayrica bazi arastirmalarda performans metriklerinin (PSNR vb.) dogrudan uygunluk
(fitness) fonksiyonu olarak kullanilmalari, hesaplama karmagsikligini 6nemli 6l¢iide
artirarak yontemlerin pratikte uygulanabilirligini kisitlamaktadir (Kanan ve Nazeri, 2014;
Raja ve Baburaj, 2013).

Aragtirtlmamus sinerji: Kenar, entropi ve bulanik kiime tabanli dokusal ipuglarini

alg-esinli (algae-inspired) arama stratejileriyle birlestiren bildigimiz kadari ile herhangi
bir ¢aligsma bulunmamaktadir; bu boslugun doldurulmasi hem deneysel kazanimlar hem

de kavramsal i¢goriiler saglamaktadir.

1.4. Metodoloji

Sekil 1.1.'de, onerilen D-MAAA tabanli optimal piksel se¢im siirecinin genel
isleyisini gostermektedir. Bu yap1 dort ana bilesenden olugmaktadir: doku 6zelligi
cikarimi, dinamik alt bolge olusumu, D-MAAA optimizasyonu ve degerlendirme ve
gdmme ile performans analizleri.

Doku 6zelligi ¢ikarimi agamasinda, Canny kenar algilama, yerel Shannon entropi

filtresi ve Bulanik C-Ortalamalar kiimeleme algoritmalar1 uygulanarak {i¢ ayr1 6zellik



haritasi elde edilir. Bu haritalar dogrusal olarak birlestirilir ve Gauss yumusatma iglemiyle
Piksel Onem Skoru (PIS) elde edilir.

Dinamik alt bélge olusumu asamasinda, Bulanik C-Ortalamalar algoritmasindan
elde edilen tiyelik dereceleri kullanilarak iist iiste binen alt bolgeler tanimlanir. Koloni
popiilasyonlari, her alt bolgenin biiytikliigiine orantili olarak dagitilir ve boylece arama
uzayinin boliitlenmesi saglanir.

D-MAAA optimizasyonu ve degerlendirme siirecinde, her iterasyonda koloniler
sirastyla helezonik hareket, evrimsel giincelleme, adaptasyon ve bdlgeler arasi gegis
asamalarindan geger. Bu siireg, tiim koloniler i¢in uygunluk (fitness) degeri doygunluga
ulasana kadar devam eder.

Gomme ve degerlendirme asamasinda, elde edilen en uygun piksel kiimesi En Az
Anlamli Bit (LSB) degistirme yontemiyle gilincellenir. Elde edilen stego goriintiilerin
aslina sadakati, MSE, PSNR, SSIM ve UIQI gibi kalite metrikleri ile; dayaniklilig1 ise RS
analizi, y? testi, histogram L farki, Bhattacharyya mesafesi ve histogram korelasyonu gibi
istatistiksel steganaliz yontemleri ile degerlendirilir. Tiim deneyler yeniden tiretilebilirligi

saglamak amaciyla Python dili kullanilarak tek bir CPU is par¢aciginda ytriitilmiistiir.

Projeksivon

Canny kenar

LSB Gomme
algilama

ve Gauss
Yumusatma

Optimal
gémme
piksellerinin
secimi

Steganografi
performansi
(MSE, PSNR, SSIM,
uial)

Yerel entropi PIS 2B PIS 3B

Bulanik C-
Ortalamalar

Arama
uzayinin
bélutlenmesi

. )

Goriintl Analizi Optimizasyon

N - N

D-MAAA Steganografi

Steganaliz
performansi
(RS, ¥, DL1, DB, p )

) 4

kiimeleme

Sekil 1.1. Onerilen arastirma metodolojisinin genel gériiniimii



1.5. Literatiire Katkilar

Bu boliim, calismamizin mevcut literatiire O6zglin katkilarini sunmaktadir.
Onerilen yontemlerin yenilikgi 6zellikleri ve performans avantajlar1  asagida
agiklanmustir:

* Doku-duyarli, biitiiniiyle dinamik cergeve: FCM kiimeleme, Canny kenar
algilama, yerel Shannon entropi filtresi ve Gauss yumusatma ile elde edilen doku
odakl1 6nem haritasini alg-esinli bir sezgisel yontem (D-MAAA) ile birlestiren ilk
piksel-se¢im sistemi sunulmus; bdylece dinamik bir optimizasyon yaklasimi
olusturulmustur.

» Uyarlanabilir alt bolge optimizasyon verimliligi: Bulanik alt bolgeler tizerinde
dinamik koloni popiilasyonlar1 kullanilarak, on alt boélge durumunda temel
MAAA'ya kiyasla ortalama PIS'te %11'ye varan artis ve yiirlitme siiresinde
yaklagik %74 kisalma elde edilmistir.

= Ustiin algilanamazlik-kapasite dengesi: %1,27 yiikte PSNR > 70 dB, %76 yiikte
ise PSNR > 52 dB degerlerine ulagarak Steganografi performansi bazinda
literatiirde yer alan giincel ¢alismalar arasinda yer alan GA-OPS, ACO-TCM ve
PSO-QW gibi yaklasimlarin 6niine gegmistir.

= [statistiksel saldirilara kars1 dayaniklilik: En yiiksek yiik seviyelerinde dahi RS, >

ve histogram tabanli steganaliz yontemlerine kars1 giiclii bir direng gostermistir.

1.6. Tezin Yapisi ve Diizeni

Bu boliimde, tezin genel yapisi ve boliimler arasi diizen hakkinda bilgi
sunulmaktadir. Her boliim, arastirma siirecinin belirli bir asamasina odaklanmakta ve
biitiinciil bir yaklasimla ¢alismanin ilerleyisini yansitmaktadir.

Bolim 2, Steganografi'nin temel ilkeleri, performans metrikleri, steganaliz
yontemleri ve biyolojik esinli optimizasyon tekniklerine dair kuramsal cerceveyi
sunmaktadir. Bolim 3, literatiirdeki gilincel optimizasyon tabanli piksel secimi
yaklagimlarini ele almakta ve bu calismada Onerilen yontemin bu yaklagimlar i¢indeki
konumunu tartismaktadir. Boliim 4, Onerilen yontemin matematiksel modellemesini,
kullanilan 6zellik c¢ikarim hattini, algoritma akisin1 ve parametre ayarlarini detayli
bigimde agiklamaktadir. Boliim 5'te, optimizasyon siirecinin davraniglari, steganografik
kalite ve dayaniklilikla ilgili analizler ile gesitli ablasyon deneyleri sunulmaktadir. Son
olarak, boliim 6, ¢alismanin genel sonuglarini 6zetlemekte ve gelecekte yapilabilecek

arastirmalara yonelik onerilerle tez calismasini sonlandirmaktadir.



2. TEMEL BiLGILER VE KURAMSAL ARKA PLAN

2.1. Steganografi

Steganografi terimi, Yunanca oteyavog (Ortili) ve ypagpewv (yazmak)
sozciiklerinden tiiretilmis olup, MO 1500-1000 yillar1 arasinda veri gizleme amaciyla
uygulanmistir. Baslangigta siyasi ve askeri amaglarla kullanilan bu yontem, hesaplama
teknolojileri ve internet bant genisligindeki gelismeler sayesinde dijital bir yaklasima
evrilmistir (Mandal vd., 2022). Steganografi, goriinmez miirekkep kullanarak veri
gizleme gibi pek cok uygulamada 6ne ¢ikmis ve gliniimiizde dijital ¢cagin tercih edilen
giivenli iletisim teknigi haline gelmistir (Hussain vd., 2018; Kadhim vd., 2019).
Steganografi, gizli bilgilerin dijital ortam nesneleri i¢inde saklanmasi teknigidir
(Laishram ve Tuithung, 2018). Amaci, igerigi gizlerken taraflar arasinda 6zel iletisimi
miimkiin kilmaktir (Boryczka ve Kazana, 2023). Sistem; gizli veri, ortli (cover) ve stego-
dosya olmak tizere ii¢ bilesenden olusur (Kadhim vd., 2019; Mandal vd., 2022) ve gomme
(embedding) ile ¢ikarma (extraction) tekniklerini kullanir. Steganografi, gizli bilgilerin
bir ortii igerisinde—ornegin goriintii, ses (Alsabhany vd., 2020), video (Dalal ve Juneja,
2021), metin (Sharma S vd., 2021), ag (Tanwar vd., 2020) veya DNA (Hamed vd., 2016;

Vinodhini vd., 2017) —saklanmasi1 yontemidir.

2.2. Goriintii Steganografisi

Bir goriintii i¢inde gizli bilgi saklama islemi, goriintii steganografisi olarak bilinir.
En yaygin tiirii olan bu yontem, insan gozii tarafindan tespit edilemeyecek kadar hafif
degisikliklerle bir goriintiiniin meta verilerini veya piksel degerlerini degistirerek

gerceklestirilir (Gnanalakshmi ve Indumathi, 2023).

2.3. Goriintii Steganografisi Ozellikleri

Goriintii steganografisi 6zellikleri arasinda algilanamazlik, gdmme kapasitesi,
giivenlik ve dayaniklilik yer almaktadir (Gnanalakshmi ve Indumathi, 2023; Kumar vd.,
2023):

o Algilanamazlik (Imperceptibility): Gizli bilginin dijital bir ortii iginde

saklanarak tespit edilmeden gomiilmesi i¢in kritik 6neme sahiptir.

e GoOmme kapasitesi (Embedding Capacity): Ortii ortaminin, en az degisiklik

oraniyla tasiyabilecegi maksimum bilgi miktarini ifade eder.



e Giivenlik (Security): Ugiincii sahislarin gizli verilere erisiminin, veri transferi

ve gdbmme siireglerinin yetkisiz kullaniminin 6nlenmesini kapsar.

e Dayaniklilik (Robustness): Stego-dosyanin, {igiincii bir tarafca iglenme veya

degistirilme sonrasinda bile gizli bilgiyi koruma yetenegini tanimlar.

Baz1 arastirmacilar dayaniklilik terimini gilivenlik ve/veya algilanamazlik yerine
kullanmaktadir (Setiadi vd., 2023). Bu tamamen yanlis olmasa da ¢alismamiz terimsel
anlagsmazliklar1 6nlemek amaciyla her kavrami ayri ayri agiklamayi hedeflemektedir.
Hesaplama karmasikligi ise gdmme ve ¢ikarma algoritmalarinin etkinligini gosteren bir
diger onemli zorluktur (Hussain vd., 2018). Dijital goriintiiler icinde bilgiyi yetkisiz
erisime kars1 goriinmez kilmak iizerine odaklanan goriintii steganografisi, veri giivenligi
ve dijital iletisim alaninin temel bir konusudur. Goriintiiniin goriiniimiinii degistirmeden
veriyi birlestiren ¢esitli yontemler bu amaca hizmet eder; ancak 6zellikle algilanamazlik,
gdmme kapasitesi, giivenlik ve dayaniklilik arasinda ideal bir denge saglama agisindan

Steganografi pek cok zorlukla karsilasmaktadir.

2.4. Goriintii Steganografisi Performans Olgiitleri

Steganografisi ozellikler steganografisi degerlendirmesini yonlendirir ve gizli
bilgi gdmme tekniklerinin etkinligini artirmak i¢in kapsamli bir ¢erceve saglar (Hussain
vd., 2018; Kadhim vd., 2019; Mandal vd., 2022; Setiadi vd., 2023). Goriinti
steganografisi alaninda en yaygin kullanilan performans o6lg¢iitleri asagida agiklanmis ve

listelenmistir:

2.4.1. Ortalama karesel hata (MSE)

Ortii ile Stego arasindaki ortalama karesel hata, denklem (2.1) hesaplanmaktadur.

S <2
Zk:o(Pk B Pk) 2.1
S

Burada: S goriintii genisligi x yiiksekligine esit olan goriintlii boyutu, P ortii goriintiisi

MSE =

piksel degeri ve P stego goriintii piksel degeridir.

2.4.2. Tepe sinyal-giiriiltii oram1 (PSNR)
Desibel cinsinden ifade edilir; 40 dB iizeri miikemmel, 3040 dB arasi kabul

edilebilir, 30 dB alt1 ise zay1f kalite olarak degerlendirilir ve denklem (2.2) ile hesaplanir.



Pr%tax
PSNR = 101 — 2.2
0810 ( MSE (2.2)
Burada: P, pikselin miimkiin olan maksimum degeridir ve gri tonlamali goriintiiler i¢in

255, ikili gorintiiler i¢in birdir.

2.4.3. Yapisal benzerlik indeksi dl¢iimii (SSIM)
Insan Gérsel Sistemi (HVS) temelli bir metrik olup lokal parlaklik, kontrast ve
yapisal benzerligi 0—1 araliginda degerlendirir; yiiksek degerler daha iyi algisal kaliteyi

gosterir ve denklem (2.3) ile hesaplanmaktadir.

2pq+c1)(20y, +c3)

SSIM = — — 2.3)
(pz +q+ ¢;)(0Z + 0 +c;)
S _2 S _2 S _ _
5 = 5 oDk 7= 5 ok 2 = Zkzo(pk—p) 2 _ Zkzo(qk—q) o = Zkzo(pk—p)(qk—q)
s s X 5-1 >y 5—1 > UXy 5—1

Burada: p ortii goriintiisii i¢in blok ortalama piksel degeridir, q stego-goriintii i¢in blok
ortalama piksel degeridir, o ortii goriintiisii icin blok standart sapmasidir, 033 stego-

goriintli igin blok standart sapmasidir ve oy, Ortii goriintiisii ve stego-goriintii arasindaki

kovaryanstir, cq, (52 + 62) degeri sifira ¢cok yakin oldugunda kararsizligi 6nlemek i¢in
kullanilan bir sabittir ve ¢, (07 + o) degeri sifira ¢cok yakin oldugunda kararsizlig
onlemek icin kullanilan bir sabittir. ¢; Ve ¢, degerleri, xP,;,, denklemle kullanarak
secilebilir. Burada x < 1 ¢ok kiigiik bir degerdir (Pradhan vd., 2016), ve varsayilan
olarak x = 0,01 ¢; i¢in ve x = 0,03 ¢, i¢in (Kadhim vd., 2019).

2.4.4. Evrensel goriintii kalitesi indeksi (UIQI)
HVS'den esinlenen bir indeks olup korelasyon kaybi, parlaklik bozulmasi ve
kontrast bozulmasini birlikte modeller; —1 ile 1 arasinda degisir ve 1'e yakin degerler daha
yiiksek yapisal ve istatistiksel benzerligi isaret eder ve denklem (2.4) ile hesaplanir.
4 0yy Hx ty
(02 +03) (43 +15)

Burada: p, ve p,, sirasiyla orti (cover) ve gizli bilgi igeren (stego) goriintiilerin ilgi

vIQI = 2.4)

bolgesine ait ortalama piksel degerleridir.



2.4.5. Gomme kapasitesi (EC)

Gomme kapasitesi, bir ortii goriintiide, algilanabilir bozulmaya neden olmadan
veya algilanamazlik tehlikeye atmadan gizlenebilecek en fazla bit sayisini ifade eder. Bu
kapasite; gorlintiiniin boyutlari, renk derinligi ve kullanilan gomme teknigi gibi faktorlere
baghdir. Ornegin, bir RGB goriintiisiinde her renk kanali igin bir en az anlaml bit (LSB)

kullanildiginda, gdmme kapasitesi piksel sayisinin {i¢ kat1 kadar olur.

2.4.6. Yiik (Payload) kapasitesi (bpp)
Bit basina yiik kapasitesi (bpp), ortii goriintiisiindeki piksel sayisina gore
gizlenmis bilginin yogunlugunu 6lcer. Asagidaki denklem (2.5)'te hesaplanmaktadir:

Toplam Gomiilen Bit Sayist

Payload (bpp) = (2.5)

Toplam Piksel Sayist
Bu olgiit, farkli goriintii boyutlar1 arasinda yontemlerin adil sekilde karsilastirilmasini

saglar.

2.4.7. Yiik kapasitesi (%)
Yiik kapasitesi yiizdesi, goriintliniin toplam gdmme kapasitesinin ne kadarinin
veri gizlemek icin kullanildigint gbsterir. Denklem (2.6)'da tanimlanir:
Payload (%) = Payload (bpp) x 100 (2.6)
Yiiksek yiik ytizdeleri, gorsel bozulma veya tespit edilme riskini artirabilir; bu nedenle,
yiik kapasitesi ile algilanamazlik arasindaki denge, Steganografi tasariminda kritik 6neme

sahiptir.

2.5. Goriintii Steganografisi Teknikleri

Goriintli Steganografi teknikleri, geri elde etme yapilar1 ve gdomme alanlarina gore
siiflandirilmaktadir. Iki temel yaklasim, piksel degerleriyle dogrudan calisan ve veriyi
gorilintiinlin frekans bilesenlerine entegre eden mekansal ve doniisiim alan1 yontemleridir
(Mandal vd., 2022). Uyarlanabilir goriintii steganografisi, mekansal ve doniisiim
alanlarma dayanmaktadir (Kadhim vd., 2019; Laishram ve Tuithung, 2018). Geri
Dondiiriilebilir Steganografi teknikleri, verinin ¢ikarilmasindan sonra ortii (kaplama)
gorlintiinlin tamamen geri elde edilmesine olanak tanirken; Geri Dondiiriilemez
Steganografi teknikleri, orijinal ortii goriintiisiinii geri ylikleyemez. Baz1 aragtirmacilar,
teknikleri Ortii goriintiinlin boyutlarina (2B veya 3B), amaglara (Algilanamazlik, Gomme

Kapasitesi, Giivenlik ve Saglamlik) ve modellere (Istatistiksel ve Yiiksek Boyutlu) gore
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simiflandirmaktadir (Kadhim vd., 2019; Setiadi vd., 2023). Bu calisma, Sekil 2.1.'de
gosterildigi iizere, goriintli Steganografi tekniklerini Geri Dondiiriilebilirlik ve Gomme

Alani temeline gore siniflandirmaktadir.

Goruntii
Steganografisi

|

Geri
Doéndiriilebilirlik
Tabanh

Alan Tabanh

Geri Dondiiriilebilir Geri Dondiiriilemez m

Sekil 2.1. Goriintii steganografi tekniklerinin siniflandirilmasi

Uyarlanabilir

2.5.1. En az anlamh bit (LSB)

En Az Anlamli Bit, goriintii steganografisinde basitligi ve etkinligi ile bilinen
kritik bir tekniktir. Bu yontem, goriintiideki piksel degerlerinin en az anlamli bitlerinin
gizli bilgiyle hassas bir sekilde degistirilmesini icerir ve insan goziiyle fark edilmeden
bilgi saklanmasina olanak tanir (Kadhim vd., 2019). LSB yontemi, ortii goriintiisiiniin
piksel bilesenlerinin bir kisminin gizli mesaj bitleriyle yer degistirmesi esasina dayanir.
Diisiik karmagikligi ve goriintii kalitesine olan smirli etkisine ragmen, LSB ydntemi
kayipl sikistirma ve temel steganaliz yontemlerine karsi hassastir; bu durum, gizlenmis
verinin bozulmasina yol agabilir (Hussain vd., 2018; Setiadi vd., 2023). Ayrica, bir stego
gorilintli tespit edildikten sonra Ongoriilebilirligini kaybeder ve cesitli steganaliz
saldirilarina karg1 dayaniklilig: diistiktiir. Bu giivenlik agiklarina ragmen, LSB yontemi
diisiik karmagsikligi, yiiksek gomme kapasitesi ve PSNR ile gosterilen iyi algilanamazlik
Ozellikleri nedeniyle yaygin sekilde kullanilmaktadir. LSB yontemi; LSB Eslestirme,
Yeniden Gozden Gegirilmis LSB Eslestirme (LSB-MR), LSB+, LSB++ (Hussain vd.,
2018; Laishram ve Tuithung, 2018), k-LSB (Elharrouss vd., 2020) ve eLSB
(Jayapandiyan vd., 2020) gibi cesitli semalarla gelistirilmistir. Temel LSB mekanizmasi
Sekil 2.2.'de gosterilmistir.
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Gomme islemiyle Degisime
Ugramis Stego Goriinti Pikseli f\
Ortdi Gorlintl Renk Kirmizi Yesil Mavi

Ondalik | 117 121 116
ikilik | 1110101 | 1111001 | 1110100
/'
/
/

-
Gizli Bitler: 110101100010101

Renk Kirmizi Yesil Mavi
Ondalik 116 120 117
ikilik 1110100 | 1111000 | 1110101

Stego Goriintl

Gémme Oncesinde Ortii
Goérintiideki Orijinal Bir Piksel

Sekil 2.2. RGB iizerindeki temel LSB mekanizmasi

2.6. Steganaliz

Steganaliz, Steganografi tarafindan gizlenen verilerin tespitiyle ilgilenen bilim
dalidir (Hussain vd., 2018). Ugiincii taraf bakis agisiyla, Steganografi ile gizlenmis
verilerin tespiti ve bu gizli verilerin ¢ikarilmasini kapsar (Kadhim vd., 2019; Qin vd.,
2019). Steganaliz, iki temel amagla kullanilir: saldir1 tespiti (6rnegin siber saldirilar) ve
gomme yontemlerindeki zayifliklarin belirlenerek giivenligin artirilmasi. Steganaliz
teknikleri, stego-goriintiilerin kendine 6zgii 6zelliklerinden yararlanarak gizli verileri
bulmaya calisir. Bu teknikler genel olarak imza tabanli steganaliz ve istatistiksel
steganaliz olarak ikiye ayrilir (Kadhim vd., 2019; Mandal vd., 2022). imza tabanli
steganaliz, kullanilan Steganografi yontemlerinin izlerini veya kaliplarini ararken;
istatistiksel steganaliz, analiz edilen stego-goriintiideki gizli bilgiyi ortaya ¢ikarmak i¢in
istatistiksel parametreleri kullanir. Bazi aragtirmacilar, pasif steganaliz ve aktif steganaliz
terimlerini de kullanmaktadir (Hussain vd., 2018). Istatistiksel steganaliz teknikleri
arasinda histogram tabanli analiz, RS steganalizi, Ki-kare testi ve bit diizlemi analizi yer
alir. Derin 6grenme tabanli steganaliz, makine 6grenmesi tabanl steganaliz ve yapisal
olmayan steganaliz de 6nemli kategorilerdendir. Derin 6grenme tabanli alanda en yaygin
kullanilan yontem CNN tabanli steganalizdir. Steganaliz tekniklerinin temel

siniflandirmasi Sekil 2.3.'te sunulmustur.
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Steganaliz

Makine Ogrenmesi
Tabanli Steganaliz

P ERELEL istatistiksel
Steganaliz Steganaliz

Sekil 2.3. Steganaliz siniflandirmasi

Steganografi, veriyi algilanamaz bir sekilde gommeyi amaglarken; steganaliz, bu
goémmeyi ele veren istatistiksel veya yapisal diizensizlikleri ortaya ¢ikarmayi hedefler.
Gilinlimiiz goriintli tabanli steganalizi bu nedenle, Regular-Singular (RS) analizi ve y?
saldirist gibi klasik istatistiksel yontemleri, histogram mesafe 6lgiimleri ve korelasyon
katsayilar1 gibi dagilim odakli metriklerle birlestirerek, piksel yogunlugu desenlerine
gomiilen kiiciik bozulmalar ortaya ¢ikarmaya ¢alisir. Ortii ve stego dagilimlari arasindaki
farklar; yerel diizgiinliik, simetri, parite tutarliligi, global histogram kaymalari, olasiliksal
ortiisme ve dogrusal korelasyon gibi ¢ok yonlii bakis agilart iizerinden incelenerek,
analistler gdmme igleminin biraktig1 izleri ¢ok boyutlu bir profil olarak elde eder. Bu
profil, saglamlik elde etmeye yonelik olarak gomme kalintilarini degerlendirmeyi
mimkiin kilar. Asagidaki alt bagliklarda, bu calismada kullanilan 6zgiil testler
detaylandirilmakta ve her birinin gizli veri gdmmeye dair artik kanitlart nasil niceliksel

olarak 6l¢tiigii agiklanmaktadir.

2.6.1. Diizenli—tekil (RS) analizi

RS steganalizi, goriintliyli kiiclik, ¢akigsmayan gruplara ayirir (bu ¢alismada 2x2
piksel bloklar1 olarak) ve her pikselin LSB'sini degistiren bir tersleme operatorii F'nin,
yerel diizgiinliik islevi f lizerindeki etkisini degerlendirir. Eger grup terslendikten sonra
daha diizgiin hale gelirse Diizenli (Regular-R), daha az diizgiin hale gelirse Tekil
(Singular-S) olarak adlandirilir; aksi durumda Kullanilamaz (Unusable-U) sayilir (Apau
Richard ve Asante, 2024; Fridrich vd., 2001). Bu yontem, gruplarin diizgiinliigiinii bir
ayrim isleviyle denklem (2.7) ile dlger:

D(g) = Z |pl - p]| 2.7

<



13

Her grup, bir maske M (dama tahtas1 diizeni) ve onun tiimleyeni —M ile iki kez LSB
terslemesine tabi tutulur; boylece dort sayim elde edilir: Ry, Sy, R_py ve S_p (Shukla
vd., 2018). Eger tersleme islemi D fonksiyonunu artirtyorsa grup Diizenli (R), azaltiyorsa
Tekil (S) kabul edilir. Bozulmamus (0rtii) goriintiilerde, dama tahtasi simetrisi asagidaki
denklem (2.8) ile korunur:

Sart: (Ry = R_y > Sy =S_y) = |Ry —R_yl, ISy —S_ul =0 (2.8)
Ancak LSB géomme islemi bu dengeyi bozar: diizenli gruplarin orami azalirken, tekil
gruplarin orani artar. Dolayisiyla, iki R egrisi ve iki S egrisi arasindaki biiyiliyen fark,

dogrudan ve gizli yiikle orantili bir veri saklama gostergesi olarak kullanilir (Shukla vd.,

2018).

2.6.2. Ki-kare (Chi-square y*) saldirisi
> testi, gizli veri gdmme islemi yapilmadiginda beklenen teorik diizgiin (uniform)
dagilimdan, gozlemlenen ¢ift/tek piksel ciftlerinin dagiliminin ne kadar saptigini dlger. k

adet histogram aralig1 (bin) icin istatistiksel deger denklem (2.9) ile hesaplanir:

k
(0, — E))? 1
Xt = Z—l £ —, E; = E(Hzi + Hziv4) 29)
i=1 '

Diisiik x> degerleri, ortli goriintiisiine benzer bir davranisi isaret ederken; y* degerindeki
ani bir artis, LSB degistirme (replacement) veya LSB eslestirme (matching) islemlerinin

varligina isaret eder (Apau Richard ve Asante, 2024; Lin vd., 2021).

2.6.3. Histogram L1 farki (Manhattan mesafesi)
Gomme artefaktlarini niceliksel olarak degerlendirmek i¢in basit ancak etkili bir
yontem, Ortli (H.) ve stego (H,) gorlintiilerin normalize edilmis yogunluk histogramlari

arasindaki L1 (Manhattan) mesafesinin denklem (2.10) ile hesaplanmasidir (Ma vd.,

2010):

1
Dia = 5 ) [HeD) = Hy(D) @10)
i=0

LSB gomme islemi yalnizca komsu histogram araliklarini (bin) etkiledigi i¢in, giivenli
Steganografi yontemlerinde genellikle D;; < 0,05 olur; ancak klasik LSB degistirme
saldirilarinda yiikle birlikte dogrusal olarak artar. Son donem kor steganaliz gergeveleri,
histogramlardaki ince merdiven etkilerine olan hassasiyeti nedeniyle D;; degerini hala

ozellik vektorlerine dahil etmektedir (Shabat vd., 2024).
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2.6.4. Bhattacharyya mesafesi
Iki olasilik dagilimi arasindaki drtiismeyi dlcer ve steganalizide 6zellikle spektral
veya renk histogrami benzerligini degerlendirmek icin yaygin sekilde denklem (2.11) ile

hesaplanir (Padariya vd., 2025; Tuo vd., 2024).

255
Dg =—1In (Z\/Hc(i).Hs(i)> (2.11)
i=0

Dp = 0, neredeyse miikemmel bir ortlismeyi (algilanmasi zor) ifade ederken; 0.02'den
bliyiik degerlerin hem goriintii hem de ses tasiyicilarda algilanabilir gdmme izlerini isaret

ettigi gosterilmistir (Tuo vd., 2024).

2.6.5. Histogram korelasyonu
Iki histogram arasindaki Pearson korelasyonu, dogrusal benzerligi yakalar ve
denklem (2.12) ile tanimlanir [81]:
) LD — g B — )
VE(H (D = 1e)? VEi(Hs (D) — p5)?

Degeri 1'e yakinsa, gdmme isleminin global dagilim bi¢imini korudugunu gosterir. Yiik

2.12)

miktar1 artttkca bu deger genellikle 0.98'e dogru monoton bir sekilde diiser. H
histograminin birinci, ikinci veya {igiincii tiirevlerine dayali korelasyon ozellikleri,

uyarlanabilir (adaptife) semalara karsi ek hassasiyet saglar (Shabat vd., 2024).

2.7. Biyolojik Esinli Algoritmalar

Gentis bir yelpazeye yayilan meta-sezgisel algoritmalar1 kapsayan biyolojik esinli
optimizasyon, karmasik ve ¢ok modlu ¢6ziim uzaylarinm etkili bir sekilde arastirmak
amaciyla dogal secilim, siirii zekas1 ve hayvanlarin yiyecek arama davraniglart gibi
biyolojik siiregleri taklit eder; iistelik bu siireglerde gradyan bilgisine ihtiya¢ duyulmaz
(Johnvictor vd., 2022; Yang, 2010). Bu teknikler, evrim ve kolektif davranis gibi olaylari
taklit ederek yerel en iyilere takilmadan kiiresel ¢6ziim arayabilme ve dinamik ortamlara
uyum saglama yetenekleriyle, ger¢ek diinya hesaplama ve miihendislik problemleri i¢in
uygun hale gelir (Johnvictor vd., 2022; Yang, 2010). ilk olarak Holland tarafindan 1975
yilinda tanimlanan Genetik Algoritmalar (GA), dogal evrimden esinlenen seg¢im,
caprazlama (crossover) ve mutasyon islemleri araciligiyla aday c¢oziimleri nesiller
boyunca yinelemeli olarak iyilestirir (Sampson, 1976). Kennedy ve Eberhart tarafindan

Onerilen Parcacik Siiriisii Optimizasyonu (PSO), balik siiriileri ve kus topluluklarinin
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sosyal dinamiklerini taklit eder; burada bireysel "pargaciklar", hem kendi deneyimlerine
hem de komsularinin en iyi deneyimlerine gore yollarinmi degistirerek optimal ¢oziimlere
yonelir (Kennedy ve Eberhart, 1995) Dorigo ve Blum tarafindan gelistirilen Karinca
Kolonisi Optimizasyonu (ACO) ise karincalarin feromon izlerini takip ederek en kisa
yollar1 bulma davranislarini, 6zellikle kombinatoryal problemlerde modellemektedir
(Dorigo ve Blum, 2005). Bu temel yaklagimlarin yani sira, birgok siirii-esinli teknik
gelistirilmistir.  Atesbocegi ve Yarasa Algoritmalari, biyolojik 1s1k sinyallesmesi
(bioluminescent) ve yanki konumlama (echolocation) gibi dogadan esinlenen
mekanizmalara dayanir; Yapay Ari Kolonisi (ABC) algoritmasi, bal arilarinin yiyecek
arama davranigini taklit ederek kesif ve somiirii arasinda denge kurar, boylece esnek bir
arama aracit sunar (Yang, 2010). Daha yakin tarihlerde gelistirilen Deniz Ayisi
Optimizasyon Algoritmast (WaOA), deniz ayis1 popiilasyonlarinda goézlemlenen
beslenme, go¢ ve yirticilardan kaginma davranislarini kullanarak kiiresel kesif ve yerel
sOmiiriyt gelistirir (Han vd., 2024). Giincel calismalar, erken yakinsama sorununu
onlemek ve ¢esitliligi korumak icin, siirii ya da evrimsel parametrelerin ger¢ek zamanli
olarak ayarlanmasin1 saglayan dinamik popiilasyon kontrol sistemleri araciligiyla
algoritmalarin esnekligini artirmay1 6n plana ¢ikarmaktadir (Caselli vd., 2024). Farkl
yontemlerin tamamlayici giiclii yonlerinden yararlanan hibrit meta-sezgisel cerceveler,
birgok biyolojik esinli yontemin birlestirilmesiyle ya da yerel arama sezgilerinin

entegrasyonu ile daha iyi yakinsama hizi ve ¢6ziim kalitesi sunmustur (Blum vd., 2008).

Bu biyolojik esinli teknikler, ¢ok ¢esitli alanlarda uygulama bulmustur:
* Miihendislik tasariminda, yapisal optimizasyon ve kontrol sistemlerinin
tyilestirilmesi (Liu vd., 2025).
* Veri madenciligi ve makine 6grenmesinde, 6zellik se¢imi, kiimeleme ve hiper
parametre ayarlamasi (Petwan ve Ku-Mahamud, 2022).
= Kombinatoryal problemlerin ¢6ziimiinde, ara¢ rotalama, cizelgeleme ve ag
tasarimi gibi alanlarda, ACO ve PSO'nun hibrit stratejilerle giiclendirilmis 6zel

versiyonlar1 kullanilmaktadir (Oztas ve Tus, 2022).

Alan, giiniimiizde daha derin algoritmik davraniglarin teorik ¢caligmalari, biiyiik 6lgekli ve
gercek zamanlt sistemler i¢in Olgeklenebilir uygulamalar ve daha karmasik/dinamik
optimizasyon problemlerinin {istesinden gelmek amaciyla makine Ogrenimi

cerceveleriyle daha siki entegrasyon yoniinde ilerlemektedir (Yang, 2013).
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2.7.1. Yapay alg algoritmasi

Yapay Alg Algoritmasi (AAA) (Uymaz vd., 2015), mikroskobik alglerin besin

arama (foraging) davranisini taklit eden, biyolojik esinli bir optimizasyon yontemidir. Bu

algoritma, karmasik arama uzaylarinda gezinmek i¢in helisel hareket, evrimsel teknikler

ve uyarlanabilir mekanizmalari biitlinlestirir. Sekil 2.4.'te gosterildigi tizere, algoritma bir

Alg Kolonileri popiilasyonundan olusur ve her koloni, topluca fotosentez i¢in 11k

kaynagina go¢ eden Alg Hiicreleri igerir. En uygun koloni, optimum koloni olarak

adlandirilir ve en iyi alg hiicrelerini barindirir. Sekil 2.5.'te AAA algoritmasinin

stireglerini gosteren akis semasini sunmaktadir.

—— Alg Kolonisi

—— Alg Hucresi

Poptilasyon
X11 X12 ... X1n

Popiilasyon = | X21 X22 ... X2pn

Xmi Xm2... Xmn
Sekil 2.4. AAA'daki popiilasyon

Evrimsel (Evolutionary) teknikler, alg kolonisinin besin agisindan zengin
ortamlarda gelismesi ve cogalmasimi kapsar. Alg kolonisinin biiyiime hizi,
denklem (2.13)'te verilen Monod modeli ile hesaplanir ve zaman t+1'de 1. alg
kolonisinin biiyiikliigii denklem (2.14) ile ifade edilir.

_ Hmax - 2 IZ“_’I‘_ 'SS (2.13)
Burada: p 6zgil biiyiime hizi, p;,,, maksimum o6zgiil biiylime hizi, S besin
(nutrient) konsantrasyonu ve K alg kolonisinin yar1 doygunluk sabiti (doygunluk
sabiti) olarak tanimlanir.

G = uf.G6li=1,2,..,n (2.14)
Burada: Gf, t anindaki i'inci alg kolonisinin biiyiikliigiinii ifade eder.

Ve son olarak, en kiiciik alg kolonisindeki her bir 6len alg hiicresi i¢in, en biiyiik

alg kolonisinden bir alg hiicresi kopyalanir.
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Adaptasyon (Adaptation) mekanizmasi ise yeni olusan bir alg kolonisinin
cevresindeki en gliclii koloniyi taklit etme ¢abasina karsilik gelir. Baslangicta her
yapay alg i¢in aclik degeri sifirdir; ancak 151k yetersiz kaldiginda bu deger artar
ve bu durum denklem (2.15) ile modellenir.

Starvt*! = Starv' + (biggestt — Starv') X rand (2.15)
Burada: Starvt = max (4}) ve A%, t anindaki i'inci alg kolonisinin aglik degerini,
Starv® ise ayni anda en yiiksek aglik degerine sahip alg kolonisini ifade eder.
Adaptasyon parametresi A,, adaptasyon siirecinin ¢ amnda uygulanip

uygulanmayacagim belirler; A, [0,1] araliginda sabit bir degerdir.

Helisel hareket, sifir olan yer¢cekimi kuvveti ve kesme kuvveti olarak goriilen
viskoz siiriiklenme kuvvetiyle sinirlandirilmistir. Siirtiinme ytizeyi, yarim kiirenin
ylizey alaninmi temsil eder ve denklem (2.16) ile verilir. Helisel hareketin kendisi
ise denklem (2.17), (2.18) ve (2.19) ile ifade edilir ve simiilasyonu Sekil 2.6.'da

gosterilmektedir.
2

313G
(X)) =2n ’—l (2.16)
4n

Burada: 7 (X;) i 'inci alg kolonisinin siirtiinme yiizeyidir.

Xt = X + (X — xf) (A = TEX)) p 2.17)
Vot = v+ (i — vE) (A = TH(X)) cosa 2.18)
zit =zl + (thm — Zitm)(A — Tt(Xi)) sin 8 (2.19)

Burada: x/,,, y5, ve zf,, t anindaki alg hiicresinin koordinatlarin1 ifade eder;

avef €[0,2r],p €[—1,1] araligindadir ve A, kesme kuvvetini temsil eder.
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AAA Baglatilmasi:

- Koloni Biiyiikliklerinin
Parametreler, Popiilasyon, ) | ve
Baslat A§.|-Ik Dﬂzgyleri,"Enerji > Uygunluklarin > Helisel Hareket |
Diizeyleri, Stirtiinme

- ! Degerlendirilmesi
Yuzeyleri 8

Optimal
Coziim

Durdurma
Kriteri

Adaptasyon < Evrimsel

Sekil 2.5. AAA akis semasi

—— Helisel Hareket
® Yeni Konum
® Baslangic Konumu

11eUIpI00Y Z

Sekil 2.6. Helisel hareket simiilasyonu

2.7.2. Gelistirilmis yapay alg algoritmasi

Yapay Alg Algoritmalarinda son yillarda ¢ok amagh siiriimler de dahil olmak
tizere ¢esitli iyilestirmeler gergeklestirilmis ve bu sayede farkli hedeflerin ayni1 anda
optimize edilebildigi daha esnek ve etkili ¢oziimler gelistirilmistir (Babalik vd., 2018).
Gelistirilmis Yapay Alg Algoritmasi (Uymaz ve Kocer, 2018), helisel hareket agsamasinda
Diferansiyel Evrim (DE) algoritmasindan mutasyon stratejilerini entegre ederek, denklem
(2.20) ile verilen ek bir hareket bileseni kazandirir. Bu ekleme, algoritmanin kesif

(exploration) yetenegini artirmay1 amaglamaktadir.

t+1 _ .t t+1 _ t+1 t+1 _ t+1 t+1 _ t+1
Cix = Cipest + (Cim — i )+ (cix - — ¢ )+ (¢ Cim (2.20)
Burada: ¢, t anindaki en iyi alg kolonisinin hiicre koordinatini, c5*, t + 1 anindaki

1'inci kolonideki x'inci hiicrenin yeni koordinatini ifade eder ve m, k, [, helisel hareketin

temel denklemleri kullanilarak 6nceden hareket ettirilmis hiicrelerdir.
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2.8. Goriintii Analizi ve On Isleme

Goriintii  analizi ve On isleme, bilgisayarla goérme ve gorlinti isleme
uygulamalarinin genis bir yelpazesinde temel bir rol oynamaktadir (Eroglu ve Unlu
Eroglu, 2023). Bu teknikler, dijital goriintiilerden anlamli o6zellikler c¢ikarmayz,
goriintiileri iyilestirmeyi veya boliitlemeyi (segmentasyon) hedefleyerek daha etkili
yorumlama ve sonraki islemleri miimkiin kilar. Yaygin olarak kullanilan yontemler
arasinda, pikselleri yogunluk benzerligine gore gruplayarak yumusak bdoliitleme
gergeklestiren Bulanik C-Ortalamalar algoritmasi ve nesne sinirlari ile ince yapisal
detaylar1 belirlemede giiclii bir ara¢ olan Canny kenar algilama ydntemi yer almaktadir.
Entropi filtreleme, goriintii bolgelerindeki yerel karmasiklik veya rastlantisallik hakkinda
bilgi sunarak diizglin ve dokulu alanlar1 ayirt etmeye olanak saglar. Ayrica, Gauss
Yumusatma yontemi, giirliltiiyli azaltmak ve Onemli goriintii desenlerini kontrollii
bulaniklastirma yoluyla korumak i¢in kullanilir. Bu teknikler bir araya geldiginde,
gorlintli tabanli sistemlerin sonraki asamalarinda c¢ikarilan goriintii  6zelliklerinin

kalitesini ve anlamliligin1 artirarak daha bilingli kararlarin alinmasina katki saglar.

2.8.1. Bulanik c-ortalamalar (FCM) kiimeleme

Bulanik C-Ortalamalar kiimeleme, her veri noktasinin birden fazla kiimeye farkl
tiyelik dereceleriyle ait olmasina izin vererek klasik k-ortalama algoritmasini genisleten
gbzetimsiz bir yumusak boliitleme algoritmasidir (Bezdek vd., 1984). FCM, asagidaki

amagc fonksiyonunu denklem (2.21) ile en aza indirmeyi hedefler:

N C
2
Jin = ZZu{;‘ |x; — vy @.21)

i=1 j=1

Burada: C, kiime sayisini; v;, j'inci kiimenin merkezini; w;j € [0, 1], x; veri noktasinin
j'inci kiimeye ait olma derecesini ve m > 1, boliitlemenin yumusgakligin1 kontrol eden
bulaniklastirma (fuzzification) iistelini temsil eder (Nayak vd., 2015). Algoritma, iiyelik
degerlerini ve kiime merkezlerini asagidaki denklem (2.22) ile yinelemeli olarak giinceller:

N m
_ 1 _ di= Ui X
wj = R Al e

L YU
c |xi - vjl m—1 I=1"j (2.22)
=L\l — v

Uyelik matrisi U'deki ardisik yinelemeler arasindaki maksimum degisim, nceden

tanimlanmis bir esik degerin altina diistiigilinde algoritmanin yakinsadigi kabul edilir

(Suganya ve Shanthi, 2012). Goriintii analizi baglaminda, her piksel (ya da piksel
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yogunluklart ve dokulardan tiiretilen o6zellik vektorleri) bir veri noktasi olarak
degerlendirilir ve FCM, goriintiiyli benzer Ozelliklere sahip bolgelere ayirmak igin
bulanik tyelikler atar. Bu yaklasim, ozellikle giirtiltiiye dayaniklilik ve boliitler arasi

kademeli gegislerin islenmesi agisindan 6nemli avantajlar sunar.

2.8.2. Canny kenar algillama

Canny kenar algilama algoritmasi, 1986 yilinda John Canny tarafindan
gelistirilmistir. Bu algoritma, kenar algilamaysi; tekil yanit verme, dogru konumlandirma
ve etkili algilama olmak tizere ii¢ temel gereksinimi dengeleyen bir optimizasyon
problemi olarak ele alir (Canny, 1986). Bu gereksinimler g¢ercevesinde, en uygun
diizlestirme ve tiirev alma operatoriinii belirler (Ziou ve Tabbone, 1998). Algoritma, dort
temel asamadan olusur:

= Gauss Yumusatma:
Kenar bilgilerini koruyarak giiriiltiiyli azaltmak i¢in denklem (2.23) ile uygulanir.

1 X%+ y?

e 20° (2.23)

Glxy) = 2mo?

Burada: o, diizlestirme 6l¢egini kontrol eder.

= Gradyan denklem (2.24) ile hesaplama:

M(x,y) = j (g—i)z + (%)2 (224

Burada: dI/0x ve 0I/dy, swrasiyla yatay ve diisey yoOnlerdeki goriintii

gradyanlarini ifade eder.

=  Maksimum olmayan bastirma (Non-maximum suppression):
Kenarlar1 inceltmek amaciyla, her pikselin gradyan biiyiikligi, gradyan
yoniindeki komgsulariyla karsilagtirilir. Sadece yerel maksimumlar korunur,
bdylece kenarlar tek piksel genisliginde sirtlar (ridge) halinde elde edilir (Canny,
1986).

= Histerezis esikleme (Hysteresis Thresholding):
Iki esik degeri uygulanir: Ty, ve Thign- Gradyan biiytkIigi Ty, degerinden
biiyiik olan pikseller giiclii kenar, Tj,,,'un altindaki pikseller ise goz ardi edilir.
Arada kalanlar, yalnizca giiclii kenarlara baglilarsa kabul edilir. Bu sayede gercek
kenar pargalart birlestirilir ve izole giiriiltii yanitlar1 bastirilir (Canny, 1986; Ziou

ve Tabbone, 1998).
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2.8.3. Yerel entropi filtresi

Yerel entropi filtreleme, bir pikselin ¢cevresindeki yerel komsulukta yer alan piksel
yogunluklariin rastlantisalligini, Shannon entropi Olgiitii ile dlger (Pandey ve Agarwal,
t.y.). Her piksel i¢in, N piksel boyutundaki kayan bir pencere lizerinden entropi degeri
asagidaki denklem (2.25) ile verilir:

n;(x,y)
N

L-1
E(xy = - Z pi(x,).log,(p:(x,¥)) ; pi(x,y) = (2.25)
i=0

Burada: p;(x,y), N pencere i¢inde gri seviye i'nin normalize edilmis frekansini; n;, bu
seviyeye karsilik gelen piksel sayisini ve L, toplam gri seviye sayisini ifade eder (Cheng,
2021; Pandey ve Agarwal, t.y.). Entropi haritalari, doku veya giiriiltiilii bolgeleri vurgular
ve ¢esitli uygulamalara olanak saglar. Tibbi goriintiilemede, yerel entropi, dondiirmeye
duyarsiz X-1s1n1 segmentasyonunu kolaylastirmak amaciyla giiriiltii giderme ve yumusak
doku ile kirik bolgelerini ayirma islemlerinde kullanilir (Hrzi¢ vd., 2019). Yonlendirilmis
filtre (guided-filter) mimarileri, entropiyi mekansal destek yapisini ayarlamakta kullanir;
bdylece kenar korumasi, yerel rastlantisalliktan etkilenen agirliklarla artirilir (Patil vd.,
t.y.). Steganografi 'de ise, entropi esikleme yontemleri, veri gdmme islemi i¢in yliksek
entropili bloklar1 belirler; bu sayede gomme kapasitesi optimize edilirken istatistiksel

tespit riski azaltilir (ShuangKui ve Wu, 2018).

2.8.4. Gauss yumusatma
Gauss Yumusatma, goriintli isleme alaninda yaygin olarak kullanilan bir diisiik
geciren filtreleme teknigidir ve temel amaci, giiriiltiiyli azaltmak ve kii¢iik varyasyonlari
bastirirken, goriintiideki temel yapisal desenleri korumaktir (Chung, 2018). Bu yontem,
goriintiiniin bir Gauss ¢ekirdegi (Kernel) ile evirisim iglemi uygulanarak elde edilir. Bu
durum, ozellikle doku analizi gibi islemler oncesinde Ortii goriintiilerin 6n iglenmesinde
oldukg¢a yararlidir. Kullanilan Gauss fonksiyonu, goriintiiniin yapisina bagh olarak iki ya
da ii¢ boyutlu bigimde matematiksel olarak ifade edilebilir:
= 2B goriintiiler i¢cin Gauss fonksiyonu denklem (2.23)'te tanimlanir.
* 3B uygulamalarda, 6rnegin hacimsel veri isleme gibi durumlarda, Gauss
fonksiyonu denklem (2.26) ile genisletilir:

1 _xP4y?+z?
e 202 (2.26)

G(xy,2) = 2mo?
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3. KAYNAK ARASTIRMASI

Son yillarda, goriintii steganografisi sistemlerinin algilanamazlik, gomme
kapasitesi ve/veya giivenlik/saglamlik diizeylerini artirmak amaciyla, gomme
piksellerinin/bdlgelerinin se¢imi, gizli verinin gdmiilmesi, ortli gorlintlinlin se¢imi gibi
cesitli hedeflere yonelik optimizasyon semalarinin uygulanmasi yoluyla meta-sezgisel ve
optimizasyon teknikleri yaygin olarak benimsenmistir (Burkpalli vd., 2019;
Gnanalakshmi ve Indumathi, 2023; Shyla vd., 2021). Bu yaklasimlar genellikle gomme
kapasitesini maksimize ederken bozulmay1 minimize etmeye ¢alisir ve gogunlukla PSNR
ve SSIM gibi dlgiitlerle degerlendirilerek steganalize karsi dayanikliliklar test edilir (Ali
vd., 2024; Fahim ve Raslan, 2023). Giincel calismalar1 sistematiklestirmek amaciyla,
Cizelge 3.1.'de mekansal/doniisiim alanlarinda piksel/bdlge se¢imi ve RGB/gri seviye
ortii goriintiiler i¢in gelistirilen optimize edilmis goriintii Steganografi yaklagimlarina ait
temel calismalarin karsilastirmasmni sunmaktadir. Onerilen Steganografi Yaklasimi
baslig1 altinda, 6nerdigimiz D-MAAA tanitilacak ve bu yontemin 6ne ¢ikan o6zellikleri
vurgulanacaktir. Bununla birlikte, bu calisma alaninda Yapay Alg Algoritmasinin test
edilmesine yonelik dogrudan bir degerlendirme heniiz yapilmamistir. Bu nedenle, bu
alandaki bulgular1 gelistirmek amaciyla, Onerilen iyilestirmelerle birlikte yapay alg

algoritmasini da igeren 6zgiin bir degerlendirme bilesen seti sunulmustur.

Cizelge 3.1. Gorlintii steganografisi i¢in optimizasyon odakli piksel se¢imi en son tekniklerinin
karsilastirmali analizi

Kaynak: (Nickfarjam ve Azimifar, 2012)
Optimizasyon Semasi: PSO.
Optimizasyon Amacir: Algisal bozulmayi en aza indirmek amaciyla LSB gomme konumlarini segmek.

Aciklama: Ev sahibi pikselleri siralamak amaciyla dort 6zellik fonksiyonu tanimlar (yerel
yogunluk farki, komsuluk sapmasi, piksel yogunlugu, baglantili bilesen
boyutu); ardindan bu 6zelliklerin katsayilarini her bir goriintiiye 6zel olarak
optimize etmek i¢in PSO kullanir ve gizli goriintiiniin en anlamli bitlerini
(MSB), ortii goriintiisiindeki en yiiksek puanlt LSB'lere gomer.

Basarilar: Gelistirilmis algilanamazlik (standart test goriintiilerinde PSNR 40 dB {izeri).

Zorluklar: Yinelenen PSO islemleri nedeniyle orta diizeyde hesaplama maliyeti, PSO
parametre ayarlarina duyarlilik, yalnizca 256x256 boyutunda sinirl gri seviye
goriintiiler tizerinde degerlendirme, sabit ylikleme boyutu.

Yeni Katkilar: LSB gommeyi yonlendirmek icin PSO ile optimize edilmis ¢oklu 6zellik
siralamasinin ilk kullanimi; her goriintiiye 6zel katsay1 anahtari {iretimi sunar
ve gilivenlik ile kaliteyi artirmak amaciyla MSB'den LSB'ye esleme ile
uyarlanabilir piksel se¢imini birlestirir.

Kaynak: (Raja ve Baburaj, 2013)




Optimizasyon Semasi:

Optimizasyon Amaci:

Aciklama:

Basarilar:

Zorluklar:

Yeni Katkilar:
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PSO.
LSBMR i¢in gdmme kapasitesini ve stego-goriintii kalitesini maksimize etmek.

Goriintii bloklarint segmek ve LSBMR esik degeri T'yi optimize etmek igin
PSO kullanir; mesaj doniisiimii i¢in optimal bir ikame matrisi tiiretir, rastgele
blok dondiirmeleri uygular ve 2 bit/piksel olacak sekilde LSB Matching
Revisited gomme iglemi gergeklestirir.

Standart LSBMR yontemine kiyasla daha yiiksek kapasite (2 bit/piksel) ve
PSNR (~60 dB'ye kadar); PSO ile tiiretilmis ikame matrisi ve dondiirme
anahtarlar1 sayesinde artirillmis gilivenlik; istatistiksel saldirilara karst
dayaniklilik.

PSNR'min uygunluk fonksiyonu olarak kullanilmas: nedeniyle yiiksek
hesaplama maliyeti; yalnizca smirlt sayida gri seviye goriintii {izerinde
degerlendirilmistir.

LSBMR igin bolge se¢imi esigi ve ikame matrisinin PSO ile optimize edildigi
ilk ¢aligma.

Kaynak:

Optimizasyon Semasi:

Optimizasyon Amaci:

Aciklama:

Basarilar:

Zorluklar:

Yeni Katkilar:

(Kanan ve Nazeri, 2014)
GA.

Gomme kapasitesini ve ayarlanabilir stego-goriintii kalitesini maksimize
etmek.

Steganografiyi mekansal alanda bir arama problemi olarak modelleyerek;
Genetik Algoritma, belirli bir yiikleme orani i¢cin PSNR'yi maksimize etmek
amactyla LSB gdmme 6ncesinde piksel tarama sirasini, baslangi¢ noktasini, bit
diizlemlerini ve gizli bit doniisiimlerini optimize eder.

Coklu GA ¢oziimleriyle ayarlanabilir goriintii kalitesi, yiiksek gomme
kapasitesi, veri kaybi olmadan ve bigcimden bagimsiz gdmme, artirilmis
giivenlik.

PSNR'nin uygunluk fonksiyonu olarak kullanilmasindan dolay1 son derece
yiiksek hesaplama maliyeti; GA parametrelerinin  dikkatli bir sekilde
ayarlanmasini gerektirir; degerlendirme yalnizca standart test goriintiileri ve
mekansal alanla sinirlidir.

Ayarlanabilir, yiiksek kapasiteli ve kayipsiz mekansal alan steganografisini

gergeklestirmek {izere tarama sirasi, bit diizlemi kullanimi ve gizli bit 6n
islemeyi birlikte optimize eden ilk GA tabanli ¢erceve.

Kaynak:

Optimizasyon Semasi:

Optimizasyon Amaci:

Aciklama:

Basarilar:

Zorluklar:

Yeni Katkilar:

(Chandrasekaran vd., 2015)
GA ve Lojistik Haritalar ile Birlikte.
Minimum gorsel bozulma kosuluyla yiik kapasitesini maksimize etmek.

Lojistik haritalar araciligiyla kaotik piksel konum dizileri olusturur; ardindan
Genetik Algoritma kullanarak LSB yerlestirmesi 6ncesinde en yiiksek PSNR
degeri saglayan gdbmme konumlarini seger.

Piksel se¢iminde yiiksek rastlantisallik, artirilmig giivenlik uyumlulugu.
Hesaplama agisindan yogun; lojistik harita ve GA parametre ayarlarina
duyarhidir; test edilen goriintii boyutlar1 ve gomme kapasitesi acikga
belirtilmemistir.

Goriintli steganografisinde piksel se¢imi icin lojistik harita tabanli rastgele
secimi Genetik Algoritma optimizasyonu ile birlestiren ilk topluluk (ensemble)
gercevesi.

Kaynak:

Optimizasyon Semasi:

(Nosrati vd., 2015)
GA.



Optimizasyon Amaci:

Aciklama:

Basarilar:

Zorluklar:

Yeni Katkilar:

24

Gomme isleminin neden oldugu bit degisikliklerini en aza indirerek goriintii
biitiinliigiini korumak.

Gorilintiiniin LSB akisini ve gizli mesaji uzunlugu L olan bloklara ayirir; en az
bit degisikligi gerektiren bloklart segmek i¢in Genetik Algoritma kullanir; her
mesaj blogunu secilen LSB bloklarina gomer ve blok adreslerini ¢ikarim igin
bir anahtar dosyasinda saklar.

Goriintii histograminda minimum degisiklik, yiiksek algilanamazlik, verimli
on-gémme secimi ile diisiik tespit edilebilirlik.

Orta diizeyde GA hesaplama maliyeti, simirli degerlendirme ve saglamlik
analizi bulunmamakta; ¢ikarim iglemi, gizli veri konumlarini belirten anahtar
dosyasinin kullanilmasina baglidir.

LSB degisikliklerini en aza indirmek amaciyla gomme 6ncesi GA tabanli blok
diizeyinde se¢im yapan ilk ¢alisma.

Kaynak:

Optimizasyon Semasi:

Optimizasyon Amacr:

Aciklama:

Basarilar:

Zorluklar:

Yeni Katkilar:

(Siar vd., 2018)
Gradyan tabanli enerji fonksiyonu ile yonlendirilen ACO.

Algisal bozulmay1 en aza indiren (algilanmazligi maksimize eden ve tespit
edilme riskine kars1 direngli) pikselleri segmek.

Gradyan biiylikliikleri araciligtyla bir enerji haritast olusturur ve bunu bir
maliyet fonksiyonu olarak modeller; yapay karincalar bu harita lizerinde diisiik
enerjili (daha az algilanabilir) yollar boyunca feromon birakir; ardindan yiiksek
feromon yogunluguna sahip piksellerin ikili (binary) bir maskesini olusturur ve
gizli bitleri hem dogrudan hem de ters enerji fonksiyonu modlarinda LSB
yerlestirme ile gomer.

Gelistirilmis algilanamazlik ve oOngoriilemezlik; Stegodetect ve klasik
LSB/DCT-M3 dedektorlerine karsi dayaniklilik hem gri seviye hem de RGB
goriintiilerde ¢aligabilirlik; ¢ift yonlii (dogrudan/ters) gomme stratejileri
sayesinde artirilmig giivenlik.

Yalnizca sinirli mesaj uzunluklarina sahip standart test goriintiileri lizerinde
degerlendirilmistir.

Steganografik piksel se¢imi i¢in gradyan tabanli enerji haritalama ile Karinca
Kolonisi Optimizasyonunun (ACO) ilk entegrasyonu; dogrudan ve ters enerji
fonksiyonu gomme stratejilerini tanitir ve dngoriilemez gdmme islemi igin
enerji odakli ikili maskeleme yaklasimini sunar.

Kaynak:

Optimizasyon Semasi:

Optimizasyon Amaci:

Aciklama:

Basarilar:

Zorluklar:

(Shah ve Bichkar, 2018)
GA Dogrusal Artiml1 Ureteg (LCG) ile.

Gizli veri katsayilarimi ortii goriintiisiiniin LSB'lerine optimal sekilde esleyerek
algilanamazlik ve giivenligi maksimize eden kayipsiz gdbmme islemi.

Gizli verinin 2 bitini gorlintiiniin dortte birlik bir béliimiine piksel basina
gomer; konumlari eslestirmek iizere bir katsayr matrisi olusturur; ardindan
LCG (parametreler: ¢arpan, sapma, tohum) kullanarak kalan ii¢ ¢eyrekteki
katsay1 bitlerini yalanci rastlantisal olarak yerlestirir. Genetik Algoritma,
katsay1-LSB eslesmelerini maksimize etmek amaciyla LCG parametrelerini 50
yineleme boyunca optimize eder.

Gelistirilmis algilanamazlik: standart LSB'ye kiyasla ortalama PSNR ~ 53,11
dB (52,21 dB); minimum histogram bozulmasi, kayipsiz veri ¢ikarimi, LCG
dizisini kontrol eden GA-tiirevi gizli anahtar sayesinde yiiksek giivenlik.
Yiiksek hesaplama maliyeti; yalnizca sabit yiikleme oranina sahip 256%256
boyutundaki gri seviye test goriintiiler lizerinde degerlendirilmistir.



Yeni Katkilar:
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LSB gommede katsay1 eslemesi icin LCG parametrelerini optimize etmek
amactyla Genetik Algoritmanin ilk kullanimi; kayipsiz ve yiiksek giivenlikli
mekansal alan steganografisini gergeklestiren yenilikci iki asamali "veri esleme
ve katsay1 gomme" yaklagimini sunar.

Kaynak:

Optimizasyon Semasi:

Optimizasyon Amaci:

Aciklama:

Basarilar:

Zorluklar:

Yeni Katkilar:

(Nipanikar vd., 2018)

PSO Ayrik Dalgacik Doniisiimii (DWT) ve Seyrek Temsil ile.

PSNR degerini maksimize etmek ve MSE'yi minimize etmek amaciyla gdmme
piksellerini segmek.

Gizli ses verisini seyrek (sparse) bir sinyale doniigtiiriir, ortii goriintiiye Ayrik
Dalgacik Doniisiimii (DWT) uygular ve ardindan gdmme islemi i¢in en uygun
piksel konumlarint se¢mek iizere Pargacik Siiriisii Optimizasyonu (PSO)
kullanir.

Benzer yaklagimlara kiyasla daha iyi sonuglarla yaklasik PSNR = 47,6 dB ve
MSE = 0,75 degerleri elde edilmistir.

Yalnizca smurli sayida ses-goriintii senaryosu ve standart test goriintiileri
iizerinde degerlendirilmistir.

Gorilintli steganografisi i¢in dalgacik (wavelet) alaninda seyrek sinyal temsili
ile PSO tabanli piksel se¢iminin ilk entegrasyonu.

Kaynak:

Optimizasyon Semasi:

Optimizasyon Amac:

(Khan, 2018)
ACO.

Karmagik bolgeleri hedefleyerek algilanamazlik ve gdmme kapasitesini
maksimize etmek.

Aciklama: Diiz, Gauss, Siniis ve Dalga gibi secilebilir fonksiyonlarla ydnlendirilen
yinelemeli ACO araciligiyla bir feromon matrisi olusturur; ardindan gizli bitleri
yalnizca segilen bolgelere LSB yerlestirme yontemiyle gomer.

Basarilar: Yiksek stego-goriintii kalitesi (PSNR = 45~52 dB), kontrol edilebilir gizleme
kapasitesi (= %2-5), ¢coklu sezgisel fonksiyonlar sayesinde esnek yapi.

Zorluklar: Hesaplama agisindan yogun; degerlendirme yalnizca gri seviye karsilastirma
goriintiileriyle sinirlidir.

Yeni Katkilar: Steganografi icin ACO tabanli karmagik bdlge tespiti yonteminin ilk sistematik
kullanimi; ¢oklu fonksiyon yaklagimini tanitir.

Kaynak: (Li ve He, 2018)

Optimizasyon Semasi:

Optimizasyon Amac:

Aciklama:

Basarilar:

Zorluklar:

Yeni Katkilar:

PSO Piksel Degeri Farki (PVD) ve Modiil Fonksiyonu ile.

Stego-goriintii kalitesi ve kapasitesini maksimize etmek amaciyla, birden fazla
modiil fonksiyonu ¢6ziimii arasindan en uygun piksel degerlerini segmek.
Gizli bitleri 2x2 piksellik bloklara gdmmek/¢ikarmak i¢in Piksel Degeri Farki
(PVD) ve Modiil Fonksiyonu (MF) yontemlerini kullanir; her blok i¢in PSO
uygulayarak MF denklemlerini ¢ozer ve bozulmayi en aza indiren piksel
degerlerini seger.

Onceki PVD/MF yéntemlerine kiyasla iistiin gomme kapasitesi ve gorsel kalite;
iyilestirilmis PSNR ve yiikleme miktar.

Yalnizca 512x%512 boyutunda standart gri seviye test goriintiileri {izerinde
degerlendirilmis; kapsamli bir saglamlik testi gergeklestirilmemistir.
Stego-goriintii kalitesini optimizasyon yoluyla artirmak amactyla, PSO'nun en
uygun MF—PVD piksel ¢oziimlerini segmek i¢in kullanildig: ilk uygulama.

Kaynak:

Optimizasyon Semasi:

(Wazirali vd., 2019)
GA.



Optimizasyon Amaci:

Aciklama:

Basarilar:

Zorluklar:

Yeni Katkilar:
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Gomme kapasitesini ve algilanmazligi (LSB eslestirme ve PSNR) maksimize
etmek.

LSB steganografisini bir optimizasyon problemi olarak modelleyerek; Genetik
Algoritma, piksel tarama yonii, dairesel kaydirmalar, bit ¢evirme ve yer
degistirme islemlerini kodlayan kromozomlari evrimlestirir. Uygunluk degeri,
XOR tabanli LSB eslesme puani ve elde edilen PSNR ile hesaplanir; en iyi
¢ozlim, LSB yerine koyma (substitution) gdmme islemini yonlendirir.

Kiyaslama amacli GA yontemlerine gére anlamli derecede daha yiliksek gomme
kapasitesi ve iyilestirilmis PSNR; gorsel olarak algilanamaz sonuglar, piksel
diizeyindeki islemlerin sistematik olarak taranmasi.

Yiksek hesaplama maliyeti (200 GA nesli); GA parametrelerine (popiilasyon
biiyiikliigili, caprazlama/mutasyon oranlar1) duyarlilik; yalnizca sinirli sayida
standart goriintii ve PSNR metrigi iizerinden degerlendirilmis; ¢ikarim islemi
i¢in giris olarak kromozom gerektirir.

Gomme oncesi ¢oklu islemleri (tarama, kaydirma, ¢cevirme, yer degistirme) tek
bir kromozom i¢inde kodlayan ilk GA c¢ergevesi; gdmme Oncesinde piksel
secimini optimize etmek icin XOR tabanli LSB eslesme uygunluk
fonksiyonunu kullanir.

Kaynak:

Optimizasyon Semasi:

Optimizasyon Amaci:

Aciklama:

Basarlar:

Zorluklar:

Yeni Katkilar:

(Mohsin vd., 2019)

Dokuz pargacikli gdsterime (tarama sirasi, baglangig ofseti, LSB bit diizlemleri)
sahip Ikili Pargacik Siiriisii Optimizasyonu (Binary PSO).

GA tabanli kiyaslama yontemlerine kiyasla PSNR'yi anlamli 6l¢iide artirirken
gomme kapasitesini maksimize etmek.

Gizli ve ortii goriintiileri dorder blok halinde bdler; gizli bit doniisiimlerini,
tarama sirasint ve bit diizlemi se¢imini dokuz pargacikl ikili bir vektdr olarak
kodlar; her blok i¢in PSO uygulayarak minimum bozulmayla piksel basina dort
bite kadar gbmme yapmak iizere en uygun piksel konumlarini ve LSB yerine
koyma parametrelerini seger.

PSNR, GA tabanli yaklasimdaki 45,13 dB degerinden 56,60 dB'ye
yiikseltilmistir; yiiksek yiikleme kapasitesi (piksel basina 4 bite kadar), daha
basit PSO yapist (¢aprazlama/mutasyon yok), sistematik blok bazli gomme
yaklagimi sunulmustur.

Orta diizeyde hesaplama maliyeti (Matlab'da goriintii basina yaklasik 4,7
saniye); PSO parametre ayarlarmma duyarlidir, sabit dort bloklu bolme
varsayimina dayanir.

Mekansal alan steganografisi igin tarama sirasini, baglangi¢c konumunu ve LSB
bit diizlemlerini birlikte optimize etmek amaciyla ¢ok pargacikli ikili PSO'nun
ilk sistematik kullanimi; yiiksek kapasiteli godmme islemleri i¢cin daha hizl
yakinsama ve daha yiiksek PSNR elde etmek tiizere GA yerine PSO
kullanilmistir.

Kaynak:

Optimizasyon Semasi:

Optimizasyon Amaci:

Aciklama:

(Ambika ve Biradar, 2020)

Hibrit Fil Siiriisi-Monars Kelebegi Optimizasyonu (EH-MB).

Yiikii korurken stego-goriintii kalitesini (PSNR) maksimize etmek amaciyla
yiksek frekansli DWT alt bantlarinda en wuygun piksel secimini
gerceklestirmek.

Ortii goriintiyii iki seviyeli Dalgacik Déniisiimii (DWT) ile doniistiiriir; yiiksek
frekans katsayilar1 tizerinde EH-MB algoritmasini uygular; gomme piksellerini
se¢mek i¢in bir uygunluk fonksiyonu kullanir ve bu piksellere gizli veriyi LSB
yerlestirme yontemiyle gdmer.



Basarilar:

Zorluklar:

Yeni Katkilar:
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T1bbi ve standart goriintiiler iizerinde PSNR, MSE, NCC, AD, SC, MD ve NAE
Olgiitleri agisindan yalnizca EH ve MBO yontemlerinden daha {istiin
performans sergilemistir; coklu veri kiimelerinde algilanamaz gémme bagariyla
gosterilmistir.

Hesaplama agisindan yogun; yalnizca smirl sayida tibbi goriintii {izerinde
degerlendirilmistir; steganaliz saldirilarina karsi herhangi bir saglamlik analizi
yapilmamuigtir.

Bu yaklagim, daha 6nce yayimlanmig ve tartisilmis olan (Nipanikar vd., 2018)

calismaya benzerlik gostermektedir; ancak kullanilan optimizasyon algoritmasi
farklidir ve yeni bir deney seti uygulanmstir.

Kaynak:

Optimizasyon Semasi:

Optimizasyon Amaci:

Aciklama:

Basarilar:

Zorluklar:

Yeni Katkilar:

(Karakus ve Avci, 2020)
GA.

En Uygun Piksel Benzerligi (Optimum Pixel Similarity) ile yiiksek stego-
gOriintii kalitesini koruyarak gdmme kapasitesini maksimize etmek.

Doktor yorumlarmin sikistrma yapilmadan DICOM tibbi goriintiilere
(512x512 ve 256x256) LSB yontemiyle gomiilmesi i¢in, Genetik Algoritma
kullanilarak piksel benzerligi parametreleri optimize edilir.

Yiiksek algilanamazlik; 256 x256 boyutundaki goriintiiye sikistirma olmaksizin
10000 karakter basariyla gomiilmiistiir; bi¢imden bagimsiz ve saglam bir
gdémme yontemi sunar.

GA parametre ayarlarina duyarlidir; steganaliz saldirilarina kars1 herhangi bir
saglamlik analizi yapilmamistir.

LSB steganografisi ile GA tabanli piksel benzerligi optimizasyonunun ilk
entegrasyonu; biiylik boyutlu verilerin sikistirma olmadan gizlenmesini
saglayan GA-OPS cercevesini tanitir.

Kaynak:

Optimizasyon Semasi:

Optimizasyon Amaci:

Aciklama:

Basarilar:

Zorluklar:

Yeni Katkilar:

(Jaradat vd., 2021)
Kaotik (Chaotic) PSO.

Stego-goriintii  kalitesini (PSNR, SSIM) koruyarak gomme kapasitesini
maksimize etmek.

Ortii ve gizli goriintiileri bloklara ayirir; her blok icin en uygun piksel blogu
secimi ve uyarlanabilir bit tahsisi amaciyla PSO'yu baglatmak ve yonlendirmek
i¢in lojistik harita temelli kaotik yap1 kullanir.

Standart PSO yontemlerine kiyasla daha yiiksek PSNR/SSIM degerleri; blok
bazli yiik uyarlamasi, kaos tabanli baglatma, erken yakinsamay1 azaltir.
Lojistik harita ve PSO parametre ayarlarina duyarldir; orta diizeyde hesaplama
yiikiine sahiptir.

Bu yaklagim, daha 6nce yayimlanmis ve tartisilmis olan (Mohsin vd., 2019)
calismaya benzerlik gostermektedir; ancak CPSO kullanimi sayesinde
iyilestirmeler elde edilmis ve daha yiiksek PSNR degerlerine ulasiimistir.

Kaynak:

Optimizasyon Semasi:

Optimizasyon Amaci:

Aciklama:

(Sharma ve Batra, 2021)

Dalgacik Dontisim (DWT) alaninda Hoffman Kodlama ile Birlestirilmis PSO.
Gomme kapasitesini ve stego-goriintii kalitesini (PSNR, SSIM, diisiik MSE ve
BER) maksimize etmek.

Ortii goriintiiyii alt bantlara ayirmak icin iki seviyeli Dalgacik Déniisiimii
(DWT) uygular; gizli mesaji Hoffman kodlamasiyla sikigtirir, gdmme islemi
icin disiik frekans katsayilar1 (LL bandi) arasindan en uygun olanlar1 segcmek
iizere PSO kullanir; ardindan ters DWT ile stego-goriintiiyii yeniden olusturur.



Basarilar:

Zorluklar:

Yeni Katkilar:
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Oldukga yiiksek PSNR (~78,65 dB), SSIM = 0,999, diisiik MSE (~0,00019) ve
BER (~0,035) degerleri elde edilmistir; sikistirma sayesinde yiikk miktar
azaltilmig, yalmizca PSO kullanimina kiyasla daha hizli gdmme konumu
aramasi gergeklestirilmistir.

Onceden paylasilan bir anahtara dayanir; anahtar degisimi siireci veya gelismis
steganaliz saldirilarina kars1 saglamlik analizi yapilmamstir.

Bu calisma, géomme islemi Oncesinde gizli mesaja Hoffman kodlamasi
uygulayarak, daha dnce yayimlanmis ve tartisilmis olan (Nipanikar vd., 2018)
ve (Ambika ve Biradar, 2020) ¢aligmalardan daha iyi sonuglar elde etmistir.

Kaynak:

Optimizasyon Semasi:

Optimizasyon Amaci:

Aciklama:

Basarilar:

Zorluklar:

Yeni Katkilar:

(Bhandari vd., 2022)
ACO Uggen Kaotik Harita ile.
Yiik kapasitesini ve algilanmazlig1 maksimize etmek.

Ortii goriintilyii 55 bloklara ayirir; optimal LSB gdmme piksellerini segmek
icin feromon yonlendirmeli ACO kullanir; ardindan gémme konumlarini
rastgelelestirmek ve Ongorillemezligi artirmak amacryla iki boyutlu iiggen
kaotik harita uygular.

Bes standart test goriintiisii iizerinde PSNR, SSIM ve F-Skor acisindan klasik
LSB, LSB + ACO ve LSB + lojistik harita yontemlerinden iistiin performans
sergilemistir; yiiksek yiik kapasitesi ile giiglii algilanamazlik sunar.

Yaklagik 200 ACO yinelemesi gerektirir (yiiksek hesaplama maliyeti); agirlik
ve buharlasma orani gibi parametrelere baghdir; yalnizca sabit 5x5 blok
boyutunda degerlendirilmistir.

Piksel se¢imi tabanli Steganografi icin liggen kaotik haritanin ACO ile ilk
entegrasyonudur; blok yonlendirme ve gdomme konumu rastgelelestirme
islemleri i¢in kaosun ¢ift amag¢lh kullanimini tanitir.

Kaynak:

Optimizasyon Semasi:

Optimizasyon Amac:

(Abd-El-Atty, 2023)

Kuantum Yiiriiyiisleri ve 3 Boyutlu Kaotik Sistemlerle Birlestirilmis Par¢acik
Siiriisii Optimizasyonu (PSO).

Klasik ve kuantum cag saldirilarina karsi yiiksek yiik kapasitesi ile gorsel kalite
arasinda denge saglamak.

Aciklama: 2-LSB yerine koyma ve piksel se¢cimi (bayt basina 2 bit) iglemleri i¢cin PSO'yu
yonlendirmek amaciyla kaotik ve kuantum yiriyiis (QW) tabanli diziler
kullanir.

Basarilar: Yiksek PSNR (~44,1 dB), yiik kapasitesi = 2 bit/bayt; son derece genis anahtar
uzay1 (~10'7), yiiksek anahtar duyarliligi ve gizleme alaninin kapatilmasina
yonelik saldirilara kars1 dayaniklilik.

Zorluklar: Yiiksek hesaplama maliyeti; hassas parametre ayarlaria bagimlilik.

Yeni Katkilar: Kuantum direngli goriintii steganografisi igin kaotik dinamiklerle yonlendirilen
PSO ile kuantum yiiriiyiislerinin ilk entegrasyonu.

Kaynak: (Hameed vd., 2023)

Optimizasyon Semasi:

Optimizasyon Amaci:

Aciklama:

HHO.

Yiiksek gomme kapasitesini korurken PSNR'i (gorsel kaliteyi) en iist diizeye
¢ikarmak.

Gizleme hatasini en aza indirmek i¢in Optimal Piksel Ayarlama Siireci (OPAP)
ile birlestirilmis sekilde, k-LSB'leri en uygun bigimde se¢gmek amaciyla HHO
tabanli bir kodlama vektorii kullanir.
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Basarilar: Ustiin gorsel kalite (yiikksek PSNR ve SSIM), yiiksek gizleme kapasitesi,
istatistiksel ve goOriintii isleme tabanli saldirilara karst giiglii direng,
uyarlanabilir OPAP mekanizmasi.

Zorluklar: Orta diizeyde hesaplama maliyeti, HHO parametrelerinin  dikkatli
ayarlanmasina olan bagimlilik.

Yeni Katkilar: Veriye dayali kodlama vektorii tasarimi igin LSB yerine koyma ve OPAP ile
HHO meta-sezgiselinin ilk entegrasyonu; ¢ok katmanli renk kanali gdmme
yaklagimi.

Kaynak: (Ramapriya ve Kalpana, 2023)

Optimizasyon Semasi:

Optimizasyon Amaci:

Aciklama:

Basarilar:

Zorluklar:

Yeni Katkilar:

Gelistirilmis Salp Siiriisii Optimizasyon Algoritmasi (SSOA).

Gomme islemi i¢in en uygun kenar/diizgiin DWT bloklarint secerek gizleme
kapasitesini ve goriintii kalitesini en {ist diizeye ¢ikarmak.

Ortii goriintiilerini aynistirmak igin Cift Agach Karmasik Dalgacik Doniisiimii
(DT-CWT) uygular, Manhattan tabanli uygunluk fonksiyonuyla SSOA
algoritmas1 diizgiin bloklar1 secer, gizli veriyi Cift Matris XOR yodntemiyle
gomer ve ardindan stego-gorseli Hoffman sikistirmasiyla sikistirir.

Minimum bozulmayla yiiksek gizleme kapasitesi saglar (ortalama PSNR =
50,84 dB, SSIM> 0,998); DT-CWT ve Cift Matris XOR kombinasyonu
sayesinde giiclii giivenlik sunar.

Hesaplama agisindan yogun kaynak gerektirir, steganaliz saldirilarina karsi
dayaniklilik analizi yapilmamigtir.

DT-CWT tabanli doniisiimiin, gelistirilmis SSOA ile yonlendirilen diizgiin blok
seciminin, Cift Matris XOR goémme yonteminin ve Hoffman sikigtirmasinin ilk
kez birlikte entegre edildigi caligmadir.

Kaynak:

Optimizasyon Semasi:

Optimizasyon Amaci:

Aciklama:

Basarilar:

Zorluklar:

Yeni Katkilar:

(Boryczka ve Kazana, 2023)
ACO.

Gomme kapasitesini en {ist diizeye ¢ikarirken goriintii bozulmasimi en aza
indirmek.

Piksel veya katsay1 karmasikligini yansitan kenarlara sahip (IWT {izerinden
mekansal ya da doniigiim alaninda) grafikler olusturur, ardindan en uygun LSB
gomme konumlarini belirlemek igin feromon izleri birakan karinca sistemlerini
calistirir.

Algilanabilirligi en aza indirerek biiyiik miktarda veriyi gémer, Steganografi
icin karmagik bolgeleri etkili bir sekilde tespit eder ve hem mekéansal hem de
frekans alanlarinda uygulanabilirlik sunar.

Yiiksek hesaplama maliyeti tasir, ¢ok yiiksek ¢oziiniirliiklii goriintiilerde
verimli sekilde dlgeklenemeyebilir.

Karinca algoritmalarinin hem mekansal hem de frekans alan1 gdmme igin ilk
sistematik uygulamast ve degerlendirmesidir; ¢ift modlu grafik temsillerini
tanitarak 6zgilin bir yaklagim sunar.

Kaynak:

Optimizasyon Semasi:

Optimizasyon Amaci:

Aciklama:

(Bahadad vd., 2023)
Kel Kartal Arama (BES).

Kaotik sifreleme yoluyla algilanmazligi (PSNR) ve giivenligi en iist diizeye
¢ikarmak.

LSB gomme islemi igin IWT yiiksek frekans alt bantlarinda en uygun pikselleri
secmek tlizere BES algoritmasi kullanilir, gdmleme 6ncesinde gizli goriintiiye
Chen tabanli kaotik sifreleme uygulanir ve ters IWT sirasinda katsayi



Basarilar:

Zorluklar:

Yeni Katkilar:
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bozulmalarini en aza indirmek i¢in OPAP yontemiyle stego-goriintii yeniden
olusturulur.

Kaotik sifreleme sayesinde ek bir giivenlik katmani saglanmuis, yliksek kaliteli
stego goriintiiler elde edilmistir (PSNR 55,3-56,6 dB, SSIM 0,998-0,999).
Hesaplama agisindan yogun bir yontemdir (goriintii bagina toplam siire =~ 0,65—
0,74 dakika).

Gorlintii  steganografisinde IWT+OPAP hattinda kaotik Chen semast
sifrelemesiyle birlikte BES tabanli optimal piksel se¢iminin ilk
entegrasyonudur; giivenli gdmme ve cikarma islemleri icin 6zel olarak
uyarlanmis yeni bir BES s6zde kodu sunmaktadir.

Kaynak:

Optimizasyon Semasi:

Optimizasyon Amaci:

Aciklama:

Basarilar:

Zorluklar:

Yeni Katkilar:

(Mahalakshmi vd., 2023)
PSO.

Gomme piksellerini, mekansal alanda algilanmazlig1 ve gomme kapasitesini en
iist diizeye ¢ikarmak amaciyla seg.

PSO'yu, en uygun kaplama goriintiisii piksellerini LSB yerine koyma i¢in
secmek tizere kullanir; baslangig gdmme noktasini, tarama sirasini ve HVS
duyarliligina dayal yiik dagilimini optimize eder.

Atalet-agirlik stratejileri boyunca yaklasik 38,75 dB'ye kadar PSNR elde eder,
kontrollii kaliteyle birlikte daha yiiksek gomme kapasitesi sunar, basit bir PSO
parametre seti kullanir.

Orta diizeyde hesaplama maliyeti, sinirli sayida gri tonlamali goriintii izerinde

degerlendirilmistir, steganaliz  saldirilarina  karst  saglamlik  analizi

yapilmamuistir.

Baglangi¢ noktasi, tarama sirast ve piksel secimini optimize etmek icin
PSO'nun uygulandig ilk sistematik ¢alisma.

Kaynak:

Optimizasyon Semasi:

Optimizasyon Amac:

Aciklama:

Basarilar:

Zorluklar:

Yeni Katkilar:

(Jasim ve Kurnaz, 2024)
ACO.

Gorsel kaliteyi korurken ve veri biitiinliigiinii saglarken gomme kapasitesini en
iist diizeye ¢ikarmak.

Duraganligi 6nlemek amaciyla buharlagsmali feromon yonlendirmeli kesif
yoluyla, gri tonlamali ortii goriintiilere ACO uygulanarak bayt basina dort bit
cifti (iki gizli, iki sasirtic1) gdbmmek igin en uygun pikseller segilir; veriler her
pikselin 4 LSB'sine gomiiliir ve biitiinliik, saglama toplami karsilastirmasiyla
dogrulanir.

Geleneksel LSB yontemine kiyasla %30'a varan gdmme kapasitesi artisi,
ortalama PSNR = 40,5 dB ve SSIM = 0,98, tespit oraninda %20 civarinda
azalma, eslestirilmis sasirtict bitler ve saglama toplamlart ile saglam biitlinlik
dogrulamasi, ¢esitli veri kiimeleri lizerinde dogrulanmustir.

Bloklar tizerinde yinelemeli ACO uygulanmasi nedeniyle yiiksek hesaplama
maliyeti, yalnizca gri tonlamali goriintiilere uygulanabilir, nceden paylasilmisg
bir gdmme anahtarina dayanir.

Sahte bitlerle biitiinliik denetimi ve saglama toplami dogrulamasi iceren ilk
ACO tabanli blok diizeyinde piksel se¢imi entegrasyonudur.

Kaynak:

Optimizasyon Semasi:

(Hashim vd., 2024)

Hoffman sikistirmas1 ve Cift/Tek piksel dagilimi ile Pargacik Siirii
Optimizasyonu (PSO).



Optimizasyon Amaci:

Aciklama:

Basarilar:

Zorluklar:

Yeni Katkilar:
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BT/MR gériintiilerinin {lgi Bolgesi (Rol) icerisinde gomiilii hasta verilerinin
algilanamazligin1 ve giivenligini en iist diizeye ¢ikarirken tagima kapasitesini
korumak.

Veri akig boyutunu azaltmak amaciyla saglik kayitlarin1 Hoffman kodlamasiyla
sikistirir. Ardindan, en uygun gémme piksellerini segmek i¢in Parcacik Siirii
Optimizasyonu (PSO) kullanir, Cift/Tek piksel dagilimimi uygular ve ¢ikarim
icin gizli anahtar haritalamasin1 muhafaza eder.

Farkli kontrast bolgelerinde Cift/Tek eslemesiyle artirilmis algilanamazlik,
Hoffman sikistirmasi sayesinde artirilmis gdmme kapasitesi.

Diiz bolgelerin goz ardi edilmesi nedeniyle potansiyel kapasite kaybi
yasanabilir.

Tibbi goriintii steganografisi i¢in Hoffman tabanli gizli veri sikistirmasinin,
PSO ile yonlendirilen Ilgi Bélgesi (Rol) piksel segimi ve Tek/Cift piksel
dagilimu ile gelistirilmis entegrasyonu sunulmustur.

Kaynak:

Optimizasyon Semasi:

Optimizasyon Amac:

Aciklama:

Basarilar:

Zorluklar:
Yeni Katkilar:

Bu TEZ.
Dinamik Alt-Bolge Tabanli Gelistirilmis Yapay Alg Algoritmast

Gizli veri gdbmmek i¢in en uygun piksel alt kiimesini secerek algilanamazlik,
gomme kapasitesi ve dayaniklilik arasinda yiiksek diizeyde denge saglamak.

Goriintii lizerindeki doku ozellikleri (kenar giicii, yerel entropi, FCM kiime
tiyeligi) birlestirilerek olusturulan PIS haritasi ile yiiksek bilgi igerigine sahip
alanlar belirlenir. Bu alanlara yonelik dinamik alt bolgeler olusturulur ve
MAAA algoritmasi her alt bdlgede ayr1 ayri optimize edilir. Her koloninin
uygunlugu, ortalama PIS degeriyle tanimlanir ve nihai piksel kiimesi belirlenir.
Gomme islemi klasik LSB ile gerceklestirilir.

%1,27 yiikte PSNR > 70 dB, %76 yiikte PSNR > 52 dB degerleriyle iistiin
algilanamazlik. %100 ¢ikarma dogrulugu. MAAA'ya kiyasla ortalama PIS
degerinde %11 'ye ve calisma siiresi %74 've kadar artis. Yiiksek yiik
kapasitesinde bile SSIM > 0,997 ve UIQI > 0,999 degerleri. RS, %2, histogram
farki, Bhattacharyya mesafesi ve korelasyon metriklerine karsi yiiksek
dayaniklilik.

3 kiime ile ¢aligildiginda iglem siiresi artabilir.

Doku odakli PIS haritasini dinamik alt bélge yapist ve Alg-esinli optimizasyon
ile birlestiren ilk yaklagim. Her yiik diizeyine ve ortii yapisina 6zgii yeniden
iretilebilir steganografik parmak izi. Kiime biiylikliigline gore dinamik
popiilasyon. Goriintiiye 6zel kanal duyarliligi dikkate alinarak kanal agirliklt
PIS haritas1 olusturulmas.

Ozetle, Cizelge 3.1.'deki karsilastirmali analiz, mevcut optimizasyon odakli Steganografi
yontemlerinin meta-sezgisel entegrasyonlardan doniisim tabanli yaklasimlara uzanan
cesitli giiclii ve zayif yonlerini ortaya koymakta; algilanamazlik, gdomme kapasitesi,
saglamlik/giivenlik ve hesaplama maliyeti arasindaki siirekli dengelemelere dikkat

¢ekmektedir.
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4. MATERYAL VE YONTEM

Bu boliim, her bir yapay alg hiicresinin (X, y, ¢) koordinatlariyla ifade edilen farkli
bir RGB kanal pikseline karsilik geldigi ve her bir alg kolonisinin, orantili miktarda gizli
bit gdbmmek icin yeterli sayida bu piksellerden olustugu, doku tabanli yeni bir piksel
secimi Steganografi ¢ercevesi sunmaktadir. Burada x ve y sirasiyla pikselin goriintii
tizerindeki yatay ve dikey konumunu ifade ederken, c ise renk kanalini temsil etmektedir.
RGB renk modeline gore, ¢ = 0 kirmiz1 (R), ¢ =1 yesil (G) ve ¢ =2 mavi (B) kanallarini
belirtmektedir. Koloni hareketini en yliksek kaynak 1s1g1na sahip bolgelere (yani Canny
kenar algilama, yerel entropi filtreleme ve Bulanik C-Ortalamalar kiimeleme ile tespit
edilen yiiksek bilgi igerigine sahip alanlara) yonlendirmek i¢in, {i¢c normallestirilmis
Olciitiin — kenar giicli, yerel doku entropisi ve flyelik bulaniklik entropisi —
birlestirilmesiyle Piksel Onem Skoru elde edilmekte ve bu skorlar iki boyutlu bir temel
harita iizerine yansitilmaktadir. Bu temel harita, R, G ve B kanallarina kanal 6zgii
agirliklarla g¢ogaltilarak  Gauss filtresiyle yumusatilir; bdylece gercekei koloni
hareketlerini yonlendiren tutarli gradyanlar elde edilir. Bu yapinin en 6nemli yonii,
Gelistirilmis  Yapay Alg Algoritmasimnin goriintii  kiimelerine dinamik olarak
uygulanmasidir; bu da D-MAAA ile her bir kiime i¢in yerel optimizasyon yapilmasini
saglar ve hem yiiksek dokulu hem de orta derecede bilgi iceren bolgelerin dengeli sekilde
kesfedilmesini miimkiin kilar. Bu baglamda, her koloninin uygunluk degeri, iiyelerinin
ortalama PIS degeriyle tanimlanmakta ve en uygun piksellerin bulunmasi, D-MAAA
tarafindan ¢dziilen bir optimizasyon problemi haline gelmektedir. Onerilen ydntemin her
asamas1 Algoritma 4.1 ile aciklanmistir. Ayrica, yonteme ait sembol ve parametreler
Cizelge 4.1.'de sunulmus, genel sistem isleyisi ise Sekil 4.9.'da diyagramatik olarak

gosterilmistir.

4.1. Problem Modelleme
Arama uzay1 ), W X H boyutlarindaki RGB 06rtii goriintiisiindeki tiim bireysel
kanal piksellerinden olusan bir kiime olarak denklem (4.1)'de tanimlanir:
Q={(xy,0)|0<x <W-1,0<y <H-10<c¢ <2} 4.1)
Her aday ¢6ziim S < (), sabit boyutlu sahip |S| = K bir Q alt kiimesidir. Q kiimesinden
K piksel se¢menin toplam yolu, agagidaki gibi tanimlanan binom katsayis1 (binomial

coefficient) denklem (4.2) ile verilir:
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il = (3 WH) B (BWH)! 2
B K / K!'(3WH —K)! “2)

Bu say1 son derece biiyiik olabilir; 6rnegin, 512x512 boyutlarindaki bir RGB goriintiiden
10° piksel segmek, 10'2**12 'dan fazla olasilik iiretir. Daha fazla piksel se¢mek ise bu
say1y1 katlanarak artirir. Bu nedenle, 6nerilen D-MAAA gibi sezgisel bir optimizasyon

algoritmasi, kaba kuvvetle tiim olasiliklar1 taramaya kiyasla zorunludur.

Her bir kanal pikseli w = (x,y, ¢) i¢in bir PIS F,.;;(w) € [0, 1] tanimlanir ve bu
deger se¢im siirecini yonlendirir. Amag, K boyutuna sahip bir koloni C segerek, ortalama
hiicre uygunlugunu denklem (4.3) ile maksimize etmektir:

1
maxc c q|cl=k FColony(C) ) FColony (C) = E Z Fcell(w) 4.3)

weC

F e () asagidaki denklem (4.4) ile hesaplanabilir:

Feen(w) = wgPISp(x,y) + wePIS(x,y) + wgPISp(x,y) (44)
Burada, normalize edilmis agirliklar wgi + w; + wg = 1 esitligini saglar. Boylece,
problem Q iizerinde bir kombinatoryal optimizasyon problemine indirgenmis olur ve

amag, toplu 6nem diizeyine gore en iyi K pikseli segmektir.

4.2. Doku Tabanh (Texture-Based) Analiz

Bu asamada, Onerilen yaklasimimiza sezgisel bir yol haritas1 olusturacak sekilde
yumusatilmig bir PIS haritas: tiiretilmistir. Ortii (cover) ve stego goriintiilerinde ayni
piksel se¢imlerinin, En Az Anlamli Bit gdmmesinden sonra dahi korunmasini garanti
altina almak amaciyla, ilk olarak tiim en az anlamli bitleri sifira zorlayan bir LSB-maskesi
uygulanmistir. Bu 6n isleme adimi, PIS haritasin1 daha sonra yapilacak bit degisimlerine
kars1 degismez kilarak, yeniden firetilebilir dnem alanlarinin elde edilmesini saglar.
Ardindan, RGB kanallari iizerinde uyumlu bir {i¢ boyutlu PIS hacmi insa edebilmek i¢in,

gri tonlamal1 goriintii tizerinde li¢ bagimsiz iki boyutlu 6nem haritasi hesaplanir:

PlS¢qges: Canny kenar algilama yontemi uygulanarak elde edilen ikili kenar haritas

normalize edilerek denklem (4.5) ile hesaplanir:

edgeStrength (x,y)
PISedges =

; edgeSt th (x,y) = <81)2+ (61)2 4.5)
max(edgeStrength)’ eagestrengtn iny) = 1\ox dy
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PlSentropy: 20 x20 boyutlu olan kaydirmali bir disk penceresi lizerinden yerel Shannon

entropisi hesaplanarak [0,1] araligina denklem (4.6) ile 6lgeklenir:

N-1
entropy (x,y)

PlSentrony = moostontronyy? TTOPY (09 = = Z)pi(x, ). loga (pi(. ) 46)
i=

PISgcp: Bulanik C-ortalamalar (FCM) kiimeleme yontemi, kiime sinirlarinda yer alan ve
herhangi bir kiimeye net bi¢imde ait olmayan piksellerin se¢ilmesini 6nlemek amaciyla
uygulanmistir. Yiksek bulaniklik entropi degerine sahip bu pikseller, genellikle birden
fazla kiimeye benzer uzakliklarda yer aldiklarindan, filtreleme, bozulma, 6lgekleme veya
giirliltii gibi digsal islemlere karsi daha hassas davranma egilimindedir. Bu durum,
gobmme islemi sirasinda bu piksellerin degerlerinin dogrusal olmayan bi¢imlerde
degismesine yol acarak, Steganografinin dayaniklig1 olumsuz yonde etkileyebilmektedir.
Bu kapsamda, kiime sinirlarina yakin konumlanan piksellerin belirsizlik diizeyini nicel
olarak ifade edebilmek i¢in her piksele, denklem (4.7) ile tanimlanan normallestirilmis

bulaniklik entropisi atanmuistir.

entropy rem (%, y)

PlSpcy = 1—
FcM max(entropyrcy)

M
; entropy rem(x,y) = — Z Uc(x,y).log,(Uc(x,y) + &) (4.7)
c=1

Bu ti¢ harita dogrusal olarak birlestirilerek tek bir temel 2B harita denklem (4.8)
ile olusturulur:

PlSpase = W1PISeqges + WoPISeniropy + WaPISpey 4.8)
Algisal farkliliklar1 ve kanal bazli gdmme kapasitesini dikkate almak amaciyla,
bu temel harita her renk diizlemine ayr1 ayri, sifirdan biiyiik agirliklarla carpilarak

kaydirilir ve boylece ilk 3B PIS haritas1 denklem (4.9) ile elde edilir:
PIS = { WrPISpase, WePISpases WePISpase } 4.9
Son adimda, ani mekéansal ve kanal gecislerini yumusatmak icin standart sapmast
0=2 olan Gauss filtresi bu harita {izerine uygulanir. Bu islem, secilen piksellerin izole
noktalardan ziyade mekénsal olarak tutarli kiimeler olusturmasini saglayarak, gergekei
alg kolonisi hareketlerini yonlendiren siireklilik gosteren bir onem alani iiretir ve denklem

(4.10) ile hesaplanir:
k k k

PIScmoothed = i:ij:Zk C:Zk G(i,j,c). PIS (4.10)
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Sekil 4.1.'de, yiiksek bilgi igerigine sahip bolgelerin nasil 6ne ¢iktigini gdsteren
ornek bir iki boyutlu PIS 1s1 haritasim1 gostermektedir; bu bdolgeler D-MAAA

algoritmasinda birer 151k kaynagi olarak temsil edilmektedir.

Sekil 4.2.'de ise, aday kolonileri yonlendirecek ii¢ boyutlu yumusatilmig PIS 1s1

haritasina dair bir 6rnek sunmaktadir.

Isik Kaynaklari
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Sekil 4.2. (10x10) boyutlarinda bir goriintii blogu i¢in ii¢ boyutlu yumusatilmig PIS 1s1 haritasi 6rnegi
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4.3. Dinamik Alt Arama Uzaylar1 ve Popiilasyonlarin Yonetimi

Geleneksel Gelistirilmis Yapay Alg Algoritmas1 uygulamalarinda, tim alg
kolonileri ayn1 anda tiim arama uzayi1 Q iizerinde gezinir (Uymaz vd., 2015; Uymaz ve
Koger, 2018). Ancak, bu kiiresel yaklasim; yiiksek PIS bolgeleri gibi dokulu sicak
noktalar ile orta diizeyde bilgi iceren alanlarin bir arada bulundugu heterojen goriintiilerde
yetersiz kalabilir. Bu durum, kolonilerin diisiikk bilgi igerigine sahip bdlgelerde
gereginden fazla yineleme harcamasina veya baskin kiimelere erken yakinsamasina yol
acabilir. Bu sorunlar1 agmak amaciyla, dinamik kiime tabanli bir optimizasyon siireci, D-
MAAA o6nermekteyiz. Bu yaklasimda, Q) arama uzay1, FCM iiyelik bolgeleri kullanilarak
M ayrik kiimeye boliiniir ve optimizasyon her seferinde yalnizca bir kiime iizerinde
gerceklestirilir. Burada, (); < () ifadesi, i. kiime i¢indeki piksel kiimesini temsil eder (alt
arama uzay1). Tim kolonileri dogrudan Q {izerine baslatmak yerine, kiimeler arasinda
onceden belirlenmis bir programa gore (6rnegin kiime hacmine gore azalan sirada)
dongiisel olarak gecis yapilir. Bu strateji, her alt arama uzayi icinde daha iyi bir
yakinsama saglar; ¢iinkii koloniler sinirlt bir arama uzayi olan |Q;| < || lzerinde
odaklanarak, yerel gradyanlardan daha hassas yararlanabilir. Boylece hem yalnizca tek
bir dokusal bolgenin asir1 optimize edilmesi 6nlenmis olur hem de diger bolgelerin ihmal
edilmesi engellenir. Ayrica, her kiime i¢in kiime biiytikliigiine bagl olarak uyarlanabilir
bir koloni yapis1 (popiilasyon) saglar. Bu yontem, kolonilerin farkli yogunluklara sahip
bolgelere uygun sekilde dagitilmasini miimkiin kilar. Bu asamada, her kiimeden se¢ilecek
piksel sayis1 da bir alt ¢6ziim olarak hesaplanarak belirlenir. Bu islem, her bir kiime i i¢in

asagidaki denklem (4.11) ile tanimlanan bir biiyiikliikk oran1 kullanilarak gerceklestirilir:

1€
i 191

Algoritma, toplam segilecek piksel sayist olan K'y1 her bir kiimenin biiyiikliik

ratio; = = initialCount; = |K.ratio;|;i,j = 0,1,..,M (4.11)

orani ile ¢arpar. Bu sayede, daha biiyiik kiimelere daha fazla optimal piksel atanirken,
kiiciik kiimelere de en az birkag¢ optimal piksel se¢imi yapilmasi garanti edilir. Bu kiime
tabanli dinamizm ayn1 zamanda heterojen bdlgeler arasinda kesif (exploration) ve
kullanim (exploitation) dengesini saglar. Kiiciikk kiimelere en azindan birkag¢ piksel
atanarak orta diizey bilgi iceren bolgelerde kapsama saglanirken, biiylik ve dokulu
bolgeler orantili sekilde daha fazla gdmme kapasitesi sunar. Bu durum, mekansal yayilimi

korur ve gizlenebilirligin (algilanabilirligin) azaltilmasina katki saglar.
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4.4. Optimizasyon Siireci ve Optimal Piksel Secimi

Optimizasyon asamasinda, boliimii 2'de ayrintili olarak agiklanan Gelistirilmis
Yapay Alg Algoritmasi agamalar1 olan baslatma, helisel hareket, evrimsel islem ve
adaptasyon siireclerinden yararlanilmaktadir. Ancak bu islemler, tiim arama uzay1 ()
lizerinde uygulanmak yerine, her kiimenin alt uzayinda yinelenerek gerceklestirilir.
Ozellikle, FCM iiyeliklerine gore Q arama uzay1 M ayrik kiimeye boliindiikten sonra, D-
MAAA algoritmasi kiimeler arasinda biiyiikliiklerine gére azalan sirayla dongiisel gegis
yaparak her adimda biyolojik islegleri yalnizca ilgili £); arama uzay1 i¢inde ylriitiir.
Kolonilerin yalnizca |Q;]| < || gibi sinirli bir uzayda calismasi sayesinde, algoritma
hem daha hizli yerel yakinsama saglar hem de diisiik bilgi icerigine sahip alanlarda
gereksiz arama veya yiiksek dokulu sicak bolgelerde erken ¢okme gibi durumlarin 6niine
gecer. Her koloninin uygunlugu, iiyelerine ait PIS ortalamasiyla tanimlandigindan,
optimizasyon dogal olarak kenar giicii, entropi ve kiime iiyelik sinyalleri bakimindan
zengin olan yiiksek bilgi igerigine sahip alanlara yogunlasir. Ayrica optimizasyon
sirasinda iki kisit dikkatle uygulanir: Konumsal sinirlarin disina ¢ikilmamasi saglanir,
yani her alg hiicresi yalnizca kendi alt kiimesinde kalabilir. Alt uzay sinirlarinin
korunmasii saglamak amaciyla Rastgele Uygun Onarim (Random Feasible Repair)
yontemi, siireksiz ¢oziim uzaylarinin kesikli hale getirilmesinde ise Stokastik Yuvarlama
(Stochastic Rounding) mekanizmas1 kullanilmaktadir. Bir alg hiicresi baska bir optimal
alg hiicresinin yerini alamaz. Eger olas1 yeni pozisyon zaten bagka bir alg hiicresi
tarafindan isgal ediliyorsa, islem iptal edilir ve yeni bir pozisyon denenir.

Bu optimizasyon siireci sayede, herhangi bir belirli tasima kapasitesi K i¢in se¢ilen
piksel altkiimesi, goriintiiniin igsel dokusal ve kanal ozelliklerini yansitan mekansal
olarak tutarli bir parmak izi olusturur. Bu parmak izi hem 6rtii (cover) goriintiisiine hem
de secilen K degerine 6zgiidiir. Gomiilecek bit sayisinin artirilmasi ya da azaltilmasi,
kiimeler arasindaki boyut oranlarin1 degistirerek her yiik diizeyi i¢in farkli ama yeniden
tiretilebilir bir piksel yerlesimi saglar. Bu yapi, istatistiksel saldirilara kars: her gomii
diizeyinin dayanikliligini temellendirir. Ozellikle, LSB-maskesi ile yapilan 6n isleme ve
hem gomme hem de ¢ikarma asamalarinda aynt D-MAAA zamanlamasinin uygulanmasi
sayesinde, secim desenleri tamamen deterministiktir. Cikarma sirasinda ayni yiiksek
oneme sahip piksel indeksleri yeniden elde edilir ve bu da kayipsiz veri geri kazanimini
garanti eder. Ayrica, piksel se¢imini yalnizca cebirsel ya da rastlantisal kriterlere degil,
algisal ozelliklere (kenar giicii, yerel entropi ve bulanik kiime iiyeligi) dayandirmak,

gomme konumlarinin goriintiiniin dogal bilgi yapisiyla uyumlu olmasini saglar. Bu da
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hem goriiniir bozulmay1 en aza indirir hem de insan incelemesine ve steganaliz araglarina
kars1 dayaniklilig1 artirir. Sonug olarak, igerik, yiik miktar1 ve kanal duyarliliklarina uyum

saglayan; yeniden lretilebilir, algilanamaz ve giivenli bir steganografik desen elde edilir.

Sekil 4.3. - Sekil 4.8.'de 6nerilen D-MAAA g¢ergevesiyle 512x512 boyutlarindaki
yaygin test goriintiileri iizerinde sirasiyla 10* ve 10° optimal gomme pikselinin nasil
secildigini gostermektedir. Her iki durumda da algoritma, karmasik kiirk dokular1 veya
yiiz ozellikleri gibi yiiksek bilgi icerigine sahip alanlara odaklanirken, diisiik entropili
homojen alanlardan kaginmistir. Vurgulanan piksel kiimeleri, yontemin hem gii¢lii hem
de algilanamaz bir yap1 sagladigini agikca gostermektedir. Degisiklikler yalnizca
karmasik alanlarda yogunlastirildigindan, gomiilii yiik gorsel olarak fark edilemez
durumda kalir ve yaygin istatistiksel saldirilara karsi istatistiksel olarak kamufle edilmis
olur. Ayrica goriildiigii iizere, renk kanallarinin hedeflenmesi, wg, wg, wg agirliklarina
baglidir ve insan gorsel sistemi (HVS) mavi kanal {izerindeki bozulmalara en az duyarl

oldugundan, mavi kanalin yesil ve kirmiz1 ile dengeli bir sekilde hedeflenmesi daha

uygundur (Cox vd., 2007).
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Sekil 4.3. Lena goriintiisii izerinde optimal piksellerin se¢imine iligkin bir gérsellestirme
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Sekil 4.4. 4.2.02 goriintiisii izerinde optimal piksellerin se¢imine iliskin bir gorsellestirme
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Sekil 4.5. 4.2.03 goriintiisii lizerinde optimal piksellerin se¢imine iliskin bir gorsellestirme
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Sekil 4.6. 4.2.05 goriintiisii tizerinde optimal piksellerin se¢imine iligkin bir gorsellestirme
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Sekil 4.7. 4.2.06 goriintiisii tizerinde optimal piksellerin secimine iligkin bir gorsellestirme
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Sekil 4.8. 4.2.07 goriintiisii tizerinde optimal piksellerin secimine iligkin bir gorsellestirme
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4.5. Optimizasyon Yaklasimin Uygulanmasi ve Deneysel Altyapinin Olusturulmasi

Bu boliim, oncelikle kullanilan parametreleri ayrintili bir tablo ile sunmakta,
ardindan sistem mimarisini bir akis diyagrami araciligiyla agiklamakta ve son olarak
algoritmik akis1 ilgili s6zde kod (pseudocode) ile detaylandirmaktadir.

Cizelge 4.1.'de her bir parametrenin degeri, D-MAAA'nin hem gorsel kaliteyi
koruma hem de giivenli ve dengeli veri gdomme performansint maksimize edecek sekilde
dikkatle belirlenmistir. Ornegin, Canny kenar algilamada kullanilan esik degerleri
(100/200), fazla detay kaybi olmadan belirgin yapilar1 tespit edebilme avantaji sunar; bu
da yapisal olarak daha dayanikli stego bolgeler belirlenmesini saglar. Yerel entropi
filtresinde tercih edilen 20x20 pencere boyutu, kiiciilk bolgelerdeki belirsizlikleri
yakalarken istatistiksel kararliligi da korur; bu, onemli bolgelerin daha isabetli
belirlenmesini saglar. FCM kiime sayisinin M = 10 olarak se¢ilmesi, goriintiideki
karmagik yapilarla basa cikabilecek yeterlilikte ayrim saglayarak hem alt bolge
olusumunun duyarliligmi artirir hem de hesaplama yiikiinii kontrol altinda tutar.
Bulaniklik iissii m = 2, FCM yapisiyla uyumlu olup daha net iiyelik dereceleri iireterek
alt bolge sinirlarini gliglendirir. Gauss yumusatmada o = 2, PIS yiizeyinde hem piiriizsiiz
hem de gradyanlara duyarli bir yap1 elde etmeyi miimkiin kilar, bu da kolonilerin
yonelmesi i¢in daha dogru yiizey bilgisi saglar. Agirlik parametreleri (renk kanallar1 ve
haritalar aras1) D-MAAA'nin ¢oklu haritay1 birlestirme siirecinde dengeleyici rol oynar.
Yapisal bilgiyi 6ne ¢ikarirken entropi ve iiyelik bilgileri de dikkate alinarak daha saglam
ve anlamli piksel se¢cimleri gerceklestirilmistir. AAA'ya ait kesme kuvveti, enerji kaybu,
adaptasyon olasilig1 ve maksimum biiylime orani sirasiyla (A = 2), (e = 0,3), (4, = 0,5)
ve (umax = 1) olacak sekilde, 6zgilin algoritmadaki tanimlar1 ve degerleriyle aynen
korunarak kullanilmaktadir (Uymaz vd., 2015).

Bu degerler sayesinde, kolonilerin hareketleri dengeli hale getirilmis, gereksiz biiylimeler
veya ani bozulmalar engellenmis ve yiiksek performans degerleriyle sonuglanan bir
optimal pixel se¢imi siireci elde edilmistir.

Sekil 4.9.'da 6nerilen D-MAAA algoritmasinin isleyis siirecine iligkin genel akis
diyagramini sunmaktadir. Stireg, goriintii ve secilecek piksel sayisinin girdi olarak
alinmasiyla baglar. Ardindan, parametrelerin baglatilmast ve LSB'lerin maskeleme
islemleri gergeklestirilir. Doku tabanli isleme asamasinda PIS hesaplanir ve secilecek
piksel sayis1 kiime tabanli olarak dagitilir. izleyen adimda, her bir kiime igin optimize
edilmis koloniler olusturularak ¢ok asamali bir optimizasyon dongiisii uygulanir. Bu

dongiide, koloni biiylikliiklerinin hesaplanmasi, enerji diizeylerinin giincellenmesi ve
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ylizey strtiinmelerinin degerlendirilmesi gibi islemler gerceklestirilir. Enerjisi pozitif
olan koloniler, belirli bir turnuva secimi, helisel hareket ve evrimsel glincellemelerle
optimize edilir. Ayrica, adaptasyon agamasiyla koloniler ¢evresel kosullara uyum saglar.
Son olarak, her kiimeden elde edilen en iyi ¢oziimler birlestirilir ve secilen pikseller
goriintii tizerinde konumlandirilarak ¢ikti tiretilir.

Algoritma 4.1, 6nerilen D-MAAA temel isleyis mantigini1 sozde kod bigiminde
sunmaktadir. Algoritma, goriintiiye ait PIS haritasinin olusturulmasi ile baslamakta ve
ardindan her kiimenin tasiyacagi piksel sayisini belirleyerek baslangic kolonilerini
olusturmaktadir. Her kiime i¢in tanimli olan ana optimizasyon dongiisii, koloni
biiyiikliiklerinin giincellenmesi, uygunluk hesaplamalari, enerji ve yiizey siirtlinmesi
islemleriyle desteklenmektedir. Koloniler, enerjileri pozitif oldugu siirece helisel hareket
stratejisiyle yonlendirilmekte ve uygunluk degerine gore secim yapilmaktadir. Bu siirece
evrimsel ¢esitlendirme ve adaptasyon giincellemeler de eslik etmektedir. Optimizasyon
tamamlandiginda, her kiimeden elde edilen en iyi ¢oziimler birlestirilerek goriintii
tizerinde nihai piksel se¢im sonucu elde edilir. Bu yapi, algoritmanin ¢ok bdlgeli ve

dinamik ¢6ziim arayisina dayali dogasini acik bi¢imde ortaya koymaktadir.

Cizelge 4.1. Onerilen D-MAAA yaklasiminin parametreleri

Kategori Parametre Simge Deger
Alt Esik Degeri Tiow 100
Canny Kenar Algilama - - —
Ust Esik Degeri Thign 200
Yerel Entropi Pencere Boyutu N 20%20
Kiime Sayist M 10
Bulaniklik Ussii m 2
Bulanik C-Ortalamalari - -
Maksimum Yineleme Sayisi Q1 300
Durdurma Kriteri Q2 0,0005
Gauss Yumugatma Standart Sapma o 2
Kirmiz1 Agirhgi Wg 0,3
Yesil Agirhigi W 0,2
Mavi Agirhgi w, 0,5
Agirliklar gne 5
Kenar Agirlig wy 0,3
Entropi Agirlig w, 0,5
Uyelik Agirligt w3 0,2
Popiilasyon Npop 10
Toplam Yineleme Sayis1 Q M x5
Kesme Kuvveti A 2
AAA .
Enerji Kayip Orani e 0,3
Adaptasyon Olasilig1 Ay 0,5
Maksimum Biiyiime Orani Hmax 1
x Koordinati x [o,W—1]
Alg Hiicresi y Koordinati y [0,H —1]

Renk Kanalt c [0,2]




Her Kiime Igin Baslatiimasi:
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Kiimelerin Baslatilmasi ve
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Kimelere Dagitilmasi

Doku Tabanl isleme

1- Isik kaynagini turnuva segimi
yontemiyle belirle.

2- DOrt rastgele alg hiicresi seg.

3- Ug hiicre igin helisel hareket uygula.
4- Son hcre i¢in dordlncii hareketi

En iyi Cozimleri Birlegtir [«

gerceklestir.
5- Enerji kaybini uygula.
6- Goziimleri karsilastir.

Cikti: Gordnti
Uzerine Dagitilmi
Secilen Pikseller

A

Evrimsel

v

Adaptasyon

Optimizasyon

Sekil 4.9. Onerilen D-MAAA yaklasimimin akis diyagrami



Algoritma 4.1. D-MAAA'nin sézde kodu

FONKSIYON D_MAAA(goriinti, piksel sayisi):
// 1. Goruntiylu o6n isleyerek PIS haritasini olustur.
CAGIR goriintiiyii_én_isle(gdriinti)

// 2. Her kimenin tasiyacagi se¢ilmis piksel sayisini belirle.
CAGIR secilen pikselleri_belirle (piksel sayisi)

// 3. Her kime icin baslatmasi.
CAGIR baslat()

// 4. Her kime ig¢in ana optimizasyon donglsu
HER bir kime_id i¢in kiimeler i¢inde:

// a. Baslangi¢ koloni boyutlarini ve uygunluklarini giincelle
koloni_boyutlarini_guncelle(kiime_id)
uygunlugu_guncelle(kiime_id)

// b. Iterasyonlar

TEKRARLA max_iters kadar:
ylizey siirtiinmesini_hesapla(kiime_id)
enerji_dizeylerini_hesapla(kiime_id)

// i. Her koloniyi helisel yol boyunca hareket ettir
HER bir koloni_idx i¢in popililasyon ic¢inde:
koloni « helisel hareket(kiime_id, koloni_idx)

// ii. Kolonileri evrimlestir ve adapte et
evrimsel(kiime_id)
adaptasyon(kiime_id)

// iii. Uygunlugu tekrar hesapla
uygunlugu_guncelle(kime_id)
BITIR
BITIR

// 5. En iyi hiicreleri birlestirerek nihai ¢o6zimi olustur
CAGIR en_iyi cozumleri birlestir()
DONDUR best_pixel selection, toplam_zaman

BITIR FONKSIYON

ALTYORDAM goriintiiyii_on_isle(gorinti):
1. LSB'leri sifirla

Kenarlari algila » normalize et - PIS_edges

Bulanik C-Ortalamalar kiimeleme - normalize et -» PIS_FCM

Yerel entropi filtresi - normalize et -» PIS_entropy

PIS edges, PIS_FCM, PIS entropy bilesenlerini agirliklariyla harmanla

Kanal agirliklaraiyla harmanlayip 3B Gauss Yumusatma uygula - pis_map
7. Piksel indekslerini FCM etiketlerine gore kimelere ayir

BITIR ALTYORDAM

o v b wWwN
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ALTYORDAM se¢ilen_pikselleri_belirle (piksel sayisi):
1. Her kimenin boyut oranini hesapla
2. Pikselleri ata

BITIR ALTYORDAM

ALTYORDAM baslat():
HER bir kime_id i¢in:
1. Rastgele piksel indeks ornekleri ¢ek - pop_size kadar koloni olustur
2. Boyut, enerji, ac¢lik ve surtinme vektorlerini baslat
BITIR
BITIR ALTYORDAM
ALTYORDAM yiizey_siirtiinmesini_hesapla(kiime_id):

Mevcut koloni boyutlarina gore sirtinme degerlerini giincelle
BITIR ALTYORDAM

ALTYORDAM koloni_boyutlarini_guncelle (kiime_id):
Bliyime oranlarini hesapla - kime boyutlarini gilincelle

BITIR ALTYORDAM

FONKSIYON koloni_uygunlugunu_hesapla(koloni):
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DONDUR koloniye ait piksel indekslerinin pis_map lizerindeki ortalama degeri

BITIR FONKSIYON

FONKSIYON helisel_hareket(kiime_id, koloni_idx):
yeni_koloni <« mevcut koloninin kopyasi
ENERJII > @ iken:
1. Turnuva se¢imiyle baska bir koloni seg¢

2. Kolonide rastgele dort hiicre seg

3. Uginii helisel sekilde diger koloniye ydnlendir

4., Dordiincliyi DE mutasyonu ile yonlendir

5. Uygunlugu degerlendir; iyilesmisse kabul et, degilse enerji azalt
SON

Eger gelisme yoksa ag¢lik durumunu giincelle
DONDUR yeni_koloni
BITIR FONKSIYON

ALTYORDAM evrimsel (kiime_id):

1. En blyuk ve en kiicik kolonileri belirle

2. Cesitlilik kazandirmak ic¢in pikselleri aktar ya da degistir
BITIR ALTYORDAM

ALTYORDAM adaptasyon(kiime_id):
1. En a¢ koloniye en biiyik koloniden adaptasyon uygula
BITIR ALTYORDAM

ALTYORDAM en_iyi_cozumleri_birlestir():

1. Her kimeden, en iyi pikselleri seg

2. Son piksel listesi, goriunti genelinde en iyi ¢oOzimdiir
BITIR ALTYORDAM
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4.6. Gizli Bilginin D-MAAA ile Gomiilmesi ve Cikarilmasi

Gomme ve Cikarma asamasinda, piksel se¢cim ¢ercevemizi dogrulamak amaciyla,
kavram kanitlama (proof of concept) olarak klasik en az anlamli bit yer degistirme
yontemi kullanilmaktadir. Gomme sirasinda, gizli veriye ait her bit, D-MAAA tarafindan
belirlenen yiiksek oneme sahip piksellerin LSB'sine sirayla yazilir; boylece bozulma en
aza indirilmis olur. Cikarma islemi, tamamen ayni ancak ters yonde isleyen bir
prosediirdiir: ayni piksel indekslerinin LSB'leri okunarak gizli veri yeniden olusturulur.
Bu basit ve yaygin bigimde kullanilan yontem, optimize edilmis piksel se¢im siirecimizin
etkinligini digsal etkenler olmadan izole sekilde degerlendirmemize olanak tanir. Her iki
asamada da daha gelismis gomme semalari bu yapimin yerine kullanilabilir; bu da
kapasite, dayaniklilik veya giivenligi artirabilir. Ancak, hangi sema kullanilirsa
kullanilsin, ayn1 D-MAAA tabanli piksel desenleri temel alinarak islem siirdiiriilebilir.
Sekil 4.10.'da 6nerilen steganografik yaklagimi, gomme ve ¢ikarma siiregleri dahil olmak

lizere, biitlinsel olarak gostermektedir.

Gizli
bilgiler

—
Stego goriintii

Ortii gorintii

20-0°

Stego goriintii bilgiler

Sekil 4.10. Onerilen steganografik model
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5. ARASTIRMA SONUCLARI VE TARTISMA

Analizimiz, goriintii steganografisi i¢in goriintii dokusuna dayali optimal piksel

se¢imi problemindeki D-MAAA performansina odaklanmaktadir.

Onerilen algoritmanin, Cizelge 4.1.'de sunulan parametre yapilandirmalari altinda
gosterdigi  performansi degerlendirmek amaciyla bir dizi  kontrollii deney
gergeklestirilmistir. Tiim testler, 16 GB RAM ve 16 ¢ekirdekli AMD Ryzen 7 4800H
islemciye sahip bir sistemde yiriitiilmiis; tiim ¢alismalarda yalnizca tek bir islemci is
pargacigl (One Thread) kullanilarak, paralel islemden kaynaklanabilecek yanliliklar
ortadan kaldirilmis ve yiirlitme tutarliligi saglanmistir. Algoritma, Python programlama
dili kullanilarak gelistirilmis ve ¢alistirilmis; bu sayede algoritmik davranis {izerinde
hassas denetim ve sonuglarin yeniden fretilebilirligi miimkiin kilmmistir. Bu
yapilandirma, farkli parametre ayarlarinin hem etkinlik hem de verimlilik tizerindeki

etkisini degerlendirmek i¢in glivenilir ve standartlastirilmis bir ortam sunmaktadir.

Tim deneyler, USC-SIPI (Signal ve Image Processing Institute, 1977) veri
kiimesinden alinan standart test goriintiileri tizerinde gerceklestirilmistir. Buna ek olarak,
yaygin sekilde kullanilan popiiler Lena (Lenna) goriintiisii de kullanilmistir. Bu veri
kiimesinin tercih edilme nedeni, goriintii isleme ve Steganografi alanlarinda yaygin olarak
kabul gérmiis, farkli doku, renk dagilimi ve karmasiklik seviyelerine sahip ¢esitli standart
test goriintiilerini icermesidir. Bu cesitlilik, onerilen yontemin farkli gorsel igerik tiirleri
tizerinde degerlendirilmesini miimkiin kilarak, algoritmanin genellenebilirligini ve
istatistiksel dayanikliligini test etme agisindan 6nemli bir avantaj saglar. Asagidaki
sekillerde goriilen standart RGB test goriintiileri, ortii (cover) goriintiileri olarak
kullanilmis (Sekil 5.1. ve Sekil 5.2.); ayni veri kiimesindeki gri goriintiiler ise gizli

(secret) goriintiiler olarak degerlendirilmistir (Sekil 5.3.).
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4201 4202

Sekil 5.1. USC-SIPI 512512 goriintiileri

4.1.05 4.1.06 4.1.07 4108

Sekil 5.2. USC-SIPI 256x256 goriintiileri
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5111

Sekil 5.3. USC-SIPI 256x256 gri gortintiileri

5.1. Deneysel Optimizasyon Sonuclarimin Karsilastirmah Analizi

Yalnizca MAAA ile Onerilen D-MAAA'nin nihai ¢6ziim performansini
karsilagtirmaya odaklanilmaktadir. Bunun nedeni, MAAA'nin her yinelemede tiim arama
uzay1 lizerinde tek bir kiiresel ¢ozliimi siirdiiriip glincellemesine karsin, D-MAAA'nin
coklu alt bolgeler igcinde ayr1 ayri optimizasyon gerceklestirip ardindan sonuglar
birlestirmesidir. Bu yapisal fark nedeniyle, dogrudan bir yakinsama egrisi karsilagtirmasi
(yineleme bazli) anlamli olmayacaktir. Bunun yerine, her goriintli i¢in yalnizca nihai
uygunluk (ortalama PIS) degeri ve caligma siiresi Olgiimleri rapor edilmistir.
Optimizasyon algoritmasinin performansinin 6l¢iilmesi i¢in iki farkli kiime pargalanmasi
(clustering) olacak sekilde farkli goriintii boyutu ve segilen piksel sayis1 dikkate alinarak
bir dizi farkl1 deneyler gerceklestirilmistir. ilk deney serisinde 10 adet kiime ikinci deney
serisinde ise 3 kiime sonuglari sunulmaktadir. Her bir deney her defasinda bagimsiz
olarak 30 defa calistirilarak (yani her bir goriinti boyutu ve secilen piksel sayisi

parametreleri g6z Oniine alinarak) ortamalar ve standart sapmalar1 kaydedilmistir.

5.1.1. On kiime parcalanmasi altinda optimizasyon performansi

Bu boliimde, on kiime pargalanmasi altinda gergeklestirilen 30 galistirmaya (Run)
ait optimizasyon sonuglart degerlendirilmektedir. Cizelge 5.1.'de sonuglarin analizi
gostermektedir ki, tiim yiik seviyeleri (secilen piksel sayilar) ve goriintii boyutlari
boyunca, D-MAAA hem daha yiiksek nihai uygunluk (ortalama PIS) degerleri elde
etmekte hem de daha diisiik calisma siiresi saglamaktadir. Bu da bilgi icerigi yiiksek
piksellerin bulunmasinda, alt arama alanlarinin ve bunlara tahsis edilen popiilasyon
dagilimmnin dinamik olarak uyarlanmasinin sagladigi avantajlart dogrulamaktadir.

Cizelge 4.1.'de belirtilen parametreleri kullanilmistir.
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Cizelge 5.1. 30 calistirma (Run) lizerinden 1. testte D-MAAA ve MAAA performans kargilagtirmasi

Goriintii Goriintii Secilen MAAA D-MAAA MAAA D-MAAA MAAA D-MAAA MAAA D-MAAA
(Sekil 5.1. Boyutu Piksel Ortalama Ortalama Ortalama Ortalama Std. Sapma Std. Sapma Std. Std.
ve Sekil (*3) Sayis1 (Uygunluk) (Uygunluk) Siire (sn) Siire (sn) (Uygunluk) (Uygunluk) Sapma Sapma
52.) (Siire) (Siire)
10000  0,1697 0,1967 2.5185 0.6750 3,3E-04 1,9E-04 1,4E-01 5,7E-02
20000  0,1695 0,1944 4.9764 1.1409 3,4E-04 1,2E-04 2,0E-01 6,1E-02
50000  0,1694 0,1898 13.5120  2.7639 1,9E-04 3,3E-04 1,0E+00 3,3E-01
4.1.01 256x256
100000  0,1694 0,1806 29.2059  4.9270 2,3E-04 1,8E-05 2,1E+00 4,1E-01
150000 0,1694 0,1742 43.8928  7.4367 2,6E-05 6,2E-04 2,9E+00 6,9E-01
196608  0,1693 0,1693 58.4786  9.6948 1,7E-05 2,9E-04 3,9E+00 8,2E-01
10000  0,1687 0,2053 2.5653 0.6908 2,5E-04 1,6E-04 2,0E-01 8,8E-02
20000  0,1687 0,1991 5.0797 1.2934 2,0E-04 1,0E-04 3,7E-01 1,1E-01
50000  0,1685 0,1918 13.8627 29134 8,3E-05 4,4E-05 1,3E+00 4,1E-01
4.1.02  256x256
100000  0,1685 0,1830 29.4232  5.1169 5,6E-05 3,6E-05 1,4E+00 4,5E-01
150000 0,1684 0,1754 43.8285  8.0713 3,6E-05 5,1E-06 3,7E+00 9,6E-01
196608  0,1684 0,1684 58.5941 10.3454  5,1E-06 5,1E-06 3,8E+00 1,4E+00
10000  0,1409 0,1972 2.6041 0.8157 4,3E-04 1,4E-04 1,3E-01 9,9E-02
20000  0,1409 0,1940 5.0197 1.5680 2,9E-04 7,2E-05 2,5E-01 2,0E-01
50000  0,1408 0,1812 13.8748  3.5444 1,0E-04 6,0E-05 1,3E+00 7,1E-01
4.1.03  256x256
100000  0,1408 0,1586 29.1233  6.6988 5,1E-05 3,2E-05 1,4E+00 8,6E-01
150000  0,1407 0,1467 44.0161  9.7731 1,8E-05 6,0E-06 2,9E+00 1,6E+00
196608  0,1406 0,1406 57.6059  13.2324 1,2E-05 1,2E-05 3,7E+00 3,1E+00
5000 0,1889 0,2059 1.2970 0.3553 1,2E-03 3,7E-04 5,3E-02 2,4E-02
10000  0,1888 0,2045 2.4299 0.5391 1,1E-03 6,9E-05 1,4E-01 4,5E-02
4.1.04 128x128 20000  0,1890 0,1993 4.7401 0.9024 6,5E-04 4,1E-05 2,3E-01 5,6E-02
40000  0,1878 0,1901 9.4638 1.5952 4,5E-04 1,6E-05 6,7E-01 1,5E-01
49152 0,1870 0,1870 12.3224  1.8815 1,8E-05 4,1E-05 1,2E+00 1,8E-01
10000  0,1715 0,1879 2.5700 0.6833 1,0E-03 1,3E-04 2,5E-01 5,9E-02
20000  0,1715 0,1874 5.1086 1.2527 8,1E-04 4,8E-05 4,8E-01 1,5E-01
50000  0,1710 0,1836 14.0221 2.5531 9,6E-04 4,3E-05 1,4E+00 3,9E-01
4.1.04 256x256
100000  0,1709 0,1768 29.6483 49011 7,1E-04 3,6E-05 1,8E+00 4,3E-01
150000  0,1699 0,1720 44.4481 7.7745 4,6E-04 1,2E-05 4,7E+00 7,3E-01
196608  0,1692 0,1692 60.0566  10.3023  5,0E-06 5,0E-06 4,1E+00 1,1E+00
10000  0,1625 0,1983 2.5387 0.7137 3,7E-03 1,4E-03 8,9E-02 1,0E-01
20000  0,1634 0,1926 5.0006 1.2282 2,3E-03 3,3E-04 2,9E-01 1,5E-01
50000  0,1610 0,1832 14.0062  3.0180 3,3E-03 1,5E-04 8,4E-01 4,3E-01
4.1.05 256x256
100000  0,1599 0,1747 29.4378  5.8739 2,0E-03 4,5E-04 1,6E+00 8,5E-01
150000  0,1581 0,1655 43.7960  8.4822 1,8E-03 4,6E-04 3,7E+00 1,2E+00
196608  0,1565 0,1565 58.9785 11.1187 1,6E-03 1,5E-03 4,3E+00 1,6E+00
10000  0,1875 0,2201 2.4822 0.6873 5,6E-04 7,7E-05 2,5E-01 4,8E-02
20000  0,1870 0,2187 5.0273 1.2191 8,3E-04 5,9E-05 4,7E-01 1,2E-01
50000  0,1872 0,2123 13.7114  2.4890 5,8E-04 4,3E-05 1,5E+00 3,1E-01
4.1.06 256x256
100000  0,1870 0,2035 28.6417  4.7957 6,4E-04 2,9E-05 1,9E+00 4,9E-01
150000  0,1863 0,1956 44.3454  7.3270 7,6E-04 1,1E-05 3,8E+00 7,6E-01
196608  0,1850 0,1850 58.4048  9.5361 2,9E-06 2,9E-06 4,9E+00 1,1E+00
4.1.07 256x256 10000  0,1442 0,2092 2.5462 0.7500 5,8E-03 7,4E-05 9,9E-02 1,2E-01
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Goriintii Goriintii Secilen MAAA D-MAAA MAAA D-MAAA MAAA D-MAAA MAAA D-MAAA
(Sekil 5.1. Boyutu Piksel Ortalama Ortalama Ortalama Ortalama Std. Sapma Std. Sapma Std. Std.
ve Sekil (*3) Sayis1 (Uygunluk) (Uygunluk) Siire (sn) Siire (sn) (Uygunluk) (Uygunluk) Sapma Sapma
52) (Siire) (Siire)
20000  0,1402 0,2068 5.0393 1.3356 3,9E-03 4,7E-05 1,7E-01 1,5E-01
50000  0,1392 0,1841 13.9052  3.0971 5,0E-03 1,1E-04 1,1E+00 4,3E-01
100000  0,1363 0,1547 29.0876  5.6288 2,5E-03 3,2E-05 1,3E+00 6,7E-01
150000  0,1346 0,1392 43.8464  8.2259 1,7E-03 1,6E-05 3,4E+00 1,3E+00
196608  0,1313 0,1313 58.2023  11.1872 1,1E-05 1,1E-05 4,8E+00 1,5E+00
10000  0,1566 0,2080 2.5591 0.6958 5,8E-03 1,2E-04 2,1E-01 1,4E-01
20000  0,1575 0,2070 5.0273 1.3240 4,4E-03 9,7E-05 4,4E-01 2,0E-01
50000  0,1612 0,1974 13.7135  2.9083 6,0E-03 6,06E-05 1,2E+00 4,5E-01
4.1.08 256x256
100000  0,1542 0,1706 29.0204  5.5957 3,6E-03 2,5E-05 2,3E+00 8,7E-01
150000 0,1510 0,1552 44.0170  8.7063 3,2E-03 4,2E-06 3,3E+00 7,2E-01
196608  0,1461 0,1461 59.2148  12.1341 1,8E-05 1,7E-05 4,9E+00 1,8E+00
10000  0,1592 0,1851 3.1942 1.4099 6,2E-04 1,8E-04 2,1E-01 2,0E-01
20000  0,1593 0,1850 6.4351 2.6985 3,7E-04 1,3E-04 3,2E-01 4,8E-01
50000  0,1596 0,1848 18.4175  5.7760 3,2E-04 8,3E-05 9,5E-01 1,2E+00
100000  0,1594 0,1827 38.6403 11.1136  4,6E-04 4,5E-05 2,3E+00 2,2E+00
200000  0,1592 0,1750 77.4888  22.9204 1,9E-04 1,6E-05 3,0E+00 3,7E+00
42.01 512x512
300000  0,1592 0,1699 116.7036 32.5381 3,9E-04 1,0E-05 5,7E+00 7,5E+00
400000  0,1591 0,1660 154.9214 44.4416 4,4E-04 3,0E-05 6,8E+00 6,9E+00
500000  0,1588 0,1632  193.7655 59.7615  2,2E-04 3,7E-06 1,4E+01 1,1E+01
600000  0,1588 0,1612  252.0883 69.6105  2,0E-04 2,0E-05 5,0E+01 8,7E+00
786432  0,1585 0,1585 301.9906 88.2697  6,7E-06 6,8E-06 1,8E+01 1,5E+01
10000  0,1787 0,2059 3.1363 1.2505 4,8E-03 1,9E-04 2,2E-01 1,8E-01
20000  0,1771 0,2059 6.2284 2.2702 4,3E-03 1,5E-04 3,5E-01 3,1E-01
50000  0,1735 0,2057 17.9110  5.5155 4,4E-03 1,1E-04 5,5E-01 9,5E-01
100000  0,1763 0,2043 37.0269  9.8253 4,9E-03 3,8E-05 2,0E+00 1,7E+00
200000  0,1763 0,1998 74.9827  21.1466  3,9E-03 3,1E-05 4,0E+00 1,7E+00
42.02 512x512
300000 0,1748 0,1947  113.3628 30.7996  4,5E-03 1,8E-05 5,1E+00 3,6E+00
400000 0,1728 0,1905  152.2021 41.8284  4,3E-03 1,1E-05 7,4E+00 5,7E+00
500000  0,1708 0,1847  190.3247 50.9682  3,2E-03 1,3E-05 8,9E+00 9,8E+00
600000 0,1714 0,1787  223.1339 65.7633  2,3E-03 2,9E-05 9,1E+00 6,6E+00
786432  0,1649 0,1649 2953151 89.1193  6,9E-06 7,1E-06 1,2E+01 1,2E+01
10000  0,2090 0,2182 3.3716 1.1327 1,7E-04 1,9E-04 5,1E-01 1,4E-01
20000  0,2089 0,2180 6.3843 2.0778 1,2E-04 1,4E-04 6,9E-01 2,2E-01
50000  0,2089 0,2178 18.0631 4.9018 8,2E-05 1,4E-04 1,3E+00 4,3E-01
100000  0,2088 0,2164 38.1451  8.8066 6,8E-05 1,8E-05 2,5E+00 1,1E+00
200000  0,2088 0,2155 75.8107 19.2802  4,2E-05 3,5E-05 4,3E+00 1,7E+00
42.03 512x512
300000  0,2088 0,2147 116.4818 27.7934  43E-05 6,7E-06 1,0E+01 3,8E+00
400000  0,2087 0,2141 154.3154 37.6097  3,7E-05 3,2E-05 1,3E+01 5,4E+00
500000  0,2087 0,2136  189.4484 46.0390  3,4E-05 4,5E-06 1,1E+01 7,7E+00
600000  0,2087 0,2129  229.0777 55.9409  2,3E-05 1,7E-05 1,4E+01 7,4E+00
786432  0,2087 0,2087 294.5883 70.0334  4,6E-06 4,5E-06 1,5E+01 8,7E+00
10000  0,1594 0,1914 3.1625 1.5829 2,0E-03 1,5E-04 2,2E-01 3,0E-01
42.05 512x512
20000  0,1583 0,1911 6.3470 2.9319 1,5E-03 1,2E-04 4,1E-01 3,8E-01
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Goriintii Goriintii Secilen MAAA D-MAAA MAAA D-MAAA MAAA D-MAAA MAAA D-MAAA
(Sekil 5.1.  Boyutu Piksel Ortalama Ortalama Ortalama Ortalama Std. Sapma Std. Sapma Std. Std.
ve Sekil (*3) Sayis1 (Uygunluk) (Uygunluk) Siire (sn) Siire (sn) (Uygunluk) (Uygunluk) Sapma Sapma
5.2) (Siire) (Siire)
50000  0,1596 0,1911 17.9815  6.1016 1,3E-03 6,3E-05 6,1E-01 1,5E+00
100000  0,1590 0,1906 37.7606  12.2990 1,7E-03 2,6E-05 1,8E+00  3,1E+00
200000  0,1579 0,1887 76.2767  24.8271 1,6E-03 1,9E-05 4,5E+00  4,4E+00
300000  0,1578 0,1810  115.8810 38.4300  2,0E-03 1,1E-05 5,8E+00 8,2E+00
400000  0,1577 0,1723  154.2333  48.0810 1,4E-03 7,9E-06 1,2E+01 6,1E+00
500000  0,1564 0,1659  189.8696 64.5574 1,2E-03 3,1E-05 59E+00  9,5E+00
600000  0,1564 0,1608 2258106 82.8256  7,7E-04 2,1E-05 9,4E+00 1,2E+01
786432 0,1546 0,1546  298.0449 97.1294 1,1E-05 1,1E-05 1,2E+01 2,5E+01
10000  0,1775 0,2082 3.1199 1.2399 1,0E-03 5,1E-04 2,0E-01 1,7E-01
20000  0,1783 0,2083 6.3092 2.1813 1,2E-03 4,9E-04 3,3E-01 3,8E-01
50000  0,1784 0,2081 17.9949  5.1262 9,4E-04 6,7E-04 6,0E-01 6,0E-01
100000  0,1780 0,2063 37.2573  10.7558 1,1E-03 4,3E-04 1,9E+00 1,1E+00
200000  0,1783 0,2029 76.1170  20.6933  8,5E-04 4,2E-04 3,5E+00  3,6E+00
42.06 512x512
300000  0,1783 0,1978 1143079 25.5659  5,5E-04 2,0E-04 59E+00  3,7E+00
400000  0,1776 0,1928 153.0676 36.8809  6,6E-04 4,2E-04 7,5E+00  3,2E+00
500000  0,1769 0,1887  190.0354 48.2860  6,2E-04 4,6E-04 1,0E+01 5,4E+00
600000  0,1768 0,1837 225.1169 57.1370  4,4E-04 3,0E-04 6,9E+00 5,3E+00
786432 0,1764 0,1762  295.5623 72.4691 1,5E-04 4,8E-04 1,2E+01 1,0E+01
10000  0,1645 0,1775 3.1334 1.1998 3,6E-04 2,7E-04 1,5E-01 1,3E-01
20000  0,1645 0,1774 6.2894 2.0411 2,1E-04 1,2E-04 2,7E-01 2,3E-01
50000  0,1647 0,1772 18.0536  4.8533 2,4E-04 1,2E-04 3,9E-01 7,3E-01
100000  0,1645 0,1760 37.9291  9.1659 1,3E-04 4,1E-05 1,5E+00 7,3E-01
200000  0,1645 0,1742 77.0491 18.9005  3,2E-04 2,7E-05 3,2E+00  3,1E+00
42.07 512x512
300000  0,1644 0,1718 1152319 26.0160  7,9E-05 9,1E-06 5,5E+00  4,0E+00
400000 0,1644 0,1695 154.8656 37.7494  9,1E-05 1,1E-05 6,6E+00  3,9E+00
500000  0,1643 0,1677  189.2154 48.5085  7,0E-05 8,9E-06 5,9E+00 5,5E+00
600000  0,1643 0,1664  229.0598 56.0454 1,1E-04 1,1E-05 9,9E+00 8,5E+00
786432 0,1643 0,1643  297.1701 71.3591  4,7E-06 4,7E-06 9,7E+00 1,1E+01
10000  0,1499 0,1634 3.1238 1.1828 1,3E-03 2,6E-04 2,0E-01 1,2E-01
20000  0,1503 0,1633 6.3109 2.0463 1,7E-03 1,3E-04 3,1E-01 2,7E-01
50000  0,1505 0,1632 18.2154  4.8953 1,1E-03 8,3E-05 7,0E-01 7,9E-01
100000  0,1497 0,1616 37.5344  8.7241 9,2E-04 6,3E-05 1,9E+00 1,3E+00
200000  0,1503 0,1592 76.1919  18.8700 1,0E-03 3,5E-05 4,8E+00  2,6E+00
lena  512x512
300000  0,1492 0,1559 1159385 27.2396 1,1E-03 1,4E-05 4,8E+00  3,1E+00
400000  0,1491 0,1535 1544760 38.3486 1,3E-03 1,6E-05 7,0E+00  4,7E+00
500000  0,1484 0,1517 1919155 46.7539  8,5E-04 3,0E-05 9,2E+00  6,1E+00
600000  0,1479 0,1502 2287778 54.9672  9,1E-04 1,6E-05 1,1E+01 7,5E+00
786432 0,1465 0,1465  298.7373 75.7025 1,8E-05 1,8E-05 9,7E+00 7,7E+00
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Sekil 5.4.'te, 512x512 boyutundaki goriintiiler lizerinde gergeklestirilen deneylerde,
secilen piksel sayisinin artmasina bagli olarak MAAA ve Onerilen D-MAAA
algoritmalar1 tarafindan elde edilen ortalama Piksel Onem Skoru degerlerini
karsilagtirmali olarak sunmaktadir. Elde edilen sonuglar, D-MAAA'nin tiim piksel
seviyelerinde daha yiiksek ortalama PIS degerleri saglayarak optimal piksel seciminde
tutarl1 bigimde istiin performans sergiledigini gostermektedir. Benzer karsilastirma,
256%256 ve 128x128 boyutlarindaki goriintiiler icin sirasiyla Sekil 5.6. ve Sekil 5.8.'de

sunulmakta olup, daha kii¢iik ¢ozliniirliiklerde de ayni egilim gbzlemlenmektedir.

Ote yandan, Sekil 5.5.'te, 512x512 boyutundaki gériintiilerde farkli piksel sayilar1 igin
elde edilen ortalama g¢alisma siiresini gostermekte ve MAAA ile D-MAAA'nin zaman
karmasiklig1 yoniinden karsilastirmasini sunmaktadir. Gortildiigi tizere, D-MAAA her
durumda daha kisa siirelerde tamamlanmakta ve algoritmik dinamiklestirme sayesinde
islem siiresi ac¢isindan dnemli kazanimlar saglamaktadir. Ayni analiz, Sekil 5.7. ve Sekil
5.9.'da swrastyla 256x256 ve 128x128 boyutlu goriintiiler i¢cin gerceklestirilmistir.
Sonuglar, secilen piksel sayist arttikca zaman maliyetinin arttigin1 ancak bu artisin D-

MAAA igin daha sinirh kaldigini ortaya koymaktadir.

5.1.2. Uc kiime parcalanmasi altinda optimizasyon performansi

Bu béliimde, ti¢ kiime parcalanmasi altinda gerceklestirilen 30 calistirmaya (Run)
ait optimizasyon sonuglar1 degerlendirilmektedir. Cizelge 5.2. sonuglarin analizi, farkl
gorilintii boyutlar1 ve secilen piksel sayilar1 dikkate alindiginda, D-MAAA algoritmasinin
genellikle MAAA'ya kiyasla daha yiiksek uygunluk (ortalama PIS) degerleri iirettigini
ortaya koymaktadir. Bu durum, dinamiklestirilmis alt arama stratejisinin, bilgi agisindan
zengin bolgelerin daha verimli bigimde kesfedilmesini sagladigini gostermektedir.
Bununla birlikte, D-MAAA algoritmasinin ¢aligsma siiresi, MAAA'ya kiyasla daha uzun
olabilmektedir. Bunun temel nedeni, li¢ kiime ile ¢alisilan senaryolarda kullanilan alt
arama bolgelerinin, 10 kiimeye dayali optimizasyona gore daha genis bir arama alanini
kapsamasidir. Cizelge 4.1.'deki parametreler, tiim testlerde sabit tutulmus yalnizca
yineleme sayist M(=3)x15 olarak degistirilmistir. Bu sayede karsilastirmalar adil ve

tutarli bir sekilde gerceklestirilmistir.
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Cizelge 5.2. 30 calistirma (Run) lizerinden 2. testte D-MAAA ve MAAA performans kargilastirmasi

Goriintii Goriintii Secilen MAAA D-MAAA MAAA D-MAAA MAAA D-MAAA MAAA D-MAAA
(Sekil 5.1. Boyutu Piksel Ortalama Ortalama Ortalama Ortalama Std. Sapma Std. Sapma Std. Std.
ve Sekil (*3) Sayis1  (Uygunluk) (Uygunluk) Siire (sn) Siire (sn) (Uygunluk) (Uygunluk) Sapma Sapma
52.) (Siire)  (Siire)
10000 0.1639 0.1858 1.4653 1.6202 2.6E-04 1.7E-04 7.5E-02  2.1E-01
20000 0.1638 0.1855 2.9224 3.0481 1.4E-04 2.0E-04 4.3E-02 3.6E-01
50000 0.1637 0.1790 8.1968 8.5469 1.4E-04 4.9E-05 7.1E-01 1.5E+00
4.1.01 256x256
100000  0.1636 0.1712 17.7693 14.2389 6.7E-05 2.3E-05 1.6E+00  4.0E+00
150000  0.1636 0.1665 29.3719  24.9133 3.5E-05 2.5E-05 6.6E+00  1.7E+00
196608  0.1635 0.1635 37.2636  35.3229 1.8E-07 1.7E-07 6.1E+00  7.0E+00
10000 0.1669 0.1943 1.4604 2.1429 2.8E-04 6.3E-04 6.7E-02 3.8E-01
20000 0.1667 0.1903 3.0457 3.8288 2.3E-04 3.2E-05 1.6E-01 8.0E-01
50000 0.1666 0.1856 8.0977 10.2690 1.1E-04 3.8E-05 3.5E-01 1.6E+00
4.1.02 256x256
100000  0.1664 0.1765 17.4978 19.4886 2.8E-05 1.3E-05 5.4E-01  3.1E+00
150000  0.1664 0.1697 26.9030  27.8867 9.8E-06 1.9E-05 24E+00  3.7E+00
196608  0.1664 0.1664 343292 37.1322 0.0E+00 3.5E-09 3.6E+00  4.8E+00
10000 0.1522 0.2016 1.4701 3.3916 2.7E-04 4.0E-04 3.4E-02 6.0E-01
20000 0.1521 0.1891 2.9438 5.0514 1.2E-04 1.8E-04 1.7E-01 1.7E+00
50000 0.1520 0.1705 8.2235 14.9296 1.1E-04 8.8E-05 7.1E-01  2.6E+00
4.1.03 256x256
100000  0.1519 0.1587 17.8305  25.1160 5.5E-05 2.9E-05 1.1IE+00  8.3E+00
150000  0.1519 0.1541 27.1584  41.1276 2.4E-05 2.2E-05 24E+00  1.5E+01
196608  0.1518 0.1518 37.9675  61.9796 3.0E-09 3.0E-09 6.1E+00  1.6E+01
5000 0.1936 0.1962 0.7571 0.5526 1.6E-03 2.3E-04 7.0E-03 5.7E-02
10000 0.1936 0.1948 1.4373 1.1134 7.3E-04 2.2E-04 4.9E-02 8.6E-02
4.1.04 128x128 20000 0.1930 0.1935 2.8408 1.9002 6.8E-04 3.4E-04 1.4E-01 3.2E-01
40000 0.1925 0.1927 5.6502 3.6543 5.1E-04 5.6E-04 3.7E-01 3.1E-01
49152 0.1914 0.1914 7.6209 4.3923 9.9E-09 1.3E-08 8.9E-01 4.5E-01
10000 0.1764 0.1815 1.7415 2.2270 8.6E-04 2.6E-04 4.0E-01 3.1E-01
20000 0.1766 0.1811 3.2541 4.5291 4.0E-04 2.0E-04 7.2E-01 1.2E+00
50000 0.1764 0.1800 8.8690 9.3565 4.1E-04 1.2E-04 1.7E+00  2.5E+00
4.1.04 256x256
100000  0.1769 0.1788 18.1202  21.1294 3.1E-04 3.6E-05 1.3E+00  3.5E+00
150000  0.1754 0.1760 26.9297  24.1788 4.7E-04 2.6E-05 2.0E+00  2.6E+00
196608  0.1747 0.1747 36.5109  41.9420 7.9E-09 5.0E-09  24E+00  6.9E+00
10000 0.1707 0.1817 1.4976 1.6833 1.8E-03 1.0E-04 5.6E-02  2.4E-01
20000 0.1691 0.1815 2.9479 3.3818 2.2E-03 9.0E-05 1.7E-01 3.1E-01
50000 0.1687 0.1800 8.3861 6.9665 1.1E-03 7.7E-05 5.4E-01 8.4E-01
4.1.05 256x256
100000  0.1681 0.1787 17.7782 17.3643 2.5E-03 7.3E-05 1.OE+00  2.4E+00
150000  0.1667 0.1709 26.4474  23.7989 8.9E-04 2.6E-05 24E+00  1.1E+00
196608  0.1638 0.1638 35.7381 31.6936 2.5E-09 0.0E+00  2.0E+00  7.9E+00
10000 0.1890 0.2082 1.4879 1.5379 9.0E-04 2.0E-04 8.2E-02 3.3E-01
20000 0.1887 0.2079 2.8541 3.2714 5.7E-04 8.9E-05 1.7E-01 5.2E-01
50000 0.1887 0.2061 8.1333 7.7221 7.3E-04 6.1E-05 4.5E-01 1.4E+00
4.1.06 256x256
100000  0.1891 0.2039 17.3118 17.1194 1.4E-04 2.8E-05 5.7E-01  2.9E+00
150000  0.1889 0.1955 25.8585  23.6136 3.4E-04 7.6E-05 2.7E+00  6.0E+00
196608  0.1872 0.1872 344603  27.9122 2.5E-08 2.3E-08 2.5E+00  3.9E+00
4.1.07 256x256 10000 0.1479 0.2141 1.4851 2.0955 5.4E-03 8.2E-04 3.6E-02 6.6E-01
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Goriintii Goriintii Secilen MAAA D-MAAA MAAA D-MAAA MAAA D-MAAA MAAA D-MAAA
(Sekil 5.1. Boyutu Piksel Ortalama Ortalama Ortalama Ortalama Std. Sapma Std. Sapma Std. Std.
ve Sekil (*3) Sayis1  (Uygunluk) (Uygunluk) Siire (sn) Siire (sn) (Uygunluk) (Uygunluk) Sapma Sapma
5.2) (Siire) (Siire)
20000 0.1490 0.1992 2.8488 4.4160 5.8E-03 1.3E-04 1.0E-01 6.1E-01
50000 0.1468 0.1824 8.3108 8.9175 4.7E-03 1.5E-04 6.4E-01 1.5E+00
100000  0.1431 0.1563 18.4357 19.3940 2.8E-03 2.1E-04 1.3E+00  3.1E+00
150000  0.1429 0.1444 269167  26.7290 1.3E-03 1.4E-04  24E+00  9.0E+00
196608  0.1385 0.1385 35.7771  40.6075 1.4E-08 1.1E-08 3.0E+00  8.7E+00
10000 0.1616 0.2138 1.4851 2.2438 5.1E-03 1.1E-04 4.1E-02 5.5E-01
20000 0.1678 0.2104 2.7767 3.4807 3.9E-03 1.0E-04 1.2E-01 5.2E-01
50000 0.1665 0.1987 8.1642 9.4829 5.4E-03 1.9E-04 8.0E-01 1.3E+00
4.1.08 256x256
100000  0.1619 0.1742 17.6100  20.9011 5.8E-03 2.8E-04 9.1E-01  3.7E+00
150000  0.1573 0.1611 26.5636  33.0209 1.1E-03 3.5E-04  2.0E+00  5.9E+00
196608  0.1544 0.1544 35.2549  41.0919 6.8E-09 6.6E-09  23E+00  6.7E+00
10000 0.1581 0.1745 1.8607 4.9788 6.5E-05 3.0E-04 4.1E-02  1.2E+00
20000 0.1581 0.1745 3.7464 11.7689 6.2E-05 2.3E-04 2.3E-01  2.5E+00
50000 0.1580 0.1774 109008  41.7997 5.7E-05 4.1E-03 4.8E-01  2.4E+01
100000  0.1580 0.1706 22.8256  54.0537 8.8E-05 5.8E-05 1.2E+00  9.3E+00
200000  0.1580 0.1657 47.0530 122.5784  2.2E-05 9.7E-06  2.1E+00  2.2E+01
42.01 512x512
300000  0.1579 0.1631 74.7158  161.2024  5.3E-05 3.5E-05 4.7E+00  1.5E+01
400000  0.1580 0.1617 95.8916 216.1060  4.7E-05 7.5E-06 3.5E+00  2.4E+01
500000  0.1581 0.1607 117.7141 288.5254  3.6E-04 9.9E-06 6.4E+00  3.4E+01
600000  0.1579 0.1597 140.0120 429.5938  1.7E-05 2.3E-04 1.0E+01  1.4E+02
786432  0.1579 0.1579 182.3681 441.8156  0.0E+00 1.8E-09 6.6E+00  9.1E+01
10000 0.1853 0.2047 1.8788 4.9262 2.3E-03 1.7E-04 1.3E-01 1.0E+00
20000 0.1796 0.2047 3.6374 9.2632 4.4E-03 1.5E-04 3.2E-01 1.2E+00
50000 0.1831 0.2046 10.7904  29.0800 9.6E-04 4.6E-05 7.4E-01 6.4E+00
100000  0.1816 0.2012 222163  59.5387 2.5E-03 3.7E-05 1.1E+00  1.6E+01
200000  0.1812 0.1975 46.0907  81.2401 3.4E-03 2.1E-05 1.5E+00  1.1E+01
4.2.02 512x512
300000  0.1790 0.1956 68.5733  167.6332  4.2E-03 2.7E-05 3.3E+00  3.1E+01
400000  0.1771 0.1937 91.1393  165.1108  4.8E-03 1.8E-05 53E+00  3.8E+01
500000  0.1761 0.1851 1149416 277.7904  3.6E-03 1.8E-04 6.2E+00  3.3E+01
600000  0.1732 0.1787 134.7555  349.6901 2.0E-03 2.1E-04 7.9E+00  7.6E+01
786432  0.1711 0.1711 178.0439 419.6281  3.5E-09 0.0E+00 1.2E+01  1.3E+02
10000 0.2047 0.2078 1.8410 4.7193 1.8E-04 2.6E-04 6.5E-02 8.5E-01
20000 0.2046 0.2076 3.7990 8.7747 1.2E-04 7.7E-05 4.6E-01 1.8E+00
50000 0.2046 0.2075 11.3975  23.1798 9.4E-05 7.8E-05 7.8E-01 3.3E+00
100000  0.2045 0.2074 23.3690  42.5498 9.1E-05 5.6E-05 1.3E+00  5.9E+00
200000  0.2045 0.2074 46.6865  86.8615 4.7E-05 2.7E-05 2.3E+00  1.2E+01
4.2.03 512x512
300000  0.2044 0.2072 69.5033 119.5864  1.7E-05 2.3E-05 3.2E+00  8.6E+00
400000  0.2044 0.2071 91.6977  180.5938  1.6E-05 1.5E-05 5.9E+00  5.9E+01
500000  0.2044 0.2070 113.0411 223.1072  1.5E-05 7.3E-06 5.5E+00  5.4E+01
600000  0.2044 0.2063 1423634 269.4978  4.5E-06 8.6E-06 6.2E+00  6.4E+01
786432  0.2044 0.2044 177.5582 353.7855  2.5E-09 6.6E-09 8.9E+00  6.2E+01
10000 0.1662 0.1893 1.8209 10.7764 1.3E-03 2.6E-04 9.2E-02  4.2E+00
4.2.05 512x512
0000 0.1664 0.1893 3.6647 17.8057 1.5E-03 1.6E-04 2.5E-01  4.8E+00



58

Goriintii Goriintii Secilen MAAA D-MAAA MAAA D-MAAA MAAA D-MAAA MAAA D-MAAA
(Sekil 5.1. Boyutu Piksel Ortalama Ortalama Ortalama Ortalama Std. Sapma Std. Sapma Std. Std.
ve Sekil (*3) Sayis1  (Uygunluk) (Uygunluk) Siire (sn) Siire (sn) (Uygunluk) (Uygunluk) Sapma Sapma
5.2) (Siire) (Siire)
50000 0.1663 0.1892 10.5785  50.8601 2.1E-03 8.9E-05 3.8E-01 2.7E+01
100000  0.1661 0.1888 227750 81.6429 1.8E-03 4.1E-05 1.1IE+00  2.2E+01
200000  0.1665 0.1865 46.0732  171.6930  1.7E-03 1.9E-05  2.5E+00  5.0E+01
300000  0.1663 0.1773 70.5141  304.3601 1.4E-03 7.5E-05  44E+00  6.8E+01
400000  0.1659 0.1720 94.6880 333.6495  6.1E-04 5.0E-05  44E+00 6.2E+01
500000  0.1645 0.1688 117.4556 424.7796  7.0E-04 6.4E-05 6.8E+00  1.4E+02
600000  0.1643 0.1664 135.7986 517.0469  5.9E-04 2.4E-05 5.7E+00  1.4E+02
786432  0.1637 0.1637 178.3719 5459025  4.3E-09 4.3E-09 1.OE+01  1.2E+02
10000 0.1843 0.2053 1.8097 5.1171 8.3E-04 1.7E-04 1.2E-01 1.0E+00
20000 0.1841 0.2053 3.6352 9.0307 4.1E-04 1.8E-04 1.1E-01 1.0E+00
50000 0.1842 0.2052 10.9567  23.9597 3.6E-04 5.6E-05 3.7E-01  2.3E+00
100000  0.1843 0.2046 22.6518  42.9676 6.6E-04 4.3E-05 1.1IE+00  9.5E+00
200000  0.1839 0.2002 45.6352  101.6222  4.8E-04 34E-05 23E+00 1.2E+01
42.06 512x512
300000  0.1840 0.1979 69.3917 161.3184  5.2E-04 2.2E-05 3.5E+00  3.1E+01
400000  0.1837 0.1966 92.7741 191.6705  2.0E-04 1.1E-05  4.3E+00  3.6E+01
500000  0.1832 0.1931 114.9936  235.2580  2.5E-04 8.5E-06  2.6E+00  6.9E+01
600000  0.1831 0.1884 138.7544 304.0392  1.5E-04 48E-06  6.5E+00  4.4E+01
786432  0.1827 0.1827 181.6215 338.1286  2.5E-09 2.2E-08 7.2E+00  6.0E+01
10000 0.1641 0.1709 1.8336 5.2304 1.9E-03 8.7E-04 9.5E-02  6.8E-01
20000 0.1632 0.1710 3.7129 10.9923 3.4E-04 1.1E-03 2.1E-01  2.6E+00
50000 0.1630 0.1704 10.7802  20.9307 4.9E-05 7.0E-05 1.5E-01  2.8E+00
100000  0.1652 0.1711 23.0121  46.6412 1.9E-03 1.1E-03 6.9E-01 8.0E+00
200000  0.1632 0.1694 46.5387  90.2338 2.8E-04 4.2E-05 1.4E+00  1.4E+01
42.07 512x512
300000  0.1657 0.1699 71.5558 176.6782  2.3E-03 2.1E-03 3.2E+00  6.2E+01
400000  0.1656 0.1676 96.1007 173.3591  2.3E-03 2.5E-05  4.0E+00 4.3E+01
500000  0.1655 0.1665 118.8711 220.2370  2.3E-03 3.7E-05 7.0E+00  2.2E+01
600000  0.1628 0.1649 143.0383 2759975  2.2E-05 7.9E-05 1.1IE+01  5.1E+01
786432  0.1664 0.1664 180.9580 387.2940  1.9E-03 1.9E-03 9.7E+00  7.3E+01
10000 0.1490 0.1592 1.8413 5.1589 1.2E-03 4.2E-04 1.5E-01 8.2E-01
20000 0.1487 0.1584 3.6919 6.8410 7.6E-04 2.6E-04 2.6E-01  2.1E+00
50000 0.1480 0.1585 10.7635  20.8051 1.7E-03 4.8E-04 6.1E-01  5.3E+00
100000 0.1489 0.1580 22.8555  46.6279 1.1E-03 3.9E-04 1.2E+00  6.0E+00
200000  0.1484 0.1577 474577  93.0580 1.3E-03 1.8E-04  3.0E+00 1.2E+01
lena  512x512
300000  0.1486 0.1559 71.1707  163.5031 1.1E-03 2.7E-05  49E+00  5.7E+01
400000  0.1477 0.1532 95.3246  203.2784  1.1E-03 5.8E-06  8.8E+00  4.2E+01
500000  0.1474 0.1504 131.4148 269.4308  9.7E-04 6.4E-05  2.7E+01  7.9E+01
600000  0.1472 0.1485 140.7871 318.0663  9.0E-04 8.7E-05 9.0E+00  6.2E+01
786432  0.1459 0.1459 204.9597 317.9597  3.5E-09 3.5E-09  54E+01  2.0E+01
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Sekil 5.10.'da 512x512 boyutundaki goriintiiler iizerinde gercgeklestirilen deneylerde,
farkli piksel sayilarinda MAAA ve D-MAAA algoritmalarinin elde ettigi ortalama Piksel
Onem Skoru degerlerini karsilastirmali olarak sunmaktadir. Elde edilen sonuglar, D-
MAAA'nin 6zellikle daha diisiik piksel seviyelerinde MAAA'ya kiyasla belirgin bi¢imde
daha ytiksek PIS degerleri iirettigini. Ancak piksel say1si arttik¢a bu tistiinliigiin azaldigini
gostermektedir. Ayni analiz, 256x256 ve 128x128 ¢oziiniirliige sahip goriintiiler i¢in
sirastyla Sekil 5.12. ve Sekil 5.14."te verilmistir. Bu sonuglar, daha kiiciik ¢oziiniirliiklerde
dahi D-MAAA'nin segici ve etkili piksel belirleme yetenegini korudugunu ortaya
koymaktadir.

Ote yandan, Sekil 5.11.'de, 512x512 boyutundaki gériintiilerde farkl1 piksel sayilari igin
elde edilen ortalama caligma siiresi degerlerini sunmakta ve algoritmalarin zaman
karmagiklig1 agisindan karsilastirmasini saglamaktadir. Sonuglar, 6zellikle biiyiik boyutlu
goriintiilerde ve diisiik seviye kiimeleme altinda yapilan yiiksek piksel se¢imlerinde, D-
MAAA'nin MAAA'ya kiyasla daha yiiksek caligsma siiresi gerektirdigini gostermektedir.
Bu durum, 3 alt arama boélgesi kullanilan senaryolarda D-MAAA'nin daha genis ve
kapsamli arama alanlar1 tizerinde islem yapmasindan kaynaklanmaktadir. Benzer egilim,
Sekil 5.13.'te 256x256 ¢oziiniirliikli goriintiiler icin de gdzlemlenmistir. Bununla birlikte,
Sekil 5.15."te 128%128 ¢oziiniirliikli goriintiilerde, D-MAAA hem daha yiiksek ortalama
PIS degerleri hem de daha kisa ¢aligma siiresi sunarak dikkat ¢ekici avantajlar saglamistir.
Bu durumun temel nedeni, diisiik ¢oziintirliiklii goriintiilerde her bir kiime i¢in tanimlanan
arama alaninin daha kiigiik ve dar kapsamli olmasidir; bu da algoritmanin daha hizli sonug

uretmesine olanak tanimaktadir.
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5.1.3. Ozetlenmis sonuglar

Kapsamli deneysel degerlendirmeler gergeklestirilmis ve bu siiregte algoritmanin
performansin1 optimize etmek amaciyla gesitli parametre ayarlari sistematik olarak
degistirilmistir. Tiim goriintli boyutlar1 i¢cin uygulanan bu ¢alismada, alt ve iist kenar esik
degerleri (64-128, 150-200), pencere boyutu (3x3 ila 20x20), kiime sayis1 (2-15), FCM
icin maksimum yineleme sayis1 (300-500), popiilasyon biiyiikligi (10-50), Yapay Alg
Algoritmasi i¢in toplam yineleme sayis1 (30-200) ve ticlii 6zellik katki agirliklar: (kenar:
0,3-0,5, entropi: 0,3-0,5, FCM: 0,2-0,4) gibi kritik hiper parametreler farkli
kombinasyonlarla test edilmistir.

Bu parametrelerin degistirilmesindeki temel amag, Onerilen algoritmanin farkli
kosullar altinda en yiiksek c¢oziim kalitesine (fitness) ulasabilecegi yapilandirmalari
belirlemektir. Elde edilen bulgular, en iyi uygunluk degerlerinin biiyiik ol¢lide Cizelge
4.1.'de verilen parametre ayarlariyla elde edildigini ortaya koymustur. Daha once
tartisilan iki teste ek olarak, asagidaki sonuclar, algoritmanin farkli yapilandirmalar
altinda gosterdigi performanst daha kapsamli sekilde dogrulamak amaciyla elde
edilmistir:

» D-MAAA, standart MAAA'ya kiyasla 6zgiil problem uzayimizda tutarli sekilde
daha istin nihai optimal ¢ozimler tretmektedir (Best Fitnessp paaa =
Best Fitnessyaaa)-

* Bumeselede, Arama uzayimin tigten fazla kiimeye ayrildigi durumlarda (M > 3),
D-MAAA'nin ¢alisma siiresini azalttigt gézlemlenmistir. Ancak 1 < M < 3
oldugunda, D-MAAA her zaman caligma sliresi agisindan iistiinliik saglamasa da
optimal ¢6ziim kalitesi agisindan yine de daha iyi sonuglar elde etmektedir. Bu
durumun temel nedeni, diisiik kiime sayilarinda (1 <M < 3) her bir alt arama
uzayinin gorece biliylik olmasidir; dolayisiyla, D-MAAA her adimda daha genis
bir uzayda ¢alismak zorunda kalmakta ve bu da islem siiresini artirabilmektedir.
Ancak, dinamik kiime tabanli yapi sayesinde, koloniler daha bilgilendirici
bolgelere yonlendirilerek yerel yakinsama kalitesi artirilmakta ve daha ytiksek

¢Oziim dogrulugu elde edilmektedir.
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5.2. Steganografi Performans Analizi

Bu alt boliim, onerilen D-MAAA yaklasiminin optimal piksel se¢imi ile LSB
teknigi kullanilarak yapilan goémme ve c¢ikarma islemlerindeki etkinligini
degerlendirmektedir. Gizli bitlerin gomiilmesi, farkli yiik seviyeleri (payload) ve ¢esitli
boyutlardaki ortii (cover) goriintiileri lizerinde test edilmistir. Deneyler, birkag¢ bin bitten
yiiz binlerce bite kadar degisen gdmme oranlariyla gerceklestirilmis ve bu yiikler, USC-

SIPI veri kiimesinden alinan klasik test goriintiilerine uygulanmustir.

Gorsel bozulmayr ve yapisal bitiinligli degerlendirmek amaciyla su metrikler
kullanilmistir:

* Ortalama Karesel Hata (MSE)

= Tepe Sinyal-Giiriiltii Oran1 (PSNR)

* Yapisal Benzerlik Indeksi (SSIM)

= Evrensel Goriintii Kalite Indeksi (UIQI)

Cizelge 4.1.'de belirtilen parametreleri kullanilmistir. Elde edilen sayisal sonuglar,
asagidaki kapsamli tablolarda sunulmakta; gorsel karsilastirmalar ise, Ortii goriintiisii
degistikce ve yiik miktar arttik¢a goriintii kalitesi 6zelliklerinin nasil evrildigini gosteren

sekiller araciligiyla sunulmaktadir.

5.2.1. Bit gomme performans analizi

Cizelge 5.3.'de sunulan kapsamli deneysel sonuglar, 6nerilen D-MAAA'nn, farkli
boyut ve igeriklere sahip Ortli goriintiileri ile c¢esitli yiikk kapasitesi diizeylerinde
gerceklestirilen steganografik gdmme islemlerinde etkinligini ve dayamkliligini agik
bicimde ortaya koymaktadir. Algoritma, gorsel kalite, yapisal korunum ve ¢ikarma
dogrulugu acisindan istikrarli bi¢imde yliksek performans sergilemektedir. Tiim ortii
goriintli boyutlarinda (128x128, 256x256 ve 512x512) ve gomme yiikii diizeylerinde
(diistik 0,01 bpp'den yiiksek 0,76 bpp veya %76,29'a kadar) elde edilen Ortalama Karesel
Hata (MSE) degerleri dikkate degerdir; gdmiilen bit sayis1 arttik¢a kademeli olarak artsa
da degerler diisiik kalmaya devam etmektedir. PSNR degerleri, en yiiksek yiik
diizeylerinde dahi 52 dB'nin iizerinde kalmakta, pek ¢ok durumda 60 dB'yi asmakta ve
diisiik ytiklerde 70 dB'nin {izerine ¢ikarak algisal bozulmanin son derece diisiik oldugunu

gostermektedir.
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Ortii Ortii Géoriintii Gizli Bit Yiik Yiik MSE PSNR SSIM UIQI  Cikarma
Goriintiisii Boyutu Sayis1 Kapasitesi Kapasitesi (dB) Dogrulugu
(Sekil 5.1. ve Sekil 5.2.) (x3) (bpp) (%)
4.2.01 512x512 10000 0,01 1,27 0,0064 70,10 0,9999  1,0000 %100
50000 0,06 6,36 0,0316 63,13 0,9997  1,0000 %100
100000 0,13 12,72 0,0637 60,09 0,9994  1,0000 %100
200000 0,25 25,43 0,1264 57,11 0,9987  1,0000 %100
300000 0,38 38,15 0,1907 55,33 0,9979  1,0000 %100
400000 0,51 50,86 0,2542 54,08 0,9972 1,0000 %100
500000 0,64 63,58 0,3184 53,10 0,9965  0,9999 %100
600000 0,76 76,29 0,3815 52,32 0,9960  0,9999 %100
4.2.02 512x512 10000 0,01 1,27 0,0064 70,05 1,0000  1,0000 %100
50000 0,06 6,36 0,0318 63,11 0,9999  1,0000 %100
100000 0,13 12,72 0,0632 60,12 0,9999 1,0000 %100
200000 0,25 25,43 0,1270 57,09 0,9997  1,0000 %100
300000 0,38 38,15 0,1912 55,31 0,9995 1,0000 %100
400000 0,51 50,86 0,2551 54,06 0,9993 1,0000 %100
500000 0,64 63,58 0,3175 53,11 0,9989  0,9999 %100
600000 0,76 76,29 0,3808 52,32 0,9984  0,9999 %100
4.2.03 512x512 10000 0,01 1,27 0,0063 70,12 1,0000 1,0000 %100
50000 0,06 6,36 0,0318 63,11 1,0000  1,0000 %100
100000 0,13 12,72 0,0635 60,10 0,9999 1,0000 %100
200000 0,25 25,43 0,1272 57,09 0,9998 1,0000 %100
300000 0,38 38,15 0,1913 55,31 0,9997  1,0000 %100
400000 0,51 50,86 0,2552 54,06 0,9996 1,0000 %100
500000 0,64 63,58 03177 53,11 0,9994  0,9999 %100
600000 0,76 76,29 0,3814 52,32 0,9993  0,9999 %100
4.2.05 512x512 10000 0,01 1,27 0,0063 70,11 1,0000  1,0000 %100
50000 0,06 6,36 0,0319 63,10 0,9999  1,0000 %100
100000 0,13 12,72 0,0639 60,07 0,9998 1,0000 %100
200000 0,25 25,43 0,1270 57,09 0,9996  1,0000 %100
300000 0,38 38,15 0,1907 55,33 0,9992  0,9999 %100
400000 0,51 50,86 0,2543 54,08 0,9984  0,9999 %100
500000 0,64 63,58 03174 53,11 0,9977  0,9999 %100
600000 0,76 76,29 0,3816 52,31 0,9969  0,9999 %100
4.2.06 512%512 10000 0,01 1,27 0,0063 70,13 1,0000  1,0000 %100
50000 0,06 6,36 0,0317 63,11 1,0000  1,0000 %100
100000 0,13 12,72 0,0637 60,09 0,9999  1,0000 %100
200000 0,25 25,43 0,1272 57,09 0,9997  1,0000 %100
300000 0,38 38,15 0,1913 55,31 0,9995 1,0000 %100
400000 0,51 50,86 0,2540 54,08 0,9993 1,0000 %100
500000 0,64 63,58 0,3188 53,10 0,9991 1,0000 %100
600000 0,76 76,29 0,3820 52,31 0,9985  0,9999 %100
4.2.07 512%512 10000 0,01 1,27 0,0063 70,14 1,0000  1,0000 %100
50000 0,06 6,36 0,0317 63,12 0,9998 1,0000 %100
100000 0,13 12,72 0,0638 60,08 0,9997  1,0000 %100
200000 0,25 25,43 0,1271 57,09 0,9993 1,0000 %100
300000 0,38 38,15 0,1898 55,35 0,9990  1,0000 %100
400000 0,51 50,86 0,2548 54,07 0,9981 1,0000 %100
500000 0,64 63,58 03172 53,12 0,9977  0,9999 %100
600000 0,76 76,29 0,3820 52,31 0,9971  0,9999 %100
lena 512x512 10000 0,01 1,27 0,0063 70,15 1,0000  1,0000 %100
50000 0,06 6,36 0,0316 63,14 0,9999  1,0000 %100
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Ortii Ortii Goriintii Gizli Bit  Yiik Yiik MSE PSNR  SSIM UIQI  Cikarma
Goriintiisii Boyutu Sayis1 Kapasitesi Kapasitesi (dB) Dogrulugu
(Sekil 5.1. ve Sekil 5.2.) (x3) (bpp) (%)
100000 0,13 12,72 0,0637 60,09  0,9997  1,0000 %100
200000 0,25 2543 01273 57,08  0,9994  1,0000 %100
300000 0,38 38,15 0,1912 5532 09990  0,9999 %100
400000 0,51 50,86 02543 54,08 0,998  0,9999 %100
500000 0,64 63,58 03179 53,11 09983  0,9999 %100
600000 0,76 76,29 03807 52,33 09978  0,9999 %100
4.1.01 256x256 10000 0,05 5,09 0,0254 64,08 09998  1,0000 %100
50000 0,25 2543 0,1268 57,10 0,9991  1,0000 %100
100000 0,51 50,86 02553 54,06 009984  0,9999 %100
4.1.02 256x256 10000 0,05 5,09 0,0257 64,04 09999  1,0000 %100
50000 0,25 2543 0,1266 57,11  0,9994  0,9999 %100
100000 0,51 50,86 0,2533 54,09  0,9985  0,9999 %100
4.1.03 256x256 10000 0,05 5,09 0,0257 64,02 09999  1,0000 %100
50000 0,25 2543 0,1274 57,08 09993  0,9999 %100
100000 0,51 50,86 0,2541 54,08  0,9978  0,9999 %100
4.1.04 256x256 10000 0,05 5,09 0,0251 64,13 09999  1,0000 %100
50000 0,25 2543 01271 57,09 09991  1,0000 %100
100000 0,51 50,86 0,2558 54,05  0,9982  0,9999 %100
4.1.05 256x256 10000 0,05 5,09 0,0258 64,01 09999  1,0000 %100
50000 0,25 2543 0,1275 57,08 09995  1,0000 %100
100000 0,51 50,86 02553 54,06 09987  0,9999 %100
4.1.06 256x256 10000 0,05 5,09 0,0257 64,03  1,0000  1,0000 %100
50000 0,25 2543 0,1273 57,08 09998  1,0000 %100
100000 0,51 50,86 02534 54,09  0,9993  1,0000 %100
4.1.07 256%256 10000 0,05 5,09 0,0247 6421  0,9999  1,0000 %100
50000 0,25 2543 0,1269 57,10 09992  1,0000 %100
100000 0,51 50,86 02536 54,09 09975  0,9999 %100
4.1.08 256%256 10000 0,05 5,09 0,0255 64,07  0,9999  1,0000 %100
50000 0,25 2543 0,1274 57,08 09995  1,0000 %100
100000 0,51 50,86 02542 54,08 09981  0,9999 %100
4.1.04 128x128 10000 0,20 20,35 0,1015 58,06 09998  1,0000 %100
24576 0,50 50,00 02493 54,16 09990  0,9999 %100
36864 0,75 7500 03759 52,38 0,9984  0,9999 %100

Ayrica, Yapisal Benzerlik indeksi (SSIM) ve Evrensel Goriintii Kalite Indeksi (UIQI)

degerleri, neredeyse ideal seviyelere (1.0000'e yakin veya esit) ulagarak, gomiilii stego

goriintiilerinin, Ortii goriintiilerin yapisal ve algisal biitiinliiglinii basartyla korudugunu

dogrulamaktadir. Ozellikle dikkat g¢ekici olan nokta, c¢ikarma dogrulugunun tiim

durumlarda %100 olmasidir; bu durum, gémme isleminin giivenilirligini ve geri

dondiiriilebilirligini kanitlar niteliktedir—bu da uygulamali Steganografi sistemleri i¢in

kritik bir gerekliliktir. Birden fazla test goriintiisii (standart test goriintiileri olan "Lena"

ve USC-SIPI goriintiileri dahil) iizerinde elde edilen tutarli sonuglar, D-MAAA

algoritmasinin genellenebilirligini de giiclii bicimde desteklemektedir.
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Ayrica, yiik miktar1 6nemli Olclide artmasina ragmen, gorsel kalite metriklerindeki
diistislerin oldukga sinirli olmasi, algoritmanin yiliksek gdmme oranlari ile algilanamazlik
arasinda etkili bir denge kurabildigini gdstermektedir. Ozellikle, diisiik ¢oziiniirliiklii
(128x128) gortintiilerde dahi yiiksek yliklerde PSNR ve SSIM degerlerinin kabul
edilebilir seviyelerde kalmasi, algoritmanin farkli ¢oziiniirliiklerde yiiksek uyum

yetenegine sahip oldugunu ortaya koymaktadir.

Genel olarak, bu analiz, D-MAAA algoritmasinin dijital goriintiilerde giivenli, gorsel
olarak algilanamaz, geri aliabilir veri gizleme i¢in yiiksek diizeyde dlgeklenebilir ve
uygulanabilir bir ¢6ziim sundugunu dogrulamaktadir. Bu da algoritmay1 ger¢ek diinya

steganografik uygulamalari i¢in son derece uygun bir aday héline getirmektedir.

5.2.2. Goriintii gomme performans analizi

Cizelge 5.4.'te sonuglar, D-MAAA algoritmasinin goriintli tabanli Steganografi
alanindaki performansini gostermektedir; burada gizli goriintiiler biitiiniiyle, farkli boyut
ve dokulara sahip Ortii goriintiilerine gomiilmiistiir. Deneysel yapilandirmalar, hem
yiiksek ¢oziiniirlikli (512x512) hem de orta ¢oziiniirliiklii (256%256) ortii goriintiilerini
kapsamaktadir; gomiilen gizli goriintiiler ise 256x256 veya 128x128 boyutlarindadir.
Tiim senaryolarda, tagima kapasitesi oldukga yiiksektir ve %66,67'ye (0,67 bpp) kadar
ulagsmasina ragmen, gorsel kalite veya gomiilii verinin geri alinabilirligi agisindan

herhangi bir kayip yasanmamuistir.

Cizelge 5.4. D-MAAA gizli goriintii bitlerinin gémiilmesine ait steganografik sonuglar

Ortii Ortii Gizli Gizli Gizli Bit Yiik MSE PSNR SSIM UIQI Cikarma
Goriintiisii  Goriintii  Goriintii Goriintii  Sayis1  Kapasitesi (dB) Dogrulugu
Gty Doy o

4.2.01 512x512  5.1.09  256x256 524288 66,67 0,3339 52,89 0,9964  0,9999 %100

5.1.10  256x256 524288 66,67 0,3338 52,90 0,9964  0,9999 %100
5.1.11 256x256 524288 66,67 0,3339 52,89 0,9964  0,9999 %100
5.1.12  256x256 524288 66,67 0,3341 52,89 0,9964  0,9999 %100
4.1.04  128x128 393216 50,00 0,2497 54,16 0,9972  1,0000 %100
4.2.02 512x512  5.1.09  256x256 524288 66,67 0,3335 52,90 0,9988  0,9999 %100
5.1.10  256x256 524288 66,67 0,3331 52,91 0,9988  0,9999 %100
5.1.11  256x256 524288 66,67 0,3337 52,90 0,9988  0,9999 %100
51,12 256x256 524288 66,67 0,3343 52,89 0,9988  0,9999 %100
4.1.04  128x128 393216 50,00 0,2505 54,14 0,9993 1,0000 %100
42.03 512x512  5.1.09  256x256 524288 66,67 0,3328 52,91 0,9994  0,9999 %100

5.1.10  256x256 524288 66,67 0,3334 52,90 0,9994  0,9999 %100
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Ortii Ortii Gizli Gizli  GizliBit  Yiik MSE PSNR  SSIM UIQI Cikarma
Goriintiisii  Goriintii  Goriintii Goriintii  Sayis1  Kapasitesi (dB) Dogrulugu
(SekilS.1.ve  Boyutu Boyutu (%)

Sekil 5.2.) (x3)

5.1.11  256x256 524288 66,67 0,3323 52,92 0,9994  0,9999 %100
5.1.12  256x256 524288 66,67 0,3328 52,91 0,9994  0,9999 %100
4.1.04  128x128 393216 50,00 0,2489 54,17 0,9996  1,0000 %100
4.2.05 512x512 5.1.09  256x256 524288 66,67 0,3331 52,90 0,9975  0,9999 %100
5.1.10  256x256 524288 66,67 0,3344 52,89 0,9975  0,9999 %100
5.1.11  256x256 524288 66,67 0,3330 52,91 0,9975  0,9999 %100
5.1.12  256x256 524288 66,67 0,3335 52,90 0,9975  0,9999 %100
4.1.04  128x128 393216 50,00 0,2504 54,15 0,9985  0,9999 %100
4.2.06 512x512 5.1.09  256x256 524288 66,67 0,3336 52,90 0,9989  1,0000 %100
5.1.10  256x256 524288 66,67 0,3335 52,90 0,9989  1,0000 %100
5.1.11  256x256 524288 66,67 0,3338 52,90 0,9989  1,0000 %100
5.1.12  256x256 524288 66,67 0,3337 52,90 0,9989  1,0000 %100
4.1.04  128x128 393216 50,00 0,2499 54,15 0,9993  1,0000 %100
42.07 512x512 5.1.09  256x256 524288 66,67 0,3332 52,90 0,9975  0,9999 %100
5.1.10  256x256 524288 66,67 0,3349 52,88 0,9975  0,9999 %100
5.1.11  256x256 524288 66,67 0,3354 52,87 0,9974  0,9999 %100
5.1.12  256x256 524288 66,67 0,3364 52,86 0,9974  0,9999 %100
4.1.04  128x128 393216 50,00 0,2512 54,13 0,9981  1,0000 %100
lena 512x512 5.1.09  256x256 524288 66,67 0,3329 52,91 0,9982  0,9999 %100
5.1.10  256x256 524288 66,67 0,3336 52,90 0,9982  0,9999 %100
5.1.11  256x256 524288 66,67 0,3338 52,90 0,9982  0,9999 %100
5.1.12  256x256 524288 66,67 0,3342 52,89 0,9982  0,9999 %100
4.1.04  128x128 393216 50,00 0,2490 54,17 0,9987  0,9999 %100

4.1.01 256x256  5.1.12  128x128 131072 66,67 0,3352 52,88 0,9978  0,9999 %100

4.1.02 256x256  5.1.12  128x128 131072 66,67 0,3385 52,84 0,9980  0,9998 %100

4.1.03 256x256  5.1.12  128x128 131072 66,67 0,3329 52,91 0,9967  0,9998 %100

4.1.04 256x256  5.1.12  128x128 131072 66,67 0,3337 52,90 0,9978  0,9999 %100

4.1.05 256x256  5.1.12  128x128 131072 66,67 0,3338 52,90 0,9982  0,9999 %100

4.1.06 256x256  5.1.12  128x128 131072 66,67 0,3317 52,92 0,9990  1,0000 %100

4.1.07 256x256  5.1.12  128x128 131072 66,67 0,3339 52,89 0,9963  0,9999 %100

4.1.08 256x256  5.1.12  128x128 131072 66,67 0,3333 52,90 0,9971  0,9999 %100

Goreceli olarak biiytik yiik miktarlarina ragmen, Ortalama Karesel Hata (MSE) degerleri
diisiik kalmaktadir (512x512 ortiiler i¢in yaklasik 0,33; 256x256 ortiiler i¢in 0,33-0,34

araliginda). PSNR degerleri ise 52,85 dB'nin {izerindedir; bu da bozulmanin son derece

az, algilanamazligin ise yliksek oldugunu gostermektedir. Ayrica, Yapisal Benzerlik

Indeksi (SSIM) ve Evrensel Goriintii Kalite Indeksi (UIQI) degerleri siirekli olarak

1.0000'e yakin seyretmekte olup, gdmiilen stego goriintiiler ile orijinal 6rtii goriintiiler

arasindaki yapisal ve algisal benzerligin miikemmel diizeyde oldugunu dogrulamaktadir.

Bu sonuglar, gdmiilen goriintiilerin insan goziiyle neredeyse ayirt edilemeyecegini ve ortii

goriintiiniin gorsel biitiinliigiiniin korundugunu ortaya koymaktadir.



69

Daha da 6nemlisi, tlim senaryolarda %100 ¢ikarim dogrulugu saglanmistir. Bu dogruluk
temel nedeni, PIS haritasinin hesaplanmasindan 6nce LSB maskeleme isleminin
uygulanmasidir. Bu islem sayesinde, gizli veri gdmiilmeden onceki ortii goriintiisiiniin
yapisal Ozellikleri korunmakta ve bdylece veri ¢ikarimi asamasinda ayni PIS haritasi
yeniden elde edilebilmektedir. Eger LSB maskeleme uygulanmaksizin stego goriintii
tizerinden PIS hesaplanmis olsaydi, stego ile Ortli goriintiisii arasindaki yapisal farklar
nedeniyle elde edilen PIS haritas1 farkli olacak, bu da kolonilerin hareket yonlerini
degistirecek ve yanlis piksel se¢imlerine yol agarak veri ¢ikarimini imkansiz hale

getirecekti.

Bu durum, gomme mekanizmasinin tam geri dondirilebilirligini ve yiiksek
giivenilirligini kanitlamaktadir. Farkli ortii goriintiileri (6rnegin "Lena" ve USC-SIPI
varyantlar1) ve ¢esitli gizli gorintiilerle elde edilen tutarli sonuglar, D-MAAA
algoritmasinin gii¢lii genelleme ve uyarlanabilirlik yeteneklerine sahip oldugunu, goriintii

icerigi veya boyutu ne olursa olsun dogrulamaktadir.

Bu bulgular bir biitiin olarak, D-MAAA algoritmasinin tam boyutlu gizli goriintiilerin ev
sahibi ortamlara gomiilmesi i¢in son derece uygun oldugunu ortaya koymaktadir.
Algoritma, yiiksek tasima kapasitesi, algilanamazlik ve tam veri geri kazanimi arasinda
nadir goriilen bir denge saglamaktadir. Bu da D-MAAA'y1, yiiksek giivenlikli goriintii
tabanli iletisim ve arsivleme senaryolari i¢in giiclii bir aday haline getirmektedir; burada

hem tasima kapasitesi hem de goriintii sadakati kritik Gneme sahiptir.

5.2.3. Ozetlenmis sonuclar

Bu 6zet Cizelge 5.5.'te dnerilen D-MAAA steganografik algoritmasinin ii¢ farkli
standart Ortii goriintii boyutu (512x512, 256x256 ve 128x128) altinda, cesitli yiik
kapasitesi diizeylerinde elde ettigi ortalama performans metriklerinin biitiinciil bir
analizini sunmaktadir. Elde edilen sonuglar, algoritmanin 6l¢eklenebilirligini ve
etkinligini, gdmme orani artsa bile yiiksek goriintii kalitesini koruyarak siirdiirebildigini

acikca gostermektedir.
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Cizelge 5.5. D-MAAA icin steganografik sonuglarin 6zeti

Ortii Goriintii  Yiik Kapasitesi Ort. MSE Ort. PSNR Ort. SSIM Ort. UIQI
Boyutu (%) (dB)
(x3)

512x512 1,27 0,0063 70,11 1,0000 1,0000
6,36 0,0317 63,12 0,9999 1,0000
12,72 0,0636 60,09 0,9998 1,0000
25,43 0,1270 57,09 0,9995 1,0000
38,15 0,1909 55,32 0,9991 1,0000
50,00 0,2499 54,15 0,9987 0,9999
50,86 0,2545 54,07 0,9987 0,9999
63,58 0,3178 53,11 0,9982 0,9999
66,67 0,3337 52,90 0,9981 0,9999
76,29 0,3814 52,32 0,9977 0,9999

256x256 5,09 0,0255 64,07 0,9999 1,0000
25,43 0,1271 57,09 0,9994 1,0000
50,86 0,2544 54,08 0,9983 0,9999
66,67 0,3341 52,89 0,9976 0,9999

128%128 20,35 0,1015 58,06 0,9998 1,0000
50,00 0,2493 54,16 0,9990 0,9999
75,00 0,3759 52,38 0,9984 0,9999

512x512 boyutundaki goriintiiler, en yiiksek gdmme kapasitesine olanak sagladigindan,
algoritma bu durumda bile ¢ok diisiik MSE degerlerini koruyabilmektedir—ornegin,
%1,27 yiikte 0,0063 ile baslamakta ve en yiiksek test edilen %76,29 yiik seviyesinde
0.3814'e kadar kademeli olarak artmaktadir. Buna karsilik, PSNR degeri maksimum
kapasitede dahi 52 dB'nin iizerinde kalmakta; SSIM ve UIQI degerleri ise tiim senaryolar
boyunca siirekli olarak 0,997'nin iizerinde seyrederek, stego goriintiilerin yapisal ve
algisal biitlinliigliniin olaganiistii diizeyde korundugunu gostermektedir. Gomme yiikii
arttik¢a kalite metriklerindeki bu yumusak bozulma egilimi, algoritmanin kararliligina

isaret eden giiclii bir gostergedir.

256x256 boyutundaki goriintiiler icin de sonuglar etkileyicidir; 6rnegin %35,09 yiikte
PSNR 64,07 dB ile baslamakta ve %66,67 yiik seviyesinde dahi 52 dB'nin iizerinde
kalmaktadir. SSIM, siirekli olarak 0,997'nin iizerinde, UIQI ise neredeyse miikemmel

diizeyde (> 0,9999) seyrederek yiiksek gorsel dogrulugu dogrulamaktadir.

128%128 boyutundaki en kiigiik goriintiilerde dahi, algoritma %75'e kadar olan yiik
seviyelerinde giiclii bir dayaniklilik sergilemektedir; PSNR degeri 52 dB'nin {izerinde
kalmakta, SSIM ve UIQI ise tutarli sekilde 1.0000'e yakin degerlerini korumaktadir.
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Genel olarak, elde edilen sonuglar, D-MAAA algoritmasinin yiikk kapasitesi ile
algilanamazlik arasinda zarif bir denge kurabildigini, goriintii boyutundan bagimsiz
olarak ortaya koymaktadir. Diisiik yilik seviyelerinde neredeyse kayipsiz gorsel kalite,
yiiksek yiiklerde ise kabul edilebilir algisal biitiinliik saglayarak, algoritmanin genis
yelpazede goriintii steganografisi uygulamalar1 i¢in etkili ve giivenilir bir ¢6ziim

sundugunu dogrulamaktadir.
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Sekil 5.16. 128x128 Ortii goriintiileri i¢in farkl yiik yiizdelerinde elde edilen dzet bulgular
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Sekil 5.17. 256x256 Ortii goriintiileri i¢in farkl1 yiik yiizdelerinde elde edilen dzet bulgular
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Sekil 5.18. 512x512 Ortii goriintiileri i¢in farkl yiik yiizdelerinde elde edilen dzet bulgular

Sekil 5.16.'da Sekil 5.17.'de ve Sekil 5.18.'de sirasiyla 128x128, 256x256 ve 512x512
boyutlarindaki ortii goriintiileri iizerinde farkli gdbmme yiik yiizdeleriyle gergeklestirilen
deneysel caligmalardan elde edilen ortalama MSE, PSNR, SSIM ve UIQI degerlerini
sunmaktadir. Bu kapsamda, oOnerilen D-MAAA temelli Steganografi yaklasiminin
goriintli kalitesi tizerindeki etkileri, coklu degerlendirme kriterleri gercevesinde analiz

edilmistir.

Deneysel bulgular, tiim ¢oziiniirliikk seviyelerinde yiiksek gomme kapasitelerine ragmen
PSNR degerlerinin 50 dB {izerinde kaldigin1 géstermekte olup bu durum, insan géziiniin
fark edemeyecegi diizeyde yiiksek algilanamazlik anlamina gelmektedir. Ayn1 sekilde,
SSIM ve UIQI degerlerinin 0.99'un iizerinde sabit kalmasi, yapisal biitiinliglin ve
istatistiksel benzerligin gdomme isleminden sonra da korunabildigini ortaya koymaktadir.
Bu da o6nerilen yontemin hem gorsel kaliteyi hem de bilgi sadakatini basarili bicimde

stirdlirdiiglinti gostermektedir.

Ote yandan, MSE degerlerinin yiik yiizdesiyle birlikte kademeli olarak arttig1
gbzlemlense de bu artis kontrollii diizeyde kalmakta ve kalite metriklerini kritik esiklerin
altina diistirmemektedir. Gorilintii boyutu biiyiidiik¢e, yiiksek yiik seviyelerinde bile

MSE'in goreli olarak daha diisiik kaldig1 goriilmektedir (6rnegin, Sekil 5.18'de %76,29



73

yiik altinda bile PSNR = 52,3 dB seviyesindedir). Bu da algoritmanin dl¢eklenebilirligini

ve farkli boyutlardaki goriintiilerde stabil performans sergileme yetisini desteklemektedir.

Sonu¢ olarak, bu grafikler Onerilen yontemin yliksek gomme kapasitesine sahip
senaryolarda dahi kalite metrikleri agisindan tutarli ve basarili ¢iktilar verdigini, 6zellikle
biiylik boyutlu goriintiilerde daha dengeli kalite-kapasite oran1 sagladigini agik bicimde
ortaya koymaktadir.

Nicel sonuglarimizdan segilen temsili 6rnekler sunularak, gomme ve ¢ikarma islemlerini
gorsel olarak da ortaya koyduk. Her bir secilen senaryo i¢in, iki tamamlayict sekil iceren

gorseller sunulmugtur.

Birinci sekil (Sekil 5.19, Sekil 5.21, Sekil 5.23, Sekil 5.25, Sekil 5.27, ve Sekil 5.29),
orijinal Ortli goriintiisii, karsilik gelen stego goriintiisii (D-MAAA tarafindan secilen
piksel konumlar1 vurgulanmis olarak) ve ¢ikarilan gizli goriintii yan yana verilerek,

verilerin nerede ve nasil gizlendigini ve geri alindigin1 dogrudan gostermektedir.

Ikinci sekil ise (Sekil 5.20, Sekil 5.22, Sekil 5.24, Sekil 5.26, Sekil 5.28, ve Sekil 5.30),
ortli ve stego goriintiilerin histogramlarmi karsilastirmakta, goémme islemi nedeniyle

piksel deger dagiliminda meydana gelen degisimleri nicel olarak ortaya koymaktadir.

Bu c¢ift gorseller birlikte degerlendirildiginde, orta ve yiiksek yiik seviyelerinde dahi, D-
MAAA'nin piksel se¢im stratejisinin algisal bozulmayr minimumda tuttugu ve buna

ragmen verilerin %100 dogrulukla geri ¢ikarilabildigi acik¢a dogrulanmaktadir.
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Sekil 5.20. Ornek 1: 6rtii ve stego goriintiilerinin histogram analizi
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Gizli Gortinti Optimum Piksel Se¢imi Stego Gorlintii
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Sekil 5.21. Ornek 2: 48 KB verinin gémiilmesi ve ¢ikarilmasi
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Sekil 5.22. Ornek 2: 6rtii ve stego goriintiilerinin histogram analizi
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Sekil 5.23. Ornek 3: 64 KB verinin gomiilmesi ve ¢ikarilmasi
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Sekil 5.24. Ornek 3: 6rtii ve stego goriintiilerinin histogram analizi
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Gizli Gorlintii Optimum Piksel Segimi
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Sekil 5.25. Ornek 4: 48 KB verinin gomiilmesi ve ¢ikarilmasi
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Sekil 5.26. Ornek 4: 6rtii ve stego goriintiilerinin histogram analizi
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Sekil 5.27. Ornek 5: 64 KB verinin gomiilmesi ve ¢ikarilmasi
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Sekil 5.28. Ornek 5: 6rtii ve stego goriintiilerinin histogram analizi
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Sekil 5.29. Ornek 6: 48 KB verinin gomiilmesi ve ¢ikarilmasi
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Sekil 5.30. Ornek 6: 6rtii ve stego goriintiilerinin histogram analizi
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Onceki Sekil ciftlerinin her biri (Ornek 1-6), D-MAAA algoritmasinin farkli 6rtii ve gizli
goriintii kombinasyonlar1 altinda gdomme ve ¢ikarma davranigini gorsel olarak ortaya
koymaktadir. Her bir "gdmme" islemi (birinci seklin iist satir1) {i¢ panelden olusmaktadir:
= Sol panel, orijinal ortii goriintiisii ile gizli goriintiiyli yan yana gostermektedir.
» Ortapanel, D-MAAA tarafindan PIS haritasi temelinde secilen pikselleri katmanlt
sekilde vurgulamaktadir.

= Sag panel ise olusan stego goriintiiyli sunmaktadir.

Gorsel olarak, stego goriintiiler ortii goriintiilerinden ayirt edilemez durumdadir. Kenar
yapilar, dokular ve genel renk dagilimlari, yiiksek tasima oranlarina ragmen
korunmustur. Ayni seklin alt satirinda yer alan "¢ikarma" kisminda, gomiilii stego
goriintli, yeniden elde edilen optimal piksel se¢im haritasi ve kusursuz sekilde geri
kazanilan gizli gorlintii sunulmaktadir. Bu da gomiilen her bitin hatasiz sekilde
cikarildigini dogrulamaktadir. Her Ornek igin ikinci sekilde, ortii ve stego goriintiiler
arasinda ii¢ kanall1 histogram karsilagtirmasi yapilmaktadir. Tiim 6rneklerde, ortii (diiz
cizgi) ve stego (kesikli ¢izgi) histogram egrileri neredeyse tamamen ¢akismaktadir: tepe
ve cukur noktalar1 ile genis bant sekilleri, yogunluk aralifinda yalnizca birkag birimlik
farklarla biiytik ol¢iide ortiismektedir. Bu farklar da dogal ve kabul edilebilir bozulmalar
olarak degerlendirilir. Piksel yogunluk frekanslarinin bu diizeydeki tutarli hizalanmasi,
D-MAAAm kiigiik LSB degisimlerinin kiiresel istatistikleri bozmadigi, algisal olarak
toleransli bolgelerde degisiklik yaptigin1 gostermektedir. Bu bolgeler, yiliksek PIS

degerlerine sahip alanlardir.

Bu sekiller birlikte degerlendirildiginde su dogrulanmaktadir:
* D-MAAA, gomme i¢in yiiksek Oneme sahip pikselleri giivenilir sekilde
se¢mektedir.
= Orijinal ortii goriintiiniin gorsel biitiinliigl, orta ve yiiksek yiik seviyelerinde bile
korunmaktadir.

= Her bir 6rnekte, renk dagilimi milkemmel sekilde korunmustur.

Dolayisiyla, bu gorseller, nicel bulgularimizi deneysel olarak pekistirmektedir:
D-MAAA, yiiksek tasima kapasitesiyle birlikte algilanamazlik saglayan etkili bir

¢Ozimdiir.
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5.2.4. Yiiksek yiik kapasiteli D-MAAA

Onerilen D-MAAA algoritmasinin, yiiksek kapasiteli gémme senaryolart
altindaki performansini daha ayrintili bi¢imde degerlendirmek amaciyla, deneysel
calismamiz ¢ok bitli gdmme tekniklerini igerecek sekilde genisletilmistir. Bu dogrultuda,
2-LSB, 3-LSB ve 4-LSB degistirme stratejileri uygulanarak, segilen optimal piksel
kiimelerine artan yiik miktarlart gdmiilmiistiir. Bu yiiksek yiik analizi, gdmme yogunlugu
arttikca bile D-MAAA'min goriintii kalitesini koruma ve bozulmayi en aza indirme
yetenegini degerlendirmeyi hedeflemektedir. Farkli LSB derinlikleri boyunca, gorsel
kalite ve istatistiksel performans metrikleri sistematik olarak karsilastirilarak, kapasite ile
algilanamazlik arasindaki Odiinlesmeye dair daha kapsamli bir anlayis elde edilmistir
(Cizelge 5.6. ve Sekil 5.31.). Bu ¢aligsma, daha biiyiik yiik kapasiteleri gerektiren gercek
diinya uygulamalarinda, D-MAAA algoritmasinin 06l¢eklenebilirligini ve etkinligini

dogrulamak agisindan kritik 6neme sahiptir.

Cizelge 5.6. Yiiksek yiik kapasiteli D-MAAA analizi

Ortii Goriintii Yiik Kapasitesi ~ Ort. MSE Ort. PSNR Ort. SSIM Ort. UIQI
Boyutu (%) (dB)
(x3)
512x512 200 2,5162 44,12 0,9865 0,9995
300 10,5344 37,90 0,9494 0,9979
400 42,7276 31,82 0,8395 0,9905
Y-
o ~
— o~
3 — iy Ort. MSE
og=—_ < Ort. PSNR (dB)
45,0000 b “ =] ort <5
r~ Ort. UlQ)
40.0000 L —
=
35.0000 p
L ]
‘T 30.0000
2 25.0000
=
£
5 20.0000 3
g tH]
o 15.0000 .
= 1
10.0000 ~
= ) wn < @ wn n
0 2 & g B 8 8
5.0000 o a9 @ o @ o
o o S o — ©
D o S eo RE
0.0000
200 300 400
Yiik (%)

Sekil 5.31. Yiiksek yiik kapasiteli D-MAAA analizi



Ortii gorinti 200% Yukli Stego 300% Yukla Stego 400% Yuklu Stego

Sekil 5.32. Farkli yiiksek yiik seviyelerinde stego goriintiilerin orijinal ortii goriintiilerle gorsel
kargilastirmast
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5.2.5. D-MAAA'nin giincel yaklasimlarla karsilastirmasi

Cizelge 5.7.'de en giincel steganografik yontemlerin bulgularini, bildirilen tagima
kapasitesi ylizdesi ve gerekli performans metrikleriyle birlikte, literatiirdeki 6nde gelen
yontemlerle karsilastirmali bir bigimde sunmaktadir. Bu dogrudan karsilastirma, her ne
kadar adil bir karsilagtirma durumunu (iterasyon sayisi, popiilasyon sayisi, kullanilan
resimler ve yiik kapasitelerinin ayni olmamasi durumu) ortaya koymasa da D-MAAA
algoritmasinin algilanamazlik ve gdémme kapasitesi agisindan gosterdigi genel anlamda

basarili performansi acik bir sekilde ortaya koymaktadir.

Cizelge 5.7. En giincel ve 6zgiin bulgular

Kaynak Yontem  iterasyon Popiilasyon  Ortii Yiik Ort. Ort. Ort. Ort.
Goriintii Kapasitesi MSE PSNR SSIM UIQI

Boyutu (%) (dB)

x3)

(Karakus ve Avci, GA-OPS - 20 512x512 0,76 0,0144 66,54  0,1507  1,0000
2020) 3,81 0,0739 59,44 0,1541  1,0000
7,63 0,1492 56,39 0,1541  1,0000
256%256 3,05 0,0589 60,43 0,1544  1,0000

15,26 0,3005 53,35 0,1544 11,0000
30,52 1,1860 47,41 0,1544  0,9999

(Bhandari vd., 2022)  ACO-TCM 200 6 512x512 0,17 0,0005 83,40 0,9983 -
(Abd-El-Atty, 2023) PSO-QW - - 512x512 200 2,5274 44,10 0,9885 0,9679
(Hameed vd., 2023) HHO-LSB 10 30 512x512 200 22559 44,61 0,9877 0,9997

300 6,4099 40,09 0,9694  0,9993
400 17,8988 35,63 09392  0,9981
(Boryczka ve Kazana, ACO 100 20 512x512 12,71 0,5376 50,86  0,9968 -
2023) (vertex 31,78 6,6656 39,93  0,9666 -
graph) 63,57 2923840 2351 05985 -
ACO (edge 100 20 512x512 12,71 0,6899 49,87  0,9964 -
graph) 31,78 72696 39,55  0,9626 -
63,57 4794357 21,51 0,5709 -
BuTEZ D-MAAA 50 10 512x512 1,27 0,0063 70,11  1,0000 1,0000

6,36 0,0317 63,12 0,9999 1,0000

12,72 0,0636 60,09 0,9998  1,0000

25,43 0,1270 57,09 0,9995  1,0000

38,15 0,1909 55,32 10,9991  1,0000

50,00 0,2499 54,15 0,9987  0,9999

50,86 0,2545 54,07 0,9987  0,9999

63,58 0,3178 53,11 0,9982  0,9999

66,67 0,3337 52,90 10,9981  0,9999

76,29 0,3814 52,32 10,9977  0,9999

200 2,5162 44,12 0,9865 0,9995

300 10,5344 37,90 10,9494  0,9979

400 42,7276 31,82 0,8395  0,9905

256x256 5,09 0,0255 64,07 0,9999  1,0000
25,43 0,1271 57,09 0,9994  1,0000

50,86 0,2544 54,08 0,9983  0,9999

66,67 0,3341 52,89 10,9976  0,9999

128x128 20,35 0,1015 58,06 0,9998  1,0000
50,00 0,2493 54,16  0,9990 0,9999

75,00 0,3759 52,38 10,9984  0,9999
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Deneysel sonuglar, onerilen D-MAAA'nin, gémme kapasitesi ve goriintli boyutu
acisindan genis bir aralikta {istiin performans sergiledigini ve 6zellikle yiiksek goriintii
kalitesini koruma konusunda etkili oldugunu agikca ortaya koymaktadir. Diisiik ve orta
diizeydeki yiik kapasitelerinde D-MAAA, son derece diisiik MSE degerlerine ulasmakta
ve %1,27'lik yiikkleme oraninda PSNR degeri 70 dB'yi agsmakta, %12,72'lik oranda dahi
60 dB'nin iizerinde kalmaktadir. Ayrica, SSIM ve UIQI degerleri tiim test edilen kapasite
oranlarinda teorik maksimum olan 1,0000 degerine cok yakin ya da bu degeri
korumaktadir; bu da yontemin yapisal ve algisal kaliteyi son derece iyi korudugunu
gostermektedir. Bu performans seviyesi, benzer ylikleme oranlarinda 60 dB'nin altinda
PSNR ve yaklagik 0,15 SSIM degeri ile daha diisiik gorsel sadakat gdsteren GA-OPS gibi
giincel yontemleri geride birakmaktadir (Sekil 5.33. ve Sekil 5.34.).

Yiiksek gomme kapasitelerinde de D-MAAA rekabetci performansint siirdiirmektedir.
%200 yiik kapasitesinde 44,12 dB PSNR degeri elde edilmistir; bu, PSO+QW ydnteminin
ulastig1 44,10 dB'den biraz daha yiiksek (Sekil 5.35.) ve HHO+LSB'nin 44,61 dB'lik
degerine ¢ok yakindir (Sekil 5.36.). Ancak D-MAAA, algisal kaliteyi koruma agisindan
dikkat ¢ekici bir dayaniklilik gostermekte, %200 kapasitede 0,9865 SSIM ve 0,9995 UIQI
degerlerine ulasarak her iki ol¢iitte de PSO+QW'y1 geride birakmakta ve HHO-+LSB ile
yakin diizeyde rekabet etmektedir. %300 ve %400 gibi asir1 yiikkleme oranlarinda PSNR
sirastyla 37,90 dB ve 31,82 dB'ye diismesine ragmen, D-MAAA hala yiiksek SSIM
degerlerini (0,9494 ve 0,8395) koruyarak, gomme kapasitesi arttik¢a gorsel kalitesi hizla
bozulan (6rnegin, vertex graph ACO ile %63,57 yiikleme oraninda 0,5985 SSIM) ACO
tabanli yontemlerden daha iyi performans gostermektedir (Sekil 5.37. ve Sekil 5.38.).

Tiim gliglii yonlerine ragmen, D-MAAA, %300'in {izerindeki ultra yiiksek yiikleme
oranlarinda goreli olarak en zayif performansini sergilemektedir; bu aralikta PSNR ve
SSIM degerlerinde daha belirgin bir bozulma goézlemlenmektedir. Yine de benzer
kosullarda bir¢ok yonteme gore daha iyi sonuglar tiretmektedir. HHO+LSB yontemi, bu
uc¢ kosullarda SSIM ve PSNR degerlerini biraz daha iyi koruyarak, ultra yogun gémme
senaryolarinda marjinal avantajlar saglayabilecegini gostermektedir. Bununla birlikte,
fark olduk¢a sinirlhidir ve D-MAAA, gorsel kalite ile gdomme kapasitesi arasinda giiglii bir

denge saglamaya devam etmektedir.
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Ozetle, D-MAAA, diisiik ve orta yiikleme diizeylerinde neredeyse miikemmel yapisal ve
algisal kalite sunmakta, yliksek yiikleme oranlarinda ise en giincel ydntemlerle
karsilastirildiginda daha iyi ya da onlara denk sonuglar iiretmekte ve farkli goriintii
boyutlar1 ile gdmme araliklarinda tutarliligin1 koruyarak onlar1 geride birakmaktadir.
Yalnizca asirt kapasite durumlarinda PSNR degerinde daha belirgin bir diislis
gozlemlenmektedir; ancak bu durumda dahi D-MAAA, mevcut yontemlerin ¢oguna
kiyasla daha yiiksek genel goriintii biitiinliigiinii siirdiirmektedir. Bu bulgular, D-
MAAA'nin saglam, yiiksek kaliteli steganografik gomme icin etkinligini ve
Ol¢eklenebilirligini dogrulamaktadir.
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5.3. Steganaliz

88

Onerilen D-MAAA yaklasiminin tespit edilebilirlige karsi dayanikliligini degerlendirmek

amaciyla, literatiirde yaygin olarak kabul gérmiis ii¢ steganaliz teknigi uygulanmistir. Bu

teknikler sunlardir:

Diizenli—Tekil (RS) Analizi.

Ki-Kare (y*) Saldirisi.

Histogram Tabanl1 Steganaliz.

Bu yontemler, gdomme islemiyle ortaya gikabilecek olasi istatistiksel anormallikleri ortaya

cikarmay1 amaglamaktadir.

5.3.1. Diizenli—tekil (RS) analizi
Cizelge 5.8.'de RS steganalizi istatistiklerini 6zetlemekte olup, 8 adet 256x256
boyutunda goriintii (4.1.01 — 4.1.08) ile 6 adet 512x512 boyutunda goriintii (4.2.01 —

4.2.07) igin, %5 ila %76 arasinda degisen gdmme yiik oranlari altinda elde edilen verileri

sunmaktadir.
Cizelge 5.8. RS steganalizi sayisal sonuglart
(Sg‘:‘tg“ B((:z"’l)lt X’Zl)( (grnt/lﬁ) (g%ﬁ) (g;tMu) ((5');&41) (SltiM o S SR
ve Sekil go)  (Stego)  (Stego)  (Stego)  (2.8)
5.2.)
4101 256x256 509 0417053  0,255859 0413452  0,256470  0,418884  0,255493  0,413879  0,258118  Dogru
2543 0417053 0255859 0413452 0,256470  0,422607 0256836 0411682 0256592  Dogru
50,86 0,417053  0,255859  0,413452 0256470 0418640 0258301 0415466 0252441  Dogru
4102 256x256 509 0468933 0215820 0465942 0214478 0467896  0,215088 0466003 0213623  Dogru
2543 0468933 0215820  0,465942 0214478 0468994 0215515 0463928 0216736  Dogru
50,86 0468933  0,215820  0,465942  0,214478 0465515 0218323 0465271 0215332  Dogru
4103 256x256 509 0466187  0,180115 0457031  0,183167 0,464539  0,181335  0,454895  0,183838  Dogru
2543 0466187  0,180115 0457031  0,183167  0,462585  0,182800 0449524  0,187012  Dogru
50,86 0,466187  0,180115  0,457031  0,183167 0461975  0,190796 0447937  0,193909  Dogru
4104  256x256 509 0425720 0,233093 0416504 0236023 0426758 0232788 0414001  0,237610  Dogru
2543 0425720 0233093 0416504 0236023 0423035 0238037 0418091 0239807  Dogru
50,86 0425720 0,233093 0416504 0236023  0,419800  0,244080 0418518  0,241760  Dogru
4105  256x256 509 0416870 0231567 0420715  0,237061 0417175  0,232483 0421143  0,237122  Dogru
2543 0416870 0231567 0420715 0237061 0420349 0229675 0423035 0235291  Dogru
50,86 0416870 0231567 0420715 0237061 0423157 0226379 0420898 0234131  Dogru
4106  256x256 509 0419250 0264771 0416687 0266418 0417114 0265747 0417053 0267334  Dogru
2543 0419250 0264771 0416687 0266418 0419373 0265747 0419067 0265259  Dogru
50,86 0419250  0,264771 0416687 0266418 0423645  0,260498 0419556  0,266968  Dogru
4107 256x256 5,09  0,548035  0,075684  0,550842  0,074646  0,549194  0,076538  0,550659  0,074524  Dogru
2543 0,548035  0,075684  0,550842  0,074646  0,538086  0,079102  0,544617  0,075562  Dogru
50,86 0,548035  0,075684  0,550842  0,074646  0,522888  0,086487  0,523865  0,082947  Dogru
4108  256x256 509 0506348  0,102234  0,503418  0,103027  0,508484  0,101440  0,503174  0,103394  Dogru
2543 0,506348  0,102234  0,503418  0,103027  0,502869  0,102051  0,500183  0,102417  Dogru
50,86 0,506348  0,102234  0,503418  0,103027 0475525  0,112915 0479492  0,108948  Dogru
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‘53‘??:‘- B(‘>)<y3l)lt 31'5 (grlzlﬁ) ((f;:’ﬁ) (g;tMu) ((S');fili) (siM o Se) Sy 2

ve Sekil go) (Stego) (Stego)  (Stego)  (2.8)
5.2.)

42,01  512x512 1,27 0,433838  0,231110  0,437210  0,233093  0,433517  0,231216  0,437363  0,232788 Dogru

6,36 0,433838  0,231110  0,437210  0,233093  0,434113  0,230606  0,436035  0,233185 Dogru

12,72 0,433838  0,231110  0,437210  0,233093  0,433090  0,230347  0,435349  0,233383 Dogru

25,43 0,433838  0,231110  0,437210  0,233093  0,431946  0,232208  0,435303  0,233856 Dogru

38,15 0,433838  0,231110  0,437210  0,233093  0,434021  0,231995  0,432846  0,234650 Dogru

50,86 0,433838  0,231110  0,437210  0,233093  0,433792  0,232132  0,434006  0,236252 Dogru

63,58 0,433838  0,231110  0,437210  0,233093  0,432861  0,233109  0,434921  0,234879 Dogru

76,29  0,433838  0,231110  0,437210  0,233093  0,431778  0,234695  0,430557  0,235748 Dogru

42,02  512x512 1,27 0,421432  0,236710  0,419434  0,235611  0,421677  0,236969  0,419205  0,235565 Dogru

6,36 0,421432  0,236710  0,419434  0,235611  0,421341  0,237289  0,419373  0,235947 Dogru

12,72 0,421432  0,236710  0,419434  0,235611  0,421112  0,236481  0,418308  0,236618 Dogru

25,43 0,421432  0,236710  0,419434  0,235611  0,421127  0,236832  0,420059  0,236572 Dogru

38,15 0,421432  0,236710  0,419434  0,235611  0,422089  0,237167  0,418640  0,236801 Dogru

50,86 0421432 0,236710  0,419434  0,235611  0,419220  0,237656  0,419327  0,237000 Dogru

63,58 0,421432  0,236710  0,419434  0,235611  0,417831  0,239182  0,417725  0,236084 Dogru

76,29 0421432 0,236710  0,419434  0,235611  0,418304  0,240768  0,414474  0,241302 Dogru

42,03  512x512 1,27 0,398743  0,350876  0,399429  0,352417  0,398224  0,350998  0,399384  0,352753 Dogru

6,36 0,398743  0,350876  0,399429  0,352417  0,398788  0,350662  0,400162  0,352432 Dogru

12,72 0,398743  0,350876  0,399429  0,352417  0,400238  0,350052  0,400253  0,351929 Dogru

25,43 0,398743  0,350876  0,399429  0,352417  0,400131  0,350647  0,398224  0,353928 Dogru

38,15 0,398743  0,350876  0,399429  0,352417  0,397202  0,352753  0,399536  0,351715 Dogru

50,86 0,398743  0,350876  0,399429  0,352417  0,400406  0,350128  0,398376  0,352097 Dogru

63,58 0,398743  0,350876  0,399429  0,352417  0,398041  0,351715  0,400330  0,352753 Dogru

76,29  0,398743  0,350876  0,399429  0,352417  0,399689  0,348953  0,398087  0,353729 Dogru

4.2.05 512x512 1,27 0,421555  0,218811  0,420898  0,218185  0,421463  0,218628  0,421021  0,218109 Dogru

6,36 0,421555  0,218811  0,420898  0,218185  0,421112  0,219696  0,421280  0,217575 Dogru

12,72 0,421555  0,218811  0,420898  0,218185  0,422150  0,217575  0,419998  0,219528 Dogru

25,43 0,421555  0,218811  0,420898  0,218185  0,420349  0,220932  0,421234  0,218262 Dogru

38,15 0,421555  0,218811  0,420898  0,218185  0,415421  0,222198  0,417343  0,220169 Dogru

50,86 0,421555  0,218811  0,420898  0,218185  0,412521  0,223785  0,413940  0,224075 Dogru

63,58 0,421555  0,218811  0,420898  0,218185  0,413818  0,223495  0,415573  0,225128 Dogru

76,29 0421555  0,218811  0,420898  0,218185  0,408661  0,230774  0,408646  0,227142 Dogru

42,06  512x512 1,27 0421722 0,325241  0,420517  0,321976  0,422302  0,324875  0,420395  0,322052 Dogru

6,36 0,421722  0,325241  0,420517  0,321976  0,422256  0,324570  0,420685  0,321854 Dogru

12,72 0,421722  0,325241  0,420517  0,321976  0,420822  0,326736  0,420197  0,321747 Dogru

25,43 0,421722  0,325241  0,420517  0,321976  0,422974  0,325134  0,420792  0,321075 Dogru

38,15 0,421722  0,325241  0,420517  0,321976  0,421219  0,323395  0,420425  0,323273 Dogru

50,86 0421722 0,325241  0,420517  0,321976  0,420288  0,326279  0,418488  0,323776 Dogru

63,58 0,421722  0,325241  0,420517  0,321976  0,421753  0,323929  0,423050  0,322845 Dogru

76,29 0421722 0,325241  0,420517  0,321976 ~ 0,423874  0,321884  0,421722  0,322662 Dogru

42,07  512x512 1,27 0,439224  0,321609  0,434097  0,326645  0,439346  0,321686  0,434097  0,326584 Dogru

6,36 0,439224  0,321609  0,434097  0,326645  0,440048  0,321823  0,434082  0,327209 Dogru

12,72 0,439224  0,321609  0,434097  0,326645  0,438904  0,321472  0,433868  0,326813 Dogru

25,43 0,439224  0,321609  0,434097  0,326645  0,438065  0,321487  0,432831  0,326920 Dogru

38,15 0,439224  0,321609  0,434097  0,326645  0,437469  0,322983  0,432449  0,327789 Dogru

50,86 0,439224  0,321609  0,434097  0,326645  0,438156  0,321548  0,431015  0,328110 Dogru

63,58 0,439224  0,321609  0,434097  0,326645  0,436981  0,322815  0,434204  0,326584 Dogru

76,29 0439224 0,321609  0,434097  0,326645  0,438171  0,321960  0,434402  0,323776 Dogru
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Tiim durumlarda, stego goriintiilere ait Ry, Sy, R_p ve S_p; degerleri, karsilik geldikleri
ortii gortintiileriyle karsilastirildiginda 0.003'ten daha az sapma gostermistir. Bu da dogal
goriintiilerde gozlenen yakin simetri yapisinin korundugunu ifade etmektedir.

Denklem (2.8)'de belirtilen kosulun her senaryoda saglanmasi sayesinde, tiim gommeler
"Dogru" olarak simiflandirilmistir. Bu tutarli degismezlik; goriintii igerigi, mekansal
¢Oziiniirlik ve yiikk orant fark etmeksizin korunmus olup, Onerilen D-MAAA
yonlendirmeli uyarlanabilir LSB gdmme stratejisinin, piksel diizeyindeki degisimleri
etkin bicimde gizleyebildigini ve klasik RS analizini etkisiz hale getirdigini

gostermektedir hatta son derece yiiksek gdmme oranlarinda bile.

—+—0rt. RM -#-0rt. SM Ort. R-M  —+<0rt. 5-M
0.6

05 /\ ‘

0.4

R/S DEGER
i
w

0.2

0.1

0
4.1.01 4.1.02 4.1.03 4.1.04 4.1.05 4.1.06 4.1.07 4.1.08 4.2.01 4.2.02 4.2.03 4.2.05 4.2.06 4.2.07
GORUNTU

Sekil 5.39. Test edilen goriintiilerdeki RS analizi bulgulari

Sekil 5.39.'da M tersleme maskesi icin elde edilen ortalama Regular (Ry,) ve Singular
(Sp) oranlarii (mavi ve kirmizi), bunlarin isaret tersligine sahip karsiliklari olan R_,; ve
S_u (yesil ve mor) ile yan yana gostermektedir. Her bir goriintii i¢in, iki R egrisi ve iki S
egrisi neredeyse ayirt edilemez diizeydedir; farklar tutarli bicimde 0.03'{in altinda
kalmaktadir. Doku bakimindan zengin olan 4.1.07 numarali sahne i¢in gézlemlenen hafif
yukseklik (yaklasik 0,54, digerlerinde ise ~0,41) hem Ortii hem de stego izlerinde es
bicimde gozlenmektedir; bu da farkin veri gbmme isleminden degil, goriintiinlin dogal

yapisindan kaynaklandigin1 dogrulamaktadir. Genel olarak, bu sekil, D-MAAA
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algoritmasimnin LSB terslemelerini Oylesine dengeli bi¢cimde ydnettigini ve dogal
goriintiilerin simetrik yapisini bozmadan siirdiirdiiglinii gostermektedir. Bu da RS

analizini tlim test goriintiileri lizerinde etkisiz kilmaktadir.

5.3.2. Ki-kare (y*) saldiris1
Cizelge 5.9.'da y? (Ki-Kare) saldirisinin sonuglarint sunmaktadir. Bu saldiri, LSB
eslesen piksel ciftlerinin gozlenen histogram frekanslarini, es olasilikli bir gémme

senaryosunda beklenen degerlerle karsilastirmakta ve kritik deger olarak 3,84

kullanilmaktadir.
Cizelge 5.9. Ki-kare (y?) steganalizi sayisal sonuglari

Ortii Goriintiisii  Ortii Goriintii  Yiik Kapasitesi Ki-Kare Ki-Kare A A <? Kritik
(Sekil 5.1. ve Sekil Boyutu (%) (Ortii) (Stego) Deger (3.84)
5.2 (x3) (Kim, 2017)

4.1.01 256x256 5,09 2,95 2,76 0,19 Dogru

25,43 2,95 2,70 0,26 Dogru

50,86 2,95 2,66 0,29 Dogru

4.1.02 256x256 5,09 40,11 40,31 0,20 Dogru

25,43 40,11 39,48 0,63 Dogru

50,86 40,11 36,03 4,09 Yanlis

4.1.03 256x256 5,09 18,32 18,08 0,24 Dogru

25,43 18,32 17,99 0,34 Dogru

50,86 18,32 18,20 0,13 Dogru

4.1.04 256x256 5,09 4,99 5,00 0,01 Dogru

25,43 4,99 4,98 0,02 Dogru

50,86 4,99 4,92 0,08 Dogru

4.1.05 256x256 5,09 14,23 14,19 0,04 Dogru

25,43 14,23 14,13 0,09 Dogru

50,86 14,23 14,21 0,02 Dogru

4.1.06 256x256 5,09 6,59 6,58 0,01 Dogru

25,43 6,59 5,98 0,62 Dogru

50,86 6,59 4,21 2,39 Dogru

4.1.07 256x256 5,09 20,08 20,00 0,08 Dogru

25,43 20,08 20,57 0,49 Dogru

50,86 20,08 22,85 2,78 Dogru

4.1.08 256%256 5,09 9,23 9,31 0,08 Dogru

25,43 9,23 8,97 0,25 Dogru

50,86 9,23 7,58 1,65 Dogru

4.2.01 512x512 1,27 16,59 16,62 0,03 Dogru

6,36 16,59 16,37 0,22 Dogru

12,72 16,59 16,28 0,31 Dogru

25,43 16,59 15,08 1,51 Dogru

38,15 16,59 16,07 0,53 Dogru

50,86 16,59 16,23 0,37 Dogru

63,58 16,59 16,07 0,53 Dogru

76,29 16,59 16,03 0,56 Dogru

42.02 512x512 1,27 11,59 11,57 0,02 Dogru
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Ortii Goriintiisii  Ortii Goriintii  Yiik Kapasitesi Ki-Kare Ki-Kare A A <? Kritik
(Sekil 5.1. ve Sekil Boyutu (%) (Ortii) (Stego) Deger (3.84)
5.2.) (x3) (Kim, 2017)

6,36 11,59 11,60 0,01 Dogru

12,72 11,59 11,64 0,04 Dogru

25,43 11,59 11,67 0,07 Dogru

38,15 11,59 11,82 0,22 Dogru

50,86 11,59 11,72 0,12 Dogru

63,58 11,59 12,36 0,76 Dogru

76,29 11,59 13,26 1,66 Dogru

4.2.03 512x512 1,27 1,93 1,92 0,01 Dogru

6,36 1,93 1,95 0,02 Dogru

12,72 1,93 2,09 0,16 Dogru

25,43 1,93 2,05 0,13 Dogru

38,15 1,93 1,95 0,03 Dogru

50,86 1,93 1,83 0,10 Dogru

63,58 1,93 1,76 0,16 Dogru

76,29 1,93 1,77 0,15 Dogru

4.2.05 512x512 1,27 10,97 11,05 0,09 Dogru

6,36 10,97 11,12 0,15 Dogru

12,72 10,97 11,32 0,35 Dogru

25,43 10,97 10,81 0,15 Dogru

38,15 10,97 9,56 1,41 Dogru

50,86 10,97 8,28 2,69 Dogru

63,58 10,97 7,38 3,59 Dogru

76,29 10,97 7,71 3,25 Dogru

4.2.06 512x512 1,27 4,37 4,37 0,00 Dogru

6,36 4,37 4,40 0,03 Dogru

12,72 4,37 4,50 0,13 Dogru

25,43 4,37 4,55 0,18 Dogru

38,15 4,37 4,47 0,10 Dogru

50,86 4,37 4,43 0,06 Dogru

63,58 4,37 4,86 0,49 Dogru

76,29 4,37 4,86 0,49 Dogru

4.2.07 512x512 1,27 4,45 4,47 0,02 Dogru

6,36 4,45 4,41 0,05 Dogru

12,72 4,45 4,37 0,08 Dogru

25,43 4,45 4,39 0,06 Dogru

38,15 4,45 4,45 0,00 Dogru

50,86 4,45 431 0,15 Dogru

63,58 4,45 4,62 0,17 Dogru

76,29 4,45 433 0,12 Dogru

Deneyler, sekiz adet 256x256 goriintiide ii¢ farkli yiik orami (%5-51) ve yedi adet
512x512 goriintlide sekiz farkli yiik oran1 (%1-76) lizerinden gergeklestirilmistir. Tim
ortli ve stego goriintiilerde, A degeri kritik esik olan 3.84'lin c¢ok altinda kalmigtir—
yalnizca bir istisna hari¢. Tek tespit edilen durum, 4.1.02 numaral1 goriintiide %351 yiik
oraniyla gergeklesmistir (A = 4,09). Ancak bu sahne zaten en yiiksek taban istatistige (>
~ 40) sahip oldugundan, yogun dokuya sahip bolgelerde yapilan yiiksek gdmmelerin,

frekans ¢iftleri arasindaki hassas dengeyi marjinal diizeyde bozabilecegini
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gostermektedir. Bununla birlikte, %64 ve {izeri yiik kapasitesine sahip durumlarda bile,
512x512 goriintii grubunda higbir vaka 3,84 sinirin1 asmamistir ve A degeri nadiren 2.0'in
tizerine ¢ikmistir. Bu da onerilen D-MAAA stratejisinin, eslesen histogram kutularindaki
dagilimi etkili sekilde dengeledigini ve klasik histogram tabanli %? testlerinde taninan
istatistiksel izi bastirdigin1 gostermektedir. Genel olarak, bu bulgular gostermektedir ki:
D-MAAA, genis goriintii igerigi ve ylik orani araliklarinda, birinci dereceden istatistiksel
Chi Square analizine kars1 giiclii bir algilanamazlik saglamaktadir—yalnizca tek bir

marjinal istisna diginda.
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GORUNTO

Sekil 5.40. Test edilen goriintiilerdeki ki-kare (%?) analizi bulgulari

Sekil 5.40."ta, her test sahnesi i¢in Ortli goriintiilerine ait ortalama y* (mavi elmaslar) ve
stego gorlintiilerine ait ortalama y* (kirmizi kareler) degerlerini yan yana gostermektedir;
yesil ticgenler ise karsilik gelen mutlak sapma (A) degerlerini gostermektedir. Tek bir
istisna diginda, Ortii ve stego egrileri neredeyse tamamen ¢akigsmakta, bu da D-MAAA'nin
LSB histogramlarinin es olasilikli ¢iftelenmesini korudugunu dogrulamaktadir. A serisi,
tiim 512x512 goriintiiler ve sekiz 256x256 goriintiiniin yedisi i¢in x ekseni civarinda (<
2) kalmaktadir. Yalnizca 4.1.02 numarali sahne, belirgin bir artis sergilemekle birlikte,

ylkler iizerinden ortalama alindiginda bile kritik ¥? esigi olan 3.84'lin altinda kalmaktadir.
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Dolayisiyla, bu sekil, tabloda sunulan bulguyu gorsel olarak da dogrulamakta; klasik ¥?

analizinin, bu veri kiimesi genelinde yapilan gémmeleri siipheli olarak isaretlemede

basarisiz kaldigini agik¢a gostermektedir.

5.3.3. Histogram tabanh steganaliz

Cizelge 5.10.'da oOrtli ve stego goriintiileri arasindaki kiiresel histogram tutarliligini,

ti¢ farkl birinci dereceden benzerlik metrigi kullanarak degerlendirmektedir:

» Histogram L1 Farki (Manhattan Mesafesi).

» Bhattacharyya Mesafesi.

» Histogram korelasyonu.

Cizelge 5.10. Histogram tabanli steganaliz sayisal sonuglari

Ortii Ortii Yiik Histogram Histogram Bhattacharyya Bhattacharyya Histogram Histogram
Goriintiisii  Goriintii Kapasitesi L1 Farki L1 Farki Mesafesi Mesafesi Korelasyonu Korelasyonu
(SekilS.1.ve  Boyutu (%) <?0,05 =?0 =?1
Sekil 5.2.) 3)
4.1.01 256x256 5,09 0,0070 Dogru 0,00008 Dogru 0,9999 Dogru
25,43 0,0191 Dogru 0,00028 Dogru 0,9997 Dogru
50,86 0,0303 Dogru 0,00038 Dogru 0,9993 Dogru
4.1.02 256x256 5,09 0,0089 Dogru 0,00018 Dogru 1,0000 Dogru
25,43 0,0166 Dogru 0,00037 Dogru 0,9999 Dogru
50,86 0,0334 Dogru 0,00151 Yanlis 0,9991 Dogru
4.1.03 256x256 5,09 0,0076 Dogru 0,00010 Dogru 1,0000 Dogru
25,43 0,0312 Dogru 0,00050 Dogru 0,9997 Dogru
50,86 0,0417 Dogru 0,00060 Dogru 0,9994 Dogru
4.1.04 256x256 5,09 0,0060 Dogru 0,00001 Dogru 0,9999 Dogru
25,43 0,0126 Dogru 0,00007 Dogru 0,9996 Dogru
50,86 0,0203 Dogru 0,00017 Dogru 0,9990 Dogru
4.1.05 256x256 5,09 0,0046 Dogru 0,00001 Dogru 1,0000 Dogru
25,43 0,0107 Dogru 0,00006 Dogru 0,9999 Dogru
50,86 0,0192 Dogru 0,00015 Dogru 0,9998 Dogru
4.1.06 256x256 5,09 0,0061 Dogru 0,00003 Dogru 0,9999 Dogru
25,43 0,0151 Dogru 0,00023 Dogru 0,9996 Dogru
50,86 0,0235 Dogru 0,00090 Yanlis 0,9989 Dogru
4.1.07 256x256 5,09 0,0079 Dogru 0,00008 Dogru 1,0000 Dogru
25,43 0,0215 Dogru 0,00024 Dogru 0,9999 Dogru
50,86 0,0341 Dogru 0,00044 Dogru 0,9996 Dogru
4.1.08 256x256 5,09 0,0056 Dogru 0,00004 Dogru 1,0000 Dogru
25,43 0,0180 Dogru 0,00019 Dogru 0,9999 Dogru
50,86 0,0378 Dogru 0,00031 Dogru 0,9992 Dogru
4.2.01 512x512 1,27 0,0016 Dogru 0,00000 Dogru 1,0000 Dogru
6,36 0,0037 Dogru 0,00001 Dogru 0,9999 Dogru
12,72 0,0070 Dogru 0,00005 Dogru 0,9998 Dogru
25,43 0,0118 Dogru 0,00017 Dogru 0,9992 Dogru
38,15 0,0163 Dogru 0,00020 Dogru 0,9990 Dogru
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Ortii Ortii Yiik Histogram Histogram Bhattacharyya Bhattacharyya Histogram Histogram
Goriintiisii  Goriintii Kapasitesi L1 Farki L1 Farki Mesafesi Mesafesi Korelasyonu Korelasyonu
(Sekil5.1.ve  Boyutu (%) <?0,05 =20 =?1
Sekil 5.2.) 3)
50,86 0,0197 Dogru 0,00024 Dogru 0,9989 Dogru
63,58 0,0190 Dogru 0,00022 Dogru 0,9989 Dogru
76,29 0,0224 Dogru 0,00025 Dogru 0,9987 Dogru
42.02 512x512 1,27 0,0017 Dogru 0,00000 Dogru 1,0000 Dogru
6,36 0,0038 Dogru 0,00002 Dogru 1,0000 Dogru
12,72 0,0061 Dogru 0,00003 Dogru 1,0000 Dogru
25,43 0,0090 Dogru 0,00004 Dogru 0,9999 Dogru
38,15 0,0105 Dogru 0,00005 Dogru 0,9999 Dogru
50,86 0,0112 Dogru 0,00006 Dogru 0,9998 Dogru
63,58 0,0166 Dogru 0,00008 Dogru 0,9998 Dogru
76,29 0,0206 Dogru 0,00013 Dogru 0,9994 Dogru
42.03 512x512 1,27 0,0013 Dogru 0,00000 Dogru 1,0000 Dogru
6,36 0,0028 Dogru 0,00000 Dogru 1,0000 Dogru
12,72 0,0046 Dogru 0,00001 Dogru 0,9999 Dogru
25,43 0,0048 Dogru 0,00001 Dogru 0,9999 Dogru
38,15 0,0058 Dogru 0,00002 Dogru 0,9998 Dogru
50,86 0,0114 Dogru 0,00004 Dogru 0,9997 Dogru
63,58 0,0111 Dogru 0,00005 Dogru 0,9997 Dogru
76,29 0,0159 Dogru 0,00007 Dogru 0,9996 Dogru
4.2.05 512x512 1,27 0,0015 Dogru 0,00000 Dogru 1,0000 Dogru
6,36 0,0031 Dogru 0,00001 Dogru 1,0000 Dogru
12,72 0,0059 Dogru 0,00003 Dogru 1,0000 Dogru
25,43 0,0077 Dogru 0,00005 Dogru 1,0000 Dogru
38,15 0,0160 Dogru 0,00008 Dogru 0,9999 Dogru
50,86 0,0213 Dogru 0,00010 Dogru 0,9996 Dogru
63,58 0,0288 Dogru 0,00019 Dogru 0,9991 Dogru
76,29 0,0341 Dogru 0,00025 Dogru 0,9985 Dogru
4.2.06 512%512 1,27 0,0015 Dogru 0,00000 Dogru 1,0000 Dogru
6,36 0,0032 Dogru 0,00001 Dogru 1,0000 Dogru
12,72 0,0050 Dogru 0,00002 Dogru 0,9999 Dogru
25,43 0,0081 Dogru 0,00003 Dogru 0,9999 Dogru
38,15 0,0114 Dogru 0,00005 Dogru 0,9997 Dogru
50,86 0,0096 Dogru 0,00004 Dogru 0,9998 Dogru
63,58 0,0151 Dogru 0,00006 Dogru 0,9996 Dogru
76,29 0,0166 Dogru 0,00007 Dogru 0,9996 Dogru
4.2.07 512x512 1,27 0,0014 Dogru 0,00000 Dogru 1,0000 Dogru
6,36 0,0031 Dogru 0,00000 Dogru 0,9999 Dogru
12,72 0,0054 Dogru 0,00001 Dogru 0,9999 Dogru
25,43 0,0062 Dogru 0,00002 Dogru 0,9998 Dogru
38,15 0,0071 Dogru 0,00003 Dogru 0,9997 Dogru
50,86 0,0110 Dogru 0,00003 Dogru 0,9996 Dogru
63,58 0,0121 Dogru 0,00004 Dogru 0,9996 Dogru
76,29 0,0135 Dogru 0,00005 Dogru 0,9995 Dogru

Her bir satirda, L1 sapmasi, goriintii adli analiz ¢alismalarinda yaygin olarak benimsenen
0,05 algisal sadakat sinirinin oldukga altinda kalmaktadir. 256x256 ortii goriintiileri igin
en yliksek deger 0,042, 512x512 ortiiler i¢in ise 0,035 olarak 6l¢lilmiis ve bu da gdmme

sonrasi genel dagilimin neredeyse hi¢ degismedigini gostermektedir.
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Tamamlayici olarak, Bhattacharyya mesafesi, yalnizca iki stego durumu diginda (4.1.02
ve 4.1.06, her ikisi de %51 yiikte) 0,0015 smirimin i¢inde kalmaktadir. Histogram
korelasyonlari ise, en yliksek gdomme oranlarinda bile 0.998'in iizerinde kalmakta; bu da
yogunluk frekanslarinin miikemmele yakin hizalandigin1 gostermektedir.

Test edilen tiim ortii—stego eslesmeleri boyunca bu ii¢ kriterin birlikte saglaniyor olmasi,
D-MAAA algoritmasinin ev sahibi goriintiilerin kiiresel istatistiksel imzasini korudugunu
ve boylece klasik histogram tabanli tespit yontemlerini, ¢ok yiiksek gomme yiikleri

altinda bile etkisiz biraktigin1 dogrulamaktadir.

—4—Histogram L1 Fark: —8—Bhattacharyya Mesafesi Histogram Korelasyonu
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GORUNTU

Sekil 5.41. Test edilen goriintiilerdeki histogram tabanli steganaliz bulgular1

Sekil 5.41.'de, iic tamamlayict birinci dereceden Olgiitii raporlamaktadir: Normalize
edilmis L1 histogram farki (mavi), Bhattacharyya mesafesi (kirmizi) ve histogram
korelasyonu (yesil). Tiim gortintiiler, L1 sapmas1 < 0,04 ve Bhattacharyya mesafesi <
0,0015 olacak sekilde yogun sekilde kiimelenmis durumdadir ve bu degerler, literatiirde
yaygin bi¢imde kabul goéren algilanamazlik sinirlarinin (< 0,05 ve = 0) oldukga icinde
kalmaktadir. Aym1 anda, korelasyon katsayilart 0,998 — 1,000 aralifinda seyretmekte
olup, Ortii goriintlistiniin yogunluk dagiliminin neredeyse kusursuz sekilde korundugunu

gostermektedir. D-MAAA, yofgun gdmme senaryolarinda dahi kiiresel histogram
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kaymasini bastirmakta ve bu sayede klasik histogram tabanli tespit yontemlerini etkisiz

hale getirmektedir.

6. SONUCLAR VE ONERILER

Bu calisma, doku duyarhiligia dayali Piksel Onemi Skoru haritasinin Dinamik
Gelistirilmis Yapay Alg Algoritmasi ile biitiinlestirilmesinin, modern Steganografi
uygulamalar i¢in giivenli, etkili ve yeniden {iretilebilir bir ¢6ziim sundugunu ortaya
koymustur. Gelistirilen yontem, farkli goriintii boyutlar1 ve yilikleme seviyeleri altinda
tutarli performans sergilemis hem ytiksek gorsel kaliteyi korumus hem de gizlenebilirdik

acisindan algilanamazlik esiginin 6tesine gegmeyi basarmistir.

6.1. Sonuclar

D-MAAA, yapisal karmasikligi en st diizeye ¢ikaran ve kiiresel goriintii
istatistiklerini koruyan pikselleri basariyla tespit etmis; %50'ye varan yilikleme
oranlarinda dahi minimum diizeyde bozulma ile yiiksek gorsel kalite saglamistir. RS
analizi, Ki-Kare testi ve histogram tabanl steganaliz gibi temel istatistiksel saldirilara
kars1 direng gostererek, goriintii baytlarinin %75'ine veri gomiilmiis olsa dahi giivenligini
korumustur. Cok yiiksek yiik senaryolarinda (%200, %300 ve %400) bile, yontem gorsel
kaliteyi basaril1 bir sekilde koruyarak diisiik bozulma diizeyleri elde etmistir. D-MAAA;
GA-OPS, PSO-QW, ACO (vertex graph) ve ACO (edge graph) gibi giincel yontemlerle
karsilastirildiginda Steganografi verimliligi acisindan daha basarali bir performans
sergilemistir.

Kiime bazli dinamiklestirme stratejisi, yalnizca klasik MAAA'ya gore ¢0ziim
kalitesini artirmakla kalmamis, ayn1 zamanda icerik uyumlu ve tekrarlanabilir parmak
izleri olusturarak veri ¢ikariminin giivenilirligini pekistirmistir. Nicel olarak ise, 6nerilen
yontem ortalama %11 oraninda daha yiiksek Piksel Onem Skoru degerleri elde ederek
¢Oziim kalitesinde bir iyilesme saglamistir. Yaklasik %74 daha kisa yiiriitme stiresiyle de
onemli 6l¢iide daha verimli calismistir. Sonuglar ayrica, arama uzayinin kesfini ve en
uygun piksel secimini gelistirmede kullanilan uyarlanabilir kiimeleme stratejisinin

etkinligini de dogrulamaktadir.
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6.2. Oneriler

Elde edilen basarili sonuglara dayanarak, D-MAAA'nin gelecek ¢alismalarda daha
da gelistirilmesi icin gesitli arastirma yonleri 6nerilmektedir. Oncelikle, algoritmanin
yalnizca alt arama uzaylarinda degil, aym1 zamanda ¢ekirdek yapisinda da
dinamiklestirme adimlari ile yeniden ele alinarak kiiresel optimizasyon yeteneklerinin
artirilmas1 miimkiindiir. Ornegin, her bir alt arama uzay1 (kiime) icin azami iterasyon
sayisinin, kiime boyutu, PIS varyansi, dokusal karmasiklik ve erken yakinsama gibi
Olclitlere gore uyarlanarak belirlenecegi bir kontrol mekanizmasi tasarlanabilir.

Bunun yaninda, koloni giincellemeleri ve harita hesaplamalariin paralel olarak
gerceklestirilmesi, oOzellikle yiiksek c¢oziiniirliiklii goriintiiler veya gergek zamanli
uygulamalar i¢in hesaplama verimliligini 6nemli 6l¢iide artirabilir.

D-MAAA'min esnekligini daha da genisletmek amaciyla, ayn1 optimize edilmis
piksel kiimesi kullanilarak k-LSB-MR ya da DWT tabanli alternatif gomme modiillerinin
test edilmesi Onerilmektedir. Modern evrisimsel sinir ag1 (CNN) tabanli steganaliz
sistemlerine karsi se¢cim agirliklarin1 dinamik olarak uyarlayabilen 6grenmeye dayali
karsi onlem mekanizmalarinin entegrasyonu, algoritmanin giivenligini ileri diizeye
tastyabilir. Ayrica, onerilen doku rehberli koloni modelinin, ¢ok kareli video dizileri ve
tic boyutlu tibbi goriintii verileri gibi hacimsel ortamlara uyarlanmasi ile yerel yapisal

biitiinliigli koruyarak daha zengin gdbmme olanaklart sunulabilir.
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