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Dijital yoklama, genellikle egitim alaninda &grencilerin derse katilim kontroliinii belirlemek,
devamsizliklarini izlemek ve gerekli durumlarda 6grencilerin devam durumlarini raporlamak amaciyla
kullanilan teknolojik bir ¢dziimdiir. Dijital ¢aga gegis ile teknolojinin kullanimi her alanda oldugu gibi
egitim alaninda da 6nemli etkiyi ve degisikligi beraberinde getirmistir. Geleneksel yontemler kullanilarak
kagit tabanl alinan yoklama yerine, dijital teknolojilere dayali yoklama alma yontemlerinin kullaniimaya
baslanmas1 bir dizi avantaj sunmaktadir. Bu sayede, zaman ve kagit tasarrufunun saglanmasi, is giicii
kaybmin oniine gecilmesi, egitimde kalite ve verimliligin yilikselmesi, verilerin dijital ortamda dogru ve
giivenli bir sekilde depolanmas1 ve gerekli durumlarda da raporlanmasi miimkiin olmaktadir.

Bu tez ¢alismasinda, 6grencilerin devam takibini hizli ve dogru bir sekilde saglamak amaciyla bir
dijital yoklama sistemi tasarlanmistir. Gelistirilen sistem, dogru katilim verisi elde etmek, kagit tiiketimini
azaltmak ve zaman tasarrufu saglamak amaciyla hem web hem de mobil platformlarda ¢alisabilen ii¢ ¢esit
dijital yoklama alma yontemi barindirmaktadir. Bu yontemler, QR Kod, Yoklama Kodu (PIN) ve ESP32
modiilii ile yoklama alma yontemleridir. Hem mobil hem de web platformlarinin kullanilmasi, 6grencilerin
katilim durumlarmin takip edilmesi ve akademisyenlerin, yoklama verilerini kolay bir sekilde yonetmesini
miimkiin kilmistir. Akademisyen, ders se¢imi yaparak, segilen derse ait yoklama alma ydntemini
belirleyerek web tabanli platformda yoklamayi baslatmaktadir. Ogrenci ise, mobil tabanli platformu
kullanarak akademisyen tarafindan belirlenen yonteme uygun bir sekilde yoklamasini vermektedir. QR kod
ile yoklama alma yontemi i¢in, cihazlarin kamera ile kodu tarama 6zelligi kullanilmistir. Bu yonteme ek
alternatif bir yontem olan ve ekrana yansitilan yoklama kodunun 6grenci tarafindan sisteme manuel olarak
girilmesiyle, 6grencinin yoklama listesine dahil edilmesi uygulamada kullanilan diger etkili yontemlerden
bir tanesidir. ESP32’nin Wi-Fi ve diisiik enerji tiiketen Bluetooth Low Energy (BLE) 6zelliklerinden
faydalanilarak, sinyal tabanli yoklama alma yontemi de sisteme entegre edilmis ve bdylece sistemin
kullanilabilirligi artirilmigtir. Wi-fi ve bluetooth araciligiyla yoklama alma yontemi i¢in, cihazlarda bu
ozelliklerin agik olmasi ve 6grencinin sinyal alani igerisinde bulunmasi yeterlidir. Sinyal ile yoklama alma
isleminde Ogrencinin yoklama vermesi igin, diger yontemler de oldugu gibi QR Kod taratmak veya PIN
kodu girmek gibi bir islem yapmasi gerekmemektedir. Bilinen literatiirde ESP32 modiili kullanilarak
gergeklestirilen bir yoklama sistemi bulunmamaktadir ve bu tez ¢alismasi, ilk kez ele alinarak 6nerilmis ve
sunulmustur. Sistem, ¢ok katmanlt mimari kullanilarak ve belirli katmanlara ayrilarak tasarlanmistir. Bu
katmanli tasarim, her katmanin kendi siireclerini bagimsiz olarak yliriitmesiyle uygulamanin net bir
sorumluluk dagilimina sahip olmasini saglamistir.
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LDAP (Lightweight Directory Access Protocol) altyapisinin var olusu, sagladigi esneklik ve
standartlara uyumlulugu sayesinde kurum sistemlerine entegrasyon siirecini kolaylastirmaktadir. Sistem,
kullanicinin kimlik dogrulama ve yetkilendirme islemini veri taban1 ve LDAP {iizerinden merkezi bir
alandan gerceklestirecek sekilde tasarlanmigtir. Kimlik dogrulama isleminin ardindan kullanicinin sahip
oldugu rol tanimina uygun rol paneli erisime agilir. Béylece kullanici, rol tanimina uygun olan gorev ve
yetkilere gore sisteme erisim saglamaktadir.

Onerilen sistemde ESP32 modiilii ile elde edilen sinyal verilerin analiz edilmesi igin, sinyal deger
araliklarina gore renklendirme islemi yapilmistir. Belirlenen renk degerleri araliginda yer alan &grenciler,
sinyal uyumluluguna sahip olarak degerlendirilmis, renk degerleri disinda kalanlar ise farkl: bir renkler ile
ifade edilmistir. Bu kapsamda, 90 6grenci ile yapilan test sonucunda, O ile- 70 deger araliginda yer alarak
mavi ile renklendirimis olan dgrenci sayisi 55, - 70 ve - 90 araliginda yer alarak turuncu ile renklendirilen
Ogrenci sayist 27, belirtilen araliklarin diginda ve - 90 sinyal degerinin iizerinde olan, kirmizi ile
renklendirilmis ve uyar1 durumu olusturmus &grenci sayis1 8 olarak tespit edilmistir. Olgiilen sinyal
degerleri, dersligin fiziksel ve geometrik 6zelliklerinden kaynaklanan etkiler dogrultusunda degiskenlik
gostermektedir. Sistemin dogrulugunun ve performansinin 6l¢iilmesi amaciyla yapilan deneysel caligma
neticesinde, sistemin dogruluk orani, hiz ve kullanici memnuniyeti gibi performans kriterleri agisindan
beklentileri karsiladig1 gézlemlenmistir.

Anahtar Kelimeler: Bluetooth Diisiik Enerji, Dijital Yoklama, ESP32 Modiilii, Online Yoklama
Sistemi, QR Kod.
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Digital attendance is a technological solution generally used in education to determine student
attendance control, monitor their absences, and report their attendance when necessary. Education has been
significantly impacted and changed, as has every other field, by the shift to the digital age and the use of
technology. There are several benefits to using digital technology-based attendance-taking techniques
rather than traditional paper-based methods. This allows for accurate and secure data storage in a digital
environment, the prevention of labor loss, the improvement of educational quality and efficiency, the saving
of time and paper, and the reporting of data when needed.

In this thesis, a digital attendance system was created to precisely and swiftly track students'
attendance. Three different digital attendance techniques are included in the developed system, which can
be used on web and mobile platforms to collect precise attendance data, cut down on paper use, and save
time. These techniques include attendance using the ESP32 module, attendance codes (PIN), and QR codes.
Both web and mobile platforms have made it feasible for academics to handle attendance data with ease
and for students to monitor their attendance. The academician starts the attendance on the web-based
platform by selecting a course and determining the attendance method for the selected course. The student
begins the online attendance process by choosing a course and figuring out the attendance method for that
course. Using the camera-equipped devices' code scanning capability, the QR code attendance method was
implemented. An alternate technique that works well in practice is adding the student to the attendance list
by manually entering the attendance code that appears on the screen into the system. Utilizing the Bluetooth
Low Energy (BLE) and Wi-Fi capabilities of the ESP32, the signal-based attendance technique has been
incorporated into the system, improving its usability. The student only needs to be in the signal area and
have Wi-Fi and Bluetooth enabled on their devices to take attendance via these technologies. When using
signal-based attendance taking, students can submit their attendance without having to enter a PIN or scan
a QR code, unlike other methods. This thesis study has been suggested and presented for the first time, and
no attendance system uses the ESP32 module in the body of existing literature. A multi-layered architecture
was used to design the system, which was then separated into distinct layers. Each layer carried out its
procedures independently thanks to the application's layered design, which guaranteed a clear separation of
duties.
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The LDAP (Lightweight Directory Access Protocol) infrastructure's flexibility and standard
compliance make it easier to integrate into corporate systems. The system is made to use LDAP and a
database to handle user authorization and authentication from a central location. The role panel that
corresponds to the user's role definition is displayed following the authentication procedure. As a result,
the user uses the system by the responsibilities and permissions specified in the role definition.

A coloring procedure was carried out based on the ranges of signal values to analyze the signal
data acquired using the ESP32 module in the suggested system. Different colors represented students who
fell outside of the designated color range, while those who fell within the range were assessed as having
signal compatibility. In this case, the test with 90 students showed that 55 students were in the range of 0
to -70 and were colored in blue, 27 students were in the range of -70 and -90 and were colored in orange,
and 8 students were outside the designated ranges and above the -90 signal value, colored in red and created
a warning status. The classroom's geometrical and physical characteristics influence the measured signal
values. As a consequence of the experimental investigation carried out to assess the system's accuracy and
performance, it was found that the system fulfilled the requirements concerning performance metrics like
accuracy rate, speed, and user satisfaction.

Keywords: Bluetooth Low Energy, Digital Attendance, ESP32 Module, Online Attendance System, QR
Code.
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SIMGELER VE KISALTMALAR

Kisaltmalar

AD: Aktif Dizin (Active Directory)

API: Uygulama Programlama Arabirimi (Application Programming Interface)
BLE: Diisiik Enerjili Bluetooth (Bluetooth Low Energy)

CRUD: Olusturma Okuma Diizeltme Silme (Create Read Update Delete)
ESP32: Elektronik Stabilite Programi (Electronic Stability Program)

FK: Yabanci Anahtar (Foreing Key)

GPS: Kiiresel Pozisyon Sistemi (Global Position System)

GUI: Grafik Kullanici Arayiizii (Graphical User Interface)

HTML: Hiper Metin Isaretleme Dili (Hyper Text Markup Language)

IDE: Entegre Gelistirme Ortami (Integrated Development Environment)
JWT: JSON Ag Belirtecleri (JSON Web Tokens)

KVKK: Kisisel Verilerin Korunmasi Kanunu (Personal Data Protect Authory)
LDAP: Hafif Dizin Erisim Protokolii (Lightweight Weight Access Protocol)
MAC: Medya Erisim Kontrolii (Media Access Control)

MVC: Model — Goriiniim — Denetleyici (Model — View — Controller)

NFC: Yakin Alan Iletisimi (Near Field Communication)

ORM: Nesne Iligkisel Haritalamasi (Object Relational Mapping)

PK: Birincil Anahtar (Primary Key)

RFID: Radyo Frekans1 Tanimlamasi (Radio Frequency Identification)
RSSI: Alinan Isaret Giig Gostergesi (Received Signal Strength Indicator)
SMTP: Basit Posta Aktarim Protokolii (Simple Mail Transfer Protocol)
TCP: [letim Kontrol Protokol (Transmission Control Protocol)

USB: Evrensel Seri Veri Yolu (Universal Serial Bus)

UL Kullanic1 Arayiizii (User Interface)

UUID: Evrensel Benzersiz Tanimlayici (Universally Unique Identifier)

QR: Hizli Yanit (Quick Response)
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1. GIRIS

Teknolojinin gelismesi, kurumlarin ihtiyaclarma gore Ozellestirilmis dijital
uygulamalarin gelistirilmesine ve bu uygulamalarin hayatimizin 6nemli bir parcas1 haline
gelmesine olanak tanimistir. Kuruma 6zel ¢alisma bi¢imi géz 6niinde bulundurularak
ozellestirilmis uygulamalarin gelistirilmesi ve kullanimi verimliligi olumlu yo6nde
etkilemis, bireylerin yasam pratigini iyilestirerek giinlilk yasamlarmi daha etkin bir
sekilde yonetmelerine yardimc1 olmustur. Bu durum kurumlarin dijital platformda aktif
bir sekilde var olmasini gerektirmis bdylece, teknoloji destekli uygulamalarin kullanimi
ve dijital caga ayak uydurmak artik bir ayricalik olmaktan ¢ikarak, bir zorunluluk halini
almigtir. Teknoloji’nin hemen hemen her alanda yayginlasmasi egitim alanini da
etkilemis ve egitim kurumlarinda da 6nemli doniisiimlere taniklik etmemizi saglamistir.
Boylece egitim alaninda teknoloji kullanimina ve altyapi hazirliklarina yonelik yapilan
yatirimlar her gecen giin artmaktadir ( Koral Giimiisoglu (2017).

Dijital ¢aga hazirligin 6nemli asamalarindan bir tanesi olarak goriinen gerekli
altyapinin olusturulmasi, egitim kurumlarin degisimlere hizli ve etkili bir sekilde uyum
saglamalaria da olanak tanimaktadir. Altyapinin varolusu, egitim kurumlariin is yapis
sekillerini kokten degistirmis ve yenilik¢i bir anlayisla bireyleri dijital ¢aga hazirlamigtir
(Saykili, 2019). Mevcut altyapiya uygun uygulamalarin gelistirilmesi, kullanilan
uygulamalarin da performansini artirmakta ayrica geleneksel yontemlere bagliligin
astlmasinda ve egitim kurumlarinin ¢agdas egitim yontemine gecisi konusunda kritik bir
rol oynamaktadir. Bu durumda modern egitim siireglerini desteklemek, 6grencileri cagin
gereksinimlerine uygun platformlarin kullanimina hazir hale getirmek igin egitim
kurumlarinda, teknolojik alt yapinin olusturulmasi son derece onemli bir asamadir
(Haleem ve ark., 2022).

Egitim kurumlarinda zorunlu olan ve geleneksel yontemler kullanilarak kagit
tabanli yoklama alma isleminin yerine, dijital donilisiim ile online yoklama alma
yontemleri kullanilmasi cazip hale gelmektedir. Ozellikle egitim kurumlarinda zorunlu
olarak alinan yoklamalarin geleneksel yontemlerle stirdiiriilmesi, egitimci ve 6grenci i¢in
zaman kayb1 ve is giicii kaybina sebebiyet vermektedir. Ayrica 6grencinin bir bagkasinin
yerine imza atma durumu bu yontemin diger olumsuz yonlerindendir (Arif ve ark., 2018).
Egitim ve Ogretim kurumlarinda kullanilan mevcut geleneksel yontemlerin yerine
gelistirilen dijital sistemler ile bu alanda yasanan zaman kaybini ve is gilicii kaybini

ortadan kaldirma egilimindedir. Ozellikle yakinlik tabanli ve hibrit yontemlerin tercih



edilmesi kullanict dogrulama siireglerinde hem 6grencinin fiziksel varliginin giivenilir bir
sekilde hizli ve kolay tespit edilmesini saglayarak hem de farkli teknolojilerin
entegrasyonu ile sistemin dogruluk ve verimliligini nemli 6l¢iide olumlu etkilemektedir.

Boylece dijital ve yakinlik tabanli yoklama, manuel olarak alinan yoklama
islemlerine gore daha hizli, giivenli bir sekilde devam bilgilerini depolamak ve
raporlamak i¢in etkili bir yontem haline gelmistir. Boylece dijital yoklama ile egitimci,
ogrencinin devam durumunu hizli, pratik ve gilivenli bir sekilde takip edebilir ve

dilediginde raporlayabilir duruma gelmistir.

1.1. Tezin Amaci ve Literatiire Katkisi

Egitim kurumlarinda yoklama alma iglemi, zaman alic1 ve zahmetli bir siiregtir. Bu
durum 6grenci ve egitimcinin verimliligini azaltarak, is giicii kaybina ve kagit israfina
neden olmaktadir. Bu tez ¢alismasinda, geleneksel yontemlerde yasanan hatalar, zaman
kayiplar1 ve giivenlik agiklar1 gibi olumsuz durumlar1 ortadan kaldirmak i¢in ti¢ farkl
yoklama alma yoOntemi Onerilmistir. Gelistirilmis olan web ve mobil tabanli dijital
yoklama sisteminde, ESP32 modiilii, QR kod ve yoklama kodu kullanilarak yoklamaya ait
islemler hizli ve dogru bir sekilde gerceklestirilmistir. Bu ili¢ yontemin disinda gerekli
durumlarda, yoklamaya manuel olarak miidahale edilebilecek bir mekanizma
gelistirilmistir. Bu mekanizma, sistemde meydana gelebilecek olasi hatalarin diizeltilmesi
ve eksik kayitlarin sisteme eklenmesini saglanmistir. Ayrica, akademisyen tarafindan
sistemde yer alan gecmis yoklama kayitlarina erisim saglanabilecek, excel formatinda
indirilebilecek ve detayli bir sekilde incelenebilecektir. Boylece uygulama, yasanabilecek
olumsuz durumlarin ortadan kaldirilmasina yonelik etkili bir ¢6ziim sunmaktadir.

Literatiirde dijital yoklamanin hayata gecirilmesi amaciyla birden fazla yontem ve
yaklagimlar tizerine pek ¢ok calisma gergeklestirilmistir. Bu ¢aligmalar, dijital yoklama
stireclerinin etkinligini arttirmaya yonelik, farkli teknolojik ¢ézlimler sunmustur.

Yapilan literatiir analizlerine iliskin sonuglar neticesinde;

e Dijital yoklamada QR Kod teknolojisine alternatif bir yontem olarak
kullanilan yoklama kodunun, daha once bilinen bir ¢alismada ve
uygulamada kullanilmadig1 gézlemlenmistir.

e Hafif Dizin Erisim Protokolii (Lightweight Directory Access Protocol-

LDAP), merkezi kimlik dogrulama ve yetkilendirme siire¢lerinde yaygin



olarak kullanilmasina ragmen, mevcut bilinen literatiirde dijital yoklama
alaninda dizin hizmetlerine yonelik kullanimina rastlanmamustir.

e ESP32 Modiilii kullanilarak yoklama alma islemlerinin ger¢eklestirildigi
ve Wi- Fi ozelligin aktif olmadig1 durumlarda, alternatif olarak bluetooth
ozelliginin  kullanildigi  bir  uygulamaya, bilinen literatiirde
rastlanmamustir.

e N — Katmanli mimari ve SOLID (Single Responsibility, Open / Closed,
Liskov Substation, Interface Segregation, Dependency Inversion)
prensiplerinin kullanimina dayali yakinlik tabanli uygulamalara, bilinen

mevcut literatiirde rastlanmamustir.

1.2. Tezin Organizasyonu

Bu tez calismasi bes boliimden olusmaktadir. Giris boliimiinde tezin konusu ile
ilgili genel bilgiler verilmistir. Ayrica tezin amaci ve literatiire katkisina da bu baglik
altinda yer verilmistir. Literatiir Taramasi bolimiinde geleneksel yontemlerde yasanan
olumsuz durumlarin ortadan kaldirilmasi amaciyla ¢esitli yoklama alma yontemleri ile
ilgili yapilmis olan ¢aligmalardan bahsedilmistir. Materyal ve Yontem bashigi altinda bu
caligmada kullanilan mimari yapisi, uygulamada kullanilan her iki platformun islevselligi
ve kullanim senaryolar1 ayrintili olarak ele alinmistir. Proje katmanlari, rol tanimlar1 ve
gorevleri ile iligkisel veri tabani tasarimi detaylandirilmistir. Arastirma Konusu ve
Tartisma basghgl altinda, calismada gerceklestirilen testler ile dijital yoklama alma
yontemlerinin performansina iliskin test sonuglart ayrintili ele alinmistir. Sonuglar ve
Oneriler kisminda uygulamamin kullanimmna iliskin genel ¢ikarimlar ele almmus
uygulamay1 diger uygulamalardan ayiran temel oOzellikler detayli bir sekilde ele
alinmistir. Bu baslik altinda yer alan Oneriler alaninda uygulamanin gelistirilmesi ve daha

etkin kullanimina iligskin 6neriler sunulmustur.



2. LITERATUR TARAMASI

Egitim alaninda, 6grenci devam durumlarinin takip edilmesi amaciyla bir¢ok
farkl1 yontem ve teknolojiye dayali uygulamalar gelistirilmistir. Kagit {izerinde alinan
yoklamalarin diizenli olarak girilmemesi, tutulmamasi veya manuel olarak girilen
yoklamalarin hatali girilmesi 6grenci magduriyetine sebep olabilmektedir. Bu gibi
yasanan magduriyetleri ortadan kaldirmak i¢in farkli yontemler kullanilarak gelistirilen
uygulamalarla ilgili bir¢ok ¢alisma mevcuttur. Literatiirde kagit israfini ve is giicli kaybini
onlemek amactyla gelistirilmis yoklama sistemlerine dair literatiir taramas1 bu kisimda
sunulmaktadir.

Jamil (2011), 6gretim elemanimin cep telefonuna entegre edilen ve yoklama
sonrasi elde edilen verileri, basili yoklama formuna doniistliren otomatik bir devam kayit
sistemi lizerinde ¢aligmistir. Program igin ihtiya¢ duyulan &grenci cep telefonlarinin
Ortak erisim yonetimi (MAC) adresleri ve kimlik numaralar1 daha 6nceden kaydedildigi
Berkeley DB veri tabanindan okunarak, Ogrencinin yoklamaya dahil edilmesini
saglanmigtir. Berkeley DB veri tabanina kayitli olan ve Bluetooth 6zelligi agik olan her
Ogrenci sorguya yanit vererek otomatik olarak yoklamaya dahil oldugunu ve ardindan
otomatik olarak veri tabani tarafindan derlenen rapora aktarildigini géstermistir (Jamil
,2011).

Masalha ve Hirzallah (2014), 6grenci katilimini teyit etmek i¢in 6grencilerin akilli
telefonlartyyla QR Kodunu tarayarak yoklama verme islemini gergeklestirmelerini
saglayacak calisma yiiriitmiistiir. Kimlik dogrulama siirecinde ¢ift faktorlii dogrulama
yaklagimini benimsemistir. Ayrica sistem 6grencilerin yiiz goriintiilerini de alarak kimlik
dogrulamasini daha etkili hale getirmistir. Kiiresel konumlama sistemi (GPS) teknolojisi
kullanilarak ders sirasinda 6grencilerin fiziksel konumunun kaydedilmesi ile 6grencinin
farkli bir alandan yoklama vermesini Onlemesi i¢in etkili bir yontem olarak
nitelendirilmistir. Calisma sonucunda 6zellikle GPS teknolojisinin kullanilmasinin yan
sira yliz tanima sisteminin kullanilmasinin 6grencilerin sahte yoklama vermesinin dniine
gecildigi konusunda basarili oldugunu gostermistir (Masalha ve Hirzallah ,2014).

Mademikhanov ve arkadaslari (2021), Bluetooth teknolojisini kullanarak
otomatik devam kontrolii saglayan bir sistem gelistirmistir. Sistem, 6grencilerin akilli
telefonlar1 ile sinif icinde yerlestirilen Beacon cihazlar1 araciligiyla devam durumlarinm
otomatik olarak kaydetmeyi amaglamistir. Ayrica, 6grencilerin dersin basinda ve sonunda

check-in yapmalarim1 gerektirmektedir. Biyometrik dogrulama, sistemin giivenlik



asamas1 olarak kullanilmis olup, 6grencilerin kendi akilli telefonlarin1 kullanarak yiiz
tanima ve parmak izi alma adimlarini igermektedir. Egitimcinin, ders sonunda 6grencilere
soru sorarak dersi degerlendirmesi ve anlik geri bildirim almasi desteklenmektedir.
Sistemin zayif yonii, [OS’un Bluettoth fiziksel adreslerini gizlemesi ile 6grencilerin hile
yapmasinin O6niinii agmaktadir (Mademikhanov ve ark., 2021).

Ozcan ve arkadaslar1 (2018) ,mobil cihazlar i¢in Radio frekansi ile tanimlama
(RFID) ve Bluetooth diisiik enerji teknolojisi ile 6grenci yoklama sistemi lizerinde detayli
bir ¢alisma yiiriitmiistiir. RFID okuyucu anten, RFID etiketiyle iletisim kurmaktan
sorumlu RF elektronik modiilii ve bir denetleyici elektronik modiil olmak iizere ii¢
boliimden olusmaktadir. RFID okuyucusunun etikete radyo enerjisi gondermesi ile
etiketin yanitin1 dinlemekte ve etiketin bu enerjiyi algilayip seri numarasini okuyucuya
geri dondiirmesi saglanmistir. Ayrica BLE (Bluetooth Low Energy) kullanilarak kablosuz
cihaza veri transferi saglanmistir. Akilli mobil cihazlar i¢in gelistirilen uygulamada RFID
ozellikli kimlik kartlariyla 6grenci numarasi arasinda eslestirmelerin yapilarak §grenciye
ait 0grenci numaralarinin veri tabanina kaydedilmesi saglanmistir. Yoklama verilerinin
sunucuya aktarilmasi islemi “.cs” uzantili dosyanin e-posta veya kablosuz aglar
kullanilarak sunucu bilgisayara aktarilmasi islemi gerceklestirilmistir. Calisma
sonucunda uygulama, 6grenci bazinda istatistiksel verilere erisim saglamay1 ve yoklama
durumu hakkinda detayl: istatistikler sunmay1 basarmistir (Ozcan ve ark.,2018).

Nuhi ve arkadaslar1 (2020), her ders ve 6grenci i¢in 6zel olarak tasarlanmig QR
kodlar {iireten, 6grencilerin kamera araciligiyla kodu tarayip  yoklamasini vermesini
saglayan bir sistem gelistirmistir. Gelistirilen sistemin geleneksel yontemlere gore daha
giivenilir oldugu, hizli ve verimli bir ¢6ziim sundugu, ayrica 6grenci katilimini arttirarak
egitim silirecini iyilestirdigi sonucuna varilmistir. Uygulamada kullanilan yontemin,
teknik aksakliklarin yasanmasi ihtimaline karsi ek alternatif bir yontem sunmamasi
sistemin eksik yonlerindendir (Nuhi ve ark., 2020).

Patel ve arkadaglart (2019), egitim enstitiilerinde Ogrencilerin katilimini
otomatiklestirmek tizere kablosuz parmak izi katilim sistemi tasarlamiglardir. Sistemin
calisma prensibi kayit, katilim, eslestirme, onay ve raporlama seklinde ayarlanmistir.
Uygulamada 6grencilerin parmak izlerini okuyarak tanima islemlerini gergeklestiren, bu
verileri sisteme ileterek kayit altina alan parmak izi modiilii kullanilmistir. Bu verilerin
modiilden giivenli ve hizl bir sekilde alinmasin1 ve iletilmesini saglayan Zigbee vericisi
kullanilmistir. Kablosuz iletisimde Zigbee teknolojisi kullanimi ile parmak izi tabanl

katilim sisteminin kablosuz iletisim gereksinimleri ve giivenlik asamalar1 karsilanmig



olmaktadir. Test asamasinda uygulamanin hizli c¢alistigi, raporlar olusturdugu
gozlemlenmis Ogrencilerden elde edilen verilere gdére uygulamanin giivenli oldugu
savunulmustur (Patel ve ark.,2019).

Baykara ve arkadaslar1 (2024), Yakin alan iletisimi (NFC) teknolojisi kullanilarak
gercek zamanli akilli mobil yoklama sistemi gelistirmislerdir. Uygulamada, kullanici
NFC taglan ile etkilesime gecerek Google servisler araciligiyla konum odakli katilim
yapabilmektedir. Ogrencinin yoklama alim sirasinda konumu ve NFC taglarina olan
mesafesi yoklama isleminin gergeklestirilmesi, sistem tizerine katilimin dogru bir sekilde
kaydedilmesi agsamasi i¢in dnem teskil etmektedir. Sistem, 6grencinin katilimlarint veri
tabaninda saklamakta ve verileri raporlama islemlerinde kullanmaktadir. Caligmadaki
temel ama¢ RFID teknolojisi yerine daha ucuz maliyetli olan NFC teknolojisin
kullanilmasidir (Baykara ve ark.,2024).



3. ESP32 MODULU DESTEKLI YAKINLIK TABANLI HiBRIiT YOKLAMA
SISTEMi

Bu tez ¢aligmasinda oOnerilen yakinlik tabanli dijital yoklama sistemi egitim
kurumlarinda, web ve mobil olmak {izere iki platformda calisacak sekilde tasarlanmistir.
Sistemde yakinlik tabanli ve hibrit yoklama yontemi tercih edilmesinin baglica nedeni
kullanic1 dogrulama siireglerinde, fiziksel varligin tespit edilmesi ve farkli teknolojilerin
entegrasyonu ile sistemin teknik aksakliklar yasanmasi durumunda, ek alternatif
cozlimlerinin devreye girmesinin saglanmasi ile sistem performansinin artirilmasidir.

Her iki platformda, akademik ve o6grenci rollerinin farkli 6zelliklere sahip
gorevleri bulunmaktadir. Akademisyen roliine sahip kullanicilar yoklama alma
islemlerinden sorumlu iken, 6grenci roliine sahip kullanicilar da yoklama verme
islemlerinden sorumludur. Yoklama alma islemi gerceklestirilirken birden fazla yontemin
eszamanli olarak baslatilmasi miimkiindiir. Bu durum, yoklama siireclerinde esneklik
saglamaktadir. Web uygulamasi araciligiyla gerceklestirilen yoklama alma siirecinin
asamalar1 detayli bir sekilde Sekil 3.1'de sunulmustur. Ogrencilerin isimleri ve
soyisimleri kigisel verilerin korunmasini saglamak amaciyla yildizlarla kapatilarak

maskelenmistir.
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Sekil 3.1. Akademisyen Yoklama Alma Islemi

Yoklama verme islemi, mobil uygulama aracilifiyla 6grenci tarafindan
saglanmaktadir. Ogrenci, mobil uygulama ile sisteme giris yaparak, akademisyen
tarafindan mobil uygulama aracilifi ile belirli bir yonteme bagli olarak baslatilan
yoklamaya goére yoklamasini vermektedir. Sekil 3.2'de, 6grencinin mobil uygulama
aracilifiyla sisteme giris yaparak, akademisyen tarafindan belirlenen yoOntem

dogrultusunda baslatilan yoklamaya katildig1 siirecin gorseli sunulmaktadir.
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Sekil 3.2. Mobil Uygulama Araciligiyla Yoklam Verme Islemi

Sekil 3.2 (a)’da sisteme giris ekran1 yer almaktadir. Ogrenci roliine sahip kullanict
girig ekranina kullanici ad1 ve sifresiyle giris yaparak sisteme erigim saglayabilmektedir.
Boylece sistemde yoklama islemine dair biitiin islemleri gergeklestirebilmektedir.
Yoklama alma isleminin gerceklestirilmesi asamasinda 6dnemli bir yere sahip olan ders
programi goriintiilleme islemide Sekil 3.2(b) ‘de gdsterilmistir. Akademisyen tarafindan
belirlenen yontemlere gore yoklama alma yontemleri Sekil 3.2(c)’ de sunulmustur.
Ogrenci bu yontemlerden birini secerek yoklamasini verebilecek sekilde tasarlanmistir.
Yoklama yonteminin se¢ilmesinin ardindan ilgili derse ait ders saati secilerek yoklama
verme islemi gerceklestirilir. Ilgili derse ait ders saatlerinin gorselleri Sekil 3.2(d)’ de
sunulmustur.

Dijital yoklama sisteminin siire¢ akisi ise, Sekil 3.3°te yer alan Yoklama Sistemi
akis diyagraminda detayli bir sekilde sunulmustur. Kullanici belirli bir rol tanimi ile
sisteme giris yapabilmektedir. Kullanicilarin sisteme girisi asamasinda kimlik
dogrulamas1 yapilmaktadir. Sistem, veri tabani veya LDAP aracilifiyla kullanicinin
kimlik bilgilerini dogrulamaktadir. Dogrulama isleminin ardindan, kullanicinin rol
tanimina ait olan rol paneli agilir. Kullanici Akademik personel ise ders programi
iizerinden yoklama alma yontemi belirleyerek yoklamay:r web uygulama araciligiyla
baslatir. Ogrenci roliine sahip kullanici ise mobil uygulama aracilifiyla akademisyenin
belirlemis oldugu yontemlere bagli olarak yoklamasini verir.

Uygulamanin, belirlenen yontemler dogrultusunda farkli rollere gore calisma
prensipleri ve teknikleri, Web ve Mobil Uygulamasi bagliklar1 altinda ayrintili olarak
incelenmistir. Her iki platformun da rollere dayali isleyisi, sistemin genel performansi ve

kullanict deneyimine katkilar1 detayli bir bigcimde belirtilen basliklar altinda islenmistir.
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Sekil 3.3. Yoklama Sistemi

Uygulamada, kullanict kimlik dogrulama islemi microsoft identity entegrasyonu
ile saglanmaktadir. LDAP protokolii de veri taban1 ve aktif dizin arasindaki iletisimi
saglamaktadir. LDAP protokoliiniin sistem altyapisinda kullanilmasi, dijital yoklama
uygulamasinin kurum altyapisina entegrasyonunu kolaylastirarak, kurumsal kimlige hizl
ve sorunsuz bir sekilde uyum saglamasina olanak tanimaktadir.

Uygulamada kullanilan Application Programming Interface (API) katmani, web
ve mobil uygulamasi arasindaki veri aligverisini saglayarak, sistemin temel iletisim
altyapisini barindirmaktadir.

Yoklama verileri ve kullanici bilgileri, veri tabaninda depolanmaktadir. Kimlik
dogrulama iglemininin ardindan kullanici roliine goére platformlarin kullanimi yoklama
islemleri i¢in farklilik gostermektedir. Yoklama islemi, web uygulamasi iizerinden,
akademik yetkiye sahip kullanicilar tarafindan ilgili ders programina ait dersin
yoklamasimin baslatilmas: suretiyle gerceklestirilmektedir. Yoklama verme islemi de
ogrenci tarafindan mobil uygulama araciligiyla gerceklestirilmektedir. Yoklama islemleri
QR kod, yoklama kodu ve ESP32 modiilii kullanilarak t¢ farkli yontem ile
gerceklestirilmigtir. Her bir yontem diger bir ydnteme alternatif bir yontem olarak
sistemde etkin bir sekilde kullanilmigtir. ESP32 ile yoklama alma islemi {izerine
literatiirde bilinen bir ¢alismaya rastlanmamig olup, bu yontem 6zgiin bir yaklagim olarak

onerilen yakinlik tabanli hibrit yoklama sisteminde gelistirilmis ve uygulanmigtir.
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Gelistirilen yoklama sistemin c¢alisma mantigmin akis diyagrami Sekil 3.4 ‘de

sunulmustur.
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Sekil 3.4. Sistem Calisma Mantig1 Akis Diyagrami

Web uygulamasi gelistirmeye yonelik ASP.NET Core Model- View-Controller
(MVC) mimari deseni tercih edilmis, yazilim dili olarak da C# kullanilmistir. Veri
depolama alan1 olarak da iliskisel veri taban1 Microsoft SQL Server kullanilmistir. Proje,
NET gelistiricileri i¢in 6zel olarak tasarlanmis olan gelistirme ortami JetBrains Rider
tercih edilmistir.

Dijital Yoklama sistemi, N- katmanli mimari yaklagimi ile tasarlanmis ve SOLID
prensipleri esas almarak gelistirilmistir. Sistem, mantiksal katmanlara ayrilarak her
katman kendi sorumlulugunu yerine getirecek ve katmanlar arasi1 bagimliliklar: en aza
indirecek sekilde tasarlanmistir. Yazilimin katmanlara boliinmesi ve her bir katmanin
kendi sorumluluklarini yerine getirmesi sistemin siirdiiriilebilirligini ve modiilerligini
artirmaktadir. Ayrica proje icin, kod bakimi kolay, Olceklenebilir genisletilebilir bir
sistem sunmaktadir. Projelerde siklikla kullanilan ve yazilimin daha saglam, esnek ve
stirdiiriilebilir olmasini saglayan SOLID prensipleri (Single Responsibility, Open /Closed
Principle, Liskov Substation, Interface Segregation, Dependency Inversion) kurallarinin
bas harflerinden olugmaktadir (Madasu ve ark., 2015). Prensiplerin kullanilmasiyla proje
biiylidiik¢e, projede hatalarin izlenmesi ve diizeltilmesi kolaylagsmistir. Ayrica SOLID

kullanim1 projeye yeni islevlerin eklenmesi mevcut islemlerin bozulmadan
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yapilabilmesini miimkiin kilmistir. SOLID prensiplerinden yaygin olarak kullanilan
Single Responsibility bir classin tek bir sorumlulugu olmalidir bir class birden fazla is
yapamaz kuralin1 uygulamaktadir. OpenClosed 6zelligi ile de nesneler degisime kapali
ama gelismeye acik gelismeyi de Interface araciligiyla gerceklestirilmektedir kuralini
icermektedir.

Novell kiitliphanesi kullanilarak LDAP protokolii aracilifiyla, kullanici
hesaplarin belirlenen Active Directory (AD) dizin igerisine kaydedilmesi, hesap
bilgilerinin gilincellenmesi ve sifre kontrollerinin Active Directory sunucusuyla
senkronize ¢alismasi saglanmistir. Proje, Web Platform ve Mobil platform olmak iizere
iki ayr1 platformdan olusmaktadir. Ayrica Uygulama Admin, Sekreter, Akademisyen ve
ogrenci rolii olarak dort ayri rol barindirmaktadir. Sisteme erisim saglandiginda her bir

roliin ayr1 sorumluluklar: vardir.

3.1. Proje Katmanlar1 ve Kullanilan Teknolojiler

Tez ¢alismasinda uygulama, N katmanlt mimari tasarim modeli ile tasarlanmig
olup bdylece her katmanin birbirinden bagimsiz olarak is silireglerini yiirlitmesi
saglanmigtir. N katmanlt mimari, bir yazilim projesinin farkli islevsel katmanlarini
bagimsiz katmanlar halinde organize ederek her katmanin birbirinden bagimsiz
caligmasina olanak taniyan tasarim modelidir. Bu mimari deseninin tercih edilmesinin
sebebi bakim siireclerinin kolay yliriitiilmesi ve projenin siirdiiriilebilir olmasini
saglamaktir. Proje Katmanlara ayrilarak tasarlanmigtir. Varliklar (Entities), Veri Erisim
(Data Access), Veri Transfer Nesneleri (DTO), Business (Is Katmani), Common (Ortak),
API ve Kullanic1 Arayiizii (UI) katmani olarak yedi katmandan olugmaktadir. Bu
katmanlar birbirleriyle referans yoluyla baghdir. Yazilim gelistirme siirecinde proje
mimarisini organize etmek ve kodu daha yonetilebilir hale getirmek i¢in bu yontem
kullanilmistir.

UI Katmanu Is, Veri Transfer Nesneleri ve Ortak katmanini referans almaktadir.
API Katmanu Is, Veri Transfer Nesneleri ve Ortak katmanini, Is Katman ise Veri Erisim,
Veri Transfer Objeleri ve Ortak katmanini, Veri Erisim Katmanida Varliklar katmanini
referans almaktadir. Kullanict Arayiizii (UI) iizerinde, Model- View- Controller
kullanilmis ve angularjs islemleri Ul katmaninda uygulanmistir. Ayrica Ul tarafinda, giris
ve tiyelik islemleri i¢in Microsoft Identity kiitliphanesi kullanilarak yetkilendirme ve rol

islemleri gerceklestirilmigtir. Kullanici tarafina giivenlik ve performans gozetilerek,
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Bagimlilik Enjeksiyonu (Dependency Injection) yapisina uygun sekilde Is katmaninda
islenen istek ve yanitlar Ul katmanma DTO kullanilarak ¢ift yonlii veri transferi
saglayacak sekilde yapilandirilmistir.

Arayliz tasarimi i¢in Material Dashboard kullanilarak, Bootstrap 5 ve Basamakli
Bi¢im Sayfalar1 (Cascading Style Sheet, bilinen kisa adiyla CSS) ile arayiiz tasarimi
desteklenmistir. Form elementlerinde dinamik yapilar i¢in Angular.js ve jQuery ile
scriptler yazilmigtir. Veri listeleme islemlerinde veri tablosu olarak DataTables jQuery
kiitiiphanesinden faydalanilmistir. Ayrica gelistirilen uygulamanin goriiniimiinii tutarl
bir sekilde korumak amaciyla, layout sayfasi olusturulmustur. Sayfa, uygulamanin genel
yapisini ve tasarimini belirlemektedir. Bdylece, uygulamanin tasarlanmasimni ve
geligtirilmesini  kolaylastirarak, her sayfa i¢in ayr1 ayr1 tasarim yapilmasi
gerekmemektedir. Diger sayfalar, bu layout sayfasinin igerigini genisletecek ve istenen

icerigi ekleyecek sekilde render edecektir.

3.1.1. Varhklar (Entities) Katmam

Varlik, veri tabaninda tablo olarak yapilandirilan ve sistemdeki gercek diinya
nesnelerini ifade eden 6gelerdir. Sistemde iligkisel veri tabani géz 6nilinde bulundurularak
veri biitiinliigilinlin saglanmas1 amaciyla, kullanilan her bir tablonun benzersiz bir sekilde
tanimlanan birincil anahtar1 (Primary Key- PK), niteligi ve 6zelliginin yer aldig1 alan
olarak kullanilmistir. Varlik 6zellikleri veri tabani tablosunda siitun olarak listelenerek
gosterilmektedir. Ornegin Sekil 3.5 ‘de Kullanict Y&netim Diyagraminda yer alan
AspNetRoles tablosunun iceriginde yer alan Id benzersiz bir sekilde tanimlanmus birincil
anahtari, Name, NormalizedName, CocurrencyStamp ise nitelik ve 6zelliklerini ifade

etmektedir.

3.1.2. Veri Erisim (Data Access) Katmani

Veri erisim katmani lizerinde Object Relational Map (ORM) yapisi olarak, Entity
Framework Code First yaklasimi ile Migration islemleri gerceklestirilmektedir.
Migration islemleri, veri taban1 semasindaki degisikliklerin kodlanmasi ve yapilan
degisikliklerin veri tabanina aktarilmasi i¢in kullanilmaktadir. Code First yaklagimu ile,
veri tabani semalarint C# siniflar1 {izerinden tanimlanmasina ve veri tabanmnin bu

tanimlamalara gore olusturtulup giincellenmesi saglanmistir. Migration iglemleri, Entities
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katmaninda bulunan varlik siniflarindan referans almaktadir. Entities siniflarina bagli,
veri tabani varlik 6zelliklerinin yapilandirildigi konfigiirasyon islemleri de bu katmanda
yer almaktadir. Context alaninda ise entities ve konfigiirasyonlarinin tanimlanma
islemleri gerceklestirilmektedir.

Generic repository interface, veri tabani islemlerini ekleme, silme, giincelleme
gibi gerceklestiren soyut yapilar igerir. Kodun tekrar kullanilabilirligini saglayarak, tiim
servislerin generic repository kullanarak veri tabani islemlerini ger¢eklestirmesini saglar.

Unit of Work yapisi, veri tabani islemlerindeki degisiklikleri takip etmek, bir dizi
islemi asenkron olarak veri tabanina islemek ve islemleri geri almak i¢in kullanilir. Bu
sayede projede veri tabani islemlerinde performans artisi saglanmis olur.

Business Katmani kendi biinyesinde 7 bilesenden olusmaktadir. Dependency
Resolvers, Extensions, Interfaces, Mapping, Resources, Services, ValidationsRules
bilesenleri olarak ayrilmaktadir.

Configuration Bileseni, Entities siniflarina bagli veri tabani varlik 6zelliklerinin
yapilandirildig1 konfigiirasyon islemleri bu katmanda yer almaktadir. Yapilandirmalar
Entity Framework Core tarafindan veri tabani olusturma islemlerinde kullanilmaktadir.

Context Bileseni, Entities ve konfigilirasyonlarinin tanimlama islemleri Context
dosyasi igerisinde yer alan MSContext.cs kaynak dosyasi igerisinde yapilmigtir. Contexts
uygulamada kullanilacak olan veri tabani tablolarini ve iliskilerini temsil etmektedir.
Entity Framework Core araciligtyla veri tabani1 iglemlerini gergeklestirmektedir.

Interfaces Bileseni IRepository.cs kaynak dosyasi icerisinde farkli varlik
siiflarinin depo islemlerini gerceklestirme somut depo siniflart tarafindan uygulanir.
Boylece veri tabani islemleri tek bir yerden yonetilebilmektedir.

Migration Bileseni, Veri katmani tizerinde ORM yapisi olarak Entity Framework
Code First yaklagimi ile Migration islemleri gerceklestirilmektedir. Migration islemleri
veri tabani semasindaki degisikliklerin kodlanmasi ve yapilan degisikliklerin veri
tabanina aktarilmasi i¢in kullanilmaktadir. Entities katmaninda bulunan varlik
smiflarindan konfiglirasyonlarindan referans almaktadir. Migration iglemleri ile veri
taban1 semas1 kod tarafinda yonetilir ve proje iizerinde yapilan degisiklikler kolayca veri
tabanina aktarilir. Migration, veri tabani yapisindaki degisikliklerin yonetilmesi ve
stirdiiriilmesi agisindan 6nemlidir. Yapilan her degisiklik sonras1 Add- Migration komutu
kullanilarak migration sinifi olugturulmus olunur. Bu sinif, yapilan degisikliklerin veri

tabanina yansitilmasini saglayan SQL komutlari icermektedir. Update Database komutu
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ile degisiklikler veri tabaninda uygulanmasina yardime1 olur. Repositories Bileseni, veri
tabani erisim katmani olarak kullanilmaktadir.

Uygulamada kullanilan Generic repository interface, veri tabani islemlerini
Create, Read, Update, Delete (CRUD) gerceklestiren soyut yapilar igerir. Soyutlama
yontemi ile, i mantig1 ve erisim katmani arasinda bagimlilik en aza indirilir. Kodun tekrar
kullanilabilirligini saglayarak, tiim servislerin generic repository kullanarak veri tabani
islemlerini gergeklestirmesini saglar. Bu islem i¢in Ireporistory <T> adinda bir arayiiz
olusturtularak veri tabaninda yer alan temel CRUD islemlerini igerecek yapilar
olusturulmustur. Olusturulan arayiiz smifi Entity Framework DBContext nesnesi ile
calisir sekilde yapilandirilmistir. Bu araylizler sadece entity tabanli siiflar i¢in gecerli
olacak sekilde tanimlanmistir. Bdylece tiim CRUD islemleri genel bir sekilde tanimlanir
ve her varlik sinifi i¢in tekrar kod yazmaya gerek kalmaz. Bu yontem merkezi bir erigim
noktasi saglayarak kod tekrarini 6nlemek amaciyla kullanilmigtir.

Unit of Work Bileseni, veri tabani islemlerindeki degisiklikleri takip etmek, bir
dizi iglemi asenkron olarak veri tabanina islemek ve yapilan islemleri geri almak icin
kullanilmistir. Bir grup islemi tek bir islem gibi ele alir ve veri tabani islemlerinin
gerceklestirilmesini saglar. Bu sayede projede veri tabani islemlerinde performans artisi

saglanmis olur.

3.1.3. Veri Transfer Nesnesi (Data Transfer Object) Katmam

DTO katmaninda yer alan siniflar veri transferi i¢in esneklik, siirdiirtilebilirlik ve
verileri ayristirmay1 saglayarak bir siniftan veya katmandan digerine istenilen verileri
tagtyarak performans artigt saglayan varlik siniflaridir. Genellikle farkli katmanlar

arasinda veri aktarimini kolaylagtirmak amaciyla kullanilmigtir.

3.1.4. Is (Business) Katmam

Is Katmam biinyesinde, servisler bulunmaktadir. Is par¢acigi gorevlerini yerine
getirmek i¢in kullanilan servisler, asenkron iglemlere yanit verecek sekilde sinif yapilar
bu katmanda olusturulmustur. Is katmani, veri tabani islemleri igin veri erisim
katmaninda bulunan generic repository simifina baghdir. Mapper kiitiiphanesi

kullanilarak istenilen dto siniflarindaki verileri entities yapilarina aktarirken, ayni sekilde
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entities yapilarin1 da istenilen dto smiflarindaki verilere haritalandirma ile aktarma
islemleri gerceklestirilmektedir.

Dependency injection, veri tabani baglanti (DBContext) yapilandirilmasi,
otomatik haritalandirma ve dogrulama islemlerine ait tanimlamalar da is katmaninda
yapilandirilarak  program.cs tarafindaki bagimliliklar saglanmistir. Bagimlilik
enjeksiyonu, genisletilebilir ve tek yapi tizerinden enjekte edilecek bagimliliklart
yonetmeyi saglamaktadir.

Kaynaklar (Resources) kisminda ise ¢oklu dil segenegi ile yerel (Tiirkce) ve global
(Ingilizce) dil segenegi sunulmasi icin yapilandirmalar mevcuttur. Proje, istenildigi
takdirde genisletilebilir dil secenegi yapilandirilabilecek sekilde tasarlanmistir.

Is katmani, kendi biinyesinde 7 bilesenden olusmaktadir. Dependency Resolvers,
Extensions, Interfaces, Mapping, Resources, Services, ValidationsRules bilesenleri
olarak ayrilmaktadir. Dependency Resolvers Bileseni, Bilesende Microsoft dosyasi
olusturulmus ve Microsoft dosyasi igerisinde DependencyExtension.cs uzantili kaynak
kod dosyasi olusturulmustur. Kaynak dosyasina ASP.NET Core uygulamasinda
kullanilacak olan veri transfer nesneleri ve etki alani nesnelerini igeren dosyalar
tanimlanmistir. Her bir Veri Transfer Nesnesi genellikle belirli bir isleme veya veri tiirline
odaklanarak sadece ilgili verileri igermektedir. Bu durum, veri taginmasini etkinlestirir ve
gereksiz veri aktarimini 6nlemek i¢in etkili bir yontem olarak kullanilmistir. Etki alani
nesneleri veri tabani tablolarini ve uygulamanin ana veri yapisini temsil etmektedir. Bu
nesneler, veri erisim katmani ile etkilesim kurarak genellikle is birimi deseni ile ortak bir
sekilde caligmaktadir. Bilesen ASP.NET Core hizmetlere bagimliliklarin eklenmesini
saglayan genigletme smifin1 icermektedir. Bu islem i¢in genisletme simifi
“IServiceCollection” arabirimini genisleterek “AddDependencies” adinda bir yontem
saglamaktadir. Bu yontem, wuygulamanimn hizmetlerini  yapilandirmak igin
kullanilmaktadir. ASP.NET Core uygulamasinda veri tabani baglantis1 ve loglama
ayarlar1 bu alanda yapilandirilarak uygulamanin veri tabani ile etkilesimi saglanmaktadir.

Uygulamada kullanic1 kimlik dogrulamasi ve yetkilendirme islemlerini yerine
getirmek amaciyla Identity Framework yapilandirmasini iceren yapilar kullanilmigtir.
Kullanicinin kimlik dogrulamasini yonetmek, olusturulan roller ile iliskilendirmek ve
kimlik dogrulama islemleri sirasinda kullanilabilecek belirte¢lerin kullanilmasini
saglamak  amaciyla ~ Framework  yapilandirilmas:  islemleri bu  alanda
gerceklestirilmektedir. Ayrica AutoMapper kiitiiphanesi kullanilarak nesneler arasinda

doniisiimlerin  gergeklestirilmesi i¢in yapilandirmalar tanimlamalar bu bilesende
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tanimlanmaktadir. AutoMapper, bir nesnenin &zelliklerini baska bir nesnenin
ozelliklerine eslestirmek i¢in sistemde kullanilmaktadir. Eslestirme islemi farkli nesne
tipleri arasinda doniistimlerin otomatik olarak yonetilmesi ve kod tekrariin dnlenmesi
icin kullanilmaktadir. Servis ve bagimlhiliklarin yapilandirilmast bu bilesende
gerceklestirilmektedir. Servisler uygulamanin is mantigin1 ve veri erisimini temsil eden
bagimliliklar1 temsil etmektedir. Her bir servis “AddScoped” metodu kullanilarak
eklenmistir. Bu islem her bir istek icin ayri bir context olusturulmasini saglar ve
hizmetlerin dogru bir sekilde Ol¢eklenmesini saglamaktadir. Eklenen servisler,
uygulamanin, farkli katmanlar arasinda veri akigini yonetmesini saglamaktadir.

FluentValidation kiitiiphanesi kullanilarak DTO dogrulamasi i¢in gerekli olan
dogrulayicilarin (Validator) smiflarinin yapilandirilmast ve eklenmesi islemleri de bu
bilesende yapilmistir. Her bir DTO tiirii i¢in dogrulayici bir sinif olusturulmus ve ilgili T-
DTO tiirti ile iliskilendirilmistir. Yapilandirma islemi gelen verilerin dogrulanmasi ve
uygun olmayan verilerin islenmesini énlemektedir. Ozellikle kullanici girisi yapilirken
dogru ve giivenilir verilerin girilmesi onemlidir. Bu yapilandirma ile uygulamanin
giivenligi ve veri biitiinligi saglanmis olmaktadir. Uygulamadaki kimlik dogrulamasi
icin kullanilan gerezlerin yapilandirilmasi bu bilesen de gerceklestirilmistir. Cerezler,
kullanic1 oturumlarinin yonetilmesi ve kimlik dogrulama bilgilerinin saklanmasi
amaciyla tarayicida depolanan kiiciik metin  dosyalarin1  ifade etmektedir.
“ConfigureApplicationCookie” metodu, kimlik dogrulama ¢erezlerinin yapilandirilmasi
islemini gerceklestirmektedir. Cerezlerin HTTPS iizerinden iletilmesi zorunlu kilinmis ve
bu islem ¢erezlerin giivenligini artirip hassas bilgilerin ¢erezler aracilig ile iletilmesi
onlenmistir. Projede “MSCookie” adinda bir ¢erez ismi kullanilmigtir. Cerezlerin son
kullanim stireleri 60 giin olarak belirtilmistir. Kullanic1 oturumu belirlenen siire boyunca
bu cerezi kullanabilecektir. Bu yapilandirma iglemi kullanicinin oturumlar1 giivenli bir
sekilde yonetilmesine ve kimlik dogrulama islemlerinin giivenli bir ortamda
gerceklestirilmesine olanak tanimaktadir.

Extensions bileseni, igerisinde, “ValidationResultExtensions.cs” uzantili kaynak
kod dosyasi olusturulmustur. Kaynak kod dosyasi FluentValidation kiitiiphanesinden
gelen dogrulama sonuglarint 6zellestirip hata nesnelerine doniistiiren bir genisletme
yontemi, extension method icermektedir. Bu yontem FluentValidation kiitiiphanesinden
gelen ValidationResult nesnesini, uygulama igerisinde daha uygun bir sekilde
kullanilabilecek CustomValidation nesnelerine doniistiirmektedir. Bu bilesende

kullanilan genisletme yontemleri, FluentValidation’dan gelen dogrulama hatalarini
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uygulama igerisinde daha kolay yonetilebilen ve islenebilen 6zel hata nesnelerine
doniistiirmek icin kullanilmigtir.

Interfaces bileseni, ilgili islemleri bir servis simifi araciligiyla soyutlamak ve
modiiler hale getirmek i¢in kullanilmaktadir. Boylece is mantig1 katmani daha okunabilir,
test edilebilir ve bakimi kolay bir hale gelmektedir.

Mapping Bileseni, AutoMapper kiitliphanesi kullanilarak veri transfer nesneleri
ile varlik tablolar1 arasinda doniisiimleri kolaylastirmak i¢in kullanilmaktadir.
AutoMapper bir nesne haritalama kiitiiphanesidir. Bir tiiriin 6zelliklerini bagka bir tiirlin
ozelliklerine eslemek i¢in kullanilmistir. Mapping Bileseni ise, AutoMapper kiitiiphanesi
kullanilarak veri transfer nesneleri ile varlik tablolar1 arasinda doniistimleri
kolaylagtirmak i¢in kullanilmaktadir. AutoMapper bir nesne haritalama kiitiiphanesidir.
Bir tiiriin 6zelliklerini bagka bir tiiriin 6zelliklerine eslemek icin kullanilmistir.

Resources Bileseni, uygulamada g¢oklu dil secenegi sunan kaynak dosyalar
eklenerek farkli dillerle ilgili metinlerin depolandigi ve uygulamanin bu metinlere
dinamik olarak erigebilecegi alanlar olusturabildigi katmandir.

Services Bileseni, uygulamanin is mantiginin yer aldigi ve is kurallarimin
uygulandigi, veri tabani iglemleri ile kullanici arayiiziiniin arasindaki koprii goérevini

goren bilesendir.

3.1.5. Ortak (Common) Katmam

Common katmaninda, DTO veya Entities icin yapilandirilan 6zel dogrulama
(custom validation) islemlerindeki hata mesajlarmi geriye dondiirmek amaciyla bir
response sinifi bulunmaktadir. Bu sinif generic bir yapiya sahiptir. Kullanici kayit iglemi
sirasinda gerceklesen bir validasyon hatasi ile, dogrulanmasi zorunlu olan fakat 6zellik
tanimlamalar1 dogrulanmayan veri setleri ile ilgili hata mesajlarini veya belirleyecegimiz
islem mesajlarint kullaniciya iletmek lizere DTO veri setleriyle birlikte Ul katmanina
dondiiriilmesi islemleri bu alanda gerceklestirilmektedir. Istek sonucunda dondiiriilecek
yanit nesneleri bu katmanda bulunmaktadir. istemcilere islem sonuglarini anlamalari igin

bir standart saglayip iletisimi kolaylagtirmaktadir.
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3.1.6. Uygulama Programlama Arabirimi (API) Katmam

API katmani, sunucu ve istemci tarafindaki veri akismi saglamak {izere
tasarlanmis smiflart igerir. Ozellikle giris islemleri, kullanic1 verilerinin farkli bir
kaynaktan kontrol edilmesi ve farkli yazilim bilesenleri arasinda kullanim gerekliligine
uygun sekilde iiclincii taraf yazilimlar ile haberlesmenin saglanmasina olanak taniyan
katmandir. Bu katman, mobil uygulama ile haberlesmeyi saglayan servisleri icermektedir.

Uygulamada API katmani ayr1 bir proje olarak olusturulmaktadir. Bu islem i¢in
Add-New- Project secerek API katmani olusturulmustur. Ardindan API Controller
olusturulmustur. API katmaninda Account Controller, Attendance Controller,
SignalDeviceRegisterController ve StudentSyllabussesAttendanceController bilesenleri
olusturulmustur.

Giris islemleri, AccountController araciligiyla gerceklestirilmis olup, girisin
basarilt olmasi durumunda kullaniciya claim igeren bir JWT (JSON Web Token)
iiretilmektedir. Uretilen bu token, mobil uygulamaya iletilmektedir. Mobil uygulama, bu
token’1 kontrol ederek kullanici bilgilerini dogrulamakta ve ilgili islevlerin giivenli bir
sekilde yerine getirilmesini saglamaktadir. JWT Token, kullanic1 ad1 ve sifre bilgileri
tekrar girilmeden, sistemdeki diger Controller bilesenlerine giivenli bir sekilde erisim
saglanmasina olanak tanir (Ahmed & Mahmood,2019). Bu mekanizma, API giivenliginin

korunmasini ve yetkisiz erisimlerin engellenmesini desteklemektedir.

3.1.7. Kullamicr Arayiizii (Ul) Katmam

Ul katmani, kullanicinin uygulama ile etkilesime girdigi katman olarak
kullanilmaktadir. Katmanda kullanic1 araylizii sablonu olarak Google tarafindan
gelistirilen Material Dashboard tercih edilmistir. Farkli cihazlarda diizgiin sekilde
caligabilmesi amaciyla responsive design teknikleri kullanilmistir. Kullanicinin rahat bir
sekilde sistemde gezinmesini saglamak amaciyla, kolay anlasilir ve erisilebilir diizgiin bir
arayiliz olusturulmustur. Ayni zamanda kullanicinin yaptigi islemler hakkinda geri

bildirim almak i¢in kullanilan 6nemli katmanlardan bir tanesidir.
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3.2. iliskisel Veri Tabam

Iliskisel veri tabani, projede kullanilan verilerin tablo (iliski) yapisi iginde
saklandig1 ve yonetildigi alan olarak veri tabami modeli olarak kullanildig:1 alandir
(Ricardo, 2003). Veriler satir ve siitunlar halinde diizenlenmis tablolarda tutulmustur.
Veri tabaninda kullanilan her tablo belirli bir veri tiiriinii temsil etmektedir. Tabloda
kullanilan her satir ise bu verilerin bir 6rnegini icermektedir.

Birincil anahtar (primary key) ve ikincil anahtar (foreign key) kullanilarak tablolar
arasinda iliskiler kurulmustur. Birincil anahtarlar her satirin benzersiz bir sekilde
tanimlanmasini saglamis ikincil anahtar ise tablodaki satirlar arasinda iligkilendirme
islemlerini gerceklestirmeyi saglamistir. Tablolar arasinda veri tutarliliginin saglanmasi

amaciyla bire- bir, bir -¢ok ¢ok- ¢ok iliskiler kurulustur.

3.2.1. Kullanic1 Yonetim Sistemi Diyagrami

Kullanici yonetimini temsil eden veri taban1 yapist ASP. NET Microsoft Identitiy
framework’ii temel alarak, kullanici bilgilerini, rollerini ve yetkilendirme islemlerini
yoneten tablolar icermektedir. ASP.NET Microsoft Identity Framework, kimlik

dogrulama ve yetkilendirme islemlerini yonetmek icin kullanilan bir yonetim sistemidir.
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Sekil 3.5. Kullanic1 Yonetim Sistemi Diyagrami

3.2.1.1. AspNetUsers Tablosu

AspNetUsers tablosu, sistemdeki kullanicilarin kimlik dogrulama siirecinde
ihtiya¢ duyulan temel bilgilerinin depolandigi alan olarak olusturulmustur. Tablo,
kullanic1 adi, soyadi, e- posta adresleri, parola hash bilgileri, giivenlik damgalar1 ve iki
faktorlii kimlik dogrulama gibi verileri igermektedir. Ayrica kullanicinin ait oldugu
fakiilte ve boliim bilgilerini belirleyen Facultyld, Departmentld gibi alanlar da bu tabloda
yer almaktadir. Sistemin ihtiyacina gore ayrica ek bilgilerde 6zellestirilebilir alanlar
araciligryla bu tabloda tutulabilir. Ozellestirilmis alanlar sayesinde sistem kolayca

yonetilebilir hale gelmektedir.



22

AspNetUsers ve AspNetUserClaims tablosu arasinda her bir kullanictya birden
fazla 6zellik atanabildigi icin bire- ¢ok iligski vardir. AspNetUsers, AspNetUserRoles ve
AspNetRoles tablolar1 arasinda her kullanici birden fazla role sahip olabilir ve her rol
birden fazla kullaniciya sahip olabilir mantigtyla olusturuldugu i¢in ¢oktan — ¢oga iligki

bulunmaktadir.

3.2.1.2. AspNetUserLogins Tablosu

AspNetUserLogins tablosu, kullanicinin sisteme giris yapabilmesini saglamak

amaciyla kullanilmaktadir.

3.2.1.3. AspNetUserClaims Tablosu

AspNetClaims tablosu, ASP.NET Core Identitynin bir parcast olarak, kullanicinin
sahip oldugu belirli verileri saklamaktadir. Esnek bir kimlik yonetimi saglama ve
kullanicilara iligkin ek bilgileri yonetme imkani saglamaktadir.

Sistemde, kullaniciya ait bilgilerin gereksiz yere siirekli sorgulanmasini énlemek
amaciyla claim yapist kullamilmistir. Claims tablosu, kullanicinin kimligine ve
ozelliklerine dair bilgilerilerin tanimlandigi bir yapidir. Kullanicinin oturum agma
stirasinda olusturulan cookie’ ler claim’ler ile iliskilendirilmis ve bu durumda kullanicinin
ozelliklerine hizli bir sekilde erisilebilmesini saglamistir. Boylece kullanict bilgilerine
erisim saglamak icin AspNetUsers tablosuna siirekli sorgu atmak yerine cookie de

mevcut olan claim nesneleri kullanilarak bu islem kolay bir sekilde yapilabilmektedir.

3.2.1.4. AspNetUserRoles Tablosu

AspNetUserRoles tablosu, kullanicinin belirli rollerle eslestirildigi tablo olarak
sistemde kullanilmaktadir. AspNetUsers ve AspNetRoles tablolar1 arasinda bir kullanici
birden fazla role sahip olabilir ve bir rol birden fazla kullaniciya atanabilir iliskisi
kurulmustur. Bu iliski tiirii bire- bir ve coktan — c¢oga iliski olarak tabloda ©ne

cikmaktadir.

3.2.1.5. AspNetRoles Tablosu
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AspNetRoles tablosu, sistemdeki rollerin adlarini ve diger bilgileri saklamaktadir.
Rollerin yetkilendirme siire¢lerinde kullanildig: alan olarak sistemde 6ne ¢ikan tablodur.
AspNetRoles ve AspNetRoleClaims arasindaki iliski bir roliin 6zelliklerini
belirtmek i¢in claim yaklasimi kullanilabilir birden fazla satir ile iligkilendirilebildigi i¢in

bire- ¢ok iligki olarak tanimlanmaktadir. Ornegin bir rol dzellikleri iizerinden gidersek;

. ClaimType: Claim’in tiiriinii tanimlar (6rnegin, “Admin”)

. ClaimValue: Claim’in degerini ifade eder (6rnegin, “Read”)

. ClaimValue: Claim’in degerini ifade eder (6rnegin, “Write”)
. ClaimValue: Claim’in degerini ifade eder (6rnegin, “Update”™)
. ClaimValue: Claim’in degerini ifade eder (6rnegin, “Delete”)

3.2.1.6. AspNetRolesClaims Tablosu

Tablo, ASP.NET Core Identitiy framework’iinde roller ile iligkili belirli hak ve
izinleri yonetmek i¢in kullanilan bir yap1 sunmaktadir. Her bir ayr1 role atanan belirli bir

ozelligi atama islemi bu tablo araciligiyla gergeklestirilmektedir.

3.2.1.7. AspNetUserTokens Tablosu

AspNetUserTokens tablosu, kullanicilarin belirli gorevler ya da islemler igin
alabilecegi belirli token bilgilerini depolayan tablodur. Token oturum ag¢ma, hesap

dogrulama siireclerinde ve sifre sifirlama iglemlerinde kullanilmaktadir.

3.2.1.8. Departments Tablosu

Departments tablosu, kullanicilarin bolim bilgilerinin depolandigi tablodur.

Kullanicilarm boliimlerle iliskilendirildigi tablo olarak sistemde kullanilmaktadir.

3.2.1.9. Faculties Tablosu
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Faculties tablosu, {niversitenin fakiiltelerine ait bilgilerinin depolandig1r ve
kullanicilarin gorev yaptiklar1 fakiiltelerin belirlendigi tablodur. Bir fakiiltenin birden
fazla boliimii olabilir. Faculties tablosu ile Department tablosu arasinda bire- ¢ok iliski

bulunmaktadir.

3.2.2. Ders Program Yonetim Sistemi Diyagram

Yoklama sisteminin, sezon ve donem bilgisine bagli olarak ders yonetiminin

yapilabilmesi diyagramdaki veri modeli ile saglanmistir. Ayrica derse bagli siniflarin ve

kullanicilarin iliskisel veri biitlinliigii icerisinde depolanmasini saglamaktadir.
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3.2.2.1. Periods Tablosu

Periods tablosu, akademik doénem bilgilerini iceren tablo olarak sistemde yer
almaktadir. Dénem bilgisi y1l olarak tanimlanmustir. Ornegin 2024- 2025 Diger tablolarda
yer alan Periodld ile iliskilendirilmistir. Ozellikle dersler tablosu ile bire- ¢ok
iligkilendirilmistir. Her ders bir dénem i¢in acilabilmektedir. Her ders bir donem ile
iligkilendirilmistir. Bu iligki sonucunda her dersin, belirli bir donem i¢inde verilmesi

saglanmustir.

3.2.2.2. Lectures Tablosu

Lectures tablosu, sistemde mevcut olan ders bilgilerini igermektedir. Tablo, ders
kodu, ad1, kredi degeri, teorik ve uygulama saatleri gibi bilgileri igeren bir yapiya sahiptir.
Ayrica, ilgili fakiilte ve boliime ait Facultyld ve Departmentld gibi yabanci anahtarlarla
tanimlanmis Onemli veriler de igermektedir. Dersin hangi donem ve sezonda
okutuldugunu gosteren bilgiler de Lectures tablosuna eklenmistir. Bu durumda her ders
bir fakiilteye ait ve her bir fakiiltenin altinda farkli tiirde dersler olabilir. Bir dersin ayni
anda birden fazla fakiilteye atanmayacak sekilde, derslerin belirli bir fakiilte blinyesinde
acilmasi saglanmigtir. Fakat, iiniversite segmeli dersler i¢in bu sart gecerli degildir. Her
dersin yalnizca bir fakiilteye ait oldugu ve bir fakiiltenin altinda farkli dersler olabilecegi
bir iliski kurulmustur.

Lectures ile Department tablosunun arasinda ise bire- ¢ok iliski bulunmaktadir.
Periods ve Seasons tablosuyla bire- ¢ok iliski vardir. Bu iliski ile her ders belirli bir
sezonda verilmektedir. Lectures ve Syllabus arasinda ise bire- ¢ok iliski vardir. Bir dersin
birden fazla ders programi olabilir ayn1 zamanda ayn1 ders farkli zaman dilimlerinde ya
da farkli siniflarda okutuluyor olabilir. Bu iligki durumu ile, bir dersin birden fazla dersi
iceren programlar kapsaminda farkli boliimlerde ya da saatlerde okutulmasini

saglamaktadir.

3.2.2.3. Syllabus Tablosu

Syllabus tablosu, derslerin programlanmasiyla ilgili bilgileri icermektedir.

Syllabus tablosu, Lectureld ile Lectures tablosuna, sinif bilgilerini igeren Classroomld ile
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Classrooms tablosu ile iligkilendirilmistir. Syllabus ve Classrooms arasinda her ders

programinin belirli bir sinifta yapilmasi kurali sonucunda bire- ¢ok iliski s6z konusudur.

3.2.2.4. Seasons Tablosu

Sezonlara ait bilgilerin i¢eren tablodur. Sistemde giiz, bahar ve yaz donemi olmak
iizere 3 sezon kullanilmaktadir. Her sezon, SeasonName ve SeasonName ENG gibi
alanlarla tanimlanarak sezon isimlerinin Tiirk¢e ve Ingilizce olarak sistemde kullanilmasi
miimkiin hale gelmistir. Seasons tablosu ile Lectures tablosu arasinda bire- bir iligki

kurulmus olup her ders bir sezonla iligkilendirilmistir.

3.2.2.5. Faculties Tablosu

Faculties tablosu, sistemde fakiilte bilgilerini igeren alanlar1 icermektedir. Dersler
ve boliimler bu fakiiltelere bagh olacak sekilde yapilandirilmistir. Faculties tablosu,
Lectures ve Departments tablolari arasinda bire- ¢ok iliski kurulmus olup her fakiiltenin
birden fazla boliimii ve birden fazla dersi olabilecek sekilde yapilandirilmistir. Faculties
ve Departments arasinda bire- ¢ok iligski vardir. Bu durumda Her fakiilte birden fazla
boliime sahip ve bu iligski sonucunda her bir boliimiin yalnizca bir fakiilteye bagli oldugu

durum s6z konusudur.

3.2.2.6. Departments Tablosu

Fakiilteye bagli boliimlerin bilgilerini iceren tablo olarak olusturulmustur.
Departments tablosu Faculties tablosu ile bire- c¢ok iliskili olacak sekilde
yapilandirilmistir. Bu iliski sonucunda her boliim bir fakiilteye ait olacak sekilde iligkileri
kurulmustur. Ayrica bir boliimiin birden ¢ok dersi olabilmektedir. Bu durumda

Departments tablosu ile Lectures tablosu ile arasinda bire- ¢ok iliski kurulmustur.

3.2.2.7. Classrooms Tablosu

Sistemde, sinif bilgilerini i¢ceren tablodur. Classrooms tablosunun 6zelligi ESP32

Modiiliiniin UUID, Wi-Fi ve MAC adresi ve sinifin sinyal bilgileri yer almaktadir.
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Siniflar, Syllabus tablosu ile bire- ¢ok seklinde iliskilendirilmistir. Bir derslikte ayri

zaman dilimlerinde birden fazla ders islenebilecek sekilde sistem yapilandirilmistir.

3.2.2.8. AspNetUsers Tablosu

AspNetUsers tablosu, sistemde mevcut olan kullanicilarin  bilgilerini
icermektedir. Facultyld ve Departmentld alanlariyla kullanicilarin hangi fakiilte ve
boliime ait olduklar1 belirlenmistir. AspNetUsers tablosu ile StudentSyllabuses tablosu
arasinda bire- ¢ok iliski kurulmustur. Bu iliski sonucunda bir 6grenci birden fazla derse
kayitli olabilir sekilde yapilandirilmistir. Ayrica bir derse de birden fazla dgrenci
kaydolabilir sekilde bir iligski s6z konusudur.

3.2.2.9. StudentSyllabuses Tablosu

StudentSyllabuses tablosu, 6grencilerin kayithh olduklari ders programlarini
icermektedir. AspNetUsers tablosu ile 0Ogrenciler ve Syllabuses tablosu ile ders
programlari arasinda baglant1 kurulmustur. AspNetUsers ve StudentSyllabuses tablolari
arasinda bire- ¢ok iliski kurulmustur. Her bir 6grencinin birden fazla derse kayitli olmasi

durumu bu iligkiyi agiklamaktadir.

3.3. Yoklama Alma Yontemleri

Uygulama, ii¢ farkli yontem araciligiyla yoklama alinabilecek sekilde
tasarlanmistir. Her bir yontem farkli 6zellikler sunarak yoklama alma isleminin hizli ve
kolay bir sekilde alinabilmesini saglamaktadir. Yoklama alma isleminde kullanilan her
bir yontem, birbirinden bagimsiz olarak ya da tiim yontemlerin bir arada kullanilabilecegi
sekilde yapilandirilmstir.

QR Kod, Yoklama Kodu (PIN), ESP32 Wi-Fi modiilii her biri birbirinden
bagimsiz olarak baslatilabilmektedir. Ayrica, fiziksel kosullar ve teknik aksakliklar g6z
onlinde bulundurularak yontemler, ¢esitli kombinasyonlar halinde kullanilabilecek
sekilde yapilandirilmistir. QR Kod ve Yoklama Kodu, QR kod ve ESP32 Wi-Fi modiilii,
Yoklama Kodu ve ESP32 Wi-Fi modiilii veya tiim yontemlerin bir arada kullaniimasi
yoluyla yoklama alma islemi ger¢eklestirilebilmektedir. Ayrica bu yontemlerin yani sira
yoklama, akademisyen tarafindan manuel olarak da eklenebilecek sekilde

yapilandirilmigtir.
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3.3.1. QR Kod Teknolojisi

QR kod teknolojisi ile yoklama alma islemi, uygulamada etkin bir sekilde
kullanilan yontemlerden biridir. QR kod un statik ve dinamik olmak tizere iki farkl ¢esidi
bulunmaktadir (Liew ve Tan, 2021). Uygulamada dinamik QR kod ¢esidi tercih
edilmistir. Kullanilan dinamik kod 0zelligi sayesinde &grencinin, belirlenen siire
icerisinde yenilenen kodu kopyalayip baska bir 6grenciye gondermesi zorlastirilmigtir.
Giliniimiizde kullanilan tiim akilli cihazlarda QR kod tarama Ozelligi mevcuttur.
Cihazlardaki bu ozellik, O6grencinin yoklamasimi hizli bir sekilde verebilmesini
saglamaktadir. Projeksiyon cihazi araciliiyla ekrana yansitilan QR kod, dinamik olarak
her 15 saniyede bir yenilenecek sekilde tasarlanmistir. QR kodun belirlenen siire
icerisinde siirekli yenilenmesi uygulama i¢in giivenlik dnlemlerinin bir parcasi olarak

sistemde uygulanmaktadir.

3.3.2. Yoklama Kodu (PIN)

Yoklama kodu, uygulamada diger yontemlere ek alternatif bir yontem olarak
tasarlanmistir. Olasi1 teknik aksakliklarin ortaya ¢ikmasi sonucu ve giderilmesi siirecinde
yasanabilecek zaman kaybini ortadan kaldirmak amaciyla bu yontem uygulamaya
eklenmistir. Ogrencilerin kamerasmin bozuk olmasi, ya da cihazlarda Wi-Fi ve bluetooth
ozelliklerinin caligmamasi ihtimaline karsi uygulamada miidahale secenegi olarak da
kullanilmaktadir. Yoklama kodu, QR kod teknolojisine benzer bir mantik ile ¢aligmakta
olup, her 15 saniyede bir yenilecek sekilde tasarlanmistir. Bu adim sistemde giivenlik
adimi olarak kabul edilmekte ve &grencinin yoklama kodunu kopyalayip bagka bir
Ogrenciye servis etmesi engellenmistir. Akademisyen tarafindan ekrana yansitilan
yoklama kodunun, 6grenci tarafindan mobil uygulama araciligiyla belirtilen alana girmesi

ile 6grenci yoklamaya dahil olabilmektedir.

3.3.3. ESP32 Modiilii (Sinyal)

ESP32 Wi-Fi modiilii araciligiyla yoklama alma islemlerinde, ilk defa 6grenci
oturum actig1 anda cihaz bilgileri otomatik olarak veri tabanina kaydedilmektedir. Her
cihazin Universally Unique Identifier (UUID), iiretici ve model bilgisi, 6grencinin

benzersiz kimlik numarast ile eslestirilerek sistemde tutulmaktadir. Ogrencinin baska bir
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cihazdan oturum agmasini1 onlemek amaciyla birincil olarak UUID kontrol edilmektedir.
Bu islem uygulama i¢in, 6nemli bir glivenlik agamasi olarak sistemde uygulanmaktadir.
Sistemde, her ders ve derslik i¢in belirli bir ESP32 modiilii’'niin Media Access Control
adresi veri tabanina dnceden kaydedilmistir. Sinyal degerinin belirlenmesi i¢in kablosuz
haberlesme sistemlerinde bir cihazin aldig1 sinyalin giiclinii ifade eden bir 6l¢tim birimi
olan Received Signal Strength Indicator (RSSI) kullanilmistir.

RSSI degerleri kullanilarak cihazlar aras1i mesafe hesaplanir. Bu degerler desibel-
miliwat cinsinden ifade edilir ve negatif degerler alir. (Sophia ve ark., 2021). Bu degerler
degerlendirildiginde sifira yakin olan degerler giiclii sinyali isaret ederken sifirdan uzak
olarak olgiilen sinyaller zayif sinyal olarak kabul edilmektedir. Sinyal degerlerinin
olgiilebilmesi amaciyla 6grenci mobil uygulama iizerinden giris yapar ve akademisyen
tarafindan baglatilan derse ait yoklamay1 vermesi istenir. Bu islem i¢in sinifta bulunan
sinyal alan1 igerisinde bulunmak zorundadir. Ogrenci, yoklamasi akademisyen tarafindan
baslatilan dersi secerek ve yoklama ver butonuna tiklayarak sinyal yayini i¢in bekler.
ESP32 modiilinlin yayin1 araciligiyla cihazla eslesme saglanirsa, 6grenci yoklamasi
otomatik olarak alinir ve veri tabanina kaydedilir. Wi-fi agina erisim saglaniimadigi
takdirde sistem otomatik olarak modiiliin Bluettoth dzelligi devreye girmektedir. ilk defa
bluetooth 6zelligi ile yoklama verecek olan 6grencinin cihazindan bluetooth baglantisi
icin izin isteginde bulunulur ve ilgili cihaza “Liitfen Bluettoth’ u etkinlestirin mesaj1
gonderilir. Bluetooth 6zelligi aktif oldugu anda 6grenci otomatik olarak yoklama dahil
edilir.

Sinyal tist siirt dersliklerin fiziksel kosullart goz oniinde bulundurularak
degisiklik gdstermektedir. Belirlenen sinyal esiginin altinda olan yoklamalar i¢in ii¢ farkli
renk kullanilmistir. Belirlenen deger araliginda bulunan 6grenciler i¢in mavi renk, yakin
mesafeler i¢in turuncu renk, belirlenen deger aralifi disinda kalan 6grenciler i¢in ise
kirmizi renk kullanilmistir. Yoklama vermek i¢in 6grencinin ekstra bir islem yapmasina
gerek yoktur. Bu durum zaman tasarrufu saglayarak akademisyen ve d6grenci i¢in avantaj
saglamaktadir. Gelistirilen uygulama sayesinde yoklama alma islemi hizli ve kolay bir

sekilde gergeklestirilmis olur.

3.4. Web Uygulamasi

Yoklama ile alakal1 alan olan web uygulamasi, genellikle akademisyen tarafindan

etkin bir sekilde kullanilacak sekilde yapilandirilmistir. Akademisyen, kullanict adi ve
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sifresi ile uygulamaya giris yaparak ders programini goriintiileyebilir o ilgili saatteki
dersine ait yoklamasini baslatabilir. Olas1 yasanabilecek olumsuz durumlarin Oniine
gecmek amaciyla i farkli yontem kullanarak yoklama almayi saglayacak sekilde
tasarlanmistir. Telefon kamerasinin ¢alismamasi, bluetooth ve Wi-Fi agina baglanma gibi
sorunlarini ya da telefon sarjinin bitmesi gibi teknik aksakliklara kars1 ¢esitli alternatif
yontemler sunulmaktadir. Kullanilan yontemlerden bir tanesi QR kod ile yoklama alma
islemidir. Bu yontem hem 6grencilerin hem akademisyenlerin isini kolaylastirarak zaman
kaybin1 6nlemeyi hedeflemektedir. Diger bir alternatif yontem olarak kullanilan yoklama
kodu, 6grenci icin teknik aksakliklarin yasandigi durumlarda devreye alinabilecek bir
secenek olarak uygulamada kullanilmaktadir. Yoklama alma igleminde kullanilan diger
yontem ise ESP32 Wi-Fi modiili araciligiyla yoklama alinmasidir. Bu ydntem,
ogrencilerin akilli cihazlariyla otomatik olarak aga baglanmasini saglayarak yoklama
isleminin hizl1 ve otomatik olarak gerceklestirilebilmesini saglamaktadir.

Web Uygulamasi, genis kapsamli 6zellikler sunarak dort farkli rol ile sisteme
erisim imkani saglamaktadir. Sistemde tanimlanan her bir roliin kendine 06zgii
sorumluluklar1 bulunmaktadir. Uygulama her rol i¢in ayr islevler ve ozelliklerle
donatilmig paneller sunmaktadir. Rol tanimlari ve her bir role iliskin 6zelliklerin yer
aldig1 gorevler Sekil 3.8 ‘de gorsellestirilmis, detayli aciklamalar1 ise Boliim 3.4.4° te

sunulmustur.

3.4.1. Kullanic1 Giris islemleri

3.4.1.1. Kullamci Girisi

Kullanicilarin =~ kimlik  dogrulama  islemleri i¢in  Microsoft Identity
kiitliphanesinden yararlanilarak kullanici yonetimiyle ilgili servisler olusturulmustur.
Microsoft Identity kiitiiphanesi, .NET uygulamalarinda kullanici yonetimi alaninda
gelistirilen kiitiiphanelerden olusur (Jesang ve Pope, 2005). Bu kiitiiphaneler {izerinden
kimlik dogrulama, yetkilendirme ve hesap yonetimi islemleri kolayca gerceklestirilebilir.
Ayrica giivenlik tarafinda standartlara uygun sekilde yapilandirilmis hazir hizmetler
sunar.

Varlik yapilar1 her smif icerisinde manipiile edilerek sisteme uygun hale
getirilmistir. Microsoft Identity kiitiiphanesi AspNetUsers varlik semasinda bulunan

UserName, NormalizedUserName, E-mail, NormalizedEmail, EmailConfirmed,
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PasswordHash, SecurityStamp, ConcurrencyStamp, PhoneNumber,
PhoneNumberConfirmed, TwoFactorEnabled, LockoutEnd, LockoutEnabled,
AccessFailedCount varliklarin1  bize sunarken ek olarak planlanan sistemin
gereksinimlerine gore bu varliklari manipiile ederek genisletilen alanlarda sunlardir;

Id, ImagePath, FirstName, LastName, DisplayName, TCNumber, STNumber,
Facultyld (FK), Departmentld (FK), Staff, varliklar1 eklenerek sisteme uygun hale
getirilmistir.

Ul katmaninda bulunan giris sayfasinda kullanilan 6nemli parametreler ise
kullanic1 adi1 ve sifredir. Kullanici girisini yonetmek i¢in ek olarak e- posta
dogrulamasinin gerceklestirilmis olmasi ve kullanicinin hatali girisi sonucu hesabinin
belirtilen siire icerisinde kilitli olmamasi1 gibi parametrelerde kullanilmaktadir.
Kullanicinin se¢imine bagli olarak “Beni hatirla” segenegi mevcuttur. Bu secenegin aktif
oldugu siire boyunca, giris yapilan sistemden “Cikis Yap” butonuna tiklayana kadar veya
kullanict tarayicisindaki ¢erezlerin silinmesi ile bu secenek devre disi kalir. Kullanici e-
posta dogrulama islemlerinin giivenli ve sorunsuz bir sekilde gergeklestirilebilmesi igin,
kisisel e- posta hesaplar1 yerine profesyonel bir e- posta dagitim servisi iizerinden SMTP
(Simple Mail Transfer Protocol) ayarlarinin yapilmasi gerekmektedir. Kisisel e- posta
adresleriyle gonderilen dogrulama islemleri, genellikle spam ve giivenlik filtrelerine
takilabileceginden, dogrulama mesajlarinin kullaniciya ulasmasinda aksakliklara neden
olmaktadir.

Kullanici bilgileri icerisinde yer alan telefon numarasinin dogrulanabilmesi igin
ise SMS entegrasyonu zorunludur. Bu entegrasyon, genellikle kurumlar arasi is birligi
saglanan bir SMS saglayici firma ile yapilan s6zlesme dogrultusunda gerceklestirilmesi
gerekmektedir. Sistem, bu entegrasyonun gerektirdigi altyapiyr desteklemekte olup,
entegrasyon siirecinin tamamlanmasi i¢in belirli adimlarin izlenmesi gerekir. Bu adimlar,
saglayic1 firmayla gerekli sézlesmenin yapilmasi, API erisim bilgileri ile sisteme
entegrasyonun tamamlanmast ve SMS dogrulama siireglerinin test edilmesini
icermektedir. Bu sayede, telefon numarasi dogrulama islemleri giivenli ve etkin bir

sekilde yiiriitiilebilir.
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Sekil 3.7. Giris Sayfasi

3.4.1.2. Active Directory (AD) ile Kullanic1 Dogrulama islemleri

Kimlik bilgileri, gelistirilen uygulamanin 6zelliklerine gore hangi alanlara ve
kaynaklara erisebilecegini belirler (Qadeer ve ark.,2009). Bu islemler merkezi kullanici
yonetimini  saglayan LDAP protokolii araciligiyla gerceklestirilebilmektedir.
Uygulamada LDAP Novell kiitiiphanesi kullanilarak LDAP uyumlu dizin servisi ile
merkezi kullanici yonetimi ve kimlik dogrulama saglanir. Kullanici sisteme giris yapmak
amaciyla kullanici adi ve sifresiyle AD ‘e LDAP istegi gonderir. Boylece mevcut
dizindeki kullanict bilgilerine erisim saglar. Adi ve sifre bilgileri gibi kimlik bilgileri AD
‘de dogrulanir. Kimlik dogrulamasi basarili olmast durumunda Active Directory
kullaniciy1 dogrular ve uygulama {izerinden kimlik dogrulamanin basarili bir sekilde
gerceklestigi bilgisi verilir. Kimlik dogrulamasinin basarili olmasi sonucunda uygulama
kullanicinin niteliklerine gore hangi kaynaklara erisebilecegini belirler. Ayn1 zamanda
Active Directory tizerinde kullanici olusturma ve kullanici bilgilerini sisteme geriye

cekme islemleri gerceklestirilir.
3.4.1.3. Sifre Sifirlama Sayfasi

Sistemde E- posta islemleri i¢in yaygin olarak kullanilan SMTP iletisim protokolii
kullantlmistir. SMTP protokolii metin tabanli bir protokoldiir ve komutlar araciligiyla
baglant1 yonelimli olarak caligmaktadir (Riabov, 2005). Uygulama ve e-posta alici
arasindaki veri akisini ve iletisimi saglamak amaciyla, TCP (Transmission Control
Protocol) baglantist kullanilmistir. Kullanicilar hesap sifrelerini unuttuklari takdirde,

“sifreni sifirla” linkine tiklar ardindan “sifremi unuttum” sayfasina yonlendirilirler. Bu
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sayfa, kullanict ad1 ve e-posta adresi bilgilerin istendigi bir form igerir. Kullanic1 bu
bilgileri doldurduktan sonra, sistemde kayitli olan kullanici adi ve e-posta adresi
dogrulanir. Dogrulama islemi basarili ise, kullaniciya e- posta yoluyla bir tek kullanimlik
sifre sifirlama linki gonderilir.

Kullanici, e- posta adresine gelen ilgili linke tiklandiginda, yeni bir sifre olusturma
sayfasina yonlendirilir. Bu sayfa, kullanicinin yeni bir sifre olusturabilmesi i¢in gerekli
olan alanlari igerir. Kullanici yeni sifresini olusturduktan sonra, hesabina erigim saglamak
icin bu yeni sifreyi kullanabilir. Sifre sifirlama iglemi sirasinda sistem verilen kullanici
kimligine gore kullanici arar. Eger kullanic1 bulunmazsa, kullaniciya geri bildirim mesaji
doner. Ayrica sifrenin giivenlik kontroliinii saglayan bir fonksiyon kullanilmistir. Eger
sifre belirlenen gilivenlik kriterlerini karsilamazsa hata tiirlinde bir yanit doner. Sifre
sifirlama islemi basarili bir sekilde gergeklestirilirse, basarili tiiriinde bir yanit
dondiiriiliir. Basarisiz olmast durumunda kullaniciya yine basarisiz tiiriinde yanit
donmektedir. Sistem kullanic1 kimliklerini ve dogrulama token’larim1 kullanarak

kullanicinin sifresini degistirebilmesine olanak tanimaktadir.

3.4.1.4. Kullamea1 Ozellikleri (Claims)

Kullanicilar sistemde olusturulurken her bir kullanici igin ek bir tabloda cookie
iizerinde dogrudan erigilmesi istenilen kullanicilarin 6zellikleri tutulmaktadir. Bu
ozellikler, kullanicinin kimligi, adi-soyadi, e-posta adresi gibi bilgileri igerir. Ayrica,
kullanicinin  sahip oldugu roller (Akademisyen, Ogrenci, Sekreter, Admin) gibi
yetkilendirme bilgileri de bu 6zellikler arasindadir. Kullaniciya ait tablodaki bilgi
degisiklikleri dogrudan claims tablosu iizerinde degistirilir ve giincellenir. Bu sayede,
kullanici bilgileri ve yetkilendirmeleri anlik olarak giincel kalir. Ornegin, bir kullanicinin

ismi veya rolii degistiginde, bu degisiklik claims tablosuna yansir ve kullanicilarin bu

bilgilere erisimi, giincel verilere dayanr.

3.4.1.5. Log Kayitlarimin Tutulmasi

Sistem igerisinde, 6zellikle giris islemleri ve CRUD islemlerini i¢eren alanlarda,
Serilog kiitiiphanesi kullanilarak kapsamli bir loglama altyapis1 olusturulmustur. Serilog,
NET tabanli uygulamalarda giinliikleme kiitliphanesi olarak kullanilmaktadir

(Santik,2023). Sistemin farkli katmanlarinda meydana gelen olaylarin, detayl bir sekilde



35

kaydedilmesini saglayarak, izlenebilirlik ve hata tespitini kolaylastirmaktadir. Bu durum

sorunlarin hizlica tespit edilip ¢oziilebilmesi i¢in dnemli bir adim olarak kullanilmaktadir.

3.4.2. Rol Tanimlamalar

Rol tabanli erisim kontrol mekanizmalari sayesinde, kullanici sisteme kaydoldugu
anda belirli goérev ve sorumluluklar1 daha 6nceden tanimlanmis sekilde yetkilendirilir.
Her rol ihtiyag duydugu yetkilerle siirlandirilmigtir. Kullanicilarin giris islemlerini
gerceklestirdikleri, Microsoft Identity kiitiiphanesine bagli “AspNetRoles” adinda varlik
tablosu icerisinde rol yapisi mevcuttur. Bu rol yapisi, her kullanicinin birden fazla role
sahip olabilecegi ve bir roliin birden fazla kullaniciya atanabilecegi ¢oktan-coga iliski
tiriinii temsil eder. “AspNetUserRoles” igerisindeki varliklar bunun i¢in mevcuttur.
Sistemdeki rol yapis1 Admin, Sekreter, Akademisyen ve Ogrenci olmak iizere dort farkli
rol grubuna ayrilmistir. Her kullanici, sisteme tek bir rol yapisiyla baglidir. Bu rol yapisi
kullanicinin hesap yetkilerini ve erisim diizeyini belirler. Ornegin, bir kullaniciya
Akademik rolii atanmis ise, bu kullanici akademik islevlere erisebilir ve belirli
ayricaliklara sahip olabilir. Benzer sekilde, sistemde Ogrenci, Sekreter ve Admin rolleri
de farkli yetkilere sahiptir ve kullanicilara belirli gorevleri yerine getirme imkani tanir.
Her bir role iligkin yetki ve gorevler, Sekil 3.8 Rol Yetki Tablosu iizerinde ayrintili bir

sekilde gosterilmistir.

Sistem ‘

‘ Kullanici Girig Sayfast ‘

[

Admin ‘ Sekreter ‘ Akademisyen Ogrenci
. Akademisyen,
Profil, Hesap, Didnem, Sezon Dess, Denslik, Ogrcnc i, Cihaz Ders Programi Ders Programi
X 4 \ Ders Programi . Yoklama Baslatma Naghyh. Yoklama Verme
E-Posta Islemleri Islemleri N Kayitlan Listesi Goriintilleme Goriintilleme
Islemleri A
Goriintiileme
Ders, Akademisyen, y
e, A et o Yoklama Gegmisi Gegmis Yoklama
D;rshk, Ders Ljé)gm:m,flhaz. $1gcslmr]ama Goritilleme, Ekram
rogram: ayitlar Listes| 1t
grami yitlan Listesi aglantisi Raporlama Goriintilleme

slemleri Goriintilleme

Sekil 3.8. Rol Yetki Tablosu
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3.4.2.1. Yetkili (Admin) Rol Yapisi

Admin rolii, sistemin yOnetimini iistlenen ve tiim yetkilere sahip olan kullanic
roliidiir. Bu rol, sisteme kayith kullanicilarin olusturulmasi, gerekli durumda bilgilerinin
diizenlenmesi gibi iglemleri gergeklestirir. Ayrica, kullanicilara dogrudan yeni sifre linki
gonderimi, gerekli durumlarda kullanicinin sisteme girigini engelleme gibi islemleri
yapabilir. Sistemdeki log kayitlarin1 goriintiileyebilir ve sistemin genel yOnetiminden
sorumludur. Admin rolii, sistem {izerinde genis bir yetkiye sahiptir ve sistemdeki tiim
stireglerin etkin bir sekilde yonetilmesinden sorumludur. Hesap ve rol islemleri, donem
ve sezon islemleri, derslik islemleri, ders islemleri, ders programina egitimci atama, yeni
kisi olusturma, silme, giincelleme, LDAP ayarlari, e-posta ayarlar1 gibi islemlerden

sorumludur.

3.4.2.2. Sekreter Rol Yapisi

Sekreter admine gore, daha az yetkilere sahiptir. Bu role sahip kullanici, derslerin
diizenlenmesi ve yonetilmesi siireclerinde aktif rol alir ve ders programinin diizenli bir
sekilde olusturulmasini saglar. Ozellikle, sistemdeki akademisyen ve dgrencilerin ders
programlarini olusturur ve yonetir. Ders ve derslik gibi bilgilerin sisteme tanimlanmasini
saglar. Bu rol, akademik ve Ogrenci kullanicilarin derslerle ilgili gereksinimlerini

karsilamak i¢in 6nemli bir aract konumundadir.

3.4.2.3. Akademisyen Rol Yapisi

Akademik role sahip kullanicilar, sistemde kendi lizerine atanmis ders programini
goriintlileyebilir ve bagli olduklar: derslere ait yoklama islemlerini gerceklestirebilirler.
Bu rol, kullanicilara akademik islevleri yerine getirme yetkisi verir ve derslerle ilgili
yonetim gorevlerini yerine getirmelerine olanak tanir. Web uygulamasi tizerinden ders
programina ait yoklama islemlerini gergeklestirebilir ayrica yoklama raporu goriintiileme
operasyonlarini gerceklestirebilmektedir. Ogrencinin yoklamay1 vermesine y&nelik
teknik aksakliklarin 6niline gegebilmek igin akademisyen yoklamaya manuel olarak

miidahale edebilir ve 6grenciyi yoklamaya dahil edebilecektir.
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3.4.2.4. Ogrenci Rol Yapisi

Ogrenci roliine sahip kullanicilar, sistemde ders programini gériintiileyebilir ve
mobil uygulama {lizerinden akademisyen tarafindan baslatilan yoklamaya dahil olabilir.
Ayni zamanda gegmis yoklama kayitlarma da erisebilirler. Ozellikle web uygulamasinda
ders programini goriintilleme ve ders programina ait yoklama verme islemlerinden

sorumlu olacaktir.

3.4.3. Rol Panelleri
3.4.3.1. Admin Paneli

Admin Panelinin Profiller sayfasinda, yonetici kullanicisi, Admin rolii yetkisine
sahip olan genis yetkili bir kullanim olarak tasarlanmigtir. Bu rol, profiller sayfasinda
genis yetkilere sahip olan tek kullanic roliidiir.

Profiller sayfasinda Rol istatistikleri yer almaktadir ve temel dort rol i¢in (Admin,
Sekreter, Akademik, Ogrenci) mevcut toplam kullanici sayilarini gdstermektedir. Ayrica
rol tablosuna iliskin ayrintili bilgiler ile kullanici tablosu Admin tarafindan detayli bir
sekilde goriintlilenip yonetilebilmektedir. Admin paneline dair ayrintili agiklamalar ise

Sekil 3.9 ‘da sunulmustur.

Meryem SERTTASOGLU

[
2 == =3
2 == =3
2 D E23
-]
2 = E3

Sekil 3.9. Admin Paneli
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Sisteme yeni rol eklenirken, sistemin alt yapisina uygun bir rol tanimlamasi
yapilmasi gerekmektedir. Rol tanimlama islemine iligkin tiim aksiyonlar, Sekil 3.10 ‘da

detayl1 bir sekilde gosterilmistir.

Yeni Rol Kaydi

Admin
Rol zaten mevcut Hatali Girig!

Validation error Role alanina bogluk girilemez!
m KR

(a) (b) ©

Sekil 3.10. Admin Paneli

Y 6netici, sisteme yeni bir rol ekleme yetkisine sahiptir. Fakat rol tanimlama iglemi
belirli kurallar ¢ercevesinde gerceklestirilebilmektedir. Sekil 3.10 (b)’ gorseli sunulan
mevcut olan bir rol sisteme tekrar eklenemez sekilde yapilandirilmistir. Bir diger kural
ise, bu islem sirasinda bosluk karakteri gecersiz olarak kabul edilmektedir. Bu islemin
gerceklestirilmesi durumunda Sekil 3.10 (b)’ da gosterildigi gibi sistem kullaniciya hata
mesaj1 iletir ve kullanicinin isleme devam etmesini engellenir. Ayrica, YOnetici, sisteme
yeni kullanicilar ekleyebilir ve sistemde mevcut olan kullanici bilgilerini giincelleyebilir.
Ekle formu iizerinden gerekli bilgiler doldurularak kullanici ekleme islemi
gerceklestirilir. Yeni kullanicinin rol kimligi kullanicinin ayn1 zamanda kadrosu olacak
sekilde yapilandirilmistir. Sistemde her kullanict i¢in kullanici adi benzersiz olmalidir.
Bu nedenle, ayni kullanici adiyla iki kez kayit yapilamayacaktir. Kullanic1 adi,
kullanicilarin sistemdeki kimliklerini belirler ve her ad yalnizca bir kullaniciya 6zgii
olmalidir. Ayrica, yonetici kullanicilar1 pasif hale getirebilir ve sistemden silme
islemlerini gerceklestirebilir. Sifresini unutan kullanicilara sifre sifirlama maili gonderme
yetkisine sahiptir. Bunun yami sira uygulama ayarlari bolimiinden kullanicinin
uygulamaya girisini kapatarak sisteme giris yapmasini engelleyebilmektedir. Uygulama

Ayarlari ile Kullanici Girisini Engelleme gorseli Sekil 3.11°de sunulmustur.
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Uygulama Ayarlan

AC KAPAT

Sekil 3.11. Kullanic1 Uygulama Ayarlar1 Paneli

Yonetici, sistem icerisinde tanimlanacak fakiilte bilgilerini yo&netebilir.
Fakiiltelerin Tiirk¢e ve Ingilizce adlariyla sisteme tanimlanmasi gerekmektedir ve her bir
fakiilte tanimi, digerlerinden benzersiz olmalidir. Bu adlar, fakiiltenin sistemdeki
tanimlamasini yapmak i¢in kullanilmaktadir. Aymi fakiiltenin birden fazla tanim
yapilamamaktadir. Fakiilte tanimlari, boliim, kullanict ve ders gibi diger bilgilerle
iligkilidir. Her fakiilte birden fazla boliimii, kullaniciy1 ve dersi igerebilir.

Fakiilte tanimlama islemi sirasinda bu unsurlar dikkate alinir ve sistemde dogru
ve eksiksiz bir sekilde fakiilteleri tanimlama islemleri yapilir. Bu kurallar dikkate
alindiginda, fakiilte bilgileri tutulurken, tutarlilik ve benzersizlik saglanmis olur. Ayrica
yetkili, fakiiltelere bagli boliimlerin tanimlayabilir. Bu islem gerceklestirilirken her
boliim, sistemde benzersiz bir sekilde tanimlanmali ve ilgili fakiilteye bagli olmalidir.

Boliim tanimlama islemi sirasinda ilgili boliimiin hangi fakiilteye bagli oldugu
secilmelidir. Her boliim, yalnizca bir fakiilteye bagli olabilir. Her bolim tanimi
digerlerinden farkli bir sekilde benzersiz olmalidir. Ayni fakiiltede birden fazla ayni isme
sahip boliim tanimlanamaz. Boliim tanimlari, dersler ve kullanici bilgileriyle iliskilidir.
Her boliim birden fazla dersi ve kullaniciy1 igerebilir. Her boliim icin Tiirkge ve Ingilizce
adlar belirlenir. Bu adlar, boliimiin sistemdeki tanimlamasini yapmak i¢in kullanilir.

Y Onetici, boliim tanimlama islemi sirasinda belirli unsurlar1 dikkate alarak dogru
ve eksiksiz bir sekilde boliimleri tanimlamalidir. Bu sayede sistem, bdliim bilgilerini
tutarken tutarlilik ve benzersizlik saglar. Role sahip olan kullanici, donem ve sezon
islemlerinin yiiriitiilmesini saglayan alanda yetki sahibidir. Donem ve sezonun ne zaman
baslaylp ne zaman sona erecegini belirleyebilir ayni zamanda mevcut sezon ve
donemlerin tarihlerini, aciklamalarin1 ve adlarmi gilincelleme yetkisine sahiptir. Yeni
donem ve sezonu aktiflestirme ve pasiflestirme islemlerini gergeklestirerek ilgili sezon
ve donemdeki verileri rahatlikla kontrol altina alabilmektedir. Bu role sahip kullanici
ayrica, dersliklerin yonetilmesini saglamaktadir. Her derslik i¢in benzersiz bir derslik

kodu, derslik adi, derslik tipi, derslik kapasitesi, derslik ESP32 modiilii kodu ve her bir



40

dersligin derslik sinyal aralik degerlerinin belirlenmesi islemleri admin roliine sahip
kullanic1 tarafindan yapilmaktadir. Ayrica yonetici, sistemde tanimli olan fakiilte ve
boliime ait ders ekleme iglemlerinde de sorumludur. Eklenecek derse uygun ders kodu,
ders ads, ders kredisi, dersin Ingilizce ad1, dersin Akts’ si, ilgili dersin haftalik ders saati,
ders donemi ve sezonu belirtilerek ders olusturabilmektedir. Ders se¢imi agamasinda
sistem ilgili dersi, teorik ders, pratik ders, boliim se¢meli veya iiniversite segcmeli olarak
kategorilendirilmistir.

Mevcut altyap: lizerinden derslerin belirli kategorilere gore diizenlenmesi, ders
yoOnetiminin sistematik bir sekilde yiiriitiilmesine olanak tanimistir. Ayni zamanda ders
olusturma asamasinda, ilgili kategorileri belirleyerek ders olusturabilmektedir. Sistem
iizerinden akademisyene ders atama islemini gerceklestirerek, derslerin yiiriitiilmesi
stirecini organize edebilmektedir. Bu islem, her dersin yetkin akademisyen tarafindan
verilmesini saglamaktadir. Akademisyene ders atama iglemi gergeklestirilirken, derslik
bilgisi, ders bilgisi, akademisyen bilgisi, dersin haftanin hangi giin ve saatinde baglayip
bitecegi belirtilerek olusturulmaktadir. Ayrica, ilgili dersin sinif kapasitesini agmasi
durumunda, iizerinde olmasi sinifi gruplara ayrilmasi gerekmektedir. Bu durum, sistemde
grup segme alaninin belirtilmesini mecbur kilmaktadir.

Admin, akademisyene ve Ogrenciye ait profilleri goriintiileyebilme yetkisine
sahiptir. Ilgili profilin iizerine kayith olan dersler, derslerin giin ve saati ve derslik bilgileri
detayli bir sekilde goriintiilenebilmektedir. Ayrica, sistemde kayithh olan cihazlarin
detaylarin1 da goriintiileyebilmektedir. Cihazlarin ID, kullanict ID, UUID (Universally
Unique Identifier), iiretici firmasi, model ve sisteme kayit tarihini listeleyebilmektedir.
Sisteme kayitli olan cihaz listesi detayli bir sekilde Sekil 3.12 © de detayli bir sekilde

sunulmustur.

Cihaz Kayit Listesi
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Sekil 3.12. Cihaz Kayit Listesi



41

3.4.3.2. Sekreter Paneli

Sekreter, admine gore daha az yetkilere sahip olup sistemde yetkin bir roldiir.
Sisteme derslik ekleme isini yapabilir ve eklenen derslik detaylarini goriintiileyip
iizerinde degisiklik yapabilir sekilde yapilandirilmistir. Derslik ekleme islemini
gerceklestirirken derslik kodu, derslik adi, derslik tipi, derslik kapasitesi, derslige ait
ESP32 modiilii kodu, derslik ESP32 Wi-Fi modiiliiniin sahip oldugu UUID ve derslik i¢in
belirlenmis sinyal degerini sisteme girebilmektedir. Ayrica ilgi rol, fakiilte bazli ve bolim
bazli yeni ders olusturma yetkisine sahiptir. Bu yetkilere ek olarak, akademisyen iizerine
ders atamasi yapip kisiye 0zel ders programi olusturabilir. Olusturulan ders programinin
derslik bilgisi, ders bilgisi dersin hangi akademisyen tarafindan verildigi, dersin hangi
gruba ait oldugu, dersin haftanin hangi giinii yapildig1 ayrica baslangi¢ bitis zamani ve o
derse kayitli olan 6grencileri sistem iizerinden detayli bir sekilde goriintiileyebilmektedir.
Ayn1 zamanda akademisyenin ders programini ve sistemde kayitli olan 6grenci listesini

goriintiileyebilir kullaniciya ait ders programlarina erisim saglayabilmektedir.

3.4.3.3. Akademisyen Paneli

Akademisyen roliine sahip kullanici, kendi ders programini goriintiileyebilir ve
derse ait yoklamay1 farkli yontemler kullanarak baslatabilir sekilde yapilandirilmigtir.
Sistemde belirtilen giin ve saate ait ders programini goriintiilemesinin ardindan,
“yoklamay1 baslat” butonuna tiklayarak sistemde yoklamayi baslatmis olur. Ardindan
yoklama alma ydntemleri belirlenir ve ilgili dersin saati se¢ilerek yoklama baglatilmig
olur. Ayrica, gecmis yoklama kayitlarina erisebilir, sistem iizerinden manuel olarak
yoklamaya miidahale edebilir gerekli goriilen durumlarda bu yontem ile Ogrenciyi
yoklama listesine dahil edebilir. Ge¢mis yoklama kaydini goriintiileyerek excel

formatinda indirip raporlayabilmektedir.

3.4.3.4. Ogrenci Paneli

Ogrenci, web uygulamast iizerinden sisteme giris yaparak kendisine ait olan ders
programini ve gee¢mis yoklama kaydini goriintiileyebilmektedir. Gegmis yoklama

ekraninda ilgili dersin kodu, ders adi, 6grencinin ait oldugu grup, gecmis yoklamaya ait
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ders saati ve haftanin hangi giinli yoklama alindig1 ile ilgili bilgiler Sekil 3.13” de detayli

bir sekilde sunulmustur.

Yoklama Gegmisi

DERS KODU DERS ADI GRUP DERSLIK ADI DERS SAATI HAFTANIN GUNU DETAY

1400111008 Web Programming 1 1A01-Simif 08:00 - 10:45 Pazartesi DETAY

1400111009 Programming | 1 1B01-Anfi 08:00 - 09:45 sal DETAY

ENGI ingilizce | 1 1BO1-Anfi 09:00 - 10:45 Garsamba DETAY

Sekil 3.13. Ogrenci Ge¢mis Yoklama Ekram

Belirli bir 6grenciye ait yoklama ge¢cmisi ekraninda ayrica Detay isminde buton
yer almaktadir. Detay butonuna tiklandigr anda ilgili dersin yoklama verileri ve
yoklamanin hangi yontem ile verildigi bilgisi sistemde yer almaktadir. Ders ge¢mis

yoklama Detay butonuna iligkin bilgiler Sekil 3.14 ‘de sunulmustur.

Programming | - Yoklama Bilgisi

YOKLAMA TARIHI DERS SAATI KACINCI DERS VERME YONTEMI DURUM
10.15 Tuesday 11:00-11:45 1 ar code VAR

10.15 Tuesday 12:00-12:45 2 signal VAR

Toplam alinan yoklama saati: 2

Toplam devamsizlik saati : O

Toplam katilim saati: 2

Sekil 3.14. Yoklama Bilgisi Ekran1

3.5. Mobil Uygulamasi

Mobil uygulama gelistirme agamasinda, Flutter’in temel programlama dili olarak
kullanilan ve Google tarafindan gelistirilen modern Dart dili kullanilmigtir (Mamoun ve
ark., 2020). Gelistirme ortami olarak Visual Studio Code tercih edilmistir. Visual Studio
Code, Flutter uygulamalarini gelistirmek i¢in ideal bir Entegre Gelistirme Ortami (IDE)

sunmaktadir.
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3.5.1. ESP32 Modiilii

ESP32- WROOM, Espressif sistem tarafindan gelistirilen nesnelerin interneti
projelerinde yaygin olarak kullanilan hem BLE hem de Wi-Fi 6zelliklerini destekleyen
diisiik maliyetli bir modiildiir (Maier et al. (2017). Diisiik maliyetli ve kablosuz iletisim
yetenegine sahip olmasi nedeniyle, sistemde tercih edilmistir. ESP32-WROOM

modiiliine ait gorsel Sekil 3.15’te detayl bir sekilde sunulmustur.

ESP32-WROOM-320
Power OnLED | optional Space for ESP32-WROVER
GND

ccccc

Sekil 3.15. ESP32 WROOM Modiilii

Modiil, sinyal ile yoklama alma isleminde kullanilmak iizere ESP32 kurulumu
icin Arduino IDE kullanilmistir. ESP32 Dev Module siiriiciisiiniin yiiklenmesinin
ardindan modiile ait kart kurulumu gerceklestirilmistir. Gerekli olan kart tanimlayicilari
eklendikten sonra ESP32 secilerek baglantilar yapilmistir. I0S cihazlarin Wi-Fi
0zelliginin kapali olmas1 durumunda, ESP32 Wi-Fi ile yoklama alma islemine ek olarak,
ESP32 kullanilarak BLE (Bluetooth Low Energy) ile yoklama islemi i¢in altyapi
olusturulmustur. IOS isletim sistemine sahip olan cihazlara daha uyumlu olmasi
nedeniyle genellikle BLE standard: tercih edilmektedir. Bu durumda, sistemde bluetooth
ile yoklama alinmas1 amaciyla IOS cihazlar i¢in, BLE protokolii kullanilmistir. BLE
teknolojisi, diisiik gli¢ tiiketimi ve maliyet avantajlariyla bu proje i¢in ideal bir ¢éziim
sunmustur (Apoorv ve Mathur, 2016). Wi-fi ve Bluetooth islevselligini yonetmek
amaciyla, Wi-Fi ve Bluetooth kiitiiphaneleri kullanilmistir. Mobil cihazlarin Wi-Fi
sinyalini algilamasi i¢in ise Wi-Fi adi (SSID) ve parola bilgileri kod igerisinde
tanimlanmistir. Ardindan bluetooth islevselligi i¢in ESP32’nin bluetoothserial modiilii
kullanilarak bluetooth yayin1 yapilandirilmis ve bu islem i¢in gerekli olan BluetoothSerial
kodlar1 yazilarak 6zellik aktif hale getirilmis ve sorunsuz bir sekilde bluetooth ve Wi-Fi

baglantilar1 kurulmustur.
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Wi-Fi ve bluetooth isimleri, sinif isimleriyle eslestirilmis olup, bu isimleri tagiyan
cihazlarin MAC adresleri, sistemde mevcut olan derslik bilgileriyle iliskilendirilmistir.
Boylece her ESP32 cihazinin ait oldugu derslik, sistemde ve veri tabaninda kayit altina
alinmistir. Ders programinda yer alan ders ile derslik bilgileri arasinda olan baglanti
sayesinde, ESP32 sinyal okuma islemi siniflandirilarak daha diizenli bir sinyal okuma
stireci saglanmistir. Bu diizenleme ile ESP32’nin sinyallerinin siniflara gore ayristirilmasi
miimkiin hale gelmis, ders programlariyla entegre ¢alisan bir yap1 olusturulmustur.

ESP32 modiilii’niin bir sunucuya baglanmasi sonucunda yoklama bilgisi alinabilir
veya verilebilir duruma getirilmistir. Bu durumda, HTTP GET ve POST istekleriyle
ogrencilerin yoklama bilgileri sunucuya gonderilebilecektir. Yoklama bilgileri alindiktan
sonra verilerin islenmesi ve kaydedilmesi amaciyla sunucu tarafinda bir veri tabani

olusturulmustur. Veriler JSON formatinda gonderilip alinabilir sekilde yapilandirilmigtir.

3.5.2. Ogrenci Yoklama Islemi

Mobil uygulama, kullanici1 dostu arayiizii sayesinde dgrenci tarafindan etkin bir
sekilde kullanilmaktadir. Kullanilan yontemlere bagli olarak yoklama islemleri, hizli ve
sorunsuz bir sekilde gerceklestirilmektedir. Sistem, 6grencinin akademisyen tarafindan
belirlenen yontemlerden bir tanesini segerek yoklamasini verebilecek sekilde
yapilandirilmistir. Ogrencinin, akademisyen tarafindan belirlenen ydntemlerden birini
secerek yoklamasini verebilecegi sekilde yapilandirilan sistemin gorseli Sekil 3.16 'da

sunulmustur.

Attendance Options

e o (123 ]

Signal QR PIN

Close

Sekil 3.16. Yoklama Alma Cesitleri Ekrani

Mobil Uygulama araciligiyla, QR kod ile yoklama alma isleminde, 6grenci ilgili
dersi secer. Ardindan akademisyen tarafindan belirlenen yoklama yontemlerinden bir
tanesi olan QR kod segenegini tercih eder. Bu asamadan sonra, dgrencinin cihaz

kamerasinda izin istegi ekran1 goriintiilenir. Ogrenci, kamera erisimine izin verdigi anda
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otomatik olarak cihaz kameras1 agilir. Ekrana yansitilmis olan QR kodu taratarak
yoklamasii sisteme iletir. Boylece Ogrenci, ders yoklamasini basarili bir sekilde
tamamlamis olur. Sekil 3.17 'de, 6grencinin kamera erisimine izin vermesiyle cihaz
kamerasinin otomatik olarak acildigi, ekrandaki QR kodun taranmasiyla yoklamanin
sisteme 1iletildigi ve bu islemin ders yoklamasinin basariyla tamamlanmasini sagladigi

stire¢ sunulmustur.

“Mstezapp” Kameraya
Erismek istiyor
Kat Yoklama QR'ini taramak igin kamera
iznine ihtiyag vardir.

412008

izin Verme izin Ver

(a) (b)

Sekil 3.17. QR Kod Yoklama Yo6ntemi

Sekil 3.17(a)’ da yer alan gorselde 6grenci QR Kod yontemi ile yoklamasini
vermek istediginde sisteme ilk defa giris yapiyorsa oncelikle 6grenci kamera erisim izin
ekranina yonlendirilmektedir. Bu iglemin ardindan 6grenci akilli cihaz kamerasi araciligi
ile Sekil 3.17 (b)’ de gosterilen QR Kodu tarayarak yoklama listesine otomatik olarak
dahil olur.

Yoklama Kodu alinirken akademisyen tarafindan belirlenen yontemlerden biri
olan yoklama kodu dgrenci tarafindan segilir. Ogrenci Yoklama Kodu ekranina otomatik
olarak Sekil 3.18’ de yer alan Yoklama Kodu olarak belirtilen alana yonlendirilir. Boylece

ogrenci, goriintiilenen alana yoklama kodunu manuel olarak tuslayarak yoklama listesine
dahil olur.
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Enter PIN

Submit

(@) (b)

Sekil 3.18. Yoklama Kodu

Ogrenci Sekil 3.18(a) ‘da ve Sekil 3.18(b)’ de sunulan yoklama ekranina 6grenci
manuel olarak ekrana yansitilan ve her 15 saniyede bir yenilenen 6 haneli kodu ilgili alana
tuslayarak yoklama listesine otomatik olarak dahil edilmektedir.

Sinyal yoOntemiyle yoklama alma isleminde, 6grenci ESP32 tabanli yoklama
yontemini seger. Ayn1 zamanda Wi-Fi baglantis1 aktif olacak sekilde sistemden gelecek
olan aksiyonu bekler. Bu siirecte cihazlar, ESP32 modiiliiniin yaydig: sinyali tarar. Smif
icerisinde bulunan ve ilgili derse kayitli olan 6grencilerin cihazlari ile eslesme saglandigi
anda, 6grenci otomatik olarak yoklamaya dahil edilir. Boylece, yoklama islemi 6grenci
miidahalesi gerektirmeden, arka planda otomatik olarak gerceklestirilmis olur. Wi- Fi
baglantisi sorunlar1 yaganmasi durumunda sistem otomatik olarak ilk bluetooth baglantisi
icin izin istegi gonderir. Ogrenci tarafindan izin verilmesi durumunda sistem bluetooth
sinyali aracilifiyla mevcut olan cihazlarin yoklamaya dahil edilmesini saglar. Mobil

Uygulama sisteminin isleyisi Sekil 3.19 ‘da sunulmustur.
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< Wi-Fi ve Bluetooth Taramasi #
YOKLAMA BASARILI!

Attendance Options

-

(@ (b) (c) (d)

Sekil 3.19. ESP32 Sinyal ile Yoklama Alma

Bu yontemler disinda akademisyen, 0grenciyi manuel olarak sisteme eklemek
suretiyle, 6grenciyi yoklama listesine dahil edebilir. Manuel ekleme islemi, akademisyen
tarafindan gegmis yoklama kaydu listesi goriintiilenerek gerceklestirilmektedir.

Akademisyen tarafindan belirlenen sinyal ile yoklama alma isleminde 6grencinin
mobil uygulamasinda goriintiilenen ekran Sekil 3.19(a)’da gosterildigi gibidir. Sinyal ile
yoklama alma isleminde, mobil uygulamasi araciligi ile ilk defa oturum acan 6grencinin
cihazindan Bluetooth erisim izni istenir. Bu iglemin ekran goriintiisii Sekil3.19(b)’ de
sunulmustur. Bu isleme izin verildigi anda sistem ESP32 modiilii aracili§iyla yayimlanan
Wi-Fi ve Bluetooth agi taramasi islemini gergeklestirilmektedir. Boylece s6z konusu
isleme izin verildiginde, sistem tarafindan ESP32 modiilii araciligiyla Wi-Fi ve Bluetooth
aglarmin taranmasi islemi Sekil 3.19(c) ‘de gosterildigi gibi gergeklestirilir. Ogrenci
cihazi tarafindan taranan aglarla eslesme saglandiginda, sistem 6grenciyi otomatik olarak
yoklama listesine dahil eder ve Sekil 3.19(d)’ de gosterildigi gibi 6grenciye “Yoklama

Basaril1” mesaju iletilir.
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4. ARASTIRMA SONUCLARI

Bu tez ¢alismasinda, diisiik maliyetli ve minimum depolama alani1 kullanilarak
egitim kurumlarinda devamsizlik takibini daha verimli hale getiren yakinlik tabanli bir
uygulama Onerilmistir. Sistem, yoklama alma isleminin performansini 6l¢gmek amaciyla
i¢ farkli yontem ile 90 6grencinin ¢alismaya katilmasiyla dijital yoklama sistemi test
edilmigtir. Test asamasinda QR kod, Yoklama kodu ve ESP32 modiilii ile yoklama alma
yontemleri ile yoklama islemleri gergeklestirilmistir. Sinyal ile yoklama alma islemi
gergeklestirilmeden once 3 farkli derslige ESP32 modiilii fiziksel olarak yerlestirilmistir
ve bu modiiller sistemde tanimlanarak veri tabanina isimlendirilerek kaydedilmistir.

ESP32 Modiiliiniin sisteme tanimlanmasinin ve sinyal ile yoklama alma isleminin
gergeklestirilmesi amaciyla Evrensel Seri Veri Yolu (Universal Serial Bus — USB)
kablosu ile prize takilarak etraftaki cihazlar tarafindan taninmasi ve sinyal yaymasi
saglanir. ESP32 cihazinin siifa belirli bir alana yerlestirilmis gorseli Sekil 4.1° de

sunulmustur.

Sekil 4.1. ESP32 Modiiliiniin Dersliklere Yerlesimi
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RSSI degerleri baz alinarak ESP32 modiilii ve akilli cihazlar arasindaki mesafeyi
olgmek amaciyla sinyal degerleri dersliklerde farkli noktalardan Ol¢limler yapilarak
belirlenmis olup bu deger araliklar1 sistem iizerinden dersliklere tanimlanmaistir. Boylece
sistem, ESP32 modiillerinin 1A01, 1B01 ve 1CO01 dersliklerine tanimlanmasi ve fiziksel
olarak ilgili siniflara yerlestirilmesiyle farkli dersliklerde yoklama alma islemini
gerceklestirebilecek esnek bir alt yapt sunmustur. Sisteme tanimlanan derslik ve her bir
derslige 6zel olarak tanimlanmis sinyal degerleri Sekil 4.2 ‘de sunulmustur. Derslik
kodlarmin sistem tlizerinden tanimlanmasi ve yonetilmesi sayesinde, ESP32 modiillerinin
Wi- Fi ve bluetooth 6zelliklerinin kullanim1 miimkiin hale getirilmis ve sinyal degerlerine
gore yoklama uyar1 mekanizmalar1 devreye girmistir. Bu altyapinin olusturulmasiyla
sistemin genis uygulama alanlarinda kullanilabilmesine olanak taninmis ve kullanicilarin
farkli dersliklerde oturumlarini etkin bir sekilde yonetilebilmesi saglanmistir. Bu

durumda, sistemin esnekligi ve farkli mekanlarda kullanilabilirligi kanitlanmigtir.

rabiaca arama: [ N

1401 1A01-Sinif Sinif 30 4fafc201- e 70 90 Lo

1801 1B01-Anfi Anfi a5 AB:42E3:49:1BE9  4fafc201-11b5-459-8fcc-c5c9c332002¢ 70 90 Lt

1c01 1C01-Lab Lab 60 4fafc201-1 32003 69 75 BERY;
- I

Sekil 4.2. Dersliklere ESP32 Modiillerinin Yerlestirilmesi

[k deneysel calisma, 1B01 kodlu derslikte gergeklestirilmis olup, farkl1 saatlerde
yapilan Ol¢limlerde ogrenciler, derslik icerisindeki farkli alanlarda sinyal giicii
araliklaria bagli olarak yoklamalarini vermistir. Bu durumda farkl fiziksel konumlarda
ve sinyal degerlerinde ¢aligma performansini degerlendirmeye yonelik detayli veriler
saglanmustir.

Deneysel caligmalar sonucunda, her bir yontemin dogruluk, hiz ve kullanici
memnuniyeti agisindan agagida raporlanan farkli sonuglar elde edilmistir.

¢ QR kod ile yoklama alma iglemlerinde 6grencilerin mobil cihazlari ile QR kodu
taramasi1 sonucunda sikintilar yasanmamis ve deneme sonucunda yiiksek verimle

calistig1 gbzlemlenmistir.
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e Yoklama kodu ile yoklama alma yonteminde, 6grenciler akademisyen tarafindan
ekrana yansitilan kodu ekrana girerek yoklamaya dahil edilmistir. Manuel olarak
girilmesi gereken yoklama kodunun 6grenciler tarafindan zaman zaman yanlig
girildigi gozlemlenmis olup yoklama almada gecikmeler yasanmasina neden
olmustur.

e ESP32 modiilii ile yoklama alma isleminde ise yoklama sisteminin verimliligi ve
dogrulugu incelenmistir. Android isletim sistemine sahip olan cihazlar izin
gerektirmezken 10S igletim sistemine sahip cihazlarda gelistirici sertifikalar1 ve
izinleri gerekmektedir. Test agamasinda 1OS isletim sistemine sahip cihazlarinda
ESP32 modiiliiniin MAC adresini okumadig1 gézlemlenmistir. IOS cihazlarinin
giivenlik politikas1 geregi, modiilin UUID’si 10S cihazlar tarafindan
okunamamaktadir. Bu sorunlarin ortadan kaldirilmast amaciyla Apple’in
giivenlik ve gizlilik standartlarina uyumlu bir uygulamanin kullanimi i¢in belirli
sertifikalarin ve izinlerin alinmasi1 gerekmektedir. Bu durum ile ilgili gerekli
izinler alinmig olup yoklama sistemi IOS cihazlar tarafindan da kullanilabilir
duruma getirilmistir. Zaman zaman Wi-Fi aginda yasanabilecek teknik sorunlar
sebebiyle 10S cihazlarina sahip kullanicilarinin kimlik dogrulama islemlerini
tamamlayamamas1 yoklama siirecinde aksakliklara ve gecikmelere yol agmustir.
Yasanan aksakliklarin giderilmesi amaciyla uygulamaya ek ve alternatif olarak
bluetooth araciligiyla yoklama alma yontemi de sisteme eklenmistir. Bu yontem
Android cihazlarda da calisacak sekilde yapilandirilmistir. Her iki isletim
sistemine sahip olan cihazlarda Wi-Fi ile ilgili problemler yasandiginda sistem
otomatik olarak bluetooth 6zelligi agik olan cihazlar modiiliin yaydig: sinyali

tarayarak alternatif secenegi degerlendirmektedir.

Yapilan test sonucunda, sinyal yontemi kullanilarak alinan yoklamalar
degerlendirildiginde, sinyal degeri 0 ve -70 arasinda olan 6grencilerin renk skalalar
dogru sonuglar vermistir. Bu degerler disinda alinan yoklamalar ise kirmizi renkler ile
sistemde uyar1 vermistir. Dersin birinci saatinde, 90 kisilik bir 6grenci katilimci grubu ile
yapilan testler sonucunda, QR kod ile yoklama veren 6grenci sayisinin 40, PIN kodu
yontemiyle ile yoklama veren 6grenci sayisinin 23 ve sinyal ile yoklama veren dgrenci
sayisinin 27 oldugu tespit edilmistir. Bu durumda simifta bulunan 6grencilerin %44.,4
QR kod teknolojisini kullanarak yoklama vermeyi tercih etmis, %25,6 st ise PIN kodu

kullanarak yoklama vermistir. Sinifin %30’u ise sinyal ile yoklamasmi vererek
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uygulamada kullanilan tiim yontemlerin kullanilabilirligi test edilmistir. Yoklama
yontemine iliskin hesaplamalar sonucunda elde edilen yiizdelik dagilimlar, Sekil 4.3’te

ayrintili olarak sunulmustur.

Yoklama Yéntemine lligkin Veriler

QR

Sekil 4.3. Yoklama Alma Yo6ntemlerine Iliskin Verileri

Dersin ikinci saatine ait yoklamada ise yalnizca sinyal ile yoklama alma yontemi
kullanilmistir. Yoklama islemi sonucunda, ge¢mis yoklama kayitlarindan elde edilen
verilere dayali olarak, belirli deger araliklarina gore Ogrencilerin yoklamalar
renklendirilmistir. Bu kapsamda, 0 ile -70 deger araliginda yer alarak mavi ile
renklendirimis olan Ogrenci sayist 55, -70 ve -90 araliginda yer alarak turuncu ile
renklendirilen 6grenci sayist 27, belirtilen araliklarin disinda ve- 90 sinyal degerinin
iizerinde olan, kirmiz1 ile renklendirilmis ve uyart durumu olusturmus 6grenci sayisi 8
olarak tespit edilmistir. Bu baglamda, yoklama verenlere iliskin yiizdelik oranlar

hesaplanmis ve agagida yer alan Sekil 4.4’te detayl sekilde sunulmustur.

Sinyal Degerlerine Gére Yoklama Rengi

Turuncu
—_—

Mavi
Kirmizi

Sekil 4.4. Sinyal Verilerine Iliskin Renklendirme
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Her iki saat dilimine yonelik gerceklestirilen testlere iligkin derslik krokisi ve
sinyal degerleri verileri Sekil 4.5 ‘de sunulmustur. Bu derslige ait olan sinyal deger
araliklar1 ve bu deger araliklarina iligkin sisteme tanimlanmis renk skalalar1 ayrica sekilde
belirtilmistir. Sinifin uzunlugu ve modiiliin i¢ mekana yerlestirilme konumu sinyal
degerlerinde degisiklige yol agabilmektedir. Bu derslikte yapilan dlglimler neticesinde
mavi ile renklendirilip ge¢mis yoklama kaydinda mavi ile belirtilecek ideal deger aralig
0 ile — 70, turuncu ile belirtilecek deger aralig1 -71 ile — 87, Kirmiz1 ile belirtilecek ve
sistemde uyar1 olarak algilanmasi gereken deger araligi ise -88 ve — 100 deger

araliklaridir.

Kapi Kapall Dis
Sinyal Degeri:
- 96

L

Kalin Camekan

Kapi Agik Dis Sinyal
Degeri:

-91
Sinyal Degeri:
-76

Sinyal Degeri:
-75

Sinyal Degeri:
-66

[E————]

Sinyal Degeri: T
72

* Kirmiz: : -88 ve -100 |

+ Turuncu: -71 ve -87

* Mavi: 0 ve -70

W6/

mmmfmmmmmmmmmmm

Sinyal Degeri:
-59

Sinyal Degeri:
- 60

v
Sinyal Degeri: Sinyal Degeri: ; -
1 O o Slnya]“l‘DJegerL

Sekil 4.5. Derslik Krokisi ve Olgiilen Sinyal Degerleri

Sinyal ile yoklama alma isleminin tamamlanmasinin ardindan, akademisyene ait
gecmis yoklama verilerine ait detaylar gegmis yoklama verilerine iliskin ayrintilar Sekil
4.6’ da detayli bir big¢imde sunulmustur. Bu ekranda yer alan 6grencinin yoklama
yontemine ve yoklamaya iliskin sinyal degerlerine ait bilgiler detaylandirilmis olup ayrica

sinyal degerlerine gore renklendirilmis sekilde 6grenciler listelenmistir.
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Gegmis yoklama kayitlar
gorlintiilenebilir ve excel formatinda indirilebilir. Test sonucunda elde edilen verilere
gore, Gegmis Yoklama Kayitlar1 Ekranina ait olan Sekil 4.6 ve ayn1 yoklama listesine ait
olan Sekil 4.7 excel formath tablodaki 6grencilerin numaralari ile ad ve soyadi bilgileri
maskelenmis sekilde sunulmustur. Verilerin maskelenmesinin nedeni KVKK (Kisisel

Verilerin Korunmasi Kanunu) kapsaminda gizliligin ihlal edilmesini 6nlemektir. Ancak,

230508041
230504004
230504039
230508011

230502006

240508505
230508033
230505029
230507020
230504022
230504034
230504083
230504572
230507015

230508018

signal (52)

signal (93)

‘signal (71)

signal (42)

signal (61)

‘signal (74)

signal (23)

signal (56)

signal (34)

signal (23)

signal (34)

signal (73)

signal (42)

signal (35)

)

)

‘signal (77)

signal (46)

arsivlenmek {izere

‘signal (74)

Sekil 4.6. Gegmis Yoklama Kayitlar1 Ekrani

akademisyen

sistemde bu veriler akademisyen tarafindan tam olarak goriintiilenmektedir.
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Farkli zaman diliminde ve farkli bir derslikte gergeklestirilen testler sonucunda,
dersligin krokisi ¢ikarilarak farkli noktalardan sinyal dl¢limleri yapilmistir. Bu 6l¢iimler
sirasinda derslik boyutlar1 belirlenmis ve her bir konumdan elde edilen sinyal degerleri

tespit edilmistir. Derslige ait 6n alan degerlendirildiginde akademisyen kiirsiistiniin

Sekil 4.7. Excel Formatli Yoklama Gegmisi Ekran

tarafindan
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arkasina yerlestirilmis olan ESP32 modiilii bulunmaktadir. Kiirsiiniin yakinindan ve
simifin 6n orta kismindan yoklama verildiginde sinyal degeri -34 olarak olclilmiistiir.
Sinifin sol kdsesi olan ve modiilden 6,44 m uzaklikta olan alandan yoklama verildiginde
sinyal degeri- 50 olarak sistemde kaydedilmistir. Sinifin sol orta kdsesinden ve modiilden
7,16 m uzaklikta yer alan noktadan yoklama verildiginde, sinyal degeri -58 olarak tespit
edilmistir. Sol arka kdsede oniinde kolon bulunan noktadan yapilan 6l¢iimde sinyal giicii
-71, sag arka koseden yapilan Olgiimde ise, Olgiilen deger -73 olarak oOlgiilmiistiir.
Dersligin en arka kisminin orta noktasinda gerceklestirilen 6l¢iimde sinyal giicii -66
olarak belirlenmistir. Dersligin orta noktas1 olan ve kolon bulunan bolgede yapilan
yoklama ol¢iimde sinyal degeri -54, sag orta alanda yer alan noktadan sinyal giicii
degerlendirildiginde ise sinyal degeri -60 olarak Ol¢iilmiistiir. Sag 6n kosede yer alan
alandan yoklama verildiginde sinyal degeri -56 olarak Olclilmiistiir. Ayrica derslik
kapisinin agik olmast durumunda kapinin disinda yer alan noktadan 6l¢iim yapildiginda,
sinyal degeri -76, kapinin kapali olmasi durumunda ise sinyal degeri 81 olarak
Ol¢iilmiistiir.

Bu derslik i¢in, sinyal degerlerinin analizi sonucunda elde edilen bulgulara gore,
derslik sinyal degerleri 0 ve -55 deger aralifinda olan 6grencilerin yoklama verileri mavi,
-56 ve -75 deger araliginda olanlar turuncu ve -76 ile -90 aralifinda olanlar ise kirmizi
renk ile temsil edilebilmektedir. Dersliklerde yer alan kolon, duvar, kapi, kiirsii gibi
nesneler sinyal degerlerinin degiskenlik gdstermesinde etkili rol oynamakta ve sinyal
kesici olarak degerleri olumsuz yonde etkilemektedir. Bu durumda yapilan test islemleri
sonucunda dersligin yerlesim plani, biiyiikliigli ve modiiliin yerlesim noktasi, dersliklerde
mevcut olan nesneler, sinyal degerlerini nemli 6l¢iide etkilemekte ve sinyal degerlerinde
degiskenliklere neden olmaktadir.

Test sonucunda, elde edilen sinyal degerleri asagida sunulan Sekil 4.8 ‘de ayrintili

bir sekilde gosterilmektedir.
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Sinyal Degeri: Sinyal Degeri:
Kapr Agik: Kap1 Kapal:
-76 -81

Sinyal Degeri:
-50

+ Kimizi: 76 ve-90 | \
w + Turuncy: 56 ve - 75

Sinyal Degeri: |
=58

Sinyal Degeri:
- 60

Sinyal Degeri:
=7

Sinyal Degeri:
66

Sinyal Degeri:
-7

Sinyal Degeri:
=54

Sekil 4.8. Derslik Krokisi ve Olgiilen Sinyal Degerleri

Farkli zaman diliminde ve derslikte, 12 kisilik 6grenci grubu ile yapilan diger bir
test caligmasinda dgrencilerin yalnizca sinyal ile yoklama almasi talep edilmistir. Boylece
bu test asamasi, dersliklerin mimari tasariminin sinyal degerleri iizerinde Onemli
farkliliklara neden oldugunu ortaya koyarak, sistemde kritik bir test siireci olarak
sistemde yer almistir. Bu derslikte yapilan ve sisteme tanimlanan sinyal deger araliklar
degerlendirildiginde diger dersliklerden farkli sonuglar elde edildigi gozlemlenmistir.
Sekil 4.9°da krokisi yer alan Derslige ait yapilan Ol¢iimler neticesinde, mavi ile
renklendirilecek sinyal deger aralig1 0 ile — 69, Turuncu ile renklendirilecek olan deger
araligr -70 ile — 74, Kirmiz1 ile renklendirilecek deger araligi ise -75 ve -100 deger

araliginda olup bu deger araligina gore 6grenci yoklamalari renklendirilmistir.
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Sinyal Degeri: -Sinyal Degeri:
-77 -75
Kalin
amekan

Sinyal Degeri:
Sinyal Degeri: -37
-56

Sinyal Degeri: Sinyal Degeri:
-67 -61

weo's

* Kirmizi : -75 ve -100

* Turuncu: -70 ve -74

Sinyal Degeri: Sinyal Degeri: Sinyal Degeri:
-70 5 -68

Sekil 4.9. Sinyal Degerlerine Gore Diizenlenmis Sinif Krokisi

Bu derslikte yoklama isleminin gergeklestirilmesinin ardindan, veri tabaninda yer
alan test islemlerine iliskin detayli sinyal degerleri verileri Sekil 4.10” da yer alan tabloda
sunulmustur. Yoklamanin hangi yontem ile verildigi ve sinyal degerlerine iliskin veriler
veri tabaninda StudentAttendance tablosunun igeriginde detayli bir sekilde

kaydedilmistir.

Attendanceld StudentSyllabusId AttendanceUserService  ModifiedBy ModifiedDate AttendanceStatus Signal
1 % 82 signal Mohwrnd Awxl DUZeasr] 2024-12-02 15:50:41. 1 =55
2 % 286 signal Yisst Bataxsn GessR 2024-12-02 15:50:45. 1 -68
3 R i signal Eran Kherrd§ 2024-12-02 15:52:53. 1 -65
4 R 21 signal Exva RleeaR 2024-12-02 15:51:21. 1 -66
5 % 293 signal Brxan VerrlN 2024-12-02 15:50:4L. 1 -61
6 5 306 signal Bexsa 0ZesRK 2024-12-02 15:50:43. 1 -58
7 % 38 signal Yaxas Exre Al 2024-12-02 15:50:42. 1 -85
8 R 310 signal Muest Gensldy 2024-12-02 15:50:47. 1 -n
9 3 3 signal Texa Axp Kesd 204-12-02 15:51:20. 1 -69
0 n signal Sawat el 2024-12-02 15:51:15. 1 -3
1 330 signal Sewxan YEwuakIN 2024-12-02 15:50:56. 1 -84
2 2 33 signal Mussaned Exsr HensR 2024-12-02 15:50:53. 1 -1

Sekil 4.10. Sinyal Degerlerine iliskin Veri taban1 Ekram

Sinyal ile alinan yoklamalar degerlendirildiginde sistemde belirlenen esik

degerlere uygun bir sekilde c¢alistigini ve ilgili uyart mekanizmalarmin gilivenilir
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oldugunu gostermistir. Wi-Fi ve Bluetooth teknolojisi kullanilarak gergeklestirilen

yoklama alma yontemi Android ve IOS kullanicilart i¢in etkili bir ¢6ziim sunmugtur.
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5. TARTISMA

Uygulamanin literatiirdeki ¢aligmalarla karsilagtirilmasi sonucunda elde edilen
bulgularin 6zeti tablo 5.1. de sunulmustur. Tabloda yer alan “+” isareti, o yontemin ve

1313

ozelligin ilgili ¢alismada bulundugu, isareti ise bulunmadigini gostermektedir.
Tabloya gore Masalha ve Hirzallah, Nuhi ve arkadaslar1 yakinlik tabanli hibrit yoklama
sisteminde kullanilan yontem olan QR Kod ile yoklama alma yontemlerini kullanmigtir.
Jamil, Mademikhanov ve arkadaslari, Ozcan ve arkadaslari, Patel ve Arkadaslari,
Baykara ve arkadaslari ise bu yontemler disinda olan QR Kod yontemi ile yoklama alma
yontemlerini kullanmamiglardir. Sinyal ile yoklama alma yonteminin kullanimina iliskin
bir durum var ise tabloda “+” ile ifade edilerek yoklama yontemleri ve kullanilan sinyal
tipi parantez igerisinde belirtilmistir. Nuhi kendi ¢aligmasinda QR Kod yontemi diginda
bir yontem kullanmamistir. Dolayisiyla, calismada biyometrik yontemlerin yer almamasi
ve c¢alismanin Onerilen yakinlik tabanli hibrit yoklama sistemiyle benzer bir durumu
temsil etmesi nedeniyle tabloda bu alan “+” ile ifade edilmistir. Fakat tabloda “— ile
temsil edilen alanlar biyometrik izin gerektiren ve onerilen ¢aligma ile ortak bir yontem
icermedigini ifade etmektedir. ESP32 Tabanli Hibrit Yoklama Sisteminde, BLE ve Wi-
Fi teknolojileri kullanilmis ve bu yontemlere benzer diger yontemler de parantez i¢inde

tabloda yer alarak karsilastirilmistir.

Tablo 5.1. Literatiirde Kullanilan Caligmalarin Karsilastirmast

Referans QR Kod PIN Kodu Sinyal LDAP Biyometrik Giivenlik
izinleri Gerektirmeyen
Jamil - - + - +
(2011) (Bluetooth, MAC)
Masalha + - +
ve Hirzallah (GPS)
(2014)
Mademikhanov - - +
ve arkadaglari (Bluetooth, Beacon)
(2021)
Ozcan - - + - +
ve arkadaglar1 (RFID, BLE)
(2018)
Nuhi ve + - - - +
Arkadaglari
(2020
Patel - - +
ve arkadaglar1 (Zigbee)
(2019)
Baykara - - + - +
ve arkadaglar1 (NFC)
(2024)
Tez galismasinda Onerilen + + + + +
ESP32 Modiilii Destekli (BLE, Wi-Fi)
Yakinlik Tabanh Hibrit
Yoklama Sistemi
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Jamil(2011), c¢alismasinda, kullanilan yontem degerlendirildiginde bluetooth
aracilifiyla 6grencilerin MAC adreslerinin egitimcinin cep telefonuna aktarilmasiyla
ogrencinin varliginin dogrulanmasi saglanmistir. Yontem, MAC adreslerinin taklit
edilmesine ve cihazlarin gegici olarak farkli aglar iizerinden baglanti saglayarak yoklama
sistemini yaniltmasia neden olur. Sistemde baglanti sorunlar1 yasanmasi durumunda
yoklama islemi aksayarak yanlis veya eksik MAC adresi kaydmin tutulmasina neden
olarak, hata pay1 artabilir. Bu gibi yasanacak olumsuz durumlar1 ortadan kaldiracak ek ve
alternatif bir yontemin bulunmamasi yoklama verilerinin giivenirligini azaltmaktadir.

Masalha ve Hirzallah (2014), calismasinda kullandiklar1 QR kod teknolojisi ve
GPS tabanli yoklama sistemi maliyetli bir sistem olup genellikle 5 — 10 metre civarinda
bir hata pay1 ile ¢aligmaktadir. Bu durumda 6grencinin yoklama verilerinin dogrulugunu
olumsuz etkileyebilmektedir. Ayrica GPS teknolojisi siirekli aktif oldugu durumlarda
cihaz bataryasi hizla tiikenebilmektedir. QR teknolojisi kullanilarak yoklama alma islemi
sirasinda, cihaz kamerasinda yasanabilecek teknik aksakliklarin giderilmesi igin gerekli
olan alternatif bir yoklama segeneginin sistemde uygulanmamasi, sistemin
kullanilabilirligini azaltmaktadir.

Mademikhanov ve arkadaslari (2021), yoklama alma islemi i¢in kullandiklar
yontemlerden biri olan cihazin bluetooth 6zelligi aktif edilerek Beacon teknolojisi ile veri
almak i¢in kullanilmistir. Beacon cihazlarinin kapsama alani genellikle 7 — 10 metre
arasinda degismektedir. Bu durumda yoklama islemi smirhh  bir alanda
gerceklestirilmektedir. Genis bir alanda veri almak i¢in, ¢ok sayida Beacon cihazina
gerek vardir. Bu durumda Beacon cihazlarinin aym1 anda kullanildigi bir ortamda
sinyallerin karismasi nedeniyle veri dogrulugunu olumsuz etkilemektedir. Fiziksel
kosullara bagli olarak yasanabilecek olumsuz durumlarin yasanmasi sinyal giiciinii
zayiflatip, Beacon sinyallerini bozabilmektedir. Ayrica, Beacon cihazlarmin pil ile
caligmast ve siirekli yayin yapmasi diizenli bakim gerektiren bir siirectir. Ogrencinin ders
esnasinda kendi cihaz1 araciligryla check in yapmasi amaciyla parmak izi ve yiiz tanima
sistemlerinin kullanimi zaman kazandiran ve giivenli bir yontem gibi goriinse de fiziksel
deformasyonlar ve cihazda yasanabilecek teknik arizalarin yasanmasi durumunda
dogrulama iglemi basarisiz olabilmektedir.

Ozcan ve arkadaslar1(2018), RFID ve BLE teknolojisinin kullanimi ile yoklama
isleminin gergeklestirilmesini saglamistir. RFID teknolojisi tabanli yoklama sistemlerinin

kurulumu sirasinda kullanilan RFID etiketlerinin, okuyucularmin ve altyapisinin
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maliyetli olmasi sistemin dezavantajlarindandir. RFID etiketleri, 6grenci konumlarinin
takip edilmesi konusunda endiseleri beraberinde getirmektedir.

Nuhi ve arkadaglari(2020), ¢alismada kullandigi QR kod ile yoklama alma
yonteminin  kullanilabilirligi, cihazin kamerasinda yasanabilecek sorunlarin
yasanmamasina bagli olarak siirdiiriilebilir olmas1 uygulamanin dezavantajlarindandir.
Olas1 yasanabilecek olumsuz durumlarda 6grencinin yoklama listesine dahil edilmesini
saglayacak alternatif bir yontemin bulunmamasi uygulamanin olumsuz yonlerini ortaya
koymaktadir.

Patel ve arkadaslari(2019), calismalarinda kullandiklart Zigbee teknolojisi
kullanilarak parmak izi ile yoklama verilerinin alinmasi giivenlik zaafiyeti olusturarak
biyometrik verilerinin kullanilmas1 da kritik bilgilerin giivenligini saglamasi agamasinda
yetersiz kalabilmektedir. Parmak izi verilerinin ele gecirilmesi ihtimaline karsi
kullanicilar uygulamay1 kullanimini reddedebilir.

Baykara ve arkadaslari(2024), Google servisler araciligiyla konum odaklt NFC
teknolojisi kullanilarak o6grencilerin yoklamasini almaktadir. Konum odakli NFC
teknolojisinin kullanimi cihazin NFC 6zelligini desteklenmesi beklenmektedir. Ayrica
NFC teknolojisi, kisa menzilli bir teknolojidir. Bu durumda etiketin yanlis yere
yerlestirilmesi sistemde hatalara neden olabilmektedir. Sistemin zayif yonlerinden bir
tanesi sahte NFC etiketlerinin olusturulup sistemde hile yapilabilmesine olanak tanimasi
ve bu olasiligin Oniine gecilmesi ve olast hilelerin tespiti i¢in ek bir yOntemin
bulunmamasidir.

Yapilan ¢alismalarda genel olarak biyometrik verilerin kullanildig1 gozlemlenmis
olup kisisel wverilerin islenmesinin uygulamalarin kullanilabilirligini  olumsuz
etkileyebilecegi gozlemlenmistir. Ozellikle kullamicinin  kisisel veri paylagimi
konusundaki giivenlik endiseleri, uygulamalarin kullanimini reddetme olasiligini
artirabilmektedir. Ayrica, biyometrik sistemlerde fiziksel deformasyonlar giivenilir ve
dogru sonuglar alma konusunda sikintilar yasanmasina sebebiyet vermektedir. Yiiz
tanima ve parmak izi tarama gibi teknolojilerin kullanimi yaralanma, yaslanma, cerrahi
miidahaleler gibi deformasyonlar sistemin ozellikleri algilamasint zorlastirarak
verimliligi diisiirebilmektedir.

Onerilen yakinlik tabanli calismada biyometrik verilerin  kullanilmamasi
uygulamanin verimliligini ve erisilebilirligini artirmaktadir. Bu durum kullanicilarin ek

bir biyometrik dogrulama siirecine ihtiya¢ duymadan ve veri giivenligi riskini
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barindirmadan hizli ve pratik bir sekilde sistemin daha rahat benimsenmesine olanak
tanimaktadir.

Sinyal alma islemi i¢in kullanilan BLE ve Wi-Fi teknolojileri hem IOS hem de
Android igletim sistemlerine sahip akilli cihazlarla uyumlu bir sekilde ¢aligmaktadir.
Bdylece sinyal ile yoklama alma islemi ESP32 modiilii araciligiyla sistemde etkin bir
sekilde uygulanmisti ve entegre edilmistir. Bu entegrasyon teknolojinin yaygin
kullanimini1 ve sistemin ¢ok platformlu erisilebilirligini kolaylastirmistir.

LDAP sistem altyapisinin varligi, gelismis kurumlarda organizasyonlarin
entegrasyon siirecini kolaylastirarak bu sisteme hizli bir adaptasyon saglamasina olanak
tanimaktadir. Bu durumda, egitim kurumlarinda kimlik dogrulama ve yetkilendirme
islemleri tek ve merkezi bir alandan yonetilerek, sistemin daha diizenli ve verimli bir
sekilde islemesini saglamaktadir.

Dijital yoklama sistemlerine iligkin Tablo 5.1. de yer alan ¢aligsmalara ek olarak
literatiirde ¢esitli caligmalar bulunmaktadir. Ancak, bu ¢alismalarda ortak bir yontemin
bulunmamasi nedeniyle, literatiir incelemesi boliimiinde ve yukarida sunulan tabloda
yakinlik tabanli yoOntemler haricindeki diger yontemlerin kullanimi tabloya dahil

edilmemistir.
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6. SONUCLAR VE ONERILER
6.1 Sonuclar

Bu calismada, diisiik maliyetli ve yiiksek performans saglayan, ESP32 Modiilii
aracilifiyla gerceklestirilen yakinlik tabanli yoklama sistemi Onerilmistir. Bu sistem diger
uygulamalardan farkli olarak BLE ve Wi- fi teknolojisi kullanilarak gelistirilmistir.

Uygulama, egitim kurumlarinda kullanilmak iizere tasarlanmis ve c¢esitli
yontemler kullanarak, her bir yontem uygulanan diger bir yontemin eksigini kapatacak
sekilde yapilandirilmistir. QR Kod teknolojisine ek ve alternatif bir ¢6ziim olarak
Yoklama Kodu kullanilmis, Sinyal ile yoklama isleminde ise Wi-fi teknolojisine
alternatif olarak BLE teknolojisi tercih edilmistir.

QR kod teknolojisi araciligryla yoklama alma yonteminde, olas1 kamera arizalari
veya QR kodun taratilamamasi gibi teknik aksakliklarin alternatif ¢oziimii olarak
yoklama kodu devreye girecek sekilde yapilandirilmistir. Yoklama kodu, sisteme
ogrenciler tarafindan manuel olarak girilerek yoklama iglemi tamamlanir. Kullanilan bu
yontem ile yoklama alma siireci herhangi bir aksamaya ugramadan kesintisiz devam eder.

Bu yontemlere ek alternatif bir yontem olarak kullanilan ESP32 Wi- Fi modiili
ile yoklama alma islemi, 6grencinin cihazinda Wi- Fi baglantisinin acik olmasi
durumunda baska bir igslem gerektirmeden gergeklestirilir. Bu yonteme ek alternatif bir
yontem olarak da Bluetooth ile yoklama alma islemi kullanilmaktadir. Bu ydntem,
Ogrencinin mobil cihazinda Bluetooth 6zelliginin agik olmast durumunda yoklama islemi
hizli ve kesintisiz bir sekilde saglanmis olur. Kullanilan her bir yontemin kolay
uygulanabilirligi  ispatlanmig, Ogrencilerin  yoklama  siire¢lerini  zahmetsizce
tamamlamalarina olanak tanimistir.

Ozellikle egitim kurumlari igin gelistirilen ve yeni bir yontem olan ESP32 Wi-Fi
modiilii kullanilarak yoklama alma yontemi, 6nerilen ¢aligmanin test agamasinda ytiksek
dogruluk ve performans sagladig1 gdzlemlenmistir. Deneysel sonuglar gézlemlendiginde
sinyal degerleri, dersliklerin fiziksel kosullarina bagli olarak degiskenlik
gosterebilmektedir. Bunun nedeni wi-fi tabanli konum belirleme sistemlerinde bir cihazin
erisim noktalarina olan mesafesini tahmin etmek i¢in kullanilan RSSI hesaplamalari
cevresel faktorlerden etkilenebilmesidir. ESP32 modiiliiniin yerlesimi ve dersliklerin

boyut ve geometrik ozellikleri, sinyal degerlerinde farkliliklar yaratabilmektedir. Bu
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durum, ilgili verilerin gorsellestirilmesinde kullanilan renklendirme iizerinde de
dogrudan etkili olmaktadir.

Literatiirdeki diger yontemlerle karsilastirma yapilmasi amaciyla ayni sayida
ogrenciyle yoklama sistemi test edilmistir. Elde edilen verilerle, gelistirilen yoklama
sistemi ile mevcut yontemlerin performansi karsilagtirilmis, sistemin kullanilabilirligi
degerlendirilmistir. Mevcut yontemler degerlendirildiginde, KVKK kapsaminda
uygulamaya dahil edilecek her bireyin, kisisel verilerinin islenmesine yonelik onay
vermeme ve uygulamay1 kullanmay1 reddetme ihtimalleri s6z konusu olabilmektedir. Bu
durum mevcut yontemlerin kullamlabilirligini azaltabilir. Insanlarm zamanla fiziksel
ozelliklerinin degismesi, uygulamalarin kullanim1 konusunda zorluklar yasanmasina
neden olmaktadir. Ozellikle yiiz tanima sistemi ydntemini kullanan uygulamalarin,
sadece belirli zamanlardaki verileri baz alarak ¢aligsmasi bu durumu kanitlar niteliktedir.
Yaslanma, kilo degisimi gibi etmenler sistemin dogrulugunu ve giivenirligini olumsuz
sekilde etkilemektedir. Biyometrik yontemlerin kullanildig1 her sistemde, yasanacak bu
olumsuz durumlar ve kritik hususlar g6z 6niinde bulundurulmalidir.

Bu calismada, egitim kurumlarinda yasanan zaman kayiplarinin minimum
seviyeye diisiiriildigli ve kagit israfinin tamamen ortadan kaldirildig: tespit edilmistir.
Onerilen sistem, kullaniciya ait 6zel verilerin islenmesi gibi islemlerden uzak bir yéntem
olup, teknoloji destekli ve giivenli bir ¢éziim sunmaktadir.

Egitim kurumlarinda yoklama sistemi O6grenci devamliliginin saglanmasi
acisindan onem teskil etmektedir. Bu baglamda, yoklama islemi 6grencilerin derslere

diizenli katilimini tesvik etmektedir.

6.2 Oneriler

Uygulamanin arka planda calisacak sekilde yapilandirilmasiyla, kullanicilarin
yoklama islemlerini daha hizli ve pratik bir sekilde gerceklestirmesi saglanabilir. Bu
yapilandirma, uygulamanin arka planda ¢alisirken, kullanicilara bildirimler géndererek,
gelen bildirim iizerinde yer alan tek bir “Onayla” butonuna tiklayacak sekilde yoklama
islemini kolayca verebilecegi bir sistem haline getirilebilir. Bu sayede, uygulamanin
kullanilabilirligi artirilarak, zaman kayb1 ve karmasik islem adimlari ortadan kaldirabilir.
Ayn1 zamanda, bu yaklasim kullanic1 deneyimini iyilestirirken, islem verimliligini de

arttirmay1 hedefler.
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