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OZET

YUKSEK LiSANS TEZI

KRIPTOGRAFIDE KULLANILAN ASAL SAYI TEST YONTEMLERI
UZERINE BIiR CALISMA

Fatma CETIN

Necmettin Erbakan Universitesi Fen Bilimleri Enstitiisii
Matematik Anabilim Dali

Damsman: Dr. Ogr. Uyesi Ahmet SINAK
2021, 83 Sayfa

Jiiri
Dog. Dr. Yasin ASAR
Do¢. Dr. Oguz YAYLA
Dr. Ogr. Uyesi Ahmet SINAK

Matematikte zor problem olarak kabul edilen problemlerden Carpanlara Ayirma Probleminin
zorlugu verilen bilesik sayinin asal carpanlarinin biiyiikliigiine baglidir. Daha agik bir ifadeyle, bu
problemin zorlugu tizerine dayanan kriptosistemin giivenilir olabilmesi i¢in ¢arpan olarak kullanilan asal
sayilarin yeteri kadar biiyiik olmasi gerekmektedir. Bu durumda yeteri kadar biiyiikliikte asal say1 liretme
problemi karsimiza ¢ikmaktadir. Literatiirde, biiyiik sayilarin asal olup olmadigini belirlemek i¢in gesitli
asallik testleri Onerilmistir ve bazilar1 giiniimiizde pratik olarak kullanilmaktadir. Bu tez ¢alismasinda
literatiirde yer alan olasi asallik testleri ve kesin asallik testleri ayrintili olarak incelenmis ve orneklerle
desteklenmistir. Olas1 asallik testlerinin ¢alisma zamanlari esas alinarak performans analizleri yapilmis ve
kargilagtirmalart sayisal verilerle sunulmustur. Olasi asallik test algoritmalarinin hata oranlart ve
karmagikliklari verilerek bir karsilagtirma sunulmustur. Ek olarak bu tez ¢alismasinda, giivenligi ¢arpanlara
ayirma probleminin zorluguna dayanan ve giiniimiizde pratik kullanimda ¢ok 6nemli bir yere sahip olan
RSA sifreleme algoritmasi ayrintili olarak incelenmistir. Bu tezin ekler boliimiinde, tezde verilen bazi
algoritmalarin ve asallik testlerinin C++ programlama dilindeki kodlart sunulmustur.

Anahtar Kelimeler: Asal sayilar, Asallik testleri, Kriptoloji, Sifreleme, Sifre ¢6zme, RSA
algoritmasi
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MS THESIS

A STUDY ON PRIME NUMBER TEST METHODS USED IN
CRYPTOGRAPHY
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The hardness of the Integer Factorization Problem that is considered as one of the hard problems in
mathematics depends on the sizes of the prime factors of the given odd composite number. More precisely,
the prime factors must be large enough so that cryptosystem whose security is based on the difficulty of
this problem can be reliable. In this case, we encounter the problem of finding sufficiently large prime
numbers. In the literature, to determine whether large odd numbers are prime numbers, primality test
algorithms have been proposed, and some of them have been applied in practical life. In this thesis, the
probabilistic and deterministic primality test algorithms are studied in detail, and several concrete examples
are presented. The performance analyses of the probabilistic primality tests are performed by considering
the running times. Moreover, a comparison of these tests is presented according to their error probability
and time complexities. In addition, we investigate the RSA encryption algorithm whose reliability is based
on the hardness of the integer factorization problem and which has a significant role in practical use today.
The appendix provides the implementation codes of some algorithms and primality tests in the C++
programming language.

Keywords: Prime numbers, Primality tests, Cryptology, Encryption, Decryption, RSA
algorithm
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1. GIRIS

Giinlimiiziin 6nemli gereksinimlerinden birisi bilgilerin (verilerin) giivenli olarak
taginmasi ve saklanmasidir. Iletisimde verilerin giivenli bir sekilde alictya gonderilmesi
sadece kriptografi (sifreleme) bilimi sayesinde miimkiindiir.

Kriptografi bilimi bilginin giivenligini saglamak i¢in tasarlanan belirli giivenlik
kriterlerini saglayan birgok sifreleme algoritmasindan olusmaktadir. Bu algoritmalarin
tasarimi bazi matematiksel yontemlerden olusmaktadir. Ozellikle agik anahtarh sifreleme
algoritmalarinin giivenligi baz1 matematiksel problemlerin zorluguna dayanmaktadir.

Matematikte zor problem olarak kabul edilen problemlerden “Carpanlara Ayirma
Problemi (Integer Factorization Problem)” nin gilivenligi asal c¢arpanlarinin
biiyiikliiklerine baglidir. Diger bir ifadeyle, carpanlara ayirma probleminin zor olabilmesi
i¢in ¢arpan olarak kullanilan asal sayilarin yeteri kadar biiyiik olmasi gerekmektedir. Bu
durumda baska bir 6nemli problem karsimiza ¢ikmaktadir. Bu problem, c¢arpanlara
ayirma probleminin zorluguna dayanan RSA algoritmasinin giivenilir olmasi igin yeteri
kadar biiyiikliikte asal say1 liretme problemidir. Bu tez calismasinda temel olarak bu
problem ele alinacaktir.

Sifreleme algoritmalarinda glivenirligi arttirmak igin yeterince biiyiik asal sayilara
ihtiyag duyulmaktadir. Biiyiik sayilarin asal olup olmadigini belirleyebilmek igin 6nerilen
asal say1 test yontemleri ile bir sayiin asal olup olmadig1 belirlenebilmektedir. Asal say1
test yontemleri kesin ve olas1 asallik testleri olarak ikiye ayrilmaktadir. Olas1 asallik
testleri ihmal edilebilecek diizeyde bir hata orani ile test edilecek say1 hakkinda “asal
degil” ya da “olas1 asal” sonucunu vermektedir. Bu tez ¢alismasinda en ¢ok bilinen ve
kullanilan olast asallik test yontemleri incelenmistir. Test algoritmalarinin en kisa siirede
dogru sonucu vermesi sifreleme algoritmalarinin giivenilir olmasi ile de dogru orantilidir.
Test algoritmalar1 birbirinden farkli siirelerde ve farkli hata oranlar1 ile sonuca
ulagmaktadir. Calisma zamanlarindaki bu farklilik en kisa siirede sonuca ulastiran
algoritmanin tespit edilmesini saglamaktadir. Testin hizli sonu¢ vermesinin yani1 sira hata
oraninin da ithmal edilebilecek diizeyde kiiciik olmasi istenilen bir durum olmaktadir.
Sonug olarak biiyiik basamak degerine sahip bir say1 i¢in en Kisa siirede ve en diisiik hata
orani ile asal olup olmadigini belirlemek, kriptografi i¢in biiyiik 6nem arz etmektedir.

1.1. Motivasyon ve Tezin Onemi

Acik anahtarli kriptografi’de bir¢ok kriptosistemin tasarimi i¢in ¢ok biiylik asal
sayilara ihtiya¢ vardir. Bu biiylik asal sayilari iiretmek icin kriptografi’de polinom
zamanda ¢alisan asal say1 test yontemleri kullanilmaktadir. Bu tez ¢alismasinin amaci
kriptografi’de kullanilan biiyiik asal sayilarin nasil liretildigi sorusuna cevap vermektir.
Bu sebeple olasiliksal (probabilistic) asallik testleri ve kesin (deterministic) asallik testleri
tizerinde ayrintili bir kaynak taramasi yapilarak elde edilen veriler sistematik bir sekilde
bir arada sunulmustur. Ozel olarak, olasiliksal asallik testlerinin calisma zamanlarina ve
hata oranlarina bakilarak performans analizlerini yapmak ve elde edilen verilerle en etkili
yontemin hangisi oldugunu gozlemlemek g¢alismanin temel amacini olusturmaktadir.
Ayrica, biiyiik asal sayilar kullanilarak tasarlanan agik anahtarli RSA kriptosistemini
ayrintili olarak incelemek amaglanmastir.



Bu calismada kriptolojinin tarihini, RSA kriptosistemini, asal sayilari, biiyiik
sayilarin asal olup olmadigini belirleyebildigimiz asallik testlerini ayrintili olarak
inceleyebilecegimiz sekilde genis bir kaynak taramasi yapilmustir. Incelenen olas1 asallik
testlerinin ¢alisma zamanlar1 ve hata oranlar1 esas alinarak performans analizi yapilmis
ve C++ programlama dilinde kodlamasi yapilmistir. Elde edilen sonuglar neticesinde
alaninda genis ¢apl arastirilan Tiirkge kaynak olmas1 ve kriptolojide bu alandaki Tiirkce
kaynak ihtiyacini karsilamasi agisindan bu ¢alismanin basta lisans, yiiksek lisans ve
doktora caligmalar1 yapan Ogrenciler ve kriptoloji konusuna ilgi duyan herkes icin
anlagilabilir nitelikte bir kaynak olmasi ¢aligmanin 6nemini artirmaktadir.

1.2. Organizasyon

Bu tezin sunumu asagida verildigi gibi organize edilmistir. B6liim 1 de ¢alismada
odaklanilacak probleme yer verilecektir. Bolim 1.3.°de oncelikle kriptoloji
terminolojisine yer verilecek ve ¢alisma da kullanilacak ifadeler tanimlanacaktir. Daha
sonra calismanin konusu icin kisaca kaynak arastirmasi verilecektir. Boliim 2’de
kriptolojinin tarihsel gelisim asamalar ve Tiirkiye’de kriptoloji ¢caligmalar1 verilecektir.
Boliim 3°de ¢alisma boyunca incelenecek ve kullanilacak olan tam sayilarla ilgili islemler
ve Ozellikler, temel matematik tanim ve teoremlerine yer verilecektir. Bolim 3.2.’de asal
sayilarin tarihinden baslayarak, 6zellikleri ve cesitleri verilerek dnemi vurgulanacaktir.
Bolim 4’te RSA algoritmasi genel olarak incelenerek, algoritmanin sifreleme ve sifre
¢ozme hizinm etkileyen faktorler, ¢arpanlara ayirma metotlar: ve RSA standartlarina yer
verilecektir. Boliim 5.1°de verilen bir tek sayinin asal olup olmadigini belirleyebildigimiz
kesin asallik testlerinden olan Lucas-Lehmer ve AKS testleri, Boliim 5.2.’de olasi asallik
testlerinden olan Fermat, Solovay-Strassen, Miller-Rabin, Lehmann ve Frobenius asallik
testleri ayrintili olarak incelenecek, hata oranlari ve karmasikliklar verilerektir. Boliim
6’da olasi asallik testlerinden, Fermat, Solovay-Strassen ve Miller-Rabin testlerinin
calisma zamanlar ile bir karsilastirma sunulacaktir.

1.3. Kriptoloji Terminolojisi

Bu boliimde kriptoloji biliminde yer alan temel tanimlardan bahsedilmistir.
Tanimlar ve terminoloji olusturulurken (Yesilbas, 2016) ve (Kodaz, 2003)
calismalarindan faydalanilmstir.

Kriptografi (Cryptography): Verilerin istenmeyen taraflar (kisiler) tarafindan
anlasilamayacak sekle dontistiiriilmesinde (sifrelenmesinde) kullanilan
tekniklerin/yontemlerin biitinidiir.

Kriptanaliz (Cryptanalysis): Sifrelenmis verileri anahtar olmadan ¢6zebilmek igin

kriptografik sistemlerin giivenliklerini inceleyen ve zayif yonlerini bulmaya ¢alisan bilim
dalidir.

Kriptoloji (Cryptology): Kriptografi ve kriptanaliz bilimlerinden olusan bilimdir.

Steganografi (Steganography): Eski Yunanca da saklanmis yazi anlamina gelen ve bilgiyi
saklama bilimine verilen addir. Kriptografi biliminden farklidir.

Diiz Metin (Plaintext): Sifrelenmemis anlamli agik metindir.



Sifreli Metin (Ciphertext): A¢ik metinin kriptografik yontemlerle sifrelenmis (anlamsiz)
halidir. Ayrica kapali metin olarakta adlandirilir.

Sifreleme (Encryption). Ac¢ik metinden kapali metine doniistiirme islemidir.

Sifre Cozme (Decryption): Sifreleme isleminin tersidir, diger bir ifade ile, kapali metini
acik metine doniistiirme islemidir.

Anahtar (Key): Sifreleme ve sifre ¢c6zme islemlerinde kullanilan en kritik bilgidir.
Ac¢ik Anahtar (Public Key): Herkes tarafindan goriilebilen anahtardir.
Gizli anahtar (Secret Key): Sifreli veriyi ¢ozmek i¢in kullanilan anahtardir.

Anahtar Uretimi (Key Generation): Sifreleme ve sifre ¢cdzme islemlerinde kullanilacak
olan anahtarlari tiretme islemidir.

Gizlilik (Confidentiality): Verinin istenmeyen iiclincii kisilerden uzak tutulmasi,
iceriginin gizli kalmasidir.

Biitiinliik (Integritiy): Verinin degistirilmesi veya yok edilmesine karsi korunmasidir.

Siireklilik (Continuity): Verinin zamaninda ve giivenilir bir sekilde kullaniminin
saglanmasi.

Saldwr1 (Attack): Bir kriptosistemi kirmak i¢in yapilan tesebbiistiir.

1.4. Kaynak Arastirmasi

Gizli haberlesme isteginin ortaya ¢ikmasindan bu yana teknolojinin de gelisimiyle
sifreleme sistemleri ve sifreleme cihazlar1 da degismistir.

(Hill, 1929), “Cryptography in an Algebraic Alphabet” adli makalesinde
gelistirdigi sifreleme sistemini cebirsel ifadelerle anlatmis ve matematigin sifrelemede ne
kadar etkin kullamlabilecegini gdstermistir. Ikinci Diinya savasi sirasinda askeri alanda
kullanilan sifreleme sistemleri ve bunlarin ¢dziilmesinde kullanilan algoritmalarin
cesitliligi de artmis, boylece bu alandaki ¢calismalar hiz kazanmastir.

(Schneier, 1996) calismasinda modern kriptografinin kapsamli bir incelemesini
sunmaktadir. Sifreleme algoritmalarinda verilerin gizliligini korumak i¢in kullanilacak
kriterleri vermektedir. Ayrica olas1 asallik testleri ile ilgili galisma prensipleri verilmistir.

Koca (2020) “Asal Sayilarm Tespiti I¢in Farkli Metot ve Uygulamalarr” isimli
calismasinda, yeni bir asal say1 bulma yontemi vererek bir asal say1 dizisi tanimlamuistir.

(Koblitz, 1994) “A Course in Number Theory and Cryptography” isimli
caligmasinda sayilar teorisi uygulamalarinda ve 6zellikle kriptografide yer alan aritmetik
konular1 ele almaktadir. Bu konulara dayanan kriptografik sifreleme yontemlerini
vermektedir. Bunun yaninda asallik testlerinin verimliligine iliskin uygulamalari
vermektedir.



(Wong, 2021) “Real-World Cryptography” isimli ¢alismasinda giinliik hayatta
hayatta karsimiza ¢ikan pratik ve kullanigh ger¢ek diinya kriptografisinin durumunu ele
almaktadir.

(Agrawal, Kayal, & Saxena, 2004) ¢alismasinda kesin asallik test yontemlerinden
biri olan AKS testinin adimlarini agiklamaktadirlar.

(Rabin, 1977) “ Probabilistic Algorithm for Testing Primality” isimli ¢alismasinda
olas1 asallik testlerinden hata orani en diisiik ve en pratik test olan Miller-Rabin olasi
asallik testini vermektedir.

(Solovay & Strassen, 1977), “A Fast Monte-Carlo Test for Primality” isimli
calismada jacobi semboliine dayanan olas1 asallik testlerinden biri olan Solovay-Strassen
olas1 asallik test yontemi Onerilmistir.

(Grantham, 1998) c¢alismasinda Frobenius olasi asallik testi algoritmasi
onerilmekte ve hata oran1 verilmektedir.

(Yiltag, 2003) “Kriptolojide Kullanilan Asal Sayr Test Algoritmalarinin
Performans Agisindan Karsilastirilmasi” isimli galismasinda olasi asallik test yontemleri
algoritmalarinin ¢aligma zamanlari i¢in bir karsilagtirma yapmaktadir.

(Akyildiz, Cenk, & Smak, 2021), ¢alismasinda karmasiklik teorisinin temel
kavramlar1 ve kriptografide kullanilan bazi algoritmalar verilmektedir. Herhangi bir
sifreleme sisteminin uygulanmasinda ihtiya¢ duyulan algoritmalar ve karmasikliklarina
da yer verilmektedir.

(Rivest, Shamir, & Adleman, 1978) ¢alismasinda yeteri kadar biiyiik sayilar igin
carpanlara ayirma probleminin zorluguna dayanan agik anahtarl sifreleme sistemi olan
RSA kriptosistemi Onerilmistir.

(Smart, 2016) “Cryptography Made Simple” isimli g¢aligmasinda modern
kriptografinin temellerini ve giivenliklerini vermektedir.

(Menezes & Oorschot, 1997) calismasinda kriptolojinin tarihsel gelisiminden
baslayarak ag¢ik anahtarli sifreleme sistemi olan RSA kriptosistemini ve olas1 asallik
testlerini incelenmekte ve bu testlerin karsilastirmasi verilmektedir.

(Kog, 1994) “High-Speed RSA Implementation” isimli, RSA Laboratories de
yayinlanan raporunda modiiler iis alma islemine dayanan kriptosistemler ig¢in
algoritmalar1 ve ¢aligma siirelerini vermektedir.

(Akyildiz, Calik, Ozarar, Tok, & Yayla, 2013) “RSA Kriptosistemi Parametreleri
igin Giivenlik Testi Yazilimi” isimli ISC Turkey 6. Uluslararas1 Bilgi Giivenligi ve
Kriptoloji Konferansinda yayinlanan ¢aligmalarinda RSA kriptosisteminde iiretilen agik
ve gizli anahtar parametrelerinin = giivenilir olmast i¢in gereken kriterleri
acgiklamaktadirlar.

(Montgomery, 1985) ¢alismasinda RSA kriptosisteminin sifreleme hizini arttiran
Montgomery Modiiler Carpim Algoritmas1’ dnerilmistir.



2. KRiPTOLOJi TARIHI

Bu béliimde tarih boyunca kullanilan sifreleme yontemleri tarih sirasina gore ele
aliacak ve 29 harfli Tiirk alfabesi kullanilarak 6rnekler verilecektir. Ayrica, Tiirkiye’de
kriptoloji tarihi incelenerek, sifreleme cihazlarina ve sifreleme sistemlerine yer
verilecektir.

2.1. Kriptolojinin Tarihsel Gelisimi

Bu béliimde kriptolojinin tarihsel gelisiminden bahsedilecek ve 6nemli kisimlar
verilecektir. Bu bilgilerin derlenmesinde genel olarak (Yesilbas, 2016), (Cimen,
Akleylek, & Akyildiz, 2007) ve (Topaloglu, Calp, & Tirk, 2016) ¢aligmalarindan
faydalanilmistir.

Kriptografi ve Kriptanaliz, Kriptoloji bilimini olusturan iki bilim dalidir.
Kriptografi Yunanca gizli anlamina gelen “kriptos” ve yazi anlamina gelen “graphi”
sozciiklerinden tiiretilmistir. Verilerin glivenli olarak saklanmasini ve iletilmesini saglar.
Kriptanaliz ise sifrelenmis verileri anahtar olmadan ¢ozebilmek igin kriptografik
sistemlerin giivenliklerini inceleyen ve zayif yonlerini bulmaya ¢aligan bilim dalidir.

Ik kriptolog, 4000 yil énce yasamis Misirh bir katiptir. Katip daha 6nce hig
kullanilmamus hiyeroglifleri sifrelenmis bir sekilde olusturmustur.

M.O. 1900: ilk kriptografik belge (Sekil 2.1.1.), yaklasik olarak M.O. 1900 yilinda
yazildig1 tahmin edilen Rosetta tabletidir.

Sekil 2.1.1. Rosetta Tableti (URL-1, 2021)

Napolyonun M.S. 1798’de Misir seferi sirasinda Fransiz askeri Pierre-Frangois
Bouchard’in kale yapiminda buldugu Rosetta Tasinin yardimiyla ¢oziilmiistiir. Rosetta
Tas1 musir halkinin kullandigi dil olan Demotik, Hiyeroglif ve Antik Yunanca olmak
tizere ii¢ farkli dilde yazilmistir.

Hiyeroglif yazis1 Jean-Francois Champollion tarafindan M.S. 1822 yilinda ¢ozilmistiir.
Yazmin ¢oziilmesi ile eski musir bilimi olan “egyptology” olusturulmus ve ge¢cmiste
bulunan Hiyeroglif eserlerine agiklik kazandirilmistir. Rosetta tasi, M.S. 1802 yilindan
bu yana Londra’da British Museum'da sergilenmektedir (URL-1, 2021).



M.O. 1500: Mezopotamya tabletlerinde ¢omleklerin cilalanmasi hakkindaki bilgilerin
sifrelenmis olarak bulunmasi kriptografinin ilk kullanimi olarak kayitlara gegmistir
(Cimen, Akleylek, & Akyildiz, 2007).

M.O. 600-500: Eski Ahit de yer alan ve Ibrani alfabesine dayanan ilk yer degistirme
sifresi ATBASH sifrelemesidir. Bu sifreleme sisteminde alfabedeki, ilk harf son harfle,
ikinci harf sondan ikinci harfle yer degistirir, diger harfler de de sirasiyla bu uygulanir.
(Yesilbas, 2016).

Ornek 2.1.1. “PRESTIJ” kelimesini sifreley@lim. ATBASH sifresini Tiirkce alfabeye
gére uyarlayacak Olursak GCP37’ CGH” ile ¢6R7” 66G77 “ile 60’.E’7, CéT” ile CGS’,’ 66G57 ile GCT7” G‘E”
ile “1”. “O” ile “J”, “N” ile yer degistirir. Boylece sifreli sozciik “HGTGEON” olur.

Kelime sifreleme islemlerinde, sifreleme yapilirken alfabedeki harflerin yerine sayilar da
kullanilabilir. Arapga i¢in de kullanilan bu sistem, alfabedeki harflerin kolay 6grenilmesi
icin diizenlenmis sozciikler olan “EBCET” hesabidir.

ARAP ALFABESININ SIRA VESAYISAL DEGERLERI

Sira =

2 3 4

deveny 1 1 5 6 7 8 9 |10 ‘ 11 12 13 14
Arap¢a [ § .
harfler: ! & C = [ A =) | ) | C 'L \_5 d J s (&)
T elif | be [cm | dal | he |vav | ze | ha | u | ye | kef [ lam | mim | nun
okunusu:

Sy 1 | 23| 4 | 5|6 |2 |[8&|9]|10]|2]|3 |4 |50
deger:

Sl 15 | 16 |17 | 18 |19 |20 [ 21 |2 |23 |24 |25 26 | 27 | 28
degeri:

Arapga . & s 2 o Y . ‘L >
harfler: 2 & ol 8 Y ‘h)"' bl C J e &

Tiirkge ; A -
okunusu: | "7 [ F" fe | sad |kaf | re | gin | te | se | hu | zel| dad | zn | gayn
Sayisal 7

dcécr 60 70 80 90 | 100 | 200 | 30C | 400 | 500 | 600 | 700 | 800 | %00 | 1000

Sekil 2.1.2. Arap Alfabesinin Sira ve Sayisal Degerleri (URL-2, 2021)

Ebcet hesabinda alfabedeki her harfe bir say1 degeri verilerek, bir kelimeyi olusturan
harflerin toplam say1 degerini, anlatilmak istenen bir olayin tarihine denk diisiirmeye
caligilir.

M.O. 480: Eski Yunancada “saklanmis yazi” anlamina gelen, esas amaci mesajin
saklanmast olan Steganografi teknigi Yunanlilar ve Persler arasindaki savasta
kullanilmistir. Pers Krali Daryus’un elinde tutsak olan Yunanli komutan Histiaeus, Milet
nehrinde ki damadi Aristagoras’a gondermek iizere kolesinin sagini kazitip ilizerine
mesajint yazmig, kolenin sa¢1 uzaymca onu Milet’e gondermis ve kolenin sagi kazitilinca
mesaj okunmustur. Bu sayede Yunanlar Pers istilasina kars1 savasi kazanmislardir.

Steganografiden bir 6rnekte kendi tarihimizden verilebilir. 26 Agustos 1922 - 18 Eyliil
1922 tarihleri arasinda Biiyiilk Taarruz emrinin verildigi Afyonkarahisar’daki Tiirk
istinbarat timleri halk ile haberlesmede steganografi kullaniyordu. Diisman askerlerinden
edinilen bilgileri Fahrettin Alay Pasa’ya istihbarat gorevlileri ulastirtyordu. Toplanan
bilgiler limon suyuyla kagit iizerine yaziliyordu. Beyaz kagit iizerine limon suyuyla
yazilan bilgiler gdériinmiiyordu. Gorlinmeyen bilgiler atese tutuldugunda goriiliir hale
geliyor ve yetkili kisilerce okunabiliyordu.



M.O. 205-123: Yunanllar tarafindan tasarlanan Polybius’un dama tahtasi sifreleme
sisteminde kullanilan sifreleme alfabesi Yunan ve Roma alfabesidir. Kural soyledir:
Sifreleme i¢in kullanilacak olan alfabedeki harfler sirayla 5 X 6 lik bir matrisin satirlarina
sirasiyla yazilir. Her harfi temsil eden iki rakam vardir; ilk rakam bulundugu satir1, ikinci
rakam bulundugu siitunu temsil eder (Cimen, Akleylek, Akyildiz, 2007).
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Sekil 2.1.3. Polybius’un Dama Tahtasi

Ornek 2.1.2. “PRESTIJ” kelimesini Polybius’un dama tahtasina gore sifreleyelim ve
sifreyi ¢ozelim.
Diiz Metin: PRESTIJ

Polybius’un Dama Tahtasi’na gore “P” harfini sifrelemek i¢in harfin bulundugu satir ve
siitun numarasina bakilir. Ik say1 satir ikinci say1 siitun bilgisini verecek sekilde say1

olusturulur.
Sifreli Metin : 42-43-16-44-46-26-31

Simdi “42-43-16-44-46-26-31" sifreli metni c¢ozelim. Verilen kurala gore sayi
ciftlerindeki rakamlardan ilki bulundugu satir1, ikincisi bulundugu siitunu temsil eder.
Buna gore 42 sayisinda 4. satir ve 2. siitunun kesisimin deki harf olan “P” alinir. Bu
sekilde sifreli verilen say1 ¢iftlerinin hepsi ¢oziilerek diiz metne ulagilir.

M.O. 60-50: Romali lider Julius Caesar (Jiil Sezar) tarafindan devlet haberlesmesinde
kullanilan Sezar Sifreleme, alfabedeki harflerin yerini degistirerek olusturulan sifreleme
yontemidir. Bu yontem sifrelenecek metindeki her harf alfabede kendisinden 3 harf
sonraki harfle degistirilmesine dayanmaktadir.

[alBfcfole]F]

[alefcfofe]F]

Sekil 2.1.4. Ug harf atlamali Sezar Sifreleme (URL-3, 2021)

“PRESTIJ” kelimesini bu kez de 3 harf atlamal1 Sezar sifreleme teknigi ile sifreleyelim.



P-S R-T, E- G S->UT-V, i-lL, J = M seklinde sifrelenir ve sifreli
metin “STGUVLM” olur.

M.O. 5: ilk kriptografik cihaz olarak kabul edilen Scytale, Yunanlilar tarafindan
kullanilan sifreleme cihazidir. Gonderilecek mesaj bir serit lizerine yazilir, daha sonra
kalin bir sopaya sarilirdi. Serit agik olarak karsi tarafa yollanirdi. Karsi taraf, seridi ayni
kalinlikta bir sopaya sararak mesaj1 okuyabilirdi.

Sekil 2.1.5. Scytale (URL-4, 2021)

M.S. 873: Al-Kindi kriptanaliz iizerine ilk makale olan “Kriptografik Mesajlarin
Desifresi” isimli makaleyi yazmistir. Makalede bir kriptanaliz yontemi olan frekans
analizi kavrami ortaya atilmistir. Yapilan arastirmalarda Tiirk alfabe sisteminde en ¢ok
kullanilan sesli harfler “A, E”, en ¢ok kullanilan sessiz harfler ise “N, R, L, K, D” harfleri
olarak bulunmustur. (Gazete kose yazilar1 ve 9 yazara ait 37 kitaptan elde edilmis, 11
milyon karakterden olusan 13,4 MB boyutundaki metin seti lizerinden elde edilmistir).
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Sekil 2.1.6. Tiirk¢e Harf Frekanslar1 (URL-7, 2021)

1450: Voynich Yazmalari, 200 sayfalik kismi bilinmeyen bir dilde yazilmis, farkli
bitkiler, astronomik resimler ile resmedilmis bir el yazmasidir. 2018 yilina kadar desifre
edilemeyecegi diisiiniilmekteydi.



Sekil 2.1.7. Voynic El Yazmasi (URL-6, 2021)

Kanadali bilgisayar bilimcilerinin gelistirdikleri yapay zeka, bu kitabin 600 yillik
gizemini ¢dzmeyi basarmistir. 2018 yilinda Alberta Universitesi’nden arastirmacilar,
garip kitabin kelimelerinin arkasindaki gizli ve sifreli dili anlasilir hale getirmek
icin algoritmik desifre teknigi kullanarak el yazmasindaki boliimleri ¢ozmiislerdir.
Kelimelerin %80’inden fazlasinin Ibranice sozciiklerden olustugu ortaya cikarilmistir.
Cesitli bitki tiirlerini iceren yazmanin ‘Bitkiler’ boliimiiniin ilk kisminda, ¢iftei, 151k,
hava ve ates gibi botanikle ilgili birgok terim bulunmaktadir (URL-7, 2021).

1460: Leone Battista Alberti tarafindan ilk kez ¢oklu alfabe kullanilarak kriptosistem
tasarlanmustir. Alberti es merkezli iki diskten olusan bir alet gelistirdi. Igteki gemberin
sabit, oldugu, distaki ¢emberin onun etrafinda donebildigi bu disk yardimiyla, her harfin
istenilen miktarda Otelenmis hali kolaylikla goriilebilmektedir. Disklerde kaydirma
miktari sabit degildir (Topaloglu, Calp, & Tiirk, 2016).

Sekil 2.1.8. Alberti Diski (URL-8, 2021)

1518: Johannes Trithemus (Alman rahip) tarafindan yazilan “Polygraphie” adli kitapta
coklu alfabe kullanilan sifreleme sisteminden s6z edilmistir.
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Sekil 2.1.9. Ornek Alfabe (URL-9, 2021)
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1586: Blaise De Vigenére (Fransiz diplomat) adina adanan Vigenére sifreleme
yonteminde sifrelenecek metinde bulunan her bir harf farkli bir alfabeyle
sifrelenmektedir. Hangi alfabenin belirlenecegi anahtar sozciige bakilarak karar
verilmektedir. Vigenére Sifresi uzun yillar boyunca “le chiffre indechiffrable” diger bir
ifade ile kirllamayan sifre olarak adlandirilmistir. 1854-1863 yillar1 arasinda Ingiliz
matematik¢i Charles Baggage ve Avusturya Ordusunda gorevli kriptograf Friedrich
Kasishi tarafindan kirilmistir (Bruen & Forcinito, 2011).

Calismamizda verecegimiz drneklerde kullanilacak olan Tiirk¢e alfabedeki harflerin sira
sayilarin1 veren tabloyu verelim.

Tablo 2.1.1. Tiirk alfabesindeki harflerin karsilig

A |B |Cc |¢ |[D |E |F |G |G |H |[I |I K

0 [1 |2 |3 |4 |5 |6 [7 |8 [9 [10 [11 |12 [13 |14
M |N |0 [0 |P |R [5 |Ss |T |U |U |V |Y |Z

15 |16 [17 |18 [19 |20 |21 |22 |23 |24 |25 |26 |27 |28

Ornek 2.1.3. ‘PRESTIJ * kelimesini ‘AY’ anahtar sozciigii kullanilarak Vigenére
algoritmasi ile sifreleyelim.

Sifrelenecek metin: PRE S T1J

Sifrelenecek metnin harf karsiligi: 19 20 05 21 23 10 12
Anahtar: AY (00 27)

Tekrarli anahtar: AYAYAYA

Anahtarin harf karsiligi:

Sifreleme islemi,

19200521231012

19470548 23 37 12

Sifreleme isleminin sonucunun mod 29 da karsiliklar1 19 18 05 19 23 08 12 seklinde
bulunur. Dolayisiyla, sifreli metin P O EP T G J seklinde elde edilir.

Simdi, “P O E P T G J” sifreli metnini “AY” anahtar sozciigii ile ¢ozelim.

Sifreli metin: POEPTGJ

Sifreli metnin harf karsiligi: 19 18 0519 23 8 12
Anahtar: AY

Tekrarli anahtar: AYAYAYA

Anahtarin harf karsiligi:

Sifre ¢6zme islemi,

191805192308 12

1920 05 21 23 10 12 mod 29

Dolayistyla, ‘POEPTGI’ sifreli mesajin1 ‘AY’ anahtar sdzciigii ile ¢ozme islemi yapinca
“PRESTIJ” orijinal metnine ulagilir.
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Tiirk Alfabesine Gore Vigenére Tablosu

Vigenére sifreleme algoritmasi 26 X 26 bir tablo olusturularak kullanilmaktadir. Bu
tabloda ilk satir ve siitunda alfabe yer almaktadir. Daha sonraki satirlar olusturulurken
alfabe bir adim sola kaydirilarak olusturulur.

Biz bu ¢alismada Tiirkce alfabe kullanacagimiz i¢in 29 X 29 lik bir tablo kullanacagiz.
Asagi siralt siitunlarda her satirdaki harfler 1 sola kaydirilarak yeni alfabeler elde edilir.

Tablo 2.1.2. Tiirk alfabesine gére Vigenere tablosu
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Sifreleme iglemi yapilirken anahtar olarak segilen kelime sifrelenecek metnin uzunlugu
kadar tekrarli olarak yazilir. Metnin harfleri satir, anahtar kelimenin harfleri stitun olmak
kaydiyla kesisim noktasindaki harfler alinarak sifreleme islemi tamamlanir.

Ornek 2.1.4. “FEN BILIMLERI ENSTITUSU” metnini Vigenére tablosuna gore
sifreleyip ¢ozelim.

e Sifrelenecek metin: FENBILIMLERIENSTITUSU

e Anahtar : MATEMATIK
Sifrelenecek metin 21 karakter uzunlugunda, anahtarimiz ise 9 karakter uzunlugundadir.
Oncelikle anahtar metni sifrelenecek mesaj uzunlugu kadar tekrarl yazilir.
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FIE|N|B|I |[L|I|M|L|E|R|JI|E[N|S|T|I|T|U]|S]|U
MIA|[TIEM[A[T|I |E/M{A|TIE[M|A[T|I|E|M|A|T

Vigeng¢re tablosundan ilk harf satir ikinci harf siitun eslestirmesi yapacak olursak, F-satir,
M-siitun kesisimindeki harf olan “S” alinir. Ayni sekilde diger harfler i¢in de bu islem
yapilarak sifreli metin

e SEIFULDUYRRDICSORGISP

seklinde elde edilir. Simdi sifreli metni Vigenere tablosu yardimiyla ¢6zelim. Sifre
¢Ozmek i¢in anahtar sifresi ¢oziilecek metin uzunlugu kadar tekrarli yazilir.

S|E|I|F|U|L|D|U|Y|R|R|D|I |[C|S|O|R|G]|I |S|P
MIA|TIEM[A|T|I [KIM|A|T|E|M|A|T|I |[K|MJA|T

Sifreli metni ¢6zmek i¢in verilen metindeki ilk harf olan S harfinin karsiligini1 bulmak
icin anahtar olan M siitunundaki S harfi bulunup buna karsilik gelen satira bakilir. O halde
S harfine karsilik gelen harf “F” harfidir. Ayn1 sekilde anahtar olan A siitunundaki E
harfi bulunup buna karsilik gelen satira bakilir. O halde E harfine karsilik gelen harf “E”
harfidir. Bu sekilde devam edilerek, I > N,F->B,U—->LL->L D->1,U->M,Y > L,
R-ER->RD-LI->EC->NS->S0-T,R->LG->T1-0,S->SP-U
karsiliklar1 bulunur. A¢ik metin olan “FEN BILIMLERI ENSTITUSU” metnine ulagilir.

1790: ABD Baskan1 Thomas Jefferson, matematik¢i Dr. Robert Patterson ile birlikte
giinimiizde Jefferson Diski adiyla bilinen sistemi gelistirmistir. Mucit olan Thomas
Jefferson Amerikan kriptolojisinin atasi olarak adlandirilmaktadir (Yesilbas, 2016).

Sekil 2.1.12. Jefferson Diski (URL-10, Jefferson Disk, 2021)

1854: Charles Wheatstone, Playfair gifreleme yontemini tasarlamigtir. Playfair yontemi
i¢in 5 X 5 bir matris kullanilmaktadir. Kullanilan alfabe her kareye bir harf gelecek sekilde
tiim matris hiicreleri doldurulur. 26 harften olusan Ingiliz alfabesi i¢in tasarlanmis olan
bu yontem de “I” ve “J” harfleri ayni kareye gelecek sekilde birlikte diisiiniilmiistiir.

Tablo 2.1.4. Playfair tablosu
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Yontem su sekilde calisir;

» 5 x5 boyutlu matris olusturulur.

» Anahtar kelimede ki birden fazla yer alan harfler atilir ve matriste soldan
baslayarak yazmaya baslanir. Bos kalan karelere alfabede kalan harfler yazilir.
Sifrelenecek metin iki harften olusan gruplara ayrilir. Metin tek sayida harften
olusuyorsa, metnin sonuna istenilen bir harf eklenir.

Ikili gruplardaki harfler ayn1 satirda ise saglarindaki harflerle sifrelenir.

Ikili gruplardaki harfler ayn1 siitunda ise bir alt satirdaki harflerle sifrelenir.

Ikili harfler ayn1 satirda veya siitunda degil ise, ilk harfi sifrelemek icin bu harfin
bulundugu satir ve ikinci harfin bulundugu siitunun kesimindeki harf alinir.
Ikinci harfi sifrelemek igin bulundugu siitun ile ikinci harfin bulundugu satirin
kesisimin deki harf alinir.

YV VVV 'V

Ornek 2.1.5. Tirk alfabe sistemini kullanarak “PRESTIJ” anahtari ile “FEN
BILIMLERI” metnini Playfair algoritmas ile sifreleyelim ve ¢ozelim.

e Anahtar : “PRESTIJ”
e Sifrelenecek metin : “FEN BILIMLERI”

Yontem de verildigi gibi anahtar kelimesinde birden fazla kullanilan harfler atilir ve
matris olusturulur. PRESTIJ anahtar kelimesi ile olusturulan matris asagidaki gibidir.

P R E S T
I J A B Ci¢
D F G/G H I
K L M N 0/0
S uu V Y Z

Tiirkce de Sekil 2.1.6. da verilen harf frekanslar1 da dikkate alinarak, az siklikla kullanilan
harfleri iki harf bir kareye gelecek sekilde matris olusturulmustur. Agik metin,
e FE NB IL IM LE RIi

seklinde ikili gruplara doniistiiriiliir. Sifreleme icin “FE” harf ¢iftine bakilir. Aym satir
veya slitunda olmadiklart i¢in ilk harfi sifrelemek i¢in bu harfin bulundugu satir ve ikinci
harfin bulundugu siitunun kesimindeki harf olan “G” harfi alinir. Ikinci harfi sifrelemek
icin bulundugu siitun ile ikinci harfin bulundugu satirin kesisimin deki harf olan “R” harfi
alinir. Bu sekilde diger tiim harf ¢iftleri i¢in sifreleme yapilirsa;
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e A¢ikMetin : FE NB IL IM LE RI
e Sifreli Metin: GR YH JK AK MR PJ

“FENBILIMLERI” metni “PRESTIJ” anahtar1 yardimi ile “GRYHJKAKMRPJ” olarak
sifrelendi. Simdi sifrelenmis olan “GR YH JK AK MR PJ” mesajini ¢6zelim.

» GR cifti ayn1 satir veya siitunda olmadiklar1 i¢in G — F olarak R — E olarak
¢Oziiliir ve FE cifti elde edilir.

» YH ¢ifti ayn1 siitunda olduklar i¢in tistteki harfler olarak NB ¢ifti elde edilir.

> JK cifti ayn1 satir veya siitunda olmadiklari i¢in J-1 olarak K-L olarak ¢oziiliir ve
IL cifti elde edilir.

» AK, MR, PJ ciftleri de ayni satir ve siitunda olmadiklar1 i¢in ayni yontem
kullanilarak AK — IM, MR — LE, PJ - RI olarak ¢éziiliir.

Sonug olarak “GRYHJKAKMRPJ” metni “FENBILIMLERI” olarak ¢6ziilmiis olur.

1883: Auguste Kerckhoffs (Hollandali dilbilimci ve kriptograf) “La Cryptographie
Militarie” isimli makalesinde bir sifreleme sisteminde sistem ile ilgili Kerckhoff
Prensipleri’ni vermistir. Kerckhoffs'un ortaya koydugu alt1 prensip asagida verilmistir.

Kriptosistem, matematiksel olarak olmasa da, uygulamada ¢6ziilemez olmalidir.
Kriptosistem gizli olmamali ve diismanin eline gegmesi sorun yaratmamalidir.
Anahtar yazili notlara gerek duyulmadan iletilebilmeli ve elde tutulabilmelidir,
taraflarin istegiyle degistirilebilmelidir.

Kriptosistem telegraf yazismalarina uygulanabilir olmalidir.

Tasiabilir olmalidir ve kullanim1 ve iglevi bir¢ok insanin toplanmasini
gerektirmemelidir.

Kriptosistemin kullanimi kolay olmali, zihinsel zorlamayi veya uzun kural
serilerinin bilinmesini gerektirmemelidir.

YV VYV VVV

1917: Zimmermann Note/Telegram (Zimmermann Telgrafi) olarak bilinen olayda ilk
biiyiik etkili sifre kirma olay1 gerceklesmistir. Alman Imparatorlugu’nun Disisleri Bakani
Arthur Zimmermann tarafindan Alman Biiyiikelgiliklerine gonderilen telgraf Alman
Disisleri sifreleme standartlarina gore kodlanmustir. Iki Ingiliz’in sifre ¢oziiciiniin mesaj
igerigini ¢ézmeleri ve bunu ABD Baskan1 Wilson’a okutmalar1 sonucunda 2 Nisan
1917°de ABD Birinci Diinya Savasi’na katilmigtir.

1917: Joseph Mauborgne ve Gilbert Vernam kosulsuz giivenilir olan Vernam sifreleme
yontemini 6nermislerdir (Stallings , 2003).

1929: Leste S. Hill‘in yayinladigi “Cryptography In An Algebraic Alphabet” adli
eserinde, ¢oklu alfabe sifreleme sistemi olan Hill sifresini onermistir. (Hill, 1929).

m pozitif bir tam say1 ve n sifreleme yapilacak dilin karakter sayis1 olmak iizere, agik
mesaj ve kapali mesaj uzaylar1 Z* olsun. Sifreli metindeki her eleman, diiz metnin n tane
elemaninin lineer kombinasyonu seklinde ifade edilir. m tane karakterden olusan diiz
metin X = (x4, x5, ..., X;y) ve bu metnin sifrelenmis hali Y = (yy,y5, ..., Vi) olsun.
Buradan,

Vi = ky1x1 + kyixp + -+ ki xy, (mod n)

V2 = kipX1 + Kapxp + o+ kipp Xy, (mod n)
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Ym = kimX1 + komx, + o+ kpmXm (mod n)
m bilinmeyenli m denklemden olusan sistem olusur. Bu sistem matrislerle;
Y=1[y1 ¥2.. V]l V& X = [x1 X3 ... Xp]
ki K

: ](mod n)

Kim o Kmm

K =

seklinde gosterilir ve ¥ = X - K (mod n) olarak ifade edilir. Burada sifreleme ve
desifreleme fonksiyonlari,

Ex(X)=X-Kmodn ve D (Y) =Y -K 'modn

olur. K anahtar matrisi tersinir bir matris olmalidir. Z,, halkasi {izerinde matrisin tersinin
olmasi i¢in det (K) % 0 ve obeb (det (K),n) = 1 olmalidir.

Ornek 2.1.6. “MATEMATIK> diiz metnini

1 2 3
K=|4 5 6
0 8 7

anahtar matrisini Tiirkge alfabeyi kullanarak Z,q tizerinde Hill sifreleme sistemi ile
sifreleyelim. Oncelikle matrisin determinantini bulalim. det (K) = 27 olarak bulunur
ve bu determinant degeri 29 ile aralarinda asal oldugu i¢in K tersi alinabilen bir matristir.
Sifreleme yaparken daha 6nce Tablo 2.1.2. de verilen Tiirk¢e alfabedeki harf karsiliklar
kullanilmistir.

Anahtar 3 X 3 matris oldugundan, m = 3 ve diiz metin Tiirk¢e oldugundan, n = 29 olur.
Sifrelenecek metin m = 3 oldugundan 3 uzunluklu bloklara ayrilir ve say1r degerleri
bulunur.

(M, A, T)=(15,0,23), (E.M,A)=(5,15,0), (T./K)=(23,10,13)

1 2 3
Y = Ex (X) = (x1, x4, xl)-[4 5 6] mod 29
0 8 7
1 2 3
(V1,¥2,¥3) =(15,0,23)- |4 5 6| mod29 = (15,11,3)
0 8 7
1 2 3
(Y1, ¥2,¥3) =(5,15,0)-[4 5 6| mod29 = (7,27,18)
0 8 7
1 2 3
(yl,yz,y3)5(23,10,13)-[4 5 6] mod 29 = (5,26,17)
0 8 7

(15, 11, 3), (7, 27, 18), (5, 26, 17) degerleri elde edilir. Bu degerlere karsilik gelen harfler
bulunur. Béylece, sifreli metin “MIC GYO EVO” olarak bulunur.
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Simdi sifreli “MICGYOEVO” metnini ¢dzmeye calisalim. Sifrelemede kullanilan K
anahtar1 3 X 3 matris oldugundan m = 3. Verilen metin licer parcaya ayrilip sayi
degerleri bulunur,

(M,1,¢) = (15,11,3), (G,Y,0) = (7,27,18), (E,V,0) = (5,26,17)
Daha sonra anahtar olarak verilen

K=|4 5 6

0 8 7
matrisinin tersi bulunur. Bu matrisin tersini kofaktor yontemi kullanarak bulabiliriz.

Bunun i¢in

123]

_[5 6] _[2 3] _[2 3]
Mll 8 7 M21 8 7 M31 5 6
4 6 3 3
M12 - -O 7_ MZZ - -O 7_ M32 - 4 6-
[4 5] 1 2] 1 2]

Mz = 0 8l M,; = 0 8 M3; = 4 5

matrislerinin determinantlarin1 bulalim.

|[My,| =35—48 = —13, |M,;| =14 —-24 =-10, |M3,| =12 —-15= -3,
|M,| =28 — 0 =28, Myl =0—-7= -7, |M32|=6_12=—6,
|My3| =32 -0 =32, |M,3| =8—0 =8, |M33| =5—8=-3.

Kofaktorlerini bulalim, diger bir ifade ile C;; = (- - M; ;j degerlerini hesaplayalim.
Ci1=-13 (3 =10 (31 =-3

Cip =—28 (Cpp=-7 (3,=6

Ci3 = 32 C,3 =—8 (33 =-3

—13 =28 32 —-13 10 -3
Buradan C = | 10 —7 —8| matrisi ve CT =|-28 —7 6 | matrisi elde edilir.
-3 6 -3 32 -8 -3
Sonug olarak, K matrisinin tersi K~ = I17I - CT seklindedir.
1 [-13 10 -3 —-13 10 -3 21 24 16
K1= ﬁ —-28 =7 6 ] =14- [—28 -7 6 ] = [14 11 26] mod 29.
[ 32 —8 -3 32 -8 -3 13 4 16

Burada 27°nin mod 29 daki tersi 14 tiir, 27 - 14 = 1 mod 29.

Sifreli halde verilen “MICGYOEVO” kelimesini m = 3 pargaya ayirarak alfabedeki
karsiliklarini yazalim.

M I C G Y O E V O

Sifreli metin X = Dy (Y) = Y - K~ seklinde ¢oziiliir.

21 24 16
14 11 26|()mod29=1[15 0 23]

([15 11 3]-
13 4 16
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15-> M 0->A 23T

21 24 16
[7 27 18]-]14 11 26

13 4 16

>m0d29=[5 15 0]
5-F 15-M 0-4

21 24 16
([5 26 17]-(14 11 26 ) mod 29 = [23 10 13]
13 4 16

23-5T 10-1 135K

Sonug olarak; (15, 0, 23), (5, 15, 0), (23, 10, 13) sayilarina karsilik gelen harfler (M, A,
T), (E, M, A), (T, I, K) oldugu i¢in “MATEMATIK” diiz metnine ulasilir.

1940-1944: ikinci Diinya Savasi sirasinda sifreleme sistemlerine olan ilgi artmis ve
literatiirde bir¢ok c¢alisma yapilmistir. Alman elektrik miithendisi Arthur Scherbius
tarafindan mekanik sifreleme cihazi ENIGMA tasarlanmistir.

Sekil 2.1.13. Enigma (URL-11, 2021)

Almanya savas yillarinda haberlesmenin diger iilkeler tarafinda ¢6ziilmemesi amaciyla
sifreli mesajlar kullanmaktaydi. Bu sifreli mesajlar1 ¢ozmekle gorevli ekibin 24 saat
stiresi vardi. Enigma sifreyi her gece yaris1 00:00 da degistirmekteydi. Bu yiizden sifre
¢ozme adina yapilan islemler bosa gitmekteydi. Bunun igin sifre ¢6zme isleminde hizli
olmak ve zamandan tasarruf etmek 6nemliydi. Ingiliz matematikgi ve kriptolog olan Alan
Mathison Turing tarafindan tasarlanan Turing makineleri ile gelistirilen Colossus
bilgisayari sayesinde Enigma’nin sifrelerinin kirilmasi saglanmustir.

1970: Ulusal Standartlar Dairesi (NBS - National Bureau of Standards); 1973'te “ulusal
bir standart olabilecek kriptografik bir algoritma” talebinde bulunmustu. Bu talebe
yonelik Dr. Horst Feistel onciiliigiinde IBM'nin 1974'te sundugu LUCIFER algoritmasi,
Ulusal Giivenlik Ajansi'nin (NSA — National Security Agency) uyguladig: degisikliklerin
ardindan 1977'de ilk modern sifreleme sistemi olan DES (Data Encryption Standard)
adiyla resmi bilgi sifreleme standardi olarak kabul edildi.

DES sifreleme algoritmasi iizerine detayli bilgi i¢in (IBM, 1999) kaynagindan
faydalanilabilir.


https://tr.wikipedia.org/wiki/NIST
https://tr.wikipedia.org/wiki/International_Business_Machines
https://tr.wikipedia.org/wiki/NSA
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1976: Simetrik sifreleme sistemlerinde gondericinin sifreleme anahtarini alict ile
paylasmas1 gerekmektedir. Iletisim kurmak isteyen ve iki farkli konumda bulunan
kisilerin bu gizli anahtar1 paylasmalari biiyiik bir problem olusturmaktaydi. 1976 yilinda
Whitfield Diffie ve Martin Hellman bir protokol gelistirerek bu paylasim problemini
ortadan kaldirmistir.

Alice Bob
Gizli Acik Hasaplar Gonderir Hesaplar Acik Gizli
a P.9 p.g— b
a p.g.A gmodp=A A— p. g b
a | pgA B |g°modp=B|p.g.A.B| b
a,s5|/p.0gAB B modp=s A“modp=5 p.9. A B | b s

Sekil 2.1.19. Diffie-Hellman Protokoli (URL-14, 2021)

Onerilen bu protokolii bir rnekle agiklamaya calisalim.
Ornek 2.1.7.

1. Alice ve Bob aralarinda asal say1 olarak p = 11 segsinler ve Z7; ¢arpimsal devirli
grubunun iireteci g = 7 olsun.

. Alice gizli a = 3 sayisin1 se¢sin, A = g“ mod p degerini hesaplasin ve Bob'a
gondersin.

N

A=7"mod11 = 2
3. Bob gizli b =6 sayisim seger, B = g” modp degerini hesaplar ve
Alice'e gonderir.
B = 7°mod11 = 4
4. Alices = B*mod p = 43mod 11 = 9 degerini hesaplar.
5. Bobs = A’ mod p = 2°mod 11 = 9 degerini hesaplar.
6. Sonug olarak Alice ve Bob s = 9 ortak gizli anahtara sahip olurlar.

1977: Ronald Rivest, Adi Shamir ve Leonard Adleman garpanlara ayirma problemine
dayanan RSA sifreleme sistemini tasarladilar (Rivest, Shamir, & Adleman, 1978). RSA
sifreleme sistemi Boliim 5°te detayli incelenecektir.

1981: Kriptoloji iizerine ilk konferans olan CRYPTO’81 California Santa Barbara
Universite’sinde gerceklestirildi.

1990: Xuejia Lai ve James Massey, IDEA blok sifre algoritmasini tasarladilar.

1991: Phil Zimmerman, veri sifreleme ve sifre ¢ozme islemleri yapan iletisim giivenligini
artirma yontemlerinden olan PGP (Pretty Good Privacy) sistemini gelistirdi.

1995: SHA-1 (Secure Hash Algorithm 1) kriptografik 6zet fonksiyonu NIST (National
Institute of Standarts and Technology) tarafindan yaymlanmistir (Eastlake & Jones,
2001).


https://tr.wikipedia.org/w/index.php?title=Alice_ve_Bob&action=edit&redlink=1
https://tr.wikipedia.org/wiki/NIST

19

2000: Belgikali Joan Daemen ve Vincent Rijmen tarafindan AES (Advance Encryption
Standard- Gelismis Sifreleme Standardi) blok sifre algoritmasi tasarlanmistir (Daemen &
Rijmen, 2002). AES giintimiizde veri giivenligini saglamak i¢in bir¢ok alanda kullanilan
en dnemli blok sifre algoritmasidir. Uluslararasi bir sifreleme standardi olmasi nedeni ile
tim diinyada standart olarak kullanilmaktadir. Ornegin, WhatsApp iletisim
uygulamasinda ugtan uca sifreleme islemi AES algoritmasi ile yapilmaktadir.

2.2. Tiirkiye’de Kriptoloji Tarihi

Tiirkiye’de sifreleme cihazlari iizerine ilk ¢calismalar 1970°li y1llarda TUBITAK ’a
baglh calisan Gebze’deki Elektronik Arastirma Unitesi'nde (EAU) Tiirk Silahh
Kuvvetleri (TSK) i¢in yerli sifre cihazi tiretme ¢alismalari ile baglamistir. Bu boliimdeki
tarihsel gelisim asamalari verilirken (URL-20) kaynagindan yararlanilmistir.

1972: Bugiinkii adiyla Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii’ntin (UEKAE)
temeli; 1968 yilinda Orta Dogu Teknik Universitesi Miihendislik Fakiiltesi’nde kurulan
Elektronik Aragtirma Unitesi’nin (EAU) ile atilmustir.

1975: 1974 yilinda Kibris Baris Harekat: sonrasinda EAU milli gevrimigi kripto cihazinin
gelistirilebilecegini raporlamig ve Tiirk Silahli Kuvvetleri (TSK) bu dogrultuda yapilacak
caligmalar1 destekleme karar1 almistir.

1978-1983: MILON-1 ad1 verilen ilk milli kripto cihaz {iretilmistir.

1997: UEKAE Kriptanaliz Merkezi faaliyete gecmistir. Kripto cihazi MILON-5 ve bu
cihazlar icin kripto anahtarlan treterek elektronik olarak dagitan TAFICS Elektronik
Anahtar Yonetim Sistemi gelistirilmistir. Bu yil ayn1 zamanda giivenli ses haberlesmesi
saglayan kriptolu telefon MILSEC-1’in gelistirilmesi tamamlanarak ilk iiretimi
yapilmustir.

1999: UEKAE Yariiletken Teknolojileri Arastirma Laboratuvarinda (YITAL) ilk milli
kripto tiimdevresi tiretilmistir.

2002: 1P Kripto Cihazi’nin (IPKC-E) gelistirilmesi tamamlanarak iiretimine baglanmistir.

2004: Kripto cihazlarinda anahtar iireten, saklayan ve yoneten Elektronik Anahtar
Dagitim Sistemi (EKADAS-I) gelistirilmistir.

2007: TAFICS Elektronik Anahtar Yonetim Sistemi (TELAYS) gelistirilmistir. TAFICS
kripto cihazlarinin ihtiya¢ duydugu kripto anahtarlarini iireten, ¢evrim-igi ve ¢evrim-disi
giivenli yollardan u¢ noktadaki kripto cihazlarina dagitan ve muhasebe bilgilerini
saklayan yonetim sistemidir. TELAY'S, TAFICS'in giivenligini saglayan cihazlarin tim
anahtar ihtiyaclarina ¢6ziim sunar.

2008: Milli KAYC-S cihazi ve NATO SECAN onayli KAYC-S/N anahtar tasima ve
yiikkleme cihazlar gelistirilmistir. SIR kriptolu USB bellek cihaz1 gelistirildi ve NATO
SECAN onay1 almstir.

2009: Kriptolu Cep Telefonu MILCEP-K1’in gelistirilmesi tamamlanarak iiretimine
baslanmigtir. Milli Mesajlagma Sistemi MEDAS-2 gelistirmesi tamamlanmistir.
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2011: 1 Gbit/s hizinda gilivenli iletisim saglayan IP Kripto Cihazinin (IPKC-G)
gelistirilmesi tamamlanarak iiretimine baglanmistir.

2012: Kriptolu Cep Telefonu MILCEP-K2 nin gelistirilmesi tamamlanarak iiretimine
baslanmustir.

2015: SIR-S Kriptolu Tasimabilir Sabit Disk gelistirilmesi tamamlanmastir.

2016: Ulkemizde ilk Kuantum Tabanli Rastgele Sayr Uretim Cihazinin gelistirmesi
tamamlandi. {1k Milli 6zet algoritmas1 gelistirmesi tamamlanmustr.

2017: GOKTURK-1 uydusu ve yer sistemleri igin kriptolu haberlesme sistemi
gelistirilmistir.

2018: 10 GBit veri isleme kapasitesine sahip IP Kripto cihazinin gelistirilmesi
tamamlanmistir. SIR-I1 kriptolu USB bellek cihazi gelistirilmistir.

=
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Sekil 2.2.1. Milon-4a: Ik Tiirk kripto cihazi (URL-20, 2021)

Ulkemizde 2005 yilindan itibaren Orta Dogu Teknik Universitesi’nde Ulusal
Kriptoloji Sempozyumu (ISCTURKEY) diizenlenmektedir. Bu alanda tiniversitelerde
birgok tez ve makaleler yazilmigtir. (Erhan, 1993) tarafindan yapilan ¢alismada, RSA
algoritmasi kullanarak kisisel bilgisayarlarda dosya giivenligini saglamak amaciyla bir
acik anahtar sifreleme yazilimi tasarlanmistir. (Giil, 1997) tarafindan yapilan ¢alismada,
RSA tabanli agik anahtarli sifreleme sistemini kullanarak ortak anahtarli bir kripto sistem
Onerilmistir. (Hassanpour, 2015) tarafindan asal sayilarin sifreleme tizerindeki
uygulamalari incelenmistir.
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3. TEMEL KAVRAMLAR

Bu boliimde, ¢alisma boyunca cebirsel yapilarla ilgili kullanilan temel islemler
ve Ozellikler, baz1 matematiksel kavramlara, tanim ve teoremlere yer verilecektir.

3.1. Sayilar Teorisi

Bu boliimde pozitif tam sayilarin 6zellikleri ve bunlarla ilgili islemler verilecektir.
Calisma boyunca kullanilacak olan algoritmalar tanimlanacak ayrica 6zel 6rneklerde ve
algoritmalarda kullanilacak olan modiiler aritmetik ayrintili bir sekilde verilecektir.
Algoritmalar, aksi belirtilmedik¢e (Erdogan & Yilmaz, 2008) ¢alismasindan alinmistir.

Bolme Algoritmasi: Her sifirdan farkli a ve b tam sayilari i¢in, 0 < r < |b| olmak {izere,
a=q-b+r

olacak sekilde g ve r tam sayilar1 belirlenebilir. r sayisi a sayisinin b ile boliimiinden
elde edilen kalandir. r = 0 durumunda b, a y1 boler denir ve b|a ile gosterilir.

Boliinebilirlik: a ve b tam sayilar olmak iizere eger, a = q - b esitligini saglayan bir g
sayisi varsa b, a ’yi boler denir ve b|a seklinde gosterilir.

Ornek 3.1.1. 16 sayis1, 48 sayisin1 boler. 16 | 48 ile gosterilir. Ciinkii 48 = 16 - 3 tiir.

Boliinebilirlik Ozellikleri: a,b,c € Z tam sayilar i¢in boliinebilirlik 6zellikleri asagida
verilmistir.

ala

Eger, a|b ve b|c ise a|c dir.

Eger, a|b ve a|c ise biitiin x,y € Z i¢in a | bx + cy ifadesi dogrudur.
Eger, a|b ve b|a ise a = +b dir.

el

Logaritma Fonksiyonu: a € R* — {1} olmak tizere, f: R - R*, f(x) = a* bigiminde
tanimlanan iistel fonksiyonun ters fonksiyonuna logaritma fonksiyonu denir.
fTLRY 5 R, f71(x) = log,x seklinde gosterilir. f~1(x) = loggx fonksiyonunda
taban a = 10 alinirsa,

fTLRY 5 R, f71(x) = logox = logx
f~1(x) fonksiyonuna onluk logaritma fonksiyonu denir ve kisaca log x bi¢iminde
gosterilir.

Algoritmalarin Zaman Karmasikhg (Time Complexity of Algorithms)

Belirli bir problemi ¢dzmek i¢in birden fazla algoritma verilebilmektedir. Problemi
¢ozmek i¢in hangi algoritmanin daha yararli olduguna karar vermek icin algoritmalarin
zaman karmasikliginin (verimliliginin) hesaplanmasi gerekmektedir. Bir algoritmalarin
zaman karmasiklig1 algoritmanin maliyeti, zaman tahmini ve zaman hesab: olarak da
adlandirilmaktadir. Bir algoritmanin zaman hesabi algoritma igin gereken iglem sayisi ile
orantilidir. Zaman hesab1 i¢in girdinin boyutu 6nemli bir parametredir. Algoritmanin
karmasiklig1 girdi degeri olan n sayisi ve n’nin bit sayis1 olan k sayisina bagladir. Bir n
sayisi ikilik tabanda k = [log, n] + 1 bitlik bir sayidir.
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Bir algoritmanin zaman tahmini, biiylik O-gosterimi ile “asimptotik olarak”
olgiilmektedir. f ve g: N - R* iki fonksiyon olmak iizere, eger pozitif bir ¢ sabiti ve
pozitif bir ny tam sayis1 varsa dyle ki tim n = n, icin f(n) < c g(n) olmak iizere
f(n) = 0(g(n)) olarak gosterilir ve buna “f, g'nin biiyiikk-O'su” denir.

Biiyiik-O gosterimini  kullandigimizda, yapilacak islem sayist islemcinin kelime
uzunlugundan bagimsizdir. k, W tabanindaki n'nin basamak sayis1 olmak iizere n =

(dg_q - dydg)y dir. Dolayisiyla, k = |logyn] + 1 = [li)"gi;‘vj +1<clogn dir

Ozel olarak, W = 2 i¢in geleneksel bilgisayar mimarisinde n sayismn bit sayis1 k =
0 (logn) seklinde ifade edilebilir (Akyildiz, Cenk, & Sinak, 2021).

Polinom Zamanhhk (Polinomial Time). Sayilar teorisinde ve kriptografide, bir
problemin ¢6ziimii i¢in kullanilan algoritmanin ¢alisma siiresi problemin girdisine ve
algoritmanin adim sayisina baghidir. Calisma siiresi (zaman karmasikligi) girdinin
biiyiikliigiine (bit sayisina) bir polinom cinsinden bagli olan algoritmaya polinom
zamanda ¢alisan algoritma adi verilir. Diger bir ifade ile algoritmanin girdisi olan n sayisi
k = 0(logn) bitlik bir say1 ve ¢ pozitif sabit olmak tlizere algoritmanin problemi ¢6zmek
icin yaptigi islem sayist O (k€) ise bu algoritma polinom zamanli algoritma olarak
adlandirtlir. Polinom zamanda c¢oziilebilen (yani, polinom zamanli algoritma ile
¢oziilebilen) problemlere P sinifi problemler denir. Bu tez ¢alismasinda verilen asal say1
test yontemleri polinom zamanli ¢alisan algoritmalardir.

En Biiyiik Ortak Bélen (Greatest Common Divisor) Kavrami: a,b # 0 iki tam say1
olmak {izere, a ve b sayilarinin en biiyiik ortak bdleni, a ve b yi bdlen en biiyiik d tam
sayisidir. a ve b sayilarinin en biiyiik ortak boleni ebob (a, b) ile gosterilir. Bu ¢alisma
boyunca en biiyiik ortak bolen ifadesi obeb (a, b) ile gosterilecektir.

Ornek 3.1.2. 24 ve 84 sayilarinin en biiyiik ortak bdlenlerini bulalim. 24 ve 84 sayilarinin
pozitif ortak bolenleri, 1, 2, 3, 4, 6, 12 sayilaridir ve bunlarin en biiyligii 12 oldugundan,
obeb (24, 84) =12 dir.

Oklid Algoritmasi: Pozitif a ve btam sayillar1 a > b olarak verildiginde bélme
algoritmasi kullanilarak,

a=qyb+nm
olarak yazilir.
a = qob + 1y, 0<ry<b
b=gqry+m, O<n<rn
T'0=q27'1+7'2, O<T2<T1
Tk-3 = Qr-1Tk-2 + Tk-1, 0 <7pq <7k
Tk—2 = QkTk-1 + i 1n. =0

olacak sekilde q; ve r; (i =0,1,...,k) tam sayilart bulunur. Son bélme isleminden
Tk—1| k=2 oldugundan, (ry_,, 1,—1) = 11 €lde edilir. Buradan a ile b sayilarinin obeb
degeri Oklid algoritmasindaki 0 dan farkli en son elde edilen kalandir. Oklid algoritmas1
asagida Algoritma 1°de verilmistir.


https://tr.wikipedia.org/wiki/Polinomsal_zamanda_%C3%A7al%C4%B1%C5%9Fan_algoritma
https://tr.wikipedia.org/wiki/Polinomsal_zamanda_%C3%A7al%C4%B1%C5%9Fan_algoritma
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Algoritma 1: d = obeb (m,n) hesaplamak icin Oklid algoritmasi

Girdim,ne€Zt,n>=m
Cikt1: d = obeb (m,n)
ke—-1,1ryenver; «m
while 7., #0
k—k+1
T
r+1 < Lkill

Tk+2 < Tk — Qr+1Tk+1
end while

return d =14

Algoritma 1 de verilen Oklid algoritmasinin karmasikligi O(log® n) islemdir (Akyildiz,
Cenk, & Sinak, 2021).

Ornek 3.1.3. m = 49 ve n = 91 pozitif tam sayilar1 i¢in d = obeb (91,49) degerini
Oklid algoritmast ile bulalim.

1o < 91 ve r; < 49 icin kalan degeri k = 42 tiir.
.k =42 # 0 oldugu i¢in,

.Tp < 49 very < 42 yeni degerler olur.

Ty < 49 ver; « 42 igin kalan degeri k = 7 olur.
.k =7 # 0 oldugu icin,

.Tp < 42 ver; « 7 yeni degerler olur.

Ty <« 42 ver; « 7 igin kalan degeri k = 0 olur.
.k = 0 oldugu i¢in d = obeb (91,49) =7 dir.

GI~NOoOUNWNE

Diger yandan Oklid algoritmasinin tersi d = obeb (m,n) = vm + un denklemindeki
v,u € Z sayilarin verir.

Algoritma 2: Ters Oklid Algoritmasi
Girdi: m,n,d,q;vei=1, ..,k
Ciktr: v,u
Uk < QoU—1 < 1,40 < 0
i =k—1"i1 yapmak igin,
v < U — qvitl
Ui—1 < Vis1
end for
V< vy
U< U —qoVs
returnv,u

Algoritma 2 de verilen ters Oklid algoritmasmin karmasikligi O(log3®n) islemdir
(Akyildiz, Cenk, & Sinak, 2021).

Tamm 3.1.1. A x B nin bos olmayan her alt kiimesine A dan B ye bir bagint1 denir.

Tamim 3.1.2. A ve B iki kiime olmak {izere, A dan B ye olan bir f bagmtis1 asagidaki
Ozelligi saglarsa f bagintisina A dan B ye bir fonksiyon denir ve f: A - B seklinde
gosterilir.
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e A kiimesindeki her elemanin f altinda bir ve yalniz bir tek goriintiisii olmalidir.

Diger bir ifade ile her bir a € A i¢in a f b olacak bi¢imde bir tek b € B var ise
f bagintisina A dan B ye bir fonksiyon denir. Burada A kiimesine tanim kiimesi,
B kiimesine de deger kiimesi denir.

Tamim 3.1.3. m bir pozitif tam say1 olmak tizere eger m | (a — b) ise a sayis1 b tam
sayisina m modiiliine gore denktir denir ve a = b mod m seklinde gosterilir.

Tamim 3.1.4. Z deki " =" denklik bagintisinin belirttigi denklik siniflarina, m modiiliine
gore (mod m) kalan siiflar1 denir ve tiim kalan siniflar1 kiimesi Z,, ile gosterilir.

Tamm 3.1.5. Bostan farkli bir S kiimesi iistiinde bir denklik bagintisi asagidaki kosullar
gercekleyen S x S nin alt kiimesidir. x,y,z € S i¢in,

1) x ~ x (Yansima ozelligi)

2) x ~y = y ~ x (Simetri 6zelligi)

3)x ~yvey~ zisex ~ z(Gegisme 6zelligi)

Burada bir x € Z nin denklik sinifi X =y € Z : x = y mod m seklinde tanimlanir. Bu
durumda bu denklik smiflarindan olusan Z,, = 0,12, .., m— 1} kiimesine kalan
siniflari sistemi denir (Kiilen, 2013).

Tamim 3.1.6. Z,, = {1, ..., n — 1} araliginda tam sayilardan olusan bir kiime olmak {izere
Zy = {a € Zy|obeb (a,n) = 1} seklinde tanimlanan kiime, n’den kiigik ve n ile
aralarinda asal olan tam sayilarin denklik siniflarinin olusturdugu kiimedir.

Tamim 3.1.7. Her m > 0 tam sayisini, m yi gegmeyen ve m ile aralarinda asal olan
tamsayilarin sayisina esleyen fonksiyona Euler’in ¢ -fonksiyonu adi verilir ve ¢ (m) ile
gosterilir. Sonug olarak, ¢(m) = #Zj, seklinde de tanimlanabilir.

Teorem 3.1.2. (Euler Teoremi) :m € Z*,a € Z ve obeb(a,m) =1 olmak {izere
a®?™ = 1 mod m dir.

Sonug¢ 3.1.1. (Fermat’in Kiiciik Teoremi) : a € Z, p asal say1 ve obeb(a,p) = 1 olmak
tizere a?~! = 1 mod p dir.

Grup: G bos olmayan bir kiime, “*” G {lizerinde taniml1 bir ikili islem olmak iizere, eger
asagidaki ilk dort sart1 saglaniyorsa (G,*) cebirsel yapisina bir grup denir.

G1) Va,b € Gicina * b € G (kapalilik 6zelligi)

G2) VYa,b,c € Gigin (a*b) x c = a * (b * c) (birlesme 6zelligi)

G3) Va € G igin a * e = e * a olacak sekilde e € G vardir. (birim eleman 6zelligi)
G4) Ya € Gigcina * b = b * a = e olacak sekilde b € G vardur. (ters eleman 6zelligi)
G5) Va,b € Gigina * b = b * a (degisme Ozelligi)

Ayrica bu grup 5. 6zelligi de sagliyorsa “degismeli grup” olarak adlandirilir.

Halka: H kiimesi bostan farkli bir kiime ve “+” ve “*” iglemleri H iizerinde tanimlanan
ikili islemler olmak iizere,

H1) H kiimesi “+” iglemine gore bir degismeli gruptur.
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H2) a,b,c € Higin, a * (b * ¢) = (a * b) * c birlesme 6zelligi vardir.

H3) a,b,c € H igin,

ax(b+c)=(axb)+ (axc)ve(b+c)*a=(bx*a)+ (c*a) sagdan ve soldan
dagilma o6zelligi vardir.

Bu 6zellikler saglanirsa H kiimesine “+” ve “*” iglemlerine gore halka denir ve (H, +, *)
seklinde gosterilir.

Cisim: F kiimesi bostan farkli bir kiime ve “+” ve “*” iglemleri F iizerinde tanimlanan
ikili islemler olsun. “+” igsleminin birim elemanin1 Oy ile gosterelim. Eger asagidaki
sartlar saglaniyorsa (F, +, *) cebirsel yapisina bir cisim denir.

F1) (F,+) degismeli gruptur.
F2) (F\{0g}, *) degismeli bir gruptur.

Ornek olarak toplama ve carpma islemleriyle @, R ve C halkalarinm birer cisim
olduklar1 soylenebilir.

3.2. Asal Sayilar

Carpanlara Ayirma Problemi olarak karsimiza g¢ikan problemin zorlugu iizerine
dayanan sifreleme algoritmasinin giivenilir olmasi i¢in yeteri kadar biiyiik ve asal sayi
tiretilmesi ¢aligmanin esas konusu olacaktir. Bu kisimda, asal sayilarin 6zelliklerinden
baslayarak, asal say1 cesitleri ve asal sayillarin énemi hakkinda bir kaynak taramasi
yapilacaktir.

Tamm 3.2.1. 1 den biiyiik, 1 ve kendisinden baska bdleni olmayan tam sayilara “asal
say1” denir. Asal olmayan sayilara ise “bilesik say1” denir.

Ornek 3.2.1. 2,3,5,7, 11, 13, 17,... asal sayilardr.

0 ve 1 asal say1 olarak kabul edilmez.

Asal sayilar kiimesinin sonsuz elemani vardir.

En kiiciik asal say1 2 dir ve 2’den bagka ¢ift asal say1 yoktur.

En biiyiik asal say1, 2020 yilinda Mersenne Asallar1 Biiyiik internet Arastirmasi
(GIMPS) projesindeki goniilliiler ile siirdiiriilen ¢aligmalar sonucunda bulundu.
24.862.048 basamakli bilinen en biiyiikk asal sayr 282589933 — 1 sayisidir
(PrimeGrid, 2005).

YV VY

Aralarinda Asal Sayilar: a ve b iki tam sayisinin 1 den bagka ortak béleni yoksa bu
sayilara aralarinda asal sayilar denir ve obeb (a, b) = 1 ile gosterilir.

Aritmetigin Esas Teoremi: Her n > 2 tam sayis1 asal sayilarin carpimi seklinde tek tiirlii
yazilir. Diger bir ifadeyle, n sayisi, py sayilari farkli asal sayilari ey, sayilari pozitif tam
sayilar1 gostermek iizere,
— 6 €2 €k
n=p;" P, Dy
seklinde yazilir.
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3.2.1. Asal Sayilarin Tarihi

Asal sayilar ve dzellikleri detayl olarak ilk kez M.O. 500-300 yillar1 arasinda
antik Yunanl Pythagoras okulunun matematikgileri tarafindan incelenmistir. M.O. 200
yilinda Eratosthenes, asal sayilari bulmak icin asagida verilen kalbur ydntemini
gelistirmis ve bu yonteme "Sieve of Eratosthenes" adin1 vermistir.

Eratosthenes Kalburu: Eratosthenes kalburu, belirli bir tam sayiya kadar olan asal
sayillarin  bulunmasi i¢in kullanilan pratik olmayan bir yontemdir. Antik
Yunanistan'da Eratosten tarafindan gelistirilmistir. Calisma sistemini agiklayalim.

1. Bir tabloya 2'den baslayarak, istenilen biiyiikliikte bir tam sayiya kadar olan tiim
tam sayilar yazilir. Bu tabloya A tablosu diyelim.

2. Yanina bir liste olusturulur ve A'daki ilk asal say1 olan 2 listeye eklenir. Bu listeye

B listesi diyelim (resmin saginda bulunan liste).

A'dan 2 ve 2'nin tiim katlar1 silinir.

A'da kalan ilk tek say1 asaldir. Bu say1 B'ye eklenir.

Bu say1 ve tiim katlart A'dan silinir.

A tablosunda herhangi bir say1 kalmayincaya kadar 4. ve 5. Adimlar tekrarlanir.

Tabloda kalan sayilar B listesine yazilir.

No oA~ w

1’den segilen sayiya kadar olan asal sayilar bulunmus olur.

B

Prime numbers

r 3 5 7

11 13 17 19
23 28 31 37
41 43 47 53

HEEEEERE - » « « »
a BB R oo s e
BE: AEEEERE. 7 oo
109 113

H-EEEE- - B

o EE - B e -
ol I [ P KN
oo [ o] o o - [ S
a e [ e [ e -

Sekil 3.2.1.1. 1’den 120 ye kadar olan asal sayilar1 bulma (URL-18, 2021)

Metot: a > 1 bir tam say1 olsun. Bu say1 eger boliinebilir bir say1ise ¢ < b < a ve
1 < ¢ < aolmakiizere a = b - ¢ seklinde yazilabilir. Biitiinliigii bozmadan ¢ < b oldugu
varsayilsin. O zaman,

c2<c-b=a-c<+a


https://tr.wikipedia.org/wiki/Antik_Yunanistan
https://tr.wikipedia.org/wiki/Antik_Yunanistan
https://tr.wikipedia.org/wiki/Eratosten
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Aritmetigin esas teoremini kullanarak c¢ sayisin1 bdlen ve p <c¢ <+a  kosulunu
saglayan bir p sayisi bulunur. Oyle ki burada p asal sayisi ¢ sayisin1 boldiigii ve ¢ sayisi
da a sayisini boldiigii icin p, a sayisini da boler.

Algoritma 3: Eratosthenes Kalburu algoritmasinin gosterimi
Girdi: a > 1 tam say1
A, 0 dan a ya tam say1 dizisi

Al0] =1
All] =1
for i = 2,3,4,...,icin \/Hyi asmayanlar :
if A[i]is0:
forj =i%i% +1i,i% + 2i,i* + 3i,...,a’y1 asmayanlar :
Aljl=1
end for
end if
end for

(Turan & Nacar, 2016)

Eratosten algoritmasinda A dizisinin her biri baslangigta asal olarak kabul edildikten
sonra ilk iki dizi eleman1 (A[0] ve A[1]) asal olmadigindan 1 olarak isaretlenir ve 2'den
baslayarak her saymin kendi karesinden kiiciik ve 1'den biiylik olan katlar1 i¢in dizideki
sira degeri 1 olarak isaretlenir. Elde edilen dizideki 1'den farkli olan her 0 degeri bir asal
say1y1 temsil etmektedir.

Eratosthenes Kalburu 6rnegini verelim.

Ornek 3.2.1.1. a = 181 sayismin asal olup olmadigin1 Eratosthenes Kalburu ile
inceleyelim. 181 sayis1 13% = 169 ve 142 = 196 sayilar arasindadur.

13 <181 < 14
181 sayisin1 bolebilecek asal sayilar 2, 3, 5,7, 9, 11, 13 olabilir. Bu sayilarin 181 sayisini
boliip bolmedigi kontrol edilir. Hig birisi 181 sayisin1 bdlmedigi i¢in 181 asal sayidir.

3.2.2. Asal Sayi Cegsitleri

Asal sayilar konusunda matematik ve bilgisayar basta olmak {izere birgok bilim
dalina faydasi olacak ¢6ziilmeyi bekleyen bircok problem bulunmaktadir. Bu boliimde
asal sayi cesitlerinden bazilarina yer verilmis ve 6rneklerle agiklanmistir.

Fermat Asallar. F, = 22" +1, (n € N) seklinde yazilan sayilara Fermat Sayilar
denir. Ornegin,

Fo =3
F, =5
F, =17
F, = 257

Fermat 1732 yilina kadar bu sekilde yazilan tiim sayilarin asal oldugunu saniyordu.
Fermat sayilarinin asal oldugunu ispatlamaya calist ama bagaramadi.
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1732 yilinda Leonhard Euler F5 = 4294967297 sayisin1 F5 = 641 - 67004 seklinde
carpanlara ayirarak bu saniyi ¢iirtitmiistiir (Nesin, 2019). Daha sonra, Lucas, F, Fermat
sayisinin asal olmadigini kanitlamistir ve 1880 yilinda Landry bu saymin asal
carpanlarini

Fg = 18446744073709551617 = 274177 - 67280421310721
olarak bulmustur.

Wilfrid Keller 1980 yilinda Fg,4g Fermat sayisinin asal olmadigini géstermistir. Bu
Fermat sayis1 19 - 2%450 + 1 sayisina boliinmektedir.

1984 yilinda yine W. Keller F,3,7; sayisinin asal olmadigini ispatlamistir. Bu saymin
107999 den fazla basamagi vardir ve 5 - 223473 + 1 sayisina tam béliiniir (Nesin, 2019).
Sonug olarak n > 4 i¢in asal bir Fermat sayis1 olup olmadigi hala agik bir problemdir.

Palindromik Asallar. Soldan ve sagdan okunuslari ayni olan sayilara palindromik
sayilar ve bu sekilde yazilan asal sayilara da palindromik asal sayilar denir (Honaker &
Caldwell, 1999). Bazi palindromik asal sayilar; 2, 3, 5, 7, 11, 101, 131, 151, 181, 191,
313, 353, 373, 383, 727, 757, 787, ... sayilaridir. Bilinen en biiyiik palindromik asal say1
1888529 basamakli, 101234567 — 20342924302 - 1017278 — 1 sayis1 olup 18 Ekim
2021'de Ryan Propper ve Serge Batalov tarafindan bulunmustur.

Genellestirilmis Fermat Asallari. a?"+1 seklinde olan asallardir. Bu sayinin asal
olabilmesi i¢in a bir ¢ift say1 olmak zorundadir. Bilinen en biiyiik genellestirilmis Fermat
asali 31 Ekim 2018 yilinda bulunan 1059094048576 + 1 sayisidir ve 6317602
basamaklidir (PrimeGrid, 2005).

Sophie Germain Asallari. p ve 2p + 1 sayilarinin ikisi birden asal say1 ise p asal
sayilarina Sophie Germain asali denir (Takashi, 2000). 2, 3, 5, 7, 11, 23, 29, 41, 53, 83,
89, ... sayilar Sophie Germain asallarina 6rnek verilebilir.

Faktoriyel Asallar. n! + 1 seklindeki sayilara Faktoriyel asallar denir. 25 Temmuz 2016
da bulunan 208003! — 1 asal sayist 1.015.843 basamakli en biiyiikk faktoriyel asal
sayisidir (PrimeGrid, 2005).

Cullen Asallar1. n-2" 4+ 1 seklindeki asallara Cullen asal sayilari denir. Bilinen en
biiyiik Cullen asal1 6679881 - 26679881 4 1 sayis1 olup, 20010852 basamaklidir.

n - b™ + 1 seklindeki asallara da Genellestirilmis Cullen asallar1 denir. Bilinen en biiyilik
G. Cullen asali 8 Agustos 2021 tarihinde bulunan 2525532 - 732525532 4 1 sayis1 olup,
4.705.888 basamaklidir (PrimeGrid, 2005).

Mersenne Asallari. Asal bir p sayisi i¢cin M, = 2P — 1 seklinde yazilan sayilara
Mersenne sayilar1 denir. Eger M,, Mersenne sayis1 asal ise Mersenne asal sayisi denir
(Robinson, 1954).

p=2iginM, =22-1=3
p=3icinM, =23 —1=7
p =5icin Mg =25 —-1=31
p=7i¢inM, =27 —1 =127
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3,7, 31, 127, ... sayilarina Mersenne asal sayilar1 denir. 7’den sonraki ilk asal say1 olan
11 i¢in M, sayisi asal say1 degildir. Ciinkii M;; = 2047 = 23 -89 dir.

Her p asal sayis1 igin M, sayisimin asal olmadigi goriilmektedir. Mersenne asallarin

sonsuz sayida olup olmadigi bilinmemektedir. Su ana kadar bulunan en biiyiik asal say1
7 Aralik 2020 de bulunan 24.862.048 basamakli 282589933 — 1 Mersenne asal sayisidir
(PrimeGrid, 2005).

Carmichael Sayilari. Fermat’in kii¢lik teoremine gore, n sayisinin asal say1 olabilmesi
icin a™ — a ’y1 bolmesi gerekmektedir, fakat bu bolme islemini saglayan asal olmayan
sayilar da vardir. Bu sayilara Carmichael sayilar1 denir. ilk olarak 1910 yilinda R. D.
Carmichael bu kriterlere uyan sayilarin bir kismini bulmustur. Carmichael sayilarindan
bazilar1 561, 1105, 1729, 2465, 2821, 6601, 8911, 10585, 15841, 29341, ... sayilaridir.

Wilson Asallar.
Wilson Teoremi: p asal sayisi igin, (p — 1)! = —1 mod p dir. Literatiirde, bu teorem

yardimiyla elde edilen Wilson katsayisi1 W (p) = &=V ) arak bilinmektedir.

W(p) = 0mod pveya (p —1)! = —1 mod p esitligini saglayan p sayisina Wilson asal
sayisi denir. p =5, p = 13 Wilson asallarina drnektir (Ribenboim, 2004).

3.2.3. Asal Sayilarin Onemi

Matematigin temel yapisi olan sayilara baktigimizda her saymin asal sayilarin
carpimindan olustugu goriilmektedir. Sonsuz oldugu bilinen asal sayilar hakkinda birgok
teorem ispatlanmig ve asal say1 bulmak i¢in gesitli algoritmalar gelistirilmistir.

Asal sayilarin gizeminin hala ¢6ziilememesi ise matematik ve bilgisayar bilimi
icin bu alana olan ilgiyi artirmaktadir. A¢ik anahtarli kriptosistemlerin giivenilir olmasi
icin yeteri kadar biiytikliikte asal sayilar kullanmak gerekmektedir.

Kriptografik uygulamalarda bazi sifreleme ve imzalama sistemlerinin giivenli
olabilmesi i¢in ¢ok bliylik asal sayilara ihtiya¢ vardir. Kiigiik sayilarin asal olup
olmadigint belirleyebilmek miimkiin olsa da sayilarin biytlikligii arttikca bunun
belirlenmesi uzun siirmektedir. Biiyiik sayilarin asal olup olmadiklarin1 anlamak igin
daha geligmis asallik testleri gerekmektedir. Asal sayilar iizerine yapilan ¢alismalarin
basinda asallik testleri gelmektedir.

3.3. Kuadratik Rezidiiler

p tek asal say1 olmak iizere Z,, toplama ve ¢arpma islemleri ile birlikte bir cisim
olusturur. Bu cisim kisaca Z,, veya F, ile gosterilebilir. a € F;” elamanlarinin kuadratik
rezidii olup olmadig1 belirlenebilmektedir. Eger x? = amod p denkliginde va € E;
olacak sekilde x € F; ¢oziimii varsa a, p modiiliine gore kuadratik rezidiidiir; aksi halde,
x2 = a mod p denkligini saglayan va € E; olacak sekilde bir x € E; sayisi yok ise a, p
modiiliine gore kuadratik non-rezidiidiir.

Ik olarak, x* =amodp denkliginin F, cisminde bir ¢dziimiinin olup
olmadigini, belirlemek i¢in Legendre ve Jacobi sembolleri verilmektedir.
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Legendre Sembolii. p > 2 asal, a € Z* ve x € Z;, olmak iizere, Legendre sembolii
(%) = 1 ise, a sayist mod p ye gore kuadratik rezidii olarak adlandirilir. Diger bir ifade
ile verilen a sayist mod p de bir x saymin karesi seklinde yazilabilmektedir, bu durum
x? = amod p seklinde ifade edilir. Eger Legendre sembolii (%) = —1 ise, a sayisi

mod p ye gore kuadratik rezidii degildir (non-rezidii). Diger bir ifade ile verilen a sayisi
mod p de x in karesi seklinde yazilamamaktadir, bu durum x? # a mod p seklinde ifade
edilmektedir.

1 egerx”=amodp ise
(EJ ={-1 egerx”#amodp ise
P 0 egeralpise

Legendre sembolii, a,b pozitif tamsayilar1 ve p > 2 asal sayisi igin asagidaki
ozellikleri saglamaktadir.

1. Her kuadratik rezidiiniin iki koku vardir.
p-1

2. (%) =a z mod p dir.
s (@)= Qar

Ornek 3.3.1. Verilen a = 8 ve p = 41 sayilari icin Legendre semboliinii hesaplayalim.

()= ()= ()= () =

x =7 i¢cin 8 = 7°mod 41 denkligi saglamr, dolayisiyla a = 8 sayis1 mod 41°de
kuadratik rezidiidiir.

Asal Olmayan (Kompozit) Modiile Gore Kuadratik Rezidiiler. p, g asal sayilar
olmak iizere n = p - q olsun. Z, grubundaki kuadratik rezidiilere bakacak olursak,

Ly =1y X Ly

izomorfizmasi ve Cin kalan teoremi yardimi ile verilen bir tam saymnin mod n ye gore
kuadratik rezidii olup olmadig: kolayca bulunabilir. Asagida Legendre semboliinii daha
verimli hesaplamak i¢in Jacobi sembolii verilmektedir.

Jacobi Sembolii. Jacobi sembolii, Legendre semboliiniin genellestirilmis halidir. Asal
olmayan bir n sayist ve a € Z, igin ]| = (%) olarak tanimlanmaktadir. Z de x? =
a mod n denkliginde ¢6ziimiin olup olmadigini kontrol etmeye yarar.

Jacobi semboli, a, b pozitif tamsayilar1 ve m, n tek pozitif tam sayilari igin asagidaki
ozellikleri saglamaktadir.
1. Jacobi sembolii ¢arpma 6zelligine sahiptir.
) -6-6)
n/ \n/ \n

n2-1

2. (3)=(-1"s dir
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3. Jacobi sembolii i¢in ikinci dereceden karsiliklilik yasasi
(m) _ 1 (m—ll(n—l) (TL)
n/ =1 m

seklinde ifade edilir.

Jacobi semboliiniin hesaplanmasi sonucunda (%) =1 ise a, mod n ye gore kuadratik

rezididiir. Diger bir ifade ile verilen a sayist mod n de bir x sayinin karesi seklinde
yazilabilmektedir, bu durum x2 = a mod n seklinde ifade edilmektedir. Eger Jacobi

sembolii (£) = —1 ise, a sayist mod n ye gore kuadratik rezidii degildir. Diger bir ifade

ile verilen a sayis1t mod n de x in karesi seklinde yazilamamaktadir, bu durum x? #
a mod n seklinde ifade edilmektedir.

1 egerx”=amodn ise
a o .
(—J ={-1 egerx’#amodn ise
0 egeralnise

Ornek 3.3.2. a = 1201 ve n = 1453 igin Jacobi semboliinii hesaplayalim.
(1201)_(252)_(126)_( 63 )_(4)_(2)_(1)_1
1453/ \1201/  \1201/ \1201/ \63/ \63/ \63/

(£5) =1 dir. x = 419 igin 1201 = 419% mod 1453 denkligi saglantr. a = 1201

sayist mod 1453°de kuadratik rezidiidiir.
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4. RSA ALGORITMASI

Bu béliimde biiytik asal sayilarin kullanildig1 en 6nemli sifreleme sistemlerinden
biri olan RSA algoritmas: incelenerek, anahtar iiretimi, sifreleme ve sifre ¢dzme
adimlarina yer verilmistir. Ayrica, RSA algoritmasinin 6nemi ve giivenligi lizerinde
durulmus ve orneklerle desteklenmistir. Bu boliimde algoritmalar verilirken, (Paar &
Pelz, 2009) ve (Rivest, Shamir, & Adleman, 1978) calismalarindan yararlanilmistir.

RSA 1977 yilinda Ron Rivest, Adi Shamir ve Leonard Adleman tarafindan
gelistirilmis olan ag¢ik anahtarli bir sifreleme sistemidir (Rivest, Shamir, & Adleman,
1978). RSA algoritmasinin giivenligi carpanlara ayirma probleminin zorluguna
dayanmaktadir. Daha acik sdylemek gerekirse, yeteri kadar biiyiik iki asal saynin
carpimindan olusan tam sayiyr carpanlara ayirmanin zorluguna dayanmaktadir.
Algoritmanin giivenirliligi kullanilan asal sayilarin biiyiikligii ile dogru orantilidir; fakat
sifreleme ve sifre ¢6zme islemlerinde yavas olmasi dezavantaj olusturmaktadir. Bunun
yan1 sira RSA sifreleme ve sifre ¢cozme islemlerinde zaman acisindan dezavantaj
olusturmasinin asil sebebi sifreleme isleminin iistel islem olmasindan kaynaklanmaktadir. Bir
mesaj1 sifreleme islemi yaparken mesajin e-inci kuvveti alinirken, sifreli mesaj ¢oziiliirken
d-inci kuvveti alinmaktadir. Modiiler iis alma islemi de zaman gerektiren bir hesaplama
oldugu i¢in algoritmanin yavas ¢alismasmna neden olmaktadir. Oncelikle RSA sifreleme
sisteminde kullanilacak olan parametreleri verelim.

Tablo 4.1. RSA Parametreleri

n Modiiliis parametresi (A¢ik)

e Us parametresi (Acik Anahtar)

d Us parametresi (Gizli Anahtar)
P, q Iki farkl1 asal sayilar (Gizli)
p(n) Euler Totient Fonksiyonu (Gizli)

4.1. RSA Anahtar Uretimi

RSA algoritmasin1  kullanmak i¢in Oncelikle anahtar iiretimi yapilmasi
gerekmektedir. Temel olarak, bir agik anahtar ve buna karsilik gelen bir gizli anahtar
tiretimi yapilmaktadir. Anahtar tiretmek i¢in agagidaki adimlar izlenmektedir.

RSA’da Anahtar Uretimi Adimlar

p ve q iKi farkl biiyiik asal sayilari segilir.
= p - q degeri hesaplanir.

@) = (p—1)-(q — 1) degeri hesaplanir.

1< e < @(n) ve obeb (¢,9(n)) = 1 olacak sekilde rastgele bir e sayist segilir.
-d =1 mod ((p( )) denkligini saglayan d sayis1 hesaplanir.

ok~ wnh e

Burada (n, e) agik parametreler ve (p, q, d) gizli parametrelerdir. Acik anahtar e degeri
obeb (e, ¢(n)) = 1 olarak secildigi i¢in e € Z;, dir ve d = e~ gizli anahtar olarak
secilmektedir. Burada d gizli anahtar1 ters Oklid algoritmast ile hesaplanmaktadir.
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Sifreleme ve sifre ¢ozme anahtarlari olusturulurken n = p - ¢ ¢arpiminin i¢indeki p ve
q asallan yeterince biiylik se¢ilmelidir. Diger bir ifade ile n bilinse bile p ve g asallar1
hesaplanamayacak kadar biiyiik olmalidir.

4.2. RSA Sifreleme Algoritmasi

RSA sifreleme ve sifre ¢cozme islemleri, Z, halkasi {izerinde yapilir ve modiiler
hesaplama merkezi bir rol oynar. RSA, m mesajim sifreler, burada m mesajinin sayisal
karsilig1 Z,, = {0, 1, ...,n — 1} de bir eleman olarak kabul edilmektedir.

RSA algoritmasinda sifreleme fonksiyonu E ile sifre ¢6zme fonksiyonu D ile
gosterilir. Diiz metin m ve sifreli metin ¢ ile gosterilir. Burada ¢ ve m degerleri Z,,
halkasinin elemanlar1 olarak goriilebilir. m diiz metin ve e agik anahtari igin RSA
sifreleme fonksiyonu,

c=E(m)=m®modn
ve d gizli anahtar1 i¢in RSA sifre ¢6zme fonksiyonu,

m=D(c) =c% modn
seklinde hesaplanmaktadir.

RSA Sifreleme (Encryption): A kisisi, m mesajini sifreleyerek B kisisine gondermek
istesin. RSA sifreleme islemi i¢in A kisisi asagidaki adimlar1 izlemektedir.

RSA Sifreleme Adimlar:

e ilk olarak B kisisinin acik anahtari olan (7, ¢) ikilisini alir.
e ¢ =E(m)=m" mod n degerini hesaplar.
e  sifreli mesajini B kisisine gonderir.

RSA Sifre Cozme (Decryption): B kisisi, A kisisinden gelen sifreli ¢ mesajini ¢6zmek
icin asagidaki islemi gerceklestirmektedir.

RSA Sifre Cézme Islemi

A kisisinden gelen sifreli ¢ mesajim ¢ézmek isteyen B kendi d gizli anahtarini
kullanarak;

e m=D(c) = c?mod n degerini hesaplar ve m mesajina ulasir.

RSA algoritmasinin ¢alisma prensibini bir 6rnekle agiklayalim. Calismanin devaminda
sifreleme anahtar ky ile sifre ¢ozme anahtari kj, ile gosterilecektir.

Ornek 4.2.1. Alice tarafindan Bob’a “F” harfi sifrelenip gonderilsin. Sifrelenecek olan
F harfinin sayisal doniistimii igin ASCII tablosu kullanilacaktir.
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Tablo 4.2.2.1. Harflerin ASCII Kod Karsiliklari

A B C D E F G H I J K L M
65 66 67 68 69 70 71 72 73 74 75 76 77
N O p Q E 5 T u V W X Y z
T8 79 80 81 82 83 84 85 86 87 88 89 80

Alice F harfinin ASCII karsiligi olan m = 70 mesajin1 sifreleyip gondersin ve Bob
gelen sifreli mesaji ¢ozerek m = 70 mesajimna ulagsin. Sifreleme ve sifre ¢dzme
adimlarini verelim. Anahtar liretimi i¢in Bob asagidaki adimlari izler.

1. p = 347 ve g = 491 seklinde iki farkli asal say1 seger.

2. n=p-q = 170377 degerini hesaplar.

3. p(n) = (347 — 1) - (491 — 1) = 169540 degerini hesaplar.

4. 1 < e < @(n) ve obeb (¢, (1)) = 1 olacak sekilde rastgele bir ¢ = 17 seger.
5. d = e~ = 9973 (mod 169540) degerini hesaplar.

Burada, e = 17 agik anahtar ve d = 9973 gizli anahtardir. Bob sifreleme de kullanilacak
(e, n) ikilisini Alice ile paylasir.

RSA Sifre Algoritmasi Islem
krp = (e,n) krp = (17, 170377)

¢ = Ex,(m) = m°mod n| ¢ = E,(70) = 70'” mod 170377

Alice ¢ = 7017 mod 170377 = 11855 sifreli mesajii elde eder ve Bob’a gonderir. Bob
Alice tarafinda gelen sifreli c mesajini1 kendi gizli d anahtari ile ¢dzerek m mesajina ulasir.

RSA Desifreleme Islem
kp = (d,n) kp =(9973,170377)

m = Dy, (c) = ¢? mod m = Dy, (c) = 11855°7% mod 170377

Bob, a¢itk mesaj m = ¢% = 11855 °°7>mod 170377 = 70 elde eder.

Ornek 4.2.2. Alice tarafindan Bob’a “PRESTIJ” diiz metni sifreli olarak gonderilsin.
RSA algoritmasiyla sifreleme ve sifre ¢cozme islemlerini yapalim. Bu 6rnekte islem
kolaylig1 i¢in p ve q asal sayilarini kiiciik seciyoruz.

Anabhtar tiretimi icin Bob asagidaki adimlar izler.
1. p = 41 ve q = 29 seklinde farkl iki asal say1 seger.

2. n=p-q=41-29 = 1189 degerini hesaplar.
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3p(n)=(@—-1)-(g—1) =40-28 = 112 degerini hesaplar.
4.1 < e < @(n) ve obeb (¢, (1)) = 1 olacak sekilde rastgele bir ¢ = 11 sayis1 seger.

5.e¢-d =1 mod ¢(n) denkligini saglayan d = 611 sayis1 hesaplanir.

Agik anahtar: e = 11
Gizli anahtar: d = 611

RSA Sifre Algoritmasi Islem

kg = (e,1) ky = (11,1189)
¢ = Ex (m) = m® mod n| ¢ = E,(m) = m"* mod 1189

Tablo 2.1.1. de verilen Tiirkge harflerin sira say1 karsiliklarindan faydalanilarak asagidaki
tablo olusturulur. Harflerin sira karsilig1 yazilirken tek basamakli say1 bagina 0 eklenerek
iki basamaga tamamlanir.

Sifrelenecek Metin p R E S T I J

Sayisal Karsiligt 19 20 05 21 23 11 12

Bir harfi sifrelemek igin,
Ey(m) = m'* mod 1189
sifreleme islemi yapilir. Harf degerleri igin sifreleme islemi yapalim.

Ey;(19) = 19" mod 1189 = 1100
Ey(20) = 20 mod 1189 = 964
E;(05) =05 mod 1189 = 651
Ep,(21) = 21 mod 1189 = 635
Ey(23) = 23" mod 1189 = 310
Ep,(11) = 11 mod 1189 = 1083
Ep,(12) = 12 mod 1189 = 887
degerleri elde edilir.

Bulunan Ej . (m) degerlerinde 4 basamaktan az olan say1 degerlerinin basma 0 eklenerek
4 basamaga tamamlanir.

Sifrelenen Metin ) R E S T i J

Sifreli metin

_ 1100 0964 | 0651 | 0635 | 0310 1083 0887
¢ —EkE(m)

Alice sifreli metin olarak 1100 0964 0651 0635 0310 1083 0887 sayilarin1 Bob’a
gonderir. Bob sifreli halde verilen bu mesaji ¢ozerken asagidaki adimlar izler. RSA
desifreleme islemi asagida verildigi gibi yapilmaktadir.
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RSA Desifreleme Islem
kp = (d,n) kp = (611,1189)
m = Dy, (¢) = ¢? mod m = Dy, (¢) = c¢** mod 1189

Sifreli metni ¢6zmek igin, Dy, (¢) = ¢®*! mod 1189 sifre ¢6zme islemi kullamlur.
Dy, (¢) = 1100%*! mod 1189 = 19
Dy, (c) = 0964°' mod 1189 = 20
Dy, (c) = 0651°* mod 1189 = 05
Dy, (c) = 0635°*" mod 1189 = 21
Dy, (c) = 0310°*! mod 1189 = 23
Dy, (c) = 1083%1 mod 1189 = 11
Dy, (c) = 0887°' mod 1189 = 12

Sifreli Metin 1100 | 0964 | 0651 | 0635 | 0310 | 1083 | 0887
m = Dy, (¢) 19 20 05 21 23 11 12
Metin Karsilig ) R E S T i J

Bob Alice tarafindan gelen sifreli metnini ¢ézerek “PRESTIJ” metnine ulasir.

RSA algoritmasi sifrelemenin yani sira dijital imzalar i¢in de kullanilabilmektedir.
Dijital imzalar, dijital mesajlarin veya belgelerin gergekligini dogrulamak igin verilen bir
semadir. Gegerli bir dijital imza, alictya, mesajin bilinen bir gonderici tarafindan
olusturulduguna (kimlik dogrulama) ve bdylece onu gondermeyi reddedemeyecegine
(reddetmeme) ve mesajin aktarim sirasinda degistirilmedigine (biitlinliik) inanmas1 i¢in
verilmektedir.

4.3. RSA Algoritmasi’nin Hiz

RSA algoritmasinda giivenilirligini artirmak i¢in segilen sayilar ¢ok biiyiik asal
sayilardir. Sifreleme de ve desifreleme de kullanilan bu asal sayilar giivenirligi artirirken
ayni zamanda iglem siiresini de artirmaktadir. Bunun yaninda asil yavaslamanin sebebi
sifreleme ve sifre ¢cdzme islemlerinde iis alma islemidir. Islem siiresini azaltmak ve daha
hizli {is alma islemi yapabilmek i¢in sifreleme ve sifre ¢6zme hizin1 artirmaya yonelik
cesitli algoritmalar gelistirilmistir.

4.3.1. RSA Sifreleme Hizin1 Arttiran Algoritmalar

RSA sifreleme islemi i¢in modiiler iis alma igslemi yapildigindan sifreleme siiresi
uzamaktadir. Bu boliimde RSA sifreleme algoritmasinin hizini arttiran algoritmalardan
bazilarmi verecegiz. Bu algoritmalar sayesinde modiiler lis alma islemi daha hizl
yapilabilmekte ve RSA sifreleme hiz1 arttirilabilmektedir.

Algoritmalardan ilki Montgomery Modiiler Carpim Algoritmasidir. 1985 yilinda Peter
Montgomery tarafindan tasarlanan RSA’nin sifreleme hizini arttiran bir algoritmadir
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(Montgomery, 1985). Ikincisi, ikili Modiler Us Alma Algoritmasi sifreleme
algoritmasinda sifreleme hizini artirmak igin tasarlanmis bir algoritmadir (Kog, 1994).
Ikili Arama Algoritmasi, RSA’da sifrelenecek mesaj olanm’ yi iki ayr1 bit halinde
bularak, sifrelemeyi hizlandirmak igin kullanilan bir algoritmadir. Hizli Mod Alma
Algoritmast RSA sifreleme algoritmasinda sifreleme isleminin hizim1 artirmak igin
tasarlanmustir.

Kiiciik Acik Anahtar ile Hizh Sifreleme (Fast Encryption with Short Public
Exponents)

Acik anahtar e ile RSA sifreleme islemi yapilirken basit ve ¢ok giiclii bir teknik
kullanilabilir. Burada ag¢ik anahtar e ¢ok kiigiik bir deger olarak segilebilir. Tablo 5.4.1.
de verilen e =3, e = 17 ve e = 216 + 1 degerleri 6zel olarak segilen ve yaygi olarak
kullanilan ag¢ik anahtarlardir. Tabloda verilen #SQ kare alma sayisim1 ve #MUL ¢arpma
sayisini gosterir.

Tablo 4.3.1. Kiigiik A¢ik Anahtar ile RSA sifreleme isleminin karmagsiklig:

Acik Anahtar e e Ikili Taban Gosterimi #MUL+ #SQ
2 (11). 3

17 (10001); 5

216+1 (10000000000000001), 17

Burada asil anlatilmak istenen, sifreleme de e nin ikili taban gdsteriminde ne kadar ¢ok
“0” varsa o kadar ¢arpma islemi yok demektir ve bu sebepten dolay1 sifreleme hizlidir
(Paar & Pelz, 2009). Bu yiizden agik anahtar e yi segerken ikili taban gosterimindeki 0O
sayilarinin ¢ok olmasina dikkat edilir ki sifreleme hiz1 artsin.

Tekrarlanan Kare Alma Algoritmasi (Repeated Squaring Algorithm). Tekrarlanan
kare alma algoritmasi, bir tam say1 kuvvetini hizli bir sekilde hesaplayan algoritmadir.

Algoritma 4: Tekrarlanan Kare Alma Algoritmasi g™ mod n
Girdi:n,g,m = (m_ymy_, ...mgy),
Cikti: g™ mod n
Seg
if my; = 0 then
re1
end if
if my; = 1 then
reg
end if
fori=1to l—1 do
s < s?’modn
if m; = 1 then
r<rsmodn
end if
end for
returnr
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Algoritma 4 de verilen tekrarlanan kare alma algoritmasmin zaman karmasikligi
0(log? n) islemdir (Akyildiz, Cenk, & Smak, 2021).

Ornek 4.3.1.1. x = 1373 mod 147 degerini hizli mod alma algoritmasi ile hesaplayalim.
13! = 13 mod 147
132 = 22 mod147
13* = (132)% = 222 = 43 mod147
138 = (13%)% = 432 = 85 mod147
1316 = (13%)% = 852 = 22 mod147
1332 = (131%)2 = 222 = 43 mod147
13%* = (1332)2 = 43% = 85 mod147
1373 = 13%%-13%.131 =85-85-13 = 139 mod147
olur. Diger bir ifade ile 1373 = x mod147 denkliginde x = 139 olur.

Tekrarlanan kare alma algoritmasi sifreleme hizini arttirmak i¢in oldukga etkilidir. Bu
nedenle RSA sifreleme ve Miller-Rabin asallik testi gibi baz1 kriptografik algoritmalarda
kullanilmaktadir.

4.3.2. RSA Sifre Cozme Hizim Arttiran Algoritmalar

RSA sifre ¢ozme islemi i¢in modiiler iis alma islemi yapildigindan sifre ¢6zme
isleminin siiresi uzamaktadir. Bu bodlimde RSA sifre ¢6zme hizin1 arttiran
algoritmalardan olan Cin kalan teoremini verecegiz. Cin kalan teoremi algoritmasi
sayesinde RSA sifre ¢6zme islemi daha hizli yapilabilmektedir.

Cin Kalan Teoremi (The Chinese Remainder Theorem)

Sun Tzu tarafindan M.S. 3. Yiizyilda bulunan Cin kalan teoremi (CKT)
matematik ve kriptografi i¢in 6nemli bir teoremdir. RSA algoritmasi ve Eliptik egri
tabanli sistemler gibi kriptografik hesaplamalarda kullanilan ¢arpma algoritmalarinin
verimliligini arttirmaktadir.

Teorem 4.3.2.1. ny,ny, ..., n, ikiser ikiser aralarinda asal sayilar ve ry 1, ..., 1 tam
sayilar olmak {izere,
X
X

r; mod n,
r, mod n,

X = 1, mod ny
denklik sisteminin mod n; - n, ---n;, da tek ¢oziimii vardir.
Ispat.n = n, - n, ---n;, olsun.

1<i<kigcn (nl, ni) = 1 oldugundan %Si = r; mod n; denklik sistemini saglayan
l L

s; vardir.
=Yk, Zsolsun. i #j ici = oldugundan x = = 5; = d n; olur
X = i=1nisi . L #J i¢in ni|njo ugun anx_nisi_rimo n; .

Diger bir ifade ile x tiim denklikleri saglar. Tlimevarim yontemi ile,
e x =r; mod n; denkliginin tek bir ¢6ziimii vardir.
e Ilkolarak k — 1 denklik sisteminin tek ¢dziimii oldugunu kabul edelim.
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e K denklik sisteminin tek ¢oziimii oldugunu gostermek istiyoruz. x; ve x, iki
¢Ozlim olsun. Bu durumda,

X, = X, mod nyNy ... Np—yq

X1 = X, mod ny
oldugundan nyn,...ng_; | (x; — x3) ve ni < (x; — x,) olur. Diger bir ifadeyle,
X1 = x, mod nyn,...n; olur.

Cin Kalan Teoremi algoritmas1 Algoritma 5’de verilmistir.

Algoritma 5: Cin Kalan Teoremi Algoritmasi

Girdi: x = a; mod n;, i = 1,2,...,k 8yle ki obeb (n;,n;) = 1 her i #j
k

Ciktr: xy = z a; M; N; mod N

i=1

N <1
.fori=1tokdo

N « NTli

. end for

txo < 0
.fori=1tokdo

Ni — N/Tli

M; < N; ' mod n;
9: Xg < X9 + a; M;N; mod N
10: end for

11: return x,

Cin kalan teoremi algoritmasi (Algoritma5) n; < mvelogn < logm = [ olmak iizere
0 (1%) islem karmasikligina sahiptir (Akyildiz, Cenk, & Sinak, 2021).

Cin Kalan Teoremi ile Hizh Sifre Cézme. CKT ile sifre ¢ozme islemi hizlandirilabilir.
Temel amaci1 uzun modiil olan n ile hesaplama yapmak yerine iki kisa asal olan p ve g
modiiliine gore iki ayr1 iis alma islemi yapmaktir.

CKT Déniisiimii: x modiiliinii n modiiliiniin iki faktorii olan p ve g'ya indirgenir. Elde
edilen ifade x'in modiiler gosterimi olarak adlandirilir.

cp E=xmodp

cq =xmodgq
CKT Hesaplama: x, ve x, kullanilarak asagidaki iki iis hesaplanmaktadur.

m % mod p

p =%
mg = cgq mod g
iki yeni iis asagidaki sekilde verilmektedir.
d, =dmod (p—1)
dy, =dmod (q — 1)
Ters Doniisiim:
y = [in]mp + [pNi]mq mod n

burada M; ve N; katsayilar1 su sekilde hesaplanir:
M; =q 'modp
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N; =p 1 modgq

CKT Yontemi bankacilik uygulamalarinda akilli kartlar tizerindeki uygulamalar
i¢cin 6nemlidir. Burada d gizli anahtari i¢eren dijital imzalamaya ihtiya¢ vardir. CKT i
imza i¢in uygulayarak akilli kart 6zelligi 4 kat daha hizlandirilabilir. Normalde 1024 bit
olan RSA issii kullanildiginda 3 saniye siirerse, CKT kullanilarak 0,75 saniyeye
distrilir. Bu CKT algoritmasinin gergek hayatta dogrudan kullaniminin bir 6rnegidir
(Paar & Pelz, 2009).

Ornek 4.3.2.1. Ornek 4.2.2.1. de elde edilen sifreli mesaj ¢ = 11855 icin RSA sifre
¢ozme iglemini CKT kullanarak yapalim.

Ornek 4.2.2.1. de verilen p = 347 ve q = 491 asallar1 icin n = p-q = 170377 ‘dir.
Acik anahtar e = 17 ve gizli anahtar d = 9973 dir.
c sifreli mesaj CKT doniistimleri asagidaki gibidir. Sifreli mesajin dontistimi;

cp =57 = 11855 mod 347

cq = 71 = 11855 mod 491

seklinde yapilir. d = 9973 gizli anahtarinin dontigiimii

dp = 285 = 9973 mod 346
dq =173 = 9973 mod 490

seklinde yapilir. CKT doniigimleri sonucunda sifre ¢oziimii

my, = csz’ = 57285 = 70 mod 347

my = ng = 71173 = 70 mod 491

seklindedir. CKT icin M; ve N; katsayilar1

M; = 4917 ! = 147 mod 347
N; = 34771 = 283 mod 491

seklindedir. CKT algoritmasina gore x diiz metni asagidaki gibi hesaplanir.

m = [q - M;Jm, + [p - N;{Jmy; modn
m = [491 - 147]70 + [347 - 283]70 mod 170377
m= 70 mod 170377

n'nin t + 1 bit oldugunu varsayilirsa, hem p hem de q yaklasik t/2 bit uzunlugundadir.
CKT iislerinde bulunan x,, x4, d,, ve d, degerleri yaklasik t/2 bit uzunluga sahiptir. Iki
iis icin kare ve carpma algoritmasii kullanirsak, her biri ortalama olarak yaklagik %
modiiler carpma ve kare gerektirir. Sonug olarak toplam iglem sayis:
3t 3t
#S #HMUL = 2 » — = —
o+ 4 2

Her carpma ve kare alma, yalnizca t /2 bitlik bir uzunluga sahip sayilari igerir. Carpmanin
karmasikligi bit uzunlugu ile kuadratik olarak azaldigindan, her t/2 bitlik ¢arpma, bir t

bitlik ¢arpmadan dort kat daha hizlidir. Bu nedenle, CKT yoluyla elde edilen toplam
hizlanma 4 kattir.
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Bu hizlandirma yontemi ayn1 zamanda akilli kartlardaki uygulamalar igin, 6rnegin
yalnizca kiigiik bir mikroislemciyle donatilmis bankacilik uygulamalari i¢in oldukga
onemlidir. Burada, genellikle gizli anahtar d'yi igeren dijital imzaya ihtiya¢ duyulur. imza
hesaplamasi i¢in CKT'yi uygulayarak, akilli kart dort kat daha hizlandirmaktadir. Diger
bir ifade ile normal 1024 bitlik bir RSA {is alma islemi 3 saniye siirerse, CKT'yi
kullanmak bu siireyi 0,75 saniyeye diisiiriir. Bu 6rnek gercek hayattaki kullanimina en iyi
ornek olarak verilebilir.

4.4, Carpanlara Ayirma Metotlar:

Asal sayilar ve pozitif tam sayilarin asal carpanlara ayrilmasi, gegmisten gliniimiize
insanlarin dikkatini ¢eken ve calismalar yapilan bir konu olmustur. Bu sayilarin
kriptolojide kullanilmasiyla ilgili olarak 6nem kazanmis ve ¢alismalar bu yonde artmistir.

Sifreleme de kullanilacak olan sayilarin ¢arpanlara ayirma metotlarina dayanikli
olmasi sifrelemenin giivenligi igin gerekli bir kriterdir. Biiyiik sayilar igin ¢arpanlara
ayirma probleminin zorlugu RSA sifreleme sisteminin giivenligini olugturmaktadir.

Bu bolimde c¢arpanlara ayirma metotlarindan Fermat carpanlara ayirma
algoritmasini ve Polard’in Rho Heuristik algoritmasini verecegiz.

4.4.1. Fermat Carpanlara Ayirma Algoritmasi

Fermat c¢arpanlara ayirma algoritmasi iki kare farki elde etmeye dayanan
carpanlara ayirma metotlarindan biridir. Algoritmanin agiklamasini verelim.

n bir tek say1 olsun. O haldlen = p-qve p < q = x? —y%? = n denkleminin,
x +y = q ve x —y = p esitliklerini saglayan x = % vey = ? gibi bir ¢oziimii
vardir. Dolayisiyla n sayisint n = p - q seklinde garpanlara ayirmak igin x? —y? =n
denkleminin x —y > 1 olacak sekilde bir ¢oziimiinii bulmamiz yeterlidir. x2? >
n olacagi icin x > +/n olacaktir. Fermat Carpanlara Ayirma algoritmas1 Algoritma 18’de
verilmektedir.

Algoritma 18: Fermat Carpanlara Ayirma Algoritmasi
Girdi: n bilesik tam say1.
Cikti:p ve q oylekin=p-q
forx=|Vvn|+i, i=0,12..do
if x> — n tam kare,

ye—xt—n
returnp « (x +y)veq « (x —y)
end if
end for

Fermat ¢arpanlara ayirma algoritmasi i¢in bir 6rnek verelim.

Ornek 4.4.2.1. n = 1139 sayisim Fermat ¢arpanlara ayirma algoritmasi ile ¢arpanlarina
ayrralim. n = 1139 sayisinin karekokiinden baglayarak sayiya kadar olan biitiin
ihtimallerin farki ile iki kare farki elde edilir mi arastirilir.
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Girdi: n = 1139
V1139 = 33,75 ise x > 33,75 olacak sekilde x degerleri i¢in algoritmay1 ¢alistiralim.
x = 34i¢in y = V342 — 1139 = V17

x = 35i¢in y = V352 — 1139 = /86

x = 361i¢in y = V362 — 1139 = /157

x =37 icin y =372 — 1139 =+/230

x = 38i¢in y =382 — 1139 =+/305

x =39 icin y =392 — 1139 =+/382

x = 40 i¢in y = V402 — 1139 = /461

x = 41i¢in y = V412 — 1139 = /542

x =42 i¢iny = V422 — 1139 = V625 = V252 =y =25

x =42vey =25 i¢cin, 1139 = 422 — 252 seklinde yazilabilmektedir. iki kare farki
ozelliginden 1139 = (42 — 25) - (42 + 25) olarak yazilabilmektedir. ~Bunun
sonucunda, 1139 sayisinin p = 67 ve g = 17 olarak ¢arpanlar1 bulunmus olur.

4.4.2. Polard’in Rho Heuristik Algoritmasi

Pollard’in Rho ¢arpanlara ayirma metodu, biiyiik asal sayilarin hizli bir sekilde
carpanlara ayrilmasini amaglamaktadir. Veri giivenligi agisindan olduk¢a 6nemli olan
bu yontemin ¢alismasi asagidaki adimlardan olugsmaktadir.

e Carpanlarina ayrilmak istenen say1 n olsun.

e Bulunacak garpanlardan biri d olarak isimlendirilecektir ve d sayisi d | n
sartin1 saglamalidir.

e Algoritma sirasinda kullanilacak iki degisken olan a ve b degerlerine 2 degeri

atanarak baslanir. a « 2, b « 2

e Bir dongii igerisinde, sonucu bulana kadar asagidaki adimlar takip edilir:

a<—a*+1modn
b« b?>+1modn
b < b?>+1modn

e a sayisin 1 kez karesi alinip artiriliyorken, b sayisi iki kez ayn1 fonksiyona
tabi tutulmaktadir. Dolayisiyla b sayisi, a ya gore daha hizli ilerlemektedir.

e d = obeb (a — b, n) degeri hesaplanir.

e eger 1 < d < nsartint saglayan bir d degeri bulunuyorsa algoritma basariyla
tamamlanmuistir, islem sonlandirilir.

e eger d = n durumu olusursa algoritma basarisiz bir sekilde tamamlanmaistir.

e Yukaridaki iki durum haricinde dongiiye devam edilir (Alizade, 2014).
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Algoritma 6: Pollard’in Rho Algoritmasi
Girdi:n bilesik tam say1.
Cikti: nnin faktord.

f: Ly = Ly

a«< 2, b« 2, de1
whiled = 1do

a < f(a) modn

b« f(f (b)) modn

d < obeb (a —b,n)
end while

if d = n then return "basarisiz"
else return d
end if

Ornek 4.4.1.1. 2021 sayisin1 Pollard’in Rho Algoritmasi ile ¢arpanlarina ayiralim.

Girdi:n « 2021, a< 2, b« 2
a < 224+ 1mod2021veb « 22+ 1mod 2021, b « 5% + 1 mod 2021
a =5b = 26i¢in,d = obeb (a—b,n),d = obeb (5—26,2021) =1

a < 5%+ 1mod2021veb « 26% + 1 mod 2021, b « 677? + 1 mod 2021
a = 26,b = 1584 icin, d = obeb (26 — 1584,2021) = 1

a < 26% +1mod 2021 ve b « 15842 + 1 mod 2021, b < 996 + 1 mod 2021
a = 677,b = 1727 i¢in,d = obeb (677 —1727,2021) =1

a < 6772 + 1mod 2021 ve b « 1727? + 1 mod 2021, b « 15552 + 1 mod 2021
a = 1584, b =910 i¢gin, d = obeb (1584 — 910,2021) =1

a < 1584% + 1 mod 2021 ve b « 910% + 1 mod 2021, b « 1512% + 1 mod 2021
a = 996,b =394 icin,d = obeb (996 — 394,2021) =1

a < 9962 + 1 mod 2021 ve b « 394? + 1 mod 2021, b « 1641% + 1 mod 2021
a = 1727,b =910 icin, d = obeb ( 1727 — 910,2021) = 1

a < 1727% + 1mod 2021 ve b < 910% + 1 mod 2021, b « 1512% + 1 mod 2021
a = 1555, b = 394 i¢in, d = obeb (1555 — 394, 2021) = 43

1 <d <nsartim1 saglayan bir d = 43 degeri bulundu. Bu sonu¢ 2021 sayisinin
carpanlarindan biridir. Diger ¢arpan 2021/43 = 47 olarak bulunabilir.

4.5. RSA Algoritmasi’nin Giivenligi

Agik anahtarli sifreleme algoritmalarindan biri olan RSA da iki farkli anahtar
kullanilmaktadir. Ag¢ik anahtar ile sifrelenen diiz metin sadece gizli anahtar ile
desifrelenmektedir. RSA algoritmasimnin giivenirligi c¢ok biliylik asal sayr se¢cmeye
baghdir. Sistemin giivenligini saglamak i¢in carpanlarina ayirma algoritmalarina
dayanikli n sayis1 olusturmak énemlidir. Bunun i¢in de p ve g asallar1 bir takim kriterlere
uygun secilmelidir. Secilen asal sayilar ancak n sayisinin bilyiikliigii ile orantili bir
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giivenlik seviyesi sunmaktadir (Akyildiz, Calik, Ozarar, Tok, & Yayla, 2013). p ve q asal
sayilari segilirken dikkat edilmesi gereken kriterler asagida verilmistir.

1) p ve q asallarinin bit sayilar1 yaklasik olarak esit olmalidir. Ornegin n sayis1 1024
bitlik bir degere sahip ise p ve q yaklasik olarak 512 bit olmalidir.
2) p — q farki ¢ok kiiciik olmamas1 gerekmektedir.
3) p ve q gigclii asal say1 olmalidir. Giiglii asal say1 olmasi i¢in asagidaki kosullar
saglanmalidir.
e p—1,rile gosterilen asal faktore esittir.
e p + 1 in biiyiik bir asal ¢carpani vardir.
e 1 — 1 biiyiik bir asal ¢arpana sahiptir.
4) Giivenligi k-bit olan bir sistemi kirmak igin 2* mertebesinde islem yapmak
gerekmektedir. Bu yiizden p ve q asallari,

2k=D/2 < p g < (22 -1)
araliginda bir deger secilmelidir.

RSA sisteminin gilivenlik seviyesi, sistemi kirmak icin gereken hesaplama
giiciiniin biiyiikliigiine baghidir. RSA da giivenlik n parametresine bagl olarak yapilmasi
gereken islem miktarmin hesaplanmasiyla elde edilmektedir (Akyildiz, Calik, Ozarar,
Tok, & Yayla, 2013). RSA algoritmasini kirmak demek sifreleme de ve sifre ¢ozme de
kullandigimiz p, q asallar, e, c,d ve ¢ (n) degerleri i¢in, m diiz metnini faktor etmek
demektir. m’nin faktor edilme adimlari i¢in (Kog, 1994) ¢alismasindan faydalanilabilir.

RSA Standartlar

Gilinimiizde RSA algoritmasinin, SSL, S-HTTP, S-MIME, S/WAN ve STT gibi
birgok uygulama alani bulunmaktadir. Web sitelerinde kredi kart1 kullaniminda giivenlik
sertifikas1 yonetiminde de RSA algoritmasi kullanilmaktadir. Bu kisimda RSA
algoritmasi i¢in bazi standartlar verilmistir. Standartlarin ¢alisma adimlari i¢in (Wong,
2021) galismalarindan faydalanilabilir.

RSA-PKCS#1 v1.5: PKCS#1 kriptografide 90'l1 yillarin basinda, RSA Laboratories
tarafindan yayinlanan Public-Key Cryptography Standards (PKCS) adi verilen
standartlarin ilkidir.

PKCS#1 standardi, RSA agik ve gizli anahtarlarinin sahip olmasi gereken matematiksel
tanimlar1 ve 6zellikleri tanimlamaktadir. RSA PKCS#1 v1.5 standardi sifrelemeden
once mesaja bir dizi rasgele bayt ekleyen bir padding tanimlayarak mesajin boyutunu en
st diizeye ¢ikarmaktadir.

PKCS#1 standardi bilinen bazi sorunlar1 diizeltirken, 1998'de Bleichenbacher, PKCS#1
stiriim 1.5 tlizerinde, bir saldirganin standart tarafindan belirtilen padding ile sifrelenmis
mesajlarin sifresini ¢ézmesine izin veren pratik bir saldir1 bulunmustur. Bu saldir1 bir
milyon mesaj gerektirdiginden, meshur bir sekilde “Milyon Mesaj Saldiris1 (Million
Message Attacks)” olarak adlandirilmaktadir.

Bleichenbacher, RSA agik  anahtarli  sifreleme  sistemine kars1 BB'98  saldirisi
tasarlamistir. BB'98 saldirist RSA PKCS#1 sifreleme standardina karsi secilen sifreli
metin saldirist (CCA) dir. 1998'de Daniel Bleichenbacher, SSL protokoliiniin bir stirimii
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de dahil olmak {izere PKCS#1 ile uyum iginde RSA sifrelemesi kullanan sistemlere kars1
pratik bir saldir1 gdstermistir. Bleichenbacher saldirisi iyi bilinmesine ragmen, bugiin hala
kullanimda olan ve sifreleme icin RSA PKCS#1 v1.5'1 uygulayan birgok sistem vardir.

OAEP ile Asimetrik Sifreleme: 1998'de, ayn1 PKCS#1 standardinin 2.0 siirimii, RSA
icin Optimal Asymmetric Encryption Padding (OAEP) adi verilen yeni bir padding
semastyla piyasaya siiriilmiistiir. PKCS#1 v1.5'in aksine OAEP, Bleichenbacher'in
saldirisina karsi savunmasiz degildir ve bu nedenle giiniimiizde RSA sifrelemesi i¢in
kullanilacak giiglii bir standarttir.

Algoritmanin merkezinde bir Maske Uretim Fonksiyonu (Mask Generation Function)
(MGF), bir girdiyi rastgele secmek ve biiylitmek veya kiigiiltmek icin kullanilmaktadir.
Ayrica, sema bir sifreli metni degistirerek iyi bigimlendirilmis bir diiz metin elde etmeyi
imkansiz hale getirdiginden, Bleichenbacher saldirisinin artik ¢aligilmamasi gerektigi
diistintiilmektedir.

OAEP'yi giivenli bir sekilde uygulamak, PKCS#1 v1.5'e kiyasla ¢ok daha basittir. Ayrica
yillar iginde daha iyi yapilar &nerilmis ve standartlastirilmistir. Ornegin, daha giiclii
giivenlik kanitlarina sahip olan ve giivenli bir sekilde uygulanmasi ¢ok daha kolay olan
RSA-KEM standardidir. Giiniimiizde RSA kullanan ¢ogu protokol ve uygulama, hala
giivenli olmayan PKCS#1 v1.5 veya OAEP'yi uygulamaktadirlar.
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5. ASAL SAYI TEST YONTEMLERI

Asal sayilar agik anahtarli kriptografide énemli bir yere sahip oldugu i¢in bir
saymin asal olup olmadigini belirlemeye yonelik birgok ¢alisma yapilmistir. Verilen tek
bir saymnin asal olup olmadigini1 belirlemek i¢in kullanilan yontemlere “asal say1 test
yontemleri” denir. Asal say1 test yontemleri bu ¢aligmada kisaca asallik testleri olarak
adlandirilacaktir.

Bu boliimde Lucas-Lehmer ve AKS kesin (deterministic) asallik testlerine ve
Fermat, Slovay-Strassen, Miller-Rabin, Lehmann ve Frobenius olasiliksal (probabilistic)
asallik testlerine yer verilecektir. Ayrica, giiniimiize kadar olan ¢alismalar ile ilgili bilgi
verilecek ve asal say1 testlerinin onemi vurgulanacaktir.

Asal sayi test yontemlerinin saglamasi gereken temel kriterler asagida verilmektedir.
e Dogruluk: Algoritma her zaman dogru sonucu vermelidir.
e Genellik: Algoritma tiim sayilar igin ¢aligmalidir.
e Hiz: Algoritma, polinom zamanda ¢alismalidir.

Deterministik. Verilen bir algoritma da herhangi bir rastgelelik bulunmayan ve her
zaman ayn girdilerle ayni sonucu veren, sonucun kesin olarak belirlenebildigi
algoritmalara deterministik algoritmalar denir.

Teorem 5.1. (Asal Say1 Teoremi). Asal Sayr Teoremi 1791 yilinda Gauss tarafindan
herhangi bir sayiya kadar kag¢ tane asal sayr oldugunu hesaplamak i¢in sunulan bir
teoremdir. (n) fonksiyonu,

m(n) = logn

yaklagimi ile n sayisindan kiigiik asal sayilarin sayisin1 vermektedir.

Bu teorem asal sayilarin oldukca yaygin oldugunu sdylemektedir. Ornegin, 2192 ten
kiigiik asal sayilarin say1s1 yaklasik olarak 2191 diir. Asal Say1 Teoremi ayrica rastgele bir
saymin olasiliginin tahmin edilmesini saglar. Eger p rastgele secilen bir say1 ise p nin asal

olma olasilig1 yaklasik olarak @ dir (Smart, 2016).

5.1. Kesin Asallik Testleri

Kesin asallik testleri bir sayinin asal olup olmadigini kesin olarak belirlemek igin
kullanilan testlerdir. Bu testler ¢alisirken olas1 asallik testlerinden daha fazla zamana
ihtiya¢ duyarlar. Bu boliimde Lucas-Lehmer asallik testini ve AKS (Agrawal, Kayal,
Saxena) asallik testini verecegiz.

5.1.1. Lucas-Lehmer Testi

Lucas-Lehmer Testi 1856 yilinda Lucas tarafindan yapilan ¢aligmalarin 1930
yilinda Lehmer tarafindan gelistirilmesi ile ortaya ¢ikmistir. Mersenne sayilarinin asal
say1 olup olmadigini belirlemek icin kullanilan bir testtir (Pomerance, 2010).

n tek bir asal say1 olmak iizere M,, = 2™ — 1 Mersenne sayisinin asalligini belirlemek
icin baslangig sart1 s, = 4 olan s; dizisi tanimlayalim.
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_ {4 egeri =0,
ST sz, -2 aksi halde,

Bu dizinin birkag terimi s, = 4, s; = 42 — 2 = 14, s, = 14?2 — 2 = 194 ... seklindedir.
n > 2 ve M, = 2™ — 1 Mersenne sayisi i¢in Lucas-Lehmer testi,

M,, asal sayrdir & s;2 —2 =0 mod M,

seklinde ifade edilir (Crandall & Pomerance, 2005). Bu testin algoritmasi asagida
verilmigtir.

Algoritma 8: Lucas-Lehmer Testi
n > 2 igin, M,, = 2™ — 1 sayisinin asal olup olmadigini belirleme
Girdi: sp =4veM, =2"—-1
Cikti: M, asal veya bilesik
for(i=0i<n—-2;i++)
Si+1 = ((5;*5;) —2 mod M,
if s;41 == 0return ASAL else return BILESIK
end if
end for

Lucas-Lehmer asallik testi algoritmasinin 6rneklerini verelim.

Ornek 5.1.1.1. n = 7 i¢in M, Mersenne sayisinin asal olup olmadigin1 Lucas-Lehmer
testi ile test edelim. M, = 27 — 1 = 127 dir. n — 2 = 5 kez testi ¢alistiralim.

So =4 =4mod 127

S; =14 = 14 mod 127

S, =194 = 67 mod 127

S; = 37634 = 42 mod 127

S, = 1416317954 = 111 mod 127

S5 = 2005956546822746114 = 0 mod 127

S5 = 0 mod 127 oldugu i¢in, M, Mersenne sayisi asal sayidir.

Ornek 5.1.1.2. n=11igin M;; = 2047 Mersenne sayisinin asal olup olmadigimn
Lucas-Lehmer testi ile test edelim. M;; =21 —1=2047dir. n—2=9 kez
algoritmayi calistiralim.

So =4 mod 2047 = 4

S; = (4% —2) mod 2047 = 14

S, = (14% — 2) mod 2047 = 194

S3 = (1942 — 2) mod 2047 = 788

S, = (788% — 2) mod 2047 = 701

Ss = (7012 — 2) mod 2047 = 119

Se = (1192 — 2) mod 2047 = 1877

S, = (1877% — 2) mod 2047 = 240

Sg = (240% — 2) mod 2047 = 282

Se = (2822 — 2) mod 2047 = 1736

Sonug olarak, Sg Z 0 mod 2047 oldugu i¢in M;,; Mersenne sayisi bilesik sayidir.
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5.1.2. AKS Testi

2002’de Manindra Agrawal, Neeraj Kayal ve Nitin Saxena tarafindan onerilen
AKS asallik testi hem polinom zamanda g¢alisan hem de kesin sonug veren bir asallik
testidir. Bu test verilen bir tek saymin asal say1 olup olmadigini polinom zamanda kesin
olarak belirlemektedir. Dolayisiyla, bu test yontemi acik anahtarli kriptografi i¢in oldukca
onemlidir.

Antik Yunan'da baglayan asallik seriiveni Hindistan'da 3 bilgisayar miihendisi
tarafindan gelistirilerek devam ettirilmistir. M. Agrawal, N. Kayal ve N. Saxena 2004
yilinda hem deterministik hem de polinom zamanda calisan bir asal say1 test yontemi
gelistirmisledir. Bu test AKS testi olarak adlandirilmastir.

Asallik testinin hem deterministik olmasi hem de polinom zamanda ¢alismasi ¢ok
onemlidir. Bunlardan ilki deterministik olma, diger bir ifade ile algoritmanin her
asamasinin ve sonuclarinin kesinlik igermesi anlamina gelir. Polinom zamanlilik ise
algoritmanin karmagikliginin girdi olarak verilen degerin bit sayisina bagli bir polinom
tarafindan sinirlanmasidir. AKS testi asagidaki gibi agiklanabilir.

a€Z neNn=2ve(an)=1icin(x —a)" = (x" —a) modn dir. Bu denklem,
Fermat’in kiigiik teoreminin genisletilmis halidir ve n ile aralarinda asal a degerleri
bulunmaktadir. Algoritmay1 vermeden once iki fonksiyonu tanimlayalim.

¢ (r) Euler Totient fonksiyonudur.

0,, (r) ifadesi obeb(n,r) = 1 olmak iizere r Sayisinin n modiiliine gore mertebesidir
(multiplicative order). Diger bir ifade ile, 7* = 1 mod n denkligini saglayan en kiiciik k
degeridir, 0, (r) = k.

Algoritmanin ¢alismasi asagida verilmistir:

Girdi:: n>1

e a>0veb > 1igin,

e egern = a’ esitligi saglaniyorsa, n sayisi bilesik sayidir.

e 0O, (n) >log,n) denklemini saglayan en kiigiik r degeri bulunur.

e 1< obeb (a,n) <n denklemini saglayan bir a < r degeri bulunabiliyorsa say1
bilesik sayidir.

e egern < risen asal sayidur.

e 1<a<|yo():  (og(n)| degerine kadar olan degerler i¢in
(x+a)" #x™+a(modx” —1, n) esitsizligi saglaniyorsa say1 bilesik sayidir.
Cikti: Say1 asal veya bilesiktir.

AKS asallik testi algoritmasi i¢in asagidaki 6rnek verilebilir.

Ornek 5.1.2.1. r = 2 ve n = 91 sayilan i¢in 91 sayisinin AKS testine gore asal olup
olmadigini arastiralim.

e 7r=2ven = 91sayilarigin (log,n) degeri hesaplanir. log, (91) =6,5078 dir.

e obeb (91,2) = 1dir.

e 04,(2) = 12 degeri bulunur. Bulunan bu deger i¢in en kiiciik r degeri hesaplanir.
0,,(r) > 6,5078 biiyiikliigiindeki en kiigiik say1r bulunana kadar islem devam
eder.

e 7 =7i¢inobeb (91,7) = 7 # 1 oldugu i¢in n = 91 sayis1 bilesik sayidir.
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AKS testinin algoritmasi1 Algoritma 9 da verilmistir.

Algoritma 9: AKS Testi

Girdi: n > 1

Cikti: n asal veya bilesik sayidir

if (n = a® olmak iizere a € N ve b > 1) return “BILESIK”;
0,(r) > log,n olacak sekilde en kiigiik r bulunur.

if (1 < obeb (a,n) < n olacak sekilde a < r varsa) return “BILESIK” end if
if (n <r) return “BILESIK” end if

for a = 1to /(¢(r) - log(n)) do
if ((x+a)™ #x™+ a (modx” — 1, n)) return “BILESIK ” end if
end if

end for

(Agrawal, Kayal, & Saxena, 2004)

Ornek 5.1.2.2. r = 31 iginn = 524287 sayisinin AKS testine gore asal olup olmadigint
arastiralim.

e 1 =31ven = 524287 sayilari i¢in logs, (524287) = 3,8351 dir.

o obeb (524287,31) = 1 dir.

e 0Osy4287(31) = 524286 degeri bulunur. Bulunan bu deger i¢in en kiigiik r degeri
hesaplanir. 0,,(r) > 3,8351 biyiikliigindeki en kii¢iik say1 bulunana kadar islem
devam eder.

e r = 5igin obeb (524287,5) =

e 1 = 7icin obeb (524287,7) =

e 7 =11icin obeb (524287,11)

| = =

1

e 1 = 524286 degerine kadar olan tiim asal r sayilar1 i¢in obeb (31,7) =1
oldugu icin n = 524287 sayis1 asal sayidir.

5.2. Olas1 Asallik Testleri

Bu boliimde olast asallik testleri incelenecek ve bu testlerin algoritmalari
verilecektir. Ayrica, bazi 6nemli sonuglara ve 6rneklere yer verilecektir.

Olast Asallik Testleri (OAT) bir sayinin bilesik say1 veya yiiksek olasilikla asal
say1 oldugunu gosterir. Kriptografide kullanilacak olan asal sayilar1 belirlemek igin 6nce
n rassal sayisi iiretilir. Daha sonra iiretilen say1 asallik testinden gegirilir. OAT'de test
sayisi artirilarak hata payr distiriilebilir. En ¢ok kullanilan olas1 asallik testleri Fermat
testi, Solovay-Strassen testi ve Miller Rabin testidir.

Oncelikle bu boliimii anlamamizi kolaylastiracak bazi olasiliksal tanimlar:
verecegiz. Tanimlar verilirken (Akdeniz, 2015) kaynagindan yararlanilmistir.

Ornek Uzay: Bir deneyin tiim olanakli sonuglarinin kiimesine drnek uzay denir. S ile
gosterilir.

Olay: Ornek uzayin herhangi bir alt kiimesine olay denir.

Rasgele olay: Gergeklesmesi rastlantiya bagli olan olaya rasgele olay denir.
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Ayrik olaylar: AN B = @ ise A ve B olaylar ayriktirlar; diger bir ifade ile A ve B nin
kesisimi bos kiimedir.

Bir olayin olasiligr: Bir deneyin esit olasilikli N tane sonucu olsun. Bu sonuglarin M
tanesinden herhangi biri gerceklestiginde A olay1 gerceklesmis olsun. A olaymin P (A4)
ile gosterilen gergeklesme olasiligi,

P (A) = Gergeklesen Sonuglarin Sayis1 = M
B Tim Sonuclarin Sayisi N

Esit Olasilikli Olaylar: Bir 6rnek uzayindaki tiim olaylarin ortaya ¢ikma olasiligi esit ise
bu olaylara esit olasilikli olaylar denir.

Bagumsiz Olaylar: Eger bir olayin ortaya ¢ikmasi oteki olaymn ortaya ¢ikma olasiligini
etkilemiyorsa, olaylar bagimsiz olaylardir.

Bagumli Olaylar: Bir olayin ortaya ¢ikmasi digerinin ortaya ¢ikmasi olasiligini etkiliyorsa
bagimli olaylardir.

Rassal Saylar: Herhangi bir kurala bagli olmadan dizilen sayilardir.

Sahit (Witness) Kavram. Olasi asallik testleri, sahit kavramina dayanmaktadir. n
sayisinin bilesik say1 olduguna sahitlik eden 1 ile n arasindaki sayilara “sahit sayilar1”

denir. Sahit sayilarin yogunlugu (d degeri) olasi asallik testlerine gore degismektedir
(Segre, 2000).

Olas1 asallik testlerinde incelenen bir sayinin i iterasyon sonunda asal olarak
belirlenmesine ragmen bilesik olma olasiligi da vardir. Sahit sayilarin yogunlugu d
olarak kabul edilirse, bir sayinin bilesik olma olasiligi (1) ile asal olma olasilig1 ise (2) ile
hesaplanmaktadir.

P (bilesik say1) = (1 —d)" (1)
P (asal say1) = 1 — P(bilesik say1) 2
=1-(1-d)

OAT sonucunda hata paymin daha da dismesi igin iterasyon degeri arttirilabilir
(Schneier, 1996).

E,(t) Hata Orani: n sayisi asal olup olmadig test edilecek bir say1 olmak tizere 0 #
a € 7, sayilari igin t kez tekrarlanan bir algoritmada secilen a sayilar1 n sayisinin bilesik
oldugu sonucunu verdigi kabul edilirse, testin n sayisinin asal oldugunu sdyleme olasiligi

en fazla % dir. Bu degere n sayisinin hata olasilig1 denir ve E,(t) ile gosterilir. Sonug

1 .
olarak n sayisi1 E, (t) = ps hata orani ile olas1 asal sayidir.

Birbirinden bagimsiz a sayilar segilerek algoritmalar tekrarlanirsa n sayisinin
bilesik say1 sonucunu vermesi testin pozitif oldugu anlamina gelmektedir. Bu durumun
tersi olan, n sayisinin asal sonucunu vermesi testin negatif oldugu anlamina gelmektedir.
O halde test a segeneklerinin en az %50 si igin pozitiftir (Gallier & Quaintance, 2019).
Testin negatif sonug vermesi N ile pozitif sonug vermesi P ile gosterilirse,

(Testin t kez tekrar1 sonucu)
N =Nt
=(1-P)f
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dir. Sonug olarak, n sayis1 E,, (t) = % hata orani ile olas1 asal sayidir. 0 # a € Z, olmak

tizere her a degeri ayni sabit olasiliktadir. Bu yiizden bu a sayilar tekdiize dagilimhidir
(stirekli, uniform). Olasi asallik testleri igin bu oran birbirinden farklilik géstermektedir.

5.2.1. Fermat Olas1 Asallik Testi

Fermat olas1 asallik testi, olasi asallik testlerinin temelini olusturan ilk testtir.
Fermat tarafindan 1640 yilinda 6nerilmis olan Fermat’in kiigiik teoremine dayanmaktadir.
Oncelikle Fermat’in kiiciik teoremini verelim. Teoremin ifadesi ve ispat1 (Koblitz, 1994)
calismalarinda ayrintili verilmistir.

Teorem 5.2.1.1. (Fermat’in Kiigiik Teoremi). p bir asal say1 ve a bir tam say1 olsun.
Bu durumda p asal sayisi, aP — a sayisin1 boler. Dolayisiyla p asal sayisi a sayisini
bolmiiyorsa, aP~! — 1 sayisim béler. Basit bir ifade ile eger p sayisi asal ise aP~1 =
1 mod p dir.

Ispat. p t a oldugunu kabul edelim. Oa, 1a, 2a, 34, ..., (p — 1)a sayilarmin p modiiliiniin
kalan kiimesi oldugunu varsayalim. ia ve ja ayni kalan sinifinda ia = ja mod p olmasi
gerekir. Ama p | (i —j)a ve a, p ile boliinemedigi i¢in p | i — j sonucunu elde ederiz.
Bu durumda i ve j nin her ikisi de p den kiigiik oldugu i¢in i = j dir. a,2a, ...,(p — 1) a
tamsayilarinin, mod p olarak kabul edildiginde 1,2, ..., p — 1'i yeniden diizenleyelim.
Boylece, birinci dizideki sayilarin c¢arpimi, ikinci dizideki sayilarin c¢arpimi olan
aP~1 (p — 1)! = (p — 1)! mod p ile kongriienttir. Béylelikle p | ((p — 1)! (a?~! — 1))
dir. (p — 1)!, p ile boliinmediginden p | (a?~! — 1) olmas1 gerekir. Son olarak, a?~! =
1 mod p kongriiansinin her iki tarafin1 da a ile carparsak, a'nin p ile boliinemedigi
durumda 6nermenin ifadesindeki ilk kongriiansi elde ederiz.

NOT: Teorem 5.2.1.1. de verilen ifadenin karsit1 dogru degildir. Agikg¢a ifade etmek
gerekirse, p + aigin a?~! = 1 mod p olmasi p sayisinin asal olmasimni gerektirmez.

Sonu¢ 5.2.1.1. Eger p bir asal say1 ise herhangi bir a sayisi i¢in a? = a mod p olur.
spat. p|aiseap = 0 = amod p. Egerp t a ise Fermat Teoremi’nden,

aP™l'= 1modp

elde edilir. Bu kongriiansin her iki tarafi a ile ¢arpilirsa, a? = a mod p elde edilir.

Fermat’in kiigiik teoreminin denk ifadesi: Eger a?~! # 1 mod p ise p sayis1 bilesik
sayidir. Diger bir ifade ile herhangi bir n sayisinin asal olmasi i¢in a € Z,, olmak iizere
a®™ D =1modn denkliginin saglanmasi gerekmektedir, fakat yeterli degildir.
Fermat’in kii¢lik teoremine dayanan Fermat olas1 asallik testini agiklayalim. Calismanin
devaminda Fermat olasi asallik testi, Fermat testi olarak ifade edilecektir.

Fermat Testi : n > 3 tek tam sayis1 ve a € Z, sayisi1 verilsin 6yleki obeb (a,n) =1
olmak iizere eger
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a1 = 1 mod n denkligi saglanmiyorsa, n sayisina bilesik say1 denir,
a®™ D = 1 mod n denkligi saglaniyorsa, n sayisina olasi asal say1 denir.

Asagidaki adimlar t kez tekrarlanarak n sayisinin bilesik say1 oldugu veya t sayisina bagl
olarak belirli bir hata orani ile olas1 asal say1 oldugu sonucuna varilir.

e Rastgele bir a € Z,, sayis1 segilir.

e obeb (a,n) degeri hesaplanir.

e eger obeb (a,n) # 1ise, n sayisi bilesik sayidir.

e eger obeb (a,n) = 1ise, b = a™ ! mod n hesaplanr.

e eger b # 1 ise n sayisi bilesik sayidir.

e eger b = 1isen sayisi olasi asal sayidir.

Bu testin algoritmast Algoritma 10 da verilmistir. Bu algoritma n sayisinin asal olup
olmadigini test etmek icin t tane farkli a sayisi igin ¢alistirilmaktadir ve E,, (t) hata orani
ile calismaktadir.

Algoritma 10: Fermat Testi

Girdi:nvet € Z*

Cikti: n sayisi bilesik sayidir ya da E,, (t) hata orani ile asal sayidir.
1: for {2, ...,n — 2} kiimesinden rastgele t tane a

2: d < obeb (a,n)

3 if d > 1 then return “bilesik” break

4: else b « a” ! modn

5: end if

6: if b # 1 then return “bilesik” break end if
7. end for

8: return “n olas1 asal”

Bu testte kullanilan Fermat sahidi ve Fermat yalancist sayilarinin tanimini verelim.

Tamm 5.2.1.1. (Fermat sahidi) n bilesik bir tek tam say1 olsun. a € Z,, i¢cin a" 1 =
1 mod n denkligi saglanmaz ise bu a sayis1 n sayisinin bilesik say1 oldugunun kanitidir
ve bu a sayis1 Fermat sahidi olarak adlandirilir.

n-1 —

Tamim 5.2.1.2. (Fermat yalancisi) n bilesik tek tam say1 olsun. . a € Z, i¢in a
1 mod n denkligi saglanirsa bu a sayisina Fermat yalancisi denir.

Hata Oram:: Bilesik n sayisi igin, testin ¢t kez tekrarlanmasi sonucu n sayisinin asal
oldugunu séyleme olasiligi en fazla E, (t) = % dir. Bu olasilik testin hata orani olarak
adlandirilir.

Zaman Karmagikhigi: Fermat testi algoritmasinin karmasikligi t paremetresine bagl
olarak asagidaki gibi verilebilir. 2. Adimda ¢alisan Oklid algoritmasmin (bkz. Algoritma
1) maliyeti O(log® n) islemdir. 4. adimda tekrarlanan kare alma algoritmasinin (bkz.
Algoritma 4) maliyeti 0(log® n) islemdir. Dolayisiyla t defa calistirilan Fermat testinin
karmasikhigi O (t log® n) islemdir. Sonug olarak bu olas1 asallik testi polinom zamanda
calisan bir test yontemidir.

Fermat asallik testi algoritmasinin 6rnekleri asagida verilmistir.
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Ornek 5.2.1.1. 91 sayisinin asal olup olmadigini Fermat testi ile test edelim.
Girdi:n = 91 ve t = 7 kez test yapalim.

1: {2, ...,89} kiimesinden rastgele 7 tane a
2:a=2i¢ina®! =2 =64 mod91
3ra=7icin a® 1 =7=77mod91
4:a =13i¢in a® 1 =13 =78 mod 91
5:a =21i¢in a® 1 =21 =77 mod 91
6:a = 35icin a1 =35% = 14 mod 91
7:a=45icin a" ! =45% = 64 mod 91
8:a =77i¢in a® ! =77 = 14 mod 91
Cikt1 : “91 bilesik sayidir.”

Burada a = 2,7,13,21, 35,45, 77 sayilari Fermat sahididir.

Fermat’in kiigiik teoremine gore, p bir asal say1 ve a bir tam say1 olmak iizere p asal
sayisi, aP —a sayisin1 boler. Fakat bu bolme islemini saglayan ve asal olmayan
Carmichael sayilar1 vardir. 561 bilesik Carmichael sayisina Fermat testini uygulayalim.

Ornek 5.2.1.2. 561 sayisinin asal olup olmadigini Fermat testini kullanarak test edelim.
Girdi : n = 561 ve t = 7 kez test yapalim.

1: {2, ...,559} kiimesinden rastgele 7 tane a

2:a =13 igin a® ! = 13°%° = 1 (mod 561)

3:a=29ic¢in a® ! =30 =1 (mod 561)

4:a =52icin @™ =525%0 =1 (mod 561)

5:a=76i¢in a® ! =76°0° =1 (mod 561)

6:a = 125i¢in a™ ! = 125°% = 1 (mod 561)

7:a =128 igin a™ ! = 128%° =1 (mod 561)

8:a =142 igin a™ ! = 142°° = 1 (mod 561)

Cikt1 : “561 olas1 asal sayidir”

Fakat 561=3-11-17 bilesik bir sayidir, dolayisiyla a = 13,29,52,76,125,128,142
sayilar1 561 sayisi i¢in Fermat yalancisidir.

Ornek 5.2.1.3. 6972593 sayisinin asal olup olmadigini Fermat testi ile test edelim.
Girdi:n = 6972593 ve t = 7 kez test yapalim.

1: {2, ...,6972591} kiimesinden rastgele 7 tane a

2:a, = 2igin a1 = 26972592 = 1 mod 6972593

3:a, = 465 igin a™ ! = 46572592 = 1 mod 6972593
4:a; = 1285 igin a1 = 12859972592 = 1 mod 6972593

5. a, = 34567 igin a™ 1 = 34567%972592 = 1 mod 6972593
6: a5 = 47637 icin a™ 1 = 476375972592 = 1 mod 6972593
7:as = 455137 i¢in  a™ ! = 455137972592 = 1 mod 6972593

8:a, = 5662497 icin a™ ! = 5662491972592 = 1 mod 6972593
Cikt1 : “6972593 olas1 asal sayidir”

Fermat testi a = 2,465,1285,34567,47637,455137,5662497 taban sayilarina gore

n sayisl i¢in olasi asal say1 sonucunu verdi. Dolayisiyla, Fermat testi n sayisinin E,, (7) =
2l7 = é hata orani ile olas1 asal say1 oldugunu soyler. n = 6972593 sayis1 gercekten

de asal bir sayidir.
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5.2.2. Solovay- Strassen Testi

Solovay-Strassen testi Robert Solovay ve Volker Strassen tarafindan ortaya
cikarilan agik anahtar Kriptografisinde kullanilmis ilk olas1 asallik testidir. Slovay-
Strassen testi tek bir n sayisinin asal olup olmadigini belirlemek igin J(a, n) ile gosterilen
Jacobi semboliine dayanmaktadir. Jacobi sembolii asagidaki gibi tanimlanir (bkz. Bélim
3.3).

1 egerx’=amodn ise
a - .
(— ={-1 egerx’#amodn ise
0 egeralnise

Teorem 5.2.2.1. (Euler kriteri) Eger n tek asal sayi ise, (a,n) = 1 sartin1 saglayan her a
pozitif tam sayis1 icin a®~V/2 = (%) mod n saglanir. Bu denklik saglanmaz ise n

sayis1 bilesik sayidir. Euler kriterine bagli Solovay-Strassen olasi asallik testini
aciklayalim. Calismanin devaminda Solovay-Strassen olasi asallik testi, Solovay-
Strassen testi olarak ifade edilecektir.

Solovay-Strassen Testi: n tek bilesik say1 ve a € Z, olmak ilizere eger
a=D/2 % (%) mod n ise n sayisi bilesik sayidir,

am-1/2 = (%) mod n ise n sayisi a tabanina gore olasi asal sayidir.

Solovay - Strassen testinde 6ncelikle asal olup olmadig test edilecek n sayisi ve testin
kag kez tekrar edilecegini gosteren t parametresi belirlenir. Algoritmanin asamalari
asagida verildigi gibidir.

e n sayisindan kiigiik rastgele bir a sayisi segilir.

e eger obeb (a,n) # 1 isen sayisi bilesik sayidir.

e b =a®"b/2modn hesaplanr.

e Jacobi sembolii olan J = (%) hesaplanur.

e egerb # ] isen sayisi bilesik sayidir.
e eger b = ] ise n olasi asal sayidir. Burada, n’nin asal olmama olasiligi %50
den fazla olamaz (Schneier, 1996).

Bu algoritma n sayisinin asal olup olmadigini test etmek igin ¢ tane farkli a sayis1 igin
calistirilmaktadir ve n sayisi icin bilesik say1 veya E,,(t) = 1/2! hata orani olas1 asal
say1 sonucunu vermektedir. Bu testin algoritmasi Algoritma 11 de verilmistir.

Bu testte kullanilan Euler sahidi ve Euler yalancisi sayilarinin tanimini verelim.

Tanim 5.2.2.1. (Euler Sahidi) n tek bilesik say1 ve a sayist Z, kiimesinde bir eleman
olmak iizere, eger a™ /2 % (%) mod n ise, a sayisina n sayisinin “Euler sahidi”
denir.
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Tanim 5.2.2.2. (Euler Yalancisi) n tek bilesik say1 ve a sayis1 Z,, kiimesinde bir
eleman olmak iizere, eger a(®~1/2 = (%) mod n ise, a sayisina n sayisinin “Euler
yalancis1” denir.

Algoritma 11: Solovay-Strassen Testi
Girdi:nvet € Z*

Cikti: n sayisi bilesik ya da E), (t) hata orani ile asal
1: for rastgele t tane 0 = a € Z,

-1

2: b« a2z modn
if b # +1 return “bilesik” break end if

1<)

3
4
5: if b # ] mod n return ‘“bilesik” break end if
6:
7.

end for
return "n olasi asal”

Hata Orami: Test edilecek n sayisi tek bilesik tam say1 ise Euler yalancist Z;’in alt
grubudur. Bu ise Z;’in elemanlarinin yarisinin Euler yalancisi olmadigii verir. Bu
nedenle bilesik n sayisi igin, testin t kez tekrarlanmasi sonucu n sayisinin asal oldugunu

soyleme olasilig1 E,, (t) = it dir. Bu olasilik testin hata orani olarak adlandirilir.
2

Zaman Karmasikhg: Solovay-Strassen testi algoritmasinin  karmasikligi ¢t
paremetresine bagli olarak asagidaki gibi verilebilir. 2. Adimda ¢aligsan tekrarlanan kare
alma algoritmasmm (bkz. Algoritma 4) maliyeti 0(log® n) islemdir. 4. Adimda ¢alisan
Jacobi semboliiniin maliyeti O( log® n) islemdir. Dolayisiyla t defa ¢alistirilan Solovay-
Strassen testinin karmasiklig1 O (t log® n) islemdir. Sonug olarak bu olas1 asallik testi
polinom zamanda ¢alisan etkili bir test yontemidir.

Ornek 5.2.2.1. n = 41041 sayismin asal olup olmadigim Solovay-Strassen testi ile
belirleyelim.

1:a; = 22 igin b = " P* mod n = 2229520 mod 41041 = 18656
b # +1 return “n “bilesik”
2:a, =2i¢in b = a2 modn = 22°520mod 41041 = 1 ve ] « (
b # ] return “n bilesik”

2
)=-1
41041

Burada, a; = 22 ve a, = 2 taban sayilari n = 41041 sayisinin bilesik say1 oldugunu
sOyledigi i¢in bu sayilar n bilesik sayisi i¢in Euler sahidi’dir. Diger taraftan a; = 12 ve
a, = 124 taban sayilar1 kullanildig1 zaman

3:az; =12 1iginb = aﬁ"_l)/z mod n = 122°°2°mod 41041 = 1 ve ] « (4110241) =1
b = ] return “n olas1 asal”

4 ay =124 igin b = a{" V"> mod n = 1242%2°mod 41041 = 1ve ] « (Fo) = 1

b = ] return “n olas1 asal”

olas1 asal sonucu elde edilmektedir. Dolayisiyla a; = 12 ve a, = 124 taban sayilari n
bilesik sayis1 i¢in Euler yalancisidir.
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Ornek 5.2.2.2. n = 3021377 sayisinin asal olup olmadigim1 Solovay-Strassen testi ile
test edelim.

Girdi:n = 3021377 ve t = 7 kez test yapalim.

1:{2,3,...,3021376} kiimesinden 7 tane rastgele a segilir

2: a, = 2 icin 21510688 = 1 mod 3021377 ve (=——) = 1

3021377
3: q, = 287 icin 2871519698 = 1 mod 3021377 ve (o) = 1
4: as = 800 icin 80015106% = 1 mod 3021377 ve (o) = 1
5:a,=2387igin  2387'1°%° = 1 mod 3021377 ve (- = 1
6:as = 37517 icin 375191510688 = { mod 3021377 ve (33;?;7) =1
7:ag = 754131 igin  754131'51%6% = 1 mod 3021377 ve (s =
8:a, = 2321479 igin  2321479'519°% = 1mod 3021377 ve (E2) = 1

Cikti: “3021377 olas1 asal sayidir”

Solovay-Strassen  testi a = 2,287,800,2387,37517,754131,2321479 taban

sayilarina gore n sayisi igin olasi asal say1 sonucunu vermektedir. Bu test 7 tane a degeri
icin ¢alistirlldigr i¢in n = 3021377 sayis1 E,(7) = 2% = Els

sayidir. Gergekten de n = 3021377 sayisi asal bir sayidir.

hata orani ile olas1 asal

5.2.3. Miller Rabin Olas1 Asallik Testi

Verilen tek bir sayinin asalligini test etmek i¢in kullanilan en yaygin yontemlerden
biri Michael Rabin tarafindan Gary Miller’in fikirlerine dayanarak gelistirilen hata orani
diisiik olan Miller-Rabin (M-R) olas1 asallik testidir.

Verilen bir n tek sayist i¢in n — 1 = 25 r olacak sekilde s ve r sayilar1 hesaplanir. Eger
n sayist asal say1 ise, 1 < a < n — 1 araligindaki a sayisi i¢in,

a"=1modn veya0 <j <s—1ligina?” = —1modn
esitlikleri saglanir. Denk olarak, eger {0, s- 1} araligindaki her j i¢in a” Z 1 mod n ve
a?’™ % —1 mod n ise, n asal say1 degildir.

Miller-Rabin olas1 asallik testinde verilen bir tek n sayisinin asal olup olmadig test
edilmektedir. Calismanin devaminda Miller-Rabin olas1 asallik testi, Miller-Rabin testi
olarak ifade edilecektir.

Miller-Rabin Testi : n tek say1 olmak tizere n- 1 = 2°r dyleki r tek say1 olacak sekilde
yazilabilir. a sayis1 {0, s- 1} araliginda olmak iizere, _
o eger {0,s-1} arahigindaki her j i¢in a” # 1 mod n ve a?” £ —1 modn ise n
sayis1 bilesik sayidir,
e eger a” =1modn veya a?” = —1modn denkligi {0,s-1} arahigindaki
herhangi bir j i¢in saglantyorsa, n sayisina a tabanina goére olas1 asal say1 denir.

Bu testin algoritmasi1 Algoritma 12 de verilmistir. Bu algoritma n sayisinin asal olup
olmadigimi test etmek icin t tane farkli a sayisi i¢in ¢alistirilmaktadir ve n sayist igin
bilesik say1 veya E,, (t) hata orani ile olas1 asal say1 sonucu vermektedir.
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Algoritma 12: Miller-Rabin Testi

Girdi:nvet € Z*

Cikt1: n sayisi bilesik ya da E, (t) hata orani ile asal
1:n — 1 « 25r (r tek tam say)

2: for rastgele t tane 0 # a € Z,

3: b < a”" modn

4 if b # +1 then

5: for (1 den s — 1 e kadar olan r ler igin)
6: c < a?" modn

7 if c = —11ise 2. adima don end if

8: end for

9. return “bilesik”

10: end if

11: end for

12: return “n olas1 asal”
Bu testte kullanilan giiclii yalanci ve giiclii sahit sayilarinin tanimini verelim.

Tanmm 5.2.3.2. (Giglii yalanci) n tek bilesik say1 ve a € Z, icin, Eger a” =
er —

1 modnveya {0,s — 1} araligindaki herhangi bir j i¢in a*” = —1 mod n denkligi
saglantyorsa, a sayisina n sayisi i¢in “giiclii yalanci1” denir.

Tamm 5.2.3.1. (Giigli sahit) n tek biles_ik say1 Ve Z, kiimesinden alinan bir a sayisi i¢in,
Egera” % 1 mod n veyaj € Z, i¢ina®™ # —1 mod n denkligi saglaniyorsa, a sayisina
n sayist i¢in “giiclii sahit” denir.

Hata Orami: Bilesik n sayisi i¢in, testin t kez tekrarlanmas: sonucu n sayisinin asal
oldugunu sdyleme olasiligi en fazla E,(t) = % dir. Bu olasilik testin hata orani olarak

adlandirilir. E,(t) hata orani t > 4 i¢in ihmal edilebilecek diizeyde kiiciik bir hatadir
(Rosen, Michaels, Gross, Grossman, & Shier, 1999).

Zaman Karmagsikhgi: Miller-Rabin testi algoritmasimin karmasikligi ¢t paremetresine
bagli olarak asagidaki verilebilir. 3. adimda tekrarlanan kare alma algoritmasinin (bkz.
Algoritma 4) maliyeti O(t log® n) islemdir. Dolayisiyla t defa ¢alistirilan Miller-Rabin
testinin karmasikligi O (t log® n) islemdir. Sonug olarak bu olas1 asallik testi polinom
zamanda calisan etkili bir bir test yontemidir.

Miller-Rabin asallik testi algoritmasinin 6rneklerini verelim.

Ornek 5.2.3.1. n = 1105 sayisinin asal olup olmadigm test etmek icin Miller-Rabin
testini uygulayalim.

Girdi:n = 1105ve t = 4

n—1=1104 = 2*-69 burada s = 4, r = 69 dir.
i=1- a=17i¢ina” = 17% = 272 mod 1105
i=2- a=162icin a” = 162% = 382 mod 1105
i=3-> a=0646icin a” = 646° =391 mod 1105
i=4-> a=1035i¢in a” = 1035°% = 580 mod 1105
Cikt1: 1105 sayis bilesik sayidir.
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Burada a = 17,162, 646, 1035 sayilar1 giiclii sahittir. Diger taraftan, n = 1105 sayisi
i¢in farkli a sayilarini kullanalim.

Girdi:n = 1105vet = 2

s =4, r = 69 olmak lizere,

i=1- a; =256icin a” = 256° = 1mod 1105
i=2-> a,=23411i¢in a” = 341°° = 1 mod 1105
Cikt1: 1105 olas1 asaldir.

Burada a; = 256 ve a, = 341 taban sayilar1 i¢in 1105 sayisini olasi1 asal olarak verdi.
Fakat 1105 asal say1 degildir, dolayisiyla a; = 256 ve a, = 341 sayilar1 giiglii
yalancilardir.

Ornek 5.2.3.2. n = 2976221 sayisinin asal olup olmadigin1 Miller-Rabin testi ile test
edelim.

Girdi:n = 2976221 ve t = 4 kez test yapalim.

n—1=2976220 = 2% - 744055 burada s = 2 ve r = 744055 dir.

i=1- a, =197 igin a” = 197744955 = 1 mod 2976221
i =2> a, = 3488 icin a” = 3488744055 = 1 mod 2976221
i =3 - az = 42561 i¢in a” = 42561744955 = 1 mod 2976221

i=4- a, = 1721446 i¢in a” = 1721446744955 = 1 mod 2976221
Cikti: “3021377 olas1 asal sayidir”

Burada a4, a,, as, a, taban sayilarina gore n sayisi igin olasi asal say1r sonucunu verdi.

1 1

Dolayisiyla, Miller-Rabin testi bu dort tane a degeri i¢in n sayisinin E,(4) = T e

hata orani ile olasi asal say1 oldugu sonucunu vermektedir. Ger¢ekten de n = 2976221
sayist asal bir sayidir.

5.2.4. Lehmann Olas1 Asallik Testi

Lehmann tarafindan 945 yilinda gelistirilen Lehmann olasi asallik testi, Legendre
tarafindan gelistirilen Legendre semboliine (bkz. Boliim 3.3.) dayanmaktadir.

Verilen bir n sayisinin asal olup olmadigini test etmek igin asagidaki adimlar
gerceklestirilir.

e nsayisindan kiigiik rastgele bir a sayist segilir.

e b =a®"Y/2mod n hesaplanr.

e eger sonug 1 veya -1 ise, n sayisi bilesik sayidir.

e eger sonug 1 veya -1 den farkli ise, n sayisi olasi asal sayidir (Schneier, 1996).

Bu testin algoritmasi asagida verilmistir. Calismanin devaminda Lehmann olas1 asallik
testi, Lehmann testi olarak ifade edilecektir.

Algoritma 13: Lehmann Testi

Girdiinve 0 #a € Z,

Cikt1: n sayisi bilesik ya da E, (t) hata orani ile asal

1: b =a®™ V2 modn

2:if b = +1 ise return n sayisi bilesik sayidir end if
3:if b # £1 ise return n sayisi olasi asal sayidir end if
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Hata Orami: Bilesik n sayisi i¢in, testin t kez tekrarlanmasi sonucu n sayisinin asal
oldugunu séyleme olasiligi en fazla E, (t) = % dir. Bu olasilik testin hata oran1 olarak
adlandirilir.

Zaman Karmagikh@i: Lehmann testi algoritmasinin karmasiklig1 ¢ paremetresine bagli
olarak asagidaki gibi verilebilir. 2. adimda tekrarlanan kare alma algoritmasinin (bkz.
Algoritma 4) maliyeti O(t log® n) islemdir. Dolayisiyla t defa ¢alistirilan Lehmann
testinin karmasikligi O (t log® n) islemdir. Sonug olarak bu olas1 asallik testi polinom
zamanda calisan bir test yontemidir.

Lehmann asallik testi algoritmasinin 6rnegini verelim.
Ornek 5.2.4.1. n = 1279 sayisiin asal olup olmadigini Lehmann testi ile test edelim.

Girdi: a < 1279
a; = 143icin a;™ Y2 modn = 143%%° mod 1279 = 1
a, = 167 icin a,™ Y2 modn = 167%3° mod 1279 = 1
az = 324 icin a; ™ Y/2 mod n = 324%3° mod 1279 = 1
a, = 521 i¢in a,™ /2 modn = 521%%° mod 1279 = 1
as = 624 icin as™ /2 mod n = 624%3° mod 1279 = 1
ag = 743 icin ag™ Y/2 mod n = 743%° mod 1279 = 1
a, = 1011 i¢in a,™ Y2 modn = 1011°3° mod 1279 = 1

Cikt1: 1279 olas1 asal sayidir.

Burada a,, a,, as, a4, as, ag, a, taban sayilara goére n sayisi i¢in olast asal say1 sonucunu

vermektedir. Lehmann testi 7 tane a degeri i¢in n sayisinin E,,(7) = 217 - Fls hata orani

ile olas1 asal say1 oldugu sonucunu vermektedir. Gergekten de n = 1279 sayisi asal bir
sayidir.

5.2.5. Frobenius Olas1 Asallik Testi

Frobenius olasi asallik testi sonlu cisimlere dayanmaktadir. Fermat, Solovay-
Strassen ve Miller-Rabin testlerinin genellestirilmesi ve giiglendirilmesi ile olusturuldugu
belirtilmektedir (Grantham, 1998).

f (x) € Z [x] ifadesindeki f (x) fonksiyonu d dereceli ve A diskriminantina sahip bir
fonksiyon olsun. Ayrica en biiyiik dereceye sahip terimin katsayisi da 1 olsun. n sayisinin
asal olup olmadigina bakmak igin aranan ilk sart obeb (n, f (0) A) = 1 esitligidir. Sonra
da Z,[x] kiimesinde hesaplamalar yapilarak su algoritma uygulanir.

Carpanlara Ayirma Adimi: Bu adimda asagidaki hesaplamalar yapilir,

fo(x) =f (x) modn
F; (x) = obeb (x™ — x, f;_1(x))

fi) =fioa )/F(x) 1<si<d)

Bu obeb hesaplarindan bir tanesi bile bulunmadigi zaman “n bilesik sayidir” sonucu
verilerek algoritma sonlandirilir.
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Frobenius Adimi: 2 < i < d i¢in F;(x™) mod F;(x) hesaplanir. Araliktaki herhangi bir
i i¢in 0’dan farkl bir sonug ¢ikiyorsa “n birlesik sayidir” diyerek algoritma sonlandirilir.

Jacobi Adim: S =3, deg (F; (x))/idegeri igin (-1 # (%) ifadesi saglandigi

zaman “n birlesik sayidir” denir ve algoritma sonlandirilir.

Hata Orani: Frobenius testi ile bir bilesik sayiy1 asal olarak belirleme hata oraninin
Ey(t) = —— oldugu dlgiilmiistiir (Grantham, 1998).

Zaman Karmagikhigi: Frobenius testi algoritmasinin karmasikligi ¢ paremetresine bagli
olarak asagidaki gibi verilebilir. Carpanlara ayirma adiminda ¢alisan Oklid algoritmasinin
(bkz. Algoritma 1) maliyeti O(log3 n) islemdir. Dolayisiyla t defa calistirilan Frobenius
testinin karmasikligi O (t log® n) islemdir. Sonug olarak bu olas1 asallik testi polinom
zamanda caligan bir test yontemidir.
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6. ARASTIRMA SONUCLARI VE TARTISMA

Bu ¢alismanin amaci olasi asallik testlerinin performans analizlerini yapmak ve

karsilagtirmaktir. Olasi asallik testleri ile bir tek sayinin bilesik say1 oldugu veya olasi
asal say1 oldugu belirlenebilir. Olas1 asallik testlerinden ii¢ temel test olan Fermat,
Solovay-Strassen ve Miller-Rabin asallik testleri karsilagtirilirken hata orani ve ¢alisma
zamani kriterlerine bakilarak bir degerlendirme yapilacaktir.

Carmichael sayilari asal olmamasina ragmen Fermat testini gegerler. Bu nedenle
Fermat testinin gilivenilirligi digiiktiir.

Solovay-Strassen testi, Jacobi sembol hesabindan kaynaklanan ¢alisma zamani
artig1 sebebiyle daha uzun stirmektedir.

Fermat ve Slovay-Strassen testleri 1/2¢ hata payiyla ¢alisirken Miller-Rabin testi
1/4% hata payiyla daha gergege yakin sonuglar sunmaktadir.

Miller-Rabin Testi ile birlikte Lucas veya Frobenius testleri birlikte kullanilarak
hata pay1 ¢ok aza indirilebilmektedir.

Frobenius testi Miller-Rabin testinden ti¢ kat daha yavas ¢alisir. Fakat hata orani

#10 oldugu i¢in yavas olmasi bir dezavantaj olusturmaz. Miller-Rabin testi 3 kez

calistirlldiginda  hata oranmnm en fazla 1/43 = 1/64 olur. Bu da Frobenius
testinin ayni zaman araliginda Miller-Rabin testinden daha az hata orani ile
calistigini gostermektedir.

n sayisinin bilesik say1 olduguna sahitlik eden 1 ile n arasindaki sayilara “sahit

sayilar’” denir. Olas1 asallik testlerine gore, sahit sayilarin yogunlugu (d degeri)
degismektedir. Tablo 6.1. de olasi asallik testlerinin sahit sayilarin yogunluk degerleri
verilmistir. Daha biiylik d degerleri, itimat esigine daha hizli yaklasma demektir (Segre,

2000).

Tablo 6.1. OAT de yogunluk (d) degerleri

Olas1 Asallik Testleri | Yogunluk (d degeri)

Fermat Testi 0.5

Lehmann Testi 0.5

Solovay-Strassen Testi | 0.5
Miller-Rabin Testi 0.75

Tabloya gore, sahit sayilarinin yogunlugu en fazla Miller-Rabin testindedir. Miller-Rabin
testinde yogunlugun daha fazla olmasi daha az adimda segilen esige ulasilabilir olmasi
demektir.

Fermat yalancilari, Euler yalancilar1 ve gii¢lii yalancilar arasindaki iligkiler

asagida verilmektedir. n, tek bir bilesik tam say1 olsun.

i) a, n i¢in bir Euler yalancisiysa, ayn1 zamanda Fermat yalancisidir.

ii) a, n i¢in bir giiclii yalanciysa ayn1 zamanda Euler yalancisidir.
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Bolim 5’te n = 91 tek bilesik tam sayis1 i¢in Fermat yalancilarin var olup olmadigi
arastirilmis ve bazi1 Fermat yalancilart bulunmustu. Asagidaki 6rnekte tiim Fermat, Euler
ve giiclii yalancilar1 bulunmaktadir.

Ornek 6.1. n = 91 bilesik tam say1s1 i¢in Fermat, Euler ve giiclii yalancilar1 bulalim.

Fermat yalancilarini bulmak i¢in asagidaki adimlar izlenir. n bilesik tam sayis1 olmak
lizere a € {2,...,n — 2}icin, a® ! = 1 mod n ise a, n i¢in Fermat yalanci sayisidir.
n=91 ve a € {2,...,89}i¢in,
3°° = 1 mod 91 4°0 = 1 mod 91 90 = 1 mod 91
10°° = 1 mod 91 12°° = 1 mod 91 16°° = 1 mod 91
17°° = 1 mod 91 22°% = 1 mod 91 23°° = 1 mod 91
25%° = 1 mod 91 27°° = 1 mod 91 29°° = 1 mod 91
30°° = 1 mod 91 36°° = 1 mod 91 38°° = 1 mod 91
40% = 1 mod 91 43%° = 1 mod 91 48% = 1 mod 91
51°° = 1 mod 91 53°° = 1 mod 91 55%° = 1 mod 91
61°° = 1 mod 91 62°° = 1 mod 91 64°° = 1 mod 91
66°° = 1 mod 91 68°° = 1 mod 91 69°° = 1 mod 91
74°% = 1 mod 91 75° = 1 mod 91 79°° = 1 mod 91
81°° = 1 mod 91 82°° = 1 mod 91 87°° = 1 mod 91
88%° = 1 mod 91

O halde n =91 i¢in a™ ! = 1 modn sartim saglayan Fermat yalancilari; 3, 4, 9, 10,
12, 16, 17, 22, 23, 25, 27, 29, 30, 36, 38, 40, 43, 48, 51, 53, 55, 61, 62, 64, 66, 68, 69, 74,
75,79, 81, 82, 87, 88 sayilaridir.

Euler yalancilarini bulmak i¢in asagidaki adimlar izlenir. n bilesik tam sayisi olmak tizere
a=1{2,..,n—2}igin, a®"V/2 = (%) mod n ise a, n i¢in Euler yalanci sayisidir.
n=91ve a € {2,..,89} igin,

4*5 = 1mod 91 945 = 1 mod 91 10*5 = —1 mod 91
1245 = =1 mod 91 16*5 = 1 mod 91 1745 = =1 mod 91
22% =1 mod91 25% =1 mod 91 29%5 =1 mod 91
36%° = 1 mod 91 3845 = —1 mod 91 494 =1 mod 91
534 = 1 mod 91 624> = —1 mod 91 64*> = 1 mod 91
694> = —1 mod 91 744 = 1 mod 91 754 = —1 mod 91
794 = 1 mod 91 814> = 1 mod 91 824> = —1 mod 91

O halde n = 91 igin Euler yalancilari; 4, 9, 10, 12, 16, 17, 22, 25, 29, 36, 38, 49, 53, 62,
64, 69, 74, 75, 79, 81, 82 sayilaridir.

Giicli yalancilar1 bulmak i¢in asagidaki adimlar izlenir. n bilesik tam sayis1 olmak tizere
a€{2,..,n—1} i¢in, n—1 = 2%-r olmak ilizere, a" = 1 mod n ise a, n igin gii¢lii
yalanci sayidir. n = 91 ve a € {2, ...,90} igin,

94> = 1mod91 16*> = 1 mod 91

22 = 1mod 91 29%5 = 1 mod 91

534> =1 mod 91
7945 = 1 mod 91

O halde n = 91 i¢in giiclii yalancilar; 9, 16, 22, 29, 53, 74, 79, 81 sayilaridir.

74* = 1 mod 91
81%° = 1 mod 91
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nigin Fermat
yalancilarn

nigin Euler
yalancilan

nigin glcla
yalancilar

Sekil 6.1. n i¢in yalanci sayilarin kiime gosterimi

Sonug olarak, n i¢in giiglii yalanci olan bir say1 ayn1 zamanda Fermat ve Euler
yalancisidir. Dogru sonug verme kriterine bakildiginda, yalanci say1 sonucu en az Miller-
Rabin testinde bulunmustur. Bu sonu¢ Miller-Rabin testinin, Fermat ve Solovay-Strassen
testlerinden daha giivenilir sonug verdigini gostermektedir.

Olas1 asallik testlerinin performans analizlerini verelim. Bu testlerin ¢alisma
zamani, bellek gereksinimi ve yapilan islem sayisi kriterlerine bakilmaktadir. Bu boliimde
olas1 asallik testlerinden olan Fermat, Solovay-Strassen ve Miller-Rabin olasi asallik
testlerinin performanslart zaman agisindan karsilastirilmistir. Olasi asallik testlerinin
caligma zamanlarini karsilastirabilmek igin kullanilan derleyici 2.40 Ghz islemcili, 4.00
GB RAM, 64 bit isletim sistemi ve x64 tabanli islemci 6zelliklerine sahip bir bilgisayarda
calistirilmistir.

Ornek 6.2. 10 basamakli n = 2441502849 bilesik sayis1 icin Fermat, Solovay-Strassen
ve Miller—Rabin olasi asallik testlerini ¢alistiralim ve sonuglari karsilagtiralim.

Fermat testi a = 5841 taban sayisi i¢in ¢alistirildigi zaman n = 2441502849 sayisini
0.0002 saniyede “bilesik say1” olarak dondiirmektedir. Bu durumda bu a = 5841 sayisi
Fermat sahidi olarak adlandirilir.

X C\Users\Lenovo'Desktop\Fermat Testi.exe
Test edilecek sayi:z 2441582849

2441502842 zayisi bilesik zavidir
a=5%841 Fermat sahididir.

Sekil 6.2. Fermat testi ekran goriintiisii

Diger  taraftan, n = 2441502849 sayisl i¢in t=7 tane a=

22193,7743,21441,8040,1506,3156 ve 18638 sayilari n sayisinin olasi asal sayi
oldugunu soylemektedir. Dolayisiyla, n sayis1 Fermat testine gore E,(7) = 2—17 = ;18
hata orani ile olas1 asal sayidir. Gergekte n sayisi bilesik say1 oldugu i¢in, bu a sayilari

Fermat yalancilardir.
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N Ch\Users\Lenovo\Desktop'\Fermat Testi.exe
Test edilecek sayi: 2441582847 1

Sekil 6.3. Fermat yalancilar

Solovay-Strassen testi a = 4781 taban sayisi i¢in ¢alistirildigi zaman n = 2441502849
sayisin1 0.0003 saniyede “bilesik say1” olarak dondiirmektedir. Bu durumda bu a = 4781
sayis1 Euler sahidi olarak adlandirilir.

m! Ch\Users\Lenovo'\Desktop\Solovay-5Strassen Testi .exe

Test edilecek zawi: 2441582849
24415028492 =sayisi bilesik sayidir

a=4781 Euler sahididir

Sekil 6.4. Solovay-Strassen ekran goriintiisii

Miller-Rabin testi a = 7456 taban sayisi ve r = 19074241 igin ¢alistirildigi zaman
n = 2441502849 sayisim1 0.0002 saniyede “bilesik say1” olarak dondiirmektedir. Bu
durumda bu a = 7456 sayisi giiglii sahit olarak adlandirilir.

K Ch\Users\Lenovo\Desktop\Miller-Rabin Testi.exe

Test edilecek sayi: 24415028497
2441502847 zayisi bhilesik sayidir

a=7456 guclu sahiddir

Sekil 6.5. Miller-Rabin ekran goriintiisii

Bunun sonucunda Fermat ve Miller-Rabin testlerinin, Solovay-Strassen testine gore daha
hizli sonuca ulastig1 goriilmektedir.

Ornek 6.3. 2-10 araliginda basamak degerine sahip olan Mersenne sayilari icin testlerin
caligma siireleri i¢in bir karsilastirma yapalim. Testlerin “olas1 asal say1” ya da “bilesik
say1” sonucunu verme siireleri degiskenlik gostermektedir ama performans agisindan
etkin olan yine Miller-Rabin testidir.

Fermat testi ile t = 7 tane a tabani igin 2-10 araliginda basamak degerine sahip 5 say1

test edilmistir.
Tablo 6.1. Fermat Testi ¢calisma siiresi

FERMAT TESTI
Basamak Sayisi Mersenne Sayisi Caligma Siiresi (sn)
2 63 0.00081
4 2047 0.00076
6 262143 0.00072
8 16777215 0.00061
10 1073741823 0.0002
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Solovay-Strassen testi ile t = 7 tane a tabani i¢in 2-10 araliginda basamak degerine sahip
5 sayi test edilmistir.
Tablo 6.2. Solovay-Strassen Testi ¢alisma siiresi

Basamak Sayis1 Mersenne Sayisi Caligma Siiresi (sn)
2 63 0.00083
4 2047 0.00081
6 262143 0.00074
8 16777215 0.00072
10 1073741823 0.0003

Miller-Rabin testi ile t = 4 tane a tabani igin 2-10 araliginda basamak degerine sahip 5

say1 test edilmistir.

Tablo 6.3. Miller-Rabin

Testi ¢aligma siiresi

MILLER-RABIN TEST]
Basamak Sayisi Mersenne Sayisi Caligma Siiresi (sn)
2 63 0.00065
4 2047 0.00067
6 262143 0.00071
8 16777215 0.0006
10 1073741823 0.0002

Asagida elde edilen degerler kullanilarak olusturulan bir grafik verilmistir.

Fermat

=
L
@
w
4
=
(%]
<
=
wn
p
&
o

M Solovay-Strassen

™ Miller-Rabin

0.00081 0.00076

0.00083 0.00081

0.00065

0.00061
0.00072

0.00072
0.00074

0.00067 0.00071

BASAMAK DEGERI

Fermat m Solovay-Strassen M Miller-Rabin

Sekil 6.5. Testlerin ¢alisma siireleri karsilastirilmast

Yukarida verilen tablodaki degerler sonucunda olasi asallik testlerinden giivenilir sonuca
en hizli ulasan Miller-Rabin testidir.

Simdi rastgele iiretilen en az 100 adet sayi i¢in bir karsilastirma sunulacaktir.
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Ornek 6.4. Asagida 10-15 basamak araligindaki rastgele iiretilen 100 say1 i¢in, Fermat,
Solovay-Strassen ve Miller—Rabin olas1 asallik testleri i¢in bir karsilastirma
verilmektedir.

Uretilen sayilar Fermat testi ile test edildigi zaman 2 say1 i¢in olas1 asal sonucu vermistir.
Islem i¢in gegen siire yaklasik olarak 0.12 saniyedir. Calisma ekrani asagida verilmistir.
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Sekil 6.6. Fermat testi ekran goriintiisii

Fermat testine gore olas1 asal olarak belirlenen 1504824779 ve 1901539517 sayilari
gercekten de asal sayidir.

Solovay-Strassen testi ile test edidigi zaman ayni 2 say1 igin olasi asal sonucu vermistir.
Islem icin gecen siire yaklasik olarak 0.16 saniyedir. Solovay-Strassen testi Jocobi hesabi
adimi oldugu i¢in Fermat testinden daha uzun bir slirede sonuca ulagsmistir. Calisma
ekrani asagida verilmistir.
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Miller-Rabin testi ile test edidigi zaman 2 say1 igin olasi asal sonucu vermistir. Islem igin
gecen siire yaklasik olarak 0.12 saniyedir. Calisma ekrani asagida verilmistir.
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Sekil 6.8. Miller-Rabin testi ekran gorintiisii
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Rastgele iiretilen 10-15 basamak araliginda 100-600 arasi say1r adedi i¢in Fermat,
Solovay-Strassen ve Miller-Rabin testleri ¢aligtirilip, ¢alisma siirelerinden elde edilen

veriler Tablo 6.4., Tablo 6.5. ve Tablo 6.6. da verilmistir.
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Tablo 6.4. Fermat Testi 100-600 say1 i¢in ¢aligma siiresi

FERMAT TESTI
Say1 Adedi Caligma Siiresi (sn)
100 0.1271
200 0.1446
300 0.1588
400 0.2015
500 0.2320
600 0.2996

Tablo 6.5. Solovay-Strassen Testi 100-600 say1 igin ¢alisma siiresi

| SOLOVAY-STRASSENTESTI |
Say1 Adedi Calisma Siiresi (sn)
100 0.1698
200 0.1844
300 0.2068
400 0.2251
500 0.2470
600 0.2741

Tablo 6.6. Miller-Rabin Testi 100-600 say1 igin ¢aligma siiresi

MILLER-RABIN TESTI
Say1 Adedi (Caligma Siiresi (sn)
100 0.1246
200 0.1293
300 0.1357
400 0.1411
500 0.1545
600 0.1621

Bu tablolardaki elde edilen veriler kullanilarak karsilagtirmali bir grafik olusturulmus ve
asagida verilmistir.
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200 300 400 600

100

CALISMA SURESI(SN)

100 | 200 | 300 | 400 |
B Solovay-Strassen 0.247 0.2741
| m Miller-Rabin 01545 | 0.1621

SAYI ADEDI

Fermat M Solovay-Strassen M Miller-Rabin

Sekil 6.6. Fermat, Miller-Rabin ve Solovay-Strassen testlerinin ¢alisma stireleri karsilastirilmasi

Performans analizi i¢in sayilarin ¢alisma zamanlarina bakildiginda basamak
degeri arttik¢a ¢aligma zamani da artmaktadir. Fermat testi Solovay-Strassen testine gore
daha hizli zamanda, Miller-Rabin testi de Solovay-Strassen testine goére daha hizli
zamanda sonuca ulagmaktadir. Bunun sonucunda ii¢ temel olasi asallik testi calisma
zamani kriterine gore karsilastirildiginda Miller-Rabin testi sonuca en hizli ulasan ve hata
orani en diisiik olan testtir. Hata payini1 en aza indirmek i¢in Miller-Rabin testi ile birlikte
Lucas-Lehmer ve Frobenius testleri birlikte kullanilmalidir.

Calismanin bu boliimiinde asallik test algoritmalarinin performanslarini 6lgmek
ve kargilagtirmak icin testlerin ¢aligma zamanlar1 farkli say1 degerleri i¢in incelenmis ve
karsilastirilmastir.

Bellek gereksinimi dedigimiz kriter, algoritmanin ¢aligmasi i¢in ne kadarlik bir
bellege ihtiyaci oldugunu gosteren degerdir. Program kodun tutulmasi ve kodun ¢aligmasi
olmak tizere iki farkli agidan bellege ihtiya¢c duymaktadir. Olas1 asallik test yontemlerinin
algoritmalarinin g¢aligsmasi i¢in kodlarin tutulmasi ayr1 bir bellek gerektirir ve kodun
calisip bir saymin asal olup olmadiginin herhangi bir olas1 asallik testi ile test edilmesi
ayr1 bir bellek gereksinimidir.

Bir program ¢alisirken 6zelligine gore ne kadar islem yapildigina bakilarak islem
sayist kriteri elde edilir. Olas1 asallik testlerinde matematiksel dort islemin yaninda iis
hesaplama, karekok hesabi, en biiylik ortak bdlen sayisinin hesaplanmasi gibi farkl
islemler de yapilmaktadir. Tiim bu islemlerin sayis1 her olas1 asallik testi i¢in ayr1 ayri
bulunarak belirlenebilmektedir.
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7. SONUCLAR VE ONERILER
7.1. Sonuglar

Bu calismada kriptolojinin tarihsel gelisiminden baslayarak c¢alisma da
kullanilacak temel matematiksel tanimlara ve esas konumuz olan asal sayilarin test
yontemlerinin incelenmesine yer verilmistir. Biiyiik sayilarin asal olup olmadiklarini
bulmak i¢in ihtiyacimiz olan kesin asallik testlerinden Lucas-Lehmer ve AKS testleri,
olas1 asallik testlerinden ise Fermat, Slovay-Strassen, Miller-Rabin, Lehmann ve
Frobenius testleri algoritmalariyla birlikte ayrintili olarak incelenmistir. Fermat, Solovay-
Strassen ve Miller-Rabin olasi asallik testlerinin performans analizleri 10-15 basamakli
rastgele 100 sayi igin yapilmis ve ¢alisma siireleri karsilastirilmigtir. Elde edilen veriler
dogrultusunda Miller-Rabin olasi asallik testinin Fermat ve Solovay-Strassen olasi asallik
testlerine gore hiz ve performans kriterlerine bakilarak daha verimli oldugu gorilmiistiir.
Ayrica, agik anahtarl sifreleme sistemi olan RSA Kriptosistemi incelenmis ve dzellikle
bu sistemin sifreleme ve sifre ¢6zme hizlarini arttiran faktorler ve algoritmalar verilmistir.
Son olarak, galismada verilen bazi algoritmalarin ve olasi asallik test yontemlerinin C++

dilinde kodlar1 sunulmustur.
7.2. Oneriler

Agik anahtarli kriptografi’de bazi sifreleme ve imzalama algoritmalarinin
tasariminda yeteri kadar bliylik asal sayilara ihtiya¢ duyulmaktadir. Kullanilan asal
sayilarin biiyiikliigiine bagli olarak (sayilar biiyiidiikkge) kriptosistemin giivenligi
artmaktadir, fakat diger taraftan kriptosistemin yaptig1 islemin (Orn. sifreleme, sifre
¢6zme, imzalama, vb.) hiz1 azalmaktadir. Fakat pratik kullanimda bu iglemlerin miimkiin
oldugunca hizli olmasi gerekmektedir. Benzer sekilde, bu sistemlerin tasarimi i¢in gerekli
olan asal sayilarin elde edilmesi de miimkiin oldugunca pratik olmas1 gerekmektedir. Bu
yiizden, bu c¢alismada olas1 asallik testlerinin performans analizleri yapilirken testlerin
calisma siireleri incelenmis ve karsilagtirmast yapilmistir. Elde edilen sonuglara gore,
bliylik sayilarin asalliginin test edilmesinde en hizli calisan ve hata orani diger olasi
asallik testlerinden diisiikk olan Miller-Rabin testi oldugu goriilmiistiir. Bu c¢alismada
yapilan performans analizinde, kullanilan sayilarin basamak degerleri artirilarak
algoritmalarin islem sayis1 kriterleri igin de bir inceleme yapilirsa, elde edilen sonuglarin

karsilastirma analizine dahil edilmesiyle daha etkili bir karsilagtirma yapilabilir.
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