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Insanlar tarih boyunca bilgiye bircok deger atfetmistir. Bunlardan en bilineni
ise “bilgi giictiir” ifadesidir. Bununla birlikte, bilgiyi her toplum tanimlamaya
caligmistir fakat ortak bir tamima ulasamamigslardir. Ancak bilgisayarin ve bilgi
depolama yontemlerinin icat edilmesi, bilginin tanimlanmasini kolaylastirmis ve kendi
icerisinde asamalara ayrilmasina imkan saglamistir. Bundan dolay1 kisisel bilgi ve
bilgi arasinda bir ayrim yapildiktan sonra kisisel bilgi; kisisel veri, kisisel enformasyon
ve kigisel bilgi olarak birbirinden ayrilmistir. Boylece bilgi ve kisisel bilgi hakkinda
yapilan c¢alismalarda sikga goriilen veri-enformasyon-bilgi ve kisisel veri-kisisel
enformasyon-kisisel bilgi kavramlarinin hem kendi iglerinde hem de birbirleri
arasindaki kavramsal sinirlar daha belirgin hale gelmistir.

Giivenlik ve korunma istegi ise insanin fizyolojik ihtiyaglarindan sonra gelen
en onemli ihtiyacidir. Insanin kendi giivenligi ile birlikte Kisisel bilgisinin de
giivenligini saglamas1 gerekmektedir. Bu sebeple devletler kisisel bilgileri korumaya
yonelik ¢esitli 6nlemler almaktadir. Bu 6nlemler her ne kadar devlet eliyle yapilmis
olsa da insanlarin bagkalarinin mahremiyetlerine saygi1 duymasi i¢in bu diizenlemeleri
etik kurallardan biri kabul ederek erdemli bir davranig haline getirilmesi
gerekmektedir. Bu sebeple bilgi ve kisisel bilgi ile beraber etik, erdem, mahremiyet ve
giivenlik gibi kavramlar da 6nem kazanmustir.

Diinya’da kisisel bilginin korunmasina yonelik diizenlemeler her gegen giin
daha da 6nem kazanmaktadir. Bu ¢alismada ilk olarak bilgi ve kisisel bilgi ele alinmus,
ardindan kavramsal g¢erceve netlestirilmistir. Diger bir ifade ile kisisel bilgi, bilgi
kavramindan ayrilarak smirlar1 belirginlestirilmistir. ikinci béliimde ise &ncelikle
giivenlik ve korunma kavramlarinin gelisimi incelenmistir. Ardindan bu kavramlar
bilgi ve kisisel bilgi ekseninde ayrintili bigimde ele alinmistir. Son boliimde ise
Tiirkiye ve Irlanda’nin son yillarda yapilmis olan kisisel veri diizenlenmeleri
incelenerek karsilagtirmali bir analiz yapilmistir. Bu analiz sonucunda her iki tilkede
de son donemde kisisel bilgi hiyerarsisinde 6nemli goriilen kisisel verinin giivenligi
ve korunmasina iligkin yeniliklerin bu konudaki yetkinlikleri artirdig1 goriilmiistiir.

Anahtar Kelimeler: Bilgi, Kisisel Bilgi, Giivenlik, Korunma, Mahremiyet,
Erdem, Etik, Irlanda, Tiirkiye.
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Security and Protection of Personal Knowledge: A Comparison
Analysis Between Turkey and Ireland

Throughout history, people have attributed many values to knowledge. The
most well-known of these is the phrase “Knowledge is power”. However, every society
tried to define knowledge, but they could not reach a common definition. Nevertheless,
the invention of the computer and knowledge storage methods facilitated the
identification of knowledge and allowed it to be divided into stages within itself.
Therefore, after making a distinction between personal knowledge and knowledge,
personal knowledge; it is separated as personal data, personal information and personal
knowledge. Thus, the conceptual boundaries between the concepts of data-
information-knowledge and personal data-personal information-personal information,
which are frequently seen in studies on knowledge and personal knowledge, both
within themselves and between each other have become more evident.

The desire for security and protection is the most important need after the
physiological needs of the human being. People need to ensure the security of their
personal knowledge along with their own security. For this reason, states take various
measures to protect personal knowledge. Although these measures are made by the
state, people should accept these regulations as ethical rules and make them a virtuous
behaviour in order to respect the privacy of others. For this reason, concepts such as
ethics, virtue, privacy and security were studied along with knowledge and personal
knowledge.

Regulations for the protection of personal knowledge in the world get more and
more importance every day. In this study, firstly, knowledge and personal knowledge
were discussed and then the conceptual framework was clarified. In other words,
personal knowledge has been separated from the concept of knowledge and its
boundaries have been clarified. In the second part, firstly, the development of the
concepts of security and protection is examined. Then, these concepts are discussed in
detail on the axis of knowledge and personal knowledge. In the last part, a comparative
analysis has been made by examining the personal data regulations of Turkey and
Ireland made in recent years. As a result of this analysis, it has been seen that the
innovations regarding the security and protection of personal data, which are
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considered important in the hierarchy of personal knowledge in both countries, have
increased the competencies in this regard.

Keywords: Knowledge, Personal Knowledge, Security, Protection,
Privacy, Virtue, Ethics, Ireland, Turkey.
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GIRIS

Sokrates “iyi olan tek sey bilgi, kotii olan tek sey bilgisizliktir” demistir. Farabi
ise “Erdemlerin en biiyligli bilimdir, bilgeliktir. Bilgi u¢suz bucaksiz ve kiyisiz bir
denizdir. Dogru bilgi insanca yasamanin temelidir” diyerek bilginin Oneminin
anlasilmasina 1s1k tutmustur. Filozof F. Bacon ve A. Comte ise “Egemen olmak igin
bilmek™ gerekir diyerek bilgiye sahip ve hakim olmanin 6nemini vurgulamislardir
(Atilgan, 2009: 201; Engin, 2005). Aristoteles ise “Insan diisiinen bir hayvandir”
diyerek diisiinmenin insana ait oldugunu ve bu yol ile bilginin sadece insana ait

olduguna 151k tutmustur.

Bilgi, insan yasaminin var oldugu ilk andan bugiine kadar degerini artirarak
stiregelmistir. Bilginin 6nemli oldugu ve ayni derecede gelistigi toplumlar her ¢agda
refah seviyelerini artirmakta basarili olduklar1 bilinmektedir. Bununla birlikte bilgiyi
kendi ¢ikarlar1 dogrultusunda kullanan devletler ise bilgi sayesinde kendi donemlerine
hiikmetmekte oldukg¢a basarili olmuslardir. Devletlerin bilgiye sahip olduklarinda elde
ettikleri basarilarla birlikte bilginin gelismesi i¢in saglanmasi gereken destekler de
Oonemli hale gelmistir. Nitekim modern ¢ag oncesi devletler kuruluglar ile birlikte
bilginin merkezi olan kiitiiphaneleri ve egitimin merkezi olan medreseler/okullar imar

edilmesine Oncelik vermislerdir.

Toplumda bilgi her zaman 6nemli olmustur. Bu nedenle toplumlar gelistikce
bilgiye sahip olmanin 6neminin de ¢ok hizli artmakta oldugu yadsinamaz bir gergektir.
Insanlhigin yerlesik hayata gecmeye baslamasiyla birlikte insanlar arasindaki iliski ve
iletisim seviyesi de artmaya baslamistir. Fakat bu dénemde iletisimi piktografik!
isaretler araciligiyla yapildigi bilinmektedir. Ornegin; Gobeklitepe’nin ibadet
boliimiinde bulunan taglar lizerindeki kabartma tasvirlerin yazmin ilk sekilleri oldugu
diistinilmektedir. Ayrica bu durum ispatlandigr zaman yazinin ilk olarak Stimerler
tarafindan bulundugu tezi de ¢iiriitiilmiis olacaktir. Bu durumla birlikte bilginin de
olusmasinin ve diger nesillere yazi yoluyla aktarilmasi olaymnin daha eskilere

dayandig1 da anlasilacaktir. Yazinin gelismesiyle birlikte bilgilerin gelecek nesillere

! Magara duvarlarina cizilen veya resmedilen sekillere denilmektedir. Bir sonraki asamasi ¢ivi yazisidir.



aktarilmasi kolaylagsmis ve bilginin de gelisimi ayn1 seviyede artarak devam etmistir

(Ozkaral, 2015: 372).

Bilginin gelisimi ise Ozellikle bilginin tanimlanmasi ¢alismalar1 siirecinde
gerceklesmistir. Bilgiyi ilk olarak antik ¢ag filozoflar1 tanimlamaya ve yorumlamaya
calismiglardir. Fakat bu tanimlama ¢alismalarina ragmen nesnel bir tanima
ulasilmamustir. Clinkii bilgi i¢inde bulundugu dénemin, cografyanin, kiiltiiriin, 1rksal
ve dinsel faaliyetlerin durumuna gore degisiklikler ve farkliliklar gosterdigi igin
stirekli bir tanimsal degisim igerisinde bulunmustur. Bununla birlikte sanayinin
gelistigi 18.ylizyila kadar bilginin tanimlanmasi caligmalar1 felsefeciler/filozoflar
tarafindan epistemoloji(bilgi felsefesi) dali altinda yapilmistir. Fakat sanayi devrimi
ile birlikte bilginin tanimlanmasinda her bilim dali kendi bilgi tanimin1 yapmaya
calismistir. Bdylece bilgi c¢ok yonlii durumlarda degerlendirilmeye alinmistir.
Ozellikle ikinci diinya savasi sonrasinda bilgisayarin icad: ve bilgiyi depolamanin
dijital yontemleri kesfedilip ilerlemeye baslamasiyla birlikte bilgi kendi igerisinde
asamalara ayrilmistir. Bu durum bilginin anlagilmasinda nesnel tanim eksikligi
karmasanin azaltilabilecegi de diisiiniilmiistiir. Bu sebeple bilginin islenmesi, analiz
edilmesi ve kavranmasi halleri birbirinden ayrilarak bilgiye “veri” (data),
“enformasyon” (information) ve “bilgi” (knowledge) asamalar1 eklenerek bilgi kendi

icinde ayristirilmistir.

Bunlarla birlikte bilginin kendisi “Agik ve Ortiik bilgi, S1g ve Derin Bilgi,
Teknik ve Uygulanabilir Bilgi, Ortak Anlayis Olarak Bilgi” boliimlerine ayrilarak
bilginin tiirlerinde smiflandirilma yapilmistir. Yapilan bu siniflandirmayla hangi
bilginin nasil, nerede, ne zaman ve kim tarafindan kullanilmas1 gerektiginin

anlasilmasinda 6nemli bir adim atilmstir.

Bu calismada ozellikle kisisel bilginin asamalandirilmasi ile sosyal, kiiltiirel,
ekonomik ve bilimsel vb. olarak kullanilan bilgi tiirii ile bireylerin 6zel hayatindaki
bireyler arasi iliskilerden ve kendi iiretimlerine bagli olarak olusan eserlerden vb.

durumlardan meydana gelen kisisel bilgileri birbirinden ayirmak amaglanmigtir. Bu



yolla bu konu hakkindaki karmasa azaltilmak istenmistir. Bilgi ve kisisel bilgi
arasindaki ayrimi belirleyen tanimsal ve kavramsal ¢ergeve olusturulmadigi igin
bilginin anlasilmasi ve tanimlanmasi zorlasmaktadir. Bu sebeple bu ¢alismada bilgi;
veri, enformasyon ve bilgi olarak ele alinmistir. Kisisel bilgi ise; kisisel veri, kigisel
enformasyon ve kisisel bilgi olarak kendi i¢inde asamalara ayrilarak tanimsal ¢ergeve

daha anlasilir hale getirilmistir.

Nitekim ilk olarak bilgi ve kisisel bilgi arasinda bir ayrim yapildiktan sonra,
bilgi gilivenligi cergevesinde kisisel bilginin korunmasmin 6nemi ve nedenleri
incelenmistir. Devaminda Kisisel bilgilerinin korunmasi hususunda erdem, etik,
mahremiyet ve giivenlik kavramlarinin kisisel bilgilerin korunmasi {izerindeki rolleri
ve Onemleri calisilmistir. Bu kavramlarin kisisel bilgilerin korunmasini saglama
hususunda hayati bir 6neme sahip olduklarinin da yadsinamaz bir ger¢ek oldugu
anlasilmaktadir. Ciinkii kisisel bilgilerin korunmasi genel geger etik kurallarina dahil
edilmesi ve bu hususun bir erdem davranisi oldugu anlayist olusturuldugu zaman
kisisel bilgilerin mahremiyeti ve giivenligi saglanmis olacaktir. Ilk bdliimiin son
basliginda ise bilgi ve kisisel bilginin tarihsel siire¢ i¢erisindeki konumu ele alinarak

bilginin ve kisisel bilginin gelisimine genel olarak 151k tutulmustur.

Hem ulusal hem de uluslararasi diizeyde risklerin ¢ogaldig: ve arttig1 bir ¢agda,
yaygin kullanilan bir ifadeyle insan giivenligi olarak bilinen bireyin giivenligi, yaygin
tehdit ve korkulara kars1 bir entelektiiel sdylem ve politika tartigmasi alan1 haline
gelmistir. Bu durum ozellikle soguk savasin sona ermesi ile birlikte ortaya ¢ikan ¢ok
kutuplulugun ve kiiresel terdrizmin yayilmasit gibi durumlardan sonra daha da 6nem
kazanmistir. Bununla beraber kisisel bilginin korunmasi eylemi de modern ¢agin
getirdigi teknolojik gelismelerle daha sorunlu ve zor hale gelmistir. Bu teknolojik
gelismeler arasindan ozellikle telekomiinikasyon alaninda gerceklesen gelismeler
bilginin ve kisisel bilginin islenmesini, depolanmasini ve aktarilmasinm
kolaylagtirmistir. Bundan dolay1 kisisel bilgilerin korunmasinda ve gilivenliginin

saglanmasinda karsilasilan sorunlar da ayni diizeyde artmaya baslamistir. Bu sebeple



ikinci boliimde kisisel bilgilerin giivenlik ve korunma sorunsali genel diizeyde

calisiimustir.

Son béliimde ise Tiirkiye’de ve Irlanda’da kisisel bilgilerin korunmasima
yonelik karsilastirmali bir analiz yapilmistir. Her ne kadar bu boliim basliginda kisisel
bilgi kavrami 6n planda goriiniiyor olsa da tiim diinyada oldugu gibi s6z konusu bu iki
ilkede de kisisel bilgilerin korunmasinda temel olarak kisisel verilerin korunmasi
kavrami O6n planda tutulmaktadir. Bundan dolayr bu boliimde kisisel verilerin
korunmasina yonelik yapilmis olan mevzuat ve bu mevzuatin gerekgeleri, verileri
korumaya yonelik kurulmus olan kurumlar ve isleyisleri incelenmis ve analizleri
yapilmistir. Bu analiz kapsaminda Tiirkiye’nin secilmesindeki sebep, Tiirkiye’de
teknoloji kullaniminin yiiksek seviyede olmasi ve bunun kisisel bilgi giivenligi ve
korunmas1 konusunda hassasiyet olusturmasidir. Tiirkiye ile birlikte Irlanda’nin
secilmesindeki sebep ise Irlanda’nin biiyiik teknoloji sirketlerinin Avrupa’daki
merkezi olmasidir. Son olarak da bu iki iilkede kisisel verilerin korunmasinda goz

ontinde bulundurulmasi gereken yonler ele alinmustir.



BIRINCI BOLUM

BILGI VE KiSISEL BILGIi: TANIM, ASAMALAR VE OZELLIKLER

Bilginin yasadigimiz ¢aga ve Oncesindeki ¢aglara damga vuran bir etken
oldugu yadsinamaz bir gergektir. Fakat 6zellikle i¢cinde bulundugumuz ¢agda bilginin
degerinin hi¢ olmadigi kadar artmasinin yani sira bilgiye kolayca erisilmesi ve yaygin
kullannmiyla birlikte bilgi giin gectikce degerini de kaybetmeye baslamistir. Bu
sebepten dolay1 bu doneme “bilgi ¢agr” veya “bilginin devrimi” gibi isimlendirmeler
verilmistir ki bu durum bilginin son yiizyila etkisinin daha iyi vurgulanmasi agisindan
olduk¢a onemlidir. Boylece insanligin varolusundan beri kendi 6nemini korumaya
devam eden bilgiyi, kavramak ve bilgi ile ilgili hususlart incelemek, insanlik tarihinin
baslangicindan itibaren gecen siiregte ileriye yonelik gelisimini sekillendirmenin en
Oonemli anahtar1 oldugu diistincesi hakim olmaktadir. Bunlarla birlikte bilgi 6zellikle
19. yiizyilda 6n plana ¢ikmis gibi goziikse de, aslinda bilgi; diiniin ve bugiiniin
anahtarlar1 iken, gelecegin sekillenmesinde de her zaman 6nemli roller tistlenmektedir

(Canbek ve Sagiroglu, 2006:165).

Bilgi, bireyin zihninden, inancindan veya degerlerinden gelen ve rekabet
avantajlarin1 gelistirmek i¢in deger yaratan Onemli bir organizasyonel varliktir
(Sokhanvar, Matthews, ve Yarlagadda, 2014). Bundan dolay1 bilgiye verilen 6nemin
mevcut durumda? oldugu gibi tarihin her doneminde de farkl olarak algilanmaktaydi.
Nitekim bilginin tarihsel kronolojisinde bilginin tanimlanmasi Antik Yunan filozoflart
ile basladigi kabul edilmektedir. Bu sebeple bilgiye verilen degeri felsefenin alt
dallarindan birisi olan epistemoloji yani bilgi felsefesi tarafindan yogun bir sekilde
tanimlanmaya ¢alisilmaktadir. Fakat bu diisiince teknolojik imkanlarin artmasi ve bilgi
aktariminin kolaylagmasi ile beraber bilginin iliskili oldugu disiplinlerin sayis1 her
gecen giin cogalmaktadir. Bu disiplinler bilgiyi kendileri ile iliskisi ¢ergevesinde farkl
sekillerde tanimlama girisimlerinde bulunmaktadir (Ince ve Oktay , 2006: 15-16).

2 Mevcut durum ile bilginin merkezi olan her bilimsel alanda veya bilginin giinliik hayattaki
kullanimlar1 vurgulanmaktadir.



Bunun yani sira bilginin, teknolojik gelismeler ile birlikte 6zellikle bilgisayarin
icad1 ve veri depolamayi kolaylastiran cihazlarin gelistirilmesinden sonra i¢ yapisinda
bir siniflandirilmaya ihtiya¢ duyulmustur. Bu smiflandirma bilginin ham maddesi
olarak varsayilan veri (data) ile baglayarak enformasyon (information), bilgi
(knowledge) ve bilginin insana veya bireye verdigi bilgelik(wisdom) o6zellikleri ile

¢esitlenmekte ve simiflara ayrilmaktadir (Yilmaz , 2009: 97-101).

Ayrica bilginin 6zelliklerinin tanimlanmasi ve bilginin ayr1 bir siniflandirmaya
tabi tutulmasiyla birlikte bilginin tanimlandirilmasinda ve siniflandirilmasindaki
eksikliklerin de giderilmesine yonelik adimlar atilmaktadir. Bu boliimde bilginin
tanimlanmas1 siniflandirilmasi1 6zellikleri gibi konulart incelenmeye ve bu konu

tizerindeki eksiklikler giderilmeye ¢alisilmaktadir.
1.1. Bilgi Kavramm

Yasamin her alaninda bilgiye olan ilgi ve ihtiyag ilk ¢aglardan beri siiregelen
canliligini her zaman canliligini korumaktadir. Insani, dogdugu andan itibaren
verilerle beslenen ve verileri elekten gegirerek bilgi iireten bir makine olarak
tanimlanmasi ise bilgiye olan ilgi ve ihtiyact daha da vurgulamaktadir. Bu sebepten
Otlirii insana “bilginin gii¢ oldugu” ve refahin giris kapis1 oldugu bilinci ilk insandan
beri varligimi siirdiirmektedir. Boylece, sorgulayici zihinlere sahip olan insanlar bu
yaniltict bilgi kavramini tanimlamaya, siiflandirmaya ve olgmeye c¢aligmislardir
(Geisler, 2008: 1). Bunun yani sira bilgi farkli sekillerde tanimlanmasina ragmen her
donemde onemi artarak devam etmistir. Bu baglamda bilgi kavrami filozoflar ve
cesitli disiplinlerden bilim insanlar1 ylizyillardir tanimlamaya, Siniflandirmaya veya
anlamaya acik hale getirmek i¢in gesitli caligmalar yapmistir. Fakat bilgiye ait ortak
bir tanima ulagmak miimkiin olamamistir. Ciinkii bilgi, her zaman yenilenerek

tanimini giincelleme ihtiyac1 duymaktadir (Hoegl ve Schulze, 2005).

Bilginin tarihsel kokeni incelendigi zaman bilgi hakkinda en temel
tanimlamalarin yapildigi donemin Antik Yunan donemi oldugu goriilmektedir. Bu

donemde filozoflar bilgiyi “Epistemoloji” ¢atis1 altinda felsefenin bir alt dali olarak



incelenmistir. Bilginin kavramsal olarak incelenmesiyle ilgilenen Epistemolojinin
kelime anlamu ise, bilgi ile ilgili felsefe dali olarak ifade edilmektedir. Temelleri iKi
Yunanca kelimedir: Episteme ve logos... Episteme, bilgi ve logos ise kuram/teori
anlamina gelmektedir. Bu terimler tanimladiklar1 kavramlardan yani sira nitelikli bir

tanima da eslik etmektedirler (Tennis , 2008: 103-104).

Nitekim epistemoloji, bilginin insana ait oldugunu yani bilginin insanin bir
Ozelligi oldugunu ve bilginin ¢éziimlenmesinin nasil yapilacaginin ancak insanlar
tarafindan bilinebilecek bir olgu oldugu da ifade etmektedir. Bu sebeple bilgi sahibi
olan varlik “bilen” olarak adlandirilmaktadir. Bir bilen olduguna gore, diyalektik
diisliniise gore bir de bilenin antitezi olan “bilinen” varligin olmasi gerektigi de ifade
edilmektedir. Boylece bilen, bilinen seye yonelerek bilgiyi ortaya ¢ikarmaktadir. Bu
sebeple bilgi felsefesinin en temel kavramlari bu sekilde ifade edilmistir (Ciigcen, 2003:
3-4):

e Bilen
e Bilinen
° Bl|g|

Epistemolojide bilen “6zne” veya “siije” olarak adlandirilmaktayken bilinen
ise “obje” veya “nesne” olarak adlandirilmaktadir. Ozne olan bilen, bir seye yonelerek
o seyi kendi bilgi nesnesi yaparak onun ya bir kismi ya da tamami hakkinda bilgi sahibi
olmaktadir (Ugak, 2000a: 144). Bu sebeple bilgi, bir siirecin sonunda olusan iiriine
verilen ad1 ifade etmektedir. Ozne ve bilgi nesnesi veya bilen ve bilinen arasindaki
iligki siirecinde ortaya ¢ikan olguya bilgi denilmektedir. Bu yiizden bilme etkinligi
0zne (bilen) ve nesne (bilinen) arasinda olusan siire¢ olmaktadir. Boyle bir etkinligin
sonucunda ¢ikan triine de bilgi ad1 verilmektedir. Bu sebeple insan, bilgi iireten bir
varlik olarak da tanimlanabilmektedir. Bunlar1 temel alarak ulasilan sonuca gore insan

olmadan bilginin olmas1 veya tiretilmesi miimkiin olmamaktadir (Orman, 2020).

Ik olarak Antik Yunan déneminde tanimlama girisimlerinin basladig1

diistiniilen bilginin tanimlanma siireci giiniimiize kadar aktif bir sekilde etkinligini



stirdiirmiisttir. Bilgi 18. yiizyila kadar etkin bir sekilde giiciin kaynagi olarak goriilmiis
olsa da 18.yy.’da buharli makinelerin icat edilmesiyle birlikte hizli bir sekilde yeni bir
stirece gecilmistir. Bu donemden itibaren bilginin insan yasamina olan hizli etkisi ve
teknolojiye adapte olusu ve devaminda makinalarin gelismesiyle birlikte, bilgiye

verilen 6nem her gegen giin giiclenerek artmaktadir (Maclellan ve Soden, 2007).

Ikinci Diinya savas1 sirasinda modern bilgisayarin icadi ve dzellikle de 1951
yilinda bilgisayarlarda manyetik teypler kullanilarak verileri kayit altina alma 6zelligi
kazandirilmasi ile birlikte ise bilgiyle beraber enformasyon ve veri kavramlarinin da
tanimlama tartigmalar1 ortaya ¢ikmaya baslamistir. Bu donemin baslamasi ayrica
bilginin aktarimini ve kayit altina alinmasi da teknolojinin seyrine gore kolaylasmaya
baglamaktadir. Ama bu kolaylagsmanin sonucunda bilginin aktariminda ve kayit altina
alinmasinda bir 6l¢ii olmamast, insan hayatini dogrudan etkileyerek kisilerin bilgisinin
de giivensiz ve sinirsiz olarak aktarilmaya baslamasina yol acan bir durum haline
gelmistir. Zamanla bilgi aktarimi hizlanmasiyla birlikte bilgilerin giivensiz bir sekilde
depolanmasi sorunlar1 da ortaya cikmistir. Hatta kisisel bilginin aktarimindaki
glivenlik sorunlari giiniimiizde dahi etkin bir sekilde devam etmektedir. Bunlarin yani
sira bilginin ve kisisel bilginin tanimlamasi, agsamalar1 ve 6zellikleri tanimsal olarak

aciklanmaya ve smiflandirilmaya galisilmaktadir (Jahns, 2006).

Bilgi giinlik yasamda ¢ok kullanilmasina ragmen tanimlamasi zor bir
kavramdir. Bilgi farkli disiplinler tarafindan alanlarmin 6zelliklerine gore farkl
tanimlar ile ortaya konulmaktadir. Nitekim bilgi daha 6nce felsefenin ilgi ve tartigsma
alaninda yer almaktayken, zamanla farkli bilimsel alanlarin ortaya ¢ikmasi ile birlikte

tiim bilim dallarinin konusu haline gelmistir (Cansever, 2016).

Bununla birlikte bilgi kavramina tarih boyunca ¢esitli tanimlar yapilmasina
ragmen ortak bir tanimin olusmasi her yeni donem ile birlikte daha da zorlasmaktadir.
Bundan dolay1 “Bilgi Nedir?” sorusuna kolay bir sekilde basit cevap vermek miimkiin
olmamaktadir. Bu soru son derece basit goriinse de buna verilecek cevap kisilerin

tanimlama sinirhiliklarina gore degistigi igin ortak bir tanim elde etmek zorlagmaktadir.



Ozellikle gectigimiz yiizyillda farkli disiplinlerin bilgiyi tanimlamaya caligmast,
bilginin farkli tanimlarinin daha da artmasina ve ¢esitlenmesine yol agmistir (Ugak,
2010b:707).

Ancak “Bilgi nedir?” sorusuna yanit olarak birbirlerinden farkli olmalarina
ragmen ayni zamanda da birbirlerini tamamlayan tanimla baslamak miimkiindiir.
Bunlardan birincisi; bilginin yapilandirilma seklini arastirir. Baska bir deyisle, bilgiyi
tireten unsurlari, bilgiyi olusturan asamalar ile veri ve bilgi arasinda baska bir bilesen
olup olmadigini arastirir. Ikinci yol; bilginin dinamikleri ve ilerlemesinin dogasim
incelemektir. Ayrica “Bilgi nasil ilerler?”, “Bilgi nasil birikir ve biiyiir?”, “ilerlemeyi
ve gelismeyi saglayacak ilkeler nelerdir?” gibi sorular1 da cevaplandirmaya galisir.
Ucgiincii akis ise; bilginin bireylerin yasamlarindaki kullanimini, bilginin toplumdaki
yerini, ulus ekonomilerine ve sosyal iligkilere katilimlarina nasil uyguladiklarini
incelemektedir. Bu durum, bilgiyi kullanma etigi ve bilginin insan faaliyetlerini test
etme yollarina odaklanmaktadir. Nitekim bu insan faaliyetlerinin test etme yollar1 da
aslinda bilginin tanimlanmasinin temel etkenlerinden biri haline gelmektedir. Bilgi
edinme ve kullanma etigine ve bu durumun insan eylemine bir arag olarak hizmet ettigi

yonleri ve araglart da odak noktasinda tutmaktadir (Geisler, 2008).

Bilginin tanimlanmasi bir¢ok farkli disiplin tarafindan yapildigi icin bilgi
kavrami tanimlanirken farkli disiplinlerin tanimlamalarinin incelenmesi bilginin
anlasilmasinda etkili olmaktadir. Bu sebeple Tirk Dil Kurumu(2019) tarafindan
yapilan bir tanimda “insan aklinin erebilecegi olgu, gercek ve ilkelerin biitiini,
malumat ve kavrayistir” olarak tanimlanmaktadir. Bir bagka tanima gore, “bilgi;
mantikli bir yargi ya da deneysel bir sonu¢ sunan, bagkalarina sistemli sekilde bir
iletisim araciyla ulastirilan veya aktarilan, olgulara ya da diisiincelere iliskin diizenli

ifadeler dizisidir” denilmektedir (Turhan ve Okgu, 2018:30).

Bilgi kavramini felsefenin bir alt disiplini olan epistemoloji ile incelendigi
zaman, bilginin oncelikle insana ait oldugu ifade edilmektedir. Bu sebeple “Bilgi,

insan bilgisidir’ denilmektedir. Boylece, epistemolojinin konusu olan bilgi insanin
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kendi bilgisidir. Bu sebepten otiirli boyle bir bilgi de genellikle akilsal ve zihinsel bir
etkinlik olarak anlasilmaktadir. Bu g¢ercevede bakildigi zaman; “Nigin sadece insan
bilgisi ele alinmistir” diye sorgulandigi gériilmektedir ki buna yanit olarak insan énce
kendi bilgi yetilerini, imkanlarint ve kosullarini inceleme gereksinimi duymaktadir.
Bu sebepten dolay: akil sahibi insan, zihnin veya aklin giiciinii kullanarak bilgi
nesnesinin verilerini kavramsal hale getirerek bilgiyi elde etmektedir. Insan kendine
ait olan bilgiyi, bilginin nesnesi olan veriyi analiz ederek bilgiye ulasabilmektedir.
Bilgi insana ait bir 6zellik oldugu i¢in yalnizca insanin bilmesi miimkiin olmaktadir.
Bu yiizden bilgi, 6zii itibari ile kisiye yani insana aitligi ile de kisisellesmektedir

(Ctigen, 2003: 3).

Insan, kendi disindaki varliklar1 ve kendini tanimaya ve bilmeye calisan tek
varlik tiirii olarak bilgi nesneleriyle farkli tarzlarda iliskilenmekte ve farkli bilgiler elde
etmektedir. Cocuklugun ilk giinlerinden itibaren bilme ve tanima meraki i¢inde olan
insanoglu tarih sahnesine ¢ikmis ilk toplumlardan itibaren ¢esitli tirlerde bilgi
tirettikleri tarih, sosyoloji ve antropoloji bilimlerini ortaya koymustur. Iradeli ve akill
varlik olma vasiflarina sahip olarak diger canlilardan iistiin olmasin1 miimkiin kilan
insanin en biiyiik 6zelligi, nesnelerle ¢ok ¢esitli tiirden iligkilere girerek, yalnizca tek
tiir bilgiye sahip olmak yerine farkli bilgiler iireten bir varlik olmasi insanin bilgiyle
iliskisini belirginlestirmektedir. Insanlik tarihine bakildiginda, insanoglunun nesneleri
dinsel veya giindelik bilgi ile kavramaya ¢aligtig1 goriilmekteyken son yiizyil insaninsa
cogunlukla nesnelere bilimsel agidan yaklastigi goriilmektedir. Bu sebeple giiniimiizde
insanoglunun elde ettgi bilgi bilimle ispatlanmadigi siirece toplumlar, bilim dis
yollarla elde edilen her bilgiyi 6tekilestirme egiliminde olmaktadir (Arslan, 2012:47-
52).

Nitekim, 6znenin nesneye yonelmesinde kullandigi yontem veya iliski tiird,
bilginin ne tiir bilgi oldugunu da belirlemektedir. Bilgi, tagidig1 6zellige ve elde edilis
yontemlerine gore farkli tiirlere ayrilir: Giindelik bilgi, Dinsel bilgi, Teknik bilgi,
Sanat bilgisi, Bilimsel Bilgi, Felsefi bilgi (Ugak, 2010b: 716-717).
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Giindelik Bilgi; insanlarin giinliik hayatta kullandiklar1 bilgilerdir. Kisinin
bireysel algi ve c¢ikarimlarindan elde ettigi ve bireylerin gilinlilk hayatini
Kolaylastirmaya yarayan genel veya dzel bilgilerdir. Oznel(siibjektif) genellemelerin
bir sonucudur. Deneme—yanilma, bilingsiz gézlem ve genellemelerin birer {irtintidiir.
Ornegin, “giindelik yasamda bir insanin herhangi bir meteorolojik bir bilgiye
dayanmaksizin havanin bulutlu ve sicak olmasindan dolay1 bir serzeniste bulunmasi
giindelik bilgide yiizeysel bilgilere, duygusal ifadelere ve bireyin kendi kaygisina
dogal olarak yer verildigine isaret etmektedir(Ciigen, 2003: 4).

Dinsel Bilgi; din, her seyi yarattigina ve yonettigine inanilan dogaiistii bir
varliga inanmak demektir (Dawes ve Maclaurin, 2012: 3-4). Dinsel bilgi ise bu
dogaiistii varhigin insanlara ilettigi mesajlar olarak tanimlanmaktadir. Kaynagi mutlak
inanca dayanmak ile birlikte kayitsiz sartsiz kabul edilmektedir. Degismez, gelismez
ve elestiriye kapalidir. Bu sebeple dogmatiktir. Ayrica ibadet sekilleri ile insanlarin
yasamini diizenler. Fakat bu dini diizenleme s6z konusu dinin tiyesi olan kisileri

kapsamaktadir (Arslan , 2012: 335-339)

Teknik Bilgi; kendisine dayanilarak bir iriiniin veya herhangi bir seyin
iiretilebilecegi bilgi tiirtidiir. Bu bilgi tiirlinde asil amag anlamak degil, liretim ve pratik
yapmaktir. Bu durumu bir 6rnekle agiklamak gerekirse bir elbisenin nasil dikileceginin
tarifi veya bir binanin nasil inga edilebileceginin direktifleri  olarak
soylenebilmektedir(Engin, 2005: 438).

Sanat Bilgisi; bu bilgi tiirii de teknik bilgi gibi iiretim faaliyeti olarak meydana
gelmektedir. Fakat teknik bilgiden farki yararli araglar tiretmeyi degil, estetik ve
giizellik iiretmeyi ifade etmektedir. Uriinleri somuttur ve tektir. Bir yazarin kitabu, bir
sairin siiri veya bir ressamin tablosu bu bilgi tiiriine 6rnek olarak gosterilebilir.
Sanatsal bilgi tek olmasi sebebiyle 6zneldir. Ciinkii sanatgr nesneyi kendi bakis
acistyla sekillendirir. Bu bilgi tiiriinde bilginin varligi kisinin yetenegine ve hayal
giiclinlin genisligine baglidir. Eserin son haline sanat¢inin manevi yoniine ve i¢

diinyasinda neler beslediginin bir yansimasi denilebilmektedir (Young, 2001)
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Bilimsel Bilgi; bilginin bu tiiriiniin tanimlanmasinda birbirinden farkli nesnel
Ozellikleri bulunmaktadir. Bu sebeple bilimsel yontemlerle elde edilen ve dogrulugu
bilimsel ol¢iitlerle gosterilebilen objektif bilgilerdir. Bilimsel Bilgi’ye nedenlerden
olusan bilgi de denilmektedir. Bu yontem kullanilarak elde edilen bilgiler ayn1 kosullar
altinda ayni1 sonuglar1 verdigi i¢in varsayim olarak bilim tarafindan kabul edilmektedir.
Bu nedenle kesin olarak da kabul edilmektedir. Yine bu bilgi tiiriinde elde edilen
bilgiler herkese goére kabul edilen yontemlerle elde edildigi i¢in nesneldir ve tiim
diinyada kabul gordigii i¢in de evrenseldir. Elde edilen bilgiler olgulara
dayanmaktadir. Her bilim dali ele aldigi konuyla kendini siirlamakta ve sonug
alabilecegi konular1 ele almaktadir. Bu sebeple bilimsel bilgi secicidir. Aklin ve
mantigin ilkelerine dayanmaktadir. Yani ¢eliskiden uzak, tutarli diisiinme kurallarina
dayanir. Elestiriye aciktir. Diizenli ve sistemlidir. Bilgilerin basitten karmasiga
iligkilendirildigi ve mantiksal diizenliligin bulundugu bir yapidir. Olaylarin gelecekte
gerceklesme sekilleri i¢in 6nceden dngoriide bulunmaktadir. Bu bilgi tiiriine bir 6rnek
vermek gerekirse her hava durumunun bir 6ngérii oldugu soylenebilir (Giglii ve
Kseanela, 2006: 355).

Felsefi Bilgi; siirekli ve kesintisiz bir aragtirmaya ve elestirmeye dayanan bir
cabanin bilgisidir. Siirekli sorgular ve en dogruyu bulmaya ¢alismaktadir. Genelleyici,
birlestirici ve biitiinlestirici bilgidir. Tam birlestirilmis bilgidir. Ornegin; biyoloji canli
varliklari, psikoloji canli varliklarin davraniglarini (insan ve hayvan davraniglarini),
fizik fiziksel olaylar1 vb. incelerken; felsefe “bir biitiin olarak varligi” konu
edinmektedir. Felsefi bilgi evrenseldir fakat kesin degildir. Ciinkii her zaman eski
bilgiyi de kullanarak yeni ¢dztiim yollar1 bulmayr amaglamaktadir. Akla dayanan yani
bir arastirma ve sorusturmanin sonucudur. Celiskisiz, tutarli ve mantikli bilgidir

(Ugak, 2010b: 709).

1.1.1. Bilginin Asamalar
Bilginin tanimlanmasi Klasik Antik Yunan doneminden beri siirekli bir
tartisma konusu olmasina ragmen son donemde teknolojik gelismelerin etkisi ile

ozellikle ikinci Diinya savasi sonrasinda bilgisayarin da icat edilmesi ile birlikte ortaya
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¢ikan veri (data), bilginin tanimlanmasinda asamalarin olusmasini saglamaktadir.
Fakat verinin ortaya c¢ikmasi ve tanimlanmasi ile bilginin tanimlanmasinda ve
anlasilmasinda yeni teoriler ortaya ¢ikarmaktadir. Bu teorilerin artmasina ragmen
bilginin tanimlanmasinda ortak bir tanima da ulagilamamaktadir (Cansever, 2016: 44-
45).

Sekil 1.1. DIKW Hiyerarsisi

%v

Enformasy on

Verj

Kaynak: Rowley, 2007.

Nitekim son yiizyil ile birlikte ortaya ¢ikmis olan bilginin asamalandirilmasi
ve bu asamalarin arasindaki sinirlari belirleme ¢alismalar1 kazanmasi bilginin daha iyi
anlagilmasinin yolunu agmaktadir. Bunlarin yani sira bu bilgi asamalarmin birbirleri
arasindaki iligkiyi ve gegisleri saglayan bir terimin daha etkisi ve 6nemi anlagilmaya
baslamaktadir. Bu terim “Understanding” yani bu terimin kavrama ya da anlama
olarak Tiirk¢e’ ye gevirisi yapilmaktadir. Bu terim bilginin bir asamas1 degil veriden
bilgiye oradan da bilgelige ulasmadaki en 6nemli etkendir. Bagka bir agidan bakilacak
olursa; “Understanding”, bilginin sadece insana ait olabileceginin de bir kaniti
niteligindedir. Bir veriyi bir insan olmadan enformasyona ¢evirmek veya bir veri elde

edilmesi imkansiz hale gelmektedir (Hey, 2004: 2-5)

Bilgiyi tanimlamak i¢in ilk Once bu asamalar1 kavramak ve analiz etmek

gerekmektedir. Yani, veri, enformasyon, bilgi ve bilgelik asamalari ayri ayri ele
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alinmadan bilgiye bir biitiin olarak bakip bilgelige ulasilamamaktadir. Literatiirde bu
asamalar bilgiyi daha belirgin tanimlamak i¢in kullanilmaktadir. Bu c¢alismada da

bilginin daha iyi anlasilmasi i¢in bu asamalar ele alinmaktadir. Bu asamalar ise,

Veri, bir baglamda bazi farkliliklar veya tekdiizelik eksikligi ile ilgili
varsayilan bir gercektir. Ornegin; herhangi birisi eline aldig1 bos bir beyaz kagidin
tizerine kalemle bir isaret birakirsa, beyaz kagidin bos olma 6zelligi kaybolmaktadir.
Yani beyaz kagidin tek diizeligi kaybolmakta ve tizerinde karsit bir sey olusmaktadir.
Yukaridaki veri tanim1 bize bu tekdiizelik eksikliginin aslinda veri dedigimiz sey
oldugunu sdylemektedir. Burada, verilerin yalnizca siyah ¢izgi olmadigini, verileri
olusturan bir fark veya karsitlik yaratanin beyaz bir kagit iizerindeki siyah ¢izgi
oldugunu anlamak ¢ok 6nemli olmaktadir. Bu perspektiften bakildiginda, veriler,
beyaz ve siyah vuruslarin fizikselliginin lizerinde duran, fiziksel olmayan bir "model”
karakterini edinmektedir. Fiziksel olmamanin bu 6zelligi, bilginin mutlaka maddi bir
diizenlemeyi gerektirmedigini savunan yorumlara yol agmaktadir. Bu ilging bir goris
olsa da, bu boliimde daha fazla ilerlenmek istenmeyen bir nokta haline gelmektedir
(Schumaker, 2011: 39).

Buna alternatif olarak, Floridi'nin (2014: 17-18) tekdiizelik eksikligi agisindan
{ic goriisiinii birbirinden ayirdigindan bahsedilmektedir. Ik olarak, gercek diinyada
tekdiizelik eksikligi mevcuttur. Bu algiladigimiz diinyanin bos olmadigi anlamina
gelmektedir. Diinyamiz tekdiize olarak higbir seyden yapilmamigtir. Ciinkii
diinyamizda nesneler var olmaktadir. Ikincisi, bir sistemin durumlar1 (6r. Tam dolu bir
pil) veya sinyaller (6r. nokta ve mors alfabesinde bir satir). Ugiinciisii, veriler iki
sembol arasinda tekdiizelikten yoksun olabilmektedir (6rnegin, alfabedeki "B" ve "P"
harfleri arasindaki fark). Bu ii¢ goriis birlikte bilgi liretimine izin verilmektedir.
Ornegin; diziistii bilgisayarlarda(nesne) bir metin yazmak istediginizi varsayalim.
Diziistii bilgisayarlarin pilinin(nesnesinin) bos olmamasi durumunda (durum),
baslangicta diziistii bilgisayardaki ekran bos bir sayfa (tekdiizelik) gosterebilmektedir.
Yazmaya basladiginda, ekranda karakterler(semboller) belirmektedir (tekdiizelik

eksikligi, dolayisiyla veriler). Bu siirecte iiretilen metnin anlamli oldugunu varsayarak
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bir adim daha ileri gidersek, asagidaki tanima gore bilgi (anlamsal igerik olarak

anlasilmaktadir) iiretilmektedir (Dubois ve Gershon, 1996).

Bagka bir yonden, daha basit bir dil ile tanimlamak gerekirse; verileri, sayilar
olarak tanimlanabilmektedir. Yani sayisal biiyiikliikler veya oranlarin gozlem, deney
veya hesaplamadan tiiretilen Ozellikler de denilebilmektedir (Bergeron, 2003: 9).
Diger bir deyisle amaglara bagli olarak islemlerin islenmemis bir sekilde kayit altina
alinmasi denilebilmektedir. Veri, 6ziimlenmemis ve yorumlanmamis goézlemler;
islenmemis gercekler olarak tanimlanabilmektedir. Modern anlamda veri, teknolojik
sistemlerde saklanmakta; ¢cogu zaman bir anlam veya igerik ifade etmemektedir. Tiim
orgiitler veriye ihtiyag duymaktadir. Bununla birlikte her oOrgiitin enformasyon
iretmesi i¢in ihtiyact olan veri miktarini ve tiiriinii belirlemesi gerekmektedir (Giglii

ve Kseanela, 2006: 353)

Kisaca bilginin ham maddesi veridir. Sadece var olur ve varligimin 6tesinde
(kendi basina) hi¢bir 6nemi yoktur. Kullanilabilir olsun olmasin herhangi bir bigimde

olabilmektedir. Kendisinin islenmedigi siirece tek basina bir anlam1 bulunmamaktadir.

Enformasyon, belirli bir nesne, olay veya siiregle ilgili verilerin ve ilgili
aciklamalarin, yorumlarin ve diger materyallerin bir koleksiyonudur (Bergeron, 2003:
10). Baska bir deyisle verilerin anlam tasiyacak sekilde islem gordiikten sonraki haline
denilmektedir (Capar, 2006: 2). Ham verinin iliskilendirilmesi, siniflandirilmasi,
hesaplanmasi, diizeltilmesi ve yogunlastirilmasiyla anlasilmaya, iletilmeye ve
kullanilmaya hazir hale getirilmesine denilmektedir. Enformasyon islenmemis verilere

anlam kazandirilarak olusturulmaktadir (Turhan ve Okgu, 2018: 28).

Enformasyonun yalnizca ve ancak asagidaki durumlarda anlamsal igerik olarak

anlasilan bir bilgi 6rnegidir (Hey, 2004):

e Dir veya daha fazla veriden olmaktadir;
e icindeki veriler iy1 bicimlendirilmektedir;

e iyi bigimlendirilmis veriler anlam kazanmaktadir.
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Ozet olarak, yukaridaki enformasyon, bilgilerin verilerden olustugu anlamina
gelmektedir (6rnegin, diziistli bilgisayar ekranindaki karakterler verilerdir). Veriler,
baz1 kurallara veya prosediirlere gore iyi bigimlendirilmelidir. Ornegin; diziistii
bilgisayar ekraninda resmi bir kuruma yazilan dilekgede veya yazida "Saym Ilgili,
Geregini bilgilerinize arz ederim” gibi ciimlelerden resmi bir mektup/dilek¢e oldugu
anlanabilmektedir. Bu sebeple bu tarz yazilarin iyi bi¢imlendirilmis veriler oldugu
sOylenebilmektedir (Floridi, 2011).

Bilgi, anlamayi, farkindaligi veya anlayisi gelistirmek igin organize edilen,
sentezlenen veya Ozetlenen enformasyondur. (Headriok, 2006: 13). Bilgi “veri” ile
baslayip, islenerek “enformasyona” doniismesi ile devam eden siirecinin en kapsamli
ve u¢ noktast yani Ingilizce’deki “knowledge” anlamindaki kullanimii ifade
etmektedir. “Knowledge” anlaminda kullanilan bilgi, enformasyonun tecriibe, duygu,
algi, sezgi, toplumsal degerler, kiiltiir, yetenek, karakter, gibi bireysel 6zellikler ile
islenerek hayati kolaylastiran forma dondistiirilmis hali denilmektedir (Medeni ve
Aktas, 2019: 2). Ayrica Ingilizce’ deki “knowledge” kelimesine karsilik gelen bir
kavram {tretilmedigi icin bilgi genellikle enformasyon ile karistirilmaktadir (Ugak,

2000a; 147).

Bilgelik, bilginin disiplinler arasi transferine olanak saglayacak sekilde
derinligine ve hakimiyetine sahip olma durumudur (Turhan ve Okgu, 2018: 29).
Bilgelik 2000’11 yillar ile birlikte tanimlanmaya baslanmistir. Veriden bilgiye gegen
slirecte insanin veri, enformasyon ve bilgiyi yoneterek kavradigi ve 6ztimsedigi durum
ile birlikte bu agamaya ulagmasi olarak adlandirilmaktadir. Fakat eger insan bilgiyi
oztimseyip kavrama yetenegini kullanmazsa bilgelik olugsmasi1 miimkiin olmamaktadir

(Satija, 2015: 72).

1.1.2. Bilginin Ozellikleri
Bilgi sozciigii iki anlamda kullanilmaktadir: Birinci anlami, bir konuyla ilgili

bilgi ve fikir sahibi olmak, konuyu anlamaktir; ikinci anlamai ise fikirleri ve durumlari
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gosteren belgeler ve verilerdir (Canlioglu, 2008). Genel itibariyle bilginin alt1 belirgin
ozelligi bulunmaktadir (Unal, 2009: 126):

e Niceligi: Bilginin dlgiilebilir sayisal 6zelligidir.

e Icerigi: Bilginin anlanudur.

e Yapisal Ozelligi: Bilginin hangi formatla ve nasil bir diizen i¢inde ifade

edildigidir.
e Dil: Simgeler, alfabeler, kodlar bigiminde ifade edilerek anlatimidir.
e Niteligi: Bilginin biitiinliigii, dogrulugu, zaman karsisinda dayanakliligidir.

e Siireci: Bilginin degerini kaybetmeden gegerliligini koruma siirecidir.

1.1.3. Bilginin Simiflandirilmasi

Bu noktaya kadar bilginin ne oldugunu ve bilginin hangi asamalardan olustugu
incelenmektedir. Bilgiyi insana atfederek bilginin insan olmadan var olamayacagi
vurgulanmaktadir. Nitekim bu baslik altinda bilginin literatiirde farkli sekillerde
siiflandirilmasi yapilmaktadir. Ancak bu ¢alisma agisindan bilginin en yaygin olarak
kullanilan c¢esitleri ele alinmaktadir. Bilginin kullanim amacina gore anlam
kazanmasinda bilginin ne tiir bilgi oldugunu 6ncelikle belirlenmesi gerekmektedir
(Durna ve Demirel , 2008: 141). Bilginin ne oldugunun ve neye yaradigint daha iyi
anlamak i¢in agsagidaki kistaslara gore simiflandirilarak tanimlanmasi ve agiklanmasi

yararli olmaktadir (Giiglii ve Kseanela, 2006: 254).
1.1.3.1.Acik ve Ortiik Bilgi

Ortiik bilgi, 20. yiizyilm ikinci yarisindan sonra dzellikle giindeme getirilmeye
baslanmis ve hakkinda diizenlemeler yapilmaya halen devam etmektedir.
Arastirmacilar tiim bilgimizi bir buz dag ile simgelestirerek, buz daginin %90’ 1nin
ortiik bilgi olarak denizin dibinde ve goriinmez halde oldugunu, ancak %]10’unun
denizin tlizerinde ve acikta, acgik bilgi seklinde bulundugunu dile getirmektedirler. Bu
belirlemeden sonra, baglangicta ifade edilen, “Ortiikk bilgi acikca kendi anlamina

biirlinmiistiir” ifadesi daha bir aciklik kazanmaktadir (Giinay, 2019).
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Acik bilgi, bilenin sozlii bir ifade aracilifiyla aciklayabilecegi bilgidir: "Bir
kimse, eger bir ifade ondan uygun sorgulama veya yonlendirmeyle elde edilebiliyorsa,
bir sey hakkinda agik bilgiye sahiptir" (Atilgan, 2009). Ortiik bilgi, acik olmayan bilgi
olarak tanimlanabilmektedir. Bu baglamda, ortiik bilgi kabaca Polanyi'nin (1966)
"zimni bilme" dedigi seye karsilik gelmektedir: "Sdyleyebilecegimizden daha fazlasini

bilebiliriz" (Kirsh, 2009: 397-398)

Acik ve ortiik bilgi arasindaki ayrim, bir 6nermenin bilgisi "bunu bilmek" ile
bir beceri "nasil yapilacagini bilmek", giinliik “bunu bilme” durumlarinda kursunun
atomik sayisinin oldugunu bilmek gibi, bilen kisi bildiklerini sdyleyebilmektedir.
Aksine, performansin nasil elde edildigine dair herhangi bir sozlii agiklama
yapamamakla birlikte, bir beceriye “birinin ayakkabi bagini baglama yetenegi” gibi

sahip olmasi agik¢a miimkiin olmaktadir (Fayganoglu, 2019: 1070)

Ortiik bilgi, cogunlukla kisisel deneyime, 6ngériiye dayanmaktadir. Agik
olarak ifade edilmeyen veya ima olarak ifade edilen, anlasilan, belli bir anlam ¢ikarilan
bilgi denilmektedir. Acik bilgiden kesin olarak ayrilan yonil biitiin anlamlarinin ifade
edilmesi ima veya Onerilerle olmasidir (Durna ve Demirel , 2008: 142). Acik bilgi ise,
kitap, dokiiman, rapor, kisa not ve egitim kurslarinda diizenlenen bilgi denilmektedir.
Acik bilgi, ortiili bilgiye gore daha hizli iletilebilmekte ve diizenlenebilmektedir.
Ciinkii agik bilgi direkt olarak tecriibeden elde edilen bir bilgidir. Bu bilgi, kelime,
rakam, sesli veri, bilimsel formiil, kayit veya iirlin seklinde ifade edilebilmektedir;

kisilere formal ve sistematik olarak iletilebilmektedir (Giiglii ve Kseanela, 2006: 355).

Michael Polanyi (1966)’e gore ortiik bilgi agik bilgiyle zittir. Fakat bu ikisi
kesin olarak birbirinden ayr1 degildir. Ortiik bilgi kendi kendisine ait olabilirken; agik
bilgi, oOrtilk olarak anlasilan ve uygulanan bilgi iizerine oturmak zorundadir.
Dolayistyla, biitiin bilgimiz ya ortiik bilgidir ya da kokii ortiik bilgidedir. Biitliniiyle

acik bilgiden s6z edilememektedir.

“Ortiilii Bilgi” teknolojinin kullanimu ile “Agcik Bilgi ”ye doniisebilmekte ve

bunun yapilmas: saglanmaktadir. Ciinkii deneyimlerin is siireclerine yansimasi
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kalitenin artmasimi saglamaktadir (Dampney, Busch ve Richards, 2019). Ornek
vermek gerekirse, “Tiirkiye’nin baskenti Ankara” seklinde ifade edilebilen bilgi agik
bilgi sinifina girmekteyken, bir miizik aleti ¢calmak, bir dili konugsmak gibi bilgi ve

beceriler ortiik bilgi kapsamina girmektedir.

1.1.3.2.S1g ve Derin Bilgi
S1g veya yiizeysel bilgi, problem alaninin en asgari anlasildiginin gostergesi
sayilmaktadir. Derin bilgi ise, tecriibe ile kazanilan ve zor kararlarda ve problemlerin

¢ozlimiinde kullanilan bilgi denilmektedir (Giiglii ve Kseanela, 2006: 354).

Yiizeysel bilgi, bilginin yani sira ne, ne zaman, nerede ve kim sorularina cevap
vermektedir. Ayrica, dncelikle agik ve minimum anlayig gerektiren goriiniir se¢cimleri
temsil etmektedir. Nitekim, tipik olarak ¢ok az eylem gerekli olmaktadir. Daha ¢ok

alic1 tarafindan ne olduguna dair bir farkindaliktir (Bennet ve Bennet, 2008: 4).

Bilgi seklindeki ylizey bilgisi; kitaplarda, bilgisayarlarda ve ya akilda
saklanabilmektedir. Hafif sohbetler, agiklamalar ve hatta kendini yansitma gibi giinliik
hayatimizin ¢ogu, yiizey bilgiyi olusturan yiizeysel diisiinme ve 6grenme sekli olarak
diisiiniilebilmektedir. Ornegin; Ulusal Arastirma Konseyi, ABD egitim sisteminin
ogrencilere fen bilimini bir mil genisliginde ve in¢ derinliginde bir yaklagim
kullanarak 6grettigi konusundaki endisesini dile getirdi. Vurgu, yiizeysel 6grenmedir,
yani Oncelikle kisa siireli ezbere dayanan gercekleri, verileri, kavramlari ve bilgileri,
smavlar1 ve sinavlar1 gegmek i¢in sikistiran derin 6grenme gerekliligi bireyin kisisel
anlayisini yaratmasini ve bunun tekrarlanmasini istemektedir. Iskogya, Kanada ve
Avustralya'da 6grencilerin 6grenmesinin yiizde 90'min yiizeysel 6grenme oldugunu
kesfettiler ve bu rakamin Birlesik Devletler’dekine benzer oldugunu tespit ettiler. Bu
gelecekteki birgok yetiskinin derin 6grenme gerektiren sorunlari ele almaya hazir
olmayabilecegini gostermektedir. Dahasi, ylizey bilgisinin hatirlanmasi genellikle
zordur ve unutulmasi kolaydir. Cilinkii hatirlamay1 iyilestirici ve kolaylastirct ¢cok az
anlami ve etkeni bulunmaktadir. Ayrica diger saklanan anilarla ¢ok az baglantisi

bulunmaktadir (Karp ve Wilkins, 1989).
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Si1g bilgi, bilginin yani sira biraz anlayis, anlam ve anlam itiretmeye sahip
olunulan zamandir. Anlamak, tipik olarak bir birey veya kurulusla ilgili olan ve belirli
bir eylem diizeyini ima eden bir diizeyde anlam olusturmaktir. Anlam {iretmek igin
baglam gerekmektedir. Ornegin; Can’in arabasi bir telefon diregine carpt1" ifadesi
aciklayicidir. Can'1 bilmiyorsaniz, minimum anlami vardir (yiizey bilgisi). Ote yandan,
eger Can arabanizi kullaniyorsa bunun sizin i¢in daha derin bir anlami1 bulunmaktadir.
Bu anlam sizin tarafinizdan eklenmektedir. Ciinkii bu ifadenin baglamui sizin i¢in 6zel
bir 6neme sahiptir. Anlam, bireyin alinan bilgilerden ve kendi i¢ bilgilerinden yarattig1
bir seydir. Bu nedenle yiizey bilgisi, bilgi yapicinin mantikli bir sekilde bilginin
biitiinliiglinii belirleyebilmesi igin bir anlayis ve anlam gerektirmektedir. Bu anlam
mantik, analiz, gézlem, yansitma ve hatta bir dereceye kadar tahmin yoluyla
olusturulabilmektedir. Ornegi kullanarak, bunun sizin arabamz oldugunu biliyorsaniz,
formlart doldurmaniz, arabayi tamir ettirmeniz vb. islemler yapmak zorunda
kalacaginizi tahmin edebilmektesiniz. Bu durumda ne oldugunu biitiinlestirerek, tutarl
veya tutarsiz oldugunu kendi kendinize kurgulayarak anlamlandirirsiniz. Boylece
tutarli anlam olusturma siirecinde anlam ve anlayis kazandiran bilgi iretilmektedir

(Bennet ve Bennet, 2008: 4).
1.1.3.3.Teknik ve Uygulanabilir Bilgi

Teknik bilgi, daha sistemli ve daha dar alanlara yonelik donanimsal bir bilgi
tiiriidiir. Insanlarin diinyada hakimiyet alanlar1 olusturabilmek igin kullandiklar1 ve
teknolojik iiretime doniistiiriilebilecek olan bir bilgi ¢esididir. Marksist diisiiniirlere
gore teknik bilginin sinirlart ifade edilenden daha genistir ve iiretici giliclerin
varliklarini ve faaliyetlerini siirdiirebilmeleri i¢in gerekli olan ¢ok énemli bir bilgidir.
Fakat bu bilgi tiirinii sadece teknoloji ile ele almak noksan olabilmektedir. Bu sebeple
dogay1, insani ve toplumu anlayarak onlara egemen olup; onlar1 yonetmek icin gereken
biitiin iiretici, yikici, koruyucu, yonetici ve planlayici ¢areler ve etkinlikler kapsamina

alinmaktadir (Engin, 2005: 438).
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Bilginin uygulanabilirligi ise teknik sinirlara uygun ve faaliyete gecirilebilmesi
miimkiin olan bilgi ¢esididir. Kisaca teknik ve uygulanabilir bilgi pratik tecriibeden
kazanilmis derslerden olugmaktadir. Nitekim uzmanlik bilgisine ulagmak i¢in gerekli

bilgi tlirtidiir (Giiglii ve Kseanela, 2006: 354).
1.1.3.4.0rtak Anlayis Olarak Bilgi

Ortak anlayis; birden fazla insanin ortak bir amag i¢in fikir birligi yapmalarina
denilmektedir. Bu sebeple bir topluluk meydana gelmektedir. Yani bu gruptaki
insanlarin ortak bir hedef i¢in sozlii ve/veya yazili olarak birlik olunmasiyla ortak

anlayis kurulmus olmaktadir. Ortak anlayis bes unsurdan meydana gelmektedir.

Bunlar (Jaatinen ve Lavikka, 2008: 151);

e Ortak diisiinme yontemleri;
e Ortak ¢alisma yontemleri;
e Ortak bilgi;

o Ortak hedefler;

e @iiven;

Ortak anlay1s olarak bilgi ise, insanlarin farkli bicimlerde ve seviyelerde sahip
olduklart bilgidir. Bunun yaninda kazandiklar1 tecriibe ve olgulardan olusan ve

insanlarin kabullenmek i¢in edindikleri bilgi tiiriidiir(Awad ve Ghaziri, 2004: 44).

1.2. Kisisel Bilgi Kavramm

Kisisel bilgi kavramini1 anlamak i¢in ilk olarak “kisi”, “kisisel” ve “kisilik”
kavramlarinin kokenlerinin incelenmesi gerekmektedir. Bu sebeple “kisi”, “kisisel” ve
“kisilik” kavramlar1 etimolojik agidan ele alindiginda kelimenin Ingilizcedeki
karsiliginin  “personality”, Fransizcadaki karsilifinin “personalite”, Almancadaki
karsiligimin “personlichkeit”, Orta Cag Latincesindeki karsiliginin “personalitas”,
Klasik Latincedeki karsiliginin ise “persona” kelimeleri ile ifade edildigi
goriilmektedir. Etimolojik kdkeni bu sekilde gelisen kisilik kavraminin Latince kdkeni

olan “persona” kelimesi, Klasik Roma Tiyatrosunda sahne ile seyirciler arasindaki
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uzakligin fazla olmasi nedeniyle oyuncularin temsil ettikleri rolleri daha net ifade

edebilmek i¢in yiiz mimiklerine uygun bi¢imde hazirlanmis yiize takilan maske

anlamina gelmektedir (Tekin vd., 2012: 4612).

Kisisel bilgi kavramini anlamak i¢in ikinci olarak bilginin ve/veya bilmek
eyleminin etimolojik kokeninin de incelenmesi gerekmektedir. Bununla birlikte birgok
dilde “bilmek” fiili iki adet birinci sahis fiiline sahip olmaktadir. Bunlar “biliyorum”
ve “biliyoruz “dur. “Biliyorum” demek bir bireyin kendine ait bilgisi yani kisisel
bilgisi denilmektedir. ”Biliyoruz” demek ise bilgiyi ifade etmektedir (International
Baccalaureate Organization, 2020). Nitekim “bilmek” eylemi insana aittir. Bu sebeple
bilgi de sadece insana ait bir olgudur (Tan ve Crawford, 2006).

Herhangi bir bireyin sahip oldugu kimlik karti1 detaylari, begeniler ve/veya
begenmedigi seyler, 6zel hayati hakkindaki detaylar, karakter 6zellikleri vb. bilgilere
kisisel bilgi denilmektedir. Cogunlukla gbzlem veya kisisel deneyimler yoluyla
birikmektedir. Pozitivist diistiniirlerin iddiasina gore kisi bilgisinin 6znel bileseninin
tamamen dis diinyanin dogrudan gézlemine dayanarak ortadan kaldirilabilecegi ya da
en azindan azaltilabilecegi anlayisi hakim olmaktaydi. Fakat bilginin kaginilmaz

olarak kisisel bilgiye ait oldugu savunulmaktadir (Hammond, 2019: 25).
1.2.1. Kisisel Bilginin Asamalari

Insan var oldugun giinden bu yana durmaksizin bilgi iiretmis ve iiretmeye
devam etmektedir. Ayrica bilgiyi kendini ispatlamadaki en giiclii anahtar olarak
gormiistiir. Bu sebeple her donemde bilginin gii¢ oldugu séyleyen veya bu diisiinceyi
sik sik pekistiren kisiler hep var olmaktadir. Bilginin gii¢ oldugu ve hatta bilginin yok
edici bir gii¢ de oldugu 18. yiizy1l sanayi devrimi ile anlasilmaya baslanmistir. Nitekim
bilginin ikinci en biiyiik yiikselisi olan Ikinci Diinya Savasi sonrasinda bilgisayarin
icadr ile bilgi ayrica kendi i¢inde boliimlere ayrilarak veri kavramini olusturmustur.
Bilim insanlar1 bilgiyi bu son déneminden sonra ii¢ ayri1 boliimde tanimlayarak
anlasilmasiin kolaylastirmaya ¢alismiglardir. Bu sebeple bilgiyi, veri, enformasyon

ve bilgi olarak ayr1 ayr1 tanimlamaktadirlar (Scardamalia ve Bereiter, 2010).
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Kisisel Veri, tanimlanmis veya tanimlanabilir yagsamakta olan veya 6lmiis bir
bireye iliskin herhangi bir bilgidir. Birlikte toplanan farkli bilgi pargalari, belirli bir
kisinin tanimlanmasina yol acabilmektedir. Ayrica kisisel verileri olusturmaktadir
(European, 2001). Baska bir ifade ile kimligi belirli veya belirlenebilir, gercek kisiye
iliskin her tiirli bilgi anlamima gelmektedir. Bu yiizden sadece gercek kisilere ait
kisisel verilerin korunmasi esas oldugu iddia edilmektedir. Bu bilgilerden kastedilen
sadece ad, soyad veya dogum yeri gibi bilgiler degil aym1 zamanda pasaport
numarasindan parmak izine, genetik bilgilerden motorlu tasit plakasina kadar kisiyi
belirlenebilir hale getirebilmesinden dolay: kisisel veri sayilmaktadir (Miilard ve Hon,
2011).

Kisisel veriler tanimlanmamus, sifrelenmis veya taklit edilmis ancak bir kisiyi
yeniden tanimlamak i¢in kullanilabilen verilerdir. Kisisel verilere; bir isim ve soy isim,
ev adresi, kisiye ait e-posta adresi, kimlik kartt numarasi, telefonunuzun reklam
taniticisy, bir hastane veya doktor tarafindan tutulan ve bir kisiyi 0zel olarak
tanimlayan bir sembol olabilecek veriler érnek olabilmektedir. Kisisel veri olarak
kabul edilmeyen verilere bir sirket sicil numarasi, sirket e-maili veya anonim veriler
ornek olabilmektedir (Hammond, 2019).

Kisisel Enformasyon, kisisel verilerin sistematik sekilde islenerek kisiler
hakkinda olusturulan kisisel algoritmadir. Ornegin; bir kisinin sosyal medya
hesaplarindaki begenilerin, paylasimlarin veya izledigi herhangi bir videonun
iceriklerinin veri tabanlarinda kayit altina alinarak ve bunlardan elde edilen sistematik
semalara gore kisiye elektronik ortamda ilgi alanina gore reklam gosterilmesi kisinin

verilerinin iglenerek kisisel enformasyonunun olusturulmasini ifade etmektedir
(Madden, 2000: 346-347).

Kisisel Bilgi ise, kisiye ait ham verinin kayit edilmesi ile baslayip, sistematik
olarak islenerek enformasyona doniistiiriilmesi ile devam eden siirecinin en iist
seviyesidir. Burada kiginin veri veya enformasyon halindeki verilerinin tecriibe,

duygu, algi, sezgi, kisinin bulundugu dinsel ve toplumsal degerler, kiiltiir, yetenek ve
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karakter ve hayal diinyas1 gibi bireysel 6zellikleri ile harmanlanarak kisinin baska bir
kisinin hakkinda olusturdugu veya kisinin kendisi hakkinda olusturdugu bilgiye denir.
Yani kisisel verinin evrimlesmesiyle detayli bir analiz yapilmasi sonucunda
olusturulan taslaga kisisel bilgi denir. Bu bilgi tiirii sadece bir bireyin kendisi veya
diger bir bireyin hakkindaki bilgi ¢esididir. Bu kisisel bilgiyi, bilgiden ayiran en
onemli 6zellik bir bireyin hakkinda veya onun tiretiminden ¢ikmis olmasidir. Kisileri
dogrudan ruhsal, fiziksel, karakteristik vb. Ozellikleriyle tanimlamada kullanilir

(Ugras, 2015: 23-25).

Nitekim kisisel veri olmadan kisisel bilginin olusamayacagi iddiasinin sanat ve
edebiyat alanlarinda istisnas1 bulunmaktadir. Dolayisiyla kisilerin/bireylerin belirli bir
zaman diliminde 6zellikle bir konu {izerinde veya 6zel bir amaca yonelmeksizin edebi
ya da sanatsal bir ¢alisma veya eser meydana getirmesi de kisisel bilgiye 6rnek olarak
verilebilir. Bu sebeple bir ressama ait resimler, bir heykeltirasa ait heykeller, bir yazara
veya saire ait hikayeler/romanlar, bir mucide ait bilimsel buluslar/icatlar hatta kisilerin
cocukken oyun oynadig1 oyuncaklar ve ¢izmis olduklari resimler kisisel bilgiye 6rnek
olarak gosterilebilir. Bunlar araciligiyla s6z konusu kisilerin psikolojik durum analizi,
kisilerin karakteristik tanimlamasi ve kim olduklarinin ¢éziimlemesinin yapilmasi
miimkiindiir. Ayrica bu eserlerin, buluslarin meydana gelmesinde belirli bir gozlem,
o6grenme ve kavrama etkinliklerinin kisiler tarafindan gergeklesmesi gerekir. Bundan
sonra ise bu kazanimlar1 kisilerin hayal diinyasi, kiiltiirel kazanimlari, inang bigimi vb.
etkenler yoluyla belirli bir 06glitme asamasindan gecirerek bu bilgileri

somutlastirmaktadir (Ozsagir, 2008).

Fakat ozellikle belirtmek gerekirse kisisel bilginin bu orneklere ragmen
tamamen sinirlarini belirlemek miimkiin olmamaktadir. Her ne kadar bireyler cesitli
yollarla sahip olduklar1 bilgileri somutlastirmaya ¢alismis olsalar da sahip olduklar
bilgelikten gelen bilgiyi tam anlamiyla gdstermeleri miimkiin olmamaktadir. Buna
sahip oldugumuz dil becerisinin diisiincelerimizi yansitmakta yetersiz olmasi drnek

gosterilebilmektedir.
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1.2.2.Kisisel Bilginin Ozellikleri

Kisisel bilginin temelinde bilgi de oldugu gibi insan vardir. Insan olmadan
kisisel bilgi olusmaz. Kisisel bilginin de ana etkeni insandir. Bir kisinin verileri yoksa
bilgisi de olusturulamaz. Bir kisi yoksa bilgi de olugsmaz. Kisisel bilgiyi bilgiden ayiran
temel Ozellik kisisel bilginin sadece kisi/birey hakkinda olan ya da dogrudan kisinin
hayat tecriibesi ile hayal diinyasinin siizgecinden ge¢irmesi sonucu olusan bilgidir.
Diger bir deyisle insanin sahip oldugu her bilgi kisisel bilgi degildir. Kisisel bilgi s6z
konusu bireyleri dogrudan tanimlayan, onlarin hayat tarzlarini, begenilerini, karakter

ozelliklerini vb. ilgili bilgileri kisisel bilgi olarak adlandirabilir (Engin, 2005).
-Kisiye/insana aittir,
-Kisileri tanimlamada kullanilir,
- Kisisel veri yoksa da kisisel bilgi olusabilir,
-Tamamen ifade edilmesi miimkiin degildir.

Bir bilginin kisisel bilgi olarak adlandirilmasi i¢in kisileri dogrudan tanimlamaya
yardimci olacak kisisel verilere (ad, soyad, dogum tarihi vb.) her zaman ihtiyag¢ yoktur.
Bazi1 anonim nitelikteki sanatsal eserlerden yola ¢ikilarak kisiler tanimlanabilir. Bu tiir
durumlarda kisilerin dogrudan ve tamamen tanimlanmasi miimkiin olmasa da ortaya

¢ikmis bilginin kisisel bilgi oldugu gercegini degistirmemektedir.
1.2.3. Kisisel Bilginin Korunmasinin Onemi ve Nedenleri

Bilgi ve Iletisim Teknolojileri'nin gelismesi ve internete erisimin artmastyla,
kuruluslar gesitli tehdit tiirlerine kars1 savunmasiz hale gelmektedir. Veriler, siber
saldirilara ve sonug olarak ortaya ¢ikan zararlara maruz kalmaktadirlar. Bu saldirilar
ve tehditler, calisanlarin yaptigi etkinlikler veya bilgisayar korsanlarinin saldirilari gibi
farkli kaynaklardan gelebilmektedir. Giivenlik ihlallerinin neden oldugu finansal
kayiplar genellikle tam olarak tespit edilememektedir. Ciinkii kiiciik 6lgekli glivenlik

olaylarindan 6nemli sayida kayip yasanabilmektedir. Bunun sonucunda ise bilgi
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sistemi giivenlik riskinin oldugundan daha az tahmin edilmesine neden olmaktadir. Bu
nedenle yoneticilerin, uygun kars1 dnlemleri belirleyerek ihtimal dahilindeki saldirilar
onlemek icin ne yapmalar1 gerektigine karar vermeleri i¢in varliklarimi etkileyen
tehditleri bilmeleri ve etkilerini belirlemeleri gerekmektedir (Jouini ve Aisa, 2014:
492).

Kisiler, 6zellikle bilgilerinin isleme amaclar1 hakkinda bilgilendirilmedikleri
zaman, kisisel bilgilerin tam olarak kullanilmasiyla ilgili olas1 risklerin genellikle
farkinda olamamaktadirlar. iletisim sistemlerinin degismesi nedeniyle, insanlar e-
posta gibi bircok farkli mesajlasma uygulamalarina kadar bircok kaynagi
kullanmaktadirlar. Ne yazik ki, insanlar ¢ogu zaman giivenlik risklerini
umursamamaktadirlar. Ciinkii herhangi bir sekilde iletisim kurmak nihai hedeflerine
yani insanin sosyal bir varlik olmasindan dolayr kaynaklanan iletisim ihtiyacini
karsilamaya c¢alismasindan kaynaklanmaktadir. Bununla birlikte internetin insan
hayatina etkisi yani kisilerin diger insanlarla uzaktan bile etkilesime girebilme avantaji
basarili olmaktadir. Fakat Kkisilerin kendi kisgisel bilgisinin korunmasinda

eksikliklerinin fazlaca olmasina da yol agmaktadir (Bergeron, 2003).

Yani diger bir yoniiyle cografi uzakliktan bagimsiz olarak insanlar arasinda
tartisma ve bilgi paylasimini desteklemek i¢in farkli sosyal medya araglar
olusturulmaktadir. Bilgi giivenligi agisindan bakildiginda, bu tiir araglar, bilgi
aligverisi kanallar1, yani farkli iletisim tiirlerinin gergeklestigi alanlar olmanin yani sira
bilgi ve veri havuzlarndir. Bilgiye bagli riskleri tanimlamanin ve yodnetmenin
sistematik bir yolu ile birlesik bir bilgi koruma diizeyi olusturmaya yardimci
olabilmektedir. Ancak bunun en azindan kuruluslarda yaygin olarak bulunmadigini
veya 1yl yOnetiminin saglamadigi i¢in faydasinin yanisira bazi donemlerde kisiler
tizerinde ciddi zararlara da yol agabilmektedir. (Ilvonen, Jussila, Karkkdinen ve

Paivirinta, 2015: 3943).

Kisisel bilginin korunmasi insan huzurunu, giivenini, yasam standartlarini ve

genel olarak toplumsal diizenin saglanmasinda dnemli bir etken oldugu apagik bir
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gercektir. Bundan dolay1 kisisel bilgilerin korunmasi eylemini insan haklar1 arasina
dahil edilmesi miimkiin hale gelmektedir. Nitekim insan haklar1 tiim insanlarin higbir
ayrim gozetmeksizin sadece insan olduklari i¢in esit, 6zgiir ve onurlu yasama hakkina
sahip olmasi olarak tanimlanmaktadir. Bu sebeple her bir insanin kendisine ait kigisel
bilgilerinin korunmasi esas haline gelmektedir. Ozellikle insan haklarinin temel
sartlarindan olan mahremiyet hakkinin kisisel bilginin korunmasinda 6nemli bir

konumu bulunmaktadir (Tan ve Crawford, 2006).

Kisisel bilginin bir semsiye kavram olarak ele alinmasi ve diger asamalarin
yani kisisel veri ve kisisel enformasyonun bu kavram altinda ele alinmasi kisisel
bilginin anlagilmasinda 6nem arz etmektedir. Nitekim daha 6nce kigisel bilgi
tanimlanirken belirtildigi gibi kisisel bilgi insanin anlama ve kavrama silizgecinden
gecerek hayal diinyasinda sekillenmeye baslayan bilgidir. Bu yiizden resimleri,
heykelleri, roman ve hikaye vb. kisilere ait eserleri ve icatlarin da bir ¢esit kisisel bilgi
kabul edildigi i¢in korunmasi gerektigi de inkar edilemez bir gercektir. Bu sebeple
sadece kisisel verilerin korunmasi gerektiginin ifade edilmesi yanlis olmaktadir.
Ornegin; bu calismada belirtilen kisisel bilgilerin(sanatsal ve edebi eserler gibi) 6rnek
etmenlerin tiim diinyada telif haklar1 ¢ercevesinde korunmasi esas alinmaktadir

(Young, 2001).

Son dénemde hiz kazanmis sosyal medya mecralarinda paylasilmis bir soziin,
fotografin, video kaydinin, yazinin dahi telif haklar1 ¢ercevesinde koruma altinda
olmus olmas1 bu tiir kisisel bilginin nasil korunduguna 6rnek olarak gosterilmesini

miimkiin kilmaktadir (Tore, 2007).

1.2.4. Kisisel Bilginin Korunmasinda Erdem, Etik, Mahremiyet ve

Giivenlik

Erdem, etik, mahremiyet ve giivenlik gibi kavramlar kisisel verilerin
korunmasi konusunda birbirlerine siki bir sekilde baghdirlar. Mahremiyetin
saglanmasi ve giivenlik hiikiimleri temelde giivene dayanmaktadir. Ornegin; kisiler

yalnizca giivendigi kisilerin erigilemezlik 6zelligi olan alanina girmesine izin verir. Bu
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sebeple giivenlik saglayicisina giivenmedikce kendini giivende
hissetmemektedirler. Mahremiyetin ihlal edilmesi bir risk olusturur ve dolayisiyla
giivenlik i¢in bir tehdit meydana gelmektedir. Etik, hirsizligin yanlis oldugunu
bilmektedir. Erdem ise hirsizliin yanlis oldugunu bilmekle beraber bu yanlisa kisinin
yaklagsmasi dahilinde kotii seyler olacagini psikolojik olarak  adapte etmeye
calismaktadir. Giivenlikle ise bu siiregler emniyet altina alinmaktadir (Lee, Zankl ve

Chang, 2016: 1).

Gizlilik olarak da bilinen veri koruma, (gizli veya hassas) verilerin etik
kurallarla erdemli bir sekilde korunmasina degil, kisilerin kisisel verilerinin kotiiye
kullanilmasina kars1 korunmasiyla ilgilidir. Ornegin, yeni bir iiriiniin tasarimi, onu
gelistiren sirketin bakis agisindan son derece gizli olabilmektedir. Ancak genel olarak
veri koruma kapsaminda olmamaktadir. Nitekim bilgi korunmasindan s6z edildigi
zaman ayni zamanda erdem, etik, mahremiyet ve giivenlik kavramlarinin da kisisel
bilginin korunmasindaki etkisinin belirtilmesi gerekmektedir (Kneuper, 2019: 1). Bu
sebeple bu dort kavramin kavramsal analizleri ve kisisel bilgiyle olan iliskisinin

incelenmesi de gerekmektedir.
1.2.4.1.Erdem

Bes bin yil 6nce, eski Misirlilar tarafindan “Maat” olarak bilinen bir kavram
gelistirilmistir. Adalet, hukuk, diizen, hakikat, ahlak ve dengeyi iceren “Maat”,
kaosun, adaletsizligin ve sahtekarligin tam tersi anlamma gelmekteydi
(Kigtiktasdemir, 2016: 102). Birgok yonden bu kavram, bugiin erdem olarak
adlandirdigimiz seye benzemektedir. Erdem c¢ogu zaman dini bir kavram gibi
degerlendirilmesinin yani sira kendine ait bir yapisi bulunmaktadir. Yani yiiksek

ahlaki standartlarla iligkili bir dizi karakter 6zelligini tanimlamaktadir (Froom, 1994).

Erdemli olmak ise, bir kisinin ahlaki miikemmelligini yansitan bir davranis
tirtidiir. Bu kelime, toplumun ahlaki agidan iyi oldugunu diisiindiigii herhangi bir
nitelik veya karakter 6zelligine atifta bulunabilmektedir. Diiriistliik, sadakat, cesaret

ve nezaket evrensel olarak olumlu 6zellikler olarak goriilmektedir. Bu kavramlarin her
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biri ayn1 zamanda bir erdem olarak tanimlanabilecegi anlamina gelmektedir. Baska
bir deyisle erdem, "kazanilan insan nitelikleri, kisinin iyi yasama ulagmasini saglayan
karakterin miikemmellikleridir'. Bu normatif etik dali, eski Yunan felsefesine,
0zellikle de insan varolugunun amacinit miikemmellik veya erdem arayisi olarak goren
Platon ve Aristoteles'in 6gretilerine dayanmaktadir. Bu siirekli karakter mitkemmelligi

cabasi, tiim insanlar tarafindan mutlulukla tanimlanan "iyi bir toplumda"

yasayabilmeleri i¢in gerekli bir faaliyet olarak goriilmektedir (Arikan, 2018).

Erdem terimi ilk olarak 13. yiizyilda Ingilizceye girdi. Insanlarm hayranlik
uyandiran niteliklerini tanimlamak i¢in kullanildig1 Antik Roma’da yiizyillar 6nce icat
edilmisti. Bunlar sadece ahlaki davranislarini degil, ayn1 zamanda giiclerini ve fiziksel
ozelliklerini de icermekteydi. Aslinda erdem kelimesinin kokii, Antik Roma’da insan

i¢in kullanilan “er” kelimesinden gelmektedir (Bejczy ve Newhauser, 2005).

Musevilik, Hiristiyanlik, islam ve diger dinler, erdemli bir kisinin Tanri'nin
sOziine itaat etmesi gerektigini 6gretmektedir. Felsefe, erdeme sahip olmanin hem
kendine hem de bagkalarina faydali olacak sekilde hareket etmek anlamina geldigini
ogretmektedir. Ister dini ister sekiiler olsun, tiim erdem tanimlar1, erdemli bir kisinin
iyi bir ahlaki karaktere ve dogru ile yanlis arasindaki farki soyleme yetenegine sahip
oldugu konusunda hemfikir oldugu disiiniilmektedir. Erdemler tekrar yoluyla
gelistirilmektedir. Erdemli olmay1 giinliik yagsamda uygulayarak, erdemler yavas yavas

aligkanliklara doniistiiriilebilmektedir (McDowell, 1979).

Bunlarin  yam1 sira kisisel verilerin korunmasinda yapilan hukuksal
diizenlemeler ne kadar ciddi olursa olsun insanin kendisin de olmasi gereken erdem
duygusu veya davranislar yetersiz ise yapilmis olan hukuksal diizenlemeler islevsiz
kalmaktadir. Bu sebeple erdemin gerekliligi olan davranis sekillerini kisisel verilerin
giivenliginin saglanmasinda da uygulamak oOnceliklerden olmasi gerekmektedir.
Ciinkii insanlara sadece kurallarla bir diizeni kabullendirmek her zaman yetersiz
olmaktadir. Fakat olmas1 gereken davranis bi¢iminin erdem ¢atis1 altinda toplanmasi

bireyin psikolojik olarak da kisisel verinin mahremiyetinin korunmasi gerektigini
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astlamaktadir. Bu islev ise insanlarin gelisiminde ve egitiminde en etkili faktor olan
aile tarafindan saglanabilmektedir. Bu sebeple kisisel veri mahremiyetinin 6nemi ilk

olarak ailesel egitimin i¢inde yer almas1 gerekmektedir (Froom, 1994).

Bagka bir ifadeyle Farabi’nin El-Medinetii’l Fazila (2001: 80) adli eserinde de
belirttigi gibi “biitiin sehirler saadete erigsmek icin toplumsal olarak elele vererek
calismasuyla fazil bir millet olabilir; biitiin milletlerin saadete ulasmak maksaduyla
elbirligiyle calismasi ile diinya da fazil bir diinya olur”. Bu sebeple kisisel verilerin
korunmasi i¢in gerekli olan erdemi toplumlarin davranis bicimine adapte edilmedigi

stirece yapilan her diizenleme islevini zamanla kaybetmektedir.
1.2.4.2.Etik

Etik olarak da adlandirilan ahlaki felsefe, ahlaken iyi ve/veya kotii ve ahlaki
olarak dogru ve yanlis olan ile ilgilenmektedir. Bu terimi ayni1 zamanda bir sisteme ya

da bireyin davranislarina da uygulamak miimkiindiir (Bejczy ve Newhauser, 2005).

Etik {izerine odaklanan felsefi arastirma dali, insanlarin yasamasi gereken
tutarli bir kurallar veya ilkeler kiimesi tizerinde ¢alismak ve/veya bunlari olusturmakla
ilgilenmektedir. Etigin teorik ¢aligmasi, normalde birgok insanin giinliik faaliyetlerini
yiriitmek i¢in gerekli gordiigli bir sey degildir. Sistematik olarak incelenen etik
cercevelerin yerine, ¢cogu insan davraniglarini etkileyen ve yoneten yararl bir dizi
glinliik pratik kurallar tagirlar; genellikle bunlar “calmak yanlistir”, “muhtag insanlara

yardim etmek dogrudur” gibi kurallari icermektedir (Feldman, 1978: 1-15).

Etik kelimesi Yunanca ahlak anlamina gelen “ethicos”tan gelmektedir. Bir
disiplin olarak etik, neyin iyi neyin kotii oldugunun belirlenmesi ile ilgili ahlaki gorev
ve sorumluluklart belirtmektedir. Etik; ahlaki davranig, eylem ve yargilari ilgilendiren
bir konu olarak felsefe ve bilimin 6nemli bir pargasi olmaktadir. Ahlak yanlig-dogru,
Iyi-kotii, erdem ve kusur ile davranislar1 ve davraniglarin sonuglarini degerlendirmeyle

ilgilidir (Maclintyre, 1998: 1). Birgok yerde etik sozciigii yerine ahlak sozciigiiniin
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kullanildigint ve bazi bati dillerinde ayni1 sekilde gectigini goriilebilmektedir (Kesgin,
2009: 145).

Ancak bazen hayatin degisimleri ve karmasikliklari, basit etik kurallarin bazen
teste tabi tutuldugu anlamma gelmektedir. Oldiirmenin yanlis oldugu fikri
diistiniiliirse; idam cezasinin yanlis oldugu anlamina m1 geliyor? Hayvanlari 6ldiirmek
yanlis m1? Kendini savunma yani mesr-u miidafaa yapmak, 6ldiirmek yanlis mi?
Hamileligin sonlandirilmas1 yanlis m1? Otenazi yanlis m1? Giinliik dogru ve yanlis
kavramlarimizi bu sorulara uygulamaya calisirsak, her zaman agik cevaplar
verilememektedir. Bu sorularin daha detayli incelenmesi gerekmekte ve karmasik
sorunlar1 analiz etmemize ve bu sorunlara akilci, tutarli ¢éztimler bulmamiza yardimet
olabilecek teorik gergevelere ihtiyag duyulmaktadir. Bazi insanlar bu isi bireysel
olarak yapmaya calisirken, filozoflar toplumda herkes tarafindan kullanilabilecek
genel cevaplar bulmaya calismaktadirlar. Fakat mevcut etik kurallara yeni eklenmis
olan kisisel verilerin nasil korunmasi gerektigini tartismak ve fikir tiretmek yetersiz
kalmaktadir. Her ne kadar s6z konusu temel etik kurallar iizerinde filozoflar tarafindan
cozlimler iiretilmeye ve dnemleri vurgulanmaya calisilmis olsa da gilinlimiiziin temel
sorunlarindan olan kisisel verilerin korunmasi gerekliligi hakkinda heniiz net bir
¢Oziim yolu iiretilememektedir. Boylece dogru koruma alani saglanamamaktadir

(Tripodi, 2019).

Etik, neyin dogru neyin yanlis oldugunu 6grenmeyi ve sonra dogru olan
yapmay1 gerektirmektedir. Bu sebeple etigi "Davranis Bilimi" olarak gorebiliriz. Etik,
hayatta yasanilan temel kurallar1 icermektedir. Sokrates ve Platon gibi filozoflar
tarafindan etik davranis i¢in kanun, diizenleme veya kural gibi kilavuzlar verildi. Bu
nedenle kanunlara, diizenlemelere veya kurallara uymak etigin temel erdemlerinden
oldugu soylenmektedir. Nasil davranmamiz gerektigini yonlendiren ahlaki degerler
denilebilmektedir. Ornegin; sayg, diiriistliik, adalet, sorumluluk vb. degerlerin nasil
uygulandigina dair ifadeler bazen ahlaki veya etik ilkeler olarak adlandirilmaktadir

(Rich, https://samples.jbpub.com: 4-5).
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Nitekim kisisel verilerin korunmasi etik bir davranigtir. Bireylerin
mahremiyetle ilgili haklarint ve onlar hakkindaki bilgilerin kullanilmasini
igermektedir. Bu durumun etik davranislardan oldugunu topluma kabul ettirerek
kisisel verilerin korunmasini erdemli davranislardan birisi haline getirmek
istenmektedir. Yani kiiresel diizeyde veri korumanin Onemini vurgulayan fon
saglayicilar1 yani kisisel verilerin korunmasimin énemini belirten aktorler 6zellikle
Avrupa Birligi (AB), veri koruma ve etik ag¢isindan artan diizeyde giivence
aramaktadirlar. Kisisel veriyi etik davranig yoluyla koruyarak olasi tehlikelerin

engellenebilmesine yardimci olmasi beklenmektedir (Fabiano, 2019).
1.2.4.3.Mahremiyet

Ik olarak mahremiyeti tanimlamadan 6nce mahremiyet kavrami ile birbirine
bagli olan 6zel hayatin ne oldugunun tanimlanmasi gerekmektedir. Bu sebeple 6zel
hayat1 bireylerin 6zgiir olarak kisiligini olusturabildigi ve gelistirebildigi, hem diger
insanlarla hem de dis diinya ile iliskili bir alan1 kapsayan, mahremiyetten daha genis
bir kavram oldugu ifade edilmektedir. Bu hayat kisinin kendisi tarafindan dig diinyaya
kars1 gdsterilmemektedir. Bu yiizden kisiye ozgiidiir. Ozel hayatin igerigi,
dokunulmazligi, ulasilmazlik 6zellikleri kendisinde mevcut olmalidir. Diger bir ifade
ile 6zel hayat kavraminda iki temel boyut bulunmaktadir. Bunlardan ilki bireyin
kendini ifade ettigi, digeri ise bireylerle paylagmak istedigi boyuttur. Kisi bu ortak
alaninda kendi hayatiyla ilgili olaylar1 baskalarinin  bilmesinde sakinca
duymamaktadir. Bu alan mahremiyet kavraminin i¢ine giren, bilgilerin gizli kalmasim
ve erisimin mimkiin olmamasini istedigi 6zel ve gizli alan kavramlar1 burada
karsimiza ¢ikmaktadir. Kisi 6zel alaninda yasadiklarini, sadece paylasmak istedigi
kisilere anlatmaktadir. Gizli alaninda ise sadece kendisinin bildigi ve bu olaylarin

sadece kendisinde sakli kalmasini istedigi olaylar yer almaktadir (Moor, 1990).

Mahremiyet yapis1 gere8i iki alt baslhik altinda ele alinmaktadir. Bunlar
bedensel mahremiyet ve kisisel bilgi mahremiyeti olarak adlandirilmaktadirlar.

Bedensel mahremiyet, kisinin yasarken veya 6ldiikten sonra bedeninin mahremiyet
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kurallar geregince korunmasini ifade etmektedir. Kisisel bilgi mahremiyeti ise kisilere
ait her tiirlii bilginin ac¢ik riza olmaksizin kullanilamamasini ifade etmektedir. Bu
calismay1 ilgilendiren mahremiyet ise kisisel bilgi mahremiyetidir. Bu sebeple
mahremiyet kavrami kisisel bilgi mahremiyeti altinda degerlendirilmektedir (Eroglu,

2018).

Mahremiyet kelimesinin kokii “mahrem”, Arap¢a “haram” kelimesinden
gelmektedir. Haram; “Yasaklamak, men etmek, mahrum etmek, miimkiin olmamak, el
stirmemek” gibi anlamlar icermektedir. Mahremiyet ise “gizlilik, bir seyin (mahrem)
gizli hali, bir seyin gizli yonii” demektir. Ingilizcede ise kavram, ‘privacy’ ve
‘confidentiality’, ‘intimacy’ gibi sozciiklerle ifade edilmektedir. Bu Ingilizce

kelimeler kullanim amacina gére birbirinin yerine kullanilmaktadir (Avaner, 2018:

111).

Mahremiyet, ilk insandan baslayarak bugiine kadar uzun bir gelisim ve degisim
icinde bulunmaktadir. Fakat 6zel olarak nitelendirilmesi gerekirse ¢aga, topluma ve
kisiye gore farklilik gostermektedir. Ayrica neyin 6zel oldugu ve neyin 6zel olarak
yasalarla korundugu veya korunmasi gerektigi konusu farkli olabilmektedir. Yazil
medyadaki hizli biiyiimeyle birlikte tecrit i¢cin bireysel haklar tehdit altina girmistir.
1850'den 1900'e kadar, dolasimdaki gazete sayis1 sadece ABD'de 10 kat artigla 8
milyonun iizerine ¢ikarak 100'den 950'ye ¢ikmustir. "Paparazziler" terimi glinliik
konugmalarin bir pargast olmayabilmektedir. Ancak bir kutu kamera olan Kodak
Brownie, st sinif segkinlerin 6zel hayatlarina tiklayan ¢ok sayida foto-muhabir
meydana getirmistir. Bireylerin  mahremiyet haklariyla c¢elisse bile gergegin
zenginlerin ve segkinlerin agiriliklarini ifsa etme zorunlulugu oldugunu hissettikleri
sOylenmektedir. Bu hikayeler, hizla biiyiiyen okuyucunun zengin ve iinliilere olan
ilgisini ve hayal kirikligini beslemistir (Sharma, 2020: 24). Bu yiizden ¢ok 6nemli bir
ilk adim olarak 1890'da Louis Brandeis ve Samuel Warren isimli iki avukat tarafindan
yazilan Unli c¢aligmada (Mahremiyet Hakki) ortaya g¢ikan modern mahremiyet
kavraminin olusturulmasi olarak ele alinmaktadir. Bu makalede yazarlar mahremiyet

hakkin1 “yalmiz olma hakki”(the right to be alone) olarak adlandirmaktadirlar. O
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zamandan beri, mahremiyet hakki yaygin olarak bilinen ve kabul edilen toplumsal

olarak temel insan haklarindan birisi olmaktadir (Lukacs, 2016: 256).

Mahremiyet yalmizca 19. ve 20. yiizyillda genel bir erisim hakki haline
gelmesine ragmen, mahremiyet bu ¢aglardan ¢ok dnce de var olmustur. Mahremiyetin
cok uzun bir tarihi bulunmaktadir; kokenleri eski toplumlara dayanmaktadir. Hukuki
acidan, Hammurabi Yasasi, birinin evine izinsiz girilmesine karsi bir madde
icermekteydi veya Roma hukuku da aynmi sekilde mahremiyeti giivence altina
almaktaydi. Hatta yakin tarihte Osmanl kent mimarisine® bakildiginda higbir evin
avlusu diger bir ev tarafindan goriilmemekteydi. Kisaca bu drneklerle birlikte tarihte
de mahremiyetin ne derece 6nemli oldugu anlagilabilmektedir. Aslinda mahremiyet
fikri geleneksel olarak “6zel” ve “kamusal” arasindaki farktan gelmektedir. Bu ayrim,
bireyin kendisi ile dis diinya arasinda bir ayrim yapma ihtiyacinin insanlik kadar eski
olan bir dogal ihtiya¢ oldugu anlamina da gelmektedir. Elbette 6zel ve kamusal
arasindaki sinirlar donem ve topluma gore degismektedir. Bu durum da tarih boyunca

insanlarin 6zel olarak gordiiklerinin degismesine neden olmaktadir (Yiiksel, 2003).

[k ¢aglarda mahremiyet 6zel ve kamusalin genel bir ayrimini ifade ederken
teknoloji ¢agi ile birlikte bu durum degiserek 6zel ve kamusal ayrimini1 daha detayl
olarak yapmaktadir. Diger bir ifade ile kisinin mahremiyet sinirlar1 ona ait olan 6zel
veya kamusal bilgilerinin  korunmasi gerektigini hatta soz konusu Kkisiyi
tanimlayabilecek veya onun kim oldugunu belirlenebilir hale getirebilecek her tiirlii
acik veya ortiilii veri ve bilginin de mahremiyet alaninda oldugu ifade edilerek giivence

altina alinmaya baglanmaktadir (Avaner, 2018).

Mahremiyet ¢ogunlukla bilginin kontrolii agisindan tanimlanir. Mahremiyet,
bagkalarinin kafasinda sadece belirli bir kisiyle ilgili bilginin yoklugu degil, kisinin
kendisi hakkindaki bilgi tizerinde sahip oldugu kontroldiir. Mahremiyetin, bireylerin

ve gruplarin kendileri hakkindaki bilgilerin baskalarina ne zaman, nasil ve ne 6l¢iide

30smanli mimarisinde evlerin avlusu olan “hayat” kismi disa kapali olup, yar1 kapali ve agik yagam
alanidir. Diger evlerin i¢ avluyu gérmeleri miimkiin degildir (Ozkegeci, Durukan ve Alacal1, 2018: 216).
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iletilecegini kendileri i¢in belirledikleri iddia oldugu soylenmektedir. Baska bir ifade
ile kisilerin kendileri hakkinda ne zaman ve ne kadar bilginin baskalarina
aciklanacagina karar verme hakkina sahip oldugunu 6ne siirmektedir (Moor, 1990:
74). Kavram flizerindeki bu siirekli degisim bir¢ok tanimi meydana getirmesi net bir
tanim olusumunu etkilemektedir. Bununla birlikte kavramin tanimlanmasi, sinirlarinin
belirlenmesi  giiclesmektedir. Bu smirlarin  belirlenmesini  kolaylastirmak icin

mahremiyet yaklasiminin ii¢ boyutta ele alinarak tanimlanmasi yapilmaktadir. Bunlar
(Kokolakis, 2017):

¢ Bolgesel mahremiyet; bir insani ¢evreleyen fiziksel alanla ilgili gizlilik.

e Kisi mahremiyeti; bir bireyin fiziksel varligina kars1 gereksiz miidahaleyi

temsil etmektedir (6rnegin; fiziksel arama).

e Bilgi mahremiyeti (gizliligi); kisisel verilerin toplanmasi, depolanmasi veya

nasil islenebileceginin ve dagitilabileceginin kontrol edilmesi ile ilgilidir.

Mahremiyet ile ilgili tanimlar bir¢ok baglamda farklilik gostermesine ragmen,
hukukta ortak ve yaygin mahremiyet tanimlar1 bedensel, bolgesel, bilgi ve iletisim
gizlilikleri iizerine yogunlasmaktadir. Mahremiyet kavram olarak ele alindig1 zaman,
kisilerin yalmz kalabildikleri, diisiinebildikleri, davranabildikleri, diger bireylerle
hangi siirlarda iligki ve iletisim kuracaklarina kendilerinin karar verdigi bir alan1 ifade
etmektedir (Yiiksel, 2003). Bu baglamda mahremiyet hakk: da bireylerin kendi hayat
alanlarin1  digerleri ile ne o6l¢lide paylasacaklarini belirleme hakki olarak

diistiniilebilmektedir (Bennett, 2009).

Giincel teknolojik gelismelerle ele alinmasi gereken ise, mevcut diizenlemeler
potansiyel gizlilik sorunlarin1 gdstermekte yeterli olmadiklar goriilmektedir. Ozellikle
tiim viicut gorilintiileme tarayicilari, barkod 6zellikli seyahat belgeleri, insansiz hava
araglari, ikinci nesil DNA siralama teknolojileri, insan gelistirme teknolojileri ve ikinci
nesil biometri gibi teknolojiler, gelistirilmesi gereken ek gizlilik politikalar1 ortaya

¢ikarmaktadir. Bu yeni ve gelisen teknolojilerle beraber kisinin mahremiyeti, davranis
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ve eylemlerin mahremiyeti, kisisel iletisim mahremiyeti, veri ve goriintii mahremiyeti,
diisiince ve duygularin mahremiyeti, konum, alan ve grup mahremiyeti dahil olmak
lizere bir¢ok farkli mahremiyet tirii ele alinarak genisletilebilmektedir. Bu
mahremiyet tiirlerinden bazilar1 birbirini kapsamasina ragmen mahremiyeti daha
belirgin ve net tanimlanmast i¢in ayr1 ayri siiflandirarak ele alinmasi mahremiyetin

tanimlanmasinda daha etkili olmaktadir (Akca ve Baser, 2011).

Nitekim hukuk sistemlerinin mahremiyetin korunmasinin saglanmasi
gercegine ragmen, tam olarak ne/nelerin korunmasi gerektigi hakkinda fikir birligi
bulunmamaktadir: Tam olarak ne korunmalidir, mahremiyet nedir? Birkac biiylik
hukukcu, bir mahremiyet tanimi yaratma girisiminde bulunmustur. Ancak bu
tanimlarin Kavranamamasi, bireyin 6zel alanina ait unsurlarin siiregiden degismesi
nedeniyle, tanimlarin ¢ogu mahremiyetin sadece bir yOniinii vurgulamaktadir.
Hukukgu William Prosser (1960) ise, mahremiyet davalarini dort farkli ancak ilgili

haksiz fiil olarak derecelendirmektedir. Bunlar:

Izinsiz girig: Bir baskasinin mahremiyetine oldukga saldirgan bir sekilde
(fiziksel veya bagka tiirlii) izinsiz girmek. Ornegin, hastanede nadir goriilen bir
hastalig1 olan bir kadin, bir muhabirin fotograf ve roportaj talebini reddediyor. Fakat
mubhabir itiraz olmasina ragmen yine de fotografini ¢ekiyor. Bu sebeple izinsiz sekilde

mahrem alan asilmis olmaktadir (Eroglu, 2018).

Ozel durumlar: Kamuoyunu mesru olarak ilgilendirmeyen biri hakkinda
oldukga 6zel bilgilerin duyurulmasi olarak ifade edilmektedir. Bir otel odasinda esini
bagka birisi ile aldatan bir sirket yoneticisinin fotograflarinin bir dergide yayinlanmasi

ornek gosterilebilir (Gruschka, Mavroeidis ve Vishi, 2018).

Yanhs istk: Bir kisinin oldukg¢a saldirgan ve yanlis izlenimini kamuya
duyurmak igin yanlig bir bilgilendirme yapmak olarak tanimlanmaktadir. Ornegin;
halki, kotii niyetli taksi soforlerine karsi bilgilendirmek igin yapilan bir gazete

haberinde olayla ilgisi olmayan bir taksi soforiiniin resmini kullanarak yanlis
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bilgilendirmeye ve kisi hakkinda yanlis algiya yol agmaktadir (Solove ve Richards,
2010: 1890).

Sahiplenme: Baskasinin rizas1 olmadan baskasinin adini1 veya benzerligini bir
avantaj icin kullanmak olarak tanimlanmaktadir. Ornegin; iinlii bir yazarin
fotografinin, rizast olmadan bir {iriiniin reklamin1 yapmak i¢in kullanilmasina

denilebilir (Al-Khouri, 2012).

Internet ¢evrimici bankacilik veya cevrimici aligveris gibi hizmetleri anonim
olarak taramak veya kullanmak isteyen oldukca fazla kisiyi ¢evrimigi kullanict haline
getirmektedir. Bununla birlikte, bir birey olarak mahremiyetleri de tehlikededir.
Ciinkii bir¢ok bilgi onlarin bilgisi veya rizast olmadan toplanabilmektedir. Toplanan
bilgilerin ¢ogu, gerezler, ziyaret edilen Web sitelerindeki giinliikler veya genellikle e-
postalar, yasal olarak indirilmis viriislii dosyalar araciligiyla elde edilen viriislerin,
casus yazilimlarin ve Truva ati denilen elektronik ortam viriislerinin Sessizce
yiikklenmesi yoluyla gizlice yapilmaktadir. Kisisel bilgiler karsiliginda tiiketicilere
tasarruf veya kolaylik sunarak, toptan veya perakende magazalar, bankalar, devlet
daireleri veya ¢evrimici hizmetleri olan herhangi bir isletme gibi kuruluslar, bireyler
hakkinda ¢ok fazla bilgi toplayabilmektedirler. Bu siiregler; miisterilerin yalniz
birakilma ve tanimlanmama haklarin1 ortadan kaldirdigi, gézetimden uzak oldugu ve
paylastiklar1 bilgilerin kontroliine sahip olduklar1 i¢in mahremiyeti ihlal etmektedir.
Ayrica, misteriler kendileri hakkinda neyin toplandigmi, ne kadar siireyle
saklanacagini, toplama amaglarini ve tigiincii sahislarla paylasilip paylasilmayacagini

bilmediginde mahremiyet ihlal edilmektedir (Ménard, 2006: 116).

Kisisel verilerin dogal insan haklarindan olan mahremiyet g¢ercevesinde
korunmasi hukuk sistemlerinin temel odak noktalarindan biri haline gelmektedir. Bu
durum her ne kadar son yillarda kiiresel sisteme sert bir etkisi olan Covid-19 hastaligi
sebebiyle bircok defa goz ardi edilmektedir. Hatta bu siirecle birlikte internet
tizerinden canli derslerin yapilmasi veya ofis ortaminda yapilan islerin ev ortaminda

da yapilmaya baslanmasiyla kisiler teknolojinin getirdigi yeniliklere daha aktif dahil
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olmak zorunda kalmaktadirlar. Bu siirecte yasanan aksakliklar, bilingsiz veri
paylasimlar1 ve kisisel veri paylagiminin getirecegi zararlara karsi bireylerin bilgisiz

olmas1 mahremiyet siirlarinin zarara ugrama oraninmi artirmaktadir (Akca ve Bager,

2011).

S6z konusu saglik krizi yayildikca, bir¢ok iilkede ulus i¢i ve uluslararasi
seyahatlerin yasaklanmasi gibi &nlemlere basvurulmustur. Ozel kuruluslar, devlet
Onlemlerine uymak ve isgiiciinii korumak i¢in daha fazla kontrol uygulayarak kendi
planlarini olusturmaktadir. Bunun genel uygulamasi, bireyleri profesyonel ve 6zel
seyahat planlar1 hakkinda sorgulamak, sicaklik kontrolleri yapmak ve igyeri disindaki
enfekte kisilerle olasi temas bilgileriyle birlikte saglik kayitlarint tutmak gibi istilact
gizlilik 6nlemlerini gerektirmektedir (Avaner, 2018).

Bu onlemler, saglik verileri de dahil olmak iizere farkli kisisel verilerin
islenmesini igerdiginden, mahremiyet ve veri koruma durumlari i¢in kritik 6nem ve
tehlike arz etmektedir. Yani, kuruluslar belirli 6nlemlerin bireylerin mahremiyeti
tizerinde bir etkisi oldugunun ve halk sagligina yarar saglayan giivenlik onlemleri ile
bireylerin mahremiyetini etkileyen istilact kontroller arasindaki ¢izgiyi nereye
cekecekleri konusunda bir se¢ime sahip olduklarinin farkinda olmalidir. Buna gore,
kuruluglar i¢in bir yandan mahremiyet ve veri koruma arasindaki kaginilmaz degis
tokus fikrini, diger yandan da halk sagligin1 koruyan etkili dnlemler fikrini ¢iiriitmek
i¢in bir katalizor gorevi gormesi gerekmektedir. Veri koruma ilkeleri ve dogru dengeyi
saglamayr saglayan teknik araglar, gizlilik/mahremiyet uzmanlar1 tarafindan

kullanilabilmektedir (Deloitte, 2020: 1-2).
1.2.4.4.Giivenlik

Giivenlik, gizlilik/mahremiyet ile ayni sey degildir ve saglam giivenlik
uygulamalarinin uygulanmasi, gizliligin saglanacagini garanti etmemektedir. Bunun
nedeni, gizliligin en ¢ok tanimlanabilir kullanict verileri ve onlar hakkinda nelerin
toplanabilecegini kontrol etme haklartyla ilgilenmesi, ne igin kullanilabilir ve kime

ifsa edilebilecegi olarak bilinmektedir. Kuruluslarin kullanic1 verilerini kotiiye



39

kullanimdan korumalarinin tek yolu politikalari, standartlari ve adil bilgi
uygulamalarini géz oniinde tutmalar1 gerekmektedir. Ote yandan, giivenlik, bilgileri
gizli tutmak i¢in gereken fiziksel, mantiksal ve prosediirle ilgili 6nlemleri

sagladigindan, gizlilik giivenlik olmadan elde edilememektedir (Ménard, 2006: 117).

Hem ulusal hem de uluslararasi diizeyde risklerin ¢ogaldig1 ve arttig1 ¢agda,
yaygin olarak giivenlik, yaygin tehdit ve korkulara karsi bir entelektiiel soylem ve
politika tartismasi alam1 haline gelmektedir. Kisilerin zararli dis etkenlere karsi
korunmast sorunu hep degismektedir. Bu 6zellikle soguk savasin sona ermesinden,
cok kutuplulugun ortaya ¢ikmasindan ve kiiresel terdrizmin yayilmasindan sonra
Oonemi artmaktadir. Bununla birlikte, diinyadaki ana akim sosyal bilim tartigsmalarinda
yerlesik bir bireyin/kisinin giivenligini saglayan sinirlar1 net bir insan giivenligini
tanimlayabilecek bir kavram bulunmamaktadir. insan giivenligi teorisinin yoklugunda
cok az nicel gosterge bulunmaktadir. Bu nedenle insan giivenligine iliskin ¢ok az veri
tabani varolmaktadir. Daha yakin zamanlarda siyaset teorisyenleri, insani gelisme ve
insan haklar1 kavramina dayali bir insan giivenligi kavrami gelistirmeye ¢aligsmaktadir.
Fakat sosyal bilim teorisi, insan giivenligini tam olarak neyin olusturduguna dair
kapsaml1 bir bakis a¢is1 veya kavram olusturamamaktadir. Bunun yani sira bireyin
giivenligininin saglanmas1 gereken alanlarda her donemde artis gostermektedir.
Ozellikle bilgisayarin icad: ve veri aktarimmin gelismesi, kisisel verilerin kisilerin
rizast olmaksizin aktarilmaya baslanmasi yeni bir giivenlik sorunu meydana
getirmektedir (Powell, 2012).

Nitekim, 6zel ve kamu sektorlerindeki veri denetleyici aktorler, bireyler
hakkinda artan miktarda kisisel veri tutmaktadir. Azalan elektronik depolama ve
isleme maliyeti buna biiyiik katki saglamaktadir. Kuruluslar ayrica veri islemeyi
ticlincii taraflara (veri islemcileri) giderek daha fazla dis kaynak olarak saglamaktadir.
Bir¢ok kurulus, biiylik miktarlarda kisisel veriyi maniiel olarak is yerlerinde tutmaya
devam etmektedir. Bu islenen ve elde tutulan verilerin miktarlar1 her gecen giin

artmaktadir. Bu sebeple bu kuruluslarin giivenlik sorunlari ortaya ¢ikmaktadir. Bu
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durumda kisisel verilerin korunmasinin saglanmasini denetleyen aktorlerin, mevcut

stirecleri diizenli olarak denetleyip kontrol altinda tutmasi1 gerekmektedir (Shi, 2018).

Bilgi sistemlerine yonelik tehditler ise olduk¢a cesitli sebeplerden ortaya
¢ikmaktaidr. Yabanci iilkeler arasindaki birgok hedefli saldirida oldugu gibi tehditler
kasitli casusluk, bilgi gasp1 veya sabotaj eylemleri olabilmektedir. Ancak ¢ogu zaman
en bliyiik tehditleri doga giigleri (kasirga, sel), insan hatasi veya basarisiz insan
eylemleri sebep olabilmektedir. Her tehdidi tahmin etmeye ve azaltmaya ¢alismak
kolay gibi goriinmesine ragmen bu miimkiin olamamaktadir. Ancak tehdite sebep olan
unsurlar, yalnizca kendilerine bir giivenlik agigindan yararlanma firsat1 sagladiginda
tehdittir ve nihayetinde gilivenlik agigindan yararlanilacagina dair higbir garanti
bulunmamaktadir. Bu nedenle hangi tehditlerin 6nemli oldugunun belirlenmesi
yalnizca kuruluglar baglaminda yapilabilmektedir. Bunlarin manevi zararini bireyler
tizerinden 6lgmek miimkiin olamamaktadir. Bu sebeplerle birlikte kisisel verilerin
giivenlik zaafiyetlerinin titizlikle incelenmesinin 6nemi artmakta ve kisisel verilerin
kullaniminda giivenligin saglanmasi ana faaliyetlerden birisi haline gelmektedir
(Caballero, 2020: 6).

1.3. Bilgi ve Kisisel Bilginin Tarihsel Siire¢ icerisindeki Konumu

Kabile topluluklarindan olusan ilkel toplumlarda, konusarak ve isaretlerle
aktarilan bilgi, daha sonraki asamalarda degisik bigimlerde yaziya dokiilerek eski
uygarliklart dogurmustur. Nitekim insanligin dogusundan beri insanlar kendileri ve
icinde yasadiklar1 dogal diinya hakkinda kavramlar gelistirmektedirler. Hatta Antik ve
Orta Cag kiiltiirlerinde gelistirilen veya kullanilan kavramlar, metinsel, ikonografik ve
maddi kalintilarda halen izlenebilmekte ve incelenebilmektedir. Dolayisiyla bilgi
{iretimi insanligin var oldugu ilk andan itibaren basladig iddia edilebilmektedir (Unal,

2009: 127).

Bilgi ilk ortaya ¢iktig1 giinden beri nesillerden nesillere aktarilarak gelisimi ve
degisimi saglanmaktadir. Bu bilgi aktarimi kimi zaman gelenekler ve kiiltiirlerle kimi

zaman ise bilimsel (yazinin icad1 ve devamindaki siireg ile) yollar araciligiyla meydana
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gelmektedir (https://mytok.blog). Nitekim bilgiyi belirli bir bigimde saklamak burada
insan agisindan bilingli ve kasith bir eylem olarak kabul edilmektedir. Iki ana niyet
uygun goériinmektedir: Birincisi, bilgiyi bireysel amaglar icin depolamak®* ve ikincisi,
bir kisiden digerine, gelecek nesiller i¢in veya diger gruplar ve kiiltiirler igin bilgi
paylasilmaktadir (Althoff, Berrens ve Pommerening, 2019: 13-14).

Bu sebeple karanlik caglardan kalan magara resimlerine bakildigi zaman
insanin bilgiyi hem kayit altina almak hem de sonraki nesillere dolayl1 olarak avcilik
ve toplayiciligin nasil olduguna dair bilgilerin birakilmis olmasi bilginin olusumu ve
paylasim1 konusunda ¢aglar dncesine 1sik tutmaktadir. Ozellikle 13.000 yil 6nce
tarimin ilk gelisim donemi ile birlikte, insanoglu yerlesik hayata gegmeye basladigi
tarihsel kaynaklara ve tezlere gére iddia edilmektedir’. Bu durum giinliik tiiketim
malzemelerinin, ticari mallarin ve el sanatlarinin depolanmasin1 ve idaresini zorunlu
hale getirmektedir. Bunun devaminda zaman ve mekan boyutunda insanlar, bilgi
depolamak ve iletisim kurmaya zorunlu kaldiklar1 bir pozisyona geldikleri
goriilmektedir. Bu yiizden sayilar ve yazinin gelisimi bu tarihi ge¢mise gore
degerlendirilmelidir. Bilginin tartisilmasi ise M.O. besinci yiizyilda, felsefeci
Sokrates’in bilginin sinirlart sorusu ile basladigi esas alinmakta ve baslangictaki yiizyil
boyunca bilgi; aletlere, siireclere ve iirlinlere uygulanmistir. Bu da sanayi devriminin
temelini olusturmustur. ikinci asama ise 1880°den baslayip Ikinci Diinya Savasi ile
biten donemde, bilgi artik yeni anlamiyla islere uygulanmaya baglamaktadir. Son
asama lkinci Diinya Savasi’ndan sonra baslamis olup bilginin kendisine
uygulanmaktadir. Yani bilgisayarin kesfedilmesi bilgininin son devrimlerinden
olmustur. Burada artik bilgi, son hizla iiretimin en 6nemli faktorii haline gelmekte,

sermaye ve emek faktorlerini bir yana itmektedir (Giiclii ve Kseanela, 2006: 353).

4 Antik Misir’da papirtislerin lizerine yazilarak kayit altina alman bilgilerin yiizyillar sonrasina 11k
tutmasi gibi.

5 Gobeklitepe, Sanlurfa sehir merkezinin 15 km kuzeydogusunda yer alan ve Karaharabe (Orencik)
K&yii’niin 2,5 km dogusunda bulunmaktadir. Neolitik dsneme (MO. 10.500 - MO. 7.500) ait bir inang
merkezidir. Yaklasik 200-300 metre yiiksekliginde ve kiregtasi kayaliklardan olusan bir hdyiigiin
iizerine insa edilen bu megalitik yapi, Harran Ovasi’na hakim bir konumda bulunmaktadir. Diiz kireg
tag1 platodan yukariya dogru yiikselen bu hoyiik, bir gébege benzedigi i¢in Gobeklitepe olarak
adlandirilmustir (Kurt ve Giiler, 2017: 1111).


https://mytok.blog/
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Ikinci Diinya Savasi'ndan sonra bilgisayarlarm icadi ve yayginlasmasi, sanayi
ve hiikiimetin faaliyetlerini yliriitme bi¢iminde degisiklikler meydana getirdigi
yadsmnamaz bir gergektir. 1950'lerde ve 1960'larda bilgisayarlar veya bilgi ve

3

telekomiinikasyon teknolojisi “veri ¢atigmasi” amaciyla biiyiik bilimsel, ticari ve
devlet uygulamalariyla sinirlandirilmaktaydi. Bilim adamlari hesaplamak i¢in ihtiyag
duyduklar1 ¢ok miktarlarda veriyle ugrasmustir. Is ve hiikiimet kuruluslar1 borg
hesaplari, alacaklar, bordrolar ve envanter kontrolii ile miicadele etmistir. Biitiin
bunlar, halk gdziinden gizlenen, ancak biiyiik kuruluslarin rutin faaliyetleri i¢in ¢ok
onemli olan “arka oda operasyonlar1” denilen seyle sinirlandirilmaktaydi. Yazilimin o
donemde simdiye oranla daha karmasik oldugu diisiiniilmiistiir. Bundan dolay1 bilim
odakli ve is odakl1 gibi amaglar ortaya ¢ikmigtir. Daha sonra diger dillerde gériinmeye

baslamistir. Boylece bilgisayar sistemlerinin gelisimi ivme kazanarak bilginin altin

caginin yaganmasinda en etkili sebep haline gelmistir (Geisler, 2008).

Bilgi devriminin ortaya ¢ikmasina yol acan asil itici gii¢, 1970'lerde baslayan
lic yakinsak fenomen seklinde gelismistir. ilk olarak, entegre devrelerin tanitimi
nedeniyle bilgi islem giiciiniin (donanim) performansi artmistir. Bu da hesaplama
maliyetinde siirekli goreli bir diisiise yol agmistir (Moore Yasas1®). fkinci fenomen,
masaiistii bilgisayarlarin (kisisel bilgisayarlar veya PC'ler) icadi ve hizli ¢cogalmasi ve
1970'lerde icat edilen bu makineler, kisa siire iginde sirket ve devlet dairelerinde
kullanilmaya baglanmistir. Boylece bu sistemler sadece arka oda sistemi olmanin
otesinde, kuruluslarin tim fonksiyonel departmanlarindaki yoneticilerin 6n
biirolarinda da yerini bulmustur. Bilgisayarlarin yayilmas: ve kullanim kolayligina
biiyiikk bir destek Microsoft ve yiiksek performansl igletim sistemi tarafindan
saglanmustir. Uciincii fenomen, ilk ikisinin ve elektronik iletisimin internet ve World
Wide Web aglan seklinde ¢ogalmasini kolaylastiran hipermetin yaziliminin ortaya

cikmasiyla meydana gelmistir (Jensen, 2000).

® Her 18 ayda bir tiimlesik devre iizerine yerlestirilebilecek bilesen sayisimin iki katia ¢ikaracagimi,
bunun bilgisayarlarin islem kapasitelerinde biiyiik artislar yaratacagini, iiretim maliyetlerinin ise ayn
kalacagini, hatta diisme egilimi gosterecegini ongoren deneysel (ampirik)
gozlem(https://tr.wikipedia.org/)



https://tr.wikipedia.org/wiki/T%C3%BCmle%C5%9Fik_devre
https://tr.wikipedia.org/
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Yirminci yilizyilin son on bes yilinda sirketler, bilgi ve telekomiinikasyon
teknolojilerine biiytik yatirimlar yapmis ve bu teknolojileri kuruluslarinin her yerinde
yaygin hale getirmistir. Sistemlerin bakimi i¢in daha fazla donanim, daha iyi yazilim
ve biliyliyen biitceler, iiretim, pazarlama ve hatta mdsteri iligkileri gibi alanlara
genisletilmigtir. Bunlarla birlikte ise 1990'larin internet tabanli sirketlerinin ani
yiikselisine ve hizli diisiisiine inanilmaz bir sekilde bakilma egilimindeydi. Bu on yilda
nasil olabilir? gibi bir soru siirekli diigiiniilmiistiir. Ancak bu patlama ve basar1 dykiisii,
bilgi teknolojisini ve interneti temel Ggelerin bilgi ¢agini hizlandiran tek faktor
olmadig1 gercegini gizlemektedir. Elektronik aglar isletmelerde, devlet kurumlarinda
ve Ozel konutlarda bir gerceklik haline geldikge, bu sistemlere yapilan yatirimlar
artmaya devam etmektedir. Her gecen giin teknoloji arttik¢a yapilan yatirimlar
artmaktadir. Boylece teknoloji hayatimizin vazgecilmezi haline gelmektedir
(Montolio ve Trujillo, 2012).

Bilginin ve bilginin miisterek olarak arastirilmasi hald erken emekleme
asamasinda olma 06zelligini silirdiirmektedir. Bununla birlikte, cesitli bigimlerindeki
"bilgi" ile cesitli bicimlerindeki "miisterekler" arasindaki baglanti c¢ok c¢esitli
akademisyenler, sanatcilar ve aktivistlerin dikkatini ¢ekmistir. "Bilgi miisterekleri”
hareketi ¢arpict bir hizla ortaya ¢ikti. 1995'ten once, birkag diisiiniir bu baglantiy1
gormekteydi. O siralarda, "miisterekler" kavraminin yeni kullanimlari goriilmeye

baslanmist1 (Kranich, 2003).

Artan sayida bilim insani, "miisterekler" kavraminin, yayginlasmis dijital
bilginin yiikselisiyle birlikte gdzlemledikleri yeni ikilemleri kavramsallagtirmalarina
yardimer oldugunu bulmustur. 1990'larin ortalarinda, cesitli disiplinler de bu yeni
ortak bilgilerin bazi yonlerini ele alan makaleler ani bir sekilde ortaya ¢ikmaya
baslamistir. Bazi1 bilgi bilimciler, sanal topluluklarin ve miistereklerin yeni alanlarinda
ilerleme kaydetmistir. Digerleri, internette tikaniklik ve serbest siiriis gibi ortak
ikilemleri arastirmistir. En bilyiik "yeni ortak" kesif dalgasi yasal incelemelerde ortaya
cikmistir. Yayginlasan, ¢evrelenen, metalastirilan ve asir1 patentli dijital bilgi i¢in

moda bir sozciik haline gelmistir. "Dijital", "elektronik", "bilgi", "sanal", "iletisim",
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"entelektiiel", "Internet" veya "teknolojik" miisterekler olarak etiketlenmis olsun, tiim
bu kavramlar kiiresel olarak dagitilmis bilginin yeni paylasilan alanina hitap

etmektedir. (Hess ve Ostrom, 2007)

1990"arin sonunda “bilgi ¢ag1” ve “bilgi toplumu” hakkinda pek c¢ok sey
yayinlanmisti. Bu sebeple yirmi birinci ylizyil, bilgi ¢aginin diinyanin hemen her
kosesine yayilmasi, ekonomik ve sosyal yasamin neredeyse her yoniinde
yayginlasmasini  hizlandirmaktadir. 2000’11 yillara gelindigi zaman bilginin
aktariminda devrim olmustur. Ozellikle akilli telefonlarin yayginlasmasi ve sosyal
medya mecralarinin gogalmasiyla bilgi degisiminde ve gelisiminde ivme kazanmustir.
Bu nedenle bilgi 6nceki yiizyillara gére daha hizli, daha yaygin olarak paylasilabilen
bir hal almistir. Nitekim bu sayede ortacagda ancak bir bilim adaminin bilecegi ve
ulasabilecegi ¢esitli bilgiye son yiizyilla birlikte herkes erisebilmektedir (Ostling, vd.,
2018).
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IKiNCi BOLUM
KiSISEL BiLGILERIN GUVENLIiGi ve KORUNMASI SORUNU

Hem ulusal hem de uluslararasi diizeyde risklerin ¢cogaldig1 ve arttig1 cagda,
yaygin olarak insan giivenligi olarak bilinen bireyin gilivenligi, yaygin tehdit ve
korkulara kars1 bir entelektiiel soylem ve politika tartismasi alani haline gelmektedir.
Bu 6zellikle soguk savasin sona ermesi, ¢ok kutuplulugun ortaya ¢ikmasi ve kiiresel
terorizmin yayilmasi durumlarindan sonra daha da 6nem kazanmistir. Bununla birlikte
diinyadaki ana akimin sosyal bilim tartismalarinda yerlesik bir insan gilivenligi
kavrami bulunmamaktadir. Insan giivenligi teorisinin yoklugunda, ¢ok az nicel
gosterge bulunmaktadir. Bu nedenle insan giivenligine iliskin ¢ok az veri tabani
bulunmaktadir. Daha yakin zamanlarda siyaset teorisyenleri, insani gelisme ve insan
haklarina dayal1 bir insan giivenligi kavrami gelistirmeye ¢alismaktaydilar. Yine de,
sosyal bilim teorisi, insan giivenligini tam olarak neyin olusturduguna dair kapsamli
bir goriis sunamamaktadir. Yani bu durum, kiiresellesme siireci ve bununla baglantili

yiiksek sosyal maliyetler nedeniyle daha da karmasik hale gelmektedir (Menon, 2007).

Bir kisinin ne zaman gercekten 6zgiir oldugunu, 6zgiirliiglin neden 6nemli
oldugunu ve ozgiirliigiin neye bagli oldugunu anlamak i¢in ii¢ baglamsal faktor
tanmimlanarak eksiklikler giderilmeye calisilmaktadir. Bu ¢ faktor ise; “kimin
ozgiirligii soz konusu”, “failin neyden muaf oldugu (engelleme kosulu)” ve “araci
kisinin yapmakta, yapmamakta, ne hale gelip gelmemekte ozgiir oldugu” faktorleri
olarak belirlenmistir. Diger bir deyisle, anlamli 6zgiirliik tartismalar1 baglama
yerlestirilmeli ve uygun bilgilere dayandirilmalidir. Burada ayni seyin giivenlik i¢in
sOylenebilecegi tartisilmaktadir. Giivenlikle ilgili anlamli tartigsmalar, kimin
giivenliginin s6z konusu oldugu, hangi deger veya menfaatin giivence altina alinacag,
hangi risk veya tehdidin ortaya c¢iktigi ve kimin korumak ve saglamak i¢in en iyi
konumda olduguna iliskin uygun baglamsal bilgilere dayanmaktadir. Giivenlik
kavraminin kendisi bu bilgiyi icermemektedir. Glivenlik iligkisel bir kavramdir. Clinkii
bu {i¢ tartigma faktorli arasindaki iligkiyi tanimlamakta ve herhangi bir baglamda

anlamin1 onlardan almaktadir (Powell, 2012: 6).
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2.1. Kisisel Bilgi Cercevesinde Giivenlik

Insanlik tarihinde bilginin korunmasinda ve giivence altina alinmasi ile ilgili
bilinen ilk bulgular1 MO. 2000°1i y1llarda Misir toplumuna ait bazi kalintilarda bulunan
belgelerde, kriptoloji” tarihinin ilk kayitlarina rastlandig: iddia edilmektedir (Cesmeci,
2009:20-21). Bu donemde gelistirilen sifreleme yoOntemleri; sadece s6z konusu
bilgiyle ilgili kisilerin anlayabilecegi simgeler, ifadeler ve yazilarin kullanimi ile
yazilmaktaydi. Bu teknige “scytale” teknigi denilmektedir. Bu teknikte serit seklinde
bir kagidin bir silindire sarilarak yazilmasi ile olusturulmaktadir. Ayrica Roma
Imparatoru Jiil Sezar’in yazilarinda her harfin alfabede kendisinden sonra gelen
ticiincti harfle yer degistirdigi metodun kullanildig1 bilinmektedir (Yigitbasi, 2015:

57).

Kisisel glivenligin ve huzurun 6nemi ve tanimlanmalar1 6zellikle son yillarda
hizli bir degisim igerisinde bulunmaktadir. Bu siirecin tarihteki 6nemli donim
noktalarindan birisi 19. Yiizyilda ivme kazanmis olan teknolojik gelismelerdir.
Ozellikle ikinci Diinya Savasi doneminde ve sonrasinda bilgisayarinda icat edilmesi
ile birlikte insanin giivenliginin saglanmasinda gerekli olan kosullarin ve bu kosullarin
sinirlarinin nasil ¢izilecegi konusuna iligskin bir ¢cok girisimde bulunulmustur. Fakat
net bir tanim olusturulamamasinin yani sira giivenliginin saglanmasi gereken yeni ve
onemli bir kosul olarak kisilere ait veri veya bilgilerin korunmas: sorunsali da
eklenmektedir. Teknolojinin ve ozellikle bilgi aktarimiin olduk¢a hizli oldugu bu
donemde kisinin giivenliginin saglanmasinda kisiye ait 6zel verileri ve bilgilerin de

korunmasi en az kisi/birey giivenligi kadar zorlagsmaktadir.
2.1.1. Kavramsal ve Kuramsal Olarak Giivenlik

Varolan her canlinin 6ncelikli amac1 varligint korumak ve stirdiirmektir. Bir
canli olarak insanlar i¢in gegerli olan bu durum insanlardan meydana gelen devletler

icin de gecerli olmaktadir. Yani varligin1 korumak ve siirdiirmek giivenlik kavraminin

7 Sifre Bilimi.
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da Oziinii olusturmaktadir (Sancak, 2015: 124). Nitekim, Abraham Maslow’un
ihtiyaglar hiyerarsisindeki® fizyolojik ihtiyaglarin hemen sonrasinda yani iKinci
basamakta ‘giivenlik gereksinimi’ yerini almaktadir. Giivenlik ihtiyacit oldukga
karmagik olmasimin yani sira “kesinlik, istikrar, destek, koruma, korku, endise ve
kaostan kurtulma, yapi, diizen, yasa, sinirlar vb.” gibi kavramlari da kapsamaktadir.
Nitekim, temel bir ihtiyag karsilanmazsa, bireyin gelisimi engellenmis olacag i¢in bu
0zel ihtiyac1 karsilama ¢abasi sinirlanmaktadir. Temel ihtiyaglardan biri olan giivenlik
gereksinimi yiyecek ihtiyacindan daha oncelikli ve giiclii olmamasina ragmen
fizyolojik ihtiyaci doyrulan insanin giiclenmeye baslayan ve karsilanmasi gereken
ikinci gereksinimi haline gelmektedir. Bundan dolay: fizyolojik ihtiyaglarla beraber
giivenlik ihtiyaci da saglanmaz ise hayatin siirdiiriilebilirligi de olmayacaktir (Maslow,

1943).

Bunun yami sira gilivenlik kavramimin tanimlanmasi da en az giivenligi
saglamak kadar zor bir durumdur. Fakat insanligin ilk donemlerinde giivenligin
sinirlar1 kolay bir gekilde belirlenebilmistir. Yani ilk ¢caglarda insanlarin yasamlarini
stirdiirebilmeleri i¢in asgari diizeyde kendilerini korumasi ya da disaridan gelebilecek
herhangi bir saldirtya karsi kendilerini ve sorumlu oldugu kisileri korumak ya da
savunmak olarak anlamlandirilmistir. Fakat insanlarin birlesimi ile olusan kabilelere
ve hatta kent devletlerinden baslayarak giiniimiizdeki halk egemenliginin 6nemli
oldugu devlet yapisina kadar olan siirecte giivenlik kavrami farkli sekillerde ve
yapilarda smiflandirilip ele alinmistir. Bu sebeplerden otiirii giivenligin farkl

acilardan tanimlar ele alinmaktadir.

Giivenlik, sosyal bilimlerde yeni bir kavram degildir. Aslinda giivenlik, ulus
devletlerin ortaya ¢iktig1 ve siirdiiriildigli uluslararasi sistemin temel bilesenidir.
Ancak modern insan giivenligi kavrami, temelde bireyin giivenligi yerine devletin

giivenligine odaklanan geleneksel giivenlik paradigmasinin igsel zayifligim

8 Amerikali psikolog Abraham Maslow, "Insan Motivasyonunun Bir Teorisi" baghkli 1943 tarihli bir
makalede, insanin karar vermesinin bir psikolojik ihtiyaglar hiyerarsisi tarafindan desteklendigini
teorilestirdi. Tlk makalesinde ve 1954 tarihli Motivation and Personality adl1 kitabinda Maslow, bes
temel ihtiyacin insan davranigsal motivasyonunun temelini olusturdugunu 6ne siirdii. Bu
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tanimlamaktadir. Geleneksel olarak baskin gilivenlik kavrami, devlet merkezliydi.
Destegi ve mesruiyeti devletlerin araglarini genisletmekte ve devlet egemenligi
ilkesini siirdiirmekteydi. Platon'un Ideal devleti, Aristoteles'in Devlet Adamu,
Hobbs'un Leviathan kavrami, Machiavelli Prensi ve her seyden Once Marksci
proletarya diktatorliigi kavrami devletin nihai hedefini ya da sonunu bireyin ve
toplulugun giivenligi ve korunmasi olarak vurgulamaktadir. Ancak bu teorilerin higbiri
insan giivenligine bagimsiz bir kimlik ve/veya varolus verememekteydi ve insan
giivenligi lizerine Kavramsal gergeve gelistirememistir. Bunun yerine giivenlik,
giivenlikle ilgili sorunlara askeri merkezli ¢oziimlerle vurgu yapan ulusal giivenligin
ayrilmaz bir pargasi olarak tasarlanmistir. Ornegin; Birlesmis Milletler (BM) sistemi
halkin giivenligini korumak ic¢in kurulmus olsa da, BM giivenlik ilkesi baglangicta
yapilarin ve modern devlet uygulamalarinin egemenligine yonelik tehditleri ele

alabilmektedir. Bireylerin giivenligini ayr1 ayri ele almamaktadir (Menon, 2007: 2).

Bu baglamda hem bir kavram hem de uygulama araci olarak insan giivenliginin
kokenini ve gelisiminin ¢esitli asamalarini incelemek 6nemli oldugu belirtilmektedir.
Insan giivenligi kavramsal netlik ve entelektiiel sdylem igin dzel bir paradigmadan
yoksun oldugundan kavramin tarihsel gelisimini kesinlik ve agiklikla analiz etmek zor
olmaktadir. Insan giivenliginin belirli sinirlart bulunmamaktadir. Bireysel ve kolektif
varolusun giivenligini etkileyen her sey insan giivenligi altina girebilmektedir. Bu
sebepten otiirii kavramim kapsami belirsizlikle dolu oldugu iddia edilmektedir. Bu
sinirlamanin iistesinden gelmek icin kavramin kapsamint BM, insan giivenligi
kavramini ve etrafinda faaliyet gosterilen ana akim tartigmalarini sinirlandirmaya
caligmaktadir. Ciinkii politika olusturma ve uygulama araci olarak insan giivenliginin
onemi ilk kez UNDP Insani Gelisme Raporu 1994 tarafindan ifade edilmektedir. Es
zamanl olarak Kanada, Japonya ve Norveg i¢ ve dis politika seceneklerinde insan
giivenligi merkezli yonetisim girisimlerini Onermistir. Bununla birlikte, kavramin
kokenini ve gelisimini analiz ederken, BM yorumlarinin ve son politika tartismalarinin
Otesine gecmek uygunsuz olmaktadir. Insan giivenligine yonelik endiseler ve

geleneksel giivenlik merkezli kavramlari elestirme girisimi, evrensel olarak kabul
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edilmemekte ve tartisilmamakta olmasina ragmen soguk savas doneminde dahi

giindemde bulunmustur (Bakan ve Sahin, 2018: 144-145).

Dolayisiyla insanlik tarihi gelistikge giivenlik kavraminin kapsami da
genislemektedir. Giivenligin giiniimiizde spesifik olarak sinirlarini belirlemek ve ayni
zaman da soyutsal olarak tanimlamasin1 yapmak olduk¢a zor ve karmasik oldugu
soylenmektedir. Fakat baslangi¢ olarak ‘“korku, tehdit ve tehlikelerden uzak olma
durumu” seklinde tanimlanilan giivenlik kavrami, son yillara kadar sosyal bilimlerin
ve fen bilimlerinin bircok dalinin arastirma alanina girmekteyken teknolojik
geligsmelerle birlikte bilgisayarin da icadi ile glivenlik arastirmalar1 teknoloji i¢in de
tanimlanmaya baslanmistir. Fakat her bilim dalinda giivenlik kavraminin

tanimlanmasi farkl agilardan ele alinmaktadir (Uguz, 2016: 86-87).

Giivenlik, toplumun siyasi orgiitlenmesini belirleyen bir ihtiyactir. Giivenligin
saglanmasi, devletin en temel amag ve islevlerinden biri olarak kabul edilmektedir.
Konuyla ilgili literatiir, oncelikli degerler ve hedeflerin bir katalogunu icermektedir.
Giivenlik kavramu: “Niifusun biyolojik olarak hayatta kalmasi, bir etnik grup olarak
ulus ve bir kurum olarak devlet, devletin toprak biitiinliigii, bagimsizligi ve egemenligi,
i¢ istikrar ve karmasgik, sosyo-ekonomik siirdiiriilebilir kalkinma vb.” kavramlar1 da
kapsamaktadir. Boylece giivenlik, ulusal degerlerin ve ¢ikarlarin mevcut ve potansiyel
tehditlere kars1 korunmasini ve savunulmasini ve engelsiz bir kalkinma igin i¢ ve dis
kosullarin yaratilmasini amaglayan bir devlet kurulusu olarak tiim toplumun temel
ulusal misyonu haline gelmektedir. Ancak gergin durumlarda veya g¢atismalarda
giivenligi saglamak, tiim araglarin ve giiglerin tabi oldugu bir hedef noktas1 olmaktadir

(Erdogan , 2013).

Giivenlik; Osmanlica ve temelde Arapga’dan gelen asayis kelimesi ile ifade
edilerek “emniyet” kelimesinden ayr1 kullanilmaktaydi. Ingilizcede de emniyet
“safety” kelimesi ile ifade edilirken, giivenlik “security” sozcigi ile ifade
edilmektedir. “Security” ise iki Latince sozciigiin “se”(olmaksizin ya da yok) ve

“cura”(endise ya da korku) birlesimi olan, Ingilizce ve Fransizca (securité) dahil olmak
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lizere ¢esitli Avrupa dillerinde varligini siirdiiren Latince isim securitas'tan tiiremistir
(Payam, 2018: 18). Latince'de “se” yok anlaminda iken “cura” 'ilgi', 'korku', 'kayg1'
anlamina gelmektedir. Bu nedenle giivenlik kelimesi baslangigta korku veya endisenin
olmamasi olarak terciime edilmektedir. Etimolojik anlamin, tehdit eksikligi ve varligin
kesinlik duygusu nedeniyle giivenligin, yetkilendirici karakteri ile ilgili oldugu
soylenmektedir. Boylesi bir perspektiften bakildiginda gilivenlik, bir varligin en
onemli ihtiyaclarindan biridir. Ayn1 zamanda birey, kurum veya devlet olmasi

farketmeksizin eylemlerinin en 6nemli amaglarindan biridir (Arends, 2009: 5-7).

Bunlarin yani sira giivenlik hakkinda konusulmaya baslandigi zaman ilk olarak
kavramin taniminin ne oldugu sorulmaktadir. Ama bdyle bir soru sormak baslangig
olarak yanlis olmaktadir. Ciinkii giivenlik diye bir seyin giinliik hayattaki kullanimi
disinda da var olup olmadig1 tartisma konularindan birisidir. Diger bir deyisle,
giivenlik, giinliik soylemdeki ifadesinden bagimsiz olan ger¢ek bir varolus durumuna
da atifta bulunmaktadir. Bu sebeple ontolojik® giivenlik, olduke¢a farkli sekillerde
tasavvur edilmeye calisitimaktadir. Ornegin; Uluslararas: iliskiler teorisinde
Gergekgilik ve Idealizm arasindaki biiyiik tartismada, ya simdiki zamanin goreceli bir
durumu ya da gelecegin mutlak bir kosulu olarak diisiiniilmektedir. Ancak her iki
durumda da giivenlige yapilan atiflar, belirli bir nesnelligi ifade etmeye ¢alismaktadir.
Bu diisiinme seklinin incelenmesi gereken en az iki sonucu bulunmaktadir. Birincisi,
giivenlik nesnel olarak bilinebilen ve bu nedenle 6zenle dl¢lilmesi, izlenmesi, akil ve
bilimsel arastirma yoluyla iyilestirilmesi gereken bir sey olarak diisiiniilmektedir.
Ikincisi, giivenlik normatif bir kaliteye ulasir; aktif olarak hedeflememiz gereken bir

"iyi sey" olarak goriinmektedir (Boemcken ve Schetter, 2009).

Aslinda bu diisiinceye gore giivenlik oldukca yakin zamana kadar, Uluslararasi
lliskiler’in akademik disiplini tarafindan tekellestirilmekte olan bir &rnek
olabilmektedir. Uluslaras: Iliskiler teorisyenleri tarafindan giivenlik kavramimin

oldukca sinirli bir alanda kullanilmas1 ve ayrica politikacilarin da bu kavrami siyasi

® Ontolojik Tiirk Dil Kurumu (2021) sézliigiine gore “varlik bilimi ile ilgili” ya da “varlik bilimine ait”
anlamina gelmektedir.
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alanda kullanmasi, giivenlik kavramini askeri gili¢le es anlamli olarak kullanilmasina
yol agmaktaydi. Yani askeri gii¢ ne kadar elverisli ve siirdiiriilebilir olursa giivenlikte

ayni derece elverisli ve siirdiiriilebilir olmaktaydi (Powell, 2012: 10).

Boyle bir perspektiften bakildiginda, genel glivenlik tanimina genellikle belirli
bir nesneye yonelik tehditlerin yoklugunda veya en azindan olasi olmadiginda
karsilasildig1 diisiiniilmektedir. Ornegin, David Baldwin giivenligi zekice “edinilmis
degerlere diisiik hasar olasilig1” olarak tanimlamaktadir. Benzer sekilde Lawrence
Krause ve Joseph Nye i¢in giivenlik: “Bir halkin hayatta kalmasi icin gerekli oldugunu
diistindiigii temel degerlerin asgari kabul edilebilir seviyelerine yénelik akut
tehditlerin yokluguydu". Bu tiir giivenlik tanimlari, terimin altinda yatan 6zl bir
sekilde yakalamaya ¢alismaktadir. Ancak yine de olduk¢a farkli sekillerde
kavramsallastirilabilmektedir. Belirli bir akademik ve / veya politik proje baglaminda
giivenlik kavramina gegmek icin ele alinmasi gereken en onemli soru, giivenligin
Kimin igin oldugu sorusu sorulabilmektedir. Bu soruya genellikle cevap olarak:
Bazilarina, tiim bireylere, bazi durumlara ya da tiim durumlara atifta bulunmaktadir.
Bununla birlikte giivenligin ¢ok ¢esitli alanlara 6rnegin; hayvan yasami, biyosfer veya
fiziksel altyap1 gibi alanlara dahi esit sekilde uygulanabilecegi unutulmamalidir
(Boemcken ve Schetter, 2009).

Tiirk Dil Kurumunun (2020) “Giivenlik” taniminda “Toplum yasaminda yasal
diizenin aksamadan yiiriitiilmesi, kisilerin korkusuzca yasayabilmesi durumu,
emniyet” olarak genel bir agiklamasi yapilmaktadir. Yine de Soguk Savas'in biiytik bir
boliimiinde gilivenlik ¢aligmalar1 temelde kontrol, tehdit veya gii¢ kullanimi etrafinda
donen konulara odaklanmaktaydi. Sonug olarak, devletler hem giiciin ana kullanicilar
hem de gii¢ kullaniminin ana hedefleri olarak goriildiigiinden, uluslararasi sistem
oziinde devlet merkezli kabul edilmektedir. Arnold Wolfers’ i "Ulusal Giivenlik"
makalesi, Soguk Savas sirasinda en dnemli rakip giivenlik tanimlaria net bir genel
bakis saglanmistir. Wolfers'a (1952) gore giivenlik, Uluslararasi iliskilerde ¢ok 6nemli

bir kavramdir. Ancak dogas1 geregi son derece 6znel de olabilmektedir.
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Son yillarda giivenlik kavramina ve 6zellikle de insan haklariyla iligkisine artan
bir ilgi bulunmaktadir. Diinyanin dort bir yanindaki terorist saldirilarina yanit olarak,
uluslararasi diizeyde bir dizi yeni giivenlik yasasi ¢ikarilmaktadir. Bu tedbirler, insan
haklar iizerindeki etkileri nedeniyle elestirilmekte, medyada, hiikiimette, akademide
ve mahkemelerde insan haklar1 ve giivenlik arasinda kurulacak uygun denge hakkinda
tartismalara yol agmaktadir. Fakat diger taraftan bireyin ve toplumun giivenliginin esas
oldugunu savunan devletler bu elestirileri almalarina ragmen kendi toplumlar1 igin

gerekli giivenlik yasalarin1 ¢ikarmaktadir.

Giivenlik kavraminin farkli baglamlardaki farkli insanlar i¢in farkli seyler ifade
ettigi iddia edilmektedir. Farkli onciillerden baslayarak, farkli vizyon ve beklentilere
sahip olarak, bir giivenlik sorununun algilanmasi, incelenmesi ve analizinden farkl
paradigmalar tiiretilerek farkli ¢oziimlere yol agabilmektedir. Boylesine karmasik bir
durumda, "Giivenlik nedir?" sorusuna yanit vermeyi ozellikle de ilgili ¢ikarlarin
farklilagsmasi nedeniyle son derece zor kilmaktadir. Bu talihsiz durum, performansi
6lcme, sugu arastirma ve sorumlulugu atfetme ihtiyacinin ele almay1 zorunlu kildig:
metodoloji ve gerek¢elendirme problemlerini ortaya c¢ikarmaktadir. Giivenlik
metodolojisinin kararlari, onlemleri ve performanslarinin, giivenlik taniminin

olmamasi durumunda hig¢bir anlam1 bulunmamaktadir (Sancak , 2015).

Aslinda geleneksel bir giivenlik tanimi ile bireylerin, bilgilerin ve varliklarin
bireysel gilivenlik veya toplum saglig1 i¢in korunmasinda 6zel hizmetlerin saglanmasi
olabilmektedir. Ayrica, 6zel veya ticari gilivenlik, bir kurulusun varliklarina
istenmeyen, yetkisiz veya tahrip edici zararlarin 6nlenmesinde ticretli hizmetlerin
saglanmasi olarak kabul edilebilmektedir (Brooks, 2010: 2).

Bu konu daha gergekei bir sekilde ele alinirsa ¢ok boyutlulugundan dolay:
giivenligin tanimlanamayacagi goriisii akademide, mahkemede ya da sahada kabul
edilememektedir. Sokrates'in 2.400 yil 6nce belittigi gibi, “terimlerin ortak bir anlami
yoksa, ger¢egi yalandan ayirt etmek imkansiz” olarak ifade etmektedir. Dilin

hassasiyeti, tiim ¢aligma alanlarinda ortak anlam ve bilgiyi iletmek i¢in gereklidir.
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Locke, Frege ve Wittgenstein, bicimsel mantik, kesin tanimlar ve iyi ifade edilmis
ciimleler araciligiyla bunun mimkiin oldugunu kanitlamaktadirlar. Giivenlik
kavramimin farkli anlamlar1 varsa, insanlar ayni problem iizerinde nasil etkili bir
sekilde ¢aligabilirler? Ornegin; birisinin veya bir seyin giivenli olup olmadig: nasil
yargilanabilir? Siibjektif bir gilivenlik tanimi, savas ve suikasttan kaynaklanan
saldirgan eylemler i¢in bir bahane olarak giivenligin esnek bir yorumuna ihtiyag
duyulmasini veya ihlal edilmesini miimkiin kildigindan, devletlerdeki iktidarlarin
saldirganligin ve su¢lamanin ¢ikarina hizmet etmesi miimkiin hale gelebilmektedir

(Manunta, 1999).

Bunlarla birlikte ise aslinda insan giivenligi ile ilgili esasen yedi konu
bulunmaktadir. Bunlar ekonomik giivenlik, gida giivenligi, saglik giivenligi, cevre

giivenligi, kisisel glivenlik, toplum giivenligi ve politik giivenliktir (Torun, 2017: 225).

Ekonomik giivenlikle ilgili kriterlerden bazilari, sigortali temel gelir ve
istihdam ile bu tiir sosyal giivenlik agina erisimi igermektedir. Gida giivenligi, basitce
temel beslenme ve gida tedarikine erisimi ifade etmektedir. Saglik giivenligi daha
karmasiktir ve giivenli suya erisim, giivenli bir ortamda yasama, saglik hizmetlerine
erisim, giivenli ve uygun fiyatl aile planlamasina erigim, hamilelik ve dogum sirasinda
temel destege erisim, HIV/AIDS'in 6nlenmesi veya diger hastaliklar ve saglikli bir
yasam siirmek i¢in temel bilgilere sahip olmak demektir (Erdem, 2016: 261-262).

Cevre gilivenligi basittir ve su kirliliginin Onlenmesi, hava kirliliginin
Onlenmesi, ormansizlasmanin onlenmesi, sulanan arazinin korunmasi, kuraklik, sel,
siklon, deprem vb. dogal tehlikelerin 6nlenmesi gibi konular1 kapsamaktadir (Vural ,
2018: 25).

Topluluk giivenligi ise geleneklerin, kiiltiirlerin, dillerin ve ortak degerlerin
korunmasmi kapsar. Ayni zamanda etnik ayrimciligin  kaldirilmasini, etnik

catismalarin 6nlenmesini ve yerli halkin korunmasini da icermektedir (Hisarlioglu,

2019: 1).
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Son olarak siyasi giivenlik, insan haklarinin korunmasi ve tiim insanlarin refahi
ile ilgilenmektedir. Ayn1 zamanda basin 6zgirliigi, ifade 6zgiirligi ve oy verme
Ozgiirligii gibi devlet baskisindan insanlar1 karsi korumay1 da igermektedir. Siyasi
gozaltinin kaldirilmasi, hapis, sistematik kotii muamele ve ortadan kaybolma da siyasi

giivenlik kapsaminda yer almaktadir (Bien-Kacala ve Serowaniec, 2016).

Insan giivenliginin yedi unsuru arasinda onemli baglantilar ve &rtiismeler
bulunmaktadir. Ancak insan giivenliginin 6zellikle son yillarda en az bu unsurlar kadar
onemli olan diger bir unsuru ise teknolojik gelismelerle ortaya c¢ikan kisisel bilgi
giivenligidir. Bilgisayarin ve internetin kesfedilmesi ve her gecen giin daha da
gelismesiyle birlikte kisisel verilerin ve bilgilerin aktarimi ve paylasilmasi da ayni
oranda hizlanmakta ve yayginlagsmaktadir. Her gecen giin kisilere ait bilgilerin
korunmasi daha da zorlagsmaktadir. Bu bilgilerin korunamamasi ise kisilere maddi ve
manevi zararlar vermektedir. Bu sebeplerle birlikte kisilere ait bilgilerin korunmasi ve
aktariminin kontrol altina alinmasi gerekliligi olusmaktadir. Giivenligin bu yeni yonii
son yillarin en 6nemli sorunlarindan biri haline gelmektedir. Nitekim, bilgi ve 6zelinde

verilerin korunmasi gerekligi de her gecen giin 6nem kazanmaktadir (Menon, 2007).

Kisaca, daha once belirtildigi tizere glivenlik ¢esitlerinin, “ekonomik giivenlik,
gida gilivenligi, saglik glivenligi, cevre giivenligi, kisisel giivenlik, toplum giivenligi
ve politik glivenlik™ her biri en az bir digeri kadar dnemlidir. Bu giivenlik ¢esitlerinin
saglanmasi; birey ve toplum yasamindaki dnem derecesinin tanimlanmasi oldukca

glictiir. Bu sebeple genel olarak giivenlik, fizyolojik ihtiyaclarin hemen arkasinda

yerini alarak 6nemini belirtmis olmaktadir.
2.1.2. Bilgi Giivenligi ve Kisisel Bilgi Giivenligi

Bilgi gilivenligi kavrami, bilgi giivenligi yonetimi ve enformasyon ydnetimi
alanlarinda olusturulmaktadir. Ancak heniiz ortak olarak iizerinde anlagilan bir tanimi
bulunmamaktadir. Fakat bilgi giivenligini, onemli bilgiye yonelik tehditleri
belirlemek, bilgiyi bu tehditlere kars1 korumak, bu bilgiyi korumak i¢in kuruluglarda

alinan yonetim siireci ve eylemler olarak kisa ve genel bir tanim yapilabilmektedir
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(Ilvonen, Jussila, Karkkdinen ve Pdivadrinta, 2015: 3943). Bunun yami sira bilgi
giivenligi, bilgileri kotiiye kullanma, bozma, ifsa etme, degistirme vb. amaclarla
yetkisiz erisimden ve herhangi bir sekilde kullanimdan koruyan bir olgu ve genellikle
fiziksel ve elektronik bigim i¢in kullanillan genel bir terim olarak da

tanimlanabilmektedir.

Bilgi giivenligine yonelik ilk ¢alismalarin, askeri amagli bilgilerin gizliligini ve
kontroliinii saglamak i¢in 1970°1i yillarda yapildigi bilinmektedir. Fakat bu tarihten
once de bilgi gilivenligine konu olabilecek durumlar gergeklesmekteydi. 1980’li
yillarda ise ticari alanda bilginin biitliinligiiniin saglanmasina yonelik kaygilarin
olusmasi, bilgi giivenliginin bu boyutunun da dikkatleri lizerine ¢ekmesine neden
olmustur. 1990’11 yillarda da bilgi giivenliginin gelisimi siirecinde goriilen kaygilar
artmaya devam etmistir. Bu siirecte iletisim teknolojisinin bilgisayar aglarn ile
gelisimine bagl olarak tehditlerin gesitliliginin artmasi, bilgi glivenligi konusunda
yeni boyutlarin olusmasini ve olusan yeni boyutlar arasindaki karmasik iliskiyi
aciklayacak bilgi glivenligi modellerinin gelistirilmesini saglamistir. 2000°1li yillardan
itibaren kisisel haklara yonelik gelismelere bagli olarak kisisel verilerin korunmasi
konusu da kamu kurumlarindaki verilerin gizliliginin korunmasi kadar 6nemsenmeye
baglanmistir. AB {iilkeleri ve diger bilgi toplumuna doniisiim saglamis diger iilkelerde
bu konuya iliskin caligmalar hukuk ve diger sosyal alanlara da yayilarak disiplinler
arast boyutun gelismesi hiz kazanmaktadir. Ancak farkli alanlarda yapilan
caligmalarin genellikle bagimsiz olarak yiiriitilmesi ve aralarinda yeterli diizeyde
iletisim saglanamamasi, bilgi gilivenligi zincirinin kirilgan hale gelmesine neden
olmaktadir (Henkoglu, 2015: 25-26).

Bilgi giivenliginin temelinde “gizlilik” (Confidentiality), “biitlinlik”
(Integrity), “kullanilabilirlik” (Availability) olmak {izere ii¢ unsur bulunmaktadir.
Nitekim veri ve bilgilerin gizliligi, bu veri ve bilgiye yalnizca yetkili kisilerin erisim

saglamasiyla gerceklesmektedir. Gizliligi korumak i¢in kullanilan en yaygin giivenlik
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onlemlerinden bazilar1 sunlardir: Veriler ve bilgiler énemlerine!® gore ¢esitli
diizeylerde kamudan gizlilik oranima gore degismektedir; calisanlara islerinin
niteligine, yetkinliklerine, veri ve birlikte calistiklar bilgilerin siniflandirma diizeyine
gore yetki ve erisim haklar1 verilmektedir; kurulusun faaliyet alanina 06zgii
yirirliikteki yasalar (Ornegin, ticari sirlar yasasi) uygulanmaktadir; gizlilik
sozlesmeleri imzalanir, sifreler, sifreleme teknikleri, kilitler ve anahtarlarin yan1 sira

kasa kullanilmaktadir (Popescul, 2011: 1339).

Veri ve bilgi biitiinliigii, bunlarin dogru ve eksiksiz bicimde tutulmasi gerektigi
ve kazara veya kasith olarak izin alinmadan degistirilmemesi gerektigi anlamina
gelmektedir. Veri ve bilgi bitiinliigiinii korumaya yonelik hatalarin olusmasini
onlemek i¢in verileri kontrol etme mekanizmalari, yedeklemeler, erisim kontrolii,

caliganlarin egitimi vb. tedbirler de alinmalidir (Ahmad, Kumar ve Hafeez, 2019).

Erisilebilirlik, yetkili kullanicilarin herhangi bir zamanda verilere ve bilgilere
erisimini saglamaktir. Bunun yani1 sira donanim ekipmaninin ve aglarin iyi ¢aligmasi,
yedeklemelerin yasalara uygun bir sekilde ¢alismasi da onemlidir (Baykara, Das, ve
Karadogan, 2013).

Aslinda buraya kadar bilgi ve bilgi giivenliginin kurumsal diizeyde nasil
oldugu degerlendirilmekteydi. Fakat bu 6zellikler ayrica bu kurumlari, topluluklari ve
hatta devletleri olusturan en 6nemli etken olan bireyi de kapsamaktadir. Bunun yani
sira “Ozglinliik/gergeklik” ve “inkar etmeme” gibi iki Ozellik daha eklenmesi
miimkiindiir. Ozgiinliik/gerceklik, bir varligin iddia ettigi sey oldugunu kabullenme
Ozelligidir. Yani bir eyleme dahil olan tiim taraflarin kimliklerini dogrulayarak iddia
ettikleri kisi olduklarimi kanitlamaktir. Bu sebeple bilgi giivenliginde, verilerin,
islemlerin, iletisimlerin veya belgelerin gergekligini, yani bilgilerin gergek olmasini

saglamak icin kimlik dogrulama kodlar1 veya dijital imzalar kullanilmaktadir. Bu

0 Bilginin ifsa edilmesinin kurulus veya birey iizerindeki etkisine gore dl¢iilmektedir.
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kullanilan yollar 6zgiinliiginii ve/veya gergekligi ispatlamis olmaktadir (Popescul,
2011: 1340).

Inkar etmeme ise, bir olay veya eylemin gerceklesip gerceklesmedigini ve
kuruluslarin ve/veya bireylerin olaya dahil olmasiyla, ilgili anlagmazliklar1 ¢6zmek
icin iddia edilen bir olay veya eylemin ve onu olusturan varliklarin gerceklestigini

kanitlama yetenegini ifade etmektedir (Yigitbasi, 2015: 61).

Bilgi teknolojisi ve iletisimde inkar etmeme; veriyi gonderen kisiye teslimat
kaniti saglandigin1 ve aliciya gonderenin kimliginin kanitinin verildigini garanti
etmektedir. Boylece daha sonra verileri isledigini inkar edememektedir. Elektronik
ticarette, dijital imzalar gercekligi ve inkar etmemeyi saglamak i¢in kullanilmaktadir

(Rohokale ve Prasad, 2016).

Bunlarin yani sira teknolojinin gelisimi ve bilgi depolamanin elektronik ortama
gegmeye baslamasi ile birlikte ¢ogu oOrgiitsel faaliyetin de biiyiikk 6l¢lide bilgi ve
iletisim teknolojilerine bagli olmasindan dolay1 Bilgi Sistemleri(BS) glivenligi modern
isletmeler ve kuruluslar i¢in 6nemli bir endise haline gelmektedir. BS giivenliginin
neredeyse her yoniinii kapsayan ¢ok sayida ara¢ ve mekanizma gelistirildi (iren ve
Can, 2017: 27-28). Bununla birlikte, giivenlikle ilgili olaylarin hacmi ve buna bagl
mali kayiplarin hacmi ve ciddiyeti artmaya devam ettiginden, mevcut gilivenlik
¢oziimlerinin fiili etkinligi ciddi bir sekilde sorgulanmaktadir. Giivenligin oncelikle
bir "insan sorunu" ve bir "organizasyon sorunu" olmasi nedeniyle giivenlik araglari ve
mekanizmalar1 smirlt bir etkiye sahip oldugu icin organizasyon baglaminda BS
giivenlik yonetiminin 6nemi ortaya ¢ikmaktadir (Belsis, Kokolakis ve Kiountouzis,
2006: 189-190).

Nitekim bu sorunlar veri ve bilgi aktariminda yasanan kolayligin giderek
artmasiyla birlikte Bilgi Sistemleri giivenligi daha da kritik hale doniismektedir.
Kurumlarla birlikte bu kurumlar1 olusturan bireylerin ve bu kurumlarin hizmet ettigi
bireylerin veri ve bilgilerinin korunmasi da zorlagmaktadir. Ancak iyi bir bilgi

sisteminin kurulmasi ve bu bilgi sistemlerinin giivenliginde korunmasi gereken veri ve
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bilgilerin smirlarinin iyi belirlenmesi gerekmektedir. Bu sebeple giivenlik sisteminin
birey 6zelinde korumasi gerekenin bilgi veya veri baglaminda iyi bir degerlendirilmesi

yapilip sinirliliklarinin da belirlenmesi gerekmektedir.

2.2. Kisisel Bilgi Cercevesinde Korunma

Bilgi daha once de belirtildigi gibi her ¢agda giiciin onemli bir kaynagi
olmustur. Her donemde tanimlanmaya calisilmaktadir. Devletler diizeyinde 6nemli
bilgilerin korunmasi elde edilmis olan giiciin de istikrarini isaret etmektedir. Devlete
ait kritik bir bilginin korunamamasi, devletlerin itibarlarinda zarara yol acabilecek
sonuglar dogurabilmektedir. Fakat son yiizyildaki teknolojik gelisimler devletlerle
ilgili s6z konusu bilgilerin korunmasini zorlastirdig1 kadar kisilere ait bilgilerinde
korunmasinda zorluklar meydana getirmektedir. Devletler sahip olduklar1 bilgileri
koruyamadig1 zaman ciddi zarara ugramasi gibi kisiler de benzer sekilde kisisel zarara

ugramaktadir (Bruyn, 2014).

Bundan dolayi, devletlerin ana aktor olarak hem kendi bilgisini hem de her bir
vatandasinin kisisel bilgisini korumasinin 6nemi her gecen giin artmaktadir.
Teknolojinin getirdigi bilgi giivenligi zafiyetleri bu sorunun kesin bir ¢dziime
ulagsmasini engellemektedir. Bu sebeple kisisel bilgilerin korunmasina yonelik yapilan

diizenlemeler her gecen giin giincellenmekte ama yeterli olmamaktadir (Giirsel, 2016).

Bu ¢er¢evede korunmanin ne demek oldugunun iyi anlasilmasi ve korunma
eyleminin kisisel bilginin korunmasinda ne derece 6nemli oldugunun bilinmesi
gerekmektedir. Bu sebeple korunmanin kavramsal ve kuramsal olarak degerlendirmesi

yerinde olacaktir.
2.2.1. Kavramsal ve Kuramsal Olarak Korunma

TDK(2021)’a gore korunmak kelimesi “kendini korumak, bir yere siginmatk,
bir seyden sakinmak ya da koruma isine konu olmak” olarak tanimlanmaktadir.
Korunma kavrami Ingilizce Oxford (2021) sézliigiinde ise “birinin ve/veya bir seyin
zarar gormediginden, yaralanmadigindan, hasar gérmediginden emin olmak”

seklinde ifade edilmistir. Ingilizce’ de koruma/korunma “protection” ile ifade
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edilmektedir. 14. yy. ortalarinda Ingilizce’ de “zarar veya yaralanmadan koruyan
sigiak, savunma; muhafaza, vesayet, eylem veya koruma durumu” anlamindaki
“proteccioun” kullanilmaktayken daha sonra Fransizcadaki “proteccion” kelimesi
“protection, shield” olarak Ingilizceyi etkiledigi diisiiniilmektedir. Bunlardan dnce ise
Ingilizcede koruma/korunma anlaminda “beorgan” kullanilmaktaydi. Korunma dis
veya i¢ etkenlerden gelebilecek veya gelme ihtimali olan zararlara karsi; kisilerin,
kisilere ait bir malvarligina ve kisilerin sorumlusu olduklari aile, arkadas, akraba, mal
varligr vb. iliskili olunan seylerin bir zarara ugramasini engellemek olarak ifade

edilebilmektedir (Graham ve Denning, 1972).

Son yiizyilla birlikte, korunma ve giivenlik ihtiyaci gesitlilikler géstermeye
baslamaktadir. Daha dnceleri korunma ¢ogunlukla maddi saldirilara kars1 gelebilecek
zararlara konu olurken artik maddi ve manevi her alana kars1 korunma siireglerine
yonelik diizenlemelerden olusmaktadir. Ornegin; elektronik ortamlarda saklanan
bilgilerin giivenliginin saglanmasi zorlasmakta; risk ve tehditlerdeki degisime bagh
olarak her gecen giin daha karmasik hale gelmektedir. Bununla beraber, internet ile
beraber popiilerlik kazanan sosyal aglar ve e-ticaret alanlarinin olusmasi ile birlikte,
kisisel verilerin korunmasi konusunda da sorunlar ve endiseler artmaktadir. Bu durum,
hukuksal dayanaklar1 da bulunan bilgi giivenligi yoluyla bilginin korunmasina yonelik
onlemlerin alinmasin1 zorunlu hale getirmektedir. Bilgilerin ve kisisel bilgilerin
korunmasina yonelik bilgi giivenligi onlemleri, bilginin elde edilmesinden imha
edilmesine kadar olan tiim siirecler icerisinde aktif olan ve bilginin islenmesinde rol
alan tim aktorlere belirli Olgiilerde sorumluluk yiikleyen bir giivenlik zincirini
olugturmaktadir. Bu nedenle etkin teknik onlemlerin yani sira, hukuksal sorumluluklar
kapsaminda veri ve bilgi sorumlusu olarak idari personelin de yiikiimliiliikklerini yerine

getirmeleri gerekmektedir (Henkoglu, 2017: 47-48).
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2.2.2. Bilginin Korunmasi ve Kisisel Bilginin Korunmasi

Bir¢ok insan i¢in bugiiniin diinyasi, bir¢ok yonden tehditlerle ve tehlikelerle
dolu, giivensiz bir yer haline doniismektedir. Dogal afetler, siddetli ¢atismalar, kronik
ve kalici yoksulluk, salgin hastaliklar, uluslararasi terér, ani ekonomik ve mali krizler
gibi 6nemli zorluklar meydana gelmektedir. Bunlardan dolay: ise siirdiiriilebilir
kalkinma, baris ve istikrar i¢in beklenti minimum diizeye diismektedir. Bu tiir krizler
karigikliklar meydana getirmesinin yani sira insanlara giivensiz bir yasam alani ve
giivensiz toplumsal iliskiler meydana getirmektedir. Nitekim giivensizliklerin
olusmasi ve katlanarak biiyiimesi insanlarin hayatlarinin  tiim  ydnlerine
yayilabilmektedir. Bu sebeple topluluklar yok olabilmektedir ve bu his ulusal sinirlarin
Otesini dahi asabilmektedir. Bu sebeplerden dolayi bireylerin ve/veya toplumlarin

korunma ihtiyact dogmaktadir (United Nations, 2016: 5).

Ozellikle son yiizyilin baslangici ile birlikte bu tehditlerin olma ihtimalleri,
gelismekte olan teknoloji ile dogru orantili olarak artmaktadir. Ister kurumsal olsun
isterse bireysel olsun korunmaya duyulan ihtiyag her gegen giin artarak ilerlemektedir.
Nitekim korunma ihtiyacinin temel insan haklarindan ve temel gerceklerden birisi
oldugu temel gerceklerden oldugu bilinmektedir. Bunlarla birlikte koruma ise, insan
haklar1 hukuku, uluslararasi insani hukuk (silahli ¢atisma durumlarinda gecerlidir) ve
miilteci hukuku uyarinca bireyin haklarina tam saygiyr saglamayr amaglayan tiim
faaliyetleri kapsamaktadir. Devletler, kendi yetki alanlarindaki insanlari korumakta
birincil sorumluluga sahiptir. Ulusal makamlar dogal afet durumlarinda etkilenenlere
yardim ve koruma saglamakla sorumludur. Silahli ¢atisma durumlarinda ¢atismanin
tiim taraflar1 yani devletler ve organize silahli gruplar sivillere saygi gostermeli ve
onlar1 korumalidir. Bu davranis bi¢imi, sivillerin savasin etkilerinden kurtulmalarini
ve yiyecek, tibbi ve diger temel hizmetlere erisimlerini saglamay1 icermektedir.
Nitekim s6z konusu koruma eyleminin son yiizyil ile birlikte bilgi ve kisisel bilgiye
yonelikte yapilmasi gerekliligi yadsinamaz gerceklerden birisi olmaktadir (Eriksoon
ve Giacomello, 2007).
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Bundan dolay1 devletler toplumu genel olarak korumanin yani sira her bir
bireyin korunma hakkin1 6zel olarak da koruyarak séz konusu bireylerin haklarini
gozetmesi gerekmektedir. Devletler kisilerin ya da toplumlarin haklarini her tiirlii
saldirtya ve gelecek herhangi bir zarara karsi korumas ilk onceliklerden olmalidir.
Teknolojinin hizli gelisimi, bilgilerin aktarilmasinda ve toplanmasinda daha once
tahmin edilemeyecek boyutlara ulasmasina sebep olmaktadir. Ozellikle bilgisayar ve
iletisim  teknolojilerindeki  ilerleme, kisilere ait bilgilerin  korunmasinm
zorlagtirmaktadir. Bu koruma eyleminde devletlerin ana aktdr olmasi temel

yiikiimliiliiklerinden birisi haline gelmektedir (Hanson ve Dunne, 2009).

Bilginin internet sayesinde kolay aktarilmasi bu durumun kontrol altina
alinmasini neredeyse imkansiz hale getirmektedir. Nitekim bu teknolojik ortamlarda
bilgilerin depolanmasi ve hizli aktarimi, korunmasi gereken bilginin giivenligini
oldukga fazla tehdit etmektedir. Genel olarak tanimlanmakta olan bilginin yani sira
kisisel bilginin korunamamasi zafiyeti, sonuglari hesaplanamayan zararlara yol
agcmaktadir. Fakat ¢ogu kisisel bilgi sorumlular1 bireylere gelmesi miimkiin olan
zararlar hakkinda ¢ok bilgi sahibi olmadiklari i¢in kigisel bilginin korunmasinda
bireysel yeterliligi ve hassasiyeti gosterememektedir. S6z konusu kisisel bilginin,
sahibi tarafindan korunmasi i¢in kisilerin sahip olduklari bilgileri teknolojik ortamda
paylasimmi veya aktarilmasini engelleyici tedbirleri almakta bilinglenmeleri
gerekmektedir. Buna 6rnek vermek gerekirse; sosyal medya sitelerine kayit yapilirken
kisilerin kendi verilerini veya kendilerine ait bilgileri bilingsiz bir sekilde sosyal
medya hesaplarina eklemeleri, sonuglar1 belirlenemeyen zararlara yol agabilmektedir.
Ornegin; kisisel bilgilerin galinmasi ile bir bankada kisi adina islem yapilmasi sdz

konusu kisiye maddi ve manevi zarar vermektedir (Fabiano, 2019: 58-59).

Nitekim son yillarda tilkeler bilgiyi ve kisisel bilgiyi korumaya yonelik hizl
adimlar atmaktadirlar. Fakat yaptirimlarin yeterince uygulanamamasi dolayisi ile bu
yapilan diizenlemelerin yetersiz kaldig1 goriilmektedir. Ozellikle kiiresel boyuttaki

sirketler bu diizenlemeleri sik sik goz ardi etmektedirler. Bu duruma Cambridge
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Analitik Skandali*! ve son dénemde daha da siklasmakta olan kisisel bilgilerin riza
olmaksizin paylasilmasi, sosyal medya uygulamalarinda siber saldirilar yoluyla
milyonlarca insanin bilgilerinin ¢alinmasi olaylar1 verilebilecek 6rneklerden sadece

birkag tanesidir.

Cambridge Analytica'mmn 2014 yilinda toplamaya basladigi yaklasitk 50 milyon Facebook
kullanicisinin kisisel olarak tanimlanabilir bilgilerinin toplandig: bir veri ihlalidir. Elde edilen veriler,
bu kisileri ise alan politikacilar adina segmenlerin fikrini etkilemek igin kullanildi. Thlali takiben,
Facebook, kamuoyundan 6ziir diledi ve Cambridge Analytica'nin verileri uygunsuz bir sekilde
topladigini belirtti. Ayrica ihlal, Facebook'un hisse senetlerinin diismesine neden oldu.
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UCUNCU BOLUM
TURKIYE’DE VE iRLANDA’DA KiSIiSEL VERILERIN
KORUNMASINA YONELIK BiR KARSILASTIRMA

Bilgi giivenliginin ve kisisel bilginin korunmasina yonelik tanimlamalar ve
incelemeler, bilginin asamalandirilmasi g¢ergevesinde kisiye ait bilgiyi; kisisel veri,
kisisel enformasyon ve kisisel bilgi basamaklarina ayirarak bilgi ve kisisel bilgi
arasindaki karmasanin giderilmesinde énemli konuma sahiptir. Ancak biitiin tilkelerin
kisisel bilgiyi korumak icin kisisel verileri korumaya yonelik diizenlemeler yapmast,
kavramin dogrudan kisisel veri iizerinden incelenmesini gerektirmektedir (Hallinan,
Friedewald ve MvCarthy, 2012). Bununla birlikte son yillarda yapilmakta olan veri
korumaya yonelik diizenlemeler ve veri giivenligine verilen énemin artmasi, bilgi
giivenligi hakkinda yapilmasi gereken diizenlemelerden birisi olmaktadir. Nitekim bu
dogrultuda veri giivenligi ise “veritabanlar1 gibi veri havuzunuzu giivenlik agigindan,
hatali kullanimdan, yetkisiz erisim ve kullanimdan korumak” anlamina gelmektedir

(Dhawan, 2014: 1).

Sanayi sonrasi toplum diizenine gegisle birlikte bilgi ve iletisim teknolojilerinin
(BIT) giderek yayginlasmas: kisisel verilerin toplanmasi, depolanmas, islenmesi ve
dagitilmasin1 6nemli Sl¢iide kolaylastirmaktadir. Veri isleme teknolojisindeki hizli
gelisim ise kamu ve 6zel sektoriin kisisel verilere bakis acisinda stirekli bir degisimi
dogurmakta; veri koruma politikalarinin ve veri giivenliginin 6neminin bu dogrultuda
gelismesini saglamaktadir. Bundan dolay1 kisisel verilerin korunmasi sorununun bir
hukuki diizenleme alan1 olarak ortaya ¢ikmasit bilgi giivenliginin temelini
olusturmaktadir. BIT sayesinde hizla gelisen otomatik veri isleme teknolojisinin
dogurdugu mahremiyet sorunlari, ilk kez 1960'l1 yillarin sonlarinda kisisel verilerin
korunmasina yonelik kanunlarin ortaya ¢ikmasina neden olmustur. Sanayi
toplumundan bilgi toplumuna gegis siirecini yasamakta olan gelismis iilkelerde, basta
Amerika Birlesik Devletleri (ABD) ve Avrupa Birligi (AB) tilkeleri olmak iizere
bireysel hak ve ozgiirliiklerin zarar gorecegine iliskin endiseler karsisinda bu alanda
hayata gecirilen hukuki diizenlemeler eliyle kisisel mahremiyetin korunmasi

amaglanmaktadir. Bu ger¢evede bilgi toplumunun en temel sorunlarindan birisi,
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bireylerin devlet organlar1 ve diger kisiler karsisinda 6zel yasam alanlarma olan
miidahalesinin 6nlenmesi ve kendileri hakkindaki verilerin islenmesine iliskin hukuki

cercevenin ¢izilmesini amaglayan bir hukuk alani ortaya ¢ikmaktadir (Akinci, 2017:3).

Kisisel verilerin otomatik olarak islenmesinin gelistirilmesi, isletmelerin
kisisel veri toplama ve kullanimina yonelik artan egilimiyle birlikte verimlilik, kalite
ve tretkenlik gibi ¢esitli toplumsal faydalar (hem organizasyon diizeyinde hem de
bireysel yasamlarda) anlamina gelmektedir. Ote yandan, bu evrimin aym zamanda
mahremiyet sorunlari yarattigi da agiktir. Mahremiyet, bati iilkelerinde temel insan
haklarindan birisidir. Bu ylizden veri korunmasi, gizlilik ihtiyaglarina yanit veren ve
bunlara uyum saglayan mevzuat tarafindan kontrol edilmektedir (Tikkinen-Piri,
Rohunen ve Markkula, 2017: 2).

Bu boliimde de kisisel bilgiyi semsiye kavram olarak esas alip bu kavram
altinda korunmas1 gereken kisisel veri hakkinda yapilan yasal diizenlemeler, Tiirkiye
ve Irlanda o6zelinde degerlendirilmektedir. Bunlarla birlikte kisisel verilerin
korunmasina yonelik bakisin tarihsel siire¢ igerisindeki gelismeleri incelenmektedir.
Devaminda ise kisisel verilerin korunmasina yonelik olusturulan mevzuat ve
kurumlara yonelik incelemelere yer verilmektedir. Son olarak ise bu iki tilkede kisisel

verilerin korunmasina yonelik getirilen elestiriler ele alinmistir.
3.1. Tiirkiye’de ve Irlanda’da Kisisel Verilerin Korunmasina Bakis

Veri korumanin temel amaci, insan haklarinin bir ¢esidi olarak bireylere kisisel
verileri tizerinde kontrol hakki saglamaktir. Bu bakis agis1, 6rnegin: Avrupa Birligi
Temel Haklar Sarti'nda bulunabilir: “Herkes, kendisi ile ilgili kisisel verilerin
korunmasi hakkina sahiptir’ (Kneuper, 2019). Bundan dolay1 evrensel olarak birgok
tilke ve kurulus, kisisel verilerin korunmasina yonelik ¢aligmalar yapmaya baslamistir.
Ayrica ana sebeplerden bir digeri ise gelisen teknolojiyle ortaya g¢ikan e-Ticaret
sektorlinii destekleyerek ticaretin yeni ve kiiresel pazar alanina giivenli ortamin
saglayarak sektoriin gelisimini hizlandirma istegi oldugu iddia edilmektedir. Diger bir

neden ise, 95/46/AT sayili Avrupa Birligi Y&nergesi’nin sartlarindan birisi olan kisisel
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verilerin korunmasina iligkin yeterli sartlar1 saglamayan {ilkelere veri aktarimini
yasaklamasiyla Avrupa Ulkeleri ile ticaret yapan iilkeleri kisisel verileri korumak i¢in

diizenlemeler yapmak zorunda birakmustir (Korkmaz, 2016: 83-84).

Bu dogrultuda iilkeler kisisel verilerin korunmasina yonelik olan ¢aligmalarini
her gegen giin artirmaktadir. Bircok Asya iilkesinde de kisisel verileri korumaya
yonelik diizenlemeler yapilmistir. Bunlardan bazilari ise: 2016 tarihli Filipinler Veri
Gizliligi Yasasi; Singapur Kisisel Verileri Koruma Yasasi; halihazirda tartisilan
Hindistan Veri Koruma Yasasi; Nepal'in 2007 tarihli Bilgi Edinme Hakki Yasasi biraz
farkli odaklanmasina ragmen bir dizi benzer veri gizliligi diizenlemesini igermektedir.
Yasal olarak baglayici olmasa da AsiaPacific Economic Cooperation’in APEC Gizlilik
Cergevesinde (APEC 2015) benzer gereksinimleri belirtmektedir. Bu farkli kanunlarda
belirtilen gereksinimler ayni olmamaktadir. Ancak ¢ogu durumda olduk¢a benzer
durumlar da igermektedir. Cin, burada "Sosyal Kredi Sistemi" ile bireylerin devlet
tarafindan gozetimini artirdig1 i¢in biraz farkli bir durumda bulunmaktadir. Fakat Bu
Sosyal Kredi Sistemi, 2018 yilinda uygulamaya konulan Avrupa Veri Gizliligi
Standardi olan GDPR’ye benzer sekilde 0©zel isletmeler icin veri koruma

gereksinimlerini de tanimlamaktadir (Greenleaf, 2017).

10 Aralik 1948 yilinda Birlesmis Milletler Genel Kurulu tarafindan ilan edilen
ve kabul edilen Insan Haklar1 Evrensel Beyannamesi'ne gore, Sézlesme'nin 8. Maddesi
iye devletlerin vatandaslarinin, 6zel hayatina ve aile hayatina, konuta ve haberlesmeye
saygt hakkini giivence altina almaktadir (Birlesmis Milletler, 1948). Bu sézlesmeyle
birlikte veri korumasinin yasal temeli olusturulmustur. Bu beyannameden sonra diger

kuruluslar ve iilkeler de kendilerine gore yasal ¢erceveyi olusturmaya baslamislardir
(Weber, 2017: 2).

Avrupa’da ise; Avrupa Insan Haklar1 ve Temel Ozgiirliiklerin Korunmasina
fliskin Avrupa Sozlesmesi'? 4 Kasim 1950 tarihinde Avrupa Konseyi tarafindan

hazirlanmis ve 1953'te yiirlirlige girmistir (Avrupa Konseyi, 1950). Bu sézlesme de:

12 Avrupa insan Haklar1 Sézlesmesi [ATHS] olarak bilinmektedir.



66

Temel oOzgiirliikklerin korunmasinin saglanmaya calisildigi insan Haklari Evrensel
Beyannamesi sekizinci maddesinde, konuyla iligkili olan 6zel hayati1 ve aile hayatini,
konut ve haberlesmesma haklarim1 koruma altina almaktadir. Kisisel verilerin
korunmasi ile ilgili hazirlanan bu sézlesmeler, hukuksal diizenlemelerin yapilmasinin
yolunu agti. 1960°l1 yillarda elektronik veri isleme alanindaki hizli ilerleme, kamu
idarelerinin ve biiylik isletmelerin kapsamli veri bankalar1 kurmasina ve kisisel
verilerin toplanmasini, islenmesini ve birbirine baglanmasin iyilestirip artirmasini
sagladi (Avrupa Konseyi, 2017). Bu siire¢ sonrasinda bilgi gizliligi konusundaki
tartigsmalar yogunlasmaya baslamistir. Boylece kisisel verilerin korunmasina yonelik
ihtiyag ortaya ¢ikmistir. Burada 6zellikle kapsami belirsiz olan 6zel hayatin yalnizca
kamu makamlarinin miidahalesine karsi korumaya yapilan vurgu artik yeterli
goriilmediginden dolay1 Avrupa Konseyi, hem 6zel hem de kamu sektoriindeki kisisel
verilerin haksiz toplanmasini ve islenmesini 6nlemek i¢in belirli ilkeler ve normlar

gergevesi olusturmaya baglamistir (Tikkinen-Piri, Rohunen, ve Markkula, 2017: 2-3).

Avrupa'da daha sonra veri koruma ilkelerinin gelistirilmesine yonelik 1981
yilinda (Avrupa Konseyi, 1981) Kisisel Verilerin Otomatik Islenmesinde Bireylerin
Korunmasina Iliskin Sozlesme'nin (Sézlesme 108) getirilmesi ve kabul edilmesi
gerceklestirilmistir. Bununla birlikte s6zlesmede belirtilen ilkelerin uygulanmasi igin
akit taraflarin yerel yasalarma iliskin gerekli Onlemlerin alinmasi gerektigi

vurgulanmistir (Dove, 2019).

Avrupa Birligi {iye devletlerinden olan Giiney Irlanda Cumhuriyeti ve Avrupa
Birligi iiyeligine aday statiistindeki Tiirkiye Cumhuriyeti kisisel verilerin korunmasina
iliskin hukuki cercevelerini olusturmaktadirlar. Bu hukuki gerceveler ile birlikte
kisisel verilerin korunmasina yonelik kurumsal yapilar kurulmaktadir (Tekin, 2014:
255). Bu yiizden Irlanda, 1988 yilinda Veri Koruma Kanunu kabul edilmistir. irlanda,
yapilan bu kanunun gerektirdigi kosullarin olusturulmasinin yani sira bunlarin
denetlenmesi i¢in 1989 yilinda Veri Koruma Komiserligi kurulmustur. Bu siireg yillar
icinde degisiklikler gosterdikten sonra 2016 yilinda yeni bir Veri Koruma Kanunun

kabulii ile daha genis bir ¢erceveye yayilmistir (Kearney, 2018).
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Nitekim Giiney Iirlanda Cumhuriyeti’nin bu ¢alismaya konu olarak
secilmesindeki amag¢, IBM'in 1956'da bu iilkede bir merkez olusturmasina takiben
asamal1 olarak bir¢ok teknoloji sirketlerinin de gelmesine sebep olmustur. Teknoloji
sirketlerinin Irlanda’daki varliklarindaki asil artisi; Irlanda hiikiimetinin “Dogrudan
Yabanct Yatirnrmer (DYY)” adli vergi politikasiyla yabanci yatirnmcilart iilkeye
cekmek istemeleri ile baslamistir. Ayrica Google'm 2003'te Dublin'de Avrupa
Merkezini kurmaya karar vermesiyle birlikte Facebook, Microsoft, PayPal ve
LinkedIn gibi birbirini izleyen ABD firmalari, Dublin'de EMEA™ veya ABD disi
operasyonlar1 igin genel merkezlerin kurmuslardir. irlanda biiyiik teknoloji
sirketlerinin merkezi haline gelmeye baslamistir. Bu sebeple Irlanda mevcut durumda
Microsoft, Dell, Intel, IBM, SAP, Facebook, LinkedIn, Twitter, HubSpot ve PayPal
gibi diinyadaki en biiylik teknoloji sirketlerinin 6nemli bir varligina sahip olmaktadir.
Irlanda'da bu kiiresel teknoloji sirketlerinin kurulmasiyla ya da kuruluslarim
tamamladiktan sonra yaklagik 1000 teknoloji sirketi daha kurulmustur. Bunlarla
birlikte Irlanda Cumhuriyeti teknolojinin gelisimine ve s6z konusu sirketlerin Avrupa
merkezi haline gelmeye baslamasiyla iilke ihtiyag duyulan yasal diizenlemeleri
diinyadaki bir¢ok tilkeye oranla daha siki yapmak durumunda kalmaktadir (Murphy,
2019: 72-73).

Tiirkiye’de ise kisisel verilerin korunmasina yonelik caligmalar oldukca geg
baslamistir. Nitekim Avrupa Konseyi bilinyesinde yapilmig olan 1 Ekim 1985 tarihli
108 sayili Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi1 Karsisinda Bireylerin
Korunmasi Sozlesmesinden uzun yillar sonra Tiirkiye’nin ilk diizenlemesini 2010
yilindaki referandum ile kabul edilen kanunla yapmasi Tiirkiye Cumhuriyeti’nin veri
koruma konusunda geride kaldigin1 gostermektedir. Fakat son yillarda yapilan
diizenlemeler, kisisel verilerin korunmasina yonelik olan faaliyetleri artirmaktadir

(Kiling, 2012: 1092).

13 Avrupa, Orta Dogu ve Afrika ya da orijinal adinin sik¢a kullanilan kisaltmasiyla EMEA (Europe, the
Middle East and Africa), Avrupa, Orta Dogu ve Afrika'y1 ifade eden kisa bir terimdir. Terim, kurumlar
ve hiikiimetler, pazarlama ve is diinyas: tarafindan kullanilir. Ozellikle Kuzey Amerika'daki sirketler
arasinda yaygindir (https://worldpopulationreview.com).



https://worldpopulationreview.com/
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Irlanda'ya yénelik uluslararasi bazi goriisler de bulunmaktadir. Nitekim
1990'larin sonlarindan itibaren Irlanda hiikiimeti, teknoloji sirketlerinin dikkatini
¢ekmek igin zararli vergi politikalar1 yapmakla suglanmistir. Fakat bu vergi
politikalar1 sonrasinda ise birgok biiyiik teknoloji sirketi Irlanda’da merkezlerini
kurmustur. Bu sebeple irlanda, Avrupa Birligi’nin teknoloji merkezi haline gelmistir.
Bundan dolay1 tiim Avrupa Ulkesi vatandaslarimnin da verilerinin korunmasinda énemli
bir konumda yer almaktadir. Ornegin, 2013'te Almanya Basbakan1 Angela Merkel,
Irlanda'yr Alman internet kullanicilarinin verilerini korumaktaki hatasindan dolay:
ulusal televizyonda “Almanya'da biiyiik veri koruma yasalarimiz var. Ancak Facebook
Irlanda merkezli oldugundan dolay1 irlanda yasalar1 gegerlidir” demistir. Yesil
Parlamento Uyesi Jan Albrecht (2015) ise Irlanda'min internet sirketlerini
cezbetmedeki basarisini, irlanda’da merkez kurmak isteyen BIT sirketleri icin en
yararli kosullar1 olusturan neo-liberal bir ucuzluk politikasina dayali olarak agiklarken,

bu vergi ve gizlilik unsurlarini birbirine baglamistir (Mclintyre, 2020: 2).

Tiirkiye ise kisisel verilerin korunmasinda ilk adimi, 1981 yilinda Avrupa
Konseyi tarafindan hazirlanmais ilk baglayici sozlesme olan Kisisel Verilerin Otomatik
Islenmesi Sirasinda Gergek Kisilerin Korunmasina iliskin Sozlesme’yi kabul
etmesiyle baslamistir. Fakat ulusal diizeyde yasalasmasi uzun yillar almistir. 2008
yilindaki Avrupa Birligi Ilerleme Raporuna gore: Kisisel verilerin korunmasina
yonelik Tiirkiye’de tam bagimsiz bir veri koruma kurumu kurulmasini ve Avrupa Veri
Koruma Denetgisi (Eurpean Data Protection Supervisior-EDPS) gibi bir denetim
mekanizmasinin olusturulmasi gerektigi belirtilmistir. Avrupa Birligi, 2013 Ilerleme
Raporunda ise Tiirkiye’nin veri korunmasina yonelik bir c¢ergeve kanun
bulundurmamasi elestirilmis ve bu durumun AB ve Tiirkiye arasindaki iligkilere zarar
verdigi belirtilmistir. Genel olarak, bu sebep dolayisiyla Tiirkiye’de kisisel verileri
korumaya iligkin bir kanun ve kurum ihtiyacinin ciddiyeti anlagilmistir. (Kutlu ve

Kahraman, 2017: 47-48).
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3.2. Tiirkiye’de ve Irlanda’da Kisisel Verileri Koruma Mevzuati ve
Gerekgeleri

Tiirkiye’de ve irlanda’da kisisel verilerin korunmasina iliskin yapilmis olan
mevzuat ¢aligmalarinin temelinde Avrupa Birligi tarafindan hazirlanan direktifler
bulunmaktadir. Nitekim AB, asgari standartlar1 ve parametreleri belirlemektedir.
Ancak fiili uygulamay1 devletlerin kendilerine birakmaktadir. Bir direktif AB
tarafindan kabul edildiginde her iiye devletin kanun, yonetmelik veya baska bir girisim
yoluyla belirlenen direktifi yiiriirliige koymasi gereken bir son tarih de belirler. Bu
tarihe gore, AB’ye iiye devletler kendilerine uygun yasal gerceveyi hazirlayip
yiirtirliige koymaktadirlar. Bunun yan1 sirra 18 Aralik 2015 tarihinde Avrupa Birligi
Daimi Temsilciler Komitesi, veri koruma reformu konusunda Avrupa Parlamentosu
ile mutabik kalinan uzlasma metinlerini onaylamistir (Skendzic, Kovaci¢ ve Tijan,
2018). Avrupa Konseyi, Parlamento ve Komisyon, 15 Aralik 2015'te nihai bir
anlagsmaya vardi. Sonrasinda ise Avrupa Parlamentosu, lizerinde anlagmaya varilan
metni 14 Nisan 2016°da onayladi. Yeni genel yonetmeligin amaci ise insanlarin akilli
telefonlar, sosyal aglar, ¢cevrimici bankacilik ve kiiresel transferler diinyasinda kendi
0zel verileri tizerinde daha fazla kontrol saglamaktir. Kisilerin kisisel verilerinin
islenmesine iliskin korunmasi, Avrupa Birligi Temel Haklar Sarti’nda (madde 8) ve
Avrupa Birligi’nin igleyisi hakkindaki antlagsmada (madde 16) yer alan temel bir haktir
(Voss, 2016).

Avrupa Birligi’nin hazirlamis oldugu Genel Veri Koruma Yonetmeligi’nin
(GDPR) amaci, kisisel verilerin otomatiklestirilmis yollarla islenen veya islenmeyen
gercek kisiler i¢in veri koruma diizeyini iyilestirmek ve 6zellikle biirokrasiyi azaltarak
tek bir dijital pazarda ticaret ve serbest dolasim firsatlarini artirmaktir (Skendzic,
Kovaci¢ ve Tijan, 2018). Avrupa Konseyi bu 6nemli reformunu ele alirken dikkate
aldig1 verilerin de belirtilmesi gerekmektedir. Nitekim Avrupalilarin % 57'si kisisel
verilerin ifsasinin 6nemli bir konu oldugunu diisiinmektedir. Ayrica bu kisilerin
yaklasik % 70', bilgilerinin sirketler tarafindan toplanmaktaki amaclar1 disinda
kullanilmasma yonelik endise duymaktadir. Sadece % 151 c¢evrimigi olarak

sagladiklar bilgiler tizerinde tam kontrol sahibi olduklarini
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diistinmektedirler. Avrupalilarin % 90't AB'deki tiim {ilkelerin ayni1 haklara ve
korumaya  sahip olmasmmin  6nemli  olduguna inanmaktadir  (Avrupa
Komisyonu, 2015). Bu oranlar sayesinde AB konseyi, kisisel veriler hakkinda

diizenlemeler yaparken daha imtinali oldugu sdylenebilmektedir (Diaz, 2016).

Tiirkiye’de ve irlanda’da kisisel veri mevzuati ve ydnetmelikleri hazirlanirken,
temelde AB tarafindan hazirlanmis olan direktifler esas alinarak ulusal diizeyde
diizenlemeler yapilmistir. Nitekim Irlanda yapmasi gereken diizenlemeleri ivedilikle
yapmasina ragmen Tiirkiye’de bu diizenlemelerin yapilmasi uzun zaman almistir.
Ancak Tiirkiye’de 7 Nisan 2016 tarihinde, kisisel verilerin korunmasina iligkin 6698
say1l1 6zel bir kanunun yirirlige girmesiyle bu eksikligin giderilmesinde biiyiik bir
adim atilmistir. Bu kanun, Tiirkiye’de hem kisisel verilerin korunmasini hem de kisisel
verilerin  korunmasina iligkin 95/46/EC sayili Avrupa Birligi Veri Koruma
Direktifindeki standartlar1 detayli bir sekilde géz oniine alan ilk kanundur (Korkmaz,
2016: 84-85).

Bu kanun vyiirlirliigii girdiginden beri kisisel verilerin korunmasinda gesitli

adimlar atilmigtir. Bunlardan bazilari ise (Giin ve Partners, 2021):

e Kisisel Verileri Koruma Kurulu olusturulmustur;

¢ Kisisel Verileri Koruma Kanunu’nda yer verilen gesitli kavramlara iligkin
bir takim kilavuzlar yayimlanmistir;

e Kisisel Verileri Koruma Kurumu tarafindan cesitli yonetmelikler ve
tebligler (Tiirk kanunlar1 uyarinca ikincil mevzuat sayilan) hazirlanmis ve
2017 ile 2018 yillarinda yiirtirliige konmustur. S6z konusu yonetmelikler ile
tebliglerden en dikkat ¢cekenleri sunlardir:

v" Veri Sorumlusu Sicili Y6netmeligi;

v" Kisisel verilerin silinmesi, yok edilmesi ve anonim hale getirilmesi
hakkinda yonetmelik;

v Kisisel verileri koruma kurulu c¢alisma usul ve esaslarina dair

yonetmelik;
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v Aydinlatma yiikiimliiliigiine iligkin teblig.

e Kisisel Verileri Koruma Kurumu, farkli konulara 1s1ik tutmak amaciyla
cgesitli rehberler hazirlamistir. S6z konusu rehberlerden en dikkat ¢ekenleri
sunlardir:

v' Kisisel Veri Giivenligi Rehberi (Teknik ve Idari Tedbirler);

v Kigisel Verilerin Silinmesi, Yok Edilmesi ve Anonim Hale
Getirilmesi Rehberi;

v Veri Envanteri Hazirlama Rehberi;

v Aydinlatma Yikimliliigintin Yerine Getirilmesi Rehberi.

e Kisisel Verileri Koruma Kurumu, veri ihlaline iliskin kararlar ve ilkeler
yayimlamastir,

e Kisisel Verileri Koruma Kurumuna veri ihlali bildirimlerinde bulunulmus

ve bu bildirimler kamuya agiklanmistir.

Nitekim Kisisel Verileri Koruma Kurumu, kisisel verilerin korunmasina iligkin
noksanliklart gidermeye yonelik diizenli olarak kararlar ve ilke kararlar1 yayinlamaya

devam etmektedir.

Tiirkiye’nin Kisisel Verileri Koruma Kanunu yapmasma ivme kazandiran
gerekgelerden birisi Avrupa Birligi 2013 ilerleme Raporudur. Bu raporda, Tiirkiye nin
veri korunmasina yonelik bir ¢ergeve kanun bulundurmamasinin elestirilmesi ve bu
durumun AB ve Tirkiye arasindaki iligkilere zarar verdigini belirtmesinden dolayi
mevzuat eksikliginin ciddiyeti anlasilmis olmustur. Bu durum sonrasinda Tiirkiye’de

ivedilikle mevzuat hazirliklart baglamistir (Kutlu ve Kahraman, 2017: 47-48).

Tirkiye’de kisisel verilerin korunmasindaki 6nemli gerekgeleri, Kisisel
Verileri Koruma Kanunu’'nun (KVKK) hazirlanigs amaci ele  alinarak da
belirlenebilmektedir. S6z konusu kanunun amacima gore (Kisisel Verileri Koruma
Kurumu, 2016):

o Kisisel verilerin islenmesinde, kisilerin temel hak ve 6zgiirliiklerini korumak,
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e Kisisel verileri isleyen gergek ve tiizel kisilerin yiikiimliiliikkleri ile uyacaklar
usul ve esaslar1 diizenlemek (disiplin altina almak),
e Kisilerin mahremiyetini korumak,

e Kisisel veri glivenligini saglamak

olarak sayilmaktadir. Bu maddeler ele alinacak olursa kisisel verilerin dnemi ve neden
korunmas1 gerektiginin gerekgeleri belirlenmis olmaktadir. ilk olarak kisinin temel
hak ve Ozgiirligiiniin korunmasi esas alinarak kisisel verinin, Kisi rizasi olmaksizin
kayit altina alinamayacagina vurgu yapilmaktadir. Ikinci olarak da ilk maddesini
destekler nitelikte yani kisisel verileri isleyen ve kayit altina alan gercek ve tiizel
kisilerinde bir otorite hakimiyeti altinda oldugunu bilmeleri; kigisel verileri bu
cercevede kanun dis1 kayit altina alinmamasi gerektigini; kisiyi ve kisiye ait verileri
koruyarak kisinin temel hak ve 6zgiirliiklerinin glivence altina alinmasi gerektigi

yadsinamaz bir gercektir.

Ucgiincii olarak kisisel mahremiyetin korunmasi gerektigini belirterek, kisisel
verilerin korunmasinin bir temel hak ve hiirriyetlerden birisi olan mahremiyeti koruma
sartinin Onemi belirtilmistir. Bu nedenlere son olarak kisisel verinin kendisinin
korunmasi gereken 6zel bilgi oldugunu belirtmek i¢in ayr1 bir madde de ele alinarak

vurgulanmaktadir.

Avrupa Komisyonu tarafindan Ocak 2012 tarhinde onerilen GDPR Nisan
2016 tarihinde Avrupa Parlamentosu tarafindan kabul edilmis ve 4 Mayis 2016
tarihinde Avrupa Birligi Resmi Gazetesinde yayimlanmistir. 25 Mayis 2018 tarihinde
o donemdeki 28 AB iiye devletinin tamaminda uygulanmistir (Houser ve Voss, 2018).
[rlanda’da GDPR'yi desteklemek i¢in Mayis 2018'de yeni bir Veri Koruma Yasas1 da
yiriirlige koymustur. GDPR kapsamindaki veri sahipleri, kisisel verilerinin
islenmesinde yonetmeligin ihlal edildigini diisiinmeleri halinde denetim makami olan
DPC'ye (Veri Koruma Komisyonu (eski adiyla ODPC)) sikayette bulunma hakkina
sahip olmaktadirlar. Bu sebeple Komisyondaki veri kontrolorleri ve isleyicileri,

kisilerin verilerinin s6z konusu yonetmelige uygun olmayan islemlerle ihlal edildigini
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diistinmeleri halinde etkili adli ¢6ziim bulmakla yiikiimliilikkleri bulunmaktadir. Bunun
yani sira DPC'nin “isleme yasagini da iceren gegici veya kesin bir sinirlama getirme”
yetkisi vardir. Bagka bir deyisle, kuruluslar1 etkin bir sekilde tamamen kapatma
yetkisine sahiptir. Bundan dolay1 DPC, hem GDPR hem de 2018 tarihli DPA’ ya (Veri
Isleme Sozlesmesi) gore, 20 milyon € 'ya kadar veya kiiresel yillik cironun % 4'ii kadar
idari para cezasi uygulama yetkisi ile 1998 ve 2003 Veri Koruma Yasalarindan ¢ok

daha yiiksek cezalara sahip bir rejimle desteklenmektedir (Murphy, 2019).

Irlanda Veri Koruma Yasasinin temel amaclari, Avrupadaki ve ozellikle
Irlanda’daki bireylerin kisisel bilgilerinin kétiiye kullanilmasina veya yanlis
kullanilmasina kars1 korumak ve gergek kisilerin temel hak ve 6zgiirliikklerinden olan
mahremiyet hakki geregi kisisel verilerinin korunmasini saglamaktir. Veri Koruma

Yasas1 bunu iki sekilde yapmaktadir (Houser ve Voss, 2018):
o Bireyler i¢in haklar tesis ederek;

e Isletmeler, kuruluslar ve hiikiimet icin sorumluluklar olusturarak ve kisisel

verileri, isleme ve saklama yontemlerine iliskin yonergeler belirleyerek.

Kisisel veriler, belirli bir kisiyi tanimlayan veya bu kisiyle ilgili agik bir sekilde
hakkinda olan bilgileri ifade etmektedir. Bu Veri Koruma Yasasi ise anonim veya
toplu verileri kapsamamaktadir. Kisilerin dogrudan veya dolayli olarak tanimlamaya

sebep olan verileri koruma altina almaktadir.

3.2.1. Tiirkiye’de ve Irlanda’da Kisisel Verileri Koruma Kanunlari

Bir Avrupa iilkesi olan Irlanda’ nin i¢ hukukuna getirilen ilk veri koruma
mevzuatt 1988 tarihli Veri Koruma Yasasini, 1981 tarihli Kisisel Verilerin Otomatik
Islenmesi Sirasinda Gergek Kisilerin Korunmasina Iliskin Sézlesme sozlesme
sonrasinda olusturmustur. Bu yeni mevzuat, 1989 yilinda ODPC'nin (Veri Koruma
Komiseri Ofisi) kurulmasma saglamistir. 1995 yilinda Avrupa Komisyonunun
olusturdugu Veri Koruma Direktifi (Direktif 95/46/EC), 2003 yilinda yapilan bazi
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degisikliklerle birlikte Veri Koruma Yasas1 olarak irlanda i¢c hukukuna dahil olmustur
(Maclintyre, 1998).

Diger bir ifade ile irlanda Veri Koruma Yasast’ nin kdkeni, Kisisel Verilerin
Otomatik Islenmesiyle ilgili Bireylerin Korunmasma yénelik 1981 tarihli Avrupa
Konseyi Sozlesmesine(Sozlesme 108) dayanmaktadir. Bu Avrupa Konseyi s6zlesmesi
kisisel verilerin korunmasina iligkin yasal olarak baglayici ilk uluslararasi aragtir. 1981
tarihli Avrupa Konseyi s6zlesmesi, AB Veri Koruma Direktifi(1995) ve Genel Veri
Koruma Yonetmeligi (GDPR) (2016) i¢in baslangic noktast olmustur. Bu
yonetemelikler S6zlesme 108'den itibaren iki ana hedefi paylasmaktadir. lk olarak,
iilkeler arasinda kisisel verilerin serbest dolasimini kolaylastirmaktir. Tkinci olarak ise
gercek kisilerin temel hak ve 6zgiirliiklerinden dogan haklariyla iliskili olarak kisisel

verilerin korunmasini saglamaktir (Custers, vd., 2017).

Bu gelismeler sonrasinda Avrupa Birligi, verilerin nasil toplandigimi ve
kullanildigini diizenleyen, genel ilkeleri belirleyen, kapsamli bir veri koruma yasasina
(kamu kurumlar1 veya belirli endiistri sektorleriyle sinirlt degildir) dayali olarak diinya
capinda etkili oldugu kanitlanmig bir Avrupa veri gizliligi modeli ve bagimsiz denetim
otoritesini olusturmustur. (Newman, 2012). Bu model GDPR'ye kadar hala ulusal
ayrisma i¢in biiyiik bir alan birakmugtir. Nitekim So6zlesme 108 ve Veri Koruma
Direktifi dogrudan etkili olamamistir. Bundan dolay1 AB, yerel uygulama mevzuatinin
gerekliligini belirtmis ve nasil uygulanacaklar1 konusunda devletlere 6nemli dlglide
takdir yetkisi vermistir. Bu takdir yetkisi ile AB’ye iiye lilkeler arasinda hem esasa
iliskin hem de usul kurallarina iliskin 6nemli 6lglide farkliliklar meydana gelmistir

(Ducato, 2020).

Irlanda’da ise 25 May1s 2018'de yasalasan 2018 sayil1 Veri Koruma Yasasi ile
yeni bir Veri Koruma Komisyonu (DPC) kurulmustur. Yeni Komisyon, bireyin kisisel
verilerinin korunmasma iliskin temel haklarinin korunmasindan sorumlu olan
Irlanda'daki bagimsiz ulusal denetim otoritesidir. Veri Koruma Komisyonu’nun yasal

yetkileri, igleyisi ve gorevleri Veri Koruma Yasasi’ndan kaynaklanmaktadir. Genel
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Veri Koruma Yonetmeligi ve Giivenlik Yonetmeligi’nin yani sira 1988 Veri Koruma

kanunun ve 2003 yilindaki Avrupa sézlesmesine de dayanmaktadir (Murphy, 2019).

Tiirkiye’de ise kisisel verilerin korunmasina yonelik ¢alismalar, Irlanda ve
Avrupa Birligi’ne gore daha ge¢ baslamistir. Tiirkiye, Birlesmis Milletler, Avrupa
Konseyi, OECD gibi orgiitlerin tiyesi olmasina ragmen kisisel verilerin korunmasina
yonelik uluslararast kuruluslarca diizenlenen ve benimsenen ilkeleri Tirkiye
Cumhuriyeti’nin ulusal hukukuna aktaramamistir. Avrupa Konseyi tarafindan 1981
yilinda imzalanan “Kisisel Verilerin Otomatik Isleme Tabi Tutulmas: Karsisinda
Bireylerin Korunmasima iligkin 108 sayili Sozlesme” Tiirkiye tarafindan da
imzalanmasina ragmen onaylanmasi 2016 yilina kadar ertelenmistir (Hosnut, 2019:
39).

Nitekim Kisisel verilerin korunmasiyla ilgili 6zel bir kanun hazirlamak igin ilk
komisyon 1989 yilinda kurulmasina ragmen g¢alismalarini tamamlayamamistir. Daha
sonra 2000 yilinda kurulan ikinci komisyon tarafindan {i¢ yillik ¢alisma sonucunda
Kisisel Verilerin Korunmast Kanun Tasarist hazirlanmistir. Adalet Bakanligi
tarafindan 7 Eyliil 2003 tarihinde agiklanan bu tasar1, Avrupa Birligi ilerleme raporlari
ve e-Doniisiim Tiirkiye Projesi Kisa Donem Eylem Planlar1 gibi ¢esitli belgelerde yer
almasina ragmen kanunlagamamustir. 2010 yilinda yapilan bir referandum sonucunda,
5982 sayili Kanun Anayasa’nin 6zel hayatin gizliligini diizenleyen 20. maddesine
“Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina sahiptir. Bu hak;
kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere erisme,
bunlarin diizeltilmesini veya silinmesini talep etme ve amaglart dogrultusunda
kullamilip kullanilmadigini ogrenmeyi de kapsar. Kisisel veriler, ancak kanunda
ongoriilen hallerde veya kisinin ac¢ik rizasiyla islenebilir. Kisisel verilerin
korunmasina iliskin esas ve usuller kanunla diizenlenir” seklinde bir fikra eklenerek
kisilerin kisisel verilerinin korunmasi agik¢a anayasal giivence altina alinmaktadir
(Korkmaz, 2016: 83).

Bu eklenen kanun fikrasinin esas alindigi Anayasa Mahkemesinin 9 Nisan
2014 tarih ve E:2013/122, K:2014/74 sayilh kararinda: “Kisisel verilerin korunmast

hakku, kiginin insan onurunun korunmaswn ve kisiligini serbestge gelistirebilmesi
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hakkinin ozel bir bi¢imi olarak, bireyin hak ve ozgiirliiklerini kisisel verilerin iglenmesi
sirasinda korumayr amaglamaktadir. Kigisel verilerin ticari igletmeler icin kiymetli bir
varlik niteligi kazanmasi sonucunda, 6zel sektor unsurlarinca yaratilan risklerin daha
vaygin ve onemli boyutlara ulasmasi, terér ve sug orgiitlerinin kigisel verileri ele
gecirme yoniindeki faaliyetlerinin artmasina sebep olabilecegi” sebebiyle kisisel
verilerin ge¢miste oldugundan ¢ok daha fazla korunmaya muhta¢ oldugu ifade

edilmektedir (Kisisel Verileri Koruma Kurumu, 2018).

Nitekim 24 Mart 2016 tarihinde ise Meclis Genel Kurulu’nda kabul edilen
"6698 sayili Kisisel Verilerin Korunmasi1 Kanunu" 7 Nisan 2016 tarihli ve 29677 sayilt
Resmi Gazete’de yayimlanarak yiriirlige girmistir. Kanunun yiirtirliige girmesiyle
Tiirkiye’de BIT(Bilgi ve iletisim Teknolojisi) sektdriiniin, basta AB iilkeleri olmak
lizere yurt digina bilgi toplumu hizmetleri sunabilmesi, kisisel verinin temel girdi
oldugu finans, saglik, sigorta gibi sektorlerde iilkenin is potansiyelini artirmasi, sinir
Otesi veri paylagimi ve adli isbirligi kanallarinin etkin ¢alismasinin saglanmasi igin
biiylik bir adim atilmistir. Kisisel Verilerin Korunmasi Kanunu ile Tiirkiye’ de AB
ilkeleri nezdinde veri koruma bakimindan giivenilir llke statiisiine kavusma

konusunda 6nemli bir kriter yerine getirilmistir.

3.2.2.Tiirkiye’de ve irlanda’da Kisisel Verileri Koruma Yonetmelikleri

Tiirkiye’de ve Irlanda’da kisisel verilerin korunmasina iliskin yapilmis olan
kanun ve yonetmeliklerin temelinde AB kapsaminda bireylerin verilerinin korunmasi
ve gizliligi konularin1 diizenleyen ve sorumlusu olan 1995 tarihli Avrupa Birligi Veri
Koruma Direktifi’nin (Directive 95/46/EC) yerini alacak olan Genel Veri Koruma
Yonetmeligi (General Data Protection Regulation 2016/679) bulunmaktadir (Kneuper,
2019).

Genel Veri Koruma Yonetmeligi (GDPR), 25 Mayis 2018'den itibaren
gecerlilik kazanmistir. Bundan dolayr AB kisisel verilerin iglenmesi i¢in genel bir
uygulamaya sahip olmustur. Bu yonetmelikle beraber AB, veri denetleyicileri ve

islemciler veri giivenligi iizerinde daha kapsamli yiikiimliiliikler belirlemis ve veri
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sahipleri i¢in gli¢lendirilmis korumalar saglamaktadir. GDPR, AB’ye liye devletlerde
bir yasa olarak dogrudan uygulanabilir olmasina ragmen yonetmelikteki belirli
konularm ulusal hukukta etkili olmasina izin vermektedir. Bu sebeple Irlanda’nin 2018
Veri Koruma Yasasi da GDPR'den daha fazla etki saglamaktadir (Ryngaert ve Taylor,
2020).

Avrupa’da ve ozellikle Irlanda’da bazi durumlarda kisisel veri islemenin
niteligine ve kosullarina, islenen kisisel verilerin tiirliine veya veri koruma sorununun
ne zaman ortaya ¢iktigina bagh olarak, GDPR gecerli olmamaktadir. Bunun yerine,
veri igslemenin diizenlenmesine iliskin baska bir yasal ger¢eve kisisel veriler igin
uygulanabilmektedir. Ornegin; bir veri koruma sikdyeti ve olasi bir yasa ihlali,
GDPR'nin 25 Mayis 2018'de yiiriirliige girmesinden dnce meydana gelen bir olayla
ilgiliyse GDPR degil 1988 — 2003 Veri Koruma Kanunlari gegerli olmaktadir.

Nitekim 25 Mayis 2018 tarihinde yiirtrliige giren Veri Koruma Yasasiyla
kurulan Veri Koruma Komisyonu, irlanda’da denetleyecegi ve uygulayacag: veri
koruma gergevelerini belirlememektedir. Fakat GDPR, varsayilan olarak kisisel veri
islemenin goguna uygulanmaktadir. Ancak Irlanda'da belirli konulara iliskin kurallarin

cogunlugu 2018 tarihli Veri Koruma Yasasi'nda belirtilmistir (Clarke, vd., 2019).

2018 Veri Koruma Yasas1 ile birlikte ise GDPR yasasmnin 5. ve 6.
boliimlerindeki Kanun Uygulama Direktifi, irlanda yasalarina aktarilmustir. Bu
boliimlerdeki hiikiimler, kisisel verilerin ne gibi amaglarla islendigi durumlarda, cezai
suclarin  Onlenmesi, sorusturulmasi, tespiti veya kovusturulmasi veya cezai
yaptirimlarin infazi i¢in yetkili veri sorumlulari tarafindan kisisel verilerin islenmesine

iliskin Irlanda yasalarini diizenlemektedir.

Tiirkiye’de ise 2016 yilinda kabul edilen Kisisel Verileri Koruma Kanunu’ndan
sonra bazi yonetmelikler ¢ikarilarak veri korumasiyla iligkili Anayasal ve Kanuni

diizenlemeler yapilmistir. Tiirkiye’deki bu yonetmelikler ise sunlardir:
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e 28 Ekim 2017 tarihli Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim
Hale Getirilmesi Hakkinda Yonetmelik;

e 30 Aralik 2017 tarihli Veri Sorumlusu Sicili Yonetmeligi;

e 16 Kasim 2017 tarihli Kisisel Verileri Koruma Kurulu Calisma Usul ve
Esaslar1 Hakkinda Y 6netmelik;

e 26 Nisan 2018 tarihli Kisisel Verileri Koruma Kurumu Tegkilat Yo6netmeligi;

e 5 Mayis 2018 tarihli Kisisel Verileri Koruma Kurumu Personeli Tesvik ve
Unvan Degisikligi Yonetmeligi;

e 9 Subat 2018 tarihli Kisisel Verileri Koruma Uzman Y 6netmeligi;

e 17 Mayis 2019 tarihli Kisisel Verileri Koruma Kurumu Disiplin Amirleri
Y 6netmeligi;

e 21 Haziran 2019 tarihli Kisisel Saglik Verileri Y6netmeligi.
Bu yonetmeliklerle birlikte, Kisisel Verileri Koruma Kanunu’nda ifade

edilmeyen veri koruma yiikiimliiliikleri tamamlanmaya ¢alisilmistir.
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3.3. Tiirkiye’de ve Irlanda’da Kisisel Verileri Koruma Kurumlarinin

Yapisi ve Isleyisleri

Tablo 1. Kurumsal Yapi

Tiirkiye/ Kisisel Verileri
Koruma Kurumu

irlanda/Veri koruma
Komisyonu

Kurumlarin Ozel
Durumlari

1 Baskan 1 Baskan
Yardimecis1 ve 8 Kurul
iiyesi bulunmaktadir.

1 Komiser ve 7 komiser
yardimcist bulunmaktadir.

Irlanda Veri Koruma
Komisyonu 3
komiser ile
yonetilebilmesi
miimkiindiir. Fakat
mevcut durumda 1
komiser
bulunmaktadir.
Ihtiyag olmasi
durumunda 2 ek
komiser
atanabilmektedir.
Yeni komiser
atanmasi durumunda
1 baskan secilecektir.

Kurum igerisinde 7 tane
birim bulunmaktadir.

Kurum igerisinde 7 tane birim
bulunmaktadir.

Irlanda Veri Koruma

Komisyonu
icerisinde bulunan 7
birim altinda

toplamda 42 alt birim
daha bulunmaktadir.

25 Mayis 2018 tarihinde
Kisisel Verileri Koruma
Kanunu’nun resmi
gazetede ilan edilmesiyle
Kurulmustur.

Ik olarak 1989 yilinda Veri
Koruma  Komiserligi  adi
altinda  kurulmustur. 2018
yilinda kabul edilen Veri
Koruma Yasast ile beraber

Veri  Koruma Komisyonu
olarak isim degisikligi
olmustur.

195 calisani
bulunmaktadir.

145 calisan1 bulunmaktadir.
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Tiirkiye’de Kisisel Verileri Koruma Kurumu tablo 1°de belirtildigi gibi 25
Mayis 2018 tarihinde Kisisel Verileri Koruma Kanunu’nun resmi gazetede ilan
edilmesiyle kurulmustur. Bu kurum; bir baskan, bir bagkan yardimcisi ve yedi iiyeden
olugmaktadir. Ayrica toplam 195 calisana sahiptir. Kurum, kanuna goére kendisine
verilmis olan gorev ve yetkileri yerine getirmektedir. Kisisel Verileri Koruma
Kurumunun iiyelerinin gérev stiresi 4 yil olsa da istisnai bir durumu da bulunmaktadir.
Bu istisnaya gore ilk se¢ilmis baskan, ikinci bagkan ve kurayla belirlenmis iki kurul
tiyesi alt1 y1l, geriye kalan bes liye dort y1l gorev yapmaktadir. Kurul iiyelerinin gorev
siireleri dolmadan gorevleri sonlandirilamamaktadir. Uyelerin tekrar segilme hakki
bulunmaktadir. Herhangi bir sebepten dolay1r gorev siiresini doldurmadan gorevi
sonlanan {iyenin yerine se¢ilen yeni iiye, yerine secildigi iyenin geriye kalan stiresi

kadar gorev yapabilmektedir (KVK Kurumu, 2018).

Kurulun giindemi ve toplanacagi tarih baskan tarafindan belirlenmektedir.
Ayrica baskan tarafindan gerek goriildiigii takdirde kurulu olaganiistii toplama
yetkisine de sahiptir. Toplantidan en az {i¢ giin 6nce giindemdeki 71 konuya iligkin
karar taslaklari, kararin alinmasinda gerekli olan dokiimanlar ile kurumun goériisleri,
Inceleme Dairesi Baskanligi tarafindan iiyelere verilmektedir. En az alt1 iiyenin
katihmi ile gergeklesecek kurulun, {yelerinin biitiin toplantilara katilmasi
istenmektedir. Ancak, Kurul iiyeleri goriisiilecek konunun kendileriyle, birinci, ikinci
ve TUgciinii dereceden akraba, birinci ve ikinci dereceden kaym hisimlariyla,
evlatliklariyla ve esleriyle veya eski esleriyle iligkili olmasi durumunda toplanti ve
oylamaya katilamamaktadir. Bu durum da karar metninde belirtilmektedir. Ayrica,
toplantiya katilamayacak ve gecerli mazeretleri bulunan iiyeler bu Oziirlerini

baskanliga bildirme sorumlulugu tasimaktadir (KVK Kurumu, 2018).

Toplantilar, cogunlukla kurum merkezinde gergeklesmesine ragmen ihtiyag
durumunda kurul tarafindan bagka bir yerde yapilmasina karar verilebilmektedir.

Ancak, toplantinin fiziki olarak gergeklesmesi miimkiin olmadiginda, Baskanin
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takdiriyle toplantt gereken giivenlik tedbirlerinin alinmasiyla elektronik ortamda

yapilabilmektedir.

Kurul’da kararlar alinmadan o©nce konular, giindem siralarmma gore
goriisiilmektedir. Bu goriismenin ardindan, kararlarin alinmasi igin iiyeler, olumlu ya
da olumsuz kararlarini el kaldirma seklinde oylamada belirtmek zorundadir. Ciinkii
Kurul’ da kararlar toplantiya katilan tiye sayisinin salt ¢ogunluguyla verilmektedir.
Toplant1 sonunda alinan kararlarin tutanagi tutulmaktadir. Sayet varsa karsi oylar ve
nedenleri de tutanaga yazilmaktadir. Kurul gériismelerinin gizli kalmas1 gerektigi i¢in
toplantilarda Bagskan, {iyeler ve goriismenin tutanaklarini diizenleyen personel
katilmaktadir. Ancak, ihtiya¢ halinde Baskan, istisnai olarak taraflari, kisileri veya
temsilcileri toplantiya davet edebilmektedir. Yine de kararlar alinirken toplantiya

disardan katilanlar bulunmamaktadir (Degirmenci, 2019).

Irlanda’da ise bu kurum Tiirkiye’ye gére ¢ok daha dnce kurulmustur. Nitekim
frlanda Veri Koruma Komisyonu ilk olarak 1989 yilinda Veri Koruma Komiserligi ad1
altinda kurulmustur. Bu kurum Tablo 1°de belirtildigi gibi 2018 yilinda kabul edilen
Veri Koruma Yasasi ile beraber Veri Koruma Komisyonu olarak adlandirilmistir

(Voss, 2016).

Veri Koruma Komisyonu (DPC), AB iilkelerinin sinirlari igerisinde yagamakta
olan bireylere ait kisisel verilerin korunmasina iliskin temel haklar1 korumaktan
sorumlu ulusal bagimsiz denetim makami olarak tanimlanmaktadir. DPC, Genel Veri
Koruma Yonetmeligi'nin (GDPR) uygulanmasimni denetleyen Irlanda’nmn ulusal
kurumudur. Ayrica irlanda’nim e-Gizlilik Diizenlemeleri (2011) ve Emniyet Y&nergesi
olarak bilinen AB Yonergesi dahil olmak iizere diger Onemli diizenleyici
cergevelerden kaynaklanan iglev ve yetkileri bulunmaktadir. Bu komisyon yasal
yetkilerini, islevlerini ve gorevlerini 2018 tarihli Veri Koruma Yasasi, Genel Veri
Koruma Yo6netmeligi, Kanun Uygulama Yonergesi'nden ve ayrica Avrupa Konseyi
108. Sozlesmesi'ni yliriirlige sokan 1988 ile 2003 arasindaki Veri Koruma
Yasalarindan almaktadir (Kearney, 2018: 137).
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Irlanda Veri Koruma Komisyonu son yillarda ¢ok fazla incelemeye konu
olmaktadir. Bunun ana sebebi ise Irlanda Veri Koruma Komisyonu‘nun (DPC),
Avrupa'daki bireylerin kisisel verilerinin korunmasinda Facebook, Google, Tiktok ve
LinkedIn dahil olmak iizere birgok kiiresel internet sirketinin denetimini Avrupa
Birligi adina gergeklestiren otorite olmasindan dolayr 6nemli bir role sahiptir. Bu
yilizden Avrupa Birligi, Veri Koruma Komisyonu’na 2018 yilinda kabul edilen GDPR
aracilig ile Avrupa'nin veri koruma kurallarini ihlal eden sirketlere ve kurumlara
kiiresel cirolarinin yiizde 4'tine veya 20 milyon Avro'ya kadar (hangisi daha yiiksekse)

sirketlere ceza verme yetkisi vermektedir (Mcintyre, 2020: 12).

2018 yilinda kabul edilen irlanda Veri Koruma Yasas: ile Veri Koruma
Komiseri Ofisi'nin yerini almak iizere Veri Koruma Komisyonu'nu kuruldu. Eski Veri
Koruma Komiseri Helen Dixon, DPC'nin baskani olarak gérevine devam etmektedir.
Fakat ofiste yapisal degisiklikler meydana gelmistir. Bu degisiklik ile beraber
komisyonun yonetiminin ii¢ Veri Koruma Komiseri tarafindan yonetilebilmesi
miimkiin olmasina ragmen Helen Dixon simdilik tek Komiser olarak kurumu
yonetmeye devam etmektedir. Ek komiserler atandig1 zaman oylama gerektirebilecek
durumlar igin bir baskan belirlenecektir. Oireachtas®*, Avrupa Parlamentosu veya
yerel otoritenin se¢ilmis bir iiyesi bu kuruma temsilcilik yapabilmektedir. Eger ek
komiser atamasi yapilirsa da bu organlar i¢cinden atama yapilacaktir. Ayrica komiserin
altinda yedi tane komiser yardimcisi bulunmaktadir. Bu kurum veri koruma yasal
cercevelerine uygun olarak islenen tiim kisisel verilerin veri denetleyicisidir. Ayrica
komisyon, igindeki ofisleri tarafindan kisisel verilerin islenmesini saglamaktan
sorumludur. Segilmis temsilciler ve bu temsilcilere yardimci olan caliganlar, kisisel
verileri islerken sorumluluklarinin farkinda olmali ve calismalar1 sirasinda veri
koruma ilkelerine uymalarini saglamak igin prosediirler olusturmalar1 gerekmektedir

(https://www.dataprotection.ie/).

14 jrlanda Yasama Organi, meclis.
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Tablo 2. Kurumsal Karsilastirma

4113 9.337 10.151
122 1.742 1.370 868 5.496 4.476
188 538 927 550 4.252  Veri
yok
774 1517 1281 136 457 354
8 24 91 Veri yok
870.000 13.105.828 21.390.000 715.000

Tirkiye’de Kisisel Verileri Koruma Kanunu’nun resmi gazetede
yayinlanmasiyla kurulan Kisisel Verileri Koruma Kurumu ve irlanda Veri Koruma
Yasasi ile birlikte ismi Veri Koruma Komisyonu olarak degistirilen her iki kurum da
2018 yilinda kurulmuslardir. Bu sebeple tablo 2’de 2018 yilindan baglanarak bir
karsilastirma yapilmistir. Ilk olarak bu kurumlara gelen veri mahremiyetini ihmale
iliski bagvurulara bakildigi zaman, kurumlarin toplumsal ilgiyi her gegen giin
tizerlerine ¢ektigi anlagilabilmektedir. Bu ihlal bagvurular tablo 2°de goriildiigii gibi
her yil artmistir. Bu durum hem toplumsal farkindaligin arttigi géstermekte hem de
her iki iilkede de veri ihlallerinde yapilmis olan kanuni diizenlemelere ragmen artis

oldugu goriilmektedir (https://www.dataprotection.ie; https://www.kvkk.gov.tr).



https://www.dataprotection.ie/
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Bunun yani sira bu artislar1 karsilagtirirken iki iilkenin de demografik
durumunu goz ard1 etmemek gerekmektedir. Ciinkii Tiirkiye 83 milyon kisilik bir
niifusa sahipken Irlanda 4 milyon 904 bin kisilik bir niifusa sahiptir. Ayrica tablo 2’de
de belirtildigi gibi bu iki kuruma gelen ihlal bagvurularinin bir boliimii yurtdisindan
gelmistir. Bu sebeple kurumlara bildirilen ihlal sayilarina bakildig1 zaman yerel halkin,
kisisel wverilerin korunmasi iliskin tam bir farkindali§i oldugu da iddia

edilememektedir (https://www.worldometers.info).

DPC’nin bu {i¢ yi1lda toplam uygulamis oldugu para cezasina bakildigi zaman
asir1 derecede is dostu ve yaptirim agisindan dissiz oldugu i¢in bazi elestirilere maruz
kalmaktadir. Fakat Veri Koruma Kanunu taraflar arasinda dostane Kkararlarin
alinmasmin kolaylagtirlmasini1  desteklemektedir. Yine de yeni Veri Koruma
Komisyonu’na mahkiimiyet ve yaptirimlarin ayrintilarin1 yayimlama yetkisi de dahil
olmak iizere Komisyonun yetkilerini biiyiik 0l¢lide asan, daha saglam denetim ve
yaptirim yetkileri saglamaktadir. Veri Koruma Kanunu kapsaminda verilen ek
diizeltici yetkiler ile DPC’nin uygulama etkinligi algisinin iyilestirilebilecegi

diistiniilmektedir (Murphy, 2019: 73).

Tiirkiye’de ili¢ yilda uygulanmis para cezalarina birim ve sayr olarak
incelendiginde irlanda’ya gore yiiksek miktarda ceza uygulamistir. Bu durum
kurumlarin ihlallerden dolay1 cikan anlasmazliklarin Irlanda’da alinan dostane

kararlarin sayisinin daha ¢ok oldugunu desteklemektedir.

3.4.Tiirkiye’de ve Irlanda’da Kisisel Verilerin Korunmasinda Géz

Oniinde Bulundurulmasi1 Gereken Durumlar

Kiiresellesmekte olan diinya diizeni dolayisiyla cesitli isler ve eylemler
elektronik ortamda gerceklesmektedir. Bu eletronik ortam aracilifiyla gerceklesen
islemlerden dolay1 verilerin aktariminda ve biriktirilmesinde giivenlik sorunlar
olusmaktadir. Elektronik ortamdaki zararli yazilimlar ve bu yazilimlar1 kullanan
kisiler tarafindan veri aktarim ve biriktirme siirecine yonelik olarak siber saldirilar

gerceklesmektedir. Fakat veriler sadece siber saldirilar araciligi ile istismar edilmeyip
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aynt zamanda verileri toplamakta olan 0Ozel sirketler tarafindan da istismar
edilmektedir. Verilere yonelik olan bu saldirilar 6zellikle kisisel verilere yonelik de
olmaktadir. Kisisel verilere saldirilarin olmasi ve kisi rizastyla kisisel verilerini elinde
bulunduran kurum ve kuruluglar tarafindan da zararli yonlerde kullanilmasi bireyler
tizerinde ciddi maddi ve manevi zararl etkiler birakmaktadir. Bu duruma Tiirkiye ve
Irlanda &zelinde bakildigi zaman ise soz konu bu iki iilkede de benzer sorunlar

meydana gelmektedir (Ducato, 2020).

Kisisel verilerin korunmasinda yetkili devlet organlar1 ve kamuoyu tarafindan
gbz oOniinde bulundurulmasi gereken baslica bazi durumlar incelenebilmektedir.

Bunlar:

e Kisisel verilerin iglenmesinde alinan agik riza sdzlesmelerinin uzun ve
karmasik olmasi;

e Eger acik riza sdzlesmesi ylizyiize yapiliyorsa islemden sorumlu personelin
acik riza s6zlesmesi yapan kisiye psikolojik baskisi;

e Kigsisel verilerin paylasiminda, yanlis kisilere veya kurumlara elektronik
posta gonderilmesi

o Kisisel verileri islemesine izin verilen kurum ve ya kuruluslarin verileri riza
gosterilen slireden daha fazla siire elinde tutmasi ya da hi¢ silmemesi;

¢ Kigisel verilerin korunmasina yonelik yapilmakta olan regiilasyonlarin 6zel
sirketler lizerinde etkisinin yetersizligi;

e Kisisel verilerin islenmesinin ve aktariminin kontrol altina alinanamast;

e Kisisel veya kurumsal elektronik cihazlarda (Bigisayar, akilli telefon, tablet

vb.) saklanan kisisel verilerin siber saldirilardan korunamamasi;

gibi durumlar yalmzca Irlanda ve Tiirkiye’de degil tiim diinyada goz oniinde

bulundurulmasi gerekmektedir.

Bu maddelerin birbirinden ayr1 olarak agiklanmasi bu sorunlarin anlasilmasina
katki saglamaktadir. Bu sebeple, kisisel verilerin islenmesi i¢in gerekli olan agik riza

sartinin saglanmasi i¢in olusturulan s6zlesmelerin, uzun ve karmasik olmasi bireylerin
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sOzlesmeleri okumaktan ka¢inmasina yol agmaktadir. Bununla birlikte dogmasi
muhtemel olan maddi ve manevi zararlarin bilinmemesi kisisel giivenligin
saglanmasida zorluklara da yol agmaktadir. Ornegin; bir bireyin kisisel verisinin
islenmesinde acik riza gostererek sozlesmeye imza atmasi bireyin bilmedigi ve
farkinda olmadigi bazi maddelere de onay vermesine yol agabilmektedir (Sharma,

2020).

Acgik riza sozlesmeleri yiiz yiize yapilirken sozlesmeyi yapan kurum
personelinin, miisteri tizerinde psikolojik baski uygulayarak sozlesmeyi okumadan
imzalatmas1 etik kurallara aykiri olmaktadir. Bunun bir diger 6rnegi de anket
calismalarinda goriilebilmektedir. Nitekim anket c¢alismasi yapilirken anketoriin
profesyonel olmayan bir sekilde anket yapilan kisiye miidahalede bulunmasi1 anket
sonucunu etkiledigi gibi veri islenmesinden dogabilecek =zararlarin miisteriye

bildirilememesine de yol agabilmektedir (Keser, 2020).

Diger bir gbz 6niinde bulundurulmasi gereken konu olarak, bireylerin ve kurum
veya kuruluslarin elektronik posta araciligiyla veri paylasimi yaparlarken e-posta
adresinin yanlis yazmast soz konusu bireylerin verilerinin kotii niyetli kisiler

tarafindan elde etmesine yol agabilmektedir (Kneuper, 2019).

Kisisel verileri islemesine izin verilen kurum ve kuruluslarin, bu verileri riza
gosterilen siireden daha uzun elde tutmasi ya da hi¢ silmemesi sebebiyle olusmasi
muhtemel zararlarin engellenememesi kisisel verilerin korunmasi konusunda goz

ontinde bulundurulmasi gereken konulardan biri olmaktadir.

Son yillarda, kiiresel ekonomi adimlariyla ortaya ¢ikan biiyiik sirketlerin kisisel
verilerin korunmasinda gerekli kurallara uymamasi sik¢a duyulan bir konudur. Ister
diinya genelinde olsun isterse Tiirkiye ve Irlanda 6zelinde olsun kisisel verilerin
korunmasinda alinan tedbirlerin biiyiik sirketleri ¢cok etkilemedigi yani bu sirketlerin
kisisel verileri koruma politikalarin1 sik sik ihlal ettigi goriilmektedir. Ornegin; son
zamanlarda WhatsApp’m gizlilik politikasindaki dayatmaci sozlesmesi, Irlanda ve

Tiirkiye 6zelinde 6ne ¢ikmasinin yani sira yaptirim uygulanmasina ragmen bu sirketin
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kendi politikalarina devam etmesi, biiyiik sirketlerin veri koruma konusunda birey

¢ikarlarmi gozetmedigini gostermektedir (Houser ve Voss, 2018).

Gelisen teknoloji ile birlikte veri aktariminin ve islenmesinin hem hizlanmasi
hem de kolaylagsmastyla kisisel verilerin korunmasi da ayni derecede zorlagmaktadir.
Bunun kontrol altina alinamamasi kisisel verileri elde eden teknoloji sirketlerinin
kisisel enformasyon oOlusturmasina sebep olmaktadir. Diger bir ifade ile bir kisinin
begeni ve ilgi alanlarina yonelik algoritmalar olusturulmasiyla hem simdiki bireylerin
hem de gelecekteki bireylerin 6zel yasam alanlarima miidahale edilerek belirli
gruplarin ya da sirketlerin isteklerine gore diisiindiiriilmelerine ve yasamalarina yol

acabilecek ciddi zararlar olusturmaktadir (Kutlu ve Kahraman, 2017).

Son olarak ise kisisel veya kurumsal elektronik cihazlarda (Bigisayar, akilli
telefon, tablet vb.) saklanan kisisel verilerin siber saldirilardan korunurken yapilan
yetersiz glivenlik 6nlemleri, verilerin ¢alinmasina yol agmasiyla sdz konusu bireylerin

ongoriilemeyecek maddi ve manevi zararlar gérmesine sebep olmaktadir.
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SONUC ve DEGERLENDIRME

Bilgi kavramina bir felsefe disiplini olan epistemoloji agisindan bakildiginda
bilgi, oncelikle insana aittir; bilgi, insan bilgisidir. Boylece, epistemolojinin konusu
olan bilgi, insanin kendi bilgisidir. Bu nedenle, boyle bir bilgi de genellikle akilsal ve
zihinsel bir etkinlik olarak anlagilmistir. Bu ¢ergevede bakildigi zaman “Nigin sadece
insan bilgisi ele alinmistir?” diye sorgulanmistir. Cilinkli insan 6nce kendi bilgi
yetilerini, imkanlarim1 ve kosullarini inceleme gereksinimi duymaktadir. Bundan
dolay1 akil sahibi insan, zihnin veya aklin giicinii kullanarak, bilgi nesnesinin
verilerini kavramsal hale getirerek bilgiyi elde etmektedir. Insan kendine ait olan
bilgiye, bilginin nesnesi olan veriyi analiz ederek ulasabilmektedir. Bilgi insana ait bir

ozellik oldugu i¢gin yalnizca insan bilebilmektedir (Ciigcen, 2003: 3).

Daha oOnce sadece bilgi felsefesinin (epistemeloji) konusu olan bilgi, son
yiizyilla birlikte Sosyoloji gibi esnek bilimlerden fizik gibi daha kati bilimlere kadar
biitlin bilim dallarinin ilgi odagi olmustur. Her bilim dali kendi ihtiyacina gore
tanimlama ¢alismasi yapmistir. Bu baglamda ortak bir tanim olusturulamamustir. Bilgi
anlamsal olarak dinamik bir yapiya sahip oldugu i¢in bilginin tanimi da siirekli

giincellenmektedir.

Nitekim bilginin daha iyi tanimlanmasi ve anlagilmasi i¢in kendi igerisinde
asamalandirilmistir. Bu sebepten dolayr bilgi; “veri, enformasyon ve bilgi” olmak
lizere ayr1 asamalarda degerlendirilmeye tutulmustur. Ilk olarak ikinci diinya savasi
sonunda bilgisayarin icad1 ve bilgi depolama araglarinin gelismesiyle depolanan iglem
gérmemis veya bir analize dahil edilmemis bilgi, veri olarak isimlendirilmistir. Veri
analiz etme, anlama ve kavrama yoluyla enformasyona doniismektedir. Enformasyon
ise insanin sahip oldugu tecriibe, hayal yetenegi, analiz etme ve yorumlama vb.
bireysel katkilarindan gegtikten sonra bilgiye doniismektedir. Bunun sonucunda ise

insan bilgelige ulagsmaktadir.

Bunun yami sira bilginin kendi icerisinde bir siniflandirilmasi ihtiyaci

dogmustur. Cilinkii siniflandirma bir gérme bi¢imidir. Siniflandirma ile s6z konusu
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bilgiyi; en iyi durumda betimleme, agiklama, tahmin, bulussal yontemler ve yeni
sorular tiretilmesi ile belirli sinirlar olusturulmaktadir. Hatta siniflandirmalar karmasik
veya agik; bilgi yiiklii veya basit olarak ortaya ¢ikarabilecekleri konusunda sinirh
olabilmektedir. Nitekim gesitli siniflandirma yapilarinin 6zelliklerini anlamak yararli
olmaktadir. Boylece onlarin gii¢lii yanlarindan faydalanabilmekte ve zayif yonleri

tizerinde calisilabilmektedir.

Bunlarla birlikte bilginin daha iyi anlagilmasi ve tanimlanmasini saglamak i¢in
bilgi; kendi igerisinde bilgi ve kisisel bilgi olarak birbirinden ayrilmistir. Kisisel bilgiyi
ise bilginin agamalandirilmasinda oldugu gibi kisisel veri, kisisel enformasyon ve
kisisel bilgi olarak ayrimi yapilmistir. Boylece kisinin kendisi ile ilgili olan veya
kisinin kendi liretimi olan bilgi ile hayatin akisinda veya toplumsal diizeni saglamakta,
tyilestirmekte vb. durumlarda kullanilan bilgi birbirinden ayrilmistir. Bundan dolay1

kisisel bilgi ve bilgi arasindaki ayrim daha da belirginlesmistir.

Bilgi insana ait oldugu gibi insan1 tanimak icin de bilgiye ihtiya¢ vardir. Bu
yiizden kisileri tanimak i¢in kisi bilgisine gereksinim vardir. 20. yilizyilda teknolojik
gelismelerle Kisisel bilginin aktarimi ve kayit altina alinmasi kolaylasmigtir. Bu
sebeple giivenli veya giivensiz oldugu 6l¢iilmeden aktarilan kisisel bilginin koruma
altina alinmas1 i¢in gerekli hukuksal altyapr ve politika uygulamalarina ihtiyag
oldugunu sdylemek miimkiindiir. Bu hukuksal altyapi ve politikalarla birlikte,
toplumsal veya evrensel diizeyde erdem, etik, mahremiyet gibi kavramlarin da
bireylere goniillii olarak kabul ettirilmesi, kisisel bilgilerin korunmasindaki ana

aktorlerden oldugu bilinmektedir.

Bunlarla birlikte kisisel bilgilerin korunmasi ve giivenliklerinin azami diizeyde
saglanmasi devletlere insan haklarmin zorunlu tuttugu bir durumdur. Bu sebeple
bircok iilke giin gectikce kisisel bilgilerin korunmasina iliskin 6nlemleri artirmaktadir.
Fakat mevcut durumda diinya genelinde devletler “Kisisel Bilgilerin Korunmasi”
olarak isimlendirmek yerine “Kisisel Verilerin Korunmasi1” olarak isimlendirmektedir.

Bunun i¢in AB’de, Genel Veri Koruma Yo&netmeligi (General Data Protection
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Regulation 2016/679) ve AB kapsaminda bireylerin verilerinin korunmasi ve gizliligi
konularini diizenleyen ve sorumlusu olan 1995 tarihli Avrupa Birligi Veri Koruma
Direktifi (Directive 95/46/EC) en etkili kisisel veri koruma diizenlemeleri olarak
bilinmektedir. Bu diizenlemeler diger bircok ulusal diizeyli yasaninda temelini
olusturmaktadir. Bu yiizden Avrupa 6zelinde AB’ye bagl biitiin devletler, Avrupa
Birligi tarafindan ¢ikarilmis olan Genel Veri Koruma Yo6netmeligi'ni (General Data

Protection Regulation 2016/679) temel almak zorunda olmaktadir.

Tiirkiye’de ve Irlanda’da yapilan veri korumaya iliskin diizenlemelerin
temelinde Avrupa Birligi tarafindan yayimlanmis olan Genel Veri Koruma
Yonetmeligi (General Data Protection Regulation 2016/679) bulunmaktadir. Bu
yonetmelikle birlikte ayrica kendi mezuatinin yani sira veri koruma kurumlarini da
kurmuslardir. irlanda, i¢c hukukunda ilk veri koruma mevzuatin1 1988 tarihinde Veri
Koruma Yasasin1 1981 tarihli AB’ye ait 108 sayil1 sozlesme sonrasinda olusturmustur.
Bu yeni mevzuatla birlikte 1989 yilinda ODPC'nin (Veri Koruma Komiseri Ofisi)
kurulmast saglanmigtir. 1995 yilinda Avrupa Komisyonunun olusturdugu Veri
Koruma Direktifi (Direktif 95/46/EC) 2003 yilinda yapilan baz1 degisikliklerle birlikte
Veri Koruma Yasasi olarak Irlanda i¢ hukukuna dahil olmustur (Maclntyre, 1998;
Bainbridge, 1996).

[rlanda’da 25 May1s 2018'de yiiriirliige giren 2018 sayili Veri Koruma Yasasi
ile yeni bir Veri Koruma Komisyonu (DPC) kurulmustur. Yeni Komisyon, bireyin
kisisel verilerinin korunmasina iliskin temel haklarinin korunmasindan sorumlu olan
[rlanda'daki bagimsiz ulusal denetim otoritesi olarak ifade edilmektedir. Veri Koruma
Komisyonun yasal yetkileri, isleyisi ve gorevleri Veri Koruma Yasasi’'ndan
kaynaklanmaktadir. Veri koruma iglemleri, Genel Veri Koruma Yonetmeligi ve
Giivenlik Yonetmeligi’nin yant sira 1988 Veri Koruma kanununa ve 2003 yilindaki

Avrupa sozlesmesine de dayanmaktadir (Murphy, 2019).

Avrupa Konseyi tarafindan 1981 yilinda imzalanan “Kisisel Verilerin

Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasina iligkin 108 say1l1
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Sozlesme” Tiirkiye tarafindan da imzalamasina ragmen kanunlastirilmasi 2016 yilina
kadar ertelenmistir (Hosnut, 2019: 39). 2012 yilinda dort yillik bir ¢alisma sonrasinda
2016 yilinda Kisisel Verileri Koruma Kanunu kabul edilmistir. Bununla birlikte ise
Kisisel Verileri Koruma Kurumu da kurulmustur. Her iki iilkenin de mevcut durumda
kisisel verilerin korunmasina yonelik hukuki altyap1 ve diizenlemleri siirekli degisen
teknolojik sistemlere ragmen giincellenerek devam ettirilmektedir. Boylece veri
korumaya iliskin eksiklikler her gegen giin azalmaktadir. Fakat bu durum eksikliklere
iliskin elestirilerin olmadigi anlamina gelmemektedir. Aksine elestirilerin dikkate
alinmasim1 ve daha fazla veri gilivenligine olan itimadin artirilmasi gerekliliginin

Oonemini vurgulamaktadir.

Sonug¢ olarak, bilginin ve kisisel bilginin tanimlanmasindaki anlam
karmagasinin giderilmesi i¢in bu kavram karmasasi goézoniinde bulundurularak
bilginin ve kisisel bilginin tanimlanmasinin, her bilimsel disiplin tarafindan ayr1 ayri
dikkate alinmas1 gerekmektedir. Ciinkii bir kavramin temel tanimi yapilmadan diger
bir disipline uygulanmasi1 miimkiin degildir. Ozellikle bilgi giivenligi konusuyla
birlikte bilginin ve kisisel bilginin korunmasinda bu kavramsal ayrimlarin yapilmasi
ile birlikte, korunmas1 gereken bilginin sinirlart daha belirgin hale gelecektir. Bu
baglamda, bilginin ve kisisel bilginin giivenliginin saglanmasinda ve korunmasinda
onemli bir konuma sahip olan kisisel verilerin korunmasina iligkin yapilmis olan
diizenlemeler, Tiirkiye ve Irlanda acisindan da ¢ok daha 6nemli hale gelmistir. Bu
sebeple kisisel verilerin giivenligi ve korunmasina iliskin yapilan ve yapilmak istenen
diizenlemelerde kisisel verileri koruma mevzuati ile korunmak istenen bilginin
siirlarinin iy1 belirlenmesi 6nem arz etmektedir. Nitekim, anlagilmaktadir ki s6z
konusu iilkelerde de incelenen veri koruma diizenlemeleri, bilgi ve kisisel bilginin
giivenligini ve korunmasini miimkiin hale getirmektedir. Ancak bu diizenlemelerin,
bilgi ve kisisel bilginin giivenliginin ve korunmasinin saglanmasinda tam anlamiyla
yeterli oldugu sonucuna ulagsmak da miimkiin gériinmemektedir. Hem Avrupa Birligi
hem de ilgili iilkelerin bu konuda ¢ok yonlii ve etrafli ¢caligmalar yapmaya devam

etmesi gerektigi anlasilmaktadir.
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