T.C.
NECMETTIN ERBAKAN UNIVERSITESI

SAGLIK BILIMLERI ENSTITUSU

KURUMLARDA BIiLGI GUVENLIGi YONETIMi: HASTANE
BiLGI SISTEMLERI UZERINDE BiR ARASTIRMA

HACER OZGE KURT

YUKSEK LISANS TEZI

SAGLIK YONETIMI ANABILIM DALI

TEZ DANISMANI

Dog. Dr. Yusuf Yal¢in iLERI

KONYA 2019



T.C.
NECMETTIN ERBAKAN UNIVERSITESI

SAGLIK BILIMLERI ENSTITUSU

KURUMLARDA BIiLGI GUVENLIGi YONETIMi: HASTANE
BiLGI SISTEMLERI UZERINDE BiR ARASTIRMA

HACER OZGE KURT

YUKSEK LISANS TEZI

SAGLIK YONETIMI ANABILIM DALI

TEZ DANISMANI

Dog. Dr. Yusuf Yal¢in iLERI

KONYA 2019



TEZ ONAY SAYFASI

Necmettin Erbakan Universitesi Saglik Bilimleri Enstitiisii Saglik Yo6netimi
Anabilim Dali Yiksek Lisans Ogrencisi HACER OZGE KURT’un “Kurumlarda
Bilgi Guvenligi Yo6netimi: Hastane Bilgi Sistemleri Uzerinde Bir Arastirma” baslikli
tezi tarafimizdan incelenmis; amag, kapsam ve kalite yoniinden Yiiksek Lisans Tezi

olarak kabul edilmistir.

Konya/ 151062019
Tez Danigmani
Dog. Dr. Yusuf Yalgin ILERI
Necmettin Erbaka % versitesi
Jiiri Uyes‘ifé/l | Jiiri Uyesi /
Prof Dr. Rifat RQ:’/ Dog. Dr. S. AYA
Selguk niyer’éitesi Necmettin Oniversitesi

\./

Yukarnidaki tez, Necmettin Erbakan Universitesi Saglik Bilimleri Enstitiisii

Prof. Dr. Kismet Esra
NURULLAHOGLU ATALIK

ii



APPROVAL

We certify that we have read this dissertation entitled “Information Security
Management In Institutions: A Research On Hospital Information Systems” by
“Hacer Ozge KURT” that in our opinion it is fully adequate, in scope and quality, as
dissertation for the degree of Master of Science in the Department of “Healthcare
Management”, Institute of Health Sciences, University of Necmettin Erbakan
Konya, Turkey / {SMQO 19

Principal Adv}sor

Assoc. Prof. Yusuf

Necmettin E{%ak

é:,j Y Al
/,/L///7

it ember Examination C

Examination
Prof Dr. Rifat I Assoc. Prof. ¥ ﬂemi%XYA
Selguk Vniversity Necmettin Efbakan University

........

.......

This thesis has approved for the University of Necmettin Erbakan Institute of

Health Sciences.

Prof. Dr. Kismet Esra NURULLAHOGLU ATALIK

Director of Institute of Health Sciences

/NG Y -
ofesecccsodes sy 5
¢ / ot

iii



BEYANAT

Bu tezin tamaminin kendi ¢alismam oldugunu, planlanmasmdan yazimina
kadar higbir agamasinda etik dis1 davranisimin olmadiimi, tezdeki biitiin bilgileri
akademik ve etik kurallar i¢inde elde ettigimi, tez ¢alismasiyla elde edilmeyen biitiin
bilgi ve yorumlara kaynak gosterdigimi ve bu kaynaklarnn kaynaklar listesine
aldigimi, tez caligmasi ve yazimu sirasinda patent ve telif haklarim ihlal edici bir

davranigimin olmadigin beyan ederim.

18/06/2019

Hacer € RT




s s

KURUMLARDA BILGI GUVENLIG

caiadime Rapora] Udev ayarian duzsne |

IS BASUK AR PLANLA (Eysp i) GLEY RUARASH e

2

s Nras Knes
Haoar Ozge Kud



User
Metin Kutusu

User
Metin Kutusu


TESEKKUR

Yiiksek lisans egitimimin, tez c¢alismamin ve sosyal hayatimin her
asamasinda 1s1k olan, yol gosteren, destekleyen, cesaretlendiren ve en dnemlisi bana
farkli pencerelerden bakmay1 6greten kiymetli danismanim Dog. Dr. Yusuf Yal¢in

ILERT’ ye,

Tez yazim siirecimde bilgisini paylasip destek¢i olan degerli hocam Prof. Dr.
Ramazan Erdem’e, yiiksek lisans egitimim boyunca bilgi ve tecriibelerinden istifade
ettigim Dog. Dr. Serife Didem Kaya’ ya, Ars. Gor. Muazez Demir’e ve Ars. Gor.

Dilek Kocabas basta olmak iizere SDU Saglik Yonetimi boliimii hocalarina,

Hayatim boyunca her zaman yanimda olan, bugiinlere gelmemi saglayan,
sevgi ve desteklerini her daim hissettigim aileme, yanimda olup, bana ve ¢alismama

katki saglayan arkadaglarima sonsuz tesekkiirlerimi sunarim.

Hacer Ozge KURT

Konya, 2019

Vi



ICINDEKILER

ICKADAK. ... .o s I
TEZ ONAY SAYFAST ...t I
A o] 0] {01771 USSR iii
BEYANAL. ... ettt nae e b nneas v
BeNZeril OFANL ... v
TOSCRKIIT ...ttt ettt e et e a e e e e e e nna e e nae e rae s Vi
TCIIACKIIOT ...ttt Vil
KISQIMALAT LISTEST ..ottt ettt nnee s X
SCKIILCE LISTSI ...vvvicveeiveeiiieeeiie et etee et ste et e st e ete e s te e sbe e s te e sbe e sabeesbeesnbeesbeesnbeesbeeanraeas Xi
TADIOIAI LISTEST ... Xii
OZEL oottt Xiii
ADSEFACT ...t Xiv
L.GIRIS VE AIMAC ...ttt sttt 1
2. GENEL BILGILER .........cocoiiiiiiiiiisssse e 3
2.1. Hasta BilQilerinin GizliliGi..............ccocooiiiioiiiiiiiiiiieiieieesee e 3
2.1.1.Kisisel Bilgilerin Gizliligi Prensibinin Temeli..............ccccccocevviiiiiiiiiniiicninnennn, 3
2.1.2. Hasta Ile Hekim Arasindaki Iliskinin Hukuki Niteligi ............c.c.cccocovvvvvererennne, 5
2.1.3. Hekimin Hastanin Bilgilerini Saklama YukiimIGliigii ...........c...cocoooiiiiinninnnnnn. 8
2.1.3. 1 KAVIaM ..o s 8
2.1.3.2.Twp Etigi Yoniinden Uluslararasi Diizenlemeler .................cccccovvceiviiieninnene. 9
2.1.3.3. Hekimin Hastamn Bilgilerini Saklama Yiikiimliliigii Ile Iigili Ozel
DUZENIEIELEE ... s 11
2.1.3.4. Hasta Bilgilerinin Gizliligine Yonelik Diger Mevzuat Diizenlemeleri.......... 14
2.1.3.5. Kisisel Nitelikli Verilerin Otomatik Isleme Tabi Tutulmasi......................... 20
2.1.3.6. Hasta Bilgilerinin Gizliligi Prensibinin Ihlalinin Sonuglari........................ 21
2.1.3.7. Verileri Hukuka Aykirt Olarak Verme\Ele Gegirme ............cccccovcvivercvanenne. 26
2.2. Bilgi Sistemleri ve GUVenligi............cccccoviiiiiiiiiiiiiiiieiici e 28
2.2.1.2. BIlGl SISTEMI c..eiviiiiiecee e 28
2.2.1.3. Bilgi Sistemlerinin Siniflandirilmasi..............c.cccocovveniiiiiiiciiiiiic 29
2.2.1.4. Veri Isleme SISEEMIETT ..........oovuieeieiieee e 29
2.2.1.5. Ofis Otomasyon SIStEMIETT.........ccoveiiiiiieie e 30
2.2.1.6. Karar Destek SIStEMIEIT ..........ooveiiirieiiiiccs e 30
2.2.1.7. Yonetim Bilgi SiStemleri...........c.ccccccuiviiiiiiiiiiiiiiiiiie i 30
2.2.1.8. Ust Yonetin Bilgi SiSIEMIET .........cvovveveeeereeeerersesessesesessessssisssesesnas 31

Vii



2.2.2. Bil@i YONEIMI .....cccuvviiiiiii ittt 31

2.2.3. Bilgi GUVENLIGI .......occviiviiiiiiei s 33
2.2.3.1.Bilgi GUVenligi YONELIMI ............ccocvveieiiieiieeiseiesieseasiesee s eie e e nae e nneas 35
2.2.3.2. Tiirkiye 'de ve Diinyada Bilgi GUvenligi..............cc.cccocnviiiiiiiininiiiiiiiaens 38
2.2.3.3.Kurumsal Bilgi Giivenligi Hafizasinin Olusturulmasi ...............cccccoevevennenne. 40
2.2.3.4.Bilgi Giivenligini Etkileyen FaktOrler ...........cccocuvoiioiiiiiiieiiiiiieiie e 40
2.2.3.5.Bilgi Giivenligi Saglama Araglari..............ccoccvvveiiiiiiiiiieiiiiessiee e 44
2.2.3.6.Bilgi Giivenligi Standartlari...................cccocouveiiiiiiiiiiiiiisieie s 44
2.3. Hastane Bilgi Yonetim SiStemleri..........cccccccoouuiiiiiiiiiiiiiiiie e 48
2.3.1. Hastane Yonetim Bilgi Sistemlerinin AMACE ...........ccocoeveiiieeiiiiiiieieieenns 49
2.3.2. Hastane Bilgi Yonetim Sistemlerinin Tarihsel Geligimi..............ccccovvvviiunnnnne. 50
2.3.3. Hastane Yonetim Bilgi Sisteminde Olmas: Gereken Temel Ozellikler............. o1
2.3.4. Hastane Bilgi Yonetim Sistemlerini Olusturan Temel Bilesenler .................... 53
2.3.4.1. KIinik Bilgi SISLEMIEKT ....c.voiiiiiiiiiieee s 53
2.3.4.2. Yonetimsel ve Finansal Bilgi Sistemleri...............ccccocoovviviiiiiniiniiniiiiiiicinns 54
2.3.4.3. Stratejik Karar Destek SIStEMIEIT.........ccccoiiiiiiiiiiiece e 55
2.3.5. Hastane Bilgi Yonetim Sistemlerinin Kullamim Alanlari .......................c......... 57
2.3.6. Hastane Bilgi Yonetim Sistemlerinde Bilgi Guivenligi ..............ccccocovviinennn. 58
2.3.6.1. Hbys Bilgi Giivenliginin Hukuki Dayanaklart .....................cccoooiviiiinnnnnnn, 59
2.3.6.2. Hbys de Bilgi Giivenligi Onlemleri...........c.c.cocoeeevriverivereesssererersssnenenn, 59
2.3.6.3. Veri Giivenligi A¢isindan Tehditler ...............ccccccoooiviniiiiiiiiniiiiicie 59
2.3.6.4. Bilgi Giivenligi Onlemleri Ve Kimlik DoSrulama.............cc.cccoeeevevvneenene, 60
2.4. Konu Ile ligili Yapilmis Onceki CaliSmalar..................c.cccoeeeeeeeereeereeseenennnn, 63
3. GEREC Ve YONTEM.........coooviiiiieieeeeeeeeeeeeee e enes et enes s 64
3.1. Arastirmanin AMACL Ve ONEMi ................cocoeeeeeeeeeeeeeeeeseseseeseeeeesesssiessesssssnsninins 64
3.2. Arastirma Evreninin Belirlenmesi Ve Orneklemi .............cococeceeeeeeeeeeeeeereneenenn, 64
3.3. Veri Toplama YONIEMI ..........ccccccuauouiiiiiiiiiiii ettt 65
3.3.1. Boyutlarin PSikometrik OzellikIeri............cccvurevevevevsseeeerieesesesersssssennnn, 65
3.4. Anket Formunun HAZIFPIANMAST ..........c...cccciiiiiiiiiiiiie et 67
3.5, ANGLZ V@ YOMIOM ...t 68
3.6. Arastirmanin Etik BOYUIU. .............ccccuooiiiiiiiiiiiieiieee e 68
3.7. Arastirmanin SIurlliKlQry..............ccccooouviiiiiii e 68
3.8, Arastirmanin SOVULATL ..........c.c..cccoueiiiiieiiii et 69
A BULGULAR ..ottt nte et te e e e e teenaesnaenseeneenrens 70
4.1. Katilimcilarin Demografik Degiskenlere Gore Dagilimi ................ccccoeeivninnn. 70

viii



4.2. Elde Edilen Verilerin Analizi ve Bulgularin Degerlendirilmesi ......................... 71
4.3. Boyutlarin Demografik Degiskenlere Gore Karsilastirtlmasi ................c.......... 74

4.3.1. Erisim ve Yetkilendirme Boyutunun Demografik Degiskenlere Gore
KAUSUASHTIAST. ..ottt e e 74

4.3.2. Giivenlik Uygulamalart Boyutunun Demografik Degiskenlere Gore
KAUSUASHFIAST. ..ottt nees 76

4.3.3. Hizmet Sunumu Boyutunun Demografik Degiskenlere Gére Karsilagstirmasi. 79
4.3.4.0rgiitsel ~ Giivenlik ~ Boyutunun — Demografik Degiskenlere Gore

KarSHIASITMAST .......vveeoiiiie ettt e e e et e e e e e e e e e e e anreeas 81
4.3.5.Giivenlik  Politikalart ~ Boyutunun = Demografik  Degiskenlere — Gore
KarSHIASITIMAST .......ovoeoiiiiie ettt e e et e e e e s naaa e e e e aareeas 84
4.4. Ankete Katilan Bireylere Yonelik Ifadeler ..............cccooeeviveeeieeiiereeesinnnn, 87
5. TARTISMA Ve SONUC ....covvoeveoieeeeeeeeeseeeeseseeeseeassesessssessssesssssessessesssseasees 93
KAYNAKLAR Lottt st ae e steetesneesteenseaneennes 100
ERLER ..t 107
Ek- A Etik Kurttl ORay YAZIST........ccccooiiiiiiiiiiiiieieit s 107
EK- B APASHIMA IZN0 ..ottt 110
EK- C ANKEE FOIMU......ooiiiiiiiiiiee e 111



KISALTMALAR LiSTESI

CKYS
iKYy
iKYS
IOM
KDS
MKYS

PKI

SBMT

SKYS
TSiM
YBS
YTS
VPN
SS

X

: Cekirdek Kaynak Yonetim Sistemi
: Insan Kaynaklar1 Yonetimi

: Insan Kaynaklar1 Yonetim Sistemi

- Institute of Medicine

: Karar Destek Sistemi

: Malzeme Kaynak Yonetim Sistemi

: Private Key Infrastructure (A¢ik Anahtar Alt Yapisi)

: Saglik Bakanligi Merkez Teskilati

: Ozel Saglik Kuruluslar1 Yonetim Sistemi
: Temel Saglik Istatistikleri Modiilii

: Yonetim Bilgi Sistemleri

: Yatirim Takip Sistemi

: Virtual Private Network (Sanal Ozel Ag)

: Standart Sapma

. Aritmetik Ortalama



SEKILLER LIiSTESI

Sekil 1: Saghk Bilgi Sistemlerinin Tarihsel Geli§imi............cccooovioeiioiiiiciiniiiennns 50
Sekil 2: Hastane Bilgi Yonetim Sistemleri Modiiler Yapist Ornegi ..........ooeveveveen. 52
Sekil 3: Saghk Bakanlig1 Cekirdek Kaynak Yonetim Sistemi Bilesenleri .................. 56
Sekil 4: Cekirdek Kaynak Yonetim Sistemi Iletigim Agt Mimarisi ............cccocoeveeee.. 57

Xi



TABLOLAR LISTESI

Tablo 3.3.1. Boyutlarin Psikometrik OzellikIeri ................cccoveeeeeerererieeeeerernniennes 66
Tablo 4.2. Katilimcilarin Bilgi Giivenligi Sorularina Verdikleri Cevaplara Iliskin
Puanlarin DAGUIMI ............coooiiiiiiiiiiiie ettt 71
Tablo 4.3.1. Erigsim ve Yetkilendirme Boyutunun Demografik Degiskenlere Gore
KAUSUASHTIAST . ..ottt nnes 74
Tablo 4.3.2. Giivenlik Uygulamalart Boyutunun Demografik Degiskenlere Gore
KarSHASITIMAST .......oveeoiiiiie ettt e a e et e e e s aaa e e e e anaeeas 76
Tablo 4.3.3. Hizmet Sunumu Boyutunun Demografik Degiskenlere Gore
KAUSUASHTIAST . ..ot nnes 79
Tablo 4.3.4. Orgiitsel Giivenlik Boyutunun Demografik Degiskenlere Gére
KAPSUASTIFIAST ...ttt e e e et e e e e e e e eanes 81
Tablo 4.3.5. Giivenlik Politikalart Boyutunun Demografik Degiskenlere Goére

KArSHIASITMAST ......ovvvi ittt e e e et a e e s araa e e e e asrees 84
Tablo 4.4.2. Arastrmaya Katilan Tibbi ve Idari Birim Calisanlarimin HBYS
KUILARUMIAPT .ot 88

Tablo 4.4.3. Arastirmaya Katilan Tibbi ve Idari Birim Calisanlarina Gore HBYS
Kullaniminda EviSim Denetimi .............cccouueiiiiiiiiiiiiiee s iiiiees s siiesasssines e snisnesssssnees 89
Tablo 4.4.4. Arastirmada Tibbi ve Idari Birim Calisanlarimin Bilgi Giivenligi
UYGUIAMALATT ... s 89
Tablo 4.4.5. Arastirmaya Katilan Tibbi ve Idari Birim Calisanlarima Gore Bilgi

Giivenligi Kazalarimin Duyurulma ve Farkindalik Saglama Yontemleri................... 91

Xii



OZET

T.C.
NECMETTIN ERBAKAN UNIVERSITESI
SAGLIK BILIMLERI ENSTITUSU
Kurumlarda Bilgi Giivenligi Yonetimi: Hastane Bilgi Sistemleri Uzerinde Bir
Arastirma
Hacer Ozge KURT
Saglik Yonetimi Anabilim Dali
YUKSEK LISANS TEZI / KONYA 2019

Bilgi teknolojilerinde yasanan hizli degisim ve gelismeler sonucunda yazili ortamda
kayith olan sistemlerden, saglik hizmetlerini maliyet-etkin bir bicimde saglayan ve yeni
servisler acisindan firsatlar yaratan bilgi sistemlerine gegis silireci yagsanmaktadir. Bu
baglamda bilgi sistemlerinin en kayda deger faydalarindan biri de bilgiyi ¢ok daha kolay
erisilebilir hale getirmesi ve bunun sonucunda c¢ok daha hizli ve kaliteli saglik hizmeti
verilmesidir. Bu ¢alismada saglik alaninda g¢alisanlarin veri gizliligi, bilgi giivenligi ve
hastalarin kayitlara ulasimi konularinda mesleki bilgi ve farkindaliklarina yonelik betimsel
ve nicel veriler sunmak amaglanmistir. Caligma kapsaminda bilgi giivenligi konusundaki
tutumlarin tespiti amaciyla Isparta merkezinde bulunan Siileyman Demirel Universitesi
Aragtirma ve Uygulama Hastanesi’nin ¢alisanlarina anket uygulanmis, anket sorularina
verilen cevaplar SPSS 24.0 Istatistik paket progranu ile analiz edilerek elde edilen bulgular
tartisilmustir.

Arastirmada, tiniversite hastanesinde c¢alisan mevcut kisilere tanimlayici sorular,
HBYS ile ilgili sorular ve bilgi giivenligi yonetimi Ol¢eginin yer aldigi anket formu
uygulanmigtir. Ayrica bireylerin bilgi gilivenligine iliskin memnuniyetleri tespit edilmeye
calisilmistir. Calismanin evreni 1265 kisi olup, formiille belirlenen kisi sayisina basit
tesadiifi 6orneklem yontemi kullanilarak ulasilmaya calisilmistir. Aragtirma kapsaminda 317
anket analize alimmugtir. Verilerin analizinde; ortalama, standart sapma, t ve ANOVA testi
analizinden yararlanilmistir. Erisim ve yetkilendirme, giivenlik uygulamalari, hizmet
sunumu, Orgiitsel giivenlik ve giivenlik politikalar1 olmak iizere bu bes boyut demografik
degiskenlere gore farklilik gosterip gostermediginin tespiti yapilmistir. Gruplar arasinda fark
tespit edildigi durumlarda ise farkin kaynagini anlayabilmek amaciyla Post-Hoc testlerinden
“Tukey testi” kullanilmigtir. Anketin ikinci bdliimiindeki ¢oktan se¢meli sorulara frekans
analizi uygulanmstir.

Arastirma sonucunda tibbi ve idari birimlerin ortak olarak hasta ve sosyal giivence
bilgilerine  ulasabildikleri  tespit  edilmistir.  Ayrica  gruplarin, bilgi islem
yetkilendirmelerinden benzer oldugu sonucuna ulasilmustir. Bireylerin bilgi giivenliginde
giivenlik uygulamalar1 boyutundan (3,00) orta derecede, erisim ve yetkilendirme (3,64),
orgiitsel giivenlik (3,43), giivenlik politikalari (3,24) ve hizmet sunumu (3,65) boyutlarindan
iyi diizeyde memnun olduklar1 sonucuna varilmigtir. Buradan ¢aliganlari hizmet sunumunda
HBYS sartlarinin iyi oldugu, yetkililerin erisim ve yetkilendirilme noktasinda caliganlar
memnun ettikleri ve orgiitsel giivenlik hakkinda bilgilendirme yaptiklari tespit edilmis.

Anahtar Kelimeler: Bilgi giivenligi; Hastane bilgi yonetim sistemleri; Saglik

kurumlari.
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ABSTRACT

REPUBLIC of TURKEY
NECMETTIN ERBAKAN UNIVERSITY
HEALTH SCIENCES INSTITUTE
Information Security Management In Institutions: A Research On Hospital
Information Systems
Hacer Ozge Kurt
Health Management Department
MASTER'S THESIS / KONYA 2019

As a result of rapid changes and developments in information technologies, there is a
transition process from information systems registered in written environment to information
systems that provide health services-cost effectively and create opportunities for new
services. In this context, one of the most valuable benefits of information system is to make
information much easier to accessand, as a result, to provide faster and better quality health
care. In this study, it is aimed to present descriptive and quantitative data about occupational
knowledge and awareness in the field of data confidentiality, information security and access
of health care worker store cords of patients. Within the scope of the study, a question naire
was applied to the employees of Siileyman Demirel University Research and Application
Hospital located in the center of Isparta in order to determine the attitudes related to
information security and the findings obtained by analyzing the answers to the
questionnaires were analyzed with SPSS 24.0 statistical package program.

A questionnaire including descriptive questions, HIS related guestions and
information security management scale was applied to the current people working in the
university hospital. In addition, satisfaction of individuals about information security has
been tried to be determined. The population of the study is 1265 people and it is tried to be
reached by using simple random sampling method. In the scope of the research, 317
guestionnaires were taken for analysis. In the analysis of data; mean, standard deviation, t
and ANOVA tests were used. Access and authorization, security practices, service delivery,
organizational security and security policies have been determined to determine whether
these five dimensions differ according to demographic variables. In the cases where there is
a difference between the groups, the concept Tukey test from the Post-Hoc tests was used to
understand the source of the difference. Frequency analysis was applied to the multiple-
choice questions in the second part of the questionnaire.

As a result of the research, it has been determined that medical and administrative
units have access to patient and social security information jointly. In addition, it was
concluded that the groups were similar to the information processing authorization. It has
been concluded that individuals are well satisfied with the dimensions of security practices in
information security (3,00), access and authorization (3,64), organizational security (3,43),
security policies (3,24) and service delivery (3,65). Here, it is determined that the employees
are satisfied with the HBY'S conditions in the provision of services and that the employees
are satisfied with the employees at the point of access and authorization, and they inform
about the organizational security.

Keywords: Healthcare institutions; Hospital information management systems;
Information security.
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1. GIRIS ve AMAC

Bilgi teknolojilerinde yasanan hizli degisim ve gelismeler sonucunda yazili
ortamda kayitli olan sistemlerden, saglik hizmetlerini maliyet-etkin bir bigimde
saglayan ve yeni servisler agisindan firsatlar yaratan bilgi sistemlerine gegis siireci
yasanmaktadir. Bu baglamda bilgi sistemlerinin en kayda deger faydalarindan biri de
bilgiyi ¢cok daha kolay erisilebilir hale getirmesi ve bunun sonucunda ¢ok daha hizli

ve kaliteli saglik hizmeti verilmesidir.

Hastalar polikliniklerden kamu ya da ozel hastanelere birgok saglik
kurumunda bakim gorebilmekte ve hizmet alabilmektedir. Bakim ve tedavi
asamasinda hastaya ait kan Orneklerinden rontgenine kadar hastalara iliskin bir¢cok
bilgi elde edilmektedir. Arastirmada bilgiler kurumlarin biinyelerinde muhafaza
edilmektedir. Diger taraftan, anilan bilgiler farkli kurumlarla da paylasilmaktadir. Bu
kapsamda sigorta kurumlarindan eczanelere bir¢ok noktada hasta bilgileri kisiler
tarafindan erisilebilmektedir. Bu erisimler yapilirken verinin bu yeni ortamdaki
giivenligi ve gizliligi de dikkate alinmasi gereken 6nemli bir konudur. Kisisel veri
saklayan bilgi sistemleri, ilgili politikalar, kurallar, prosediirler ve diizenlemelerle
uyumlu olmasi amaciyla bilgi giivenligi ve gizliligi ile alakali hususlarin etkin bir

bigimde ele almasi gereklidir.

Bilgi giivenligi saglik hizmetlerinde kritik bir 6nem tasimaktadir. Saglik
personeli, yOneticileri ve saglik hizmetlerinden yararlananlar da bilgi giivenligi
stirecinde 6nemli rol ve haklara sahiptirler. Tibbi ya da idari birim ¢alisan1 olmak ve
HBYS egitimi almak, bilgi gilivenligi ile iliskili onemli faktorlerdendir. Bilgi
giivenliginin tiim calisanlar i¢in ve Ozellikle yoneticiler i¢in oldukg¢a kritik olmasi
nedeni ile bilgi glivenligi politikalar1 gelistirmek ve bunlar1 kurumdaki tiim ¢alisanlar
ile paylasmak gerekmektedir. Saglik sistemleri icin yapilan bu uygulamalarin
yonetim perspektifinden amaci hizmetin sunumunu, verimliligini ve etkinligini
artirmaktir. Tibbi hizmetler ve idari hizmetlerin elektronik ortama tasinabilirligi,
saglik politikalar1 bakimindan 6nemlidir. Bilgi glivenliginin tiim boyutlar1 birbirleri
ile iligkili oldugu i¢in bunlarin uygun sekilde degerlendirilmesi olduk¢a dnemlidir.

Biri olmadan digerinin olamayacag1 goz ardi edilmemelidir.

Calisma ii¢ boliim olarak planlanmistir. Calismanin ilk bdliimiinde hasta

bilgilerinin mahremiyetinin onemine deginilmis ve yasal ger¢eve ¢izerek daha



anlagilir kilinmas1 amaciyla ilgili diinyada ve Tirkiye’de yasal diizenlemelere yer
verilmistir. Calismanin devaminda hasta bilgilerinin gizliligi ve gilivenligine iligkin
tanimlamalar yapilmig, yasal diizenlemeler aciklanmigs ve problemler muhtemel
ihlaller sonucunda yasanabilecek sorunlar ortaya konmustur. Ayni boliimde bilgi
sistemleri ve bilgi giivenligi konusunda kavramlar agiklanmis, kullanilan sistemler
aciklanmistir. Bilgi yonetimi ve bilgi giivenligi konulart incelenmis ve hastane bilgi
yonetim sistemlerinde bilgi giivenligi agiklanmistir. Ayrica bilgi sistemlerinin 6nemi,
bilgi glivenliginin diinyada ve lilkemizdeki yeri, kurumsal bilgi glivenligi hafizasinin

olusturulmasi, bilgi giivenligini etkileyen faktorler gibi konular islenmistir.

Calismanin son bdliimde ¢aliganlarin bilgi giivenligine iliskin tutumlari tespit
edilmeye calisilmigtir. Calismanin amaci, yontemi, hipotezleri agiklanmistir.
Calismanin verileri SPSS 24.0 paket programinda Frekans Analizi, Bagimsiz Gruplar
t-testi ve. ANOVA testi kullanilarak analiz edilmis ve elde edilen bulgulara yer
verilmigtir. Son olarak arastirmanin bulgulart tartisilmis, bulgular 1s18inda sonuglar

ortaya konmus ve bu sonuglara yonelik 6neriler sunulmustur.

Bu ¢alismada, gliniimiizde gittikce Onemi artan bilgi giivenligi yonetimi ve
teknolojik gelismeleri uyum saglamak, gerekli tedbirleri alabilmek ve alanindaki her
tirlii bilgi ve beceriyi dogru aktarabilmek i¢in HBYS egitimi, ¢alisanlar agisindan
Oonemli bir yere sahiptir. Ciinkii hasta bilgilerinin dogru sekilde sisteme
aktarilmasiyla birlikte, iletilmesi ve yetkili kisilerce kullaniminin saglanmasi
kurumun hizmet sunumunda saglik sektoriinde ilgili olduk¢a onemli etkiye sahiptir.
Bu calisma, calisanlarin arz edilen hizla hizmet veriliyorken HBYS ‘nin dogru ve
etkili kullanimi ile hasta mahremiyetine uygun bilgi glivenliginin saglanabiliyor
oldugunu tespit etmek, calisanlarin bilgi gilivenligi agisindan HBYS’yi
degerlendirmenin ortaya konmasi agisindan Onemli goriilmiistiir. Bu calisma
sonucunda calisanlarin vermis oldugu cevaplar neticesine gore bilgi giivenliginde
yetersiz kalinmasi durumunda; HBY S’de iyilestirmeler ve gelistirmeler yapilmasinin
gerekli olacagi disiiniilmektedir. Ayrica bu calisma, bu alanda yapilacak olan yeni
calismalar1 besleyecegi icin hem literatiir hem de egitim agisindan 6nemli bir yere

sahip olacag diisiiniilmektedir.



2. GENEL BILGILER
2.1. Hasta Bilgilerinin Gizliligi

Kisisel bilgi kavrami, bir¢ok agidan korunmasi oOncelikli olan haklardan
biridir. Bu baglamda kisisel bilgilerin bireylerin dogrudan bir sekilde 6zgtrliikleriyle
ilgili oldugu gercegi akildan gikarilmamahidir. Ikincisi ise bu hakkin korunmasi
gerekligidir. Bununla birlikte kisisel verilerin gizliligi bireylerin 6zel hayatlarin1 da
ilgilendirdiginden sakli tutulmasinin gerekligi bir bagska agidan da ortaya
cikmaktadir. Bu agidan, kisisel bilgi kavrami uluslararasi normlarda ve i¢ hukukta en

onemli konularin basinda gelmektedir (Er 2008).
2.1.1.Kisisel Bilgilerin Gizliligi Prensibinin Temeli

Ozel hayatin gizliligine dair birgok hukuki diizenlemede goriilmektedir. Bu
diizenlemelerden en dne ¢ikani Insan Haklar1 Evrensel Bildirgesi’dir. Bu bildirgenin
12. Maddesi 6zel hayatin gizliligini diizenlemektedir. ilgili maddeye gore “kimsenin
0zel yasamina, ailesine konutuna ya da haberlesmesine keyfi olarak karisilamaz,
seref ve adina saldirilamaz. Herkesin bu gibi karisma ve saldirilara karsi yasa
tarafindan korunmaya hakki vardir”. Bu diizenleme 6zel hayatin gizliligini evrensel

olarak koruma altina almaktadir (Erdem 2008).

Kisisel bilgilerin gizliligi konusunda yapilan bir diger uluslararas: diizenleme
ise Insan Haklarinin ve Temel Ozgiirliiklerinin Korunmasina dair 1950 yilinda
yiiriirlige giren sozlesmedir. Bu sozlesme 20 Mart 1950'de Roma'da imzalanmuistir.
Sozlesme, Tiirkiye’de 18 Mayis 1954'de onaylanmustir. Avrupa Insan Haklari

Sozlesmesi’nin 8. Maddesi de 6zel hayatin gizliligini diizenlemektedir.

Avrupa Insan Haklar1 Sézlesmesi'ne gore kisisel bilgilerin korunmasi, dzel
hayatin gizliligi kanunun igerisinde diizenlenmistir. Ancak bu diizenlemelere
ragmen kisisel bilgilerin saklandigr ya da depolandigi da bilinmektedir. Bu tarz
ihlaller ise bu hakkin hukuki olarak korunmasini zorunlu kilmaktadir (Erdem ve ark.
2004).

AIHS’nin 8. maddesi aynen su sekildedir;



“Herkes 0zel ve aile hayatina, konutuna ve haberlesmesine saygi gosterilmesi
hakkina sahiptir. Bu hakkin kullanilmasima bir kamu otoritesinin miidahalesi, ancak
ulusal gilivenlik, kamu emniyeti, iilkenin ekonomik refahi, dirlik ve diizenin
korunmasi, sug islenmesinin onlenmesi, sagligin veya ahlakin veya bagkalarinin hak
ve Ozgiirliikklerinin korunmasi i¢in, demokratik bir toplumda, zorunlu olan 6lgiide ve

yasayla ongoriilmiis olmak kosuluyla s6z konusu olabilir.”

Ozel hayatin gizlili§ine dair hukuki tasarruflarda bulunabilecek bir diger
kurum ise Avrupa insan Haklar1 Mahkemesi’dir. AIHM ise bu hakkin yasal bir
dayanak olmaksizin ihlal edilmesini onaylamamaktadir. Ancak 6zel durumlarda bu
hak askiya almabilmektedir. Bu baglamda AIHM elde edilen kisisel bilgilerin de
ancak amacima uygun bi¢ciminde kullanilmasi gerekligini belirtmektedir. Toplanan
kisisel veriler amaci disinda kullanildiginda ise bir baska hak ihlal edilmektedir. Bu

durum hukuki siire¢ usul yoniiyle de sorunlu bir hal almaktadir (Erdem 2008).

Tiirk Hukuku’nda ise kisisel bilgilerin korunmasi 82 Anayasasi ile giindeme
gelmistir. 1982 anayasasiin 20. Maddesi bu durumu diizenlemektedir. Bu maddeye
gore “Herkes, 6zel hayatina ve aile hayatina saygi gosterilmesini isteme hakkina

sahiptir. Ozel hayatin ve aile hayatinin gizliligine dokunulamaz”.

Anayasanin 20. maddesinin ikinci fikrasina gore de milli giivenlik, kamu
diizeni, su¢ islenmesinin dnlenmesi, genel saglik ve genel ahlakin korunmasi veya
baskalarinin hak ve ozgiirliiklerinin korunmasi sebeplerinden biri veya birkagina
bagl olarak, usuliine gore verilmis hakim karar1 olmadik¢a; yine bu sebeplere baglh
olarak gecikmesinde sakinca bulunan hallerde de kanunla yetkili kilinmis merciin
yazili emri bulunmadik¢a; kimsenin iisti, 6zel kagitlar1 ve esyasi aranamaz ve

bunlara el konulamaz.

Hukuki diizenlemelerin bir diger ayagmni ise mevzuat hiikiimleri
olusturmaktadir. Bu mevzuatlarin basinda kisilerin haklarin1 koruyan medeni
kanunun 23. ve 25. maddeleri gelmektedir. Bircok farkli agidan Isvigre hukukunda
etkilen Tiirk hukuk sisteminin bu maddeler 6zelinde Isvigre hukukundan etkilendigi
goriilmektedir. Nitekim kisisel haklar ayr1 ayr1 degerlendirilmekten daha ¢ok genel
olarak takdir yetkisi hakime birakilmistir. Bununla birlikte kisisel bilgilerin

gizliligine yonelik kanunlar genis basliklar halinde diizenlenmistir.



Kisisel haklarin gizliligi konusunda deginilmesi gereken kavramlardan biri
“gizlilik alam1” kavramidir. Gizlilik alani ise bir kiginin kendi sahsi bilgilerinin
saklandig1 alandir. Bu alan1 bireyler belirler. Gizlilik alan1 genellikle {iglincii
kisilerden saklanan alandir ya da sadece bilgi sahibinin istedigi kisilerle
paylasilmasidir. Gizlilik alanma kisinin bilinmesini istemedigi tim belge ya da
dokiimanlar girmektedir. Ayrica bu gizlilik alan1 bireyin sahsi bilgi ve sirlarim
icermektedir. Burada sir kavraminin tanimi1 da 6nem arz etmektedir. Sir dncelikle
kisisel bir durumdur ve ilgili konu her neyse onun sir degeri olup olmadigina dairi
fikri bireyin kendisi verir. Bu durumda sir kisinin iradesine baglidir ve iradenin ise
iki farkli yonii bulunmaktadir. Oncelikle herhangi bir durumun sug unsuru teskil
edip etmedigi ya da kimlere kars1 sir olusturabilecegidir. Ikinci yonii ise sir olarak

kalacak konun bireyin yararina olup olmadigi gergekligidir (Dural 1995).

“Sir” olgusuna bir de hukuki literatiir agisindan bakilmasi gerekmektedir.
Hukuki anlamda sir, bir kisinin herkesce bilinmeyen yonlerini ve agiklandiginda o
kisiyi kiiciik diislirecek durumlart ifade etmektedir. Bu baglamda sirrin
aciklanmamasi sirrin sahibinin yararma olan bir durumdur. Ancak bir olay ya da
durum herkes tarafinda bilinirse sir olma 06zelligini kaybeder. Tibbi olarak bir
hastanin 6zel durumunu 6grenen doktor o kisinin sirrin1 da 6grenmis olmaktadir. Bu
sir dogrudan hasta iizerinde Ogrenilmis olabilecegi gibi yakinlari araciligiyla da
ogrenilebilir (Yildirnm 2007). Bununla birlikte herhangi bir sohbet esnasinda
Ogrenilebilecek konular ilgili kiginin sirr1 olarak kabul gérmemektedir. Ancak,
herkesin bildigi konular veya herhangi bir kisi tarafindan kolayca Ogrenilebilecek
hususlar, sohbet, dedikodu vb. yollarla edinilen bilgiler sir olarak kabul edilemez (Er
2008).

2.1.2. Hasta ile Hekim Arasindaki iliskinin Hukuki Niteligi

Sadece hasta ile hekim arasindaki iliskinin niteligini igeren 0&zel bir
diizenleme bulunmamaktadir. Tedavi sozlesmesi diye ifade edebilecegimiz bu
sO6zlesme hukuki olarak borg¢lar hukukuna dayanmaktadir. Bununla birlikte ifade
edilen sozlesmenin, hem konular1 hem de diger boyutlarinin hukukla olan baginin
tartigmali olarak devam ettigini de sdylemeliyiz. Gelinen noktada hasta ile hekim
arasinda yapilan gizlilik soézlesmelerinin  hangi hukuk kanunlarina gore

diizenlenecegi bir sorun olarak devam etmektedir (Akartepe 2007).



Ozdemir (2004)’e gore hekimlik sozlesmesi, hem doktora he de hastaya
yiikiimliiliikler ytlikleyen ayrica kanunla da koruma altima alinan bir tiir saghk
anlagsmasidir. Hasta hekim arasindaki bu sozlesme ile birlikte hekim, hasta icin
gerekli tedaviyi uygulamayi da kabul etmektedir. Ancak bu tedavi, uygulamasinda
tibbin kabul ettigi genel kabulleri de uygulamay1 yapmak zorundadirlar (Akartepe
2007). Hekim-hasta arasinda tesisi edilen bu sézlesmenin en 6ne ¢ikan niteligi dogru
tedavinin uygulanmasi zorunlulugudur. Bununla beraber, sonucun garanti edilmesi
miimkiin degildir (Saritas 2005).

Tiim bu unsurlar goz 6niine alindiginda, literatiir incelendiginde varilan netice
itibariyle; hekim ile hasta sozlesmesinin Borg¢lar Kanunu’nda yer alan adi vekalet
hiikiimlerine bagli oldugu goriilmektedir. Bu sézlesme bir tedaviyi gerektirdiginden
bir fiili de zorunlu kilmaktadir. BK’nin 386. Maddesine gore yapilan bu tedavi bir
istir. Daha Once ifade edilen vekalet sozlesmesi hukuki fiille ile birlikte maddi bir isi
de igerebilmektedir (Saritag 2005; Akartepe 2007). Ayrica iKi taraf arasinda yapilan
bu sozlesme ile birlikte hekim hastaya yonelik tedaviyi uygulamayr da kabul
etmektedir. Bu baglamda ayni kanun kapsaminda sozlesmenin her iki ucundaki

taraflar icin bir sdzlesmeye baghlik 6devi de bulunmaktadir (Oztiirkler 2003).

Bu baglamda hekim tarafindan hastanin bilgilendirilmesi, tedavinin

anlatilmasi ve bilgilerin saklanmasi da ayni s6zlesmenin kapsamindadir.

Hekim ile hasta arasinda olusan bu akitte hekimin s6zlesmeye olan
baghiligina yonelik 6zel bir madde bulunmasa da vekélet anlasmas1 bu sadakati de
zorunlu kilmaktadir. Ortaya konan bu baglhilik, tedavi bittikten sonra da ozel

bilgilerin korunmasini esas almaktadir (Tandogan 1985).

Yukarida da tanimi yapilan hasta-doktor sdzlesmesi igeriginden dolay1 bir tiir
is gérme sozlesmesi de olarak da adlandirilabilir. Nitekim doktorun herhangi bir
hatasi ciddi bir yikim da neden olabilmektedir. Bu baglamda hekimin hem s6zlesme
geregi acisindan hem de etik kurallar bakimindan dikkat etmesi gereken kurallar
bulunmaktadir. Bu baglamda hekimin etik kurallara da riayet etmesi bir zorunluluk
olarak goriilmektedir. Hekimlerin hastalarina karst olan gorevleri tim saglik
kontrollerini kapsarken, bununla birlikte zarar1 olabilecek seylerden korumayi da
icermektedir. Bu durumda bir hekim doktorluk gdrevini yerine getirirken, hastanin

hem fiziksel sagligin1 hem de psikolojik olarak sagligini korumakla yiikiimliidiir.



Sonug¢ olarak tedavi sirasinda Ogrenilen tiim bilgiler sakli tutulmalidir
(Ipekyiiz 2006). Hastanin hekime olan giiveni bu bilgilerin sakli tutulmasinda
yatmaktadir. Bu durumda hekim diiriist kalmali1 ve hastanin giivenini sarsmamalidir
(Saritas 2005). Eger bu giivenin sarsilmasina yonelik herhangi bir tutum ya da
davranig olursa hastanin bu durumu ifade etmesi ve kendisini bu fikre dogru iten
davraniglar1 anlatmasi yeterlidir. Ancak bu durum yine de bir ispat da

gerektirmektedir. Boyle bir olayda hekime diisen ise aksi yonde beyan gelistirmektir.

Yukarida belirtilen durumlarin somut olarak yasandigi durumlar da soz
konusudur. Nitekim bu baglamda Yargitay’in aldigi kararlar bulunmaktadir. Bu
kararlar Yargitay 13. Hukuk Dairesi’nin 04.03.1994 tarihli 1994/8557-2138 sayili ve
25.04.2002 tarihli 2002/2589-4560 sayili kararlarinda da mevcuttur. Bu kararlardan

Ozetle sunlari c¢ikartabilir:

“genel olarak bir vekil 6ncelikle yapilan isin 6zeninden sorumludur. Elbette
ulagilmasi istenen sonu¢ da Onemlidir, ancak yapilan iglemlerdeki 6zen daha
onemlidir. Ayrica bu kurallar hem vekilin hem de is¢inin sorumlulugunu diizenler
(BK m. 390/11). Ozenle davranmak sadece iscilere has bir durum degildir. Vekilinde
6zen sorumlulugu bulunmaktadir (BK m. 321/1). Bu baglamda hekimler kendi
alalarindaki tedaviye yonelik tiim kusurlardan sorumludurlar. Gelinen noktada
hekimlerin sorumluluklart genis oldugundan hastanin zarar gérmemesine son derece

dikkat etmeleri gerekmektedir.

Bu kararlar neticesinde; hekimin meslek kurallarina aykir1 davranmasinin,

kusurun varlig1 konusunda bir karine olusturdugu teyit edilmektedir.

Vekilin bu kurallara aykir1 davranmasi, maddi ve manevi tazminatla sorumlu
tutulma sonucunu dogurur. Doktoruna gilivenen miivekkili, mesleki bir is goren
vekilinden, yaptig1 iste hassasiyet gostermesini beklemek hakkina sahiptir. BK m.
390 uyarinca akdi sorumlulugu diizenleyen BK m. 96 ve miiteakip maddeleri; vekilin
kusurlu olarak akdi ihlal ile hastaya zarar verme ve gizli sirlarin1 agiklamasi halinde

hukuki sorumlulugu dogacaktir (Oztiirkler 2003).

Son olarak vurgulanmasi gereken bir diger 6nemli husus da; vekilin sadakat
borcunun sadece is goérme siiresince devam etmeyip siirekli 6zelligini koruyan bir

bor¢ olmasidir. Yani is gorme siireci bitse bile devam eden bir yiikiimliliiktir. AKit



iliskisi hakkinda Borg¢lar Hukuku cergevesinde hiikiimlerin mevcut olmasi ve
bununla hastanin 6zel yasaminin korunmaya c¢aligilmast konunun hassasiyetini

gosteren baska bir unsur olarak karsimiza ¢ikmaktadir (Giirkan 2004).
2.1.3. Hekimin Hastanin Bilgilerini Saklama Yiikiimliiligii

Bu konuda Borglar Kanununda 6zel bir diizenleme bulunmamaktadir.
Bununla beraber, sadakat yiikiimliliigiiniin bir sonucu olan giiven iligkisinin geregi
olarak hekim, hastasina ait 6grenmis oldugu sirlar1 saklamakla sorumludur. Tibbi

literatiirde sir ise sakli kalmasi hastanin menfaatine olan her seyi kapsamaktadir

(Ayan 1991).

Hekim saglik hizmeti verirken etik ilkelere baglaminda da sir saklama
yikiimliliigi bulunmaktadir. Bu yiikiimliigiin en 6nemli yanin1 doktorun hastaya
dair bilgileri {iglincii sahislara agmamasi olusturmaktadir. Nitekim hekim-hasta
iliskisinde giiven en 6nemli degiskenlerdendir. Giiven duygusu doktorun gizlilik
olgusuna dayanmaktadir. Sonu¢ olarak doktorlar hasta ile ilgili tespit ettikleri tiim

detaylar1 ve 6zel bilgileri baskalari ile paylasmamalidir (Ozkan 2008).

Bu ayrica tiim doktorlar i¢in hastalarin 6zel hayatlarina saygi duymalarini da
gerektirmektedir. Bir hastanin en temel hakki; 6zel hayatina dair bilgilerin her tiirli
hakkini ve ulasimini kendi istegine bagli olarak denetlemesidir. Clinkii hasta tedavisi
boyunca kendisiyle ilgili bilgileri doktora sdylemek durumdadir. Ayrica bu bilgilerle
beraber tedavi sirasinda olusan yeni bilgiler de hem kurumla hem de doktorla
paylasilmaktadir. Tedavi siirecinde olusan bu yeni bilgilerde kurum tarafindan aym

titizlikte saklanmalidir (Sert 2008).
2.1.3.1. Kavram

Hekimler i¢in “meslek sirr1” kavrami bu gibi kisinin yasama alanina giren
mesleklerde kacinilmaz bir zorunluluk haline gelmektedir. Aksi durumda sir
sahibinin mahrem bilgileri aleniyet kazanacagindan hekimin hukuki sorumlulugu

dogacaktir (Hanc1 2006).

Sirrin - sinirmi - agiklandigr  takdirde kisilere zarar veren her sey
olusturmaktadir. Bedensel o6zellikler, hastalik bulgulari, psikolojik bozukluklar,

toplumundan diglanmalar, maddi sorunlara neden olan her tiirli durum, (evli



olmayan birinin ¢ocuk dogurmasi, intihar ¢abasi, kiirtaj vb.) her sey sirdir (Hatirnaz
2009). Hastayla doktor arasinda kalmasi gerek iktisadi konularda sir olarak
yorumlanabilmektedir (Ayan 1991).

Sir saklamanin hekimligin tarihsel bir gorevi oldugu kendini Hipokrat
Andinda da gostermektedir. Nitekim Hipokrat Yemini’ nde de hekim hasta

iliskisindeki gizlilige dikkat ¢cekilmektedir.

Tarihsel siire¢ incelendiginde hasta doktor iliskisine yonelik Roma
doneminde de vesikalar bulunmaktadir. Justinien Kanunlari, Cassiodore ve
Vespasien bu konunun diger orneklerini olusturmaktadir. Ancak bu konudaki ilk

diizenlemeyi 1810 yilindaki Fransa Ceza Kanunu olusturmaktadir (Sert 2008).

Hastanin rizas1 olmaksizin sir niteligi tasiyan hasta bilgilerinin hasta digindaki
ortamlarda {iglincii sahislara sdylenmesi gizlilik hakkimin ihlal edilmesidir. Ancak
iilkemizde bu tarz bir ihlale yonelik yaptirim yoktur. Bu konudaki hukuki bosluk

Tiirk Ceza Kanunu’nun 24 vd. maddeler ile ¢6ziimlenmeye ¢aligiimistir.
2.1.3.2.Tip Etigi Yoniinden Uluslararasi Diizenlemeler

Tip etigi cercevesinde hareket etmesi hastaya yonelik uygulamalar1 agisindan

hekim i¢in 6nem tasiyan ilk kavramdir.

Diinya Hekimler Birligi’nin aldig1 kararlar bir¢ok kurumu ilgilendirdigi gibi
Tiirk Tabipler Birligi’ni de ilgilendirmektedir. Nitekim Diinya Hekimler Birligi’nin

kararlar1 tim tip ¢evrelerinde etkili olmaktadir.

Diinya Hekimler Birligi’nin mesleki baghilik yemini adiyla anilan
s0zlesmesinde de “bana verilmis olan sirlara, hastanin 6liimiinden sonra bile saygi
gosterecegim ” ifadesine yer verilmistir. Ayni ifade diinya hekimler birligin 1949
yilindaki 3. Genel Kurulunda da giindeme gelmistir. Bu kurulda kabul edilen
Uluslararas1 Tibbi Etik Kodunda “hekim hastanin o6liimiinden sonra bile, hasta
hakkinda bildigi her sey ile ilgili biitiin gizliligi siirdiirecektir.” Ifadesine yer
verilmistir (Sert 2008).

Diinya Hekimler Birligi’nin kongrelerde bu konuda belli basli aldig1 kararlar

sOyle Ozetlenebilir:



e Hekim hasta hakkinda bildigi her seyle ilgili hastanin Sliimiinden sonra

bile gizliligi siirdiirecektir (Hanc1 2006).

e Hekimler hastalarin 6zel bilgilerini hasta Olse dahi gizli tutmak
durumundadirlar. Hastanin hekimden tiim 6zel ve tibbi bilgilerin gizliligine saygi
duyulmasini bekleme hakki vardir. Ancak bu bilgilerin gizli tutulmasinin da
istisnalart bulunmaktadir. Nitekim ayn1 yerde yasayan akrabalari bu riskleri
ogrenmek durumundadir. Ancak yine de hastaya ait olan bilgiler kanun g¢ergevesinde
liclincli sahislara verilebilir. Bununla birlikte saglik personeli kendi arasinda bu

bilgileri tedavinin dogru yapilabilmesi adina paylasilabilir (Sert 2004).

e Diinya Saglk Orgiitii Avrupa Biirosu (World Health Organization 1994)
tarafindan hazirlanmis olan Avrupa’da Hasta Haklarinin Gelistirilmesi Bildirgesi’nin

“Mahremiyet ve Ozel Hayat” baslikli 4. maddesinin konu ile ilgili hiikiimleri su

sekildedir;

1. hastaya ait olan her tiirlii bilgi (tedavi siireci, tanisi ya da prognozu ve

bireye ait diger tiim bilgiler) hasta 6lse dahi {igiincii kisilerle paylagiimamalidir.

2. hastalarin kisisel bilgiler iki durumda paylasilabilir. Bunlardan birincisi
hastanin kendi rizasi1 alinmasidir. Digeri ise yasal sorunlar oldugunda mahkemenin

talep etmesidir.

3. hastaya dair bilgilerin korunmasi hukuki ve kurumsal usule gore

yapilmalidir.

4. Saglik kurumlarina bagvuran hastalar, 6zellikle saglik personelinin kisisel
bakimlarini veya muayene ve tedavilerini yapacagi durumda kurumlarin 6zel
hayatlarinin korunmasini saglayan fiziksel oOzelliklere sahip olmasini bekleme

hakkina sahiptirler (Hatun 1999).

Hastanin kimligine ait tiim bilgiler korunmalidir. Bu bilgiler taniya yonelik de
olsa, prognozda olsa kisinin 6liimiine kadar korunmalidir. Bu bilgilerin korunmasi

usuliine uygun yapilmalidir (Stikrii 1992).

Hasta Haklarina Iliskin Avrupa Statiisii niin (Roma - Kasim 2002) “hastalara

ait 14 hak” baglikli II. Boliimiiniin “6zel ve gizlilik hakki” baslikli 6. maddesine gore
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de; bireyin saglik durumuna veya ona uygulanan tibbi/cerrahi tedaviye iliskin bilgi
ve veriler gizli olmali ve dyle muhafaza edilmelidir. Bununla birlikte hasta tedavi
sirasinda olusabilecek yeni durumlarin saklanmasini da yeniden talep edebilmektedir.
Ayrica hasta, yapilan ziyaretlerinde gizli tutulmasinmi isteyebilmektedir. Tedavi
sirasinda yapilan her tiirlii tibbi miidahalede de bireylerin onaymin alinmasi 6nem

kazanan bir diger konudur (Hakeri 2007).

2.1.3.3. Hekimin Hastamin Bilgilerini Saklama Yiikiimliiliigii ile Tlgili Ozel

Diizenlemeler

Hasta hakkindaki bilgi ve kayitlar kamu ya da 6zel saglik kurum ve
kuruluslar: tarafindan diizgiin bir bi¢imde tutulmak, bir dosya halinde saklanmakla
zorundadir. Dosyada, hastanin bireysel bilgileri, yapilan tetkik ve tahlillerin
sonugclari, tani, hastaligin gelisimi, tedavinin se¢imi, uygulanmasi, hastaligin seyri ve

iyilesmesi gibi konular bilgiler bulunur (Er 2008).

Tibbi kayitlarin tutulma zorunlulugu konusu hakkindaki mevzuata genel

hatlariyla deginecek olursak asagidaki diizenlemeler karsimiza ¢ikabilmektedir.

Saglik Hizmetlerinin Sosyallestirilmesi Hakkinda Kanun’un 10. maddesinde
“saglik ocaklar1 ve evlerinin, her tiirlii koruyucu hekimlik hizmetleri ile hastalarin
muayene ve tedavisinin yani sira, saglik ocagina kayith sahislarin saglik sicillerini
tutmakla miikellef olduklar1 aktarilmaktadir. Ayakta Teshis Ve Tedavi Yapilan Ozel
Saglik Kuruluslart Hakkinda Yonetmeligi’'nin 17. Maddesinde de saglik
calisanlarinin hastalarmin bilgilerini kayit etmekle sorumlu olduklar1 goriilmektedir.
27. Madde ise hastanelere gelen hastalarin bilgilerin nasil diizenlenmesi gerektigini,
tibbi konularin nasil uygulandigini, gézlemleri ve tiim evraklarin nasil tasnif edilmesi

gerektigini diizenlemektedir.

Yatakli Tedavi Kurumlari Isletme Yonetmeligi’nin 12. Maddesinde de
poliklinige gelen insanlarin tiim saghk islemlerinin (acil, adli vakalar vs.) ayrica
basvuru  saatlerinin de  kaydedilmesini igermektedir. Ozel Hastaneler
Yonetmeligi’nde de hastaneye basvurun kisilerin tiim bilgilerinin 21 yil siireyle sakli

tutulmasi gerekligi belirtilmistir.
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Ayni sekilde Acil Saglik Hizmetleri Yonetmeligi’nin 8. maddesinde de resmi
ve Ozel saglik kurumlarina bagli olarak c¢alisan hastanelerin acil boliimlerinin de

kay1t tutmasi zorunlu hale getirilmistir.

Ozel Hastaneler Tiiziigii’niin “hasta dosyalar1 ve i¢ hizmet ydnergesi” baslikli
29. maddesi ve Tababet ve Suabati Tarzi Icrasmma Dair Kanun’un 72. Maddesi
uyarinca da hem kamu kurumlarinin hem de 6zel kurumlarin gerek danisma igin
gelenleri gerekse de tedavi amagli gelenleri kayit altinda tutmalar1 kanuni olarak bir

yiiktimliliiktiir.

Bununla beraber uygulamada karsilasilan 6nemli sorun, bu tibbi kayitlarin
tutulmamasi, saklanmamasi veya mahkemelere gonderilmemesi ya da silinti ve
eklentilerle gonderilmesi durumlaridir. 657 sayili Devlet Memurlar1 Kanunu’nun
125. maddesi ile Yiiksekogretim Kurumlari Yonetici, Ogretim Eleman1 ve Memurlari
Disiplin Yonetmeligi’nin 5 ve 8. maddeleri kapsaminda idari cezay1 getiren tibbi
dosyalardaki kayitlarin tutulmamasi, eksik tutulmasi veya saklanmamasi konusunda
belki de en ciddi yaptirim Tiirk Ceza Kanunu’nun 257. maddesi kapsaminda gorevin

kotiiye kullanilmasi olarak karsimiza ¢ikmaktadir (Akyildiz 2008).

Ayni zamanda doktorlarin herhangi bir hastayla ilgili kayitlart mahkeme
istedigi takdirde mahkemeye bildirme zorunlulugu bulunmaktadir. Bu durum ceza
muhakemesinin 332. Maddesinde belirtilmektedir. Bu maddeye gore mahkeme bir
hastanin evraklarini istediginde 10 giin iginde géndermesi gereklidir. Gonderilmedigi

takdirde sebepleri mahkeme ile paylagilmalidir.

e Hasta Haklar1 Yonetmeligi Yoniinden Hasta Bilgileri: Hastaneye gelen tiim
hastalarin tedavi amagli bilgileri ve 6zel kimlik bilgileri bireysel olarak kisiye aittir.
Hasta mahremiyeti, ancak hastaya ait bilgilerin gizli tutulmasi ile mimkiin
olabilecektir (Ozkan ve Akyildiz 2008).

Hastalarin 6zel bilgilerinin korunmasi bir zorunluluk olsa da mahkeme
istedigi takdirde bu gizlilik bozulabilir. Gizliligin bozulmasini 6n géren maddeler 5/f
de belirtilmektedir. Ayrica 21. Madde de hastalarin 6zel hayatlarinin diizenlendigi
goriilmektedir. Hastanin mahremiyetine saygi gosterilmesi gerekligi, teshisin ve
taninin da diger insanlarla paylagilmamasi gerekligi ifade edilmektedir. 23. Madde de

ise hasta bilgilerinin hukuk tarafindan miisaade edilen haller disinda
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paylasilmamasin1i 6n gérmektedir. Ayrica bu haller disindaki hak ihlalleri cezai

yaptirimlari olmaktadir (Hanc1 2006; Savas 2007; Sert 2008).

Yasa aksini ongdérmedigi ve emretmedigi miiddetce saglik personelleri
hastaya dair bilgileri kimseyle paylasamazlar. Akademik c¢alismalar igin de
kullanilan hasta bilgileri hastanin rizas1 alinmadan arastirma ya da egitim amach
calismalarda da yine hastanin rizasi olmaksizin higbir bilgi agiklanmamalidir.
Hastadan izin almmak sartiyla her zaman hastanin kimlik bilgileri agiklanabilir,
arastirma ve egitim amaciyla yapilan caligmalarda da kullanilabilir. Fakat tersi durum
miimkiin degildir. Hukuki prosediirlere uymadan yapilan her tiirlii hasta 06zel
bilgisinin paylagimi hukuki bagka sorunlar1 olusturabilir. Nitekim bilgisi paylasilan
hasta hukuki yollarla hakkini arayarak saglik personeli hakkinda su¢ duyurusunda
bulunabilir (Ozkan ve Akyildiz 2008).

Oliim durumu dahi bu kapsam diginda degildir. Oyle ki; tibbi egitim verilen
saglik kurum ve kuruluslarinda, tedavi ile dogrudan ilgili olmayanlarin tibbi
miidahale sirasinda bulunmasi gerekli ise; bu konu hakkinda 6nceden veya tedavi
sirasinda hastanin ayrica rizast alinir (Yildirrm 2007). Yine bu yonetmeligin 2.
Maddesi, hasta bilgilerinin saglik haklarindan faydalanma hakki olan herkesi

kapsamaktadir.

Bu yonetmelikle baglantili olarak Yatakli Tedavi Kurumlar1 Isletme
Yonetmeligi’nin 7. Maddesinde de, poliklinik muayenelerinde gizlilik prensiplerine
riayetin esas olacagi, halkin gelenek ve ahlak kurallarina saygi gosterilecegi,
muayene esnasinda poliklinik odasinda tip ve yardimci tip meslekleri personelinden
baska kimsenin bulunamayacagi, ancak hasta isterse ailesinden biri veya bir yakin

bulunabilecegi hilkme baglanmis durumdadir.

e Tiirk Tabipler Birligi Hekimlik Meslek Etigi Kurallari: Hekimlik Meslek
Etik Kurallarmin 9. maddesi hasta bilgilerini saklama yiikiimliligiinii diizenler.
Buna gore “doktorlar tedavi sirasinda ya da tedavi oncesinde hastasinda 6grendigi
ozel bilgileri 6zel haller disinda kimseyle paylagamaz. Hastanin 6limii dahi bu
gizliligi ortadan kaldirmamaktadir. Ancak hastanin izni alinarak bilgiler
paylasilabilir. Ozellikle diger insanlarin sagliklarinin tehlikeye girmesi durumunda
mevcut hastanin da kisilik haklarina dikkat edilerek bilgilerin paylasimi

yapilabilmektedir. Yasal durumlarda beyanina bagvurulan hekimler meslek sirlarini
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aciklamaya yonelik durumlar s6z konusu olursa bu tanikliklardan cekilebilirler

(Hanc1 2006).

Ayni diizenlemenin 31. maddesine gore, doktorlar hastalarin tiim bilgilerini
gizli tutmalidir. Ancak dosya iizerinde belirlemeler yapilirken hekim, hastasinin

kimlik bilgilerini arastirma i¢in kullanabilir.

Sonug olarak, mevzuatta hasta bilgilerinin gizliligine yonelik diizenlemeler
bulunmakla birlikte, bu prensibin ihlali halinde maddi hukuk ve ceza hukuku
diizenlemelerinde ne tarz bir yaptirimin uygulanacagi hakkinda 6zel bir diizenleme

bulunmamaktadir.
2.1.3.4. Hasta Bilgilerinin Gizliligine Yonelik Diger Mevzuat Diizenlemeleri

Medeni kanunda hukuken sadece li¢ durum yapilan miidahaleyi kanuna

aykiriliktan kurtaracaktir. MK m. 24/’ ye gore bunlar asagidaki gibidir;

e Aciklamanin Kisinin rizas1 ile yapilmast, Isvigre Ceza Kanunu’na benzer bir
yaklagim gosteren 5237 sayili Yeni Tirk Ceza Kanunu’nun 26. maddesinin ikinci
fikrasina gore korunan hukuki yararin kisinin i¢ diinyasina miidahalesiz bir yasam
olmasi ve sir sahibinin agiklanmasina riza gostermesi halinde meslek sirrinin

aciklanabilecegi belirtilmistir (Ayan 1991; Sert 2004).

Kanunda kural olarak rizanin sekli konusunda bir sekil sart1 6ngdriilmemisse
de, rizanin ispatlanmasi agisindan yazili sekilde alinmasinda fayda bulunacagi aciktir

(Erman 2003).

Bu baglamda riza, hak ihlalinden sonra onaylama ya da dnceden verilecek bir
izin seklinde olabilir. Bu baglamda verilerin alinmasi sirasinda bu verilerin ileride
belli amaglarla kullanilmasina hukuki bir engel olmamasi icin hastadan yazili bir izin
alinabilir. Ancak bu sartla alinan bilgilerin 3. sahislara aktarilmasi hukuka aykirilik

teskil etmez.

Bununla beraber, kisi haklar1 mutlak hak niteliginde oldugundan bastaki
amacin asilmasi halinde hastanin rizasi ortadan kalkmis olacagindan, bu kullanimin
hukuken yaptiriminin olacagi unutulmamalidir. Hatta hasta tarafindan rizanin

sonradan geri alinmasi halinde, bu konuda yetkilendirilmis kisi ya da kurumun geri
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alma nedeniyle ugrayacagi zararlarini1 tazmin ile ylikiimlii olacagi da diistiniilmelidir.
Son olarak, verilen rizanin gegerli olabilmesi i¢in MK m. 23 anlaminda hukuka ve

ahlaka aykir1 bir bi¢imde verilmemis olmasi gereklidir (Dural 1995).

Bazi durumlarda hasta istese bile saglik personeli tarafindan hastanin zarar
gorebileceginin ongdrildiigli hallerde sirrin agiklanmamasi gerekir. Burada saglik
personeli tarafindan yararlilik ve zarar vermeme ilkeleri cergevesinde hareket
edilmelidir. Agiklamanin yapilmasi halinde ise sadece riza gergevesindeki haller
hakkinda agiklama yapilmalidir. Bununla ilgili Tibbi Hizmetlerin Kotii
Uygulanmasindan Dogan Sorumluluk (Malpraktis) Kanun Tasarisi’nin 10.
maddesinin dordiincii fikrasi ile getirilen diizenlemede hastaya ait sirrin agiklanmasi
icin hastanin yazili izni aranmis fakat adli vakalar, bildirimi zorunlu hastaliklarin
varlig1 halinde yapilacak agiklamayi ylikiimliiliigiin ihlali saymamistir. Buna gore,
sirrin sahibi hastanin serbest iradesine dayanan agik veya ortiilii rizasi ile yapilacak
aciklamalar hukuka uygundur. Fakat agiklamanin zararli sonuglar doguracagi
ongoriilen durumlarda konusulmamasi daha yerinde bir davranis olacaktir (Karasu

2009).

Ayrica Kisisel Verilerin Korunmasit Hakkinda Kanun Tasarisi’nin 6.
maddesine gore, kisisel veriler kisinin agik rizasiyla islenebilir. Kanunun 6ngordigi
bir zorunlulugun mevcudiyeti durumunda; ilgili kisinin rizasini agiklayamayacak
durumda olmas1 halinde; kendisinin veya bagkasinin hayatini veya beden
biitiinligiinii korumak amaciyla, kisisel verilerin islenmesi durumunda verilerin

islenmesi hukuka uygun olacaktir (Hakeri 2007).

e Ustiin bir kamu yararinin bulunmasi, hastanin hastalig1 bulasic1 ve énemli
problemler ortaya ¢ikarma ihtimali olan enfeksiyon hastaliklar1 gibi toplumu ciddi
bir sekilde tehdit edebilecek mahiyette olur ve ortaya tibbi ve yasal bir sorumluluk
cikmis olacaksa; bu haller “Ustiin nitelikteki bir kamu yarar1 da kisilik hakkina
yapilan miidahale” sinifina gireceginden bu bilgilerin gerektigi kadarinin ilgili kisi ve

kurumlara aktarilmasi hukuka aykirilig1 ortadan kaldirir.

Ornegin; cinsel yolla bulasan bir hastalig1 olan kimse, kendi onay1 alinarak
(onlarda da hastalik meydana gelme olasiligi bulundugundan) iliskide bulundugu
diger kisilere haber verilmelidir. Bu islemler yapilirken de gizlilik kurallarina en

yiiksek sekilde 6zen gosterilmelidir (Siitlas 2000).
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AIDS hastasi bir kisi ile ilgili Alman Federal Mahkeme kararina konu olan
bir olaya gore; hasta Oncelikle psikolojik destek almak istemistir. Hastaneye bu
istekle gelen AIDS hastasi psikologdan ailesine ve karisina bu sorunu agmamasint
sOylemistir. Ancak bu hasta iki y1l kadar sonra 6lmistiir. Bu durumda doktor, 6len
kisinin esine durumu anlatmistir. Olay1r 6grenen es hemen test yaptirmis ve o da
AIDS oldugunu 6grenmistir. Daha sonra olay mahkemeye taginmistir. Mahkeme ise
olayin ese daha Once anlatilmasi gerekligini hilkmetmistir. Cilinkii mahkemeye gore

burada 6zel ve iistiin denilebilecek bir yara vardir (Yildirim 2007).

Aym konuyla ilgili Avrupa Insan Haklar1 Mahkemesi 25.02.1997 tarih ve
22009/93 sayili Finlandiya’ya karsi Z kararinda (Dogru 2002; Erdem ve ark. 2004);
mahkeme tibbi verilerin ceza muhakemesinde kullanilmasini sézlesmenin ihlali

olarak nitelememistir. Burada ifade edilen konu ise 6zetle su sekildedir:

Mahkemeye tasinan konunun sahipleri X ve Y bosanmistir. Davanin her iki
tarafi da HIV viriisii tagtyicisidirlar. Y ye yonelik daha dnceden bir dava agilmistir.
Bu dava ise cinsel sugtan dolay1r agilmistir. Bu yargilama esnasinda basvurun kisi
daha sonra tanikliktan ¢ekilmistir. Gelinen noktada savci basvurucunun doktorlart ile
goriigmiistiir. Bu baglamda basvurucun saglik dosyasit ev bilgileri mahkemeye
dosyasia eklenmistir. Mahkeme basindan gizli bir sekilde yiriitilmiistiir. Ancak
buna ragmen yine basina yansimistir. Bagvurucunun istegi nedeniyle karar 10 yil

stire ile gizli tutulmustur. Kamuoyuna sadece kisa karar hakkinda bilgi verilmistir.
Avrupa Insan Haklart Mahkemesi kararinda;

Bu dava dosyasinda basvuran kisinin doktorunun da dinlenilmesinin bir
sebebi  bagvurucunun kendisinin  tanikliktan c¢ekilmesi  olmustur. Y’ nin
yargilanmasinda 6zel hayatin gizliligine dikkat edilmistir. Ancak diger yandan
yiiksek bir kamu yarar1 oldugundan Y’ nin hastaliginin baslangici arastirilmistir. Bu

baglamda Avrupa insan haklar1 s6zlesmesinin 8. Maddesi ihlal edilmemistir.

Bu dava Ozelinde tibbi belgelere el konmasinda yliksek kamu yarar1 goz
onlinde bulundurulmustur. Ayrica elde edilen belgelerin kotiiye kullanilmasinin da

Oniine gegilmeye galigmistir.

Ancak dava dosyasmnin 10 yil siire ile kisitlanmasi bagvurucunun faydasini

yeterince 6n géormemistir. 10 yi1l sonra da olsa bu bilgilerin kamuoyuna agilmasinin
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dogrudan kamu yararina olmadigina hiikkmedilmistir. Ayrica bu durumun 6zel hayata
orantisiz miidahale olarak kabul edilmistir. Sonug olarak basvuran kisinin HIV viriisii
tasimast ve bunu agiklanmasi 8. Maddenin ihlaline neden olmaktadir, tespitlerinde

bulunmustur.

e Kanunun verdigi yetki; kamu gorevlileri ve kurumlarinin, kamu hukukunu
diizenleyen hiikiimlerden kaynaklanan yetkilerini kullanirken, bir kimsenin kisilik
hakkina ihlal ederlerse, sahip olduklar1 yetki hukuka aykirilig1 ortadan kaldirir (Dural
1995).

Umumi Hifzissthha Kanunu’nun 57, 97, 104, 113 ve 114. maddeleri bulasici
hastaliklarin ihbarmi 6ngdrmektedir. Bu kanunda oldugu gibi toplum sagligini
tehlikeye diisiiren belirli hastaliklarm agiklanmasini zorunludur (Hanci 2006). flgili
maddeler uyarinca ihbar1 zorunlu bulasici hastaliklart bildirme yiikiimliliigi hukuka
aykirilig1 oradan kaldirir (Sert 2008). Ayni kanunun 282. maddesine gore, kanundaki
zorunluluklara uymayanlar hakkinda, kanunda ayrica bir ceza hiikmii gosterilmedigi
ve fiilleri Tiirk Ceza Kanununda daha agir bir cezay1 gerektirmedigi takdirde, idari
yaptirim uygulanacaktir. Ayrica, fiilin islenis sekli ve niteligine gore failin suca
vasita kildig1 meslek ve sanatin yedi giinden ii¢ aya kadar tatiline ayni siire kadar

isyerinin kapatilmasina da hiitkmedilebilir.

Umumi Hifzissthha Kanunu’nda diizenlenmeyen bazi hastaliklar da Saglik
Bakani onayiyla bu listeye eklenebilmektedir. Ornegin AIDS hastaligr da 07.10.1985
tarth ve 3765 sayili bakanlik makami onay: ile ithbart mecburi hastaliklar arasina

alinmigtir (Hakeri 2007).

Ornegin Avusturya’da 1986 tarihli bir AIDS Yasasina gore; hastanin isminin
aciklanmasi konusunda hekim i¢in bir yiikiimliiliik getirmemektedir. Zorunluluk
sadece hastaliga iligkin Olim vakalar1 s6z konusu oldugunda hastanin ad ve
soyadinin sadece bas harfleri, dogum tarihi, hastanin cinsiyetine ve énemli klinik
verilere iligkin bilgiler icermektedir. Almanya’da ise 2001 yilinda bazi enfeksiyonlar
icin Enfeksiyonlara Karsi Koruma Kanunu c¢ikartilmistir. Bu kanunda yine
Avusturya’da oldugu gibi anonim bir bildirim yiikiimliliigii getirilmistir. Sadece,
hepatit gibi baz1 viriisler s6z konusu oldugunda istisnalara yer verilmistir. Hepatit
gibi bazi tehlikeli viriisler s6z konusu oldugunda, hastanin isminin bildirilmesi

miimkiindiir. Bunun disindaki durumlarda hastanin ismi gizli tutulur. Bildirim, hekim
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tarafindan yerel Saglik Miidiirliigline ve Berlin’deki Robert Koh Enstitiisii’ne yapilir.
Buradaki amag¢ hastaya gerekli yardimin yapilmasii saglamak, enstitiiye yapilan
bildirimin amaci ise AIDS hastalarinin sayisina iliskin {ilke genelinde bilgilere

ulasabilmektir (Erdem 2004).

Bildirimler ile ilgili {ilkemizde Ceza Muhakemesi Kanunu’nun 159/1.
maddesi bir bildirim ylikiimliligiinii 6ngérmektedir. Bu hiikme gore, bir 6limiin
dogal nedenlerden meydana gelmedigi kuskusunu doguracak bir durumun varlig
veya Oliiniin kimliginin belirlenememesi halinde, saglik veya cenaze isleriyle gorevli

kisiler, durumu derhal Cumhuriyet Bassavciligina bildirmekle yiikiimliidiirler.

Yine Ceza Muhakemesi Kanunu 87. maddesine gore, 6limiinden hemen
onceki hastaliginda 6leni tedavi etmis olan hekimin otopsi sirasinda hazir bulunmasi
ve hastaligin seyri hakkinda bilgi vermesinin istenebilecegi ongoriildiigiinden, bu
durumda hekimin hastalifin seyri hakkinda verdigi bilgiler hukuka aykir

olmayacaktir.

Ayrica, CMK m. 161/4 geregince; kamu gorevlileri bakimindan yiiriitiilmekte
olan sorusturma kapsaminda ihtiyag duyulan bilgi ve belgeleri talep eden
Cumhuriyet savcisina vakit gegirmeksizin temin etmek ylikiimliliigli bulunmakta
olup, konu hakkinda bilgilendirme de hukuka aykirilik tasimayacaktir. Burada sadece
kamu gorevlilerine yonelik bilgiler diizenleme kapsamindadir. Fakat CMK m.
332/1’de gerek suglarin sorusturma gerekse kovusturmasi sirasinda, Cumbhuriyet
Savcisi, hakim veya mahkeme tarafindan yazili olarak istenen bilgilere on giin i¢inde
cevap verme zorunlulugu oOngoriildiigiinden; Cumbhuriyet Savcisi, hakim veya
mahkemenin talebi karsisinda, kamu veya 6zel saglik kurumlart ve burada gorevli
saglik gorevlileri, ceza sorusturmasi ve kovusturmasi ile ilgili hastanin kisisel
verilerine iligkin aciklamalarindan dolayr TCK’nin 136. maddesinde yer alan
“veriler1 hukuka aykiri olarak verme” sugundan dolayr sorumlu tutulmayacaktir

(Yokus 2008).

Ozel Hastaneler Tiiziigii’niin 32. maddesi de giivenlik makamlarina bildirme
mecburiyetini diizenlemektedir. Durumundan kusku duyulan ve kimligi belli
olmayan hastalarla, adli olaylar giivenlik makamlarina derhal bildirilecektir. Ayn

tiizliglin 40. maddesinde de, “bildirilmesi zorunlu hastaliga yakalanmis olanlardan
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tyilesmeden ¢ikanlarla, bulasici hastalik tasiyicilan ile gidecekleri yerler, sorumlu

midiirlerce ilgili makamlara bildirilir” hiikkmii yer almaktadir.

Ayni dogrultuda Yatakli Tedavi Kurumlari Isletme Yonetmeligi’nin 86.
maddesinde de “adli ihbar islemleri” diizenlenmistir. Buralarda muayene ve tedavi
edilen vakalarm, Tiirk Ceza Kanunundaki ilgili maddenin miistesna kildigi haller

disinda gecikmeksizin Cumhuriyet Bassavciligina haber verilmesi zorunludur.

Kisisel ve ozel nitelikteki bilgiler hari¢ olmak iizere Devlet Istatistik
Enstitiisiiniin, DIE Kanunu uyarinca istatistiki ya da toplum saghgma yonelik

hususlar hakkinda hasta kayitlarini isteme imkan1 vardir.

Isve¢’te, Anne-Marie Andersson, psikiyatrisi tarafindan Sosyal Hizmetler
Kurumu’na bilgisi ve rizas1 olmaksizin kigisel verilerinin agiklanmasinin 8. maddede
garanti edilen 6zel hayatin gizliligini ihlal ettigi iddiasiyla 11 Subat 1992“de AIHM
komisyonuna basvurmustur. Buna gore; bagvurucunun psikiyatrisi tarafindan
hastanin oglu hakkinda Sosyal Hizmetler Kurumunca koruma tedbiri alinmasini
saglamak lizere yaptig1 bildirimin hak ihlali oldugu savunulmustur. Fakat Komisyon
basvurucunun verilerin agiklanmasinin 6zel hayata saygi hakkina miidahale oldugu
konusundaki sikayetini, Isve¢ Sosyal Hizmetler Kanununda “saglik ve ahlak” ile
“bagkalarinin hak ve Ozgiirliiklerini koruma” mesru amacina uygun bulmustur.
Komisyon, basvurucuya daha 6nce onlem hakkinda bilgi verildigini ve s6z konusu
bilginin kamuya aciklanmadigin1 ve gizliligine uyuldugunu tespit etmistir.
Bagvurucunun iddiasmin aksine Sosyal Hizmetlerin miidahalenin gerekliligini
degerlendirirken sadece oglu hakkinda degil, kendisi hakkinda da bilgi sahibi olmasi
gerekmektedir. Psikiyatrisin, sosyal hizmetlerin sorusturmasinda hangi verinin énem
tasidigini degerlendirme konusunda genis bir takdir yetkisine sahip olup, ilgiliyi
sosyal hizmetlere bilgi verilmeden Once haberdar etme yiikiimliligi
bulunmamaktadir. Komisyon bu nedenlerle, tibbi verilerinin agiklanmasi hususunun
s0zlesmenin 8. maddesinin ihlali hususundaki iddiay1 kabul edilebilir bulmamistir

(Yokus 2008).

Kisisel verilerin korunmasi hakkinda kanun tasaris1 ve bu tasarinin dayanagi
niteligindeki sozlesme ve kanunlara bakildiginda ise Tirkiye’de 1995 yilindan
itibaren konu {lzerinde durulmasina ragmen heniiz bir yasa c¢ikarilamamstir.

Calismalar sadece yasa maddeleri seklinde diizenlenip yiiriirliige konmamistir. Diger
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bir agidan ise yapilan diizenlemeler Anayasa ile iligkilendirilmesiyle birlikte kisisel
verilerin korunmasi konusuna temel atilmig ve bu durum pozitif bir gelisme olarak

degerlendirilebilir (Diilger 2015).

Bireylerin kisilik haklarinin korunmasina iligskin kisisel nitelikteki verilerin
otomatik isleme tabi tutulmasi hakkinda kanun tasarisim1 hazirlamak icin ilk
komisyon 14 Eylil 1995 tarihinde kurulmustur (Sert 2008). Ancak bu komisyon
calismalarin1 tamamlayamamis, 18 Eylil 2000 tarihinde tekrar olusturulmustur.
Neticede burada meydana gelen “Kisisel Verilerin Korunmasi Hakkinda Kanun
Tasaris1” bakanliklar ile ilgili kamu kurum ve kuruluslarinin goriislerine gonderilmis,
en son 09.11.2005 tarihinde Bagbakanliga sevk edilmis, ancak hala

kanunlagmamustir.

28 Ocak 1981 tarihinde iilkemizin de imzaladig1 Kisisel Nitelikli Verilerin
Otomatik Isleme Tabi Tutulmasi Karsisinda Kisilerin Korunmasma Dair 28 Ocak
1981 Tarihli Avrupa Konseyi (Strasbourg) 108. No.lu Sozlesmesi ve Kisisel
Verilerin Islenmesinde Gergek Kisilerin Korunmasi Yonergesi, konuyla ilgili kanun

tasarisin1 dayanagini teskil etmektedir (Basalp 2004).
2.1.3.5. Kisisel Nitelikli Verilerin Otomatik isleme Tabi Tutulmasi

Yukaridaki sozlesmenin kapsami izah edilirken; sozlesmede korunacagi
taahhiit edilen kisisel bilgilerin, belirli bir kisiye iliskin olan veya belirli bir kisiye
iliskin oldugu belirlenebilen biitlin bilgiler oldugu, kisinin 6zel, toplumsal ve resmi
yasamina, ailesine, 0grenimine, igine, gorevine vb. iliskin bilgilerin bu kapsamda
oldugu, bu bilgilerden kisinin inanci, sagligi, cinsel yasami, etnik kokeni, dini,
siyasal gorislerine iligkin bilgilerin 6zel nitelikleri dolayisiyla “duyarl’” bilgiler
olarak daha ciddi koruma Onlemlerine tabi tutulmasi, toplanan verilerin
dogrulugunun kontrol edilmesi, bunun verilerin toplanis amaci ve temel hak
Ozgiirliiklere aykirt olmamasi, toplanma amacmin hangi amagla oldugunun
baslangicta tiim ilgililere bildirilmesi, kiginin kimligini kanitlamak kosulu ile kendi
Kisisel verileri hakkinda ne tiir iglemlerin yapildigi, istemesi halinde ve bir drnegin
kendisine temin edilmesi, bu prensipleri terk etme hakkinin sadece temel hak ve
Ozgirliikklere uygun olmak kaydi ve ulusal giivenlik, kamu diizeni, halk saglig
korumasi amagclar1 ile ilgili kamu go6revlilerine verilebilece§i, ayni c¢ergevede

istatistiki veya bilimsel amaglara hizmet eden durumlarda kisilik hakkinin ihlal
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edilmemesi kosulu ile bu verilerin korunmasina sinirlandirma getirebilecegi konulari

diizenlenmistir.

Soézlesme’nin giris kisminda 6zetle, Avrupa Konseyi’nin hedefinin, her
seyden once insan haklar1 ve temel haklarin 6n planda oldugunun bilincinde olarak,
tiye tlilkeler arasinda siki iliskileri gerceklestirmek oldugunu, giderek yayginlasan
siir asirt otomatik igleme tabi tutulan kisisel veri trafigi karsisinda, her insanin
haklar1 ve temel Ozgiirliiklerinin korunmasi, her seyden evvel kisilik alanina dikkat
edilmesi, aynt zamanda Devletlerin sinirlartyla kayith olmaksizin bilgilenme
Ozgiirliigiiniin giiclendirilmesi gerektigi ve kisilik alanin dikkate alinmasi1 ve halklar
arasindaki Ozgiir bilgi degisimi temel degerlerinin hayata gegirilmesinin kabulil

vurgulanmistir.

So6zlesmenin 10. maddesi taraf devletlere, i¢ hukuk mevzuatinda, S6zlesmede
yer alan veri korunmasina iliskin ilkelerin yerine getirilmesi i¢in gerekli yaptirimlari
ve hukuksal araglart olusturmak ylkimliliigli getirmekte; 13. Madde ise taraf
devletlere sozlesmenin hayata gecirilmesi, ihlallerin Onlenmesi ve verilerin
korunmasi hususunda, mevzuat ve uygulamay1 gelistirmek icin isbirligi ve karsilikl

yardim yiikiimliliigiini getirir (conventions.coe.int).
2.1.3.6. Hasta Bilgilerinin Gizliligi Prensibinin Thlalinin Sonuclar

Ceza hukuku yoniinden incelendiginde hekimlik meslegi diger mesleklerden
farkli olarak kisilerin 6zel hayatlari ile ilgili olabilmektedir. Dolayisiyla bu ozel
bilgilerin saklanmasi kisilerin 6zel hayatlarinin gizliligi hususunda Onem arz
etmektedir. Bu bilgilerin iigiincii sahislarla paylasilmasi hekimin hukuki yaptirimlara

maruz kalmasina neden olabilir.

Bu cercevede, bazi ceza kanunlarinda da hekimin sorumluluklar ilgili
kurallar bulunmakla birlikte, hekim ile ilgili tip meslegini ifa ederken isleyebilecegi
cesitli suglar, genellikle saglik kanunlarinda diizenlenir. Fakat cesitli iilkelerin ceza
kanunlarinda hekimin durumu mahiyetleri icab1 hekimler tarafindan daha kolaylikla

islenebilen bazi suclarla ilgili ayrica diizenlemelere de rastlanmaktadir (Bayraktar
1972).

Konuyla ilgili 5237 sayili Tirk Ceza Kanunu’'nda hekimlerin cezai

sorumlulugu olabilecek belli baghi maddeler;
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e Ozel Hayatin Gizliligini Ihlal 134. Madde;

(1) Kisilerin 6zel hayatinin gizliligini ihlal eden kimse, alt1 aydan iki yila
kadar hapis veya adli para cezasi ile cezalandirilir. Gizliligin goriintii veya seslerin
kayda alinmasi suretiyle ihlal edilmesi halinde, cezanin alt sinir1 bir yildan az

olamaz.

(2) Kisilerin 6zel hayatina iliskin goriintii veya sesleri ifsa eden kimse, bir
yildan {i¢ yila kadar hapis cezasi ile cezalandirilir. Fiilin basin ve yayin yoluyla

islenmesi halinde, ceza yar1 oraninda artirilir.

Hiikiim ile gerekcede, baskalar1 tarafindan goériilmesi miimkiin olmayan bir
0zel yasam olaymin gizli yasam alanina girerek veya baska suretle saptanmasi ve

kaydedilmesinin cezalandirilmasinin amaglandigi ifade edilmektedir (Meran 2004).

“Ozel hayat” kisinin kendine oOzgii yasayisi, yasam tarzi, kendisini
ilgilendiren tutum ve davranislar1 kapsayip, bunun ihlali, bu mahremiyeti bozmak,
sakatlamak ve zarara ugratmaktir. Bir kimsenin evinin gizlice gdzetlenmesi bu sug

icin ornektir (Arslan 2004).

Ozel hayatin mahremiyetine dair gizlilik hakki bir¢ok hukuki s6zlesmede de
vurgulandig1 lizere en temel insani haklardandir. Bagskalar1 tarafindan bilinmesi
halinde kisinin moral degerlerini bozacak bilgilerin {li¢iincii sahislarla paylasilmasi bu
hakkin ihlalini olusturmaktadir (Parlar ve Hatipoglu 2008). Ozel hayatin
korunmasina yonelik uluslararasi diizenlemelere 6rnek olarak 04.11.1948 tarihli
Avrupa Insan Haklar1 ve Ana Hiirriyetlerini Korumaya Dair Sozlesme (m.8),
10.12.1948 tarihli BM Insan Haklar1 Evrensel Beyannamesi (m.12), 16.11.1966
tarihli Medeni ve Siyasal Iliskin Milletleraras1 S6zlesme (m.17), BM’in 1989 tarihli
Cocuk Haklarina Dair Sozlesmesi (m.11), Avrupa Konseyi’nin 1993 tarihli Avrupa
Sinir Otesi Televizyon Sozlesmesi (m.7) gosterilebilir. Bu diizenlemeler vasitasiyla

ozel hayatm gizliligi, insan hak ve hiirriyetlerinin kapsamina dahil olmustur (Ozbek
2008).

Insanlarin 6zel hayatlarinin cesitli sekillerle izlenmeye calisiimasi ya da
kaydedilmesi su¢ olarak tanimlanmis hatta bu durum agirlagtirict neden olarak
vurgulanmigtir. Kisinin bagkalarinin  gérmesini ve bilmesini istemedigi, 0zel

alanlarinda gecen faaliyetlerinin izinsiz goriintiillenmesi ayri, ifsa edilmesi ayr1 suglar
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olarak belirlenmistir. Ayrica kisinin bu gizli alanina girilmesi ve rahatsiz edilmesi de

bu su¢ kapsamindadir (Malkog 2007).

Birinci fikradaki sugun unsuru failin bagka bir kisinin yasam alanina girerek
veya baska suretle baskalar tarafindan goriilmesi miimkiin olmayan bir 6zel yasam
olayin1 saptamasi ve kaydetmesidir. Dolayisiyla 6zel yasamin gizliligine miidahale
olusturan her tiirlii davranis bu sugu olusturur. ikinci fikradaki sugun maddi unsuru
ise bu gorlinti veya seslerin ifsa edilmesidir. Ancak, ifsa eyleminden soz
edilebilmesi i¢in, yalnizca ses veya goriintiilerin degil bunun ilgili oldugu kisi veya
kisilerin de agiklamasi gerekir. Bu ifsa, acik veya ortiilii, yazili veya sozlii olabilir.
Ses veya goriintiilerin bir kisiye agiklanmasi dahi yeterlidir (Parlar ve Hatipoglu
2008).

Bu baglamda, bir hekimin meslek icabi1 6grendigi bir sirrin gizliligini
bozmamas1 gerekmektedir. Eger, hekim sirr1 hukuka uygun bir neden olmaksizin
bagkalarina bildirecek olursa, 6zel hayatin gizliligini ihlal etmis olur. Doktoruna
escinsel oldugunu sdyleyen bir danisanin bilgilerinin doktor tarafindan gizli
tutulmalidir. Doktor bu bilgiyi paylastiginda gizliligi ihlal etmis demektir. Bununla
birlikte bu bilginin paylasimi kisiyi toplum igerisinde kiiclik diislirmesine
bakilmaksizin ihlal yapilmis demektir. Bu baglamda 6nemli olan ilgili bilginin sakli

tutulmasidir (Sen 2006).

Riza, sahis tarafindan belirli bir konuda hukuka aykir1 davranisa yetki
verilmesidir. Kisinin riza gostermesi ile birlikte, agik olarak belirli bir eylemin
islenebilecegine izin vermis sayilacaktir. Bu riza beyaninin agik olmasi sart olmayip,
beyan zimni de olabilir. Dolayisiyla, sirrin agiklanmasina riza gosterildigi takdirde,
YTCK’ nin 26/2. maddesinde diizenlenen “magdurun rizasi1” adli hukuka uygunluk
sebebi glindeme gelir. Bu sebeple, failin riza beyani sinirlari igerisinde hareket
etmesi kosulu ile fiil su¢ teskil etmeyecektir. Ayrica riza beyaninda bulunacak
kisinin bu beyan1 vermeye yetkili olmasi gerekmektedir. Riza beyaninin gecerli
olabilmesi, rizanin konusunun magdur yoniinden tasarruf edilebilir nitelikte

olmasiyla ilintilidir (Donay 1978).

Ornegin hekim hastanin beyan1 yahut kendi incelemesi sonucu hastada AIDS
hastaliginin  bulundugunu 06grense normalde sir niteligi tasiyan bu hususun

bagkalarina agiklanmamasi gerekir. Ancak hekimin bir gorevi de bu tarz toplum
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saghigimmi olumsuz etkileyebilecek bulasict hastaliklarin  yayilmasin1i  dnlemek
oldugundan, Ozel hayatin gizliligini ihlal etmek veya hakaret etmek amaci
tagimayacak sekilde hastaligin kanunda belirtilen yetkililere haber verilmesi ya da
ornegin AIDS hastasinin yanina gelen esine magdurun hastaligi hakkinda bilgi

verilmesi hukuka aykirilik tasimayacaktir (Sen 2006).

TCK’nin 134. maddesinde tanimlanan bu sugun manevi unsuru bakimindan
genel kast yeterlidir. Sugun olasi kastla islenmesi de miimkiindiir. Failin sucu hangi

saikle isledigi 6nem tasimaz. Sucun taksirle islenmesi miimkiin degildir (Ozbek
2008).

Adli Yargi Ilk Derece Mahkemeleri ile Bélge Adliye Mahkemelerinin
Kurulus Gorev ve Yetkileri Hakkinda Kanun’un 10. maddesi uyarinca bu suglar
dolayisiyla acilan davalara bakma gorevi sulh ceza mahkemesine aittir. Ayrica

TCK’nin 66/1-e bendi uyarinca, bu su¢un zaman asimai stiresi 8 yildir.
e Kisisel Verilerin Kaydedilmesi 135. Madde;

(1) Hukuka aykiri olarak kisisel verileri kaydeden kimseye alt1 aydan ii¢ yila

kadar hapis cezasi verilir.

(2) Kisilerin siyasi, felsefi veya dini gorislerine, ki kokenlerine; hukuka
aykirt olarak ahlaki egilimlerine, cinsel yasamlarina, saglik durumlarma veya
sendikal baglantilarina iliskin bilgileri kisisel veri olarak kaydeden kimse, yukaridaki
fikra hiikmiine gore cezalandirilir. Burada kastedilen “gergek kisiyle ilgili her tiirlii
bilgi” nin kapsama girdigi verilerdir (Meran 2004).

Kisisel verileri bir hastalik dolayisiyla hekim veya diger saglik personeli
tarafindan gergek kisilere iliskin edinilen her tiirlii bilgi olarak kabul edebiliriz.
Hastaya ait olup hekim veya diger saglik personelinin hukuka uygun olarak
Ogrendigi ama hastanin bagkalar1 tarafindan duyulmasmin istenmeyecegi bilgiler
kisisel veri olarak kabul edilir. Kisisel verilere sadece saglik personeline aktarilan
degil, hastanin kimligi ve adresi, kisinin bir hekimi, hastaneyi vs. ziyaret etmesinden
kaynaklanan kayitlar, teshis, tedavi, hastaligin tiirli, psikolojik belirtiler, hastanin
Oykiisii, bedeni eksiklikler ve 6zellikler, hasta dosyasi, rontgen filmleri, muayene
sonuclar ile kisisel, ailevi, mesleki, ekonomik duruma iligkin biitlin veriler kisisel

veri olarak degerlendirilir (Hakeri 2007).
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Maddenin gerekgesinde ise acikca, hastanclerde hastalara veya sigorta
sitketlerinde sigortalilara iliskin kayitlarin bilgisayar ortamina gegirilip muhafaza
edildigi ve bu bilgilerin amaglar1 diginda kullanilmasindan veya herhangi bir sekilde
ticlincii kisilerin eline gegerek hukuka aykiri olarak yararlanilmasindan dolay1
hakkinda bilgi toplanan kisilerin biiyiik zararlara ugrayabilecegi ve bu bakimdan da
kisilerle ilgili bilgilerin hukuka aykir1 olarak kayda alinmasinin su¢ oldugu ifade

edilmistir (Meran 2004).

Kisisel verilerin hukuka aykiri olarak kaydedilmesi sucun olugmasi igin
yeterlidir. Dolayisiyla sugun maddi unsuru, hukuka aykir1 olarak bagkasina ait kisisel
verileri kaydetmektir. Hakkinda bilgi toplanan kisiler agisindan bu fiil, bilgilerin
amaglart disinda kullanilmasi veya herhangi bir sekilde tigiincii sahislarin eline
gecerek bunlardan hukuka aykiri olarak yararlanilmasi ve kisinin bu suretle biiyiik
zararlara ugratilmasi tehlikesini tagimaktadir. Sucun olugmasi i¢in kisinin bu nedenle
zarara ugramig olmasi aranmamaktadir. Buna 6rnek olarak; hastanede hastalara,
bankalarda ve kredili aligveris yapilan magazalarda miisterilere, sigorta sirketlerinde
sigortalilara iliskin kisisel veriler hukuka aykir1 olarak toplanip bilgisayar
ortamlarinda veya kagit iizerinde veya baska herhangi bir yontemle kaydedilmisse

s0z konusu su¢ olusmus olur.

Maddenin 2. fikrasinda tanimlanan sugun maddi unsuru, “kisilerin siyasi,
felsefi veya dini goriislerine, 1rki kokenlerinde; hukuka aykir1 olarak ahlaki
egilimlerine, cinsel yasamlarina, saglik durumlarina veya sendikal baglantilarina

iligkin bilgilerin kisisel veri olarak kaydedilmesi” olarak tanimlanmistir.

2. fikrada sayilan hususlarin tiimii degil bunlardan sadece bir veya birkaginin
kisisel veri olarak kaydedilmesi sugun olusmasit bakimindan yeterlidir. Tanimda,
kisisel verilerin bilgisayar ortaminda veya kagit iizerinde veya baska herhangi bir
yontemle kayda alinmasi arasinda bir ayrim yoktur. Sugun olusabilmesi i¢in kaydin,
hukuka aykir1 olarak alinmasi gerekmektedir yani kisisel verilerin kaydedilmesi i¢in
hukuka uygunluk hali mevcut ise su¢ olugmayacaktir. Nitekim maddenin
gerekcesinde de, cesitli kamu kurumlarinda kanun hiikmiiniin geregi olarak kisisel
verilerin kamu hizmetinin neticesi olarak kisilerle ilgili bazi bilgilerin ilgili kanun

hiikiimlerine istinaden kayit altina alindigi dolayisiyla kisinin rizasi ile kendisi

25



hakkinda bilgilerin kayda alinmasinin su¢ olusturmayacagi vurgulanmig (Parlar ve

Hatipoglu 2008).

Kisisel Verilerin Korunmas1 Hakkinda Kanun Tasarisi’nin 6. maddesinde de

hukuka uygunluk sebepleri diizenlenmistir. Buna gore;
(1) Kisisel veriler ancak ilgili kisinin acik rizasiyla islenebilir.

(2) Kanunlarda ongoriilen yilikimliiliiklerin yerine getirilmesi diginda, ilgili

kisinin bir itirazda bulunmasi halinde veri islenemez.

(3) Asagidaki hallerde de hukuka uygunluk sebeplerinin bulundugu kabul
edilir:
a) Kanunun 6ng6rdiigii bir zorunluluk dolayisiyla, kamu yararina veya resmi

olarak verilmis bir gorevin yerine getirilmesi amaciyla veri islenmesi,

b) Kisisel verilerin, ilgili kisinin rizasin1 agiklayamayacak durumda olmasi
halinde kendisinin veya bagkasinin hayatini veya beden biitiinliiiinii korumak

amaciyla islenmesi,

c) Bir sozlesmenin kurulmasi ve ifasiyla dogrudan dogruya ilgili olmasi

kaydiyla, s6zlesmenin taraflarina ait kisisel verilerin islenmesi,

¢) Ilgili kisiler tarafindan agiklanmis olmasi veya agik sicillerde mevcut

bilgiler olmasi sebebiyle herkesce bilinen kisisel verilerin islenmesi,

d) Veri kiitligii sahibinin kendi hakli ¢ikarlari i¢in, ilgili kisinin temel hak ve
Ozgiirliikleri ile mesru cikarlarina zarar vermedigi siirece, veri islemesinin zorunlu

olmas1.”

Maddede tanimlanan suclarin manevi unsuru genel kasttir. Bu suglarin

taksirle islenmesi miimkiin degildir (Ozbek 2008).
2.1.3.7. Verileri Hukuka Aykir1 Olarak Verme\Ele Ge¢irme

Madde 136 - Kisisel verileri, hukuka aykir1 olarak bir baskasina veren, yayan

veya ele geciren kisi, bir yildan dort yila kadar hapis cezasi ile cezalandirilir.
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Bu madde ile hukuka uygun olarak kaydedilmis olsun veya olmasin, kisisel
verileri hukuka aykir1 olarak baskalarina vermek, yaymak veya ele gegirmek

bagimsiz bir sug olarak tespit edilmistir (Meran 2004).

Bir 6nceki maddede de izah edildigi gibi kisisel verilerin hukuka aykir1 elde
edilmesi sucunun yaninda bundan farkli olarak kurum ve kuruluslarin bilgisayar
ortamlarinda saklanan kisisel verilerin, bir hastanenin hastalarina, sigorta sirketinin
sigortalilarina, bankalarin miisterilerine iligkin kisisel veri kapsamindaki kayitlarin
hukuka aykir1 olarak bir bagkasina verilmesi, yayilmasi veya ele gegirilmesi gibi
hallerin de s6z konusu maddeye uyan sugu olusturdugu aciktir. Bu baglamda 6rnegin
evlilik, birlikte ¢alisma gibi sebeplerle ortak elektronik posta kullananlar, birliktelik
bittikten sonra verileri izinsiz agiklayamazlar (Malko¢ 2007; Parlar ve Hatipoglu
2008).

Halen yasalagsma siireci bitmeyen Kisisel Verilerin Korunmasi Hakkinda
Kanun Tasarisinin  “kigisel verilerin ticlincli kisilere aktarilmas1” baglikli 8.
maddesinden itibaren, kisisel verilerin kimlere ve nasil aktarilacagr agikca
diizenlenmis olup, tasarinin kanunlasmasi halinde, burada belirtilen usullere aykiri
olarak kisisel verilerin bagkasina verilmesi, yayilmasi veya ele gegirilmesi su¢ kabul

edilecektir.

Ayrica CMK’ nin 46/1-b maddesi uyarinca, hekimler, dis hekimleri,
eczacilar, ebeler ve bunlarin yardimcilar: ve diger biitiin tip meslek veya sanatlar
mensuplarinin, bu sifatlar1 dolayisiyla “hastalar1 ve bunlarin yakinlari hakkinda

ogrendikleri bilgiler” dolayisiyla tanikliktan ¢ekinme haklari vardir (Hakeri 2007).

Tanikliktan ¢ekinme sayesinde meslek sahibinin meslegini yiiriittiigii esnada
ogrendigi sir niteligi tasiyan bilgilerin meslek sahibi tarafindan higbir kimse ya da
kurum Oniinde acgiklanmamas: saglanir. Cilinkii yargilamanmn acgik yapildig
durumlarda hekimin 6grendigi sirlarla ilgili taniklik yapmasi halinde sir sahibine ait
gizli bilgiler herkesge bilinebilecek bir duruma gelmektedir. Bu sebeple, genel olarak

hekimlerin tanikliktan ¢ekinebilecekleri ongoriilmektedir (Donay 1978).

CMK madde 46/1-b’ye gore tanikliktan ¢ekinme yetkisinin temelinde giiven
iligkisi bulunmaktadir. Soyle ki; bu hak sadece giiven verdikleri halde hizmet

verebilecek meslek mensuplarina taninmistir. Orantilik ilkesi geregi maddi gergegin
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ortaya ¢ikarilmasi ile giiven iligkisi karsilastirildiginda giiven iligkisi agir bastigindan
bu meslek mensuplarina tanikliktan g¢ekinme yetkisi verilmistir. Ancak, ayni
maddenin 2. fikrasmna gore ise avukatlar, stajyerleri veya yardimcilarmin sir
sahibinin onami olsa bile tanikliktan c¢ekinebilecekken, igine saglik meslegi
mensuplarinin da dahil oldugu diger meslek mensuplar1 sir sahibinin talebi olmasi
halinde tanikliktan ¢ekinemeyeceklerdir. Bununla beraber Yeni Kanun tasarisinda
onceki diizenlemeye gore saglik meslegi mensuplarinin tanikliktan g¢ekinmesi
konusunda daha agiklayict1 ve genisletici bir ifade kullanilmas1 hasta haklari

acisindan daha olumlu bir sonu¢ meydana getirecektir (Sert 2008).
2.2. Bilgi Sistemleri ve Giivenligi

Bilgi, kavram olarak “informare” kokiinden gelmektedir. Latince’ de bir seye
bicim vermek anlamindadir (Floridi 2010). Bilginin ortaya ¢ikis, bir sey ile etkilesim
sonucu anlam kazanmasidir. Gergekligin insan akli ile harmanlanarak bir olgunun

elde edilmesi, anlamlari simgelestirerek kolaylik saglayan kodlardir (Argyris 1993).
2.2.1.2. Bilgi Sistemi

Bilgi sistemi, girdi seklinde veri kaynaklarini alan ve belirli bir siirecten
gecirip bilgi lriinleri ¢ikti seklinde veren sistemdir. Bu sistemde veri bilgiye
doniistiiriilirken, yani; girdi, siireg, ¢ikti, saklama ve kontrol faaliyetleri yerine
getirilirken kaynak olarak insan, donanimi, yazilim, sebeke ve veri kullanir. Bilgi
stirecinde kullanilan biitiin fiziksel ara¢ ve malzemeler donanim kapsamindadir.
Donanim ayrica bilgisayar, hesap makinesi, verilerin kaydedildigi kagitlar, manyetik
diskler vb. veri ortamlarini da kapsar. Tim bilgi islem komutlar1 da yazilimi
icermektedir. Yazilim kavrami ile sadece bilgisayar donanimim1 kontrol eden ve
yonlendiren, isletim talimatlar1 kiimesinden olusan programlardan degil, ayni
zamanda insanlarin gereksinimi olan bilgi isleme komutlar1 kiimesi denilen
yontemlerden de soz edilmektedir. Yazilim, bilgi iliretim siirecinde kullanilacak

donanimin kullanma talimati olarak tanimlanabilir (Kavuncubagsi 2000).

Bilgi sisteminin temel 6gesi olmaktan daha fazla anlam tasiyan Veri kavrami,
rakam, harf ve diger 6zel sekillerden olusarak sayisal degerler olabilecegi gibi ciimle
ve paragraflardan olusan metin ve resim de olabilir. Genellikle veri, veri tabanlarinda

ve bilgi sistemlerinde islenmis ve organize edilmis sekilde bulunur. Bu sekilde
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istenildiginde tiim verilere rahatlikla ulasilabilir. Bilgi sistemleri her mevcut oldugu
sistemin dogal bir alt sistemidir. Mevcut bulundugu organizasyonun amagclarina
yardimci olacak her tiirlii veriyi toplar, bu verileri isleyip ve anlam kazandirir (siireg)

ve yine trettigi (¢1kt1) bilgiyi iist sisteme iletir (Kagnicioglu 2005).

Insan sadece yazilim ve donanimdan meydana gelmis gibi gériilen bilgi
sistemlerinin aslinda en 6nemli bilesenidir. Bilgi sistemleri, {i¢ kdsesinde {i¢ bileseni
bulunan bir liggen seklindedir denebilir. Aslinda tiggendeki girdi ve ¢ikt1 (donanim),
siire¢ (yazilim) en Onem oldugu kabul edilen bilesenlerdir. Bu ikisi normalde
bilisime ait kavramlardir dolayisiyla sistem dongiisii bileseni kullanilmadan sadece
geri bildirim ile sonlandirilirsa, bu bilisime ait bir sistem olur. Bunlardan farkli
olarak bilgi sistemi ise insan boyutunun sisteme katilmasi ile farkli boyut kazanir
(Wirken 2012). Bu siiregte, toplanan veriler ancak anlamlandirilarak kullanilabilir
hale gelir (Mole 2006).

Organizasyonel problem ¢ézme siirecinin bir sonucu olan yeni bilgi sistemleri
faaliyet alan1 ve amaglar1 ne olursa olsun fark etmemektedir. Yeni bir bilgi sistemi
orgiitiin karsilastigi problemlerin tiirline gore ¢oziim {iretme amacindadir. Bu
problemler ise ya yonetici ve calisanlarin, organizasyonun beklenen performansi
gostermedigini fark ettiklerinde ya da yeni firsatlarin degerlendirilmesi husunda
ortaya ¢ikar. Sistem gelistirme, organizasyon ile ilgili yenilikler elde edebilmek ya da
orgiitsel bir sorunu ¢dzmek ig¢in, bir cesit bilgi sistemi kullanilarak ¢6ziim iireten

eylemlere denir (Turkish Ministry of Health 2006).
2.2.1.3. Bilgi Sistemlerinin Siniflandirilmasi

Bilgi teknolojilerinin gelisimine bagli olarak ilerleme gosteren isletme bilgi
sistemleri; veri isleme, ofis otomasyon, karar destek, yonetim bilgi, iist yonetim bilgi
sistemleri olmak iizere 5 ana baslikta ifade edilebilir (Lucas 1990; Kagnicioglu
2005).

2.2.1.4. Veri Isleme Sistemleri

Verilerin anlamsal boyutta degerlendirilmesini kolaylagtirmak icin belli bir
stire¢ icerisinden gegirilerek elde edilen bilgileri saglayan bir unsurdur. Sistem

caligmalarin yaninda temel Ogeleriyle birlikte koordineli sekilde desteklenmesidir.
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Sistemin girdilerini, ¢iktilarin1 ve siirecini inceleyen dolayisiyla sistemin en temel

Ogesi olan insan tarafindan gerceklestirilir (Sahin 2003).
2.2.1.5. Ofis Otomasyon Sistemleri

Calisanlarin verimliligini artirmak amaci ile ofiste tasarlanmis olan elektronik
takvim, elektronik posta, kelime islemci, randevu, program ve planlama sistemi gibi
unsurlardan meydana gelen sistemlerdir (Kagnicioglu 2005). Faaliyetlerde etkinlik,
verimlilik ve hiz saglayan; organizasyonlarda iletisimin saglanmasin1 ve bilginin
paylasilmasini temin eden bir sistemdir. Isletmede elektronik posta, intranet ve video
konferans uygulamalari, telefon, faks, ofis otomasyon sistemlerinin birka¢ unsurunu
olusturan basliktir. Bu basligin diger bazi unsurlar1 da kelime islem sistemleri,
tablolama ve hesaplama sistemleri, masaiistii yayincilik ve dokiiman goriintiileme

sistemleridir (Lucas 1990).
2.2.1.6. Karar Destek Sistemleri

Karar destek sistemleri organizasyonun yonetim seviyesine hizmet sunan,
yapisal ve yar1 yapisal nitelikteki kararlarin verilmesinde yoneticilere destek veren,
ileri diizeyde kolaylikla tanimlanamayan, ¢abuk degisen sistemlerdir. Bu sistem hem
klinik hem de yonetimsel amacl kullanilir. Isletme yoneticilerinin ydnetimsel
kararlar vermesinde onlara yardimei olmak igin ¢esitli model ve araglari, veri tabani
araciligl ile kullanima sunar. Yoneticiler bu sistemlerden, karmasik, stratejik ve
nadiren karsilagilan durumlar i¢in kararlarin verilmesinde yararlanir (Kagnicioglu

2005; Mumcu 2011).
2.2.1.7. Yonetim Bilgi Sistemleri

Yonetim bilgi sistemleri, es zamanli olarak organizasyonun giincel
performans1 ve eski kayitlarina ulasip, ilgili 6rnekleri ve raporlari yoneticilere

saglayarak, organizasyonun orta diizey yonetimine destek temin eden kisimdir.

Bu sistem 0Ozellikle, organizasyonun islevlerine ait bilgileri planlayici,
denetleyici ve diizeltici onleyici faaliyetlerde bulunabilmek i¢in gelistirilmis ve
pazarlama, muhasebe, finans ve insan kaynaklar1 cesitli araclar araciligi ile
yoneticilere sunan bir sistemdir. Temelde “Yonetim, Bilgi, Sistem” kavramlarindan

olusan Yonetim bilgi sistemleri, yonetim ve bilginin birlikte ele alinarak belli bir
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sistem icinde biitiinlestirilmesi dayanmaktadir. Isletme ydnetimi igin gerekli olan
anlamli i¢ ve dig bilgilerin saglanmasi ancak bu tarz bir bilgi sistemlerinin

gelistirilmesi ve kullanilmasi ile olabilir (Kagnicioglu 2005).

1960’lardan bu yana kullanilan bu sistem bilgisayar teknolojisinden en fazla
yarar1 hedefler. Kurumun bilgi iiretmekle es zamanli olarak yonetsel acidan da
dengeli kararlarin1 desteklemektedir. Ayrica kuruma bagl birimlerle birlikte biitliniin

devamliligini saglar (Sahin 2003).
2.2.1.8. Ust Yonetim Bilgi Sistemleri

Isletmenin misyonunu, vizyonunu, degerlerini ve stratejilerini belirleyen
kisiler i¢in organizasyonun stratejik diizeyine hizmet sunan bu sistem, genel miidiir
ve yonetim kurulu iiyeleri gibi kisiler i¢in olusturulmaktadir. Ust ydnetim bilgi
sistemi i¢ ve dis cevre kosullar1 konusunda eksiksiz, dogru ve zamaninda
bilgilendirme yapmalidir ¢iinkii o diizeyde yapilacak hatalar isletmenin gelecegini
riske sokabilir. Ust yonetim bilgi sistemleri ancak {ist diizey yoneticiler tarafindan
verilebilecek; karmasik, dnceden programlanamayan, nadiren karsilagilan, stratejik

Onem tasiyan kararlar igin kullanilan bilgi sistemleridir (Lucas 1990).
2.2.2. Bilgi Yonetimi

Verinin bilgiye doniisiimii saglandiktan sonra, geri bildirimler ile birlikte
desteklenen yeni bilgi siirecin sonraki tiim basamaklarinda yonetiminde kullanilir.
Dolayisiyla bilginin yonetilmesi kavrami ortaya c¢ikar. Bilgi yonetimi; bilgi
tanimlama, yaratma, paylasma, depolama ve kullanma faaliyetlerini organize eden,
organizasyonel hedeflere ulasmak {izere en dogru kararlar1 verme gibi
organizasyonun tiim faaliyetlerinde, bilgiyi gereken zamanda ve gereken yerde
kullanima sunan bir siire¢ seklinde tanimlanabilir. Dogru zamanda dogru kararlar
verebilmek i¢in, bilginin dogru kisiler ile paylasilmasi, organizasyonel hedeflere
ulagsmak i¢in bilginin yaratilma, dagitilma ve kullanim ydnetimini kapsayip, bilginin
toplanmasi, olusturulmasi, kullanilmasi ve paylasilmasina olanak taniyan, insanlari,

stiregleri, faaliyetleri ve teknolojiyi kapsar (Altindis 2010).

Amag; uygun is siirecini gelistirmektir. Boylece bilginin organizasyon iginde
hizla dagilmasi ve paylasilmasi saglanir, verimsizlik ve zaman kayb1 dnlenir, bilginin

yonetilmesini, ayrica is birligi kosullarinin belirlenmesini, isletme stratejileri ile
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iliskilendirmesini amagclar. Burada siirekli degisim ve hareket halinde olan bilgilerin
temel fonksiyonu, organizasyon hedeflerine ulagsmak iizere etkili bir sekilde hizmete

sunulmaktir (Tengilimoglu 2006).

“Uretken” bilgi, kurum igin anlam tasiyan, isletme igin yararli oldugu
anlasilan bilgidir. Uretken bilginin elde edilmesi, paylasilmasi, gelistirilmesi ve
kullanilmas ile ilgili olan bilgi yonetiminin isletme performansini artirmak amaci ile
kurum amagclar1 ve gereksinimleri dogrultusunda ele alinmasi gerekmektedir. Burada
temel hedef, bilgiyi {iretken hale getirmektir. Disilinceler, ongoriiler, yasanan
deneyimler, uygulama neticeleri ve 6grenilen dersler sonuncunda olusan bilginin her
zaman tamami degil ama her zaman bir kism1 yararlidir. Yonetilecek bilgi, yalnizca
kurumun faaliyetleri neticesinde degerlendirilebilir. Kurumdaki bilginin tiretilmesi
siirecinde baglayan bilgi yonetimi, organizasyonlar i¢in en temel unsurdur. Bu siireg
bir isletmede hemen hemen biitlin ¢alisanlarin katildig1 orgiitsel bir aktivitedir. Bu
nedenle bilgi yoOnetimi, bilgi paylasimini, bilgi 6grenmeyi, bilgi teknolojilerini
kullanmay1 cesaretlendiren kurumsal bir kiiltiire ihtiya¢ duyar. Dolayisiyla, 6grenen

organizasyon kavrami ile bilgi yonetimi arasinda 6nemli bir baglant1 vardir (Krogh

2007).

Giliniimiizde artik bilgi, bir organizasyon i¢in mali kiymetler ne kadar énem
tagiyorsa, en az o kadar onem arz eder hale gelmistir. Bununla beraber kiiresellesen
diinyada, bilgiler, bilisim sektoriiniin artan giiciine paralel olarak giderek artan sayida
ve ¢esitlilikte tehditlere maruz durumdadirlar. Bilgi giivenligi de iste bu noktada

karsimiza ¢ikmaktadir.

Bilgi yonetiminin temel amaglari; organizasyon iginde yeni bilgi iiretimi,
orgiitsel kararlarda ulasilabilir bilginin kullanilmasinin temini, daha hizli bir 6grenme
ile 1iyilestirme, dogru bilginin, dogru insanlara, dogru zamanda ulastirilmasi, dis
kaynaklardaki kiymetli bilginin kuruma kazanim, bilgiyi dokiimanlar, yazilimlar ve
veri tabanlar1 yardimiyla ile sunmak, olusan bilgilerin 6rgiitiin birimleri ya da baska
orgiitlerdeki benzer birimler arasinda transferini gergeklestirme, kurumsal bilgiyi
degerlendirilerek entellektiiel sermayeye evrimini saglamak ve Olgiilmesini temin

etmek olarak siralanabilir (Zaim 2005).

Bilgi yonetimi bilginin; tanimlanmasi yaratilmasi, depolanmasi, paylagilmasi

ve  kullanimi  faaliyetlerinden = olusmaktadir.  Bilginin  tanimlanmasinda;
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organizasyonda mevcut kayithh veya potansiyel bilgi kaynaklarinin belirlenmesi,
calisanlarin bilgilere erisiminin kolaylastirilmasi, is siirecine dahil edilmesi sadece
isletme icinde temel bilgi ihtiyaglari, yapisi, gorsel sunumu ve bilginin nasil
karsilanacaginin tanimlanmasi, bireylerin uzmanlik alanlarinin tanimlanmasi gibi
unsurlart bulunan hedef bilginin tanimlanmasi ile miimkiin olabilir. Bilginin
yaratilmasi siireci; girisimin ilkelerinin ortaya konulmasi, arastirmalardan elde edilen
ciktilar, belirli faktorler arasindaki yeni iligkilerin tespit edilmesi veya bir vaka
calismas1 bi¢iminde gergeklesebilir. Yaratma siireci ayrica bir organizasyonun yeni
fikirler ve ¢6ziim yollar1 gelistirme yetenegi ile baglantilidir. Bir konu hakkinda bazi
saglik kurumlarindaki tercihler ve uygulama esaslarini esas alan saglik programlari,
bir aragtirma siireci araciligi ile belirli saglik alanlarindaki tecriibeler, bir arastirma
bulgusunun sentezi ya da belirli klinik vakalar ile ilgili tecriibelerin toplanmasi vb.
yollarla bilgi yaratilabilir. Bilginin depolanmasi, bilginin tiirline, kullanim amac1 ve
organizasyonun hedeflerine uygun olarak tasnif edilmesi, ¢alisanlarin istenildigi
zamanda erisimine olanak verecek sekilde saklanmasidir. Bu faaliyet ile bilgiye
istenildiginde tekrar ulagsmanin da yolu agilmakla beraber bilginin degerlendirilmesi
slirecine de ayr1 bir katki saglayacagi ortadadir. Bilginin paylasilmasi, belirli bir
amag ¢evresinde bir araya gelen kisilerin olusturdugu gruba yonelik, onlarin bilgi
kaynaklarmi, gorislerini, tecriibelerini paylasma ortami saglayip, bu eylemleri
sistematik olarak yonetip planlayan bir aktivite olarak tanimlanabilir. Bilginin
kullanimi; bilginin olusturulmasi, paylasilmasi ve depolanmasi igin referans
noktasidir. Her bilgi mutlaka kisa vadede bir sorunun ¢6ziimiine ya da karar verme
sirecine katki saglamayabilir. Ancak uzun siirece yayildiginda elde edilen
birikimlerle daha saglikli kararlar verilmesine dolayli olarak etki edebilir.
Dolayisiyla bilgi sadece iligkili oldugu organizasyon iginde anlam ifade eder
(Altindis 2010).

2.2.3. Bilgi Giivenligi

Bilgi giivenligi, ilgili kurumun her tilirli bilginin korumasini saglamasin
olusturmaktadir. Bu baglamda denetimsiz her tiirlii girisin kontrolii saglanmalidir.
Bilgi giivenligini saglanmasi adina sistemin risk analizleri de yapilamas1 gereken bir
durumdur. Bu baglamda kurum tiim idari ve teknik tedbirleri almakla yiikiimliidiir.
Otomasyon sistemini bu denli 6nemli hale getiren sey hasta bilgilerinin korunmasini

saglamaktadir. Nitekim bu bilgiler sahsidir ve tigiincii kisilerle paylasilamaz. Hem
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iilkemiz 6zelinde hem diinya genelinde bir¢ok kurum kendi {irettigi sistemde olsa
bilgilerin gizliligini koruyamamaktadir. Bilgilerin {iglincii sahislarin eline gegmesi ise
en ¢ok siber saldirilar neticesinde olmaktadir. Siber saldirilarin basariya ulasmasinda
birgok neden bulunmaktadir. Bunlar 6zetlemek gerekirse; bilgi kaynaklari
depolanirken giivenli olan opsiyonlarin tercih edilmemesi, hesaplara giren
personellerin genellikle zayif ya da kolaylikla ¢oziilebilen sifreler kullanmalari,
sistemi kullanan ¢alisanlarin sifrelerini bagkalar1 ile de paylasmasi, isten ayrilan
personellerin sistem hesaplarinin kapatilmamasi ve bu hesaplara istenildigi zaman
girilebiliyor olmasi, Siber saldirilarda saldiran kisilerin  kimliklerinin  tespit
edilememesi, kamu kurumlarinin sistemlerinde bulunan kisilerin ayrintili bilgilerin
olmasi, baz1 bilgilerin depolanmasi yoniinden ekstra 6zen gosterilmemesi, internet
icin giivenlik duvarlariin yeterli olmamasi seklinde siralanabilir. Bununla birlikte
birgok kurumda bilgiye erisim saglanirken yetkilendirme konusunda sorunlar
yasandigi gorilmektedir. Bu durum erisim saglayan kisilerin tehditleri fark
etmemesine neden olmaktadir. Bilgi giivenliginin standartlarin altinda kalmasi da bir

diger sorun olarak one ¢ikmaktadir (ileri 2016).

Ayrica, birgok kurumda 6zellikle bilgi kaynaklarina erisim ve yetkilendirme
konularinda biiyiik bir bilgi eksikligi géze carpmakta, bilgi kaynaklarina yonelik
tehditlerde sorumlularin tespitinde yasanan zorluk ve zafiyetler bilgi kaynaklarinin
giivenliginin yeterli dl¢lide izlenemedigini ve erisimlerin standartlara uygun sekilde

kayit altina alinamadigin1 gostermektedir.

Kurulusun sahip oldugu 6zel bilgilerini, baskalarinin hukuka aykir1 sekilde
ele gecirmesi ve uygun goriilmeyen kullanimdan korumayi1 amaglayan programina
bilgi koruma programi denir. Rakipler ile rekabet edebilmek, bu rekabette avantaji

saglayabilmek i¢in bilginin korunmasi belli bir sistem dahilinde temin edilmelidir.

Bu sebeple kuruluslar ¢alisanlarina yonelik is tanimlari, davranis kurallar1 ve
talimatlar gibi uygulamalarla bilgiyi korumak i¢in Onlemler almakta, isletme igin
gizli ve hayati ehemmiyete haiz bilgilere ulasmay1 sinirlayan teknolojiler, yazilim

programlar1 ve sistemler kullanmak zorundadirlar.

Organizasyon eger elde ettigi, kullandigi ya da kullanmaya hazirlandigt
bilgiyi muhafaza altinda tutamazsa hem rekabet avantajin1 kaybeder hem de bilgi

yonetiminin etkinligi zarar goriir. Bilgiyi koruma konusunda basarisiz olan
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kuruluglar elde edilen bilgi ile o an i¢in verimli sonug alsa bile bu bilgi daha sonra
baska kuruluslar tarafindan da kullanilacag: icin bilginin rekabet avantaji saglama
ozelligi kaybolur (Cakar ve Yilmaz 2010). iste bu noktada TS ISO EN 27001 Bilgi
Giivenligi Yonetim Sistemi olusturmak bilgileri korumanin en 6nemli yollarindan

biridir denebilir (Ozkan 2010).

Gliniimiizde artik bilgi, bir organizasyon i¢in mali kiymetler ne kadar énem
tagiyorsa, en az o kadar onem arz eder hale gelmistir. Bununla beraber kiiresellesen
diinyada, bilgiler, bilisim sektoriiniin artan giicline paralel olarak giderek artan sayida
ve cesitlilikte tehditlere maruz durumdadirlar. Bilgi giivenligi de iste bu noktada

karsimiza ¢ikmaktadir.

Sonu¢ olarak giiniimiizde hastanelerde ve diger kurumlarda bilgilerin
saklanmasi depolanmasi ve diger insanlarla paylasilmamasi onemli bir degere
sahiptir. Kurumlarin kullanmis oldugu bilgisayar sistemleri ¢ogu zaman o sistemi
kuranlar tarafindan yonetilmektedir. Bu durumda bilgilerin ¢alinmasi ya da
paylasilmasi kolaylagsmaktadir. Bu durumda teknolojik olarak giivenlik duvarlarinin

olusturulmasi gerekmektedir (Ileri 2018).
2.2.3.1.Bilgi Giivenligi Yonetimi

Bilgi gilivenligi yonetimi, orgiitsel veri kaynaklarinin kapasitesini kavrayarak,
bunlara yonelik tiim denetim dis1 miidahaleleri engelleme, bu konuda cesitli risk
analizleri kullanarak veri gizlilik ve biitiinliiglinliin temini i¢in ihtiya¢ olan tiim

tedbirleri alma, biitiin bunlar1 bilgi gilivenligi politikalar1 kapsaminda yonetme isidir.

Herhangi bir orgiitiin ticari kazang elde etmek, liretimde bulunmak, rakipleri
ile rekabet ve orgiitsel devamlilig1 temin etmek amaciyla kontrol altinda tuttugu her

cesit kaynak bilgi varliklar1 kapsaminda degerlendirilebilir (Baykara ve ark. 2013).

Bu alanda karsimiza 4 temel unsur, konu bashg ¢ikar. Birincisi, bilgi ile ilgili
faaliyetlerin tepeden asagi temini ve takibidir. Ikincisi, siirdiiriilebilir mahiyette bir
bilgi altyapis1 olusturulmasidir. Ugiinciisii, bilgi sermayesinin orgiitlenmesi,
yenilenmesi ve doniistiiriilmesidir. Dérdiincii olarak da bilgilerin kullanimidir (Ozcan

ve Barca 2008).
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Farkli bir bakis acisiyla degerlendirildiginde organizasyonlar igin bilgi
yonetimi; iigayakli bir tabureye benzetilebilir. Ugayakli bir taburenin bir ayag
ayrilsa, ayakta durmasi imkansiz hale gelecektir. Bunlar; insan, siire¢ ve teknoloji
ayaklaridir. Clinkli bilginin bir bireyden diger bireye aktarilabilmesi i¢in insana,
bilginin kullanimini temin etmek ya da onu ilgili aktivitede kullanabilmek igin de
stireclere gereksinim duyulmaktadir. Teknoloji ise bilgiye gerektiginde tekrar
ulagsma, depolama ve sayica ¢ok insan tarafindan kullanilabilmesini diizenlemek i¢in

gereklidir (Dogan ve Kili¢ 2009).

Bilgi yonetimin basarili olmasi i¢in glivenligin temel amaglar1 olan bilgiye
stirekli erigimin saglanmasi, bilginin gdndericiden alicisina kadar gizlilik igerisinde,
degisiklige ugramadan ve bagkalar tarafindan ele gecirilmeden biitiinliik igerisinde
iletilmesi gerekmektedir. Bilgi giivenligi biitiinliyle bilginin giivenligine odakli ve
bunun siirdiirebilir hale doniistiiriilmesini saglayan bir sistem ve bir olgudur. Bu
yoniiyle bilgi yonetimine olumlu fayda saglamaktadir. Bilgi gilivenligi yonetiminin

eksikligi bilgi yonetimini olumsuz etkileyecektir.

Farkli bir sekilde izah etmek gerekirse bilgi glivenligi yonetimi; bilgi, kaynak
ve lriinlerin, dis tehditlerden uzak olacak sekilde muhafazasi ve (ihtiyaca binaen) yer
degistirmesi sirasinda kendi i¢inde biitiinliigiiniin bozulup bozulmadig1 hususunda
emin olmak (Canbek ve Sagiroglu 2006), ilgili ve yetkili sahislarin bunlara
istenildigi an aksamadan ulasabilmesini temin (is027001bilgiguvenligi.com), veri
kaynaklarina yonelik risk analiz ve degerlendirmeleri yapmak, giivenlik agiklarmna
yonelik tedbirler almak (bilgiguvenligi.gov.tr), edinilen tecriibelere goére yasanan
siber saldir1 vs. tehditlerin tekrarlanmasini 6nlemek igin (He ve ark. 2014) gibi
faaliyetlerin kurumdan sorumlu bilgi giivenligi yoneticisi baskanliginda (Sagsan

2007) belirli bir diizen i¢inde yonetilmesidir.

Her ne kadar kurumlarda tehditlere yonelik iist diizey teknik dnlemler alinmis
olsa da, veri kaynaklarina yonelik yasanan saldirilarin iist seviyede zararlar
vermesinin  Onii alinamamakta, bu da sadece teknik tedbirlerin bu hasarlari
engellemeye yetmedigini gostermektedir. Dolayisiyla bu gercek bilgi gilivenliginin
yonetilmesi siirecinde, teknik tedbirlerin yaninda iginde salt insan faktorii de
bulunan, daha aritmik ve yenilenebilir 6zelliklere sahip bir anlayisa ihtiyag

duyuldugunu ispat etmektedir (Cavalli ve ark. 2004; Tekerek 2008).
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Orgiitsel veri tabanlarmi c¢alisamaz hale getirerek direkt veya endirekt
zararlara sebep olmak veri tabanina izinsiz miidahalede bulunup normal faaliyetleri
aksatmak, durdurmak hatta tamamen islevsiz hale getirmek anlamina gelebilecek
tiim saldirilar (Canbek ve Sagiroglu 2006) ve ticari mahiyeti olan gizli bilgilerin ele
gecirilmesi (Eminagaoglu ve Goksen 2009), ticari ve itibari zararlar (Tekerek 2008),
verilen hizmetin akamete ugratilmasi (Vural ve Sagiroglu 2007) gibi tehditlere
yonelik gilivenligi saglamak adina sorumlularin, tiim bilgi giivenligi yOnetim
tedbirlerini  kullanarak, bunlar1 tiim silirece yaymalari zamanla tedbirlerin

kurumsallasmasina vesile olacaktir.

Orgiitlerde is ve islemlerin sanal platformlarda yapilabilir hale gelmesinden
sonra, bu islemlere erisim ve yonetilme hususunun; ayni islemin kagit tizerinden
halledilmesine oranla daha basit hale geldigi goriilmektedir (NEHTA 2007; Bartlett
ve ark. 2008).

Sanal veri taban kullanimiyla beraber artik ilgili herkes ulagmak istedigi
veriye eksiksiz, siiratli ve kesintisiz ulasmak istemektedir (Sahin 2008). iste esas
hedefi veri tabanlarinda gizlilik, eksiksiz muhafaza ve ilgili (yetkili) kisiye istedigi
anda istedigi bilgiye ulasim izni verme olan bilgi giivenligi yonetim sistemleri tam

bu anda devreye girmektedir (Cavalli ve ark. 2004).

Bilgi giivenligi stirecinin gelistirilmesi i¢in orgiitsel ve orgiitiin ilintili oldugu
sektoriin genel Ozellikleri ve ihtiyaglar1 en gilincel sekilde, alandan gelen saglikli
bilgilerle birlikte ele alinmalidir. Bunlara 6rnek vermek gerekirse; saglik sektoriinii
ilgilendiren g¢aligmalar, ¢alisanlarinin yenilige agik olup olmadigi (Sultan ve ark.
2014), calisanlarda kisisel gelisim talebi diizeyi, siiphe ve kisisel inanma durumu
(Wakefield ve ark. 2007; Fernando ve Dawson 2009; Holden 2011; Yicel ve ark.
2011), kendini gelistirme zorunlulugunun sebeplerini kavrayabilme (Pagliari 2005),
veri tabanlarina erisim ve buna bagl sistemi kullanim diizeyi (Yip ve ark. 2012) gibi
sebeplerle yeni isler hale getirilmeye calisilan sistemlere yonelik direng oldugu

hususunu (Khalifa 2013) ifade etmektedir.

Buna ilave olarak, saglik birimindeki igleyise hakkinda yapilan arastirmalar,
saglik kurumlarinda g¢alisanlarin bu veri tabanlarina ulasim noktasinda ¢ogu zaman

birbirlerine sifrelerini verdiklerini dolayisiyla o islemi gercekte kimin yaptiginin
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tespit edilmesinin imkansizlastigi goriilmektedir (Timmons 2003; Medlin ve Caizer
2007; Williams 2008; Fernando ve Dawson 2009).

Sonug olarak kurum yoneticileri bu yukaridaki izah edilen sorunun ¢oziimii
icin bilgi giivenligi yonetim sisteminin Oneminin personelce tam ve eksiksiz
anlasilmasi, igsellestirilmesi i¢in ¢aba sarf etmeli bu sayede giivenlik yonetiminin de

kurumsallagsmasini temin etmelidirler.
2.2.3.2.Tiirkiye’de ve Diinyada Bilgi Giivenligi

Giliniimiizde artik tamamen Oniiniin alinmasi miimkiin gériinmeyen bilisim
suclar1 ve siber miidahaleler hakkinda devletler milli veri tabanlarimi bilgi giivenligi
yonetim sistemlerini tiim kurumlar1 bazinda kurarak, gercek manada uygulanmasini
saglayarak tedbir alabilirler. Maalesef bizim iilkemizde de gerek 6zel sektor gerekse
devlet birimleri bazinda tiretilen yeni bilgi ve teknolojilere yonelik de siber saldirilar
vesilesiyle hirsizlik girisimleri olabilmekte, bilgiler yabanci sahis veya devletlere

gecebilmektedir. Bunun en temel sebebi bilgi giivenligi yonetim eksikligidir.

Bu eksikligin de detaylarini izah etmek gerekirse; giivenli erisim metotlarinin
bilinmesine ragmen kullanilmamasi, gii¢lii parola tercih edilmemesi, parolalarin
yasak olmasina ragmen diger kisilere verilmesi, orgiitte gorev yeri degisikligine tabi
olan veya gorevden ayrilan ¢alisanin ayrilmasina ragmen sonlandirilmayan hesap
bilgilerinin diger personel tarafindan kullanilmaya devam edilmesi, bu kuruluslarca
herhangi bir baska sebeple ¢alisanlarin ve kurumda bilgileri mevcut olan diger
kisilere ait digerlerince bilinmemesi gereken bazi 6zel bilgilerinin de yanlis yer ve

zamanda agiklanmasi gibi sikintilar karsimiza ¢ikmakta denilebilir.

Bu ayrica orgiitlerde veri tabanlarina ulasim ve bu konuda sorumluluklari
belirleme hususlarinda biiylik yanlishklar yapildigi, bilgi eksikligi bulundugu,
sorumlu kisilerin yukarda ifade edilen dis tehditlerden habersiz oldugu ya da haberi
varsa bile uygulamada giivenlik konularina uyup uymadiklarinin denetlenmedigi,
erisim standartlarina uymama durumlarmin kayit altina alinmadigim1 da ortaya

¢ikarmaktadir.

Onemi her tiirlii ortamda vurgulanan bu giivenlik tedbirlerine uymamanin
isleyise verdigi maddi ve zamansal kayiplar, sistem kesintileri, veri kayiplar1 vb.

sekillerde olgiilebilir hale de gelmektedir (PWC 2015).
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Yapilan arastirmalarda, bilgi giivenligi yonetim sisteminin saghikli sekilde
uygulanmasinda, bu sistemi uygulamadan sorumlu olan kisilerin %56 oraninda
sistemin uygulanmasi adma yapilan faaliyetlerde personelin hali hazirda var olan
orgiitsel kiiltiirden kaynakli direng gosterdiklerinden sikayetci olduklar1 ylizde 18
oraninda ise iist yonetimdeki sorumlularin konuya destekleri noktasinda sikinti

yasadiklar1 anlasilmaktadir (CE 2008).

Bununla beraber her ne kadar iist yoneticilerin destek konusunda
eksikliginden sikayet orani diisiik gibi goriinse de bilgi glivenligi yonetim kiiltiiriiniin
tam manasiyla yerlesmesi i¢in personelce igsellestirme siireci ve egitim siirecini kisa
vadede oturtmak zor olacagi asikar olup kisa vadede iist yoneticilerin siireci
hizlandirmaya katki saglamalari noktasinda bilinglendirilmeleri daha kolay

ulasilabilir bir hedef olarak belirlenebilir.

Arastirmalar Avrupa {ilkeleri arasinda bilgi gilivenligi yOnetim sistemi
hususunda iilkemizin durumunu daha net gostermektedir. 2014 yil1 rakamlarina gore
51 Avrupa iilkesi arasinda en ¢ok sertifikaya sahip iilkeler siralamasinda 11.
Siradadir. Siralamada yonetim sistemine sahip en ¢ok iilke Ingiltere olup iilkemiz
bunun ¢ok gerisinde goriinmektedir. Ayrica 2014 itibariyle diinyada en biiytik 13.
Ekonomiye sahip Ispanya ve 18. biiyiik ekonomik giice sahip Hollanda iilkelerinin
sahip oldugu sertifika miktarr, ekonomi biyiikligi olarak 16. Sirada olan
tilkemizden fazla goriinmektedir (IMF 2014).

Bu baglamda bilgi giivenligi yonetim sistemlerini hayata geciren orgiitler
siber saldirilara ve istenmeyen veri kayiplarina karsi tedbirli olmalari, her yenilige
hizli sekilde entegre olarak degisime acik olmalari, is siirecleri ile gilivenlik
politikalarin1 birbirleriyle uyumlu hale getirebilmeleri noktasinda ideal diizeye
ulasabilmeleri icin bagimsiz kuruluslarin siirekli denetimlerine acik olmalari

gerekmekte, ¢ikacak raporlara uygun yeni tedbirler almalilar.

Bilgi giivenligi iilkemizde beklenilen hedeflerin altinda kalmistir. Ulkemizin
de bu seviyeler gelmesi oncelikle teknolojik degisimlere ayak uydurmasina baglhdir.
Siber saldirilara kars1 hazirlikli olmali ve biitiin giivenlik sistemlerini yonetimin bir
parcast olarak saymalidirlar. Bu giivenlik siiregleri kurum yonetiminin 6nemli bir

parcasi olarak idari mekanizmalara entegre edilmelidir. Bununla birlikte her kurum
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kendi sistemini bagimsiz denetgilere denetletmelidir. Denetleyici firmalar glivenlik

duvarlarini giincellestirerek 6nleyici birgok faaliyet gelistirirler (Ileri 2018).
2.2.3.3.Kurumsal Bilgi Giivenligi Hafizasinin Olusturulmasi

Bunun icin yapilan calismanin esasin1 “Olay Raporlama Prosediiri”
olusturur. Buna gore kurum veri tabanlarindan birinde olusan bilgi giivenligi hadisesi
coziildiikten sonra ulasilan yeni bilgilerin orgiitsel kurumsal bilgi havuzuna aktarimi
icin, hadiseler 1s18inda kategorize edilmesidir. Baska deyisle yasanan olaymn tiiri,
hangi veri tlirlerinin etkilendigi, olayin ger¢eklesme sikligi, sebepleri, zararin ol¢iiliip
Ol¢iilemedigi vb. sorulara cevaplar verilerek birimlerden sorumlu kisi tarafindan
BGYS yoneticisine iletilip sisteme girilmesi asamalart karsimiza c¢ikmaktadir.
Nihayetinde tiim bu yeni verilerle kurum igi bilgi giivenligi veri havuzu olusmus

olacaktir.

Yukarda isleyis prosediirii izah edilen bilgi giivenligi hadisesi ile ilgili
edinilen tecriibelerin orgiite ii¢ temel yarar1 olur. Ilki, isleyiste yapilan ayni hata
hakkinda edinilen bilgiler buradan farkli bir veri tabanina girildiginde oradaki hata
tespit uyar1 sistemine etkinlik kazandiracaktir. ikincisi, veri tabani isleyisi veya bilgi
giivenlik yonetiminden sorumlu personelin herhangi bir sebeple kurumdan
ayrilmalar1 sonrasi daha sonra gelecekler igin bilgi kopuklugu yasanmasi engellenmis
olacaktir. Sonuncu olarak da; verilerin kurum icinde tek bir havuzda toplanmis
olmasi hem kurumsal hafizanin olugmasina katki saglamis hem de personelde konu
hakkinda hassasiyet olugsmasina katki saglamis, ayn1 hatanin tekrar etmesini yiiksek
oranda engellemis, sonra olusabilecek farkli zafiyetlerin 6nceden 6ngoriilebilmesine

bliyiik oranda katki sagladig1 goriilmiistiir.
2.2.3.4.Bilgi Giivenligini Etkileyen Faktorler

Bilginin sahibi, bilgiyi kullanan ve bilgi sistemini yoneten kisiler bilgi
giivenliginin saglanmasindan sorumludur. Buradaki giivenligi tehdit unsuru; sistemin
ya da kurumun kismen ya da tamamen zarar gérmesine sebep olabilecek istenmeyen

bir olayin arkasindaki belirlenemeyen sebep olarak tanimlanabilir (Oztemiz 2013).

Tehditler kaynak agisindan ise insan kaynakli ve doga kaynakli olarak, gelis

yoniine gore kurum i¢i ve kurum dis1 olarak siniflandirilabilirler.
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e insan faktorii: Kurumlarin ve orgiitlerin tamaminda bilgi giivenliginin
saglanmasinda calisanlarin rolii yadsinamaz. Bilgi giivenligi noktas1 calisanlarin
sifrelerinin zayif olmasi ya da sifreleri baskalar1 ile paylagsmasi sorun
olusturmaktadir. Bununla birlikte denetleyici olan uzmanlarinda yapabilecegi hatalar
bilgi giivenligi noktasinda insan faktoriinii ifade etmektedir. Ozellikle saglik
kuruluglarinin ¢aligsanlarin yiizlerce insanin bilgilerini kaydetmesi dikkat edilmesi
gerek durumu ortaya koymaktadir. Bu baglamda sadece memurlar degil doktorlarin
da kendi sistemlerine dikkat etmeleri gerekmektedir. Ayrica hastane personeli bu

gizlilik konusunda bilgilendirilmelidir (ileri 2018).

Tim orgiitlerde c¢alisanlarin kurumsal bilgi giivenligi tizerindeki etkisi
yadsinamayacak seviyede olmakla birlikte, hizmet odakli olan, ¢ok farkli
disiplinlerden uzmanlarin beraber is yaptigl, yogun bilgi erisimi gerektiren saglik
kurumlarinda bilgi giivenligini saglamada insan boyutu fazlaca 6nem kazanmaktadir.
Saglik kurumlarinda calisanlarin bilgi gilivenligi algis1 noktasinda ¢alismalar
bulunmakla birlikte, bilgi kaynaklarina erisimde saglik ¢alisanlarinin sifre giivenligi
yonetimleri tlizerine literatiir de ¢ok kisitlh sayida g¢alisma bulunmaktadir. Bu
calismanin amaci, bilgi glivenliginin ve bilgi giivenligini saglamada insan faktoriiniin
cok dnem kazandig1 saglik kurumlarinda, hastane bilgi yonetim sistemlerini kullanan
hekimlerin kurumsal bilgi kaynaklarina erisimde sifre yonetimi noktasinda

aligkanliklarini belirlemektir.

Bilgi giivenligini tasarlayan, uygulayan ve ydneten unsur olan insan, bilgi
giivenliginin temel tasini olusturur. Bununla beraber ayni temel 6ge olan insan,
kurumsal sistem ve bilgileri yonetirken ¢esitli sebeplerle sistemde biiyiik agikliklara
neden olabilir. Kurulan birgok teknolojik alt yapida insana ait faaliyetler kontrol
edilemez, yonetilemez ve Olgiilemez olabilmek, bu durum ise (sistemde acik
bulunmasi yoniiyle) stireglerin saglikli islememesine ve kullanicilar tarafindan
yapilan hatalarin yol agtigi sorunlarin anlasilamamasina ya da giderilememesine

neden olabilmektedir (Y1ldiz 2009).

e Ic tehditler; organizasyon biinyesinde calisanlarin olusturabilecegi bilingli
ya da bilingsiz tehditlerdir ve bunlar bilgi giivenligi tehditleri arasinda énemli bir yer
tutmaktadir. Bilingli tehditler iki kategoride ele almabilir. Ilkinde, organizasyonda

yer alan kotii niyetli bir g¢alisanin kendisine verilen erisim haklarini kotiiye
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kullanmasi kastedilir. Veri taban1 yoneticisinin, eristigi verileri ¢ikar amaci ile bagka
bir isletmeye satmasi da buna drnek verilebilir. Ikincisinde ise bir calisanin baska
birine ait erisim bilgilerini elde ederek, normalde erismesi yasak olan bilgilere erisip,
kotli niyetli bir eylemde bulunmasini kapsar. Veri tabani yoOneticisi olmayan ve
normalde veri tabanina erisim hakki bulunmayan birisinin, erisim bilgilerini bir
sekilde elde ederek, verilere ulagsmasi ve onlari ¢ikart i¢in kullanmasi ikinciye

ornektir (bilgiguvenligi.gov.tr).

Amerika Birlesik Devletleri’nde CSI tarafindan yapilan bir arastirmada; bazi
finansal sirketlerin, kamu ve egitim kurumlarinin ve saglik isletmelerinin bilgi
teknolojileri ve bilgi giivenligi profesyonellerinin katildigi ankete gore, 2008 yili
icinde katilimcilarin % 44’1 i¢ suiistimal yasamiglardir. Bu oran, % 50’lik viriis
tehdidinden sonra i¢ suiistimallerin ikinci biiylik tehdit olarak ortaya ¢iktigin
gostermektedir. Bu tiir suiistimallerin tespitinin zor oldugu ve c¢ogunlukla
organizasyon disina bu konu ile ilgili ¢ok fazla bilgi verilmek istenmeyecegi de
hesap edilirse, oranin % 44’ten ¢ok daha yliksek olabilecegi degerlendirilmektedir.
Calismada, suiistimal tabiri ile sadece bilin¢li olusan i¢ tehditler kastedilmektedir

(sis.pitt.edu).

Bir bagka arastirma sirketi (Price Water House Coopers)’nin, 7000’den fazla
giivenlik uzmani ile yaptig1 arastirma sonuglara gore, mevcut ve eski calisanlarin

en biiyiik tehlikeyi olusturdugu ifade edilmistir (Y1ldiz 2009).

Ic tehditlerin &nemli bir kismmi ¢ogunlukla uygulama seviyesinde
goriilmesinin sebebi sirket ¢alisanlarin1 ¢gogunu bilisim alaninda detayli teknik bilgi
sahibi olmayan kisilerin olusturmasidir. S6z konusu kisiler, uygulamalarin
kendilerine tanidig1 yetkiler icinde ya da sosyal miihendislik yontemleri ile bagka
kisilerin erisim bilgilerini ele ge¢irip, uygulamalar1 suiistimal etmektedirler
(bilgiguvenligi.gov.tr). Tehditlerin hedefi; yazilim, donanim, veri, depolama

ortamlari, bilgi aktarim ortamlari, insanlar olabilmektedir.

e Kisisel gizlilik; bir kisinin ya da grup iiyelerinin kendilerine ait bilginin
kimlere, hangi sartlar altinda iletilebilecegi konusunun, bizzat o kisilerin/grubun
onay1 ile gerceklestirilmesine kisisel gizlilik denir. Iki farkli durumda da kisisel
gizlilik uygulanmahdir. 1lki; kisisel veriler, kisilere ait bilgi sistemlerinde bulundugu

donemde, disaridan tiim tehditlere karsi korunmasidir. Burada herhangi bir bilginin
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korunmasi i¢in gegerli olan (erisim denetimi, yetkilendirme, siirekliligin saglanmasi
gibi konular1 igeren) tedbirlerin aynis1 uygulanir. Ikincisi ise ihtiya¢ halinde kisisel
verinin bir baska sistem ile paylasilmasinda uygulanacak (verinin igeriginin kisi
tarafindan paylasilmasi, onaylanmamis kismimin filtrelenmesi, filtrelenmis verinin
ilgili sisteme giivenli aktarimi ve s6z konusu verinin sadece veri sahibi kisiler
tarafindan onaylanmis organizasyonlar ile paylasilmasi gibi) giivenlik tedbirlerini

ifade eder (bilgiguvenligi.gov.tr).

2010 yilinda Anayasa’nin 20. maddesine eklenen ‘Herkes kendisi ile ilgili
kisisel verilerin korunmasini isteme hakkina sahiptir. Bu hak; kiginin kendisi ile ilgili
kisisel veriler hakkinda bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini
veya silinmesini talep etme ve amaglar1 dogrultusunda kullanilip kullaniimadigini
ogrenmeyi de kapsar. Kisisel veriler, ancak kanunda 6ngoriilen hallerde veya kisinin
acik rizasi ile islenebilir. Kisisel verilerin korunmasina iliskin esas ve usuller kanunla
diizenlenir’ hilkmii uyarinca Tiirkiye’de kisisel verilerin korunmasi net sekilde

anayasal bir hak olarak diizenlenmistir (Kiizeci 2011).

Bununla beraber tilkemizde saglik verilerinin gizliligine iliskin temel kaynak
olan ‘Hasta Haklar1 Yonetmeligi‘ ne gore hasta haklari, temel insan haklarinin saglik
alanma yansimast olup, “Kanunlar ile izin verilen durumlar ve tibbi zorunluluk
halleri disinda, hastanin 6zel ve aile yagaminin gizliligine dokunulamaz” seklinde
ifade edilen, kisisel saglik verilerinin korunmasi bu kapsam i¢indedir. Yonetmelikte
belirtildigi iizere, hastalar kendi kisisel verilerine erisim hakkina sahiptir, hasta
kayitlarina yalnizca (hastanin izni varsa) tedaviyle iliskili kisiler bakabilir. Hastaya
iliskin saglik hizmeti sonucunda edinilen bilgiler yasanin izin verdigi durumlar

haricinde kesinlikle agiklanamaz (Kiizeci 2010).

Bilgi giivenligi ihlalleri; izinsiz erisim (kopyalama, okuma, dinleme), zarar
verme (kaybolma, ulagilamaz/kullanilamaz duruma getirme), degisiklik yapma
(bilgileri/program1 degistirme, veri aktarma), iretim (veri taklidi, ekleme) olarak
sayilabilir (Oztemiz 2013).

Giivenlik olaylar1 genel ¢ercevede 6 bagliga ayrilabilir (Vardal 2009):

e Calisan sahtekarligi: Kurum/kurulustaki gorevlilerce sahtekarliga yonelik

aktiviteleri iceren olaylar.
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e Taklit: Kisi ya da kurumun kendini ger¢ekte olmayan bir kisi ya da kurum

gibi gostererek gerceklestirdigi eylemler.

e Kayip: Bilgilerin muhafaza edildigi fiziksel materyallerin kaybolmasini ya

da tahrip edilmesi.
e Sizma/niifuz etme: Bilgisayar yazilimina/sistemine/agina sizma olaylari.
e Hirsizlik: Bilgilerin muhafaza edildigi fiziksel materyallerin ¢calinmasi.

e Yetkisiz a¢iklama (ifsa): Bilgilerin kanunen yetkisi olmayan ilgisizi kisilere

ifsasi.
2.2.3.5.Bilgi Giivenligi Saglama Araclari

Fiziksel giivenlik, fiziksel olarak (giivenli oda/yapt gibi) Onlemler
alinmasidir. Tek kullanimlik parola, akilli kart gibi kullanici dogrulama araglari,
kullanict dogrulamasi yontemleri olarak geger. Sifreleme, giivensiz aglar iizerinden
gecen veriler igin sifreleme yapan donanimlarin kullanilmasidir. Yo6netsel 6nlemler,
giivenlik politikalari; kurumsal, konuya 6zel ve sisteme 6zel glivenlik politikalarinin
olusturulmasi. Standartlar ve prosediirler; konfigiirasyon yonetimi, yedekleme ve
yedekleme ortamlarin1 saklama, olay miidahale, is siirekliligi ve felaket kurtarma
prosediirleri olarak karsimiza ¢ikmaktadir. E- imza, anti-viriis sistemleri, giivenlik
duvarlari, erisim denetimi bilgi giivenligi temin araglari olarak sayilabilir (Oztemiz

2013).
2.2.3.6.Bilgi Giivenligi Standartlar

Organizasyonun genel varliklarin1 korumak icin tasarlanmis bir genel
giivenlik politikasini ifade eden giivenlik siireci icin bir isletme; bilgi varliklarinin
yeterli sekilde korunmasmi giivence altina almak amaciyla, bilgi giivenliginin
yonetilmesinde oncesinde kendi sahip oldugu uygulama ilkelerini benimseyebilir,
kontrol araclarmi bir araya getirebilir, glivenlik standartlarindan birini tercih edip

sertifika temin edebilir ya da karma bir taktik izleyebilir (Upfold 2005).

Bilgi giivenligi konusunun 6nemli ve siirekli gelistirilmesi gerek bir durum
olmas1 standartlarin iizerine diisiiniilmesini zorunlu kilmigtir. Bu baglamda

kaynaklarin dogru yapilandirilmas: giivenliginin saglanmasina dikkat edilmelidir.
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Ayrica yasal diizenlemelerin de yapilandirilmast 6nem kazanmaktadir. Bilgi
giivenliginin saglanmasinda karsilagilan temel zorluklar ortaya ¢ikabilmektedir.
Bunlardan bahsetmek gerekirse ilk olarak, ¢ok biiyilkk oranda uyumsal calisma
gerektiren bilgi teknolojileri sistemlerinin ¢ok genis bir alanda kullanilmak
istenmesidir. Hizli ve stirekli degisen teknoloji sebebiyle bilgisayara bagl
teknolojinin siirekli olarak sanal tehditler altinda kalmistir. Bu hizli ve siirekli
degisen teknolojik sistemlerin ayni hiz ve siireklilikte sanal saldirilara maruz
kalmalarina neden olmustur. Organizasyonlarin diisiik maliyet ama yiiksek verimli
sistemlere ihtiya¢ duyma orani yiikselirken, bilgi giivenligi amaciyla kullanilan yasal
ve diizenleyici zorunluluklarin getirdigi yiikiimliiliikler de artmistir. Son olarak
kurumlarin kaynak, kabiliyet ve uzmanlik agisindan bilgi giivenligini temin etmede

yetersizlikleri soylenebilir (bilgiguvenligi.gov.tr).

Bu konudaki zorluklardan kaynakli olarak, isletmeler, herkesin uzmanlik
alanina gore giivenligin saglanmasina dair tedbirleri ele alan kurallar1 ifade eden

siirl standartlarin olusturulmasi ve uygulanmasi yoluna gitmislerdir.
Yirirlikteki standartlar;

® 1996 Saglik Sigortasi Tasinabilirlik ve Sorumluluk Yasasi (HIPAA): Bir
takim idari, fiziksel ve teknik Onlemleri kapsayan, bireylerin saglik bilgilerini
korumak i¢in, mahremiyete ve giivenlige uygun olarak gelistirilen standartlardir.
Bireylerin saglik bilgilerini aktarmak i¢in internet ya da elektronik sistemler kullanan
hastane, eczane, kaza-saglik sigortasi ve tibbi hizmet plan1 veren sirketler, tibbi cihaz
satan ve kiralayan sirketler, bireysel hekim klinikleri vb. isletme ve organizasyonlar,
HIPAA standartlarinin uygulamak zorundadirlar. Idari onlemler olarak gizliligi
olmasit gereken birimlerin denetlenmesi ve bunlar igin gerekli prosediirlerin
yazilmasi i¢in bir yonetici belirlenmesi, korunmasi gereken saglik bilgilerine
kimlerin ulasip ulasamayacaginin tespit edilmesi, ¢alisanlarin kategorize edilmesi,
farkindalik yaratilmasi i¢in ¢alisan egitimleri ile gerekli bilgilendirmelerin yapilmast,
organizasyon ile beraber is yapacak diger kisi ya da kurumlarin da bu standartlara
uyacagina dair anlagmalarin yapilmasi, acil durumlarda saglik bilgisi verilerinin geri
cekebilmesi ve veri diizeltme islemlerinin yapilabilmesi, mahremiyete aykir
durumlarimi tespit edebilme ve veri lizerinde zarar tespiti yapabilmeleridir. Fiziksel

onlemlerde organizasyonda kullanilan cihazlarin ag calisma gruplarina dahil edilir ya
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da ¢ikarilirken gerekli teknik islemlerin yapilabilmesi, i¢inde bu tarz mahrem saglik
bilgileri mevcut olan cihazlara ulasimin kontrol edilmesi ve takibi, bu cihazlara
miidahalenin sadece ilgili kisiler tarafindan yapilmasmin saglanmasidir. Teknik
onlemler ise bu tarz mahrem saglik bilgileri mevcut olan cihazlarin, siber saldirilara
karst muhafazasi, mahrem saglik bilgilerinin ag {izerinde dolasimda bulunmasi
halinde, kriptolama yontemlerinin kullanilmasi, gizliliginden sorumlu olunan saglik
verilerinin degismeyecegi ya da ilgisiz kisilere iletilmeyecegine dair her birimin risk
analizlerinin ve risk yOnetimlerinin belgelendirilerek giivence vermesidir (Guthrie

2003).

e 1999 yilinin Finansal Hizmetler Modernizasyonu Yasasi (GLBA):
Miisterilere ait gizli bilgilerin korunmasini esas alinan bu sistem, daha ¢ok bankalar,
giivenlik sirketleri ve sigorta sirketlerinin giivenligi ve miisteri mahremiyeti icin
gelistirilmis bir standartlar biitiiniidiir. Gizlilik ve bilgi giivenligi ile ilgili ti¢ temel
prensibi vardir. Mali mahremiyet kurali, misteri ile ilgili bilgilerin nerede ve nasil
kullanildigini, bu bilgilerin nasil korundugunu belirten miisteri arsivlerini tutulmas,
miisteri bilgilerinin korunmamasi durumunda miisterinin ne gibi haklarmin
bulundugunun belirtilmesi, organizasyonun giivenlik ile ilgili yaptig1 politika
degisikliklerini misterinin onayina sunulmasi gibi miisteri mahremiyetini korumak
icin alinmas1 gereken tedbirleri ifade eder. Thtiyat kurali her birim i¢in risk yonetim
merkezinin kurulup, bilgiyi korumak adina, program gelistirilmesi, izlenmesi ve test
edilmesi, bilginin toplanmasi, sunulmas: ve kullanilmasma goére politikalarin
degistirilmesidir. Ayrica miisterilerin gizli bilgilerini korumak ic¢in ne gibi dnlemler
alacagina ve hangi yontemlerin uygulayacagina dair yazili planlarin olusturulup, en
azindan bir ¢alisanin bu is icin gorevlendirilmesidir. Veri calinmasinin engellenmesi
kurali yetkili ve gorevli kisiler haricinde erisim izni olmadan, diger miisterilerin

bilgilerine ulasimin engellenmesidir (Hayes 2006).

e Bankacilik Diizenleme ve Denetleme Komitesi (BASEL): Bilisim
sistemlerinde riskin tamamen ortadan kaldirilamayacag: ancak bu riskin ger¢eklesme
olasiligmin minimize edilebilecegi diisiincesi temel alir. Ozetle bankalarin sermaye
yeterliliklerinin 6l¢iilmesi ve degerlendirilmesine dair diisliniilmiis standartlar
biitiinlidiir. Amac1 bankalarin risk yonetimlerini etkin bir hale doniistiirmek, piyasa
disiplinini saglamak, sermaye yeterliligi Olg¢limlerinin yeterliligini artirip etkili bir

bankacilik sistemi olusturmaktir. Bu sistem bilgi giivenligi saglanmasi igin dort
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maddeye 6nem atfeder. Erisim kontrolii, bilisim teknolojilerine kimin nasil erisecegi
ilisgkin sinirlarin  belirlenmesi, c¢alisanlarin kullanict hesaplarinin  olusturulmas,
kaynak erisim haklar1 ve ayricalikli yonetici hesaplarimin belirlenmesi, sifre ve
kullanict hesaplarn ile ilgili standartlarin belirlenmesidir. Is siirekliliginin saglanmast,
donanim ya da yazilimsal hatalar, elektrik kesintisi ya da dogal afetler gibi her
Olgiide acil durumlar igin gerekli risk tedbirlerin Oncesinde belirlenmesi,
organizasyona ait her tiirli bilginin korunarak bunlarin saklandigi sunucularin
onceden farkli yerlerde kopyasinin tutulmasi, bu gibi durumlar i¢in acil risk yonetim
masalarinin olusturulup miisteri hizmetlerinin devamliliginin saglanmasi, tim bu
sliregte yasal sorumluluklarin yerine getirilmesidir. Degisiklik yontemi, talep edilen
ve gerekli bulunan degisikliklerin tanimlanip olast bir degisikligin muhtemel
etkilerinin belirlenmesi, hangi sistemlerin hangi tarihlerde hangi sira ile
giincelleneceginin tespit edilip bunlardan sorumlu kisileri tespit edilmesi, olumsuz
senaryolar i¢in geri donilisim prosediirlerinin detaylica hazirlanmasidir. Gilivenlik
yonteminde ise yetkisiz erisimlerin engellenmesi, bilginin degistirilmesinin ve
bilgiye saldirilmasinin engellenmesi, koruma i¢in gereken kontrol ve O&lgiimlerin

tespiti, bu 6l¢timlerin belgelendirilip kontrollerin uygulanmasidir (Tarullo 2008).

e Odeme Kartlar1 Endiistrisi Veri Giivenligi Standartlar1 (PCl DSS): Kredi
kart1 islemleri ve ddemeleri sirasinda, bilgilerin agiga ¢ikmamasi i¢in giivenligin
saglanmas1 amaciyla olusturulmus kurallardir. Bu kurallardan ilki giivenli bir internet
aginin olusturulmasi ve bakimi; kart sahibinin bilgilerini korumak i¢in giivenlik
duvarinin olusturulmasi, dis kaynak organizasyonlar tarafindan saglanan giivenlik
parametrelerine itibar edilmesidir. Kart sahibi bilgilerinin korunmasi; Kart sahibine
ait depolanmis bilgilerin, dis miidahaleye acik ag iizerinden transferi saglanirken
sifrelenerek korunmus olmasidir. Saldirilara kars1 yonetim biriminin olusturulmasi;
dis tehdide acik sistemlerin anti-viriis yazilimlarinin glincellenmesi, gilivenli
sistemlerin ve uygulamalarin gelistirilip kullanilmasidir. Erisim kontrol dlgiitlerinin
zorlastirilmasi; kart sahibinin gizli bilgilerine erisiminin kisitlanmasi, bilgisayar
erisiminde kullanilmak iizere miisterilere ayr1 bir kimlik numaras1 verilmesi ve kart
sahibi bilgilerine fiziksel olarak erisimin engellenmesidir. Diizenli olarak agin
izlenmesi ve test edilmesi, diizenli olarak giivenlik sistemlerinin ve islemlerinin test
edilmesi amaciyla ag kaynaklarina ve kart sahibi bilgilerine erisimlerin takip
edilmesidir. Son olarak bilgi giivenligi politikas1 gelistirilmesi, Bilgi giivenligini esas
alan politikalarin belirlenmesidir (Morse 2008).
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2.3. Hastane Bilgi Yonetim Sistemleri

Etkin ve verimli bir saglik hizmetinin sunumu, takim ¢alismasini, etkin bir
bilgi paylasimi ve akisini, karsilikli isbirligini zorunlu hale getirmektedir. Diger
taraftan saglik hizmetlerinin cagdas gelismislik seviyesinde uygun bir bi¢imde
sunulmasini saglamak maksadiyla standartlasan siireclere gereksinim duyulmaktadir.
Bu durumu elde etmek amaciyla saglik hizmeti veren kurumlarda bilgi
teknolojileriyle birlikte enformasyon sistemlerinin kullanimi ¢ok ciddi seviyede
onem arz etmektedir. Bilgi sistemleri bir kurumda o kurumun etkinlik ve verimlilik
seviyesini yiikseltmek amaciyla kullanilmaktadir (Hevner ve ark. 2006). Bu sebeple
saglik bilgi sistemlerinin amaci etkin ve yiiksek nitelikli hasta bakimi iglemlerine

katk1 saglamaktir (Haux 2006).

Hastane Bilgi Yonetim Sistemleri (HBYS) saglik kurumlarinda tibbi bilgiler
ile idari bilgilerin pekistirilmesi neticesinde olusturulan ve saglik hizmetlerinin arzin
kolay hale getiren, kullanim kalitesinin artmasini saglayan, bilgi sistemleri seklinde
tanimlanmaktadir. HBYS, c¢ok yogun bilgi gereksinimi olan c¢ok islevli veri
sistemleri olarak da kisaca tanimlanabilir. Belirli standartlara sahip ve nitelikli
sekilde isletilmesi zaruri olan bir takim siirecleri igerir. Sistemlerin icerdigi siiregler
ne kadar kaliteli ve dogru yonetilirse, sistemler de o diizeyde nitelikli ve kullanish
olmaktadir. HBYS saglik hizmetleri sunumu siirecinde, eksiklikleri diizelten, dogru
neticeler ortaya koyan, saglik verimliligini yiikselten nitelikli bilgi girisleri ile en iyi
sonuglar1 ortaya koymaya ¢alisan ve ekonomik agidan da maliyetleri diisliren yapilar
ile vazgecilmez olan saglik bilgi sistemi olarak 6n plana ¢ikmaktadir (Koksal ve

Esatoglu 2005).

Teknolojik gelismeler sayesinde hasta ve hastanelere erisim olanagi artmakta,
saglik bilgi sistemlerinden istifade etmek kolay hale gelmekte, etkili ve verimli
saglik hizmetlerinin sunumu saglanabilmektedir. Teknolojik imkanlar ile Is yiikiinde
azalma saglanmakta, hem hizmet verenler hem de hizmet alanlar bakimindan zaman
tasarrufu elde edilmektedir. HBYS insan kaynaklar1 yonetimi, finansman, planlama
ve muhasebe islemleri, stok yonetimi ve ofis otomasyonlar1 vb. yonetsel fonksiyonlar
icermektedir. Ayrica hastalar i¢cin sunulan tan1 ve tedavi hizmetleri, klinik karar
destegi, ilag ve tibbi malzeme kontrolii, hemsirelik bakimi, laboratuvar ve radyoloji

sistemleri gibi ¢ok farkli fonksiyonlar1 da icra eden karmasik bir sistemdir. Diger
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taraftan giiniimiizde yogun rekabet kosullarinda hastaneler ileri tip teknolojilerinden

ve akilli bina sistemlerinden istifade etmek zorunda kalmaktadir (Akpolat 2013).
2.3.1. Hastane Yonetim Bilgi Sistemlerinin Amaci

Hastane Bilgi Yonetim Sistemi (HBYS) hastanelerde hem kurumlar arasi
iliskilerin hem de is akisinin diizenlemesinde etkili olan bir yontemdir. Bu bilgisayar
sistemi bilgisayarin senkronize bir sekilde calisarak belirli bir program boyunca
islem yapmasini igcermektedir. Nitekim birgok HBY'S sisteminin kullanimindan 6nce

okudum/anladim icerikli gegis mesajlar1 bulunmaktadir (Uludag ve ileri 2018).

HYBS’nin esas gayesi bir saglik kurumlarinin yonetiminde gereken bilgilerin
tam, dogru ve tam zamaninda saglanmasidir. Bir hastanenin bilgi gereksinimi,
mubhtelif alanlarda agiga c¢ikmaktadir. Bilgi sistemleri stratejik planlama, hizmet
gelistirme ve pazarlama alanlarinda destek saglamakta, bu alanlarda gérev yapanlara
talepler, kullanim oranlar1 ve pazarin 6zellikleri konularinda bilgiler saglamaktadir.
Bu sistemlerde, stratejik planlama ve siirekli kalite gelistirme kapsaminda verdikleri
destekle hasta memnuniyeti, tibbi hizmetlerin maliyetleri, etkinlik ve kalite
parametrelerinin takibi, tan1 ve tedavi planlarinin icra edilmesi amaciyla tibbi veri
tabanlar isletilmektedir. Bu sistemler verimlilik analizi ve iyilestirme destegiyle her
bir ana maliyet merkezi i¢in belirlenmis olan performans kriterlerinin kiyaslanmasina
olanak tanimaktadir. Diger taraftan saglik sektorii calisanlar1 arasindaki iligkilerin
tyilestirilmesine verdigi destek sayesinde hastaneler ile saglik hizmetleri
calisanlarinin (doktor, laboratuvar, sigorta sirketleri, uzman merkezler vb.) arasinda
gereken elektronik baglantilarin teskil edilmesine imkan saglamaktadir (Austin ve

ark. 1995).
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Sekil 1: Saglik Bilgi Sistemlerinin Tarihsel Gelisimi (Austin ve Boxerman 2003).

2.3.2. Hastane Bilgi Yonetim Sistemlerinin Tarihsel Gelisimi

Hastane bilgi sistemleriyle alakali tarihsel gelisimi ile ilgili olarak yasanilan
tarihsel gelismeler incelendiginde 1960’11 yillardan itibaren kullanimin basladigi
goriilmektedir. 1959 yilina dek, hastane bilgi sistemleri ¢ogunlukla manuel olarak
mekanik igleme metotlart ile icra edilmistir. 1960 ve 1969 yillar1 arasinda, bilgisayar
teknolojisinin gelisimi ile yeni bir donem bagslamistir. 1970 ve 1979 yillar1 arasinda
ise yeni teknolojilerin kullanildigr sistemlerin gelisimi ile mevcut olan bilgisayar
donanimlariyla ilk ¢aligmalar yapilmigtir. Daha sonra 1980-1989 yillar1 arasinda
kelime islemcilerin gelistirilmesiyle daha ileri bir diizeye ulasilmistir. Bilgi isleme ve
kullanma imkanlarimin artmasiyla 1990’larda yillarda hasta bakimi ve stratejik
yonetim konular1 {izerine yogun calismalar yapilmistir. Miiteakiben 2000’lerde ise
yiiksek hizli iglemciler, bilgi ve iletisim teknolojileri sayesinde elektronik saglik
kayit sistemlerinin gelistirilmesine doniik arastirmalar icra edilmistir (Austin ve
Boxerman 2003). Giinlimiizde ise, elektronik saglik kayit sistemleri ve e-Saglik

uygulamalari saglik sektoriiniin baslica uygulamalari i¢erisinde yer almaktadir.
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2.3.3. Hastane Yonetim Bilgi Sisteminde Olmasi Gereken Temel Ozellikler

Hastane bilgi sistemlerinin gelistirilmesi asamasinda elektronik hasta
kayitlarinin tutulmasi hakkinda birgok ¢alisma ve yaym mevcuttur. ilgili calismalarin
igerisinde en kapsamli olanlardan biri de IOM (Institute of Medicine) tarafindan
yapilan calismadir. Bu c¢alismada ¢agimizda saglik sistemlerinin giivenilir, etkin,
hasta odakli, zamaninda sonug getiren ve esit olmas1 gerektigi vurgulanmistir. Bu
calisma kapsaminda ortaya konan sonuglara gore, elektronik hasta kayit sisteminin
biitiinlesik ve islevsel olmasi agisindan temel olarak 12 kistasa sahip olmasi gerekli

oldugu ortaya konmustur. Buna gore bir saglik bilgi sistemi (I0M 2001);
e Bir problem listesine sahip olmali,

e Hastalarin saglik durumu ve fonksiyonel seviyelerinin sistemli bir sekilde

6lctimii ve kaydini desteklemeli,

e Tiim tibbi teshis ve yorumlarin klinik gerekgelerinin belgeli hale getirilmesi

amactyla mantiksal bir temele sahip olmali,

e Hayat boyu saglik kaydi yapabilmek amaciyla hastaya ait biitiin hasta
kayitlariyla baglanti kurabilmeli,

e Yetkilendirilmeyen erisimlere karsisinda korunmus olmali,
e Tiim gerektigi anlarda ulasilabilir olmali,

e Bilgilerin kullanic1 gereksinimlerine bagli olarak diizenlenebilecegi ara

yiizleri desteklemeli,
e Uzak ve yakin veri tabanlar1 ve sistemler ile baglantili olmali,

e Yapilandirilmis bir veri grubundan dogrudan veri giris kabiliyetini

desteklemeli,
e Karar analiz araglar1 saglamali,

e Doktorlara ve kurumlara bakim maliyetleri ve kalitesinin analiz edilmesi ve

yOnetilmesi acisindan destek saglamalidir.
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. Karar Destek
Klinik Modiiller Idari Modiiller
Sistemleri
Hasta Kabul Modiilii Vezne Modiili Karar Destek ve
Poliklinik Modiili Cihaz Takip Modiili Istatistik Sistemi
Acil Modiili Faturalama Modiilii Istatistik Modiilii
Laboratuvar Modiilii Tek Diizen Muhasebe Y 6netici Modiili
Dogum ve Ameliyathane Modiili Insan Kaynaklari
Modiilii Stok Takip ve YoOnetim Sistemi
Radyoloji Modiilii Demirbas Modiilii (IKYS)
Servis Modiilii Personel Modiilii Yatirim Takip Sistemi
Hemodiyaliz Modiilii Bordro Modiilii (YTS)
Agiz ve Dis Sagligi Modiili Satin alma Modiilii Elektronik Belge
Saglik Kurulu Modiili Evrak Modiili Yonetim Sistemi
Eczane Modiilii Egitim Modiili (EBYS)
Niikleer Tip Modiili Bilgisayar Yonetim
Danigsma Modiili Modiilii
Sterilizasyon Modiilii Bilgi Islem ve Destek
Kan Merkezi Modiilii Modiili
Arsiv Modiilii Hizmet Takip Modiilii
Asistan Modiilii

Sekil 2: Hastane Bilgi Yonetim Sistemleri Modiiler Yapis1 Ornegi (akgunyazilim.com.tr; RMA 2014).

Cagdas saglik bilgi sistemlerinde esas olarak iki temel unsurdan
bahsedilmektedir: Bunlar elektronik saglik kayitlar1 ve bireysel saglik kayitlaridir.
Bunlardan ilk olarak elektronik saglik kayitlarinda, bir saglik sisteminin gereksinim
duyabilecegi tiim saglik verileri bulunmaktadir. Bireysel saglik kayitlar1 ise, hastanin
gereksinim duydugu kisisel saglik kayitlarini barindirmaktadir. Bu sistemlerle
elektronik saglik kayd:r yapilarak, iletisim ve bilgilere erisim kolay hale getirilse de,
saglik sistemi ile hasta arasinda yeterince uyum saglanmasi gerekmektedir (Tang ve
Lansky 2005). Nitelikli bir saglik hizmetinde, hastalardan verilerin elde edilmesi
kadar hastalarin bilgilendirilmesi siirecini de g6z oOniinde tutulmalidir. Hastalarin
kendi doktorlarina veya diger saglik uzmanlarina gerekli bilgileri iletebilme ve
doktorlardan bilgi, ikaz ve tavsiye alabilmeli imkanlar1 bulunmalidir (Tang ve

Newcomb 1998).

52



2.3.4. Hastane Bilgi Yonetim Sistemlerini Olusturan Temel Bilesenler

HYBS gelistirilmesi esnasinda bu sistemi kullanacak paydaglarin
gereksinimleri esas belirleyiciler olarak 6n plana ¢ikmaktadir. Bu noktada saglik
calisanlarinin, yoneticilerin, tedarikgilerin, karar vericilerin ve hastalarin paydaslar
olarak ortaya ¢iktig1 goriilmektedir. Bu kapsamda saglik hizmetlerinin sunumu igin
kullanilacak bilgi sistemleri asagida da gosterildigi gibi genellikle {i¢ sinifta
toplanabilmektedir (Tengilimoglu ve ark. 2015);

e Klinik Bilgi Sistemleri
e Yonetim ve Finans Bilgi Sistemleri
e Stratejik Karar Destek Sistemleri

Tablo 2’de o6rnek bir HYBS modiiler yapist gosterilmektedir. Burada
paydaslarin kademelerine ve gereksinimlerine gore alt modiiller ve sistemlerin

dizayn edilmis oldugu goriilmektedir.
2.3.4.1. Klinik Bilgi Sistemleri

IOM’nin 1997°de yapmis oldugu tamimda Klinik Bilgi Sistemleri (KBS);
“hastalara ait klinik bilgileri toplayan ve kullanilabilir hale getiren bir sistem”
seklinde ifade edilmistir. Bu tanim kapsaminda hasta bakimi ve klinik uygulamalar1
esas alan bu alanda her ¢esit bilginin (resim, goriintii, yazi, ses vb.) toplanarak iglem
gordiigli ve depolandigi, ayrica karar verme asamasinda istifade edilen sistemler

Klinik Bilgi Sistemleri seklinde tarif edilmektedir (Giiles ve Ozata 2005).

KBS hasta bakimiyla ile dogrudan ya da dolayli bigimde iliskili olan
sistemdir. Sistem hasta bakimina destek saglamak amaciyla diizenlenen bilgilerin
olusturulmasi, depolanmasi ve tekrar kullanilabilmesine olanak veren bir sistem

seklinde tanimlanmaktadir (Tengilimoglu ve ark. 2015).

Diger bir tamimlamaya gore KBS, teshis ve tedavi hizmetlerine destek
saglayan ve doktorlarin daha etkin ve verimli klinik karar almalarina katki saglayan

verileri olusturan sistem seklinde tanimlanmaktadir (Kavuncubasi ve Yildirim 2012).
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2.3.4.2. Yonetimsel ve Finansal Bilgi Sistemleri

Yonetim Bilgi Sistemleri (YBS), yonetim kademesinde gorev yapan
yoneticilerin siirekli olarak degisen ortamda muhtelif kararlar1 alabilmeleri amaciyla
gerekli olan 6zel bir bilgi sistemi olarak tanimlanmaktadir. Saglik kuruluslarinda
YBS boélimler bazinda fonksiyonlari1 mevcuttur ve her bolimiin gereksinimleri
dahilinde islevlere sahiptir. YBS’nin igerdigi alt sistemler asagidaki

siralanabilmektedir (Tengilimoglu ve ark. 2015);
e Muhasebe ve finansal yonetimi
e Programlama
e Malzeme yonetimi
e Ofis Otomasyonu
e Insan kaynaklar1 yonetimi (IKY)

YBS, kurumlarda bilgi liretimi ve akisin1 yoneten bilgisayar tabanl sistemler
olarak kisaca tanimlanabilir. Cogunlukla yonetsel kontrol amaciyla ve orta diizey
yoneticilere veriler sunmak ic¢in kullanilmaktadir. YBS, kurumlarin muhtelif
boliimlerinde icra edilen faaliyet isleme sistemine iligskin bilgileri toplamakta, bu
bilgilerden kurum yoneticileri tarafindan gereksinim duyulan Ozetler, tahminler,
raporlar, analiz sonuglar1 vb. diizenlenmis verileri iiretmektedir. Oylelikle sistem,
biiyiik hacimlerdeki veri islemlerinde ve yap1 ile alakali problemlerin ¢6ziimi
asamasinda basarili bir bicimde kullanilabilmektedir. Ancak olagan dis1, 6zel,
karmasik problemlerin ¢6ziimiinde ise yeterli diizeyde basar1 elde edilememektedir.
Kurum g¢evresi ile alakali problemlerde YBS’nin yonetim diizeyi kararlara katki
verme imkan1 kisith kalabilmektedir. Pek ¢ok saglik kurumunda YBS’nin yonetim
kademesine veri sunmak i¢in muhtelif bigimlerde kuruldugu goriilmektedir. Anilan
sistemler ¢ogunlukla hasta iicretleri, iicret bordrolari, muhasebe kayitlar1 gelistirmek
amaciyla diizenlenen paket program olduklar1 goriilmektedir. Genel olarak anilan
paket programlar donanimlarla beraber tedarik edilmektedir. Ancak kurumlar paket
programlari satin almaktan ziyade kiralama yoluna da gidebilmektedir. Sonug olarak
YBS, HBYS’lerin bir alt sistemi seklinde kurulmakta ve alt bir modiil olarak
kullanilabilmektedir (Celik ve Tetik 2015).
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2.3.4.3. Stratejik Karar Destek Sistemleri

Karar verme siirecini kolay hale getirebilmek, daha etkin ve dogru kararlar
almak amaciyla tasarlanan; farklt model ve uygulamalari iceren sistemlere Karar
Destek Sistemleri (KDS) ad1 verilmektedir. Temel olarak kurum biinyesinde alinacak
iist kademe kararlarin dogru, saglikli ve gerekgeli sekilde alinmasina olanak taniyan
yazilimlar KDS olarak adlandirilmaktadir (Rajalakshmi ve ark. 2011). KDS, karar
vericilere bir analiz sunmakta ve bu analize bagli olarak bir karar tavsiyesinde
bulunmaktadir. KDS’nin tanimlanmasinda daha genis 6zellikler mevcuttur ve bu
ozellikler asagidaki sekilde siralanabilir. Buna gore KDS (istanbul Saglik
Midiirliigi);

e Saglik politika yapicilari, planlayicilart ve karar vericilerinin kullanimina

yonelik analiz, raporlama ve istatistiksel destek saglayan,

e Farkli kaynaklardan elde edilen bilgileri diizenleyerek, kararin
modellemesini yaparak, verilerin analizini yaparak ve degerlendirme sonuglarimi
sunarak belirli modellerin kullanimiyla karar verici bireylere tercih esnasinda destek

saglayan,

e Kullanicilarin kavrama ve bilme ile alakali bilissel becerilerini gelistirerek

karar almasina yardimci olmak amaciyla tasarlanmis olan,

® Yoneticilerin karar verme ve veriler ulasma, verileri 6zetleme ve veri

analizi faaliyetlerine yardimci olan bir sistem olarak 6n plana ¢ikmaktadir.

Saglik Bakanlik saglik hizmetlerinde stratejik bir kademe olarak, saglik
hizmetleri sunumu kapsaminda tek sorumlu ve otorite olmasi nedeniyle, tiniversite
hastanelerinden, 6zel saglik kurumlarindan, koruyucu ve tedavi edici saglik
kurumlarindan genis c¢apta bilgileri ve verileri toplamaktadir. Bilgiler ve verilerin
Karar Destek Sistem (KDS)’lerinde islenerek, basta saglik hizmet veren kurumlara
ve diger paydaslara, miiteakiben diger kullanicilara yol gostermek maksadiyla veri
ambarlarinda depolanmasi, gelecekte meydana gelebilecek muhtemel risklere

karsisinda tedbirli olma 6nlemini saglamis olacaktir.
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Sekil 3: Saglik Bakanlig1 Cekirdek Kaynak Yonetim Sistemi Bilesenleri (istanbulsaglik.gov.tr).

Stratejik Karar Destek Sistemleri 6rneklerinden biri de T.C. Saglik Bakanligi
tarafindan kullanilmakta olan Cekirdek Kaynak Yonetim Sitemi (CKYS)’dir. Bu
proje 1 Eyliil 1997 tarihinde Diinya Bankas1 Projesi kapsaminda destek saglanarak
gelistirilmigtir. Bu sistem Saglik Bakanligi Merkez Teskilatt (SBMT) ve il saglik
miidiirlikleri tarafindan istifade edilmekte olan bir sistemdir. CKYS ile insan
kaynaklar1 yonetimi, malzeme kontrolli, finans kaynaklar1 yonetimi, eczacilik
islemleri yonetimi modern bilgi ve iletisim sistemleri kullanilarak icra edilmektedir.
Bu sistem sayesinde yonetim faaliyetleri ¢ok daha etkin ve verimlilik igerisinde
kurumsal bir yaklagimla hayata gecirilebilmektedir. Bu sistemin entegre ¢alisan 5 ana

modiilii mevcuttur. Bunlar Sekil 3’te gosterilmektedir.
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Karar Destek Sistemleri (KDS)

DBLINK nterne p
Saghk Kodlama Hastane Bilgi Yonetim Sistemi
Referans Sunucusu 2 ve 3. Basamak Saghk Tesisleri
(SKRS)
Ok R
nite

Teftis Kurulu
Personel Disiplin, Ceza vb.

MSB Seferberlik
Otomasyonu (SEFOP)

Doktor Bilgi Bankas: (DBB}

MERNIS Elektronik Belge
i¢ isleri Bakanhg ve Yonetim Sistemi
Vatandasghk igleri Gen. Mad. (EBYS)

Sekil 4: Cekirdek Kaynak Yonetim Sistemi Iletisim Ag1 Mimarisi (RMA 2014).

CKYS sisteminin iletisim agi mimarisi Sekil 4’te gosterilmektedir. Buradaki
mimari incelendiginde yukarida ifade edilen temel bilesenlerin alt yapisinin mevcut
oldugu goriilmektedir. Ayrica Milli Savunma Bakanligi baglantisi ile seferberlik
islemlerinin koordine edilmesi ve I¢ Isleri Bakanhig1 baglantis1 ile de MERNIS

sisteminden vatandaglik bilgilerinin alinmas1 saglanmaktadir.

CKYS, Saglik Bakanliginin hem devlet saglik kurumlarinin ve hem de diger
saglik hizmetleri sunumu yapan diger kurumlarin ihtiya¢ duydugu her ¢esit verinin
muhafaza edildigi ve depolandigli, uygulamaya gegecek biitiin hizmetlerin
degerlendirildigi veri ambari modeli olarak gorev yapar. Bu model ile Saglik
Bakanliginin pek ¢ok baglisi birimlerinin, sahadan muhtelif vasitalarla aldig: verileri
bilgi ve iletisim teknolojilerinin getirdigi olanaklarla elektronik ortamda, tek bir yolla
yineleme olmadan, dogrudan {iretilmis oldugu noktada, standartlara uygun bigimde
toplayarak karar destek sistemi raporlari verilmesi hedeflenmistir (T.C. Saghk
Bakanlig1 2013).

2.3.5. Hastane Bilgi Yonetim Sistemlerinin Kullanim Alanlari

Saglik sektoriinde kullanilan bilgi sistemleri ilk baslarda yalnizca dogru

faturalama ve irsaliye diizenlenmesi ihtiyacindan dogmus, zamanla geliserek
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hastanelerde yapilan asagida siralanan islemleri de kapsamistir. Bu kapsamda

HYBS’ler (Rodoplu 2007);

e Hasta kimlik bilgilerinin kayitlari,

o Tetkik kayitlari,

e Muayene bilgileri kaydi,

e Randevu iglemleri,

e Rapor ve recete diizenleme,

e Laboratuvar sonuglariin transferi ve sergilenmesi,
e Elektronik hasta kayitlarinin tutulmasi,

o Stok takibi ve kontroli,

® Yonetim raporlarinin diizenlenmesi,

e Kalite verilerinin analiz edilmesi gibi islemleri de igeren siireclere dogru

evirilmigtir.

Bundan dolayr HYBS’nin esas fonksiyonu, kullanildigi kurumun bilgi
taleplerine dogru, zamaninda ve tam olarak cevap vermektir. Bu minvalde bu
sistemlerden, bir hastanenin giinliik islemlerinde (randevu, sevk, hastanin basvuru,
kabul, saglik durumu, laboratuvar, taburcu kayitlar1 gibi), hastaya yapilan teshis ve
tedaviye ait uygulamalarda (klinik, laboratuvar, radyoloji, ameliyathane, eczane,
terapi ve diyet gibi), genel yonetim faaliyetlerinde (sabit tesis, personel, cihaz ve
malzeme durumu ve yonetimi vb.) ve mali islemlerde (miisteri hesaplari, muhasebe
ve vergilendirme vb.) cok yogun bir bigimde istifade edilmektedir (Koksal ve

Esatoglu 2005).
2.3.6. Hastane Bilgi Yonetim Sistemlerinde Bilgi Giivenligi

Glinlimiiz ortaminda hastaneler, sendikalar, adli tip kurumlar1 vb. bir¢ok
kurum tarafindan bireylerin saglik durumlari, cinsel yasamlari, DNA o6rnekleri veya
siyasi gorlisleri gibi bilhassa gizliligini korumasini isteyecekleri bilgiler veri yapilari
seklinde kayit altina alinmakta ve arsivlenmektedir. Bu verilerin kanunlardan veya
bireylerin vermis oldugu izinlerden kaynaklanmayan bir bigimde hukuka aykir
sekilde bilisim sistemlerine kaydedilmesi ve depolanmast TCK’nin 135 maddesi ile

su¢ olarak tanmimlanmistir. Boylece gerek kisiler gerekse de kurumlar agisindan,
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insanlarin kisisel bilgilerini sanal ortamlarda veya yazili ortamlarda kayda alirken
veya arsivleme esnasinda ¢ok daha Ozenli davranmak zorunlulugu getirilmistir

(Ditilger 2011).
2.3.6.1. HBYS Bilgi Giivenliginin Hukuki Dayanaklari

Ulkemizde bireylerin saglik bilgilerinin muhafaza edilmesine ve gizliliklerine
ait muhtelif diizeylerde kayda deger diizenlemeler yapilmis ve ylirlirliige girmistir.
3359 sayili Saglik Hizmetleri Temel Kanunu’nun 3. Madde f fikras1 “Herkesin saglik
durumunu takip edebilmek i¢in gerekli kayit ve bildirim sistemi kurulur” hitkmiinii
ortaya koymaktadir. Bu diizenleme ile bilgi sistemleri agisindan kayda deger bir
yasal dayanak olusturulmustur. Bununla beraber doktorlarin ve diger saglik
calisanlarinin sorumluluguna ait hiikiimler kanunda mevcuttur. Bu konuyla alakali
diizenlemelerin ¢ogunlugu da ilgili yonetmelikler ve etik kurallarin belgelerinde

belirtilmistir (Kiizeci 2010).
2.3.6.2. HBYS’de Bilgi Giivenligi Onlemleri

Kisisel verilerin elde edilmesi, kayit altina alinmasi, diizenlenmesi, muhafaza
edilmesi, lizerinde degisiklik yapilmasi, birlestirilmesi, okunmasi, uyarlanmasi,
sorgulanmasi, kullanilmasi, erisilebilir duruma getirilmesi, agiklanmasi, transfer
edilerek baska kisilere verilmesi, yayilmasi veya hazir bulundurulmasi amaciyla icra
edilen islemlerin yaninda verilerin kombinasyonu veya iligskilendirme islemlerinin
yapilmas1 ve hatta engellenmesi, silinmesi veya imha edilmesi yoluyla yapilan her
cesit islem veya islemlerin tamami kisisel verilerin islenmesi baglaminda
degerlendirilmektedir. Veri isleme, otomatik veya otomatik olmayan islemlerle icra
edilen kisisel veriler ile alakali olabilecek her gesit siireci kapsar. Otomatik isleme
stirecinden ifade edilen, verilerin bilgisayar ve sunucular vb. otomasyon sistemleri
kullanilarak iglenmesidir. Boylece verilerin elde edilmesinden itibaren, iglem yapilan
biitiin evreleri igeren tiim islemler koruma ve kayit altinda tutulmaktadir (Diilger
2015).

2.3.6.3. Veri Giivenligi Acisindan Tehditler

Saglik bilgi sistemlerinde veri giivenligi agisindan olusan tehditler sistematik

ve organizasyonel olarak iki ana grupta ele alinmaktadir (Rindfleisch 1997).
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e Organizasyonel Tehditler: Bu tiir tehditler, sistem igerisinden ya da
disindan hasta bilgilerine uygunsuz ve izinsiz sekilde erisim saglamaya g¢alisma
kaynaklidir. Bilgi sistemlerine erisim yetkisi olan dahili tehdit unsurlarinin da
yetkilerini kotiiye kullanabildikleri goriilmektedir. Ayrica harici tehdit unsurlarinin
da sistemin aciklarindan istifade ederek sisteme yetkisiz bi¢imde erisim saglamaya
calistiklar1 goriilmektedir. Hastalarin saglik bilgilerine karsi yapilan saldirilarin ¢ok
biiyiikk bir boliimii ekonomik sebeplerle yapilmaktadir. Buna iliskin bilgiler 6zel
saglik kurumlari, sigorta sirketleri ve muhtelif su¢ Orgiitleri bakimindan mali

anlamda yliksek degere sahip olan veriler olarak 6ne ¢ikmaktadir (Rindfleisch 1997).

e Sistematik Tehditler: Saglik bilgi sistemlerinde gizlilik ve giivenlik
ihlallerinin ¢ok biiylik bir bdliimiiniin, bilgi sistemine yasal sekilde erisim yetkisi
olan bireyler tarafindan verilerin sistematik sekilde farkli gayelerle kullanilmasi
sonucu olustugu da gdzlenmektedir (Etzioni 1999). Ornek olarak sigorta sirketlerinin
hasta saglik bilgilerini hastalarin tedavi giderlerini karsilamak amaciyla kullanmasina
ilave olarak, bu bilgilerin analizini yaparak insanlarin saglik riskleri konusundan
hesap yapmak amaciyla da kullanmalar1 sistematik ihlal olarak goriilmektedir. Diger
taraftan igverenlerin, calisan adaylarini saglik durumlarina bagh olarak segmesinin de

sistematik mahremiyet ihlali agisindan drnek teskil ettigi sylenebilir.
2.3.6.4. Bilgi Giivenligi Onlemleri ve Kimlik Dogrulama

Bilgi giivenliginin saglanmasi kapsaminda bir¢cok modern yontemlerden
faydalanilmaktadir. Bu kapsamda kimlik dogrulama, sertifikali erigsim saglama, VPN
(Virtual Private Network) kullanma gibi bilgi giivenligine iliskin Onlemler

alinmaktadir (Saglik Bakanligi 2005).

Bilgi sistemlerinin iletisim halinde olan alt sistemleri bilgi giivenligi
acisindan birbirlerini dogrulamalar1 gerekir. Bundan otiirii kimlik dogrulama
metotlar1 glivenligin saglanmasi agisindan bir 6n sart halini almistir. Saglik bilgi
sistemlerinin bilgi giivenliginin saglanmasi agisindan kosul ¢ok ciddi seviyede
oneme sahiptir. Bundan dolayi, tiim saglik ¢alisanlarinin erisime yetkilendirildikleri
hasta verilerine ulasmadan o©nce kimlik dogrulama siirecinden ge¢meleri

gerekmektedir (Sun ve ark. 2010).

60



Saglik bilgi sistemlerinde kimlik dogrulama metotlar1 birgok farkli sekilde
yapilabilmektedir. Burada kimlik dogrulama metotlar1 yalniz basina kullanilabilecegi

gibi farkli kimlik dogrulama metotlariyla beraber de kullanilabilmektedir.

e Parola Kullanimi Yoluyla Kimlik Dogrulama: Saglik bilgi sistemleri
kapsaminda en fazla istifade edilen kimlik dogrulama metodu diger sistemlerde
oldugu sekilde, dogrulama i¢in bir kullanici numarasiyla beraber parola
kullanilmasidir. Kullanici numaras1 ve parolast 6zel bir veri tabani igerisinde
kaydedilecegi gibi birgok alt sistemlerin ortaklasa kullanmakta oldugu bir veri
tabaninda da tutulabilmesi de miimkiindiir. Kullanici numaras1 veri tabaninda
sifrelenmeden acgik bicimde kaydedilmesine karsin, PIN veya parola veri tabaninda
sifreli bigimde saklanir. Kullanici tarafindan numara yazildiktan sonra numara veri
tabaninda bulunan numaralarla karsilastirilir. Girilen numara veri tabanindaki
numaralardan biri ile eslesmesi durumunda girilen parola sifrelenerek veri tabaninda
var olan sifrelenmis parolayla karsilastirilir. Parola da eslesmesi halinde kimlik

dogrulama islemi yapilmis olur (Wager ve ark. 2009).

Yalnizca kullanicilarin bildigi verileri igeren kimlik dogrulama tiirii olan
parolayla kimlik dogrulama metodu kullanilarak olusturulan tek asamali kimlik
dogrulamanin yeterli seviyede giivenlik saglamadigi sdylenebilir. Cok daha giivenilir
bir yontem olan iki asamal1 kimlik dogrulama metotlarinin kullanilmasi1 daha yararlh
ve giivenli olmaktadir. ki asamali kimlik dogrulama sistemlerinde, kullanict
tarafindan ezberlenmesi gereken bilgilerin olmadig ikinci bir agama mevcuttur.
Ornek olarak, iki asamali kimlik dogrulama sistemlerinde birinci asama parolayla
kimlik dogrulama metodu, ikinci asama da biyometrik kimlik dogruma metodu
olabilir. Ayrica ikinci asama olarak kullanicilara tek kullanimlik sifrelerin her
erisimde gonderilmesi metodu da giivenlik seviyesini artirmaktadir (Chess ve Arkin

2011).

e Biyometrik Kimlik Dogrulama: Kimlik dogrulama yontemlerinden bir
digeri de kimlik dogrulamada biyometrik bilgilerin kullanilmasidir. Biyometrik
ozellikleri kullanarak kisileri tanimlamakta ve yiirliylis sekli, tavir, hal ve hareketler,
1slak imza gibi davranis sekilleri ile de tanimlama yapabilmektedir. Tlgili dzellikler,

kisiye has olmasi1 hasebiyle biyometrik sistemlerin igerisinde kimlik dogrulama
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yonteminde istifade edilmektedir. Bu metot, saglik bilgi sistemlerine erisim saglamak
isteyen kullanicilarin belirlenmesinde ¢ok giivenli bir yontemdir. Bu yontem diger
taraftan inkar edilmesi miimkiin olmayan kanitlar ve kayitlar sunan bir kimlik

dogrulama yontemi olarak one ¢ikmaktadir (Jain 2012).

Bu kimlik dogrulama metodu kimlik dogrulama esnasinda harcanan siireyi
kisaltmas1 nedeniyle saglik bilgi sistemleri kapsaminda iki fazli kimlik dogrulama
islemlerinde kullanilmaktadir. Yeni gelistirilmis olan kimlik dogrulama yontemleri
arasinda olan ekran parmak izi metodu iki fazli kimlik dogrulama sistemleri
kapsaminda ikinci faz seklinde kullanilabilmektedir. Metotla ilgili kullanicilar
tarafindan sistem igerisinde yapmis olduklart tiim islem ve hareketleri kayit altina
alarak, meydana getirdigi kayitlar ile bir veri seti olusturur. Glivenlik agisindan bir
onlem olarak, kullanicilar tarafindan acgilan oturumlarda ilgili veri setlerinden
farklilik arz edecek sekilde sistemde dolanim yapiliyorsa sistem bir hata vererek
oturumu sonlandirmaktadir (Patel ve ark. 2013). Boylece veri seti i¢in olusturulan

yapilar disinda veriler iizerinde kurallar diginda islem yapmanin 6niine geg¢ilmis olur.

e Ag Giivenligine Iliskin Yéntemler: Saglik bilgi giivenligi agma disaridan
veya igeriden yetkisiz erisim saglayarak bilgileri hukuksuz sekilde elde etmeye
calisan tehditlere karsi yapilmasi gereken bir takim onlemler mevcuttur. Ornegin
bilgi sistemlerine disaridan yapilan saldirilara karst giivenlik duvari ve anti-viriis

yazilimlarm kullanilmasi ¢ok yaygin bir metottur (Ulgii 2008).

Diger taraftan kurum iginde ya da kurumla diger aglar arasinda gerceklesen
veri trafigi sifreli ve kriptolu olarak yapilarak yetkisiz kisilerin erigimi
engellenmelidir. Ilaveten tiim haberlesmelerde VPN ve Acik Anahtar Alt Yapisi
(PKI) teknolojilerini kullanmalidir (Saglik Bakanligi 2005).
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2.4. Konu le Tlgili Yapilmis Onceki Cahsmalar

Yazar Cahisma Sonuclar
Arastirma sonucunda bilgi giivenliginin dogru ve
etkin yoOnetimi igin st yonetimden baslayarak tim
Bilgi Giivenligi calisanlarin bilinglendirilmesi olarak tespit edilmistir.
Eminagaoglu | Nedir, Ne Degildir, | Kurumun kendine wuygun ¢o6ziimler iretip bunlar
ve Goksen Tiirkiye’ de Bilgi uygulamasi ve diizenli denetimi bilgi giivenligini olumlu
(2009) Giivenligi Sorunlan | etkilemektedir. Bilgi giivenliginin siirdiiriilebilirligi igin

ve Coziim Onerileri

belli bir rutine baglanmasiyla degil siirekli giincel tutularak
yenilikleri takip etmesiyle miimkiin oldugu sonucuna
ulagilmigtir.

Istanbul’da secilen bir &zel hastanede yapilan
calismada bilgi sistemlerinde yapilan bir degisiklik
kargisinda calisanlarin direng gosterdigi tespit edilmistir.

Hastane Bilgi Cesitli  nedenlerden dolayr sistemdeki uygulamalarin
Yonetim Sisteminin | yetersiz oldugu diislincesi bile reddedilmesine yol
Aksu (2014) Bilgi Giivenligi acacagmi ve sistemin basarili olmasi ¢alisanlarin kabuliine
Agisindan baglanmstir.  Ozellikle tibbi  birimde ¢alisanlarimin
Degerlendirilmesi bekledikleri gibi olmayan sistem i¢in ¢aba gostermeyi bir
yiik olarak gbérmesi ve bunun sonucu olarak bilgi
giivenligine gereken 0Ozeni  gostermedikleri  tespit

edilmigtir.
Bu calismada hastalarin sir ve kisisel bilgilerinin
saglik kurumlarmca giivende tutulduklarina inanmadigi ve
Saglik Hukukunda bunun saglik hizmeti almakta c¢ekimser davranis

Kisisel Verilerin

gosterilmesi 6n goriilmiistiir. Bu nedenle sadece kisinin

Diilger (2015) mahremiyeti degil yagam hakki olarak da 6nemli oldugu
Korunmasi ve .2
.. | sonucuna ulasilmistir. Buna ek olarak, hasta mahremiyeti
Hasta Mahremiyeti g .
adina uygulanan prosediirlerin olmasimna kargin ihlal
edilmesi  durumlartyla siklikla  karsilasildigr  tespit
edilmistir.
Devlet Hastanesi
Calisanlarinin Hastanede yapilan arastirmada ¢alisanlarin
Ercoban ve Bilgisayar bilgisayar egitimlerinin eksik olmalsmdan kaynakl
Kk (20 18) Kullar_nm_ _ donanimsal sorunlarin ortaya ¢iktigmma ulasilmistir.
ark. ( Becerilerinin Dijitallesme siirecinde kullanim becerilerini en ¢ok yasin
Degerlendirilmesi etkiledigine ulagilmustir.
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3. GEREC VE YONTEM
3.1. Arastirmanin Amaci ve Onemi

Gilinimiizde HBYS saglik hizmet sunumunun 6nemli bir pargasi olarak
kullanilmaktadir. Gittikge Onemi artan bilgi giivenligi yonetimi ve teknolojik
gelismeleri uyum saglamak, gerekli tedbirleri alabilmek ve alanindaki her tiirlii bilgi
ve beceriyi dogru aktarabilmek i¢in HBYS, calisanlar agisindan onemli bir yere
sahiptir. Ciinkii hasta bilgilerinin dogru sekilde sisteme aktarilmasiyla birlikte,
iletilmesi ve yetkili kisilerce kullaniminin saglanmasi kurumun hizmet sunumunda
oldukga 6nemli etkiye sahiptir. Ayrica sistem c¢alisanlara, hastalarin dogru tedaviye
yonlendirmek ve sonrasinda basarili bir tedavi siirecini saglamak adina kolaylik ve
pratiklik saglama noktasinda etkin roller yiiklemektedir. Yapilan literatiir
taramasinda Tirkiye’de bilgi giivenligi baglaminda saglik hizmetlerinin
degerlendirmesini i¢eren ¢aligmalar tespit edilmistir. Ancak genel olarak HBYS’nin
kullaniminda bilgi giivenliginde durum tespitinin degerlendirildigi ¢cok az ¢aligma ile
karsilagilmigtir. Saglikta bilgi giivenliginin degerlendirilmesi ileride yapilacak
uygulamalar ve izlenecek giivenlik politikalar1 agisindan 6nemli olarak

goriilmektedir.

Calismanin amaci Siileyman Demirel Universitesi Arastirma ve Uygulama
Hastanesi calisanlarinin, HBYS’yi ve sistemin bilgi gilivenligi agisindan
degerlendirilmesidir. Ayrica, ¢alisanlarin ihtiya¢ duyulan talebin karsilanirken
HBYS‘nin dogru ve etkili kullanimi ile hasta mahremiyetine uygun bilgi
giivenliginin yeterli diizeyde oldugunu gérmektir. Bu ¢alisma sonucunda ¢alisanlarin
vermis oldugu cevaplar neticesine gore bilgi giivenliginde yetersiz kalinmasi
durumunda; HBYS’de iyilestirmeler ve gelistirmeler yapilmasinin gerekli olacag:
diisiiniilmektedir. Son olarak, bu alanda yapilacak olan yeni ¢aligmalar1 besleyecegi
icin hem literatir hem de egitim acisindan Onemli bir yere sahip olacagi

diistiniilmektedir.
3.2. Arastirma Evreninin Belirlenmesi ve Orneklemi

Arastirmanin evrenini Isparta merkezinde bulunan Siileyman Demirel
Universitesi Arastirma ve Uygulama Hastanesi’ndeki HBYS’yi kullanan tibbi

birimde hekim, hemsire, tibbi sekreter ve idari birimde masa basi personel ile birlikte
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toplam 1265 calisan olusturmaktadir. Orneklem evren iizerinden basit tesadiifi
ornekleme yontemi ile belirlenmistir. Ulasilmasi gereken en az drneklem sayist 1265
kisilik evrenden asagidaki formiil (Islamoglu 2009) ile hesaplanarak %95 giiven

diizeyinde 295 olarak bulunmustur.

Z2PQ 1,962.0,5.0,5
n= = =205
E? + Z°PO 0,052+ 1,96%.0,5.0,5
N 1265

Formiilde verilen parametrelerin anlamlari ise sunlardir:

Z: 1,96 (Standart normal degisken = %95 giiven diizeyinde)

N: Evren biiyiikligi

P: Anakiitle oran1 = (%50) 0,5 sapma pay1 (Maksimum hata olarak alind1),
Q:1-P=05

E: Varsayilan hata (%5) = 0,05
3.3. Veri Toplama Yontemi

Veriler aragtirmaci tarafindan yliz yiize goriisme yontemi kullanilarak
12.04.2018-25.07.2018 tarihleri arasinda toplanmistir. Bu calismada veri toplama
yontemlerinden anket kullanilmistir. Orneklemde toplam 352 kisi bulunmaktadir.
Anketlerin bir kism1 e-mail tizerinden bir kismi ise yiiz ylize doldurulmustur. Sorunlu

anketler ayiklanarak 317 anket analize tabii tutulmustur.
3.3.1. Boyutlarn Psikometrik Ozellikleri

Arastirmalar sonucu elde edilen veri setinin normal dagilim sergileyip
sergilemedigini yorumlayabilmek igin basiklik ve carpiklik katsayilarnmn -1 ile +1
arasinda bir deger almasi gerekmektedir (Morgan ve Leech 2004). Tablo 3.3.1°¢
bakildiginda bu ¢alismanin basiklik ve carpiklik katsayilarinin -1 ile +1 arasinda
degerlerler aldig1 goriilmektedir. Bu sebeple veri setinin normal dagilima uygun

oldugu goriilmiis ve verilerin analizinde parametrik testler kullanilmistir.
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Bilgi giivenligi alt boyutlarina ait ortalama puanlar incelendiginde en yiiksek
ortalamanin hizmet sunumu boyutunda, en disiik ortalamanmn ise gilivenlik

uygulamalar1 boyutunda oldugu goriilmektedir (Tablo 3.3.1).

Tablo 3.3.1. Boyutlarin Psikometrik Ozellikleri

Boyutlar Ifade Max-Min Cronbach Normallik Testi
Sayisi Alfa Kurtotis  Skewness
(Basikhik)  (Carpikhk)

Erisim ve 9 1-5 0,88 -0,06 -0,32

Yetkilendirme

Giivenlik 5 1-5 0,77 0,10 -0,32

Uygulamalan

Hizmet Sunumu 4 1-5 0,84 -0,17 -0,42

Orgiitsel Giivenlik 5 1-5 0,80 0,17 -0,37

Givenlik Politikalar: 4 1-5 0,83 -0,35 -0,14

Tablo 3.3.1°de verilen her bir boyuta ait bilgiler asagida verilmistir:

e Erisim ve Yetkilendirme Boyutu: Bu boyut 9 ifadeden olusmaktadir.
Bu boyuttaki ifadeler ile katilimcilardan, HBYS’ de kimin hangi yetkilerle
sinirlandirildigl, kullanici-yonetici hesaplarinin  olusturulmasi ve standartlarinin
belirlenmesi, kaynak erisim haklar1 gibi konularda degerlendirme alinmistir. Erigim
ve Yetkilendirme boyutunun aritmetik ortalamasi 3,64 ve standart sapmasi 0,79
olarak bulunmustur. Boyutun giivenilirlik derecesi (Cronbach Alpha) ise 0,88 olarak
yiiksek derecede giivenilir bulunmustur.

e Giivenlik Uygulamalar1 Boyutu: Bu boyutta 5 ifade yer almaktadir.
Bu boyut altinda yetkisiz erigimlerin engellenmesi, bilginin aslinin korunmasi ve
bunun i¢in gereken denetimin ve Olglimlerin  belirlenmesi, denetimlerin
belgelendirilerek devamliligin saglanmasina dair ifadeler toplanmistir. Giivenlik
Uygulamalar1 boyutunun aritmetik ortalamasi 3,00 ve standart sapmas1 0,92 olarak
bulunmustur. Boyutun giivenilirlik derecesi (Cronbach Alpha) ise 0,77 olarak
giivenilir bulunmustur.

e Hizmet Sunumu Boyutu: Bu boyutta 4 ifade yer almaktadir. Bu
boyut altinda hastaya ait bilgilerin, ¢alisanlar tarafindan yapilan islemlerce bakanliga
elektronik ortamda giivenli sekilde aktarimi ve ihtiyag dahilinde baska yetkililerin
erisimine dair ifadeler toplanmistir. Hizmet Sunumu boyutunun verildigi iizere

aritmetik ortalamasi 3,65 ve standart sapmasi 0,95 olarak bulunmustur. Boyutun
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giivenilirlik derecesi (Cronbach Alpha) ise 0,84 olarak yiiksek giivenilir
bulunmustur.

e Orgiitsel Giivenlik Boyutu: Bu boyutta 5 ifade yer almaktadir. Bu
boyut altinda bilgi giivenligini temel alarak belirlenen politikalara dair ifadeler
toplanmistir. Orgiitsel Giivenlik boyutunun aritmetik ortalamas1 3,43 ve standart
sapmasi 0,85 olarak bulunmustur. Boyutun giivenilirlik derecesi (Cronbach Alpha)
ise 0,80 olarak yiiksek giivenilir bulunmustur.

¢ Giivenlik Politikalar1 Boyutu: Bu boyutta 4 ifade yer almaktadir. Bu
boyut altinda ¢alisanlarin sorumluluklarini, giivenligin denetim araglarinin
kullanimina ve silirecin yonetilmesindeki prensip ve isletime dair ifadeler
toplanmustir. Giivenlik Politikalart boyutunun aritmetik ortalamasi 3,24 ve standart
sapmast 1,00 olarak bulunmustur. Boyutun giivenilirlik derecesi (Cronbach Alpha)
ise 0,83 olarak yiiksek giivenilir bulunmustur.

3.4. Anket Formunun Hazirlanmasi

Arastirma verilerinin toplanmasinda ¢alisanlarina 55 soruluk anket formu
(Ek-A) kullanilmistir. Arastirmada kullanilan anket; bilgi giivenligi 6l¢egi ve bilgi
giivenligi konusunda yapilan arastirmalardan yola ¢ikilarak hazirlanan sorulardan
olugmaktadir. Bu yapilandirilmis anket formunda; tibbi ve idari bolimde calisanlara

ait kisisel ozellikler ve bilgi giivenligine yonelik sorular yer almaktadir.

Aragtirmada bilgi giivenligi 6l¢egi olarak, Upfold ve Sewry (2005) tarafindan
gelistirilen ve Aksu (2014) tarafindan Tirkgeye ¢evrilen saglik alani diginda
kullanilan bir &lgek ile ¢alisilmistir. Olgegin puanlama ydntemi orijinal dlgekte
oldugu gibi 5°1i Likert Skalas1 (1: Kesinlikle Katilmiyorum, 2:Katilmiyorum, 3:0rta
Derecede  katiliyorum,  4:Katiliyorum,  5:Kesinlikle  Katiliyorum)  ile
degerlendirilmistir. Anket formu iki boliimden olusmaktadir. ilk boliimde yer alan 1-
13 numarali sorular, katilimcmin kisisel 6zelliklerine yoneliktir. Ikinci béliimde
bulunan 14-55 numarali sorular ise bilgi giivenligine yonelik sorulardir. Olgekte yer

alan 4 soru diger sorular ile uyumlu olmasi agisindan ters puanlanmaigtir.
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3.5. Analiz ve Yontem

Aragtirmaci tarafindan anket formlar1 araciligiyla elde edilen veriler
Statistical Package for the Social Sciences (SPSS 24.0) programi kullanilarak analiz

edilmistir.

Anketten elde edilen veriler aritmetik ortalama, standart sapma, frekans ve
yiizde hesaplamalar1 ile analiz edilmis ve istatistiksel degerlendirmeler bu puan
ortalamalar1 iizerinden yapilmistir. Daha sonra veriler normallik testine tabi
tutulmustur. Verilerin normal dagilima uygun olup olmadigin tespit etmek i¢in her
bir boyutun carpiklik ve basiklik degerleri bulunmustur (Tablo 3.3.1). Biitiin
boyutlarda veriler normal dagilim gosterdigi tespit edildikten sonra parametrik testler
yapilmistir. Parametrik testlerden ikili gruplarin karsilagtirilmasinda “t-testi”; iic ve
tizeri gruplarin karsilagtirllmasinda “ANOVA” kullanilmigtir. analizi sonucunda
gruplar arasinda fark bulundugunda, farkin kaynagimi “Tukey Testi” ile tespit

edilmistir.

3.6. Arastirmanin Etik Boyutu

Arastirmanin yiiriitiilebilmesi i¢cin Necmettin Erbakan Universitesi Sosyal Beseri
Bilimler Etik Kurulundan 19.02.2018 tarihli 2018/3 sayili (Bkz. EK-A) karari ile
etik kurul izni alinmustir.

Aragtirmanin  ilgili  kurumlarda yiiriitiilebilmesi i¢in Siilleyman Demirel
Universitesi Arastirma ve Uygulama Hastanesi Bashekimligi Kalite Y&netim
Biriminden 12.04.2018 tarihli ve E.117493 say1l1 izin (Bkz. EK-B) alinmistir.
Katilimcilara arastirma ile ilgili aciklama anket formunun o6n kisminda

belirtilmistir ve sdzel onam alinmistir.

3.7. Arastirmanin Simirhiliklar:

Arastirma Isparta’daki Siileyman Demirel Universitesi Arastirma ve
Uygulama Hastanesi’'nde HBYS’yi kullanan c¢alisanlart kapsamasi smurlilik
olusturmaktadir. Bulgular ve sonuglar, sadece bu kurum i¢in gegerlidir. Arastirmanin
Tirkiye’de bulunan diger iiniversite hastanelerini genelleyebilmesi i¢in daha genis

kapsamli 6rneklem iizerinde ¢alisilmasi gerekmektedir.
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3.8. Arastirmanin Sorulari
Arastirmanin amacina yonelik sorular hazirlanmistir. Bu sorular sunlardir;

1. HBYS kullanimi sirasinda ulasilabilen bilgi tiirleri agisindan tibbi ve idari
birimler arasinda fark var midir?

2. HBYS® de giinliik isleyis sirasinda kullanilan bilgiler agisindan tibbi ve idari
birimler arasinda fark var midir?

3. HBYS’ de koruma altindaki bilgiler acisindan tibbi ve idari birimler arasinda
fark var midir?

4, Tibbi birim calisanlart ile idari birim ¢alisanlar1 arasinda bilgi gilivenliginin
korunmasi konusunda fark var midir?

5. Farkli yas gruplarindaki HBYS egitimi olan c¢alisanlar arasinda bilgi
giivenliginin korunmasi konusunda fark var midir?

6. Farkli cinsiyetteki HBYS egitimi olan calisanlar arasinda bilgi giivenliginin
korunmasi konusunda fark var midir?

7. Farkli egitim gruplarindaki HBYS egitimi olan calisanlar arasinda bilgi
giivenliginin korunmasi konusunda fark var midir?

8. Farkli kidemdeki HBYS egitimi olan ¢alisanlar arasinda bilgi giivenliginin

korunmasi konusunda fark var midir?
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4 BULGULAR

4.1. Katihmcilarin Demografik Degiskenlere Gore Dagilim

Bu béliimde arastirmaya katilan Siileyman Demirel Universitesi Arastirma ve

Uygulama Hastanesi ¢alisanlarinin tanimlayici bulgularina yer verilmektedir.

Tablo 4. 1. Katiimcilarin Tanimlayic1 Bulgulari

Degiskenler Frekans Yiizde (%)

Pozisyon ’.leb.i 210 66,2
Idari 107 33,8
Lise 104 32,8
Egitim Y.iiksekokul 84 26,5
Lisans 98 30,9

Y. Lisans ve tizeri 30 9,8
20-29 119 37,5
Yas 30-39 135 42,6
40-59 63 19,9
Cinsiyet Kadin 191 60,3
Erkek 126 39,7
. Evli 203 64.0
Medeni Hal Bekar 114 36.0
1603 TLve alt1 48 15,1
. 1.604-2.000 TL 131 41,3
Aylik Gelir 2.001-3.000TL 42 132
3.001 TL ve tizeri 96 30,3
0-1 Y1l 45 14,2
.. 1-5Yil 87 27,4
Kurumda Cahsma Siiresi 510 Yil 77 233
10 Y1l ve tizeri 111 35,0
HBYS Deneyim 0-1 Y1l 66 20,8
1-5Yil 81 25,6
5-10 Y1l 71 22,4
10 Y1l ve tizeri 99 31,2
HBYS Egitim Alinmasi Evet 183 57,7
Hayir 134 42,3
HBYS Egitim Siiresi 0-1 Hafta 174 54,9
1 Hafta- 1 Ay 60 18,9
1-3 Ay 33 10,4

3 Ay ve lizeri 30 9,5
HBYS Egitim Yeterliligi Yetersiz 75 23,7
Kararsiz 105 33,1
Yeterli 117 36,9
Bilgisayar Kullanim Becerisi | Yetersiz 33 10,4
Kararsiz 75 23,7
Yeterli 209 65,9

Tablo 4.1°e bakildiginda 191 (%60,3) katilimcinin kadin, 126 (%39,7)
katilimeinin ise erkek; bunlarin 203’1 (%64,0) evliyken, 114’ tniin (%36,0) bekar
oldugu tespit edilmistir. 119 (%37,5) katilimcinin 20-29, 135 (%42,6) katilimcinin

ise 30-39, 63 (%19,9) katilimcinin 40 ve lizeri yas araliginda oldugu goriilmektedir.
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Katilimcilarin egitime gore dagiliminda bakilirsa katilimcilarin 104’4 (%32,8) lise,
84711 (%26,5) yiiksekokul, 98’1 (%30,9) lisans, 30°u (%9,8) yiiksek lisans ve tizeri
mezundur. Katilimcilarin 210°u (%66,2) tibbi, 107’si (%33,8) idari birimde
calismaktadir. Calisanlarin kurumda galisma siiresine bakildiginda; 45’1 (%14,2) 0-1
yil, 87°si (%27,4) 1-5 yil, 74’1 (%23,3) 5-10 y1l ve 111’1 (%35,0) 10 yildan fazla
stiredir kurumda ¢aligmaktadir. Aylik gelir diizeyi sorusuna; 48’inin (%15,1) 1603
TL ve alt1, 131’inin (%41,3) 1.604-2.000 TL arasinda, 42’sinin (%13,2) 2.001-
3.000TL arasinda, 96’smin (%30,3) 3.001 TL ve tizeri kazancinin oldugu
goriilmektedir. Katilimecilarin HBY'S deneyimleri soruldugunda, 66’sinin (%20,8) 0-
1 yil arasinda, 81’inin (%25,6) 1-5 yil arasinda, 71’inin (%22,4) 5-10 y1l arasinda,
99’unun (%31,2) ise 10 yildan fazla kullandig1 ortaya ¢ikmaktadir. 183 (%57,7)
katilimcinin egitim alip, 134 (%42,3) katilimcinin egitim almamasi; bunlarin da
174’1 (%54,9) 0-1 hafta, 60’1 (%18,9) 1 hafta ile 1 ay arasi, 33’{iniin (%10,4) 1-3 ay
arasi ve 30’unun (%9,5) 3 aydan fazla siireyle egitim aldiklar1 ortaya ¢ikmistir. 119
(%37,5) katilimcinin 20-29, 135 (%42,6) katilimecinin ise 30-39, 63 (%19,9)
katilimcinin 40 ve tizeri yas araliginda oldugu goriilmektedir. Verilen HBYS
egitiminin degerlendirilmesi istendiginde katilimeilarin; 75’1 (%23,7) yetersiz, 105’1
(%33,1) kararsiz ve 117’si (%36,9) yeterli bulmustur. Calisanlarin kendi bilgisayar
becerilerini degerlendirmeleri istendiginde; 33’1 (%10,4) yetersiz, 75’inin (%23,7)

kararsiz ve 209’unun (%65,9) yeterli olarak gordiigii tespit edilmistir.
4.2. Elde Edilen Verilerin Analizi ve Bulgularin Degerlendirilmesi

Arastirmaya katilan bireylerin Bilgi Giivenligi Anketinde yer alan ifadelere vermis
olduklar1 cevaplarin aritmetik ortalamasi ve standart sapmasi Tablo 4.2°de
gosterilmektedir.

Tablo 4.2. Katthmailarin Bilgi Giivenligi Sorularina Verdikleri Cevaplara iliskin Puanlarin
Dagilim

No ifadeler X SS

1  Hastane bilgi giivenliginin saglanmasi igin gorevler ve sorumluluklar 3 46 1,11
net olarak belirlenmistir (6rnegin; yedeklerin  alimmasindan,
kullanicilarin  sisteme kaydedilmesinden sorumlu olan c¢alisanlar

bulunmaktadir).
2  Hastanede, bilgi giivenligine iliskin yazili politikalar vardir. 3,51 1,11
3  Calisanlar bilgi giivenligi politikalardan haberdardir. 3,15 1,16
4  Tim personele yeterli ve uygun bilgi giivenligi egitimi verilmektedir. 3,06 1,20

71



Giivenlik Politikalari

5

6
7
8
9

Calisanlar bilgi sisteminde izin verilen ve onaylanmayan uygulamalar
konusunda yeterince bilgilidir (6rnegin; elektronik posta kullanimi ve
internete baglanma).

Bilgi giivenliginin saglanmasi igin galisanlar gerekli 6zeni gosterir.

Hastanedeki yoneticiler bilgi giivenligine gereken &zeni gosterir.

Yoneticiler bilgi giivenliliginin uygulamasi konusunda sorumluluk
sahibidirler.
Hastane iginde bilgi giivenligi konusunda bir uzman bulunmaktadir.

Orgiitsel Giivenlik

10
11
12

13
14

Bilgi gilivenligi uzmani bulunmadiginda disaridan danigmanlik hizmeti
alinmaktadir.

Calisanlar, giivenlik ihlali olaylarinin derhal yonetime bildirilmesi
gerektiginden haberdardir.

Calisanlar kendi calisma alanlarindan uzaklagtiginda, bilgisayarlarini
daima giivenli sekilde birakmalari konusunda egitilmistir (6rnegin;
bilgisayar basindan ayrildiginda bilgisayarlarin sifrelenmesi ya da
oturumun kapatilmast).

Giivenlik politikalarimizi ve siireglerimizi ihlal eden g¢alisanlarimiza
yonelik disiplin uygulamalar: vardir.

Sistem arizasi, ¢Okmesi ya da hirsizlik gibi durumlarda, veri
yedeklerimiz igimizde kesintiye yol agmayacak sekilde bilgilerimizi
geri kazanmamizi saglar.

Giivenlik Uygulamalari

15
16
17
18

19
20

21

22
23

Sistemlerimiz herhangi bir sorun olusmasi beklenmeden, onceden
olusturulmus bir plan dogrultusunda giincellenmektedir.

Bir giivenlik ihlalinin meydana gelmesi durumunda, yapilacaklar ve
yardim i¢in kimin aranacagi bilinmektedir.

Anti-viriis sistemimiz giinceldir ve bir virlis saldirist1 durumunda,
sistemlerimizi miimkiin olan en iyi sekilde korumaktadir.

Halka acik aglara bagl olmasina ragmen, sistemlerimiz Internet
Hizmeti Saglayicisinin giivenligi ve/veya kendi giivenlik sistemlerimiz
tarafindan yeterince korunmaktadir.

Kullanicilarin sistemlerimizde oturum agmalarina yetki verecek uygun
mekanizmalar bulunmaktadir.

Calisanlar, kendi kullanic1 hesaplariyla yetkilendirilip tanimlamalar
yapilmadan, sistemlerimizde oturum agamaz / sistemlerimize erigim
saglayamazlar.

Sifre degistirme sikligini belirleyen ve sifre karmagikligini engelleyen
bir sifre yonetim sistemi bulunmaktadir (6rnegin, sifre iki haftada bir
degistirilmelidir ve en az ... sayist kadar karakter uzunlugunda
olmalidir).

Hastanede, kullanicilarin hangi verilere erisebilecegini belirleyen bir
yetkilendirme prosediirii vardir.

Bilgi islem uygulamalart sadece yetkilendirilmis is amaglan
dogrultusunda kullanilir.

Erisim ve Yetkilendirme

24

25
26

27

Hastanedeki is yiikiinlin fazla olmasi, bilgi giivenligine gereken
O6nemin verilmesini engellemez.
Bilgi giivenligi siiregleri, hizmet kalitesini olumsuz yonde etkilemez.

Bilgi giivenligi giin i¢inde yaptigimiz isleri diigiiniince oncelikli bir
konudur.

Bilgisayar kullanimu ile ig akisinda olan degisimler bilgi giivenligine
gereken 6nemi vermeyi engellemez.

3,24
3,27

3,57
3,64
3,53
3,16
3,43
2,77
3,47
3,47

3,23
3,62

3,00
3,45
3,42
3,33
3,52

3,62
3,90

3,64

3,74
3,79
3,64
3,59
3,72
3,64
3,67

1,00
1,24

1,07
1,05
1,05
1,27
0,83
1,25
1,15
1,20

1,08
1,05

0,92
1,05
1,17
1,20
1,01

0,95
1,03

1,09

1,05
1,06
0,79
1,22

1,09
1,16

1,14
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Hizmet Sunumu 3,65 0,95

Anketlerde 5°1i Likert oOlgegine gore yapilandirilmis ifadelere verilen
cevaplarin degerlendirilmesi yapilirken araliklarin esit oldugu varsayiminda
bulunulmaktadir. Bu varsayimdan hareketle aritmetik ortalamalar i¢in puan aralif
“0,80” hesaplanmistir.  Anketteki ifadeler yorumlanirken 1.00-1.79 “Hig
Katilmiyorum”, 1.80-2.59 “Katilmiyorum”, 2.60-3.39 “Orta Derecede Katiliyorum”,
3.40-4.19 “Katiliyorum”, 4.20-5.00 “Kesinlikle Katiliyorum” seklindeki kategori
kullanilmistir (Kaplanoglu 2014).

Tablo 4.2°ye bakildiginda ankette yer alan her bir ifadenin aritmetik
ortalamasmma ve standart sapma dagilimlarina yer verilmistir. Katilimeilarin
hastanedeki yoneticilerin bilgi giivenligine gereken 6zeni gosterdigine (3,64+1,05),
istenmeyen durumlarda veri yedekleri isin aksamadan yiiriitiilmesi (3,62+1,05),
kullanicilarin sistemde oturum agmalarma yetkilendiren uygun mekanizmalar olmasi
(3,62+0,95), calisanlara yetki verilmeden Once sistemde oturumu agamamasi
(3,90+1,03), sifre yoOnetim sisteminin bulunmasi (3,64+1,09), hastanede
yetkilendirme prosediiriiniin olmasi (3,74+1,05), bilgi islem uygulamalari sadece is
amaglar1 dogrultusunda kullanilmasi (3,7941,06), hizmet kalitesinin olumsuz yonde
etkilenmemesi (3,72+1,09), bilgi giivenliginin dncelikli bir konu olmasi (3,64+1,16),
degisimlere ragmen bilgi giivenligine gereken Onemin verilmesi (3,67+1,14)

konularina katilimi fazladir.

Anket ifadelerine katilim diizeylerinden katilimcilarin bilgi giivenligi
politikalardan haberdar oldugu (3,15+1,16), calisanlara bilgi giivenligi egitimin
verildigi (3,06+1,20), calisanlarin sistemde izin verilen ve verilmeyen uygulamalar
konusundaki hakimiyetleri (3,27+1,24), hastane bilgi giivenligi konusunda bir
uzmanin oldugu (3,16+1,27), uzman bulunmadiginda digsaridan danigmanlik
hizmetinin alindig1 (2,7741,25), giivenligi ihlal eden c¢alisanlara karsi disiplin
uygulamalari oldugu (3,23+1,08), sistemin miimkiin olan en iyi sekilde korundugu
(3,3341,20) ifadelerine katilim degerlendirildiginde orta derecede memnuniyet

duyduklar tespit edilmistir.

Anketin ifadeleri arasinda “Calisanlar, kendi kullanict1 hesaplariyla
yetkilendirilip tanimlamalar1 yapilmadan, sistemlerimizde oturum acamaz/

sistemlerimize erisim saglayamazlar” (3,90+1,03) ifadesi katilim diizeyi en yiiksek
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ifadeyken, “Bilgi giivenligi uzmani bulunmadiginda disaridan danismanlik hizmeti
alimmaktadir” (2,77+1,25) ifadesi katilimcilar tarafindan katilm diizeyi en diisiik

olan ifade olarak goriilmektedir.
4.3. Boyutlarin Demografik Degiskenlere Gore Karsilastirilmasi

Bilgi gilivenligini 6l¢en erisim ve yetkilendirme, giivenlik uygulamalari,
hizmet sunumu, orgiitsel giivenlik ve giivenlik politikalar1 boyutlar1 pozisyon, egitim
durumu, yas, cinsiyet, medeni durum, gelir, ¢alisma durumu, HBYS deneyim ve

bilgisayar becerisinden olusan demografik bilgiler ile karsilastirilmistir.

4.3.1. Erisim ve Yetkilendirme Boyutunun Demografik Degiskenlere Gore

Karsilastirmasi

Erigim ve Yetkilendirme boyutunun aldig1 puanlarin demografik degiskenlere

gore dagilimi Tablo 4.3.1°de verilmistir.

Tablo 4.3.1. Erisim ve Yetkilendirme Boyutunun Demografik Degiskenlere Gore
Karsilastirmasi

Degiskenler N X SS Test

Degerleri

Pozisyon

Tibbi 210 3,59 0,82 t=-1,59

idari 107 3,73 0,71 p=0,11

Egitim

Lise 104 3,75 0,77 F=3,46

YiiksekoOkul 84 3,65 0,77 p=0,01

Lisans 98 3,63 0,81

Yiiksek Lisans ve Uzeri 30 3,23 0,71

Yas

20-29 119 3,51 0,87 F=2,70

30-39 135 3,74 0,63 p=0,06

40-59 63 3,64 0,89

Cinsiyet

Kadin 126 3,70 0,75 t=1,19

Erkek 191 3,59 0,80 p=0,23

Medeni Hal

Evli 203 3,65 0,77 t=0,52

Evli Degil 114 3,60 0,81 p=0,59

Aylik Gelir

1603 TL ve alti 48 3,37 0,80 F=2,85

1603-2000 TL 131 3,66 0,75 p=0,03

2001-3000 TL 42 3,84 0,91

3001 TL ve Ustii 96 3,64 0,75
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Kurumda Calisma Siiresi

0-1 yil 45 3,76 0,69 F=2,08
1-5 yil 87 3,59 0,90 p=0,10
5-10 y1l 74 3,47 0,78

10 y1l ve iizeri 111 3,73 0,71

HBYS Deneyim

0-1 yil 66 3,40 0,75 F=3,76
1-5 yil 81 3,75 0,91 p=0,01
5-10 y1il 71 3,55 0,74

10 y1l ve iizeri 99 3,76 0,69

HBYS Egitimi Alinmasi

Evet 183 3,69 0,80 t=1,54
Hayir 134 3,56 0,76 p=0,12
HBYS Egitim Siiresi

0-1 Hafta 174 3,63 0,82 F=0,37
1 Hafta- 1 Ay 60 3,64 0,83 p=0,77
1-3 Ay 33 3,65 0,64

3 Ay ve Uzeri 30 3,80 0,80

HBYS Egitim Yeterliligi

Yetersiz 75 3,34 0,93 F=7,99
Kararsiz 105 3,76 0,70 p=0,00
Yeterli 117 3,75 0,74

Bilgisayar Kullanim Becerisi

Yetersiz 33 3,48 1,10 F=0,77
Kararsiz 75 3,63 0,60 p=0,46
Yeterli 209 3,66 0,79

Tablo 4.3.1’de goriildiigii tlizere Erisim ve Yetkilendirme boyutunun
katilimeilarin pozisyonuna (t= -1,59; p=0,11), yasina (F=2,70; p=0,06), cinsiyetine
(t=1,19; p=0,23), medeni haline (t=0,52; p=0,59), kurumda ¢aligsma siiresine (F=2,08;
p=0,10), HBYS egitimi alip almadigma (t=1,54; p=0,12), HBYS egitim siiresine
(F=0,37; p=0,77) ve bilgisayar kullanim becerisine (F=0,77; p=0,46) gore

karsilastirildiginda istatistiksel olarak anlamli bir fark bulunmamaistir (p >0,05).

Erisim ve yetkilendirme boyutunun puanlart katilimcilarin egitim durumlarina
gore karsilastirildiginda, bireylerin egitim seviyesi arttik¢a erisime yonelik puanlar
da azalig gostermis ve gruplar arasinda istatistiksel olarak anlamli bir farklilik oldugu
tespit edilmistir (p=0,01; p<0,05). Yapilan Tukey testi sonucunda farkin lise mezunu
bireylerin (3,75+0,77) erisim boyutundan aldiklar1 puanlarin, yiiksek lisans ve {izeri
bireylere (3,23+0,71) gore daha yiiksek olmasindan kaynaklandigi anlagilmistir. Lise
mezunlarmin  HBYS’ de erisimin yeterli olduguna dair algis1 daha yiiksek

bulunmustur.
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Bunun yani sira erisim ve yetkilendirme boyutu puanlarinin katilimcilarin
aylik gelirine gore karsilastirildiginda istatistiksel olarak anlamli bir fark oldugu
bulunmustur (p=0,03; p<0,05). Yapilan Tukey testi sonucunda 2000 ile 3000 TL
aras1 geliri olan bireylerin (3,84+0,91) 1603 TL ve alt1 geliri olan bireylere gore
(3,37+0,80) puanlarinin yiiksek oldugu goriilmiistiir. Bu nedenle 2000 ile 3000 TL
arasinda aylik geliri olan bireylerde erisime iligkin alg1 diizeylerinin daha yiiksek

oldugu sdylenebilir.

Erisim ve yetkilendirme boyutu puanlari katilimcilarin HBYS deneyim
durumuna gore karsilastirildiginda istatistiksel olarak anlamli bir fark oldugu ortaya
cikmistir (p=0,01; p<0,05). Yapilan Tukey testi sonucunda HBYS deneyimi 0-1 yil
arasinda olan bireylerin (3,40+0,75), diger gruplara gore erisime dair algt

diizeylerinin daha diisiik olmasindan kaynaklandigi tespit edilmistir.

Son olarak erisim ve yetkilendirme boyutunun puanlari HBYS egitiminin
yeterliligi durumuna gore karsilastirildiginda, istatistiksel olarak anlamli bir fark
oldugu tespit edilmistir (p=0,00; p<0,05). Yapilan Tukey testi sonucunda HBYS
egitimini yetersiz bulan bireylerin (3,34+0,93), diger gruplara gore algi diizeylerinin

daha diisiik olmasindan kaynaklandig: tespit edilmistir.

4.3.2. Giivenlik Uygulamalar1 Boyutunun Demografik Degiskenlere Gore

Karsilastirmasi

Giivenlik Uygulamalari boyutunun aldigi puanlarin demografik degiskenlere

gore dagilimi Tablo 4.3.2°de verilmistir.

Tablo 4.3.2. Giivenlik Uygulamalar1 Boyutunun Demografik Degiskenlere Gore Karsilastirmasi

Degiskenler N X SS Test
Degerleri

Pozisyon
Tibbi 210 3,03 0,97 t=0,79
idari 107 2,94 0,81 p=042
Egitim
Lise 104 3,17 0,97 F=2,88
Yiiksekokul 84 2,94 0,63 p=0,03
Lisans 98 3,00 1,06
Yiiksek Lisans ve 30 2,65 0,72
Uzeri
Yas
20-29 119 3,10 1,00 F=1,09
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30-39 135 2,94 0,73 p=0,33
40-59 63 2,95 1,10

Cinsiyet

Kadin 126 2,78 0,93 t=-3,51
Erkek 191 3,15 0,89 p=0,00
Medeni Hal

Evli 203 2,94 0,94 t=-1,62
Evli Degil 114 3,11 0,88 p=0,10
Aylik Gelir

1603 TL ve alt1 48 3,03 0,90 F=0,24
1603-2000 TL 131 3,04 0,91 p=0,86
2001-3000 TL 42 2,96 1,27

3001 TL ve Ustii 96 2,95 0,75

Kurumda Calisma Siiresi

0-1 yil 45 3,50 0,58 F=7,39
1-5 yil 87 3,01 0,99 p=10,00
5-10 yil 74 2,70 0,96

10 y1l ve {izeri 111 3,00 0,87

HBYS Deneyim

0-1 yil 66 2,77 0,86 F=2,69
1-5 yil 81 3,20 1,00 p=10,04
5-10 yil 71 3,00 0,93

10 yil ve iizeri 99 3,00 0,84

HBYS Egitimi AliInmasi

Evet 183 3,09 0,96 t= 2,08
Hayir 134 2,88 0,84 p=0,03
HBYS Egitim Siiresi

0-1 Hafta 174 2,97 0,96 F=0,96
1 Hafta- 1 Ay 60 3,10 0,85 p= 0,40
1- 3 Ay 33 3,18 0,69

3 Ay ve Uzeri 30 2,85 0,99

HBYS Egitim Yeterliligi

Yetersiz 75 2,68 1,03 F=6,76
Kararsiz 105 3,14 0,83 p=0,00
Yeterli 117 3,10 0,86

Bilgisayar Kullanim Becerisi

Yetersiz 33 2,50 1,12 F=7,25
Kararsiz 75 3,22 0,90 p=0,00
Yeterli 209 3,00 0,86

Tablo 4.3.2’de gorildigi tlizere giivenlik uygulamalart  boyutunun
katilimcilarin pozisyonuna (t=0,79; p=0,42), yasina (F=1,09; p=0,33), medeni haline
(t=-1,62; p=0,10), aylik gelirine (F=0,24; p=0,86) ve HBYS egitim siiresine (F=0,96;
p=0,40) gore karsilastirildiginda istatistiksel olarak anlamli bir fark bulunmamistir (p
>0,05).
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Giivenlik uygulamalar1 boyutunun puanlar1 katilimcilarin egitimine gore
karsilagtirildiginda istatistiksel olarak anlamli bir fark oldugu tespit edilmistir
(p=0,03; p<0,05). Yapilan Tukey testi sonucunda farkin, lise mezunu bireylerin
giivenlik uygulamalar1 boyutundan memnuniyet diizeylerinin yiiksek lisans ve lizeri
mezun bireylere gore daha yiiksek olmasindan kaynaklandigi anlagilmistir. Egitim
diizeyi lise (3,17+0,97) olan bireylerin, giivenlik uygulamalarindan daha memnun
oldugu sdylenebilir.

Giivenlik uygulamalari boyutunun puanlar1 katilimcilarin cinsiyetine gore
karsilastirildiginda istatistiksel olarak anlamli bir fark oldugu bulunmustur (p=0,00;
p<0,05). Kadin bireylerin, erkek bireylere gore puanlarinin yiiksek oldugu

gorilmiistiir.

Giivenlik uygulamalar1 boyutunun puanlar1 katilimeilarin kurumda calisma
stiresi durumuna gore karsilastirildiginda istatistiksel olarak anlamli bir fark oldugu
ortaya cikmistir (p=0,00; p<0,05). Yapilan Tukey testi sonucunda farkin, 0-1 yil
arasinda calisan bireylerin diger gruplardaki bireylere gore (3,50+0,58) daha ¢ok
memnun olmasindan kaynaklandigi tespit edilmistir. Katilmeilarin en  az
memnuniyet diizeyine sahip grubun kurumda 5-10 yil arasi ¢alisan bireylerden

(2,70+0,96) olustugu sonucuna ulasilmistir.

Giivenlik uygulamalar1 boyutunun puanlar1 katilimcilarin HBYS deneyim
durumuna gore karsilastirildiginda istatistiksel olarak anlamli bir fark oldugu ortaya
cikmustir (p=0,04; p<0,05). Yapilan Tukey testi sonucunda kurumda HBYS deneyimi
5-10 yil arasinda olan (3,00+0,93) ve 10 yildan fazla bireylerde (3,00+0,84) giivenlik
uygulamalarindan memnuniyeti yiiksek iken 1-5 yil arasinda olan bireylerin
(3,20+1,00) daha yiiksek diizeyde oldugu goriilmektedir.

Giivenlik uygulamalart boyutunun puanlari katilimcilarin HBYS egitimi alip
almadigi durumuna gore karsilastirildiginda istatistiksel olarak anlamli bir fark
oldugu ortaya ¢ikmustir (p=0,03; p<0,05). Farkin, HBY'S egitimi almamis bireylerin
(2,88+0,84) HBYS egitimi alan grubundaki bireylere gore (3,09+0,96) daha az

memnun olmasindan kaynaklandig: tespit edilmistir.

Giivenlik uygulamalari boyutu puanlar1 katilimcilarin HBYS egitim yeterliligi
durumuna gore karsilastirildiginda istatistiksel olarak anlamli bir fark oldugu ortaya

cikmistir (p=0,00; p<0,05). Yapilan Tukey testi sonucunda farkliligin, egitimi
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yetersiz (2,68+1,03) bulan bireylerde, diger gruplara gore algi diizeylerinin daha

diisiik olmasindan kaynaklandig: tespit edilmistir.

Son olarak giivenlik uygulamalar1 boyutunun puanlari katilimeilarin
bilgisayar kullanim becerisine gore karsilagtirildiginda istatistiksel olarak anlamli bir
fark oldugu tespit edilmistir (p=0,00; p<0,05). Yapilan Tukey testi sonucunda farkin
bilgisayar kullanim becerisini yetersiz gorenlerin (2,50+1,12) memnuniyet diizeyinin
diisiik oldugu, bunu kendisini yeterli gorenlerin takip ettigi (3,00+0,86) ve

kararsizlarm ise (3,22+0,90) memnuniyetlerinin en yiiksek grup oldugu anlasilmistir.

4.3.3. Hizmet Sunumu Boyutunun Demografik Degiskenlere Gore

Karsilastirmasi

Hizmet Sunumu Boyutunun aldigi puanlarin demografik degiskenlere goére

dagilim1 Tablo 4.3.3’te verilmistir.

Tablo 4.3.3. Hizmet Sunumu Boyutunun Demografik Degiskenlere Gore Karsilastirmasi

Degiskenler N X SS Test
Degerleri

Pozisyon
Tibbi 210 3,67 0,93 t= 0,50
idari 107 3,62 0,99 p=0,61
Egitim
Lise 104 3,76 0,88 F=3,25
Yiiksekokul 84 3,73 0,94 p=10,02
Lisans 98 3,63 1,01
¥1’iksek Lisans ve 30 3,17 0,91
Uzeri
Yas
20-29 119 3,61 0,94 F=0,20
30-39 135 3,68 0,83 p=0,81
40-59 63 3,67 1,19
Cinsiyet
Kadin 126 3,65 0,95 t= -0,06
Erkek 191 3,66 0,95 p=0,94
Medeni Hal
Evli 203 3,68 0,99 t=0,75
Evli Degil 114 3,60 0,88 p=0,43
Aylik Gelir
1603 TL ve alti 48 3,37 0,94 F=3,29
1603-2000 TL 131 3,59 0,91 p=0,02
2001-3000 TL 42 3,67 1,02
3001 tl ve Ustii 9 3,87 0,95
Kurumda Calisma Siiresi
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0-1 yil 45 3,86 0,85 F=4,35
1-5 yil 87 3,60 1,00 p=10,00
5-10 y1l 74 3,36 1,04

10 y1l ve tizeri 111 3,81 0,84

HBYS Deneyim

0-1 yil 66 3,46 0,87 F=1,76
1-5 yil 81 3,62 1,11 p=0,15

5-10 y1l 71 3,66 0,82

10 y1l ve tizeri 99 3,81 0,82

HBYS Egitimi Alinmasi

Evet 183 3,61 0,93 t=-1,06
Hayir 134 372 0,98 p=0.29
HBYS Egitim Siiresi

0-1 Hafta 174 3,63 0,95 F=1,35
1 Hafta- 1 Ay 60 3,75 0,89 p=0,25
1-3 Ay 33 3,40 0,75

3 Ay ve Uzeri 30 3,82 0,95

HBYS Egitim Yeterliligi

Yetersiz 75 3,29 1,03 F=10,90
Kararsiz 105 3,92 0,70 p=0,00
Yeterli 117 3,64 0,85

Bilgisayar Kullanim Becerisi

Yetersiz 33 3,56 0,98 F=111
Kararsiz 75 3,80 0,81 p=0,33
Yeterli 209 3,62 0,99

Tablo 4.3.3’te gorildigi tizere hizmet sunumu boyutunun katilimcilarin
pozisyonuna (t=0,50; p=0,61), yasmma (F=0,20; p=0,81), cinsiyetine (t=-0,06;
p=0,94), medeni haline (t=0,75; p=0,43), HBYS deneyimine (F=1,76; p=0,15),
HBYS egitimi alip almadigina (t=-1,06; p=0,29), HBYS egitim siiresine (F=1,35;
p=0,25) ve bilgisayar kullanim becerisine (F=1,11; p=0,33) gore karsilastirildiginda
istatistiksel olarak anlamli bir fark bulunmamistir (p >0,05).

Katilimcilarin hizmet sunumu boyutunun egitim diizeyi ile karsilagtirmasina
bakilmigtir. Yapilan ANOVA testi sonucunda hizmet sunumu boyutu ile egitim
arasinda istatiksel olarak anlamli bir fark oldugu tespit edilmistir (p=0,02; p<0,05).
Yapilan Tukey testi sonucunda bu farkin, yiiksek lisans ve iizeri mezun bireylerin
(3,174£0,91) hizmet sunumundan aldiklar1 puanin, diger gruplara gore daha diisiik
olmasindan kaynaklandig: tespit edilmistir. Nitelikli ¢alisanlarin hizmet sunumunu

yetersiz buldugu cikarilabilir.
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Hizmet sunumu boyutunun puanlar1 katilimcilarin aylik gelirlerine gore
karsilastirildiginda istatistiksel olarak anlamli bir fark oldugu ortaya ¢ikmistir
(p=0,02; p<0,05). Yapilan Tukey testi sonucunda farkliligin 1603 TL ve alt1 geliri
olan bireylerin (3,37+0,94) memnuniyet diizeylerinin, 3001 TL ve iizeri aylik geliri
olan bireylerinkinden (3,87+0,95) daha diisiik olmasindan kaynaklandigi tespit

edilmistir.

Hizmet sunumu boyutunun puanlari katilimeilarin kurumda ¢alisma siiresine
gore karsilastirildiginda istatistiksel olarak anlamli bir fark oldugu ortaya ¢ikmistir
(p=0,00; p<0,05). Yapilan Tukey testi sonucunda farkin, 5-10 yil arasinda ¢alisan
bireylerin 1-5 y1l aras1 (3,604+1,00) ve 10 yildan fazla ¢alisan (3,81+0,84) grubundaki
bireylere gore daha az memnun olmasindan kaynaklandigi tespit edilmistir.
Katilimcilarin memnuniyet diizeylerine iliskin en ¢ok memnun olan grubu 0-1 yil
arasinda calisan bireyler (3,86+0,85) olustururken en az memnuniyet diizeyine sahip

grubun 5-10 yi1l aras1 ¢alisan bireylerden (3,36+1,04) olustugu sonucuna ulasilmistir.

Son olarak hizmet sunumu boyutunun puanlari katilimeilarin  HBY'S
egitiminin yeterli olmasina gore karsilastirildiginda istatistiksel olarak anlamli bir
fark oldugu tespit edilmistir (p=0,00; p<0,05). Yapilan Tukey testi sonucunda farkin,
HBYS egitimini yetersiz gorenlerin (3,2941,03) fiziki sartlardan memnuniyetinin en
diisiik oldugu, diger gruplarin ise gorece olarak memnuniyetlerinin yiiksek oldugu

anlasilmstir.

4.3.4. Orgiitsel Giivenlik Boyutunun Demografik Degiskenlere Gore

Karsilastirmasi

Orgiitsel Giivenlik Boyutunun aldig1 puanlarin demografik degiskenlere gore

dagilimi Tablo 4.3.4’te verilmistir.

Tablo 4.3.4. Orgiitsel Giivenlik Boyutunun Demografik Degiskenlere Gore Karsilastirmasi

Degiskenler N X SS Test
Degerleri

Pozisyon

T1bbi 210 3,51 0,82 t= 2,26
idari 107 3,28 0,91 p=0,02
Egitim

Lise 104 3,67 0,77 F=12,41
Yiiksekokul 84 3,49 0,63 p=0,00
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Lisans 98 3,37 0,96

Yﬁksek Lisans ve 30 2,66 0,85

Uzeri

Yas

20-29 119 3,37 0,94 F=1,55
30-39 135 3,53 0,76 p=021
40-59 63 3,35 0,86

Cinsiyet

Kadin 126 3,44 0,85 t=0,05
Erkek 191 3,43 0,86 p=0,95
Medeni Hal

Evli 203 3,42 0,87 t=-0,52
Evli Degil 114 3,47 0,82 p=0,9
Aylk Gelir

1603 TL ve alt1 48 3,42 0,72 F= 3,57
1603-2000 TL 131 3,61 0,84 p=0,01
2001-3000 TL 42 3,31 1,08

3001 TL ve Ustii 96 3,26 0,08

Kurumda Cahisma Siiresi

0-1 y1l 45 3,60 0,77 F=4,62
1-5 yil 87 3,53 0,98 p=0,00
5-10 y1l 74 3,12 0,91

10 y1l ve iizeri 111 3,50 0,69

HBYS Deneyim

0-1 y1l 66 3,24 0,76 F=2,95
1-5 yil 81 3,64 1,02 p=0,03
5-10 y1l 71 3,35 0,85

10 y1l ve iizeri 99 3,46 0,73

HBYS Egitimi Alinmasi

Evet 183 3,54 0,77 t= 2,47
Hayir 134 3,30 0,94 p=0,01
HBYS Egitim Siiresi

0-1 Hafta 174 3,38 0,89 F=1,50
1 Hafta- 1 Ay 60 3,42 0,79 p=0,21
1-3 Ay 33 3,58 0,71

3 Ay ve Uzeri 30 3,70 0,75

HBYS Egitim Yeterliligi

Yetersiz 75 2,86 0,89 F=30,71
Kararsiz 105 3,53 0,76 p=0,00
Yeterli 117 3,74 0,69

Bilgisayar Kullanim Becerisi

Yetersiz 33 3,05 0,83 F=4,61
Kararsiz 75 3,59 0,77 p=0,01
Yeterli 209 3,44 0,87

Tablo 4.3.4’te goriildiigii lizere orgiitsel giivenlik boyutunun katilimcilarin
yasina (F=1,55; p=0,21), cinsiyetine (t=0,05; p=0,95), medeni haline (t=-0,52;
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p=0,59) ve HBYS egitim siiresine (F=1,50; p=0,21) gore Kkarsilastirildiginda

istatistiksel olarak anlamli bir fark bulunmamustir (p >0,05).

Orgiitsel giivenlik boyutunun puanlar1 katilimcilarm pozisyonuna gére
karsilastirildiginda istatistiksel olarak anlamli bir fark oldugu ortaya c¢ikmistir
(p=0,02; p<0,05). T1ibbi birimde ¢alisan bireylerin (3,51+0,82), 6rgiitsel giivenlikteki
memnuniyet diizeyi, idari birimde ¢alisanlardan (3,28+0,91) daha yiiksek diizeyde
oldugu goriilmektedir.

Orgiitsel giivenlik boyutunun puanlart  katilimcilarin = egitimine gore
karsilastirildiginda, bireylerin egitim diizeyleri arttik¢a orgiitsel giivenlik puanlar1 da
azalis egilimi gostermis ve gruplar arasinda istatistiksel olarak anlamli bir farklilik
oldugu tespit edilmistir (p=0,00; p<0,05). Yapilan Tukey testi sonucunda farkin lise
mezunu bireylerin (3,67+0,77) orgiitsel gilivenlik boyutundan aldiklar1 puanlarin,
yiiksek lisans ve tizeri mezunu bireylere (2,66+0,85) gore daha yiiksek olmasindan

kaynaklandig1 anlasilmistir.

Orgiitsel giivenlik boyutunun puanlari katihmeilarin aylik gelirine gore
karsilastirildiginda gruplar arasinda istatistiksel olarak anlamli bir farklilik oldugu
tespit edilmistir (p=0,01; p<0,05). Yapilan Tukey testi sonucunda farkin 1603-2000
TL aylik geliri olan bireylerin (3,61+0,84) orgiitsel giivenlik boyutundan aldiklar
puanlarin, 3001 TL ve iizeri aylik geliri olan bireylere (3,26+0,08) gore daha yiiksek

olmasindan kaynaklandigi anlagilmistir.

Orgiitsel giivenlik boyutunun puanlar1 katilimcilarin  kurumda calisma
siiresine gore karsilastirildiginda, gruplar arasinda istatistiksel olarak anlamli bir
farklilik oldugu tespit edilmistir (p=0,00; p<0,05). Yapilan Tukey testi sonucunda 5-
10 yillar1 arasinda c¢alisan bireylerin (3,12+0,91) orgiitsel giivenlik boyutundan
aldiklar1 puanlarin, diger gruplara gore daha diisiik olmasindan kaynaklandig:

anlasilmstir.

Orgiitsel giivenlik boyutunun puanlar katilimcilarin HBYS deneyimlerine
gore karsilastirildiginda istatistiksel olarak anlamli bir fark oldugu tespit edilmistir
(p=0,03; p<0,05). Yapilan Tukey testi sonucunda farkin, 1-5 yil arasinda deneyimi

olan bireylerin (3,64+1,02) orgiitsel giivenlik boyutundan memnuniyet diizeylerinin
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0-1 y1l arasinda deneyimi olan bireylere gore (3,24+0,76) daha yiiksek olmasindan
kaynaklandig1 anlasilmigtir.

Orgiitsel giivenlik boyutunun puanlar1 katilimeilarin HBYS egitimi almasina
gore karsilastirildiginda istatistiksel olarak anlamli bir fark oldugu ortaya ¢ikmistir
(p=0,01; p<0,05). HBYS egitimi alan bireylerin (3,54+0,77), orgiitsel giivenlikteki
memnuniyet diizeyi, HBYS egitimi almayan bireylerden (3,30+0,94) daha yiiksek
diizeyde oldugu goriilmektedir.

Orgiitsel giivenlik boyutunun puanlart katilimcilarn HBYS egitiminin
yeterliligine gore karsilastirildiginda istatistiksel olarak anlamli bir fark oldugu
ortaya c¢cikmistir (p=0,00; p<0,05). Yapilan Tukey testi sonucunda farkin, HYBS
egitimini yetersiz bulan bireylerin (2,86+0,89) diger gruplara goére daha az memnun

olmasindan kaynaklandigi tespit edilmistir.

Son olarak orgiitsel giivenlik boyutunun puanlart katilimcilarin bilgisayar
kullanim becerisine gore karsilagtirildiginda istatistiksel olarak anlamli bir fark
oldugu tespit edilmistir (p=0,01; p<0,05). Yapilan Tukey testi sonucunda farkin,
bilgisayar kullanim becerisini yetersiz gorenlerin (3,05+0,83) fiziki sartlardan
memnuniyetinin en diisiikk oldugu, bunu kararsiz ve yeterli olarak degerlendirenlerin

gorece olarak memnuniyetlerinin yiiksek grup oldugu anlasilmistir.

4.3.5. Giivenlik Politikalar1 Boyutunun Demografik Degiskenlere Gore

Karsilastirmasi

Giivenlik Politikalar1 Boyutunun aldigi puanlarin demografik degiskenlere

gore dagilimi Tablo 4.3.5’te verilmistir.

Tablo 4.3.5. Giivenlik Politikalar1 Boyutunun Demografik Degiskenlere Gore Karsilastirmasi

Degiskenler N X SS Test
Degerleri

Pozisyon
Tibbi 210 3,25 0,98 t=0,27
idari 107 3,22 1,03 p=0,78
Egitim
Lise 104 3,49 0,99 F=8,63
Yiiksekokul 84 3,32 0,92 p=0,00
Lisans 98 3,15 1,01
Yﬁksek Lisans ve 30 2,50 0,83
Uzeri
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Yas

20-29 119 3,10 0,95 F=1,95
30-39 135 3,35 0,94 p=014
40-59 63 3,26 1,16

Cinsiyet

Kadin 126 3,27 0,99 t=0,45
Erkek 191 3,22 1,00 p=0,64
Medeni Hal

Evli 203 3,23 1,03 t=-0,34
Evli Degil 114 3,27 0,93 p=0,73
Aylk Gelir

1603 TL ve alt1 48 2,95 0,85 F=4,99
1603-2000 TL 131 3,44 0,92 p=0,00
2001-3000 TL 42 3,42 1,21

3001 TL ve Ustii 96 3,04 1,00

Kurumda Calisma Siiresi

0-1 y1l 45 3,26 1,11 F=1,03
1-5 yil 87 3,17 0,86 p=038
5-10 y1l 74 3,13 1,12

10 y1l ve iizeri 111 3,36 0,96

HBYS Deneyim

0-1 yil 66 2,96 1,01 F=2,86
1-5 yil 81 3,19 0,92 p=0,03
5-10 y1l 71 3,32 1,12

10 y1l ve {izeri 99 3,41 0,91

HBYS Egitimi Alinmasi

Evet 183 3,43 0,97 t= 3,95
Hayir 134 2,99 0,98 p=10,00
HBYS Egitim Siiresi

0-1 Hafta 174 3,19 1,06 F=3,79
1 Hafta- 1 Ay 60 3,11 0,87 p=0,01
1-3 Ay 33 3,57 0,52

3 Ay ve Ugzeri 30 3,70 1,04

HBYS Egitim Yeterliligi

Yetersiz 75 2,60 0,99 F= 28,22
Kararsiz 105 3,40 0,85 p=10,00
Yeterli 117 3,58 0,91

Bilgisayar Kullanim Becerisi

Yetersiz 33 2,90 1,24 F=2,28
Kararsiz 75 3,22 0,88 p=010
Yeterli 209 3,30 0,99

Tablo 4.3.5’te goriildiigii tizere giivenlik politikalar1 boyutunun katilimcilarin
pozisyonuna (t=0,27, p=0,78), cinsiyetine (t=0,45, p=0,64), medeni haline (t=-0,34,
p=0,73), kurumda c¢alisma siiresine (F=1,03, p=0,38) ve bilgisayar kullanim
becerisine (F=2,28, p=0,10) gore karsilastirildiginda istatistiksel olarak anlamli bir
fark bulunmamistir (p >0,05).
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Giivenlik politikalar1 boyutunun puanlar1 katilimcilarin  egitimine gore
karsilagtirildiginda, bireylerin egitim diizeyleri arttik¢a orgiitsel giivenlik puanlar1 da
azalis egilimi gostermis ve gruplar arasinda istatistiksel olarak anlamli bir farklilik
oldugu tespit edilmistir (p=0,00; p<0,05). Yapilan Tukey testi sonucunda farkin
yiiksek lisans ve {izeri mezunu bireylerin (2,50+0,83) giivenlik politikalari
boyutundan aldiklart puanlarin, diger gruplara goére daha diisiik olmasindan

kaynaklandig1 anlagilmistir.

Bunun yani sira glivenlik politikalari boyutu puanlarmin katilimcilarin aylik
gelirine gore karsilastirildiginda istatistiksel olarak anlamli bir fark oldugu
bulunmustur (p=0,00; p<0,05). Yapilan Tukey testi sonucunda 1603-2000 TL aras1
geliri olan bireylerin (3,44+0,92), 1603 TL ve alti geliri olan bireylere gore
(2,95+0,85) puanlariin yiiksek oldugu goriilmiistir. Bu nedenle 1603-2000 TL
arasinda aylik geliri olan bireylerde giivenlik politikalarina iliskin alg1 diizeylerinin

daha yiiksek oldugu sdylenebilir.

Giivenlik politikalar1  boyutu puanlart  katilmcilarin - HBYS deneyim
durumuna gore karsilastirildiginda deneyim siireleri arttikga katilim puanlari da
artmig ve istatistiksel olarak anlamli bir fark oldugu ortaya ¢ikmistir (p=0,03;
p<0,05). Yapilan Tukey testi sonucunda HBYS deneyimi 10 yil ve {izeri olan
bireylerin (3,41+0,91), diger gruplara gore giivenlik politikalar1 dair alg1 diizeylerinin
en yiiksek olmasindan kaynaklandig: tespit edilmistir.

Giivenlik politikalart boyutunun puanlar katilimcilarin HBYS egitimi alip
almadigi durumuna gore karsilastirildiginda istatistiksel olarak anlamli bir fark
oldugu ortaya ¢ikmistir (p=0,00; p<0,05). Farkin, HBYS egitimi almamis bireylerin
(2,99+0,98) HBYS egitimi alan grubundaki bireylere gore (3,43+0,97) daha az

memnun olmasindan kaynaklandig: tespit edilmistir.

Giivenlik politikalar1 boyutu puanlart katilimcilarin HBYS egitim siiresinin
durumuna gore karsilastirildiginda istatistiksel olarak anlamli bir fark oldugu ortaya
cikmistir (p=0,01; p<0,05). Yapilan Tukey testi sonucunda farkliligin, egitim siiresi 3
ay1 gegen bireylerin (3,70+1,04), 3 aymn altinda egitim goren bireylere gore algi
diizeylerinin daha yiiksek oldugu goriilmiistiir. HBY'S egitim siiresini 3 aydan fazla

olan calisanlarin, giivenlik politikalar1 diizeyinden daha memnun oldugu sdylenebilir.
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Son olarak giivenlik politikalart boyutunun puanlar1 HBYS egitiminin
yeterliligi durumuna gore karsilastirildiginda, istatistiksel olarak anlamli bir fark
oldugu tespit edilmistir (p=0,00; p<0,05). Yapilan Tukey testi sonucunda HBYS
egitimini yetersiz bulan bireylerin (2,60+0,99), diger gruplara gore alg1 diizeylerinin

daha diisiik olmasindan kaynaklandig tespit edilmistir.
4.4. Ankete Katilan Bireylere Yonelik ifadeler

“HBYS kullanim becerinizi nasil degerlendirirsiniz?” ve “Hastanedeki bilgi
giivenligi i¢cin ka¢ puan verirsiniz?” sorularina verilen cevaplar1 inceleyebilmek
amaciyla frekans analizi yapilmistir. Ankette katilimcilara sorulan ¢oktan se¢meli
sorularin cevaplarimi degerlendirmek igin frekans analiz yapilmis ve elde edilen
bulgular Tablo 4.4.1°de sunulmustur.

Tablo 4.4.1. Arastirmaya Katilan Tibbi ve Idari Birim Cahsanlariin HBYS Kullanimlar: ve
Hastane Bilgi Giivenligi Degerlendirmesi

Gruplar Tibbi birimler idari birimler

n % n %

HBYS Kullanim 0-20 Puan 3 1,4 3 2,8
Becerisi 21-40 Puan 15 7,1 9 8,4
(0-100) 41-60 Puan 39 18,6 18 16,8
61-80 Puan 66 314 44 41,1
81-100 Puan 87 41,4 33 30,8
Toplam 210 100 107 100

0-20 Puan 24 114 3 2,8

Hastane bilgi 21-40 Puan 6 2.9 3 2,8
glivenligh puam 7 65°p 13 42 20,0 17 15,9

degerlendirme

(0-100 puan) 61-80 Puan 60 28,6 39 36,4
81-100 Puan 78 37,1 45 42,1
Toplam 210 100 107 100

Tablo 4.4.1°de arastirmaya katilan tibbi ve idari birim ¢alisanlariin HBY'S
kullanimlar1 karsilastirildiginda, HBYS kullanim becerisi puani, tibbi birimlerde
idari birimlere gore kendisini yeterli goérenlerin sayisinin daha yiiksek oldugu
belirlenmistir. Hastane bilgi giivenligi puani degerlendirme puanlarina bakildiginda,
her iki grupta da bilgi giivenligin en yiiksek puanla degerlendirilmistir. Idari birimin,

tibbi birime gore alinan 6nlemleri daha yeterli gordiigii soylenebilir.

Arastirmaya dahil olan katilimcilarin “Hastanedeki hangi tiir bilgilere

kolaylikla erigebiliyorsunuz?”’, “Hastanede giinliikk c¢alisma diizeninizde hangi tiir

87



bilgileri kullaniyorsunuz?” ve “Hastanedeki hangi tiir bilgiler koruma altindadir?”

sorularma vermis olduklar1 cevaplarin analiz verileri Tablo 4.4.2°de gosterilmektedir.

Tablo 4.4.2. Arastirmaya Katilan Tibbi ve idari Birim Cahsanlarinin HBYS Kullanimlar

Gruplar Tibbi birimler idari birimler
n % n %
Hastaya Ait Bilgiler 207 49,0 92 31,8
HBYS  I"Calisanlara Ait Bilgiler 24 57 36 125
kullanumi Hastaneye Ait Mali Bilgiler 6 15 3 1,0
s1rasmfla Yo6netimsel Raporlar 9 2,1 27 9,3

ulasilabilen -

bilgi Siiregsel Rapornlar . 39 9,2 30 10,3
tiirleri* Kurum Prosediirleri 39 9,2 30 10,3
Sigorta Sirketi Bilgileri 9 2,1 15 51
Sosyal Giivence Bilgileri 81 19,1 42 14,5
Diger 9 2,1 15 51
Toplam 423 100 290 100
Hastaya Ait Bilgiler 198 44,0 74 25,6
Caliganlara Ait Bilgiler 45 10,0 39 13,5
HBYS’nde  "agianeve Ait Mali Bilgiler 6 13 30 10,3
-gunl}lk Yo6netimsel Raporlar 12 2,7 27 9,3
lsﬂea);lli da Siiregsel Raporlar 51 11,3 33 11,3
kullamlan Kurum Pmse@ﬁrl.eri‘ ' 51 11,3 30 10,3
bilgiler* Sigorta Sirketi Bilgileri 10 2,2 12 4,1
Sosyal Giivence Bilgileri 66 14,7 27 9,3
Diger 12 2,7 18 6,2
Toplam 451 100 290 100
Hastaya Ait Bilgiler 171 20,0 81 17,7
Caliganlara Ait Bilgiler 141 16,6 68 14,9
, Hastaneye Ait Mali Bilgiler 141 16,6 62 13,6
I;Olf’a{ri;de Yonetimsel Raporlar 126 14,8 62 13,6
altindaki Siiregsel Raporlar ‘ 84 9,9 50 11,0
bilgiler* Kurum Prosediirleri 60 7,0 38 8,2
Sigorta Sirketi Bilgileri 57 6,7 41 9,0
Sosyal Giivence Bilgileri 57 6,7 41 9,0
Diger 15 1,8 15 3,2
Toplam 852 100 458 100

* Bu sorularda arastirma grubu tarafindan birden fazla secenek isaretlenmistir.

Tablo 4.4.2°de arastirmaya katilan tibbi ve idari birim ¢alisanlarinin HBY'S
kullanimlar1 incelendiginde, HBYS kullanim1 sirasinda ulagilabilen bilgi tiirleri
acisindan; hastaya ait bilgilerin %31,8 oraninda ve sosyal giivence bilgilerinin
%14,5 oraninda idari birimlerce, hastaya ait bilgilerin %49,0 oraninda ve sosyal
giivence bilgilerinin  %19,1 oraninda tibbi birimlerce ulasilabilir oldugu

goriilmektedir.

HBYS’nde giinliik isleyis sirasinda kullanilan bilgiler agisindan; hastaya ait
bilgilerin %44,0 oraninda ve sosyal gilivence bilgileri %14,7 oraninda tibbi
birimlerce, hastaya ait bilgilerin %25,6 ve calisanlara ait bilgilerin %13,5 oraninda

idari birimlerce ulasilabilir oldugu goriilmektedir. HBY'S’nde koruma altinda oldugu

88



diisiiniilen bilgiler degerlendirildiginde, hastaya ait bilgilerin, c¢alisanlara ait
bilgilerin, hastaneye ait mali bilgilerin, yonetimsel raporlarin ve siire¢sel raporlarin

her iki grupta da yiliksek oranda degerlendirme yapildigr goriilmektedir.

Katilimcilarin, “HBYS f{izerinden hasta verilerine erisim kimler tarafindan
denetleniyor?” sorusuna verdikleri cevaplari incelenmis ve elde edilen sonuglar
Tablo 4.4.3°te gosterilmistir.

Tablo 4.4.3. Arastirmaya Katilan Tibbi ve idari Birim Cahsanlarina Gére HBYS Kullamminda
Erisim Denetimi

Gruplar Tibbi Birimler idari Birimler
HBYS _ n % n %
iizerinden Bilgi Islem Birimi 69 32,9 51 477
hasta verilerine | Hastane Miidiirleri 30 14,2 - 0
erisim kimler I:Iemsirelik Hizmetleri 30 14,2 - 0
tarafindan Ust Yonetim 3 1,4 3 2,9
denetleniyor Merkez Yonetim 6 2.9 - 0
Cevapsiz 72 34,2 53 49,6
Toplam 210 100 107 100

Tablo 4.4.3’te arastirma her iki grup tarafindan, HBYS kullanimi sirasinda
hasta verilerine erisim denetiminin tibbi birimlerde %32,9 oraninda ve idari
birimlerde %47,7 oraninda bilgi islem departmani tarafindan denetlendiginin
distintildigi gorilirken, bu soruya 317 kisiden %39,4’liniin cevap vermedigi

goriilmektedir.

Arastirmaya dahil olan katilimcilarin “Bilgi gilivenliginin saglanmasi i¢in
sisteme giriste kimlik belirleme yontemi olarak hangilerini kullaniyorsunuz?”, “Sifre
yapilarindan hangilerini kullaniyorsunuz?”, “Hastaya ait olan bilgilerin paylagimi
icin hastalardan onay formu aliyor musunuz?”, “HBYS sisteminde hastaya ait
bilgiler i¢in islemlerden hangilerini yapabiliyorsunuz?”, “Hastaya ait hangi bilgilere
erisebiliyorsunuz?” ve “HBYS kullanirken bilgi giivenligini arttirmak icin neler
yapilmalidir?” sorularina vermis olduklari cevaplarin analiz verileri Tablo 4.4.4°te

gosterilmektedir.

Tablo 4.4.4. Arastirmada Tibbi ve idari Birim Calisanlarinin Bilgi Giivenligi Uygulamalari

U Tibbi birimler | idari birimler
Bilgi giivenliginin Gruplar N % . %
f(‘:lglizzl‘g?k‘&‘;lk Kullanict ad1 165 | 443 | 72 | 423
belirleme Sifre 165 443 83 48,9
yéntemleri* Akall kart 27 7,2 6 3,6

Parmak izi 6 1,7 6 3,6
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| Diger 9 2,4 3 1,8
Toplam 372 100 170 100
1234.... 57 17,4 21 14,3
8765.... 57 17,4 15 10,2
Kullanici adi ve sifrenin ayni olmasi 15 4,6 - -
Kullanilan sifre Sifrede kisisel isim kullanimi1 75 23,0 21 14,3
yapilari* Sifrede boliim ad1 kullanim 6 1,9 6 3,6
Sifrede hastane adi kullanimi 12 3,7 - -
Say1 ve harfin bir arada kullanimi 63 19,2 51 35,0
Diger 42 12,9 32 22,0
Toplam 327 100 146 100
Hastaya ait
bilgilerin paylasimi | Onam formu aliniyor 117 58 48 44,9
igin onam formu Onam formu alinmiyor 93 44,2 59 55,1
alinmasi
Toplam 210 100 107 100
Okuma 159 24,9 83 23,1
Yazma 117 18,3 60 16,8
HBYS de hasta Silme 75 11,8 42 11,7
bilgileri icin Gonderme 51 8,0 36 10,0
yapilabilen Degistirme 66 10,3 39 10,9
islemler* Kopyalama 51 8,0 42 11,7
Ekleme 108 17,0 36 10,0
Diger 12 1,9 21 5,9
Toplam 639 100 359 100
Kimlik bilgileri 198 18,2 86 17,4
Iletisim bilgileri 171 15,8 57 11,6
Hastalik bilgileri 171 15,8 63 12,8
HBYS’de T1bbi raporlar 144 13,2 69 14,0
erisilebilen hasta Tetkik sonuglar1 177 16,3 75 15,1
bilgileri* Onceden aldig tibbi hizmet bilgileri 57 52 54 11,0
Odeme bilgileri 12 6,7 36 7,2
Sigorta bilgileri 87 8,0 42 8,6
Diger 6 0,6 12 2,4
Toplam 1083 100 494 100
Anti-viriis programlarinin kullanimi 153 13,6 92 13,7
Y"azﬂlm ve dqnammm ihtiyaca gore 144 128 92 137
giincellenmesi
Sifre kullanimi 156 13,8 89 13,2
o o Bllglsayarda_klslsel usb kullaniminin 99 8.8 60 9.0
Bilgi giivenligini engellenmesi
artlrm'ak icin Bilgisayari ¢alisanlar diginda kisilerin 129 114 83 123
alinabilecek kullanmamasi
onlemler* C’ah'samn birimden ayrilirken 138 122 7 106
bilgisayarimi kapatmasi
Sifrenin kesinlikle paylasilmamasi 168 14,9 92 13,7
Siijrenin uygun kalitede se¢iminin 132 117 77 11.4
saglanmast
Diger 12 1,0 17 2,6
Toplam 1131 100 673 100

* Bu sorularda arastirma grubu tarafindan birden fazla segenek isaretlenmistir.

Tablo 4.4.4’te arastirmaya katilan tibbi ve idari birim ¢alisanlarinin bilgi

giivenligi uygulamalar1 incelendiginde, kimlik belirleme yontemi olarak kullanic1 adi

ve sifre kullanim oranlarinin, gruplar arasinda benzer oldugu belirlenmistir.
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Kullanilan sifre yapilar1 agisindan; sifrede kisisel isim kullaniminin %23,0
oraninda ile say1 ve harfin bir arada kullanimi seklindeki sifrelerin %19,2 oraninda
tibbi birimlerce, sifrede say1 ve harfin bir arada kullanimi en yiiksek %35,0 oraninda

idari birimlerce kullanildig1 gériilmektedir.

Hastaya ait bilgilerin paylasimi i¢in onam formu alinmasi uygulamasinda,
tibbi birimdekiler onam formu alindigini1 %55,8 oraninda, idari birimdekiler ise onam

formu alinmadigin1 %55,1 oraninda degerlendirmislerdir.

HBYS’nde hasta bilgileri i¢in yapilabilen islemler icin; okuma %?24,9
oraninda, yazma %18,3 oraninda, silme %11,8 oraninda ve ekleme %17,0 oraninda
tibbi birimlerce, okuma %23,1 oraninda, yazma %16,8, silme %11,7 oraninda ve

kopyalama %11,7 oraninda idari birimlerce oldugu tespit edilmistir.

HBYS’nde erisilebilen hasta bilgilerinin; parametrelerde her iki grupta da
kendi iginde yakin oranda dagilim gostermektedir. Onceden aldig1 tibbi hizmet
bilgileri %5,2 oraninda ve 6deme bilgilerinin %6,7 oraninda tibbi birimlerce, 6deme
bilgilerinin %7,2 oraninda ve sigorta bilgilerinin %8,6 oraninda idari birimlerce

erisimin en az oldugu goriilmektedir.

Bilgi giivenligini artirmak ic¢in alinabilecek Onlemler konusunda, tiim
parametrelerde gruplarin  kendi iglerinde benzer oranda etkili goriliirken;
bilgisayarda kisisel usb kullaniminin engellenmesi tibbi birimlerce %8,8 oraninda,

idari birimlerce %9,0 oraninda en az etkili olarak degerlendirilmistir.

Arastirmaya katilan katilimcilarin, “Kurumdaki bilgi gilivenligi konusunda
farkindalig1 arttirmak icin yapilabilecek uygulamalarin oncelik siras1 ne olmali?” ve
“Bilgilendirmenin yontemlerden Oncelik sirasina gore hangileri kullanilarak
yapilmasini istersiniz?” sorularina vermis olduklar1 cevaplarin frekans analizinden
elde edilen veriler Tablo 4.4.5te gosterilmektedir.

Tablo 4.4.5. Arastirmaya Katilan Tibbi ve idari Birim Cahsanlarina Gore Bilgi Giivenligi
Kazalarimin Duyurulma ve Farkindalik Saglama Yontemleri

Bilei eiivenlizi | Gruplar Oncelik siralamasi
1igl1 guventigl P lsira % |2swra % | 3.sira % | 4sira %
konusunda Egitici poster
farkindahg gtelp 6 [ 52| 9 | 94| 29 |206]| 62 |850
2. hazirlanmasi
artirmak icin Sms ile hatirlatict
yapilabilecek . . . 12 | 104 | 58 | 61,0| 36 | 25,6 - 0
uygulamalar mesaj gonderilmesi
HBYS tizerinden 20 | 17,3 2 2,1 74 | 52,4 | 10 | 13,7
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hatirlatici e-posta

gonderilmesi
E-konferans 77 |700| 26 |273| 2 | 14| 1 | 13
diizenlenmesi
Toplam 115 | 100 | 95 | 100 | 141 | 100 | 73 | 100
Bilgi giivenligi | Sms ile mesaj 16 | 116| 10 | 94 | 55 | 561 | 25 | 298
konusunda gonderilmesi
yasanan E-posta gonderilmesi 12 | 87 | 62 |584| 29 | 296 | 3 3,6
kazalarin E-konferans ile
duyurulma bildirilmesi 76 | 550 27 | 254 5 | 51 | - | O
g’r';tif]'inle““‘“ Haber verilmemesi 34 |247| 7 | 67| 9 | 91| 56 |667
Toplam 138 | 100 | 106 | 100 | 98 | 100 | 84 | 100

Tablo 4.4.5’te aragtirmaya katilan calisanlarinin bilgi giivenligi kazalarinin

duyurulma ve farkindaligina bakislar1 agisindan degerlendirildiginde, bilgi giivenligi

konusunda farkindaligi artirmak igin yapilabilecek uygulamalarda e-konferans ile

bildirilmesi (%70) ve sms ile mesaj gonderilmesi (%61) oncelikli yontemler olarak

tercih edilmistir. Bilgi giivenligi kazalarinin duyurulmasi igin, e-konferans ile

bildirilmesi (%55) ve e-posta gonderimi (%58,4) yontemleri goriilmektedir.
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5. TARTISMA VE SONUC

Bu boliimde, arastirma kapsaminda yapilan analizler sonucunda elde edilen
bulgular tartisilmis ve HBYS’ de bilgi giivenligi konusu ile ilgili yapilan literatiirdeki

caligmalarin bulgular ile karsilagtirilmistir.

Bilgi giivenliginin degerlendirilmesinde anketin ifadelerine bakilarak;
ifadeler arasinda en yiiksek “Calisanlar, kendi kullanici hesaplariyla yetkilendirilip
tanimlamalar1 yapilmadan, sistemlerimizde oturum agamaz / sistemlerimize erisim
saglayamazlar” (3,90+1,03), en diisiik ise “Bilgi giivenligi uzmani bulunmadiginda
disaridan danigmanlik hizmeti alinmaktadir” (2,77+1,25) ifadelerinden memnun
oldugu tespit edilmistir. Benzer bir sonu¢ HBYS’de ¢alisanlar gerektirdigi kadar
yetkilendirildigi takdirde daha pratik olmasi, ¢alisanlar tarafindan desteklendigini
gostermektedir. Bilgi glivenligi icin sorumlu goriilen sadece teknik hizmet biriminin
olmamast gerektigi, c¢alisanlarinda bilgi giivenliginde etkin olmas1 gerektigi

vurgulanmaktadir (Ileri 2016).

Calisanlarin sunduklar1 hizmetler arasinda hastaya ait bilgilerin, ¢alisanlar
tarafindan yapilan islemlerce bakanliga elektronik ortamda giivenli sekilde aktarimi
ve ihtiya¢ dahilinde bagka yetkililerin erisimine bu g¢alismada ‘“hizmet sunumu”
boyutu olarak adlandirilirken, Ay (2009) tarafindan yapilan calismada “kaliteyi

arttiran unsur” olarak degerlendirilmistir.

Arastirmada giivenlik uygulamalar1 boyutunun en diisiik ortalama degeri
aldig1 ortaya cikmistir. Benzer sekilde, Adams ve Garber’a (2007) gore gilivenlik
uygulamalarindaki problemlerin %99’u iyi niyetli ¢alisanlardan kaynaklandigi ve
memnuniyet diizeylerinin diisiik oldugu saptanmistir. Sorunun kaynagi i¢in daha ¢ok
egitimsizlik tiizerine durulmustur. Calisanlara belli bir yerde degil islerinin
basindayken egitim verildigi belirtilmistir. Glivenlik uygulamalarinin  egitim

konusunda Isparta ilinde de galisanlarin iyi niyetli davraniglart gozlemlenmistir.

Calismaya katilan bireylerin pozisyon degiskenine gore karsilagtirmasi
yapildiginda orgiitsel gilivenlik boyutunda anlamli bir farklilik oldugu tespit
edilmigtir. Pozisyon degistik¢e bireylerin kurumun giivenligine dair algilarinin da
etkilendigi ve tibbi birimdeki bireylerin daha memnun olduklart saptanmistir. Diger

boyutlarda ise pozisyon farkliligt memnuniyeti etkilememektedir. Vural ve
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Sagiroglu’nun (2008) yaptiklar1 ¢alismada ise pozisyona bagli kalmadan orgiitsel

giivenlik icin belirlenen politikalar1 kapsayan talimatlar tespit edilmistir.

Katilimeilarin egitim durumlar ile biitlin boyutlarimin karsilastiriimasina
bakildiginda egitim diizeyi artttkca memnuniyet diizeyinde azalig gorildiigii tespit
edilmistir. Yiiksek lisans ve iizeri mezun bireylerin; erisim ve yetkilendirmeyi
orantili bulmamaktadirlar. Giivenlik uygulamalarinin ve hizmette sunumun yetersiz
gordiikleri ve kurumsal giivenligin gercek anlamda saglanamadigr icin de
benimsenen gilivenlik politikalarnin  ¢ikabilecek sorunlar1 karsilamayacagini
diisiindiikleri saptanmistir. Az derece de bile okuma yazma bilmek algi diizeyini
etkileyebilmektedir ve okuryazarlik diizeyinin azi ¢ogu olmadigi belirtilmistir
(Sanders 1994). Farkli egitim diizeylerine sahip ¢alisanlarda yiiksek lisans ve tlizeri

mezunlarinin algi diizeylerinin digerlerinden farklilastig: tespit edilmistir.

Katilimcilarin  demografik degiskenlerden yas ve medeni durumun tim
boyutlarda anlamli bir farkliik bulunmamakla birlikte, bilgi gilivenliginin
degerlendirilmesi lizerinde bir etkiye sahip olmadigi saptanmistir. Bunun sebebi

olarak bilgi giivenliginin daha ¢ok egitimle iliskili oldugu diistiniilmektedir.

Calismaya katilan bireylerin aylik gelir degiskenine gore karsilastirmasi
yapildiginda erisim ve yetkilendirme boyutunda anlamli bir farklilik oldugu tespit
edilmistir. Gelir diizeyi 2000-3000 TL olan calisanlarin geliri daha diisiik olanlara
gore yiksek mevkide olduklart ve yetkileri kapsaminda erisimde sikinti
yasamadiklart saptanmustir. Giivenlik uygulamalar1 boyutunda gelir diizeyi
memnuniyeti etkilememektedir. Hizmet sunumu boyutuna bakildiginda en az gelire
sahip calisanlarin memnuniyet diizeylerinin diisiik oldugu ve kendilerini hasta yerine
koyduklarinda daha fazla imkandan yararlanamadiklarini diisiindiikleri goriilmiistiir.
Gelir diizeyi en fazla olan calisanlarin yiliksek kademelerde oldugu ve orgiitsel
giivenlik boyutundaki memnuniyet diizeyleri diisiik ¢ikmistir. Giivenlik politikalar
boyutunda algi diizeyinin fazla oldugu grup 1603-2000 TL geliri olan calisanlarin

oldugu ve cogunlugunu orta diizey amirlerden olustugu tespit edilmistir.

Calismaya katilan bireylerin kurumda calisma siiresi degiskenine gore
karsilagtirmas1 yapildiginda giivenlik uygulamalari, hizmet sunumu ve Orgiitsel
giivenlik boyutlarinda anlamli bir farklilik oldugu tespit edilmistir. Yeni baslayan

calisanlarin kurumun bilgi glivenligine ve hizmete dair memnuniyetleri yiiksekken,
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bu 5-10 yildir galisan tecriibeli kisilerde memnuniyet diizeyi tam tersidir. Bu
durumda yasga biiylik bireylerde memnuniyetin daha diisiik olmasiyla birlikte
bugiiniin sartlarina gére uyum saglamakta zorlandiklar1 diistintilmektedir. Tecriibeli
calisanlarda iistlenilen gorevlere kiyasla kisilerin beklentileri olugsmakta ve bu
beklentilerin tist kademelerce karsilanmasi gerektigi sdylenebilir (Sahinaslan ve ark.
2009).

Katilimcilarin HBYS deneyim degiskenine gore karsilastirmasi yapildiginda
erisim ve yetkilendirme, giivenlik uygulamalari, orgiitsel gilivenlik ve giivenlik
politikalar1 boyutlarinda anlamli bir farklilik oldugu goriilmiistiir. Deneyimi farkl
olan c¢alisanlarda boyutlara gore memnuniyet diizeyi degisirken, 0-1 yil arasinda
deneyime sahip ¢alisanlarda her zaman en diisiik memnuniyet diizeyi saptanmuistir.
Benzer bir ¢aligmada kurumdaki deneyimin anlamli bir farklilik gostermedigi ancak
kurumdaki giivenligi saglamak adina g¢alisanlarin deneyimine bakilmadan risk ve
hatalarin en aza indirgenmesi icin bilgi verilmesi gerektigi sdylemistir (Tliziiner ve

Ozaslan 2011).

Diilger’in (2009) yaptig1 bir calismada calisanlarin bilgi giivenligine dair
egitim almalar1, farkindaligi ve bilinclendirmeyi artirmakta 6nemli gormiistiir.
Yonetimsel diizenlemelerinde bu konuda desteklenerek kuruma gore egitimin uygun
verilmesi ve denetimle durum tespiti sonucunda dnlemleri alinmasi, gereken gelisim
ve degisimin Onilinii acacagi soylenebilir. Bu calismada da katilimcilarin bilgi
giivenligi algisin1 6lgmek icin HBY'S egitimleri sorulmustur. Katilimcilarin %57,8’1
(184 kisi) “HBYS egitimi aldim” olarak isaretlerken, %42,2°1 (134 kisi) “HBYS
egitimi almadim” olarak belirtmistir. Bu egitimlerin ise giivenligi i¢in yapilan
uygulamalarda, kurumun giivenligini saglamak adina ve benimsenen giivenlik
politikalarinda anlamli bir fark olusturdugu tespit edilmistir. HBY'S egitim stiresinde
ise li¢c aydan fazla siiren ¢alisanlarin algi diizeyi, diger calisanlara goére gilivenlik
politikalar1 boyutunda anlamli bir sekilde artis gozlemlenmistir. Bu egitimlerin
yeterliligi degerlendirildiginde tiim boyutlarda yetersiz bulanlarin algi diizeyleri en
diisiik olarak saptanmistir. Buna dayanarak egitimleri yetersiz bulanlarin, bilgi

giivenliginin saglanmasinda kendilerini sorumlu gérmedikleri diistiniilmektedir.

Ercoban ve ark.’na (2018) gore c¢alisanlarin bilgisayar kullanim becerileri,

dijitallesen her gecen giin i¢in Onemi artmaktadir. Arastirmalart sonucunda
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calisanlarin bilgisayar kullanma becerilerinin gelistirilmesi i¢in egitim verilmesi,
olusabilecek teknik aksakliklarin oniine gectigi saptanmustir. Ozellikle ileri yastaki
calisanlarin i¢in doneme uyum saglamalari iizerinde durulmustur. Bu ¢alismada ise
bilgisayar kullanim becerilerini yetersiz goren ¢alisanlarin giivenlik uygulamalar1 ve
orgiitsel glivenlik boyutlarinda oldugu tespit edilmistir. Gruplar arasindaki farka
bakildiginda ise tibbi birimlerce yeterlilik diizeyi %41,4 oraninda 81-100 puan
arasindayken, idari birimlerde %41,1 oraninda 61-80 puanlar1 arasindadir. Buna
dayanarak tibbi birim c¢alisanlarinin, idari birimlere gore bilgisayar kullanim

becerilerini daha yeterli gordiigii sdylenebilir.

Bu calismada bireylerden, HBY S’nin nasil algilandiklar1 ve beklentilerinin
karsilanip karsilanmadigini bilgi giivenligi baglaminda degerlendirmeleri istenmistir.
Calisma kapsaminda Isparta il merkezindeki Siilleyman Demirel Arastirma ve
Uygulama Hastanesi’'nde calisan toplam 317 kisiye ulasilmistir. Arastirmaci
tarafindan olusturulan anketin ifadeleri 5 boyutta toplanmustir. Ik faktdr olan erigim
ve yetkilendirme boyutunda ¢aliganlara, HBYS’ de kimin hangi yetkilerle
sinirlandirildig, kullanici-yonetici hesaplarinin  olusturulmasi ve standartlarinin
belirlenmesi, kaynak erisim haklari gibi konular1 iceren 9 ifade yer almstir. Ikinci
faktor olan giivenlik uygulamalari boyutunda yetisiz erisimlerin engellenmesi,
bilginin aslinin korunmasi ve bunun ic¢in gereken denetimin ve Olglimlerin
belirlenmesi, denetimlerin belgelendirilerek devamliligin saglanmasina dair 5 ifade
ile degerlendirilmistir. Uglincii faktdr olan hizmet sunumu boyutunda hastaya ait
bilgilerin, ¢alisanlar tarafindan yapilan islemlerce bakanliga elektronik ortamda
giivenli sekilde aktarimi ve ihtiya¢ dahilinde baska yetkililerin erisimine dair 4 ifade
ile degerlendirilmistir. Dordiincii  faktdor olan oOrgiitsel giivenlik boyutunda
calisanlara, bilgi giivenligini temel alarak belirlenen politikalara dair 5 ifade yer
almigtir.  Son  faktdor olan giivenlik politikalar1 boyutunda ¢alisanlarin
sorumluluklarini, gilivenligin  denetim araglariin  kullanimma ve siirecin

yonetilmesindeki prensip ve isletime dair ifadeleri 6lgen 4 ifade yer almistir.

21. yiizyildan itibaren bilgi ¢aginin baslamasiyla kurum ve kuruluslar ayak
uydurmaya c¢alismiglardir. Rekabette en Onemli unsur haline gelen bilgi, tiim
siirecleri etkilemeyi basarmistir. Her tiirlii islemlerin daha nitelikli hale gelmesiyle
bilgi, 6nemini daha da arttiracagi sOylenebilir. Kavram olarak bakildiginda degerli

bulunan bilgi, hem giivenlik hem de giivenilirlik acisindan birlikte
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degerlendirilmelidir. Bilginin glivenli bir sekilde yonetilmesi, isin kapsami ne olursa
olsun istege bagliliktan ¢ok bir gereksinim haline gelmistir. ilgili kurumun bilgi
giivenligini yOnetebilmesi halinde, 1is siireclerinin ve ulagilan ¢iktilarin sorunsuz
olmasmi saglayacaktir. Bunlara ayak uyduramayan kurum ve kuruluslarda,
sikintilarin  artip ¢oziime ulastiramamanin ve maddi manevi sorunlarin etkileri
artmasi s0z konusudur. Bu yiizden saglik sektoriine ¢alisan iist diizey yoneticilerin
stireglerin isleyisini ve takibini gereken sekilde yapilabilmesi i¢in destek olmalidirlar.
Uygulamalarin hastanede kademe gozetmeksizin her birimde uygulanmasi onem
tasimaktadir. Bilgi giivenligi i¢in gelistirilen standartlardan da yararlanilmasi saglikli
olacaktir. Uygulamalarin belirlenmesi kadar siirekliligi de saglanmalidir. Bilgi
giivenligi denilince akla bilgisayar ve yazilimsal 6nlem gelse de sadece bunlardan
ibaret degildir. Bu Onlemlerin gereksiz goriiliip ihmal edilmesi kurumda itibari
zedeleyebilir (ITGI 2007; Tipton ve Krause 2007). Bu agidan arastirmanin

sonuclarinin degerli oldugu diistiniilmektedir.

Ayrica HBYS ile saglik hizmeti sunumunda biiyiik gelismelerin yasandigi ve
saglik hizmetlerinden memnuniyet diizeyinin yiikseldigi bilinmektedir. Ancak HBYS
sonrast bilgi yonetimi acisindan c¢alisanlarin bakis agisiyla hastane bazli durumun ne
oldugunu ortaya koyan giincel bir ¢alisma ile literatiirde karsilagiimamigtir. Bu
sebeple arastirma, hastane g¢alisanlarinin HBYS’ye duyduklart giiven agisindan da

Onem tagimaktadir.

Arastirmada bilgi giivenligi yOnetimi, Oncelikle erisim ve yetkilendirme
boyutunda ele alinmigstir. Ayrica bilginin korunmasi i¢in gereken giivenlik
uygulamalari, giivenli bilgi kullaniminin saglanmasinda hizmet sunumu, belirlenen
politikalar dogrultusunda orgiitsel giivenlik ve giivenligin denetim organlari olarak
giivenlik politikalar1 boyutlar1 hastane ¢aliganlar1 tarafindan degerlendirilmistir.
Calisanlarin en ¢ok memnun kaldiklar1 konunun calisanlara yetki verilmeden 6nce
sistemde oturum agamamasi oldugu tespit edilmistir. Calisanlarin erisim ve
yetkilendirme, orgiitsel giivenlik ve giivenlik politikalart iyi diizeydeyken;
benimsenen giivenlik uygulamalart boyutunda algilart orta diizeyde oldugu

bulunmustur.

Calisanlarin  erisim ve yetkilendirme ile hizmet sunumu boyutundan

memnuniyetlerinin iyi diizeydeyken; benimsenen bilgi giivenligi yonetimi
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degerlendirilmesinin alindig1 glivenlik uygulamalari, orgiitsel giivenlik ve gilivenlik

politikalar1 boyutunda ¢aliganlarin algilarinin orta diizeyde oldugu bulunmustur.

Demografik degiskenlerden egitim grubuna bakildiginda nitelik arttikca,
calisanlarin sisteme iligkin erisim ve yetkilendirme algilarinin da yiikselme
egiliminde oldugu sonucuna varilmistir. Ancak ¢alisanlarin niteligi arttik¢a giivenlik
uygulamalarindan memnuniyet diizeylerinin azaldig1 ve uygulamalarin yiiksek lisans
ve lizeri mezun ¢alisanlar1 daha az tatmin edici oldugu sonucu elde edilmistir. Lise
mezunu c¢alisanlarin bilgi giivenligi yonetiminden genel olarak daha memnun
olduklar1 sonucuna ulasilmistir. Bir diger sonug olarak da HBYS deneyim siiresi 0-1
arasinda olan bireylerin erisim durumlarina, giivenlikle ilgili uygulamalara, hizmet
sunumuna, Orgiltiin giivenligine ve giivenlik i¢in uygulanan politikalara dair

algilariyla birlikte diger gruplara gére daha diisiik oldugu sonucuna varilmistir.

Aragtirmada ortaya ¢ikan hizmet sunumu boyutunda demografik degiskenlere
gore genel olarak memnuniyet diizeyinin yliksek oldugu goriilmiistiir. Calisanlarin
hastaya ait bilgileri nasil kullanilacagina dair elektronik ortamda giivenli sekilde
aktarimi ve ihtiya¢ dahilinde bagka yetkililerin erisiminde genel olarak yaptiklar ve

bireylerin bu durumdan memnun olduklari sonucuna varilmistir.

Aragtirma sonucunda bilgi gilivenliginin degisen roller baglaminda
benimsenen giivenlik uygulamalarinda yetersiz oldugu, calisanlarin bilgi giivenligi
yonetiminden orta derecede memnun olduklart sonucuna varilmistir. Ancak
calisanlar Orgiitiin glivenliginin saglandigi ve giivenlikteki politikalardan iyi
derecede; erisimdeki yetkilendirmelerin orantililiginda ve hizmet sunumunda yiiksek

derecede memnun olduklar1 bulunmustur.

(Calismada tibb1 ve idari birimlerin ortak olarak hasta ve sosyal gilivence
bilgilerine ulagabildikleri tespit edilmistir. Ayrica gruplarin, bilgi islem
yetkilendirmelerinden benzer oldugu sonucuna ulasilmistir. Bu yiizden ilgili olmayan
bilgilere erisim ve islem yetkileri bilgi glivenligi agisindan risk olusturabilir. Bilgi
giivenligini arttirma icin alinmasi gereken O6nlemler ve bilgi gilivenliginde yasanilan
aksakliklarin duyurulmasi konularinda cevaplayanlarin yarisindan fazlasinin fikir
beyan etmedigi anlagilmistir. Buna bagl olarak ilgili konularda gereken hassasiyetin

yeterli olmadig tespit edilmistir.
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Sonuglar degerlendirildiginde bilgi glivenligine yonelik asagidaki onerilerin
Oonemsenmesi  buna  yonelik  tedbirlerin  alinmasimin  faydali  olacagi

degerlendirilmistir:

e Saglik birimi ¢alisanlarinin sifre yapilarinda kisisel isim, 1234 ve 8765 gibi
sayilart ¢okca kullanmalar1 bilgi glivenligi agisindan zafiyet teskil etmektedir.

Sifrelerde bu tiir yapilarin kullanilmamasi gerektiginin anlatilmast;

e Bilgi giivenligi sorunlarmin nedenlerinin en ¢ok denetimsizlik, ceza
olmamasi, bilgisayarlarin ortak kullanilmasi ve bilgi yetersizliginden kaynaklandigi
ifade edilmektedir. Calisanlarin bu goriisii dikkate alinarak daha siki denetim
yapilmasinin, bilgi giivenligi konusuna yeterince 6zen gostermeyen personele cezai
yaptirim uygulanmasinin, bilgisayarlarin miimkiin mertebe ortak kullanima

kapatilmasinin;

e Bilgi giivenliginin daha da artirllmasi i¢in anti-virlis programlari
kullanilmasimin, sifrelerin  kesinlikle kullanicinin ~ kendisi  disinda  biriyle

paylasilmamasinin ve yazilim/donanim giincellemeleri yapilmasinin;

e Yoneticilerin oldugu kadar diger calisanlarin da bilgi giivenligi konusunda

bilin¢lendirilmesinin;

e HBYS egitimleri goérmiis personelin sayisinin artirilmasi, daha cok
personelin ~ bu  egitimi  almalarmin  saglanmasinin ~ faydali  olacag:

degerlendirilmektedir.

Bundan sonraki donemde ayni konuda yapilacak g¢aligmalarda anketlerin
devlet hastanesi, aile tip merkezleri vb. farkli tiirdeki saglik kuruluslarinda
uygulanarak ¢ikan sonuclarin bu aragtirma sonuglariyla karsilastirilmasinin saglik
birimlerindeki bilgi giivenligine yonelik tutumlarin daha 1iyi anlagilmasini

saglayacagi degerlendirilmektedir.
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ARASTIRMACI Bilimleri

ARAS. MERKEZi VE Necmettin Erbakan Universitesi

ADRESI

ARASTIRMANIN AMACI | TEZ AMACLI &
AKADEMIK AMACLI O

ARASTIRMANIN TURU | Arastirma Projesi

ARAS. KATILAN TEK MERKEZ ® COK MERKEZLIO ULUSAL ®
MERKEZLER ULUSLARARASI O
ARASTIRMA EKIBI Yrd. Dog. Dr. Yusuf Yalgin ILERI (Damisman)

Hacer Ozge KURT (Yiiksek Lisans Ogrencisi)

Karar No: 2018/3 | Tarih: 19/02/2018

Yrd. Dog. Dr. Yusuf Yalgin ILERI’nin damigmanhgim yiiriittigii yiiksek lisans
dgrencisi Hacer Ozge KURT un “Kurumlarda Bilgi Giivenligi Yonetimi; Hastane
Bilgi Sistemleri Uzeri Bir Arastirma™ adli projesi degerlendirilmistir. Arastirmanin
gerek¢e, amag, yaklasim ve yontemleri dikkate almarak incelenmis,
KARAR: gergeklestirilmesinde etik sakinca bulunmadigina oy birligi ile karar verilmistir.
Etik bulunmama gerekgesi:

Karsi oy aciklamasi:

Yenigehir Mah.Dr.H.Baybal Cad.No:12 Bera i Merkezi Selguklu -KONYA/ TURKIYE
Telefon: (0 332) 221 06 88 Faks: (0 332) 236 21 40
e-posta: rektorluk@konva.edutr  Elektronik Ag: www.konya.edu.tr
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T.C.

ETiK KURUL BASKAN VE UYELERI

NECMETTIN ERBAKAN UNiVERSITESi REKTORLUGU
Bilimsel Arastirma ve Yayin Etigi Kurulu Baskanhg

Unvan/Ady/Soyadi Kurumu Ars. Ile imza |
iliski e

Prof. Dr. Raif PARLAKKAYA (Baskan) | N.E.U. Sosyal ve Beseri YOK {__‘%

Bilimler Fakiiltesi
Prof. Dr. Bilal KUSPINAR (Uye) N.E.U. Sosyal ve Beseri YOK >

Bilimler Fakiiltesi CATILMAD)
Prof. Dr. Ahmet ERGULEN (Uye) N.E.U. Sosyal ve Beseri YOK

Bilimler Fakilltesi CATMAD
Prof. Dr. Mehmet AKGUL (Uye) N.E.U. Ahmet Kelesoglu YOK

ilahiyat Fakiiltesi "//A]D

y/

Prof. Dr. Ahmet Turan YUKSEL (Uye) | N.E.U. Ahmet Kelesoglu YOK é

ilahiyat Fakiliesi /7\/
Prof. Dr. Ahmet ONKAL (Uye) N.E.U. Ahmet Kelesoglu YOK :

Ilahiyat Fakiiltesi KA TI\LMAD)

e |

Prof. Dr. Nuri KOSTUKLU (Uye) N.E.U. Ahmet Kelesoglu YOK

Egitim Fakiltesi %
Prof. Dr. Fatih TEPEBASILI (Uye) N.E.U. Ahmet Kelesoglu YOK 7& |

Egitim Fakiiltesi /“/é“'f
Prof. Dr. Ahmet SABAN (Uye) N.E.U. Ahmet Kelesoglu YOK

Egitim Fakiiltesi

Yenisehir Mah.Dr.H.Baybal Cad.No:12 Bera Is Merkezi Selguklu -KONYA/ TURKIYE

Telefon: (0 332) 221 06 88 Faks: (0 332) 236 21 40

e-posta: rektorluk@konva.edu.tr

Elektronik Ag: www.konya.edu.tr
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Ek- B Arastirma izni

Tarih: 12.04.2018
Say1 :E. 117493

T.C.
SULEYMAN DEMIREL UNIVERSITESI
Aragtirma Ve Uvgulama Hastanesi Bashelamligi
Kalite Yonetim Birimi

Sayr  :87883530-060.99-E.
Komi -Arastirma {zni (Hacer Ozge KURT)

(Ogrenci Isleri Daire Bagkanligr)

Ilgi  :26.03.2018 tarihli ve 99132376-48178250-300-E.4275 sayili vaz1

Universiteniz Saglik Bilimleri Enstitiisii Saglk Yénetimi Tezli Yiiksek Lisans Programi
darencisi Hacer Ozge KURT'un Doktor Ogretim Uyest Yusuf Yalpin ILERI damsmanligmmda "
Kurumlarda Bilgi Giivenligi Yonetimi-Hastane Bilgi Sistemleri Uzerinde Bir Arastirma”adl tez
calismasi kapsaminda wapilacak anket caligmasi uvgun bulunmus olup,bahsi gecen bu
arastirmamin  verilerinin  hastane yonetimi  ile  pavlasilmasi gerektifini bildirir geregim
bilgilerinize rica ederim.

Prof. Dr. Mehmet YILDIRIM

Baghekim
Deozrulama Limka hitps:eby= sdu edutnFarakDogrula himl 725744949
SO0 Arz Uyg Hast Ciimir Dogn Kampisi ISPARTA Bilgi Ipm-Didem EKER
Tal MNo:(246) 211-9171 Faks Mo:(246) 211-2830 Hizmet Almm
E-Posta-hastanekalhteyonetim@sdn edu tr Intemet Adresihastane sduadutr Tal Ne:2119171

Bu evrak 3070 sayil Elektronik Imza Kanununun 5. maddesi geregince givenli elektronik imza ile imzalanmigtir.
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Ek- C Anket Formu

Bu anket ¢alismasi “Kurumlarda Bilgi Giivenligi Yo6netimi: Hastane Bilgi Sistemleri
Uzerinde Bir Arastirma” baslikl yiiksek lisans tez calismasina veri destegi saglamak
amaciyla hazirlanmistir. Anketlerden elde edilecek bilgiler gizli tutulacaktir. Calisma
Dog. Dr. Yusuf Yalgmn ILERI’nin danismanhiginda yiiksek lisans 6grencisi Hacer
Ozge KURT tarafindan yiiriitiilmektedir. (Iletisim: hozgekurt@gmail.com)

I-Kisisel Bilgiler

2.En son mezun oldugunuz okul:
()Lise ()Yiksekokul ()Lisans ()Yiiksek Lisans ve iizeri

4.Cinsiyetinizz  ()Erkek  ()Kadmn
5.Medeni haliniz: ()Evli ( )Evli Degil

6.Aylik geliriniz:
()1603 TL ve als  ()1604-2000 TL  ()2001-3000 TL  ()3001 TL ve distii

7.Kurumda calisma siireniz:

() 0-1 yil arasi () 1-5 yil arasi () 5-10 yil arasi
() 10-15 yil arast () 15-20 y1l aras1 () 20 y1l ve iizeri

8.Hastane bilgi yonetimi sistemi kullanim1 deneyim stireniz:

() 0-1 y1l aras1 () 1-5 y1l aras1 () 5-10 y1l aras1 () 10 y1l ve tizeri

9.Hastane bilgi yonetimi sistemini kullanmak i¢in egitim aldiniz mi1?
()Evet ()Hayir

10.Hastane bilgi yonetimi sistemini kullanmak i¢in aldiginiz egitim ne kadar siirdii?
() 0-1 Hafta () 1 Haftadan fazla, 1 aydan az

() 1 aydan fazla, 3aydanaz () 3 aydan fazla

11.Aldiginiz egitimi nasil degerlendirirsiniz?

()Yetersiz ( )Kararsizim ()Yeterli

12.Genel olarak bilgisayar kullanim becerinizi nasil degerlendirirsiniz?

()Yetersiz ( )Kararsizim ()Yeterli

13.Genel olarak hastane bilgi yonetimi sistemi kullanim becerinizi nasil
degerlendirirsiniz?
()0-20 puan ()21-40 puan ()41-60 puan ()61-80 puan ()81-100 puan
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I1-Bilgi Giivenligi ile Tlgili Genel Sorular

14 Hastanedeki hangi tiir bilgilere kolaylikla ulasabiliyorsunuz?

(Birden fazla isaretleyebilirsiniz)

( )Hastaya ait bilgiler ~ ()Calisanlara ait bilgiler ~ ( )Hastaneye ait mali bilgi
( )Yonetimsel raporlar  ()Stiregsel raporlar ( )Kurum Prosediirleri
()Sigorta sirketi bilgileri ( )Sosyal giivence bilgiler ( )Diger........

15.Hastanedeki giinliik ¢alisma diizeninizde hangi tiir bilgileri kullantyorsunuz?
(Birden fazla isaretleyebilirsiniz)

( )Hastaya ait bilgiler () Calisanlara ait bilgiler () Hastaneye ait mali bilgi
()Yonetimsel raporlar () Siiregsel raporlar () Kurum prosediirleri
()Sigorta sirketi bilgileri ( )Sosyal glivence bilgileri () Diger..............

16.Hastanedeki hangi tiir bilgiler koruma altindadir?
(Birden fazla isaretleyebilirsiniz)

()Hastaya ait bilgiler () Calisanlara ait bilgiler () Hastaneye ait mali bilgi
()Yonetimsel raporlar () Siiregsel raporlar () Kurum prosediirleri
() Sigorta sirketi bilgileri ( )Sosyal gilivence bilgileri () Diger.......

17.Hastane bilgi yonetimi sistemi {izerinden hasta verilerine erisiminiz kim/kimler
tarafindandenetleniyor?..........co e ieeie i

18. Bilgi giivenliginin saglanmasi i¢in sisteme giriste kimlik belirleme yontemi
olarak asagidakilerden hangisini /hangilerini kullaniyorsunuz?
(Birden fazla isaretleyebilirsiniz)

()Kullanict adi ()Sifre ()Akilli kart  ()Parmak izi ()Diger

19.Asagidaki sifre yapilarindan herhangi birini kullantyor musunuz?
(Birden fazla segenek isaretleyebilirsiniz)

()1234..... () Sifrede boliim adi kullanimi
()8765..... () Sifrede kisisel isim kullanimi
() Sayi1 ve harfin bir arada kullanimi () Sifrede hastane ad1 kullanimi

() Kullanict ad1 ve sifrenin ayni olmast () Diger

20. Hastaya ait olan bilgilerin paylagimi i¢in hastalardan onam formu aliyor
musunuz?

()Evet ()Hayir

21.Hastane bilgi yonetimi sisteminde hastaya ait bilgiler i¢in asagidaki islemlerden
hangisini/hangilerini yapabiliyorsunuz?
(Birden fazla isaretleyebilirsiniz)

()Okuma ()Yazma () Silme () Gonderme
() Degistirme () Kopyalama () Ekleme () Diger.......

22.Hastaya ait hangi bilgilere erisebiliyorsunuz?
(Birden fazla isaretleyebilirsiniz)
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() Kimlik bilgileri () Iletisim bilgileri () Hastalik bilgileri
()Tibbi raporlar  ( )Tetkik sonuglart  ( )Onceden aldig: tibbi hiz. ait bilgiler
()Odeme bilgileri () Sigorta bilgileri () Diger.............

23.Sizce hastane bilgi yonetim sistemi kullanilirken bilgi giivenligini artirmak i¢in
asagidaki onlemlerden hangileri alinmalidir?
(Birden fazla isaretleyebilirsiniz)

()  Anti-viriis programlarinin kullanimi

() Yazilim ve donanimin ihtiyaca gore giincellenmesi

() Sifre kullanim1

() Bilgisayarda kisisel USB kullaniminin engellenmesi

() Bilgisayari ¢alisanlar disinda kimsenin kullanmasina izin verilmemesi

() Calisanin birimden ayrilirken mutlaka bilgisayarini kapatmasi

() Sifrenin kesinlikle paylagilmamasi

() Sifrenin uygun kalitede se¢iminin saglanmasi

() Diger....coovviiiiiiiii

24.Sizce bilgi giivenligi ile ilgili sorunlarin nedeni NEdir?...........cccooeviiiiiiiicncenne,

25.Sizce kurumdaki bilgi glivenligi konusunda farkindaligi artirmak i¢in
yapilabilecek uygulamalari1 6ncelik sirasina gére numaralandiriniz.

(....) Egitici posterlerin hazirlanmasi

(....) SMS ile hatirlatict mesaj gonderilmesi

(....) Hastane bilgi yonetim sistemi tizerinden hatirlatic1 e-posta génderilmesi
(....) E-konferans diizenlenmesi

(...)Diger...ccoeiiiii

26.Bilgi giivenligi ile ilgili yasanan kazalarin ve nedenlerinin sistem kullanicilarina
duyurulmasini ister misiniz?
()Evet ( )Hay1r

27. Bilgilendirmenin agagidaki yontemlerden hangilerini kullanarak yapilmasini
istersiniz? Oncelik sirasma gdre numaralandiriniz.

(....)SMS ile gonderilmesini isterim (....)E-posta ile gonderilmesini isterim
(....)E-konferans ile bildirilmesini isterim (....)Haber verilmesini istemem
28.Hastanedeki bilgi giivenligi i¢in ka¢ puan verirsiniz?

(Cok kotii)0................ 100 (Cok iyi)

Asagidaki ifadelere ne derece katildigimz belirtiniz.
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v

Hig 2@ Tamamen
1 2 3 4 5

Katiliyorum

Katilmiyorum

29. Hastane bilgi giivenliginin saglanmasi i¢in gorevler ve
sorumluluklar net olarak belirlenmistir (6rnegin; yedeklerin
alinmasindan, kullanicilarin sisteme kaydedilmesinden sorumlu olan
calisanlar bulunmaktadir).

30. Hastanede, bilgi glivenligine iliskin yazili politikalar vardir.

31.Calisanlar bilgi giivenligi politikalardan haberdardir.

32.Tiim personele yeterli ve uygun bilgi giivenligi egitimi
verilmektedir.

33. Calisanlar bilgi sisteminde izin verilen ve onaylanmayan
uygulamalar konusunda yeterince bilgilidir (6rnegin; elektronik
posta kullanim1 ve internete baglanma).

34. Bilgi giivenliginin saglanmasi i¢in ¢alisanlar gerekli 6zeni
gosterir.

35. Hastanedeki yoneticiler bilgi giivenligine gereken 6zeni gosterir.

36.Y oneticiler bilgi giivenliliginin uygulamasi konusunda
sorumluluk sahibidirler.

37.Hastane i¢inde bilgi giivenligi konusunda bir uzman
bulunmaktadir.

38.Bilgi giivenligi uzmani bulunmadiginda disaridan danismanlik
hizmeti alinmaktadir.

39.Calisanlar, giivenlik ihlali olaylarinin derhal yonetime
bildirilmesi gerektiginden haberdardir.

40.Calisanlar kendi ¢aligma alanlarindan uzaklastiginda,
bilgisayarlarin1 daima giivenli sekilde birakmalar1 konusunda
egitilmistir (6rnegin; bilgisayar basindan ayrildiginda bilgisayarlarin
sifrelenmesi ya da oturumun kapatilmasi).

41.Giivenlik politikalarimizi ve siireglerimizi ihlal eden
calisanlarimiza yonelik disiplin uygulamalari vardir.
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42.Sistem arizasi, ¢okmesi ya da hirsizlik gibi durumlarda, veri
yedeklerimiz isimizde kesintiye yol agmayacak sekilde bilgilerimizi
geri kazanmamizi saglar.

43.Sistemlerimiz herhangi bir sorun olusmasi beklenmeden,
onceden olusturulmus bir plan dogrultusunda giincellenmektedir.

44 Bir giivenlik ihlalinin meydana gelmesi durumunda, yapilacaklar
ve yardim i¢in kimin aranacagi bilinmektedir.

45.Anti-viriis sistemimiz giinceldir ve bir viriis saldirisi durumunda,
sistemlerimizi miimkiin olan en iyi sekilde korumaktadir.

46.Halka agik aglara bagli olmasina ragmen, sistemlerimiz Internet
Hizmeti Saglayicisinin giivenligi ve/veya kendi giivenlik
sistemlerimiz tarafindan yeterince korunmaktadir.

47 Kullanicilarin sistemlerimizde oturum a¢gmalarina yetki verecek
uygun mekanizmalar bulunmaktadir.

48.Calisanlar, kendi kullanict hesaplariyla yetkilendirilip
tanimlamalar1 yapilmadan, sistemlerimizde oturum agamaz /
sistemlerimize erisim saglayamazlar.

49 Sifre degistirme sikligini belirleyen ve sifre karmagikligini
engelleyen bir sifre yonetim sistemi bulunmaktadir (6rnegin, sifre
iki haftada bir degistirilmelidir ve en az ....... sayis1 kadar karakter
uzunlugunda olmalidir).

50.Hastanede, kullanicilarin hangi verilere erisebilecegini belirleyen
bir yetkilendirme prosediirii vardir.

51.Bilgi islem uygulamalar1 sadece yetkilendirilmis is amaglari
dogrultusunda kullanilir.

52.Hastanedeki is yiikiiniin fazla olmasi, bilgi giivenligine gereken
onemin verilmesini engellemez.

53.Bilgi giivenligi siiregleri, hizmet kalitesini olumsuz yonde
etkilemez.

54.Bilgi giivenligi giin i¢inde yaptigimiz isleri diigiiniince dncelikli
bir konudur.

55.Bilgisayar kullanimu ile is akisinda olan degisimler bilgi
giivenligine gereken dnemi vermeyi engellemez.
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