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Siber saldir1 tespiti ve siniflandirilmasi bilgisayar aglar1 ve internet teknolojileri i¢in ¢ok dnemli
bir konudur. internet tizerinden hizmet veren kamu kurumlar1 ve 6zel sirket sayilarinin hizla artmasi ile
dogru orantili olarak kurumsal sistemlere yapilan dijital saldirilarin sayisi1 da artmaktadir. Glniimizde,
hizmet reddi (Denial of Service) saldirilar1 bilgisayar aglar1 ve internet teknolojileri igin en buylk tehdit
olugturan saldirt tiplerinden biridir. Hizmet reddi saldirilart mesru bir kullaniciy1 kullanarak, bir sunucunun
hafiza, islemci ve bant genisligi gibi kaynaklarinin tiiketilmesini amaglar. Eger saldir1 dogasi geregi diinya
Uzerindeki farkli cografi konumlardan ayn1 zamanda yapilirsa dagitik hizmet reddi atagi (Distributed Denial
of Service) olarak isimlendirilir ve daha etkili bir saldir1 haline gelir. Hizmet reddi saldirilarini tam olarak
tespit edebilen ve engelleyebilen bilgisayar aglar1 giivenlik cihazi veya yazilimi bulunmamaktadir.
Literatiirde makine Ogrenmesi algoritmalar1 hizmet reddi saldirilarimin tespitinde ve saldirt tespit
sistemlerinin gelistirilmesinde siklikla kullanilmaktadir. Derin 6grenmede makine 6grenmesinin bir alt
alanidir ve hastalik teshisi, ses tanima, resim tanima, sahtekarlik tespiti gibi bir¢ok siniflandirma
probleminin ¢dziimiinde kullanilmaktadir. Bu tez calismasinda hizmet reddi saldirilarinin  tespit
edilebilmesi icin derin 6grenme sistemleri gelistirilmistir. Deneysel ¢alismalar NSL-KDD veri seti
kullanilarak 10-kat capraz dogrulama teknigi ile yapilmigtir. Deneysel ¢aligmalarda NSL-KDD veri kiimesi
oncelikle direk olarak kullanilmis ve daha sonra problemi zorlastirmak igin sinif degerlerinde iki farkli
etiketleme yapilmigtir. Gelistirilen derin 6grenme modellerinin basarisint anlayabilmek icin elde edilen
sonuglar yakin zamanlarda yapilan ¢alismalarda siklikla kullanilan karar destek sistemleri, yapay sinir
aglar1 ve naive bayes makine 6grenmesi siniflandiricilari ile karsilastirilmistir. Ug farkli deney ¢aligmasina
gore elde edilen sonuclara bakildigi zaman derin 6grenme modelinin diger makine Ogrenmesi
smiflandiricilarina gore daha basarili sonuglar verdigi goriilmistiir. Gelistirilen yazilimin ve yapilan
degerlendirmelerin bilgi giivenliginin saglanmasinda katki yapmasi1 beklenmektedir.

Anahtar Kelimeler: Derin Ogrenme, Hizmet Reddi Saldirisi, Saldir1 Tespit Sistemleri,
Makine Ogrenmesi
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Detection and classification of cryptic attacks is a very important issue for computer networks and
internet technologies. The rapid increase in the number of public institutions and private companies that
provide services over the Internet has also increased the number of digital attacks on institutional systems
in direct proportion. Today, denial of service attacks are one of the biggest threats to computer networks
and Internet technologies. Denial of Service attacks use a legitimate user to exhaust a server's resources
such as memory, processor and bandwidth. If the attack is carried out at the same time from the different
geographical locations around the world, it is called Distributed Denial of Service and becomes a more
effective attack. There is no computer network security appliance or software that can accurately detect and
prevent denial of service attacks. In the literature, machine learning algorithms are frequently used in the
detection of service rejection attacks and in the development of intrusion detection systems. Deep learning
is also a subfield of machine learning and is used to solve many classification problems such as disease
diagnosis, voice recognition, image recognition, fraud detection. In this thesis study, deep learning systems
have been developed to detect service rejection attacks. Experimental studies were performed using a 10-
fold cross-validation technique using the NSL-KDD data set. In experimental studies, the NSL-KDD
dataset was used directly first, and then two different labeling were done on the class values to make the
problem more difficult. The results obtained in order to understand the success of the developed deep
learning models are compared with the decision support systems, artificial neural networks and naive Bayes
machine learning classifiers which are frequently used in recent studies. When the results obtained from
three different experimental studies are examined, it is seen that the deep learning model gives more
successful results than the other machine learning classifiers. It is expected that contribution to the provision
of information security of developed software and evaluations made.

Keywords: Deep learning, Denial of Service, Intrusion Detection Systems, Machine learning
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1. GIRIS

Gelisen teknoloji ¢agi finans, bankacilik, egitim, devlet isleri gibi giinliik
hayatimizda kullandigimiz birgok islemi, elektronik ortamlara tasiyan sistemler
olusturarak bilgiye daha kolay ve her zaman erisebilen bir ortam meydana getirmistir.
Elektronik ortamdan gergeklestirilebilen bu islemler ile ilgili devlet dairesinden
erisilebilecek bir bilginin internet iizerinden erisilebilmesi, bankadan yapilacak bir para
yatirma isleminin internet bankacilifi ile gergeklestirilebilmesi, aligveris merkezine
gitmeden internet sitelerinden aligveris yapilabilmesi, smav basvurularinin
gerceklestirilebilmesi gibi drnekler verilebilir. Bu islemler sirasinda Kisisel ve kurumsal
bilgilerin, strekli bir isleme maruz kaldigi, tasinma veya guncellenme gibi islemlerle
degistigi gorilmustiir.

Gunimduzde, elektronik ortamlara aktarilan bu hizmetlerin sayilar1 ve kullanimlari
gun gectikce artmakta ve elektronik olarak saklanan bilginin boyutu da yiikselmektedir.
Ayni zamanda, bilginin 6éneminden dolay1 kotii niyetli kisilerin bu bilgilerin tutuldugu
sistemlere yapmis olduklari siber saldirilarin sayisi da artis gostermektedir.

Gecgmisten bugiine bilgi, insanlik i¢in en degerli varliklardan biri olmustur. Ciinkii
bilgi, belirsizlikleri azaltan bir kaynak ve insanin yasayisini, davranigini, ilerlemesini
ifade eden bir veri toplulugudur. Bilgi siirekli degisen ve gelisen bir varlik olarak
cogalmakta ve degerini her zaman korumaktadir.

Bilgi, en basit benzetme ile para gibi varlik olarak diisiiniilebilir. Kisiler,
kurumlar, kuruluslar ve {ilkeler igin bilginin elde edilmesi ve saklanmasi zordur. Fikri
miilk olarak tanimlanan bu varlik, bir kurumun bilgi ve 6zbilgi varligidir (Giilmiis, 2011).
Elektronik ortamlarda kullandigimiz bu bilgilerin 6énem tagimasi, bilginin giivenliginin
saglanmasi gerekliligini meydana getirmistir. Bilgi giivenliginin temel amaci; bilginin
erisilebilirlik, gizlilik ve bitiinliikk ilkelerini saglayarak korunmasidir. Bilgiye
erisilebilirligin bir an bile kesilmesi bir¢ok islemde aksakliklara neden olacaktir. Bilginin
gizliligini yitirmesi bazi kritik kisisel bilgilerin ele gecirilmesine sebep olarak sorunlara
neden olacaktir. Bilgiye tam ve dogru bir sekilde erisememek islemlerde hatalara sebep
olacaktir. Bu kritik islemlerde meydana gelecek giivenlik sorunlari sistemlerde maddi ve
manevi kayiplara neden olacaktir.

Giliniimiizde tiim igler artik bilgi ve bilgi araglariyla yiiriitiilmektedir. Bilginin bir

kismi1 herkes tarafindan bilinendir (public) ve bu genel olarak da adlandirilabilir. Diger
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bir kism1 ise herkesge bilinmemesi gereken bilgi olup bu da 6zeldir (private). Is bu kisim
da 6zel korumay1 ve yetkilendirmeyi gerektirir (Giilmiis, 2011).

Kisilerin bilgi giivenligini direk olarak etkileyen fakttrlerden belki de en énemlisi
kurumsal bilgi giivenligidir. Her hangi kisi bilgi sistemlerinden hizmet alirken ya da
hizmet sunarken o sistemin kurumsal bilgi varliklarini dogrudan ya da dolayli olarak
kullanabilir. Bu hizmetler kurumsal hizmetler olabilecegi gibi bankacilik islemleri ya da
bir kurum icerisinden alinan her hangi bir bireysel islem de olabilir. Sonug¢ olarak, bir
kurumun kurumsal bilgi giivenligi saglanmadikga, kisisel bilgi glvenligi de saglanamaz
(Vural, Sagiroglu, 2008).

Elektronik sistemlere kars1 yapilabilecek saldirilara karsi giivenligin saglanmasi
givenlik duvarlari, antiviriis programlart ve saldir1 tespit sistemleri (STS) ile
saglanmaktadir. Giivenlik duvar1 ve antiviriis sistemlerinin algilayamadigi saldirilar,
STS’ler ile algilanabilmektedir. STS’ler ag trafigini denetleyerek sistem lizerine meydana
gelen saldirilar tespit eden mekanizmalardir.

Gilinimiizdeki en temel bilgisayar aglari saldirilarindan bir tanesi hizmet reddi
(Denial of Service, DoS) saldirilaridir. DoS saldirilari bir sunucunun hafiza, islemci gibi
sistem kaynaklarini veya bant genisligini tiikketerek sunucunun vermis oldugu servislerin
hizmet dis1 birakilmasidir. Dagitik hizmet reddi saldirilari (Distributed Denial of Service,
DDoS), DoS saldirilarinin paralel olarak birden fazla kaynaktan yani daha etkili bir
sekilde yapilmasidir. DOS saldirilarinin verebilecegi zarari 6nlemek adina givenlik
sistemleri olusturulmaktadir. Bu giivenlik sistemleri olusturulurken makine 6grenmesi
algoritmalarindan da siklikla faydalanilmaktadir. Makine 6grenmesi algoritmalarindan
olan derin 6grenme algoritmasi da giliniimiizde bir¢ok siniflama probleminin ¢dziimiinde
yaygin olarak kullanilmaktadir. Bu tez c¢alismasinda geleneksel makine Ogrenmesi
algoritmalar1 disinda basar1 oram1 daha yiiksek olan derin O6grenme algoritmasi
kullanilmigtir. Derin 6grenme algoritmasi literatiirde siklikla kullanilan NSL-KDD veri
kiimesi ile test edilmis ve elde edilen sonuglar diger makine 6grenmesi algoritmalari ile
karsilastirilmistir.

Ikinci béliimde bu ¢alisma ile ilgili kaynak arastirmasi yapilmis olup literatiirde
bulunan ¢alismalar incelenmistir. Uciincii béliimde materyal ve ydntem calismasi
yapilmistir. Dordiincli boliimde arastirma sonuglari elde edilmis olup besinci boliimde
sonuclar ve 6nerilere yer verilmistir.

Bu tez caligmasinin 6nemi, bir saldir1 tipi olan dagitilmis hizmet reddi saldirilarin

(DDoS) tespit edilmesi i¢in hazirlanacak sistem ile elektronik sistemlere karsi
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yapilabilecek saldirilarin derin 6grenme algoritmasi ile tespit edilip olusabilecek maddi

ve manevi zararlara karst 6nlem alinmasidir.



2. KAYNAK ARASTIRMASI

Suresh ve Anitha, yaptiklar1 ¢alismada, DDoS saldirilarini etkili bir sekilde tespit
etmek i¢in makine 6grenmesi algoritmalarinin degerlendirilmesiyle ilgili ¢alismislardir.
CAIDA veri seti, saldirt verileri olarak kullanilmis Ki-kare ve bilgi kazanma siralamasina
dayali olarak ilgili ozellikler secilmistir. Yapilan deneysel calismalar, bulanik c-
ortalamalar kimelenmesinin daha iyi siniflandirma sagladigini ve diger algoritmalara
kiyasla hizli oldugunu géstermistir (Suresh, Anitha, 2011).

Kaya, yaptigi calismada KDD CUP 99 ve NSL-KDD veri setlerini kullanarak
makine dgrenmesi tekniklerinden Bayes aglari, destek vektor makinesi (DVM), K en
yakin komsu algoritmasi (KNN), yapay sinir aglar1 (YSA) ve karar agaglarinin
performanslarini incelemistir. DoS saldirilarinin tespitinde KNN, karar agaclar1 ve YSA
%100’¢e yakin bir basariya ulasmistir (Kaya, 2016).

Yuan ve arkadaslari, yaptiklari calismada ISCX2012 wveri seti kullanarak
DeepDefense teknigi ile DD0S saldirilarini tespit etmeye ¢alismis ve geleneksel makine
O0grenme yontemlerine kiyasla hata oraninin diistiigiinii gérmisleridir (Yuan, Li, Li,
2017).

Vijayasarathy, yaptigi calismada ger¢cek zamanli ve uygulanabilirlik agisindan
tasarlanmig bir sistemle; TCP ve UDP ic¢in NB yoéntemi ile DoS ve DDoS saldirilarini
tespit etmeye calismistir (Vijayasarathy, 2012).

Uslu, yaptigi ¢alismada DoS tespiti icin KDD CUP 99 veri setini kullanarak
standart ID3 ve yeni Onerilen yontemle iki farkli karar agaci olusturmustur. Bu karar
agaclarinin tespit ettigi saldirilarin basar1 oranlarini karsilastirmis ve yeni yontemlerle
olusturulan karar agacglar1 yapisinin ID3 algoritmasindan %3 daha basarili oldugunu
goérmiistiir (Uslu, 2009).

Liu ve arkadaglari, hiyerarsik temel bilesen analiz YSA algoritmasi gelistirmis ve
KDD CUP 99 wveri seti ile test ettiginde DoS saldirilarint %100 basar1 ile
siniflandirmiglardir (Liu, Yi, Yang, 2007).

Guven, yaptigi ¢alismada KDD CUP 99 veri setini kullanarak DVM, YSA, karar
agaclari, bayes aglar1 ve K en yakin komsuluk makine 6grenmesi algoritmalart ile
duyarlilik, secicilik, kesinlik ve F-0l¢itu yoOninden STS’lerin performanslarini

incelemistir (Guven, 2007).



Zhang ve Zhu, en kucuk kareler ve DVM kullanarak tasarladiklar1 STS’yi, greedy
algoritmasi ile gelistirmis ve KDD CUP 99 veri seti kullanarak test etmislerdir. DoS
saldir1 tespitinde %93,81 basar1 elde etmislerdir (Zhang, Zhu, 2010).

Saied ve arkadaslari, TCP’yi algilamak i¢in egitimli bir yapay sinir ag1 algoritmasi
kullanmislardir. Ogrenme siireci gercek bir yasam ortaminin ayna goriintiisii olan bir ag
ortami1 {lreterek baslamistir. Normal trafik aga akarken, farkli DDoS saldirilari
baslatilmistir. Veri setleri, 6nceden isleme tabi tutulmus ve Java Sinir A& Simiilatori
kullanilarak algoritmay1 egitmeye hazirlanmistir. Calisma imza tabanli ve diger ilgili
aragtirmalara kars1 degerlenmistir. Bu ¢0zum orijinal paketlerin gegmesine izin verirken,
sahte paketlerin kurbana ulagmasini 6nleyerek bunu hafifletmek icin tasarlanmigtir. EsKi
ve glincel veri setleriyle egitilerek tekrar degerlendirmistir ve egitim gordiiklerine (giincel
kaliplara) benzer bilinen ve bilinmeyen DDoS saldirilarini tespit etmeyi basarmistir
(Saied, Overill, Radzik, 2014).

Bhuyan ve arkadaslar1 bu ¢alismada, DDoS saldirilari, algilama semalart ve son
olarak arastirma konular1 ve zorluklar1 hakkinda genel bir sunum yapmistir. Mevcut
algilama mekanizmalarinin karsilagtirilmast ve ¢ogu semanin gercek zamanl ag
savunmas1 i¢in tiim gereksinimleri karsilayamayacagindan bahsedilmistir. Farkli
performans parametrelerinin birbirlerine kars1 nazik ve uygun sekilde dengelenmesi
gerektigi anlatilmis ve DDoS saldirilarina karsi olas1 bir ¢6ziim de kisaca 6zetlenmistir
(Bhuyan, Kashyap, Bhattacharyya, Kalita, 2012).

Catak ve Mustacoglu yaptiklar1 ¢alismada makine 6grenmesi ve derin 6grenme
teknolojilerini kullanarak Avustralya Siber Gilvenlik Merkezi’nde bulunan Siber
Giivenlik Laboratuvarindan alinan veri kiimesi ile zararli ag saldirilarinin algilanmasi ile
ilgili bir model 6nermislerdir (Catak, Mustacoglu, 2017).

Noureldien ve lzzedin, DoS saldir1 tiplerinin smiflandirilmasinda denetimli
makine &grenmesi algoritmalarindan PART, BayesNet, IBK, Logistic, J48, Random
Committee ve InputMapped algoritmalarini kullanmislardir. Farkli DoS saldiri tipleri igin
deneysel ¢alismalar yapmislardir. Deneysel ¢alismalarda NSL-KDD veri setini ve WEKA
veri madenciligi aracini kullanmislardir. Sonug olarak Smurf ve Neptune saldir1 tipleri
icin Random Committee algoritmasinin ve diger saldiri tipleri igin ise PART
algoritmasinin daha basarili  sonuglar verdigini belirtmislerdir. InputMapped
algoritmasinin ise DOS saldirilarinin siniflandirilmasinda en kotii algoritma oldugunu

soylemislerdir (Noureldien, Izzedin, 2016).



Lee ve arkadaglari, ag saldirn1 tespitine derin Ogrenme yaklasimlarinin
karsilastirmali bir degerlendirmesini yapmislardir. DoS saldirilarinin tespiti i¢in ¢oklu
derin 6grenme yaklasimi onermislerdir. Derin 6grenme modellerinden genel sinir agi,
self-taught learning ve persistence olarak ii¢ tanesini kullanmiglardir. Derin 6grenme
modelleri i¢cin KDD CUP 99 kullanilmistir ve bunlart NSL-KDD veri setinde yapilan soft-
max regresyon (SMR) sonuglariyla karsilastirmiglaridir. Soft-max regresyon %75.23'1ik
dogruluk, %63.73'lik duyarlilik ve %75.46'lik bir f 6l¢iisii saglamiglardir (Lee, Amaresh,
Green, Engels, 2018).

Al-kasassbeh ve arkadaglari, STS’lerin  gizliligini, biitiinliigiini  ve
kullanilabilirligini korumak i¢in en son davetsiz misafir saldiris1 imzalari ile daima giincel
olmasindan ve yeni saldirilarin 6grenilmesinden bahsetmislerdir. Bunun yaninda
STS’lerin hizinin da ¢ok Onemli olduguna deginmisleridir. Bu sebeple farkli makine
ogrenmesi tekniklerinin test etmislerdir. Siniflandirma tekniklerinden J48, Rastgele
Orman, Rastgele Agag, Karar Tablosu, MLP, Naive Bayes (NB) ve Bayes Agi
algoritmalarint kullanmiglardir. Bu siniflandirma teknikleri arasinda Rastgele Orman
smiflandirici tiim KDD veri kiimesi saldir1 turlerini (DOS, R2L, U2R ve PROBE) tespit
etmek ve smiflandirmak icin en yliksek dogruluk oranmi elde ettigini tespit etmislerdir
(Al-kasassbeh, Al-Naymat, Hamadneh, Obeidat, Almseidin, 2018).

Niyaz ve arkadaslar1, Dagitilmis Hizmet Reddi (DDoS), giiniimiizde kurumsal ag
altyapisinin ortaya c¢iktig1 en yaygin saldirilardan biri oldugundan bahsetmis ve yazilim
tabanli ag (SDN) ortaminda ¢oklu vektor saldirt tespiti i¢in derin 6grenme tabanlt DDoS
algilama sistemi uygulamislaridir. Bu sistem bireysel DDoS saldir1 sinifin1 % 95,65'lik
bir dogrulukla tanimlamistir. Normal ve saldirgan siniflardaki trafigi diger calismalara
gore % 99.82 dogrulukla ¢ok diisiik yanlis pozitif olarak siniflandirmislardir (Niyaz, Sun,
Javaid, 2016).

Ma ve arkadagslari, yaptiklar1 calismada saldir tiirlerini tespit etmek i¢in spektral
kiimeleme (SC) ve derin sinir aglarindan (DNN) yararlanan SCDNN adli yeni bir
yaklasim one siiriilmiislerdir. ilk olarak, veri kiimesi, SC'deki gibi kiime merkezleri
kullanilarak 6rnek benzerligine dayali olarak k alt kiimelerine bolinmistiir. Daha sonra,
bir test setindeki veri noktalar1 arasindaki mesafe ve egitim seti benzerlik 6zelliklerine
gore olciilmiis ve izinsiz giris tespiti i¢in derin sinir ag1 algoritmasina beslenmistir.
Deneysel sonuclar SCDNN'nin, KDD CUP 99 ve NSL-KDD'den tiiretilen alt1 veri kiimesi
tizerinden en 1yi dogruluk oranlariyla SVM, BPNN, RF ve Bayesian yontemlerinden daha

Iyl performans gosterdigini gostermistir (Ma, Wang, Cheng, Yu, Chen, 2016).



3. MATERYAL VE YONTEM

Giliniimiizde hizla gelisen ve degisen teknoloji ile bilgisayar ve internet kullanimi
yaygin hale gelmis ve yasamin her alaninda kullanilmaya baglanmistir. Bankacilik,
egitim, saglik, finans, ticaret, elektronik devlet alanlar1 gibi 6nemli bilgilerin bulundugu
ve kritik islemlerin gercgeklestirildigi bu uygulamalar giinliik yasantimizda siklikla
kullanilir hale gelmistir. Bu yiizden bilgisayar sistemlerindeki bu bilgilerin en iyi sekilde
korunmasi, bir biitiin olarak saklanmasi ve bilgiye istenilen her an erigimin saglanmast;

bilgi giivenliliginin geregini ve 6nemini {ist seviyeye tagimistir.

3.1. Bilgi Giivenligi

Elektronik ortam iizerinden devlet kurumlari ve ticari sirket islemlerinin
gergeklestirilebilmesi ile bilginin bilgisayar ortamina taginmasi kaginilmaz olmustur.
Bilginin kagit tizerindeki varliginin 6nemi gibi elektronik ortamdaki onemi ile birlikte
korunmasi, saklanmasi ve tasinmasi sirasinda bilgi gilivenligi kavraminin gerekliligi
meydana gelmistir.

Bilgi giivenligi, bilgiye siirekli erisilebilen bir ortamda, bilginin gondericisinden
baslayarak alicisina kadar gizlilik igerisinde, bozulmadan, degisiklige ugramadan ve
bagkalar1 tarafindan ele gecirilmeden gilivenli bir sekilde iletilmesi olarak tanimlanabilir
(Vural, 2007). Bilgi giivenliginin saglanmasi i¢in uygun giivenlik politikalarinin
belirlenmesi ve uygulanmasit gereklidir. Giivenlik politikalar, gergeklestirilen
faaliyetlerin sorgulanmasi, yapilan erisimlerin izlenmesi, gerceklestirilen degisikliklerin
kayitlarinin tutulup degerlendirilmesi, veri silme islemlerinin sinirlandirilmasi gibi bazi
kullanim sekillerine indirgenebilmektedir (Canbek, Sagiroglu, 2006).

Bilgi giivenligi farkli alanlar ve katmanlarda giivenlik saglamak adina genis bir
alana sahiptir. Ag giivenligi, veri giivenligi, uygulama giivenligi, kimlik ve erisim
giivenligi gibi kategorilere ve bu kategorilerin alt kategorilerine ayrilir. Biitiin bu
kategoriler bilgi giivenliginin O6nemini ve genis bir kapsama sahip oldugunu

vurgulamaktadir.



3.1.1.Bilgi Giivenligi Unsurlari

Bilgi gilivenliginin temel amaci her tiirlii bilginin gizliligini, biitiinliglini ve
kullanilabilirligini siirekli olarak saglamaktir. Sekil 3.1.’de gdsterilen bilgi giivenligi

unsurlarinin, bilgi giivenliginin saglanmasi i¢in zarar gérmemesi gerekmektedir.

Gizlilik Bltanlik

Erisilebilirlik

Sekil 3.1. Bilgi giivenligi unsurlari

Gizlilik; bilgiye sadece erigim yetkisi olan kisiler tarafindan erisilmesi, buttnlik;
bilginin gercek ve degistirilmemis olmasinin saglanmasi, erisilebilirlik; bilgiye herhangi

bir yerden herhangi bir zamanda erisiminin saglanmasi olarak tanimlanabilir.

3.1.2.Bilgi Giivenligi Siirecleri

Bilgi giivenliginin saglanmasi i¢in sistem iizerinde yapilacak incelemelerde
korunmak istenen sistem icin gerekli degerlendirmelerin yapilmasi ve giivenlik
yontemlerinin eksiksiz ve dogru bir seklide belirlenmesi gerekmektedir. Sistem iizerinde
meydana gelebilecek risklerin onceden belirlenmesi, halihazirda bulunan risklerin
degerlendirilmesi ve risklerin kabul edilebilir bir diizeye getirilmesi risk yonetiminin
amaglarini tanimlar. Risk yonetimi sonucunda kurulacak giivenlik sistemleri ile %100
guvenligin olmayacaginin bilinmesi ile birlikte bilgi giivenliginin ideal yapilandiriimasi

Onleme, saptama, karsilik verme olan ti¢ siireg ile gergeklestirilir.



KARSILIK WVERME
(TOLERANS) SAPTAMA ONLEME

Sekil 3.2. Bilgi giivenligi unsurlar ve saldirilara tepkileri (Canbek, Sagiroglu, 2006).

Sekil 3.2.°de sisteme gelen saldirilarin giivenlik siireglerindeki durumlari
gorilmektedir. 1 numarali saldir1 6nleme siirecine engellenebilmis ama 2 numarali saldir
saptama slirecine gectikten sonra engellenebilmistir. 3 ve 4 numarali saldirilar karsilik ve
sirecine kadar ilerlemis 3 numarali saldir1 bu siiregte engellenebilmesine ragmen 4
numarali saldirt sisteme zarar vermistir (Canbek, Sagiroglu, 2006).

Bilgisayar sistemlerine karst meydana gelebilecek herhangi bir saldiriya karsi
alimacak tedbirler onleme faaliyetidir. Kisisel bilgisayarla anti viriis programlarinin
kurulmasi, bilgisayarda sifreli ekran kullanilmasi, bilgisayar uygulamalarindaki kullanici
sifrelerinin karmasik olarak verilip gizli tutulmasi giivenlik 6nlemlerine drnek verilebilir.

Kurumsal ortamlarda bilgisayar giivenliginin saglanabilmesi i¢in uygulanmasi
gercken Onleme adimlar1 ¢ok daha genis ve karmasiktir (Canbek, Sagiroglu, 2006). Bu
onleme adimlarini bazilart asagidaki gibidir:

e Isletim sistemi ve yazilimlarin servis paketlerinin ve giincelleme diizenli
araliklarla incelenmesi,

e Kaullanicilara asgari seviyede haklar verilmesi, kullanilmayan protokol,
servis, bilesen ve islemlerin ¢aligtirllmamasi,

e Verilerin sifreli olarak iletilmesi

e Veri iletisiminde korunmasizlik tarayicilari, sanal Ozel Ag kullanilmast,

e Elektronik belge sistemlerinde agik Anahtar Altyapisi (Public Key
Infrastructure) ve elektronik imzanin kullanilmasi

e Kimlik dogrulama i¢in biyometrik tabanli sistemlerin kullanilmasi olarak

siralanabilir (Canbek, Sagiroglu, 2006).



Ancak bu guvenlik 0Onleme yontemleri her zaman %2100 bir glvenlik
saglayamayacagi i¢in saptama ve karsilik verme siireclerinin de iglemesi gerekmektedir.

Saptama, sistem Uzerindeki dnleme faaliyetlerinden sonra sistemdeki her turli
olay kayit altina alinip olas1 saldirida bu kayitlar incelenerek ileride olusacak saldirilarin
Online gecilmeye calisilmasidir. Bu durumda bilgisayar sisteminin bekgisi olarak
nitelendirebilecegimiz giivenlik duvarlari, virlis programlari, STS’ler saptama slirecinde
kullanilan baz1 yontemlerdir.

Karsilik verme, onleme siireci ile bas edilemeyen ve saptama siirecleri ile
belirlenmis saldirt girisimlerini, miimkiinse aninda ya da en kisa zamanda cevap verecek
eylemlerin yapilmasi olarak tanimlanabilir. STS’ler, saptanan tespite cevap verecek bir
sistem yoneticisinin veya bir sistemin olmasi ile anlam kazanir. Aksi halde, hi¢c kimsenin
duyup da 6nemsemedigi bir araba alarminin getirecegi yarardan 6teye gitmez. Bu ag¢idan

karsilik verme giivenlik siirecini tamamlayan onemli bir halkadir (Canbek, Sagiroglu,

2006).

3.2.Saldir1 Tespit Sistemleri

Kisisel ve kurumsal olarak kullanilan bilgisayar sistemleri kotii niyetli kisiler
tarafindan bilgi hirsizligl, bilgi sizdirma, hizmet engelleme gibi cesitli tehdit ve
tehlikelere kars1 karsiya gelebilir. Bu durum hem kisiler icin hem de kurumlar i¢in maddi
ve manevi zararlar agabilir. Bir internet bankaciligr isleminde meydana gelecek agik, bir
devlet kurulusunun veri tabaninda bulunan kisisel bilgilere erigimin yetkisiz kisilerce
saglanmas1 veya bir online aligveris sitesinin uzun siireli hizmet veremez hale gelmesi
kisileri ve kurumlar1 olumsuz yonde etkiler. Biitiin bu olumsuz senaryolar i¢in glvenlik
Onlemlerinin alinmas1 gerekliligi meydana gelmistir.

Bilgi giivenligini ihlal edebilecek cesitli tehditler ile giivenligi saglayacak cesitli
programlar ortaya c¢ikmis ve glvenlik zafiyetlerini engellemek icgin guvenlik
mekanizmalari olusturulmustur.

Bilgisayarlarin gilivenligini saglamak, yetkisi olmayan sahislarin bilgisayar
sistemlere girip 6nemli bilgileri ele gecirmelerini veya degistirmelerini 6nlemek igin ilk
olarak kimlik dogrulama, yetkilendirme ve erisim kontrolii gibi giivenlik sitemleri
gelistirilmistir. Bu sistemlerin giivenligin saglanmasinda ilk basamagi olusturmaktadir.
Internet kullaniminin artmasi ile beraber bilgi sistemlerine yonelik siber tehditlerin

sayisinda ciddi artiglar ve siber saldirilarin tiplerinde farkliliklar olmaktadir. Artan siber
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saldirilar nedeniyle, yukaridaki sistemler disinda yeni sitemlerin varligina gerek
duyulmustur. Guvenlik  sistemlerinin  ikinci basamagmi  giivenlik  duvarlar
(firewall), giivenlik tarayicilar1 (vulnerability scanner) ve STS’ler olustururlar. Bu
guvenlik cihazlarinin higbiri tek basina tam olarak yeterli degildir; ¢linkii her biri farkli
giivenlik gorevleri ile farkli giivenlik noktalarina odaklanmislardir. Glvenli bir bilgisayar
sistemi icin bu cihazlar birbirlerine destek olacak sekilde beraber kullanilmalidir
(ITUBIDB, 2013).

Bilgisayar sistemlerine yetkili olmayan kotii niyetli kisiler tarafindan erisimin
saglanarak hizmet veremez hale getirilmesi amaciyla gerceklestirilen faaliyetlere saldirt
denir. Bilgi giivenliginin temel unsurlari olan gizlilik, biitiinlik ve erisilebilirlik
unsurlarinin engellenmesi saldiri durumunun meydana geldigini gosterir.

Saldirganlarin amaci genel olarak maddi menfaat saglama, politik, ticari ve
ekonomik yonden rakiplerine kars1 avantaj saglama, sahip olamadigi ek kaynaklara sahip
olma istegi, kisisel dtke ya da intikam duygusu, kurumsal veya ulusal ¢ikar elde etme
istegi, merak veya 6grenme istegi gibi ¢ok ¢esitli konular1 kapsamaktadir (Kaya, 2016).

STS, bir bilgisayar sisteminde ya da bilgisayar aginda meydana gelebilecek biitiin
olaylar1 izleyerek sistemin gizliligi, biitiinliigli veya erisilebilirligine zarar gelmesi
durumunda saldiriy1 tespit eden uyari sistemidir. STS’ler, giinliik hayatimizda kullanilan
giivenlik alarmlarina benzetilebilir. Bilgisayar aglarina karsi yapilan saldirilar ag
trafiginde anormalliklerin tespit edilmesi ile anlagilabilir. Ag trafigi izlenerek daha
onceden saldir1 imzalarinin yer aldig1 veri tabani ile karsilastirilir ve saldir1 durumda uyari
Verir.

STS’ler bilgisayar sistemlerinin giivenliginde ¢ temel yarar saglamaktadir
(Day1oglu, Ozgit, 2001).

* Erken tespit: STS’ler, baslayan bir ihlali bilgisayar sisteminden sorumlu sistem
yoneticisinden ¢ok Once tespit edebilir. Bu olayla ilgili sorumlu personeli kisa mesaj,
elektronik posta ya da telefon gibi farkli bicimlerde uyarabilir ve ihlalin etkisinin en kisa
slirede azaltilmasini veya ihlalil engellenmesini saglayarak riskin sinirlanmasina destek
olabilir (Dayioglu, Ozgit, 2001).

* Detayl bilgi toplanmasi: STS’lerin kullanilmasi sayesinde, sistem yoneticileri
devam eden veya daha 0nce gerceklesmis saldir1 ve ihlallere iligkin detayli bilgi elde
edebilirler. Elde edilen bu bilgiler saldirilar1 veya ihlalin kaynagi, biiytikliigii ve sistem
iizerindeki etkilerinin incelenmesi noktasinda son derece 6nemlidir (Dayioglu, Ozgit,

2001).
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* Toplanan bilgilerin kanit niteligi: STS’ler tarafindan toplanan bilgiler, hukuki
bir durumda kanit teskil edebilecegi gibi, fakli bir kurumdan kaynaklanan bir ihlalde,
ilgili kurumun sistem yoneticileri ile temasa gegildiginde de goriismeler igin zemin teskil
edebilir (Dayioglu, Ozgit, 2001).

3.2.1. Saldir: Tespit Sistemi Tipleri

STS’lerin amaci, aga ait bilesenleri izleyerek anormal ve kotii amagli davranislar
tespit etmektir. STS’ler, saldirilart 6nlemez, saldir1 aninda ya da saldir1 gergeklestikten
sonra uyart veren bir alarm sistemi olarak diisiinebiliriz. Teknolojinin gelismesi ile
bilgisayar ve ag sistemlerinde de gelismeler olmus bu da STS’lere de yansimuistir.

Giliniimiize kadar farkli kategorilere gore siniflandirilarak islev, zaman ve yer gibi tirlere

ayrilmistir.
Saldir Tespit Sistemi Tipleri
Y \ 4 \ 4
Sistemdeki Konumuna Saldiri Algilama Veri Isleme Zamanina
Gore Yontemine Gore Gore
M . . . ; . Anormallik Gergek Zamanli
Ag Temelli Bilesen Temelli Imza Temelli Gergek Zamanli
Tespiti Temelli Olmayan

Sekil 3.3.Saldir1 tespit sistemi tipleri

Sekil 3.3.te STS tipleri gosterilmektedir. STS tipleri sistemdeki konumuna gore,

saldir1 algilama yontemine gore ve veri isleme zamanina gore 3 gruba ayrilmistir.

3.2.1.1.Sistemdeki Konumuna Gore

STS’ler sistemdeki konumuna gore iki gruba ayrilir.

Ag Temelli, ag trafigini dinleyerek ag paketlerini yakalar ve inceleyerek saldiri
olup olmadigini analiz eder. Ag temelli STS’ler genelde ticari yazilimlarda kullanilir.

Sunucu Temelli, sunucu tizerine kurularak sunucuya yapilan siipheli islemleri
tespit etmeye calisir. Sistem igerisindeki log dosyalarina bagvurarak sisteme baglanan
kullanic1 erisim kontrolii, sistem dosyalarimin durumlarimi ve sistem islemlerinin
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davraniglarini inceleyerek saldiriyr yakalarlar. Bu tarz saldirilar genelde R2L ve U2R
saldirilarint icerir. Merkezi STS’lerin yanina ek olarak sunucu tabanli STS’lere destek

vermek amaciyla kullanilabilir.

3.2.1.2.Saldirn Algllama Yontemine Gore

Saldir1 Algilama Yontemine Gore STS anormallik tespiti ve imza tabanl olarak
iki gruba ayrilir.

Anormallik tespiti, normal trafigin izlenerek belirli kurallar tanimlandiktan sonra
gelen trafigin durumuna gore bu kurallar disinda kalan anormal trafigin saldir1 olarak
tespit edilmesidir. Anormallik tespiti yontemi STS’ler i¢in normal olmayan davranis
anlamina gelir. Sistemdeki kullanic1 ve kullanici gruplarinin davranislar izlenerek bir
profil olusturulur. Eger kullanict davraniginda normal seyri disinda bir davranis tespit
edilirse saldir1 olarak algilar. Bu yontem ile daha 6nceden tanimli olmayan saldirilar tespit
edilebilmesi avantajinin yaninda saldir1 olmayan bir durumun saldir1 olarak algilanmasi
mumkdndur.

Sistemin saldir1 alarmi verip vermeyecegi ile ilgili 4 durum meydana gelebilir.
Bunlar;

Dogru pozitif, eger saldir1 tahmin edildiyse ve saldiysa olusan durumdur.

Yanlis pozitif, eger saldir1 tahmin edildiyse ve saldir1 degilse olusan durumdur.

Dogru negatif, eger saldir1 degil olarak tahmin edildiyse ve saldir1 degilse olugan
durumdur.

Yanlis negatif, eger saldir1 degil olarak tahmin edildiyse ve saldir1 ise olusan
durumdur.

Imza tabanl, Bilinen saldirilarin imza kaydini veri tabaninda tutarak gelen bir
istegi veri tabaninda olup olmadigina gore kontrol eder ve saldir1 ya da normal davranis
oldugunu tespit eder. Bilinen saldir1 tipleri imza veri tabanlarinda ag paketlerinin protokol
cesidi, protokol isaretleri (flags), kaynak ya da hedef IP adresleri, port numaralar1 ve
paketin paket verisi (payload) kismi gibi karakteristik ozelliklerle tutulur. Kayitli bu
veriler ile yeni gelen istekler karsilastirilarak saldirt olup olmadig: tespit edilir. Imza
tabanli STS’ler veri tabanlarinda bulunan biitiin saldir1 imzalarini tespit etmeleri
acisindan avantajli olmalarina ragmen veri tabaninda olmayan bir saldirt geldiginde
saldirty1 algilayamaz. Bu nedenle veri tabanlari yeterli biyiklikte ve her zaman giincel

olmalidir.
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3.2.1.3.Veri isleme Zamanma Gére

STS’ler i¢in saldir1 tespit edildikten sonra sistem yoneticisine haber verilinceye
kadar gegen zaman veri isleme zamanidir. Veri isleme zamanina gore STS ger¢ek zamanli
ve gercek zamanli olmayan olarak iki gruba ayrilir.

Gercek zamanh STS’ler saldin meydana geldigi anda tespit edip aninda
reaksiyon gosteren sistemlerdir. Bu tip STS’ler saldir1 engelleme sistemi (Intrusion
Prevention Systems-IPS) olarak bilinen ticari yazilimlardir. Saldiriya aninda cevap
vermesi avantajiin yaninda ag trafigi yogun olan sistemler i¢in performans agisindan
diisiik ve maliyetlidir.

Ger¢cek zamanh olmayan STS’ler saldin meydana geldiginde sistem
yoneticisine bir bildirim ile haber verirler. Ancak saldiriya aninda miidahale etmek yerine

tespit edilen saldirt ileri bir tarihte incelenmek iizere saklarlar.
3.2.2. Saldin Tipleri
Gilinlimiizde bilgisayar ve ag sistemlerinin gelisimi ile birlikte sistemlere yapilan

saldir tiirleri artmig ve saldirilarin gesitlilik gostermesine sebep olmustur. Bu durumda

ag tizerinde yapilan saldirilar en sik karsilagilan saldirilar olmustur.

Saldiri Tipleri
\ 4 \ 4
Hizmet Engelleme Yonetici hesabu ile yerel Kullanicr hesabimin Bilgi tarama
(Denial of Service — oturum agma (Remote to Yonetici Hesabina (Probe ya da scan)
DOS) Local - R2L) yukseltilmesi (U2R)

Sekil 3.4. Saldir1 tipleri

Sekil 3.4.°te ag {izerinde yapilan gerceklestirilen saldirilarin gosterilmistir.

Saldirilar 4 temel grupta incelenir.
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3.2.2.1.Hizmet Engelleme (DoS)

Sisteme cevap verebileceginden ¢ok istek gondererek sistemin hizmet veremez
hale getirilmesidir. En ¢ok bilinen DoS saldirisidir. Ornek saldirilar1 olarak SYN flood,
Smurf, UDPstorm, Pingflood, Neptune, Mailbomb saldirilar1 verilebilir (Mukkamala,
Janoski, Sung, 2002).

3.2.2.2.Y6netici Hesabi ile Yerel Oturum A¢ma (Remote to Local - R2L)

Bilgisayar sistemine girme yetkisi olmayan bir kullanicinin bir ag tizerinden
sisteme paket gondererek kullanict gibi bilgisayara erisim yetkisi kazanmasidir. En ¢ok
bilinen R2L 6rnek saldirilart Dictionary, Guest, Imap,Named, Sendmail, Xlock, Xsnoop
'tur (Mukkamala, Janoski, Sung, 2002).

3.2.2.3.Kullanic1 Hesabimin Yonetici Hesabina Y Ukseltilmesi (User to Root - U2R)

Kullanicinin normal yetkilere sahipken gilivenlik aciklarindan faydalanarak
yonetici yetkilere sahip olmasidir. En ¢ok bilinen U2R 6rnek saldirilart Eject, Ffbconfig,
Fdformat, Loadmodule, Perl, Ps, Xterm'dir (Mukkamala, Janoski, Sung, 2002).

3.2.2.4.Bilgi Tarama (Probe ya da scan)

Bir saldirganin bilgi toplama veya bilinen agiklari bulmak icin bir bilgisayar agi
taramasini yaptig1 saldiridir. Bilgisayar sistemindeki gecerli ip, isletim sistemi ve portlari
O0grenmek ic¢in yapilir. Bir agda bulunan makinelerin ve hizmetlerin bulundugu bir
haritaya sahip bir saldirgan, bu bilgileri kotlye kullanmak igin kullanabilir. Ayrica bu
saldirt i¢in kullanilan araglar giivenlik uzmanlar tarafindan sistemin giivenlik testinin
yapilmasi igin kullanilir. Ornekler Ipsweep, Mscan, Nmap, Saint, Satan (Mukkamala,
Janoski, Sung, 2002).

3.3.Ag Protokolleri

Ag protokolleri, aga bagli bilgisayarlarin aralarindaki haberlesmenin saglanmasi

icin kullandiklar dillerdir. Bilgisayarlar bir ag iizerinden birbirleri ile iletisim kurmalari
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icin ayni protokolleri ya da uyumlu protokolleri kullanmalari gerekmektedir. Ag
protokolleri ve standartlar1 diinyadaki biitiin bilgisayarlarin ortak bir platformda

bulugmasini saglar.

0S| MODELI TCP/IP MODELI
e ~ —
( UYGULAMAKATMANI ) / \
(" SUNUM KATMANI ) \ UYGULAMA KATMANI )
(" OTURUM KATMANI ) \\ J

(" TASIMA KATMANI ( TASIMAKATMANI )

\

( AG KATMANI

(" INTERNET KATMANI )

‘/' .. . '\\
( VERIILETIM KATMANI ) | / N
) \ FiZIKSEL KATMAN

(" FizIKSELKATMAN )

Sekil 3.5. OSI ve TCP/IP modeli katmanlari

Bilgisayar aglar1 ile bilgisayarlarin haberlesmeye basladigi ilk yillarda
haberlesmenin saglanmasi i¢in ayn1 model ya da ayn1 marka olmas1 gerekiyordu. Ancak
daha sonra ireticilerin gelistirdikleri cihazlar ile farkli marka ve modeldeki
bilgisayarlarinda haberlesmesi i¢in standart protokoller gelistirilmistir. Bu gelistirilen
protokollerden en yayginlar1 A¢ik Sistem baglantilar1 olarak bilinen OSI (Open Systems
Interconnection) ve Amerikan Savunma Bakanlhigi tarafindan gelistirilen TCP/IP
(Transmission Control Protocol/Internet Protocol)’dir. OSI modeli 7 katmanli bir ag
sistemi ile haberlesme gerceklestiritken TCP/IP modeli bunu 4 katmanla
gergeklestirmektedir. OSI modelinin ilk 3 katmani olan uygulama, sunum ve oturum
katman1 TCP/IP modelindeki uygulama katmanina denk gelirken; tasima katmani
degismez, ag katmani internet katmani adin1 almis olup veri iletim katmani ve fiziksel
katman ise TCP/IP modelindeki fiziksel katmana denk gelmektedir. OSI modeli iletim
standartlarin1 belirlemeye yonelik iken TCP/IP daha ¢ok uygulanabilir bir modeldir ve
TCP/IP modeli OSI modeline gore daha hizlidir. Sekil 3.5.°te OSI ve TCP/IP

modellerinin katman yapis1 gosterilmistir.
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3.3.1. TCP/IP Mimarisi ve Katmanlari

Internet ag mimarisi katmanli bir yapidan olusmaktadir. TCP/IP mimarisi
uygulama programlarinin bulundugu katman sayilmazsa temelde 4 katmandan olusmus
ve gilinlimiizde temel ag protokollii olarak yaygin bir sekilde kullanilmaktadir.
Bilgisayarlar aras iletisim uygulama, ulasim, yonlendirme ve fiziksel katman olarak bu
4 katman ile saglanir. Her katmanda yapilacak gorevler, protokoller ile
gerceklestirilmektedir. Sekil 3.6.’da TCP/IP modelinin katmanlar1 ve bu katmanlarda yer
alan protokoller gosterilmistir. TCP ve IP iki ana katmanda yer almaktadir; ancak bu iki
protokol birlikte calistigi icin TCP/IP olarak bilinmektedir. Ag cihazlari, genellikle
TCP/IP’nin ilk ti¢ katmanini kullanir baz1 durumlarda protokollerin kendi blinyesinde de

caligtirilmasi gibi baz1 durumlarda da dordiincii katmani da kullanabilirler.

/" UYGULAMA
\ KATMANI

N\
(TaSIVA KATMANI
/" INTERNET

\ KATMANI

[ AGARAYUZ 7\)\ ETHERNET | X-25 || TOKEN-RING

\ KATMANI /

Sekil 3.6. TCP/IP modelinin katmanlar1 ve protokolleri

Uygulama programlarinin bulundugu katman, kullanicinin kullandig1 programlar
ve igletim sisteminin arka planda yiiriittiigli programlardan olugsmaktadir. Bu katmanin
altindaki katmanlar iletisimin saglanmasi i¢in kullanilir. Katmanl yapida, her katman bir
altindaki katmanin isini bitirmesi ile iletisim gergeklesir.

Uygulama katmani, bir iist katmanda bulunan kullanicinin kullandig1 programlar
ve igletim sisteminin kullaniciya sundugu program ara yiizlerine hizmet verir. Kullaniciya
hizmet veren programin tiirline gore ve kullandigi dosya bicimi bulunarak gonderilen
verinin tlirline gore uygulama katmaninda farkli protokoller calistirilir. SMTP (Simple
Mail Transfer Protocol-Basit Posta Aktarim Protokolii), TELNET (Telecommunication
Network-Iletisim Ag1), FTP (File Transfer Protocol-Dosya Aktarim Protokolil), SNMP
(Simple Network Management-Basit Ag Yonetim Protokolii) gibi protokolleri vardir.

Uygulama katmani, tasima katmani ile portlar sayesinde haberlesir. Port numaralar
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http:80, FTP:21 gibi standart uygulamalardir ve tasima katmanindan gelen paket
iceriginin tiiriiniin anlasilmasinda rol oynar (ITUBIDB, 2013).

Ulasim katmaninda TCP (Transmission Control Protocol-iletisim Kontrol
Protokolli) ve UDP (User Datagram Protocol-Kullanic1 Veri Blogu Iletisim Protokolii)
protokolleri, bir Ust katmandan gelen veriyi paketleyip bir alt katmana gonderir. Bu
katman verinin ne sekilde gonderildigini gosterir. TCP ve UDP iletim sirasinda veriye
icinde bazi kontrol bilgilerinin yer aldig1 baslik (header) ekler. TCP, kayipsiz veri
gonderimi saglayabilmek igin kullanilan bir protokoldir. HTTP (Hyper Text Transfer
Protocol- Hiper Metin Transfer Protokoli), HTTPS (Secure Hyper Text Transfer
Protocol- Givenli Hiper Metin Transfer Protokolu), POP3 (Post Office Protocol 3 -
Postane Protokolii 3), SMTP, FTP ve SFTP (Secure FTP - Giivenli Dosya Tasima
Protokolil) gibi protokoller veri iletimini TCP ile ger¢eklestirir. UDP, gonderilen paketin
ulasip ulagmadigini kontrol etmez. Baglanti kurulum islemleri, veri akis kontrolii ve
tekrar iletim iglemleri yapmayarak iletim siiresini azaltir ve ag tizerinde TCP’ye gore daha
az bant genisligi kaplar. TFTP (Trivial File Transfer Protocol - Onemsiz Dosya Aktarim
Protokolli), SNMP gibi protokoller veri iletimini UDP ile gergeklestirir (ITUBIDB,
2013).

Yénlendirme katmaninda IP, ICMP (Internet Control Message Protocol- Internet
Kontrol Mesaj Protokolii) protokolleri vardir. Bu katmanin goérevi, bir (st katmandan
gelen segmentleri aliciya, uygun yoldan ve hatasiz ulastirmasidir. Bunun igin, IP
katmaninda gelen segmentlere IP baslik bilgisi ekler ve verinin hangi bilgisayara
gonderilecegi belirler. Gonderilen bu paket veri blogu (datagram) halini alir (ITUBIDB,
2013).

Ag ara yUz katmani ise verinin kablo {izerinde alacagi yapiy1 tanimlayarak sifir ve
birlerin fiziksel olarak goriintiilenmesini saglar. IP basligi olan bir bilgi kaynak ve hedef
bilgisayarlarinin IP bilgilerini igerir. Ayrica hedef makineye ulasmak i¢in makinenin
ethernet kartinin MAC (Media Access Control - Ortama Erisim Adresi) adresinin tespit
edilmis olmasi da gereklidir. Ethernet, Token-Ring, X25 gibi protokoller bu katmana
ornek olarak verilebilir ITUBIDB, 2013).

3.3.1.1.TCP
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TCP, bir tst katmandan gelen veriyi uygun uzunlukta parcalara ayirir. Ayrilan
bitun parcalara bir sira numarasi verir ve alict kisim bu sira numarasina gore veri
pargalarini alir. Paketler bir alt katmana gonderilirken birbirlerinden ayrilir ve paketler
ulastiktan sonra yine TCP ile sirasiyla bir biitiin haline getirilir. Paketler ulastiktan sonra
TCP bir onay kodu gonderir. Eger onay kodu gelmezse paketlerde sorun var demektir.
Bu durumda paketlerin yeniden gonderilmesi gerekmektedir. Verinin hedefe gidip

gitmedigini kontroliiniin saglanmasi1 TCP’nin giivenilir bir protokol oldugunu gosterir.

3.3.1.2.IP

Internete baglanan biitiin bilgisayarlarin bir IP adresi vardir. Aga bagl bir
bilgisayardan baska bir bilgisayara ileti gondermek icin aglar arasinda yonlendirilerek
ulagmast icin IP adresi kullanilir. Her bilgisayarin internet iizerinde farkli bir IP adresi
vardir. IP adresi 4 gruptan olusan numaralar ile ifade edilir. Bu numaralarin her biri 0-
255 arasinda bir sayidir ve aralarina nokta konularak gosterilir. Internet iizerinde her
bilgisayarin IP adresi vardir. Bir sitenin IP adresini biliyorsaniz o IP adresini web
tarayicisina yazarak da siteye baglanabilirsiniz. Ancak IP adresini akilda tutmak zor

oldugu i¢in IP adreslerine karsilik gelen alan adlari verilmistir.

32 Bit

T Yem Yo Ya
‘ \ [ Bashk | /Servis Tipi
| sarim | | \ Toplam Uzunluk ‘

\ T eof\ ‘
(Version) H Uzunlugu \ (Typ \

| (IHL) | service) | (Total Length) /
N\ N
// Tanitici \ /" Bayrak. Bayrak \ /Parga No\

‘ (Fragment

K (Identification) / \ (Flag) / Offset)

/" Yasam Stresi [ N e Baslik Sinamasi IR

( . . ) Protokol | |

\_(Time to Live) / L (Header Checksum)

< Kaynak Adresi (Source Adress) >
< Varis Adresi (Destination Adress) >
( Segenekler (0 veya daha fazla satir ) (Options) D
< Veri (Data) D

Sekil 3.7. IP paket yapist
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Uygulamalar arasinda veri aligverisi sirasinda IP datagramlar kullanilir. 32 bitlik

bir [IPV4 yapis1 Sekil 3.7.’de gosterilmistir. [IPV4 yapisindaki alanlarin igerikleri asagida

acgiklanmustir.

3.4. DDoS

Sirim (Verison), sisteminin stirimunu gosterir.

Baslik uzunlugu (IP Header Length), baslik bilgisinin boyutudur.

Servis tipi (Type of Service), paket iletim boyunca nasil iletilecegi
hakkinda bilgi verir.

Toplam uzunluk (Total Length), IP paketinin toplam uzunlugudur.
Tanitic1 (Identification), parcalanan verinin hangi pargalardan olustugunu
tanimlar. Ayni veriyi olusturan parcalar ayn1 kimlik numarasini igerir.
Bayrak (Flag), bilginin pargalanip parcalanmadigi, onun parcalanma
izninin olup olmadig1 gibi bilgilere ait kodlar tasir.

Parca no (Fragment Offset), pargalarin hangi sirada birlesip veriyi
olusturacagini gosterir.

Yasam siiresi, paketin Omriidiir.

Protokol, iist katman protokoliiniin (TCP, UDP gibi) ne oldugunu gosterir.
Baslik sinamasi (Header Checksum), pakette hata olup olmadigi kontrol
edilir.

Kaynak adres (Source Adress), bilginin hangi adresten gonderildigidir.
Varis adresi (Destination Adress), bilginin hangi adrese gonderildigidir
Secenekler (Options), gerekli zaman kullanilmak iizere giivenlik, kaynak,
yonlendirme, yolun kaydedilmesi ve zaman gibi bilgileri tutar.

Veri (Data), aktarilacak olan veridir.

DoS saldirilar1 sirasinda diisman, yakalanmamak ve iz birakmamak ig¢in

icin zombi denilen araci bilgisayarlar kullanir. Zombi bilgisayarlar topluklarina botnet

(robot network) denir. Bir DDoS saldirisi, tek bir makineye veya birden fazla zombi

makinede koordine edilmis, bir DoS saldirisi baslatmak i¢in ¢ok sayida bilgisayar

kullanan bir saldir1 olarak tanimlanabilir. Istemci / sunucu teknolojisini kullanarak suglu,

saldirt platformlar1 gorevi goren birden fazla farkinda olmayan ortak bilgisayarlarin

kaynaklarmi kullanmak suretiyle DoS saldirisinin  etkililigini  6nemli derecede
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cogaltabilir. Bir DDoS saldirgani bir DoS saldirganindan daha akilli sayilir. Silahlarim
internet tlizerinden "dagitilmig" sekilde konuslandirma ve bu giigleri dliimciil trafige
stiriiklemek i¢in toplama yetenegi nedeniyle diger saldirilardan ayrilir (Bhuyan, Kashyap,
Bhattacharyya, Kalita, 2012).
DoS saldirilarinin belirtileri:
e Ag performansinin beklenmedik bir sekilde diismesi,
e Internet baglantilarinda asir1 derecede bir yavaslik yasanmasi,
e Ag baglantilarinin kesilmesi
e Spam elektronik postalarin sayisinin artmas,
e Bir web sitesinin belli béliimlerine erisimin imkansiz hale gelmesi,
e Google Analiystic gibi istatistik veriler veren sitelerde, aniden artan istatistik
verilerinin olmasi gibi durumlardir.

DDoS saldiris1 gergeklestirmek icin siklikla uygulanan bir yontem, saldirganin bir
kurbana bir paket akisi gondermesidir; bu akis bazi 6nemli kaynaklar1 tuketir ve bu
nedenle magdurun mesru misterileri i¢in kullanilamaz hale getirir. Bir diger yaygin
yaklasim, saldirganin kurban makinedeki bir uygulamay1 veya protokolii karistiran ve
onu dondurmaya veya yeniden baslatmaya zorlayan birka¢ hatali bigimdeki paket

gobndermesidir (Mirkovic, Reiher, 2004).

Zombi Segimi

v

Anlasma

v

lletisim

v

Saldiri

Sekil 3.8. DDoS saldiris1 gergeklestirme adimlari

DDoS saldirisi baglatmada birkag adim vardir. Bunlar Sekil 3.8.'de gosterilmistir.
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1.Zombi Segimi: Saldirgan, saldiriyr gergeklestiren aracilar secer. Ilk yillarda,
saldirganlar bu makinelerin elle kontroliinii ele gecirmeye calisti. Bununla birlikte,
gelismis giivenlik araglarinin gelistirilmesiyle, bu makinelerin otomatik olarak ve aninda

tamimlanmasi daha kolay hale geldi (Bhuyan, Kashyap, Bhattacharyya, Kalita, 2012).

Lo, -

i Kurban
Saldirgan Zombi

Zombi

Sekil 3.9. DDoS saldirisi

2.Anlagma: Saldirgan, zombi makinelerinin giivenlik agiklarini ve saldir1 kodunu
gonderir. Saldirgan ayrica, yerlestirilen kodu tanimlama ve devre dis1 birakmaya karsi
gerekli onlemleri alir. Sekil 3.9.'da gosterilen dogrudan DDoS saldiri stratejisine gore, ele
gecirilen diigiimler, yani zombiler, saldirgan ve magdur arasinda, Internet'ten yiiksek
bant genisligi ile bagli, ¢ok sayida korumasiz ev sahibinin farkinda olmadan ortak ev
sahipligi yapmaktadir (Bhuyan, Kashyap, Bhattacharyya, Kalita, 2012).

3.1letisim: Saldirgan, hangi aracilarin ¢alisip calismadigini, saldirilarin ne zaman
planlanacagini1 veya aracilarin ne zaman yiikseltilecegini belirlemek i¢in herhangi bir
sayida isleyici ile iletisim kurar. Saldirganlar ve isleyiciler arasindaki bu tiir iletisimler
ICMP, TCP veya UDP gibi cesitli protokoller araciligiyla olabilir. Aracilar, saldir1 aginin
yapilandirmasina dayanarak, tek bir igleyici veya birden ¢ok isleyici ile iletisim kurabilir
(Bhuyan, Kashyap, Bhattacharyya, Kalita, 2012).

4.Saldiri: Saldir1 yapan kisi saldiriy1 baslatir. Zombi, hiicum siiresinin yani sira
saldirilarin 6zel ozellikleri, tiirli, uzunlugu, TTL ve baglanti noktasi numaralar1 da
ayarlanabilir. Saldir1 paketlerinin 6zelliklerinde 6nemli farkliliklar varsa, saldirgan igin
algilama islemi daha da karmasik oldugundan yararhidir (Bhuyan, Kashyap,
Bhattacharyya, Kalita, 2012).

22



DDoS saldirilarinin  gergeklestirilmesinde bircok sebep vardir. Temel amag
magdura zarar vermektir. Cogu zaman kigisel sebepler (muhtemelen intikam amaclh ev
bilgisayarlarina kars1 6nemli miktarda DDoS saldiris1 gergeklestirilmektedir) veya prestij
(popiiler Web sunucularina yonelik basarili  saldirilar, bilgisayar korsanlarinin
topluluguna saygi duymaktadir). Bununla birlikte, bazi1 DDoS saldirilart materyal kazanci
(bir rakibin kaynaklarina zarar vermek veya sirketlere santaj yapmak i¢in) veya siyasi
sebeplerden dolay1 yapilmaktadir (savastaki bir iilke, diigmanin kritik kaynaklarina saldiri
duzenleyebilir ve potansiyel olarak bunun icin tim tlkenin bilgisayar glicinun énemli bir

bolimine Gye olabilir) (Mirkovic, Reiher, 2004).

3.4.1. DDoS cesitleri

DDoS saldirisi yapilan bir sistemde DDoS saldirt gesitlerini saldir1 amaglarina
gore ikiye ayirabiliriz. Bu amaglar kaynak tiiketme ve bant genisligini doldurma olarak
tanimlanir. Kaynak tiiketme saldirilar1 hedef sistemin kaynaklarini tilketmeyi amaclar.
Kaynak tiiketme saldirilarinda hedef sistem kaynaklar1 kotii ve bozuk paketlerle
doldurulur. Bant genisligini doldurmak isteyen saldirilarda hedef ag istenmeyen ag
paketleri ile doldurulur (Celikbilek, 2016).

KASPERSKY#

Sekil 3.10. 2018 yilinin ilk ¢ceyreginde DD0S saldirt tiplerinin dagilimi
(Khalimonenko, Kupreev, Badovskaya,2018)

Sekil 3.10.’da DDoS saldirilarinin tiirlerinin 2018 yilinin ilk c¢eyregindeki
dagilimi goriilmektedir. SYN-DDOS saldirilarinin pay1 % 55.63'ten % 57.3'e hafifce
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artmistir. ICMP saldirilarinin pay1 neredeyse % 3,2'den % 6,1'e yiikselmistir. Buna gore;
UDP, TCP ve HTTP selleri onceki ceyrege gore % 1-2 oraninda diismistiir
(Khalimonenko, Kupreev, Badovskaya, 2018).

DDoS saldir gesitleri yapilis sekillerine gore asagida aciklanmustir.

3.4.1.1.1ICMP Flood

Bu saldir1 ICMP protokoliinii hedef alir. ICMP, genel olarak sistemler arasi
iletisim ve hata ayiklama amaciyla kullanilan bir protokoldiir. Bu saldirinin 6zelligi
birgok noktadan yapilmasidir. Genel olarak Linux {izerinde daha basarili sonug
vermektedir. Komut sisteminde kullanilan ping komutu ile saldir1 gergeklestirilebilir.
Ping komutu genelde belirli bir bilgisayar ya da sunucunun internete bagl ¢alisir olup
olmadigmi anlamak igin kullanilir. istemci sistem, hedef sisteme ICMP Echo Request
paketi gonderir. Hedef sistemin ulasilabilir oldugunu anlamak adina hedef sistem ICMP
Echo Reply paketi gonderir. Béylece saldirilan makine ¢ok sayida gelen ICMP Echo

Request paketine karsilik vermeye calistig1 i¢in sistem yorulur ve erisilemez hale gelir.

3.4.1.2.UDP Flood Saldiris1

UDP, hizli bir protokol olmasina ragmen gonderilen paketin karsi tarafa ulasip
ulagsmadigin1 kontrol etmemesinden dolay1 giivenli bir protokol degildir. UDP saldirisi
hedef makinenin rastgele portlarina ¢ok sayida ve hizli bir sekilde gonderilen UDP
paketleri ile gergeklestirilir. Bu durumda hedef makine portu dinleyen uygulama var mi
diye kontrol eder, hi¢bir uygulamanin o portu dinlemedigini goriince ICMP ‘Hedefe
ulagilamiyor’ paketi ile cevap verir. Boylece hedef sistem ¢ok fazla UDP paketinden
dolay1r ¢ok fazla ICMP paketi gondermeye zorlanir. Bu da onun diger istemciler
tarafindan erisilemez hale gelmesine neden olur. UDP saldirisinda gonderilen paketlerin
sahte IP adresleri Gzerinden gonderilmesi geri doénen ICMP paketlerinin ona
ulagsmamasini saglar ve saldirganin baglantisini anonimlestirir. Bu saldirty1r yonetmek igin
istenmeyen ag trafigini filtrelemek iizere ag i¢indeki kilit noktalara giivenlik duvarlar

kurulabilir (Ozgeng, 2014)
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3.4.1.3.Back

Bu saldiri, URL (Uniform Resource Locator -Birornek Kaynak Konumlayici)
aciklamasinda ¢ok sayida on egik ¢izgi (/) karakteri igeren isteklerle s1zan bir apache Web
sunucusuna karsi baslatilmistir. Sunucu, tiim bu istekleri isleme koymaya calistikca, diger
mesru istekleri isleme koyamamaktadir ve bu nedenle miisterilerine hizmet

reddedilmektedir (Patrikakis, Masikos, Zouraraki, 2004)

3.4.1.4.Smurf

Bu saldirida, saldirganlar bir internet servisini somiiriirler. Bir bilgisayar ya da
sunucuya bir ping gonderildiginde, pingi yollayan tarafa bir cevap paketi yollanir. Bir
networke yolladiginda networkteki tiim bilgisayarlar cevap verir. Ping edilen network,
saldir1 hedefi degil saldir1 olarak kullanilacak kisimdir. Bir smuf saldirisinda, saldirganlar
ping isteklerindeki geri doniis adreslerini kurban bilgisayarin adresleri ile degistirirler.

Boylece hem saldir1 gergeklesir hem de kendini yakalanmaktan korumus olur.

3.4.1.5.SYN Flood Saldiris1 (Neptune)

Internet iizerindeki biitiin bilgisayarlarin haberlesmesi i¢in en yaygm protokol
TCP/IP protokoliidiir. TCP protokolii baglanti temelli bir erisim sagladigi i¢in ii¢ yollu el
sikisma (Threeway Handshake) modeli kullanilir. Baglanti saglanacak iki bilgisayar
arasinda baglantiy1 talep eden taraf karsi tarafa bir senkronize (SYN-Synchronize) paketi
gonderir. Karsi taraf ise paketi kabul ettigini belirten kabul (SYN/ACK) paketi gonderir
ve bu sirada baglant1 bilgilerini hafizasinda (TCP/IP yigininda) tutar. Daha sonra ilk
talebi gonderen tekrar kabul (ACK-Acknowledgement) bilgisini gonderir ve baglanti
kurulumu saglanmis olur. Baglantinin kurulmasindan sonra karsi taraf bu baglanti
bilgisini siler. Sekil 3.11.’de bir TCP haberlesmesi sirasinda meydana gelen {iglii el

stkigma isleyisi gosterilmistir.
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Sekil 3.11. Uclii el sikisma isleyisi

Ilk adim istemci tarafindan gerceklestirilir. Baglantiyr baslatacak olan istemci
TCP segmenti i¢indeki SYN bitini 1 olarak ayarlar ve paketleri kontrol etmek icin rastgele
bir sira numarasi (X) verir. Bu sira numarasi sayesinde, paketler TCP iletisimi meydana
gelirken sirali gelmese bile alici tarafin bu paketleri siraya koymasm saglar. Ozetle
istemci sunucuya SYN bayragi aktif edilmis ve sira numarasi x olan paketi yollar
(Basaranoglu, 2015).

Ikinci adim sunucu tarafindan gerceklestirilir. Istemci tarafindan goénderilen
paketi alan sunucu, istemciye sonraki paketi hazirlar. Baglant: istedigini onaylamak i¢in
SYN+ACK bitini 1 olarak ayarlar. Ayrica sunucu, istemciden gelen paketin sira
numarasini bir artirarak gonderecegi paketin ACK numarasini 1 artirir (x+1). Boylece
sunucu taraf hem istemci tarafinda gonderdigi paketin siraya konulmasini saglamis olur
hem de istemci tarafin bir sonraki gonderecegi ve sunucu tarafindan kabul edilecek olan
sira numarasini belirlemis olur. Yani bir sonraki adimda (x+1)’i bekler. Ayrica sunucu
da kendi paketlerini kontrol amagli bir SEQ numarasi (y) alanina yazilacak bir sira
numarasi Uretir ve paketi tekrar istemciye yollar. Bu sira numarasi1 gonderdigi paketin
cevabini dogru siraya koymak icindir. Ozetle sunucu istemciye SYN+ACK bayraklari
aktif edilmis ve sira numarast SEQ numarasi (y) ve ACK numarasi (x+1) olan paketi
yollar (Basaranoglu, 2015).

Son adim istemci tarafindan gergeklestirilir. Istemciye sunucudan paket geldikten
sonra sunucuya gonderecegi paketi hazirlar. Gonderecegi paketin ACK bayragini 1 olarak
ayarlar. Ayrica sunucudan gelen paketin SEQ numarasina bakar ve 1 artirarak

gonderecegi paketin ACK numarasi alanina (y+1) olarak ayarlar. Bir onceki adimda
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sunucu tarafindan gonderilen ACK numarasini, istemcinin gonderecegi paketin SEQ
numarasina (X+1) esit olacak sekilde ayarlar. Ozetle; istemci sunucuya ACK bayragi
aktif edilmis ve sira numarasi (x+1), ACK numarasi y olan bir paket yollar (Basaranoglu,

2015)

4 —Sahte SYN——)

—————Sahte SYN=——)
—————Sahte SYN=——) _._
Kurban
Saldirgan /
SYN/ACK

y / SYN/ACK /
/ \/ SYN/ACK
/ s

Sekil 3.12. SYN Flood saldirist

Sekil 3.12.’de bir SYN Flood saldir1 sekli gosterilmistir. TCP’nin bu ¢alisma
seklinden kotii amaghi kullanimi ile SYN Flood saldirisi olusturulmustur. Baglanti
kurulumu sirasinda karsi tarafa gonderilen SYN paketinde yer alan gonderen kisinin
bulundugu IP adresi kismina, paketi gonderen IP adresi yerine gercekte var olmayan bir
ip adresi yazilir. Kars1 taraf bu SYN paketini alir ve gonderen kisma senkronize ve kabul
(SYN+ACK) paketini yollar. Bu sirada karsi taraf gonderen taraftan kabul (ACK)
cevabini bekler. Ancak var olmayan IP adresinden cevap gelmez ve IP adresi TCP/IP
yigininda bekleme devam eder. Bir siire sonra yigin dolar ve diger isteklere cevap

veremez hale gelir. Boylece SYN Flood saldiris1 ger¢eklesmis olur.
3.4.1.6.Land Flood Saldirisi

Land flood saldir1 tipinde, saldirganlar hedef sistemin IP ve portlarini, kaynak IP
adresi olarak kullanarak aga paketler yollarlar. Bu paket (¢ yollu el sikisma sirasinda

kurban sisteme ACK onay talebi yollar. Hedef ve kaynak adresleri ayni oldugundan
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kurban hem disaridan paketi alir hem de kendi talebini yanitlamak zorunda kalir. Boylece
sistem bir paket almas1 gereken zamanda iki paket alir ve saldir1 boyutu iki katina ¢ikmis

olur. Bu durumda sistem kendi kendine yanit vermeye calisirken kullanilamaz hale gelir

(Ozgeng, 2014) (Gezgin, Bulus, 2013).

3.4.1.7.Ping of Death

Temel seviyede bir DoS saldir tipidir. Giiniimiizde birgok igletim sisteminin bu
saldirtya onlem alinmasina karst daha once kullanilan etkili bir yontemdir. Ping
uygulamasi kullanilarak IP tespiti sirasinda izin verilen maksimum deger olan 65535 bayt
tizerinde IP paketinin kullanilmasiyla gerceklesir. Daha sonra bu paketin aga
gonderilmesiyle isletim sistemi calisamaz hale gelir (Ozgeng, 2014) (Gezgin, Bulus,
2013).

3.4.1.8. Teardrop Saldirisi

IP paketlerinin yeniden birlesmesi sirasinda olusabilecek zafiyetlerden
yararlanmak i¢in tasarlanmisg bir saldiri tipidir. Veri, ag iizerinde bir yerden baska bir yere
gonderilmeden Once parcalara ayrilir ve bu parcalara sira numarasi verilir. Alic1 gelen
paketleri sira numarasina gore birlestirir. Her bir parca orijinal pakete benzer ve paketler
parcalanirken pakette bulunan ofsetler kullanilir. Bu offset degerlerinin birbirleriyle
cakismamasi yani eslesmemesi gerekmektedir. Teardrop saldirilarinda, pakete iist iiste
gelecek sekilde offsetler eklenir. Paketler alici tarafindan bir araya getirilmeye
calisildiginda ¢akisan offset degerleri yiiziinden sistem durabilir, bozulabilir ya da
yeniden baslayabilir. Gilinlimiizdeki c¢ogu isletim sistemlerinde bu saldiriya karsi

dayaniklidir (Ozgenc, 2014) (Gezgin, Bulus, 2013).
3.4.2.Ag izleme Araclar
Ag izleme araglari, ag tizerinde meydana gelen trafigi, analiz edilmesi i¢in toplar.

STS’ler igin gerekli olan verilerin toplanmasi i¢in gerekli olan programlari

kapsamaktadir. DARPA veri setleri TCPdump programi ile toplanmustir.
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3.4.2.1. TCPdump

TCPdump, Linux isletim sistemlerinde komut sisteminde calisan bir ag paket
analizi yapan bir programidir. Kullaniciya bagli bir ag ilizerinden gonderilen veya alinan
paketleri yakalama ve izleme olanagi olusturur. Adinda TCP ge¢mesine ragmen hem
TCP/IP hem de diger paketleri analiz edebilir. Paket yakalamak icin “libcap”
kiittiphanesini  kullanir.  Windows isletim sistemi tarafindan kullanilabilen hali
Windump’tir ve libpcap’in Windows'a port edilmis hali olan WinPcap kullanir.
TCPdump BSD (Berkeley Software Distribution — Berkeley Yazilim Dagitim) lisansi
altinda dagitilan icretsiz bir programdir (ITUBIDB, 2013).

3.4.2.2.Wireshark

Wireshark, gelen ve giden paketleri kullanicinin anlayacag: sekle getiren paket
siizme programlarindan biridir. TCP/IP agindaki gelen ve giden paketlerin takip
edilmesini saglar. Ethernet kartindan gelen ve giden paketler yakalanir ve bu takip sonucu
ile port ve IP numaralari, paket icerikleri gibi bilgilere erisilebilmektedir (ITUBIDB,
2013).

3.5.Veri Kimeleri

STS’nin saldiryr tespit edebilmesi igin sistemin egitim ve test verileri ile
uygulanabilir hale getirilebilmesi gerekmektedir. Icerisinde saldir1 verileri iceren bu veri
kiimelerini baz1 gelistiriciler kendileri olustursa da olduk¢a zor ve maliyetli bir istir.
Ayrica STS icin teknikler iiretmenin yaninda bir de veri kiimesi olusturmaya c¢alismak
oldukga isgiici ve zaman harcamay1 gerektirmektedir. Bunun igin hem standart gegerli
bir veri kiimesi olusturmak hem de ¢alismalart hizlandirmak adina veri kiimeleri
hazirlanmastir.

Bir ag trafigi genel olarak bir koklayici (sniffer) kullanarak gozlemlenebilir. Ag
paketlerini gozlemlemek ag trafigini anlamak igin yeterli olmayabilir. Literatiirde
STS’lerin testleri igin gelistirilen birkag veri seti bulunmaktadir. Bu veri setlerinden
bazilart KDD CUP 99, DARPA 1998, DARPA 1999, UNM, SSCNNJU, CUCS,
Windows sistem ve network tcpdump data veri setleridir (Cetin, YILDIZ, 2014).
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Izinsiz giris tespit testi ve degerlendirmesi i¢in halka acik birgok veri seti
bulunmaktadir. Bununla birlikte, en yaygin olarak kullanilanlar, DARPA (% 24) ve KDD
seti (% 28) ki bunlar birlikte % 50'den fazla galismada kullanilmistir. DARPA veri setleri,
ozellikle test amagli 1998, 1999 ve 2000 yillarinda MIT (Massachusetts Institute of
Technology ) Lincoln Labs'ta tretildi. Setler, simiile edilmis ana bilgisayar, ag normal
trafiginden ve manuel olarak olusturulan ag tabanli saldirilardan olugsur. KDD CUP 99
saldir1 verileri olarak bilinen KDD seti, DARPA 98 veri setinden tiiretilmistir (Tavallace,
Stakhanova, Ghorbani, 2010).

oy lar kaldirild
Temel Veri Kimesi Ay alli Kopyalar kaldirild )
H:r;“fcng pimesi | Ozellik gikarild KDDCUP99 L NSL-KDD

Dosyalari

Sekil 3.13. Ana veri kiimeleri ve ¢ikarilan veri kiimeleri arasindaki iliski (Ongr, Erdem, 2016)

Tablo 3.1. DARPA, KDD CUP 99, NSL-KDD veri kiimeleri bilgileri (Ozgiir, Erdem, 2016)

Adi Ogrenme Boyutu  Test Boyutu Not
DARPA Temel Veri Kimesi. Ham
6.591.458 kb (6.2 gb) 3.853.522 kb (3.67 gb) TCP/IP Dokiimii Dosyalart
Makine Ogrenimi i¢in ¢ikarilan
KDDCUP99 4898431 311029 ve Onceden islenen 6zellikler
) Kopyalar  kaldirildi,  boyut
NSL-KDD 195973 22544 azaltild:,

Sekil 3.13. ve Tablo 3.1. bu ¢alismada ilgili veri kiimeleri igin (DARPA, KDD
CUP 99 ve NSL-KDD) genel 6zetini vermektedir. DARPA temel ham veri kiimesidir.
KDD CUP 99, DARPA veri kiimesinin 6zellik ayiklanmis halidir. NSL-KDD, KDD CUP
99 veri kiimesinin kaldirilmis ve boyut kiigiiltiilmiis kopyalaridir (Ozgir, Erdem, 2016).

3.5.1.DARPA

IDEVAL (Intrusion Detection Evaluation) STS’lerin degerlendirilmesi ve
karsilastirilmasi igin gelistirilen ilk standart veri kiimesi govdesidir. MIT Lincoln
Laboratuvarlar1, Bilgi Sistemleri Teknolojisi (Information Systems Technology )
grubunun, DARPA (Defence Advanced Research Projects Agency) ve AFRL (Air Force
Research Projects Agency) destegiyle yiirtittligii calismalarin sonucunda olusturulmustur.

Bu ¢alisma sonucunda STS’lerin test edilmesi saglanarak test edilen her bir sistem igin
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tespit olasiligi ve yanlig alarm olasiligi Olgiitleri belirlenmistir. Bu 6lgiitler, yeni
caligmalara yon gostermis ve nesnel bir 6l¢iim saglamistir (Giiven, 2007).

1998-2000 yillar arasinda Lincoln laboratuvarlarinda STS’yi 6lgmek i¢in ¢esitli
caligmalar yapilmistir. DARPA, STS ¢alismalari kullanilarak ger¢ek zamanli olmayan ve
gercek zamanli olan iki farkli degerlendirme yapabilen 1998 ve 1999 DARPA IDEVAL
veri kimeleri olusturmustur. 1998 IDEVAL veri kiimesinin ger¢ek zamanli olmayan
kismi i¢in 1998 DARPA veri kiimesi gelistirilmistir. 1998°de gelistirilen veri kiimesinin
degistirilmesi ile DARPA 1999 veri kiimesi olusturulmustur.

3.5.2.KDD CUP 99

KDD CUP (Knowledge Discovery and Data Mining), veri madencilerinin 6nde
gelen profesyonel organizasyonu olan Bilgi Bulma ve Veri Madenciligi konusundaki
ACM (Association for Computing Machinery) Ozel Ilgi Grubu tarafindan diizenlenen
yillik Veri Madenciligi ve Bilgi Bulugmasi yarismasidir.

1998 DARPA Saldirn Tespiti Degerlendirme Programi, MIT Lincoln Labs
tarafindan hazirlanmis ve yonetilmistir. Hedef, saldir1 tespitinde arastirmayi incelemek
ve degerlendirmektir. Askeri bir ag ortaminda taklit edilen ¢ok ¢esitli miidahaleleri iceren
denetlenecek standart bir veri seti saglanmistir. 1999 KDD saldiri tespit yarismasi bu veri
kiimesinin bir stirimadnd kullanmistir.

Lincoln Laboratuvarlari, tipik bir ABD Hava Kuvvetleri Yerel Ag simiilasyonunu
gergeklestiren bir yerel alan ag1 (LAN) i¢in dokuz hafta boyunca ham TCP dump verileri
elde etmek icin bir ortam olusturdular. LAN'1 gercek bir Hava Kuvvetleri ortam1 gibi
calistirdilar, ancak birden fazla saldir1 gonderdiler. Ham egitim verileri yedi haftalik ag
trafiginden gelen yaklasik dort gigabayt sikistirilmis ikili TCP dokiimii verisi idi. Bu
yaklasik bes milyon baglanti kaydina doniistiiriildii. Benzer sekilde, iki haftalik test
verileri yaklagik iki milyon baglant1 kaydi sagladi.

Baglanti, bazi iyi tanimlanmig zamanlarda baslayip biten bir TCP paket dizisidir;
veri paketleri arasinda veri, bir kaynak IP adresinden bir hedef IP adresine ve bazi iyi
tanimlanmis protokol altinda gonderilir. Her baglanti normal veya bir saldir1 olarak tam
bir 6zellikli saldin tiirii ile etiketlenir. Her baglant1 kaydi yaklasik 100 bayttan olusur.
KDD CUP 99 veri setinde 41 Oznitelik bulunmaktadir. 42nci 6znitelik, ag baglanti

vektorlerinin ¢esitli 5 sinifi hakkindaki verileri icerir ve bir normal sinif ve dort saldiri
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siifi olarak smiflandirilir. 4 saldir1 smifi ayrica DoS, Probe, R2L ve U2R olarak
gruplandirilmistir.

Saldirilar dort ana kategoriye ayrilir:

1. Denial of Service Attack (DoS): Saldirganin mesru istekleri islemek icin gok
mesgul veya cok dolu olmasi veya mesru kullanicilarin bir makineye girmesini
engelledigi bir saldiridir (Tavallaee, Bagheri, Lu, Ghorbani, 2009).

2. Kullamicidan Kok Saldiriya (U2R): Saldirganin sistemdeki normal bir
kullanic1 hesabina (belki de sifreleri koklama, sozliik saldiris1 veya sosyal miithendislik
tarafindan elde edilen) erisimi olan bir somiirii sinifidir ve sisteme kok erisimini saglamak
Igin bazi giivenlik agigindan yararlanir (Tavallaee, Bagheri, Lu, Ghorbani, 2009).

3. Uzaktan Yerel Saldiriya (R2L): Bir ag {izerinden bir makineye paket
gonderme olanagina sahip ancak bu makineye bir hesab1 olmayan bir saldirgan, bazi
giivenlik a¢igindan yararlanarak o makinenin kullanicisi olarak yerel erisim elde etmesi
durumunda ortaya ¢ikar (Tavallace, Bagheri, Lu, Ghorbani, 2009).

4. Probing Saldirisi: Giivenlik kontrollerini engellemek igin agikca bir bilgisayar
ag1 hakkinda bilgi toplama girisimidir (Tavallaee, Bagheri, Lu, Ghorbani, 2009).

Test verilerinin egitim verisi ile ayn1 olasilik dagilimina sahip olmadigina ve
egitim verilerinde olmayan belirli saldirt tiplerini igerdigine dikkat etmek 6nemlidir. Bu,
gorevi daha gergekei yapar. Bazi saldir1 uzmanlari, yeni saldirilarin ¢gogunun bilinen
saldirilarin varyantlar1 olduguna ve bilinen saldirilarin "imzasinin" yeni degiskenleri

yakalamak icin yeterli olabilecegine inanmaktadir (KDD, 2018).

3.5.3.NSL-KDD

KDD CUP 99 anomali tespiti i¢in en ¢ok kullanilan veri kiimesidir. KDD CUP 99
veri kiimesinde karsilasilan ¢esitli dezavantajlar ve ¢esitli istatistiksel analizler
aragtirmacilar tarafindan modellenen bir¢cok IDS'in (Intrusion Detection System) tespit
dogrulugunu etkiledi. NSL-KDD, tam KDD CUP 99 veri setinin se¢ilmis kayitlarindan
olusan yeni bir veri seti olusturuldu.

Orijinal KDD veri seti Uzerinden NSL-KDD'nin avantajlart sunlardir:

e Ogrenme setinde gereksiz kayitlar bulunmamaktadir, bu nedenle
siiflandiricilar daha sik kayitlara yoneltilmeyecektir.
e Her bir zorluk seviyesi grubundan segilen kayitlarin sayisi, orijinal KDD

veri setindeki kayit yiizdesi ile ters orantilidir. Sonug olarak, farkli makine
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O0grenme yontemlerinin  smiflandirma oranlari, farkli 6grenme
tekniklerinin dogru bir sekilde degerlendirilmesini daha verimli hale
getiren daha genis bir aralikta ¢esitlilik gostermektedir.

e Ogrenme ve test setlerindeki kayit sayist mantiklidir ve bu da denemeleri
kicuk bir boluminid rasgele se¢cmek zorunda kalmadan komple set
iizerinde c¢alistirmayr uygun kilar. Sonug¢ olarak, farkli arastirma
caligmalarinin  degerlendirme sonuclar1 tutarli ve karsilastirilabilir
olacaktir (Datti, Verma, 2010).

Her kayitta akisin farkli 6zelliklerini agiga c¢ikaran 41 6zellik ve her birine bir
saldin tiirii veya normal olarak atanan bir etiket bulunur. Oznitelik ad1, agiklamalar1 ve
ornek verileri 6zniteliklerin ayrintilari Tablo 3.2, 3.3, 3.4, 3.5'de listelenmistir. (Dhanabal,
Shantharajah, 2015).

1.Temel Ozellik: Bu kategori bir TCP / IP baglantisindan ¢ikartilmis tiim

Oznitelikleri kapsar. Bu 6zelliklerin ¢ogu algilamada gizli bir gecikmeye neden olur.

Tablo 3.2.Her ag baglanti1 vektoriiniin temel 6zellikleri

Ozellik

No Ozellik Ady Tamm Ornek Veri
1 Duration Baglant: siiresinin uzunlugu 0
2 Protocol_type Baglantida kullanilan protokol TCP
3 Service Kullanilan hedef agi hizmeti ftp_data
4 Flag Baglanti durumu - Normal veya Hata SF
5 Src_bytes ;Fae;isl:aglantlda kaynaktan hedefe aktarilan veri bayti 491
6 Dst_bytes 'sfaeylis‘tl)aglantlda hedeften kaynaga aktarilan veri bayti 0
7 e Kaynak ve hedef IP adresleri ve baglanti noktas1 0

numaralari esitse, bu degigsken 1 degilse 0 deger alir
8 Wrong_fragment Toplam yanlis parca sayisi 0

Acil paketlerin sayisi. Acil paketler, acil bit

9 Urgent etkinlestirilmis paketlerdir.

2.Icerik Ozellikleri: DoS ve Probing saldirilarinin ¢ogunun aksine, R2L ve U2R
saldirilariin = stk karsilagilan  sirali  kaliplara uygun herhangi bir saldirilan
bulunmamaktadir. Bunun nedeni, DoS ve Probing saldirilari, ¢ok kisa bir siire icinde bazi
host veya hostlar ile birgok baglanti igerir; ancak R2L ve U2R saldirilari, paketlerin veri
boliimlerine gomiiliir ve normal olarak yalnizca tek bir baglanti i¢erir. Bu tiir saldirilar
tespit etmek i¢in, veri boliimiindeki siipheli davranislar1 (Ornegin Basarisiz oturum agma
denemeleri) aramak igin bazi 6zelliklere ihtiyag vardir. Bu 6zelliklere icerik 6zellikleri
denir (Tavallaee, Bagheri, Lu, Ghorbani, 2009).
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Tablo 3.3.Her ag baglant1 vektoriiniin icerige iligkili 6zellikleri
Ozellik No Ozellik Ad1 Tamm Ornek veri
Icerikte "hot" gostergeler sayisi: bir sistem dizini

10 Hot L . 0
girisi, program olusturma ve programlari yiiriitme

11 Num_failed_logins Basarisiz giris denemelerinin sayisi 0

12 Logged._ in Oturum A(;.rna Pummu: Basarili bir sekilde oturum 0
acilmigsa 1; degilse 0

13 Num_compromised Tehlikeli durumlarin sayisi 0

14 Root_shell Eger root shell elde edilirse 1; degilse 0 0
Eger "su root" komutu denenmis ya da

15 Su_attempted kullanilmissa 1; Aksi halde 0 0

16 Num root Baglantida r.oot olarak gerceklestirilen "root" erisim 0

- say1s1 veya islem sayisi

17 Num_file_creations ~ Baglantida dosya olusturma iglemleri say1st 0

18 Num_shells Shell komut istemlerinin sayis1 0

19 Num_access_files Erisim kontrol dosyalarindaki islem sayisi 0

20 Num_putbound_cmds FTP oturumunda giden komutlarin sayisi 0

21 Is_hot_login E_ger g.lrls hot" listesine yani root veya admin'e 0
aitse 1; yoksa 0

22 Is_guest_login Giris bir "guest" girisiyse 1;degilse 0 0

3. Trafik 6zellikleri: Bu kategori bir pencere araligina gore hesaplanan 6zellikleri
igerir ve iki gruba ayrilir:

a) "Aym Ana Bilgisayar' Ozellikleri: Gegerli baglantiyla ayn1 hedef ana
bilgisayara sahip yalnmizca son 2 saniyedeki baglantilar1 inceleyen ozelliklerdir ve
protokol davranisi, hizmet vb. ile ilgili istatistikleri hesaplar.

b) ""Ayni Servis'' 0zellikleri: Gegerli baglantiyla ayni servise sahip yalnizca son
2 saniyedeki baglantilar1 inceler.

Yukarida bahsedilen iki "trafik" tiiriine zamana dayali denir. Bununla birlikte, ana
makineyi (veya baglanti noktalarini) 2 saniyeden daha biiyiik bir zaman aralig1, 6rnegin
dakikada bir olmak iizere tarayan birkag yavas tarama saldiris1 vardir. Sonug olarak, bu
saldirilar, 2 saniyelik bir zaman penceresi ile saldir1 desenleri olusturmaz. Bu sorunu
¢ozmek icin "ayni1 ana bilgisayar" ve "ayn1 servis" 6zellikleri yeniden hesaplanir. Ancak
2 saniyelik bir zaman aralig1 yerine 100 baglantilarin baglanti penceresine dayanir. Bu

ozelliklere baglanti tabanli trafik 6zellikleri denir (Datti, Verma, 2010).
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Tablo 3.4.Her ag baglant1 vektoriiniin zaman ile ilgili trafik 6zellikleri

Ozellik No  Ozellik Ad1 Tamm Ornek veri
23 Count S.On'lkl saniye 1g1n(ie gegerli baglant1 ile ayni hedef 2
bilgisayara olan baglantilarin sayisi
o4 Srv count Sonv iki saniyede gecerli baglanti 1levayn1 hizmete 2
- (baglant1 noktasi numarasi) olan baglanti sayisi
Count (23) i¢inde toplanan baglantilar arasinda flag (4)
e SR s0, s1, s2 veya s3 etkinlestiren baglant1 ytizdesi, 2
Srv_count (24) iginde toplanan baglantilar arasinda
26 Stv_serror_rate flag (4) s0, s1, s2 veya s3 etkinlestiren baglanti yiizdesi 0
Count (23) i¢inde toplanan baglantilar arasinda bayragi
27 REMOLES (4) REJ etkinlestiren baglant1 yiizdesi v
Srv_count (24) i¢cinde toplanan baglantilar arasinda
28 Srv_rerror_rate bayragi (4) REJ etkinlestiren baglanti yiizdesi 0
29 Same srv rate Coupt (23) 1g1nf1e tople.t.nan l?aglantllar arasinda ayni 1
- - servise olan baglant1 yiizdesi
30 Diff srv rate Coum (23) I(;Infie toplg_nan baglantllar arasinda farkli 0
- - servise olan baglant1 yiizdesi
31 Srv_diff_host_ Srv_count (24) i¢inde toplanan baglantilar arasinda 0
rate farkli hedef makineleri olan baglant1 yiizdesi
Tablo 3.5.Ag baglant1 vektoriinde host temelli trafik 6zellikleri
Ozellik No Ozellik Ad Tamim Ornek Veri
32 Dst host count A}in1 hedef host IP adresine sahip 150
- = baglantilarin sayis1
33 Dst_host_srv_count g};rll;lport numarasina sahip baglantilarin o5
Dst_host_count (32) icinde toplanan
34 Dst_host_same_srv_rate baglantilar arasinda ayni servise olan 0.17
baglant1 yiizdesi
Dst_host_count (32) icinde toplanan
35 Dst_host_diff_srv_rate baglantilar arasinda farkli hizmetlere olan 0.03
baglant1 yiizdesi
Dst_host_srv_count (33) icinde toplanan
36 ESt—hOSt—Same—SrC—port—rat baglantilar arasinda ayni kaynak baglanti 0.17
noktasina olan baglanti yiizdesi
Dst_host_srv_count (33) icinde toplanan
37 Dst_host_srv_diff _host rate baglantilar arasinda farkli hedef makinelere 0
olan baglant1 yiizdesi
Dst_host_count (32) icinde toplanan
38 Dst_host_serror_rate baglantilar arasinda bayragi (4) s0, s1, s2 0
veya s3 etkinlestiren baglant1 yiizdesi
Dst_host_srv_count (33) biriminde toplanan
39 Dst_host_srv_serror_rate baglantilar arasinda bayragi (4) s0, s1, s2 0
veya s3 etkinlestiren baglant1 yiizdesi
Dst_host_count (32) biriminde toplanan
40 Dst_host_rerror_rate baglantilar arasinda bayrag: (4) REJ 0.05
etkinlestiren baglant1 ylizdesi
Dst_host_srv_count (33) biriminde toplanan
41 Dst_host_srv_rerror_rate baglantilar arasinda bayragi (4) REJ 0

etkinlestiren baglanti yiizdesi

KDD CUP 99 ve NSL-KDD 4 ¢esit saldirt tipi igerir. Bunlar DoS, U2R, R2L ve
Probe’dir. Tablo 3.6’da KDD CUP 99 ve NSL-KDD'deki saldir1 kategorileri ve saldiri

tipleri egitim ve test verilerindeki sayilar1 gosterilmistir.
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Tablo 3.6.KDD CUP 99 ve NSL-KDD'deki saldir1 tiplerinin dagilimi (Aghdam, Kabiri, 2016)

KDDCUP 99 NSL-KDD
Ksaile(g(r)lri Saldur1 Tipi Ogrenme Seti c;)rrersetctS:c?g Ogrqnme seti Test Seti
kddcup.datalOpercent ; KDDTrain+20Percent | KDDTest+
Neptune 107201 58001 8282 4657
Smurf 164091 280790 529 665
Pod 264 87 38 41
_ Teardrop 979 12 188 12
Demal of L and 21 9 1 7
(DoS)  Back 2203 1098 196 359
Apache2 - 794 - 737
Udpstorm - 2 - 2
Process-table - 759 - 685
Mail-bomb - 5000 - 293
Buffer-overflow 30 22 6 20
Load-module 9 1
Perl 0
Rootkit 10 13 4 13
Userto SPY 2 - 1 -
Root  Xterm - 13 - 13
(U2R) Ps - 16 - 17
Http-tunnel - 158 - 133
Sql-attack - 2 - 2
Worm - 2 - 2
Snmp-guess - 2406 - 331
Guess-password 53 4367 10 1231
Ftp-write 8 3 1 3
Imap 12 1 5 1
Phf 4 2 2 2
Multihop 7 18 2 18
RemOte  Warezmaster 20 1602 7 944
(R2L)  Warezclient 1020 - 181 -
Snmpgetattack - 7741 - 178
Named - 17 - 17
Xlock - 9 - 9
Xsnoop - 4 - 4
Send-mail - 17 - 14
Port-sweep 1040 354 587 157
IP-sweep 1247 306 710 141
Probe Nmap 231 84 301 73
Satan 1589 1633 691 735
Saint - 736 - 319
Mscan - 1053 - 996
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3.6.Makine Ogrenmesi

Makine 6grenmesi, yapay zekad ve derin 6grenme gliniimiizde oldukga popiiler
olan ve aslinda birbirleri ile i¢ ige gecmis kavramlar olarak disiiniilebilir. Yapay zeka
makine 6grenmesinden daha eski bir kavramdir. Makine 6grenmesi, yapay zekanin bir alt
kolu olarak distliniilebilir. 1950 yilinda Alan Turning, makinelerin diisiiniip
diistinememesi konusunu ortaya atmistir. Eger bir insan karsilasmis oldugu bir
etkilesimin insan tarafindan m1 yoksa makine tarafindan mi meydana geldigini
anlamiyorsa bu makinenin zeki oldugunu aciklar. Daha sonra 1959 yilinda John
McCarthy diizenledigi bir konferansta yapay zekd kavramindan bahsetmistir (Sener,
2017). Yapay zeka, insanlar gibi diisiinen veya davranan makineleri icerir. Yapay zeka,
makine 0grenmesi disinda dogal dil isleme, robotik, bilgi tabanlar1 gibi c¢alismalari
kapsamaktadir. 1959 yilinda Arthur Samuel makine Ogrenmesini, makinelerin
programlamadigi sonuglar1 bile 6grenebilme yetenegi olarak tanimlamistir. Arthur
Samuel bilgisayar ortaminda calisabilen, oynanan oyunlardaki verileri analiz edip
karsilagtirarak iyi ve kotii pozisyonlar1 6grenen bir dama oyunu gelistirdi.

Makine 6grenmesi, bir algoritma kullanarak verileri ayrigtirma daha sonra bu
ayristirilan verileri 6grenme ve diinyadaki herhangi bir sey icin belirleme ve tahmin
yapma uygulamasidir. Makine 6grenmesi, belirli bir gorevi yerine getirmek icin belirli
talimatlar1 kodla yazmak yerine, gorevi yerine getirmek i¢in Ogrenme yetenegi
kazandiran biiylik sayida veri ve algoritma kullanan egitilmis makineler meydana getirir
(Hasircioglu, 2017). Makine Ogrenmesinin popiilerligini saglayan en Onemli
uygulamalardan bir tanesi resim tanimadir. Ilk dnce makine ¢esitli egitim verileri ile
egitiliyor. Bir resmi tanimasi i¢in binlerce kez benzer resimler gosteriliyor. Boylece
makine benzer resimlerin ortak Ozelliklerini tespit ederek resim tanimlanmasini
gerceklestirebiliyor (Sener,2017).

Giliniimiizde pek ¢cok alanda makine 6grenmesi uygulamalarina rastlamaktayiz. Bu
konuda en ¢ok bilinen Google Search uygulamasidir. Google arama motorunda arama
islemi gergeklestirirken yanlis bir sorgu yazdiysaniz size yazdiginiz sorgu ile alakali bir
tavsiye uyarisi ¢ikaracaktir. Buradaki tavsiyeye tiklarsaniz algoritma bunu 6grenip bir
dahaki yazim hatalarinda sizi diizeltmeyi 6grenir. Ayrica tavsiye motorlar1 (aligveris,
sosyal medya), siralamalar (reklamlar, arama) ve kisisel asistanlar (Siri) gibi bircok
alanda karsimiza ¢ikmaktadir (Saunders A. A., 2017).
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STS’lerde saldirtytr 6nceden tahmin etmek adma veri kiimeleri kullanilarak
makine 6grenmesi teknikleri kullanilmaktadir. Literatiirde, STS’lerde siklikla kullanilan
makine 6grenme teknikleri asagidaki gibidir.

¢ Naive Bayes smiflama
o Destek vektor makinesi

e Yapay sinir aglari

3.6.1.Naive Bayes Siniflandirma

NB siniflandirma algoritmasi Ingiliz matematikgi Thomas tarafindan
gelistirilmistir ve adint ondan alan bir siniflandirma algoritmasidir. Olasilik ilkelerine
dayanarak verilerin sinifini yani kategorisini tespit etmeyi amaclayan bir siniflandiricidir.

Bu smiflandirma algoritmasinda belirli bir 6gretilmis veri sunulur. Bu verilerin
bir sinifi bulunmalidir. Ogretilmis veriler ile yapilan olasilik islemlerindeki degerlere
gore simiflandirma igin sisteme sunulan yeni veriler igletilir ve hangi kategoride oldugu
tespit edilmeye ¢alisilir. Ogretilmis veri sayis1 ne kadar ¢ok ise dogruluk oram o kadar

artar (Usta, 2014).

Sekil 3.14. Bes degiskenli 6rnek NB yapisi (Cinicioglu, Atalay, Yorulmaz, 2013).

NB aglarinda grafiksel kisim agin yapisini olusturmaktadir. Agdadaki her hangi
iki diigiim birbirine ok ile baglanmaktadir. Okun basinda bulunan diiglim ebeveyn
diigiim, okun bitiginde bulunan diigiim ise ¢cocuk diiglim olarak adlandirilmaktadir. Sekil
3.14.’te X1, X2, X3, X4 ve Xs degiskenlerinden olusan 6rnek bir NB aginin gdsterimi
yapilmaktadir. Bu agda X1 ve Xz degiskenleri X3 degiskeninin ebeveyni, X3 degiskeni ise
Xs degiskeninin ebeveynidir. Ayrica X4 degiskeni Xz degiskeninin ¢ocuk degiskenidir.
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P(X1), P(X2), P(Xs| X1, X2), P(X4 | X2) ve P(Xs | X3) degiskenlerin sahip olduklari kosullu
olasilik dagilimlaridir. Agdaki herhangi degiskenin, diger bir degiskenle arasinda
herhangi bir ok olmamasi o degiskenin agda yer alan diger degiskenlerle arasinda
olasiliksal bir bag bulunmadigini yani agda u¢ olasilik dagilimi bulundugunu goésterir

(Cinicioglu, Atalay, Yorulmaz, 2013).

P(X3|X4)P(Xs)

P(X4|Xz) = P(Xy)

(3.1)

NB smiflandirma algoritmas1 teoremi denklem 3.1°’de gosterilmektedir. Bu
denkleme gore;

P(Xs | X2) = Xz olay1 verildiginde X4’nin kosullu olasilig1

P(X2 | X4) = X4 olay1 verildiginde X2 nin kosullu olasilig1

P(X4) = X4 egitim verisini olasiligi

P(X2) = Xz egitim verisini olasilig1 olarak ifade edilmektedir.

NB siniflandiricilari, saldirilar tespit etmede siklikla kullanilan yontemlerden

biridir (Altwaijry, Algarny,2012) (Mukherjee, Sharma, 2012).

3.6.2.Destek Vektdr Makinesi

DVM, Vladimir Vapnik tarafindan Onerilen bir etkili ve basit 6grenme

algoritmasidir. Temel istatiksel yontemlere dayanir. DVM, bir duzlemde yer alan iki
sinifa ayrilmis 6rnekleri en iyi ayiran destek vektdrleridir. Iki sinifi ayiran sonsuz sayida
dogru olabilir ama en iyi ayiran dogru iki sinifa da belirli bir uzaklikta olan dogrudur.
DVM vyiiz tanima, ses analizi gibi bir¢ok alanda kullanilmaktadir. STS alaninda
smiflandirici olarak kullanilmaktadir (Tan, Tan, Li, 2016) (Enache, Patriciu, 2014)

DVM’de siniflandirma igin bir diizlemde bulunan iki grup arasina bir sinir
cizilerek ayrilmaktadir. Bu iki grup arasina ¢izilecek ¢izgi iki grubun tiyelerine en uzak
olan yer olmalidir. Siniflandirmay1 belirleyen en uygun ¢izgi DVM sayesinde
belirlenmektedir.

DVM’de etiketli veriler girdi olarak kullamlmaktadir. iki siifli veri setlerinde
cikis verileri i¢in iki sinif olusturulmaktadir. Her bir veri iki gruptan birisinde olacak
sekilde gruplandirilmaktadir. Gruplandirilan 6rnekler bir diizlem {izerinde ayrilmakta ve

yeni 6rneklerin hangi gruba dahil olacagi tahmin edilmektedir.
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Sekil 3.15.Siniflandirilacak verileri ayiran farkli diizlemler (Ayhan, Erdogmus, 2014).

Sekil 3.15°te giris verilerini ayiran diizlemlerle ilgili bir geometrik ¢izim
gosterilmektedir. Sekilde goriildiigii lizere farkli siniflara ait verileri birbirinden ayiran
bir¢ok diizlem olabilmektedir. Bu durumda destek vektér makineleri, farkli siniflara sahip
destek vektorleri arasindaki uzakligi maksimize eden ayirma hiper diizleminin
bulunmasini amaglamaktadir (Ayhan, Erdogmus, 2014).

Dogrusal olarak ayrilan iki sinifli bir siniflandirma probleminde destek vektor
makinelerinin egitimi i¢in k sayida X egitim verisi i¢in {XiYi},i=1,.....k oldugu kabul

edilirse, optimum hiper diizlem i¢in asagidaki esitsizlikler kullanilmaktadir.

w.xi+b = +1hery = +1i¢in (3.2)
w.xi+b < +1hery = +1ig¢in (3.3)

Denklem 3.1 ve 3.2.°de x € R™ olup N boyutlu bir uzay1, y€ {—1,+1} simf
etiketlerini, w agirlik vektoriinii ve b egilim degerini gostermektedir. Optimum hiper
diizlemin belirlenebilmesi i¢in sinirlar1 olusturan ve bu diizleme paralel iki hiper diizlem
belirlenmektedir. Bu hiper diizlemi olusturan noktalar destek vektorleri olarak adlandirilir
ve bu dizlemler w.xi+b=x1 denklemi ile gosterilmektedir (Kavzoglu, Colkesen, 2010).

Destek vektor makineleri iki smifli ve ¢ok sinifli siniflandirma problemlerini
¢cozmek icin kullanilabilmektedir. Cok sinifli DVM, simiflandirilacak gruplarin ikiden
fazla olmasidir. Bu durumda asagidaki {i¢ yaklagim tercih edilebilir (Seker,2008):

e Problemin ikili gruplara indirilmesi (one-to-one, bire bir yaklasim)

e Problemin tek gruptan butlin gruplara modellenmesi (one-to-many, bire
cok yaklasim)

e Cok smif siralama DVM’leri (multiclass ranking SVM)
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Bu yaklasimlardan en ¢ok kullanilan ilk yaklagim olan bire bir yaklagimda siniflar
kendi icinde ikili gruplara ayrilarak egitilir. Ornegin bir girdinin 3 siniftan hangisine
girecegini hesaplamak istedigimiz bir siniflandirmada siniflar1 A,B,C olarak ayrilir. Daha
sonra ikili gruplar halinde DVM yontemi ile egitilerek siniflarin birbirlerine gore DVM

carpanlari ¢ikarilir (Seker,2008).

9

(@]

Sekil 3.16. Bire bir yaklasimli goklu DVM

Sekil 3.16. ‘da ikili gruplarin ¢arpanlar1 gosterilmektedir. Burada her ikili grup
ayrt DVM ile egitilmistir. Yeni bir verinin siiflandirilmasinda ikili olarak AB, BC ve
AC ikili gruplar1 sorgulanir. Sorgulama sonucunda hangisinden cevap alinirsa o sinifa ait
olarak smiflandirilir. Ornegin yeni gelen 6rnek sonucunda AB->A, BC->B, AC->A
olarak sonuclar verdiginde 3 sorgudan ikisi A sonucu verdigi i¢in yeni 6rnek A sinifina
ait oldugu soylenebilir (Seker,2008).

Coklu smiflandirma yaklasimlarindan ikincisi olan bire ¢ok yaklagima gore
siiflandirma mantig1 “kazanan hepsini alir” olarak diisiiniilebilir. Bu yaklasimda yeni
gelen bir verinin hangi sinifta olacag: digerlerine gore daha baskin sinif olarak secilebilir.

Bu yaklagim bire bir yaklasima gore daha az tercih edilmektedir (Seker,2008).
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Sekil 3.17. Bire ¢ok yaklasimli coklu DVM

Sekil 3.17‘de 3 sinif arasinda DVM siniflandirmasi gerceklestirilmektedir. Once
3 adet dogru denklemi bulunmus (ince ¢izgiler) sonra bu dogru denklemlerinin
birlestirilmesi ile 3 siifi ayirmaya yarayan genel bir DVM (kalin ¢izgiler) elde edilmistir
(Seker,2008).

Uciincii yaklasim olan ¢oklu sinifli siralama yaklasiminda siniflar iizerinde bir
DVM calisarak bu smiflarin biitiin verilerini iceren bir smiflandirma yapilmaya
calisilmaktadir. Ancak bu yaklasim diger iki yaklagima gore cok az tercih edilmektedir.
Ciinkii bu yaklagimda egitim siiresi ¢ok fazla ve sonucu bulamama gibi ihtimaller

bulunmaktadir (Seker,2008).

3.6.3.Yapay Sinir Aglari

YSA, basit bir sekilde insan beynini taklit eder. YSA, biyolojik sinir hiicrelerinin
caligmasini ornek alan bir makine dgrenmesi teknigidir. Ag1 olusturan her bir elemana
yapay sinir denilmektedir. Yapay sinirler c¢esitli agirliklandirmalar ile birbirine
baglanarak yapay sinir agini1 olustururlar. Beynin Ogrenme, hatirlama, diisiinme,
genelleme yapma gibi islevlerini gergeklestiren yazilimlardir. Genelleme, egitim ya da
O0grenme sirasinda karsilasilmayan veriler i¢in YSA’nin uygun tepkiler vermesidir.
Giliniimiizde bir¢cok bilim alaninda YSA’nin yer almasina neden olan bir¢ok o6zelligi
vardir. Dogrusal olmama, paralel ¢alisma, 6grenme, genelleme, uyarlanabilme ve hata
tolerans1 bu gibi 6zellikleridir (Ergezer, Dikmen, Ozdemir, 2003).

Biyolojik sistemlerde 6grenme ndronlar arasindaki sinaptik baglantilarin
ayarlanmasi ile olur. Insanlar hayatlar1 boyunca 8grenme siireci icerisindedir ve beyin
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stirekli bir gelisme gosterir. Tecriibe arttikga sinaptik baglantilar ayarlanir veya yeni
baglantilar olusur. YSA’larda 6grenme egitilerek yani girdi ve ¢ikt1 verilerinin islenmesi
ile olur. Egitme algoritmas1 bu verileri kullanarak baglanti agirliklar1 bir yakinsama

saglayincaya kadar tekrar tekrar ayarlanmasiyla olur.

X
1\W
1
X3 /W3

Toplama Aktivasyon Cikti
Girdi  Agirliklar  Fonksiyonu Fonksiyonu

Sekil 3.18. YSA yapisi

YSA’nin temel eleman1 diigiimlerdir. Diigiimler islem elemani olarak tanimlanir.
Sekil 3.18’de bir diigiim yapis1 ve meydana gelen iglemler gosterilmistir. Temel YSA
hiicresinde girisler, agirliklar, toplama fonksiyonu, aktivasyon fonksiyonu ve ¢ikislar
bulunur. Diigiimler sinirleri temsil eder ve oklar ile birbirlerine baglantilar1 gosterilirler.
Harici bir kaynaktan ya da diger birimlerden istedigi sayida giris ve tek bir ¢ikis baglantisi
alir. Her bir girdi iligkili bir agirliga sahiptir. Girisler agirlik degerleri ile ¢arpildiktan
sonra sonug elde edilir

Denklem 3.4.’te xi girdi degerlerini, wi agirliklari, n ise bir hiicreye gelen toplam
girdi sayilar1 olarak ifade edilmektedir. Toplama fonksiyonu probleme gore degiskenlik

gostermektedir.

NET=YPw; x; (3.4)

Giris: YSA’ya dis ortamlardan veya diger bir hiicreden gelen veridir. Bunlar agin
O0grenmesi istenen Ornekler tarafindan belirlenir.

Agirhk: Hiicreye gelen bilgilerin etkisini gosterir. Girdiler agirliklar ile
carpildiktan sonra hiicre ¢ekirdege iletilir. Boylelikle girdilerin Uretilecek ¢ikti tizerindeki
etkisi ayarlanabilir. Agirliklar pozitif degerde, negatif degerde veya sifir olabilir. Agirlig:
sifir olan girdiler iiretilecek ¢ikt1 Uzerinde etkili olmaz. Agirliklarin biiyiik ya da kiigiik
olmasindan agirligin 6nemli veya énemsiz oldugu anlami ¢ikarilmamalidir.

Toplama Fonksiyonu: Hiicreye gelen bilgilerle, bu hiicrelerin agirliklarinin
carpimini toplar ve o hiicrenin net girisini hesaplar. Bunun i¢in degisik fonksiyonlar

vardir. En ¢ok kullanilan agirlikli toplamidir.
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Cikis: Aktivasyon fonksiyonlarinin olusturdugu ¢ikis bilgisidir. Bu bilgi diger
hiicreye ya da kendisine giris bilgisi olarak aktarilabilir.

YSA’larin 3 temel bileseni vardir. Bunlar mimar yapi, 6grenme algoritmasi ve
aktivasyon fonksiyonudur.

1.Mimari Yapir: YSA’lar mimari agidan ileri beslemeli ve geri beslemeli olmak
lizere ikiye ayrilir. Ileri beslemeli aglarda giris katmanindan ¢ikis katmanina dogru tek
yonde ilerlenir. Bu aglara 6rnek olarak Multi Layer Perceptron (MLP), Radial Basis
Function Network (RBFN) ve Learning Vektor Quantization (LQV) verilebilir. Geri
beslemeli aglarda ¢ikis ve ara katman ¢ikislari, kendinden 6nceki katmanlara ya da girise
geri beslenir. Bu aglara 6rnek olarak Adaptif Rezonans Teori (ART), Self-Organizing
Maps (SOM) ve Elman ve Jordan 6rnek verilebilir.

2.0grenme Algoritmasi: YSA’larda bilgi agdaki sinirlerin baglantilar
arasmndaki agirliklarda tutulur. Ogrenme islemi, agdaki agirliklarn en iyi degerlere
ulasmasi ile gerceklesir.

3.Aktivasyon Fonksiyonu: Aktivasyon fonksiyonlari girdi ve ¢ikt1 verileri
arasindaki egrisel eslesmeyi saglar. Aktivasyon fonksiyonlarinin dogru se¢ilmesi agin
performansin etkiler. Genelde tek kutuplu (0 1) veya ¢ift kutuplu (-1 +1) ve dogrusal
olarak secilebilir. Sigmoid, Gaussian, Dogrusal, Hiperbolik Tanjant aktivasyon
fonksiyonlar1 bu fonksiyonlara verilebilir.

YSA’lar yapay sinir hiicrelerinden olusur. Bu hiicreler birbirleriyle katmanlar
halinde ve katmanlarda birbirleriyle paralel olarak baglanirlar. Sekil 3.19°da bir yapay
sinir ag1 katmanlari, bir giris, ara katman ve bir ¢ikis katmanindan olustugu
gosterilmektedir. Giris katmaninda bilgiler alinarak ara katman iletilir. Ara katmanda
giris katmandan gelen bilgiler islemden gecirilen bilgiler ¢ikis katmanina aktarilir. Cikti
katmaninda ara katmandan gelen bilgiler islenip agin girdilerine uygun olarak c¢ikis

degerleri tiretilirler.
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GiRiS GizLi CIKIS
KATMANI KATMAN KATMANI

Sekil 3.19.Yapay sinir ag1 katmanlari

YSA gelistirme siirecinde egitim ve test verileri yer alir. Egitim verileri, agin
egitilmesi i¢in kullanilir. Egitim ve test verilerindeki 6nemli nokta veri miktaridir. YSA
miimkiin oldugunca ¢ok veri ile egitilmelidir. Egitim verisinin yeterli olup olmadiginm
anlamak icin daha fazla egitim verisi verildigi zaman agin performans durumu
gbzlenmelidir. Egitim setindeki veri miktar1 YSA modeline ve problemin karmasikligina
gore degisiklik gosterebilir. Test verileri, egitilmis agin dogrulugunun test edilmesi i¢in
kullanilir. YSA modeline verilen test verilerinin g¢iktilari ile istenilen ¢ikti degerleri
karsilastirilir. Yeterli genelleme gergeklesirse o zaman YSA modeli kullanilabilir (Tiizen,

2017).

3.7.Derin Ogrenme

Derin 6grenme, makine 6grenmesi tekniklerinden biridir ve makine grenmesinin
tek katmanda yaptig1 isi bircok katmanda aymi anda yapmasidir. Bir grup makine
O0grenmesi algoritmalarinin ayn1 anda kullanilmasiyla tek islemde sonug¢ olusturulmaya
calismasidir. Biiyiik sayida etiketlenmemis egitim verileri ile 6zellik tespiti yapabilen
sistemler olusturmak i¢in ileri teknolojiye sahip ¢ok seviyeli “derin” sinir aglarinin
kullanilmasina derin 6grenme denir. Sekil 3.20’de giris katman, birden fazla gizli katman

ve ¢ikis katmanlar1 gosterilmektedir.
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Sekil 3.20. Derin 6grenme sinir agi

Bu zamana kadar makine 6grenmesi algoritmalar1 edinmis oldugu tecriibeleri
parametreler ile makineye dgretmeye calismaktadir. Ornegin bir balik resminden hangi
tiire ait olup olmadigin1 anlamak i¢in en, boy, parlaklik gibi parametrelerin tanitilmasi
gerekmektedir. Derin 6grenme algoritmalarinda parametreler verilmeden kendiliginden
Ogrenebilmektedir. Yani sadece portakal ve muz resimleri derin 6grenme sistemlerine
gosterilir ve sistem 0grenme parametrelerini kendi kendine tespit eder. Boylece disaridan
verilen herhangi bir 6grenme parametresine ihtiya¢ duymadan kendi kurallarimi

olusturarak islemlerini gerceklestirir.

Yapay Zeka

Makine Ogrenmesi

Derin Ogrenme

Sekil 3.21. Yapay zeka, makine 6grenmesi ve derin 6grenme iligkisi
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Sekil 3.21’de derin 6grenme makine 6grenmesinin bir alt kiimesini olusturuyor ve
her ikisi de yapay zekanin alt kiimelerini olusturuyor. Bu durumu sodyle 6zetleyebiliriz;
e Yapay zeka insan davraniglarini, makinelere ve bilgisayar sistemlerine taklit eder.
e Makine 6grenimi, yapay zekanin bir alt boliimiidiir. Makinelerin tecrubesiyle
gorevlerini  gelistirmesini saglayan soyut istatistiksel teknikler igerir.
Bilgisayarlar, veri modellerini tanimlar ve bunlara gore hareket eder ve zaman
icinde agik programlama olmaksizin dogrulugunu gelistirmeyi 6grenirler.
e Derin 6grenme, makine 6grenmesinin bir alt boliimiidiir. Gelismis sinir aglari
olarak diisiiniilebilir. Insan beyninin algilama seklinin taklit eder.
Derin 6grenmenin hayatimiza girmesinde bir¢ok etken vardir. Bunlar;
1.Veri miktarmmin artmasi: Gin gectikce internetin yaygin hale gelmesi gok
biiyiik boyutlarda verinin dijital ortamda {iretilmesi ve saklamasina neden olmustur. Bu
biylk verilerin kullanilmasi1 derin 6grenme sistemleri ile gergeklestirilmistir (Geng,
2016).
2.GPU’lar ve islem giiciiniin artmasi: GPU (Graphics Processing Unit — Grafik
Isleme Unitesi) hesaplamaile elde edilen, giiclii ve verimli paralel hesaplamalar
yapilabilmektedir. GPU'lar, ¢ok daha biiyiik egitim setleri kullanarak derin 6grenme
algoritmalarini ¢ok daha kisa siirelerde ve ¢ok daha az veri merkezi altyapisi kullanarak
egitmek icin kullanilmaktadir (Geng, 2016).
3.Derinligin artmasi: Islem giicii artmasi ile derin modellerin pratikte
kullanilabilmesi saglanmis oldu. Derin 6grenme modelleri de ¢ok katmanli yapiya sahip
modellerdir. Derinligi anlamak adina insan beyninin gorme sistemi ile baglanti
kurabiliriz. Gozlerdeki sinirler vasitasiyla beyne gelen sinyaller, birka¢ katmanli bir
yapida hiyerarsik degerlendirilerek islenir. Sinyalin gbzden sonra ugradig ilk katmanda,
kenarlar koseler gibi goriintiiniin daha yerel ve temel Gzellikleri taninir. Bir sonraki
katmanda bu kenar ve koseler bir araya getirilerek agiz burun gibi sekilleri, daha sonraki
katmanda yuzleri, daha sonraki katmanda ise kisi ve nesnelerin yerlesim gibi goriintiiniin
bltunlne ait 6zellikleri taninabilir. Birgok derin 6grenme sistemi bu prensipte caligir
(Geng, 2016).
Derin 6grenmenin popiilerlesmesinde, modellerin daha derin ve karmasik hale
gelmesi ve bu aglarin biiyiik verilerle egitilmesini saglamasi ile birlikte bunlart masaiistii

bir bilgisayarda gerceklestirebilmesi etkili olmustur.
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Derin 6grenme genelde zorlu ses ve gorlinti tanmimlama islemlerinde
kullanilmaktadir. Ayrica;

e Plaka tanima sistemleri

e Yiiz tanima sistemleri

e Parmak izi okuyucular

e Iris okuyucular

e Ses tanima sistemleri

e Sdrtcustiz arabalar

e Spam (istenmeyen) e-posta tespitinde de kullanilmaktadir.

Makine 6grenmesi sayesinde ses tanima uygulamalar1 alaninda biiyiik bir gelisme
saglanmis olup biiyiik oranda dogruluk saglanmaktadir. Derin 6grenme sayesinde
milyarlarca ses pargast daha az siirede islenerek yiizde 100°e¢ kadar dogrulugun
saglanmasi beklenmektedir.

GO, Cin’de icat edilmis iki oyuncu ile oynanan bir strateji oyunudur ve amaci
rakibini yenmektir. GO diinyanin en karmasik oyunlarindan biridir ve sezgiye dayali, gok
az kurali olan, zeka, yiirek, sezgi, deneyim gerektiren bir oyundur. AlphaGo isminde bir
yapay zeka uygulamasi, insanlar1 GO oyununda yenmeyi basardi. Google Mind
tarafindan gelistirilen bu uygulama Mart 2016’da diinyanin en iyi GO oyuncusunu yendi.
Tarihte ilk kez bir bilgisayar, GO oyununu oynayanlarin alabilecegi en yliksek puani
almis oldu. Bu olay yapay zeka i¢in en 6nemli kilometre taslarindan biri oldu. Geleneksel
makine 6grenmesi uygulamalarinda kullanilan teknikler GO oyununun bir bilgisayar
tarafindan oynanmasi i¢in yeterli degildi. Bu sebeple AlphaGo uygulamasi yeni bir teknik

olan derin 6grenme yontemiyle egitilmistir.

3.7.1.Derin Ogrenme Nasil Cahsiyor?

Artan katman sayis1 daha derin bir karar mekanizmasi meydana getirmektedir.
Derin 6grenme, geleneksel YSA’lardan farkli olarak daha ¢ok sayida katman ile
calisabilmektedir. Klasik YSA yapisinda her hiicre (node) bir dnceki ve bir sonraki
katmanlardaki biitiin hiicrelere baglidir. Her baglant1 i¢in hesaplama yapilmasi1 gereken
matematiksel islemler bulunmaktadir. Katman sayis1 ve hiicre sayisi arttik¢a bu islemler
yiiksek miktarda CPU (Central Processing Unit — Merkezi Islem Birimi) giicii
gerektirmektedir. Derin bir ag yapisi olusturmak icin kisisel bilgisayarlarda bulunan CPU
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giicii yetersiz kalmaktadir. GPU’nun gelistirilmesi ile birlikte derin &grenmenin
gelistirilmesi de hizlanmigtir. GPU ve CPU arasindaki fark bir process’in islenme
bi¢imidir. CPU’lar birka¢ tane c¢ekirdek barindirir. Her c¢ekirdek yiliksek islem
kapasitesine sahiptir ve islemler bu ¢ekirdeklere dagitilarak seri bir sekilde islenir.
GPU’larda ise ylizlerce ¢ekirdek bulunur. Her ¢ekirdegin islem kapasitesi CPU’ya kiyasla
daha azdir. Ancak yiiksek paralel islem giiciine sahip olup es zamanli birgok islem
yapabilmektedir. GPU’nun bu islem kapasitesi derin 6grenmenin uygulanabilmesi i¢in
onemli bir noktadir. Bu sayede c¢ok biiylik miktarda veriler ile yapilan egitimde
performans artmistir. Bu noktada derin Ggrenmeyi geleneksel makine Ogrenmesi
algoritmalarindan aywran bir noktadir. Ciinkii geleneksel makine Ogrenmesi
algoritmalarinda yiiksek miktarda veri, bagarinin bir miktar artirmasina ve sonra basarinin
sabit kalmasia neden olmaktadir. Bu basar1 Sekil 3.22.’deki grafikte gosterilmektedir
(Bliber,2017).

‘ Derin Ogrenme

Geleneksel Makine
) Ogrenmesi
Algoritmalar1

Performans

»
>

Veri miktar1

Sekil 3.22. Derin 6grenme ve makine 6grenmesi algoritmalarinin performans grafigi

Derin 6grenme yontemleri ¢cok sayida veri girisine gore ayirt edici 6zellikleri
kendisi 0grenir. Bu 6zellik 6grenmenin basarili bir sekilde yapilabilmesi icin yeterince
egitilmesi gerekmektedir. Ozellik 6grenme, katmanlardan olusur. Alt katmanlar daha az
ayirt edici 6zellige sahipken iist seviyedeki katmanlar daha ¢ok ayirt edici 6zellige
sahiptir. Alt seviyedeki 6zellikler {ist seviyedeki ozelliklerin olusturulmasi i¢in temel
olusturur. Bu tarz 6grenme sekli makine &grenmesinden farklidir. Ciinkii makine
O0grenmesinde egitim asamasinda insanlar tarafindan belirlenen 6zellikler ile egitilir. Yani
makine Ogrenmesi algoritmalari insan bagimli iken derin 6grenme insan bagimsiz

caligmaktadir. Bu yaklasim derin 6grenmenin basarisinda 6nemli bir etkendir.
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3.7.2.Derin Ogrenme Kiitiiphaneleri

En yararli ve en popiiler olan 5 derin 6grenme Kitliphanesinden bahsedilmektedir.

Caffe, BVLC (Berkeley Vision and Learning Center — Berkeley Goruntu ve
Ogrenme Merkezi) kullanict toplulugu tarafindan  gelistirilmistir. Model ve
optimizasyonlar kodlama yapilmaksizin ayar dosyast iizerinden yapilabilmektedir (Caffe,
2018). C++ dilinde gelistirilmis olup hizli ve modiiler olarak tasarlanmistir.

Torch, FAIR (Facebook Artificial Intelligence Researchers- Facebook Yapay
Zeka Aragtirmacilar) tarafindan 2015 yilinin basinda agik kaynak kodlu hale getirilmistir.
Sinyal isleme, makine 6grenmesi ve goriintii isleme konularinda hazir algoritmalar
sunmas1 yaninda derin 6grenme ve katmanli sinir aglarinin modellenmesi konusunda
onemli bir sistem sunar. Torch, Lua yazilim dilinde gelistirilmistir ve LuaJIT olarak
adlandirilan baska bir betik dili ile modellenebilmektedir (Arikusu,2017). Torch,
kompleks sinir aglar1 modellemesinde esnek ve kolay kullanim saglayan kiitiiphanelere
sahiptir. CPU ve GPU’lar arasinda etkili bir sekilde paralel islem yapabilir.

Theano, Montreal Universitesi tarafindan Python programlama dili ile
gelistirilmistir. 2006’dan sonra hizlanan derin 6grenme ¢alismalarinda ihtiya¢ duyulan
yazilim ¢oziimii olarak ortaya ¢ikmistir. Halen birgok akademik ¢alismada kullanilan
Theano, daha sonra ortaya ¢ikan derin 6grenme kiitiiphanelerine de referans olmustur
(Arikusu,2017). Keras ve Lasagne, Theano lizerine kurulmustur. Cok boyutlu diziler
kullanarak matematiksel islemler yapmak i¢in kullanilan bir kiitiiphanedir. Hizlidir ve
GPU kullanarak optimize edilmistir. Sinir aglar1 i¢in temel yap1 taglar olarak islev goriir
(Tlzen,2017).

Tensorflow, makine 6grenmesi ve derin 6grenme sinir aglarini arastirmasini
yiiriitmek amaciyla Google’in Yapay Zeka arastirma grubu i¢inde yer alan Google Beyin
Takimi'nda ¢alisan aragtirmacilar ve miihendisler tarafindan gelistirildi. Ancak sistem
daha sonra diger alanlarda da kullanilacak kadar genellesti. Veri akis grafikleri kullanarak
sayisal hesaplama i¢in agik kaynak kodlu bir yazilim kiitiiphanesidir. Grafik koseleri,
aralarinda iletilen c¢ok boyutlu veri dizilerini temsil ederken grafikteki diigtimler
matematiksel islemleri temsil eder. Esnek mimarisi sayesinde, hesaplamayi tek bir API
ile bir bilgisayar sistemlerindeki bir veya daha fazla CPU’ya ya da GPU’ya dagitmaya
imkan saglar. Theano’ya gore daha yavastir ve destekledigi yelpaze daha dardir.

Dogal dil isleme, yazi1 ya da gorsel igerikleri anlamlandirma, oneri sistemleri gibi

Google tarafindan kullanilan yapay zeka uygulamalaridir. Bu uygulamalarin ¢alismasini
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saglayan derin 6grenme alt yapisi olan Tensorflow 2015 yilinda agik kaynak kodlu olarak
diinyadaki tiim arastirmaci ve gelistiricilerin erisimine agildi. C++ dilinde yazilan
Tensorflow, Python ve Java gibi bir¢ok programlama diline arayiiz saglar. Apple i0OS
telefon ve tabletlerde calisabilmesinin saglanmasi ile ©nemi daha da artmistir
(Arikusu,2017).

Lasange, Theano’nun optimize edilmis hesaplama iglemini kullanarak sinir aglari
kurmaya ve egitmeye olanak tanir. Cok boyutlu diziler yerine sinir ag yapilar ile
programlanabilir. Keras basitligine ve Theano esnekligine sahip bir kitliphane olarak
diistinebiliriz (Tlzen, 2017).

Keras, Tensorflow ya da Theano kiitiiphaneleri tizerinde ¢aligsan, derin 6grenme
uygulamalari i¢in yazilmis bir Python kiitiiphanesidir. GPU ya da CPU (zerinde
calismasini bu temel kiitiiphaneler {izerinden saglar. Daha Ust seviye bir kitlphane
oldugundan Tensorflow ve Theano kiitliphanelerine gore daha kolay uygulama
gelistirmeyi saglar.

Kolay ve hizli prototipleme (kullanict dostu, modiilerlik ve genisletilebilirlik)
saglar. Hem konveksiyonel aglari hem de yinelenen aglari ve ikisinin kombinasyonlarini
destekler. CPU ve GPU iizerinde kusursuz calisir.

Keras, makineler i¢in degil insanlar igin tasarlanmig bir API'dir. Kullanici
deneyimini 6ne ve ortama koyar. Keras, biligsel yiikili azaltmak i¢in en iyi uygulamalari
izleyip tutarli ve basit API'ler sunar, ortak kullanim vakalar1 i¢in gereken kullanici
eylemlerinin sayisini en aza indirir ve kullanici hatasi iizerine agik ve uygulanabilir geri
bildirim saglar. Yeni modiiller (yeni siniflar ve islevler gibi) eklemek kolaydir ve mevcut
modiiller bol 6rnekler saglar. Kolayca yeni modiiller yaratmak, Keras" ileri arastirmalara

uygun hale getirmek igin toplam ifade giicii saglar (Keras,2018).

3.7.3.Derin Ogrenme Uygulamalarinda Hiper Parametreler

Derin 6grenme ile problem ¢d6zmek, ¢ok katmanli ag yapisini en iyi ve en uygun
sekilde tasarlamak ile esdeger bir haldedir. Giris verileri ile 6grenen makine 6grenmesi
modelleri tasarlanirken modelde kullanilacak algoritmalar ve teknikler i¢in tasarimcilarin
karar vermesi gereken bazi parametreler bulunmaktadir. Ayni sekilde derin 6grenme
modellerinde de seyreltme (dropout) degerine, katman sayisina, néron sayisina tasarimci
karar vermektedir. Genelde bu parametreler baslangigta kesin olmamakla birlikte

probleme ve verisetine gore degisiklik gostermektedir. Bu da tasarimcilarin kararina
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birakilmistir. Probleme ve verisetine gore degisen parametrelere hiper parametre
denilmektedir. Hiper parametrelerin belirlenmesi genel olarak énceki tecriibelere, farkl
uygulamalarin kendi problemlerimize yansitilmasina ve tasarime1 sezgilerine gére degisir

(Carkaci, 2018).

3.7.3.1.Veri seti Boyutu

Veri setinin biiytlikliigii ve ¢esitliligi derin 6grenme algoritmalarindaki en 6nemli
faktorlerden biridir. Veri seti ne kadar biiyiik ve ¢esitli olursa 6grenme oran1 da o kadar
arttig1 gibi 6grenme i¢in harcanan zamanda o kadar artmaktadir. Depolama alaninin
yeterli olmadig1r durumda veri seti boyutunun iyi ayarlanmasi gerekmektedir. Veri seti
arttikga 6grenme orani siirekli artmaz, belirli bir noktadan sonra basar kiigiik oranda artar

(Carkaci, 2018).

3.7.3.2.Mini Batch Boyutu

Derin 6grenme uygulamalarinda veri boyutunun biiyiik olmasi ile tiim verilerin
ayni anda islenmesi zaman ve bellek harcamaktadir. Ciinkii 6grenmenin her
iterasyonunda geri yayilim islemi ile ag iizerinde gradyan (gradient descent) hesaplamasi
yapilmakta ve agirlik degerleri glincellenmektedir. Veri sayisi ne kadar fazla olursa bu
islemde o kadar uzun siirecektir. Bu sebeple veriler parcalar halinde islenmektedir. Birden
fazla girdinin parcalar halinde islenmesine mini batch denir. Mini batch parametresi ayni
anda kag verinin islenecegini gostermektedir. Mini batch durumunda loss degerleri artsa
da veri gruplart islendik¢ce bu degerler diizelecektir. Ayrica mini batch uygulandigi
durumda her iterasyonda farkli veri gruplari i¢in bazi parametreler tam uygun olurken
bazilarinda uygun olmayabilir. Bu sebeple hata oranlarinda zigzaglar olusur. Bu durum
kiiciik 6grenme degeri ile azaltilabilir.

Mini batch degerleri 1 ile tiim egitim veri boyutu arasinda herhangi bir deger
olabilir. Eger 1 olursa SGD (Stochoastic Gradient Descent) ile ayn1 is yapilmaktadir. Bu
durumda model giriltiyii 6grenebilir ve grafikteki zigzaglar ¢ogalir. Ciinkii her
iterasyonda farkli veri kullanilmaktadir. Local optimum’da takilip global optimuma hig
ulagsmayabilir. Global minimuna ulagmadan onun etrafinda dolanabilir. Momentum ile
SGD salinimi azaltilarak daha hizli ve tutarli bir optimizasyon algoritmasi olusturulabilir.

Salinimi azaltmanin bir diger yolu da RMSprob (Root Mean Square Error Probability)
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kullanmaktir. Mini batch degeri tim egitim veri seti boyutu secilirse BGD (Batch
Gradient Descent) ile ayni olacaktir. Bu durumda model daha az giiriiltiilii 6grenecektir.
Ayni anda biitiin veriyi isledigi i¢in daha uzun siirecek ve optimizasyon isleminde biiytlik
adimlarla ilerleme olacaktir. Mini batch degerinin se¢iminde en uygun deger 1 ile tiim
egitim veri seti boyutu arasinda ne ¢ok kiiciik ne de ¢ok biiyiik deger olacak sekilde
belirtilmemelidir. Bu hizli bir 6grenmeyi saglamaktadir. Eger veri seti kendini tekrar
ediyorsa ya da gereginden fazla calisirsa ezberleme (overfitting) olma riski olmaktadir

(Carkaci, 2018).

3.7.3.3.0grenme hiz1 (Learning Rate) ve Momentum Katsayisi

Derin 6grenme algoritmalarinda parametrelerin giincellenmesi geri yayilim islemi
sirasinda yapilmaktadir. Geri yayilim sirasinda “chain rule” olarak adlandirilan geriye
dogru tiirev alinarak farkin bulunmasi ve bulunan fark degerinin “learning rate”
parametresi ile carpilmasi, ¢ikan sonug¢ agirlik degerlerinden c¢ikarilarak yeni agirlik
hesaplanmaktadir. Bu iglem sirasinda 6grenme hizi sabit bir deger, adim adim artan bir
deger, momentum degerine bagl bir deger olarak belirlenebilir ya da adaptif algoritmalar
ile dgrenme sirasinda Ogrenilebilir. Ogrenme hizinin yiiksek olmasi veriden ¢ok
etkilendigi anlamina gelmektedir. Ogrenme hizinin yiiksek olmasi salinimi artirir. Diisiik
olmas1 6grenme siiresinin uzatir. En uygun ¢6ziim yiiksek degerden baslayip azaltmaktir.
Genelde degeri 0.01 ile baslatip belirli bir epoch’tan sonra 0.001°e diigsiirmektir (Carkaci,
2018).

3.7.3.4.0ptimizasyon Uygulamalari

Derin 6grenme uygulamalar1 temelde optimizasyon problemidir. Dogrusal
olmayan problemlerde optimum degeri bulmak ic¢in optimizasyon ydntemleri
kullanilmaktadir. Derin 6grenme uygulamalarinda sik kullanilan optimizasyon
algoritmalar1 stochastic gradient descent, adagrad, adadelta, adam, adamax gibidir. Bu
algoritmalar arasinda basarim ve hiz farki bulunmaktadir. Adaptif algoritmalar 6grenme
hizin1 kendisi 6grenmektedir ve dinamiktir. Agirlik katsayilarinin giincellenmesi igin
uygulanacak yontem ayarlanir. Optimizasyon fonksiyonu metotlar1 ismini string olarak
vererek varsayilan parametreler ile isleme dahil edilebilir ya da kendi istedigimiz

degerleri verilebilir (Carkaci, 2018).
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SGD

Derin 6grenme algoritmalarinda genel olarak kullanilan optimizasyon
algoritmasidir. Resim tanima gibi baz1 problemlerde ¢ok kotli sonuglar vermektedir
(Carkaci, 2018).

RMSprop

Genellikle kendini tekrar eden sinir aglar1 i¢in tercih edilmesi dogrudur. Parametre
degerleri varsayilan degerlere birakilmasi uygun goriilmektedir (Keras, 2018).

AdaGrad

Seyrek parametreler icin biyuk giincellemeler yaparken sik parametreler i¢in daha
kiiclik giincellemeler yapmaktadir. Bu sebeple NLP ve resim tanima gibi seyrek veriler
i¢cin uygundur. Adagrad algoritmasinda her parametrenin kendi 6grenme orani vardir ve
algoritmanin 6zelliklerine gore giderek azalmaktadir. Bu neden 6grenme orani siirekli
diiser ve bir siire sonra 6grenme durur. Bu en biiyiik dezavantajidir. Bu dezavantaj
RMSprop ve benzeri olan AdaDelta ile ¢ozulmektedir (Carkaci, 2018).

Adam

Adam parametrelerin her birinin 6grenme oranlarimin yaninda momentumda
meydana gelen degisiklikleri de Onbellekte (cache) saklar; yani RMSprop ve momentumu
birlestirir (Carkaci, 2018).

3.7.3.5.Egitim Tur Sayis1 (Epoch)

Model egitilirken batch sayis1 kadar veri egitilir ve geri yayilim ile agirliklar
guncellenir. Daha sonra diger egitim veri setleri i¢in ayn1 islem uygulanir. Boylece her
bir egitim adiminda en uygun agirlik degerleri hesaplanmaya caligilmaktadir. Bu egitim
adimlariin sayisina epoch denir. Derin 6grenmede agirlik degerleri adim adim
hesaplandigi i¢in ilk epochlarda basar1 orani yiikksek olmasa da agirliklar giincellendikge
basarim oran1 artmaktadir. Belirli bir adimdan sonra 6grenme durmaktadir. Epoch’un ¢ok
olmas1 daha i1yi verim saglamak yerine egitim verisini ezberlemeye baslamasina neden
olabilir. Epoch’un az olmasi da istenilen performansa ulagsamamaya neden olabilir

(Carkaci, 2018).
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3.7.3.6.Agirhik Degeri

Girdilerin iiretilecek ¢ikt1 tizerindeki etkisi belirleyen degerlerdir. Agriliklarin
belirlenmesi modelin 6grenmesini ve hizimi etkilemektedir. Agirligr sifir olan girdilerin

tiretilecek ¢ikt1 tizerinde herhangi bir etkisi olmaz (Carkaci, 2018).

3.7.3.7.Aktivasyon Fonksiyonu

Aktivasyon fonksiyonlar1 ¢ok katmanli YSA’larda agirlik hesaplamasi
yapildiktan sonra ¢ikti degerlerini dogrusal olmayan degerlere doniistiiriirler. Derin
o6grenme yontemlerinin bir 6zelligi olan dogrusal olmama, aktivasyon fonksiyonlarinin
dogrusal olmamasindan kaynaklanir ve dogrusal olmayan problemlerin ¢dziimiinde
kullanilmaktadir. Gizli katmanlarda geri tiirev alinabilmesi i¢in ¢iktis1 bazi aktivasyon
fonksiyonlar1 ile normalize edilmektedir. Geri beslemeli aglarda aktivasyon
fonksiyonunun tiirevi de kullanildig1 i¢in hesaplamanin yavaslamamasi i¢in tiirevi de
kolay hesaplanabilir olmalidir. Sekil 3.23’te aktivasyon fonksiyonlarindan bazilari olan

sigmoid, tanjant ve relu grafiksel gosterilmektedir (Carkaci, 2018).

! Sigmoid Tanh Relu
1.0 1.0 6
0.8 0.5 5
S 06 :
2o 4 0.0 3
S 0.5 £
0. 1
0.0 -1.0 0
-6 -4 =2 0 i 4 6 -6 -4 =2 0 2 4 6 -6 - -2 0 2 4 6
Aclivation

Sekil 3.23. Aktivasyon fonksiyonlar grafikleri (Carkaci, 2018)

e Sigmoid Aktivasyon Fonksiyonu
Stirekli ve tiirev alinabilir bir fonksiyondur. Dogrusal olmadigindan dolay1
YSA'’larda sik kullanilan aktivasyon fonksiyonlarindandir. Girdi degerlerinin her bir
degeri i¢in 0 ile 1 arasinda bir deger {iretir.
e Tanjant Hiperbolik Aktivasyon Fonksiyonu
Sigmoid fonksiyonuna benzer bir fonksiyondur. Sigmoid fonksiyonda ¢ikis
degerleri O ile 1 arasinda degisirken tanjant hiperbolik fonksiyonda -1 ile 1 arasinda

degisir.
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e Relu Aktivasyon Fonksiyonu (Rectified Linear Unit - Diizeltilmis
Lineer Unite)

En ¢ok kullanilan aktivasyon fonksiyonlarindan biridir. Genellikle ileri beslemeli
aglarda kullanilmaktadir. Dogrusal bir {inite, eger girdi 0'dan az ise ¢ikis 0, aksi halde
islenmemis ¢ikis vardir. Yani, eger girdi 0'dan biiyiikse, ¢ikt1 girise esittir.

ReLU Aktivasyon Fonksiyonu, kullanabileceginiz en basit dogrusal olmayan
etkinlestirme islevidir. Girdi pozitif ¢iktiginda, tiirev sadece 1'dir, bu nedenle sigmoid
islevinden gelen geri iletilen hatalarla karsilagtiginiz sikma etkisi yoktur. Arastirma,
ReLU'larin biiyiik aglar i¢cin daha hizli egitimle sonuglandigini gostermistir.

e Softmax

Bu fonksiyona verilen her bir girdinin bir smifa ait olma olasiligim

gostermektedir. [0,1] aras1 ¢ikt1 degerleri iiretmektedir. Coklu siniflandirma problemleri

icin kullanilmaktadir (Karakus,2018).

3.7.3.8.Seyreltme Degeri (Dropout)

Tam bagl katmanli aglarda belli bir esik degeri altindaki diigiimlerin seyreltilmesi
basariy1 arttirmaktadir. Seyreltme degeri esik degeri olarak kullanildiginda [0,1] arasinda

deger almaktadir (Carkaci, 2018).

3.7.3.9.Katman Sayisi ve Gizli Katman

Derin 6grenme uygulamalarini diger YSA’dan ayiran en énemli 6zellik katman
sayisidir. Katmanlar ve gizli katmanlar bir derinlik olusturur ve derinlik arttik¢ca 6grenme
hizt ve orami artmaktadir. Katman sayisi modelin tasarlanmasina gore degisiklik
gostermektedir. Katman sayisi attikca geri yayilim ilk katmanlara daha az ulasabilecektir.
Bu durumda da katman sayisinin ¢ok olmasi her zaman olumlu etki olugturmamaktadir.
Derin 6grenmede bagar1 oran1 hem katman sayisina hem de hiper parametrelere baglidir.
Noron sayist agda tutulan bilgiyi ifade etmektedir. Noron sayisi fazla olursa bellek
ihtiyact ve hesaplama artmaktadir. NOron sayisinin az olmasi yetersiz uyuma
(underfitting) sebep olmaktadir. Noron sayisinin ilk katmanlarda ¢ok olup sonradan
azalarak gitmesi “regularization” (basarim iyilestirme) etkisi meydana getirmektedir

(Carkaci, 2018).
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4. ARASTIRMA SONUCLARI VE TARTISMA

Derin 6grenmenin DoS saldirilarindaki performansini degerlendirmek i¢in 3 farkli
deney gergeklestirilmistir. Deney sonuglar1 ayni zamanda bilinen makine 6grenmesi
siiflandirma algoritmalart DVM, NB ve YSA ile karsilastirilmistir. DoS saldirilarini
tespit etmek icin tasarlanan derin 6grenme sistemleri keras ve sklearn kiitiiphaneleri
kullanilarak Python programlama dilinde gergeklestirilmistir. DVM, NB ve YSA makine
O0grenmesi siniflandirma algoritmalart Weka veri madenciligi araci kullanilarak test
edilmistir. Sekil 4.1’de DoS saldirilarinin tespit edilmesinde kullanilan mimari
gosterilmektedir. Derin 6grenme ve makine 6grenmesi algoritmalar1 6grenme veri setleri

ile 10-kat ¢apraz dogrulama kullanilarak egitilmis ve test edilmistir.

‘ Ogrclllnc

Derin Ogrenme ve
Makine Ogrenmesi
Algoritmalar

Saldir1 Tespiti

Sekil 4.1. DoS saldir1 tespiti i¢in kullanilan mimari

K-kat ¢apraz dogrulama, siniflandirma modellerinde kullanilan modelin
egitilmesi ve degerlendirilmesi i¢in veri setini pargalara ayirma yontemidir. Model
egitilirken veri setinin bir kism1 6grenim bir kismi da test verisi olarak ayrilmaktadir. Bu
ayrim yapilirken hatalar ve sapmalar meydana gelmektedir. K-kat capraz dogrulama
belirli oranda veriyi belirlenen bir k sayisina esit olarak bolmektedir. Bu parcalar hem
egitim hem de test verisi olarak kullanilmaktadir. Boylece her veri egitim ve test
asamalarinda kullanilmis oldugu ig¢in sapmalarin ve hatalarin en az seviyeye inmesi
saglanmaktadir. Ornegin 1000 kayd1 olan bir veri seti icin k degeri 5 segilirse ilk 200 kayit
test verisi geriye kalan 800 kayit egitim verisi olarak kullanilmaktadr. Ikinci turda, ikinci
200’luk kayit yani 201-400 aras1 kayitlar test verisi diger kayitlarda egitim verisi olarak
kullanilmaktadir. En son tur da tamamlandiktan sonra elde edilen sonuglar k degerine

yani 5’e boliinmekte ve modelin performansi elde edilmektedir (Sirin,2017).
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Sekil 4.2°de K-kat capraz dogrulama sisteminin k degerinin 5 se¢ildigi 6rnek
gosterilmektedir. Koyu renk kutucuklar test veri kiimesini acik renk kutucuklar egitim
veri kiimesini gostermektedir. 5 tur boyunca egitim ve test verilerinin farkli veri gruplar

olarak secildigi gosterilmektedir.

VERI KUMESININ TAMAMI

1. Tur

5. Tur

- Test Veri Kiimesi
|:| Egitim Veri Kimesi

Sekil 4.1. K-kat capraz dogrulama sistemi ¢aligmast

Denklem 4.1°de SF smiflandirma fonksiyonu, VK veri kiimesi, k ka¢ kat gapraz
dogrulama olacagr ve t veri kiimesi iizerinden segilen her bir test verisi olarak
gosterilmektedir. Formiil sonucu; biitliin siniflandirma fonksiyonlarinin basarisinin, k

sayisina boliiniip ortalamas1 alinarak hesaplanmasidir (Seker,2013).

YK SF(tVK—t))

t; € VK olmak tizere, Sonug = -

(4.1)

Yapilan calismada K-kat ¢capraz dogrulama i¢in kullanilan k degeri 10 olarak
belirlenmistir. 10-kat ¢apraz dogrulama icin kullanilan bu deger yapilan denemeler
sayesinde diisiik hata ve sapma oranina sahip modellerin elde edilmesi ile bulunmustur
(Brownlee,2018). En iyi sonucu vermesinden dolayr 10-kat capraz dogrulama
kullanilmustir.

Testlerin gerceklestirildigi platformun 6zellikleri Tablo 4.1°de gosterildigi gibidir.

Tablo 4.1. Testlerin gerceklestirildigi ortam

islemci Intel(R) Xeon(R) CPU E5-2630 v4 @ 2.20 Ghz (2 islemci)

Birinci hafiza 24 GB

Isletim Sistemi Windows 10 64 bit
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Yapilan biitiin deneylerde siniflandirma basarisi (accuracy), segicilik (specifity),
kesinlik (precision), duyarlilik (sensitivity) ve F-0lcutli (F-Measure) degerlendirme
kriterleri karisiklik matrisi (confision matrix) kullanilarak elde edilmistir. Karigiklik
matrisi bir siniflandirict tarafindan tahmin edilen siniflandirmalar hakkinda bilgi igerir.
Satirlar gercek degerleri ve siitunlar ise 6rnek degerleri temsil eder. ki smifa sahip bir

veri kiimesi i¢in 6rnek karigiklik matrisi Sekil 4.3’de gosterilmistir.

TAHMIN EDILEN SINIF DEGERI
C" (Pozitif Sinif) C” (Negatif Sinif)
N . DP YN
ﬁ w E C" (Pozitif Sinif) (Dogru Pozitif) (Yanlis Negatif)
% (% B C” (Negatif Sinif) 4 DN
o " & (Yanlis Pozitif) (Dogru Negatif)

Sekil 4.3. Tki sinif icin karisiklik matrisi

Siiflandirma basarisi, siniflandiricinin 6rnekleri ne kadar iyi siiflandirdigini
gosterir. Dogru smiflandirilan 6rnek sayisinin toplam Ornek sayisina oranini verir.

Siniflandirma basaris1 denklem 4.2°ye gore hesaplanir.

Swniflandirma Basarist = (DP + DN)/(DP + DN + YP + YN) (4.2)

Duyarlilik, dogru siniflandirilan pozitif 6rneklerin oranidir ve denklem 4.3’e gore

hesaplanir.

Duyarliik = DP/(DP + YN) 4.3

Secicilik, siniflandiricinin negatif 6rnekleri nasil siniflandirdigini isaret eder ve

denklem 4.4’e gore hesaplanir.

Secicilik = DN /(DN + YP) (4.4)

Kesinlik, smiflandiricinin pozitif 6rnekleri nasil siniflandirdigint gésterir ve

denklem 4.5’e gore hesaplanir.

Kesinlik = DP/(DP + YP) (4.5)
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F-0lciitii, kesinlik ve duyarlilik dlgiitlerinin harmonik ortalamasidir. Her iki dl¢iitii
beraber degerlendirip daha dogru sonu¢ almamizi saglar ve denklem 4.6’ya gore

hesaplanir.

F — Measure = 2 * (Kesinlik x Duyarlilik)/(Kesinlik + Duyarlilik) (4.6)

Bu calismada DoS saldirilarinin siniflandirilmasinda ti¢ farkli deney yapilmaistir.
Birinci deneyde DoS saldirilari saldiri tiirlerine gore, ikinci deneyde DoS saldiri tiplerine

gore ve Uc¢lncl deneyde de DoS saldirist olup olmadigina gore siniflandirilmistir.

4.1. Saldir1 Tiirlerine Gore DoS Saldirilarinin Siniflandirilmasi

Yapilan birinci deneyde NSL-KDD veri seti orijinal olarak kullanilmistir. Orijinal
veri kiimesinde 22 adet saldir1 tiirli ve normal trafik olmak iizere toplamda 23 adet farkli
siif bulunmaktadir. Girig degerleri sayis1 41 tanedir. Veri kiimesinde herhangi bir 6n
islem yapilmamis, sadece kategorik degerlere sahip protocol type, service, flag ve class
ozellikleri sayisal olarak kodlanmistir. Bu deney igin olusturulan derin 6grenme
modelinde ara katman sayisi 3 olarak belirlenmistir ve her katmandan sonra asiri
ogrenmeyi engellemek igin 0,2 seyreltme degerinde seyreltme katmani eklenmistir.
Aktivasyon fonksiyonu ara katmanlar icin sigmoid fonksiyonu ve ¢ikis katmani igin ise
softmax fonksiyonu olarak segilmistir. Optimizasyon fonksiyonu olarak Adam ve hata
fonksiyonu olarak ise sparse_categorical crossentropy kullanilmigtir. Derin 6grenme
algoritmasi 100 iterasyon calistirilmis ve batch size degeri ise 100 olarak belirlenmistir.
Birinci deney i¢in tasarlanan derin 6grenme modeli Sekil 4.4’te ve derin 6grenme deney

sonuglar1 Tablo 4.2 gosterilmektedir.
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mput: | (None, 41)

dense 37 mput: InputLayer
{None, 41}

output:

y
mput: (None, 41)

(None, 184)

dense 37: Denge

output:

A

mput: | (None, 184)

dropout_28: Dropout
(None, 164}

output:

mput: | (None, 184)
(None, 92)

dense 38: Densze
output:

y

mput: | (None, 92)

(None, 92)

dropout_29: Dropout

output:

mput: | (None, 92)

dense 39: Dense -
{None, 46)

output:

nput: | (None, 46}
(None, 46)

dropout_30: Dropout

output:

y
mput: | (None, 46)

{None, 23)

denze_40: Dense

output:

Sekil 4.4. Saldir tiirlerine gore tespit i¢in olusturulan derin 6grenme modeli

Olusturulan derin 6grenme modeli bir giris, U¢ adet dense, ¢ adet dropout ve bir
¢ikis olmak Uzere toplam sekiz katmandan olugsmaktadir. Ara katmanlardaki node sayilari

c¢ikis katmanindan giris katmanina dogru iki kat arttirilarak hesaplanmistir.

Tablo 4.2. Saldir tiirleri deneyi igin derin 6grenme 10-kat ¢apraz dogrulama sonuglari

Saldir | Suflandirma | oy | secicilik | Kesinlik | F-Olgiiti
Turu Basarisi

Back 0,99859 095921 | 0,99889 | 0,86837 | 0,91153
Land 0,99991 0,77778 | 0,99994 | 0,66667 | 0,71795
Neptune 0,9999 0,99988 | 0,99992 | 0,99983 | 0,99985
Pod 0,99966 0,81095 | 099996 | 0097024 | 0,88347
Smurf 0,99989 0,99509 | 0,99999 | 099962 | 0,99735
Teardrop 1 1 1 1 1
Arlikls 0,99987 0,99785 | 0,99990 | 0,99682 | 0,99725
Ortalama
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Tablo 4.2°de goriildiigli tizere NSL-KDD veri setinin orijinal hali ile yapilan
deneylerde tasarlanan derin 6grenme modeli biitiin DoS saldir tiirleri i¢in yaklagik %100
oraninda smiflandirma basarisiyla siniflandirmistir. Land ve Pod saldir tiirlerinde 6rnek
sayilart diger saldir1 tiirlerine gore biraz daha az oldugu i¢in pozitif O6rneklerin
siiflandirilmasinda yanlis tahminde bulunulmus ve duyarlilik degerleri daha diisiik
cikmigtir. Land saldirt tiirli iginse saldirt olmayan saldirt tiirlerini de saldir1 olarak
algiladig1 icin kesinlik degeri biraz kiiclik ¢ikmistir. Agirlikli ortalama degerlerine
bakildiginda derin 6grenme modelinin gayet basarili oldugu soylenebilir.

Derin 6grenme algoritmasinin birinci deneye gore performansini daha iyi
karsilastirabilmek i¢in birinci deney kiimesi DVM, NB ve YSA ile de siniflandirilmistir.
Yapay sinir aginda ara katman sayisi ii¢ olarak belirlenmis ve katmanlardaki node sayilari
derin 6grenme modelinde oldugu gibi sirasiyla 184, 92 ve 46 olarak ayarlanmistir. YSA
100 iterasyon calistirilmis ve 6grenme orani 0,3 olarak belirlenmistir. DVM’de kernel
fonksiyonu olarak Polykernel se¢ilmis, epsilon degeri 1= E~12, tolerans parametresi
0,001 ve c degeri 0,1 olarak ayarlanmistir. Bu {i¢ siniflandirma algoritmalarina ait deney

sonugclari sirasiyla Tablo 4.3, 4.4 ve 4.5 ’te gosterilmistir.

Tablo 4.3 Saldiri tiirleri deneyi igin destek vektdr makineleri 10-kat ¢apraz dogrulama sonuglari

%‘f&“ S‘“]‘;lzgfl‘:lma Duyarhhk | Secicilik | Kesinlik | F-Olitii
Back 0,09674 0,60146 | 009976 | 095041 | 0,7367
Land 0,99994 1 0,09994 0,72 0,83721
Neptune 0,09992 0,0999 | 10,9993 | 0,09985 | 0,09987
Pod 0,99998 0,98507 1 1 0,09248
Smurf 0,99961 0,09849 | 0,09964 | 098325 | 0,99081
Teardrop 0,99994 0,99103 1 1 0,99549
Agurhiklh 0,99984 099129 | 099991 | 099776 | 0,99369
Ortalama

Destek vektor makineleri Back saldiri tdrinde pozitif 6rnekleri iyi

siiflandiramadigi igin duyarlilik degeri diisiik ¢itkmistir. Land saldir1 tUrd iginse saldirt
pozitif 6rneklerin tamamini siniflandirmis fakat saldiri olmayan negatif 6rneklerinde bir
kismin1 saldirt olarak tespit ettigi i¢in kesinlik degeri biraz diislik ¢ikmistir. Diger saldiri

trleri ve agirlikli ortalama degerleri igin DVM’nin performansi gayet iyidir.
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Tablo 4.4. Saldir tiirleri deneyi i¢in NB 10-kat ¢apraz dogrulama sonuglari

Saldin Smiflandirma | o o | Secicilik | Kesinlik | F-Olatil
Turu Basaris1

Back 0.91202 0.96234 | 091164 | 0.07688 | 0.14239
Land 0.99946 0.88889 0.99948 | 0.19512 0.32
Neptune 0.94908 0.84656 | 0.99894 | 0.99743 | 0.91582
Pod 0.82994 0.97512 0.82971 | 0.00907 | 0.01797
Smurf 0.90953 0.99849 0.90762 | 0.18824 | 0.31676
Teardrop 0.99996 0.99439 1 1 0.99719
Agurhiklr 0.94652 0.86117 099114 | 0.92706 | 0.86262
Ortalama

NB algoritmas1 Back, Land, Pod ve Smurf saldir tiirlerinde farkli bir saldirty:
veya normal trafigi DoS atagi olarak tahmin ettigi icin kesinlik degeri ¢ok diisiik
cikmistir. NB algoritmasi en iyi Neptune ve Teardrop saldirilarini diger saldir1 turlerine

gore daha 1yi siniflandirmastir.

Tablo 4.5. Saldir tiirleri deneyi i¢in YSA 10-kat ¢apraz dogrulama sonuglart

Saldir Smiflandirma | oy o | Secicilik | Kesinlik | F-Olatil
Turu Basaris1

Back 0.99534 050105 | 099912 | 0.81324 | 0.62007
Land 0.99986 0 1 0 0
Neptune 0.99951 0.9999 0.99932 | 099859 | 0.99924
Pod 0.99979 0.92537 | 099991 | 0.94416 | 0.93467
Smurf 0.99956 099811 | 0099959 | 008142 | 0.98969
Teardrop 0.99994 0.99215 1 1 0.99606
Arlikls 0.99944 0.98854 | 0.99935 | 0.99314 | 0.99006
Ortalama

YSA en az 6rnek sayisina sahip olan saldir1 tlr Land’in tum pozitif drneklerini
ve Back saldir tiiriiniin de biiyiik oranda ki pozitif 6rneklerini yanhs siniflandirmistir.
Ayrica Back saldir1 tliriinde farkl bir saldiriy1r veya normal trafigi Back saldir tiirii olarak
tespit ettigi i¢in kesinlik degeri 0.61351 ¢ikmustir. Agirlikli degerler de NB ve DVM’den
iyi derin 6grenmeden daha diisiik degerler elde etmistir.

Biitiin yontemlerin veri kiimesinin tamami i¢in agirlikli ortalama degerlerinin
grafik olarak karsilastirilmasi1 Sekil 4.5’te verilmistir. Bu sekil incelendiginde
algoritmalar arasinda bariz bir fark olmadig1 goriilmekle birlikte, derin 6§renmenin diger
algoritmalara gore biraz daha iyi oldugu goriilmektedir. Bu deneyde en kétii siniflandirma

sonucunu NB algoritmasi elde etmistir.
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Sekil 4.5. Saldir tiirleri deneyine gore derin 6grenme ve kullanilan makine 6grenmesi algoritmalarinin
agirlikl ortalama degerlerinin karsilagtirilmasi

Siniflandiricilarin - birinci  deney i¢in ¢alisma zamanlar1 Tablo 4.6’da

gosterilmektedir.

Tablo 4.6. Siiflandiricilarin ¢aligma zamanlari

Siniflandirici Zaman (s)
Derin Ogrenme 9549
DVM 590
NB 19
YSA 125992

Siniflandiricilarin caligma zamanlari analiz edildiginde NB ve DVM’nin diger iki
siniflandiriciya gore ¢ok kisa bir slirede ¢alismay1 bitirdigi goriilmektedir. Derin 6grenme

yonteminin ise yapay sinir agina gore ¢ok daha hizli ¢alistig1 goriilmektedir.

4.2. Saldir1 Tiplerine Gore DoS Saldirilarimin Simiflandiriimasi

Yapilan birinci deneyde NSL-KDD veri setinde bulunan 22 saldirt tiirii dort saldirt
tipi olarak etiketlenmistir, boylece normal trafik ile birlikte veri kiimesi bes farkli sinifa
ayrilmistir. Veri kiimesinde herhangi bir 6n islem yapilmamais, sadece kategorik degerlere
sahip protocol type, service, flag ve class 6zellikleri sayisal olarak kodlanmistir. Bu
deney i¢in olusturulan derin 6grenme modelinde ara katman sayis1 3 olarak belirlenmistir

ve her katmandan sonra asir1 6grenmeyi engellemek i¢in 0,2 seyreltme degerinde
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seyreltme katmani eklenmistir. Aktivasyon fonksiyonu ara katmanlar i¢in sigmoid
fonksiyonu ve ¢ikis katmani i¢in ise softmax fonksiyonu olarak se¢ilmistir. Optimizasyon
fonksiyonu olarak Adam ve hata fonksiyonu olarak ise sparse_categorical_crossentropy
kullanilmistir. Derin 6grenme algoritmasi 100 iterasyon ¢alistirilmis ve batch_size degeri
ise 100 olarak belirlenmistir. Ikinci deney i¢in tasarlanan derin 6grenme modeli Sekil

4.6°te gosterilmektedir.

mput: | (None, 41)
output: | (None, 41)

dense_37_iput: InputLayer

nput: {(None, 41}

dense 37: Dense

output: | (None, 135)

mput: | (None, 135)
output: | (None, 135)

dropout_28: Dropout

mput: | (None, 135)
denge 38: Dense

output: | (None, 45})

y

mput: | (None, 45)

output: | (None, 45)

dropout_29: Dropout

mput: | (None, 45)

dense_39: Dense .
output: | (None, 15)

mput: | (None, 15)

dropout_30: Dropout

output: | (None, 15)

y
mput: | (None, 15)

dense 40: Dense
output: {None, 5)

Sekil 4.6. Saldir1 tiplerine deneyi i¢in olusturulan derin 6grenme modeli

Bu derin 6grenme modeline bir giris, {ic adet dense, ii¢ adet dropout ve bir ¢ikis
olmak {izere toplam sekiz katmandan olusmaktadir. Ara katmanlardaki node sayilari ¢ikis
katmanindan giris katmanina dogru tii¢ kat arttirilarak hesaplanmistir.

Yapay sinir aginin ara katman sayisi {i¢ olarak belirlenmis ve katmanlardaki node
sayilar1 derin 6grenme modelinde oldugu gibi sirasiyla 135, 45 ve 15 olarak ayarlanmaistir.

YSA 100 iterasyon calistirilmig ve 6grenme orani 0,3 olarak belirlenmistir.
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DVM’de kernel fonksiyonu olarak Polykernel secilmis, epsilon degeri 1 *x E~12,
tolerans parametresi 0,001 ve ¢ degeri 0,1 olarak ayarlanmustir.
Saldir1 tiplerine gore yapilan deneysel c¢aligmalarda DoS saldirilarinin

siiflandirma sonuglar1 Tablo 4.7°de gosterilmektedir.

Tablo 4.7. Saldiri tiirleri deneyi i¢in derin 6grenme ve kullanilan makine 6grenmesi algoritmalarinin 10-
kat ¢capraz dogrulama sonuglari

S‘“]‘;g‘;fl‘:lma Duyarhiik | Secicilik | Kesinlik OIE{HU
Derin Ogrenme 0.99844 0.99652 | 0.99954 | 099919 | 0.99785
DVM 0.99175 0.98293 | 0.09681 | 0.09438 | 0.98862
NB 0.9677 0.94861 | 0.97865 | 0.96225 | 0.95538
Yapay Sinir Azt | 0.99267 0.98654 | 0.99618 | 0.99320 | 0.9899

Saldir1 tiplerine gore yapilan siniflandirma islemleri sonucunda derin 6grenme
algoritmasinin biitiin degerlendirme kriterleri i¢in diger siniflandiricilardan daha iyi
sonuglar verdigi goriilmektedir. Siniflandiricilarin ¢alisma zamanlar1 Tablo 4.8’de
gosterilmektedir. DVM ile YSA smiflandiricilarinin - benzer sonuglar verdigi
gozlemlenirken, NB siniflandiricisinin bir dnceki deneyde oldugu gibi tekrar en koti

sonucu vermistir.

Tablo 4.8. Saldir tipleri deneyi i¢in siiflandirict ¢alisma zamanlari

Siniflandirici Zaman (s)
Derin Ogrenme 6010
DVM 3555
Bayes Aglar1 28
YSA 72604

Siniflandiricilarin - ¢alisma  zamanlar1  analiz  edildiginde NB’nin  diger
siniflandiricilara gére ¢ok daha kisa stirede galistig1 goriilmektedir. DVM ikinci en kisa
calisan siniflandiricidir. Derin 6grenme ve YSA ise ara katmanlarda ve ¢ikis katmaninda
node sayilarinin saldir1 tliri deneyine gore daha az olmasindan dolay1r daha kisa
caligmiglardir. YSA saldir tiirii deneyinde oldugu gibi en uzun siire ¢alisan algoritma

olmustur.
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4.3. DoS Saldiris1 Olup Olmadigina Gére Simiflandirma

Yapilan tgiincii deneyde veri kiimesi smiflandirma islemi iki farkli siifa
ayrismustir. Back, Land, Neptune, Pod, Smurf ve Teardrop DoS saldir1 tipleri DoS olarak
ve bunlar disindaki saldirilar ve normal trafik DoS degil olarak etiketlenmistir. Sonug
olarak 45927 tane DoS atagi olarak etiketlenmis 6rnek ve 80046 tane DoS atagi olarak
etiketlenmemis 6rnek bulunmaktadir. Olusturulan bu veri kiimesi siniflandirma agisindan
en zor veri kiimesidir. Clinkii her iki etiket icinde farkli 6zelliklere sahip birden fazla
ornek tiirii bulunmaktadir. Ugiincii deney ¢alismasi icin olusturulan derin 6grenme
modelinde ara katman sayis1 3 olarak belirlenmistir ve her katmandan sonra asiri
O0grenmeyi engellemek i¢in 0,2 seyreltme degerinde seyreltme katmani eklenmistir.
Aktivasyon fonksiyonu ara katmanlar i¢in sigmoid fonksiyonu ve ¢ikis katmani i¢in ise
softmax fonksiyonu olarak se¢ilmistir. Optimizasyon fonksiyonu olarak Adam ve hata
fonksiyonu olarak ise sparse categorical crossentropy kullanilmistir. Derin 6grenme
algoritmasi 100 iterasyon g¢alistirilmis ve batch_size degeri ise 100 olarak belirlenmistir.

Ikinci deney i¢in tasarlanan derin 6grenme modeli Sekil 4.7’da gosterilmektedir.

input: | (None, 41)
oufput: | (None, 41)

denge_24_input: InputLayer

y
mput: | (None, 41)

output: | (None, 534)

dense_24: Dense

nput: | (None, 54)

dropout_18: Dropout
output: | (None, 54)

input: | (None, 54)
oufput: | (None, 18)

dense_25: Dense

y

mput: | (None, 18)
output: | (None, 18)

dropout_19: Dropout

input: | (None, 18)

dense 26: Dense -
output: (None, 6)

input: | (None, 6)
dropout_20: Dropout

oufput: | (None, 6)

Y

mput: | (None, 6)
denge 27: Dense

output: | (None, 2)

Sekil 4.7. DoS saldirisi olup olmadigina gore siniflandirma deneyi igin olusturulan derin 6grenme modeli
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Olusturulan derin 6grenme modeli bir giris, ii¢ adet dense, ii¢ adet dropout ve bir
cikis olmak iizere toplam sekiz katmandan olusmaktadir. Ara katmanlardaki node sayilari
¢ikis katmanindan giris katmanina dogru ii¢ kat arttirilarak hesaplanmaistir.

Yapay sinir aginin ara katman sayisi li¢ olarak belirlenmis ve katmanlardaki node
sayilar1 derin 6grenme modelinde oldugu gibi sirastyla 54, 18 ve 6 olarak ayarlanmistir.
YSA 100 iterasyon calistirilmig ve 6grenme orani 0,3 olarak belirlenmistir.

DVM’de kernel fonksiyonu olarak Polykernel secilmis, epsilon degeri 1 x E~12,
tolerans parametresi 0,001 ve ¢ degeri 0,1 olarak ayarlanmistir.

DoS saldirisi olup olmamasina gore yapilan deneysel ¢alismanin sonuglar1 Tablo

4.9’da gosterilmektedir.

Tablo 4.9. DoS saldirisi olup olmadigina gore siniflandirma deneyi i¢in derin 6grenme ve kullanilan
makine 6grenmesi algoritmalarinin 10-kat ¢apraz dogrulama sonuglari

S‘“I‘;;Z‘;fl‘;ma Duyarhlik | Secicilik | Kesinlik OIE['J "
Derin Ogrenme 0.99586 0.99044 0.99898 0.9982 0.9943
DVM 0.98974 0.9813 | 0.99458 | 0.99046 | 0.98586
NB 0.95224 0.95876 | 0.94849 | 0.91438 | 0.93604
YSA 0.97465 0.09785 | 09342 | 0.96354 | 0.98039

Saldin tiplerine gore yapilan smiflandirma islemleri sonucunda derin 6grenme
diger algoritmalara gore smiflandirma basarisi, segicilik, kesinlik ve F-0lcutl
degerlerinde daha iyi sonuclar elde etmistir. Fakat duyarlilik kriterinde YSA’ nin derin
O0grenmeye gore biraz daha iyi bir sonug elde ettigi goriilmektedir. Siniflandirma basarisi
ve F-0lciitli degerleri tizerinden bir siralama yapilirsa derin 6grenmenin birinci, DVM’nin
ikinci, YSA’nin {i¢iincii ve daha 6nceki deneylerde oldugu gibi NB’nin sonuncu oldugu

gorulmektedir. Siniflandiricilarin ¢alisma zamanlar1 Tablo 4.10°da gosterilmektedir.

Tablo 4.10. DoS saldirisi olup olmadigina gore siniflandirma deneyi i¢in siniflandirici ¢aligma zamanlart

Siniflandirici Zaman (s)
Derin Ogrenme 6010
DVM 3555
Bayes Aglari 105
YSA 26405

Siniflandiricilarin ¢aligma zamanlari analiz edildiginde NB siniflandiricisini diger

siniflandiricilara gére ¢ok daha kisa stirede galistigl goriilmektedir. DVM ikinci en kisa
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calisan siniflandiricidir. Derin 6grenme ve YSA ara katmanlarda ve ¢ikis katmaninda

node sayilarinin saldir1 tliri deneyine gore daha az olmasindan dolayr daha kisa

calismiglardir. YSA daha onceki bitin deneylerde oldugu gibi en uzun siire g¢alisan

algoritma olmustur.

Tablo 4.11°de DoS saldir tipi igin literatlirdeki NSL_KDD veri kiimesini kullanan

bazi ¢aligmalara ait derin 6grenme ve ¢esitli makine 6grenmesi algoritmalarinin sonuglari

gosterilmektedir.

Tablo 4.11. Incelenen calismalarda kullanilan veri kiimesi ve basari oranlari

Referans Algoritma Siniflandirma Basarisi
Kaya,2016 NB 0,978
Kaya,2016 DVM 0,993
Kaya,2016 YSA 0,997
Kaya,2016 Karar Agaclari 0,999
Kaya,2016 K-En yakin Komsu 0,999
Lee ve ark.,2018 Derin 6grenme 0,71
Revathi, Malathi, 2013 Random Forest 0,987
Revathi, Malathi, 2013 CART 0,827
Revathi, Malathi, 2013 J48 0,824

Literatiirde yapilan c¢alismalar ile bu tez calismasinda yapilan ¢alismalar

kiyaslandiginda Onerilen derin 6grenme modelinin DoS saldirilarinin  tespitinde

kullanilabilecegi goriilmektedir.
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5. SONUCLAR VE ONERILER

Mesru kullanicilarin kaynaklar1 kullanilarak gerceklestirilen DoS saldirilarinin
tespiti oldukca zor bir problemdir. DoS saldirilarinin dagitilmis bir versiyonun da ¢ok
sayida zombilerin olusturdugu bir ordu bilisim tabanli kurumsal sistemin hizmet disi
kalmasina sebep olur. Giiniimiizde hizmet reddi saldirilarin1 %100 oraninda tespit eden
herhangi bir giivenlik yazilimi veya gilivenlik cihazi bulunmamaktadir. Bu konuda makine
O0grenmesi algoritmalari ile literatiirde ¢esitli ¢alismalar yapilmistir. Bu ¢alismalarda
kullanilmak iizere farkli veri kiimeleri olusturulmustur. Makine 6grenmesinin bir alt
konusu olan derin 6grenme son yillarda goriintii tanima, ses tanima ve hastalik teshisi gibi
bir¢ok siniflama problemlerinin ¢oziimiinde kullanilmaktadir. Bu tez ¢alismasinda derin
o0grenme metodunu kullanarak NSL-KDD veri kimesindeki DoS saldirilarinin
simiflandirmast  gerceklestirilmistir. Derin  6grenme algoritmasinin  performansini
degerlendirmek i¢in deneysel ¢caligmalar literatiirde siklikla kullanilan NB, YSA ve DVM
siniflandiricilarn ile karsilastirilmistir.

Deneysel calismalar asamasinda NSL-KDD veri kiimesi ii¢ farkli sekilde
kullanilmistir. Birinci deneyde orijinal olarak kullanilmis ve 23 farkli saldir1 tipi
icerisinden DoS saldirilar1 derin 6grenme ve makine O0grenmesi smiflandiricilart ile
karsilastirilmistir. Ikinci deneyde NSL-KDD &rneklerinin siniflar1 dort farkl saldir tipine
ve normal trafik olmak iizere bes farkli tip olarak etiketlenmistir. Uciincii deneyde NSL-
KDD veri kiimesi DoS atagi ve DoS atag1 degil olarak etiketlenmistir. Yapilan her ii¢
deneyde de derin 6grenme algoritmasi diger makine 6grenmesi algoritmalart DVM, YSA
ve NB’ye gore biraz daha iyi siniflandirma basarisi elde etmistir.

Ilerleyen ¢alismalarda tezden Onerilen derin 6grenme modelinin gergek zamanl
bir yazilim haline getirilecek ve bilgisayar aglarina yapilan saldirilarda anlik olarak DoS

saldirilarint tespit edip kullaniciyr uyarmasi saglanacaktir.
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