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Teknoloji tüm dünya üzerinde hızla geliĢmeye devam etmektedir. Bu geliĢmeler 

sayesinde küreselleĢme, ülkelerin birbirleri ile etkileĢimleri, birbirlerine karĢı tutum ve 

davranıĢları da değiĢmektedir. Teknolojinin geliĢmesi, internetin yaygın olarak 

kullanılması ile yeni kavramlar hayatımıza girmektedir. Siber kavramı, siber güvenlik 

kavramı bu kavramlardan bir tanesidir. 

Ülkelerin geliĢen teknolojiyi yakından takip etmesi ve buna yetiĢmek için yaptığı 

çalıĢmalar siber güvenlik, siber saldırı, siber politika kavramlarını doğurmuĢtur. Artık 

fiziki savaĢlar yerini siber savaĢlara bırakmıĢtır. Durum böyle olunca, ülkelerin 

sınırlarının kalkması, fiili savaĢları siber savaĢlara dönüĢtürmüĢtür. Siber savaĢlar, 

ülkelerin siber güvenlik politikalarında çalıĢmalar yapmasını, bu alandaki 

çalıĢmalarını hızlandırmasına neden olmuĢtur. Askeri alandaki çalıĢmalara ek olarak 

siber alandaki çalıĢmalar için de aynı askeri alana ayrılan bütçe gibi siber alana da ek 

olarak bütçeler ayrılmaya baĢlanmıĢtır. Rusya, Çin ve ABD siber güvenlik alanında 

geliĢim açısından en büyük ülkeler olurken Türkiye, Hindistan, Kuzey Kore, Almanya 

gibi ülkeler siber alanda geliĢmekte olan ülkelere örnek olarak gösterilebilir. Ülkeler 

siber güvenlik politikalarını hazırlarken, birbirlerinden etkilenerek, ulusal olarak 

çeĢitli tatbikatlar yaparak bu alandaki açıklarını tespit ederek bunları ortadan 

kaldıracak çalıĢmalar yapmaktadır. 

Siber güvenlik politikaları hazırlanırken tüm unsurlar gözetilerek, diğer 

ülkelerin izlediği politikalar ve çalıĢmalar takip edilerek ülkenin Ģartlarına uygun siber 

güvenlik politikaları ve eylem planları hazırlanmalıdır.  
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ABSTRACT 

 

Technology continues to develop rapidly all over the World. Thanks to these 

developments, globalization, the interactions of countires with each other, their 

attitudes and behaviors towards each other also change. With the development of 

technology and the widespread use of the internet, new concepts enter our lives. The 

concept of cyber, the concept of cyber security are some of these concepts.  

The countries close follow up of the developing technology and efforts to keep up 

with it have given birth to the concepts of cyber security, cyber attack and cyber policy. 

Now physical wars have left their place to cyber wars. When this is the case, the 

removal of the borders of the countries has turned the actual wars into cyber wars. 

Cyber wars have caused countries to work on their cyber security policies and 

accelerate their work in this area. In addition to the works in the military field, budgets 

have begun to be allocated to the military field for the studies in the cyber field. While 

Russia, China and the USA are the biggest countries in terms of development in the 

field of cyber securtiy, countries such as Turkey, India, North Korea and Germany can 

be shown as examples of developing countries in the field of cyber security. While 

countries are preparing their cyber security policies, they are influenced by each other, 

conduct various exercises nationally, identify the gaps in this area and work to 

eliminate them.  

Cyber security policies and action plans should be prepared in accodance with 

the conditions of the country by considering all the elements while preparing the cyber 

security policies, by following the policies and studies followed by other countries.  
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ÖNSÖZ 

GeliĢen teknoloji ile tüm dünya üzerine küresel olarak her alanda internet 

kullanılmaya baĢlanmıĢtır ve günden güne yaygınlaĢmaktadır. Tüm kiĢi, kurum ve 

kuruluĢlar internet üzerinden birçok iĢini halledebilmektedir. Durum böyle olunca 

siber alandaki güvenlik açıkları, tehditler söz konusu haline gelmiĢtir. GeçmiĢten 

günümüze değerlendirme yapıldığında gerçekleĢen siber saldırılar her ülkenin kendi 

standartlarına ve Ģartlarına göre önlemler almasına neden olmuĢtur. Teknolojinin bu 

kadar hızlı geliĢmesi ile siber alandaki savaĢların, siber tehditlerin artıĢı da doğal 

olarak gerçekleĢmiĢtir. Söz konusu geliĢimler yeni tür saldırılara, yeni tür savaĢlara, 

yeni savunma yöntemlerine yer açmıĢtır. KiĢilerin, kurumların birçok iĢini internet 

üzerinden dijital ortamda halledebilmesi, kurum ve kuruluĢların verilerinin 

tamamının internet ortamında saklanması siber güvenlik alanında yeterli düzeyde 

önlemler alınmasına sebep olmuĢtur. Türkiye ve diğer ülkeler göz önünde 

bulundurulduğunda her ülkenin kendisine göre siber güvenlik politikaları belirlediği, 

kendi Ģartlarına göre stratejiler uyguladığı tespit edilmiĢtir. GeçmiĢte yaĢanılan 

saldırılar, tehditler karĢısında kimi ülkeler siber güvenlik alanındaki çalıĢmalarına 

erkenden baĢlarken kimi ülkelerinde gündemine çok geç gelmiĢ ya da hiç 

gelmemiĢtir.  

Tez dönemim boyunca bana yardımlarını esirgemeyen ve her sorduğuma hiç 

sıkılmadan cevap veren değerli danıĢmanım Prof. Dr. Muhammet Fatih Bilal 

ALODALI’ya, değerli hocam tezin düzenlenme aĢamasında yardımcı olan Prof. Dr. 

Mustafa KOCAOĞLU’na, ders dönemindeki yardım ve desteklerinden ötürü Doç. 

Dr. Kazım KARABOĞA’ya, tüm eğitim hayatım boyunca bana maddi manevi 

desteklerini hiç esirgemeyen ve bugünlere gelmemdeki en büyük destekçim olan 

halam, değerli öğretmen ġerife ALKAN’a, 

Tezi bitirmem ve yazmam için beni teĢvik eden, sürekli destek olan ve 

yardımlarını hiç esirgemeyen, hiç sıkılmadan bana her gün tez ne durumda diye 
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Hüseyin ALKAN’a, annem Pınar ALKAN’a teĢekkürü borç bilirim.  
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GĠRĠġ 

DeğiĢen dünya düzeni ve teknolojinin geliĢmesi ile tüm dünyayı içine alan 

küreselleĢme kavramı günden güne büyümektedir. Bu büyüme ile ülkelerin birbirleri 

arasındaki sınırların ortadan kalması, her ülkenin birbirinden haberdar olması, olası 

en ufak bir geliĢmeyi dahi tüm dünya aynı anda öğrenebilmektedir. Bu 

küreselleĢmenin bu kadar çabuk geliĢmesi ve bu hızın sağlanması da internet 

üzerinden gerçekleĢmektedir. Ġnternetin yaygın olarak her ülkede aktif olarak 

kullanılması, her geçen gün kullanım oranının artması, devletin kamu iĢlerinde, 

bireylerin kendi özel iĢlerinde kullanması ülkeler arasındaki sınırları kaldırmıĢ, 

ülkeler arasındaki ulusal güvenlik politikalarını tehlikeye sokmuĢ ve yeni bir arayıĢa 

yöneltmiĢtir. KüreselleĢme ile ülkelerin birbirlerine karĢı olan güç dengeleri 

değiĢmiĢ, yeni güç iliĢkilerini ortaya çıkarmıĢ ve ulusal güvenlik kavramlarının 

yeniden daha kapsamlı ve farklı Ģekillerde tanımlanmasına neden olmuĢtur. Güçlerin 

dağılımı ve ülkelerin birbirlerine karĢı güç dengelerinin değiĢimi de siber “siber 

güvenlik” kavramını ortaya çıkarmıĢ ve yeni bir ulusal güvenlik politikası söz 

konusu olmuĢtur.  

GeliĢen teknoloji ile ülkeler birbirlerine karĢı yeni güvenlik politikaları 

belirlemiĢlerdir. Siber alanda hükümetlerin internet üzerindeki verileri, kamu 

kurumlarına ait bilgiler, bireylerin Ģahıslarına ait kimlik bilgileri daima saldırılara 

açık hale gelmiĢtir. Bu saldırılara karĢı engel olmak için, tehditlerin önüne 

geçebilmek ve devletin birliğini gizliliğini koruyabilmek adına yeni siber güvenlik 

politikalarını geliĢtirmek, siber güvenlik ve savunma alanlarında yapılan faaliyetlerin 

hızlandırılması ve geliĢtirilmesi hedeflenmiĢtir. Günümüzde ve gelecekte de siber 

güvenlik kavramı varlığını koruyacaktır ve geliĢen teknoloji, artan küreselleĢme ile 

günden güne önemini artıracaktır.  

StandartlaĢmıĢ, alıĢılmıĢ güvenlik önlemlerinin yanında siber alanda da 

güvenlik kavramının çok önemli olduğu bir anlayıĢ ortaya çıkmıĢtır. Ülkelerin fiili 

savaĢlarını, siber uzayda gerçekleĢtirme çabası, söz konusu saldırılara karĢı korunma 

yerine göre bu saldırılara karĢı güçlü Ģekilde cevap vermek amaçlanmıĢtır. Her ne 

kadar ülkeler kendi Ģartları ve koĢulları doğrultusunda siber güvenlik politikaları 
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hazırlasalar da diğer ülkelerin güvenlik politikalarını da inceleyerek bunlara göre 

eylem planları ve stratejiler geliĢtirmektedir.  

ABD, Rusya ve Çin siber güvenlik alanında listenin en baĢında yer 

almaktadır. Türkiye ise siber güç anlamında listenin altlarındadır. Bunun sebebi ise 

siber güvenlik alanındaki çalıĢmalara geç baĢlamasındandır. ABD, Rusya ve Çin’i 

geliĢmiĢ ülkeler olarak sınıflandırırsak Türkiye’de siber güvenlik alanında 

geliĢmekte olan ülkeler arasındadır diyebiliriz. ÇalıĢmalar yaparak, ulusal olarak 

çeĢitli tatbikatlar yaparak veya söz konusu tatbikatlara katılarak siber alandaki 

güvenlik açıklarının ya da oluĢan zarara karĢı nasıl önlem alınması gerektiği tespit 

edilmektedir.  

Teknoloji geliĢtikçe siber güvenlik alanında her zaman yeni politikalara 

ihtiyaç duyulacaktır. Çünkü her yeni ortaya çıkan siber saldırı yöntemi, siber 

saldırılardan korunma yöntemleri ülkelerin üstüne düĢmesi gereken en önemli 

kavramlar haline gelecektir.  

Yapılan bu çalıĢma ile siber güvenlik kavramının ne olduğu, siber 

silahlarının, siber tehditlerin, siber uzay, siber saldırı türleri kavramları ile siber 

saldırılara karĢı nasıl savunma oluĢturulması gerektiği konuları incelenmiĢ, siber 

güvenlik sağlanırken hangi unsurlar üzerinde çalıĢmalar yapılacağı anlatılmıĢtır. 

ÇalıĢmanın devamında Türkiye’nin siber alandaki faaliyetlerinin neler olduğu, siber 

güvenlik kavramı ile ne zaman tanıĢtığı, siber güvenlik politikalarını hazırlarken 

hangi unsurların dikkate alındığı, siber güvenlik alanında dünyadaki konumu 

değerlendirilmiĢtir. Bu değerlendirmeler yapılırken Türkiye’ye yakın seviyedeki 

ülkelerin politikaları incelenmiĢ, bu ülkelerin yanında listenin baĢında bulunan ABD, 

Çin, Rusya ve Ġngiltere gibi ülkelerin de siber güvenlik politikalarının hazırlanıĢ 

aĢamaları, strateji belgeleri, eylem planlarına da bakılmıĢtır. Bu incelemelerin 

yapılmasının ardından Türkiye’nin de siber alanda güçlü olan ülkelerden farkları, 

hangi alanda çalıĢmalar yapması gerektiği, söz konusu güvenlik açıklarının 

tespitlerinin nasıl yapılması gerektiği ve siber güvenlik alanında geliĢmesi için 

çalıĢmalar yapılması amaçlanmıĢtır.  

 



3 
 

ÇalıĢma hazırlanırken birçok kaynaktan yararlanılmıĢtır. ÇeĢitli doktora ve 

yüksek lisans tezleri, bilimsel dergiler ve makaleler, ülkelerin kendi bünyeleri 

kapsamında yayımladıkları eylem planları, NATO’nun siber alanda yayımladığı 

raporlardan, siber alanla ilgili yazılan kitaplardan faydalanılmıĢtır. Tüm bunların 

yanında siber güvenlik politikaları konusunda güncel bilgilerden faydalanmak adına 

internet üzerindeki açık kaynaklardan faydalanılmıĢtır.  

ÇalıĢma ile geliĢen teknoloji karĢısında siber kavramı güvenlik karamı 

hakkında detaylı olarak bilgi vermek, ülkelerin bu kavramdan ne kadar haberdar 

olduğu, siber güvenlik politikası kavramına ne kadar önem verdiği ve bu alanda 

güçlü olabilmek için ne gibi çalıĢmalar yaptığının tespiti, ülkemizin geliĢen teknoloji 

kapsamında teknoloji ne kadar takip ettiği, söz konusu saldırılara, siber kavramına ne 

kadar hakim olduğu ve diğer ülkelerden farklı olarak ne tür çalıĢmalar yaptığının 

tespiti, Türkiye ve diğer ülkelerin siber alandaki güç potansiyellerinin 

karĢılaĢtırılarak neler yapılması gerektiği, siber güç olarak listenin baĢındaki 

ülkelerden ne düzeyde geride olduğu ve neden listenin altlarında kaldığının tespitleri 

amaçlanmıĢtır.  

 

 

 

 

 

 

 

 

 

 

                                      



4 
 

BĠRĠNCĠ BÖLÜM 

SĠBER GÜVENLĠK ve SĠBER GÜVENLĠK ĠLE ALAKALI KAVRAMLAR 

Bu bölümde siber güvenlik kavramının ne olduğu, siber güvenlik 

politikalarının nasıl hazırlandığı, hazırlanırken hangi hususların dikkate alındığı, 

siber silahların ne olduğu, siber savunma yöntemlerinin ne olduğu ne nasıl 

uygulandığı ele alınmıĢtır. Ülkelerin siber güvenlik politikalarını hazırlarken 

uyguladığı stratejilere de ayrıca yer verilmiĢtir.  

1. Siber Güvenlik ve Siber Güvenlik ile Alakalı Kavramlar 

Bu bölümde siber güvenlik ve siber güvenlik ile alakalı kavramların tanımı, 

siber güvenlik kavramının ortaya çıkıĢı, siber güvenlik politikalarının ülkelerdeki 

yeri ve önemi, siber silahların, siber saldırıların, siber saldırılara karĢı alınan 

savunmaların ve önlemlerinden ve siber istihbarat kavramları tanımlanmıĢtır.  

1.1. Siber Güvenlik  

Ġnsanlık var olduğu günden hayatının devamlılığını sürdürebilmek için 

yemeye içmeye, güvenliğe, sevgiye, saygıya ihtiyaç duymuĢtur. Bu ihtiyaçlarını 

giderebilmesi için çeĢitli arayıĢlara girmiĢtir ve sürekli olarak kendisini geliĢtirmiĢtir. 

GeliĢen teknoloji ortaya çıkan sorunlar yeni kavram arayıĢlarına neden olmuĢtur. 

GeliĢen teknoloji çağı ile ortaya çıkan güvenlik açıklarından, mevcut saldırılardan, 

verilen zararları en aza indirgemek için yeni güvenlik politikası arayıĢları söz konusu 

olmuĢtur. Siber güvenlik de bu arayıĢlar sonunda ortaya çıkmıĢtır. Ġnternet hayatının 

hemen hemen tüm dünya üzerinde kullanılması, herkesin eriĢebilir olması, kamu 

kurum ve kuruluĢlarının, bireylerin interneti aktif olarak kullanması, kamu 

hizmetlerinin, bankacılık iĢlemlerinin dahi sanal alanda yapılması ciddi derecede 

güvenlik arayıĢına neden olmuĢtur. Siber alanın yaygınlaĢması, ortaya çıkan 

saldırılar ile büyük zararlar vermiĢtir. Bu sebeplerle siber güvenlik konusu çok 

önemli bir hale gelmiĢ ve gündeme oturan bir kavram olmuĢtur.  

Siber güvenlik kavramı hakkında kabul edilmiĢ ortak bir tanım 

bulunmamaktadır. Bu yüzden kavram hakkında birden fazla tanım söz konusudur. 

Siber güvenlik Korff’a göre; bilgi ve iletiĢim sistemleri arasında ve bu sistemlerin 

barındırdığı bilgilerin saldırılardan uzak tutulması, herhangi bir zarar verilmesinin 
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önüne geçilmesi yada yok edilmelerini engellemek için oluĢturulan bir güvenlik 

sistem olarak tanımlamıĢtır (Göçoğlu ve Aydın, 2019: 230).  

Siber güvenlik hakkında baĢka bir tanım ise Ulusal Telekomünikasyon Birliği 

tarafından yapılmıĢtır. Bu tanıma göre ise siber güvenlik; siber alanda kurumlar ve 

bireylerin bilgilerini, varlıklarını korumak için kullanılabilecek güvenlik araçları, 

politikaları, güvenlik talimatlarının tümüne verilen addır (https://www.itu.int/, 2021).  

 

 

ġekil 1: Siber Güvenlik Araçları 

Siber güvenliğin araçları 3 kategoriye ayrılmıĢtır. Birinci kategori optimal 

tasarım. Optimal tasarım ile ağ kendisini yeniler, hasar meydana gelirse onarır ve 

restore eder. Optimal tasarım ile ağın kapasitesi ölçülür, kapasite arttıkça saldırılara 

ne kadar açık hale geldiği, bu saldırılar karĢısında ne kadar güvenli olduğu tespit 

edilir. Ġkinci kategori ise sürekli ağ denetimidir. Bu kategori ile ağın sürekli olarak 

gözlemlenmesi, ortaya çıkan zayıflıklar ve sorunların o an tespit edilmesi ve ona göre 

çözümler üretmek hedeflenmektedir. Üçüncü kategori ise sonraki nesillerin 

güvenliğidir. Bu kategori ile siber uzayda birçok farklı saldırının söz konusu olduğu, 

bu saldırılara karĢı Ģimdiden gerekli önlemlerin alınarak bu ağı kullanacak olan 

gelecek nesillerin güvenliği sağlamak amaçlanmaktadır (Yue, 2003: 565-569).   

https://www.itu.int/
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Siber güvenlik kavramının ardından bu kavramın nerede aktif olarak 

kullanıldığı, hangi alanda güvenliği sağladığına değinmek gerekmektedir. 

1.2. Siber Uzay 

Siber güvenlik kavramının ortaya çıkmasının en temel sebebi siber uzaydır. 

Yani siber alan. Bir diğer adı da siber ortam olarak geçmektedir. Siber alan, 

internetin olduğu ya da olmadığı tüm telefon, bilgisayar veya birbirinden farklı ağ 

sistemlerinin bir araya gelerek oluĢturduğu alanlardır. Siber uzayı yazılımlar, bilgiler 

ve ağların yani birden fazla soyut olgunun bir araya gelerek oluĢturduğu ortamlara da 

denebilir (Clark, Berson ve Lin 2014: 3). Siber uzayda herhangi bir coğrafi sınırlama 

yoktur. Bilgi ve iletiĢim teknolojilerinin alt yapılarından meydana gelen birbirine 

bağımlı olan, coğrafi kısıtlamalardan uzak olan küresel bilgi ve veri ortamıdır.  

Siber uzayın en temel elemanı internettir. Bunun yanında bilgisayarlar, cep 

telefonları, uydular, telsizler, uydu sistemleri, robot sistemler, insansız hava araçları, 

ağ sistemi bileĢenleri, yazılımlar, elektronik sistemler, iletiĢimin alt yapısını ve siber 

uzayı oluĢturmaktadır (ÇeliktaĢ, 2016: 6). 

   

ġekil 2: Siber Uzay Elemanları 

Siber güvenlik kavramı, siber uzay kavramı yanında yeni kavramları da 

getirmiĢtir. Bu kavramlardan birisi de siber saldırı kavramı olmuĢtur. Siber saldırı 

kavramı insan temeline dayanan, insanlar tarafından çıkarılan saldırılardır. Normal 

saldırılardan farkı ise; sanal ortama ve alana yapılan saldırılardır. Yapılan saldırı her 

ne kadar sanal ortam üzerinden olsa da sonucundan insanlar ve kurumlar 

etkilenmektedir. Yapılan her siber saldırının birer amacı vardır (Göçoğlu ve Aydın, 
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2019: 232). Siber saldırılar bireyleri, firmaları ve devlet kurumlarını hedef 

almaktadır. Bu saldırılar ise; bireyler veya grup halindeki suçlular, kötü niyetli 

insanlar, internet korsanları, hackerlar, kötü niyetli kurum ve kuruluĢlar tarafından 

gerçekleĢtirilmektedir.  

1.3. Siber Saldırılar 

Siber saldırılar, siber uzay üzerinden gerçekleĢtirilen kamu kurum ve 

kuruluĢlarını, hükümetleri, bireylerin kendilerini hedef alan sanal ortamda zarar 

vermeyi amaçlayan saldırılardır. Bu saldırılar ile bilgi barındıran sanal ağlara, 

bilgileri ve verileri çalmak ele geçirmek için, kimi zaman bu bilgileri değiĢtirmek ya 

da yok etmek için yapılmaktadır. Yapılan siber saldırılar daima planlı ve koordineli 

olarak Ģahıslar ya da sistemler tarafından gerçekleĢtirilir.  

Siber saldırı, ulusal siber alanda bulunan bilgilerin, iletiĢim teknolojilerinin 

üzerindeki gizlilik, eriĢilebilirlik veya bütünlüğü bozacak ya da tehlikeye atacak, 

ortadan kaldıracak kiĢi veya siber alanda faaliyet halinde olan sistemler tarafından 

kasıtlı olarak yapılan saldırılardır (Ulusal Siber Güvenlik Stratejisi ve 2016-2019 

Eylem Planı, 2016: 8). 

Siber saldırılar için kritik alt yapıya sahip olan her yer saldırıya açık hedefler 

halindedir. Bu kritik alt yapılar ise insanların hayati faaliyetlerini, sağlık açısından, 

emniyet ve güvenlik açısından, ekonomik ve toplumsal refah açısından doğrudan 

etkileyen, bu faaliyetlerin aksamı ile ciddi sorunlara neden olabilecek ciddi derecede 

etki yaratan ve olumsuz etkiler yaratan sistem parçaları olarak tanımlanmıĢtır 

(Göçoğlu ve Aydın, 2019: 232).  

Siber saldırıları gerçekleĢtirecek belli baĢlı saldırı kaynakları söz konusudur.  
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ġekil 3: Siber Saldırı Kaynakları 

Siber saldırılar, Tablo-3’de kaynaklar tarafından gerçekleĢtirilmektedir. Bu 

saldırıların büyük bir çoğunluğu dıĢardan yapılsa da bilinçsiz kullanıcıların farkında 

olmadan yaptığı saldırılar da söz konusudur. GerçekleĢen siber saldırılar ile bu 

saldırıları yapan teröristler, bilgisayarları, bilgisayar ağlarını, telefonları, mobil 

cihazların tamamını bu saldırılar için kullanabilmektedir. Bu saldırılar ile bireysel 

bilgilerin ele geçirilmesi, edinilen bilgilerin kötü amaçlar doğrultusunda 

kullanılması, hükümete yapılan saldırıların büyük ekonomik sorunlara yol açması, 

veri gizliliğinin korunamaması gibi sonuçlar doğurmaktadır. Bu amaçlarla siber 

saldırılar günden güne artmaktadır.  

Hackerlar tarafından gerçekleĢtirilen siber saldırılar ile kiĢisel bilgisayarlar, 

mobil cihazlar, cep telefonları, kamu bilgisayar ve ağlarına izinsiz girmek 

hedeflenmiĢtir.  

Ġç saldırganlar, belirli amaçlar için organize Ģekilde saldırı düzenleyen 

kurumsal kiĢilerdir. 

Siber aktivistler, kendi dünya görüĢlerinin dıĢında kendileri açısından yanlıĢ 

veya uygunsuz gördükleri olaylara karĢı toplumsal veya siyasi politik sorunları 

ortaya çıkarmak duyurmak amacı ile kamu veya özel alanda siber saldırı 

gerçekleĢtiren kiĢilerdir. 
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Ġstihbarat kurumları ise; uluslararası siber alanda ülkelerin birbirleri tehdit 

etmeleri sebebiyle hükümetlerin, ülkelerin verilerini ele geçirmeye çalıĢan, o ülkenin 

kritik alt yapısına saldırı düzenleyen kiĢilerdir.  

1.4. Siber Tehditler 

Siber alanda siber saldırı kaynakları tarafından karĢı tarafa yönelik her türlü 

bozucu, yıkıcı, ele geçirici ve engelleyici giriĢimlerin kullanılmasına denir. Siber 

tehditler klasik suçların yanına eklenen yeni suç tiplerini oluĢturmaktadır. Siber 

tehditleri de siber saldırıları gerçekleĢtiren hackerlar, bilgisayar korsanları, casusluk 

faaliyetleri yapanlar gerçekleĢtirmektedir. Aynı siber saldırılar gibi sistemlere 

yetkisiz giriĢ yapmak için, iĢleyiĢi bozmak ya da verilerin ele geçirilmesi için 

kullanılmaktadır. Siber tehditleri çeĢitli baĢlıklar altında incelemek mümkündür. 

 

ġekil 4: Siber Tehdit Unsurları 

 Siber suç; bilgisayar, bilgisayar ağlarının ve sistemlerinin siber alanda 

yapılan saldırılar ve tehditler için doğrudan kullanılmasıdır. Bilgisayar sahibinin 

haberi ve bilgisi olmadan sistemine girilmesi, verilerinin ele geçirilmesi, 

değiĢtirilmesi ya da silinmesi, kiĢiye ait bilgilerin izinsiz olarak kullanılması siber 

suçu oluĢturmaktadır. 
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 Siber terörizm; siber terörizm ile kaynağın tespit edilemeden, bağlantıların 

nereden geldiğinin tespitinin mümkün olmadığı, kim tarafından yapıldığının belli 

olmadığı ve tespit edilemediği, uluslararası hukuki boĢluklardan faydalanan modern 

savaĢ tekniği olarak tanımlanmaktadır (Çitlioğlu, 2008: 14-15). Siber terörizm de 

herhangi bir zaman ve yer kısıtlaması yoktur. Amacı genellikle politik olarak dikkat 

çekmek ve korku yaratmaktır. Eylemleri genellikle bilgisayarları, sanal ağları ve 

depolama sistemlerini hedef alarak yasa dıĢı eylemler gerçekleĢtirerek politik, sosyal, 

dini, ideolojik ve psikolojik baskılar yaratarak tepki oluĢturmayı amaçlamaktadır 

(GüneĢtaĢ ve BaĢıbüyük, 2015: 88-89).  

 Siber caydırıcılık; yapılan siber saldırılara karĢı cevap vermeye siber 

caydırıcılık denilebilir. Verilen cevapların karĢıdan gelen saldırıya göre güçlü olması, 

o saldırıyı geri çevirebilme niteliğinin olması gerekir. Yapılan saldırıya karĢı 

misilleme yaparak o saldırıdan vazgeçilmesini sağlamak amacıyla yapılır. Yapılan 

saldırılara karĢı güçlü bir savunmaya sahip olmak da siber caydırıcılık kavramının 

içindedir.  

 Siber istihbarat ve casusluk; Ġstihbarat ve casusluk kavramı geçmiĢten 

günümüze kadar daima hep birlikte kullanılmıĢ ve aynı anlamları ifade etmiĢtir. 

GeliĢen teknoloji ile bu kavramlar nitelik kazanmıĢ ve etkilerini artırmıĢtır. Siber 

alan da oldukça etkili olan bu iki kavram geliĢmeler ile değiĢmiĢtir.  

Siber istihbarat, siber saldırı ve tehlikeler karĢısında bu saldırıları analiz 

ederek ve karĢı saldırı yaparak karĢıdaki sistem hakkında bilgi edinilmesi 

sağlamaktadır (KeleĢtemur, 2015: 90). 

Siber casusluk ise; karĢı tarafın sistemlerine sızarak bu sistemler üzerinden 

politik, ekonomik, siyasi, askeri alanlarda üstünlük sağlamak için hükümete ya da 

kiĢilere ait bilgilerin ele geçirilmesi olarak tanımlanmaktadır (Çifçi, 2013: 291).   

1.5. Siber SavaĢ 

Bir devletin baĢka bir devlete ait olan bilgisayar veya iletiĢim ağlarına sızarak 

onlara hasar vermek, verilerini ele geçirmek, iĢlemleri üzerinde kopukluklar 

yaratmak ve kesintilerin yapılması siber savaĢ olarak tanımlanmıĢtır (Clarke ve 

Knake, 2010: 8). Siber savaĢ günümüzde kendini geliĢtiren ve değiĢtiren güncel bir 
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kavramdır. Silahların yanında hackerların siber ortam üzerinden yaptıkları saldırıları 

karĢısında ayrıca bir savunma sistemlerinin geliĢtirilmesi gerektiğini gözler önüne 

seren bir kavramdır.  

Siber savaĢ aynı zamanda ülkedeki bireylerin, askeri, ekonomik, politik ve 

hükümete ait bilgilerin ele geçirilmesi için organize olup saldırı yapılması olarak da 

tanımlanmaktadır.  (Yazıcı, 2011: 1-32) 

Siber savaĢlar, mevcut askeri savaĢlardan farklı olarak herhangi bir 

mesafeden baĢlamak yerine dünyanın bir ucundan diğer ucuna habersiz ve her an 

gerçekleĢtirilebilir saldırılar ile gerçekleĢir. O ülkedeki ya da o hedefteki her 

teknolojik aletin ele geçirilmesi mümkündür. Aynı zamanda yapılan saldırının siber 

saldırı olup olmadığının tespit edilmesi gerekmektedir. Bu tespit ise; saldırının 

kaynağına, kim tarafından yapıldığına, verdiği zarara ve saldırının kapsamına göre 

değerlendirilir. Çünkü her siber saldırı bilinçli olarak yapıldığı gibi bilinçsiz 

kullanıcılar tarafından da farkında olmadan gerçekleĢebilir. 

Siber savaĢlar, diğer savaĢlar da olduğu gibi devletler arasında gerçekleĢen 

birer çatıĢma örneğidir. Dünyadaki tüm ülkeler siber saldırılar karĢısında kendi 

savunmalarını geliĢtirmek ve yapılan saldırılara cevap vermek için çalıĢmalarını 

artırmıĢlardır. Askeri siber güç alanında yatırımlar ve geliĢtirme çalıĢmaları 

yapmaktadır.  

Devletlerin yanında bireylerin kendi baĢlarına yaptıkları bireysel siber 

saldırılar, devlet destekli değil ve bir devlet tarafından yönetilmiyorsa eğer siber 

savaĢ olarak kabul edilmemektedir. Siber saldırıların niteliği de siber savaĢ algısını 

değiĢtirmektedir. Herhangi birisinin banka hesabını ele geçirmek siber savaĢ olarak 

nitelendirilmezken, ülkenin hava üssüne karĢı yapılan ya da devletin kamu 

sistemlerine yapılan saldırı siber savaĢ niteliği taĢımaktadır. Siber savaĢta yapılan 

saldırının niteliği ve verdiği zarar bu savaĢın büyüklüğü konusunda ülkelere bilgi 

vermektedir.  

GeçmiĢteki siber savaĢlar sadece bilgilerin gözden geçirilmesi, bilgilerin 

toplanması veya bilgilerin çalınması için yapılırken günümüz geliĢen teknolojisi ile 

teknolojik sistemlere sızarak, hedeflerden kiĢisel veya kurumsal bilgilerin çalınması 



12 
 

için, sistemlerin bozulması için, hasım devletler arasında zarar vermek veya yok 

etmek amacıyla gerçekleĢtirilen saldırılar haline bürünmüĢtür. Yapılan bu savaĢlar ile 

hasım devletler karĢıdaki devletin iletiĢim ağlarını, sağlık sistemini, ekonomik 

durumunu, güvenlik sistemini, ulaĢım ağlarını, askeri ya da kritik alt yapı dediğimiz 

sistemlere saldırarak büyük zararlar vermeyi amaçlamaktadır.  

1.6. Siber Silahlar ve Siber Saldırı Türleri 

Siber silah hakkında küresel anlamda kabul edilmiĢ sabit bir tanım söz 

konusu değildir. Bu yüzden birden fazla tanımı söz konusudur. 

Siber savaĢların gerçekleĢmesi için birden fazla silah mevcuttur. Saldırıların 

yanında kendi bilgisayarlarını korumak için ayrıca koruma yazılımları vardır. Bu 

silahları, virüsler, Truva atları, kurtçuklar, botnet ve zombieler, istem dıĢı e-postalar 

(spam), klavye iĢlemlerini kaydeden programlar, casus yazılımlar, servis dıĢı 

bırakma, aldatma, Ģebeke trafiğinin dinlenmesi, yemlemeler ve propaganda olarak 

sınıflandırabilir.  

Bu sınıflandırmaya dâhil olan siber saldırı silahları ile sızmıĢ oldukları 

bilgisayar veya ağlara ciddi derecede yıkıcı, hizmetleri sınırlayıcı ya da verilen 

gizliliğini ihlal ederek çeĢitli Ģekilde zarar verebilmektedir.   

Siber silahların ortaya çıkması ile savaĢ mantığındaki hareket alanları 

değiĢmiĢtir. Kara, hava, deniz ve uzay alanlarının hepsini kapsayan siber uzay 

hareket alanı eklenmiĢtir. Böylece ülkelerin kritik alt yapılarının saldırıya açık halde 

olduğu, olası saldırılara karĢısında ciddi sorunlar yaĢamasına sebep olacak olan 

harekât alanı da günümüzde var olmuĢtur. 
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ġekil 5: Harekât Alanları 

Siber silah, ülkelerin kritik alt yapı sektörlerine karĢı, bilgi ve iletiĢim 

teknolojilerine karĢı, bireylerin iĢlevsel, zihinsel veya fiziksel olarak zarar vermek 

amacıyla mevcut olan düzenlerini bozmak, tahrip etmek, ele geçirmek için kullanılan 

bilgisayar kodlarıdır (Rid ve McBurney, 2012: 7).   

Siber silahların 3 temel özelliği vardır; 

Siber silahlar kapsamı itibariyle, devlet içi veya devlet dıĢı olarak biliĢim 

sistemlerine karĢı korumak, devamlılığını sağlamak amacıyla siber savaĢlar içinde 

siber saldırılarda kullanılması gerekmektedir.  

Siber silahların amacı ise, biliĢim sistemlerini kullanma, zarar verme, 

insanlara, aygıtlara, hükümetlere ve hükümetlerin sistemlerinin kullanılmasına engel 

olmak gibi amaçlar güder. 

Siber silahların yöntemleri ise; tüm internet içeren teknolojik cihazlara karĢı 

kullanılması gerekmektedir. Bu özelliklerin tamamına sahip olmayan silah siber silah 

olarak nitelendirilemez. 

Siber silahlar diğer silahlara göre daha hızlı ve daha az maliyetli Ģekilde 

üretilmektedir. Bu sebeple devletlerin dıĢında da saldırılar düzenlemekte ve 

kullanılmaktadır. Siber saldırıların gerçekleĢtirilmesi karĢısında karĢı taraf bu 

saldırılara karĢı daha ciddi önemler aldığından bir sonraki saldırılar zayıf kalacaktır. 

Bu yüzden yapılacak olan siber saldırıların baĢarıya ulaĢması için saldırı zamanı ve 

miktarı çok önemlidir.  
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Birden fazla siber silah türü söz konusudur. Bunlar zararlı yazılımlar, hizmet 

dıĢı bırakma gibi kategoriler altında ayrılmaktadır.  

1.6.1. Zararlı Yazılımlar (Malware) 

Bilgisayar sistemlerini kötü amaçlı kullanarak verileri ele geçirmek için, bu verilerin 

kullanılarak karĢıdaki devletlere Ģahıslara zarar vermek, bilgileri çalmak için 

kullanılan, sistemlere ciddi Ģekilde zarar veren bilgisayar programlarıdır. Zararlı 

yazılımlar ile biliĢim sistemlerinin iĢleyiĢlerini bozma, çalıĢma düzenlerini bozma ve 

senkronizasyonlarını bozmaya yarayan yazılımlara denir (https://www.mcafee.com/, 

2021)  

1.6.2. Virüsler 

Virüsler, bilgisayarların ortaya çıktığı zamandan beri mevcut olan ve bugüne 

kadar devamlılığını sağlayan yazılımlardır. GeçmiĢten günümüze kadar hep 

bilgisayarlara zarar veren yazılımlar olarak adlandırılmıĢ olsa da virüslerin tamamı 

bilgisayar sistemlerine zarar vermez. Gerçek virüsler bir dosyadan diğer dosyalara 

geçerek tüm sisteme yayılan kötü yazılımlara denir (Graham ve Howard, 2010: 198-

199). 

Virüsler insan eliyle çalıĢtırılmaya ihtiyaç duyarlar. ÇalıĢtırılmaları sonucu 

bilgisayardaki programlara ve yazılımlara yazılarak zarar vermeye baĢlarlar. Ġnternet 

üzerinden dosya indirme, e-postalar, CD’ler, USB bellekler virüslerin yayılmasında 

oldukça etkilidir. 

1.6.3. Truva Atları 

Truva atları (trojanlar) yararlı birer program gibi görünse de oldukça zararlı 

yazılımlardır. Ön planda bilgisayar için faydalı bir yazılım gibi görünürken arka 

planda bilgisayarın dosyalarının arasında zarar vermeye devam etmektedir. Kullanıcı 

tarafından çalıĢtırılan Truva atları, kullanıcı dosyalarının, verilerinin kaybolması 

hatta çalınmasına sebebiyet verir. Genellikle internet üzerinden ücretsiz olarak 

verilen programların yüklenmesi ile sisteme yerleĢmektedir. Korunmanın tek yolu ise 

kaynağı bilinmeyen programların yüklenmemesidir.  Truva atları kendilerini 

kopyalayamazlar, yararlı birer program gibi görünüp faydalı iĢler yaparken arka 

planda zararlı iĢleri yapan casus yazılımlardır (Çifçi, 2013: 54). 

https://www.mcafee.com/
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1.6.4. Solucanlar (Worms)  

Solucanlar da virüsler gibi kendilerini bir bilgisayardan baĢka bir bilgisayara 

kopyalanması için tasarlanmıĢlardır. Yayılmaları dosya üzerinden ya da programlar 

üzerinden değil de doğrudan ağ sistemleri üzerinden gerçekleĢmektedir. Bu yayılma 

ile bilgisayarın internetinin yavaĢlaması, sayfaların yavaĢ açılması veya hiç 

açılmamasına sebep olmaktadır.  

Solucanlar, kullanıcıların müdahalesi gerekmeden kendi baĢlarına çoğalıp çok 

kısa sürede yayılabilen zararlı yazılımlar olarak da adlandırılmaktadır. Bir 

baĢkasının, bulaĢtıklarını bilgisayar üzerinde tünel açarak bilgisayarın denetimini 

baĢka birinin eline geçirmesine olanak sağlayabilmektedirler (https://bidb.itu.edu.tr,  

2021). 

1.6.5. Zombi Ordular (Botnetler) 

Zombi bilgisayarlar bu zararlı yazılımlar arasında en tehlikeli olan gruptur.  

Kullanıcılarının haberi olmadan bilgisayarlara daha önce yüklenen 

programlar sonucunda uzaktan kontrol edilebilen bilgisayarlara denmektedir. Hedef 

bilgisayarlara saldırmak için bu zombi bilgisayarlar üzerinden hedefe doğru saldırılar 

gerçekleĢtirilmektedir. Köle bilgisayarlar, asıl saldırıyı yapan tarafından daima 

saldırı için hazır ve uzaktan yönetilmektedir (Güngör, 2015: 45).  

Zombi bilgisayarların bu Ģekilde kullanılmalarının en temel sebebi 

sistemlerinde mevcut olan güvenlik duvarlarının aktif olarak çalıĢmaması ya da hiç 

olmamasıdır (Öğün ve Kaya, 2013: 155). Herhangi bir korumaya sahip olmayan ve 

saldırılara açık olan her bilgisayar botnet olarak kullanılabilmektedir. Botnetler 

yüzünden Ģahsi bilgisayarlar, kullanıcıların farkında olmadan kendi bilgilerini 

kullanarak ciddi suçların iĢlenmesine sebep olabilir.  

1.6.6. Spamlar (Ġstem DıĢı Elektronik Postalar) 

Ġnternet üzerinde aynı içeriğe sahip maillerin, rastgele olarak birden fazla 

kullanıcıyı hedef olarak e-posta Ģeklinde gönderilerek hedefteki Ģahısların bilgilerine 

ulaĢabilmek, onları dolandırmak amacıyla gönderilen maillerdir. Bu saldırı türünde 

hedefteki Ģahsın böyle bir maili talep etmediği, tamamen pazarlama, reklam veya 

https://bidb.itu.edu.tr/
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kampanya tarzındaki gönderiler ile kullanıcının dikkatini çekerek bilgilerini ele 

geçirmek hedeflenmiĢtir.  

1.6.7. Keyloggers (Klavye ĠĢlemlerini Kaydeden Programlar) 

Klavyede yapılan her iĢin kaydedilmesini sağlayan programlara denmektedir. 

Bu kaydedilen iĢlemler ise, keyloggersları gönderen saldırganlara gönderilmesini 

sağlar. Bu tip saldırılar genellikle alıĢveriĢ sitelerinde, internet üzerinden 

gerçekleĢtirilen bankacılık hizmetlerinde bulunan açıklar sayesinde gerçekleĢir ve 

kiĢilerin verileri böylece ele geçirilmektedir.  

Bu tarz saldırıların ya da verilerin korunması için ekrandan tuĢlama ile 

yapılan giriĢler, telefona sms gönderilerek sağlanan güvenlik çalıĢmaları devam 

etmektedir (Öğün ve Kaya, 2013: 157). 

1.6.8. Spyware (Casus Yazılımlar) 

Casus yazılımlar, bilgisayarlar üzerinden casusluk yapmak için üretilen 

yazılımlardır. Bu yazılımlar, karĢı taraftaki kullanıcıların bilgilerinin, yaptığı 

iĢlemlerinin o kullanıcının haberi olmadan elde edilmesi ve bu bilgilerin kötü niyetli 

olarak kullanılmasına sebebiyet vermektedir. Casus yazılımlar virüsler, solucanlar 

gibi yayılma ihtiyacı duymazlar. BulaĢtıkları sistemde gerekli olan bilgilerin ve 

verilen ele geçirilmesi için tasarlanmıĢlardır.  

Casus yazılımlar bilgisayarlara genellikle ücretsiz olarak indirilen 

programların içine bütünleĢmiĢ Ģekilde gelmektedir ve kullanıcılar kendi rızaları ile 

bu yazılımları bilgisayarlarına farkında olmadan yüklemektedirler (Jonasson ve 

Sigholm, 2005: 1). 

1.6.9. DoS ve DDoS Saldırıları 

Bir sisteme kullanıcıların eriĢimi engellemek amacıyla eĢ zamanlı ve birden 

fazla saldırı göndererek bu sistemdeki kullanıcıların kullanılamaz hale gelmesi ve 

sistemin eriĢiminin engellenmesi ve hizmet verememesi için yapılan saldırılardır. 

(Öğün ve Kaya, 2013: 158). Bu saldırılara DoS saldırıları adı verilmektedir. 
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DoS saldırılarının yanında mevcut olan güvenlik açıklıklarından faydalanarak 

ele geçirilen bilgisayarların botnet olarak kullanılması ve toplu halde yapılan 

saldırılara ise DDoS adı verilmektedir (Yazıcı, 2012: 38). 

DDoS saldırılarının gücü ele geçirilen botnetlerin sayısı ne kadar fazla olursa 

o kadar etkili olmaktadır. Günümüzde bu tarz saldırılar oldukça fazladır. DDoS 

saldırılarının hedef bilgisayarı on binlerce bilgisayarın saldırısına maruz kalarak 

saniyeler içinde kullanılamaz hale gelebilmektedir (ÇeliktaĢ, 2016: 37). 

1.6.10. IP Spoofing (IP Aldatmacası) 

Bilgisayarlar kendileri arasındaki bağlantıları çeĢitli yollarla yapabilmektedir. 

Bu bağlantılar LAN sistemi, IP bilgileri ve buna benzer birçok bilgi ile birbirleri ile 

bağlantı kurabilmektedir. IP aldatmacası da bu bağlantılar sayesinde 

gerçekleĢmektedir. Bilgisayar korsanları, herhangi güvenli bir IP adresini kullanarak 

gerçek kimliklerinin dıĢında kiĢilerin veya kurumların bilgilerini ele 

geçirebilmektedir (Gürkaynak ve Ġren, 2011: 272).  

IP Aldatmacası ile siber saldırganlar, hizmet veren sunucular ve sistemlere 

yaptıkları saldırılar ile gerçek kimliklerini gizlemektedir ve sahte IP adresleri ile bu 

siteye giren kullanıcıların verilerini ele geçirmektedir. 

Günümüzde IP Aldatmacası ile DoS ve DDoS saldırıları oldukça artmıĢ 

durumdadır ve halen artmaktadır (Aydın, 2013: 39).  

1.6.11. Sniffing (ġebeke Trafiğinin Dinlenmesi) Saldırıları 

Sniffing, sabit bir ağ üzerindeki bilgisayarların arasındaki veri alıĢveriĢinin 

takip edilmesidir. Ġki bilgisayar arasındaki tüm verilerin yakalanarak saklanmasını 

sağlar. Korsanların kullandığı önemli yöntemlerden birisidir (Öğün ve Kaya, 2013: 

160).  

1.6.12. Phishing (Yemleme-Oltalama) Saldırıları 

Bir web sitesinin sahtesinin yapılarak kullanıcılara bilgilerini girmelerini, 

güncelleme yapmalarını, ödül kazandıklarını söyleyerek kullanıcıların verilerinin ele 

geçirilmesine denir.  
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Saldırılar yapılırken genellikle orijinal sitenin birebir aynısını, sahte e-posta 

ile sitenin orijinalini ziyaret ediyormuĢ hissi vererek yasa dıĢı yollarla kullanıcıya ait 

kredi kartı bilgilerinin, kullanıcı adları veya parolaların ve kiĢisel bilgilerin çalınması 

hedeflenmektedir (https://www.isnet.net.tr/, 2021).  

1.6.13. Logic Bomb (Mantık Bombası) 

Mevcut olan çalıĢan yazılımların içine belirli zaman ve Ģartların oluĢması 

durumunda programların içine bilinçli olarak yerleĢtirilen yazılımlardır. Yalnızca 

belirli bir olaydan sonra yazılımın içinde istenmeyen bir kod olarak kullanılmaktadır. 

Ġstendiği zaman çalıĢmaktadır ve çalıĢtığı andan itibaren zararlı olmaktadır 

(https://teknodestek.com.tr/, 2021). 

1.6.14. Rootkit (Kök Kullanıcı Takımı) 

Yapılan çalıĢmaları, dosyaları ya da sistem bilgilerini iĢletim sisteminden 

gizlemek için yazılım içinde bulunan ve varlığını sürdüren programlardır. Bu tarz 

saldırılarda amaç yayılmak değil gizli olarak varlıklarını sürdürmektir (ÇalıĢkan, 

2018: 22).  

Bu yazılımların daha önceden kullanılma amaçları çok kullanıcıya sahip 

yönetim ve sistem bilgilerinin tüm kullanıcılar tarafından eriĢiminin sağlanmaması 

adına sistem bilgilerini gizlemek için geliĢtirilmiĢ olsa da kötü amaçla kullanımlarına 

rastlamak da söz konusudur. (https://www.kaspersky.com.tr, 2021).  

Diğer virüslerde olduğu gibi sistemi yavaĢlatmak veya yayılımı sağlamak gibi 

amaçları yoktur. Rootkitlerin amacı içinde bulunduğu sistemi ele geçirmek ve o 

sistemde varlığını korumaktır. (https://tr.wikipedia.org, 2021). 

Rootkitlerin hangi dosyaları etkilediği, hangi yazılımları yüklediği, sistemin 

hangi dosyasında kayıtlı olduğu ve nasıl harekete geçtiğini tespit etmek oldukça 

zordur. 

 

 

https://www.isnet.net.tr/
https://teknodestek.com.tr/
https://www.kaspersky.com.tr/
https://tr.wikipedia.org/
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1.6.15. Trap Door (Arka Kapı) Açıkları 

Arka kapı saldırıları, çeĢitli yollar ve teknikler ile yazılım ve sistem üzerinde 

giriĢ çıkıĢ noktalarında bilerek ya da istek dıĢında oluĢturulup sisteme giriĢlerin ve 

çıkıĢların, aynı zamanda veri giriĢinin ve çıkıĢının yapıldığı açık noktalara verilen 

genel addır (https://lostar.com.tr, 2021). 

Arka kapılar sisteme uzaktan eriĢim sağlamak ya da Ģifreleme sistemlerine 

eriĢimi sağlamak için kullanılır.  

1.6.16. Attack Kits (Saldırı Kitleri) 

Ġnternetten ücretsiz olarak indirilebilen, ücret karĢılığında yazılımsal olarak 

yazdırılabilen herkesin kolayca elde edebileceği ve kolayca kullanabileceği, siber 

saldırıların rahatça yapılabileceği, profesyonel ve amatör olarak herkesin 

kullanabileceği yazılımlardır (ÇeliktaĢ, 2016: 35). 

1.6.17. Ransomware (Fidye Virüsü) 

Sistemler üzerindeki güvenlik açıklarından ve sisteme indirilen Truva atı 

içeren programı içeren herhangi bir dosyanın çalıĢması sonucu aktif hale gelen 

virüslerdir. Fidye virüsleri genellikle Ģifreleyiciler ve kilityeciler olarak iki Ģekilde 

incelenmektedir. 

ġifreleyici fidye virüsleri bilgisayara ya da sisteme bulaĢtıklarında sistem 

üzerinde bulunan tüm dosyaların Ģifrelenmesine sebep olur ve açılmaz hale gelir. Bu 

dosyaların içerisindeki verilere ulaĢmak imkânsız hale gelir. Bu verilere eriĢmek için 

fidye virüsünün sahibi olan saldırganlar verilerin Ģifresini açmak için fidye 

istemektedirler.   

Kilitleyici fidye virüsleri ise sisteme bulaĢtıktan o sistemin sadece 

dosyalarının değil tüm sisteme eriĢimi engellemektedir. 

1.6.18. Social Engineering (Sosyal Mühendislik) 

Ġnsanların duygularını, onların zayıf noktalarından faydalanmak suretiyle 

yapılan siber saldırılardır. Bu siber saldırılarda insanları ikna etmek, onlara 

menfaatleri karĢılığında para ya da hediye vermek, hiç olmamıĢ olaylardan 

bahsederek kandırmak, sahte hesaplar üzerinden yakınlık kurarak baĢkaları adına 

https://lostar.com.tr/
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paralar talep etmek yine birisinin adına açılan sahte hesap üzerinden o insanmıĢ gibi 

davranarak insanların kandırılması, para ve bilgi elde etmek için yapılan saldırılardır.  

1.6.19. Kriptografik Saldırılar 

Ġnternet üzerinden siteler ve bireyler arasında paylaĢılan bilgilerin üçüncü 

kiĢiler tarafından ele geçirilmesi için yapılan saldırılara denir. ġifrelenmiĢ bilgilerin, 

verilen Ģifrelerini çözmek için kullanılır (KeleĢtemur, 2015: 304).  

Kritografik saldırılar kendi içerisinde de 9 alt baĢlıkta incelenmektedir. 

Bunlar; Duqu saldırıları, ĠliĢkili Anahtar Saldırıları, Ġndirgeme Saldırısı, Tekrarlama 

Saldırısı, GökkuĢağı Tablosu, Güç Analizi, Kaba Kuvvet Saldırısı, Yalnız ġifreli 

Metin Saldırısı ve Yan Kanal Saldırısıdır (https://tr.wikipedia.org, 2021) 

1.6.20. Dijital Manipulation (Dijital Manipülasyon) 

Ġstihbarat ve güvenlik birimlerinin kullanmıĢ olduğu, vatandaĢları kandırmayı 

ve yanlıĢ bilgilendirmeyi hedefleyen aslına uygun olmayan mevcut olan haberi, 

görüntüyü, videoyu değiĢtirerek yapılan saldırı türüdür (Gürkaynak ve Ġren, 2011: 

274-275). 

1.6.21. Açık Mikrofon Dinleme 

Casus yazılımlar ile kullanıcının haberi olmadan, bilgisayarına eriĢerek 

bilgisayar mikrofonunun ya da kamerasının açılarak ortamın dinlenmesi veya anlık 

görüntüsünün alınması için yapılan saldırılardır. Günümüzde oldukça yaygınlaĢmıĢtır 

(Çifçi, 2013: 147).  

1.6.22. Wire Tapping (Kabloya Saplama) 

Ağ ve telefon hatlarının uygun emniyeti yeteri kadar alınmamıĢ iletiĢim ağı 

kablolarına özel teçhizatlar yardımı ile fiziksel olarak saplama yapılması sonucu iki 

taraf arasındaki tüm trafiğin ele geçirilmesi faaliyetine yönelik saldırılardır (Yıldız, 

2014: 31).  

 

https://tr.wikipedia.org/
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1.6.23. Propaganda 

Ġnternet ortamında ucuz ve etkili olmasından ötürü kullanılan siber ortamda 

gerçekleĢtirilebilecek en kolay ve en güçlü saldırıdır. Doğru ya da yanlıĢ olan 

herhangi bir bilginin, görselin veya videonun bir anda tüm dünya üzerine 

yayılmaktadır (Öğün ve Kaya, 2013: 161).  

1.7. Siber Saldırılar ve Tehditlere KarĢı Savunma Yöntemleri ve Siber 

Güvenliğin Sağlanması 

Siber güvenlik, siber uzayı oluĢturan faktörlerin, bilgi ve iletiĢim 

sistemlerinin, bu sanal ortamda olan tüm bilgi, belge, verilerin çalınmasını 

engellemek, bütünlüğünü korumak için var olan sistemlerdir. Siber güvenlik ile 

yapılan saldırıların tespit edilmesi, bu saldırılara karĢı tepki verilmesi, saldırı 

sonrasında zarar gören verilerin ve sistemlerin geri eski haline getirilmesi için 

geliĢtirilen sistemlerdir (Ulusal Siber Güvenlik Stratejisi ve 2016-2019 Eylem Planı: 

7). 

Siber güvenlik, siber uzaydaki güvenlik risklerini ve zafiyetlerinin 

belirlenerek kurum, kuruluĢ ve kullanıcıların varlıklarının istenmeyen tehdit ve 

tehlikelere karĢı korunmasını sağlamak için geliĢtirilen politikalardır. 

Siber saldırı silahları, siber tehditler ile dünya üzerinde birden fazla 

milyonlarca hatta milyarlarca saldırılar gerçekleĢmektedir. Bu saldırılar karĢısında 

durabilmek, verilerin korunması, bilgilerin çalınmaması için savunma yöntemleri 

geliĢtirilmek zorundadır. Siber saldırıların günümüzde ne zaman yapılacağı, hangi 

oranda ve hangi araçlar kullanılarak yapılacağının tespiti mümkün değildir. Bu 

yüzden söz konusu saldırılara karĢı daima hazırlıklı olmak gerekmektedir. Bu 

saldırılara karĢı olarak da saldıranın tespit edilerek aynı kaynaklar üzerine karĢı 

saldırılar düzenlenmesi gerekmektedir.  

GerçekleĢen siber saldırılar hükümetlerin milli güvenlik birliğini, kritik alt 

yapılarına karĢı gerçekleĢtiğinde ciddi boyutta ve geri dönülmez sonuçlara sebep 

olabilir. Bu saldırılar ile ulaĢım, ülke genelindeki finansal faaliyetler, mobil iletiĢim 

ve ağlar, sağlık alanı, ulusal savunma alanları, sanayi ve teknolojik faaliyetleri 
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gerçekleĢtiren sistemlerin hepsi ele geçirilebilir ve çalıĢmaları durdurularak ciddi 

devletleri derecede zarara uğratabilmektedir.   

GeliĢen teknoloji ile siber saldırıların ve tehditlerinin artması ve bu 

saldırıların sonuçlarının ağır olması, kamu kurum ve kuruluĢlarının zarara uğraması, 

hizmetlerinin aksaması, güvenliğinin azalması sonucunda bu saldırılara karĢı ulusal 

düzeyde korunma ve savunma sistemlerinin geliĢtirilmesi gerekmiĢtir (Ünver ve 

Canbay, 2011: 96).  

Günümüzde teknolojinin geliĢmesi ile fiziki savaĢlar aslında yerini siber 

savaĢlara bırakmıĢ haldedir. Siber saldırılar ile teröristler ya da kötü niyetli 

salgınların bir devletin kritik alt yapılarını, kamu kurum ve kuruluĢlarını ya da tüm 

dünya ile iletiĢim ağlarına karĢı saldırı gerçekleĢtirerek tüm bunları yok edebilme 

ihtimali söz konusudur. Siber güvenliğin sağlanması aslında milli güvenliğin 

sağlanmasına eĢ değerdir. 

Siber güvenlik alanında yapılan çalıĢmalar, siber güvenliğin sağlanması için 

devletler bu alanda ciddi bütçe ayırmaya baĢlamıĢlardır. Bu alanda devletler ve özel 

sektörler oldukça büyük yatırımlar yapmaktadırlar. Saldırılar ve güvenlik 

açıklarından dolayı ortaya çıkacak olan zararlar ve itibar kayıpları dikkate 

alındığında devlet ve kurumlar bu maliyetlerden kaçınmayacak düzeyde çalıĢmalar 

gerçekleĢtirmektedir. Milli güvenlik açısından devlet eliyle yapılan saldırılar 

genellikle siber savaĢ ve ekonomik casusluk alanlarında gerçekleĢirken, devletlerin 

dıĢından gelen saldırılar ise daha çok siber suç ve siber terörizm ile 

iliĢkilendirilmektedir (Öğün ve Kaya, 2013: 165).  

1.7.1. Siber Güvenlik Stratejileri 

Ülkelerin siber güvenliğin ulusal boyutta sağlanması için belli baĢlı 

stratejilere ihtiyaçları söz konusudur. Ünver ve Canbay’a göre ulusal boyutta siber 

güvenlik stratejileri sekiz bölüme ayrılmaktadır (Ünver ve Canbay, 2011: 99).  

Birinci olarak ulusal politika ve stratejilerin geliĢtirilmesi gerekmektedir. 

Bireylerin, sivil toplum kuruluĢlarının, kamu kurumlarının ve özel sektörlerin siber 

saldırı alanında bilgi sahibi olması, bu saldırılar karĢısında nasıl bir yol 

izleyeceklerine dair hazırlıklarının bulunması, belirli hedefler ve anlayıĢ 
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doğrultusunda baĢarının sağlanması adına tüm hepsinin ulusal bir politika ve bu 

politikalar çerçevesinde stratejilerin hazırlanması gerekmektedir. 

Ġkinci olarak yasal bir çerçeve oluĢturulması gerekmektedir. Yapılan 

saldırıların, açtığı tahriplerin ve zararlar sonucunda saldırıyı gerçekleĢtirenler 

hakkında saldırının bir suç niteliğinde olması nedeniyle sonucunda bir cezai iĢlemin 

uygulanması ve bu fiilleri gerçekleĢtirenlerin caydırılması noktasında yaptırımların 

olması gerekmektedir. Bu sebeplerden ötürü mevzuatların, kanunların bu siber 

saldırıları gerçekleĢtirenlere karĢı da düzenlenmesi Ģarttır. 

   Üçüncü olarak ise siber saldırılar karĢısında teknik tedbirlerin 

geliĢtirilmesidir. GeliĢen teknoloji ile yapılan saldırıların ve siber tehditlerin 

oluĢturduğu zararlar ve etkiler büyümektedir. Hukuki tedbirlerin yanında da teknik 

tedbirlerin geliĢtirilerek, sağlam savunma mekanizmalarının geliĢtirilmesi, daha 

güçlü güvenlik uygulamalarının yapılması, ISO/IEC 15408 ve TS ISO/IEC 27001 

gibi güvenlik standartlarının, yazılımların, donanımların ve iĢlerin daha güvenli 

kılınması da saldırılar karĢısında caydırıcı nitelik taĢıyacaktır.  

Dördüncü olarak siber saldırılara karĢı kurumsal olarak yapılanmanın 

belirlenmesidir. Bir ülkede siber güvenliğin sağlanması için, bireylerin, kurumların, 

özel sektör kurumlarının ve kamu kuruluĢlarının hepsine ayrı ayrı Ģekilde 

sorumluluklar düĢmektedir. Siber güvenliğin ulusal boyutta sağlanması için bu 

kurumları, bireylerin tamamının siber güvenlik kavramını benimsemesi 

gerekmektedir. Bunun için, siber güvenliğin tam anlamıyla sağlanması için idari, 

mali ve teknik imkânların sağlanması gerekmektedir. 

BeĢinci olarak ulusal olarak iĢ birliği yapmak ve koordinasyonun sağlanması 

gerekmektedir. Siber güvenlik alanında faaliyet gösteren kendilerine rol ve 

sorumluluk yüklenen bireyler ve kurumların birbirlerine bağlı ve koordineli olarak 

çalıĢmaları gerekmektedir. Çünkü birimlerin herhangi birisinde en ufak bir güvenlik 

açığının bulunması tüm birimleri tehlikeye sokmakta ve tüm sisteme zarar 

vermektedir. Ulusal olarak güvenliğin sağlanması için ilgili birimlerce ulusal 

politikalar ve stratejiler göz önünde bulundurularak iĢ birliği ve koordinasyon içinde 

çalıĢılmalıdır. 
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Altıncı olarak siber güvenlik alanında kapasitenin geliĢtirilmesi söz 

konusudur. Çünkü geliĢen teknoloji ile yapılan saldırıların niteliği, boyutu, etkisi, 

türü her geçen gün değiĢmektedir. Bu saldırılara karĢı güvenliğin sağlanması için 

uygulanacak olan politikalar, yasalar, standartlar, siber güvenliği sağlayan 

sistemlerde geliĢtirilebilir olmalı ve o zamanın Ģartlarına uyum sağlamalıdır. 

Yedinci olarak siber güvenlik alanında farkındalıklar oluĢturulmalıdır. Eğitim 

kuruluĢları, kamu kurum ve kuruluĢları, özel sektör alanında faaliyet gösteren 

bireyler kendilerini ve o kurumda çalıĢanları siber güvenlik alanında bilgilendirmeli, 

farkındalık ve siber güvenlik alanında bilgilerinin artırılması gerekmektedir. 

Sekizinci olarak uluslararası iĢ birliği ve uyumun sağlanması gerekmektedir. 

KüreselleĢme ile dünyanın hemen hemen her yerinde kullanılan internet ağları ile 

bireysel, kurumsal ve ulusal olarak tüm veriler sanal ortamda alt yapılar ve Ģebekeler 

üzerinden iletiĢim kurabilmeyi, veri alıĢveriĢi yapabilmeyi sağlamaktadır. Bu ağlar 

üzerindeki güvenliğin sağlanması adına tüm ülkelerin iĢ birliği içinde olup dıĢarıdan 

gelebilecek saldırılara karĢı hazırlıklı olmalı ve yeterli düzeyde güvenliği sağlamaları 

gerekmektedir. Siber alanda ulusal düzeyde güvenliğin sağlanması için ortak bir 

mevzuat oluĢturulmalı ve o mevzuata göre hareket edilmelidir.  

Kamu kurum ve kuruluĢlarının, özel sektördeki firmaların veya kurumların, 

hükümetlerin genel olarak siber alanda savunma ve korunmayı sağlamak adına 

birtakım yöntemleri uygulaması gerekmektedir (ÇeliktaĢ, 2016: 44). Bu yöntemler; 

-BiliĢim sistemlerinin bulunduğu cihazlar için oluĢan zararlara karĢı yama 

yönetimin yapılması, 

-Mevcut güvenlik önlemlerinin artırılması, zafiyet yöntemi ile güvenlik 

açıklıklarının ve zafiyetlerin tespit edilerek bunların kapatılması, 

-Siber saldırı ve tehditlerin tespiti, yapılan saldırıların analiz edilerek 

sonuçlara göre gerekli önlemlerin alınması, 

-Kurum ve kuruluĢlarda zaman zaman taramalar yapılarak mevcut olan 

açıklıkların ve zafiyetlerin tespit edilmesi, raporlanması ve bunlara göre güvenlik 

önlemlerinin alınması, 
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-Yapılan siber saldırıların izlenmesi, takip edilerek harita düzenlenmesi ve bu 

saldırılara karĢı merkezi olay yönetim desteğinin alınması, 

-Sistemlere gerçekleĢen izinsiz, kaçak ve yetkisiz giriĢlerin tespit edilerek 

bunların engellenmesi, 

-Kanallar için eriĢim yönetim sistemlerinin oluĢturulması, 

-Sistemler üzerinde mevcut olan zararlı yazılımların, kaçak iĢlemlerin takip 

edilerek ve analizlerinin yapılarak güvenlik açıklarının yetkilerinin düzenlenmesi, 

-Sistemlerin alt yapılarının, gerçekleĢebilecek tüm saldırılara karĢı güvenli 

olarak inĢa edilmesi, 

-Siber uzay alanındaki tüm saldırıları, güvenlik açıklarını, zafiyetlerin 

izlenerek bunlara karĢı değerlendirmeler yapılması, 

-Sistemlerin elektronik ve yönlendirilmiĢ saldırılardan korunması, 

-Sistemden gerçekleĢen veri sızıntılarının izlenmesi, tespit edilerek 

önlenmesinin sağlanması, 

-Zararlı yazılımların sistemlere yüklenmesinin önlenmesi, bu kötü amaçlı 

yazılımların sistemler üzerindeki hareketlerinin ve zararların tespit edilerek önüne 

geçilmesi için çalıĢmalar yapılması, 

-Bilgisayarlar üzerinde adli Ģekilde analizlerin yapılarak; güvenlik 

önlemlerinin değerlendirilmesi ve yeni önlemlerin alınması, bu önlemlerin takip 

edilmesi, siber güvenlik alanında farkındalık sağlamak için konu hakkında eğitimler 

düzenleyerek kurumların farkındalık düzeylerinin arttırılmasının sağlanması, 

-Tüm bu önlemlerin ortak platform ile tüm kurumlarca değerlendirerek 

benimsenmesi ve kurumlar arasında iĢ birliği, koordinasyonun sağlanmasıdır.  

Siber saldırılar ve tehditler ile mücadele ederken ve kullanılan siber 

saldırılara karĢı savunma yöntemlerinin iyi öğrenilmesi ve savunma sistemlerinin 

doğru Ģekilde kullanılması gerekmektedir. Sistemler içinde yeterli ve etkin bir 

koruma ancak doğru savunma yönteminin kullanılması ile sağlanmaktadır (ÇalıĢkan, 

2018: 34).  
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1.7.2. Siber Savunma Yöntemleri 

Sisteme karĢı yapılan saldırılar karĢısında bu saldırılara cevap vermek ya da 

saldırılar karĢısında durabilmek, verilerin korunması, sisteme zarar vermesinin 

engellenmesi için çeĢitli savunma yöntemleri vardır.  

1.7.2.1. Zafiyet Tarayıcı (Vulnerability Scanner) 

Zafiyet taraması mevcut sistem içerisindeki tüm açıkların tespit edilmesi için 

yapılan bir yöntemdir. Tarama sonucunda sistemin güvenlik durumunun tespit 

edilerek olası tehditlere ve saldırılara karĢı savunmanın geliĢtirilmesi için planlar 

yapılabilir (https://www.mshowto.org/, 2021). 

1.7.2.2. Güvenlik Duvarı (Firewall) 

Güvenlik duvarları, sistem ve diğer dıĢ ağlar arasında iletimin güvenliği 

sağlayan yazılımlardır. Güvenlik duvarı ile sistem üzerindeki güvenlik politikaları 

belirlenir. Tanımlanan politikalar ile hangi veri paketlerinin gönderileceği ya da 

sisteme alınacağı, hangi verilerin ya da sistemlerin engelleneceği, kimler iletiĢimde 

bulunulacağı Ģeklinde kontrolleri sağlar. 

1.7.2.3. Saldırı Tespit ve Önleme Sistemi 

Siber saldırıların artması kritik alanlara karĢı yapılan saldırıları da doğal 

olarak artırmıĢtır. Böylece kritik alanlardaki güvenlik önlemlerin de artması 

gerekmiĢtir. Ġnsanların kendisinin bu alanlarda sürekli olarak güvenliği sağlaması 

mümkün değildir. Çünkü insan sürekli olarak neyin güvenli olduğu ya da güvenli 

olduğunu tespit edememektedir. Bu sebeple bu savunma sistemlerinin otomatik 

olarak doğrudan sistemin kendisi ile akıllı sistemler oluĢturarak sağlamak daha 

faydalıdır. Bu sistemler ile tüm ağda saldırı tespitini yapma, sunucuya gelen talepler 

içerisinde tehlike oluĢturabilecekler içinde tespit yaparak bu tespitler doğrultusunda 

karĢı tepki vermek için çalıĢır (Of, 2019: 1-7). 

1.7.2.4. Antivirüs 

Antivirüs programları, virüslere karĢı geliĢtirilmiĢ temizleme, kurtarma 

iĢlemlerini yapan koruyucu programlardır. Bu programlar virüsleri bulmak, 

https://www.mshowto.org/


27 
 

sistemlere giriĢlerini tespit etmek ve mevcut olan virüsleri silmek için yazılmıĢlardır 

(https://it.bilgi.edu.tr/tr, 2021) 

 Antivirüslerin birtakım amaçlar vardır; 

-Bilgisayarları belirli zamanlarda tararlar. 

-Sistemde bulunan zararlı yazılımları bulur ve siler. 

-Sistem içerisindeki kiĢisel verileri korur. 

-Ġnternet sitelerinden bulaĢmak isteyen trojanlar, spy, worm ve zararlı 

yazılımları engeller.  

-ĠĢletim sisteminin stabil ve düzenli Ģekilde çalıĢmasını sağlar 

(https://ata.com.tr, 2021). 

-Bilgisayara takılan CD, USB Bellek, harici HDD gibi birimler üzerinden 

bulaĢabilecek tehlikelere karĢı sizi korur.  

1.7.2.5. Veri Kaçağı Önleme Sistemi (Data Loss Prevention) 

Sistemler içindeki bilgilerin ağ üzerinden dıĢarıya kaçmasını ya da dıĢarıdan 

bu bilgilerin sızdırılmasının önlenmesi için hem izleme hem de önleme amacıyla 

yapılan ve çalıĢan yazılımlardan oluĢan güvenlik sistemidir (ÇeliktaĢ, 2016: 49). 

Veri kaçağı önleme sistemleri son yıllarda trend haline gelmiĢtir ve 

kullanılmaya baĢlanmıĢtır. Bu sistemler ile verilerinizin sisteminizden çıkıĢını 

engelleyebilir ve belirlenen dosyaların kullanım Ģekilleri izlenebilmektedir (ÇalıĢkan, 

2018: 42).  

1.7.2.6. Yığın Ġleti Engelleme Sistemi (Anti Spam) 

Ġstek dıĢında mail hesabına gelen reklam içeren maillere spam denmektedir. 

Antispam sistemleri ile bu gelen spam maillerin önüne geçmek hedeflenmiĢtir.  Bu 

sistemler kullanıcıların istenmeyen reklam amaçlı zararlı maillerin gelmesini 

engelleyerek kullanıcıların e-postalarını korumayı hedefler 

(https://www.atakdomain.com, 2021).  

Anti spam yazılımlarını kullanarak mevcut olan spamlar engellenebilir, gelen 

spamlar karantinaya alınabilir, spamlar için filtrelemeler yaparak güncellemeler 

https://it.bilgi.edu.tr/tr
https://ata.com.tr/
https://www.atakdomain.com/
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yapılabilir, kullanılan birçok hesabı aynı anda takip ederek spamların hareketlerini 

takip edebilir ve söz konusu spamlar hakkında spam bildirimi yapabilmeyi 

sağlamaktadır.  

1.7.2.7. Ġçerik Filtreleme (Content Filter) 

ĠletiĢim ağları içinde belirli kurallar belirleyerek bu kurallara göre istenmeyen 

kelimeler, videolar, web siteleri, sohbet sitelerine eriĢimin engellenmesi için 

kullanılmaktadır. Bu filtreleme tamamen zararlı içerikleri filtreleyen bir sistemdir. 

Bu sistem ile herhangi bir zararlı yazılım, içerik tespit edildiğinde doğrudan 

engellenme sayfasına yönlendirir ve o sayfanın görüntülenmemesini sağlar 

(https://kurumsal.turktelekom.com.tr, 2021). 

1.7.2.8. Bal Küpü (Honeypot) 

Bal küpü adı casusluk alanından gelmektedir. Bir düĢmanın gizliliğini çoğu 

zaman bal küpü tuzağı ile ortaya çıkarmak mümkündür. Bu sistem bilgisayar ve ağ 

üzerinde de siber saldırılar karĢısında korsanlara karĢı tuzak kurmak için 

kullanılmaktadır. Saldırıları kendi üstüne çekmek için kurban bilgisayar sistemlerine 

de bu ad verilmektedir. Korsanların hedeflerinin ĢaĢırtılarak asıl hedefi taklit ederek 

mevcut olan saldırıyı asıl sistemler üzerinden uzaklaĢtırarak koruma sağlamaktadır 

(https://www.kaspersky.com.tr, 2021). 

1.7.2.9. Adli BiliĢim Sistemleri 

Adli biliĢim sistemleri ile bilgisayar sistemleri üzerinden, sanal ortamlardan, 

elektronik ortamlardan, bilgilerin ses, video, data olarak toplanması, yedeklenmesi, 

imajlarının alınarak ve analiz yapılacak Ģekilde standartlara uygun hale getirerek 

mahkemelerde yasal delil olarak sunulan çalıĢmalar olarak değerlendirilir 

(https://bilirkisiraporlari.com, 2021). 

1.7.2.10. Uç Nokta Güvenliği Sistemi (Endpoint) 

Uç nokta genel olarak kurumsal bir ağ üzerinde ve o ağ içerisinde sürekli 

olarak etkileĢimlerde bulunan masaüstü bilgisayarlar, laptoplar, akıllı telefonlar, 

tabletler, yazıcılar olarak tanımlanmaktadır (https://tr.linkedin.com, 2021). 

https://kurumsal.turktelekom.com.tr/
https://www.kaspersky.com.tr/
https://bilirkisiraporlari.com/
https://tr.linkedin.com/
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Uç nokta güvenlik sistemleri ile kullanıcıların dikkatinden kaçan zamanlarda 

özellikle kiĢisel cihazların güvenliğinin sağlanması, ağ üzerindeki tehditler ve siber 

saldırılar karĢısında o cihazların korunmasını sağlamaktadır.  

1.7.2.11. ġifreleme (Kriptografi)   

ġifreleme yöntemi, bir bilginin, verinin iletimi, aktarımı sırasında yada 

sistemin içinde herhangi bir üçüncü kiĢi tarafından görünmemesi, ele geçirilmemesi 

için koruma amacıyla yapılan bir sistemdir (https://medium.com, 2021).  

1.7.2.12. Elektronik Ġmza (E-Ġmza) 

Elektronik imza, iletiyi, veriyi gönderenin kim olduğundan emin olmak için 

ve yasal olarak doğrulama yapmak için elektronik dokümanları imzalamak için 

kullanılan imza türüdür. Elektronik imza aynı zamanda ıslak imza yerine de 

geçmektedir. ġifrelemesi asimetriktir. Elektronik imzalar kamu kuruluĢlarıyla 

yapılan iĢlemlerde, bankacılık sigortacılık iĢlemlerinde resmi yazıĢmalarda, hukuki 

iĢlerde de kullanılmaktadır (https://ebysweb.ogu.edu.tr, 2021).  

1.8.  Ulusal Olarak Siber Güvenliğin Sağlanması 

Bilgi ve teknolojileri cihazlarının geliĢmesi, internetin geliĢmesi ve 

yaygınlaĢması, kamu kurum ve kuruluĢlarının da, hükümetin bir çok alanda interneti 

kullanması, teknolojiye bağımlılığın artması olası siber saldırıları da yanında 

getirmektedir ve bu saldırılara karĢı ulusal olarak güvenlik önemlerinin alınması, 

siber alanda güvenlik politikaları oluĢturularak bunların geliĢtirilmesi, eğitimlerin 

verilmesi ve bu alanın desteklenerek hükümete ait kritik alt yapıların, güvenlik 

alanlarının korunması hedeflenmelidir (Ünver ve Canbay, 2011: 100). 

Ulusal olarak siber güvenliğin sağlanması ile gelebilecek siber saldırılara 

karĢı, siber tehditlere karĢı koyma, tüm teknolojik cihazlarda güvenliğin sağlanması, 

hükümete ait kritik alt yapı olarak adlandırılan kurumların verilerinin korunması 

hedeflenmektedir. Bu verilerin saldırıya uğraması, çalınması, oluĢabilecek en küçük 

zarar ile oluĢacak kayıplar o hükümetin bireysel veya kurumsal, ulusal çapta, 

ekonomik, siyasi ve sosyal alanların hepsinde ciddi derecede zarara uğramasına 

sebep olur. Bu zarar sonrasında ise kurumların, bireylerin hatta diğer hükümetlerin 

dahi saldırıya uğrayan hükümete olan güveninin sarsılmasına, yok olmasına 

https://medium.com/
https://ebysweb.ogu.edu.tr/
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sebebiyet verebilir. Tüm bunlar göz önüne alındığında ulusal olarak siber güvenlik 

politikaları benimsenmelidir ve geliĢtirilmelidir (Ünver ve Canbay, 2011: 99). 

Türkiye’de Bakanlar Kurulu’nun kararı ile siber olaylarla müdahale için 

çeĢitli ekipler kurulmasına karar verilmiĢtir. Siber Olaylara Müdahale Ekipleri 

(SOME) ve Ulusal Siber Olaylara Müdahale Merkezi (USOM) bu ekiplerin baĢında 

gelmektedir. Bu ekipler ile olası saldırılar karĢısında kurum veya kuruluĢların siber 

saldırılardan zarar görmelerini engellemek adına gerekli çalıĢmalar yapıp tedbirleri 

almakla görevlendirilmiĢlerdir (ÇalıĢkan, 2018: 46).  

Ulusal ve uluslararası siber güvenliği sağlarken kurum ve kuruluĢların dikkat 

etmesi gereken birtakım hususlar söz konusudur. Bu hususlar;  

-Ölçülülük esası temel alınmalı, 

-Ġçinde bulunduğu toplumun düzenine göre yapılmalı, 

-Saldırılar için oluĢturulan politikalar kısıtlayıcı nitelikte değil, koruma amacı 

olmalı, 

-Kurum için oluĢturulan politikalar o kurumun kültürüne ve ihtiyaçlarına göre 

yapılmalı, 

-Politikalar hazırlanırken uluslararası mevzuatlara ve yasalara uygun olmalı, 

-Hazırlanan politikaları uluslararası iĢ birliğine dayanarak yapılmalı, 

-Politikalar hazırlanırken kiĢilerin, kurumların özel hayat gizliliğini esas 

alarak herhangi bir açık verilmeden hazırlanmalı, 

-Siber saldırılar hakkında kiĢilerin, kurum çalıĢanların bilgilendirilmesi, bu 

konular hakkında eğitimler verilmeli, 

-Kurumların kendi siber güvenlik ekipleri oluĢturulmalı, sürekli olarak 

geliĢtirilmeli ve olası saldırılara karĢı koruma için hazır olmalı, eğitim ve siber alan 

hakkında olan gündemi daima takip etmelidir (Ünver ve Canbay, 2011: 94). 

Ulusal ve uluslararası siber güvenliğin tam olarak sağlanması adına 

uygulanacak olan politikaların yanında bir takım güvenlik analizlerinin yapılması da 

gerekmektedir. Bu yapılacak olan güvenlik analizleri ile mevcut olan saldırıların ne 
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oranda değiĢtiği, nasıl bir politika izlenmesi gerektiği, hangi yöntemlerle koruma 

sağlanıp verimli olanın tespitinin yapılması söz konusudur. Bu analizler sonrasında 

alt yapıların, sistemlerim uğrayacağı saldırıları engellemek için birtakım yöntemler 

vardır (ĠĢ, 2015: 10). Bu yöntemler; 

-Saldırılar karĢısında etkin olacak Ģekilde güvenlik politikalarını oluĢturmak 

ve geliĢtirmek, 

-Sistem ve ağ sistemini geliĢtirmek, siber güvenlik politikalarını uygulamak, 

-Birinci derecede önem arz eden verilerin, sistemlerin, belgelerin sürekli 

olarak izlenmesi ve takip edilmesi, 

-Kuruma uygun, kurum için uygulanabilir politikalar belirlenmesi, 

-Ġleriye dönük veri analizi yapacak politikalar hazırlanması, 

-Siber saldırı alanında eğitimler düzenlemek ve farkındalık oluĢturulmalı, 

-Kurum ve kuruluĢların birincil verilerinin saklandığı sistemler için 

olabilecek saldırıları engellemek adına bu sistemlerin güvenliğinin en üst düzeyde 

sağlanması, sisteme giriĢ çıkıĢların sürekli olarak kontrol edilmesi gerekmektedir. 
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ĠKĠNCĠ BÖLÜM 

TÜRKĠYE’DE SĠBER GÜVENLĠK POLĠTĠKALARI 

Türkiye siber güvenlik kavramı ile diğer dünya ülkeleri ile karĢılaĢtırıldığında 

geç tanıĢmıĢ ülkelerden birisidir. Her ne kadar geç tanıĢmıĢ olsa da siber güvenlik 

alanında günümüzü yakalayacak düzeyde çalıĢmalar yapmıĢtır. Bu çalıĢmalar ile 

çeĢitli siber güvenlik politikaları ve siber güvenlik stratejileri geliĢtirerek adından 

dünya gündeminde de söz ettirmeyi baĢarmıĢtır. 

2. Türkiye’de Siber Güvenlik Politikaları  

Türkiye’de daha önceden siber suçlarla mücadeleyi kaçakçılık ve organize 

suçlarla mücadele dairesi baĢkanlığı yürütürken günümüzde siber suçlar dairesi 

baĢkanlığı yürütmektedir. Türkiye’de en çok banka ve kredi kartı dolandırıcılığı 

yapılmaktadır. GeliĢen teknoloji sebebiyle biliĢim suçları her geçen zaman içinde 

artmaktadır. 

Siber suçlara TCK’da ilk kez olarak 6 Haziran 1991 yılında 3756 sayılı 

kanunda bazı maddelerin değiĢtirilmesi ile yer almıĢtır. Bu alanda değiĢikliğin 20. 

maddesi “BiliĢim Alanında Suçlar” baĢlığı altında madde eklenmiĢ, bu madde 

doğrultusunda bilgisayardan programların, verilerin, bilgilerin hukuk dıĢı faaliyetler 

sonrasında ele geçirilmesi ve bunları baĢkasına zarar verme amacıyla kullanılması, 

satılması ve nakledilmesi ceza olarak kabul edilmiĢtir (http://www.kanunum.com, 

2022) 

Bu geliĢmelerin ardından Eylül 2004 yılında yürürlüğe giren 5837 sayılı TCK 

geniĢletilerek siber suç kavramı da TCK’ya eklenmiĢtir. BiliĢim alanında suçlar 

kapsamında 3 bölüme ayrılarak; 243.madde biliĢim sistemine göre, 244.madde 

sistemi engelleme, bozma verileri yok etme, değiĢtirme ve 245.madde; banka veya 

kredi kartlarının kötüye kullanımı olarak sınıflandırılmıĢtır 

(https://www.mevzuat.gov.tr, 2021) 

Siber suçlar hakkında 2006 yılında yapılan değiĢiklikle siber suçlar terör 

faaliyeti olarak da ele alınmaya baĢlamıĢtır. Bu madde kapsamında “belirli amaçlar 

doğrultusunda, suç iĢlemek üzere kurulmuĢ bir terör örgütünün faaliyeti kapsamında 

kalırsa, terör suçu sayılır.” olarak kabul edilmiĢtir (https://tr.wikipedia.org, 2022)  

http://www.kanunum.com/
https://www.mevzuat.gov.tr/
https://tr.wikipedia.org/
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Tüm bu geliĢmelerin yanında Ankara’da siber uzay, siber güvenlik 

kavramlarının ulusal güvenlik unsuru kapsamında kabul edilmesi için çeĢitli politika 

çalıĢmalarına baĢlanmıĢtır. Bu çalıĢmalar kapsamında 2011 senesinde Devlet 

Planlama TeĢkilatı (DPT) bazı belgeler yayımlamıĢtır. Bu belgeler; 

-“e-Türkiye Ġnisiyatif Eylem Planı (2003-2004)”, 

-“e-DönüĢüm Türkiye Projesi ve Kısa Dönem Eylem Planı (2003-2004)” 

-“e-DönüĢüm Türkiye Projesi ve 2005 Eylem Planı” bu belgelerden 

bazılarıdır (ġentürk, 2012: 116). Bu belgelerin yanında DPT, 2006-2010 yılını 

kapsayan bir strateji belgesi ve eylem planı hazırlamıĢtır. Bu eylem planlarının ana 

temalarından güvenlik ve kiĢisel verilerin mahremiyetini korumaktır 

(http://www.resmigazete.gov.tr, 2022) 

Eylem planlarının takip edilmesi, siber güvenlik tehditlerinin takip edilmesi, 

müdahale edilmesi, siber saldırıların tespiti halinde alınması gereken tedbirlerin 

belirlenmesi ve bu tedbirler hakkında bilgilendirmeler yapması, koordinasyon 

sağlanması için SOME’ler kurulmuĢtur (Darıcılı, 2019: 17).  

Ülkede siber alanda politikaların geliĢtirilmesi sorumlu kurumların 

artırılması, yetkinleĢtirilmesi için adımlar atılmıĢtır. Bu adımlar ile ülkenin siber 

alandaki yetkinlikleri artırılmıĢ ve geliĢtirilmiĢtir. Böylece siber güvenlik alanında 

güvenilir yerli yazılım ve donanımların geliĢtirilmesine odaklanılmıĢtır. 

Siber güvenlik politikaları ve stratejileri hazırlanırken temel olarak bazı 

önemli alanlar vardır. Ġlk önemli alan askeri siber operasyonlardır. Böylece doğrudan 

etken yapıya sahip olduğu biliĢim alt yapılarının korunması hedeflenmiĢtir. Bu 

alanların korunması için aktif ve pasif olarak siber savunma biçimleri olmalıdır ve 

uygulanmalıdır. Aktif savunma ile saldırganın saldırı maliyetlerinin artırılması ve 

saldırıdan vazgeçmesi amaçlanır. Ġkinci ise askeri alanda düĢman unsurlarının biliĢim 

alt yapılarına stratejik ve nitelikli Ģekilde operasyonlar gerçekleĢtirilmelidir. Bu 

operasyonların dıĢında düĢmanın sahip olduğu alt yapılara karĢı siber saldırılar 

yapılmalıdır. Son olarak saldırı ve savunma mekanizmalarının geliĢen teknolojiye 

göre uyum sağlaması sağlanmalıdır (Hekim ve BaĢıbüyük, 2013: 153).  

http://www.resmigazete.gov.tr/
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Siber alanda önemli olan ikinci alan ise siber suçlarla mücadele yapabilmek 

adına ilk olarak siber alanda ulusal ve uluslararası hukuki alt yapıların oluĢturulması 

gerekmektedir. Hukuki alt yapılının oluĢumunun sağlanması Adalet Bakanlığı 

tarafından yürütülmektedir. Siber alanın ulusal nitelikte olması sebebiyle ulusal 

olarak hukuk sistemlerinin geliĢmesi, ulusal olarak iĢ birliği halinde çalıĢmalar 

yapılmalıdır. Ülkemizde siber suçlarla mücadele alanında en büyük görev polislerin 

üzerine düĢmektedir. Bu sebeple adli biliĢim uzmanlarının sayısının artırılması, 

mevcut personelin deneyimlerinin ve bilgilerinin artırılması hedeflenmiĢtir. Ulusal 

suçların dıĢında sınırı aĢan suçlar içinde ve bu suçların soruĢturmasının yapılabilmesi 

için diğer ülkelerin polisleri ile iletiĢim halinde olmalı, bilgi ve tecrübelerin 

paylaĢılarak soruĢturmanın seyrini hızlandırmak hedeflenmiĢtir (Hekim ve 

BaĢıbüyük, 2013: 153).  

Siber alanda önemli olan üçüncü alan ise siber istihbarattır. Ulusal olarak 

siber alandaki güvenliği sağlamak için önemli unsurlardan birisidir. Sadece kendi 

alanında değil, karĢı istihbarat bilgilerinin de güçlü olması, istihbarat operasyonu 

yapabilme ve buna karĢı koyabilmelidir. Siber alanda önemli olan dördüncü alan ise 

kriz yönetimi ve ulusal olarak kritik alt yapıların korunmasını sağlamaktır. Kriz 

yönetimi becerileri ile siber saldırılar sonrasında oluĢan zararlar ve hasarlar 

karĢısında uygun adımlar atmak, saldırılara karĢı saldırı ile cevap vermek, acil 

noktalara müdahale, hasar gören sistemlerin tekrardan ayağa kaldırılması 

amaçlanmıĢtır. Tüm bu iĢlemleri Ulusal CERT (Computer Emergency Response 

Team) gerçekleĢtirir. Ulusal olarak kritik alt yapıların korunması için tüm ülke 

kapsamında risk analizi yapılarak bu analiz doğrultusunda çalıĢmalar yapılmaktadır 

(Hekim ve BaĢıbüyük, 2013: 153-154).  

Siber alanda önemli beĢinci ve son alan olan; siber diplomasi ve internet 

yönetiminin kontrolünün sağlanmasıdır. Ulusal çıkarların korunması adına bu 

çıkarlar doğrultusunda siber diplomasiye yeterli düzeyde önem verilmelidir (Hekim 

ve BaĢıbüyük, 2013: 154). 
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2.1. Siber Güvenlik Politikalarında Hukuki Alt Yapı 

Siber politikalar hazırlanırken hukuki olarak alt yapısının da hazırlanması 

gerekmektedir. Yapılan saldırılar karĢısında bu saldırıların sonucunun bir yaptırımı 

olması gerekmektedir. Elektronik ortamdan yapılan saldırılan veya iĢlenen suçlar 

Nitelikli Dolandırıcılık olarak TCK’da yer almıĢ ve ağırlaĢtırıcı sebep olarak kabul 

edilmiĢtir. Ġnternet ortamında yapılan yayınların düzenlenmesi ve bu yayınlar yoluyla 

iĢlenen suçlarla mücadele edilmesi hakkında kanun belirtilmiĢtir. Elektronik ağlar ile 

iĢlenen suçlar içinde TCK’da BiliĢim Alanında Suçlar baĢlığına yer verilmiĢtir 

(Hekim ve BaĢıbüyük, 2013:149).  

TCK’da genel olarak biliĢim sistemleri üzerinden iĢlenen suçları, elektronik 

ortamdaki iĢlenen suçlar vb. tüm suçları kapsayan hükümler ve cezai yaptırımlar 

bulunmaktadır. Casusluk veya tehdit amacıyla saldırıyı düzenleyen kiĢi ve herhangi 

bir statü için siber saldırı düzenleyen kiĢi aynı Ģekilde değerlendirilecektir. Siber 

saldırının hangi alanda olduğu ya da saldırı yapılan sistemin küçük veya büyük 

olması fark etmeksizin yaptırımı aynıdır (Hekim ve BaĢıbüyük, 2013: 150). 

TCK yönünden siber alanda baĢkaca önemli bir hukuki metin vardır. Avrupa 

Konseyi Siber Suçlar SözleĢmesi 2001 yılında kabul edilmiĢ 2004 yılında yürürlüğe 

girmiĢtir. Türkiye bu sözleĢmeye 2010’da taraf olmuĢtur. TCK’ya nazaran daha 

detaylı bir sözleĢmedir ve birçok siber alan ile ilgili tanımlara ve hükümlere yer 

verilmektedir (Önok, 2013: 1241).  

BiliĢim suçlarını ve siber alandaki suçları ilgilendiren baĢka bir kanun ise 

5271 sayılı CMK’dır. Bu kanuna göre biliĢim sistemlerindeki verilerin bilgisayar vb. 

unsurlar ile arama, kopyalama, el koyma sonucunda, bu verilerin muhafaza 

edilmesine dair hükümler bulunmaktadır (Hekim ve BaĢıbüyük, 2013: 151). Siber 

suçlarla mücadele hedefli baĢka bir kanunda 5651 sayılı internet ortamında yapılan 

yayınların düzenlenmesi ve bu yayınlar yoluyla iĢlenen suçlarla mücadele edilmesi 

hakkındaki kanundur. Kanun yürürlüğe girmesinden sonra uygulamayı düzenlemek 

ve geliĢtirmek adına çeĢitli yönetmelikler çıkarılmıĢtır. Kanun internette mevcut olan 

hangi içeriğin yasa dıĢı olduğunu internet ve içerik sağlayıcılarının rol ve 

sorumluluklarını belirtmektedir. Yasa dıĢı içeriklerle mücadelede bu içeriği doğrudan 
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engelleyip ortadan kaldırma anlayıĢı benimsenmiĢtir (https://www.mevzuat.gov.tr, 

2022). 

BiliĢim teknolojilerinin yaygınlaĢması, internet kullanımının artması ile siber 

güvenlik kavramına ulusal güvenlik stratejilerinde yer verilmiĢtir. Bu sebepten ötürü 

geliĢmiĢ ülkeler dâhil birçok AB ülkesi siber güvenlik alanında çeĢitli stratejiler 

oluĢturmuĢtur. Bu stratejilerin incelemesi sonucunda çeĢitli ortak hedeflere 

varılmıĢtır. Stratejiler ile güvenli, saldırılar karĢısında dayanıklı ve sağlam bir siber 

alan, siber alanın ve teknolojinin kullanılarak ekonomik büyümesinin sağlanması, 

refahın artırılması vb. biliĢim sistemlerinin doğuracağı risklerin kontrol altına 

alınması ve biliĢim alt yapılarının güçlendirilmesi hedeflenmiĢtir.  

Ülkemizde siber güvenlik alanında geçmiĢte çok fazla çalıĢma yapılmamıĢtır. 

Önemli olarak iki temel çalıĢma vardır. Ġlki bilgi güvenliğine iliĢkin yasal 

düzenlemelerin yapılması, ikincisi bilgisayar olaylarına acil müdahale merkezinin 

kurulması ve kamu kurumlarının biliĢim güvenliğinin sağlanmasına yönelik 

faaliyetlerdir. Bu faaliyetlerin yanında Bilgisayar Olaylarına Müdahale Ekibi (TR-

BOME), TUBĠTAK ve BĠLGEM bünyesinde kurulmuĢtur ve faaliyete geçmiĢtir 

(Karasoy ve Babaoğlu, 2021: 141). 

Ülkemizde siber güvenlik alanında atılmıĢ en somut adım “Ulusal Siber 

Güvenlik ÇalıĢmalarının Yürütülmesi, Yönetilmesi ve Koordinasyonuna ĠliĢkin 

Karar”, Bakanlar Kurulu kararıyla Siber Güvenlik Kurulu’nun kurulmasıdır 

(https://www.resmigazete.gov.tr, 2021). Bu kurul Bakanlar Kurulu’nun 

doğrultusunda; ulusal bilgi teknolojilerinin ve iletiĢim alt yapısı ve sitemleri ile veri 

tabanlarının güvenliğini sağlamaya, kritik alt yapılarını belirleyecek bunlara yönelik 

siber tehdit ve saldırı izleme, müdahale ve önleme sistemlerini oluĢturmaya, ilgili 

merkezleri kurmaya, korumaya, bu sistemlerin denetimi, iĢletimi ve sürekli 

güçlendirilmesine yönelik çalıĢmalar yapılmıĢtır. Bu çalıĢmalar kapsamında da 

Ulusal Siber Olaylara Müdahale Merkezi (USOM) ve Sektörel ve Kurumsal Siber 

Olaylara Müdahale Ekipleri (SOME)’ler kurulmuĢtur ve faaliyetleri beraber 

yürütmüĢlerdir (https://www.btk.gov.tr, 2021). 

 

https://www.mevzuat.gov.tr/
https://www.resmigazete.gov.tr/
https://www.btk.gov.tr/
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2.2. Türkiye’nin Siber Güvenlik Politikalarının GeliĢimi 

Günümüz geliĢen teknolojisi ile toplum ve devletlerin siber saldırılar 

karĢısında kendisini geliĢtirmesi gerekmektedir. Çünkü tam anlamıyla bir korunma 

sağlanması, saldırılar karĢısında yeterli düzeyde güvenlik önlemleri 

bulunmamaktadır. Siber alan tüm herkese açık bir alandır ve her alanda herkesin 

saldırı yapabileceği, güvenlik önlemlerindeki açıkların tam olarak giderilmemesi bu 

saldırılar sonucunda ciddi derecede zararlara sebep olmaktadır. Bu saldırıların temel 

kaynağı teknolojinin çok hızlı Ģekilde geliĢmesi, ülkelerin ya da toplumların bu 

geliĢimleri eĢ zamanlı takip edememesi ve saldırılar karĢısında yeterli düzeyde 

önlemler almamasından kaynaklanmaktadır. Ülkeler ve toplumlar bu saldırılar 

karĢısında çeĢitli çalıĢmalar yaparak tam anlamıyla önlemek yerine, saldırılar 

karĢısında izleyeceği adımları yönetebilmeli doğru hamlelerde bulunmalıdır.  

Türkiye bu saldırılar karĢısında bağımsız değildir. Siber güvenliği ulusal 

alanda sağlanması adına sorumluluğu UlaĢtırma, Denizcilik ve HaberleĢme 

Bakanlığı’na (UDHB) vermiĢtir. UDHB’nin yanında Emniyet Müdürlükleri, Milli 

Ġstihbarat TeĢkilatı gibi güvenlikten sorumlu birimlerinde kendi alanlarında siber 

saldırılar karĢısında sorumluluklarını ve görevlerini belirtmiĢtir. Öncelikle savunma 

sanayi ile ilgili olan alanlardaki verilerin korunması adına gerekli önlemlerin 

alınması için çalıĢmalar yapmaktadır. UDHB siber alanda, siber saldırıların 

karĢısında güvenliğin sağlanması için birimler ve kurumlar arasındaki koordinasyonu 

sağlama, ulusal alanda yapılacak olan eylem planlarının hazırlamakla, bunların 

uygulanması ve takibi açısından en önemli sorumluluğa sahiptir (Seren, 2016: 21). 

Türkiye’ye yapılan siber saldırılar sonrasında ilk ciddi atılım olarak 1997 

yılında TÜBĠTAK BĠLGEM bünyesinde “Ağ Güvenliği Grubu” ile baĢlamıĢtır. Ağ 

Güvenliği grubu adını 2012 tarihi itibariyle “Siber Güvenlik Enstitüsü (SGE)” olarak 

değiĢtirilmiĢtir (https://sge.bilgem.tubitak.gov.tr/, 2022). Siber Güvenlik Enstitüsü ile 

Türkiye’de siber güvenliğin sağlanması adına yürütülen çalıĢmalar baĢlamıĢ, 

güvenliğin sağlanması adına projeler geliĢtirilmeye baĢlanmıĢtır. 2001 yılında 

Genelkurmay BaĢkanlığı’nın desteği ile “Ortak Kriter Test Merkezi (OKTEM)” 

kurulmuĢ, ardından “HaberleĢme Güvenliği (COMSEC)” testleri faaliyete girmiĢ, 

2006 sonrasında ise “Yan Kanal Analizi” ve  “Tersine Mühendislik” konularında 

https://sge.bilgem.tubitak.gov.tr/
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uzmanlaĢmalar gerçekleĢmiĢtir. Tüm bunların yanında Devlet Planlama TeĢkilatı 

Bilgi Toplumu Dairesi BaĢkanlığı’nın 2005 yılında baĢlattığı “Bilgi Toplumu 

Stratejisi” projesi ile Türkiye adına önemli getirileri olmuĢtur. Bu proje ile Ağ 

Güvenliği Grubunun yürüteceği kamu kurum ve kuruluĢlarının bilgi sistemleri 

üzerine güvenliği sağlamak, olası güvenlik problemlerine karĢı önlem almak ve bu 

problemleri en aza indirgemek amaçlanmıĢtır ve “Bilgi Güvenliği Programı” 

oluĢturulmuĢtur (Seren, 2016: 22). Bu adımlar ile Türkiye’nin sanal ortamda bilgi 

güvenliği sorunlarına karĢı zamanında ve sağlıklı müdahale edebilmek 

amaçlanmıĢtır.  

Siber güvenlik konusunda ilk ciddi adım ise 27 Ekim 2010 tarihinde Milli 

Güvenlik Kurulu’nda siber güvenlik sorunları ve konularının Milli Güvenlik Siyaset 

Belgesi’nde açıkça yer verilmiĢtir ve gerçekleĢtirilmiĢtir (Bıçakçı, Ergün ve 

Çelikpala, 2015: 10).  

Bu adımla Milli Güvenlik Kurulu, siber güvenlik kavramını ve siber alanı 

ülke gündemine taĢımıĢtır.  

Siber güvenlik için gerçekleĢtirilen tatbikatlar önemlidir. 25-28 Ocak 2011 

tarihleri arasında TUBĠTAK ve BTK iĢ birliği ile 1. Ulusal Siber Güvenlik Tatbikatı 

yapılmıĢtır. Bu tatbikatta kamu ve özel sektör üzerinden 41 ülke katılmıĢtır. Tatbikat 

sonrasında yayımlanan rapora göre devlet kurumlarının siber alanda çok fazla yetkin 

olmadığı tespit edilmiĢtir. 2012 yılında Redhack tarafından gerçekleĢtirilen saldırılar 

e-devlet kurumları ve hizmetleri üzerinde tehdit algısını geliĢtirmiĢtir. Bunun üzerine 

20 Ekim 2012’de Bakanlar Kurulu “Ulusal Siber Güvenlik ÇalıĢmalarının 

Yürütülmesi, Yönetilmesi ve Koordinasyonuna ĠliĢkin Karar”ı onaylamıĢ ve 28447 

sayılı Resmi Gazetede yayımlanmıĢtır. Yetki, UlaĢtırma, Denizcilik ve HaberleĢme 

Bakanlığı’na verilmiĢtir (Ulusal Siber Güvenlik ÇalıĢmalarının Yürütülmesi, 

Yönetilmesi ve Koordinasyonuna ĠliĢkin Karar, 2012:3842). Bu geliĢmenin ardından 

Siber Güvenlik Kurulu ilk toplantısını 21/12/2012 tarihinde UlaĢtırma, Denizcilik ve 

HaberleĢme Bakanlığı’nda gerçekleĢtirilmiĢtir. Siber Güvenlik Kurulu’nun temel 

görevleri arasında ise siber güvenlikle ilgili alınacak önlemlerin tespiti, Türkiye’nin 

siber güvenlik politikalarını belirlemek, söz konusu politikaları yönetmek, hazırlanan 
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plan, program, rapor, yöntem ve standartların onaylanarak uygulanması ve 

koordinasyonu sağlanmasına yer verilmiĢtir (Darıcılı, 2019: 27).  

Ġkinci siber alanda tatbikat 2013 yılında tekrar yapılmıĢtır. Bu tatbikatta 61 

adet kurum ve kuruluĢ katılmıĢtır. Olası tehditlere karĢı alınacak olan tedbirler 

denenmiĢtir (Bıçakçı, Ergün ve Çelikpala, 2015: 9). Bu tatbikatın ardından ilk eylem 

planı olan 2013-2014 yıllarına ait eylem planı hazırlanmıĢtır. Bu eylem planı ile 

Türkiye’de alınan siber güvenlik faaliyetlerin yetersiz olduğu ve tehditlere karĢı 

alınan tedbirlerin yetersiz olduğu vurgulanmıĢtır (Ceyhan, Demiryürek ve Kandemir, 

2015: 7). 

USOM ve SOME’ler bu eylem planı ile oluĢturulmuĢtur. 2013-2014 eylem 

planı gereğince Türk Standartları Enstitüsü’nde Siber Güvenlik Özel Komitesi 

oluĢturulmuĢtur. Bu komite ile siber güvenlik alanında inovasyon ve araĢtırma-

geliĢtirme çalıĢmalarına baĢlanılmıĢtır (Akkaya, 2014: 51).  

Ulusal düzeyde bilgi güvenliğinin ve siber savunma alanında yapılan 

çalıĢmalar kapsamında 2012 yılında TSK bünyesinde Siber Savunma Merkezi 

BaĢkanlığı kurulmuĢtur. BaĢkanlık 2013 yılında ise Siber Savunma Komutanlığı’na 

dönüĢtürülmüĢtür. Bu geliĢmelerle birlikte siber alanda oluĢabilecek tehditleri 

belirlemek adına, saldırıların oluĢan zararların tespiti adına ve bu zararların etkilerin 

ortadan kaldırılması ya da en aza indirgenmesi amacıyla “Ulusal Siber Olaylara 

Müdahale Merkezi (USOM)” kurulmuĢtur (www.usom.gov.tr, 2022).  

USOM’un arkasından siber saldırılar karĢısında anında harekete geçebilmek, 

savunmayı ve yeterli düzeyde güvenliği sağlamak adına “TSK Siber Savunma 

Merkezi Projesi (SSMP)” geliĢtirilmiĢtir. Bu proje ile siber saldırılar karĢısında aynı 

anda karĢılık verebilmek amaçlanmıĢtır. SSMP’nin ardından HAVELSAN, siber 

alanda en iyi savunmayı geliĢtirmek ve saldırıları tam anlamıyla engellemek adına 

2016 yılında “Siber Savunma Teknoloji Merkezi (SĠSATEM)” kurulmuĢtur 

(https://www.savunmasanayiidergilik.com, 2022). 

Bu süreç zarfında birçok ülkenin stratejik planları, siber güvenlik stratejileri, 

eylem planları incelenmiĢ elde edilen veriler hazırlanacak olan yeni eylem planında 

hepsi göz önünde bulundurularak “2016-2019 Eylem Planı” da hazırlanarak 

http://www.usom.gov.tr/
https://www.savunmasanayiidergilik.com/
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yayımlanmıĢtır. Bu eylem planı ile siber güvenlik kavramının ulusal güvenlik, kamu 

güvenliğinin bir parçası olduğunun benimsenmesi hedeflenmiĢtir (Ulusal Siber 

Güvenlik Stratejisi ve 2016-2019 Eylem Planı, 2016: 9) 

2016-2019 Eylem planı ile iç ve dıĢ güvenlik birimleri, savunma sanayi, 

eğitim, sağlık, ulaĢım, enerji gibi kritik alt yapıların korunması devletlerin ve karar 

alıcıların öncelikli politikaları olarak öne alınmıĢtır. Diğer ülkeler ve Türkiye 

incelendiğinde de Türkiye’nin kritik alt yapılarla ilgili ulusal ve politika açısından 

diğer ülkelerden geri kaldığı, siber alanda yapılan çalıĢmaların 2010 yılına kadar 

yetersiz kaldığı söylenebilir.  

Uluslararası Telekomünikasyon Birliği’nin 6 Temmuz 2017 tarihinde 

yayınladığı Siber Güvenlik AraĢtırması ve indeksi Türkiye açısından önemli bilgiler 

içermektedir. Bu rapora göre Türkiye siber güvenlik alanında yaptığı faaliyetleri ile 

43.sırada yerini almıĢtır (Global Cybersecurity Index, 2017: 60) 

Bu raporlar doğrultusunda Türkiye’de Kasım 2018’de Devlet Denetleme 

Kurulu’nun 10 bölüm ve 859 sayfadan oluĢan siber güvenlik raporu 2 yıllık çalıĢma 

sonrasında CumhurbaĢkanlığı’na sunulmuĢ ve ilgili kurum ve kuruluĢlara 

gönderilmiĢtir. Bu rapor 68 ana öneri, 179 alt öneriden oluĢmaktadır ve 15 ülkenin 

siber alandaki çalıĢmaları dikkate alınarak hazırlanmıĢtır. Rapora göre siber güvenlik 

faaliyetleri CumhurbaĢkanlığı Dijital DönüĢüm Ofisi koordinasyonu ile 

yürütülmelidir.  

Devlet Denetleme Kurulu’nun raporuna göre kritik alt yapıların önceliklerinin 

belirlenmesi, kurum ve kuruluĢlardan siber güvenlik faaliyetlerinin sağlanması için 

yerli ve milli ürünlerin kullanılması ve geliĢtirilmesi, siber güvenlik ekosistemlerinin 

oluĢturulması, nitelikli personel yetiĢtirilmesine dair maddelere yer vermiĢtir. Bu 

maddelerin dıĢında; siber güvenlik alanında farkındalık ve baĢlangıç eğitimi 

çerçevesinde; güvenli internet, yazılım, kodlama ve robotik alanda ilk ve orta okul 

düzeylerinde müfredatların yer alması; üniversitelerde ön lisans, lisans ve lisansüstü 

programların açılması, fiziki olarak engelli ancak zihinsel olarak üst düzey zekaya 

sahip kiĢilerin kamu ve kuruluĢlarda istihdam edilmesi, bu kiĢilere siber güvenlik 

alanında eğitim programlarının hazırlanması önerilmiĢtir (Demirci, 2021: 55). 
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Türkiye bu raporların ardından siber güvenlik alanında eğitim ve 

farkındalığın artırılması için çalıĢmalar yapmıĢtır. Ekim 2018’de Zonguldak’ta 

düzenlenen “Türkiye Siber Güvenlik ve Eğitimi” baĢlıklı bir sempozyum yapmıĢtır.  

Türkiye’de siber alanda mücadele 2012 yılına kadar Bilim, Sanayi ve 

Teknoloji Bakanlığı’nın önderliğinde Bilgi Teknolojileri ve ĠletiĢim Kurumu (BTK) 

tarafından yürütülmüĢtür. 2013 yılından itibaren oluĢturulan “Ulusal Siber Güvenlik 

Stratejisi ve 2013-2014 Eylem Planı” yürürlüğe girmiĢtir. 20 Ekim 2012 tarih ve 

2012/3842 sayılı “Ulusal Siber Güvenlik Stratejisi ve 2013-2014 eylem planında 

siber ortamı oluĢturan sistemlerin saldırılardan korunması, siber ortamda iĢlenen 

bilgilerin gizlilik, bütünlük ve eriĢilebilirliğinin güvence altına alınması, saldırın ve 

güvenlik açıklarının tespit edilmesi amaçlanmıĢtır (Ulusal Siber Güvenlik Stratejisi 

ve 2013-2014 Eylem Planı, 2012: 9-47).  

Bu eylem planının ardından 9 Eylül 2016 tarihinde gerçekleĢen bir toplantı ile 

Türkiye’nin her 4 yıllık süreçte siber alanda izleyeceği güvenlik politikalarını 

oluĢturan 2016-2019 Ulusal Siber Güvenlik Stratejisi ve Eylem Planı 

oluĢturulmuĢtur. Bu planından ardından 2020-2023 Ulusal Siber Güvenlik Stratejisi 

ve Eylem planı takip etmiĢtir. BTK’nın ardından siber güvenlik çalıĢmalarının 

yürütülmesi için TSK’nın da bilgi sistemlerinin güvenliğini sağlaması ve olası 

saldırılar karĢısında harekete geçebilmesi adına ve bu saldırıların etkilerinin en aza 

indirgenmesi hedeflenmiĢtir. “TSK Siber Savunma Merkezi Projesi (SSMP)” projesi 

geliĢtirilmiĢtir. Bu proje ile siber savunma merkezinin kurulması, bu savunma 

merkezinin gereksinimlerinin giderilmesi adına “Siber Savunma Harekât Merkezi” 

faaliyete geçirilmiĢtir. Siber Savunma Hareket Merkezi’nin faaliyete geçirilmesinin 

ardından HAVELSAN bünyesinde “Siber Savunma Teknoloji Merkezi (SĠSATEM)” 

23 Mart 2016 tarihinde faaliyete girmiĢtir (https://www.haberbilimteknoloji.com, 

2021). 

Tüm bu geliĢmelerin ardından Ulusal Siber Güvenlik Stratejisi ve Eylem 

Planları (USGSEP) oluĢturulmaya baĢlanmıĢtır. Bu eylem planları ile Türkiye’nin bu 

zamandan sonra siber güvenlik alanında izleyeceği politikalar benimsenerek; 

stratejik olarak hareket etme, siber güvenliğinde milli güvenlik gibi önemli bir unsur 

olduğunu, toplumun tüm kesimlerinin siber alanda farkındalıkların oluĢturulması ve 

https://www.haberbilimteknoloji.com/
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bilgi sahibi olmaları açısından bilinç seviyelerinin artırılması, siber güvenlik alanında 

alt yapıların güçlendirilmesi ve saldırılar karĢısında her an hazır olmak 

hedeflenmiĢtir.  

USGSEP’ler ile; bilgi teknolojileri, kamu verileri, ülkenin güvenliğinin 

saklandığı, tüm bu verilerin akıĢını sağlayan, her türlü iĢlem ve hizmeti 

gerçekleĢtiren sistemlerin güvenliğinin sağlanması, siber alanda güvenlik açısından 

risk ve tehdit olarak belirlenen olayların, faaliyetlerin önlenmesi, saldırının 

gerçekleĢmesi halinde söz konusu zararın en aza indirgenmesi, oluĢan zararın en kısa 

sürede giderilmesi ve zarar gören sistemin eski haline döndürülerek çalıĢmasının 

devam etmesi, suçun hukuki ve idari kovuĢturmaya ve soruĢturmaların takip edilmesi 

amaçlanmıĢtır. Tüm bunlara ek olarak siber güvenlik alanında kullanılan 

teknolojilerin ve verilerin gizliliğinin sağlanabilmesi adına güvenliği sağlayan 

araçlarda yerli üretim teknolojilerin kullanılması amaçlanmıĢtır. 

Yine USGSEP’ler ile; sürekli geliĢen teknoloji ve sürekli olarak değiĢen 

sistemler karĢısında eĢ zamanlı olarak geliĢimin sağlanması ve sürekli olarak güncel 

sistemlere, güncel koruma ve güvenlik sistemlerine sahip olmak hedeflenmiĢtir. 

Ortaya çıkan yeni saldırılar karĢısında güvenlik açısından eksik kalmamak, saldırılar 

karĢısında hazır olmak ve aynı değerde onlara karĢılık vermek hedeflenmiĢtir. Siber 

alandaki geliĢmeler sonrasında özel ve kamu sektörlerinde meydana gelen 

açıklıkların kapatılması amaçlanmıĢtır (Seren, 2016: 24).  

20 Ekim 2012 tarihli ve 28447 sayılı Resmi Gazete’de yayımlanan Bakanlar 

Kurulu’nun 2012/3842 sayılı kararı ile Ulusal Siber Güvenlik ÇalıĢmalarının 

Yürütülmesi, Yönetilmesi ve Koordinasyonuna iliĢkin kararın yürürlüğe girmesi ile 

Siber Güvenlik Kurulu (SGK) bir takım çalıĢmalara imza atmıĢtır. Bu çalıĢmalar 

doğrultusunda; kamu kurum ve kuruluĢlarının olası fiziksel ve siber saldırılar 

karĢısında güvenliğinin sağlanması adına kendi aralarında güvenli bir ağ üzerinden 

haberleĢmeleri amacıyla, e-Devlet uygulamalarının ortak kullanırken daha güvenli 

olmasını sağlamak amacıyla “Kamu Sanal Ağı (KamuNet)” oluĢturulmuĢtur. 3 

Aralık 2016 tarih 29907 sayılı Resmi Gazete’de yayımlanarak tüm kamu kurum ve 

kuruluĢları KamuNet’e dâhil edilmiĢtir (https://www.resmigazete.gov.tr, 2022).  

https://www.resmigazete.gov.tr/
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Genel olarak değerlendirme yapıldığında Türkiye’nin siber politikalar 

alanında yaptığı; Siber Güvenlik Eylem Planları, Ulusal Bilgi Güvenliği Kapısı, 

Ulusal Bilgi Güvenliği Programı, yapılan yasal çalıĢmalar, Siber Güvenlik Müdahale 

Ekipleri ve Birimleri, Siber Güvenlik Tatbikatları, Konferanslar ve ÇalıĢtaylar ve 

TSK’nın kendi kapsamında siber güvenlik alanında yaptığı projeler ile Türkiye’de 

siber güvenlik bilincinin ve farkındalığının artırılması hedeflenmiĢtir (Öğün ve Kaya 

2013: 168). 

2.3. USOM – Ulusal Siber Olaylara Müdahale Merkezi 

USOM, 20 Haziran 2013 tarihinde Bakanlar Kurulu kararı ile kurulmuĢtur. 

2013-2014 eylem planı içerisine dahil edilmiĢtir. Ülkemizde siber güvenliğin 

sağlanması için ortaya çıkan veya olası siber tehditlerin belirlenmesi, muhtemel olan 

saldırıların ve güvenlik açıklarından doğacak zararların en aza indirgenmesi amacıyla 

kurulmuĢtur. Söz konusu siber saldırılar hakkında gelen ihbarlar doğrultusunda bu 

olayların en baĢından çözüm aĢamasına kadar takip ve kontrol eden resmi bir 

kurumdur. Ulusal ve uluslararasında siber güvenlik tatbikatları düzenleyerek tüm 

özel veya kamu kurumlarına siber saldırılar karĢısında bilinçlendirmek ve 

farkındalığın artırılması hedeflenmektedir.  

USOM, BTK bünyesinde kurulan bir kurumdur (https://berqnet.com, 2021).  

Yurtiçi ve yurtdıĢı kaynaklı olarak geliĢen siber suçları, saldırıları ve 

tehditleri tespit ederek bunları engellemek, saldırının gerçekleĢeceği yerleri 

kurumları, verileri korumakla görevlidir. Ortaya çıkacak olan sorunları 

değerlendirerek söz konusu kurumları bilgilendirmesi, uyarılmasını 

gerçekleĢtirmektedir. 

Tüm bunların yanında bünyesinde SOME isimli ekipleri barındırmaktadır. 

SOME’ler USOM’un altında Kurumsal SOME ve Sektörel SOME olarak ikiye 

ayrılmaktadır.  

Kurumsal SOME’ler bakanlıklar ve müstakil kamu kurumları arasındaki 

koordinasyonu sağlamaktadır. 

Sektörel SOME’ler ise; özel sektörler ve kritik seviyede iĢ yapan kurumlar 

arasındaki koordinasyon sağlamaktadır. Enerji, bankacılık ve finans sektörleri, 

https://berqnet.com/
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ulaĢtırma, kritik kamu hizmetleri, su yönetimi ve elektronik haberleĢme konusunda 

koordinasyon sağlamaktadır.  

USOM’lar kurumsal ve sektörel SOME’leri bünyesinde barındırdıkları için 

doğrudan ve dolaylı olarak gerçekleĢebilecek siber saldırılar karĢısında gerekli 

önlemlerin alınması, saldırılara müdahale edebilmesi ve müdahale ekiplerinin, 

sistemlerinin, mekanizmaların kurulmasında yardım etmekle yükümlüdürler. Bu 

sebeplerden ötürü çok önemli yere sahiptirler (https://it.bilgi.edu.tr, 2021). 

USOM kurulduğundan bu yana 27.408 zararlı bağlantı, 8 bin 841 resmi 

güvenlik açığı, 878 güvenlik bildirimi tespit etmiĢtir. Uluslararası Telekomünikasyon 

Birliği Global Siber Güvenlik Endeksi’nde yükselip Dünya’da 11., Avrupa’da ise 6. 

Sırada yer almıĢtır (https://www.haber365.com.tr, 2022). 

2.4. SOME – Siber Olaylara Müdahale Ekipleri 

SOME’ler USOM’un kurulması ile USOM kapsamında kurulan ekiplerdir. 11 

Kasım 2013 tarihli 28818 sayılı Resmi Gazetede ilk kez yayımlanmıĢlardır. 

SOME’ler hakkında yayımlanan resmi gazetede SOME’lerin siber olaylar 

karĢısındaki kuruluĢ amaçları, görevleri ve çalıĢmaları belirlenmiĢtir. 

(https://www.resmigazete.gov.tr, 2022). 

2.4.1. Kurumsal SOME 

Bakanlık bünyesinde hizmet gereklerine göre bakanlık birimine bağlı ilgili ve 

iliĢkili kurumları kapsayacak Ģekilde kurulur. Bakanlık koordinesinde bakanlık 

birimlerine bağlı, ilgili ve iliĢkili kurum ve kuruluĢları alt yapıların büyüklüğüne ve 

ihtiyaçlar doğrultusunda kendi bünyelerinde kurumsal some’ler kurulabilirler. Tüm 

kamu kurum ve kuruluĢları kendi bünyeleri kapsamında kurumsal some kurabilirler 

(Kurumsal SOME Kurulum ve Yönetim Rehberi, 2014: 11).  

Kurumsal SOME’ler bünyesi içinde bulundukları kurumlara doğrudan veya 

dolaylı olarak yapılan ve yapılacak olan saldırılar karĢısında önlemleri alma, olası 

saldırılar karĢısında bu saldırılara karĢı müdahale merkezleri hazırlamak kurum veya 

kurumların bilgi ve veri güvenliğini sağlamakla görevlidir. Siber olayların 

önlenmesi, zararların en aza indirgenmesi, oluĢan hasarların azaltılmasına yönelik 

https://it.bilgi.edu.tr/
https://www.haber365.com.tr/
https://www.resmigazete.gov.tr/
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kurumların biliĢim sistem güvenliğinin kurulması, iĢletilmesi ve geliĢtirilmesi 

hususunda katkı sağlar (Kurumsal SOME Kurulum ve Yönetim Rehberi, 2014:  7). 

Kurumsal SOME’ler siber olayların önlenmesi veya zararların azaltılmasına 

yönelik faaliyetleri eğer varsa sektörel someler ile birlikte eĢ zamanlı olarak 

yürütürler ve bu durumu USOM’a bildirmek zorundadırlar. Kurumsal SOME’ler 

olası bir saldırı karĢısında USOM ve birlikte çalıĢtığı sektörel SOME’ye bilgi verme 

koĢulu ile mevcut saldırıyı engellemeye, bertaraf etmeye çalıĢır. BaĢa çıkamayacak 

düzeyde ise sektörel some ve USOM’dan yardım talep edebilirler (Kurumsal SOME 

Kurulum ve Yönetim Rehberi, 2014:  14). 

Kurumsal SOME’ler siber olaylara müdahale ederken suç iĢlendiğine dair bir 

bulguya rastlarlarsa durumu yetkili kanuni merciiye ve USOM’a bildirir. GeliĢen 

olaylara saldırılara karıĢı düzenlenen siber raporları vakit geçirmeden USOM’a ve 

Sektörel SOME’ye bildirirler. (Kurumsal SOME Kurulum ve Yönetim Rehberi, 

2014:  14). 

2.4.1.1. Kurumsal SOME KuruluĢ AĢamaları 

Kurumsal SOME’ler kurum içinde belli aĢamalara göre kurulmaktadır. Bu 

aĢamalar Kurumsal SOME’lerin kurum içerisindeki yeri ve kapasitesi, kurum içi ve 

kurum dıĢı paydaĢlarla iletiĢim esasları, gerekli eğitimlerin alınması Ģeklinde 

gerçekleĢmektedir (Kurumsal SOME Kurulum ve Yönetim Rehberi, 2014: 12) 

Kurumsal SOME’ler bilgi iĢlem birini bünyesinde veya bilgi iĢlem birimi 

dıĢında kurulabilirler. Kurum içerisindeki bilgi güvenliği veya siber güvenlikten 

sorumlu birimler (Ģube müdürlükleri, daire baĢkanlıkları, baĢbakanlık vb.) kurulmuĢ 

ise Kurumsal SOME görevlerini bu birim yerine getirebilir ya da bu birim altında 

kurulurlar.  

Kurumsal SOME’lerin temel sorumluluğu siber güvenlik olan bir amir 

yönetiminde; bir birim olarak kurulması tavsiye edilmektedir. Amirleri en az lisans 

derecesinde mezun olup, siber güvenlik alanında uzmanlıklarının olması 

gerekmektedir. Kurumsal SOME’lerin 5 temel fonksiyonu vardır (Kurumsal SOME 

Kurulum ve Yönetim Rehberi, 2014:  15). Bu fonksiyonlar: 

-SOME biriminin yönetimi ve fonksiyonu, 
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-Olaya karĢı müdahale yönetim ve koordinasyon fonksiyonu, 

-Sistemin test ve denetimi fonksiyonu, 

-Kurumsal olarak siber güvenlik bilinçlendirme fonksiyonu, 

-ĠĢ kayıt analiz fonksiyonu.  

Kurumsal SOME’ler, siber olay öncesinde, siber olay sırasında ve siber olay 

sonrasında olmak üzere 3 temel Ģekilde içinde bulunduğu kurumun bilgi iĢlem 

birimi, hukuk ve halkla iliĢkiler birimleri birlikte çalıĢmaktadır (Kurumsal SOME 

Kurulum ve Yönetim Rehberi, 2014: 17). 

Kurumsal SOME’ler; siber güvenlik alanında belirlenen politikalara uygun 

Ģekilde faaliyet göstermek, ihtiyaç halinde yetkili birimler ve makamlar ile iletiĢime 

geçmek, kayıtları, elde edilen verileri yetkili makamlara iletmekle ve bu olaylar 

karĢısında gerekli müdahalelerde bulunmakla sorumludurlar. 

Kurumsal SOME’lerin diğer kurumlar ile arasındaki iletiĢimi süreklidir ve 

USOM üzerinden gerçekleĢtirilmektedir. USOM’un yanında diğer Kurumsal 

SOME’ler de bilgi aktarımı, veri paylaĢımı yapabilirler. Kurumlar arasındaki bu 

iletiĢimler Ģifreli ve sürekli olarak gerçekleĢmektedir.  

2.4.1.2. Kurumsal SOME’lerin Görev ve Sorumlulukları 

Kurumsal SOME’ler kurumun içinde çalıĢırken siber olay öncesinde, siber 

olay sırasında ve siber olaydan sonra olmak üzere 3 ayrı görev ve sorumluluklara 

sahiptir (Kurumsal SOME Kurulum ve Yönetim Rehberi, 2014:  17). 

 Siber Olay Öncesi 

Kuruma karĢı herhangi bir siber olayın yaĢanmadığı veya gerçekleĢtirilmediği 

durumlarda Kurumsal SOME’ler kurum içinde farkındalık çalıĢmaları yapmaktadır. 

Kurumsal sistemler üzerinde sızma testleri gerçekleĢtirerek, olası saldırılar karĢısında 

kurumun ne denli koruma altında olduğunun tespiti için inceleme çalıĢmaları 

yapılmaktadır (Kurumsal SOME Kurulum ve Yönetim Rehberi, 2014: 18). 

Kurumsal SOME’ler farkındalık çalıĢmaları ile: 
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-Kurum içerisindeki personele düzenli aralıklarla siber alan ve siber güvenlik 

alanında sunumlar, eğitimler yapmaktadır. 

-Siber güvenlik alanında kurum içinde çeĢitli bültenler hazırlanmaktadır. 

-Ġçinde bulunduğu kurumun çalıĢanlarına yönelik periyodik alarak siber 

güvenlik hakkında E-Postalar gönderilmektedir. 

-Kurumun kullandığı sistemlerde siber güvenlik için çeĢitli bakımlar yapar. 

-Ġçinde bulundukları kurumun biliĢim sistemleri içerisinde çeĢitli güvenlik 

testleri yaparak açıkları tespit ederler.  

-Kurumsal SOME’ler belirli zaman aralıkları ile biliĢim sistemleri üzerinde 

gerekli güvenlik testlerini yaparlar. 

-Yılda en az 1 kez olmak kaydıyla sistemler üzerinde test ve denetimler 

yaparlar. Bu test veya denetimleri kendileri dıĢında TSE (Türk Standartları Enstitüsü) 

tarafından belirlenen firmalar tarafından da gerçekleĢtirilir. Bu test ve denetimlerin 

hangi sınırlar, hangi kriterler çerçevesinde gerçekleĢtirileceği ise USOM tarafından 

belirlenmektedir. USOM’a göre bu kriterler: 

-Ġç ağda yer alan bileĢenler üzerindeki mevcut güvenlik zafiyetlerinin 

taranması, 

-DıĢ ağda yer alan bileĢenler üzerindeki mevcut güvenlik zafiyetlerinin 

taranması, 

-DıĢa açık internet uygulamaları içine olan, oluĢabilecek sızmalarının 

tespitinin yapılması, 

-Kuruma ait veri tabanlarının yapılandırılması, 

-Kurumlar için özel olarak geliĢtirilen yazılımlar, 

-Kuruma ait DNS sistemlerinin testleri, 

-E-Postaların testleri, 

-Sosyal mühendislik testleri, 
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-Sadece kurum içinden eriĢilebilen Web uygulamalarına sızma testleri gibi bir 

çok test ve denetimler söz konusudur. Bu testler sonrasında; 

-Ortaya çıkan zafiyetlerin önem derecesi, 

-Söz konusu zafiyetlerin oluĢturduğu etkiler, zararlar, 

-Zafiyetlerin bileĢenleri, 

-Zafiyetin açıklaması ve nasıl tespit edildiği, 

-Zafiyetlere karĢı alınan önemler hususlarında tespitler yapılarak Kurumsal 

SOME’ler bu zafiyetlerin tespit edildiği varlıklar hakkında test sonuçlarını açıklar. 

Bu test sonuçları ile risk değerleri hesaplanır ve “Kurumsal Siber Güvenlik 

Değerlendirme ve Risk Analiz Raporu” hazırlanır.  

Bu raporun içeriğinde; varlık değeri, zafiyetin önemi, zafiyetin yer aldığı 

bileĢenler, zafiyetin açılması ve tespiti, zafiyete karĢı alınması gereken önlemler ve 

zafiyetin risk değeri belirlenir. 

Tüm bu testler, tespitler ve denetimler sonrasında 6 ay içinde test adımları 

tekrardan gözden geçirilerek suç olabilecek iz, delil bulunması durumunda birim 

amiri ve kurumun hukuk müĢavirliği ile görüĢülecek kanunen soruĢturma için 

Sektörel SOME ve USOM’a bildirilir.  

Kurumsal SOME bunlardan sonra rapor üzerinde güncellemeler yapar. 

Kurum yönetimi ve bilgi iĢlem yönetimi düzenli olarak toplantılar yaparak 

gerçekleĢen siber olayları, mevcut riskleri düzeltici veya engelleyici faaliyetleri 

gözden geçirirler.  

Kurumsal SOME’ler testler ve denetimler sonrasında bulunan zafiyetler ile 

ilgili bilgi iĢlem personeli tarafından kapatılmasını koordine eder. Bu testler 

sonrasında zafiyetlerin giderilip giderilmediğinin tespiti açısından doğrulama testleri 

yapar. 

Kurumsal SOMEler, siber olay öncesi, siber olay sırasında ve sonrasında 

olmak üzere görev ve sorumluluklara sahiptir. Bu aĢamalarda kurumun diğer 

birimleri ile bağlantılarını düzenler. Siber olay yönetme talimatlarını belirler ve 
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hazırlar, birimlere iletir. Bunların yanında ulusal siber güvenlik tatbikatlarına ve bu 

alandaki diğer tüm tatbikatlara hazırlanır ve katılım sağlarlar.  

USOM’a bağlı Sektörel SOME’lerin gerçekleĢtireceği toplantılara hazırlanır 

ve katılırlar. Güvenliği sağlanması için siber saldırı tespit sistemi, güvenlik duvarının 

geliĢtirilmesi çalıĢmalarına destek verirler (Kurumsal SOME Kurulum ve Yönetim 

Rehberi, 2014: 20-22). 

 Siber Olay Esnası 

Kurumsal SOME’ler, siber saldırısı sırasında biliĢim sistemlerine yetkisiz 

eriĢim sağlanmaması, sistemlere girilmemesi için gerekli tedbirleri alırlar. Siber 

olaya müdahale akıĢı içinde suç unsuruna rastlanması halinde bunu gerekli 

makamlara iletir. Öncelikle olay hakkında bildirim yapılması, olayın siber olay olup 

olmadığının tespiti yapılır. Siber olay ise bilgi iĢlem biriminin yapacağı müdahalenin 

belirlenmesi ve koordine edilmesi, müdahalenin yetersiz kalması durumunda 

Sektörel SOME ve USOM’a olayın bildirilir. Söz konusu saldırının suç unsuru içerip 

içermediğinin tespitinin yapılması, suç unsuru içermesi halinde kanunen yetkili 

makam ile iletiĢime geçilmesi ve soruĢturmasının baĢlatılması Ģeklinde devam eder. 

Kurumsal SOMElerin siber olaylara müdahale Ģeması aĢağıdaki Ģekilde gibi 

gerçekleĢmektedir (Kurumsal SOME Kurulum ve Yönetim Rehberi, 2014: 22) 
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Tablo 1: Siber Olaya Müdahale ġeması 

                 

 (Kurumsal SOME Kurulum ve Yönetim Rehberi, 2014: 23) 

 Siber Olay Sonrası 

Kurumsal SOME’ler siber olay gerçekleĢtikten sonra ve olaya müdahale 

edildikten sonra; siber saldırıya neden güvenlik açığının tespiti yapılır. Söz konusu 

siber olay ile ilgili detaylı bilgileri USOM tarafından belirlenen kriterler 

doğrultusunda uygun Ģekilde USOM’a ve bağlı olduğu Sektörel SOME’ye gönderir 

ve kayıt altına alır. Söz konusu olayla ilgili olarak gerçekleĢtirilebilecek faaliyetlere 

iliĢkin tespitler ve öneriler kurum yönetimine verilir. YaĢanan siber olay sonrasında 

verdiği zarar, miktarı, maliyetleri ve saldırının türü tespit edilir. YaĢanan bu siber 

olaya iliĢkin tüm her Ģeyin detaylı olarak anlatıldığı siber olay müdahale raporu 

hazırlanır. Üst yönetim USOM’a ve Sektörel SOME’ye gönderilir (Kurumsal SOME 

Kurulum ve Yönetim Rehberi, 2014: 24).  
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2.4.1.3. Kurumsal SOME’ler için Gereksinim Listesi 

Kurumsal SOME’lerin sorumlu olacağı biliĢim varlıkları ve hizmet vereceği 

kurumlar net bir Ģekilde belirlenmelidir. Görev ve yetkileri SOME’nin temel 

hedeflerini içerek ve açık Ģekilde belirlenmelidir.  

Kurumsal SOME’nin içinde kurulduğu kuruma ait organizasyon Ģemasındaki 

yeri belirlenmelidir. Amir ve personelin görev ve sorumlulukları ile kurumdaki 

yerleri detaylı olarak anlatılmalıdır. Tüm ekip çalıĢanları aynı birimde bulunmuyorsa 

bu durum Kurumsal SOME organizasyon Ģemasında belirtilmelidir. 

Söz konusu bilginin somutlaĢtırılması ve korunması için hassas gizli veya 

halka açık Ģekilde sınıflandırılması, bu bilgilerin nasıl saklanacağı, korunacağı, nasıl 

aktarılacağı, nasıl eriĢileceği konularının açıklaması ve bunlar için özel politikalar 

belirlenmesi ve oluĢturulması gerekmektedir.  

Kurumsal SOME’ler de tutulan kayıtların sınıflandırılarak elektronik veya 

basılı olarak ne kadar saklanacağı, yedeklemelerin ne Ģekilde olacağı ve nasıl 

aktarılacağı, arĢivlemelerin nasıl yapılacağı önceden belirlenmeli ve bunlara iliĢkin 

politikalar belirlenmelidir.  

Sayısal, basılı ve elektronik ortamdaki kayıtların sınıflarına göre nasıl ve kim 

tarafından yok edileceğinin belirlenmesi için ayrıca politikalar hazırlanmalıdır. 

-Dağıtılabilecek bilginin türü, yöntemi, hangi bilgilerin kimler tarafından 

eriĢilebileceğine iliĢkin politikalar belirlenmelidir. 

-Kurumsal SOME sistemlerinin çalıĢanlarının ekipmanlarının günlük 

iĢlerinde nasıl kullanacakları, izin eriĢime karĢı nasıl korunacağı, kiĢisel 

kullanılabilirlik açısından hangi sitelere eriĢimin olacağı, hangi sitelere eriĢimin 

engelleneceği, kiĢisel yazılımların indirilip indirilemeyeceği, virüs veya casus 

yazılımlardan nasıl korunacağı, virüs ve casus yazılımlara karĢı ne sıklıkla taramalar 

yapılacağı sorularına cevap verecek politikalar belirlenmelidir.  

-Kurumsal SOME sorumluluklarının detaylı olarak anlatıldığı, hangi durumda 

kolluk kuvvetlerine veya USOM ya da bağlı bulunduğu Sektörel SOME’lere haber 
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vereceği ve yardım isteyeceği durumların açık olarak belirlenmesine iliĢkin 

politikalar belirlenmelidir. 

-Kurumsal SOME birimlerine ait çalıĢanların çalıĢma yerlerindeki haberleĢme 

alt yapısında bilgilerin korunmasına yönelik önlemler alınmalıdır.  

-Kurumsal SOME ekibi depolanması gereken fiziksel varlıkları güvenli 

Ģekilde saklamalıdır. Bu varlıkların nasıl ve nerede saklanacağı, kimlerin eriĢimine 

açık olacağı önceden belirlenmelidir (Kurumsal SOME Kurulum ve Yönetim 

Rehberi, 2014: 38-41) 

2.4.2. Sektörel SOME’ler 

Sektörel SOME’ler kritik sektörü düzenleyici ve denetleyici kurumlar ile bu 

kurumlar kurulana kadar ilgili bakanlık hangisi ise o bakanlıklarda kurulmaktadır. 

Sektörel SOME’lerin genel olarak hizmet alanları kritik alt yapı sektörleridir. 

Kendisine bağlı Kurumsal SOME’lerin USOM ile olan iletiĢim faaliyetlerini 

düzenleyerek, sektör içinde kullanılacak iletiĢim yöntemlerini hakkındaki usul ve 

esasları belirler (Sektörel SOME Kurulum ve Yönetim Rehberi, 2014: 13) 

Ülkemiz için geçerli olan temek kritik alt yapılar için ayrı ayrı Sektörel 

SOME’ler kurulmuĢtur. Sektörel SOME’ler sorumluluk alanlarındaki kritik alt yapı 

sektörlerindeki siber güvenliğin, siber güvenlik koordinasyonundan, 

düzenlemelerden ve denetlenmesinden sorumludur. Bunları gerçekleĢtirirken ayrı 

zamanda USOM ve Kurumsal SOME’ler ile koordinasyon ve iletiĢim halindedir 

(Sektörel SOME Kurulum ve Yönetim Rehberi, 2014: 15) 

Sektörel SOME’ler bulundukları sektör içindeki siber güvenlik politikalarını 

ihtiyaçlar halinde USOM ile birlikte iĢ birliği yaparak bu belirlenen politikaların 

uygulanıp uygulanmayacağını denetler.  

Siber Güvenlik Kurulu’nun aldığı kararların sektör açısından karĢılığını 

Sektörel SOME’ler yerine getirir. Sorumluluk içindeki kurumlara siber alanda 

bilgilendirme yapar, siber sorunlar açısından çözümleri bulmak ve sağlamak adına 

hizmet verir. Olası gerçekleĢebilecek siber saldırı uyarısı ve mevcut olan güvenlik 

açıkları durumunda kurumu bilgilendirmektedir (Sektörel SOME Kurulum ve 

Yönetim Rehberi, 2014: 15) 
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2.4.2.1. Sektörel SOME’lerin Kurulum AĢamaları 

Sektörel SOME’lerin ilgili kurumların içinde kurulurken aynı Kurumsal 

SOME’ler gibi çeĢitli kurulum aĢamaları söz konusudur. Yine Sektörel SOME’ler de 

kurum içerisindeki yeri ve kapasite planlaması, sonrasında kurum içi ve kurum dıĢı 

paydaĢlarla iletiĢim aĢamalarından oluĢturmaktadır.  

 Kurum Ġçerisindeki Yeri ve Kapasite Planlaması 

Sektörel SOME’ler kurulurken kurum içinde düzenleme veya denetleme 

fonksiyonlarını doğrudan yapan birimlerim altında kurulmalıdır. Kurum içindeki 

denetleme ve düzenleme fonksiyonları birden fazla ise bu birimlerde çalıĢan 

temsilcilerin oluĢturduğu Ģekilde kurulur. SOME’nin amiri en az lisans mezunu 

olmalı sektör tecrübesine sahip, siber alanda bilgili ve tecrübeli olmalıdır. Kurum 

içindeki kurumsal SOME’ler ile koordinasyon halinde olmalıdır (Sektörel SOME 

Kurulum ve Yönetim Rehberi, 2014: 15) 

Sektörel SOME’lerin uyum, düzenleme veya denetleme sektörel siber 

güvenlik bilinçlendirme ve sektör içi olay yönetim ve koordinasyon sağlama gibi 

fonksiyonları vardır. Bu fonksiyonlar dıĢında ayrı bir uzmanlık gerektiren her 

fonksiyon için en az bir kiĢilik uzman personel istihdamı yapılmalıdır (Sektörel 

SOME Kurulum ve Yönetim Rehberi, 2014: 15) 

 Kurum Ġçi PaydaĢlarla ĠletiĢim 

Sektör içindeki siber güvenliği yönetirken varsa hukuk ve basın, halkla 

iliĢkiler müĢavirlikleri ile birlikte çalıĢır. Ġlgili sektördeki siber güvenlik çalıĢmaları 

incelenir, düzenlenir ve gerekli mevzuatlar hazırlanır. Gerekli uyarılar ve 

bilgilendirmeler yapılır. Sektör ile alakalı siber olaylarda koordinasyon görevini 

üstlenir, gerekli kurumlar ile ihtiyaç halinde iletiĢime geçer. Yıllık olarak “Sektörel 

Siber Güvenlik Faaliyet Raporu” hazırlanır ve bağlı bulunduğu kurum veya 

kuruluĢun üst yönetim merciine sunar (Sektörel SOME Kurulum ve Yönetim 

Rehberi, 2014: 16) 
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2.4.2.2. Sektörel SOME’lerin Görev ve Sorumlulukları 

Sektörel SOME’lerin kurum içerisinde belli baĢlı görev ve sorumlulukları 

vardır. Bu görev ve sorumluluklar, siber olay öncesinde, siber olay sırasında ve siber 

olay sırasında olmak üzere 3 bölüme ayrılmaktadır (Sektörel SOME Kurulum ve 

Yönetim Rehberi, 2014: 19) 

 Siber Olay Öncesi 

Sektörel SOMEler firmaların kurum ve kuruluĢların temsilcilerinin ve 

USOM’un içinde bulunduğu mevzuat ve teknik çalıĢmalar için oluĢturmaktadır. 

ÇalıĢma gruplarıyla birlikte sektör içi siber güvenlik mevzuatlarını belirler.  Sektörde 

bulunan kritik bilgi sistemlerinin belirlenmesi için kriterler belirlenir.  

Sektörel çalıĢma grubu ile beraber sektör içi siber güvenlik mevzuatını 

hazırlar ya da hazırlanmıĢ mevzuatı gözden geçirir. Sektörel çalıĢma grubu ile 

birlikte sektör içindeki asgari siber güvenlik kriterlerini belirler.  

Sektörel çalıĢma grubuyla beraber bilgi güvenliği ve siber güvenliğe iliĢkin 

çerçeve sözleĢme hükümleri üretir ve yayınlar.  

Kurumsal SOME’lerden yapmasını istediği risk analizlerinin metodunu, 

kapsamını, hazırlama periyodunu ve raporun formatını belirler.  

Sektörel siber olay müdahale prosedürü oluĢturur ve tatbikat yaparak test 

eder.  

USOM tarafından yayımlanan duyuru ve bildirilerin sektöre aktarılmasını 

sağlar.  

Sektörel SOME’ler 7/24 eriĢilebilir olan iletiĢim bilgilerini birlikte çalıĢtıkları 

Kurumsal SOME’lere ve USOM’a bildirirler ve aynı bilgileri alırlar.  

Sorumluluk alanındaki faaliyet gösteren kurum ve kuruluĢlara faydalı siber 

güvenlik pratikleri hakkında bilgi sağlama hizmeti verir.  

Sektördeki kurumlara siber güvenlikle ilgili ve özellikle kendi sektörüne 

iliĢkin bilgiler içeren bülten gönderir. 
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Sorumluluk alanını oluĢturan kritik sektörü kapsayacak Ģekilde genel siber 

saldırı uyarısı ve güvenlik açığı duyurusunu yayınlar.  

USOM’dan aldığı sektöre özel siber güvenlik önlemlerini kurumsal 

SOME’lere aktarır.  

Siber güvenlik alanında eğitim ve konferanslar düzenler. 

Kurumsal SOME’lere verilecek eğitimler ile ilgili ihtiyaçları tespit eder ve bu 

eğitimleri koordine eder. 

Sektöre özel siber tehditlerin tespiti için sektörel çalıĢma grubu ile koordine 

içinde sektöre özgü bilgi sistemlerini kapsayan bal küpü sistemlerinin kurumsal 

SOME’lere kurulmasını tavsiye eder.  

Kurumsal SOME’lerin kendi bünyeleri içinde gerçekleĢtirecekleri sızma 

testleri için kapsam, rapor formatı ve minimum ihtiyaçların belirlenmesi hususunda 

Kurumsal SOME ve USOM ile koordinasyon sağlar.  

Kurumsal SOME’ler ile birlikte sektöre özgü bilgi sistemlerinin üreticilerini 

bir araya getirerek sistemlerde yapılabilecek iyileĢtirmelerin ve alınabilecek önlemler 

hususunda çalıĢmalar yapılmasını koordine eder (Sektörel SOME Kurulum ve 

Yönetim Rehberi, 2014: 19-22). 

 Siber Olay Sırasında 

Sektörel SOME’ler siber olay sırasında kurumsal SOME’ler de gözlemci 

bulundurabilir, imkanlar doğrultusunda gerekli desteği kendisine verir. Kendisine 

bağlı olan kurumsal some’ler ve USOM’a siber olaylarla ilgili bilgilendirme 

mesajları gönderir. Siber olaya karĢı müdahale sırasında suç iĢlendiği izlenimi varsa 

eğer vakit geçirilmeden kurumsal somelerin yetkili makamlarına bildirmesi ve siber 

olay raporunun USOM’a iletilmesini sağlar. 

GerçekleĢen siber olaylarda teknik arızalar, doğal afetlerle ve kullanıcı 

hataları ile ortaya çıkan durumlar kolluk kuvvetlerine bildirilmez. Kurumsal bilgi 

sistemlerine içeriden veya dıĢarıdan yapılan saldırılar Kurumsal SOME’ler ve kolluk 

kuvvetlerinin iĢ birliği ile çözülmesi gerekir. 
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Kurumsal bilgi sitemleri kullanılarak iĢlenen sahtekarlık, fikri mülkiyet 

hırsızlığı vb. suçların delillerin bilgisayar ortamında bulunduğu iĢgal, hırsızlık, 

fiziksel saldırı eylemlerinde görevin büyük ağırlığı kolluk kuvvetine düĢer (Sektörel 

SOME Kurulum ve Yönetim Rehberi, 2014: 22-23) 

 Siber Olay Sonrası 

Sektörel SOME’ler sektörde yer alan bir kurumda bir siber olay sonrasında ve 

olaya müdahaleden sonra siber olay bildirim formunu kurumsallardan doldurmasını 

ve USOM’a iletmesini sağlar. GerçekleĢen siber saldırıyı kayıt altına alır. 

Kurumsal SOME’lerin yaĢadığı siber olay tecrübelerinden sonra yapılacak 

olan düzenlemelere esas teĢkil edecek bilgileri iĢler ve kayıt altına alır.  

Siber olay sonrasındaki tecrübelerini rekabet Ģartları ve ticari sınırlar 

çerçevesinde sektörlerdeki diğer kurumsal SOME’ler ile paylaĢır. 

Gerekli hallerde kurumsal SOME’ler ile iletiĢime geçerek koordine kurarak 

medya ile iletiĢime geçerek son durum bildirisi yapar. 

Kritik kamu hizmetleri;  vatandaĢların gündelik hayatında sürekli olarak 

kullandığı nüfus, tapu, sağlık, gıda, güvenlik ve adli iĢlemlerin yapıldığı hizmetlerin 

tamamıdır. Bu hizmetler için bakanların hepsinde Sektörel SOME’ler kurulmalıdır 

(Sektörel SOME Kurulum ve Yönetim Rehberi, 2014: 23) 

 Siber Olaylara Müdahale Kabiliyeti 

BTK’nın 2009 yılında yayınladığı rapor ile ülkenin siber güvenlik alanındaki 

faaliyetlerin, mevzuatların geliĢtirilmesi belirtilmiĢtir. Bu rapor ile gerçekleĢen siber 

saldırıların nasıl inceleneceği, saldırılar hakkında delillerin nasıl toplanması 

gerektiği, siber alanda yapılan çalıĢmaların, yetkin kiĢilerin yetersizliğinden 

bahsedilmiĢtir (Ünver, 2009: 28). Bu rapor sonrasında siber güvenlik kabiliyetlerini 

artırma, siber güvenliği artırma adına çalıĢmalar yapılmıĢtır.  

Bu çalıĢmalara örnek olarak Ulusal Güvenlik Siyaset Belgesi, Emniyet 

Müdürlüklerinde bulunan BiliĢim Suçlarıyla Mücadele Daire BaĢkanlıklarının, Siber 

Suçlarla Mücadele Daire BaĢkanlığı’na çevrilmesi gösterilebilir.  
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Haziran 2012’den sonra Siber Güvenlik ÇalıĢtayı’ndan sonra Bilgi Güvenliği 

Derneği tavsiye belgesi yayımlamıĢtır (Ulusal Siber Güvenlik Stratejisi ve 2013-

2014 Eylem Planı, 2012). Bu tavsiye belgesi ile; 

-Ulusal Siber Güvenlik Stratejik Belgesinin yayınlanması, 

 -Ulusal Siber Güvenlik Kurulu oluĢturulması, 

 -Siber güvenlik alanında farkındalığın artırılması, 

 -Siber güvenlik kültürünün yaygınlaĢtırılması, 

 -Siber alanda uluslararası iĢ birliğinin güçlendirilmesi, 

 -Ulusal siber güvenlik Ar-ge çalıĢmalarının yapılması ve milli teknoloji 

yapımının özendirilmesi, 

 -Üniversitelerde siber güvenlik alanında çalıĢmalar yapılması, 

 -Siber güvenlik uzmanlarının yetiĢtirilmesi, 

 -Ulusal olarak tüm kurumlarda siber güvenlik kabiliyetlerinin sağlanması, 

 -Siber güvenlik alanında yasal mevzuatların düzenlenmesi, 

-Kritik alt yapılarda, kamu ve özel kurumlar arasında SOME’lerin kurulması 

ve bu SOME’lerin koordinesinin sağlanması ve eğitimler verilmesi, 

 -Ulusal olarak siber güvenlik alanında ulusal bir donanım, iĢletim sistemi, 

arama motoru ve internet sağlayıcılarının geliĢtirilmesi gerektiği belirtilmiĢtir. 

Bu belgeye göre kritik alt yapıların zarar görmesi, yok olması, toplumsal 

düzenin ve kamu hizmetlerinin devamlılığı sağlanması, güçlük oluĢturacak; 

iĢlevlerini tamamen veya kısmen yerine getiremediğinde vatandaĢın sağlığına, 

emniyetine, güvenliğine ve ekonomik faaliyetler veya hükümetin etkin ve verimli 

iĢleyiĢine olumsuz etki edecek yapılar olarak tanımlanmıĢtır.  

2.5. Siber Güvenlik Kurulu 

20 Ekim 2012’de Bakanlar Kurulu tarafından kurulmuĢtur. Siber Güvenlik 

Kurulu ile siber güvenlik alanında alınacak önlemleri belirlemek, hazırlanacak olan 
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planı, programı, rapor, usul ve esasları belirlemek, uygulamak ve koordine etmekle 

görevlidir. 

Siber Güvenlik Kurulu; DıĢiĢleri, ĠçiĢleri, Milli Savunma, Kamu Düzeni ve 

Güvenliği MüsteĢarlığı, Genelkurmay BaĢkanlığı, Muhabere Elektronik ve Bilgi 

Sistemi BaĢkanı, BTK BaĢkanı, TUBĠTAK BaĢkanı, Mali Suçları AraĢtırma Kurulu 

BaĢkanı, TĠB BaĢkanı ve UDH tarafından belirlenen bakanlık ve üst düzey 

yöneticilerden oluĢmaktadır.  

Siber Güvenlik Kurulu’nun bir takım görevleri vardır; 

-Ulusal siber güvenliğin sağlanması için politikalar, strateji ve eylem planı 

hazırlamak, 

-Kamu kurum ve kuruluĢlarına ait bilgi ve belgelerin güvenliğini sağlamak, 

-Kamu kurum ve kuruluĢlarında siber güvenlik için teknik alt yapının 

oluĢturulması, uygun politikaların takibi ve doğruluklarının kontrolünün yapılması, 

-Ulusal verilerin, veri tabanlarının güvenliğinin sağlanması, ulusal kritik aĢ 

yapıların belirlenerek oluĢabilecek siber saldırıların, tehditlerin engellenmesi, bunları 

korumaya yönelik sistemlerin denetlenmesi, güçlendirilmesi ve iyileĢtirilmesine 

yönelik çalıĢmalar yapılması, 

-Ulusal siber güvenliğin sağlanmasında milli siber güvenlik unsurlarının 

geliĢtirilmesi, üretilmesi, Ar-ge çalıĢmalarının yapılması, 

-Ulusal siber güvenliğin sağlanması adına bu alanda uzman personel eğitimi, 

geliĢimi için çalıĢmalar yapılması, 

-Siber güvenlik alanında diğer ülkeler ile uluslararası antlaĢmalar yapmak 

görevleri arasındadır. 

Siber Güvenlik Kurulu, 2013-2014 Ulusal Siber Güvenlik Stratejisi ve Eylem 

Planını yayımlamıĢtır (https://www.btk.gov.tr, 2021).  

 

 

 

https://www.btk.gov.tr/
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2.6. Türkiye’de Siber Güvenlik Politikalarının Yasal GeliĢimi Süreci  

Siber güvenlik alanında hukuki düzenlemeler ve mevzuat çalıĢmaları 

tablodaki gibi gerçekleĢmektedir:  

Tablo 2: Türkiye’de Siber Güvenlik Politikalarının GeliĢimi 

 

(Karasoy ve Babaoğlu, 2021: 133) 

2.6.1. Mülgan 765 

Türkiye’nin ağ teknolojilerinin yaygınlaĢmasına sivilleĢmesine ilk tepkisi 

ceza hukuku anlamında olmuĢtur ve kamu düzeninin asayiĢinin bozulmaması adına 

gerçekleĢtirilebilecek siber saldırılara karĢı cezalar belirtilmiĢtir. 

Bu tepki Mülga 765 sayılı TCK’ya 1991’de BiliĢim suçlarının dahil edilmesi 

ile gösterilmiĢtir. Bu kanun ile özel hayatın gizliliği, mülkiyet hakkı, sırrın 

masumiyeti, haberleĢme hürriyeti, ekonomik faaliyetleri dikkate alınmıĢtır. (Ulusal 

Siber Güvenlik Stratejisi ve 2013-2014 Eylem Planı, 2012: 11-12) Kanun bu haklar 

ile ceza hukuku kapsamında kanun koyucunun faaliyetleri o günün dıĢında 

günümüzü kapsayan tehditleri, olaylara karĢı tedbirleri aldığı söylenebilir. 

2.6.2. Ulusal Bilgi Güvenliği TeĢkilatı ve Görevleri Hakkında Kanun 

Milli Savunma Bakanlığının koordinatörlüğünde Ulusal Bilgi Güvenliği 

TeĢkilatı ve Görevleri Hakkında Kanun’a yer verilmiĢtir (Bıçakcı, Ergün ve 

Çelikpala, 2016: 32). Bu tasarıda ulusal olarak siber güvenliğin sağlanması 

hedeflenmiĢ Ulusal Bilgi Güvenliği Kurumu BaĢkanlığı’nın oluĢturulması 

hedeflenmiĢtir. Kanun tasarı olarak kalmıĢ yürürlüğe girmemiĢtir.  
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2.6.3. 5070 Sayılı Elektronik Ġmza  

2004 yılında TBMM’de  kabul edilerek Ocak ayında resmi gazetede 

yayımlanmıĢtır. Bu kanun ile; elektronik imzanın hukuki ve teknik yönleri ile 

kullanıma iliĢkin esasları düzenlemek amaçlanmıĢtır (https://www.mevzuat.gov.tr, 

2022) 

2.6.4. 5237 sayılı Yeni TCK  

2004 yılında TBMM tarafında kabul edilerek aynı yıl yürürlüğe girmiĢtir. Bu 

anayasa ile temel hak ve hürriyetleri korumasını amaçlayan, kiĢi güvenliğinin 

sağlanması hedeflenir. Anayasa; hak ve hürriyetleri kararların siber alanda 

güvenliğini korumayı hedefler. BiliĢim suçları kanunun 243. ve 246. Maddelerinde 

biliĢim suçunu oluĢturan fiiller ve cezaları belirtmiĢtir. 

2.6.5. 3713 Sayılı Terörle Mücadele Kanunu 

TCK’da 2006 yılında yapılan değiĢiklik ile “Terör amacı ile iĢlenen suçlar” 

kapsamına alınmıĢtır. 243. ve 246. Maddede gerçekleĢtirilen suçlar terör örgütünün 

faaliyeti ile gerçekleĢtirilmiĢ ise terör suçu sayılmıĢtır. Bu kanun ile Türkiye’de siber 

uzayın ilk kez terörizm sahası olabileceği kabul edilmiĢtir.  

2.6.6. 5651 Sayılı Kanun 

Bu kanunun internet ortamında iĢlenebilecek suçları düzenlemeyi 

hedefleyerek Mayıs 2007 yılında onaylayarak yürürlüğe girmiĢtir 

(https://www.mevzuat.gov.tr, 2022). 

Kanun incelendiğinde; gerçek ya da tüzel kiĢilerin kiĢisel ya da ekonomik 

haklarını ihlal edecek içeriklerin engellenmesi, hakim kararına bağlanması 

öngörülmüĢtür. KiĢilerin özel hayatın gizliliğini mülkiyet hakkı ve haberleĢme 

hürriyetine yönelik olabilecek tehditlerin önlenmesi, saldırıların etkisinin giderilmesi 

amaçlanmıĢtır. 

2.6.7. 5809 Sayılı Kanun 

2008 yılında TBMM tarafından kabul edilmiĢtir. Kasım 2008’de resmi 

gazetede yayımlanmıĢtır. Bu kanun ile elektronik haberleĢme sektörüne düzenleme 

ve denetleme yoluna gidilmesi, tüketici haklarının gözetilmesi, ülke genelinde tüm 

https://www.mevzuat.gov.tr/
https://www.mevzuat.gov.tr/
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faaliyetlerin artırılması ve kaynakların verimli kullanılması hedeflenmiĢtir. 

HaberleĢme alt yapılarında yerli, yeni teknolojilerin ve yatırımların teĢvik edilmesi 

amaçlanmıĢtır. 

2.6.8. E-Devlet ve Bilgi Toplumu Kanun Tasarısı 

2009 yılında meclise sunulmuĢtur. Bu tasarı ile e-Devlet üzerinden 

vatandaĢlara sunulacak hizmetler belirlenmiĢtir. Bu yapılanma ile sağlıklı ve 

vatandaĢın lehine çözümler sunacak, uygulanacak olan politikaların kurumsal olarak 

hazırlanası hedeflenmiĢtir (https://www.memurlar.net, 2022). Bu tasarıda daha çok 

ekonomik hükümlerin yer alması, hizmetlerin yürütüleceği biliĢim sistemlerinin alt 

yapılarının korunmalarına yönelik ifadelerin yer alması, bu alt yapıların korunması 

görevinin hizmeti veren kuruma verilmesi hedeflenmiĢtir ancak Bilgi Toplumu 

Ajansı’nın hem denetim hem icraa merci olması amacın gerçekleĢmesi için eksiklik 

olarak görüldüğünden tasarı olarak kalmıĢtır.  

2.7. Siber Güvenlik Eylem Planları 

Türkiye’de 1990’lı yılların baĢında siber uzay anlamındaki ilk tepkisini ceza 

hukuku alanında, 1990’lı yılların sonlarına doğru ise ulusal alanda tehlike olarak 

kabul edilmiĢtir (Afyonluoğlu, 2020: 49). Bu sebeple birçok eylem planı 

hazırlanmıĢtır. 

Tablo 3: Türkiye’de Siber Güvenlik Eylem Planları 

 

(Karasoy ve Babaoğlu, 2021: 138) 

 

https://www.memurlar.net/


62 
 

2.7.1. Türkiye Ulusal Enformasyon Altyapısı Ana Planı (TUENA) 

Temelleri 1995 yılında atılan bu eylem planı UlaĢtırma Bakanlığı’nın 

koordinatörlüğünde ve TUBĠTAK destekleriyle hazırlanmıĢtır 

(http://www.bilgitoplumu.gov.tr, 2022). Kamu kurumlarının yanında; özel 

kuruluĢlar, dernekler ve akademik çevre hazırlanması için katılmıĢtır. Sadece internet 

değil tüm biliĢim sistemleri kontrol edilmiĢtir. BaĢka ülkelerin eylem planları ile 

karĢılaĢtırmalar yapılmıĢtır. Bu karĢılaĢtırmalar sonrasında yaparak eksiklikler 

belirlenmiĢ, fırsatlar araĢtırılarak yeni öneriler ve yeni çalıĢmalar yapılmıĢtır. 

Bu çalıĢma ile siber güvenlik alanında tehditlerin ulusal nitelikte olduğu, bu 

tehditlere karĢı savunma mekanizmalarının geliĢtirilmesinin eyleme geçirilmesi 

amaçlanmıĢtır. 

2.7.2. E-Türkiye GiriĢimi Eylem Planı 

Günümüzdeki eylem planlarının temelini oluĢturan bu eylem planı 

BaĢbakanlık koordinatörlüğünde 2002 yılında hazırlanmıĢtır ve ağustos ayında 

yayımlanmıĢtır (http://www.bilgitoplumu.gov.tr, 2022) Bu çalıĢma kamu alanında ve 

sivil alanda “e-dönüĢüm” gerçekleĢtirilmesi hedeflenmiĢtir. Bu hedef doğrultusunda 

teknik ve hukuki alt yapılar belirlenmiĢ ve eğitim, ulaĢım, sağlık, ticaret, çevre vb. 

alanlarda e-dönüĢüm adına çalıĢmalar yapılmıĢtır.  

2.7.3. 2003-2004 ve 2005 Kısa Dönem Eylem Planları 

Ġnternetin yaygınlaĢmasına ve teknolojinin geliĢimi ile Türkiye’de e-dönüĢüm 

hız kazanmıĢtır. Bu hız ile birlikte siber alanda güvenliğin sağlanması adına 2003-

2004 kısa dönem eylem planı (KDEP), BaĢbakanlık Genelgesi ile 2003 Aralık’ta 

Resmi Gazetede yayımlanmıĢtır (Afyonluoğlu, 2020: 52).  

Bu eylem planı ile Teknik Altyapı ve Bilgi Güvenliği ekseni adı altında “ağ 

güvenliğinin test edilmesi ve sağlanmasına iliĢkin pilot uygulamaların geliĢtirilmesi” 

isimli eylem planı için TUBĠTAK Ulusal Elektronik ve Kriptoloji AraĢtırma 

Enstitüsü (UEAKE) görev verilmiĢtir (http://www.bilgitoplumu.gov.tr, 2022) 

2005 yılında tamamlanan eylem planında hedeflenen politikaların %47’si 

tamamlanmıĢtır. 2005’de hazırlanan KEDP ile kritik ağlar üzerinde iĢlem yaptığı 

http://www.bilgitoplumu.gov.tr/
http://www.bilgitoplumu.gov.tr/
http://www.bilgitoplumu.gov.tr/
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kabul edilen 7 farklı kuruluĢ hakkında güvenlik risk raporu hazırlanmıĢtır 

(Afyonluoğlu, 2020: 56). Hazırlanan raporda her kuruluĢun ayrı ayrı 

değerlendirilmesi yapılmıĢtır. Bu değerlendirmeler sonucunda kuruluĢların siber 

güvenlik alanındaki güvenlik seviyelerin farklı farklı olduğu tespit edilmiĢtir. Tam 

anlamıyla oturmuĢ kabul edilen bir siber güvenlik anlayıĢının olmadığı anlaĢılmıĢtır. 

2.7.4. 2006-2010 Bilgi Toplumu Stratejisi Eylem Planı 

Devlet Planlama TeĢkilatı öncülüğünde 2006-2010 yılları arasını kapsayan 

Bilgi Toplumu Stratejisi Eylem Planı hazırlanmıĢ ve 28 Temmuz 2006 yılında Resmi 

Gazetede yayımlanmıĢtır (Ünver,  Canbay ve Özkan, 2011: 48). Önceki eylem 

planlarına nazaran daha kapsamlı olarak hazırlanmıĢtır. Bu kapsamın yanında 

belirlenen politikaların maliyetlerini ve ayrıntılı olarak belirlenmiĢtir. Siber güveliği 

genel bir sorun olarak ele alan bir eylem planıdır. Bu eylem planı ile hedeflenen 

politikalara “4. Kamu Yönetiminin Modernizasyonu” baĢlığı altında 87. ve 88. 

numaralı eylem planları içinde yer vermiĢtir (Karasoy ve Babaoğlu, 2021: 141)  

87 numaralı eylem planı ile ülkenin güvenliğinin sağlanması için, devletin 

bilgi güvenliğinin sağlanması, sistemlerin geliĢtirilmesi, hukuki alt yapıların 

oluĢturulması, kiĢisel verilerin korunması hakkında kanun tasarısının hazırlanması 

hedeflenmiĢtir. 

88 numaralı eylem planı ile siber alandaki tehditler karĢısında her zaman 

saldırı olacağı kabul edilerek hazırda bulunulması gerektiği, tehditlere karĢı savunma 

halinde olunması hedeflenmiĢtir.  

87-88 numaralı eylem planı ile kamu kurumları için gerekli güvenlik 

seviyelerinin artırılması, kurumların kullandığı sistemler üzerinde güvenlik 

seviyelerinin tespiti, mevcut eksikliklerin giderilmesi hedeflenmiĢ, hukuki alt yapı 

açısından 2010 yılı Anayasa değiĢikliği karĢımıza çıkmaktadır. Bunların dıĢında 

siber tehditleri kontrol etmek, koordineyi sağlamak için Türkiye Bilgisayar 

Olaylarına Acil Müdahale Ekibi (TR-BOME) koordinatörlüğü kurulmuĢ olup, siber 

güvenlik tatbikatları gerçekleĢtirilmiĢ ve kriz planları yapılmıĢtır. BĠLGEM’e bağlı 

olarak Siber Güvenlik Enstitüsü 2012 yılında kurulmuĢtur (Karasoy ve Babaoğlu, 

2021: 144)     
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2.7.5. 2013-2014 Ulusal Siber Güvenlik Stratejisi ve Eylem Planı 

Türkiye’de bilgi ve iletiĢim teknolojilerinin kullanımı ve geliĢimi her geçen 

hızla artmaktadır. Bu teknolojiler ise hayatımızın neredeyse her alanında mevcuttur 

ve aktif olarak yer almaktadır. Tüm kamu kurum ve kuruluĢlarında, özel sektörlerde 

ulaĢım, finansal, sağlık, su kaynakları gibi kritik alt yapı sektörlerinde faaliyet 

gösteren kurum ve kuruluĢlarda bilgi ve iletiĢim sistemleri yoğun olarak 

kullanılmaktadır (Ulusal Siber Güvenlik Stratejisi ve 2013-2014 Eylem Planı: 1) 

GeliĢen teknoloji ile bilgi ve iletiĢim sistemlerinin kullanımı da paralel olarak 

artmaktadır. Toplumun yaĢam standartlarının yükselmesi, bilgi ve iletiĢim 

sistemlerinin daha fazla kullanılması bu sistemlerin güvenliklerinin ulusal düzeyde 

sağlanması ihtiyacını ortaya çıkarmıĢtır. Bu sistemlerde bulunan güvenlik açıkları, 

hizmetlerin devre dıĢı kalmasına, kötü niyetli kiĢiler tarafından kötüye kullanıma, 

can ve mal kaybına, büyük oranda ekonomik olarak zararın oluĢmasına ve mevcut 

düzenin bozulmasına ve ulusal güvenliğin tehlikeye girmesine sebep olacaktır. 

2013-2014 yılı eylem planı siber alanda gerçekleĢtirilmesi beklenen iĢleri 

belirlemiĢ olup diğer yıllar içinde sürekli ve düzenli olarak yapılması gereken 

faaliyetleri de içermektedir.  

Bu eylem planı içinde tanımlamalara, planın amacına, kapsamına, 

güncellemelere, çeĢitli risklere, planın ilkelerine, stratejik olarak siber güvenlik 

eylemlerine ve 2013-2014 yılları kapsamında ulusal siber güvenlik eylem planı 

bulunmaktadır.  

 2013-2014 Eylem Planı için Tanımlar  

BiliĢim sistemleri: Bilgi ve teknoloji aracılığıyla sağlanan hizmetlerin, 

iĢlemlerin ve verilen sunulmasında kullanılan sistemleri, 

Siber ortam: Tüm dünya üzerinde geçerli olan biliĢim sistemleri ve bunların 

arasındaki bağlantıları sağlayan ağlardan oluĢan ortam, 

Kamu biliĢim sistemleri: Türkiye Cumhuriyeti kapsamında bulunan kamu 

kurum ve kuruĢlarının kullandığı biliĢim sistemleri, 
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Gerçek ve tüzel kiĢilere ait biliĢim sistemleri; Türkiye Cumhuriyeti 

kapsamında kanunlara tabi gerçek veya tüzel kiĢilerin kullandığı biliĢim sistemleri, 

Ulusal siber ortam: Kamu biliĢim sistemleri ve gerçek veya tüzel kiĢilerin 

kullandığı biliĢim sistemlerinin tamamı, 

Gizlilik: BiliĢim sistemlerinde saklanan verilere sadece yetkili kiĢilerin ya da 

sistemlerin eriĢebilmesi, dıĢarıdan herhangi bir kiĢinin ya da sistemin bu verilere 

eriĢememesi, 

Bütünlük: BiliĢim sistemlerindeki verilerin sadece yetkili kiĢiler veya 

sistemler tarafından değiĢtirilebilmesi, 

EriĢilebilirlik: Yetkili kiĢilerin veya sistemlerin ihtiyaç duyulduğu zaman 

biliĢim sistemlerine eriĢebilmesi, 

Kritik alt yapılar: Bilginin gizliliği, bütünlüğü veya eriĢilebilirliği bozulduğu 

can kaybına, büyük kapsamlı ekonomik zarara, ulusal güvenlik açıklarına ve kamu 

düzenin bozulmasına sebep olacak biliĢim sistemlerini barındıran alt yapıları, 

Siber güvenlik olayı: BiliĢim sistemleri veya bu sistemler tarafından korunan 

verilerin gizlilik, güvenlik ve eriĢilebilirliğin ihlal edilmesi, 

Siber güvenlik: Siber ortamın içerisindeki biliĢim sistemlerinin olası siber 

saldırılar karĢısında korunması, sistemdeki tüm verilerin gizlilik, bütünlük ve 

eriĢilebilirliğin güvence altına alınması, olası siber saldırıların ve siber güvenlik 

açıklarının tespiti ve bu tespitlere karĢı koruma mekanizmalarının hazırlanması, 

saldırılara karĢı savunma ve karĢı saldırıların yapılması, 

Ulusal siber güvenlik: Ulusal siber alanda bilgi ve iletiĢim teknolojileri ile 

sağlanan tüm hizmet, iĢlem ve verilerin korunması için yer alan sistemleri ifade eder.  

(Ulusal Siber Güvenlik Stratejisi ve 2013-2014 Eylem Planı: 3) 

 2013-2014 Eylem Planının Amacı  

Kamu  kurum ve kuruluĢları tarafından bilgi teknolojileri ve sistemleri 

tarafından sağlanan hizmet, iĢlem ve verilerin bulunduğu sistemlerin korunması, 
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Kamu kurum ve kuruluĢlarının, özel sektörler tarafından iĢletilen kritik alt 

yapı olarak adlandırılan biliĢim sistemlerinin güvenliğinin sağlanması,  

Siber güvenlik olaylarının, saldırıların en düĢük düzeyde kalması, 

oluĢabilecek zararların en düĢük düzeyde olması, zarara uğrayan sistemlerin en kısa 

sürede düzeltilmesi ve eskisi gibi çalıĢmasını sağlaması amaçlanmıĢtır. Mevcut 

saldırıların araĢtırılarak soruĢturma veya kovuĢturma iĢlemlerinin de takibinin 

yapılması hedeflenmiĢtir (Ulusal Siber Güvenlik Stratejisi ve 2013-2014 Eylem 

Planı: 4).  

 2013-2014 Eylem Planının Kapsamı 

Ulusal Siber Güvenlik Stratejisi ve 2013-2014 eylem planı kapsamında 

biliĢim sistemleri ve kamu ya da özel sektör tarafından iĢletilen kritik alt yapıların 

tamamının güvenliğini kapsar. 

 2013-2014 Eylem Planının Güncellenmesi 

Eylem planı, sürekli olarak geliĢen teknoloji karĢısında, değiĢen Ģartlar ve 

yeni ihtiyaçlar doğması da hesaplanarak kamu ve özel sektörden gelecek olan 

talepler doğrultusunda güncellemelere açık olarak hazırlanmıĢtır. Yılda en az bir kez 

olmak üzere ulusal olarak mevcut Ģartlar doğrultusunda güncellenmesi planlanarak 

hazırlanmıĢtır.  

 Siber Güvenlik Riskleri 

Eylem planının doğru ve düzgün Ģekilde hazırlanabilmesi için ülke sınırları 

içindeki mevcut koĢulların değerlendirilerek, oluĢabilecek siber saldırılar karĢısında 

doğru politikaların belirlenebilmesi için öncelikle siber güvenlik risklerinin 

belirlenmesi gerekmektedir. Bu riskler; 

-Siber ortamda yapılan saldırıların kim tarafından yapıldığının tespiti oldukça 

zordur. Bu saldırıların anonim olması ve inkâr edilebilir olması saldırı için gerekli 

araç ve bilginin çok ucuza mal edilebilmesi, dünyanın herhangi bir yerinde herhangi 

birisinin bu saldırıları gerçekleĢtirebilmesinin mümkün olması, 
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-Siber alanın daima saldırıya açık Ģekilde olması, siber alanda mevcut olan 

verilerin korumasız olması, olası tehditler durumunda sistemlerin birbirlerine zarar 

verebilmesi, 

-Günümüz çağında ulusal alanda hizmet veren kamu kurum veya 

kuruluĢlarının ve özel sektörlerin verdiği hizmetlerin teknolojinin geliĢmesi ile 

biliĢim sistemleri tarafından sağlanması, 

-Kritik alt yapıların büyük bir çoğunluğunun internet alt yapısının olması 

verilerin sistemler üzerinde saklanması, 

-Siber güvenlik, siber saldırı kavramlarının ulusal düzeyde bilinmemesi, 

vatandaĢın ulusal düzeyde siber güvenlik alanında bilgisinin yetersiz olması, 

-Siber güvenlik alanında kurumlar arasındaki koordinasyon eksikliği, 

-Siber saldırılara maruz kalan kurumların, itibarlarının ve saygınlıklarının 

zedelenmemesi adına gelen saldırıları gizlemesi, 

-Siber güvenlik saldırılarının araĢtırılması hususunda ulusal ve uluslararası 

mevzuat eksikliklerinin bulunması, 

-Kritik alt hizmetlerinin ve servislerinin siber saldırıların dıĢında kendi 

hatalarından, kullanıcı hatalarından veya doğal afetlerden olumsuz etkilenerek bu 

tarz olaylara karĢı tedbir açısından yeterli bulunmaması, 

-Kurumlarda siber güvenlik alanında bilgi güvenliğini sağlaması açısından alt 

yapılarının yetersiz olması, 

-Siber güvenlik alanında kurumsal ve kiĢisel olarak yeterli düzeyde bilgi 

sahibi olunmamıĢ olması, 

-Siber güvenlik alanında kurumların ve kurum yöneticilerinin bilgi sahibi 

olmaması, siber güvenlik kavramına karĢı bir benimseme olmaması, 

-Siber alanda kurumların yapılanmalarının yetersiz ve etkisiz kalması, siber 

güvenlikten sorumlu birimlerin yalnızca bilgi iĢlem birimlerinin sorumluluğunda 

sanılması, 
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-Bilgi iĢlem çalıĢanlarının siber güvenlik alanında yeterli düzeyde bilgi sahibi 

ve siber güvenlik alanında tecrübeye sahip olmamaları, 

-Siber saldırılar sonrasında, saldırılar hakkında soruĢturma yapılması için 

personel sayısının yeterli olmaması, 

-Siber güvenlik alanında kurumlar içindeki denetimlerin gerçekleĢtirilmesi 

için ekibin ve sistemin olmaması, denetimlerin yeterli düzeyde yapılmaması, 

-Siber güvenliği sağlayacak teknolojilerin, yazılımların ve donanımların yerli 

üretim olmamasıdır (Ulusal Siber Güvenlik Stratejisi ve 2013-2014 Eylem Planı: 4).  

 Siber Güvenlik Ġlkeleri 

Ulusal alanda siber güvenlik politikaları belirlenirken bir takım ilkeler 

etrafında hazırlanması gerekmektedir. Bu ilkeler; 

-Siber güvenlik için risk alarak etkin ve sürekli devam eden geliĢtirmeler ve 

iyileĢtirmeye yönelik çalıĢılmalıdır. 

-Siber güvenlik sağlanırken ekonomik, hukuki, idari, politik ve sosyal 

alanların güçlü ve zayıf yönlerinin, olası tehditlerin tamamının bütün olarak takip 

edilmesi gerekmektedir.  

-Olası saldırılar karĢısında oluĢan zararın en aza indirgenmesi için çalıĢılmalı, 

saldırıların, teknik güvenlik açılarının tespit edilmesi gerekmektedir. 

-Siber güvenlik alanında bireylerin, özel ve kamu kurumlarının, devletlerin, 

toplumların siber alanda sorumluluklarını yerine getirmeleri gerekmektedir. 

-Hükümetlerin kritik alt yapılarının güvenliğinin sağlanması adına yeterli 

düzeyde önlem alınmalıdır. 

-Siber alanda genel olarak güvenliğin sağlanması için sadece kamu kurumları, 

özel sektörler değil uluslararası iĢbirliği de bulunmalıdır. 

-Uluslararası iĢbirliği sağlanırken diplomatik, teknik ve kolluk kanalları 

sürekli etkin kullanılmalıdır. 

-Siber alanda geliĢtirilen plan, politikalar hazırlanırken uluslararası 

antlaĢmalar ve düzenlemeler dikkate alınmalıdır. 



69 
 

-Siber güvenlik sağlanırken hukukun üstünlüğü ve insanın temel hak ve 

hürriyetlerinin korunması esas alınmalıdır. 

-Siber alanda Ģeffaflık, hesap verebilirlik benimsenmelidir. 

-Denetleyici ve düzenleyici kurumların sorumlu oldukları alanlar 

doğrultusunda siber güvenliğin sağlanması ve denetlenmesinin sağlamalıdır. (Ulusal 

Siber Güvenlik Stratejisi ve 2013-2014 Eylem Planı: 6) 

 Stratejik Siber Güvenlik Eylemleri 

2013-2014 Eylem planı ile belirlenen ilkeler çerçevesinde ulusal olarak siber 

güvenliğin sağlanması adına belli baĢlı stratejik eylemlerin gerçekleĢtirilmesi 

planlanmıĢtır (Ulusal Siber Güvenlik Stratejisi ve 2013-2014 Eylem Planı: 7) 

 Yasal Düzenlemeler 

Eylem planı ile ulusal olarak siber güvenliğin sağlanması adına kurum ve 

kuruluĢların, görev, yetki ve sorumluluklarının belirlenerek ihtiyaç duyulan alanların 

tespit edilerek mevcut eksikliklerin giderilmesini amaçlayan mevcut çalıĢmaları 

yapılacaktır. Kavramların karıĢmasını engellemek adına siber güvenlik terimleri 

sözlüğü oluĢturulacaktır. Yapılan yasal düzenlemeler, hukuka uygun Ģekilde siber 

alanda usul hükümlerinin düzenlenmesini sağlayacak Ģekilde hazırlanacaktır (Ulusal 

Siber Güvenlik Stratejisi ve 2013-2014 Eylem Planı: 7). 

 Adli Süreçlere Yardımcı Olacak ÇalıĢmaların Yürütülmesi 

Uluslararası hukuk kuralları çerçevesinde saldırıya maruz kalanların 

haklarının korunabilmesi ve mağduriyetlerinin giderilmesi, saldırı kaynağının tespit 

edilerek söz konusu saldırı hakkında, saldırının kaynağının tespiti, saldırı sistemleri 

ve bu sistemleri satan tarafların cezalandırılmasına yönelik çalıĢmalar yapılmalıdır. 

Ulusal alanda güvenliğin sağlanması için o dönemin teknolojilerinden uygun ve 

güvenilir olanlarla çalıĢılmalıdır (Ulusal Siber Güvenlik Stratejisi ve 2013-2014 

Eylem Planı: 7) 

 Ulusal Siber Olaylara Müdahale Organizasyonunun OluĢturulması 

Siber alanda ortaya çıkan tehditler ve saldırılar karĢısında, ortaya çıkan bu 

tehditlerin belirlenmesi, saldırıların etkilerinin azaltılması ve etkilerinin ortadan 
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kaldırılmasına yönelik çalıĢmalar yapılmalıdır. Ulusal ve uluslararası alanda etkili bir 

Ģekilde çalıĢacak Siber Olaylara Müdahale Organizasyonu oluĢturulmalıdır.  

Ülkemize için olası tehditlere karĢı “Ulusal Siber Olaylara Müdahale Merkezi 

(USOM)” kurulmuĢtur. USOM’un koordinasyonunda çalıĢacak Ģekilde ise “Siber 

Olaylara Müdahale Ekibi (SOME)” kurulmuĢtur. Kurulan bu kurumlar siber olaylara 

müdahale ederken suç soruĢturmasına destek sağlayacak Ģekilde adli ve kolluk 

birimleri ile koordineli Ģekilde çalıĢacaktır. (Ulusal Siber Güvenlik Stratejisi ve 

2013-2014 Eylem Planı: 7) 

 Ulusal Siber Güvenlik Altyapısının GeliĢtirilmesi 

Tüm kurumlar biliĢim sistemlerinin siber güvenliğini sağlamak adına geniĢ 

kapsamlı çalıĢmalar yaparak alt yapıları güçlendirecek siber güvenliği destekleyecek 

çalıĢmalar yapılacaktır. Kritik alt yapıların sistemlerinin siber güvenliği teknolojik 

önlemler ile birlikte idari ve tedbirler ile de sağlanacaktır. Kurum içinde idari ve 

teknolojik açıdan eğitimler ile yöneticiler ve tüm çalıĢanların siber güvenliğin 

sağlanması bilgilerinin ve yetkilerinin artırılması hedeflenmiĢtir. (Ulusal Siber 

Güvenlik Stratejisi ve 2013-2014 Eylem Planı: 7) 

 Siber Güvenlik Alanında Ġnsan Kaynağının YetiĢtirilmesi ve 

Bilinçlendirme Faaliyetleri  

Siber güvenlik alanında zaman içerisinde yeterli sayıda ve yetkin tecrübeli 

insan kaynağı oluĢturulması hedeflenmiĢtir. Tüm okul düzeylerinde siber güvenlik 

alanında eğitim verilmesi için çalıĢmalar yapılmıĢtır. BiliĢim sistemlerini 

denetleyenlerin, sistem yöneticilerinin siber alandaki tüm tarafların siber güvenlik 

hakkında bilincin artırılması için çeĢitli etkinlikler eğitimler gerçekleĢtirilmiĢtir. 

Kurumlar içinde siber güvenlik alanında denetimlerin yeterli seviyede olması adına 

çalıĢmalar yapılmıĢtır. Tüm toplumun siber güvenlik alanında toplum bilincini 

oluĢturmak ve geliĢtirmek için çalıĢmalar yapılmıĢtır (Ulusal Siber Güvenlik 

Stratejisi ve 2013-2014 Eylem Planı: 9) 
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 Siber Güvenlikte Yerli Teknolojilerinin GeliĢtirilmesi 

Siber güvenlik alanında zaman geçtikçe teknik destek, teknik bilgi, siber 

güvenlik teknolojilerinin geliĢtirilmesi ve verilen desteğin artırılması hedeflenmiĢtir. 

Kamu ve özel sektör siber güvenlikte yerli teknolojilerinin kullanılması ve 

geliĢtirilmesi adına çalıĢmalar iĢ birliği halinde yürütülmesi planlanmıĢtır. (Ulusal 

Siber Güvenlik Stratejisi ve 2013-2014 Eylem Planı: 9) 

 Ulusal Olarak Güvenlik Mekanizmalarının GeliĢtirilmesi 

Ulusal ve uluslararası alanda siber güvenliğin sağlanması, olası saldırılara ve 

oluĢacak zararlar karĢısında bu zararın en aza indirgenmesi, oluĢabilecek saldırılara 

karĢı savunmayı sağlayacak çalıĢmalar yapılmıĢtır (Ulusal Siber Güvenlik Stratejisi 

ve 2013-2014 Eylem Planı: 9).  

 2013-2014 Ulusal Siber Güvenlik Eylem Planı  

Bu eylem planı ile ulusal olarak siber güvenliğin sağlanması adına eylemler 

bulunmaktadır. Eylem planlarında her eylem için bir kurum belirlenmiĢtir ve 

gruplandırmalar yapılmıĢtır. Bazı eylemler için kurumların ortak olarak çalıĢmaları 

gerekmektedir (Ulusal Siber Güvenlik Stratejisi ve 2013-2014 Eylem Planı: 9).  

2.7.6. 2015-2018 Bilgi Toplumu Stratejisi Eylem Planı 

2014 yılında mülga kalkınma bakanlığı tarafından hazırlanmıĢtır. Bu eylem 

planı ġubat 2015 tarihinde Resmi Gazetede yayımlanmıĢtır (2015-2018 Bilgi 

Toplumu Stratejisi ve Eylem Planı, 2015: 3). Bu döneme kadar olan bütün eylem 

olanlarını kapsayan “Ģemsiye” belge olarak karĢımıza çıkmıĢtır (Afyonoğlu, 2020: 

388). Eylem planı ile hedeflenen 72 adet eylem ve 8 eksen vardır. 5 numaralı 

eksende “Bilgi Güvenliği ve Kullanıcı Güveni” ele alınmıĢtır. Bu baĢlık temel siber 

güvenlikle alakalı olarak; (2015-2018 Bilgi Toplumu Stratejisi ve Eylem Planı, 2015: 

12)  

-Siber alanda nitelikli insan kaynağını artırmak ve güvenli internet kullanımı 

sağlamak, farkındalık için eğitim çalıĢmaları yapılması, 

-Kurum ve kuruluĢlar arasında koordinasyon sağlanması ve alt yapı denetimi 

yapılması, 
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-Hukuki alt yapı oluĢturarak siber güvenlik için minimum standartların 

belirlenmesi ve siber suçlarla etken Ģekilde mücadele edilmesi hedeflenmiĢtir.  

Bu eylem planında hem gerçekleĢmiĢ hem de gerçekleĢmemiĢ hedefler vardır; 

-Siber güvenlik alanına özel bir siber güvenlik kanunu çıkarılması 

hedeflenmiĢ ancak çıkarılamamıĢtır. 

-KiĢisel Verilerin Korunması Kanunu yürürlüğe girmiĢtir. 

-Ulusal Siber Suç Stratejisi hazırlanmıĢ ve 2016-2019 ve 2020-2023 eylem 

plan amacı olarak yer almıĢtır. 

2.7.7. 2016-2019 Ulusal Siber Güvenlik Stratejisi ve Eylem Planı 

GeliĢen teknolojik imkânlar, teknolojik cihazlar ve bunlarla beraber artan 

güvenlik ihtiyaçları stratejik planlarda yeniliklere ve geliĢmelere gitmek durumunda 

bırakmıĢtır. UlaĢtırma, Denizcilik ve HaberleĢme Bakanlığı’nın ulusal olarak 

stratejik planı güncellemesi ve yeni eylem planları bu doğrultuda gerçekleĢmiĢtir. 

Eski eylem planında sorumlu olan kurumlar ile yapılan toplantılar sonrasında mevcut 

eylem planında olan açıklıkları, eksiklikleri, hedeflenen faaliyetlerin gerçekleĢme 

durumları göz önünde bulundurularak yeni plan açısından ileriye dönük yeni hedefler 

belirleyerek ve siber alanda siber güvenlik eylemlerinin daha iyi ve sağlıklı olması 

için yeni faaliyetler belirlenmiĢtir.  

Bu toplantılar ile kamu kurumlarındaki kritik alt yapıların, biliĢim sektörü, 

sivil toplum kuruluĢları, üniversitelerden bir araya gelen uzmanlar ile 

değerlendirmeler yapılarak Türkiye’nin siber güvenlik alanında güçlü ve zayıf 

yönleri tespit edilerek hangi strateji ve eylem planlarının uygulanacağı belirlenmiĢtir.  

2016-2019 Yılı Eylem Planı hazırlanırken sadece Türkiye kapsamında 

inceleme yapılmamıĢ; Avrupa Birliği Ülkeleri, NATO Ülkeleri, OECD Ülkeleri gibi 

uluslararası ülkelerinde siber güvenlik stratejileri takip edilmiĢtir. Bu ülkelerin siber 

güvenlik politikalarının kapsamı, hedefleri, öncelikleri, organizasyon yapıları, ARGE 

çalıĢmaları, kullanılan teknolojilerin özellikleri, kamu ve özel sektörün koordinesi, 

siber alanda eğitim durumları, farkındalık çalıĢmaları da dikkate alınarak 
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incelenmiĢtir. Tüm bu incelemeler sonrasında yeni eylem planı olan 2016-2019 

Ulusal Siber Güvenlik Stratejisi ve Güvenlik Eylem Planı hazırlanmıĢtır.  

 2016-2019 Ulusal Siber Güvenlik Stratejisi ve Eylem Planının Amacı  

Bu eylem planı ile siber güvenlik kavramı ve ulusal güvenlik kavramlarının 

ayrı olarak düĢünülemeyeceği, siber güvenliğin ulusal güvenliğin ayrılmaz bir 

parçasının olduğu kabul edilmiĢtir. Bu anlayıĢın ulusal olarak herkes tarafından 

benimsenmesi hedeflenmiĢtir. Ulusal olarak siber alanda bulunan tüm verilerin 

korunması adına idari ve teknolojik açıdan önlemlerin alınması için siber alanda 

yetkinliğin artırılması, herkesin bu konu hakkında yeterli düzeyde bilgi sahibi olması 

amaçlanmıĢtır. Eylem planı ile hedeflerin, alt eylem maddelerinin belirlenmesi bu 

hedeflerin ve maddelerin gerçekleĢtirilmesi amaçlanmıĢtır. Bu amaçlar 

doğrultusunda; 

Ulusal siber alanın tamamında geçerli olmak üzere, bilgi teknolojilerinin 

üzerinden sağlanan hizmetlerin, iĢlemlerin, verilerin güvenliğinin, gizliliğinin ve 

mahremiyetinin sağlanması, 

Siber güvenlik alanında gerçekleĢen saldırıların etkilerinin en aza 

indirgenmesi, gerçekleĢen saldırılar sonrasında çalıĢma düzeninin eski hale en kısa 

sürede getirilmesi, saldırıların geldiği yerin belirlenmesi ve oluĢan suç hakkında adli 

makam ve kolluk tarafından soruĢturma baĢlatılması için etkin Ģekilde araĢtırma 

yapılması, 

Siber güvenliğin sağlanması için kullanılan teknolojilerin ülkemizde 

üretilmesi, yerli ve milli olması, dıĢarıdan alınan milli olmayan ürünler içinde 

güvenlik ve mahremiyetin sağlanması adına gerekli önlemlerin alınması 

amaçlanmıĢtır (Ulusal Siber Güvenlik Stratejisi 2016-2019: 9) 

 2016-2019 Ulusal Siber Güvenlik Stratejisi ve Eylem Planının 

Güncellenmesi  

Eylem planı değiĢen teknolojik Ģartlar kapsamında, değiĢen koĢullar ve 

gereksinimler dikkate alınarak güncellemeye açık Ģekilde hazırlanmıĢtır. Kamu ve 

özel sektörden gelecek talepler doğrultusunda ulusal düzeyde güncellemeler 
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yapılacaktır. Eylem planının geçerli olduğu yıllar içerisinde gerçekleĢmeyen hedefler 

bir sonraki eylem planına aktarılacaktır (Ulusal Siber Güvenlik Stratejisi 2016-2019: 

10) 

 Dünyada Siber Güvenlik Stratejileri ve Eylem Planları 

2016-2019 Eylem Planı’nda diğer ülkelerin stratejik belgeleri ve eylem 

planları incelenmiĢtir. Diğer ülkelerin eylem planlarında da 2016-2019 eylem 

planında olduğu gibi olası siber saldırılar karĢısında, siber saldırılara karĢı alınacak 

önlemler konusunda çeĢitli ilkeler benimsenmiĢtir ve bu ilkelerin benzer oldukları 

saptanmıĢtır.  

Bu incelemeler sonrasında en çok önemli olan ilkeler; 

-Siber güvenliğin sağlanması adına bireyden baĢlayarak, kurum, toplum ve 

devletin tüm hukuki ve sosyal olarak sorumluluklarının yerine getirilmesi, 

-Siber alanda kamu, özel sektör, üniversiteler ve sivil toplum örgütlerinin iĢ 

birliği içinde çalıĢarak bilgi paylaĢımında bulunmaları, 

-Uluslararası Siber Güvenlik Operasyon Merkezleri arasındaki siber olayların 

yönetiminde iĢ birliğinin sağlanması, 

Bu incelemeler sonrasında dikkat çeken riskler; 

-Tüm toplumların sosyal ağlara karĢı çok bağımlı olmaları, 

-Kritik alt yapıların ve kurumların siber alandaki konumları, 

-Siber casusluk çalıĢmaları ve saldırılar, 

-Siber alanda çalıĢacak olan personel ve bilgi yetersizliği, 

-Kurumların kendi arasındaki iletiĢim kopukluğu ve koordinasyon 

eksikliğidir. 

Tüm bu ilkeler ve riskler göz önüne alınarak ulusal olarak siber güvenlik 

ilkeleri, siber güvenlik amaçları ve eylem planları belirlenmiĢtir (Ulusal Siber 

Güvenlik Stratejisi 2016-2019: 10) 
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 2016-2019 Stratejik Siber Güvenlik Amaçları ve Eylemleri 

 Mevcut riskleri, olası saldırıları ve tehditleri en aza indirgemek adına 

belirlenen stratejik amaçlar belirlenmiĢtir. Bu amaçlar; 

-Ulusal kritik altyapıların belirlenmesi ve envarter oluĢturulması, bu kritik alt 

yapıların güvenliklerinin sağlanması ve denetlenmesi, 

-Siber alanda denetim için uluslararası mevzuatın oluĢturulması, 

-Siber güvenlik kapsamında kamu kurum ve kuruluĢlarının düzenleme, 

denetleme ve siber alanda yetkinliklerinin geliĢtirilmesi, 

-Kurumların sistemlerinin sadece saldırılara karĢı değil kullanıcılara, doğal 

afetlere karĢı da korunması için düzenlemeler yapılması, 

-Kurumların kendi içinde siber güvenlik alanında yetkinliklerinin sağlanması, 

-Siber güvenlik kavramı hakkında kurum yöneticilerinin bilgilerinin 

artırılması, 

-Siber güvenlik alanında bilgi sahibi ve yetkin personelin yetiĢtirilmesi, bu 

alanda uzmanlaĢmak isteyen personeller, uzmanlar ve öğrenciler için teĢvik ve destek 

sağlanması, 

-Toplumun tamamında siber güvenlik alanında bilincin oluĢturulması, 

eğitimlerin verilmesi ve farkındalıkların oluĢturulması, 

-Kamu kurumlarında siber güvenlik alanında uzman personellerin haklarının 

iyileĢtirilmesi, 

-Kurumsal ve sektörel SOME’lerin etkinliklerinin artırılması, mevzuat 

desteğinin sağlanması, mali düzenlemelerin yapılması, yetkin ve bilgili tecrübeli 

personel istihdamının sağlanması, ulusal siber olaylara müdahale organizasyonu 

kapsamında bilgi paylaĢımlarının geliĢtirilmesi, 

-Siber güvenlik alanında koordinasyonu sağlayacak bir merkezi kamu 

otoritesi oluĢturulması, 

-Ulusal siber güvenlik ekosisteminin oluĢturulması, 
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-Siber güvenlik alanında danıĢmanlık hizmetlerinin artırılması, faydalı 

uygulamaların paylaĢılması, ekosistem içinde iyi örneklerin yaygınlaĢtırılması, 

-Siber güvenlik alanında kullanılan biliĢim sistemlerinde kullanılan yabancı 

donanımların açıklarının giderilmesi, tehdit oluĢturabilecek unsurlara karĢı 

önlemlerin alınması, 

-Ar-Ge çalıĢmaları yaparak yerli teknolojilerin geliĢtirilmesi, yazılımların ve 

donanımların kullanılması 

-Tehditlerin ortadan kaldırılması için, saldırı yapılmadan önce ulusal siber 

savunma yeteneğinin geliĢtirilmesi eylem planının amaçları olarak benimsenmiĢtir. 

Bu amaçların gerçekleĢtirilmesi beĢ adet stratejik eylem baĢlığı adı altında; Siber 

Savunmanın Güçlendirilmesi ve Kritik Alt Yapıların Korunması, Siber Suçlarla 

Mücadele, Farkındalık ve Ġnsan Kaynağı GeliĢtirme, Siber Güvenlik Ekosisteminin 

GeliĢtirilmesi ve Siber Güvenliğin Milli Güvenliğe Entegrasyonu olarak 

sınıflandırılmıĢtır (Ulusal Siber Güvenlik Stratejisi 2016-2019: 13) 

2.7.8. 2020-2023 Ulusal Siber Güvenlik Stratejisi ve Eylem Planı  

Bilgi ve iletiĢim teknolojileri gün geçtikçe kendini geliĢtirmektedir. Bu 

geliĢmelerin ortaya çıkardığı avantajlardan en üst düzeyde faydalanmak 

gerekmektedir. Ulusal siber güvenliğin geliĢtirilmesi, çalıĢmaların artırılması da bu 

geliĢen teknoloji ile eĢ zamanlı olmalıdır (Karasoy ve Babaoğlu, 2021: 133). 

Teknolojinin geliĢmesi ile değiĢen, geliĢen, karmaĢık bir hale gelen, sayıları 

ise sürekli artan siber tehditler karĢısında toplumun, kurumların, kritik alt yapıların 

güvenliklerinin artırılması gerekmektedir. Yani geliĢen teknoloji sonrasında siber 

güvenlik alanında ilgili ihtiyaçlar günden güne artmaktadır (Ulusal Siber Güvenlik 

Stratejisi 2020-2023: 31) 

2020-2023 eylem planı ile önceki eylem planlarındaki faaliyetlerin 

gerçekleĢme düzeyleri, yapılan faaliyetler ve çalıĢmalar göz önünde bulundurularak 

bu planın geçerli olduğu süre zarfında öncesinde hayata geçirilen faaliyetlerin daha 

da güçlendirilmesi ve geliĢtirilmesi hedeflenmiĢtir. Eylem planı hazırlanırken ulusal 

olarak siber güvenliğin daha da geliĢtirilmesi, teknolojik geliĢmelerin etkileri, siber 

tehditler sonrasında ortaya çıkan sonuçlar, siber tehditlerin neye yönelik olduğu, 
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ulusal olarak siber güvenlik alanındaki ihtiyaçlar dikkate alınmıĢtır. Tüm bunlar 

dikkate alınarak yapılan çalıĢmalar sonucunda bu eylem planı ile belirlenen stratejik 

amaçlar sekiz ana baĢlıkta toplanmıĢtır; 

-Kritik altyapıların korunması, 

-Ulusal kapasitenin artırılması ve geliĢtirilmesi, 

-Organik siber güvenlik ağı, 

-Yeni nesil teknolojilerin güvenliği, 

-Siber suçlarla mücadele, 

-Yerli ve milli teknolojilerin geliĢtirilmesi ve desteklenmesi, 

-Siber güvenliğin milli güvenliğe adaptasyonu, 

-Uluslararası iĢ birliğinin geliĢtirilmesidir (Ulusal Siber Güvenlik Stratejisi 

2020-2023: 22) 

Kritik alt yapıların korunmasına iliĢkin düzenlenmelerin faaliyete geçirilmesi, 

siber tehdit ve riskler konusunda acil durum planlarının geliĢtirilmesi, kaynak ve 

hedeflerin sadece yurt içinde kalması, siber güvenliğin milli güvenlik kapsamında ele 

alınması gibi eylem planları belirlenmiĢtir. Ġlk ve orta dereceli okullarda siber 

güvenlik alanında eğitimlerin verilmesi, siber güvenlik açısından verilen eğitimin 

kalitesinin artırılması, içeriklerin geliĢtirilmesi ve yaygınlaĢtırılması, siber olaylara 

karĢı müdahale ekiplerinin yetkinliklerinin ölçülmesi ve denetlenmesi, yetkin 

kurumların artırılması geliĢtirilmesi hedeflenmiĢtir. OluĢturulması planlanan organik 

siber güvenlik ağı çerçevesinde ileri düzey uzmanlık projelerinin hazırlanması ve 

geliĢtirilmesi, tüm ülke genelinde kullanılacak Ģekilde çalıĢmalar yapılması, bu 

çalıĢmaları yapacak kurumlar arasında ve Ulusal Siber Olaylara Mücadele Merkezi 

(USOM) arasında bilgi paylaĢılması amaçlanmıĢtır (Ulusal Siber Güvenlik Stratejisi 

2020-2023: 7) 

Yerli ve milli güvenlik teknolojilerinin geliĢtirilmesi, teĢvik ve desteğin 

artırılması, bu çalıĢmalara yönelik çalıĢmaların desteklenmesi amaçlanmıĢtır. Tüm 

bunlara ek olarak siber güvenliğin geliĢtirilmesi için ulusal faaliyetlerin yanında 
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uluslararası faaliyetlerde iĢ birliğinin geliĢtirilmesi, bilgi paylaĢımın artırılmasına 

yönelik çalıĢmalar yapılması hedeflenmiĢtir.  

GeliĢen teknoloji ile internetin ve teknolojik cihazların kullanımı ülkemizde 

doğru orantılı Ģekilde artmıĢtır. Artan kullanım doğrultusunda da bilgi ve teknolojik 

cihazların güvenli kullanımı çok önemli bir ihtiyaç halini almıĢtır. Özellik kritik alt 

yapıların güvenliğinin sağlanması günden güne önemli bir ihtiyaç haline gelmiĢtir. 

Bu geliĢmelerin doğrultusunda siber riskler ve tehditler de geliĢime ayak 

uydurmakta, karmaĢıklaĢmakta ve artıĢ göstermektedir. Bu saldırılar sonrasında 

tehditler, fiziki saldırılardan daha çok olumsuz sonuçlar ve ciddi derece zararlara 

sebep olmaktadır (Ulusal Siber Güvenlik Stratejisi 2020-2023: 26) 

Siber güvenlik alanında tedbirlerin sağlanması, güvenliğin sağlanması 

COVĠD 19 pandemisi ile kendisi daha da öne çıkarmıĢtır. Bu süreçte dijital 

ortamlardan sağlanan çalıĢmalar, çevrimiçi eğitimler siber güvenlik alanındaki 

ihtiyacı, olası saldırılar karĢısında savunma yapabilmeyi daha çok önemli kılmıĢtır. 

Siber tehditler her geçen zamanda sayısal olarak artmakta ve nitelik olarak kendisini 

geliĢtirmekte bu geliĢmeler sonrasında yarattığı etki de büyümektedir. Bu tehditler 

karĢısında kaynakların planlanması ve kullanım Ģekli, risklerin ve ihtiyaçların 

saptanması, teknolojik geliĢmeler karĢısında kısa ya da uzun vadeli planlar yapılması 

gerekmektedir (Ulusal Siber Güvenlik Stratejisi 2020-2023: 12) 

 2020-2023 Ulusal Siber Güvenlik Stratejisi ve Eylem Planı Ġlkeleri 

2020-2023 eylem planı doğrultusunda siber güvenlik alanında belirli ilkeler 

benimsenmiĢtir. Bu ilkeler; 

-Siber güvenlik, ulusal güvenliğin ayrılmaz bir parçasıdır ve bütün olarak 

kabul edilmelidir. Ulusal güvenliğim tam olarak sağlanması için siber güvenlik 

alanında belirlenen hedeflere ulaĢılması gerekmektedir. 

-Siber güvenlik ilgili çalıĢmalar geçmiĢten günümüze kadar elde edinilen 

bilgiler, hedefler, eylem ve planların tamamı gözetilerek hazırlanmaktadır.  

-DijitalleĢmenin baĢarılı ve sürekli olabilmesi için siber güvenliğin ciddi 

derece önemli olduğunu kabul etmek gerekmektedir. 
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-Siber güvenlik politikalarının uygulanmasına yönelik tüm çalıĢmalar bu 

alanda çalıĢanların birbirleri ile etkin iletiĢimi ve koordineli iĢ birliği içerisinde 

yürütülmelidir. 

-Siber güvenlik alanında çalıĢma yapan kurumlar, siber uzaydaki risklerin 

yönetimi ile ilgili sorumlulukları karĢısında yeterli düzeyde Ģeffaf olarak 

çalıĢabilmeli, hesap verebilirlik ve etik kuralları çerçevesinde çalıĢmalıdır. 

-Siber alandaki riskler etkin Ģekilde belirlenir ve yönetilmelidir.  

-Kritik alt yapıların sağladığı hizmetlerin kesintisiz ve etkin Ģekilde 

sunulması esas alınmalıdır. 

-Hizmetlerin ve ürünlerin ortaya çıkmasında, son kullanıcıya ulaĢımına kadar 

olan tüm aĢamalarda siber güvenlik kavramı esas alınmalıdır. 

-Yapılan iĢlemlerin tümünde söz konusu iĢlemlerin ve bilgilerin gizliliğinin, 

bütünlüğünün ve eriĢilebilirlik prensiplerinin temel siber güvenlik prensibi olarak 

kabul edilmesi ve temel siber güvenlik prensiplerine sadık kalınmalıdır. 

-Siber güvenlik güçlü hukuki temeller üzerine kurulmalıdır. 

-Siber güvenlik için yenilikçi, güçlü ve kendini geliĢtirebilir teknolojilerin 

sağlanması, yerli ve milli ürün ve hizmet kullanımları için Ar-Ge çalıĢmalarına önem 

verilmelidir (Ulusal Siber Güvenlik Stratejisi 2020-2023: 18) 

 2020-2023 Ulusal Siber Güvenlik Stratejisi ve Eylem Planı Hedefleri 

GeliĢen teknolojik Ģartlar ve politikalar doğrultusunda her eylem planı ile 

yeni hedefler belirlenmiĢtir. Bu hedeflere ulaĢmak içinde faaliyetlerin süreklilik 

içinde yürütülmesi gerekmektedir. Tüm eylem planlarının asıl ve tek hedefi söz 

konusu siber tehditler karĢısında, risklerin, oluĢturacağı zararların ve saldırıların 

etkilerini en aza indirgenmesidir.  

Siber güvenlik alanında insan kaynağının doğru ve etkin kullanımı, siber 

alandaki süreçlerin iyileĢtirilmesi ve teknolojik geliĢim açısından hem istikrarlı 

büyümeyi, hem de kalkınmayı tamamlayan unsurlar olmuĢlardır.  
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2020-2023 Ulusal Siber Güvenlik Stratejisi ve Eylem Planı kapsamında 

hedefler aĢağıdaki Ģekilde listelenmiĢtir; 

-Kritik alt yapıların siber alandaki güvenliklerinin 7/24 sağlanması, 

-Ulusal seviyede siber güvenlik alanında geliĢen teknoloji karĢısında son 

teknolojilerin kullanılması, 

-Siber alanda yerli ve milli teknolojilerin kullanılması ve geliĢtirilmesi, 

-Siber olaylarda, müdahalenin olaya müdahale etmeden, müdahale etmenin 

ve müdahale sonrasının bir bütün olarak yapılması, 

-Siber olaylara müdahale ekiplerinin yetkin kiĢiler olması ve sürekli olarak 

yetkinliklerinin artırılması, 

-Kurum ve kuruluĢlar arasında veri paylaĢımlarının güvenli Ģekilde yapılması, 

-Kurumsal, sektörel veya ulusal bazda siber olaylara karĢı hazırlık 

seviyelerinin çeĢitli planlamalar ve analizlere bağlı olarak artırılması, 

-ÇıkıĢ kaynağı ve hedefi yurt içinde olan verinin sadece yurt içinde kalması, 

-Kritik alt yapılarda düzenleme ve denetlemeler yaparak siber güvenlik 

alanında geliĢimlerin sağlanması, 

-Yeni nesil teknolojilerin güvenliğinin sağlanmasına yönelik ihtiyaçların 

belirlenmesi, 

-Yenilikçi fikirler, yapılan Ar-Ge çalıĢmaları doğrultusunda yapılan 

faaliyetlerin desteklenmesi, yerli ve milli ürün ve hizmetlerin dönüĢümün 

gerçekleĢtirilmesi, 

-Toplumun tüm kesimleri tarafından siber alanın güvenle kullanılması, 

-Siber güvenlik alanındaki farkındalıkların tüm toplumlarda en üst seviyede 

kullanılması, buna yönelik etkinliklerin sürdürülmesi, 

-Kurum ve kuruluĢlarda kurumsal bilgi güvenlik kültürünün yerleĢmesi, 

-Çocukların siber alanın zararlı kısımlarına karĢı korunmasının sağlanması, 
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-Siber güvenlik alanında uzmanlaĢmak isteyen ve bu alanda ilgili olan 

bireyler için çeĢitli projeler gerçekleĢtirerek insan kaynağının güçlendirilmesi, 

-Örgün ve yaygın eğitimde siber güvenlik hakkında dersler verilmesi, 

içeriklerin artırılması, 

-Ulusal ve uluslararası alanda siber güvenlik alanında bilgi paylaĢımlarının 

geliĢtirilmesi, iĢ birlikleri için çeĢitli mekanizmaların oluĢturulması, 

-Siber alandaki suçların en aza indirgenmesi ve caydırıcılığın oluĢması, 

-Ġnternet ve sosyal medyada doğru ve güncel bilgi paylaĢımlarının yapılması, 

buna uygun mekanizmaların geliĢtirilmesidir  (Ulusal Siber Güvenlik Stratejisi 2020-

2023: 20) 

 2020-2023 Ulusal Siber Güvenlik Stratejisi ve Eylem Planının Stratejik 

Amaçları  

2020-2023 eylem planı ile hedeflerin yanında çeĢitli stratejik amaçlar da 

belirlenmiĢtir. Bu amaçlar (Ulusal Siber Güvenlik Stratejisi 2020-2023: 22); 

a. Kritik Altyapıların Korunması ve Mukavemetin Artırılması 

Ülkemizde: elektronik haberleĢme, enerji, finans, ulaĢtırma, su yönetimi ve 

kritik kamu hizmetleri kritik alt yapıların içinde bulunmaktadır. Bu kritik alt yapılar 

hem hükümet hem de toplum için en önemli unsurlardır. Verilerin gizliliğinin 

sağlanması, korunması adına birçok faaliyetler gerçekleĢtirilmiĢtir.  

Kritik alt yapıların sürekli olarak korunması, geliĢen teknoloji ile ortaya çıkan 

daha büyük tehditler, olası saldırılar karĢısında ulusal olarak siber alandaki 

mukavemetin artırılması, tüm kamu ve özel sektörlerin korunması amaçlanmıĢtır.  

Bu amaçlar doğrultusunda uluslararası bilgi güvenliğinin sağlanması, söz 

konusu bilgilerin ülke sınırları içerisinde kalması, yurt içinde üretilen verilerin yurt 

içinde kalması, sektörlerin ve kurumların siber güvenlik alanında düzenlemelerin 

yapılması ve denetim mekanizmalarının kurulması amaçlanmıĢtır.  

Kısaca kritik alt yapıların, siber alandaki tüm verilerin korunması adına siber 

tehditlere karĢı korunması ve siber olaylara müdahale kabiliyetlerinin 
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güçlendirilmesi, oluĢabilecek zararların en aza indirgenmesi hedeflenmiĢtir (Ulusal 

Siber Güvenlik Stratejisi 2020-2023: 23) 

b. Ulusal Kapasitenin GeliĢtirilmesi 

Ulusal siber güvenliğin sağlanmasındaki en önemli unsurlardan birisi yetkin, 

uzman insan kaynağıdır. Bu kapsamda insan kaynağının geliĢtirilmesi, bilgi düzeyi 

ve tecrübesini artırmak amaç amaçlanmıĢtır. Aynı zamanda bu geliĢim sağlanması 

için nitelikli olarak insan gücünün yetiĢtirilmesi hedeflenmiĢtir. 

Siber olaylara karĢı hazırlık seviyelerinin yükselmesi SOME’ler üzerinde 

geliĢimler sağlanarak yetkinliklerinin artırılması, daha da üst seviyeye çıkarılması 

amaçlanmıĢtır. Tüm bunların yanında sektörel, ulusal ve uluslararası seviyede 

düzenli olarak siber güvenlik tatbikatları ve  eğitimlerin yapılması hedeflenmiĢtir. 

Siber güvenlik uzmanlığı kavramlarının geliĢtirilmesi, bu kavrama mesleki 

nitelik kazandırılması, üniversitelerde siber güvenlik ve bu alanlardaki programların 

geliĢtirilmesi ve yaygınlaĢtırılması, siber olaylarla mücadele eden birimlerin, 

personellerin uzmanlık düzeylerinin artırılmasına yönelik faaliyetlerin 

gerçekleĢtirilmesi, toplum içinde de siber güvenlik alanında uzmanlaĢmak isteyen 

bireylerin de eğitim alabilmeleri amaçlanmıĢtır. Bu hususta çalıĢmalar yapılması ile 

siber güvenlik alanında çalıĢanların dıĢında da nitelikli insan kaynağı oluĢturulması 

hedeflenmiĢtir. 

Toplumun tüm kesimlerinde siber güvenlik kültürünün yerleĢmesi de geliĢen 

teknoloji ile çağın gereklerinden birisi haline gelmiĢtir. Bu kültürün sağlanması için 

de siber güvenlik alanında farkındalığın oluĢturulması gerekmektedir. Tüm toplumda 

oluĢturulan siber güvenlik alanındaki tehditler bilinçlendirmelerin sağlanması ile 

risklerin, tehditlerin olumsuz etkileri azalacaktır (Ulusal Siber Güvenlik Stratejisi 

2020-2023: 24) 

c. Organik Siber Güvenlik Ağı 

Siber tehditler, gün geçtikçe ve teknolojik olarak geliĢim sağlandıkça 

saldırıların tespitlerinin sağlanması ve ulusal olarak güvenliğin sağlanması zor bir 

hale gelmektedir. Zararlı yazılımlar, tehditler güvenlik açıklarından faydalanarak 

büyük ölçüde zararlar vermek isteyen saldırganlar bu açıkları kullanmaktadırlar.  
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Organik siber güvenlik ağı ile siber güvenlik alanında çalıĢan, siber alanla 

ilgilenen her insanın bilgi, birikim ve tecrübelerinin bir araya getirilerek iĢ birliği 

içinde çalıĢmaları amaçlanmıĢtır (Ulusal Siber Güvenlik Stratejisi 2020-2023: 25).  

d.  Yeni Nesil Teknolojilerin Güvenliği 

Yapay zekânın, geliĢen teknolojilerin siber güvenlik için kullanım alanlarının 

belirlenmesi, geliĢtirilecek olan yerli ve milli teknolojilerin kullanılmasına teĢvik 

edilmelidir (Ulusal Siber Güvenlik Stratejisi 2020-2023: 27) 

e. Siber Suçlarla Mücadele 

Siber suçlarla mücadele kapsamında uluslararası seviyede iĢ birliği 

sağlanmalıdır ve ona göre çalıĢılmalıdır. Siber alanda yapılan saldırılarda yer ve 

mekân olmadığı, yapılan saldırıların boyutlarının uluslararası düzeyde olduğu, 

yapılan saldırının ulusal sınırların dıĢına çıkabileceği dikkate alınmalıdır (Ulusal 

Siber Güvenlik Stratejisi 2020-2023: 26) 

f.  Yerli ve Milli Teknolojilerin GeliĢtirilmesi ve Desteklenmesi 

Yeni nesil teknolojilerin milli ve yerli teknolojiler ile entegre edilerek siber 

güvenlik alanında sayılarının artırılması ve kullanımının yaygınlaĢtırılması 

hedeflenmiĢtir. Siber güvenlik alanında kurumlar arasında sağlanacak olan iĢ 

birlikleri ile siber alandaki güvenlik önlemleri daha üst seviyeye taĢınacak, iĢ 

birlikleri sayesinde de yerli ve milli teknolojik ürünlerin kullanımı ve geliĢimi de 

artacaktır. Yerli ve milli teknolojik ürünlerin üretimi bu iĢ birliği sayesinde ihtiyaca 

yönelik olarak gerçekleĢecektir. Siber güvenliğin yerli ve milli ürünlerin ile 

sağlanması, kritik alt yapıların yerli ve milli güvenlik ürünleri ile korunması en 

önemli amaçlardandır. Ulusal kaynaklar ile üretilen ürünlerin marka ve hizmet 

değerlerinin yükseltilerek küresel olarak kullanılması hedeflenmiĢtir (Ulusal Siber 

Güvenlik Stratejisi 2020-2023: 27) 

g.  Siber Güvenliğin Milli Güvenliğe Entegrasyonu 

Siber güvenlik kavramı geliĢen teknoloji ve değiĢen saldırı kavramları 

sebebiyle milli güvenlik kavramının en önemli ayrılmaz unsurlarından birisi haline 

gelmiĢtir. Ulusal olarak hazırlanan güvenlik politikalarından sadece fiziki tehditler 
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dıĢında da siber tehditleri göz önünde bulundurarak politikaların hazırlanması 

hedeflenmiĢtir. Kara, deniz ve havanın yanında da siber savunmanın da bulunması 

siber alanda oluĢabilecek zararlar ve saldırılara karĢı korumanın sağlanması 

amaçlanmıĢtır.  

Söz konusu siber saldırılar gelen ihbarlar doğrultusunda bu olayların en 

baĢından çözüm aĢamasında kadar takip eden ve kontrol eden resmi bir kurumdur. 

Ulusal ve uluslararasında siber güvenlik tatbikatları düzenleyerek tüm özel ve kamu 

kurumlarının siber saldırılar karĢısında bilinçlendirmek ve farkındalığın artırılmasını 

hedeflemektedir (Ulusal Siber Güvenlik Stratejisi 2020-2023: 27) 

h. Uluslararası ĠĢ Birliğinin GeliĢtirilmesi 

Dünya ülkelerinin tamamı siber güvenlik politikalarını hazırlarken iĢ birliği 

ile hareket etmektedirler. Çünkü birbirlerinin güvenlik politikalarından esinlenerek 

siber alandaki güvenliklerini artırmaları için koruma yöntemleri ve siber saldırıların 

geliĢtirilmesi konusunda iĢ birliği yapmakta, bilgi ve tecrübelerini paylaĢmaktadırlar.  

Ortak stratejilerin hazırlanması, siber güvenlik alanındaki uzmanların fikir ve 

görüĢ alıĢveriĢleri, dünyada ve ülke genelinde siber olaylara karĢı müdahalelerin 

güçlenmesini sağlamaktadır (Ulusal Siber Güvenlik Stratejisi 2020-2023: 28) 

2.8.  TSK’nın Siber Güvenlik Yapısı 

Türkiye’de kamu kurum ve kuruluĢlarına özel sektör kurumlarına karĢı 

gerçekleĢtirilen siber saldırılar gün geçtik artmaya baĢlamıĢtır. Bu artıĢlar sonrasında 

siber alanda gerçekleĢen saldırıların artık tehdit niteliğinde olduğu kabul edilmiĢtir 

ve çeĢitli siber güvenlik mekanizmaları inĢa edilme gereksinimi ortaya çıkmıĢtır. Bu 

dönemde Siber Savunma Komutanlığı oluĢturulmuĢtur. Bu komutanlığın amacı 

ülkeyi siber saldırılara karĢı korumaktır. Komutanlık, Savunma Bakanlığı, 

TUBĠTAK, ODTÜ ve Genelkurmay BaĢkanlığı bünyesinde çalıĢacaktır (Bıçakçı, 

Ergün ve Çelikpala. 2016: 44) 

Komutanlığın ardından Siber Güvenlik Kurulu, ardından TSK bünyesinde 

Siber Savunma Merkezi BaĢkanlığı kurulmuĢtur. Siber Savunma Komutanlığı’nın 

belli baĢlı görevleri vardır; 
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-TSK’nın kullandığı siber ortamındaki tüm sistem ve verilerin siber güvenliğini 

sağlamak, 

-GerçekleĢen siber olaylara 7/24 sürekli olarak müdahale etmek, 

-NATO tarafından gerçekleĢtirilen siber tatbikatlara katılmak, 

-TSK bünyesinde farkındalık ve nitelik eğitimleri vermek, 

-TSK’nın kullandığı sistemler üzerinde siber güvenlik denetimleri ve testleri 

yapmak olarak bahsedilebilir (Bıçakçı, Ergün ve Çelikpala, 2016: 44-46). 

2.9. EGM’nin Siber Güvenlik Yapısı 

Emniyet Genel Müdürlüğü, ilk olarak siber alanda “Bilgisayar Suçları ve Bilgi 

Güvenliği Kurulu”nu Nisan 1998’de kurmuĢtur. Bu kurul, biliĢim suçlarının 

kapsamının belirlenmesi, ulusal ve uluslararası suç mevzuatının incelenmesi, biliĢim 

teknolojileri ile iĢlenecek suçların incelenmesi ve EGM kapsamındaki birimlerin 

görevlendirilmesi için çalıĢılmıĢtır (Bıçakçı, Ergün ve Çelikpala, 2016: 46). 

EGM’nin 2011 senesinde; siber suçlarla mücadeleyi baz alan BiliĢim 

Suçlarıyla Mücadele Daire BaĢkanlığı’nı kurmuĢtur. 2013 yılında bu birim isim 

değiĢtirerek Siber Suçlarla Mücadele Daire BaĢkanlığı’na dönmüĢtür.  

2.10.  Siber Ġstihbarat  

Siber istihbaratın asıl amacı, söz konusu siber güvenlik tehditlerine yanıt 

verebilmek, siber araçlarla bilgi toplamak hedeflenir. Siber saldırı gerçekleĢmeden 

tehdidin neden geldiği, nereden geldiği, kim tarafından olduğunun tespit edilmesi 

amaçlanır. Türkiye’de MĠT bu görevli üstlenmiĢtir. MĠT’in görevleri ise; siber 

güvenlik konularında her türlü teknik istihbarat, insan istihbaratı, sistem ve araçları 

kullanarak bilgi, haber, belge, veri toplamak, kaydetmek ve bunların analizini 

yapmak, istihbaratı gerekli kuruluĢlara göndermek (https://www.resmigazete.gov.tr, 

2023). 

2.11. Devlet DıĢı Aktörler Yerli Hacker Grupları 

Devletin resmi olarak siber alanda çalıĢmalarının yanında devlet dıĢında siber 

alanda bireysel veya grupsal olarak faaliyet gösteren aktörler vardır. Bu hacker veya 

hacker gruplarının iyi veya kötü niyetli olarak çalıĢmaları söz konusudur. AĢağıda 

söz konusu bu hacker gruplarından bazılarına değinilmiĢtir.  

https://www.resmigazete.gov.tr/
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 Ayyıldız Tim 

Verilerine göre bu grup 2002 yılında kurulmuĢtur. Grubun kendine göre bir 

takım amaçları vardır; 

-Türkiye devletine karĢı söz konusu tüm kamu ve kuruluĢlarına karĢı 

gelebilecek her türlü siber saldırıyı engellemek, 

-Türkiye karĢıtı uygun olmayan pornografik anayasal düzeni değiĢtirmeye 

çalıĢan satanist tüm yayınları engellemek, 

-Faydalı ve verimli yayın yapan sitelere ve sistemlere teknik destek vermek, 

-Türkiye devletini internette temsil eden sistemleri ve verileri korumak, 

-Saldırılara karĢı saldırı yapmak, cevap vermek ve Türkiye’yi hak ettiği, 

olması gereken yere getirmek, 

-Gerekli hallerde ülkeye karĢı yönelen saldırılara Ģiddetle cevap vermek, 

-Kamuoyunu bilinçlendirmek adına faaliyetler yapmak 

(https://www.ayyildiztim.com.tr/, 2022). 

 RedHack 

Türkiye’de bilinen hacker gruplarından birisidir. Bu grubun 1977 yılında 

kurulduğu iddia edilmektedir. Amaçları ve ideolojileri eĢit, adil ce sömürüsüz bir 

dünya sağlamak için hackleme yapmaktır. 2008’de Ankara Emniyet Müdürlüğü’ne, 

2013 de ise Gezi Olayları’ndan sonra devlet kurumlarına ciddi derecede saldırılar 

yaparak isimlerini popülerleĢtirmiĢlerdir (https://www.milliyet.com.tr, 2022). 

 B3yaz Hacker 

Çevrimiçi sistemleri daha güvenilir hale getirmek için üreticilere, güvenlik 

açısından açıkları tespit ederek çalıĢmaktadırlar. Pentest hizmeti için hackleme 

kabiliyetine sahiptirler. Ġki tür saldırı gerçekleĢtirirler. Birincisi sistemlerdeki var 

olan güvenlik açıklarını bildirmek, ikincisi ise kendi değer yargılarına karĢı aykırı 

olan içerikleri engellemek için yapılan saldırılardır (https://tr.wikipedia.org, 2022). 

 

https://www.ayyildiztim.com.tr/
https://www.milliyet.com.tr/
https://tr.wikipedia.org/
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 Türk Hack Team 

En teĢekküllü ve en bilinen hacker grubudur. 2002’de kurulmuĢtur. Ġnternet 

siteleri diğer hacker gruplarına göre daha kapsamlı, detaylı ve öğretici niteliktedir. 

Kendilerini “Vatanını Seven Müslümanlar” olarak tanıtmaktadırlar. Bu hacker 

grubunun belli baĢlı hedefleri vardır; 

-Dilimize, dinimize, ülke değer ve inançlarına örf ve adetlere aykırı sitelerin 

hayatına son vermek, 

-Zevk için değil, misyon olarak hacklemek, 

-Doğru, düzgün ve ahlaklı yayın yapan sitelere destek olmak, çıkar 

yönetmeden çalıĢmalar yapmak, 

Türk Hack Team, ülke çapında en büyük botnetlerden birisini kontrol ettiği 

görülmektedir. GeçmiĢ dönemde yaptığı saldırılar ne kadar kapsamlı bir olduğunu, 

hükümet yanlısı olduğunu, Türkiye’ye karĢı olası tehditlerde savunucu olduğu ortaya 

koymaktadır (https://www.turkhackteam.org, 2023). 

 Cyber Warrior (Akıncılar) 

Cyber Warrior, diğer adıyla akıncılar 1999’da illegal-part adıyla kurulan bir 

gruptur. Daha sonradan Cyber Warrior olarak tekrar yapılanmaya baĢlamıĢlardır. 

HiyerarĢi ordu ile aynıdır. Grup kendisini bir kardeĢlik yolu olarak tanımlar. Grup 

üyelerinde örfi adetlerine sadık, Türk milliyetçisi, birlik arasında kardeĢ bağı 

sağlaması özellikleri aranmaktadır. 

Cyber Warrior internet sitesi, Türkiye Ġnternet Yasası’nın hazırlanması 

sürecinde aktif olduğu iddiaları bulunmaktadır. Böylece karar vericilere, siyasilere 

yakınlıklarının olabileceği söz konusudur.  Grup yeni çıkan bu yasaya göre 

görevlerini ĢekillendirmiĢtir: 

-Ahlaki inanç ve değerlere saldırı yapan, 

-Saf beyinleri bulandırmaya, karıĢtırmaya çalıĢan içerikleri yayınlayan, 

-Satanist ve pornografik yayın yapan, 

https://www.turkhackteam.org/
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-Türkiye aleyhine yayınlar yapan, kamu vicdanını olumsuz Ģekilde etkileyen 

yayınlar yapan siteleri ve engellemeyi hedeflemiĢtir. 

Cyber Warrior kendi internet sitelerinde kendilerine ait görevlerine yer 

vermiĢtir. Hiçbir dernek, kurum, örgüt be parti ile iliĢkilerinin olmadığını, grup 

içindeki üyelerin uzmanlık ve bilgiye göre sorumluluklarının ve görevlerinin 

olduğunu belirtmiĢlerdir (https://spysecurity.net, 2022). 

Günümüzde misyonlarını ve amaçlarını gerçekleĢtirdikleri için bu hacker 

grubu kapanmıĢtır.  

2.12.  Avrupa Birliği ve Türkiye’de Siber Politikalar 

Avrupa Birliği, Türkiye’yi siber politikalar alanında olumlu Ģekilde 

etkilenmiĢtir. AB içinde kurulan kurumları izleme değerlendirme fırsatı elde etmiĢtir. 

Avrupa ülkelerinde meydana gelen siber saldırılar, Türkiye’yi tetiklemiĢ ve siber 

politikaları geliĢtirme açısından teĢvik etmiĢtir. Uyarıcı nitelikte olan bu saldırılar 

Türkiye’yi siber alanda yeni politikalar için yönlendirmiĢtir (Kutlu, Kahraman ve 

Dinçer, 2019: 6) 

Güncel olarak 15 temmuzda gerçekleĢen darbe giriĢimi Türkiye’nin siber 

alana bakıĢ açısını değiĢtirmiĢ ve daha çok ilginin gösterilmesine neden olmuĢtur. 

Türkiye’de siber güvenlik politikası e-devlet uygulamalarının kullanımı ve geliĢimi 

bu olaylarla paralel olarak gerçekleĢmiĢtir.  

2003 yılında ortaya çıkan E-DönüĢüm Türkiye Projesi ve devamı Türkiye’de 

siber politikaların siber güvenlik kamu politikaları haline getirilmiĢtir. Türkiye’nin 

siber güvenlik kavramıyla geç tanıĢması, diğer ülkelerin daha önceden bu alanda 

çalıĢmalar yapması Türkiye’yi zayıf hale getirmiĢtir. Bu sebeplerden ötürü siber 

alanda daha farklı çalıĢmalar yapmak gerekmiĢtir. Türkiye’nin tüm kurumları siber 

güvenlik kavramı ile 27 Ekim 2010 yılında (MGK) Milli Güvenlik Kurumu 

Bildirisi’nde tanıĢmıĢtır. MGK’nin bu bildirisinde siber güvenlik konusuna 

değinmesi ilk aĢamada önemli bir geliĢme olarak ele alınabilir. Çünkü Türkiye 

AB’nin açtığı Siber Suç SözleĢmesi’ni 10 Kasım 2010’da imzalamıĢtır.  

22 Nisan 2014 tarih ve 6533 sayılı “Sanal Ortamda ĠĢlenen Suçlar 

SözleĢmesinin Onaylanmasına Uygun Bulunduğuna Dair Kanun ile Siber Suç 

https://spysecurity.net/
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SözleĢmesi” onaylanmıĢtır. Ġlgili kanun 2 Kasım 2014’de Resmi Gazetede 

yayımlanmıĢtır (https://www.sibersan.com, 2022)  

Türkiye’de ilk aĢamada “Siber Kriz Yönetimi ve Kritik Altyapı Korunması” 

görevi 5902 sayılı yasa ile AFAD’a verilmiĢtir. AFAD bu kanun ile kendi içerisinde 

doğal ve teknolojik afetler olarak iki gruba ayrılmıĢtır. Ülkeye ait kritik alt yapıların 

siber güvenlik konuları teknolojik afetlere dahil edilmiĢtir. AFAD, kritik alt yapıları 

koruma planı içerisinde çeĢitlik bakanlıkların ve Hacettepe Üniversitesi’nin içinde 

bulunduğu 12 adet kurumu kritik alt yapıların korunması için organizasyonlara dahil 

etmiĢtir. Siber saldırılara karĢı korunmayı sağlamak için temel aĢamaları bildirir 

Eylül 2014’de “2014-2023 Kritik Alt Yapıların Korunması Yol Haritası Belgesi”ni 

yayımlanmıĢtır. Bu belge ile kritik alt yapılar korunurken AB direktiflerinin dikkate 

alınması gerektiği ve AB düzeyinde iletiĢim ve iĢ birliği yapılması gerektiği 

belirtilmiĢtir (Bıçakçı, Ergün ve Çelikpala, 2016: 43).  

Türkiye’de siber güvenlik politikaları hakkında 2016-2019 ve 2019-2023 

Ulusal Siber Güvenlik Stratejisi ve Eylem Planı hazırlanmıĢtır. Bu stratejik eylem 

planlarının yanında siber güvenlik raporu da belirleyici olmuĢtur. Ulusal Siber 

Güvenlik Eylem Planlarının temel hedefleri arasında siber güvenliğin ulusal 

güvenliğin ayrılmaz bir parçası olduğu düĢüncesinin tüm kesimlere yerleĢtirilmesi, 

ulusal siber uzayda yer alan sistem ve aktörlerin tamamının güvenliğini sağlamak 

üzere yönetsel ve teknolojik tedbirlerin alınması yer almaktadır (Aslay, 2017: 24). 

Darbe giriĢimi olaylarından sonra 2018’de DDK’nın Siber Güvenlik Raporu 

doğrultusunda kamu özel sektör ve üniversiteler arasındaki iĢ birliğinin artırılması, 

siber güvenlik ekosistemleri oluĢturulması ve hizmet entegrasyonunun sağlanması 

amaçlanmaktadır. DDK raporuna göre; ulusal siber güvenlik teknoloji yol hatırası ve 

öncelikli sektör alanlarının belirlenmesi amaçlanmıĢtır. Bu çalıĢmalar ise Dijital 

DönüĢüm Ofisi koordinasyonunda yürütülmesi hedeflenmiĢtir (Kutlu, Kahraman ve 

Dinçer, 2019: 7).  

 

 

 

https://www.sibersan.com/
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2.13. Türkiye’de Siber Güvenlik Tatbikatları 

Türkiye siber alanda yaptığı çalıĢmalar sonrasında mevcut olan durumu 

kontrol edebilmek, olası saldırı durumunda neler olabileceğini test etmek amacıyla 

çeĢitli tatbikatlar yapılmıĢtır ve bu tatbikatlar doğrultusunda çalıĢmalar 

gerçekleĢtirilmiĢtir.  

2.13.1. BOME 2008 Tatbikatı 

Bu tatbikat ile kurumsal BOME süreçlerinin takibinin yapılması ve kontrol 

edilmesi, TR-BOME iĢ birliği sürecinin takibi, siber olaylara müdahale ederken 

eksikliklerin ortaya çıkartılması hedeflenmiĢtir. Tatbikata BaĢbakanlık, 

CumhurbaĢkanlığı, Adalet Bakanlığı, Hazine Bakanlığı, SayıĢtay, Merkez Bankası, 

Sermaye Piyasası Kurulu ve Tapu Kadastro Genel Müdürlüğü katılmıĢtır.  

Tatbikatta alt konular ve asıl konular üzerinde durulmuĢ, yazı tabanlı ve 

gerçek saldırılar yapılmıĢ kurum ve kuruluĢların merkezi yapılarına gerçekleĢmiĢ 

kurum içi ve kurumlar arasında gerçekleĢmiĢtir. Tatbikat TUBĠTAK, BĠLGEM ve 

BTK iĢ birliği ve koordinasyonunda 30 kurum ve kuruluĢun katılımı ile 25-28 Ocak 

2011 tarihinde yapılmıĢtır (Tatar, 2011: 15-17) 

2.13.2.  I. Ulusal Siber Güvenlik Tatbikatı 2011 

Bu tatbikat ile zaman geçtikçe daha ciddi tehlike oluĢturan siber saldırılara 

karĢı hazır olunması gerektiği, kurumların bilgi sistemlerinin güvenliği açısından 

siber olaylara müdahale ve kurumlar arasında koordinasyonların yapılması, kurumlar 

arasındaki iletiĢimin artırılması siber güvenlik alanında bilgi ve tecrübelerin 

paylaĢımlarının artırılarak ulusal olarak siber güvenlik bilincinin artırılması 

amaçlanmıĢtır.  

Bu tatbikat; TUBĠTAK, BĠLGEM ve BTK’nın yanında 39 farklı kurumun 

katılması ile toplam 42 kurum ile yapılmıĢtır.  
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Tablo 4: 2011 Ulusal Siber Güvenlik Tatbikatına Katılan Kurumlar 

 

 (Tatar, 2011: 21) 

Yapılan tatbikat ile gerçek olarak yapılan siber saldırılar kurum ve 

kuruluĢların gönüllülük esasına göre gerçekleĢtirilirken, tatbikat içeriğindeki yazılı 

senaryolar tüm kurumlara karĢı gerçekleĢtirilmiĢtir.  

Tatbikattaki yazılı senaryolar ile: 

-Kuruma ait resmi web sitesindeki içeriklerin izinsizce değiĢtirilmesi, 

-Kuruma ait IP adresinden baĢka bir kuruma DDoS saldırılarının yapılması, 

-Kuruma ait IP adresinden baĢka bir kuruma spam mesajların gönderilmesi, 

-Kurumdan ayrılan personelin ayrılmadan veri tabanına zarar vermesi 

-Kuruma ait verilere sistemlerde gezen solucanların yayılması, 

-Telefon yoluyla kurumda çalıĢan personelden bilgi çalmaya çalıĢılması, 

-Kurum çalıĢanlarının eriĢimi engellenen sitelere giriĢ yapmaya çalıĢması, 

-Ġzinsiz kazı sebepleri ile interneti sağlayan fiber kabloların kopartılması, 
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-Sahte web sitesinden kuruma spam mesajlar gönderilmesi, 

-Sistem odasında bulunan soğutma sistemlerinin arızalanması, 

-Kurumun bulunduğu bölgede elektrik kesilmesi ve jeneratörlerin devreye 

girmemesi, 

-Kurum içinde ismi kolaylıkla tespit edilecek bağlantı sağlanan kablosuz ağ 

eriĢim noktasının bulunması Ģeklinde saldırılar gerçekleĢtirilmiĢtir (Tatar, 2011: 19-

25). 

 

Grafik 1: 2011 Ulusal Siber Güvenlik Tatbikatı Sonuçları (Tatar, 2011: 25). 

2.13.3. II.Ulusal Siber Güvenlik Tatbikatı 2013 

25 Aralık 2012 tarihi ile 11 Ocak 2013 tarihleri arasında UlaĢtırma, 

Denizcilik ve HaberleĢme Bakanlığı kapsamında BTK ve TUBĠTAK’ın katılımları 

ile gerçekleĢtirilmiĢtir. 

Bu tatbikata 61 kurum ve kuruluĢla birlikte 194 personel katılmıĢtır. 8 

aĢamadan oluĢan tatbikatta 6 aĢamada katılan kurumlara karĢı gerçek saldırılar 
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yapılırken diğer 2 aĢamada da yazılı senaryolar gerçekleĢtirilmiĢtir 

(https://www.bilisimdergisi.org.tr, 2023). 

2.13.4. Ulusal Siber Kalkan Tatbikatı 2021 ve 2022 

Ulusal Siber Kalkan Tatbikatı 2021, 12-13 Ekim 2021 tarihlerinde 

gerçekleĢtirilmiĢtir. Bu tatbikata 36 kurum ve kuruluĢtan toplam 135 siber güvenlik 

uzmanı katılmıĢtır (https://www.btk.gov.tr, 2023). 

Bu tatbikatın ardından Ulusal Siber Kalkan 2022 Tatbikatı 11-12 Ekim 

tarihlerinde 53 ekibin katılımı ile gerçekleĢtirilmiĢtir 

(https://www.cybermagonline.com, 2023). 

Bu tatbikatlar da UlaĢtırma Denizcilik ve HaberleĢme Bakanlığı alt yapısında 

BTK çatısı altında USOM tarafından düzenlenmiĢtir. Tatbikatların sonucunda 

Türkiye’nin eskiye göre siber alanda daha baĢarılı ve güçlü olduğu anlaĢılmıĢtır.  

 

 

 

 

 

 

 

 

 

 

 

https://www.bilisimdergisi.org.tr/
https://www.btk.gov.tr/
https://www.cybermagonline.com/
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ÜÇÜNCÜ BÖLÜM 

ÜLKELERĠN SĠBER GÜVENLĠK POLĠTĠKALARI 

Türkiye’de olduğu gibi diğer dünya ülkelerinde de siber güvenlik 

politikalarının geliĢimi açısından çeĢitli çalıĢmalar yapılmaktadır. Ülkeler 

birbirlerinin politikalarını inceleyerek, tatbikatlar ile siber güvenlik politikalarındaki 

açıkların tespitini yaparak yeni politika çalıĢmaları yapmaktadırlar. Bu bölümde siber 

güvenlik politikaları çalıĢmalarında Türkiye’ye yakın seviyede olan ve Türkiye’den 

daha güçlü politikalara sahip olan ülkeler incelenecektir. 

3.1. Siber Güvenlik Açısından Ülkelerin Güç Sıralaması 

Ülkelerin siber güvenliklerinin güç oranları ölçülürken tek bir etmen yerine 

yedi ayrı faktörü dikkate almak gerekir. Bu faktörler; yerel grupların incelenmesi, 

ulusal siber savunmaların geliĢtirilmesi, bilgi ortamının kontrolü ve yönetimi, ulusal 

siber güvenlik için istihbarat toplanması, siber alandan sağlanacak olan milli gelir, 

düĢman siber saldırı gerçekleĢtiren birimlerin alt yapılarının ve sistemlerinin yok 

edilmesi veya devre dıĢı bırakılması, siber normların ve teknik standartların 

uluslararası tanımlanması faktörleri dikkate alınmalıdır. 

Siber güç oranı yalnızca saldırı açısından değil, söz konusu siber saldırılara 

karĢı savunma ve ona karĢı gösterilen savunmanın güç oranı ile de ölçülmektedir. 

Çünkü gelebilecek saldırılar ne kadar çok engellenirse siber alandaki güç oranı daha 

yüksektir. Siber güvenliği geliĢtirirken siber güvenlik alanında ülkelerin kendi 

koydukları hedefler çok önemlidir. 

Ülkelerin siber güç oranında sıralamasına bakıldığında; ABD siber güç olarak 

en baĢta yer almaktadır. Arkasından Çin ikinci sırada gelirken, Ġngiltere, Rusya, 

Hollanda, Fransa takip etmektedir. Türkiye dünya ülkeleri ile kıyaslandığında 

oldukça gerilerde yer almaktadır. Türkiye’nin gerisinde ise Ġran, Brezilya, Ukrayna 

ve Suudi Arabistan gibi ülkeler kalmaktadır.  

3.2. Devletlerin Güncel Siber Güvenlik Politikaları 

Dünya ülkelerinin güncel olarak siber güvenlik politikaları incelendiğinde 

ABD tüm dünya ülkelerine göre en güçlü siber güvenlik politikalarına sahip ülkedir. 
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Siber güvenlik politikalarının güç oranı, ülkelerin siber savunma ve siber saldırı 

oranlarına bakılarak belirlenmektedir. 

3.2.1. ABD’nin Siber Güvenlik Politikaları 

ABD, 2000’li yılların baĢına kadar siber güvenlik stratejisini kendi 

hegemonyasın devam ettirmek amaçlı olarak geliĢtirmiĢtir ancak 2000’li yıllardan 

sonra siber uzay doğrultusunda askeri güçlerin geliĢmesi, Rusya’nın ve Çin’in siber 

alanda tehdit oluĢturması, siber politikalarını geliĢtirmeleri ABD açısından tehdit 

oluĢturduğu için ABD’de siber alanda askeri ve istihbari yeniliklere yönelmiĢtir. 

ABD’nin siber güvenlik stratejilerinde ABD’nin hazırladığı sadece temel 

belgeler yoktur. Bu belgelerin yanında ABD’nin kendi kurumlarının kendi içlerinde 

yayımladıkları dokümanlar, askerlik ve güvenlik doktrinleri, bunlara ek olarak 

federal sistem sebebiyle her eyaletin kendi kurumlarına yönelik hazırladığı stratejiler, 

eyaletler için hazırlanan siber stratejik planlarda esas alınmıĢtır.  

ABD siber güvenlik alanında stratejileri hazırlarken; kamu ve özel sektörün 

beraber hareket etmesini, siber uzay alanından gelebilecek saldırılara karĢı kamu ve 

özel sektörün birlikte hareket etmesinin yanında; ortak kabiliyetlerin geliĢtirilmesi, 

ortak taktik ve planların yapılması ve uygulanması, siber uzay alanında özel sektörün 

görevlerini yerine getirme konusunda teĢvik edilmesi, iĢveren, iĢçi kesimi ve 

toplumun siber saldırılar karĢısında farkındalıklarının artırılması, eğitim ve 

oryantasyon faaliyetlerinin yapılması, Rusya ve Çin’in siber tehditleri karĢısında 

ABD’nin bu tehditlere karĢı engel olmak adına çalıĢmalar ve planlar yapılması, kritik 

alt yapıların belirlenmesi ve bunların dıĢ siber saldırılara karĢı korunması dikkate 

alınmıĢtır. 

ABD siber güvenlik politikalarını oluĢtururken Ulusal Güvenlik Politikası ve 

Stratejisi, diğer stratejik belgeler, kanunlar, direktifler ve önerilen düzenlemeler siber 

güvenlik ile ilgili kurumlar ve son olarak düĢünce üretim kuruluĢlarının etkilerini 

dikkate almıĢtır (Göçoğlu ve Aydın, 2019: 238). Siber alanla ilgili olarak ilk 

çalıĢmalara 1930’lu yıllarda teknolojik hamleler yaparak baĢlamıĢtır. Bu yıllarda 

ENĠGMA ismindeki kripto cihazına benzeyen SIGIBA isimli bir cihaz üretilmiĢ ve 

Ģifre çözmek adına çalıĢmalar yapılmıĢtır (Darıcılı, 2017: 3) Bir sonraki çalıĢma ise 
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1958 yılında kurulan Ġleri AraĢtırma Projeleri Ajansı’dır. Bu kuruluĢun asıl amacı 

Sovyet Sosyalist Cumhuriyetler Birliği (SSCB) ile rekabet etmektir. Bu proje aynı 

zamanda internet tarihinin de baĢlangıcı olarak kabul edilmiĢtir ve ARPANET olarak 

adlandırılmıĢtır (Darıcılı, 2017: 4). ABD’nin internet sistemleri konusundaki 

güvenlik çalıĢmaları 1980’li yıllarda ARPANET’e yönelik virüs sızıntısı ile elektrik 

kesintisi olmuĢ ve bunun üzerine çalıĢmalara baĢlanmıĢtır. Ġlerleyen yıllarda 

tehditlerin artması ile askeri veri iletiĢimi için ABD Savunma Bakanlığı tarafından 

Militarynet (MĠLNET) kurulmuĢtur.  

ABD’ye karĢı gerçekleĢtirilen ilk siber saldırı Soğuk SavaĢ yıllarında 1982’de 

gerçekleĢmiĢtir. Rusya’nın, Kanada’dan doğal gaz boru hatlarının kontrolünü 

sağlayan yazılım çalma giriĢimi olmuĢtur. Bu giriĢim ABD tarafından fark edilerek 

yazılıma Truva atı yükleyerek tuzağa düĢürülmüĢtür. Bu saldırı sonrasında yazılım 

bozulmuĢ ve doğalgaz akıĢı değiĢtiği için Sibirya Doğalgaz Boru Hattı üzerinde 

patlama meydana gelmiĢtir (Sertçelik, 2015: 31). Bu yıllarda siber savunma, siber 

saldırı, siber suç gibi kavramlardan çok bahsedilmezken geliĢen teknoloji ve 11 Eylül 

saldırısı sonrası dikkate alınmaya baĢlamıĢtır. Soğuk savaĢ sonrasında ABD’de siber 

güvenlik konusunda kurumsallaĢma, kurumsal alt yapı oluĢmaya baĢlamıĢtır. Bu 

politikalar Ģekillenirken baĢkan direktifleri, siber stratejik planlar rol almıĢtır.  

Siber güvenlik hakkında ilk resmi belge niteliğinde baĢkanlık direktifi 1995 

yılında yayımlanmıĢtır. 1997’de ise yayımlanan ilk resmi doküman ile kritik alt 

yapıların tanımlamalarına yer verilmiĢtir. 

1998’de siber saldırılara karĢılık vererek ve alt yapıyı ilgilendiren tehditlerin 

bilgi koordinasyonu sağlaması amacıyla Ulusal Altyapı Koruma Merkezi (NIPC) 

kurulmuĢtur. Bu merkez FBI bünyesinde kurulduğu için ABD’nin siber tehdit 

algılamasının siber suçlara ve tehditlere yöneldiğini gösterir (Demirel, 2012: 91).  

11 Eylül saldırısından sonra ABD’nin siber güvenlik algısında değiĢiklikler 

olmuĢtur. Bu saldırıdan sonra siber güvenlik ulusal güvenliğin bir parçası haline 

gelmiĢtir. ABD siber güvenlik konusunda üçlü bir yapıya sahiptir. Bu üçlü yapının 

içerisinde FBI ve DHS’de bulunmaktadır. Üçüncü yapı ise Savunma Bakanlığı’dır. 

Bu üçlü yapı ABD’nin siber güvenlik atılımlarını, uygulamalarını ve strateji 
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konusunda temel oluĢturmakta ve kurumsal alt yapı özelliği taĢımaktadır (Darıcılı, 

2017: 7). 

Savunma Bakanlığı bünyesinde siber güvenlik alanında faaliyet gösteren Ģifre 

çözme, veri analizi, karĢı istihbarat gibi faaliyetlerde bulunan kurumlar vardır. 

Bunların yanında 1952 yılında kurulan Ulusal Güvenlik Ajansı (NSA) öne 

çıkmaktadır (Darıcılı, 2017:  8).  

ABD’nin Savunma Bakanlığı siber uzayı bir savaĢ alanı olarak sınıflandırmıĢ 

ve “Siber Uzay Hareketları için Ulusal Askeri Stratejisi” belgesi ile bunu resmi hale 

getirmiĢtir. Bu belgeye göre siber uzay elektromanyetik enerjinin kullanıldığı ağ 

sistemlerine meydana gelen fiziksel bir alandır. Bu alanda hareket serbestisi için 

ABD Hava Kuvvetleri Siber Komutanlığı, FBI siber güvenlik alanında faaliyet 

gösterirken istihbarat oluĢturmak, casusluk faaliyetleri ile ilgilenmektedir. 

Görevlerini bu alan oluĢturmaktadır. Siber güvenlik stratejileri oluĢturulurken siber 

saldırılara karĢı koyma görevi oluĢturulmaktadır. FBI kapsamındaki birimler; “Siber 

Ulusal Güvenlik ve Siber Suç bölümleridir (Darıcılı, 2017: 10). 

DHS ise terörle mücadele konusunda asıl yetkili kuruluĢtur. DHS’nin siber 

güvenlik konusundaki amaçları; siber güvenliğin ilerletilmesi, kritik alt yapıların 

korunması, kritik önemdeki kaynakların direncinin korunması, hükümetin iletiĢim 

gücünün sürdürülebilirliğini sağlamaktır. Bu birim 24 saat boyunca çalıĢmaktadır. 

DHS kapsamında siber güvenlik konusunda temel sorumluluğu geniĢ birim Ulusal 

Siber Güvenlik ve ĠletiĢim Entegrasyon Merkezi’dir. Bunların yanında Ulusal Siber 

Güvenlik Koruma Sistemi de kullanılmaktadır (Darıcılı, 2017: 9).  

ABD, siber güvenlik stratejisi bakımından ilk kapsamlı belge niteliği taĢıyan 

2003 tarihli Güvenli Siber Uzay belgesinin alt yapısını oluĢturan Siber Uzay 

Güvenliği Ulusal Strateji Belgesi’dir. Bu belgede kritik alt yapılara olan saldırıların 

engellenmesi, saldırılara yönelik güvenlik açıklarının giderilmesi ve saldırıların yol 

açacağı zararların minimum hale getirilmesini amaçlamıĢtır (The National Cyber 

Space Strategy, 2003: 15). Beyaz Saray tarafından 2003 yılında çıkarılan “Secure 

Cyberspace” adına sahip olan bu belgede siber güvenlik kavramı sadece 3 kez 

geçmektedir. Siber güvenlik kavramının yerine genellikle siber uzay kavramı 
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kullanılmıĢtır. Bu belge siber uzayın korunmasında ulusal güvenliğin sağlanmasında 

önemli bir bileĢen olarak görülmüĢ ve ulusal güvenliğin sağlanmasına yönelik ulusal 

strateji ile kritik alt yapıların ve değerli varlıkların fiziki olarak korunmasına yönelik 

ulusal strateji belgesinin uygulama bölümü olarak hazırlanmıĢtır. 

Belge siber güvenlik konusuyla ilgili olan ulusal ve federal kurumların 

direktiflerin içermekte ve devlet ile yerel yönetim kurumlarının özel sektör 

firmalarının sivil toplum kuruĢlarının ve vatandaĢlarının kolektif siber güvenliği 

geliĢtirmekte üzere atacağı adımları belirlemektedir. 

Secure Cyperspace belgesine göre; ulusal olarak siber güvenliğin 

sağlanmasında 5 adet öncelik bulunmaktadır. Bunlar; 

-Ulusal bir siber uzay güvenliği karĢılık sistemi, 

-Ulusal bir siber uzay güvenliği tehdit ve güvenlik açığı savunma programı, 

-Ulusal bir siber uzay güvenliği farkındalık ve geliĢtirme programı, 

-Hükümetin siber uzayını güvenlik altında tutma, 

-Ulusal güvenlik ve uluslararası siber uzay güvenliği iĢ birliğidir. 

Siber Uzay Güvenliği Ulusal Strateji Belgesi ise ulusal olarak siber 

güvenliğin sağlanması saldırılara karĢı cevap verilmesi için sekiz önemli eylem ve 

oluĢabilecek siber saldırılara tehditlere karĢı 8 önemli öncelik belirtmiĢtir (WH, 

2003: 10).  Söz konusu tehditlere karĢı yapılacak eylemler; 

-Kamu-özel iĢ birliği, 

-Taktiksel ve stratejik analizler, 

-Snaptik bir bakıĢ açısı geliĢtirmek üzere özel sektör kapasite artırımı 
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Tablo 5: Siber Tehditlere KarĢı Eylem ve Önlemler 

 

 (Göçoğlu ve Aydın, 2019: 239) 

Bu belgede tablodaki önlem ve eylemlerin detaylandırmaları mevcuttur. 

Ulusal boyutta öne çıkan vurgu; kamu-özel sektör ve vatandaĢlar siber alanlar 

hakkında yeterli bilgi ve donanıma sahip olması, koordineli Ģekilde güvenliğin 

sağlanması, iĢ birliği ve katılım, kritik alt yapıların korunmasına yönelik 

programların yapılması ve geliĢtirilmesidir. 

Uluslararası boyutta Kuzey Amerika Güvenli Siber Uzayı’nı oluĢturmak için 

Kanada ve Meksika ile yapılacak olan, siber tehdit ve risklere karĢı ulaĢım, enerji 

dağıtımı, iletiĢim, bankacılık gibi ortak kritik alt yapı korunmasına yönelik iĢ birliği 

yapmıĢtır. 2003 yılından sonra 2011, 2013 ve 2015 yıllarında da siber güvenliğe 

iliĢkin belgeler yayımlamıĢtır.  

2011 yılında yayımladığı siber güvenlik strateji belgesi 5 adet stratejik 

önceliklerden oluĢmaktadır. Bu öncelikler; 

-Savunma departmanının organizasyonel olarak geliĢtirilmesi, 

-Yeni savunma içeriklerinin edinilmesi, 
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-Kamu-özel iĢ birliği,  

-Diğer ülkelerle güçlü iliĢkiler kurulması, 

-Yaratıcılığın artırılmasıdır (DOD, 2011). 

2013 yılında DOD, “Savunma departmanının ağları, sistemleri ve Bilgiyi 

Savunma Stratejisi” isimli bir belge yayımlamıĢtır. Bu belgede stratejinin asıl 

hedeflerine, 2011 yılındaki belgeye ek olarak savunmada esneklik, asimetrik, 

güvenlik tehditlerine karĢı savunma ve bu amaca yönelik yeni savunma 

mekanizmalarının kurulması hedeflenmiĢtir. Aynı zamanda siber güvenlik 

sistemlerinin geliĢmesi amacıyla kritik alt yapıların alt yapı Ģirketleri ile ve ortakları 

ile birlikte çalıĢarak belirlenen stratejileri izlemeleri konusunda talimat verilmiĢtir 

(Kara, 2013: 54). 

2014 yılında ise Beyaz Saray Basın Ofisi ile AB arasında siber güvenlik iĢ 

birliği yapılmıĢtır (WHOPS, 2014). Bu iĢ birliği ile internet yönetiĢimi, internet 

özgürlüğü, siber uzayda insan haklarının korunmasına dair kanunlar iĢlenmiĢtir. ĠĢ 

birliği içeriği ise; uluslararası siber uzay geliĢmeleri online insan hakları tanıtımı ve 

korunması, yürürlükteki uluslararası hukukun uygulanıĢı siber güvenlik ölçütlerini 

geliĢtirme, siber ortamdaki davranıĢ normları gibi uluslararası güvenlik konuları, 

üçüncü taraf ülkelerde siber güvenlik kapasitesini geliĢtirmek gibi konuları 

barındırır.  

2015 yılında Siber Strateji Belgesi yayımlanmıĢtır. Bu belgenin içeriğine göre 

yeni bir siber stratejinin yanında bu strateji için atılan adımlar belli olmuĢtur. Bu 

stratejiyi gerektiren 3 temel unsur vardır; 

-ABD çıkarlarına, DOD ağlarına ve bilgi sistemlerine karĢı devam eden 

kapsamlı saldırılar, 

-Dönemin baĢkanı Obama’nın DoD’a diğer BirleĢmiĢ Milletler (BM) 

ülkelerine birlikte hareket ederek siber saldırılar karĢı savunma planları oluĢturma 

düĢüncesi, 

-2012 yılından beri oluĢturulan kurumun görevlerini yerine getirmek için 

operasyon yürütecek siber güvenlik güçlerinin oluĢturulmasıdır. 
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Bu belge ile stratejik hedeflere ulaĢılması için somut adımlar atıldığı ve siber 

saldırıları gerçekleĢtirenler haklarında hukuk yoluna baĢvurulması için emniyet 

güçlerine fazla yetkiler verilmesi için geliĢmeler yaĢanmıĢ ve yeni tasarılar söz 

konusu olmuĢtur (https://www.bbc.com, 2023). 

ABD yeni siber güvenlik stratejilerini hazırlarken oluĢan yeni tehditleri göz 

önüne alarak hazırlamıĢ, Rusya ve Çin’in siber casusluk faaliyetleri ABD için büyük 

bir tehdit haline gelmiĢtir (Darıcılı, 2017: 7). 

2017 yılından itibaren Trump ile birlikte kritik altyapıların korunması için 

siber güvenlik alanına ciddi derecede yatırımlar yapılmıĢtır. Her bakanlık kendi siber 

güvenliğinden sorumludur (https://siberbulten.com, 2022). 

2018 yılında imzalanan Ulusal Siber Güvenlik Stratejik Belgesi saldırgan 

nitelikte kabul edilmiĢtir. Çünkü söz konusu gerçekleĢen saldırılara karĢı daha güçlü 

saldırılar ile cevap verilmesi hedeflenmiĢtir. Siber suç iĢleyenlere karĢı ihbar ve 

yaĢsal iĢlemler bakımından daha etkili sistemler kurarak küresel üstünlük 

amaçlanmıĢtır. Bu belgede siber alanı; Amerikan halkı için ekonomi ve savunmadan 

ayrılmaz bir parça olarak kabul edilmiĢtir. Belge ile gelebilecek tehditleri en aza 

indirgemek, siber tehditlere karĢı ulusal güvenliği sağlamak, ulusal saldırıları 

engellemek, kritik alt yapıları korumak, federal hükümetlerin bilgi sistemlerini 

korumak amaçlanmıĢtır (The Department of Homeland Security, 2018: 3). 

Herhangi bir çatıĢma veya kriz anında bilgi toplamak ve askeri siber 

kapasiteyi artırmak için siber uzay operasyonları yapılacağından bu belgede 

bahsedilmiĢtir. Geleceğe yönelik plan ve stratejilerden güvenliğin Ģimdi ve gelecekte 

askeri siber kapasiteyi artırmak için sistemlerin ve ağın güçlendirilmesi 

hedeflenmiĢtir (The Department of Homeland Security, 2018: 1). 

3.2.2. Rusya’nın Siber Güvenlik Politikaları 

Soğuk SavaĢ dönemi ve sonrasında Rusya, 2000’li yılların sonrasında askeri 

alanda gücünü geliĢtirme çabalarına girmiĢtir. Sovyetler Birliği, soğuk savaĢ 

döneminde sahip olduğu teknoloji alt yapısı, nitelikli mühendislik gücünü Rusya’ya 

aktarmıĢtır. Bu da Rusya’nın kendisini askeri alanda geliĢtirmesini sağlamıĢtır. Tüm 

bunlar doğrultusunda Rusya’nın siber savunma ve saldırı alanında yaptığı yatırımlar, 

https://www.bbc.com/
https://siberbulten.com/
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istihbarat birimleri, bu birimlere bağlı olarak hareket eden siber suç örgütleri, ağ 

temelli askeri güçler hepsi bir arada değerlendirildiğinde Rusya küresel bir güç 

haline geldiği görülmektedir.  

Rusya’nın siber güvenlik ana stratejilerini anlamak için Rusya’nın gayri 

resmi savaĢ doktrinini anlamak gerekmektedir. Bu doktrin “hibrit savaĢ” veya 

“bulanık savaĢ” olarak adlandırılan “Gerasimov Doktrini” ele alınmalıdır. Bu 

doktrine göre; askeri müdahale öncesinde devlete karĢı siber saldırılar ile hedefin 

yıpratılması, psikolojik olarak etkileyecek ve düĢürerek amaçlanan hedefe ulaĢılır. 

Rusya siber güvenlik alanında ABD’ye nazaran daha erken çalıĢmalara 

baĢlamıĢtır. Siber güvenlikle alakalı çalıĢmalar 2000 yılında baĢladığı Uluslararası 

ĠletiĢim Birliği ile belirtilmiĢtir. Bu belgeler  (https://www.itu.int, 2023); 

-Rusya Federasyonu Bilgi Güvenliği Doktorini, (Topçu, 2022: 22), 

-Uluslararası Bilgi Güvenliğinde Rusya Federasyonu Devlet Politikası Temel 

Prensipler Belgesi (2013 ve 2020 için ayrı ayrı 2 adet) ve taslak halinde olan Rusya 

Siber Güvenlik Stratejisi (RSG, t,y) belgesidir.  

2000 yılındaki ilk belge (RFBGD, 2000) bilginin toplanması, bilgi ve iletiĢim 

teknolojileri, internet siteleri, iletiĢim ağları, bilgi iĢlem aĢamaları, teknolojilerin 

geliĢtirilmesi ve siber alanda güvenliklerin sağlanmasını konu almaktadır. Belgenin 

asıl amacı ülke çıkarlarını iç ve dıĢ tehditlere karĢı korumak ve sürekli olarak 

geliĢimini sağlamaktır. Bilgi güvenliğini sağlarken, istihbarat bilim ve teknoloji, bilgi 

analizi, insani ve ekonomik kaynakların, bilgiye karĢı tehditlerin tespiti, belirlenmesi 

ve önüne geçilmesi hedeflenerek zararlı sonuçların yok edilmesi amaçlanır. Bilgi 

güvenliğini sağlamak için devlet kurumları, özel kurumlar, askeri kurumlar eĢ 

zamanlı ve koordineli olarak çalıĢmaları sağlanacaktır (RSG, 2000: 21). DıĢarıdan 

gelecek saldırılara karĢı istihbarat ağının güçlendirilmesi ve güvenliğin artırılması 

hedeflenmiĢtir. Bu belgede yerli sistemlerin ve teknolojilerin geliĢtirilmesi 

konusunda yapılan çalıĢmaların insani kaynağının yeterli olmadığı saptanmıĢtır 

(RSG, 2000: 24). Ülkelerin bilgi teknolojilerinin kaydettikleri geliĢmelerde siber 

uzaydaki hakimiyet artarak, bu alanda baskın olmak için çalıĢmalar artırılmalı, yerli 

https://www.itu.int/
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üretim teknolojiler kullanılmalıdır. Eksikliklerin tespit edilerek bu eksiklikler üzerine 

çalıĢmalar yapılmalıdır (Topçu, 2022: 25).  

Uluslararası Bilgi Güvenliği’nde Rusya Federasyonu Devlet Politikası Temel 

Prensipler Belgesi ele alındığında siber güvenlik kapsamında daha yakın bir belge 

olduğu düĢünülmektedir. Bu belge uluslararası hedefleri belirtmekte, temel 

prensiplere göre federal kurumlar ve ulusal anlamda gerçekleĢtirilen federe 

hükümetler ile Rusya’nın uluslararası bilgi güvenliğini sağlamak üzere hükümetler 

arası hedef planlarını, konuyla ilgili hukuki ve örgütsel fonksiyonlarını dâhil ederek 

daha sağlam uluslararası bilgi güvenliği sistemi oluĢturulduğu tespit edilmiĢtir. 

Stratejik belgelerin etkili Ģekilde uygulanması için kurumlar arası iĢ birliği, reel 

ekonomide ve bilgi teknolojilerini ileri düzeyde kullanan devletler ile Rusya’nın 

eĢitlenmesi hedeflenmiĢtir.  

Rusya’nın siber güvenlik stratejisi olarak ortaya çıkan baĢka bir hedef ise 

ABD’nin sahip olduğu küresel hegemonyayı yıkmak için kendi ulusal yazılım ve 

donanımları geliĢtirmeye çalıĢmasıdır. Yerli teknolojiler ve yerli sosyal medya 

kullanımı teĢviki bunlara örnektir. Ayrıca yoğun Ģekilde internet denetimi söz 

konusudur.  

2000 yılındaki belgeye göre bilgi güvenliği açısından daha kapsamlıdır ve 

daha geniĢ tanımlamalara yer verilmiĢtir. Bu belgede uluslararası bilgi güvenliği 

kavramı; bireysel hakların gasp edilme ihtimali göz önüne alınarak; bireysel, 

toplumsal ve ülkesel bilgi alanına karĢı tehditlerin kritik alt yapıların üzerindeki 

yıkıcı ve kanuni olmayan etkilerini önlemek adına çıkarılan durumdur. Bu belge ile 

hedefle ulaĢmak için araç olarak kullanılan kurumlar federal yönetim organları 

olarak gösterilmiĢtir. Bu organlar kamu-özel iĢ birliği içinde çalıĢacaktır. 

Federasyonun güvenlik konseyi yönetim arasındaki koordinasyonu sağlayacak 

yönlendirici birim olarak görülmüĢtür. Rusya’nın siber güvenlik anlayıĢı 

savunmadan ziyade saldırı odaklıdır. Savunma anlayıĢı olarak yapılacak yatırımların 

daha dikkatli olarak yapılması ve rakiplerin düĢman olarak görülmesi, saldırılara 

saldırı ile karĢılık vermek üzere stratejiler benimsemiĢlerdir. 
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Rusya’nın siber güvenliğine karĢı tutumunu belirleyen iki temel kavram 

vardır; Ulusal internet ve ülke egemenliğine karĢı siber uzaydan gelecek herhangi bir 

tehdit potansiyeline karĢı katı koruma olarak 2 ye ayrılmıĢtır (Göçoğlu ve Aydın, 

2019: 245).  

Rusya günümüzde siber espiyonaj, siber kontrespiyonaj, dezenformasyon, 

elektronik savaĢ, siber saldırı gibi faaliyetleri kapsayan geniĢ ve büyük bir siber güç 

olma yönünde ilerlemektedir. Böylece etken bir siber güce ulaĢarak siber uzayın 

sağladığı imkân ve fırsatlardan dıĢ politikalardaki baskınlıkla baĢa çıkmayı 

hedeflemektedir. Bu amaçlar doğrultusunda da Estonya’ya, Gürcistan’a, Litvanya’ya 

DDoS saldırıları gerçekleĢtirmiĢtir. Putin baĢkan olmasının ardından askeri ve 

ekonomik kapasitesini artırmayı hedeflemektedir. Bu hedefler doğrultusunda küresel 

düzeyde etkin olmak amacıyla yeni stratejiler geliĢtirmektedir.  

3.2.3. Çin’in Siber Güvenlik Politikaları 

Çin’in siber güvenlik alanındaki çalıĢmaları bilgi teknolojilerinin ilk ortaya 

çıkması ile baĢlamıĢtır. 1986 yılında ilk olarak ekonomik verilen yönetimine dair 

grup kurulmuĢtur. Ġlk sivil belge olan Belge 27 yayımlanmıĢtır. Bu belge ile kritik alt 

yapıların korunması, geliĢimi destekleme, gözlemleme, devlet ve kurumların iĢ 

birliği içinde çalıĢarak siber güvenlik politikalarını yönlendirmeyi amaçlamıĢtır 

(Raud, 2016: 11). Siber güvenlik alanında yapılan kurumsal ve hukuki çalıĢmalar 

2014 yılının biraz öncesinde yapılmaya baĢlamıĢtır. 2014 yılından önce yapılan 

düzenlemeler ile siber güvenliğe ve sistemsel alt yapıların önemine odaklanıp devlet 

tarafından bilgi güvenliği konseyi oluĢturulmuĢtur. 

2014 yılında Çin devlet baĢkanı Xi Jinping; siber güvenlik grubunu kurmuĢ 

ve yapılan çalıĢmalara hükümet raporda yer vermiĢtir. 

2015 yılında Çin’in ulusal kongresi olan NPC’de (Standing Committee of the 

National Peoples Congress)’de halkın görüĢü alınarak Siber Güvenlik Kanunu 

tasarısı oluĢturulmuĢtur. Tasarı 2016 yılında yayımlanmıĢtır (Göçoğlu ve Aydın, 

2019: 244). 

Bu tasarı 2017 yılından itibaren yürürlüğe girmiĢ ve uygulanmaya 

baĢlamıĢtır. Kanun 7 bölüm ve 76 maddeden oluĢmaktadır. Ġlk 2 bölümde siber 
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güvenlik hakkında temel prensipler ve stratejiler hakkında bilgi verilmektedir. 3. 

Bölümde ilgili kurum ve kuruluĢların sağlaması gereken siber güvenlik Ģartları, 4. 

Bölümde bilgi güvenliği konuları, 5. Bölümde ağların izlenmesi ve tehlikeler 

karĢısında neler yapılması gerektiği, 6. Bölümde ise kuralların ihlal edilmesi 

halindeki yaptırımlara yer verilmiĢtir. Son bölümde ise tanımlamalar ve ek bilgiler 

vardır. 

Çin nüfusu sebebi ile dünyanın en geniĢ siber güvenlik uzman topluluğunu 

elinde bulundurmaktadır. ABD ve Rusya gibi siber uzay alanında söz sahibi, küresel 

siber güç konumunda bulunmaktadır. Çin sahip olduğu kapasitesini, iç güvenliğinin 

istikrarının korunması doğrultusunda öncelikle savunma ve ardından özellikle siber 

espiyonaj operasyonları dahilinde saldırı amacıyla dizayn etmeye çalıĢmaktadır. Bu 

kapsamda Çin’in siber güvenlik stratejisinin temelinde ekonomik, politik ve askeri 

hedefleri vardır. 

Çin’in siber güvenlik alanında belirlediği hedefleri kısa Ģöyle 

maddelendirebiliriz; 

-Ekonomik olarak büyüme ve istikrarın sürekli olarak sağlanabilmesi için 

yeni nesil teknolojilerin siber espiyonaj operasyonları kapsamında temin edilmesi, 

-Çin Komünist Partisi’nin ülke yönetimindeki devamlılığın sağlanması için 

ülke içindeki internetin sürekli olarak denetlenmesi, toplumsal ayaklanmaların 

engellenmesi, 

-Ağ teknolojileri merkezli savaĢ planlarına karĢı tedbirler sağlanması, 

ülkelerin iç iĢlerine yönelik faaliyetlere karĢı korunması, 

-Yabancı istihbaratların Çin aleyhine yaptığı çalıĢmaları tespit edici 

çalıĢmalar yapılması, 

-Yeni nesil siber teknoloji alanında askeri kapasitenin desteklenmesi, düĢman 

birimlerin kritik alt yapılarına karĢı planlar yapılması, 

-Hedef bölgedeki ülkelere karĢı siber stratejiler ve siber saldırıların 

faaliyetlerinin belirlenmesi, 
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-Çin’de Rusya gibi kendi hegemonyasını oluĢturmaya çalıĢmakta, yerli ve 

milli uygulamaları, yazılımları ve teknolojileri geliĢtirme çabasındadır.  

GeliĢen teknoloji sebebiyle ülke genelinde internet, bilgi ve iletiĢim 

teknolojilerinin kullanımının artması ülkede siber suçlar ve internet ağına yapılan 

siber saldırılarda artmıĢtır. Bu ortam siber saldırılar sonrasında 350.000 üzerinde 

insan olumsuz olarak etkilenmiĢtir ve Çin bu sebeple siber güvenlik kavramına 

öncelik vermiĢtir (Symantec, 2018).  

Çin’de diğer ülkeler gibi devlet açısından siber güvenliği önemli kılan 

konuları ele almıĢtır. Yapılan siber saldırılar ile ülkenin kritik alt yapılarına zarar 

verilmesi, internetin ve bilginin ve her türlü sanal dosyanın toplum düzenine, 

ekonomik geliĢim sürecine bireysel mülkiyet hakkına, askeri yapıya zarar vermek 

amacıyla kullanılmaktadır (Swaine, 2013: 3). Çin’in uygulandığı siber güvenlik 

politikası bazı yönleri ile batı ülkelerinden ayrılmaktadır. Çin; kendisine ait biliĢim 

teknolojilerini üretmektedir. Böylece diğer ülkelerden uzak durmaktadır. Politikası 

oluĢtururken bağımsız internet teknolojisini savunmuĢtur. Yerli üretim yapan 

teknoloji firmalarına yeterli miktarda destek olmalıdır. Buna örnek olarak Çin’in 

kendi ürettiği akıllı telefonlar ve bu telefonlar özel uygulamalar, indirme mağazaları 

örnek verilebilir.  

Ülke içinde küresel boyutta dıĢ ülkeler tarafından üretilen uygulamalara 

kullanım açısından sınırlar ve sansürler uygulanmaktadır. Bunların sebebi ise ülke içi 

ve dıĢına veri-bilgi sızdırılmasının önüne geçilmesi içindir. Tüm bu önlemlere 

rağmen Çin’in ülke kapsamında korsan yazılım kullanımı ve üretimin yaygınlığı çok 

fazladır. Bu da ülkenin siber güvenliğini tehdit etmektedir (Gierow, 2015: 5). 

Çin’in siber güvenlik alanında geliĢtirdiği politikalar sadece savunmaya 

yönelik değildir. ABD’ye karĢı yaptığı saldırılar ABD’de büyük sorunlara yol 

açmıĢtır. Bunun yanında Almanya ve Tayvan’ın da içinde olduğu 103 ülke saldırılara 

ciddi derecede etkilenmiĢtir. 
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3.2.4. Hindistan’ın Siber Güvenlik Politikaları 

Hindistan siber güvenlik alanında Türkiye gibi geliĢmekte olan ülkeler 

arasında yer almaktadır. Nüfusunun kalabalık olmasından ötürü ve dünyadaki yeri 

açısından stratejik olarak önemli bir konuma sahiptir. Durum böyle olunca da siber 

alanda tehditlere karĢı açık bir ülke halindedir. Siber güvenlik alanında yaptığı 

çalıĢmaların yetersiz ve düzensiz olması sebebiyle siber alanda savunmasız bir 

haldedir. 

Siber güvenlik alanında çalıĢmalar yapmaya 2000’li yılların baĢında baĢlamıĢ 

ve Bilgi Teknoloji Yasası’nı çıkarmıĢtır ancak yetersiz kalmıĢtır. Bu geliĢmenin 

ardından 2012 ve 2013 yıllarında iki ayrı Ulusal Siber Güvenlik Politikası 

yayımlamıĢtır. 

Hindistan’ın siber güvenlik alanındaki sorumlusu Gulshan Rai’nin 2017 

temmuz ayında yaptığı açıklamalarda siber tehditlerin 2000’li yıllarından baĢından 

bu zamana kadar değiĢtiğini, daha ciddi bir hal aldığını, söz konusu tehditler ile ağır 

saldırılar gerçekleĢtiği, bu saldırıların ilk ve ana hedeflerinin devlet olduğu, devletin 

unsurlarının, bankacılık hizmetlerinin, enerji hizmetlerinin, iletiĢim ve 

Telekominasyon hizmetlerinin, ülkenin savunma birimlerinin sürekli olarak hedef 

halinde olduğunu ve bu sebeple siber güvenlik alanında yeterli ve geliĢmiĢ politikalar 

hazırlanması için ülke ekonomisinden ciddi derecede bütçeler ayrıldığını belirtmiĢtir.  

2000 yılında Bilgi Teknolojisi Kanunu (Information Technology Act) 

çıkarılmıĢtır. Bu kanun ile ülkeye gerçekleĢmesi muhtemel olan hacker saldırıları, 

biliĢim ve veri sistemlerine karĢı saldırılar, sistem açıkları, güvenlik ihlalleri 

karĢısında mücadele etmek için siber savunma alt yapıları oluĢturulmuĢtur. Ülkenin 

kritik alt yapılarını doğrudan ve dolaylı olarak etkileyen sistemlerin korunması 

hedeflenmiĢtir. Bu hedef doğrultusunda CERT-In siber savunma ve siber saldırılara 

karĢı müdahale yapması için görevlendirilmiĢtir (Durna, 2012: 6). 

Ülkenin biliĢim sistemlerinin ve bilgi güvenliğinin sağlanması ve önlem 

alınması için Hindistan Devleti Bölümlerarası Bilgi Güvenliği Görev Gücü (Inter 

Departmental Information Security Task Force-ISTF) kurulmuĢtur. Bu kuruluĢ 

Ulusal Güvenlik Konseyi (National Security Council) ile birlikte çalıĢması 
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yetkilendirilmiĢtir (Alioğlu, 2019: 106). Bu yetkilendirme sonrasında Ulusal Siber 

Güvenlik Politikası oluĢturulmuĢtur. Politikanın oluĢturulmasının ardından ülkenin 

bilgi ve veri güvenliğinin sağlanması için mevzuatlar hazırlanarak siber güvenlik 

alanında bilgilendirmenin halkın bu alanda farkındalığının artırılması, siber güvenlik 

alanında çalıĢacak olan personellerin ve birimlerin yetkinliklerinin artırılması, Ar-Ge 

çalıĢmalarının yapılması istenmiĢtir. Bu kapsamda üniversiteler ve özel sektörler 

ortak çalıĢmalar yürütmüĢtür. Bilgi Güvenliği Çerçeve Politikası hazırlanarak; 

ülkenin ağları ve kritik altyapılarının korunması amaçlanmıĢtır (Lewis ve Timlin, 

2011: 28). 

Ülkenin, Savunma Bakanlığı bünyesinden siber güvenlikle alakalı güvenliği 

sağlamak için birçok birim bulunmaktadır. Bu birimler; 

-Savunma BiliĢim SavaĢ Ajansı (The Defence Information Warfare Agency); 

siber alandaki bilgi savaĢlarını koordine eder. 

-Savunma Ġstihbarat Ajansı (The Defence Intelligence Agency) ve Ulusal 

Teknik Ġstihbarat ĠletiĢim Merkezi (National Technical Ġntelligence Communication 

Centre) ise devleti olası siber alandaki oluĢan güvenlik açıklarına karĢı gerçekleĢecek 

olan tehdit ve saldırılara karĢı uyarma ile görevlidir (Darıcılı, 2017: 18).  

Hint Ordusu tarafından 2005 yılında; ülkenin Ģebekelerinin bölünmesini 

engellemek ve bu Ģebekelerin denetimlerini sağlamak için Siber Güvenlik KuruluĢu 

(Cyber Security Establishment)’i kurmuĢtur. Yine ordu 2010 yılının Nisan ayında ise 

Siber Güvenlik Laboratuvarı’nı, Telekomünikasyon Mühendisliği Askeri Koleji’nde 

açmıĢtır (Lewis ve Timlin, 2011: 32). 

Ocak 2004 yılında Hindistan Acil Bilgisayar Müdahale Ekibi (Indian 

Computer Emergency Responce Team – CERT-In), Bilgi Teknolojileri Departmanı 

bünyesinde kurulmuĢtur. Kurulan bu ekibin amacı ise bilgisayar içeriklerine karĢı 

gerçekleĢen saldırılara anında müdahale etmektir. Aynı zamanda bu ekip devlete ait 

kritik altyapıların korunmasından, verilerin çalınmasının önüne geçilmesinden, 

kısacası tüm siber güvenlik alanındaki faaliyetlerden sorumludur. Bu ekip 2010 

yılında Siber Saldırılar ve Siber Terörizme KarĢı Kriz Yönetimi Planı oluĢturmuĢtur. 

Yapılan çalıĢmalar ile siber olay gerçekleĢmeden belirli risk parametreleri ile siber 
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olay önceden tespit edilerek saldırı gerçekleĢmeden ya da gerçekleĢirken bu saldırı 

için korunma sistemleri ile siber saldırıyı engeller.  

Hindistan tüm bu geliĢmelerin yanında Ulusal Güvenlik Veri Tabanı 

(National Security Database-NSD) adıyla bir kuruluĢ kurmuĢ ve himayesinde siber 

güvenlik alanında çalıĢacak, kritik altyapıların ve hükümete ait biliĢim sistemlerinin 

korunması için çalıĢacak siber güvenlik uzmanlarını belirlemiĢtir. Bu oluĢum 

sayesinde siber güvenlik alanında yetkin, uzman personeller yetiĢtirmeyi 

hedefleyerek, insan tarafından oluĢabilecek hataların en aza indirgenmesi 

hedeflenmiĢtir (ÇeliktaĢ, 2018: 474).  

2013 yılında yayımlanan Ulusal Siber Güvenlik Politikası (National Cyber 

Security Policy) isimli politika Hindistan’ın ilk ve tek ulusal strateji belgesidir. Bu 

strateji belgesi ile siber güvenlik ve devlet stratejileri birleĢtirilmiĢtir. Belge ile siber 

alanda çerçeve ve ilkeler belirlenmiĢtir. Belgenin amacı ülkede güvenli siber alanda 

güvenli bir eko sistem oluĢturmaktır. Bu stratejik belge ile çeĢitli uygulamalar 

yapılmıĢtır (Alioğlu, 2019: 164).  

-2015 yılında Birlik Eletronik ve Bilgi Teknolojisi Bakanlığı (MEITY) 

kapsamında Hindistan Bilgisayar Olaylarına Acil Müdahale Timi (Indian Computer 

Emergency Response Team (CERT-In)’e bağlı olarak kurulmuĢ olup; siber güvenlik 

tehditlerinin tespiti ve ülkenin internetini tamamen taramaktır (Alioğlu, 2019: 166) 

-Ulusal Siber Koordinasyon Merkezi (NCCC) ile ülke kapsamındaki hacker 

ve casus yazılımlar karĢısında siber güvenliğin sağlanması hedeflenmiĢtir ve siber 

alanda geliĢmiĢ olan ABD, Rusya ve Çin gibi ülkelerin siber güvenlik düzeylerine 

yaklaĢmak hedeflenmiĢtir (Alioğlu, 2019: 166) 

-Botnet Temizleme ve Kötü Amaçlı Yazılım Analiz Merkezi (Cyber 

Swachhta Kendra Projesi) ile internet ortamındaki botnetlerden tarafından 

oluĢabilecek tehditler ve saldırıları engellemek amaçlanmıĢtır. Bu uygulama Dijital 

Hindistan giriĢiminin bir parçasını oluĢturmaktadır (Alioğlu, 2019: 167). Bu belge 

kapsamında Merkezi Ġzleme Sistemi (Central Monitoring System-CMS) 

kurulmuĢtur.  
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-Ulusal Kritik Bilgi Altyapı Koruma Merkezi (NCIIPC) kurularak, kritik 

altyapı sektörlerini koruyan diğer güvenlik kurumları ile iĢ birliği içinde çalıĢarak 

siber güvenlik alanında önlemler alınması hedeflenmiĢtir (Alioğlu, 2019: 168). 

-Ülke bünyesinde kurulan CERT’ler ile kendi idaresi kapsamındaki siber 

saldırıları önlemek ve saldırılar karĢısında gerekli önlemleri almaları hedeflenmiĢtir. 

-ġebeke Güvenliği Uzman Sistemi (Grid Security Expert System (GSES) 

kurulmuĢtur. Bu kuruluĢ ile otomatik savunma mekanizmaları geliĢtirilmiĢtir. 

-Siber saldırılar ve siber teröre karĢı Kriz Yönetim Planı (CMP) 

hazırlanmıĢtır. GerçekleĢen saldırılar sonrasında ulusal düzeyde etki oluĢturan 

saldırıların sonuçları hafifletmek ve oluĢan zararları iyileĢtirmek amaçlanmıĢtır.  

-Ağ üzerindeki siber saldırıları ve siber faaliyetleri izlemek için Ağ Trafiği 

Analizi Sistemi (Network Traffic Analysis System-NeTRA) kurulmuĢtur (Alioğlu, 

2019: 167-168).  

3.2.5. Ġngiltere’nin Siber Güvenlik Politikaları 

Siber güvenlik alanında dünya ülkelerinin baĢında yer alan ülkelerden birisi 

de Ġngiltere’dir. Ġngiltere siber güvenlik alanındaki çalıĢmalarına biliĢim alanındaki 

1990 yılında yaptığı hukuksal düzenleme ile çıkarılan “Bilgisayarların Kötüye 

Kullanılması Yasası” ile adım atmıĢtır. Söz konusu kanun ile bilgisayarlardaki 

yazılımların, verilerin kötüye kullanılması, böylece biliĢim alanında suçların 

iĢlenmesi ve suç iĢlenmesinin kolaylaĢtırılması, bilgisayara izinsiz olarak eriĢim 

sağlama ve söz konusu verilerin çalınması ya da değiĢtirilmesi bu suçlara dâhil 

edilmiĢtir. 1990 yılından sonra 1998 yılında Veri Koruma Yasası çıkarılmıĢtır 

(Alioğlu, 2019: 105).  

Tüm bu geliĢmelerin ardından 2009 yılında ilk siber güvenlik stratejisi 

niteliğinde olan “Siber Güvenlik Stratejisi BirleĢik Krallık Güvenlik, Güvenlik ve 

Siber Alandaki Dayanıklılık (Cyber Security Strategy Of The United Kingdom 

Safety, Security and Resilince Ġn Cyber Space) isimli belge, kraliçenin emri ile 

çıkarılmıĢtır (Cyber Security Strategy of The United Kingdom Safety, Security and 

Resilince Ġn Cyber Space, Cabinet Office, 2009). Suç örgütleri ile diğer düĢman 

ülkelere karĢı savunma planlarını içeren ilk belge niteliğindendir. Bu belge ile 
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hükümetin, Ģirketlerin ve kiĢilerin siber saldırılar karĢısında risklerin söz konusu 

olduğunu, bu sebeple daha kapsamlı olarak hazırlanan Ulusal Siber Güvenlik 

stratejisi ile beraber yayımlanmıĢtır. Çıkarılan bu belge içeriğinde, siber uzay 

alanında güvenliliğin ve dayanıklılığının sağlanması, siber uzay alanındaki imkânlar, 

sadece hükümeti koruma amaçlı değil vatandaĢlarında korunacağını, olası kimlik 

hırsızlığı ve siber alanda iĢlenen suçlara karĢı korumanın nasıl yapılacağından 

bahsetmektedir. Teknolojinin geliĢmesi, internetin yoğun olarak kullanılması ile 

siber saldırıların çeĢitliliğinin artması hakkında uyarılar içermektedir. Belgenin 

yanında ek olarak siber alanın devlet veya terör gruplarının suç amaçlı 

kullanılabileceğinden tehditler söz konusu olacağı, bu sebeple siber Siber Suç 

Stratejisi yayımlanacağından bahsetmiĢtir (Kınıkoğlu, 2012: 29) 

Ġngiltere 2010 yılında Ulusal Güvenlik Stratejisi (A Strong Britain in an Age 

of Uncertainty: The National Security Strategy) ve Stratejik Savunma ve Güvenlik 

Gözden Geçirmesi (The Strategic Defence and Security Britain Ġn A Age Of 

Uncertanity) isimli belgeleri ile 5 yıllık süre kapsamında stratejik planlardan, 

alınması gereken önlemlerden bahsetmiĢtir (The National Security Strategy, 2010). 

Bu belge ile siber alanda önlem alınması gereken, güvenliğin asıl önemli olduğu 4 

temel ögeden bahsedilmiĢtir. Bu ögeler; devlet, organize suç örgütleri, terörist 

gruplar ve bu gruplar tarafından gerçekleĢtirilecek saldırılar olarak belirlenmiĢtir 

(The National Security Strategy, 2010). Ülkenin ulusal olarak siber güvenlik 

alanında risk kontrollerinin 2 yılda bir yapılması gerektiğini, yapılacak kontrollerin 

ise 3 kategori kapsamında toplamda 15 risk faktörü göz önünde bulundurularak 

yapılmasını belirtmiĢtir (Alioğlu, 2019: 107) 

Birinci kategorideki risklerin ülkenin biliĢim sistemlerine gelecek olan 

saldırıların tamamı olarak değerlendirilmiĢtir. Bu saldırıların gerçekleĢme ve etki 

alanlarının büyüklüğü sebebi ile ulusal güvenliğin tehdit altında olabileceği, öncelik 

gösterilmesi gerektiği belirtilmiĢtir. Ülkeye karĢı gerçekleĢebilecek tüm siber 

saldırılar büyük risk grubuna dâhil edilmiĢtir.  

Ġngiltere’nin yayımladığı Ulusal Güvenlik Strateji raporunda, ülkeye birçok 

ülkeden gerçekleĢen siber saldırılar olduğunu, siber güvenlik meselesinin ülkenin en 
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büyük ulusal güvenlik meselesi haline geldiğini, ulusal güvenlik riskleri olarak 

değerlendirilmesi gerektiğini özellikle belirtmiĢtir (Kınıkoğlu, 2012: 30).  

Yayınlanan raporun ardından siber güvenlik alanındaki çalıĢmaları, 

faaliyetleri koordine etmek, stratejilerin belirlenmesi, geliĢtirilmesi için Siber 

Güvenlik Ofisi kurulmuĢtur. Siber Güvenlik Ofisi kurulduktan sonra ülke genelinde 

siber alanda liderlik sağlamak ve ülkenin siber güvenlik stratejisinin dağılımını 

sağlamak için Ġç ĠĢleri Bakanlığı ile ortak olarak çalıĢmalar yürütmeye baĢlamıĢtır 

(Cyber Crime Strategy, 2010: 27). 

Siber Güvenlik Ofisi ile ülkenin stratejik planlar hazırlanırken değiĢen 

tehditlere karĢı hazırlıklı olmak, siber suç stratejilerini geliĢtirmek, siber alanda 

sürekli geliĢim içinde olmak amaçlanmıĢtır. Yapılan çalıĢmalar ise Ġç ĠĢleri 

Bakanlığı’nın 6 ayda bir olmak gözetiminden geçeceği belirtilmiĢtir. Kurulan siber 

güvenlik ofisi ve hazırlanan stratejik belgeler ile Ġç ĠĢleri Bakanlığı’nın siber olaylar 

karĢısında ve siber güvenlik politikaları alanına ne kadar önem verdiği görülmektedir 

(Cyber Crime Strategy, 2010: 28).  

2011 yılının Kasım ayında Ġngiltere yeni bir strateji belgesi yayımlamıĢtır. 

“BirleĢik Krallık Siber Güvenlik Stratejisi: DijitalleĢen Dünya’ya BirleĢik Krallığı 

TaĢımak ve Korumak” isimli bu belge ile Ulusal Siber Güvenlik Programı, siber 

güvenlik stratejileri ve ayrıntıları belirtmiĢtir. Ulusal Siber Güvenlik Programı ile 

siber güvenlik alanında köklü değiĢikliklere gidilmiĢtir. Siber güvenlik için birçok 

yeni kurum oluĢturulması hedeflenmiĢ, siber güvenlik için ayrılan bütçenin istihbarat 

ve güvenlik kurumlarına paylaĢtırılmıĢtır (Alioğlu, 2019: 109). 

Yayımlanan strateji belgesi ile siber alandaki bağımlığın artması ile yeni 

tehditlerin ortaya çıkacağından bahsedilmiĢtir. Söz konusu tehditler ile kritik alt 

yapılara ve veri sistemlerine zarar vermek isteyenlerin açık hedefi haline geleceği, bu 

hedeflerin saldırılarından korunmak için nasıl savunma yapılacağından 

bahsedilmiĢtir. 

Yayımlanan strateji belgesi ile 4 temel hedef belirlenmiĢ ve bu hedefler 

bahsedilmiĢtir. Ġlk hedef olarak siber suçlarla mücadele etmek ve siber alanında 

yapılan çalıĢmalar ile dünyanın en güvenli siber alanı oluĢturmaktır. Ġkinci hedef, 
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siber saldırılara karĢı dayanıklı olmak, karĢı koymak ve siber alan karĢısında 

görüĢlerin değiĢmeden insanların ilgisini korumaktır. Üçüncü hedef ise ülke 

vatandaĢlarının siber alanı güven içinde sağlıklı bir Ģekilde koruması, son hedef ise 

siber alandaki çalıĢmalar açısından yeterli düzeyde bilgi ve beceriye sahip 

olunmasıdır (Cyber Crime Strategy: 2010: 21). 

Siber saldırılar karĢısında ülkenin korunması gerekmektedir. Siber güvenliğin 

tam anlamıyla sağlanabilmesi için belirli koruma aĢamaları söz konusudur. Ülkenin 

birlik ve beraberliğinin bozulmadan, kritik alt yapılara karĢı saldırıların engellenmesi 

için siber saldırılar karĢısında devlet ve devlet kurumları ilk olarak korunması 

gereken birimlerdir. Sonraki korunması gereken birim siber alanda içerisinde 

bulunan özel kurumlardır. Son olarak korunması gereken birim ise halktır. 

Ġngiltere, Siber Güvenlik Stratejisi raporundan sonra internetin geliĢimi, 

internetin kullanımının artması sonrası yaptığı incelemelerde; söz konusu siber 

tehditlerin değiĢtiğini, geliĢtiğini tespit etmiĢtir. Bu tehditleri 4 ayrı sınıfa ayırmıĢtır. 

Ġlk sınıfta biliĢim ve bilgi sistemlerine yönelik tehditler, ikinci sınıfta devlete yönelik 

tehditler, üçüncü ve dördüncü sınıfı ise kamu kurumlarına ve özel kurumlara yönelik 

saldırıları gerçekleĢtiren Hacker gruplarına ayırmıĢtır (Kınıkoğlu, 2012: 30-32).  

Ġngiltere’nin yayımladığı strateji belgesinde 4 temel hedeften bahsedilmiĢtir. 

Bu hedeflere ulaĢabilmek için; halkın siber tehditler karĢısında korunmayı bilmesi, 

Ģifrelerini koruması, kiĢisel verilerini güvenli Ģekilde aktarmasını bilmesi 

gerekmektedir. Özel sektörün; söz konusu tehditlerden haberdar olması, ticari 

bilgilerini, kiĢisel verilerini saklaması, siber alandaki tehditlere karĢı yeterli düzeyde 

siber güvenlik önlemleri alması için çalıĢmalar yapması ve yatırımlar yapması 

gerekmektedir. Son olarak devletin üstüne düĢen görev ise; yüksek derecedeki siber 

tehditlerin tespit edilebilmesi, kritik alt yapılarda ve devlete ait sistemlerdeki 

güvenlik önlemlerinin artırılması, siber alandaki kolluk kuvvetlerinin güçlendirilmesi 

ve bu siber tehditlerle mücadele edebilmesi gerekmektedir (The UK Cyber Security 

Strategy: Protecting and Promoting The UK in a Digital World, 2011: 22-23). 

Ġngiltere, Savunma Strateji Belgesi ile askeri alanda çalıĢması planlanan iki 

temel merkez kurmayı hedeflemiĢtir. Silahlı kuvvetler bünyesinde siber savunma 



114 
 

alanında çalıĢan Küresel Operasyonlar ve Güvenlik Kontrol Merkezi (Global 

Operations and Security Control Centre) ve 2012 yılında faaliyet göstermeye 

baĢlayan Siber Operasyonlar Savunma Grubu (Defence Cyber Operations Group)’tur 

(Alioğlu, 2019: 113). 

Ġngiltere strateji belgesi ile çeĢitli öncelikler belirlemiĢtir. Bu öncelikler; 

-GeliĢmiĢ siber tehditleri belirleme ve analiz etme, siber tehditlere karĢı cevap 

verme, yüksek derecedeki tehditlere karĢı savunma, tehditleri caydırma ve devlet 

dıĢındaki aktörlerin bu tehditleri engellemek için üst düzey teknolojileri 

kullanabilmesi ve ülkeler arasında güven sağlama, 

-BudapeĢte SözleĢmesi’nin imzalanmıĢ olması sebebiyle, siber suçluların 

sınır dıĢında yargılanması, 

-Siber suçluların faaliyetlerinin engellenmesi ve vazgeçirilmesi, gerçekleĢen 

siber saldırılar karĢısında sorumluların etkili bir hukuki alanda yargılanabilmesi, 

-Ülkenin kendi sınırları içerisinde siber güvenlik alanında en iyi 

uygulamaların kullanılması, 

-Yetkin ve profesyonel siber güvenlik uzmanlarının yetiĢtirilmesi ve sürekli 

olarak siber alanda yenilikçi çalıĢmalar yapılması, 

-Siber güvenliğin sağlanması için güvenlik uygulamalarının sürekli olarak 

güncellenmesi, sistemdeki açıkların engellenmesi, 

-GeliĢtirilen siber güvenlik araçları ile dünya genelinde bir pazar 

oluĢturulması Ģeklinde belirlenmiĢtir (The UK Cyber Security Strategy Protecting 

and promoting the UK in a digital World 2011: 26).  

2012 yılında ENISA tarafından yayımlanan Ulusal Siber Güvenlik Stratejileri 

isimli rapor ile Ġngiltere siber güvenlik alanında yaptığı çalıĢmalar ile BiliĢim ve 

Teknoloji alanında yenilikler, yatırımlar yaparak siber dünyadan tam olarak 

faydalanmak adına ve kullanmak için, siber güvenlik alanında kendine ulusal 

hedefler belirlemiĢ, siber güvenlik alanındaki stratejisini belirlerken öncelik olarak 

vatandaĢların ve iĢletmelerin daha güvenilir halde olmasını önemsemiĢtir (National 

Cyber Security Strategies, 2012). Bu raporun ardından 2013 yılının Aralık ayında 
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Ulusal Siber Güvenlik Stratejisi 2013: Gelecekteki Planlar ve BaĢarılar (National 

Cyber Security Strategy 2013: Forward Plans and Achievements) isimli ilerleme 

raporu, 

2014 yılında Ulusal Siber Güvenlik Stratejisi 2014: Ġlerleme ve Ġleriye Dönük 

Planlar (National Cyber Security Strategy 2014: Progress and Forward Plans) isimli 

ilerleme raporu ve 2015 yılında Ġngiltere 2010-2015 Hükümet Politikası: Siber 

Güvenlik (2010 to 2015 Goverment Policy: Cyber Security) isimli politika belgesi 

(https://www.gov.uk/, 2022) yayımlanmıĢtır.  

Bu belgenin ardından da Ulusal Siber Güvenlik Strateji 2016-2021 (National 

Cyber Security Strategy 2016 to 2021) isimli strateji belgesi yayımlanmıĢtır 

(National Cyber Security Strategy 2016 to 2021, September 2017). Yayımlanan bu 

strateji belgesi ile Ġngiltere siber güvenlik alanında ciddi derecede önem vermiĢ ve 

yatırım yapmıĢtır. Bu belge ile 2016’ın Kasım ayından 2021 yılına kadar ülkenin 

genel olarak siber güvenlik vizyonu, hazırladığı siber güvenlik alanında politikaları, 

olası siber tehditlere karĢı güvenlik önlemleri, saldırılar sonrasında toplanma 

aĢamasında neler yapılacağı, hangi adımlar izleneceği, saldırılar karĢısında korumalı 

Ģekilde durulması hedeflenmiĢtir.  

Ġngiltere’nin yaptığı çalıĢmalar ile vatandaĢlara, kurum ve kuruluĢlara 

teknolojik geliĢmeler ve yenilikler ile siber alanda gerçekleĢecek olan saldırılara 

karĢı korumak, büyük tehditleri engellemeyi amaçlamıĢtır. Ülke genelinde sivil 

toplum ve çalıĢan toplumun, kamu kurum ve kuruluĢlarının siber güvenlik alanında 

bilgi sahibi olmalarını, hazırlanan güvenlik önlemleri ile gelebilecek saldırıları 

caydırmayı, yapılan saldırıların etkilerinin en aza indirgenmesi hedeflenmiĢtir. 

Yaptığı araĢtırmalar ve geliĢtirmeler ile siber güvenlik alanında sürekli olarak 

geliĢmeyi amaçlamıĢtır. 

3.2.6. Japonya’nın Siber Güvenlik Politikaları 

Japonya, siber güvenlik alanındaki çalıĢmalarına diğer ülkelere göre geç 

baĢlamıĢtır. Japonya siber güvenlik stratejilerini hazırlarken; olası siber saldırılar 

karĢısında hazırlıklı olmanın, saldırıya cevap vermek için planlamaların yapılması, 

siber saldırılar hakkında bilgi ve verilerin toplanması, bilgi güvenliğinin, kiĢisel 

https://www.gov.uk/
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verilerin korunması için toplumu ve kurumların bilinçlendirilmesi ve siber güvenlik 

alanında teĢviklerin yapılması için planlamalar yapmıĢtır. Tüm bunların yanında 

uluslararası anlaĢmalar yaparak siber güvenlik alanında güvenliğin sağlanması için 

ittifaklar kurmayı hedeflemiĢtir.  

Japonya siber güvenlik alanındaki ilk stratejisini 2010 yılında yayımlamıĢtır. 

Bu Bilgi Güvenliği Stratejisi (Information Security Strategy for Protecting the 

Nation) ile amaçlar belirlemiĢtir (https://www.nisc.go.jp, 2023). 

Bu amaçları aĢağıdaki maddeler halinde; 

-Siber saldırılar karĢısında politika açıklarının tespit edilerek bu açıkların 

kapatılması, güçlendirilmesi, bu saldırılara karĢılık vermek için kurum oluĢturulması, 

-GeliĢen teknoloji ile bilgi güvenliğinin sağlanması için değiĢen Ģartlar 

ortamında yeni politikalar hazırlanması ve değiĢen Ģartlar altında politikaların 

güncellenmesi, 

-Aktif olmayan, iĢe yaramayan güvenlik önlemlerini almak yerine bunları 

engelleyip yerine aktif olarak koruma sağlayan güvenlik önlemlerinin alınması 

amaçlanmıĢtır. 

Japonya hazırladığı strateji belgesi ile siber alandaki güvenliği artırmak adına 

çeĢitli eylemlerden söz etmiĢtir. Bu eylemler ise; 

-Siber alanda ulusal düzeyde güvenliğin sağlanması adına uzmanlığın 

artırılması, 

-Siber güvenlik alanında uluslararası ittifaklar kurulması, 

-Ekonomik büyüme sağlayacak siber güvenlik politikası sağlanması, 

-Ulusal güvenlik, siber saldırı durumunda kriz yönetimi ve ulus/kullanıcı 

bakıĢ açılarını kapsayan politikalar oluĢturulması olarak belirtebiliriz.  

Japonya, 2010 yılında hazırladığı strateji belgesi ile siber güvenlik alanında 

yapılması gereken faaliyetlerden bahsetmiĢ, ulaĢılması gereken hedefleri 

belirlemiĢtir. Bilgi güvenliği sistemlerinin güvenliğinin sağlanması için önlemler 

alınmıĢ ve 2020 yılını hedeflemiĢtir.  

https://www.nisc.go.jp/
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2012 yılında Japonya siber alanda bir giriĢime imza atmıĢtır. Savunma 

Bakanlığı tarafından yapılan bu giriĢimde ülkeye karĢı gerçekleĢtirilen saldırılara 

karĢı savunma amaçlı olarak bilgisayar virüsü geliĢtirmiĢtir. Bu virüs ile üst düzey 

saldırıların önüne geçilmesi, veri tabanında bulunan virüslerin temizlenmesi, 

gerçekleĢen siber saldırıların kaynaklarının tespit edilmesi ve bu kaynakların takip 

edilmesi amaçlanmıĢtır. Bu virüse milli güvenlik virüsü olarak isimlendirmiĢtir 

(https://webrazzi.com, 2023). 

2013 yılında Japonya’nın 2013 yılı Savunması baĢlıklı, Beyaz Kitap 

yayımlanmıĢtır. Bu belgede siber güvenlik konusuna özellikle yer verilmiĢtir. Bu 

Beyaz Kitap ile küresel olarak ülkelerin siber alanda gerçekleĢebilecek saldırılara 

karĢı risk altında olduğu, siber alanda mücadele edebilmek için çeĢitli giriĢimlerde 

bulunduklarını, internet ve teknolojinin gün geçtikçe geliĢmesi sebebiyle siber 

saldırıların ciddi derecede sorunlara yol açabileceğine değinilmiĢtir. Bu belgede siber 

saldırıların Ģu özelliklerinden bahsedilmiĢtir;  

-Siber saldırıların çeĢitliliği ile her saldırının kendisine göre amacı, yöntemi 

ve Ģartlarının farklıdır. 

-Saldırıların kaynaklarının tespit edilememesi, kim tarafından yapıldığının 

bulunamaması sebebiyle anonim kalır. 

-Saldırıların kimsenin fark etmeden gerçekleĢmesi, oluĢan zararların 

bilinememesine neden olur.  

-Siber saldırı araçlarına kolaylıkla eriĢilmesi ve söz konusu açıkların 

kapatılması zor gerçekleĢir. 

-GerçekleĢen siber saldırılara karĢı saldırılar ile cevap verilmesi, yeterli 

düzeyde savunma sağlayarak saldırıların caydırılmasıdır.  

Japonya’nın 2013 yılında çıkardığı Ulusal Güvenlik Strateji belgesi ile siber 

alanda 10 yıllık süreçte siber güvenliğin nasıl sağlanacağı, ulusal güvenliğin nasıl 

sağlanacağı, güvenliğe iliĢkin mevcut sorunlara değinilmiĢtir. Tüm bunların yanında 

uzay, siber uzay ve deniz gibi ortak kullanım alanlarındaki siber risklerin arttığı, gizli 

bilgilerin ele geçirilmesinin riskinin olduğu, kritik altyapılara gerçekleĢen saldırılar 

ile iĢlevselliklerini kaybetme risklerinin olduğu, siber saldırılar ile askeri alanın 

https://webrazzi.com/
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faaliyetlerinin engellenmesi gibi risklerden söz etmiĢtir. Japonya’nın bu belge ile 

siber güvenliğe bakıĢ açısı değerlendirildiğinde; siber güvenlik alanındaki 

faaliyetlerin artırılmasını, gelebilecek siber saldırılara karĢı cevap verilmesi için 

saldırıların güçlendirilmesini, ülkenin kritik altyapılarının siber saldırılara karĢı 

sürekli olarak korunmasını, siber uzay alanının aktif olarak kullanılması için siber 

alanda alınan önlemlerin sürekli olarak güncellenmesi ve artırılmasını belirtmiĢtir. 

Tüm bunların yanında ABD ile siber alanda iĢ birliği yapmayı, bu iĢ birliği ile ortak 

siber tatbikatlar, siber gözetim ve keĢifler yapılması gerektiği belirtilmiĢtir (Alioğlu, 

2019: 145).  

2015 yılının Ekim ayında yayımlanan Siber Güvenlik Stratejisi ile güvenli bir 

siber ortam sağlanması amaçlanmıĢtır. Bu siber ortamın tüm herkese eĢit, adil ve 

serbest olması hedeflenmiĢtir. Söz konusu stratejinin amaçlarına ulaĢmak 5 temel 

ilke belirlenmiĢtir. Bu ilkeler; 

-Bilginin Serbest AkıĢının Güvencesi Ġlkesi: Bu ilke ile siber alanın sürekli 

olarak yenilenmesi, geliĢmesi, siber ortamda aktarılan bilgilerin sansürlenmeden ya 

da zarar görmeden değiĢtirilmeden aktarılması için benimsenen bir ilkedir. Bu ilke 

ile bilginin tam anlamıyla siber alanda serbest dolaĢımının sağlanması, kiĢisel 

gizliliğin korunması hedeflenmelidir (Alioğlu, 2019: 150). 

-Hukuk Kuralı Ġlkesi: Japonya’da siber alanlar normlara ve kanunlara 

bağlıdır. Hukuk aktif, eĢit ve adil olarak uygulanmalıdır. Siber alanda dıĢındaki 

alanlarda uygulanan tüm kanunlar, normlar ve kurallar siber alan içinde geçerlidir. 

Ülke içinde hukukun üstünlüğü kabul edildiği gibi uluslararası olarak da kurallar ve 

normlar geliĢtirilmesi gerekmektedir (Alioğlu, 2019: 150). 

-Açıklık Ġlkesi: Ülke kapsamındaki siber alanın yalnızca belirli bir grup, 

belirli bir insan topluluğu tarafından değil ülkenin içinde bulunan, siber alanı 

kullanmak isteyen tüm insanlara açık halde olmalıdır (Alioğlu, 2019: 151). 

-Özerklik Ġlkesi: Siber alanda faaliyet gösteren katılımcıların çok fazla olması 

sebebi ile bu ilke benimsenmiĢtir. Ülkenin kendi geliĢtirdiği yöntem ve sistemler ile 

geliĢilmelidir (Alioğlu, 2019: 151). 
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-Çoklu PaydaĢlar Arasında ĠĢ Birliği Ġlkesi:  Siber alan; birden fazla kiĢi, 

kurum, ülke tarafından aynı anda aktif olarak kullanılmaktadır. Bu sebeple hükümet 

bu paydaĢlar arasında koordine sağlayarak, paydaĢlar arasındaki iliĢkilerin 

geliĢtirilmesini, gerçek zamanlı bilgi paylaĢımı yapılmasını hedeflemiĢtir (Alioğlu, 

2019: 152). 

Bu ilkeler ile insanların güvenliği, ulusal güvenliğin sağlanması, olası 

tehditlere veya terör eylemlerine karĢı olabilecek tehditlere ve zararlara izin 

verilmeyeceği, aynı zamanda sadece siber alanda değil siber güvenlik politikaları 

hazırlanırken baz alınmalıdır. Ġlkeler doğrultusunda siber güvenlik politikaları 

hazırlanırken hedefe ulaĢmak için bazı politika yaklaĢımları belirlenmiĢtir. Bu 

yaklaĢımlara göre; 

-Güvenli IoT (Internet of Things) sistemleri oluĢturularak, güvenlik 

zihniyetine sahip yönetim geliĢtirilmesi ve siber güvenlikteki iĢ ortamının 

iyileĢtirilmesi, 

-Halkın ve toplumun verilerinin korunmasına yönelik tedbirler alınması, 

ülkenin kritik altyapılarının korunmasına yönelik tedbirler alınması, 

-Siber alanda ulusal olarak güvenliğin sağlanması, ülkeler arasında 

uluslararası barıĢ ve istikrar sağlanması, uluslararası iĢ birliklerinin yapılması, 

-Ar-Ge çalıĢmaları yaparak siber güvenlik gücünün geliĢtirilmesi ve güvence 

altına alınması olarak belirlenmiĢtir. 

Japonya hükümeti, 2017 yılında üç ayrı ulusal siber güvenlik stratejisi 

yayımlamıĢtır. Bunlar; 

-Kritik Alt Yapı için 4. Uygulama Güvenlik Eylemi (4th Information Security 

Action Plan for Critical Infrastucture), 

-Siber Güvenlik Ġnsan Kaynaklarının GeliĢtirilmesi Programı (Program for 

Cybersecurity Human Resources Development) ve Siber Güvenlik AraĢtırma ve 

GeliĢtirme Stratejisi’dir (Alioğlu, 2019: 153).  

Japonya hazırladığı bu stratejiler ile iĢletme ve kurum yöneticilerinin siber 

güvenlik alanında aktif olarak yer almasının gerektiğini, stratejilerdeki söz konusu 
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riskleri bu yöneticilerin yöneteceğini söylemiĢtir. Kritik Alt Yapı 4. Uygulama 

Güvence Eylem Planı ile stratejiler hazırlanırken yönetimin daha fazla dâhil 

edilmesi, bilgi güvenliği sağlanırken aktif olarak çalıĢması gerekmektedir 

(http://afyonluoglu.org, 2022) 

Siber Güvenlik Ġnsan Kaynaklarını GeliĢtirme isimli belgede diğer belge gibi 

yönetimin siber güvenlik politikalarında aktif olarak çalıĢması gerektiği, siber 

güvenlik önlemlerinin hızlandırılması hazırlanacak olan siber güvenlik 

politikalarında önemli derecede rol oynar (Alioğlu, 2019: 154) 

Japonya, Nisan 2017’de Mükemmellik Sınai Siber Güvelik Merkezi’ni 

Ekonomi, Ticaret ve Endüstri Bakanlığı bünyesinde kariyer ve iĢ idarecisi 

yetiĢtirmek üzere IPA kapsamında kurulmuĢtur. Japonya tüm bunlardan sonra 2018 

yılının Temmuz ayında Siber Güvenlik Stratejisi yayımlanmıĢtır 

(http://afyonluoglu.org, 2022). Bu strateji belgesi ile ülke kapsamında sosyo-

ekonomik bir değiĢim, sürekliliği olan bir kalkınma süreci, halkın güvenli bir 

ortamda olması ve hissetmesi, ülke sınırları kapsamında ulusal güvenliğin ve barıĢın 

sağlanması için siber güvenlik yaklaĢımları açıklanmıĢtır. 

Strateji belgesi 2015 yılındaki belgeyi dikkate alarak 2018 yılına kadar olan 

tüm geliĢmeleri göz önünde bulundurarak hazırlanmıĢtır. Kamu ve Özel Sektör 

Verilerinin Kullanımına ĠliĢkin Temel Yasa ve KiĢisel Bilgilerin Korunmasına ĠliĢkin 

DeğiĢiklik Yasası da dâhil edilerek bilgi verilerin kullanımı yasal bir temele 

bağlanmıĢtır. Siber alan hazırlanan strateji belgesi ile gerçek alanla bütünleĢmesi, 

ekonomik ve sosyal olarak geliĢme, insan merkezli toplumu gerçekleĢtirme politikası 

benimsenmiĢtir. Hazırlanan politikalar doğrultusunda geliĢen teknoloji kullanılarak 

gerçek uzayda sensörler, cihazlar ile veriler toplanarak analizler yapılarak yeni 

ürünler ortaya çıkarılması ve geliĢtirilmesini benimsenmiĢtir. Tüm olumlu 

geliĢmelerin yanında siber alanda oluĢan birleĢme sonrasında doğan riskler, güvenlik 

açıkları da artmıĢ ve hızlanmıĢtır.  

Japonya siber güvenlik alanında yaptığı çalıĢmalar, hazırladığı stratejiler ve 

attığı adımlar ile siber güvenlik kavramındaki faaliyetlerini sürekli olarak ileriye 

taĢıdığı anlaĢılmaktadır.  

http://afyonluoglu.org/
http://afyonluoglu.org/
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3.3. Uluslararası ĠliĢkiler Açısından Siber Güvenlik  

Uluslararası alanda siber güvenliğin korunabilmesi ve sağlanabilmesi 

açısından ülkelerin kendi içlerinde çeĢitli güvenlik çalıĢmalarına ve iĢ birliklerine 

ihtiyaçları vardır. Ancak ülkeler açısından bu antlaĢmalar oldukça az sayıdadır. 

Avrupa ülkelerine karĢı yapılan siber saldırılar sonrasında; AB, G8 ülkeleri ve 

NATO’ya üye olan ülkeler harekete geçmiĢ ve gerçekleĢen siber saldırılar karĢısında 

iĢ birliği içinde hareket etmeyi hedeflemiĢlerdir (Gürkaynak ve Ġren, 2011: 275). 

GerçekleĢen siber saldırılar NATO’nun siber güvenlik stratejilerini oluĢtururken 

önemli bir yer edinmiĢtir.  

Avrupa Konseyi, G8, BM ve NATO gibi uluslararası kuruluĢlar, siber 

güvenlik alanında çeĢitli stratejiler üreterek siber güvenlik alt yapısını oluĢturmak ve 

güçlendirmek adına çalıĢmalar yapmaktadır. Avrupa Konseyi, siber güvenlikle 

alakalı 2004 yılında yürürlüğe giren uluslararası suç sözleĢmesinde anlaĢmaya 

varmıĢtır. 

 Avrupa Konseyi Siber Suçlar Konvansiyonu, siber suç konusunda ilk ve tek 

uluslararası sözleĢmedir. Bu sözleĢme uluslararası alanda ve siber suçlarla mücadele 

hususunda çok önemli bir yere sahiptir. Avrupa Konseyi’ne üye devletlerin 42’si bu 

sözleĢmeyi imzalamıĢ, 25’i ise kanunu onaylamıĢtır (Turhan, 2010: 71-72).  

G8 ülkeleri, 1995’ten bu zamana kadar siber güvenlik, bilgi toplumu ve kritik 

alt yapıların korunması alanlarıyla ilgili sürekli olarak ilgilenmiĢ 1995’teki Halifa X 

Zirvesi ile mevcut uluslararası antlaĢma ve örgütlere mücadeleleri incelemek için 

Kıdemli Uzmanlar Grubu atanmıĢtır. Bu zirveden sonra G8 Kıdemli Uzman Grubu 

tarafından birçok öneriler kabul edilmiĢtir. Bu grup ileri teknoloji suçları anlayan ilk 

uluslararası grup olarak nitelendirilmektedir (Turhan, 2010: 78).  

BirleĢmiĢ Milletler (BM), Bilgi Güvenliği Devlet Uzmanları Grubu’na (GGE) 

liderlik etmektedir. Bu grup siber alandaki anlaĢmazlıkların önüne geçmeyi, istikrarı 

sağlamayı, siber alanda uluslararası normlar oluĢturmayı temel amaçlar olarak 

benimsemiĢtir. Bu grup 2004 yılından beri faaliyet göstermektedir (Dijital Türkiye, 

2017: 14).  
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Ülkelerin genel olarak siber alandaki yansımaları incelendiğinde; birbirinden 

farklılık gösteren yönleri varken genellikle benzer özellikler göstermektedir. Kimi 

ülkeler siber güvenlik alanında alt yapı çalıĢmalarını yaparken, yeni kurumlar 

kurarken kimi ülkeler görev alanlarını değiĢtirmeye, geniĢleterek yeni siber güvenlik 

kavramına alıĢmaya çalıĢmaktadır (Ada, 2018: 61). Yine ülkelerin siber saldırılara ve 

gerçekleĢen siber olaylara karĢı bakıĢ açıları farklıdır. Bazı ülkeler siber alanı daha az 

kullanırken bazı ülkeler kendi çıkarları için daha sık kullanmaktadır. Siber 

etkinlikleri çok kullanan ülkeler teknolojik olarak daha ileri düzeydedirler ve küresel 

güvenliği desteklemezler. Çünkü kendi çıkarlarına uymamaktadır.  

Günümüzde siber alanın uluslararası iliĢkiler alanında görülmesi sebebiyle 

tüm ülkeler kapsamında siber politikalar adına çalıĢmalar yapılmaktadır ve ciddi 

oranda bir artıĢ görülmektedir. Ülkelerin kendi çıkarları siber alanda da aynı 

zamanda devletleri sıcak çatıĢmalara sürükleyecek hale getirmiĢtir (Güntay, 2018: 

80-81). 

3.4. NATO ve Siber Güvenlik 

Fiziki savaĢ sistemlerinin etkilerinin azalması ile gün geçtikte geliĢen 

teknoloji ile ortaya çıkan siber tehditler ve savaĢlar ülkelerin güvenlikleri açısından 

daha zararlı hale gelmeye baĢlamıĢtır. Böylece eski sistem savaĢlar yerini hibrit 

savaĢlara bırakmıĢtır. Hibrit savaĢlar tarafların sadece birbirleri ile sahada 

çatıĢmadığı, tarafların zihinleri kazanma savaĢı olarak yapılan çalıĢmalar olarak 

tanımlamıĢlardır (Güleç ve KiĢman, 2021: 140). Bu savaĢın hedefleri yalnızca halk 

değil, uluslararası aktörlerdir. Askeri avantajın yanında “manevi olarak güç ve zafer” 

kazanmak için hedefin ülkenin kritik internet noktalarını çökertmek amaçlanır 

(AltınıĢık, 2017). Siber savaĢ da aynı hibrit savaĢ gibi ülkelerin stratejik sayılabilecek 

hedeflerine yönelmektir.  

NATO ortaya çıkan bu siber saldırılar karĢısında çeĢitli stratejiler ve 

yöntemler geliĢtirmiĢtir. Bu strateji ve yöntemlerin zeminini gerçekleĢen siber krizler 

hazırlamıĢtır. NATO ülkeleri, geliĢtirilen siber saldırılara karĢı kendi özellik ve alt 

yapılarına göre NATO tarafından geliĢtirilen stratejilere göre Ģekil almaktadır 

(Somuncu, 2018: 67).  
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3.4.1. NATO’nun Katıldığı Siber Kriz Örnekleri 

NATO, siber krizlere karĢı stratejiler geliĢtirirken; Kosova Saldırısı, 

Estonya’ya yönelik siber saldırılar, Gürcistan Saldırısı gibi saldırıları temel almıĢtır 

(Güleç ve KiĢman, 2021: 141). 

 NATO-Kosova Krizi (1999) 

NATO uçaklarının yanlıĢlıkla Çin Elçiliği’ne çarpması sonucunda Çin 

Kırmızı Hacker Ġttifakı, NATO ve askeri web sitelerine saldırmıĢtır. Bu saldırı 

neticesinde NATO’nun sitesinde çeĢitli kesintiler olmuĢtur. NATO’ya üye 

devletlerin e-posta hesapları eriĢim dıĢı kalmıĢtır.  

Bu olay dünya tarihindeki ilk siber savaĢ olarak tanımlanmıĢtır. Bu olaydan 

sonra NATO ilk siber güvenlik adımını atmıĢtır. Saldırı sonrasında NATO yeni 

stratejik belge hazırlamıĢtır (Ada ve Çakır, 2017: 638). 

 Estonya Siber SavaĢı (2007) 

Nisan ve Mayıs 2007’de Estonya’nın savunma sistemini durduran, kamu ve 

özel kuruluĢların, bankaların, medyaların web sitelerini hedef alan büyük çaplı 

saldırılar gerçekleĢmiĢtir. Bu saldırılar sonrasında siber tehdit algısı değiĢmiĢ, “21. 

Yy’da siyasi, ekonomik ve Bilgi teknolojileri güvenliğine zarar verecek öncelik risk” 

olarak kabul edilmiĢtir. 

NATO, bu saldırı sonrasında politika kapsamında “Sanal Savunma Yönetim 

Otoritesi (CDMA)” ve Estonya merkezli Siber Savunma Merkezi’ni (CCD COE) 

kurmuĢtur (Seren, 2016: 16-17). 

 Gürcistan Siber SavaĢı (2008) 

Gürcistan’da ayrılıkçı bir grubun provokasyonuna karĢılık vermesi sonucunda 

olaylar büyümüĢ ve siber saldırılar devam ederek siber çatıĢmaya dönüĢmüĢtür. 

3.4.2. NATO Üyesi Ülkelerin Siber Güvenlik ÇalıĢmaları 

NATO üyesi ülkeler, siber güvenlik konusunda ciddi çalıĢmalar yürüten ve 

iĢbirliği içinde olan ülkelerdir. NATO'nun temel amacı, üye ülkelerin savunma ve 
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güvenliklerini korumak olduğundan, siber güvenlik de NATO'nun öncelikli 

konularından biridir. 

NATO, üye ülkeler arasında siber tehditlerle mücadele etmek için bir dizi 

politika, strateji ve yönergeler geliĢtirmiĢtir. Bu kapsamda, NATO Siber Savunma 

Politikası ve Siber Savunma Eylem Planı gibi belgeler oluĢturulmuĢtur. Bu belgeler, 

siber tehditlerle mücadele etmek, siber savunma kapasitelerini güçlendirmek ve 

NATO üyesi ülkeler arasında bilgi paylaĢımını teĢvik etmek için tasarlanmıĢtır. 

 ABD 

ABD, siber güvenlik ve siber uzay konusunda diğer ülkelere önderlik eder. 

Avrupa ve Asya’daki ülkelerin siber sorunlarla mücadele konusunda örnek 

alınmaktadır.  

ABD 11 Eylül Saldırısı sonrasında siber güvenlik ve kritik alt yapıların 

korunması için siber alanda değiĢiklikler yapmıĢtır. Siber güvenli alanında 

güvenliğin sağlanması için DHS bünyesinde Altyapı Koruması (OIP) ve Siber 

Güvenlik ve ĠletiĢim Departmanı (CS&C) kurulmuĢtur.  

OIP, ülkedeki mevcut alt yapıları korumak, söz konusu güvenlik açıklarını 

değerlendirerek önüne geçilmesinden, uluslararası alanda güvenlik kültürünün 

oluĢması ve benimsenmesinden, siber güvenlik alanında uluslararası iliĢkiler kurmak 

ve kritik alt yapıların korunmasından sorumludur. 

CS&C ise, siber tehditler, risk yönetimi, acil durumlarda iletiĢim ve siber 

olaylara müdahale merkezlerinin kurulmasından sorumludur (Turhan, 2010: 103). 

 Almanya 

Almanya ilk ulusal siber güvenlik stratejisini 2011 yılında oluĢturmuĢtur ama 

çalıĢmalarına baĢlamasının ardından kapsamlı ve hızlı bir Ģekilde büyümeye ve 

geliĢmeye baĢlamıĢtır. 2015 yılındaki çalıĢmaları ile siber güvenlik stratejilerini 

günün Ģartlarına göre güncellemiĢtir. Bu güncellemeler yapılırken ülkenin kritik alt 

yapılarının korunmasına yönelik çalıĢmalar yapmıĢtır.  

Almanya’nın stratejilerinde siber güvenlik ve siber savunma 

mekanizmalarının uluslararası olarak önemi ve iĢ birliğine değinilmiĢtir. 
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Almanya’nın kritik alt yapılarının korunması ve bu kanundaki çalıĢmaların 

koordinasyonundan sorumlu olan Federal Bilgi Güvenliği Ordusu’nun (BSI), 2011 

yılında hazırlanan ve daha sonradan güncellenen stratejik planın ardından yetkileri 

artırılmıĢtır. Almanya tüm çalıĢmalarına rağmen ABD’nin geliĢtirdiği askeri 

yazılımlara bağlıdır (Sanalp, 2016: 28-30). 

 Estonya 

2007 yılındaki yapılan siber saldırılar ülkenin siber yeteneklerini 

sorgulamasına neden olmuĢtur. Böylece siber savunma faaliyetleri Savunma 

Bakanlığı tarafından yürütülmeye baĢlanmıĢtır. Aynı zamanda Savunma Birliği adı 

altında bir kuruluĢ siber savunma kuvvetlerini iyileĢtirmek adına çalıĢmalar 

yapmaktadır. Bu kuruluĢun yanında Siber Güvenlik Ġttifakı görevlerini üç ana baĢlık 

altında toplamıĢtır; 

-Estonya’nın elektronik hayatlarını korumak, 

-Bilgi Teknoloji uzmanlarının eğitimi, 

-Siber savunma ile ilgili kamuoyunu bilgilendirme çalıĢmalarıdır.  

 BirleĢik Krallık 

Ekim 2010’da Ulusal Güvenlik Strateji Raporu’nu yayımlamıĢtır. Bu raporda 

BirleĢik Krallık’ın karĢılaĢabileceği riskleri gruplar ayırmıĢ ve siber saldırıları en 

yüksek risk grubuna dahil etmiĢtir. Raporun içeriğine göre diğer ülkelerin siber 

saldırıları ve terörist grupların örgütlü ağların saldırılarını da dahil etmiĢtir.  

 Kanada 

Siber güvenlikten sorumlu Kanada Siber Olaylara Müdahale Merkezi’ 

(CCIRC) dir. Bu müdahale merkezi gerçek zamanlı olarak çalıĢarak gerçekleĢen 

siber saldırılara anında müdahale etmektedir.  

Bu merkez, aynı zamanda kritik alt yapı sektörlerine olayların müdahale, 

koordinasyon ve destek sağlama, izleme ve siber güvenlik tehditlerini analiz etme, 

bilgi ve teknoloji alanında danıĢmanlık sağlama farkındalık çalıĢmaları hususunda 

eğitimlerden de sorumludur (Turhan, 2010: 114-115). 
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 Fransa 

Fransa’nın siber alandaki ulusal stratejisi siber güvenliği sağlamak ve bu 

alanda politikalar çizmek olarak belirlenmiĢtir.  

Bu politika çizme durumu Ġkinci Dünya SavaĢı dönemine kadar 

uzanmaktadır. 1943’te Fransız Ulusal DireniĢi altındaki Fransız topraklarının 

çoğunluğu ile 1943’teki Fransız ulusal direniĢi ile kurulan Direction Technique du 

Chiffe (DTC) savaĢ sırasında Alman’ların Ģifreli iletiĢimini önlemeye çalıĢarak 

direniĢteki iletiĢimin gizliliğini sağlamıĢtır. SavaĢın ardından 1953 yılında birim 

geliĢtirilebilecek Service Central Technique du Chiffre STC-CH dönüĢtürülmüĢtür.  

1977 yılında kurulan ĠletiĢim Güvenliği ve Parola Hizmetleri Merkezi 

(Service Central Du Chiffre Et Securitdes Telecommunications) 1956 yılında Bilgi 

Sistemleri Güvenliği Merkezi’ne dönüĢtürülmüĢtür. Bu merkez daha sonra Bilgi 

Sistemleri Güvenlik Merkezi (DCSSI) haline gelmiĢtir. 

Bilgi güvenliği politikalarının uygulamaları ve koordineli kontrol etmek 

amacıyla (DCSSI) yerini Fransız Ulusal Bilgi Güvenliği Ajansı (AUSSI)’a 

bırakmıĢtır.  

Fransa’nın siber alandaki güvenliği artırmak amacıyla siber güvenli hakkında 

olan Ulusal Güvenlik ve Savunma Hakkında Beyaz Kitap çıkmıĢtır. Beyaz kitap, 

Fransa’nın ulusal güvenlik tehdidinin baĢında siber saldırıları baĢta görmekte ve riski 

en aza indirmek amaçlanmıĢtır.  

3.5.  Siber Güvenlik Gücünün Dünya Siyasetindeki Yeri ve Önemi 

Siber güvenlik kavramı, bireylerin kuruluĢ ve kurumların siber alanla 

iliĢkisini sağlayan, sosyal ve ekonomik kalkınmayı sağlarken bir yandan da kamu ve 

özel sektöre sağladığı kolaylıklar ile günümüz için vazgeçilmez bir kavram haline 

gelmiĢtir (Gül, 2009: 199-200). Günümüzde hayatın her alanında kullanılan bilgi ve 

iletiĢim teknolojilerine olan bağımlılık sonucunda siber alan suçlular açısından cazip 

bir alan haline gelmiĢtir. Siber saldırganlar tarafından siber alanda kullanılan siber 

saldırı yöntemlerinin araçları, kapsamı ve eğilimi de küçük ölçekli siber ihlallerden 

ve maddi zararlardan yüksek düzeyde maddi kayıplarla sonuçlanan organize ve 

devlet destekli büyük ölçekli siber saldırılara kadar çeĢitlilik gösterir (Shafqat & 
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Masood, 2016: 129). Yüksek düzeyde tehdit oluĢturan ve her geçen gün artan 

karmaĢıklığa neden olan GeliĢmiĢ Kalıcı Tehditler (APT) neden oldukları zarar 

nedeniyle bilgi ve iletiĢim teknolojileri için büyük bir engel oluĢturmaktadır. Kamu 

ve özel yetkili görüĢlerine göre siber saldırılar bugün terörist eylemlerinden çok daha 

fazla fiziksel ve ekonomik kayba yol açmaktadır (http://www3.weforum.org, 2023) 

GeliĢen teknoloji ile bilgi iletiĢim sistemleri ve günümüz teknolojisinin hızla 

geliĢmesi kara, deniz, hava ve uzay alanında geliĢmelere neden olmuĢtur. Bu harekât 

alanlarının yanına siber uzay hareket alanı eklenmiĢ ve diğer tüm harekât alanlarını 

da siber uzay da etkili hale gelmiĢtir. Bu geliĢmeler doğrultusunda siber uzay alanı 

harekât alanlarının beĢincisi olarak kabul edilmiĢ, siber uzay bütün devletlerin iç 

veya dıĢ politikalarını belirlenirken etkili olmuĢ ve caydırıcı konuma gelmiĢtir. 

Siber uzay geliĢmeler doğrultusunda ülkelerin iç ve dıĢ politikaları 

hazırlanırken temel araçlardan birisi olarak kabul edilmiĢtir. Günümüzde geliĢen 

teknolojiler sayesinde ülkeler teknolojik imkân ve yeteneklerini geliĢtirerek siber 

uzayda ve siber alanda etkin olabilmek ve yeteneklerini artırabilmek için çalıĢmalar 

yapmaktadır. Ġnternet ve teknolojiye bağımlılığı artan ülkeler doğrudan siber saldırı 

alanında tehlikeli konuma düĢmektedir. Söz konusu siber saldırıların ülkeler çapında 

hayati tehlikeyi riske atacak ulaĢım, elektrik, sağlık, eğitim, nükleer tesisler, 

bankalar, su, tarım ve sanayi birimlerine, kritik alt yapılarına yapıldığı 

düĢünüldüğünde ciddi derecede zararlara sebep olacağı ortadadır. 

Rusya’nın 2007’de Estonya internet alt yapısını hedef almasıyla, Rusya ile 

Gürcistan arasındaki konvansiyonel savaĢ 2008’de siber savaĢa dönüĢmüĢtür ve Ġran 

nükleer santrallerinin 2010’da Stuxnet siber saldırısıyla kırılgan olduğu tespit 

edilmiĢtir (Çelik, 2013: 145).  Bu tarz siber saldırı örneklerinin oluĢturduğu 

farkındalıklar ile ülkeler ulusal siber güvenlik gücünü artırma çabalarını daha da 

hızlandırmıĢ, özellikle siber güvenlik stratejileri ve planları hazırlamıĢ veya mevcut 

olan silahları güncellemiĢlerdir (Shafqat ve Masood, 2016:129).  

Ülkeler kapsamında tüm bunların önüne geçebilmek için ulusal olarak siber 

güvenlik güçlerini artırabilmek adına çalıĢmalar yapılmaktadır. Bilgi ve iletiĢim 

teknolojilerinin ilerleyen bilgi ortamı sayesinde teknoloji üzerinden verilen 

http://www3.weforum.org/
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hizmetlerinde artmasına sebep olmuĢtur. Bu sebeple birçok alanda kiĢi, kurum, 

kuruluĢ ve ülkeler tarafından vazgeçilmez bir faaliyet haline gelmiĢtir. Ülkelerin 

ulaĢım, elektrik, eğitim, sağlık, tarım sanayi vb. kritik alt yapıları, bu teknolojilerin 

geliĢmesi ile siber saldırılara açık hale gelmiĢtir.  

GeliĢen teknoloji ile siber alan, siber alandaki saldırılara ve tehditlere karĢı 

savunmasız hale gelerek suç ve terör örgütlerinin saldırıları için açık bir hal almıĢtır 

(Solms, Niekerk ve Geers, 2013: 100). Saldırılara açık halde bulunması siber 

güvenlik ve savunma faaliyetleri, kiĢiler, kurum ve kuruluĢlar arasında ve ülkeler 

çapında zaman geçtikçe önem kazanmıĢtır. Bu sebepler doğrultusunda alıĢılmıĢ 

güvenlik anlayıĢlarından vazgeçilerek kritik alt yapı sektörlerinin yanında siber 

güvenlik alanındaki faaliyetlerin hızlandırılması ve geliĢtirilmesi için çalıĢmalar 

yapılmaya baĢlanmıĢtır (Ralston, Graham ve Hieb, 2007: 583-584). Böylece kritik alt 

yapı sektörlerinin korunması, tespit edilmesi ve güvenliklerin sağlanması, siber alanı 

hedef alan saldırıları engellemek ya da en aza indirgemek hedeflenmiĢtir. 

Siber alanda kiĢisel verilerin güvenliğinin sağlanması, kritik alt yapı 

sektörlerinin yanında iletiĢim teknolojilerinin korunması da hayati önem 

taĢımaktadır. Ülkelerin oldukça güvenli siber güvenlik politikası ve daha güvenli 

daha güçlü temellere dayanarak alt yapı çalıĢmaları yapmaları gerekmektedir. Siber 

güvenlik kavramının en kısa sürede benimsenmesi ülke politikalarının temel 

dinamikleri arasına alınması çok önemlidir. Ülkelerin siber güvenlik güçleri 

konusunda yeterli düzeyde farkındalığa sahip olamaması, siber güvenliğin hangi 

alanlarda iyileĢtirilmesi gerektiği konusunda yeterli bilgiye sahip olmaması siber 

güvenlik kavramının benimsenmemesinden kaynaklanır. 

Bugün siber alan; güçlü etkili ülkeler ve dünyanın silahlı kuvvetleri 

tarafından kara, deniz, hava ve uzay alanında meydana gelebilecek savaĢların 

yanında 5. Alan olarak kabul edilmektedir. Bilgi ve teknoloji sistemlerinin 

günümüzde hızla geliĢmesi siber güvenlik alanında siber güvenlik kavramı, 

kurumlar, kiĢiler, kuruluĢlar, ülkeler ve dünya gündeminde siyasi olarak çok önemli 

bir yere sahiptir (Ünal, 2016: 412). Teknolojinin sürekli olarak geliĢmesi, internet 

kullanımının sürekli olarak artması güvenlik alanında siber güvenlik kavramının en 

baĢında yer alacaktır.  
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3.6.  Siber Güvenlik Gücünün Ölçülmesi ve Ülkelere Göre Sıralama 

Ulusal güç, ülkelerin herhangi bir konvansiyonel veya siber savaĢ sırasında 

ülkelere karĢı üstünlük elde etmelerini sağlayacak ülkelerin ulusal güç unsurlarının 

toplamıdır. 

Günümüzde kara, deniz, hava ve uzay güçlerinin yanında siber uzay alanında 

baĢarılı olunması adına siber güvenlik gücünün artırılması gerekmektedir. Siber 

güvenlik gücünü artırmak için ülkeler, siber savunma gücünün yanı sıra siber saldırı 

yeteneklerini de artırmakla görevlidir. Siber saldırı gücü düĢük olan ülkelerin rakibe 

karĢı caydırıcılık göstermemesi nedeniyle hem barıĢ hem savaĢ koĢullarında siber 

saldırıların hedefi konumundadır. Ülkelerin siber güvenlik gücünü sadece siber 

saldırı ve savunma kabiliyetleri ile ölçmek mümkün değildir. Bilgi ve iletiĢim 

teknolojilerinin yanında siber uzay alanına bağımlı yerli kurum ve kuruluĢların ne 

kadar olduğu da önemlidir (Ralsten, Graham ve Hieb, 2007: 583-584).  

Siber savunma bir devletin siber saldırıları durdurma çabasıdır. Siber 

bağımlılık ise bu tür saldırılara karĢı savunmasız sistemlere ve ağlara ne kadar 

ihtiyaç duyduğunun göstergesidir (Clarke ve Knake, 2010: 74-75) 

Ülkenin kritik alt yapılarını, kritik alt yapı sektörleri, kurumları siber alana ne 

kadar bağımsız olursa, siber saldırılara karĢı o kadar savunmasız kalır. Yani internet 

alanında bağımlılığı yüksek olan teknolojik olan ülkeler siber saldırılardan daha çok 

etkilenmektedir. Çünkü kritik alt yapı sektörlerinde siber açıklar daha fazladır.  

Tablo 6: Siber Güvenlik Güç Sıralaması için Kullanılan Veriler ve Etki 

Alanları 

No AraĢtırma ve Ġstatiksel Veriler Etki Alanları 

1 
2011 Ülkelerin Siber Yeteneklerinin Verisign’a Göre 

Kategorizasyonu 

Siber Savunma 

Siber Saldırı 

Siber Bağımlılık 

2 
AB AraĢtırma ġirketi tarafından yürütülen proje sonucunda 2014 

Dünya Siber Güvenlik Endeksi (GCI) ve ITU 

Siber Savunma 

Siber Saldırı 
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Siber Bağımlılık 

3 
ITU tarafından yürütülen proje sonucunda 2017 Dünya Siber 

Güvenlik Endeksi (GCI) 

Siber Savunma 

Siber Bağımlılık 

Siber Saldırı 

4 Ülkeler tarafından Silahlı Kuvvetler için tahsis edilen bütçe 2014 

Siber Savunma 

Siber Saldırı 

5 Ülkelerin 2016 yılındaki Askeri harcamaları 

Siber Savunma 

Siber Saldırı 

6 2015 Ülkelerin Teknolojik GeliĢim Sıralaması 

Siber Saldırı 

Siber Bağımlılık 

7 
2012 Dünya’nın en büyük güvenlik teknoloji Ģirketi McAfee 

tarafından yayınlanan Siber Savunma Raporu 
Siber Savunma 

8 2015 Ülkelerin Yazılımlarının Kalkınma Sıralaması Siber Saldırı 

9 Siber Saldırı Trafiğini Kaynaklandıran Ülkelerin 2013 Sıralaması Siber Saldırı 

10 
2015-2016 yılları arasında meydana gelen siber saldırıları kaynak 

kullanan ülkelerin sıralaması 
Siber Saldırı 

11 Ülkelerin 2016 yılındaki internet kullanımının nüfusa oranı Siber Bağımlılık 

(ÇeliktaĢ, 2016: 105) 

Data hazırlama araçları, kapsamı, doğruluğu ve geçerliliği göz önünde 

bulundurulduğunda ITÜ tarafından yürütülen projeler aracılığıyla ortaya konan GCI 

raporunun sonuçları ve ülkelerin sıralaması aĢağıdaki tablodaki gibidir.  
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Tablo 7: Verisign Ģirketi tarafından yapılan ülkelere göre Siber Güvenlik 

Gücü Sıralaması 

Seviye Ülke 

1 ABD, Çin, Rusya 

2 Fransa, Ġngiltere, Ġsrail 

3 Hindistan, Kuzey Kore, Almanya, Türkiye 

4 Brezilya, Kanada, Ġtalya, Japonya, Ġran 

 (Dennesen, 2011:31) 

Tablo 6 ve tablo 7 incelendiğinde belirtilen raporlar yani GCI raporları Siber 

Güvenlik Güç Sıralamasını belirlerken sonucu doğrudan etkileyecek ana 

araĢtırmadır. Bu raporlar ülkelerin siber güvenlik geliĢtirme seviyelerini ve siber 

güvenlikle çabaları, faaliyetleri ve dünya sıralamasını ortaya çıkarması açısından 

önemlidir. Ülkelerin mevzuatı, ulusal stratejiler, sertifika programları, siber güvenlik 

ekiplerinin durumu hakkında bilgi veren bu raporlar hazırlanırken eğitim, 

farkındalık, koordinasyon ve iĢ birliği çalıĢmalarından yararlanılmıĢtır (ITÜ, 2015: 1, 

ITÜ: 2017).  

Ulusal düzeyde siber güvenlikle ilgili devlet politikalarını teĢvik etmek, kritik 

alt yapı sektörlerinin güvenliğini sağlama çabalarının sürekliliğini sürdürmek, siber 

güvenlik kültürünü korumak ve sürdürmek raporun ana hedefleri arasında yer 

almaktadır. Hali hazırda modern toplumların itici gücü haline gelen bilgi ve iletiĢim 

teknolojilerinin temeli ve ülkeler adına siber güvenliğe yönelik farkındalık ve 

hazırlık düzeylerini yükselterek hedeflerin merkezindedir (ITÜ, 2015:1 AB1 

Research, 2014, ITÜ, 2017). 

Askeri güçlere ülkeler tarafından ayrılan bütçelerin ve harcamaların siber 

güvenlik güçlerini geliĢtirmek içinde aynı askeriyeye ayrılan bütçeler oranında 

bütçeler verilmiĢtir.  
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Wall Street Jamal’ın açık kaynak, bilgisayar güvenliği uzman araĢtırmacılar 

aracılığıyla yaptığı araĢtırmalar sonucunda, ülkelerin siber saldırıcı gücü hakkında 

bazı sonuçlar elde etmiĢtir. Bu sonuçlara göre; 

-60’tan fazla ülkenin siber silahlara sahip olduğu, 

-Siber silahları, siber saldırılar ve siber savunmada kullanma yeteneklerinin 

olduğu, 

-29 ülkenin siber alanda istihbarat birimleri ordusunun resmi siber saldırı araç 

olarak kullandığı, 

-49 ülkenin siber saldırı yazılımı tedarik ettiğini ve kullandığını ve 63 ülkenin 

siber saldırı silahlarını gözetim amacıyla kullandığını ortaya koymuĢtur. Ayrıca 

ülkelerin siber silahları gözetleme, zarar verme ve imha amaçlı olarak kullandıkları, 

buna bağlı olarak askeri veya istihbarat birimlerinden yararlandığı ve bu tür 

saldırıların devlet desteği olsun ya da olmasın gerçekleĢtirildiği görülmektedir 

(Valentine ve Yadron, 2015). Bu sonuçlar ülkelerin siber rekabet içinde olduklarını 

ve bu rekabette galip gelenlerin dünya siyasetinde daha aktif bir ol oynama 

olasılıklarının daha yüksek olduğunun farkında olduklarını göstermektedir.  

Operasyonel bir savaĢ durumunda büyük ölçekli siber saldırı yeteneklerini 

kullanmak için doğru zamanı ve yeri beklerken, ekonomik fayda sağlamak, rakip 

ülkelerin zayıflıklarını tespit etmek ve olası siber savaĢlara hazırlanmak için sınırlı 

siber saldırı gücünü ölçmek oldukça zordur. Çünkü bu siber saldırılar doğal olarak 

bir kez etkili bir Ģekilde kullanılabilir. Bu nedenle özellikle devlet desteği olmadan 

veya özellikle devlet desteğiyle olan saldırılar için kullanılacak siber silahların 

kullanılacağı ana kadar gizlilik altında tutulması sebebiyle ülkelerin siber saldırı 

güçlerini belirlemek zordur. Ülkelerin siber saldırı gücünü belirlemek zor olsa da 

doğru veriler kullanılarak gerçeğe yakın rakamlar elde etmek mümkündür. 

Bilgi ve iletiĢim teknolojisinin günümüzde küresel bir ağ medyası sağlayan 

internete bağlı olması nedeniyle siber alanın en önemli aktörü olan ülkelerin hayatta 

kalması uğruna, internetin güvenliğini sağlamak gerektirmektedir. Sahip olduğu 

böyle özel bir statünün sonucu olarak internet siber saldırganlarının saldırıları ve 

aktif olarak iĢgal ettikleri yerler için çekici bir ortam haline gelmiĢtir. Ülkelerin 
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gelecekte internete ve siber uzaya daha bağımlı hale geleceği göz önünde 

bulundurulduğunda bu faktör daha fazla önem kazanacaktır. Siber alana bağımlı 

ülkelere siber saldırılar ile zarar vermek diğer ülkelere göre daha kolaydır. Bu 

ülkelerin arasında ABD, Ġngiltere ve Japonya gibi ülkeler bulunmaktadır. Siber alana 

daha az bağımlı olan veya bir siber tehdit durumunda ulusal siber alanları ortak siber 

alandan izole eden Kore, Ġran ve Çin gibi ülkelere yapmak daha zordur. Bu tür siber 

saldırılar gerçekleĢtirilirse bile söz konusu ülkeler sırf siber alana daha az bağımlı 

oldukları için diğer ülkelere kıyasla daha az etkilenecektir. 

Ülkelerin siber alana bağımlılık gücü ölçülürken nüfusa göre internet 

kullanım oranı, ülkelerin teknolojik geliĢme durumları değerlendirmeye 

alınmaktadır. Yapılan bu değerlendirmeler boyunca tekno-mantik geliĢtirme ve 

internet kullanımı düzeyinin siber uzay bağımlılığına yönelik güçleri üzerinde 

olumsuz bir etkisi olduğu düĢünüldüğünde ülkeler için nihai puanlar değerlendirilir. 

AĢağıda Tablo 8 incelendiğinde, ülkelerin siber güç ortalamaları belirlenirken 

siber savunma gücü, siber saldırıcı gücü, siber uzay bağımlılığı dikkate alınarak 

ortalama siber güvenlik güçleri belirlenmektedir. Tablo incelendiğinde dünya 

ülkeleri üzerinde ABD’nin siber güç olarak listenin baĢında yer aldığı, onun 

arkasından Çin ve Hindistan’ın geldiği görülmektedir. Türkiye bu listenin alt 

sıralarında yer almaktadır. Listenin baĢında olan ülkeler geliĢmiĢ ülkeler olarak göz 

önünde bulundurulduğunda alt sıralarda yer alan ülkeler geliĢmekte olan ülkeler 

diyebiliriz.  
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Tablo 8: Ülkelere Göre Ortalama Siber Güç Sıralaması 

No Ülke 

Siber 

Savunma 

Gücü 

Siber 

Saldırı 

Gücü 

Siber 

Uzay 

Bağımlılığı 

Toplam 

Siber 

Güvenlik 

Gücü 

Ortalama 

Siber 

Güvenlik 

Gücü 

1 ABD 9,5 8,95 1,1 19,55 6,52 

2 Çin 7,06 7,67 4,4 19,13 6,38 

3 Hindistan 6.06 3,06 6,5 15,62 5,21 

4 Fransa 7,54 4,24 3,2 14,98 4,99 

5 Almanya 7,43 5,32 2,1 18,85 4,95 

6 Ġtalya 6,17 3,73 4,7 14,6 4,87 

7 Rusya 6,84 4,63 2,95 14,42 4,81 

8 Brezilya 5,56 3,37 5,2 14,13 4,71 

9 
Kuzey 

Kore 
3,07 0,82 9,5 13,39 4,46 

10 Türkiye 5,18 2,27 5,85 13,3 4,43 

11 Japonya 7,01 5,77 0,45 13,23 4,41 

12 Ġsrail 7,18 2,92 2,85 12,95 4,32 

13 Kanada 6,18 4,01 2,55 12,74 4,25 

14 Ġngiltere 7,56 4,56 0,5 12,62 4,21 

15 
Güney 

Kore 
6,28 4,38 1,7 12,36 4,12 

16 Ġran 3,21 1 7,05 11,26 3,75 

 (ÇeliktaĢ, 2016: 120) 
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Yapılan araĢtırmaların sonuçlara göre listelerin üst sıralarındaki ülkeler dünya 

siyasetinde daha etkin oynayabilecek caydırıcı rolü çok daha iyi kullanabilecek ve 

gelecekteki hibrit savaĢlarda galip gelebileceklerdir.  Dünya genelinde değiĢen 

güvenlik anlayıĢı ile siber uzayın oynadığı rol ve gelecekte daha da önemlisi ülkeler 

siber alanda güvenlik güçlerini artıracak çalıĢmalar yürütmek zorundadır. 
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SONUÇ 

Teknoloji sürekli olarak kendini geliĢtiren bir kavramdır. Teknolojinin 

geliĢmesinin yanında ülkelerdeki internet kullanımının artıĢı, internete karĢı 

bağımlılıkların artması, internetin aktif olarak kullanılması, vatandaĢların ve 

hükümetlerin devlet iĢlerinde de bu teknoloji ve internetin aktif olarak kullanılmasını 

sağlamıĢtır. Ġnternetin ve teknolojinin bu denli aktif olarak kullanılması da 

beraberinde yeni güvenlik sorunlarına neden olmuĢtur. Teknolojinin geliĢmesi, 

internet kullanımının artıĢı ve küreselleĢme ülkeler arasındaki sınırları ortadan 

kaldırarak, kara, deniz, hava, uzayın yanında siber alanda da sınırların ortadan 

kalkmasına neden olmuĢtur. Ortaya çıkan yeni güvenlik sorunları sebebiyle ülkeler, 

birbirlerinin izlediği politikaları yakından takip ederek doğru politikalar hazırlamalı 

ve geliĢen teknoloji karĢısında da çağa ve teknolojiye ayak uydurmak zorundadırlar. 

Ülkeler hava, kara, deniz, uzay alanlarında güvenliklerini sağlarken bunların 

yanında siber alanda da güvenliklerinin sağlanması gerektiğini fark etmiĢlerdir. Siber 

güvenlik kavramı da ulusal güç olarak benimsenmelidir. Bu sebeple siber savunma 

araçları, siber saldırı araçları için çalıĢmalar yapmalıdır. Ġnternetin geliĢmesi ve bu 

denli çok kullanılması siber alanda ciddi derecede sorunlara neden olabilmektedir. 

Hükümet ve vatandaĢlarının verilerinin internet ortamında saklanması, onların her an 

ele geçirilebileceğinin göstergesidir. Bunların ele geçirilmesinden ziyade ülkenin 

kendisine ait bilgileri, vatandaĢların kiĢisel bilgilerinin ele geçirilmesi, gizliliğinin 

sağlanamaması hükümete karĢı ciddi derecede güvensizlik oluĢmasına neden 

olacaktır.  

Her ülkenin kendisine ait kritik alt yapıları vardır. Bu kritik alt yapıların siber 

alanda sürekli tehdit altında olduğu açıktır. Kritik alt yapıların siber saldırılara karĢı 

sürekli açık halde ve hedef halinde olması ciddi derecede sorunlara sebep olacaktır. 

Olası saldırılar karĢısında oluĢan zararlar, ele geçirilen bilgiler, siber saldırı 

sonrasında oluĢan zararlar yeterli derecede önlem alınmazsa geri getirilemez sonuçlar 

doğuracaktır. Sanal alanın sürekli olarak açık halde olması hep bir hedef olarak 

görülmesine neden olmaktadır. Siber saldırıların kaynağının tespitinin zor olması, 

yapanların kimliğinin anonim olarak kalması da siber saldırı sonrasında kargaĢaya 

sebep olmaktadır. Kimliği tespit edilemeyen kötü niyetli Ģahıslar tarafından 
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gerçekleĢtirilen saldırılar zaman zaman terörizm kaynaklı olarak gerçekleĢmektedir 

ve siber terörizm kavramını da ortaya çıkarmıĢtır. Siber terörizm gün geçtikçe ülkeler 

üzerindeki yeni terör saldırısı olarak kabul edilmiĢtir.  

GeliĢen teknoloji her geçen gün yeni siber saldırı mekanizmaları, yeni siber 

saldırı türlerinin ortaya çıkmasına neden olmaktadır. Yapılan saldırıların, saldırı 

silahlarının geliĢinin ülkeler açısından sürekli olarak takip edilmesi gerekmektedir. 

Saldırılar sonrasında ciddi derecede zararlar ortaya çıkabilmektedir. Bu sebeple 

ülkeler sürekli olarak siber alanda güvenliklerini sağlamak için yeni güvenlik 

önlemleri almalıdır. Yeterli düzeyde güvenlik önlemlerinin alınmaması ülke 

açısından çok büyük zararlara sebebiyet verecektir. GerçekleĢen saldırıların 

kaynağının tespitinin yapılamaması da hukuki alanda yaptırımlar için yetersiz 

kalmaktadır ve yargı alanında da yetersizliklerin olduğunu göstermektedir. Bu 

yetersizliklerin ortadan kaldırılması için siber güvenlik politikalarına özgü kanunlar 

oluĢturulmalıdır. 

Devlet içerisinde kamu kurumları ve kuruluĢları, özel kurum ve kuruluĢları 

kendi özel sistemleri üzerinden birçok hizmet vermektedirler. Bu hizmetlerin 

yanında internet üzerinden de hizmetleri yürütmektedirler. Kamu ve özel kurumların 

internet üzerinden verdikleri hizmetler, kritik alt yapıların siber saldırılar karĢısında 

savunmasız olmasına neden olmaktadır. Olası siber saldırılar sonrasında tüm kamu 

ve özel kurumların verilerinin çalınabilme, yok edilme ihtimalleri söz konusudur. 

Bunların önüne geçebilmek adına ya internet kullanılmadan kendi içlerinde 

oluĢturdukları sistemler üzerinden hizmet vermeli ya da bu hizmetlerin verildiği 

alanda ciddi derecede güvenlik önlemleri alınması gerekmektedir. GeliĢen teknoloji 

sebebiyle her kurumun bünyesinde çalıĢan kiĢilerin siber güvenlik alanında bilgi 

sahibi ve uzmanlıklarının olması gerekmektedir.  

Siber güvenlik kavramı, siber güvenlik politikaları günümüzde ülkelerin en 

önemli üzerinde durması gereken konulardan birisi haline gelmiĢtir. Ġnternetin aktif 

olarak kamu ve özel sektör hizmetlerinde kullanılması, verilerin internet ortamından 

aktarılması ve saklanması, kritik alt yapıların aktif olarak interneti ve geliĢen 

teknolojiyi takip ederek bu siber saldırılara karĢı savunma mekanizmaları 

oluĢturmalıdır. Bu savunma mekanizmaları oluĢturulurken yeterli düzeyde kurum 
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içinde yetkin ve uzman personeller çalıĢtırmalıdır. Aynı zamanda siber güvenlik ile 

alakalı eğitimler düzenleyerek çalıĢan personellerin siber güvenlik alanında 

bilgilendirmelidir.  

Tüm bunların yanında siber güvenlik sağlanırken yetkin ve uzman personeller 

ile milli araçlar kullanılmalı, AR-GE çalıĢmaları yaparak ülkenin kendisine ait siber 

güvenlik araçları oluĢturmalıdır. 

Ülkemiz açısından değerlendirme yapıldığında Türkiye’de listenin altlarında 

yer almasından ötürü kendisini siber alanda geliĢtirerek olası siber saldırılar 

karĢısında durabilmelidir ve bunun için sürekli olarak çalıĢmalıdır. Siber alanda diğer 

ülkeler gibi geniĢ kapsamlı çalıĢmalar yapmak zorundadır. Tüm bu çalıĢmaların 

yanında AR-GE çalıĢmalarını artırarak yerli ve milli siber güvenlik unsurlarının 

oluĢturulması gerekmektedir. Politikalarını hazırlarken, listenin baĢında gelen 

ülkelerin politikalarının analizlerinin yapılarak politika hazırlama yoluna 

gidilmelidir. Kamu hizmetlerinin gerçekleĢtirilmesi adına yeni milli uygulamaların 

geliĢtirilmesi, veri tabanları yerli ve milli olarak hazırlanan platformlarda 

saklanabilmelidir.  

ÇalıĢma hazırlanırken incelenen tüm kaynaklar doğrultusunda ülkemizin 

siber güvenlik alanında kendini geliĢtirmeye çalıĢtığı saptanmıĢtır. ÇalıĢma için 

yapılan literatür taramasında kaynak sayısının az olduğu, bu konuda sayılan doktora 

ve yüksek lisans tezlerinin sayısının az olduğu, yayımlanan makalelerin bu alandaki 

çalıĢmaların yapılması için teĢvik edici olduğu tespit edilmiĢtir. Bu çalıĢma siber 

güvenlik politikalarını incelemek için örnek bir çalıĢma halinde hazırlanmıĢtır.  

Sonuç olarak değerlendirdiğimizde bu çalıĢma ile siber güvenlik kavramının, 

siber tehditlerin, siber saldırı ve savunma araçlarının ne olduğu, siber güvenlik 

politikaları oluĢturulurken nelerin dikkate alınması gerektiğine değinilmiĢtir. 

Ülkemiz açısından siber güvenlik alanında hangi çalıĢmaların yapıldığı, dünya 

üzerinde siber güvenlik konusunda yerinin, sırasının kaçıncı olduğu, diğer dünya 

ülkeleri ile kıyaslandığında siber güvenlik çalıĢmalarının benzer ya da farklı yönleri 

saptanmıĢtır. GeliĢen teknoloji ile fiziki savaĢlar yerini siber savaĢlara bırakacaktır. 
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Bu sebeple ülkelerin siber alanda kendilerini geliĢtirmeleri, askeri alanda yaptıkları 

çalıĢmalar kadar siber güvenlik alanında da çalıĢmalar yapmak zorundadırlar.  

Siber güvenlik konusu daima güncelliğini koruyabilecek bir konudur. GeliĢen 

teknoloji ve dünya standartlarının artması insanların siber güvenlik politikalarına 

bağımlılığını, ihtiyacını artıracaktır. Bu çalıĢma ile siber güvenlik kavramı ve siber 

güvenlikle alakalı kavramların tamamı, Türkiye’nin ve dünyada siber güvenlikte güç 

olarak baĢta gelen ülkelerin politikaları incelenmiĢtir. Türkiye’nin bu çalıĢma ile 

dünya üzerindeki yeri saptanmıĢ, ulusal olarak siber güvenlik politikaları hakkında 

farkındalığın, yetkinliğin artırılması gerektiği amaçlanmıĢtır. Hazırlanan eylem 

planları, birbirlerinden farkları, eksikleri belirlenmiĢ, bir sonraki eylem planında söz 

konusu eksikliklerin yapılmaması için çalıĢılmıĢtır. Hem Türkiye hem de belirli 

dünya ülkelerinin güç sıralaması belirlenmiĢ ve sonraki akademik çalıĢmalar 

açısından bir kaynak hazırlanmıĢtır.  
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