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Teknoloji tiim diinya iizerinde hizla gelismeye devam etmektedir. Bu gelismeler
sayesinde Kkiiresellesme, iilkelerin birbirleri ile etkilesimleri, birbirlerine karsi tutum ve
davranmislar1 da degismektedir. Teknolojinin gelismesi, internetin yaygin olarak
kullanilmasi ile yeni kavramlar hayatimiza girmektedir. Siber kavram, siber giivenlik
kavrami bu kavramlardan bir tanesidir.

Ulkelerin gelisen teknolojiyi yakindan takip etmesi ve buna yetismek icin yaptigi
calismalar siber giivenlik, siber saldiri, siber politika kavramlarim1 dogurmustur. Artik
fiziki savaslar yerini siber savaslara birakmistir. Durum bodyle olunca, iilkelerin
simirlarinin kalkmas, fiili savaslar1 siber savaslara doniistiirmiistiir. Siber savaslar,
iilkelerin siber giivenlik politikalarinda cahsmalar yapmasmmi, bu alandaki
calismalarim hizlandirmasina neden olmustur. Askeri alandaki calismalara ek olarak
siber alandaki calismalar icin de aym askeri alana ayrilan biitce gibi siber alana da ek
olarak biitceler ayrilmaya baslanmistir. Rusya, Cin ve ABD siber giivenlik alaninda
gelisim acisindan en biiyiik iilkeler olurken Tiirkiye, Hindistan, Kuzey Kore, Almanya
gibi iilkeler siber alanda gelismekte olan iilkelere 6rnek olarak gosterilebilir. Ulkeler
siber giivenlik politikalarim hazirlarken, birbirlerinden etkilenerek, ulusal olarak
cesitli tatbikatlar yaparak bu alandaki aciklarimi tespit ederek bunlar1 ortadan
kaldiracak calismalar yapmaktadir.

Siber giivenlik politikalar1 hazirlamirken tiim unsurlar gozetilerek, diger
iilkelerin izledigi politikalar ve cahismalar takip edilerek iilkenin sartlarina uygun siber
giivenlik politikalar ve eylem planlar1 hazirlanmahdir.

1Necmettin Erbakan Universitesi, Sosyal Bilimler Enstitiisii Tel 103322010060 e-posta
Mudurlugu, Ahmet Ke|8§0g|u IIahlyat Faki]ltesi, A Blok Zemin web : Www.erbakan_edu_tr/sosyalbilimlerenstitusu
Kat, Meram Yeni Yol 42090-Meram /KONYA



http://www.erbakan.edu.tr/sosyalbilimlerenstitusu

T.C.
NECMETTIN ERBAKAN UNIVERSITESI
Sosyal Bilimler Enstitiisii

ABSTRACT

Name and Surname HASAN ALKAN

Student Number 19081031022

DEPARTMENT OF MANAGEMENT INFORMATIN SYSTEMS

< Master’s Degree (M.A.) | X
£ Study Programme
:—é Doctoral Degree (Ph.D.)
Supervisor PROF. DR. MUHAMMET FATIH BILAL ALODALI
Title of the CYBER SECURITY POLICES AND A REVIEW ON CYBER SECURITY

Thesis/Dissertation POLICIES IN TURKIYE AND OTHER COUNTRIES

Technology continues to develop rapidly all over the World. Thanks to these
developments, globalization, the interactions of countires with each other, their
attitudes and behaviors towards each other also change. With the development of
technology and the widespread use of the internet, new concepts enter our lives. The
concept of cyber, the concept of cyber security are some of these concepts.

The countries close follow up of the developing technology and efforts to keep up
with it have given birth to the concepts of cyber security, cyber attack and cyber policy.
Now physical wars have left their place to cyber wars. When this is the case, the
removal of the borders of the countries has turned the actual wars into cyber wars.
Cyber wars have caused countries to work on their cyber security policies and
accelerate their work in this area. In addition to the works in the military field, budgets
have begun to be allocated to the military field for the studies in the cyber field. While
Russia, China and the USA are the biggest countries in terms of development in the
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conduct various exercises nationally, identify the gaps in this area and work to
eliminate them.

Cyber security policies and action plans should be prepared in accodance with
the conditions of the country by considering all the elements while preparing the cyber
security policies, by following the policies and studies followed by other countries.
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ONSOZ

Gelisen teknoloji ile tiim diinya iizerine kiiresel olarak her alanda internet
kullanilmaya baslanmistir ve giinden giline yayginlasmaktadir. Tiim kisi, kurum ve
kuruluglar internet tizerinden bir¢ok isini halledebilmektedir. Durum boyle olunca
siber alandaki giivenlik agiklari, tehditler s6z konusu haline gelmistir. Gegmisten
giinlimiize degerlendirme yapildiginda gerceklesen siber saldirilar her {ilkenin kendi
standartlarina ve sartlarina gore onlemler almasia neden olmustur. Teknolojinin bu
kadar hizli gelismesi ile siber alandaki savaslarin, siber tehditlerin artis1 da dogal
olarak gergeklesmistir. S6z konusu gelisimler yeni tiir saldirilara, yeni tiir savaslara,
yeni savunma yontemlerine yer agmistir. Kisilerin, kurumlarin birgok igini internet
tizerinden dijital ortamda halledebilmesi, kurum ve kuruluslarin verilerinin
tamaminin internet ortaminda saklanmasi siber giivenlik alaninda yeterli diizeyde
Oonlemler alimmasma sebep olmustur. Tiirkiye ve diger iilkeler goz Oniinde
bulunduruldugunda her tilkenin kendisine gore siber giivenlik politikalar1 belirledigi,
kendi sartlarina gore stratejiler uyguladigi tespit edilmistir. Gegmiste yasanilan
saldirilar, tehditler karsisinda kimi ilkeler siber giivenlik alanindaki c¢aligsmalarina
erkenden baglarken kimi ilkelerinde glindemine ¢ok ge¢ gelmis ya da hig

gelmemistir.
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GIRIS

Degisen diinya diizeni ve teknolojinin gelismesi ile tiim diinyay1 i¢ine alan
kiiresellesme kavrami giinden giline biiyiimektedir. Bu biiylime ile iilkelerin birbirleri
arasindaki smirlarin ortadan kalmasi, her iilkenin birbirinden haberdar olmasi, olasi
en ufak bir gelismeyi dahi tiim diinya ayn1 anda oOgrenebilmektedir. Bu
kiiresellesmenin bu kadar ¢abuk gelismesi ve bu hizin saglanmasi da internet
iizerinden gerceklesmektedir. Internetin yaygin olarak her iilkede aktif olarak
kullanilmasi, her gecen giin kullanim oraninin artmasi, devletin kamu islerinde,
bireylerin kendi 6zel islerinde kullanmasi iilkeler arasindaki sinirlart kaldirmus,
tilkeler arasindaki ulusal giivenlik politikalarini tehlikeye sokmus ve yeni bir arayisa
yoneltmistir. Kiiresellesme ile iilkelerin birbirlerine karsi olan gii¢ dengeleri
degismis, yeni gii¢ iligkilerini ortaya ¢ikarmis ve ulusal gilivenlik kavramlarinin
yeniden daha kapsamli ve farkli sekillerde tanimlanmasina neden olmustur. Giiglerin
dagilimi ve tlkelerin birbirlerine karsi giic dengelerinin degisimi de siber “siber
giivenlik” kavramini ortaya ¢ikarmis ve yeni bir ulusal giivenlik politikas1 s6z

konusu olmustur.

Gelisen teknoloji ile iilkeler birbirlerine karsi yeni giivenlik politikalar
belirlemislerdir. Siber alanda hiikiimetlerin internet {izerindeki wverileri, kamu
kurumlarma ait bilgiler, bireylerin sahislarina ait kimlik bilgileri daima saldirilara
acik hale gelmistir. Bu saldirilara karst engel olmak i¢in, tehditlerin Oniine
gecebilmek ve devletin birligini gizliligini koruyabilmek adina yeni siber giivenlik
politikalarini gelistirmek, siber giivenlik ve savunma alanlarinda yapilan faaliyetlerin
hizlandirilmast ve gelistirilmesi hedeflenmistir. Gliniimiizde ve gelecekte de siber
glivenlik kavrami varligin1 koruyacaktir ve gelisen teknoloji, artan kiiresellesme ile

giinden giline 6nemini artiracaktir.

Standartlagsmis, alisilmis giivenlik Onlemlerinin yaninda siber alanda da
giivenlik kavrammin ¢ok dnemli oldugu bir anlays ortaya ¢ikmustir. Ulkelerin fiili
savaslarini, siber uzayda gerceklestirme ¢abasi, s6z konusu saldirilara karsi korunma
yerine gore bu saldirilara karsi giiglii sekilde cevap vermek amaglanmistir. Her ne

kadar tlkeler kendi sartlar1 ve kosullar1 dogrultusunda siber giivenlik politikalari



hazirlasalar da diger ilkelerin giivenlik politikalarin1 da inceleyerek bunlara gore

eylem planlar ve stratejiler gelistirmektedir.

ABD, Rusya ve Cin siber giivenlik alaninda listenin en basinda yer
almaktadir. Tiirkiye ise siber gili¢ anlaminda listenin altlarindadir. Bunun sebebi ise
siber giivenlik alanindaki c¢aligmalara ge¢ baslamasindandir. ABD, Rusya ve Cin’i
gelismis llkeler olarak simiflandirirsak Tiirkiye’de siber gilivenlik alaninda
gelismekte olan iilkeler arasindadir diyebiliriz. Calismalar yaparak, ulusal olarak
cesitli tatbikatlar yaparak veya soz konusu tatbikatlara katilarak siber alandaki
giivenlik aciklarmin ya da olusan zarara karsi nasil 6nlem alinmasi gerektigi tespit

edilmektedir.

Teknoloji gelistikge siber giivenlik alaninda her zaman yeni politikalara
ihtiya¢ duyulacaktir. Ciinkii her yeni ortaya ¢ikan siber saldir1 ydntemi, siber
saldirilardan korunma yontemleri iilkelerin istiine diismesi gereken en Onemli

kavramlar haline gelecektir.

Yapilan bu calisma ile siber giivenlik kavraminin ne oldugu, siber
silahlarinin, siber tehditlerin, siber uzay, siber saldir1 tiirleri kavramlari ile siber
saldirilara karsi nasil savunma olusturulmasi gerektigi konulari incelenmis, siber
giivenlik saglanirken hangi unsurlar ilizerinde c¢aligsmalar yapilacagi anlatilmistir.
Caligmanin devaminda Tiirkiye’nin siber alandaki faaliyetlerinin neler oldugu, siber
giivenlik kavrami ile ne zaman tanistigi, siber gilivenlik politikalarini hazirlarken
hangi unsurlarin dikkate alindigi, siber giivenlik alaninda diinyadaki konumu
degerlendirilmistir. Bu degerlendirmeler yapilirken Tiirkiye’ye yakin seviyedeki
iilkelerin politikalar1 incelenmis, bu iilkelerin yaninda listenin baginda bulunan ABD,
Cin, Rusya ve Ingiltere gibi iilkelerin de siber giivenlik politikalarinin hazirlanis
asamalari, strateji belgeleri, eylem planlarina da bakilmistir. Bu incelemelerin
yapilmasiin ardindan Tiirkiye’nin de siber alanda giiclii olan {ilkelerden farklari,
hangi alanda c¢aligmalar yapmasi gerektigi, so6z konusu giivenlik aciklarinin
tespitlerinin nasil yapilmasi gerektigi ve siber gilivenlik alaninda gelismesi i¢in

calismalar yapilmasi amaglanmistir.



Calisma hazirlanirken birgok kaynaktan yararlanilmistir. Cesitli doktora ve
yiiksek lisans tezleri, bilimsel dergiler ve makaleler, iilkelerin kendi biinyeleri
kapsaminda yayimladiklar1 eylem planlari, NATO’nun siber alanda yayimladig:
raporlardan, siber alanla ilgili yazilan kitaplardan faydalanilmistir. Tiim bunlarin
yaninda siber giivenlik politikalar1 konusunda giincel bilgilerden faydalanmak adina

internet iizerindeki acgik kaynaklardan faydalanilmistir.

Calisma ile gelisen teknoloji karsisinda siber kavrami giivenlik karami
hakkinda detayli olarak bilgi vermek, iilkelerin bu kavramdan ne kadar haberdar
oldugu, siber giivenlik politikast kavramina ne kadar énem verdigi ve bu alanda
giiclii olabilmek icin ne gibi ¢aligmalar yaptiginin tespiti, iilkemizin gelisen teknoloji
kapsaminda teknoloji ne kadar takip ettigi, sz konusu saldirilara, siber kavramina ne
kadar hakim oldugu ve diger iilkelerden farkli olarak ne tiir calismalar yaptiginin
tespiti, Tirkiye ve diger {ilkelerin siber alandaki giic potansiyellerinin
karsilastirilarak neler yapilmasi gerektigi, siber giic olarak listenin basindaki
ilkelerden ne diizeyde geride oldugu ve neden listenin altlarinda kaldiginin tespitleri

amagclanmustir.



BIiRINCi BOLUM
SiBER GUVENLIK ve SIBER GUVENLIK iLE ALAKALI KAVRAMLAR

Bu béliimde siber giivenlik kavraminin ne oldugu, siber giivenlik
politikalariin nasil hazirlandigi, hazirlanirken hangi hususlarin dikkate alindigi,
siber silahlarin ne oldugu, siber savunma yontemlerinin ne oldugu ne nasil
uygulandigi ele alinmustir. Ulkelerin siber giivenlik politikalarmi hazirlarken

uyguladigr stratejilere de ayrica yer verilmistir.
1. Siber Giivenlik ve Siber Giivenlik ile Alakah Kavramlar

Bu boéliimde siber giivenlik ve siber gilivenlik ile alakali kavramlarin tanima,
siber glivenlik kavraminin ortaya ¢ikisi, siber giivenlik politikalarinin tilkelerdeki
yeri ve Onemi, siber silahlarin, siber saldirilarin, siber saldirilara karsi alinan

savunmalarin ve énlemlerinden ve siber istihbarat kavramlar1 tanimlanmistir.
1.1. Siber Giivenlik

Insanlik var oldugu giinden hayatinin devamliligimi siirdiirebilmek igin
yemeye i¢cmeye, giivenlige, sevgiye, saygiya ihtiyag¢ duymustur. Bu ihtiyaclarini
giderebilmesi i¢in ¢esitli arayislara girmistir ve siirekli olarak kendisini gelistirmistir.
Gelisen teknoloji ortaya cikan sorunlar yeni kavram arayislarina neden olmustur.
Gelisen teknoloji ¢agi ile ortaya ¢ikan giivenlik agiklarindan, mevcut saldirilardan,
verilen zararlar1 en aza indirgemek i¢in yeni giivenlik politikas1 arayislar1 s6z konusu
olmustur. Siber giivenlik de bu arayislar sonunda ortaya ¢ikmistir. internet hayatinin
hemen hemen tiim diinya iizerinde kullanilmasi, herkesin erisebilir olmasi, kamu
kurum ve kuruluslarinin, bireylerin interneti aktif olarak kullanmasi, kamu
hizmetlerinin, bankacilik iglemlerinin dahi sanal alanda yapilmasi ciddi derecede
giivenlik arayisina neden olmustur. Siber alanin yayginlagmasi, ortaya c¢ikan
saldirilar ile bliylik zararlar vermistir. Bu sebeplerle siber giivenlik konusu cok

onemli bir hale gelmis ve giindeme oturan bir kavram olmustur.

Siber gilivenlik kavrami hakkinda kabul edilmis ortak bir tanim
bulunmamaktadir. Bu yilizden kavram hakkinda birden fazla tanim s6z konusudur.
Siber giivenlik Korff’a gore; bilgi ve iletisim sistemleri arasinda ve bu sistemlerin

barindirdig: bilgilerin saldirilardan uzak tutulmasi, herhangi bir zarar verilmesinin



Oniline gecilmesi yada yok edilmelerini engellemek icin olusturulan bir gilivenlik

sistem olarak tanimlamistir (Gogoglu ve Aydin, 2019: 230).

Siber giivenlik hakkinda bagka bir tanim ise Ulusal Telekomiinikasyon Birligi
tarafindan yapilmistir. Bu tanima gore ise siber giivenlik; siber alanda kurumlar ve
bireylerin bilgilerini, varliklarin1 korumak i¢in kullanilabilecek giivenlik araglari,

politikalari, glivenlik talimatlarinin tiimiine verilen addir (https://www.itu.int/, 2021).
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Sekil 1: Siber Giivenlik Araclar

Siber giivenligin araglar1 3 kategoriye ayrilmistir. Birinci kategori optimal
tasarim. Optimal tasarim ile ag kendisini yeniler, hasar meydana gelirse onarir ve
restore eder. Optimal tasarim ile agin kapasitesi Olgiiliir, kapasite arttik¢a saldirilara
ne kadar agik hale geldigi, bu saldirilar karsisinda ne kadar giivenli oldugu tespit
edilir. Ikinci kategori ise siirekli ag denetimidir. Bu kategori ile agin siirekli olarak
gozlemlenmesi, ortaya ¢ikan zayifliklar ve sorunlarin o an tespit edilmesi ve ona gore
¢oziimler iiretmek hedeflenmektedir. Ugiincii kategori ise sonraki nesillerin
giivenligidir. Bu kategori ile siber uzayda bir¢ok farkli saldirinin s6z konusu oldugu,
bu saldirilara karsi simdiden gerekli onlemlerin alinarak bu agi kullanacak olan

gelecek nesillerin giivenligi saglamak amaglanmaktadir (Yue, 2003: 565-569).


https://www.itu.int/

Siber giivenlik kavraminin ardindan bu kavramin nerede aktif olarak

kullanildig1, hangi alanda gilivenligi sagladigina deginmek gerekmektedir.
1.2. Siber Uzay

Siber giivenlik kavraminin ortaya ¢ikmasinin en temel sebebi siber uzaydir.
Yani siber alan. Bir diger adi da siber ortam olarak ge¢cmektedir. Siber alan,
internetin oldugu ya da olmadigi tiim telefon, bilgisayar veya birbirinden farkli ag
sistemlerinin bir araya gelerek olusturdugu alanlardir. Siber uzay1 yazilimlar, bilgiler
ve aglarin yani birden fazla soyut olgunun bir araya gelerek olusturdugu ortamlara da
denebilir (Clark, Berson ve Lin 2014: 3). Siber uzayda herhangi bir cografi sinirlama
yoktur. Bilgi ve iletisim teknolojilerinin alt yapilarindan meydana gelen birbirine

bagimli olan, cografi kisitlamalardan uzak olan kiiresel bilgi ve veri ortamidir.

Siber uzayin en temel elemani internettir. Bunun yaninda bilgisayarlar, cep
telefonlari, uydular, telsizler, uydu sistemleri, robot sistemler, insansiz hava araglari,
ag sistemi bilesenleri, yazilimlar, elektronik sistemler, iletisimin alt yapisini ve siber

uzay1 olusturmaktadir (Celiktas, 2016: 6).
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Sekil 2: Siber Uzay Elemanlar:

Siber giivenlik kavrami, siber uzay kavrami yaninda yeni kavramlar1 da
getirmistir. Bu kavramlardan birisi de siber saldiri kavrami olmustur. Siber saldir1
kavrami insan temeline dayanan, insanlar tarafindan ¢ikarilan saldirilardir. Normal
saldirilardan farki ise; sanal ortama ve alana yapilan saldirilardir. Yapilan saldir1 her
ne kadar sanal ortam iizerinden olsa da sonucundan insanlar ve kurumlar

etkilenmektedir. Yapilan her siber saldirinin birer amaci vardir (Gogoglu ve Aydin,



2019: 232). Siber saldirilar bireyleri, firmalar1 ve devlet kurumlarini hedef
almaktadir. Bu saldirilar ise; bireyler veya grup halindeki suglular, kotii niyetli
insanlar, internet korsanlari, hackerlar, kotii niyetli kurum ve kuruluslar tarafindan

gerceklestirilmektedir.
1.3. Siber Saldirilar

Siber saldirilar, siber uzay {lizerinden gercgeklestirilen kamu kurum ve
kuruluglarini, hiikiimetleri, bireylerin kendilerini hedef alan sanal ortamda zarar
vermeyi amaclayan saldirilardir. Bu saldirilar ile bilgi barindiran sanal aglara,
bilgileri ve verileri ¢almak ele gegirmek i¢in, kimi zaman bu bilgileri degistirmek ya
da yok etmek i¢in yapilmaktadir. Yapilan siber saldirilar daima planl ve koordineli

olarak sahislar ya da sistemler tarafindan gerceklestirilir.

Siber saldir1, ulusal siber alanda bulunan bilgilerin, iletisim teknolojilerinin
tizerindeki gizlilik, erisilebilirlik veya biitiinliigli bozacak ya da tehlikeye atacak,
ortadan kaldiracak kisi veya siber alanda faaliyet halinde olan sistemler tarafindan
kasitl olarak yapilan saldirilardir (Ulusal Siber Giivenlik Stratejisi ve 2016-2019
Eylem Plani, 2016: 8).

Siber saldirilar i¢in kritik alt yapiya sahip olan her yer saldirtya acik hedefler
halindedir. Bu kritik alt yapilar ise insanlarin hayati faaliyetlerini, saglik agisindan,
emniyet ve giivenlik agisindan, ekonomik ve toplumsal refah agisindan dogrudan
etkileyen, bu faaliyetlerin aksamu ile ciddi sorunlara neden olabilecek ciddi derecede
etki yaratan ve olumsuz etkiler yaratan sistem pargalar1 olarak tanimlanmistir

(Gogoglu ve Aydin, 2019: 232).

Siber saldirilar1 gergeklestirecek belli bash saldir1 kaynaklari1 s6z konusudur.



Hacker-Siber ic-Siber
Suclular Saldirganlar

Siber istihbarat
Aktivistler Kurumlari

Sekil 3: Siber Saldir1 Kaynaklar

Siber saldirilar, Tablo-3’de kaynaklar tarafindan gerceklestirilmektedir. Bu
saldirilarin biiyiik bir cogunlugu disardan yapilsa da bilingsiz kullanicilarin farkinda
olmadan yaptig1 saldirilar da s6z konusudur. Gergeklesen siber saldirilar ile bu
saldirilart yapan terdristler, bilgisayarlari, bilgisayar aglarmi, telefonlari, mobil
cihazlarin tamamini bu saldirilar i¢in kullanabilmektedir. Bu saldirilar ile bireysel
bilgilerin ele ge¢irilmesi, edinilen bilgilerin kotli amaclar  dogrultusunda
kullanilmasi, hiikiimete yapilan saldirilarin biiyiik ekonomik sorunlara yol agmasi,
veri gizliliginin korunamamasi gibi sonuglar dogurmaktadir. Bu amaglarla siber

saldirilar giinden giine artmaktadir.

Hackerlar tarafindan gerceklestirilen siber saldirilar ile kisisel bilgisayarlar,
mobil cihazlar, cep telefonlar, kamu bilgisayar ve aglarma izinsiz girmek

hedeflenmistir.

I¢c saldirganlar, belirli amaglar icin organize sekilde saldirn diizenleyen

kurumsal kisilerdir.

Siber aktivistler, kendi diinya goriislerinin diginda kendileri agisindan yanlis
veya uygunsuz gordiikleri olaylara karsi toplumsal veya siyasi politik sorunlari
ortaya c¢ikarmak duyurmak amaci ile kamu veya 06zel alanda siber saldiri

gerceklestiren kisilerdir.



Istihbarat kurumlari ise; uluslararasi siber alanda iilkelerin birbirleri tehdit
etmeleri sebebiyle hiikiimetlerin, iilkelerin verilerini ele gecirmeye ¢alisan, o tlilkenin

kritik alt yapisina saldir1 diizenleyen kisilerdir.
1.4. Siber Tehditler

Siber alanda siber saldir1 kaynaklari tarafindan kars1 tarafa yonelik her tiirlii
bozucu, yikici, ele gecirici ve engelleyici girisimlerin kullanilmasia denir. Siber
tehditler klasik suglarin yanina eklenen yeni sug¢ tiplerini olusturmaktadir. Siber
tehditleri de siber saldirilar1 gergeklestiren hackerlar, bilgisayar korsanlari, casusluk
faaliyetleri yapanlar gerceklestirmektedir. Ayni siber saldirilar gibi sistemlere
yetkisiz giris yapmak igin, isleyisi bozmak ya da verilerin ele gecirilmesi i¢in

kullanilmaktadir. Siber tehditleri gesitli basliklar altinda incelemek miimkiindiir.

/\

Siber
Caydinicilik

Siber Terér

Siber .
istihbarat
Siber /
Casusluk

Sekil 4: Siber Tehdit Unsurlar:

e Siber suc; bilgisayar, bilgisayar aglarinin ve sistemlerinin siber alanda
yapilan saldirilar ve tehditler i¢in dogrudan kullanilmasidir. Bilgisayar sahibinin
haberi ve bilgisi olmadan sistemine girilmesi, verilerinin ele gegirilmesi,
degistirilmesi ya da silinmesi, kisiye ait bilgilerin izinsiz olarak kullanilmasi siber

sucu olusturmaktadir.
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e Siber terorizm; siber terérizm ile kaynagin tespit edilemeden, baglantilarin
nereden geldiginin tespitinin miimkiin olmadigi, kim tarafindan yapildiginin belli
olmadig1 ve tespit edilemedigi, uluslararas1 hukuki bosluklardan faydalanan modern
savag teknigi olarak tanimlanmaktadir (Citlioglu, 2008: 14-15). Siber terérizm de
herhangi bir zaman ve yer kisitlamasi yoktur. Amaci genellikle politik olarak dikkat
¢cekmek ve korku yaratmaktir. Eylemleri genellikle bilgisayarlari, sanal aglari ve
depolama sistemlerini hedef alarak yasa dis1 eylemler gergeklestirerek politik, sosyal,
dini, ideolojik ve psikolojik baskilar yaratarak tepki olusturmayr amaclamaktadir

(Glinestas ve Bagibiiytik, 2015: 88-89).

e Siber caydiricihk; yapilan siber saldirilara karsi cevap vermeye siber
caydiricilik denilebilir. Verilen cevaplarin karsidan gelen saldiriya gore giiclii olmast,
o saldiriyr geri cevirebilme niteliginin olmas1 gerekir. Yapilan saldirtya karst
misilleme yaparak o saldiridan vazgegilmesini saglamak amaciyla yapilir. Yapilan
saldirilara kars1 giiglii bir savunmaya sahip olmak da siber caydiricilik kavraminin

i¢indedir.

e Siber istinbarat ve casusluk; Istihbarat ve casusluk kavrami gegmisten
giiniimiize kadar daima hep birlikte kullanilmis ve aynmi anlamlar1 ifade etmistir.
Gelisen teknoloji ile bu kavramlar nitelik kazanmis ve etkilerini artirmistir. Siber

alan da oldukga etkili olan bu iki kavram gelismeler ile degismistir.

Siber istihbarat, siber saldir1 ve tehlikeler karsisinda bu saldirilar1 analiz
ederek ve karsi saldirn yaparak karsidaki sistem hakkinda bilgi edinilmesi

saglamaktadir (Kelestemur, 2015: 90).

Siber casusluk ise; karsi tarafin sistemlerine sizarak bu sistemler iizerinden
politik, ekonomik, siyasi, askeri alanlarda iistiinliik saglamak i¢in hiikiimete ya da

kisilere ait bilgilerin ele gegirilmesi olarak tanimlanmaktadir (Cif¢i, 2013: 291).
1.5. Siber Savas

Bir devletin bagka bir devlete ait olan bilgisayar veya iletisim aglarina sizarak
onlara hasar vermek, verilerini ele gecirmek, islemleri iizerinde kopukluklar
yaratmak ve kesintilerin yapilmasi siber savas olarak tanimlanmistir (Clarke ve

Knake, 2010: 8). Siber savas giiniimiizde kendini gelistiren ve degistiren giincel bir
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kavramdir. Silahlarin yaninda hackerlarin siber ortam iizerinden yaptiklari saldirilar
karsisinda ayrica bir savunma sistemlerinin gelistirilmesi gerektigini gozler Oniine

seren bir kavramdir.

Siber savag ayn1 zamanda iilkedeki bireylerin, askeri, ekonomik, politik ve
hiikiimete ait bilgilerin ele gegirilmesi i¢in organize olup saldir1 yapilmasi olarak da

tamimlanmaktadir. (Yazici, 2011: 1-32)

Siber savaglar, mevcut askeri savaslardan farkli olarak herhangi bir
mesafeden baslamak yerine diinyanin bir ucundan diger ucuna habersiz ve her an
gerceklestirilebilir saldirilar ile gerceklesir. O iilkedeki ya da o hedefteki her
teknolojik aletin ele gegirilmesi miimkiindiir. Ayni zamanda yapilan saldirinin siber
saldirt olup olmadigmin tespit edilmesi gerekmektedir. Bu tespit ise; saldirinin
kaynagina, kim tarafindan yapildigina, verdigi zarara ve saldirinin kapsamina gore
degerlendirilir. Ciinkii her siber saldir1 bilingli olarak yapildigi gibi bilingsiz

kullanicilar tarafindan da farkinda olmadan gerceklesebilir.

Siber savaglar, diger savaglar da oldugu gibi devletler arasinda gerceklesen
birer catigma Ornegidir. Diinyadaki tiim iilkeler siber saldirilar karsisinda kendi
savunmalarin1 gelistirmek ve yapilan saldirillara cevap vermek i¢in c¢aligmalarinm
artirmiglardir. Askeri siber gilic alaninda yatirnmlar ve gelistirme caligmalari

yapmaktadir.

Devletlerin yaninda bireylerin kendi baslarina yaptiklar1 bireysel siber
saldirilar, devlet destekli degil ve bir devlet tarafindan yonetilmiyorsa eger siber
savas olarak kabul edilmemektedir. Siber saldirilarin niteligi de siber savas algisini
degistirmektedir. Herhangi birisinin banka hesabini ele ge¢irmek siber savas olarak
nitelendirilmezken, {iilkenin hava {issiine kars1 yapilan ya da devletin kamu
sistemlerine yapilan saldir1 siber savas niteligi tagimaktadir. Siber savasta yapilan
saldirin niteligi ve verdigi zarar bu savasin biylikliigli konusunda iilkelere bilgi

vermektedir.
Gegmisteki siber savaslar sadece bilgilerin gdzden gecirilmesi, bilgilerin
toplanmas1 veya bilgilerin ¢alinmasi icin yapilirken giiniimiiz gelisen teknolojisi ile

teknolojik sistemlere sizarak, hedeflerden kisisel veya kurumsal bilgilerin ¢alinmasi
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icin, sistemlerin bozulmasi i¢in, hasim devletler arasinda zarar vermek veya yok
etmek amaciyla gerceklestirilen saldirilar haline biiriinmiistiir. Yapilan bu savaslar ile
hasim devletler karsidaki devletin iletisim aglarini, saglik sistemini, ekonomik
durumunu, giivenlik sistemini, ulagim aglarini, askeri ya da kritik alt yap1 dedigimiz

sistemlere saldirarak biiylik zararlar vermeyi amaglamaktadir.
1.6. Siber Silahlar ve Siber Saldir1 Tiirleri

Siber silah hakkinda kiiresel anlamda kabul edilmis sabit bir tanim soz

konusu degildir. Bu yiizden birden fazla tanim1 s6z konusudur.

Siber savaslarin gergeklesmesi i¢in birden fazla silah mevcuttur. Saldirilarin
yaninda kendi bilgisayarlarin1 korumak icin ayrica koruma yazilimlar1 vardir. Bu
silahlari, viriisler, Truva atlari, kurtguklar, botnet ve zombieler, istem dis1 e-postalar
(spam), klavye islemlerini kaydeden programlar, casus yazilimlar, servis dist
birakma, aldatma, sebeke trafiginin dinlenmesi, yemlemeler ve propaganda olarak

siiflandirabilir.

Bu smiflandirmaya dahil olan siber saldir1 silahlari ile sizmis olduklari
bilgisayar veya aglara ciddi derecede yikici, hizmetleri sinirlayict ya da verilen

gizliligini ihlal ederek cesitli sekilde zarar verebilmektedir.

Siber silahlarin ortaya c¢ikmasi ile savas mantigindaki hareket alanlari
degismistir. Kara, hava, deniz ve uzay alanlarinin hepsini kapsayan siber uzay
hareket alan1 eklenmistir. Boylece tilkelerin kritik alt yapilarinin saldiriya agik halde
oldugu, olas: saldirilara karsisinda ciddi sorunlar yasamasina sebep olacak olan

harekat alani da gilinlimiizde var olmustur.
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Sekil 5: Harekat Alanlar:

Siber silah, iilkelerin kritik alt yapr sektorlerine karsi, bilgi ve iletisim
teknolojilerine karsi, bireylerin islevsel, zihinsel veya fiziksel olarak zarar vermek
amactyla mevcut olan diizenlerini bozmak, tahrip etmek, ele ge¢irmek i¢in kullanilan

bilgisayar kodlaridir (Rid ve McBurney, 2012: 7).
Siber silahlarin 3 temel 6zelligi vardir;

Siber silahlar kapsamu itibariyle, devlet i¢i veya devlet dis1 olarak bilisim
sistemlerine karst korumak, devamliligini saglamak amaciyla siber savaslar iginde

siber saldirilarda kullanilmasi gerekmektedir.

Siber silahlarin amaci ise, bilisim sistemlerini kullanma, zarar verme,
insanlara, aygitlara, hiikiimetlere ve hiikiimetlerin sistemlerinin kullanilmasina engel

olmak gibi amaglar giider.

Siber silahlarin yontemleri ise; tiim internet igeren teknolojik cihazlara karsi
kullanilmasi gerekmektedir. Bu 6zelliklerin tamamina sahip olmayan silah siber silah

olarak nitelendirilemez.

Siber silahlar diger silahlara gére daha hizli ve daha az maliyetli sekilde
iretilmektedir. Bu sebeple devletlerin disinda da saldirilar diizenlemekte ve
kullanilmaktadir. Siber saldirilarin gerceklestirilmesi karsisinda karsi taraf bu
saldirilara kars1 daha ciddi 6nemler aldigindan bir sonraki saldirilar zayif kalacaktir.
Bu yiizden yapilacak olan siber saldirilarin basariya ulagmasi i¢in saldiri zamani ve

miktar1 cok 6nemlidir.
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Birden fazla siber silah tiirii s6z konusudur. Bunlar zararli yazilimlar, hizmet

dis1 birakma gibi kategoriler altinda ayrilmaktadir.
1.6.1. Zararh Yazilimlar (Malware)

Bilgisayar sistemlerini kotii amagl kullanarak verileri ele gecirmek igin, bu verilerin
kullanilarak karsidaki devletlere sahislara zarar vermek, bilgileri c¢almak igin
kullanilan, sistemlere ciddi sekilde zarar veren bilgisayar programlaridir. Zararh
yazilimlar ile bilisim sistemlerinin isleyislerini bozma, ¢calisma diizenlerini bozma ve
senkronizasyonlarini bozmaya yarayan yazilimlara denir (https://www.mcafee.com/,
2021)

1.6.2. Viriisler

Virtisler, bilgisayarlarin ortaya ¢iktig1 zamandan beri mevcut olan ve bugiine
kadar devamliligini saglayan yazilimlardir. Gegmisten gilinlimiize kadar hep
bilgisayarlara zarar veren yazilimlar olarak adlandirilmig olsa da viriislerin tamami
bilgisayar sistemlerine zarar vermez. Gergek viriisler bir dosyadan diger dosyalara

gecerek tlim sisteme yayilan kotii yazilimlara denir (Graham ve Howard, 2010: 198-

199).

Viriisler insan eliyle calistirllmaya ihtiya¢ duyarlar. Calistirilmalar1 sonucu
bilgisayardaki programlara ve yazilimlara yazilarak zarar vermeye baslarlar. Internet
tizerinden dosya indirme, e-postalar, CD’ler, USB bellekler viriislerin yayilmasinda

oldukga etkilidir.
1.6.3. Truva Atlan

Truva atlar (trojanlar) yararli birer program gibi goriinse de oldukca zararh
yazilimlardir. On planda bilgisayar icin faydali bir yazilim gibi gériiniirken arka
planda bilgisayarin dosyalarinin arasinda zarar vermeye devam etmektedir. Kullanici
tarafindan calistirllan Truva atlari, kullanici dosyalarinin, verilerinin kaybolmasi
hatta calinmasina sebebiyet verir. Genellikle internet ilizerinden iicretsiz olarak
verilen programlarin yiiklenmesi ile sisteme yerlesmektedir. Korunmanin tek yolu ise
kaynagi bilinmeyen programlarin yiiklenmemesidir.  Truva atlart kendilerini
kopyalayamazlar, yararli birer program gibi goriinlip faydali isler yaparken arka

planda zararl isleri yapan casus yazilimlardir (Cifci, 2013: 54).
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1.6.4. Solucanlar (Worms)

Solucanlar da viriisler gibi kendilerini bir bilgisayardan bagka bir bilgisayara
kopyalanmasi i¢in tasarlanmiglardir. Yayilmalar1 dosya iizerinden ya da programlar
tizerinden degil de dogrudan ag sistemleri iizerinden ger¢eklesmektedir. Bu yayilma
ile bilgisayarin internetinin yavaslamasi, sayfalarin yavas acgilmasi veya hig

acilmamasina sebep olmaktadir.

Solucanlar, kullanicilarin miidahalesi gerekmeden kendi baslarina ¢ogalip ¢cok
kisa siirede yayilabilen zararli yazilimlar olarak da adlandirilmaktadir. Bir
baskasinin, bulagtiklarin1 bilgisayar lizerinde tlinel acarak bilgisayarin denetimini
bagka birinin eline ge¢irmesine olanak saglayabilmektedirler (https://bidb.itu.edu.tr,
2021).

1.6.5. Zombi Ordular (Botnetler)
Zombi bilgisayarlar bu zararli yazilimlar arasinda en tehlikeli olan gruptur.

Kullanicilarinin  haberi olmadan bilgisayarlara daha o6nce yiiklenen
programlar sonucunda uzaktan kontrol edilebilen bilgisayarlara denmektedir. Hedef
bilgisayarlara saldirmak i¢in bu zombi bilgisayarlar tizerinden hedefe dogru saldirilar
gerceklestirilmektedir. Kole bilgisayarlar, asil saldirtyr yapan tarafindan daima

saldir1 i¢in hazir ve uzaktan yonetilmektedir (Gilingor, 2015: 45).

Zombi bilgisayarlarin bu sekilde kullanilmalarmin en temel sebebi
sistemlerinde mevcut olan gilivenlik duvarlarinin aktif olarak calismamasi ya da hig
olmamasidir (Ogiin ve Kaya, 2013: 155). Herhangi bir korumaya sahip olmayan ve
saldirilara agik olan her bilgisayar botnet olarak kullanilabilmektedir. Botnetler
yiizinden sahsi bilgisayarlar, kullanicilarin farkinda olmadan kendi bilgilerini

kullanarak ciddi suglarin islenmesine sebep olabilir.
1.6.6. Spamlar (Istem Dis1 Elektronik Postalar)

Internet {izerinde aym icerige sahip maillerin, rastgele olarak birden fazla
kullaniciy1 hedef olarak e-posta seklinde gonderilerek hedefteki sahislarin bilgilerine
ulagabilmek, onlar1 dolandirmak amaciyla gonderilen maillerdir. Bu saldir1 tiiriinde

hedefteki sahsin boyle bir maili talep etmedigi, tamamen pazarlama, reklam veya
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kampanya tarzindaki gonderiler ile kullanicinin dikkatini c¢ekerek bilgilerini ele

gecirmek hedeflenmistir.
1.6.7. Keyloggers (Klavye Islemlerini Kaydeden Programlar)

Klavyede yapilan her isin kaydedilmesini saglayan programlara denmektedir.
Bu kaydedilen islemler ise, keyloggerslar1 gonderen saldirganlara gonderilmesini
saglar. Bu tip saldirilar genellikle aligveris sitelerinde, internet {izerinden
gergeklestirilen bankacilik hizmetlerinde bulunan agiklar sayesinde gergeklesir ve

kisilerin verileri boylece ele gegirilmektedir.

Bu tarz saldirilarin ya da verilerin korunmasi i¢in ekrandan tuslama ile
yapilan girigler, telefona sms gonderilerek saglanan gilivenlik ¢aligmalar1 devam

etmektedir (Ogiin ve Kaya, 2013: 157).
1.6.8. Spyware (Casus Yazilimlar)

Casus yazilimlar, bilgisayarlar lizerinden casusluk yapmak i¢in iiretilen
yazilimlardir. Bu yazilimlar, karsi taraftaki kullanicilarin bilgilerinin, yaptigi
islemlerinin o kullanicinin haberi olmadan elde edilmesi ve bu bilgilerin kotii niyetli
olarak kullanilmasina sebebiyet vermektedir. Casus yazilimlar viriisler, solucanlar
gibi yayilma ihtiyact duymazlar. Bulastiklar1 sistemde gerekli olan bilgilerin ve

verilen ele gecirilmesi i¢in tasarlanmiglardir.

Casus yazilimlar bilgisayarlara genellikle ticretsiz olarak indirilen
programlarin i¢ine biitiinlesmis sekilde gelmektedir ve kullanicilar kendi rizalar ile
bu yazilimlar1 bilgisayarlarina farkinda olmadan yiiklemektedirler (Jonasson ve

Sigholm, 2005: 1).
1.6.9. DoS ve DDoS Saldirilan

Bir sisteme kullanicilarin erisimi engellemek amaciyla es zamanli ve birden
fazla saldirn gondererek bu sistemdeki kullanicilarin kullanilamaz hale gelmesi ve
sistemin erisiminin engellenmesi ve hizmet verememesi i¢in yapilan saldirilardir.

(Ogiin ve Kaya, 2013: 158). Bu saldirilara DoS saldirilar1 ad1 verilmektedir.
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DoS saldirilarinin yaninda mevcut olan giivenlik agikliklarindan faydalanarak
ele gecirilen bilgisayarlarin botnet olarak kullanilmasi ve toplu halde yapilan

saldirilara ise DDoS ad1 verilmektedir (Yazici, 2012: 38).

DDoS saldirilarinin giicii ele gecirilen botnetlerin sayist ne kadar fazla olursa
o kadar etkili olmaktadir. Giinlimiizde bu tarz saldirilar olduk¢a fazladir. DDoS
saldirilariin hedef bilgisayar1 on binlerce bilgisayarin saldirisina maruz kalarak

saniyeler i¢inde kullanilamaz hale gelebilmektedir (Celiktas, 2016: 37).
1.6.10. IP Spoofing (IP Aldatmacasi)

Bilgisayarlar kendileri arasindaki baglantilar cesitli yollarla yapabilmektedir.
Bu baglantilar LAN sistemi, IP bilgileri ve buna benzer birgok bilgi ile birbirleri ile
baglanti  kurabilmektedir. IP aldatmacast da bu baglantilar sayesinde
gerceklesmektedir. Bilgisayar korsanlari, herhangi giivenli bir IP adresini kullanarak
gercek  kimliklerinin  disinda  kisilerin  veya kurumlarin  bilgilerini  ele

gecirebilmektedir (Giirkaynak ve Iren, 2011: 272).

IP Aldatmacasi ile siber saldirganlar, hizmet veren sunucular ve sistemlere
yaptiklari saldirilar ile gergek kimliklerini gizlemektedir ve sahte IP adresleri ile bu

siteye giren kullanicilarin verilerini ele gegirmektedir.

Giliniimiizde IP Aldatmacasi ile DoS ve DDoS saldirilar1 oldukca artmis
durumdadir ve halen artmaktadir (Aydin, 2013: 39).

1.6.11. Sniffing (Sebeke Trafiginin Dinlenmesi) Saldirilar:

Sniffing, sabit bir ag iizerindeki bilgisayarlarin arasindaki veri aligverisinin
takip edilmesidir. Iki bilgisayar arasindaki tiim verilerin yakalanarak saklanmasini

saglar. Korsanlarin kullandig1 énemli yontemlerden birisidir (Ogiin ve Kaya, 2013:
160).

1.6.12. Phishing (Yemleme-Oltalama) Saldirilar

Bir web sitesinin sahtesinin yapilarak kullanicilara bilgilerini girmelerini,
giincelleme yapmalarini, 6diil kazandiklarin1 séyleyerek kullanicilarin verilerinin ele

gecirilmesine denir.
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Saldirilar yapilirken genellikle orijinal sitenin birebir aynisini, sahte e-posta
ile sitenin orijinalini ziyaret ediyormus hissi vererek yasa dis1 yollarla kullaniciya ait
kredi karti bilgilerinin, kullanic1 adlar1 veya parolalarin ve kisisel bilgilerin ¢alinmasi

hedeflenmektedir (https://www.isnet.net.tr/, 2021).

1.6.13. Logic Bomb (Mantik Bombasi)

Mevcut olan ¢alisan yazilimlarin i¢ine belirli zaman ve sartlarin olusmasi
durumunda programlarin igine bilingli olarak yerlestirilen yazilimlardir. Yalnizca
belirli bir olaydan sonra yazilimin iginde istenmeyen bir kod olarak kullanilmaktadir.
Istendigi zaman calismaktadir ve calistign andan itibaren zararli olmaktadir

(https://teknodestek.com.tr/, 2021).

1.6.14. Rootkit (Kok Kullanici Takini)

Yapilan calismalari, dosyalar1 ya da sistem bilgilerini isletim sisteminden
gizlemek i¢in yazilim i¢inde bulunan ve varligini siirdiiren programlardir. Bu tarz
saldirilarda amag¢ yayilmak degil gizli olarak varliklarini siirdiirmektir (Caligkan,

2018: 22).

Bu yazilimlarin daha onceden kullanilma amaglar1 ¢ok kullaniciya sahip
yonetim ve sistem bilgilerinin tiim kullanicilar tarafindan erisiminin saglanmamasi
adina sistem bilgilerini gizlemek icin gelistirilmis olsa da kotii amagla kullanimlarina

rastlamak da s6z konusudur. (https://www.kaspersky.com.tr, 2021).

Diger viriislerde oldugu gibi sistemi yavaglatmak veya yayilimi saglamak gibi
amaclar1 yoktur. Rootkitlerin amaci i¢inde bulundugu sistemi ele gecirmek ve o

sistemde varligini1 korumaktir. (https://tr.wikipedia.org, 2021).

Rootkitlerin hangi dosyalar1 etkiledigi, hangi yazilimlan yiikledigi, sistemin
hangi dosyasinda kayitli oldugu ve nasil harekete gectigini tespit etmek oldukca

zordur.


https://www.isnet.net.tr/
https://teknodestek.com.tr/
https://www.kaspersky.com.tr/
https://tr.wikipedia.org/

19

1.6.15. Trap Door (Arka Kap1) Aciklar:

Arka kap1 saldirilari, gesitli yollar ve teknikler ile yazilim ve sistem {izerinde
giris ¢ikis noktalarinda bilerek ya da istek disinda olusturulup sisteme girislerin ve
cikiglarin, ayn1 zamanda veri giriginin ve ¢ikisinin yapildigr agik noktalara verilen

genel addir (https://lostar.com.tr, 2021).

Arka kapilar sisteme uzaktan erisim saglamak ya da sifreleme sistemlerine

erisimi saglamak igin kullanilir.
1.6.16. Attack Kits (Saldir1 Kitleri)

Internetten iicretsiz olarak indirilebilen, iicret karsihiginda yazilimsal olarak
yazdirilabilen herkesin kolayca elde edebilecegi ve kolayca kullanabilecegi, siber
saldirilarin  rahatca yapilabilecegi, profesyonel ve amatdr olarak herkesin

kullanabilecegi yazilimlardir (Celiktas, 2016: 35).
1.6.17. Ransomware (Fidye Viriisii)

Sistemler iizerindeki giivenlik agiklarindan ve sisteme indirilen Truva ati
iceren programi i¢eren herhangi bir dosyanin g¢alismasi sonucu aktif hale gelen
viriislerdir. Fidye viriisleri genellikle sifreleyiciler ve kilityeciler olarak iki sekilde

incelenmektedir.

Sifreleyici fidye virlisleri bilgisayara ya da sisteme bulastiklarinda sistem
tizerinde bulunan tiim dosyalarin sifrelenmesine sebep olur ve agilmaz hale gelir. Bu
dosyalarin igerisindeki verilere ulasmak imkansiz hale gelir. Bu verilere erismek icin
fidye virlisiiniin sahibi olan saldirganlar verilerin sifresini agmak i¢in fidye

istemektedirler.

Kilitleyici fidye wviriisleri ise sisteme bulastiktan o sistemin sadece

dosyalarinin degil tiim sisteme erisimi engellemektedir.
1.6.18. Social Engineering (Sosyal Miihendislik)

Insanlarin duygularini, onlarin zayif noktalarindan faydalanmak suretiyle
yapilan siber saldirilardir. Bu siber saldirilarda insanlari ikna etmek, onlara
menfaatleri karsiliginda para ya da hediye vermek, hi¢ olmamis olaylardan

bahsederek kandirmak, sahte hesaplar iizerinden yakinlik kurarak bagkalar1 adina
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paralar talep etmek yine birisinin adina agilan sahte hesap iizerinden o insanmis gibi

davranarak insanlarin kandirilmasi, para ve bilgi elde etmek i¢in yapilan saldirilardir.
1.6.19. Kriptografik Saldirilar

Internet iizerinden siteler ve bireyler arasinda paylasilan bilgilerin iiciincii
kisiler tarafindan ele gecirilmesi i¢in yapilan saldirilara denir. Sifrelenmis bilgilerin,

verilen sifrelerini ¢6zmek i¢in kullanilir (Kelestemur, 2015: 304).

Kritografik saldirilar kendi igerisinde de 9 alt baslikta incelenmektedir.
Bunlar; Duqu saldirilari, Iliskili Anahtar Saldirilar, Indirgeme Saldirisi, Tekrarlama
Saldirisi, Gokkusagi Tablosu, Giig Analizi, Kaba Kuvvet Saldirisi, Yalniz Sifreli
Metin Saldiris1 ve Yan Kanal Saldirisidir (https://tr.wikipedia.org, 2021)

1.6.20. Dijital Manipulation (Dijital Manipiilasyon)

Istihbarat ve giivenlik birimlerinin kullanmis oldugu, vatandaslar1 kandirmay1
ve yanlis bilgilendirmeyi hedefleyen aslina uygun olmayan mevcut olan haberi,
goriintilyii, videoyu degistirerek yapilan saldin1 tiiriidiir (Giirkaynak ve Iren, 2011:
274-275).

1.6.21. A¢ik Mikrofon Dinleme

Casus yazilimlar ile kullanicinin haberi olmadan, bilgisayarina eriserek
bilgisayar mikrofonunun ya da kamerasinin agilarak ortamin dinlenmesi veya anlik
goriintiistiniin alinmasi i¢in yapilan saldirilardir. Giiniimiizde olduk¢a yayginlagsmistir
(Cifei, 2013: 147).

1.6.22. Wire Tapping (Kabloya Saplama)

Ag ve telefon hatlariin uygun emniyeti yeteri kadar alinmamais iletisim ag1
kablolarina 6zel techizatlar yardimu ile fiziksel olarak saplama yapilmast sonucu iki

taraf arasindaki tiim trafigin ele gecirilmesi faaliyetine yonelik saldirilardir (Yildiz,

2014 31).
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1.6.23. Propaganda

Internet ortaminda ucuz ve etkili olmasindan &tiirii kullanilan siber ortamda
gergeklestirilebilecek en kolay ve en giiclii saldiridir. Dogru ya da yanlis olan
herhangi bir bilginin, gorselin veya videonun bir anda tiim diinya iizerine

yayilmaktadir (Ogiin ve Kaya, 2013: 161).

1.7. Siber Saldirilar ve Tehditlere Karsi Savunma Yontemleri ve Siber

Giivenligin Saglanmasi

Siber giivenlik, siber wuzayr olusturan faktorlerin, bilgi ve iletisim
sistemlerinin, bu sanal ortamda olan tiim bilgi, belge, verilerin c¢alinmasin
engellemek, biitlinliigiinii korumak i¢in var olan sistemlerdir. Siber giivenlik ile
yapilan saldirilarin tespit edilmesi, bu saldirilara karsit tepki verilmesi, saldiri
sonrasinda zarar goren verilerin ve sistemlerin geri eski haline getirilmesi icin
gelistirilen sistemlerdir (Ulusal Siber Giivenlik Stratejisi ve 2016-2019 Eylem Plani:
7).

Siber giivenlik, siber uzaydaki gilivenlik risklerini ve zafiyetlerinin
belirlenerek kurum, kurulus ve kullanicilarin varliklarmin istenmeyen tehdit ve

tehlikelere kars1 korunmasini saglamak igin gelistirilen politikalardir.

Siber saldir1 silahlari, siber tehditler ile diinya iizerinde birden fazla
milyonlarca hatta milyarlarca saldirilar gerceklesmektedir. Bu saldirilar karsisinda
durabilmek, verilerin korunmasi, bilgilerin ¢alinmamasi i¢in savunma yontemleri
gelistirilmek zorundadir. Siber saldirilarin gilinlimiizde ne zaman yapilacagi, hangi
oranda ve hangi araglar kullanilarak yapilacaginin tespiti miimkiin degildir. Bu
yizden s6z konusu saldirilara karst daima hazirlikli olmak gerekmektedir. Bu
saldirilara kars1 olarak da saldiranin tespit edilerek ayni kaynaklar iizerine karsi

saldirilar diizenlenmesi gerekmektedir.

Gergeklesen siber saldirilar hiikiimetlerin milli glivenlik birligini, kritik alt
yapilarina kars1 gerceklestiginde ciddi boyutta ve geri doniilmez sonuglara sebep
olabilir. Bu saldirilar ile ulagim, iilke genelindeki finansal faaliyetler, mobil iletisim

ve aglar, saglik alani, ulusal savunma alanlari, sanayi ve teknolojik faaliyetleri
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gerceklestiren sistemlerin hepsi ele gecirilebilir ve c¢alismalar1 durdurularak ciddi

devletleri derecede zarara ugratabilmektedir.

Gelisen teknoloji ile siber saldirilarin ve tehditlerinin artmast ve bu
saldirilarin sonuglarinin agir olmasi, kamu kurum ve kuruluslarinin zarara ugramasi,
hizmetlerinin aksamasi, giivenliginin azalmasi sonucunda bu saldirilara kars1 ulusal

diizeyde korunma ve savunma sistemlerinin gelistirilmesi gerekmistir (Unver ve

Canbay, 2011: 96).

Giiniimiizde teknolojinin geligsmesi ile fiziki savaglar aslinda yerini siber
savaglara birakmis haldedir. Siber saldirilar ile teroristler ya da koti niyetli
salginlarin bir devletin kritik alt yapilarini, kamu kurum ve kuruluslarini ya da tiim
diinya ile iletisim aglarina karsi saldir1 gergeklestirerek tiim bunlar1 yok edebilme
thtimali s6z konusudur. Siber giivenligin saglanmasi aslinda milli giivenligin

saglanmasina es degerdir.

Siber giivenlik alaninda yapilan ¢alismalar, siber giivenligin saglanmasi igin
devletler bu alanda ciddi biitge ayirmaya baslamislardir. Bu alanda devletler ve 6zel
sektorler olduk¢a biiyiik yatirimlar yapmaktadirlar. Saldirilar ve giivenlik
aciklarindan dolay1 ortaya ¢ikacak olan zararlar ve itibar kayiplari dikkate
alindiginda devlet ve kurumlar bu maliyetlerden kacinmayacak diizeyde caligmalar
gerceklestirmektedir. Milli giivenlik agisindan devlet eliyle yapilan saldirilar
genellikle siber savas ve ekonomik casusluk alanlarinda gergeklesirken, devletlerin
disindan gelen saldirillar ise daha c¢ok siber su¢ ve siber terérizm ile

iliskilendirilmektedir (Ogiin ve Kaya, 2013: 165).
1.7.1. Siber Giivenlik Stratejileri

Ulkelerin siber giivenligin ulusal boyutta saglanmasi icin belli bash
stratejilere ihtiyaglar s6z konusudur. Unver ve Canbay’a gére ulusal boyutta siber

giivenlik stratejileri sekiz boliime ayrilmaktadir (Unver ve Canbay, 2011: 99).

Birinci olarak ulusal politika ve stratejilerin gelistirilmesi gerekmektedir.
Bireylerin, sivil toplum kuruluslarinin, kamu kurumlarinin ve 6zel sektdrlerin siber
saldir1 alaninda bilgi sahibi olmasi, bu saldirilar karsisinda nasil bir yol

izleyeceklerine dair hazirliklarimin  bulunmasi, belirli hedefler ve anlayis



23

dogrultusunda basarinin saglanmast adina tiim hepsinin ulusal bir politika ve bu

politikalar ¢ergevesinde stratejilerin hazirlanmasi gerekmektedir.

Ikinci olarak yasal bir g¢erceve olusturulmasi gerekmektedir. Yapilan
saldirilarin, agtig1 tahriplerin ve zararlar sonucunda saldiriyr gergeklestirenler
hakkinda saldirinin bir sug niteliginde olmasi nedeniyle sonucunda bir cezai islemin
uygulanmas1 ve bu fiilleri gerceklestirenlerin caydirilmasi noktasinda yaptirimlarin
olmast gerekmektedir. Bu sebeplerden oOtiirii mevzuatlarin, kanunlarin bu siber

saldirilar1 gergeklestirenlere karsi da diizenlenmesi sarttir.

Uciincii  olarak ise siber saldirlar karsisinda teknik tedbirlerin
gelistirilmesidir. Gelisen teknoloji ile yapilan saldirilarin ve siber tehditlerin
olusturdugu zararlar ve etkiler bliylimektedir. Hukuki tedbirlerin yaninda da teknik
tedbirlerin gelistirilerek, saglam savunma mekanizmalarinin gelistirilmesi, daha
giiclii giivenlik uygulamalarinin yapilmasi, ISO/IEC 15408 ve TS ISO/IEC 27001
gibi giivenlik standartlarinin, yazilimlarin, donanimlarin ve islerin daha giivenli

kilinmasi da saldirilar karsisinda caydirici nitelik tasiyacaktir.

Dordiincii olarak siber saldirilara karsi kurumsal olarak yapilanmanin
belirlenmesidir. Bir tilkede siber giivenligin saglanmasi i¢in, bireylerin, kurumlarin,
0zel sektor kurumlarmin ve kamu kuruluslarmin hepsine ayr1 ayri1 sekilde
sorumluluklar diigmektedir. Siber giivenligin ulusal boyutta saglanmasi i¢in bu
kurumlari, bireylerin tamammin siber giivenlik kavrammi benimsemesi
gerekmektedir. Bunun igin, siber giivenligin tam anlamiyla saglanmasi i¢in idari,

mali ve teknik imkanlarin saglanmasi gerekmektedir.

Besinci olarak ulusal olarak is birligi yapmak ve koordinasyonun saglanmasi
gerekmektedir. Siber giivenlik alaninda faaliyet gosteren kendilerine rol ve
sorumluluk yiiklenen bireyler ve kurumlarin birbirlerine bagli ve koordineli olarak
caligmalar1 gerekmektedir. Ciinkii birimlerin herhangi birisinde en ufak bir giivenlik
acigmin bulunmasi tiim birimleri tehlikeye sokmakta ve tiim sisteme zarar
vermektedir. Ulusal olarak gilivenligin saglanmasi i¢in ilgili birimlerce ulusal
politikalar ve stratejiler goz 6niinde bulundurularak is birligi ve koordinasyon i¢inde

calisiimalidir.
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Altinc1 olarak siber gilivenlik alaninda kapasitenin gelistirilmesi sz
konusudur. Ciinkii gelisen teknoloji ile yapilan saldirilarin niteligi, boyutu, etkisi,
tiirli her gegen giin degismektedir. Bu saldirilara kars1 glivenligin saglanmasi igin
uygulanacak olan politikalar, yasalar, standartlar, siber giivenligi saglayan

sistemlerde gelistirilebilir olmali ve o zamanin sartlarina uyum saglamalidir.

Yedinci olarak siber giivenlik alaninda farkindaliklar olusturulmalidir. Egitim
kuruluglari, kamu kurum ve kuruluslari, 6zel sektér alaninda faaliyet gdsteren
bireyler kendilerini ve o kurumda calisanlar1 siber giivenlik alaninda bilgilendirmeli,

farkindalik ve siber gilivenlik alaninda bilgilerinin artirilmasi1 gerekmektedir.

Sekizinci olarak uluslararasi is birligi ve uyumun saglanmasi gerekmektedir.
Kiiresellesme ile diinyanin hemen hemen her yerinde kullanilan internet aglan ile
bireysel, kurumsal ve ulusal olarak tiim veriler sanal ortamda alt yapilar ve sebekeler
tizerinden iletisim kurabilmeyi, veri aligverisi yapabilmeyi saglamaktadir. Bu aglar
tizerindeki glivenligin saglanmasi adina tiim tilkelerin is birligi i¢inde olup disaridan
gelebilecek saldirilara kars1 hazirlikli olmali ve yeterli diizeyde giivenligi saglamalari
gerekmektedir. Siber alanda ulusal diizeyde giivenligin saglanmasi i¢in ortak bir

mevzuat olusturulmali ve o mevzuata gore hareket edilmelidir.

Kamu kurum ve kuruluslarinin, 6zel sektordeki firmalarin veya kurumlarin,
hiikiimetlerin genel olarak siber alanda savunma ve korunmayi saglamak adina

birtakim yontemleri uygulamasi gerekmektedir (Celiktas, 2016: 44). Bu yontemler;
-Bilisim sistemlerinin bulundugu cihazlar i¢in olusan zararlara karst yama
yonetimin yapilmasi,
-Mevcut giivenlik Onlemlerinin artirilmasi, zafiyet yontemi ile giivenlik

acikliklariin ve zafiyetlerin tespit edilerek bunlarin kapatilmasi,

-Siber saldir1 ve tehditlerin tespiti, yapilan saldirilarin analiz edilerek

sonuglara gore gerekli onlemlerin alinmasi,

-Kurum ve kuruluglarda zaman zaman taramalar yapilarak mevcut olan
acikliklarin ve zafiyetlerin tespit edilmesi, raporlanmasi ve bunlara gore giivenlik

Onlemlerinin alinmasi,
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-Yapilan siber saldirilarin izlenmesi, takip edilerek harita diizenlenmesi ve bu

saldirilara kars1t merkezi olay yonetim desteginin alinmasi,

-Sistemlere gergeklesen izinsiz, kacak ve yetkisiz girislerin tespit edilerek

bunlarin engellenmesi,
-Kanallar i¢in erisim yOnetim sistemlerinin olugturulmast,

-Sistemler {izerinde mevcut olan zararli yazilimlarin, kagak islemlerin takip

edilerek ve analizlerinin yapilarak giivenlik agiklarinin yetkilerinin diizenlenmesi,

-Sistemlerin alt yapilarinin, gerceklesebilecek tiim saldirilara karsi giivenli

olarak insa edilmesi,

-Siber uzay alanindaki tiim saldirilari, giivenlik agiklarini, zafiyetlerin

izlenerek bunlara kars1 degerlendirmeler yapilmasi,
-Sistemlerin elektronik ve yonlendirilmis saldirilardan korunmasi,

-Sistemden ger¢eklesen veri sizintilarinin  izlenmesi, tespit edilerek

Onlenmesinin saglanmasi,

-Zararlt yazilimlarin sistemlere yiiklenmesinin Onlenmesi, bu kotii amagh
yazilimlarin sistemler iizerindeki hareketlerinin ve zararlarin tespit edilerek Oniine

gecilmesi i¢in ¢aligmalar yapilmasi,

-Bilgisayarlar iizerinde adli sekilde analizlerin yapilarak; giivenlik
onlemlerinin degerlendirilmesi ve yeni Onlemlerin alinmasi, bu onlemlerin takip
edilmesi, siber giivenlik alaninda farkindalik saglamak i¢in konu hakkinda egitimler

diizenleyerek kurumlarin farkindalik diizeylerinin arttirilmasinin saglanmasi,

-Tim bu Onlemlerin ortak platform ile tiim kurumlarca degerlendirerek

benimsenmesi ve kurumlar arasinda is birligi, koordinasyonun saglanmasidir.

Siber saldirilar ve tehditler ile miicadele ederken ve kullanilan siber
saldirilara kars1 savunma yontemlerinin 1yi 6grenilmesi ve savunma sistemlerinin
dogru sekilde kullanilmasi gerekmektedir. Sistemler icinde yeterli ve etkin bir
koruma ancak dogru savunma yonteminin kullanilmasi ile saglanmaktadir (Caliskan,

2018: 34).
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1.7.2. Siber Savunma Yontemleri

Sisteme kars1 yapilan saldirilar karsisinda bu saldirilara cevap vermek ya da
saldirilar karsisinda durabilmek, verilerin korunmasi, sisteme zarar vermesinin

engellenmesi i¢in ¢esitli savunma yontemleri vardir.
1.7.2.1. Zafiyet Tarayici (Vulnerability Scanner)

Zafiyet taramasi mevcut sistem igerisindeki tiim agiklarin tespit edilmesi i¢in
yapilan bir yontemdir. Tarama sonucunda sistemin giivenlik durumunun tespit
edilerek olas1 tehditlere ve saldirilara karsi savunmanin gelistirilmesi i¢in planlar

yapilabilir (https://www.mshowto.org/, 2021).

1.7.2.2. Giivenlik Duvan (Firewall)

Giivenlik duvarlari, sistem ve diger dis aglar arasinda iletimin giivenligi
saglayan yazilimlardir. Giivenlik duvart ile sistem iizerindeki giivenlik politikalar
belirlenir. Tanimlanan politikalar ile hangi veri paketlerinin gonderilecegi ya da
sisteme aliacagi, hangi verilerin ya da sistemlerin engellenecegi, kimler iletisimde

bulunulacag: seklinde kontrolleri saglar.
1.7.2.3. Saldir1 Tespit ve Onleme Sistemi

Siber saldirilarin artmasi kritik alanlara karsi yapilan saldirilar1 da dogal
olarak artirmistir. Boylece kritik alanlardaki giivenlik Onlemlerin de artmasi
gerekmistir. Insanlarin kendisinin bu alanlarda siirekli olarak giivenligi saglamasi
miimkiin degildir. Ciinkii insan siirekli olarak neyin giivenli oldugu ya da giivenli
oldugunu tespit edememektedir. Bu sebeple bu savunma sistemlerinin otomatik
olarak dogrudan sistemin kendisi ile akilli sistemler olusturarak saglamak daha
faydalidir. Bu sistemler ile tiim agda saldir1 tespitini yapma, sunucuya gelen talepler
icerisinde tehlike olusturabilecekler i¢inde tespit yaparak bu tespitler dogrultusunda

kars1 tepki vermek igin ¢alisir (Of, 2019: 1-7).
1.7.2.4. Antiviriis

Antivirlis programlari, viriislere kars1 gelistirilmis temizleme, kurtarma

islemlerini yapan koruyucu programlardir. Bu programlar virlisleri bulmak,
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sistemlere girislerini tespit etmek ve mevcut olan viriisleri silmek i¢in yazilmislardir

(https://it.bilgi.edu.tr/tr, 2021)

Antiviriislerin birtakim amaglar vardir;

-Bilgisayarlar1 belirli zamanlarda tararlar.

-Sistemde bulunan zararli yazilimlar1 bulur ve siler.

-Sistem i¢erisindeki kisisel verileri korur.

-Internet sitelerinden bulasmak isteyen trojanlar, spy, worm ve zararl
yazilimlar1 engeller.

-Isletim  sisteminin stabil ve diizenli sekilde calismasmi saglar

(https://ata.com.tr, 2021).

-Bilgisayara takilan CD, USB Bellek, harici HDD gibi birimler {izerinden

bulasabilecek tehlikelere karsi sizi korur.
1.7.2.5. Veri Kacagi Onleme Sistemi (Data Loss Prevention)

Sistemler igindeki bilgilerin ag lizerinden disariya kagmasini ya da disaridan
bu bilgilerin sizdirilmasinin dnlenmesi i¢in hem izleme hem de 6nleme amaciyla

yapilan ve calisan yazilimlardan olusan giivenlik sistemidir (Celiktas, 2016: 49).

Veri kagagi oOnleme sistemleri son yillarda trend haline gelmistir ve
kullanilmaya baslanmistir. Bu sistemler ile verilerinizin sisteminizden g¢ikigini

engelleyebilir ve belirlenen dosyalarin kullanim sekilleri izlenebilmektedir (Caliskan,
2018: 42).

1.7.2.6. Y1gin fleti Engelleme Sistemi (Anti Spam)

Istek disinda mail hesabina gelen reklam igeren maillere spam denmektedir.
Antispam sistemleri ile bu gelen spam maillerin 6niine gegmek hedeflenmistir. Bu
sistemler kullanicilarin istenmeyen reklam amagli zararli maillerin gelmesini
engelleyerek kullanicilarin e-postalarini korumay1 hedefler

(https://www.atakdomain.com, 2021).

Anti spam yazilimlarini kullanarak mevcut olan spamlar engellenebilir, gelen

spamlar karantinaya alinabilir, spamlar i¢in filtrelemeler yaparak gilincellemeler
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yapilabilir, kullanilan bircok hesab1 ayni1 anda takip ederek spamlarin hareketlerini
takip edebilir ve s6z konusu spamlar hakkinda spam bildirimi yapabilmeyi

saglamaktadir.
1.7.2.7. igerik Filtreleme (Content Filter)

Iletisim aglar1 icinde belirli kurallar belirleyerek bu kurallara gore istenmeyen
kelimeler, videolar, web siteleri, sohbet sitelerine erisimin engellenmesi igin
kullanilmaktadir. Bu filtreleme tamamen zararh igerikleri filtreleyen bir sistemdir.
Bu sistem ile herhangi bir zararli yazilim, icerik tespit edildiginde dogrudan
engellenme sayfasina yonlendirir ve o sayfanin gorlintilenmemesini saglar

(https://kurumsal.turktelekom.com.tr, 2021).

1.7.2.8. Bal Kiipii (Honeypot)

Bal kiipii ad1 casusluk alanindan gelmektedir. Bir diismanin gizliligini cogu
zaman bal kiipii tuzag ile ortaya ¢ikarmak miimkiindiir. Bu sistem bilgisayar ve ag
tizerinde de siber saldirilar karsisinda korsanlara karst tuzak kurmak igin
kullanilmaktadir. Saldirilar1 kendi iistiine cekmek icin kurban bilgisayar sistemlerine
de bu ad verilmektedir. Korsanlarin hedeflerinin sasirtilarak asil hedefi taklit ederek
mevcut olan saldirty1 asil sistemler ilizerinden uzaklastirarak koruma saglamaktadir

(https://www.kaspersky.com.tr, 2021).

1.7.2.9. Adli Bilisim Sistemleri

Adli bilisim sistemleri ile bilgisayar sistemleri iizerinden, sanal ortamlardan,
elektronik ortamlardan, bilgilerin ses, video, data olarak toplanmasi, yedeklenmesi,
imajlarinin alinarak ve analiz yapilacak sekilde standartlara uygun hale getirerek
mahkemelerde yasal delil olarak sunulan c¢alismalar olarak degerlendirilir

(https://bilirkisiraporlari.com, 2021).

1.7.2.10. U¢ Nokta Giivenligi Sistemi (Endpoint)

Uc nokta genel olarak kurumsal bir ag ilizerinde ve o ag igerisinde siirekli
olarak etkilesimlerde bulunan masaiistii bilgisayarlar, laptoplar, akilli telefonlar,

tabletler, yazicilar olarak tanimlanmaktadir (https:/tr.linkedin.com, 2021).
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Ug nokta giivenlik sistemleri ile kullanicilarin dikkatinden kagan zamanlarda
Ozellikle kisisel cihazlarin giivenliginin saglanmasi, ag iizerindeki tehditler ve siber

saldirilar karsisinda o cihazlarin korunmasini saglamaktadir.
1.7.2.11. Sifreleme (Kriptografi)

Sifreleme yoOntemi, bir bilginin, verinin iletimi, aktarimi sirasinda yada
sistemin i¢inde herhangi bir ti¢lincii kisi tarafindan goriinmemesi, ele gegirilmemesi

i¢in koruma amaciyla yapilan bir sistemdir (https://medium.com, 2021).

1.7.2.12. Elektronik imza (E-Imza)

Elektronik imza, iletiyi, veriyi gonderenin kim oldugundan emin olmak i¢in
ve yasal olarak dogrulama yapmak icin elektronik dokiimanlari imzalamak igin
kullanilan imza tiriidiir. Elektronik imza ayni zamanda 1slak imza yerine de
geemektedir. Sifrelemesi asimetriktir. Elektronik imzalar kamu kuruluslariyla
yapilan iglemlerde, bankacilik sigortacilik islemlerinde resmi yazigsmalarda, hukuki

islerde de kullanilmaktadir (https://ebysweb.ogu.edu.tr, 2021).

1.8. Ulusal Olarak Siber Giivenligin Saglanmasi

Bilgi ve teknolojileri cihazlarinin gelismesi, internetin gelismesi ve
yayginlagmasi, kamu kurum ve kuruluglarinin da, hiikiimetin bir ¢ok alanda interneti
kullanmasi, teknolojiye bagimliligin artmasi olas1 siber saldirilar1 da yaninda
getirmektedir ve bu saldirilara karsi ulusal olarak giivenlik 6nemlerinin alinmasi,
siber alanda giivenlik politikalar1 olusturularak bunlarin gelistirilmesi, egitimlerin
verilmesi ve bu alanin desteklenerek hiikiimete ait kritik alt yapilarin, giivenlik

alanlarmin korunmas1 hedeflenmelidir (Unver ve Canbay, 2011: 100).

Ulusal olarak siber gilivenligin saglanmasi ile gelebilecek siber saldirilara
karsi, siber tehditlere karsi koyma, tiim teknolojik cihazlarda gilivenligin saglanmasi,
hiikiimete ait kritik alt yap1 olarak adlandirilan kurumlarin verilerinin korunmasi
hedeflenmektedir. Bu verilerin saldirtya ugramasi, ¢calinmasi, olusabilecek en kiiciik
zarar ile olusacak kayiplar o hiikiimetin bireysel veya kurumsal, ulusal capta,
ekonomik, siyasi ve sosyal alanlarin hepsinde ciddi derecede zarara ugramasina
sebep olur. Bu zarar sonrasinda ise kurumlarin, bireylerin hatta diger hiikiimetlerin

dahi saldirtya ugrayan hiikkiimete olan giiveninin sarsilmasina, yok olmasina
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sebebiyet verebilir. Tiim bunlar goz 6niline alindiginda ulusal olarak siber giivenlik

politikalar1 benimsenmelidir ve gelistirilmelidir (Unver ve Canbay, 2011: 99).

Tiirkiye’de Bakanlar Kurulu’nun karan ile siber olaylarla miidahale ig¢in
cesitli ekipler kurulmasma karar verilmistir. Siber Olaylara Miidahale Ekipleri
(SOME) ve Ulusal Siber Olaylara Miidahale Merkezi (USOM) bu ekiplerin basinda
gelmektedir. Bu ekipler ile olasi saldirilar karsisinda kurum veya kuruluslarin siber
saldirilardan zarar gérmelerini engellemek adina gerekli ¢alismalar yapip tedbirleri

almakla gorevlendirilmislerdir (Caligkan, 2018: 46).

Ulusal ve uluslararasi siber giivenligi saglarken kurum ve kuruluslarin dikkat

etmesi gereken birtakim hususlar s6z konusudur. Bu hususlar;
-Olgiiliiliik esas1 temel alinmali,
-Iginde bulundugu toplumun diizenine gore yapilmal,

-Saldirilar i¢in olusturulan politikalar kisitlayici nitelikte degil, koruma amact

olmal,

-Kurum i¢in olusturulan politikalar o kurumun kiiltiiriine ve ihtiyaglarina gére

yapilmali,
-Politikalar hazirlanirken uluslararas1 mevzuatlara ve yasalara uygun olmali,
-Hazirlanan politikalari uluslararasi is birligine dayanarak yapilmal,

-Politikalar hazirlanirken kisilerin, kurumlarin 6zel hayat gizliligini esas

alarak herhangi bir acik verilmeden hazirlanmali,

-Siber saldirilar hakkinda kisilerin, kurum calisanlarin bilgilendirilmesi, bu

konular hakkinda egitimler verilmeli,

-Kurumlarin kendi siber giivenlik ekipleri olusturulmali, stirekli olarak
gelistirilmeli ve olasi saldirilara karsi koruma icin hazir olmali, egitim ve siber alan

hakkinda olan giindemi daima takip etmelidir (Unver ve Canbay, 2011: 94).

Ulusal ve wuluslararas1 siber gilivenligin tam olarak saglanmasi adina
uygulanacak olan politikalarin yaninda bir takim giivenlik analizlerinin yapilmasi da

gerekmektedir. Bu yapilacak olan giivenlik analizleri ile mevcut olan saldirilarin ne
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oranda degistigi, nasil bir politika izlenmesi gerektigi, hangi yontemlerle koruma
saglanip verimli olanin tespitinin yapilmasi s6z konusudur. Bu analizler sonrasinda
alt yapilarin, sistemlerim ugrayacagi saldirilar1 engellemek igin birtakim yontemler

vardir (Is, 2015: 10). Bu yontemler;

-Saldirilar karsisinda etkin olacak sekilde gilivenlik politikalarint olusturmak

ve gelistirmek,
-Sistem ve ag sistemini gelistirmek, siber glivenlik politikalarini uygulamak,

-Birinci derecede onem arz eden verilerin, sistemlerin, belgelerin siirekli

olarak izlenmesi ve takip edilmesi,
-Kuruma uygun, kurum igin uygulanabilir politikalar belirlenmesi,
-Ileriye doniik veri analizi yapacak politikalar hazirlanmast,
-Siber saldir1 alaninda egitimler diizenlemek ve farkindalik olusturulmali,

-Kurum ve kuruluslarin birincil verilerinin saklandigi sistemler igin
olabilecek saldirilar1 engellemek adina bu sistemlerin glivenliginin en {ist diizeyde

saglanmasi, sisteme giris ¢ikislarin siirekli olarak kontrol edilmesi gerekmektedir.
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IKINCi BOLUM
TURKIYE’DE SiBER GUVENLIK POLITIKALARI

Tiirkiye siber giivenlik kavrami ile diger diinya iilkeleri ile karsilagtirildiginda
gec tanigmig lilkelerden birisidir. Her ne kadar ge¢ tanismis olsa da siber gilivenlik
alaninda giiniimiizii yakalayacak diizeyde caligmalar yapmistir. Bu caligsmalar ile
cesitli siber giivenlik politikalar1 ve siber giivenlik stratejileri gelistirerek adindan

diinya giindeminde de s0z ettirmeyi basarmistir.
2. Turkiye’de Siber Giivenlik Politikalar:

Tiirkiye’de daha onceden siber suclarla miicadeleyi kacakeilik ve organize
suclarla miicadele dairesi baskanlig1 yiiriitiirken giiniimiizde siber suclar dairesi
baskanlig1 yiiriitmektedir. Tiirkiye’de en ¢ok banka ve kredi kartt dolandiricilig
yapilmaktadir. Gelisen teknoloji sebebiyle bilisim suglari her gecen zaman iginde

artmaktadir.

Siber suglara TCK’da ilk kez olarak 6 Haziran 1991 yilinda 3756 sayili
kanunda bazi maddelerin degistirilmesi ile yer almistir. Bu alanda degisikligin 20.
maddesi “Bilisim Alaninda Suclar” bashigi altinda madde eklenmis, bu madde
dogrultusunda bilgisayardan programlarin, verilerin, bilgilerin hukuk dis1 faaliyetler
sonrasinda ele gecirilmesi ve bunlar1 bagkasina zarar verme amaciyla kullanilmasi,
satilmasi ve nakledilmesi ceza olarak kabul edilmistir (http://www.kanunum.com,
2022)

Bu gelismelerin ardindan Eyliil 2004 yilinda yiiriirliige giren 5837 sayili TCK
genisletilerek siber su¢ kavrami da TCK’ya eklenmistir. Bilisim alaninda suglar
kapsaminda 3 boéliime ayrilarak; 243.madde bilisim sistemine gore, 244.madde
sistemi engelleme, bozma verileri yok etme, degistirme ve 245.madde; banka veya
kredi kartlarinin kotiiye kullanim1 olarak simiflandirilmistir

(https://www.mevzuat.gov.tr, 2021)

Siber suclar hakkinda 2006 yilinda yapilan degisiklikle siber suglar teror
faaliyeti olarak da ele alinmaya baslamistir. Bu madde kapsaminda “belirli amaglar
dogrultusunda, su¢ islemek tizere kurulmus bir terdr orgiitiinlin faaliyeti kapsaminda

kalirsa, teror sugu sayilir.” olarak kabul edilmistir (https://tr.wikipedia.org, 2022)
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Tim bu gelismelerin yaninda Ankara’da siber uzay, siber giivenlik
kavramlariin ulusal giivenlik unsuru kapsaminda kabul edilmesi i¢in ¢esitli politika
caligmalarina baglanmistir. Bu calismalar kapsaminda 2011 senesinde Devlet

Planlama Tegkilat1 (DPT) baz1 belgeler yayimlamistir. Bu belgeler;

-“e-Tiirkiye Inisiyatif Eylem Plan1 (2003-2004)”,

-“e-Dontistim Tiirkiye Projesi ve Kisa Dénem Eylem Plani (2003-2004)”

-“e-Dontisim  Tiirkiye Projesi ve 2005 Eylem Plan1” bu belgelerden
bazilaridir (Sentiirk, 2012: 116). Bu belgelerin yaninda DPT, 2006-2010 yilim
kapsayan bir strateji belgesi ve eylem plani hazirlamistir. Bu eylem planlarinin ana

temalarindan  glivenlik ve  kisisel verilerin  mahremiyetini  korumaktir

(http://www.resmigazete.gov.tr, 2022)

Eylem planlarinin takip edilmesi, siber gilivenlik tehditlerinin takip edilmesi,
midahale edilmesi, siber saldirilarin tespiti halinde alinmasi gereken tedbirlerin
belirlenmesi ve bu tedbirler hakkinda bilgilendirmeler yapmasi, koordinasyon

saglanmasi icin SOME’ler kurulmustur (Daricili, 2019: 17).

Ulkede siber alanda politikalarin ~gelistirilmesi sorumlu kurumlarin
artirilmasi, yetkinlestirilmesi i¢in adimlar atilmistir. Bu adimlar ile iilkenin siber
alandaki yetkinlikleri artirilmis ve gelistirilmistir. Boylece siber giivenlik alaninda

giivenilir yerli yazilim ve donanimlarin gelistirilmesine odaklanilmistir.

Siber giivenlik politikalar1 ve stratejileri hazirlanirken temel olarak bazi
onemli alanlar vardir. Tlk énemli alan askeri siber operasyonlardir. Bdylece dogrudan
etken yapiya sahip oldugu bilisim alt yapilarinin korunmasi hedeflenmistir. Bu
alanlarin korunmasi i¢in aktif ve pasif olarak siber savunma bi¢imleri olmalidir ve
uygulanmalidir. Aktif savunma ile saldirganin saldir1 maliyetlerinin artirilmasi ve
saldiridan vazge¢mesi amaglanir. ikinci ise askeri alanda diisman unsurlarmin bilisim
alt yapilarina stratejik ve nitelikli sekilde operasyonlar gerceklestirilmelidir. Bu
operasyonlarin diginda diigmanin sahip oldugu alt yapilara karsi siber saldirilar
yapilmalidir. Son olarak saldir1 ve savunma mekanizmalarinin gelisen teknolojiye

gore uyum saglamasi saglanmalidir (Hekim ve Basibiiyiik, 2013: 153).
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Siber alanda 6nemli olan ikinci alan ise siber suglarla miicadele yapabilmek
adina ilk olarak siber alanda ulusal ve uluslararasi hukuki alt yapilarin olusturulmasi
gerekmektedir. Hukuki alt yapilinin olusumunun saglanmasi Adalet Bakanligi
tarafindan yiritilmektedir. Siber alanin ulusal nitelikte olmasi sebebiyle ulusal
olarak hukuk sistemlerinin gelismesi, ulusal olarak is birligi halinde c¢alismalar
yapilmalidir. Ulkemizde siber suglarla miicadele alaninda en biiyiik gérev polislerin
tizerine diismektedir. Bu sebeple adli bilisim uzmanlarinin sayisinin artirilmasi,
mevcut personelin deneyimlerinin ve bilgilerinin artirilmasi1 hedeflenmistir. Ulusal
suclarin diginda sinir1 asan suglar i¢inde ve bu suglarin sorusturmasinin yapilabilmesi
icin diger tlkelerin polisleri ile iletisim halinde olmali, bilgi ve tecriibelerin
paylasilarak sorusturmanin seyrini hizlandirmak hedeflenmistir (Hekim ve
Bagibiiyiik, 2013: 153).

Siber alanda 6nemli olan iiglincii alan ise siber istihbarattir. Ulusal olarak
siber alandaki giivenligi saglamak i¢in Onemli unsurlardan birisidir. Sadece kendi
alaninda degil, kars1 istihbarat bilgilerinin de gii¢lii olmasi, istihbarat operasyonu
yapabilme ve buna kars1 koyabilmelidir. Siber alanda 6nemli olan dordiincii alan ise
kriz yonetimi ve ulusal olarak kritik alt yapilarin korunmasini saglamaktir. Kriz
yonetimi becerileri ile siber saldirilar sonrasinda olusan zararlar ve hasarlar
karsisinda uygun adimlar atmak, saldirilara karsi saldir1 ile cevap vermek, acil
noktalara miidahale, hasar goren sistemlerin tekrardan ayaga kaldirilmasi
amaglanmistir. Tim bu islemleri Ulusal CERT (Computer Emergency Response
Team) gerceklestirir. Ulusal olarak kritik alt yapilarin korunmasi i¢in tiim {ilke
kapsaminda risk analizi yapilarak bu analiz dogrultusunda ¢aligmalar yapilmaktadir

(Hekim ve Bagibiiytik, 2013: 153-154).

Siber alanda 6nemli besinci ve son alan olan; siber diplomasi ve internet
yonetiminin kontroliinlin saglanmasidir. Ulusal c¢ikarlarin korunmasi adina bu
cikarlar dogrultusunda siber diplomasiye yeterli diizeyde 6nem verilmelidir (Hekim

ve Basibiiyiik, 2013: 154).
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2.1. Siber Giivenlik Politikalarinda Hukuki Alt Yapi

Siber politikalar hazirlanirken hukuki olarak alt yapisinin da hazirlanmasi
gerekmektedir. Yapilan saldirilar karsisinda bu saldirilarin sonucunun bir yaptirimi
olmas1 gerekmektedir. Elektronik ortamdan yapilan saldirilan veya islenen suglar
Nitelikli Dolandiricilik olarak TCK’da yer almis ve agirlastirict sebep olarak kabul
edilmistir. Internet ortaminda yapilan yayinlarin diizenlenmesi ve bu yaymlar yoluyla
islenen suglarla miicadele edilmesi hakkinda kanun belirtilmistir. Elektronik aglar ile
islenen suclar i¢cinde TCK’da Bilisim Alaninda Suglar basligina yer verilmistir

(Hekim ve Bagibliyiik, 2013:149).

TCK’da genel olarak bilisim sistemleri iizerinden islenen suglari, elektronik
ortamdaki islenen suglar vb. tiim suglar1 kapsayan hiikiimler ve cezai yaptirimlar
bulunmaktadir. Casusluk veya tehdit amaciyla saldirty1 diizenleyen kisi ve herhangi
bir statii icin siber saldir1 diizenleyen kisi ayni sekilde degerlendirilecektir. Siber
saldirmin hangi alanda oldugu ya da saldir1 yapilan sistemin kiigiik veya biiyiik

olmasi fark etmeksizin yaptirimi aynidir (Hekim ve Basibiiytik, 2013: 150).

TCK yoniinden siber alanda baskaca dnemli bir hukuki metin vardir. Avrupa
Konseyi Siber Suclar Sozlesmesi 2001 yilinda kabul edilmis 2004 yilinda yiirtirliige
girmistir. Tirkiye bu sézlesmeye 2010°da taraf olmustur. TCK’ya nazaran daha
detayli bir sozlesmedir ve bir¢ok siber alan ile ilgili tanimlara ve hiikiimlere yer

verilmektedir (Onok, 2013: 1241).

Bilisim suglarin1 ve siber alandaki suglari ilgilendiren baska bir kanun ise
5271 sayili CMK’dir. Bu kanuna gore bilisim sistemlerindeki verilerin bilgisayar vb.
unsurlar ile arama, kopyalama, el koyma sonucunda, bu verilerin muhafaza
edilmesine dair hiikiimler bulunmaktadir (Hekim ve Bagsibiiyiik, 2013: 151). Siber
suclarla miicadele hedefli baska bir kanunda 5651 sayili internet ortaminda yapilan
yayinlarin diizenlenmesi ve bu yaymlar yoluyla islenen suglarla miicadele edilmesi
hakkindaki kanundur. Kanun yliriirliige girmesinden sonra uygulamay: diizenlemek
ve gelistirmek adina ¢esitli yonetmelikler ¢ikarilmistir. Kanun internette mevcut olan
hangi igerigin yasa dis1 oldugunu internet ve igerik saglayicilarinin rol ve

sorumluluklarini belirtmektedir. Yasa dis1 igeriklerle miicadelede bu icerigi dogrudan
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engelleyip ortadan kaldirma anlayist benimsenmistir (https://www.mevzuat.gov.tr,
2022).

Bilisim teknolojilerinin yayginlasmasi, internet kullaniminin artmasi ile siber
giivenlik kavramina ulusal giivenlik stratejilerinde yer verilmistir. Bu sebepten 6tiirii
gelismis iilkeler dahil birgok AB iilkesi siber giivenlik alaninda gesitli stratejiler
olusturmustur. Bu stratejilerin  incelemesi sonucunda c¢esitli ortak hedeflere
varilmistir. Stratejiler ile giivenli, saldirilar karsisinda dayanikli ve saglam bir siber
alan, siber alanin ve teknolojinin kullanilarak ekonomik biiylimesinin saglanmasi,
refahin artirllmas1 vb. bilisim sistemlerinin doguracagi risklerin kontrol altina

alinmasi ve biligim alt yapilarinin giiclendirilmesi hedeflenmistir.

Ulkemizde siber giivenlik alaninda ge¢miste ¢ok fazla ¢alisma yapilmamistir.
Onemli olarak iki temel caliyma vardir. Ilki bilgi giivenligine iliskin yasal
diizenlemelerin yapilmasi, ikincisi bilgisayar olaylarina acil miidahale merkezinin
kurulmast ve kamu kurumlarinin bilisim gilivenliginin saglanmasina yonelik
faaliyetlerdir. Bu faaliyetlerin yaninda Bilgisayar Olaylarina Miidahale Ekibi (TR-
BOME), TUBITAK ve BILGEM biinyesinde kurulmustur ve faaliyete gecmistir
(Karasoy ve Babaoglu, 2021: 141).

Ulkemizde siber giivenlik alaninda atilmis en somut adim “Ulusal Siber
Giivenlik Calismalarinin  Yiiriitiilmesi, Yonetilmesi ve Koordinasyonuna Iligkin
Karar”, Bakanlar Kurulu karariyla Siber Giivenlik Kurulu’nun kurulmasidir

(https://www.resmigazete.gov.tr, 2021). Bu kurul Bakanlar Kurulu’nun

dogrultusunda; ulusal bilgi teknolojilerinin ve iletisim alt yapisi ve sitemleri ile veri
tabanlarmin giivenligini saglamaya, kritik alt yapilarini belirleyecek bunlara yonelik
siber tehdit ve saldir1 izleme, miidahale ve Onleme sistemlerini olusturmaya, ilgili
merkezleri kurmaya, korumaya, bu sistemlerin denetimi, isletimi ve siirekli
giiclendirilmesine yonelik calismalar yapilmistir. Bu caligmalar kapsaminda da
Ulusal Siber Olaylara Miidahale Merkezi (USOM) ve Sektorel ve Kurumsal Siber
Olaylara Miidahale Ekipleri (SOME)’ler kurulmustur ve faaliyetleri beraber
yiirtitmislerdir (https://www.btk.gov.tr, 2021).



https://www.mevzuat.gov.tr/
https://www.resmigazete.gov.tr/
https://www.btk.gov.tr/

37

2.2. Tiirkiye’nin Siber Giivenlik Politikalarinin Gelisimi

Giliniimiiz gelisen teknolojisi ile toplum ve devletlerin siber saldirilar
karsisinda kendisini gelistirmesi gerekmektedir. Ciinkii tam anlamiyla bir korunma
saglanmasi,  saldirilar  karsisinda  yeterli  diizeyde  giivenlik  Onlemleri
bulunmamaktadir. Siber alan tiim herkese acik bir alandir ve her alanda herkesin
saldir1 yapabilecegi, giivenlik onlemlerindeki agiklarin tam olarak giderilmemesi bu
saldirilar sonucunda ciddi derecede zararlara sebep olmaktadir. Bu saldirilarin temel
kaynag1 teknolojinin ¢ok hizli sekilde gelismesi, iilkelerin ya da toplumlarin bu
gelisimleri es zamanli takip edememesi ve saldirilar karsisinda yeterli diizeyde
onlemler almamasindan kaynaklanmaktadir. Ulkeler ve toplumlar bu saldirilar
karsisinda cesitli calismalar yaparak tam anlamiyla Onlemek yerine, saldirilar

karsisinda izleyecegi adimlari yonetebilmeli dogru hamlelerde bulunmalidir.

Tiirkiye bu saldirilar karsisinda bagimsiz degildir. Siber giivenligi ulusal
alanda saglanmasi adina sorumlulugu Ulastirma, Denizcilik ve Haberlesme
Bakanligi’na (UDHB) vermistir. UDHB’nin yaninda Emniyet Miidiirliikleri, Milli
Istihbarat Teskilati gibi giivenlikten sorumlu birimlerinde kendi alanlarinda siber
saldirilar karsisinda sorumluluklarini ve gérevlerini belirtmistir. Oncelikle savunma
sanayi ile ilgili olan alanlardaki verilerin korunmasi adina gerekli 6nlemlerin
alinmas1 i¢in caligmalar yapmaktadir. UDHB siber alanda, siber saldirilarin
karsisinda giivenligin saglanmasi i¢in birimler ve kurumlar arasindaki koordinasyonu
saglama, ulusal alanda yapilacak olan eylem planlarinin hazirlamakla, bunlarin

uygulanmasi ve takibi a¢isindan en 6nemli sorumluluga sahiptir (Seren, 2016: 21).

Tiirkiye’ye yapilan siber saldirilar sonrasinda ilk ciddi atilim olarak 1997
yilinda TUBITAK BILGEM biinyesinde “A§ Giivenligi Grubu” ile baglamistir. Ag
Giivenligi grubu adin1 2012 tarihi itibariyle “Siber Giivenlik Enstitiisii (SGE)” olarak
degistirilmistir (https://sge.bilgem.tubitak.gov.tr/, 2022). Siber Giivenlik Enstitiisii ile

Tiirkiye’de siber giivenligin saglanmasi adina yiiriitiilen calismalar baslamis,
giivenligin saglanmasi adina projeler gelistirilmeye baslanmigtir. 2001 yilinda
Genelkurmay Bagkanligi’nin destegi ile “Ortak Kriter Test Merkezi (OKTEM)”
kurulmus, ardindan “Haberlesme Giivenligi (COMSEC)” testleri faaliyete girmis,

2006 sonrasinda ise “Yan Kanal Analizi” ve “Tersine Mithendislik” konularinda
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uzmanlagmalar ger¢eklesmistir. Tiim bunlarin yaninda Devlet Planlama Teskilati
Bilgi Toplumu Dairesi Baskanligi’'nin 2005 yilinda baglattigi “Bilgi Toplumu
Stratejisi” projesi ile Tiirkiye adina 6nemli getirileri olmustur. Bu proje ile Ag
Gilivenligi Grubunun yiirlitecegi kamu kurum ve kuruluslarimin bilgi sistemleri
tizerine giivenligi saglamak, olas1 giivenlik problemlerine kars1 dnlem almak ve bu
problemleri en aza indirgemek amaglanmistir ve “Bilgi Giivenligi Programi”
olusturulmustur (Seren, 2016: 22). Bu adimlar ile Tiirkiye’nin sanal ortamda bilgi
giivenligi sorunlarina karst zamaninda ve saglikli miidahale edebilmek

amaclanmugtir.

Siber giivenlik konusunda ilk ciddi adim ise 27 Ekim 2010 tarihinde Milli
Giivenlik Kurulu’nda siber giivenlik sorunlar1 ve konularinin Milli Giivenlik Siyaset
Belgesi’nde agikca yer verilmistir ve gerceklestirilmistir (Bicak¢i, Ergiin ve
Celikpala, 2015: 10).

Bu adimla Milli Giivenlik Kurulu, siber giivenlik kavramini ve siber alani

iilke giindemine tagimistir.

Siber giivenlik i¢in gergeklestirilen tatbikatlar 6nemlidir. 25-28 Ocak 2011
tarihleri arasinda TUBITAK ve BTK is birligi ile 1. Ulusal Siber Giivenlik Tatbikati
yapilmistir. Bu tatbikatta kamu ve 6zel sektor tizerinden 41 {ilke katilmistir. Tatbikat
sonrasinda yayimlanan rapora gore devlet kurumlarinin siber alanda ¢ok fazla yetkin
olmadig tespit edilmistir. 2012 yilinda Redhack tarafindan gerceklestirilen saldirilar
e-devlet kurumlari ve hizmetleri {izerinde tehdit algisini gelistirmistir. Bunun tizerine
20 Ekim 2012°de Bakanlar Kurulu “Ulusal Siber Giivenlik Calismalarinin
Yiiriitiilmesi, Yonetilmesi ve Koordinasyonuna iliskin Karar™1 onaylamis ve 28447
sayil1 Resmi Gazetede yayimlanmistir. Yetki, Ulastirma, Denizcilik ve Haberlesme
Bakanligi’'na verilmistir (Ulusal Siber Giivenlik Calismalarinin Yiirttiilmesi,
Yoénetilmesi ve Koordinasyonuna iliskin Karar, 2012:3842). Bu gelismenin ardindan
Siber Giivenlik Kurulu ilk toplantisin1 21/12/2012 tarihinde Ulastirma, Denizcilik ve
Haberlesme Bakanligi’nda gergeklestirilmistir. Siber Giivenlik Kurulu'nun temel
gorevleri arasinda ise siber giivenlikle ilgili alinacak onlemlerin tespiti, Tiirkiye nin

siber giivenlik politikalarini belirlemek, s6z konusu politikalar1 yonetmek, hazirlanan
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plan, program, rapor, yontem ve standartlarin onaylanarak uygulanmasi ve

koordinasyonu saglanmasina yer verilmistir (Daricili, 2019: 27).

Ikinci siber alanda tatbikat 2013 yilinda tekrar yapilmistir. Bu tatbikatta 61
adet kurum ve kurulus katilmistir. Olas1 tehditlere karsi alinacak olan tedbirler
denenmistir (Bigake1, Ergilin ve Celikpala, 2015: 9). Bu tatbikatin ardindan ilk eylem
plan1 olan 2013-2014 yillarina ait eylem plan1 hazirlanmistir. Bu eylem plam ile
Tirkiye’de alman siber giivenlik faaliyetlerin yetersiz oldugu ve tehditlere karsi

alian tedbirlerin yetersiz oldugu vurgulanmistir (Ceyhan, Demiryiirek ve Kandemir,

2015: 7).

USOM ve SOME’ler bu eylem plani ile olusturulmustur. 2013-2014 eylem
plan1 geregince Tiirk Standartlari Enstitiisii’'nde Siber Giivenlik Ozel Komitesi
olusturulmustur. Bu komite ile siber giivenlik alaninda inovasyon ve arastirma-

gelistirme calismalarina baslanilmistir (Akkaya, 2014: 51).

Ulusal diizeyde bilgi gilivenliginin ve siber savunma alaninda yapilan
caligmalar kapsaminda 2012 yilinda TSK biinyesinde Siber Savunma Merkezi
Bagkanlig1 kurulmustur. Bagkanlik 2013 yilinda ise Siber Savunma Komutanligi’na
dontstiiriilmiistir. Bu gelismelerle birlikte siber alanda olusabilecek tehditleri
belirlemek adina, saldirilarin olusan zararlarin tespiti adina ve bu zararlarin etkilerin
ortadan kaldirilmasit ya da en aza indirgenmesi amaciyla “Ulusal Siber Olaylara

Miidahale Merkezi (USOM)” kurulmustur (Www.usom.gov.tr, 2022).

USOM’un arkasindan siber saldirilar karsisinda aninda harekete gecebilmek,
savunmay1 ve yeterli diizeyde gilivenligi saglamak adina “TSK Siber Savunma
Merkezi Projesi (SSMP)” gelistirilmistir. Bu proje ile siber saldirilar karsisinda ayni
anda karsilik verebilmek amaglanmistir. SSMP’nin ardindan HAVELSAN, siber
alanda en iyi savunmay1 gelistirmek ve saldirilar1 tam anlamiyla engellemek adina
2016 yilinda “Siber Savunma Teknoloji Merkezi (SISATEM)” kurulmustur

(https://www.savunmasanayiidergilik.com, 2022).

Bu siire¢ zarfinda bir¢ok iilkenin stratejik planlari, siber gilivenlik stratejileri,
eylem planlar incelenmis elde edilen veriler hazirlanacak olan yeni eylem planinda

hepsi g6z oOniinde bulundurularak “2016-2019 Eylem Plan1” da hazirlanarak
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yayimlanmistir. Bu eylem plani ile siber gilivenlik kavraminin ulusal giivenlik, kamu
giivenliginin bir parcasit oldugunun benimsenmesi hedeflenmistir (Ulusal Siber

Giivenlik Stratejisi ve 2016-2019 Eylem Plani, 2016: 9)

2016-2019 Eylem plant ile i¢ ve dis giivenlik birimleri, savunma sanayi,
egitim, saglik, ulagim, enerji gibi kritik alt yapilarin korunmasi devletlerin ve karar
alicilarin  Oncelikli politikalar1 olarak one alinmistir. Diger iilkeler ve Tiirkiye
incelendiginde de Tirkiye’nin kritik alt yapilarla ilgili ulusal ve politika agisindan
diger iilkelerden geri kaldigi, siber alanda yapilan calismalarin 2010 yilina kadar

yetersiz kaldig1 soylenebilir.

Uluslararast Telekomiinikasyon Birligi’'nin 6 Temmuz 2017 tarihinde
yayinladig1 Siber Giivenlik Arastirmasi ve indeksi Tiirkiye agisindan 6nemli bilgiler
icermektedir. Bu rapora gore Tiirkiye siber giivenlik alaninda yaptig1 faaliyetleri ile

43.sirada yerini almistir (Global Cybersecurity Index, 2017: 60)

Bu raporlar dogrultusunda Tiirkiye’de Kasim 2018’de Devlet Denetleme
Kurulu’nun 10 boliim ve 859 sayfadan olusan siber giivenlik raporu 2 yillik ¢aligma
sonrasinda Cumbhurbaskanligi’'na sunulmus ve ilgili kurum ve kuruluslara
gonderilmistir. Bu rapor 68 ana oneri, 179 alt 6neriden olugsmaktadir ve 15 iilkenin
siber alandaki ¢aligmalar: dikkate alinarak hazirlanmistir. Rapora gore siber glivenlik
faaliyetleri Cumhurbaskanligi  Dijital Doniislim  Ofisi  koordinasyonu ile

yiirtitiilmelidir.

Devlet Denetleme Kurulu’nun raporuna gore kritik alt yapilarin 6nceliklerinin
belirlenmesi, kurum ve kuruluslardan siber giivenlik faaliyetlerinin saglanmasi i¢in
yerli ve milli tirtinlerin kullanilmasi ve gelistirilmesi, siber giivenlik ekosistemlerinin
olusturulmasi, nitelikli personel yetistirilmesine dair maddelere yer vermistir. Bu
maddelerin disinda; siber giivenlik alaninda farkindalik ve baslangic egitimi
cercevesinde; giivenli internet, yazilim, kodlama ve robotik alanda ilk ve orta okul
diizeylerinde miifredatlarin yer almasi; liniversitelerde 6n lisans, lisans ve lisansiistii
programlarin ac¢ilmasi, fiziki olarak engelli ancak zihinsel olarak iist diizey zekaya
sahip kisilerin kamu ve kuruluslarda istihdam edilmesi, bu kisilere siber giivenlik

alaninda egitim programlarinin hazirlanmasi 6nerilmistir (Demirci, 2021: 55).
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Tirkiye bu raporlarin ardindan siber giivenlik alaninda egitim ve
farkindaligin artirilmasi i¢in calismalar yapmistir. Ekim 2018’de Zonguldak’ta

diizenlenen “Tiirkiye Siber Gilivenlik ve Egitimi” baslikl1 bir sempozyum yapmustir.

Tiirkiye’de siber alanda miicadele 2012 yilina kadar Bilim, Sanayi ve
Teknoloji Bakanligi’nin dnderliginde Bilgi Teknolojileri ve iletisim Kurumu (BTK)
tarafindan yiiriitiilmiistiir. 2013 yilindan itibaren olusturulan “Ulusal Siber Giivenlik
Stratejisi ve 2013-2014 Eylem Plam1” yiirtirliige girmistir. 20 Ekim 2012 tarih ve
2012/3842 sayili “Ulusal Siber Giivenlik Stratejisi ve 2013-2014 eylem planinda
siber ortami olusturan sistemlerin saldirilardan korunmasi, siber ortamda islenen
bilgilerin gizlilik, biitiinliik ve erisilebilirliginin giivence altina alinmasi, saldirin ve
giivenlik aciklarmin tespit edilmesi amaclanmistir (Ulusal Siber Giivenlik Stratejisi

ve 2013-2014 Eylem Plani, 2012: 9-47).

Bu eylem planinin ardindan 9 Eyliil 2016 tarihinde gergeklesen bir toplant ile
Tiirkiye’nin her 4 yillik siirecte siber alanda izleyecegi giivenlik politikalarini
olusturan 2016-2019 Ulusal Siber Giivenlik Stratejisi ve Eylem Plam
olusturulmustur. Bu planindan ardindan 2020-2023 Ulusal Siber Giivenlik Stratejisi
ve Eylem plani takip etmistir. BTK’nin ardindan siber giivenlik caligmalarinin
yirlitiilmesi i¢cin TSK’nin da bilgi sistemlerinin glivenligini saglamasit ve olasi
saldirilar karsisinda harekete gecebilmesi adina ve bu saldirilarin etkilerinin en aza
indirgenmesi hedeflenmistir. “TSK Siber Savunma Merkezi Projesi (SSMP)” projesi
gelistirilmistir. Bu proje ile siber savunma merkezinin kurulmasi, bu savunma
merkezinin gereksinimlerinin giderilmesi adina “Siber Savunma Harekat Merkezi”
faaliyete gecirilmistir. Siber Savunma Hareket Merkezi’nin faaliyete gecirilmesinin
ardindan HAVELSAN biinyesinde “Siber Savunma Teknoloji Merkezi (SISATEM)”
23 Mart 2016 tarihinde faaliyete girmistir (https://www.haberbilimteknoloji.com,
2021).

Tiim bu gelismelerin ardindan Ulusal Siber Giivenlik Stratejisi ve Eylem
Planlar1 (USGSEP) olusturulmaya baslanmistir. Bu eylem planlari ile Tiirkiye’nin bu
zamandan sonra siber giivenlik alaninda izleyecegi politikalar benimsenerek;
stratejik olarak hareket etme, siber giivenliginde milli giivenlik gibi 6nemli bir unsur

oldugunu, toplumun tiim kesimlerinin siber alanda farkindaliklarin olusturulmasi ve
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bilgi sahibi olmalar1 agisindan biling seviyelerinin artirilmasi, siber giivenlik alaninda
alt yapilarin gii¢lendirilmesi ve saldirilar karsisinda her an hazir olmak

hedeflenmistir.

USGSEP’ler ile; bilgi teknolojileri, kamu verileri, iilkenin gilivenliginin
saklandigi, tiim bu verilerin akisim1 saglayan, her tiirlii islem ve hizmeti
gergeklestiren sistemlerin giivenliginin saglanmasi, siber alanda giivenlik agisindan
risk ve tehdit olarak belirlenen olaylarin, faaliyetlerin Onlenmesi, saldirinin
gerceklesmesi halinde s6z konusu zararin en aza indirgenmesi, olusan zararin en kisa
siirede giderilmesi ve zarar goren sistemin eski haline dondiiriilerek ¢alismasinin
devam etmesi, sucun hukuki ve idari kovusturmaya ve sorusturmalarin takip edilmesi
amaglanmistir. Tiim bunlara ek olarak siber gilivenlik alaninda kullanilan
teknolojilerin ve verilerin gizliliginin saglanabilmesi adina giivenligi saglayan

araglarda yerli iiretim teknolojilerin kullanilmas1 amaglanmustir.

Yine USGSEP’ler ile; siirekli gelisen teknoloji ve siirekli olarak degisen
sistemler karsisinda es zamanl olarak gelisimin saglanmasi ve stirekli olarak giincel
sistemlere, gilincel koruma ve gilivenlik sistemlerine sahip olmak hedeflenmistir.
Ortaya ¢ikan yeni saldirilar karsisinda giivenlik acisindan eksik kalmamak, saldirilar
karsisinda hazir olmak ve ayni degerde onlara karsilik vermek hedeflenmistir. Siber
alandaki gelismeler sonrasinda ozel ve kamu sektorlerinde meydana gelen

acikliklarin kapatilmasi amaclanmistir (Seren, 2016: 24).

20 Ekim 2012 tarihli ve 28447 sayili Resmi Gazete’de yayimlanan Bakanlar
Kurulu'nun 2012/3842 sayili karar1 ile Ulusal Siber Giivenlik Caligmalarinin
Yiiriitiilmesi, YoOnetilmesi ve Koordinasyonuna iliskin kararin yiiriirliige girmesi ile
Siber Giivenlik Kurulu (SGK) bir takim ¢alismalara imza atmistir. Bu calismalar
dogrultusunda; kamu kurum ve kuruluslarinin olasi fiziksel ve siber saldirilar
karsisinda giivenliginin saglanmasi adina kendi aralarinda giivenli bir ag lizerinden
haberlesmeleri amaciyla, e-Devlet uygulamalarinin ortak kullanirken daha giivenli
olmasimi saglamak amaciyla “Kamu Sanal Agi (KamuNet)” olusturulmustur. 3

Aralik 2016 tarih 29907 sayili Resmi Gazete’de yayimlanarak tiim kamu kurum ve

kuruluslar1 KamuNet’e dahil edilmistir (https://www.resmigazete.gov.tr, 2022).
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Genel olarak degerlendirme yapildiginda Tiirkiye’nin siber politikalar
alaninda yaptig1; Siber Giivenlik Eylem Planlari, Ulusal Bilgi Giivenligi Kapisi,
Ulusal Bilgi Giivenligi Programi, yapilan yasal ¢aligmalar, Siber Giivenlik Miidahale
Ekipleri ve Birimleri, Siber Gilivenlik Tatbikatlari, Konferanslar ve Calistaylar ve
TSK’nin kendi kapsaminda siber giivenlik alaninda yaptig1 projeler ile Tiirkiye’de
siber giivenlik bilincinin ve farkindaliginin artirilmasi hedeflenmistir (Ogiin ve Kaya
2013: 168).

2.3. USOM - Ulusal Siber Olaylara Miidahale Merkezi

USOM, 20 Haziran 2013 tarihinde Bakanlar Kurulu karar: ile kurulmustur.
2013-2014 eylem plani igerisine dahil edilmistir. Ulkemizde siber giivenligin
saglanmasi i¢in ortaya ¢ikan veya olasi siber tehditlerin belirlenmesi, muhtemel olan
saldirilarin ve giivenlik aciklarindan dogacak zararlarin en aza indirgenmesi amaciyla
kurulmustur. S6z konusu siber saldirilar hakkinda gelen ihbarlar dogrultusunda bu
olaylarin en basindan ¢oziim asamasina kadar takip ve kontrol eden resmi bir
kurumdur. Ulusal ve uluslararasinda siber giivenlik tatbikatlar1 diizenleyerek tiim
6zel veya kamu kurumlarma siber saldirilar karsisinda bilinglendirmek ve

farkindaligin artirilmasi hedeflenmektedir.

USOM, BTK biinyesinde kurulan bir kurumdur (https://bergnet.com, 2021).

Yurtici ve yurtdist kaynakli olarak gelisen siber suglari, saldirilart ve
tehditleri tespit ederek bunlar1 engellemek, saldirmin gerceklesecegi yerleri
kurumlari, verileri korumakla gorevlidir. Ortaya c¢ikacak olan sorunlar
degerlendirerek  s6z  konusu  kurumlar1  bilgilendirmesi,  uyarilmasini

gerceklestirmektedir.

Tiim bunlarin yaninda biinyesinde SOME isimli ekipleri barmndirmaktadir.
SOME’ler USOM’un altinda Kurumsal SOME ve Sektorel SOME olarak ikiye

ayrilmaktadir.

Kurumsal SOME’ler bakanliklar ve mistakil kamu kurumlan arasindaki

koordinasyonu saglamaktadir.

Sektorel SOME’ler ise; 6zel sektorler ve kritik seviyede is yapan kurumlar

arasindaki koordinasyon saglamaktadir. Enerji, bankacilik ve finans sektorleri,
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ulastirma, kritik kamu hizmetleri, su yonetimi ve elektronik haberlesme konusunda

koordinasyon saglamaktadir.

USOM’lar kurumsal ve sektorel SOME’leri biinyesinde barindirdiklar1 i¢in
dogrudan ve dolayli olarak gergeklesebilecek siber saldirilar karsisinda gerekli
Onlemlerin alinmasi, saldirilara miidahale edebilmesi ve miidahale ekiplerinin,
sistemlerinin, mekanizmalarin kurulmasinda yardim etmekle yiikiimliidiirler. Bu

sebeplerden otiirii gok onemli yere sahiptirler (https://it.bilgi.edu.tr, 2021).

USOM kuruldugundan bu yana 27.408 zararli baglanti, 8 bin 841 resmi
giivenlik ac1g1, 878 giivenlik bildirimi tespit etmistir. Uluslararas1 Telekomiinikasyon
Birligi Global Siber Giivenlik Endeksi’nde yiikselip Diinya’da 11., Avrupa’da ise 6.
Sirada yer almstir (https://www.haber365.com.tr, 2022).

2.4. SOME - Siber Olaylara Miidahale Ekipleri

SOME’ler USOM’un kurulmasi ile USOM kapsaminda kurulan ekiplerdir. 11
Kasim 2013 tarihli 28818 sayili Resmi Gazetede ilk kez yayimlanmislardir.
SOME’ler hakkinda yayimlanan resmi gazetede SOME’lerin siber olaylar
karsisindaki  kurulus  amaclari, gorevleri ve ¢alismalart  belirlenmistir.

(https://www.resmigazete.gov.tr, 2022).

2.4.1. Kurumsal SOME

Bakanlik biinyesinde hizmet gereklerine gore bakanlik birimine bagl ilgili ve
iligkili kurumlar1 kapsayacak sekilde kurulur. Bakanlik koordinesinde bakanlik
birimlerine bagl, ilgili ve iliskili kurum ve kuruluslar alt yapilarin biiyiikliigiine ve
ithtiyaglar dogrultusunda kendi biinyelerinde kurumsal some’ler kurulabilirler. Tiim
kamu kurum ve kuruluslar kendi biinyeleri kapsaminda kurumsal some kurabilirler

(Kurumsal SOME Kurulum ve Yonetim Rehberi, 2014: 11).

Kurumsal SOME’ler biinyesi i¢cinde bulunduklar1 kurumlara dogrudan veya
dolayli olarak yapilan ve yapilacak olan saldirilar karsisinda onlemleri alma, olasi
saldirilar karsisinda bu saldirilara kars1 miidahale merkezleri hazirlamak kurum veya
kurumlarm bilgi ve veri gilivenligini saglamakla gorevlidir. Siber olaylarin

onlenmesi, zararlarin en aza indirgenmesi, olusan hasarlarin azaltilmasina yonelik
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kurumlarn bilisim sistem gilivenliginin kurulmasi, isletilmesi ve gelistirilmesi

hususunda katki saglar (Kurumsal SOME Kurulum ve Yo6netim Rehberi, 2014: 7).

Kurumsal SOME’ler siber olaylarin onlenmesi veya zararlarin azaltilmasina
yonelik faaliyetleri eger varsa sektorel someler ile birlikte es zamanli olarak
yiiriitiirler ve bu durumu USOM’a bildirmek zorundadirlar. Kurumsal SOME’ler
olas1 bir saldir1 karsisinda USOM ve birlikte calistigi sektérel SOME’ye bilgi verme
kosulu ile mevcut saldirty1 engellemeye, bertaraf etmeye calisir. Basa ¢ikamayacak
diizeyde ise sektorel some ve USOM’dan yardim talep edebilirler (Kurumsal SOME
Kurulum ve Yo6netim Rehberi, 2014: 14).

Kurumsal SOME’ler siber olaylara miidahale ederken su¢ islendigine dair bir
bulguya rastlarlarsa durumu yetkili kanuni merciiye ve USOM’a bildirir. Gelisen
olaylara saldirilara karis1 diizenlenen siber raporlar1 vakit gecirmeden USOM’a ve
Sektorel SOME’ye bildirirler. (Kurumsal SOME Kurulum ve Yonetim Rehberi,
2014: 14).

2.4.1.1. Kurumsal SOME Kurulus Asamalari

Kurumsal SOME’ler kurum icinde belli agsamalara gére kurulmaktadir. Bu
asamalar Kurumsal SOME’lerin kurum igerisindeki yeri ve kapasitesi, kurum i¢i ve
kurum dis1 paydaslarla iletisim esaslari, gerekli egitimlerin alinmasi seklinde

gerceklesmektedir (Kurumsal SOME Kurulum ve Yonetim Rehberi, 2014: 12)

Kurumsal SOME’ler bilgi islem birini biinyesinde veya bilgi islem birimi
disinda kurulabilirler. Kurum igerisindeki bilgi giivenligi veya siber giivenlikten
sorumlu birimler (sube miidirliikleri, daire bagkanliklari, bagbakanlik vb.) kurulmus
ise Kurumsal SOME gorevlerini bu birim yerine getirebilir ya da bu birim altinda

kurulurlar.

Kurumsal SOME’lerin temel sorumlulugu siber giivenlik olan bir amir
yonetiminde; bir birim olarak kurulmasi tavsiye edilmektedir. Amirleri en az lisans
derecesinde mezun olup, siber gilivenlik alaninda uzmanliklarinin olmasi
gerekmektedir. Kurumsal SOME’lerin 5 temel fonksiyonu vardir (Kurumsal SOME
Kurulum ve Yo6netim Rehberi, 2014: 15). Bu fonksiyonlar:

-SOME biriminin yonetimi ve fonksiyonu,
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-Olaya kars1 miidahale yonetim ve koordinasyon fonksiyonu,
-Sistemin test ve denetimi fonksiyonu,

-Kurumsal olarak siber giivenlik bilinglendirme fonksiyonu,
-Is kayit analiz fonksiyonu.

Kurumsal SOME’ler, siber olay dncesinde, siber olay sirasinda ve siber olay
sonrasinda olmak iizere 3 temel sekilde icinde bulundugu kurumun bilgi islem
birimi, hukuk ve halkla iliskiler birimleri birlikte ¢alismaktadir (Kurumsal SOME
Kurulum ve Yonetim Rehberi, 2014: 17).

Kurumsal SOME’ler; siber giivenlik alaninda belirlenen politikalara uygun
sekilde faaliyet gostermek, ihtiya¢ halinde yetkili birimler ve makamlar ile iletisime
geemek, kayitlari, elde edilen verileri yetkili makamlara iletmekle ve bu olaylar

karsisinda gerekli miidahalelerde bulunmakla sorumludurlar.

Kurumsal SOME’lerin diger kurumlar ile arasindaki iletisimi siireklidir ve
USOM iizerinden gerceklestirilmektedir. USOM’un yaninda diger Kurumsal
SOME’ler de bilgi aktarimi, veri paylasimi yapabilirler. Kurumlar arasindaki bu

iletisimler sifreli ve siirekli olarak gerceklesmektedir.
2.4.1.2. Kurumsal SOME’lerin Gorev ve Sorumluluklari

Kurumsal SOME’ler kurumun i¢inde calisirken siber olay dncesinde, siber
olay sirasinda ve siber olaydan sonra olmak tiizere 3 ayr1 gorev ve sorumluluklara

sahiptir (Kurumsal SOME Kurulum ve Y6netim Rehberi, 2014: 17).

e Siber Olay Oncesi

Kuruma kars1 herhangi bir siber olayin yasanmadig1 veya gergeklestirilmedigi
durumlarda Kurumsal SOME’ler kurum i¢inde farkindalik ¢alismalar1 yapmaktadir.
Kurumsal sistemler iizerinde sizma testleri gerceklestirerek, olas1 saldirilar karsisinda
kurumun ne denli koruma altinda oldugunun tespiti i¢cin inceleme c¢aligsmalari

yapilmaktadir (Kurumsal SOME Kurulum ve Yonetim Rehberi, 2014: 18).

Kurumsal SOME’ler farkindalik ¢alismalari ile:
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-Kurum igerisindeki personele diizenli araliklarla siber alan ve siber giivenlik

alaninda sunumlar, egitimler yapmaktadir.
-Siber giivenlik alaninda kurum iginde ¢esitli biiltenler hazirlanmaktadir.

-Iginde bulundugu kurumun calisanlarina yonelik periyodik alarak siber

giivenlik hakkinda E-Postalar gonderilmektedir.
-Kurumun kullandi sistemlerde siber giivenlik i¢in ¢esitli bakimlar yapar.

-Icinde bulunduklari kurumun bilisim sistemleri icerisinde ¢esitli giivenlik

testleri yaparak aciklari tespit ederler.

-Kurumsal SOME’ler belirli zaman araliklar1 ile biligim sistemleri {izerinde

gerekli giivenlik testlerini yaparlar.

-Yilda en az 1 kez olmak kaydiyla sistemler iizerinde test ve denetimler
yaparlar. Bu test veya denetimleri kendileri disinda TSE (Tiirk Standartlar1 Enstitiisii)
tarafindan belirlenen firmalar tarafindan da gergeklestirilir. Bu test ve denetimlerin
hangi sinirlar, hangi kriterler ¢er¢evesinde gerceklestirilecegi ise USOM tarafindan

belirlenmektedir. USOM’a gore bu kriterler:

-I¢ agda yer alan bilesenler iizerindeki mevcut giivenlik zafiyetlerinin

taranmasi,

-Di1s agda yer alan bilesenler iizerindeki mevcut giivenlik zafiyetlerinin

taranmasi,

-Disa acgik internet uygulamalari igine olan, olusabilecek sizmalarinin

tespitinin yapilmasi,
-Kuruma ait veri tabanlarinin yapilandirilmasi,
-Kurumlar i¢in 6zel olarak gelistirilen yazilimlar,
-Kuruma ait DNS sistemlerinin testleri,
-E-Postalarin testleri,

-Sosyal miihendislik testleri,
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-Sadece kurum iginden erisilebilen Web uygulamalarina sizma testleri gibi bir

¢ok test ve denetimler s6z konusudur. Bu testler sonrasinda;
-Ortaya ¢ikan zafiyetlerin 6nem derecesi,
-S6z konusu zafiyetlerin olusturdugu etkiler, zararlar,
-Zafiyetlerin bilesenleri,
-Zafiyetin agiklamasi ve nasil tespit edildigi,

-Zafiyetlere kars1 alinan 6nemler hususlarinda tespitler yapilarak Kurumsal
SOME’ler bu zafiyetlerin tespit edildigi varliklar hakkinda test sonuglarini agiklar.
Bu test sonuglar1 ile risk degerleri hesaplanir ve “Kurumsal Siber Giivenlik

Degerlendirme ve Risk Analiz Raporu” hazirlanir.

Bu raporun igeriginde; varlik degeri, zafiyetin 6nemi, zafiyetin yer aldig
bilesenler, zafiyetin acilmasi ve tespiti, zafiyete kars1 alinmasi gereken onlemler ve

zafiyetin risk degeri belirlenir.

Tim bu testler, tespitler ve denetimler sonrasinda 6 ay icinde test adimlari
tekrardan gozden gecirilerek sug¢ olabilecek iz, delil bulunmasi durumunda birim
amiri ve kurumun hukuk miisavirligi ile goriisiilecek kanunen sorusturma igin

Sektorel SOME ve USOM’a bildirilir.

Kurumsal SOME bunlardan sonra rapor lizerinde giincellemeler yapar.
Kurum yonetimi ve bilgi islem yonetimi diizenli olarak toplantilar yaparak
gerceklesen siber olaylari, mevcut riskleri diizeltici veya engelleyici faaliyetleri

gbzden gegirirler.

Kurumsal SOME’ler testler ve denetimler sonrasinda bulunan zafiyetler ile
ilgili bilgi islem personeli tarafindan kapatilmasini koordine eder. Bu testler
sonrasinda zafiyetlerin giderilip giderilmediginin tespiti agisindan dogrulama testleri
yapar.

Kurumsal SOMEler, siber olay Oncesi, siber olay sirasinda ve sonrasinda
olmak {iizere goérev ve sorumluluklara sahiptir. Bu asamalarda kurumun diger

birimleri ile baglantilarin1 diizenler. Siber olay yonetme talimatlarini belirler ve
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hazirlar, birimlere iletir. Bunlarin yaninda ulusal siber giivenlik tatbikatlarina ve bu

alandaki diger tiim tatbikatlara hazirlanir ve katilim saglarlar.

USOM’a bagli Sektorel SOME’lerin gerceklestirecegi toplantilara hazirlanir
ve katilirlar. Giivenligi saglanmasti igin siber saldir1 tespit sistemi, giivenlik duvarinin

gelistirilmesi ¢aligmalarina destek verirler (Kurumsal SOME Kurulum ve Yonetim

Rehberi, 2014: 20-22).

e Siber Olay Esnasi

Kurumsal SOME’ler, siber saldiris1 sirasinda bilisim sistemlerine yetkisiz
erisim saglanmamasi, sistemlere girilmemesi i¢in gerekli tedbirleri alirlar. Siber
olaya miidahale akis1 i¢inde su¢ unsuruna rastlanmasit halinde bunu gerekli
makamlara iletir. Oncelikle olay hakkinda bildirim yapilmasi, olayin siber olay olup
olmadiginin tespiti yapilir. Siber olay ise bilgi islem biriminin yapacagi miidahalenin
belirlenmesi ve koordine edilmesi, miidahalenin yetersiz kalmasi durumunda
Sektorel SOME ve USOM’a olayin bildirilir. S6z konusu saldirinin su¢ unsuru igerip
icermediginin tespitinin yapilmasi, su¢ unsuru igcermesi halinde kanunen yetkili
makam ile iletisime gecilmesi ve sorusturmasinin baslatilmas: seklinde devam eder.
Kurumsal SOMElerin siber olaylara miidahale semas1 asagidaki sekilde gibi
gerceklesmektedir (Kurumsal SOME Kurulum ve Yonetim Rehberi, 2014: 22)
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Tablo 1: Siber Olaya Miidahale Semasi

Olay / Olay Bildirimi

2
Kurumsal SOME'nin
gerekirse bilgi iglem

birimi ile beraber olay:
degerlendirmesi
Gerekmes: durumunda Intemet
Hayr Siber olay mu? Evet Servis Saglayic ile, giivenli iletigim
& el | kanallanndan ,Ek-2 Siber Olay
Bilgi iglem binmi ,| Bildirim Formu doldurularak
personelinin yapaca@ Sektérel SOME ve USOM ile
slem sonlandnhir mildahalenin koordine irtibata gecilmesi, igbirligi
edilmesi yap ve olaya miidahal
edilmesi

Hayir

»
Y Kanunen yetkili
Bilgi iglem binmine makam ile (Saveilik/
siber olay ile ilgili Kolluk Makami)
G b temasa gecilmesi
2
PR y
bilgisinin verilmest Saverlik tan
L3 yetki verilen
Thtiyag duyulmas: halinde birimler / kolluk
bilgi i5lem personelinin makam tarafindan
sistemlerin galigir hale ' delillerin toplanmas:
gelmesi igin gerekli telmik
miidahaleyi yapmasi

Siber olay midahalenin
tamamlanmas

L3
USOM ve varsa
Sektdrel SOME ile

Basmn = ¢
Basin misavirligi ile |
irtibata gegilmesi e

irtibata gegilmesi
Siber Olay
Hayw Degerlendirme
iber olay miidahalenin tamamlanmas, Formu (Ek-3)
rehberin “4.3 Siber olay sonras:™
bélimiindeki ¢ahigmalann yapilmas }

(Kurumsal SOME Kurulum ve Yonetim Rehberi, 2014: 23)
e Siber Olay Sonrasi

Kurumsal SOME’ler siber olay gerceklestikten sonra ve olaya miidahale
edildikten sonra; siber saldiriya neden giivenlik agiginin tespiti yapilir. S6z konusu
siber olay ile ilgili detayli bilgileri USOM tarafindan belirlenen kriterler
dogrultusunda uygun sekilde USOM’a ve bagli oldugu Sektérel SOME’ye gonderir
ve kayit altina alir. S6z konusu olayla ilgili olarak gergeklestirilebilecek faaliyetlere
iligkin tespitler ve oneriler kurum yonetimine verilir. Yasanan siber olay sonrasinda
verdigi zarar, miktari, maliyetleri ve saldirinin tiirii tespit edilir. Yasanan bu siber
olaya iliskin tiim her seyin detayli olarak anlatildig1 siber olay miidahale raporu
hazirlanir. Ust yénetim USOM’a ve Sektdrel SOME’ye gonderilir (Kurumsal SOME
Kurulum ve Yonetim Rehberi, 2014: 24).
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2.4.1.3. Kurumsal SOME’ler icin Gereksinim Listesi

Kurumsal SOME’lerin sorumlu olacagi bilisim varliklar1 ve hizmet verecegi
kurumlar net bir sekilde belirlenmelidir. Gorev ve yetkileri SOME’nin temel

hedeflerini icerek ve agik sekilde belirlenmelidir.

Kurumsal SOME’nin i¢inde kuruldugu kuruma ait organizasyon semasindaki
yeri belirlenmelidir. Amir ve personelin gorev ve sorumluluklar ile kurumdaki
yerleri detayli olarak anlatilmalidir. Tiim ekip ¢alisanlar1 ayn1 birimde bulunmuyorsa

bu durum Kurumsal SOME organizasyon semasinda belirtilmelidir.

S6z konusu bilginin somutlastirilmas: ve korunmasi i¢in hassas gizli veya
halka agik sekilde siniflandirilmasi, bu bilgilerin nasil saklanacagi, korunacagi, nasil
aktarilacagi, nasil erisilecegi konularinin agiklamasi ve bunlar i¢in 6zel politikalar

belirlenmesi ve olusturulmasi gerekmektedir.

Kurumsal SOME’ler de tutulan kayitlarin siiflandirilarak elektronik veya
basili olarak ne kadar saklanacagi, yedeklemelerin ne sekilde olacagi ve nasil
aktarilacagi, arsivlemelerin nasil yapilacagi dnceden belirlenmeli ve bunlara iliskin

politikalar belirlenmelidir.

Sayisal, basili ve elektronik ortamdaki kayitlarin siiflarina gére nasil ve kim

tarafindan yok edileceginin belirlenmesi i¢in ayrica politikalar hazirlanmalidir.

-Dagitilabilecek bilginin tiirli, yontemi, hangi bilgilerin kimler tarafindan

erisilebilecegine iligkin politikalar belirlenmelidir.

-Kurumsal SOME sistemlerinin ¢alisanlarinin  ekipmanlarinin  giinliik
islerinde nasil kullanacaklari, izin erisime karst nasil korunacagi, kisisel
kullanilabilirlik acisindan hangi sitelere erisimin olacagi, hangi sitelere erigimin
engellenecegi, kisisel yazilimlarin indirilip indirilemeyecegi, viriis veya casus
yazilimlardan nasil korunacagi, viriis ve casus yazilimlara karsi ne siklikla taramalar

yapilacag sorularina cevap verecek politikalar belirlenmelidir.

-Kurumsal SOME sorumluluklarinin detayl olarak anlatildigi, hangi durumda

kolluk kuvvetlerine veya USOM ya da baglh bulundugu Sektérel SOME’lere haber
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verecegi ve yardim isteyecegi durumlarin acik olarak belirlenmesine iligkin

politikalar belirlenmelidir.

-Kurumsal SOME birimlerine ait ¢alisanlarin ¢alisma yerlerindeki haberlesme

alt yapisinda bilgilerin korunmasina yonelik 6nlemler alinmalidir.

-Kurumsal SOME ekibi depolanmasi1 gereken fiziksel varliklari giivenli
sekilde saklamalidir. Bu varliklarin nasil ve nerede saklanacagi, kimlerin erisimine

acik olacag1t onceden belirlenmelidir (Kurumsal SOME Kurulum ve YoOnetim

Rehberi, 2014: 38-41)
2.4.2. Sektorel SOME’ler

Sektorel SOME’ler kritik sektorii diizenleyici ve denetleyici kurumlar ile bu
kurumlar kurulana kadar ilgili bakanlik hangisi ise o bakanliklarda kurulmaktadir.
Sektorel SOME’lerin genel olarak hizmet alanlari kritik alt yapr sektorleridir.
Kendisine bagli Kurumsal SOME’lerin USOM ile olan iletisim faaliyetlerini
diizenleyerek, sektor i¢inde kullanilacak iletisim yontemlerini hakkindaki usul ve

esaslar1 belirler (Sektérel SOME Kurulum ve Yo6netim Rehberi, 2014: 13)

Ulkemiz icin gegerli olan temek kritik alt yapilar i¢in ayr1 ayr1 Sektorel
SOME’ler kurulmustur. Sektérel SOME’ler sorumluluk alanlarindaki kritik alt yap1
sektorlerindeki ~ siber  glivenligin, siber  giivenlik  koordinasyonundan,
diizenlemelerden ve denetlenmesinden sorumludur. Bunlar1 gergeklestirirken ayri
zamanda USOM ve Kurumsal SOME’ler ile koordinasyon ve iletisim halindedir
(Sektorel SOME Kurulum ve Yonetim Rehberi, 2014: 15)

Sektorel SOME’ler bulunduklar1 sektor i¢indeki siber giivenlik politikalarini
ihtiyaclar halinde USOM ile birlikte is birligi yaparak bu belirlenen politikalarin

uygulanip uygulanmayacagini denetler.

Siber Gilivenlik Kurulu’nun aldigir kararlarin sektor agisindan karsiligini
Sektorel SOME’ler yerine getirir. Sorumluluk i¢indeki kurumlara siber alanda
bilgilendirme yapar, siber sorunlar acisindan ¢ozlimleri bulmak ve saglamak adina
hizmet verir. Olas1 gerceklesebilecek siber saldir1 uyarist ve mevcut olan giivenlik
aciklar1 durumunda kurumu bilgilendirmektedir (Sektérel SOME Kurulum ve
Yonetim Rehberi, 2014: 15)
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2.4.2.1. Sektorel SOME’lerin Kurulum Asamalari

Sektorel SOME’lerin ilgili kurumlarin i¢inde kurulurken ayni Kurumsal
SOME’ler gibi ¢esitli kurulum asamalar1 s6z konusudur. Yine Sektorel SOME’ler de
kurum igerisindeki yeri ve kapasite planlamasi, sonrasinda kurum i¢i ve kurum dist

paydaslarla iletisim asamalarindan olusturmaktadir.
e Kurum I¢erisindeki Yeri ve Kapasite Planlamasi

Sektorel SOME’ler kurulurken kurum icinde diizenleme veya denetleme
fonksiyonlarini dogrudan yapan birimlerim altinda kurulmalidir. Kurum igindeki
denetleme ve diizenleme fonksiyonlar1 birden fazla ise bu birimlerde ¢alisan
temsilcilerin olusturdugu sekilde kurulur. SOME’nin amiri en az lisans mezunu
olmali sektor tecriibesine sahip, siber alanda bilgili ve tecriibeli olmalidir. Kurum
icindeki kurumsal SOME’ler ile koordinasyon halinde olmalidir (Sektérel SOME
Kurulum ve Yonetim Rehberi, 2014: 15)

Sektorel SOME’lerin uyum, diizenleme veya denetleme sektorel siber
giivenlik bilin¢lendirme ve sektdr i¢i olay yonetim ve koordinasyon saglama gibi
fonksiyonlar1 vardir. Bu fonksiyonlar disginda ayri bir uzmanlik gerektiren her
fonksiyon icin en az bir kisilik uzman personel istthdami yapilmalidir (Sektorel

SOME Kurulum ve Yonetim Rehberi, 2014: 15)
e Kurum I¢i Paydaslarla Iletisim

Sektor icindeki siber giivenligi yonetirken varsa hukuk ve basin, halkla
iliskiler miisavirlikleri ile birlikte calisir. ilgili sektdrdeki siber giivenlik galismalar
incelenir, diizenlenir ve gerekli mevzuatlar hazirlanir. Gerekli uyarilar ve
bilgilendirmeler yapilir. Sektor ile alakali siber olaylarda koordinasyon gorevini
iistlenir, gerekli kurumlar ile ihtiya¢ halinde iletisime gecer. Yillik olarak “Sektorel
Siber Giivenlik Faaliyet Raporu” hazirlanir ve bagli bulundugu kurum veya

kurulugun tist yonetim merciine sunar (Sektérel SOME Kurulum ve Yonetim
Rehberi, 2014: 16)
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2.4.2.2. Sektorel SOME’lerin Gorev ve Sorumluluklari

Sektorel SOME’lerin kurum igerisinde belli bashi gérev ve sorumluluklari
vardir. Bu gorev ve sorumluluklar, siber olay dncesinde, siber olay sirasinda ve siber
olay sirasinda olmak iizere 3 boliime ayrilmaktadir (Sektérel SOME Kurulum ve

Yonetim Rehberi, 2014: 19)
e Siber Olay Oncesi

Sektorel SOMEler firmalarin kurum ve kuruluslarin temsilcilerinin ve
USOM’un i¢inde bulundugu mevzuat ve teknik c¢alismalar i¢in olusturmaktadir.
Caligsma gruplariyla birlikte sektor i¢i siber giivenlik mevzuatlarini belirler. Sektorde

bulunan kritik bilgi sistemlerinin belirlenmesi i¢in kriterler belirlenir.

Sektorel calisma grubu ile beraber sektor ici siber gilivenlik mevzuatini
hazirlar ya da hazirlanmis mevzuati gézden gecirir. Sektorel calisma grubu ile

birlikte sektor icindeki asgari siber giivenlik kriterlerini belirler.
Sektorel calisma grubuyla beraber bilgi giivenligi ve siber giivenlige iliskin
cerceve sozlesme hiikiimleri liretir ve yayinlar.

Kurumsal SOME’lerden yapmasi istedigi risk analizlerinin metodunu,

kapsamini, hazirlama periyodunu ve raporun formatini belirler.

Sektorel siber olay miidahale prosediirii olusturur ve tatbikat yaparak test

eder.

USOM tarafindan yayimlanan duyuru ve bildirilerin sektore aktarilmasini

saglar.

Sektorel SOME’ler 7/24 erisilebilir olan iletisim bilgilerini birlikte ¢alistiklar
Kurumsal SOME’lere ve USOM’a bildirirler ve ayni bilgileri alirlar.

Sorumluluk alanindaki faaliyet gosteren kurum ve kuruluslara faydali siber

giivenlik pratikleri hakkinda bilgi saglama hizmeti verir.

Sektordeki kurumlara siber gilivenlikle ilgili ve o6zellikle kendi sektoriine

iliskin bilgiler iceren biilten gonderir.
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Sorumluluk alanimi olugturan kritik sektorii kapsayacak sekilde genel siber

saldir1 uyarisi ve giivenlik a¢i1g1 duyurusunu yayinlar.

USOM’dan aldig1 sektore 6zel siber giivenlik Onlemlerini kurumsal

SOME’lere aktarir.
Siber giivenlik alaninda egitim ve konferanslar diizenler.

Kurumsal SOME’lere verilecek egitimler ile ilgili ihtiyaglar tespit eder ve bu

egitimleri koordine eder.

Sektore 6zel siber tehditlerin tespiti icin sektorel ¢aligma grubu ile koordine
icinde sektore Ozgl bilgi sistemlerini kapsayan bal kiipli sistemlerinin kurumsal

SOME’lere kurulmasini tavsiye eder.

Kurumsal SOME’lerin kendi biinyeleri i¢inde gerceklestirecekleri sizma
testleri i¢in kapsam, rapor formati ve minimum ihtiyaglarin belirlenmesi hususunda

Kurumsal SOME ve USOM ile koordinasyon saglar.

Kurumsal SOME’ler ile birlikte sektore 6zgii bilgi sistemlerinin iireticilerini
bir araya getirerek sistemlerde yapilabilecek iyilestirmelerin ve alinabilecek dnlemler
hususunda calismalar yapilmasin1 koordine eder (Sektérel SOME Kurulum ve

Yonetim Rehberi, 2014: 19-22).
e Siber Olay Sirasinda

Sektorel SOME’ler siber olay sirasinda kurumsal SOME’ler de gozlemci
bulundurabilir, imkanlar dogrultusunda gerekli destegi kendisine verir. Kendisine
bagli olan kurumsal some’ler ve USOM’a siber olaylarla ilgili bilgilendirme
mesajlar1 gonderir. Siber olaya kars1t miidahale sirasinda sug islendigi izlenimi varsa
eger vakit gecirilmeden kurumsal somelerin yetkili makamlarina bildirmesi ve siber

olay raporunun USOM’a iletilmesini saglar.

Gergeklesen siber olaylarda teknik arizalar, dogal afetlerle ve kullanici
hatalar ile ortaya ¢ikan durumlar kolluk kuvvetlerine bildirilmez. Kurumsal bilgi
sistemlerine iceriden veya disaridan yapilan saldirilar Kurumsal SOME’ler ve kolluk

kuvvetlerinin is birligi ile ¢oziilmesi gerekir.
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Kurumsal bilgi sitemleri kullanilarak islenen sahtekarlik, fikri milkiyet
hirsizligi vb. suglarin delillerin bilgisayar ortaminda bulundugu isgal, hirsizlik,

fiziksel saldir1 eylemlerinde gorevin bliyiik agirligi kolluk kuvvetine diiser (Sektorel

SOME Kurulum ve Yonetim Rehberi, 2014: 22-23)

e Siber Olay Sonrasi

Sektorel SOME’ler sektorde yer alan bir kurumda bir siber olay sonrasinda ve
olaya miidahaleden sonra siber olay bildirim formunu kurumsallardan doldurmasin

ve USOM’a iletmesini saglar. Gergeklesen siber saldiriyr kayit altina alir.

Kurumsal SOME’lerin yasadigi siber olay tecriibelerinden sonra yapilacak

olan diizenlemelere esas teskil edecek bilgileri isler ve kayit altina alir.

Siber olay sonrasindaki tecriibelerini rekabet sartlart ve ticari smirlar

cercevesinde sektorlerdeki diger kurumsal SOME’ler ile paylasir.

Gerekli hallerde kurumsal SOME’ler ile iletisime gecerek koordine kurarak

medya ile iletisime gecerek son durum bildirisi yapar.

Kritik kamu hizmetleri; vatandaslarin giindelik hayatinda siirekli olarak
kullandig1 niifus, tapu, saglik, gida, giivenlik ve adli islemlerin yapildig1 hizmetlerin
tamamidir. Bu hizmetler i¢in bakanlarin hepsinde Sektérel SOME’ler kurulmalidir

(Sektorel SOME Kurulum ve Yonetim Rehberi, 2014: 23)

e Siber Olaylara Miidahale Kabiliyeti

BTK’nin 2009 yilinda yayinladig: rapor ile iilkenin siber glivenlik alanindaki
faaliyetlerin, mevzuatlarin gelistirilmesi belirtilmistir. Bu rapor ile ger¢eklesen siber
saldirilarin  nasil incelenecegi, saldirilar hakkinda delillerin nasil toplanmasi
gerektigi, siber alanda yapilan ¢aligmalarin, yetkin kisilerin yetersizliginden
bahsedilmistir (Unver, 2009: 28). Bu rapor sonrasinda siber giivenlik kabiliyetlerini

artirma, siber giivenligi artirma adina ¢alismalar yapilmistir.

Bu caligmalara ornek olarak Ulusal Giivenlik Siyaset Belgesi, Emniyet
Miidiirliiklerinde bulunan Bilisim Suclariyla Miicadele Daire Baskanliklarinin, Siber

Suglarla Miicadele Daire Baskanligi’na ¢evrilmesi gosterilebilir.
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Haziran 2012’den sonra Siber Gilivenlik Caligtay1’ndan sonra Bilgi Giivenligi
Dernegi tavsiye belgesi yayimlamistir (Ulusal Siber Giivenlik Stratejisi ve 2013-
2014 Eylem Plan1, 2012). Bu tavsiye belgesi ile;

-Ulusal Siber Giivenlik Stratejik Belgesinin yayinlanmasi,
-Ulusal Siber Giivenlik Kurulu olusturulmast,

-Siber glivenlik alaninda farkindaligin artirilmasi,

-Siber giivenlik kiiltiiriiniin yayginlastirilmasi,

-Siber alanda uluslararasi is birliginin gii¢lendirilmesi,

-Ulusal siber giivenlik Ar-ge calismalarinin yapilmasi ve milli teknoloji

yapiminin 6zendirilmesi,
-Universitelerde siber giivenlik alaninda ¢alismalar yapilmast,
-Siber giivenlik uzmanlarinin yetistirilmesi,
-Ulusal olarak tiim kurumlarda siber giivenlik kabiliyetlerinin saglanmasi,
-Siber giivenlik alaninda yasal mevzuatlarin diizenlenmesi,

-Kritik alt yapilarda, kamu ve 6zel kurumlar arasinda SOME’lerin kurulmasi

ve bu SOME’lerin koordinesinin saglanmasi ve egitimler verilmesi,

-Ulusal olarak siber giivenlik alaninda ulusal bir donanim, isletim sistemi,

arama motoru ve internet saglayicilarinin gelistirilmesi gerektigi belirtilmistir.

Bu belgeye gore kritik alt yapilarin zarar gérmesi, yok olmasi, toplumsal
diizenin ve kamu hizmetlerinin devamlilifi saglanmasi, gli¢lik olusturacak;
islevlerini tamamen veya kismen yerine getiremediginde vatandasin sagligina,
emniyetine, giivenligine ve ekonomik faaliyetler veya hiikiimetin etkin ve verimli

isleyisine olumsuz etki edecek yapilar olarak tanimlanmustir.
2.5. Siber Giivenlik Kurulu

20 Ekim 2012’de Bakanlar Kurulu tarafindan kurulmustur. Siber Giivenlik

Kurulu ile siber giivenlik alaninda alinacak 6nlemleri belirlemek, hazirlanacak olan
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plani, programi, rapor, usul ve esaslar1 belirlemek, uygulamak ve koordine etmekle

gorevlidir.

Siber Giivenlik Kurulu; Disisleri, Icisleri, Milli Savunma, Kamu Diizeni ve
Giivenligi Miistesarligi, Genelkurmay Baskanligi, Muhabere Elektronik ve Bilgi
Sistemi Baskan1, BTK Baskanmi, TUBITAK Baskani, Mali Suclar1 Arastirma Kurulu
Baskani, TIB Baskani ve UDH tarafindan belirlenen bakanlik ve iist diizey

yoneticilerden olugmaktadir.
Siber Giivenlik Kurulu’nun bir takim gorevleri vardir;

-Ulusal siber giivenligin saglanmasi i¢in politikalar, strateji ve eylem plani

hazirlamak,
-Kamu kurum ve kuruluslarina ait bilgi ve belgelerin giivenligini saglamak,

-Kamu kurum ve kuruluslarinda siber giivenlik icin teknik alt yapinin

olusturulmasi, uygun politikalarin takibi ve dogruluklarinin kontroliiniin yapilmasi,

-Ulusal verilerin, veri tabanlarinin giivenliginin saglanmasi, ulusal kritik ag
yapilarin belirlenerek olusabilecek siber saldirilarin, tehditlerin engellenmesi, bunlari
korumaya yonelik sistemlerin denetlenmesi, giiclendirilmesi ve iyilestirilmesine

yonelik ¢aligmalar yapilmasi,

-Ulusal siber gilivenligin saglanmasinda milli siber giivenlik unsurlarinin

gelistirilmesi, iiretilmesi, Ar-ge ¢aligmalarinin yapilmasi,

-Ulusal siber giivenligin saglanmasi adina bu alanda uzman personel egitimi,
gelisimi i¢in ¢alismalar yapilmasi,
-Siber giivenlik alaninda diger tlkeler ile uluslararasi antlasmalar yapmak

gorevleri arasindadir.

Siber Giivenlik Kurulu, 2013-2014 Ulusal Siber Giivenlik Stratejisi ve Eylem
Planini yayimlamistir (https://www.btk.gov.tr, 2021).
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2.6. Tiirkiye’de Siber Giivenlik Politikalarinin Yasal Gelisimi Siireci

Siber gilivenlik alaninda hukuki diizenlemeler ve mevzuat ¢alismalari

tablodaki gibi gerceklesmektedir:

Tablo 2: Tiirkiye’de Siber Giivenlik Politikalarinin Gelisimi

Hukuki Diizenlemeler ve
Mevzuat Cahsmalan

" i s — - - . - .
. Ana_vasa . Ceza Hukuku l Ozel Kanunlar I Tasan Asamasnda i
ﬁ Y a S nunlar
Anayasa'nm 20 05 Sords Tink Cesn 5070 sayil: Elektronik imza | [ — —
maddesinde yapilan Kanunu (nld;C’ ]I:))egxsxkhk i m; = 1;“, fage I:r.esuzaia?sigl Gm-e:_.l.xgx
Gegipkiik (2010) girmes: (3004) alats ve Gorevlen
- A = 5

I (2000)

237 sayihs Yen: Turk
Ceza Kanunu“nun 5809 Sayilh Elekuomk

yorizinge g:rmes (2009 Haberlesme

vurtriage girmes: (2 008)

|

3713 sayals Terorle M

6as Sayils Kisisel \en]n.-r =
Kanunu® nda d.:gxsuh;k (2006)
vnrur tage girmes: (2 2016)
5651 sayil: Internet Onmda Yapalan
Yavm.la::n Duzgnl e Bu Yavinlar
Yoluyla Islenen Sut;laﬂz Micadele Ediimes:
Hakionda un"un yorgriade girmesi (2007)

6698 Sayih Kigisel Verilern
Korunmas: Kanunu'nun yurirlige
girmes:. Madde 17- Suglar (201

(Karasoy ve Babaoglu, 2021: 133)
2.6.1. Miilgan 765

Tiirkiye’nin ag teknolojilerinin yayginlagmasina sivillesmesine ilk tepkisi
ceza hukuku anlaminda olmustur ve kamu diizeninin asayisinin bozulmamas: adina

gerceklestirilebilecek siber saldirilara karsi cezalar belirtilmistir.

Bu tepki Miilga 765 sayil1 TCK’ya 1991°de Bilisim suglarinin dahil edilmesi
ile gosterilmistir. Bu kanun ile 6zel hayatin gizliligi, miilkiyet hakki, sirrin
masumiyeti, haberlesme hiirriyeti, ekonomik faaliyetleri dikkate alinmigtir. (Ulusal
Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani, 2012: 11-12) Kanun bu haklar
ile ceza hukuku kapsaminda kanun koyucunun faaliyetleri o giiniin disinda

giintimiizii kapsayan tehditleri, olaylara kars1 tedbirleri aldig1 soylenebilir.
2.6.2. Ulusal Bilgi Giivenligi Teskilati ve Gorevleri Hakkinda Kanun

Milli Savunma Bakanliginin koordinatorliiglinde Ulusal Bilgi Giivenligi
Teskilatt ve Gorevleri Hakkinda Kanun’a yer verilmistir (Bigakci, Erglin ve
Celikpala, 2016: 32). Bu tasarida ulusal olarak siber giivenligin saglanmasi
hedeflenmis Ulusal Bilgi Giivenligi Kurumu Bagkanligi’'nin olusturulmasi

hedeflenmistir. Kanun tasar1 olarak kalmais yiiriirliige girmemistir.
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2.6.3. 5070 Sayili Elektronik Imza

2004 yilinda TBMM’de kabul edilerek Ocak ayinda resmi gazetede
yayimlanmistir. Bu kanun ile; elektronik imzanin hukuki ve teknik yonleri ile

kullanima iliskin esaslari diizenlemek amaclanmistir (https://www.mevzuat.gov.tr,
2022)

2.6.4. 5237 sayih Yeni TCK

2004 yilinda TBMM tarafinda kabul edilerek ayni y1l yiiriirliige girmistir. Bu
anayasa ile temel hak ve hiirriyetleri korumasini amacglayan, kisi glivenliginin
saglanmast hedeflenir. Anayasa; hak ve hiirriyetleri kararlarin siber alanda
giivenligini korumay1 hedefler. Bilisim suglari kanunun 243. ve 246. Maddelerinde

bilisim su¢unu olusturan fiiller ve cezalar1 belirtmistir.
2.6.5. 3713 Sayih Terorle Miicadele Kanunu

TCK’da 2006 yilinda yapilan degisiklik ile “Terér amaci ile islenen suglar”
kapsamina alinmistir. 243. ve 246. Maddede gergeklestirilen suglar terdr orgiitiiniin
faaliyeti ile gerceklestirilmis ise terdr sucu sayilmistir. Bu kanun ile Tiirkiye’de siber

uzayin ilk kez terdrizm sahas1 olabilecegi kabul edilmistir.
2.6.6. 5651 Sayih Kanun

Bu kanunun internet ortaminda islenebilecek suclar1 diizenlemeyi
hedefleyerek  Mayis 2007  yilinda  onaylayarak  vyiirlirlige — girmistir

(https://www.mevzuat.gov.tr, 2022).

Kanun incelendiginde; gercek ya da tiizel kisilerin kisisel ya da ekonomik
haklarin1 ihlal edecek igeriklerin engellenmesi, hakim kararina baglanmasi
ongoriilmiistiir. Kisilerin 6zel hayatin gizliligini miilkiyet hakki ve haberlesme
hiirriyetine yonelik olabilecek tehditlerin 6nlenmesi, saldirilarin etkisinin giderilmesi

amaclanmustir.
2.6.7. 5809 Sayih Kanun

2008 yilinda TBMM tarafindan kabul edilmistir. Kasim 2008’de resmi
gazetede yayimlanmistir. Bu kanun ile elektronik haberlesme sektdriine diizenleme

ve denetleme yoluna gidilmesi, tiiketici haklarinin gozetilmesi, iilke genelinde tiim
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faaliyetlerin artirllmast ve kaynaklarin verimli kullanilmas1 hedeflenmistir.
Haberlesme alt yapilarinda yerli, yeni teknolojilerin ve yatirimlarin tesvik edilmesi

amagclanmustir.
2.6.8. E-Devlet ve Bilgi Toplumu Kanun Tasarisi

2009 yilinda meclise sunulmustur. Bu tasart ile e-Devlet {izerinden
vatandaglara sunulacak hizmetler belirlenmistir. Bu yapilanma ile saglikli ve
vatandasin lehine ¢oziimler sunacak, uygulanacak olan politikalarin kurumsal olarak

hazirlanasi hedeflenmistir (https://www.memurlar.net, 2022). Bu tasarida daha ¢ok

ekonomik hiikiimlerin yer almasi, hizmetlerin yiiriitiilecegi bilisim sistemlerinin alt
yapilarinin korunmalarina yonelik ifadelerin yer almasi, bu alt yapilarin korunmasi
gorevinin hizmeti veren kuruma verilmesi hedeflenmistir ancak Bilgi Toplumu
Ajanst’nin hem denetim hem icraa merci olmasi amacin gerceklesmesi i¢in eksiklik

olarak goriildiigiinden tasari olarak kalmistir.
2.7. Siber Giivenlik Eylem Planlan

Tiirkiye’de 1990’11 yillarin basinda siber uzay anlamindaki ilk tepkisini ceza
hukuku alaninda, 1990’11 yillarin sonlarina dogru ise ulusal alanda tehlike olarak
kabul edilmistir (Afyonluoglu, 2020: 49). Bu sebeple bircok eylem plan

hazirlanmistir.

Tablo 3: Tiirkiye’de Siber Giivenlik Eylem Planlar

» Tiirkiye Ulusal Enformasyon Altyapisi Anaplam (TUENA)
» E-Tiirkiye Girisimi Eylem Plami

{ « 2003-2004 KisaDénem Eylem Plam

* 2005 Kisa D6nem Eylem Plam

* 2006-2010 Bilgi Toplumu Stratejisi Eylem Plam

» Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani ]

* 2016-2019 Ulusal Siber Giivenlik Stratejisi ve Eylem Plani ]

= 2020-2023 Ulusal Siber Giivenlik Stratejisi ve Eylem Plam

w * 2015-2018 Bilgi Toplumu Stratejisi ve Eylem Plani

(Karasoy ve Babaoglu, 2021: 138)
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2.7.1. Tiirkiye Ulusal Enformasyon Altyapis1 Ana Plam (TUENA)

Temelleri 1995 yilinda atilan bu eylem plam1 Ulastirma Bakanligi’nin
koordinatorliigiinde ve TUBITAK destekleriyle hazirlanmistir

(http://www.bilgitoplumu.gov.tr, 2022). Kamu kurumlarinin yaninda; 6zel

kuruluslar, dernekler ve akademik ¢evre hazirlanmasi i¢in katilmistir. Sadece internet
degil tim bilisim sistemleri kontrol edilmistir. Baska iilkelerin eylem planlar ile
karsilagtirmalar yapilmistir. Bu karsilastirmalar sonrasinda yaparak eksiklikler

belirlenmis, firsatlar arastirilarak yeni oneriler ve yeni ¢aligmalar yapilmistir.

Bu calisma ile siber giivenlik alaninda tehditlerin ulusal nitelikte oldugu, bu
tehditlere karsi savunma mekanizmalarmin gelistirilmesinin eyleme gegcirilmesi

amagclanmustir.
2.7.2. E-Tiirkiye Girisimi Eylem Plam

Glinlimiizdeki eylem planlarinin  temelini olusturan bu eylem plam
Basbakanlik koordinatorliigiinde 2002 yilinda hazirlanmistir ve agustos ayinda

yayimlanmustir (http://www.bilgitoplumu.gov.tr, 2022) Bu ¢alisma kamu alaninda ve

sivil alanda “e-doniistim” gerceklestirilmesi hedeflenmistir. Bu hedef dogrultusunda
teknik ve hukuki alt yapilar belirlenmis ve egitim, ulasim, saglik, ticaret, ¢evre vb.

alanlarda e-doniisiim adina galismalar yapilmustir.
2.7.3. 2003-2004 ve 2005 Kisa Donem Eylem Planlar:

Internetin yayginlasmasina ve teknolojinin gelisimi ile Tiirkiye’de e-doniisiim
hiz kazanmistir. Bu hiz ile birlikte siber alanda giivenligin saglanmasi adina 2003-
2004 kisa donem eylem plan1 (KDEP), Basbakanlik Genelgesi ile 2003 Aralik’ta
Resmi Gazetede yayimlanmistir (Afyonluoglu, 2020: 52).

Bu eylem plani ile Teknik Altyap1 ve Bilgi Glivenligi ekseni adi altinda “ag
giivenliginin test edilmesi ve saglanmasina iliskin pilot uygulamalarin gelistirilmesi”
isimli eylem plan1 i¢in TUBITAK Ulusal Elektronik ve Kriptoloji Arastirma
Enstitiisit (UEAKE) gorev verilmistir (http://www.bilgitoplumu.gov.tr, 2022)

2005 yilinda tamamlanan eylem planinda hedeflenen politikalarin %47’si

tamamlanmistir. 2005°de hazirlanan KEDP ile kritik aglar iizerinde islem yaptig
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kabul edilen 7 farkli kurulus hakkinda giivenlik risk raporu hazirlanmistir
(Afyonluoglu, 2020: 56). Hazirlanan raporda her kurulusun ayr1 ayn
degerlendirilmesi yapilmistir. Bu degerlendirmeler sonucunda kuruluslarin siber
giivenlik alanindaki giivenlik seviyelerin farkli farkli oldugu tespit edilmistir. Tam

anlamiyla oturmus kabul edilen bir siber giivenlik anlayiginin olmadig1 anlagilmistir.
2.7.4. 2006-2010 Bilgi Toplumu Stratejisi Eylem Plam

Devlet Planlama Teskilat1 onciiliigiinde 2006-2010 yillar1 arasini kapsayan
Bilgi Toplumu Stratejisi Eylem Plani hazirlanmis ve 28 Temmuz 2006 yilinda Resmi
Gazetede yaymmlanmistir (Unver, Canbay ve Ozkan, 2011: 48). Onceki eylem
planlarina nazaran daha kapsamli olarak hazirlanmistir. Bu kapsamin yaninda
belirlenen politikalarin maliyetlerini ve ayrintili olarak belirlenmistir. Siber giiveligi
genel bir sorun olarak ele alan bir eylem planidir. Bu eylem plan1 ile hedeflenen
politikalara “4. Kamu YoOnetiminin Modernizasyonu” basligi altinda 87. ve 88.

numarali eylem planlar1 iginde yer vermistir (Karasoy ve Babaoglu, 2021: 141)

87 numarali eylem plani ile iilkenin gilivenliginin saglanmasi i¢in, devletin
bilgi gilivenliginin saglanmasi, sistemlerin gelistirilmesi, hukuki alt yapilarin
olusturulmasi, kisisel verilerin korunmasi hakkinda kanun tasarisinin hazirlanmasi

hedeflenmistir.

88 numarali eylem plani ile siber alandaki tehditler karsisinda her zaman
saldir1 olacagi kabul edilerek hazirda bulunulmasi gerektigi, tehditlere kars1 savunma

halinde olunmas1 hedeflenmistir.

87-88 numarali eylem plan1 ile kamu kurumlarn icin gerekli giivenlik
seviyelerinin artirilmasi, kurumlarin kullandigr sistemler iizerinde giivenlik
seviyelerinin tespiti, mevcut eksikliklerin giderilmesi hedeflenmis, hukuki alt yap1
acisindan 2010 yili Anayasa degisikligi karsimiza c¢ikmaktadir. Bunlarin disinda
siber tehditleri kontrol etmek, koordineyi saglamak i¢in Tiirkiye Bilgisayar
Olaylarina Acil Miidahale Ekibi (TR-BOME) koordinatorliigii kurulmus olup, siber
giivenlik tatbikatlar1 gergeklestirilmis ve kriz planlari yapilmistir. BILGEM’e bagl
olarak Siber Giivenlik Enstitiisii 2012 yilinda kurulmustur (Karasoy ve Babaoglu,
2021: 144)
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2.7.5. 2013-2014 Ulusal Siber Giivenlik Stratejisi ve Eylem Plam

Tiirkiye’de bilgi ve iletisim teknolojilerinin kullanimi ve gelisimi her gegen
hizla artmaktadir. Bu teknolojiler ise hayatimizin neredeyse her alaninda mevcuttur
ve aktif olarak yer almaktadir. Tiim kamu kurum ve kuruluslarinda, 6zel sektorlerde
ulagim, finansal, saglik, su kaynaklar1 gibi kritik alt yap1 sektorlerinde faaliyet
gosteren kurum ve kuruluslarda bilgi ve iletisim sistemleri yogun olarak

kullanilmaktadir (Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani: 1)

Gelisen teknoloji ile bilgi ve iletisim sistemlerinin kullanim1 da paralel olarak
artmaktadir. Toplumun yasam standartlarinin yiikselmesi, bilgi ve iletigim
sistemlerinin daha fazla kullanilmasi bu sistemlerin giivenliklerinin ulusal diizeyde
saglanmas1 ihtiyacim1 ortaya ¢ikarmistir. Bu sistemlerde bulunan giivenlik agiklari,
hizmetlerin devre dis1 kalmasina, kétii niyetli kisiler tarafindan koétiiye kullanima,
can ve mal kaybina, biiyiilk oranda ekonomik olarak zararin olusmasina ve mevcut

diizenin bozulmasina ve ulusal giivenligin tehlikeye girmesine sebep olacaktir.

2013-2014 yili eylem plam siber alanda gergeklestirilmesi beklenen isleri
belirlemis olup diger yillar iginde siirekli ve diizenli olarak yapilmasi gereken

faaliyetleri de igermektedir.

Bu eylem plant iginde tanimlamalara, planin amacina, kapsamina,
giincellemelere, cesitli risklere, planin ilkelerine, stratejik olarak siber gilivenlik
eylemlerine ve 2013-2014 yillar1 kapsaminda ulusal siber giivenlik eylem plani

bulunmaktadir.
e 2013-2014 Eylem Plani icin Tamimlar

Bilisim sistemleri: Bilgi ve teknoloji araciligiyla saglanan hizmetlerin,

islemlerin ve verilen sunulmasinda kullanilan sistemleri,

Siber ortam: Tiim diinya iizerinde gecerli olan bilisim sistemleri ve bunlarin

arasindaki baglantilar1 saglayan aglardan olusan ortam,

Kamu bilisim sistemleri: Tiirkiye Cumhuriyeti kapsaminda bulunan kamu

kurum ve kuruslarinin kullandig: bilisim sistemleri,



65

Gergek ve tlizel kisilere ait bilisim sistemleri; Tiirkiye Cumhuriyeti

kapsaminda kanunlara tabi gercek veya tiizel kisilerin kullandig1 bilisim sistemleri,

Ulusal siber ortam: Kamu bilisim sistemleri ve gercek veya tiizel kisilerin

kullandig1 bilisim sistemlerinin tamami,

Gizlilik: Bilisim sistemlerinde saklanan verilere sadece yetkili kisilerin ya da
sistemlerin erisebilmesi, disaridan herhangi bir kisinin ya da sistemin bu verilere

erisememesi,

Biitiinliikk: Bilisim sistemlerindeki verilerin sadece yetkili kisiler veya

sistemler tarafindan degistirilebilmesi,

Erisilebilirlik: Yetkili kisilerin veya sistemlerin ihtiyag duyuldugu zaman

bilisim sistemlerine erisebilmesi,

Kritik alt yapilar: Bilginin gizliligi, biitinliigli veya erisilebilirligi bozuldugu
can kaybina, biiyiilk kapsamli ekonomik zarara, ulusal giivenlik aciklarina ve kamu

diizenin bozulmasina sebep olacak bilisim sistemlerini barindiran alt yapilari,

Siber giivenlik olay1: Bilisim sistemleri veya bu sistemler tarafindan korunan

verilerin gizlilik, glivenlik ve erisilebilirligin ihlal edilmesi,

Siber giivenlik: Siber ortamin igerisindeki bilisim sistemlerinin olasi siber
saldirilar karsisinda korunmasi, sistemdeki tiim verilerin gizlilik, biitiinlik ve
erigilebilirligin glivence altina alinmasi, olas1 siber saldirilarin ve siber giivenlik
aciklarinin tespiti ve bu tespitlere karst koruma mekanizmalarimin hazirlanmasi,

saldirilara kars1 savunma ve karsi saldirilarin yapilmasi,

Ulusal siber giivenlik: Ulusal siber alanda bilgi ve iletisim teknolojileri ile
saglanan tiim hizmet, islem ve verilerin korunmasi i¢in yer alan sistemleri ifade eder.

(Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani: 3)
e 2013-2014 Eylem Planinin Amaci

Kamu kurum ve kuruluslar1 tarafindan bilgi teknolojileri ve sistemleri

tarafindan saglanan hizmet, islem ve verilerin bulundugu sistemlerin korunmasi,
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Kamu kurum ve kuruluslarinin, 6zel sektorler tarafindan isletilen kritik alt

yap1 olarak adlandirilan bilisim sistemlerinin giivenliginin saglanmasi,

Siber gilivenlik olaylarinin, saldirilarin en  diisiik diizeyde kalmasi,
olusabilecek zararlarin en diisiik diizeyde olmasi, zarara ugrayan sistemlerin en kisa
siirede diizeltilmesi ve eskisi gibi calismasini saglamasi amaclanmistir. Mevcut
saldirilarin  arasgtirilarak sorusturma veya kovusturma islemlerinin de takibinin
yapilmasi hedeflenmistir (Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem
Plan1: 4).

e 2013-2014 Eylem Planimin Kapsami

Ulusal Siber Giivenlik Stratejisi ve 2013-2014 eylem plan1 kapsaminda
bilisim sistemleri ve kamu ya da 6zel sektor tarafindan isletilen kritik alt yapilarin

tamaminin giivenligini kapsar.
e 2013-2014 Eylem Planinin Giincellenmesi

Eylem plani, siirekli olarak gelisen teknoloji karsisinda, degisen sartlar ve
yeni ihtiyaclar dogmasi da hesaplanarak kamu ve ozel sektdrden gelecek olan
talepler dogrultusunda giincellemelere acik olarak hazirlanmistir. Yilda en az bir kez
olmak tizere ulusal olarak mevcut sartlar dogrultusunda giincellenmesi planlanarak

hazirlanmustir.
e Siber Giivenlik Riskleri

Eylem planinin dogru ve diizgiin sekilde hazirlanabilmesi i¢in iilke sinirlar
icindeki mevcut kosullarin degerlendirilerek, olusabilecek siber saldirilar karsisinda
dogru politikalarin  belirlenebilmesi i¢in Oncelikle siber giivenlik risklerinin

belirlenmesi gerekmektedir. Bu riskler;

-Siber ortamda yapilan saldirilarin kim tarafindan yapildiginin tespiti oldukg¢a
zordur. Bu saldirilarin anonim olmasi ve inkar edilebilir olmasi saldir1 i¢in gerekli
ara¢ ve bilginin ¢ok ucuza mal edilebilmesi, diinyanin herhangi bir yerinde herhangi

birisinin bu saldirilar1 gerg¢eklestirebilmesinin miimkiin olmasi,
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-Siber alanin daima saldirtya agik sekilde olmasi, siber alanda mevcut olan
verilerin korumasiz olmasi, olasi tehditler durumunda sistemlerin birbirlerine zarar

verebilmesi,

-Gliniimliz ¢aginda ulusal alanda hizmet veren kamu kurum veya
kuruluglarinin ve 6zel sektorlerin verdigi hizmetlerin teknolojinin gelismesi ile

bilisim sistemleri tarafindan saglanmasi,

-Kritik alt yapilarin biiyiik bir ¢ogunlugunun internet alt yapisinin olmasi

verilerin sistemler iizerinde saklanmasi,

-Siber giivenlik, siber saldir1 kavramlarinin ulusal diizeyde bilinmemesi,

vatandasin ulusal diizeyde siber giivenlik alaninda bilgisinin yetersiz olmasi,
-Siber giivenlik alaninda kurumlar arasindaki koordinasyon eksikligi,

-Siber saldirilara maruz kalan kurumlarin, itibarlarinin ve sayginliklarinin

zedelenmemesi adina gelen saldirilar1 gizlemesi,

-Siber giivenlik saldirilarinin arastirilmasi hususunda ulusal ve uluslararasi

mevzuat eksikliklerinin bulunmasi,

-Kritik alt hizmetlerinin ve servislerinin siber saldirilarin disinda kendi
hatalarindan, kullanici hatalarindan veya dogal afetlerden olumsuz etkilenerek bu

tarz olaylara kars1 tedbir agisindan yeterli bulunmamasi,

-Kurumlarda siber giivenlik alaninda bilgi gilivenligini saglamasi agisindan alt

yapilarinin yetersiz olmasi,

-Siber gilivenlik alaninda kurumsal ve kisisel olarak yeterli diizeyde bilgi

sahibi olunmamis olmasi,

-Siber giivenlik alaninda kurumlarin ve kurum yoneticilerinin bilgi sahibi

olmamasi, siber giivenlik kavramina kars1 bir benimseme olmamasi,

-Siber alanda kurumlarin yapilanmalarinin yetersiz ve etkisiz kalmasi, siber
giivenlikten sorumlu birimlerin yalnizca bilgi islem birimlerinin sorumlulugunda

sanilmasi,
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-Bilgi islem ¢alisanlarinin siber giivenlik alaninda yeterli diizeyde bilgi sahibi

ve siber giivenlik alaninda tecriibeye sahip olmamalari,

-Siber saldirilar sonrasinda, saldirilar hakkinda sorusturma yapilmasi ig¢in

personel sayisinin yeterli olmamasi,

-Siber gilivenlik alaninda kurumlar igindeki denetimlerin gerceklestirilmesi

i¢in ekibin ve sistemin olmamasi, denetimlerin yeterli diizeyde yapilmamasi,

-Siber giivenligi saglayacak teknolojilerin, yazilimlarin ve donanimlarin yerli

tiretim olmamasidir (Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani: 4).

¢ Siber Giivenlik Ilkeleri

Ulusal alanda siber giivenlik politikalar1 belirlenirken bir takim ilkeler

etrafinda hazirlanmasi gerekmektedir. Bu ilkeler;
-Siber giivenlik i¢in risk alarak etkin ve siirekli devam eden gelistirmeler ve
tyilestirmeye yonelik caligilmalidir.

-Siber giivenlik saglanirken ekonomik, hukuki, idari, politik ve sosyal
alanlarin giliclii ve zayif yonlerinin, olasi tehditlerin tamaminin biitiin olarak takip

edilmesi gerekmektedir.

-Olasi saldirilar karsisinda olusan zararin en aza indirgenmesi icin ¢alisiimali,

saldirilarin, teknik giivenlik agilarinin tespit edilmesi gerekmektedir.

-Siber giivenlik alaninda bireylerin, 6zel ve kamu kurumlarinin, devletlerin,

toplumlarin siber alanda sorumluluklarini yerine getirmeleri gerekmektedir.

-Hiikiimetlerin kritik alt yapilarimin giivenliginin saglanmasi adina yeterli

diizeyde 6nlem alinmalidir.

-Siber alanda genel olarak giivenligin saglanmasi i¢in sadece kamu kurumlari,

0zel sektorler degil uluslararasi isbirligi de bulunmalidir.

-Uluslararast isbirligi saglanirken diplomatik, teknik ve kolluk kanallar

surekli etkin kullanilmalidir.

-Siber alanda gelistirilen plan, politikalar hazirlanirken uluslararasi

antlagsmalar ve diizenlemeler dikkate alinmalidir.
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-Siber giivenlik saglanirken hukukun {stlinliigii ve insanin temel hak ve

hiirriyetlerinin korunmasi esas alinmalidir.
-Siber alanda seffaflik, hesap verebilirlik benimsenmelidir.

-Denetleyici ve diizenleyici kurumlarin sorumlu olduklar1 alanlar
dogrultusunda siber giivenligin saglanmasi ve denetlenmesinin saglamalidir. (Ulusal

Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani: 6)
e Stratejik Siber Giivenlik Eylemleri

2013-2014 Eylem plani ile belirlenen ilkeler ¢er¢evesinde ulusal olarak siber
giivenligin saglanmas1 adina belli basl stratejik eylemlerin gerceklestirilmesi

planlanmistir (Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani: 7)
e Yasal Diizenlemeler

Eylem plan1 ile ulusal olarak siber gilivenligin saglanmasi adina kurum ve
kurulusglarin, gorev, yetki ve sorumluluklarinin belirlenerek ihtiya¢ duyulan alanlarin
tespit edilerek mevcut eksikliklerin giderilmesini amaglayan mevcut caligmalar
yapilacaktir. Kavramlarin karismasini engellemek adma siber giivenlik terimleri
s0zIigii olusturulacaktir. Yapilan yasal diizenlemeler, hukuka uygun sekilde siber
alanda usul hiikiimlerinin diizenlenmesini saglayacak sekilde hazirlanacaktir (Ulusal

Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani: 7).
e Adli Siireclere Yardimci Olacak Calismalarin Yiiriitiilmesi

Uluslararas1 hukuk kurallar1 ¢ercevesinde saldirtya maruz kalanlarin
haklarinin korunabilmesi ve magduriyetlerinin giderilmesi, saldir1 kaynagmin tespit
edilerek s6z konusu saldir1 hakkinda, saldirinin kaynaginin tespiti, saldir1 sistemleri
ve bu sistemleri satan taraflarin cezalandirilmasina yonelik calismalar yapilmalidir.
Ulusal alanda giivenligin saglanmasi i¢in o donemin teknolojilerinden uygun ve
giivenilir olanlarla calisilmalidir (Ulusal Siber Giivenlik Stratejisi ve 2013-2014
Eylem Plani: 7)

e Ulusal Siber Olaylara Miidahale Organizasyonunun Olusturulmasi

Siber alanda ortaya ¢ikan tehditler ve saldirilar karsisinda, ortaya ¢ikan bu

tehditlerin belirlenmesi, saldirilarin etkilerinin azaltilmasi1 ve etkilerinin ortadan
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kaldirilmasina yonelik ¢alismalar yapilmalidir. Ulusal ve uluslararasi alanda etkili bir

sekilde calisacak Siber Olaylara Miidahale Organizasyonu olusturulmalidir.

Ulkemize i¢in olas1 tehditlere kars1 “Ulusal Siber Olaylara Miidahale Merkezi
(USOM)” kurulmustur. USOM’un koordinasyonunda c¢alisacak sekilde ise “Siber
Olaylara Miidahale Ekibi (SOME)” kurulmustur. Kurulan bu kurumlar siber olaylara
miidahale ederken suc¢ sorusturmasina destek saglayacak sekilde adli ve kolluk
birimleri ile koordineli sekilde c¢alisacaktir. (Ulusal Siber Giivenlik Stratejisi ve

2013-2014 Eylem Plani: 7)

e Ulusal Siber Giivenlik Altyapisinin Gelistirilmesi

Tiim kurumlar bilisim sistemlerinin siber giivenligini saglamak adina genis
kapsamli ¢alismalar yaparak alt yapilart gliclendirecek siber giivenligi destekleyecek
calismalar yapilacaktir. Kritik alt yapilarin sistemlerinin siber giivenligi teknolojik
Onlemler ile birlikte idari ve tedbirler ile de saglanacaktir. Kurum i¢inde idari ve
teknolojik acidan egitimler ile yoneticiler ve tiim c¢alisanlarin siber giivenligin
saglanmasi bilgilerinin ve yetkilerinin artirilmast hedeflenmistir. (Ulusal Siber

Giivenlik Stratejisi ve 2013-2014 Eylem Plani: 7)

e Siber Giivenlik Alaminda Insan Kaynagimin Yetistirilmesi ve

Bilin¢lendirme Faaliyetleri

Siber giivenlik alaninda zaman igerisinde yeterli sayida ve yetkin tecriibeli
insan kaynagi olusturulmasi hedeflenmistir. Tiim okul diizeylerinde siber giivenlik
alaninda egitim verilmesi i¢in c¢alismalar yapilmistir. Bilisim sistemlerini
denetleyenlerin, sistem yoneticilerinin siber alandaki tiim taraflarin siber giivenlik
hakkinda bilincin artirilmasi icin ¢esitli etkinlikler egitimler gerceklestirilmistir.
Kurumlar i¢inde siber giivenlik alaninda denetimlerin yeterli seviyede olmasi adina
caligmalar yapilmistir. Tim toplumun siber giivenlik alaninda toplum bilincini
olusturmak ve gelistirmek icin caligmalar yapilmistir (Ulusal Siber Giivenlik

Stratejisi ve 2013-2014 Eylem Plani: 9)
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e Siber Giivenlikte Yerli Teknolojilerinin Gelistirilmesi

Siber giivenlik alaninda zaman gectikge teknik destek, teknik bilgi, siber
giivenlik teknolojilerinin gelistirilmesi ve verilen destegin artirilmast hedeflenmistir.
Kamu ve o0zel sektor siber giivenlikte yerli teknolojilerinin kullanilmasi ve
gelistirilmesi adina ¢alismalar is birligi halinde yiiriitiilmesi planlanmistir. (Ulusal

Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani: 9)
e Ulusal Olarak Giivenlik Mekanizmalarinin Gelistirilmesi

Ulusal ve uluslararasi alanda siber giivenligin saglanmasi, olas1 saldirilara ve
olusacak zararlar karsisinda bu zararin en aza indirgenmesi, olusabilecek saldirilara

kars1 savunmay1 saglayacak calismalar yapilmistir (Ulusal Siber Giivenlik Stratejisi

ve 2013-2014 Eylem Plani: 9).

e 2013-2014 Ulusal Siber Giivenlik Eylem Plam

Bu eylem plani ile ulusal olarak siber giivenligin saglanmasi adina eylemler
bulunmaktadir. Eylem planlarinda her eylem ig¢in bir kurum belirlenmistir ve
gruplandirmalar yapilmistir. Baz1 eylemler i¢in kurumlarin ortak olarak caligmalari

gerekmektedir (Ulusal Siber Glivenlik Stratejisi ve 2013-2014 Eylem Plani: 9).
2.7.6. 2015-2018 Bilgi Toplumu Stratejisi Eylem Plani

2014 yilinda miilga kalkinma bakanligi tarafindan hazirlanmistir. Bu eylem
plant Subat 2015 tarihinde Resmi Gazetede yayimlanmistir (2015-2018 Bilgi
Toplumu Stratejisi ve Eylem Plani, 2015: 3). Bu doneme kadar olan biitiin eylem
olanlarini1 kapsayan “semsiye” belge olarak karsimiza ¢ikmistir (Afyonoglu, 2020:
388). Eylem plani ile hedeflenen 72 adet eylem ve 8 eksen vardir. 5 numarali
eksende “Bilgi Giivenligi ve Kullanic1 Giiveni” ele alinmistir. Bu baslik temel siber
giivenlikle alakali olarak; (2015-2018 Bilgi Toplumu Stratejisi ve Eylem Plani, 2015:
12)

-Siber alanda nitelikli insan kaynagini artirmak ve giivenli internet kullanimi

saglamak, farkindalik i¢in egitim ¢aligmalar1 yapilmasi,

-Kurum ve kuruluglar arasinda koordinasyon saglanmasi ve alt yap1 denetimi

yapilmasi,
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-Hukuki alt yapi1 olusturarak siber giivenlik i¢in minimum standartlarin

belirlenmesi ve siber su¢larla etken sekilde miicadele edilmesi hedeflenmistir.
Bu eylem planinda hem ger¢eklesmis hem de gerceklesmemis hedefler vardir;

-Siber gilivenlik alanina 06zel bir siber gilivenlik kanunu ¢ikarilmasi

hedeflenmis ancak ¢ikarilamamastir.
-Kisisel Verilerin Korunmasi Kanunu yiiriirliige girmistir.

-Ulusal Siber Sug Stratejisi hazirlanmis ve 2016-2019 ve 2020-2023 eylem

plan amac1 olarak yer almistir.
2.7.7. 2016-2019 Ulusal Siber Giivenlik Stratejisi ve Eylem Plani

Gelisen teknolojik imkanlar, teknolojik cihazlar ve bunlarla beraber artan
giivenlik ihtiyaclar1 stratejik planlarda yeniliklere ve gelismelere gitmek durumunda
birakmistir. Ulastirma, Denizcilik ve Haberlesme Bakanligi’nin ulusal olarak
stratejik plan1 gilincellemesi ve yeni eylem planlart bu dogrultuda gerceklesmistir.
Eski eylem planinda sorumlu olan kurumlar ile yapilan toplantilar sonrasinda mevcut
eylem planinda olan agikliklari, eksiklikleri, hedeflenen faaliyetlerin gergeklesme
durumlar1 g6z o6niinde bulundurularak yeni plan agisindan ileriye doniik yeni hedefler
belirleyerek ve siber alanda siber giivenlik eylemlerinin daha iyi ve saglikli olmasi

icin yeni faaliyetler belirlenmistir.

Bu toplantilar ile kamu kurumlarindaki kritik alt yapilarm, bilisim sektorti,
sivil toplum kuruluslari, {niversitelerden bir araya gelen uzmanlar ile
degerlendirmeler yapilarak Tiirkiye’nin siber giivenlik alaminda giig¢lii ve zayif

yonleri tespit edilerek hangi strateji ve eylem planlarinin uygulanacag belirlenmistir.

2016-2019 Yili Eylem Plan1 hazirlanirken sadece Tiirkiye kapsaminda
inceleme yapilmamis; Avrupa Birligi Ulkeleri, NATO Ulkeleri, OECD Ulkeleri gibi
uluslararas tilkelerinde siber giivenlik stratejileri takip edilmistir. Bu tilkelerin siber
giivenlik politikalarinin kapsami, hedefleri, dncelikleri, organizasyon yapilari, ARGE
calismalari, kullanilan teknolojilerin 6zellikleri, kamu ve 6zel sektoriin koordinesi,

siber alanda egitim durumlarn, farkindalik c¢aligmalar1 da dikkate alinarak
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incelenmistir. Tiim bu incelemeler sonrasinda yeni eylem plani olan 2016-2019

Ulusal Siber Giivenlik Stratejisi ve Glivenlik Eylem Plan1 hazirlanmustir.
e 2016-2019 Ulusal Siber Giivenlik Stratejisi ve Eylem Planinin Amaci

Bu eylem plani ile siber giivenlik kavrami ve ulusal giivenlik kavramlarinin
ayr1 olarak disiiniilemeyecegi, siber glivenligin ulusal giivenligin ayrilmaz bir
parcasinin oldugu kabul edilmistir. Bu anlayisin ulusal olarak herkes tarafindan
benimsenmesi hedeflenmistir. Ulusal olarak siber alanda bulunan tiim verilerin
korunmasi adina idari ve teknolojik acidan Onlemlerin alinmasi i¢in siber alanda
yetkinligin artirilmasi, herkesin bu konu hakkinda yeterli diizeyde bilgi sahibi olmasi
amaclanmistir. Eylem plani ile hedeflerin, alt eylem maddelerinin belirlenmesi bu
hedeflerin ve maddelerin gerceklestirilmesi amaglanmigtir. Bu  amaglar

dogrultusunda;

Ulusal siber alanin tamaminda gecerli olmak tizere, bilgi teknolojilerinin
tizerinden saglanan hizmetlerin, islemlerin, verilerin giivenliginin, gizliliginin ve

mahremiyetinin saglanmasi,

Siber giivenlik alaninda gergeklesen saldirilarin  etkilerinin en aza
indirgenmesi, gerceklesen saldirilar sonrasinda caligsma diizeninin eski hale en kisa
siirede getirilmesi, saldirilarin geldigi yerin belirlenmesi ve olusan su¢ hakkinda adli
makam ve kolluk tarafindan sorusturma bagslatilmasi i¢in etkin sekilde arastirma

yapilmasi,

Siber giivenligin saglanmasi i¢in kullanilan teknolojilerin iilkemizde
tiretilmesi, yerli ve milli olmasi, disaridan alinan milli olmayan f{iriinler i¢inde
giivenlik ve mahremiyetin saglanmast adma gerekli Onlemlerin alinmasi

amaglanmistir (Ulusal Siber Giivenlik Stratejisi 2016-2019: 9)

e 2016-2019 Ulusal Siber Giivenlik Stratejisi ve Eylem Planimin

Giincellenmesi

Eylem plan1 degisen teknolojik sartlar kapsaminda, degisen kosullar ve
gereksinimler dikkate alinarak gilincellemeye acik sekilde hazirlanmistir. Kamu ve

0zel sektorden gelecek talepler dogrultusunda ulusal diizeyde giincellemeler
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yapilacaktir. Eylem planinin gegerli oldugu yillar icerisinde gerceklesmeyen hedefler
bir sonraki eylem planina aktarilacaktir (Ulusal Siber Glivenlik Stratejisi 2016-2019:
10)

¢ Diinyada Siber Giivenlik Stratejileri ve Eylem Planlarn

2016-2019 Eylem Plani’nda diger iilkelerin stratejik belgeleri ve eylem
planlart incelenmistir. Diger iilkelerin eylem planlarinda da 2016-2019 eylem
planinda oldugu gibi olasi siber saldirilar karsisinda, siber saldirilara karsi alinacak
onlemler konusunda ¢esitli ilkeler benimsenmistir ve bu ilkelerin benzer olduklar1

saptanmistir.
Bu incelemeler sonrasinda en ¢ok dnemli olan ilkeler;

-Siber giivenligin saglanmasi adina bireyden baslayarak, kurum, toplum ve

devletin tiim hukuki ve sosyal olarak sorumluluklarinin yerine getirilmesi,

-Siber alanda kamu, 6zel sektdr, iiniversiteler ve sivil toplum orgiitlerinin is

birligi i¢inde ¢alisarak bilgi paylasiminda bulunmalari,

-Uluslararast Siber Gilivenlik Operasyon Merkezleri arasindaki siber olaylarin

yonetiminde is birliginin saglanmasi,

Bu incelemeler sonrasinda dikkat ¢eken riskler;

-Tim toplumlarin sosyal aglara kars1 ¢cok bagimli olmalari,

-Kritik alt yapilarin ve kurumlarin siber alandaki konumlari,

-Siber casusluk c¢alismalar1 ve saldirilar,

-Siber alanda ¢alisacak olan personel ve bilgi yetersizligi,

-Kurumlarin  kendi arasindaki iletisim kopuklugu ve koordinasyon
eksikligidir.

Tiim bu ilkeler ve riskler g6z oniine alinarak ulusal olarak siber glivenlik

ilkeleri, siber giivenlik amaclar1 ve eylem planlar1 belirlenmistir (Ulusal Siber
Giivenlik Stratejisi 2016-2019: 10)



75

o 2016-2019 Stratejik Siber Giivenlik Amaclari ve Eylemleri

Mevcut riskleri, olast saldirilar1 ve tehditleri en aza indirgemek adina

belirlenen stratejik amaglar belirlenmistir. Bu amaglar;

-Ulusal kritik altyapilarin belirlenmesi ve envarter olusturulmasi, bu kritik alt

yapilarin glivenliklerinin saglanmasi ve denetlenmesi,
-Siber alanda denetim i¢in uluslararasi mevzuatin olusturulmast,

-Siber giivenlik kapsaminda kamu kurum ve kuruluslarinin diizenleme,

denetleme ve siber alanda yetkinliklerinin gelistirilmesi,

-Kurumlarin sistemlerinin sadece saldirilara karsi degil kullanicilara, dogal

afetlere kars1 da korunmasi i¢in diizenlemeler yapilmasi,
-Kurumlarin kendi i¢inde siber giivenlik alaninda yetkinliklerinin saglanmasi,

-Siber gilivenlik kavrami hakkinda kurum ydneticilerinin  bilgilerinin

artirilmasi,

-Siber gilivenlik alaninda bilgi sahibi ve yetkin personelin yetistirilmesi, bu
alanda uzmanlagmak isteyen personeller, uzmanlar ve 6grenciler icin tesvik ve destek

saglanmasi,

-Toplumun tamaminda siber gilivenlik alaninda bilincin olusturulmasi,

egitimlerin verilmesi ve farkindaliklarin olusturulmasi,

-Kamu kurumlarinda siber giivenlik alaninda uzman personellerin haklarinin
tyilestirilmesi,

-Kurumsal ve sektorel SOME’lerin etkinliklerinin artirilmasi, mevzuat
desteginin saglanmasi, mali diizenlemelerin yapilmasi, yetkin ve bilgili tecriibeli

personel istthdaminin saglanmasi, ulusal siber olaylara miidahale organizasyonu

kapsaminda bilgi paylagimlarinin gelistirilmesi,

-Siber giivenlik alaninda koordinasyonu saglayacak bir merkezi kamu

otoritesi olusturulmasi,

-Ulusal siber giivenlik ekosisteminin olusturulmast,
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-Siber gilivenlik alaninda danigsmanlik hizmetlerinin artirilmasi, faydali

uygulamalarin paylasilmasi, ekosistem iginde iyi 6rneklerin yayginlastirilmasi,

-Siber giivenlik alaninda kullanilan bilisim sistemlerinde kullanilan yabanci
donanimlarin agiklarinin  giderilmesi, tehdit olusturabilecek unsurlara karsi

Onlemlerin alinmasi,

-Ar-Ge ¢alismalar1 yaparak yerli teknolojilerin gelistirilmesi, yazilimlarin ve

donanimlarin kullanilmasi

-Tehditlerin ortadan kaldirilmasi i¢in, saldir1 yapilmadan once ulusal siber
savunma yeteneginin gelistirilmesi eylem planinin amaglari1 olarak benimsenmistir.
Bu amaglarin gerceklestirilmesi bes adet stratejik eylem baslig1 adi altinda; Siber
Savunmanin Giiglendirilmesi ve Kritik Alt Yapilarin Korunmasi, Siber Suglarla
Miicadele, Farkindalik ve Insan Kaynagi Gelistirme, Siber Giivenlik Ekosisteminin
Gelistirilmesi  ve Siber Gilivenligin Milli Giivenlige Entegrasyonu olarak

siiflandirilmistir (Ulusal Siber Giivenlik Stratejisi 2016-2019: 13)
2.7.8. 2020-2023 Ulusal Siber Giivenlik Stratejisi ve Eylem Plam

Bilgi ve iletisim teknolojileri giin gectikge kendini gelistirmektedir. Bu
gelismelerin  ortaya c¢ikardigi avantajlardan en {ist diizeyde faydalanmak
gerekmektedir. Ulusal siber giivenligin gelistirilmesi, ¢alismalarin artirilmasi da bu

gelisen teknoloji ile es zamanl olmalidir (Karasoy ve Babaoglu, 2021: 133).

Teknolojinin geligsmesi ile degisen, gelisen, karmagik bir hale gelen, sayilari
ise stirekli artan siber tehditler karsisinda toplumun, kurumlarin, kritik alt yapilarin
giivenliklerinin artirilmasi gerekmektedir. Yani gelisen teknoloji sonrasinda siber
giivenlik alaninda ilgili ihtiyaclar glinden giine artmaktadir (Ulusal Siber Gilivenlik

Stratejisi 2020-2023: 31)

2020-2023 eylem plan1 ile onceki eylem planlarindaki faaliyetlerin
gerceklesme diizeyleri, yapilan faaliyetler ve ¢alismalar gbz 6niinde bulundurularak
bu planin gegerli oldugu siire zarfinda dncesinde hayata gecirilen faaliyetlerin daha
da giiclendirilmesi ve gelistirilmesi hedeflenmistir. Eylem plan1 hazirlanirken ulusal
olarak siber gilivenligin daha da gelistirilmesi, teknolojik gelismelerin etkileri, siber

tehditler sonrasinda ortaya ¢ikan sonuglar, siber tehditlerin neye yonelik oldugu,
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ulusal olarak siber giivenlik alanindaki ihtiyaclar dikkate alinmistir. Tim bunlar
dikkate alinarak yapilan ¢alismalar sonucunda bu eylem plani ile belirlenen stratejik

amaclar sekiz ana baglikta toplanmstir;
-Kritik altyapilarin korunmasi,
-Ulusal kapasitenin artirilmasi ve gelistirilmesi,
-Organik siber gilivenlik agi,
-Yeni nesil teknolojilerin giivenligi,
-Siber suglarla miicadele,
-Yerli ve milli teknolojilerin gelistirilmesi ve desteklenmesi,
-Siber giivenligin milli giivenlige adaptasyonu,

-Uluslararast is birliginin gelistirilmesidir (Ulusal Siber Gilivenlik Stratejisi

2020-2023: 22)

Kritik alt yapilarin korunmasina iligkin diizenlenmelerin faaliyete gecirilmesi,
siber tehdit ve riskler konusunda acil durum planlarinin gelistirilmesi, kaynak ve
hedeflerin sadece yurt iginde kalmasi, siber glivenligin milli glivenlik kapsaminda ele
alinmasi gibi eylem planlar1 belirlenmistir. Ilk ve orta dereceli okullarda siber
giivenlik alaninda egitimlerin verilmesi, siber giivenlik agisindan verilen egitimin
kalitesinin artirilmasi, igeriklerin gelistirilmesi ve yayginlastirilmasi, siber olaylara
kars1 miidahale ekiplerinin yetkinliklerinin Olgiilmesi ve denetlenmesi, yetkin
kurumlarm artirtlmasi gelistirilmesi hedeflenmistir. Olusturulmasi planlanan organik
siber giivenlik ag1 ¢ercevesinde ileri diizey uzmanlik projelerinin hazirlanmasi ve
gelistirilmesi, tiim iilke genelinde kullanilacak sekilde calismalar yapilmasi, bu
calismalar1 yapacak kurumlar arasinda ve Ulusal Siber Olaylara Miicadele Merkezi
(USOM) arasinda bilgi paylasilmasi amaclanmistir (Ulusal Siber Giivenlik Stratejisi
2020-2023: 7)

Yerli ve milli giivenlik teknolojilerinin gelistirilmesi, tesvik ve destegin
artirllmasi, bu calismalara yonelik ¢aligmalarin desteklenmesi amaglanmistir. Tiim

bunlara ek olarak siber giivenligin gelistirilmesi i¢in ulusal faaliyetlerin yaninda
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uluslararas1 faaliyetlerde is birliginin gelistirilmesi, bilgi paylasimin artirilmasina

yonelik ¢aligmalar yapilmasi hedeflenmistir.

Gelisen teknoloji ile internetin ve teknolojik cihazlarin kullanimi {ilkemizde
dogru orantili sekilde artmistir. Artan kullanim dogrultusunda da bilgi ve teknolojik
cihazlarin giivenli kullanim1 ¢ok énemli bir ihtiya¢ halini almistir. Ozellik kritik alt
yapilarin giivenliginin saglanmasi giinden giine onemli bir ihtiya¢ haline gelmistir.
Bu gelismelerin dogrultusunda siber riskler ve tehditler de gelisime ayak
uydurmakta, karmasiklagmakta ve artis gostermektedir. Bu saldirilar sonrasinda
tehditler, fiziki saldirilardan daha ¢ok olumsuz sonuglar ve ciddi derece zararlara

sebep olmaktadir (Ulusal Siber Giivenlik Stratejisi 2020-2023: 26)

Siber giivenlik alaninda tedbirlerin saglanmasi, giivenligin saglanmasi
COVID 19 pandemisi ile kendisi daha da 6ne ¢ikarmustir. Bu siirecte dijital
ortamlardan saglanan calismalar, ¢evrimi¢i egitimler siber giivenlik alanindaki
ihtiyaci, olas1 saldirilar karsisinda savunma yapabilmeyi daha ¢ok dnemli kilmistir.
Siber tehditler her gecen zamanda sayisal olarak artmakta ve nitelik olarak kendisini
gelistirmekte bu gelismeler sonrasinda yarattigi etki de biiyiimektedir. Bu tehditler
karsisinda kaynaklarin planlanmasi1 ve kullanim sekli, risklerin ve ihtiyaglarin
saptanmasi, teknolojik gelismeler karsisinda kisa ya da uzun vadeli planlar yapilmasi

gerekmektedir (Ulusal Siber Giivenlik Stratejisi 2020-2023: 12)
e 2020-2023 Ulusal Siber Giivenlik Stratejisi ve Eylem Plam Tlkeleri

2020-2023 eylem plan1 dogrultusunda siber giivenlik alaninda belirli ilkeler

benimsenmistir. Bu ilkeler;

-Siber giivenlik, ulusal giivenligin ayrilmaz bir pargasidir ve biitiin olarak
kabul edilmelidir. Ulusal giivenligim tam olarak saglanmasi i¢in siber giivenlik

alaninda belirlenen hedeflere ulagilmasi gerekmektedir.

-Siber giivenlik ilgili ¢alismalar ge¢misten giliniimiize kadar elde edinilen

bilgiler, hedefler, eylem ve planlarin tamami gozetilerek hazirlanmaktadir.

-Dijitallesmenin basarili ve siirekli olabilmesi i¢in siber giivenligin ciddi

derece 6nemli oldugunu kabul etmek gerekmektedir.



79

-Siber giivenlik politikalarinin uygulanmasina yonelik tiim ¢alismalar bu
alanda c¢alisanlarin birbirleri ile etkin iletisimi ve koordineli is birligi igerisinde

yiriitilmelidir.

-Siber giivenlik alaninda calisma yapan kurumlar, siber uzaydaki risklerin
yonetimi ile ilgili sorumluluklar1 karsisinda yeterli diizeyde seffaf olarak

caligabilmeli, hesap verebilirlik ve etik kurallar ¢er¢evesinde ¢calismalidir.
-Siber alandaki riskler etkin sekilde belirlenir ve yonetilmelidir.

-Kritik alt yapilarin sagladigi hizmetlerin kesintisiz ve etkin sekilde

sunulmasi esas alinmalidir.

-Hizmetlerin ve iirlinlerin ortaya ¢ikmasinda, son kullaniciya ulasimina kadar

olan tiim asamalarda siber giivenlik kavrami esas alinmalidir.

-Yapilan islemlerin tiimiinde s6z konusu islemlerin ve bilgilerin gizliliginin,
biitiinliigliniin ve erisilebilirlik prensiplerinin temel siber gilivenlik prensibi olarak

kabul edilmesi ve temel siber giivenlik prensiplerine sadik kalinmalidir.
-Siber giivenlik giiclii hukuki temeller tizerine kurulmalidir.

-Siber giivenlik i¢in yenilik¢i, giiclii ve kendini gelistirebilir teknolojilerin
saglanmasi, yerli ve milli iirin ve hizmet kullanimlar1 i¢in Ar-Ge ¢alismalarina 6nem

verilmelidir (Ulusal Siber Giivenlik Stratejisi 2020-2023: 18)
e 2020-2023 Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1 Hedefleri

Gelisen teknolojik sartlar ve politikalar dogrultusunda her eylem plani ile
yeni hedefler belirlenmistir. Bu hedeflere ulasmak i¢inde faaliyetlerin siireklilik
icinde yiiriitilmesi gerekmektedir. Tiim eylem planlarinin asil ve tek hedefi s6z
konusu siber tehditler karsisinda, risklerin, olusturacagi zararlarin ve saldirilarin

etkilerini en aza indirgenmesidir.

Siber giivenlik alaninda insan kaynaginin dogru ve etkin kullanimi, siber
alandaki siireglerin iyilestirilmesi ve teknolojik gelisim acisindan hem istikrarli

bliylimeyi, hem de kalkinmay1 tamamlayan unsurlar olmuslardir.
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2020-2023 Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1 kapsaminda
hedefler asagidaki sekilde listelenmistir;

-Kritik alt yapilarin siber alandaki giivenliklerinin 7/24 saglanmasi,

-Ulusal seviyede siber gilivenlik alaninda gelisen teknoloji karsisinda son

teknolojilerin kullanilmast,
-Siber alanda yerli ve milli teknolojilerin kullanilmas1 ve gelistirilmesi,

-Siber olaylarda, miidahalenin olaya miidahale etmeden, miidahale etmenin

ve miidahale sonrasinin bir biitiin olarak yapilmasi,

-Siber olaylara miidahale ekiplerinin yetkin kisiler olmas1 ve siirekli olarak

yetkinliklerinin artirilmast,
-Kurum ve kuruluslar arasinda veri paylasimlarinin giivenli sekilde yapilmasi,

-Kurumsal, sektorel veya wulusal bazda siber olaylara karst hazirlik

seviyelerinin ¢esitli planlamalar ve analizlere bagli olarak artirilmasi,
-Cikis kaynagi ve hedefi yurt icinde olan verinin sadece yurt i¢inde kalmasi,

-Kritik alt yapilarda diizenleme ve denetlemeler yaparak siber giivenlik

alaninda gelisimlerin saglanmasi,

-Yeni nesil teknolojilerin giivenliginin saglanmasina yonelik ihtiyaglarin

belirlenmesi,

-Yenilik¢i fikirler, yapilan Ar-Ge c¢alismalart dogrultusunda yapilan

faaliyetlerin desteklenmesi, yerli ve milli iirlin ve hizmetlerin doniisiimiin

gerceklestirilmest,
-Toplumun tiim kesimleri tarafindan siber alanin giivenle kullanilmasi,

-Siber giivenlik alanindaki farkindaliklarin tiim toplumlarda en iist seviyede

kullanilmasi, buna yonelik etkinliklerin siirdiiriilmesi,
-Kurum ve kuruluslarda kurumsal bilgi giivenlik kiiltiiriiniin yerlesmesi,

-Cocuklarin siber alanin zararli kisimlarina kars1 korunmasinin saglanmasi,
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-Siber giivenlik alaninda uzmanlagmak isteyen ve bu alanda ilgili olan

bireyler i¢in ¢esitli projeler gergeklestirerek insan kaynaginin giiclendirilmesi,

-Orgiin ve yaygin egitimde siber giivenlik hakkinda dersler verilmesi,

iceriklerin artirilmast,

-Ulusal ve uluslararas1 alanda siber gilivenlik alaninda bilgi paylasimlarinin

gelistirilmesi, is birlikleri i¢in ¢esitli mekanizmalarin olusturulmasi,
-Siber alandaki suglarin en aza indirgenmesi ve caydiriciligin olugsmasi,

-Internet ve sosyal medyada dogru ve giincel bilgi paylasimlarinin yapilmast,
buna uygun mekanizmalarin gelistirilmesidir (Ulusal Siber Giivenlik Stratejisi 2020-
2023: 20)

e 2020-2023 Ulusal Siber Giivenlik Stratejisi ve Eylem Planinin Stratejik

Amaclari

2020-2023 eylem planmi ile hedeflerin yaninda cesitli stratejik amaclar da
belirlenmistir. Bu amaglar (Ulusal Siber Giivenlik Stratejisi 2020-2023: 22);

a. Kritik Altyapilarin Korunmasi ve Mukavemetin Artirilmasi

Ulkemizde: elektronik haberlesme, enerji, finans, ulastirma, su ydnetimi ve
kritik kamu hizmetleri kritik alt yapilarin i¢inde bulunmaktadir. Bu kritik alt yapilar
hem hiikiimet hem de toplum i¢in en Onemli unsurlardir. Verilerin gizliliginin

saglanmasi, korunmasi adina birgok faaliyetler gerceklestirilmistir.

Kritik alt yapilarin siirekli olarak korunmasi, gelisen teknoloji ile ortaya ¢ikan
daha biiyiik tehditler, olas1 saldirilar karsisinda ulusal olarak siber alandaki

mukavemetin artirilmasi, tiim kamu ve 6zel sektorlerin korunmasi amaglanmustir.

Bu amaglar dogrultusunda uluslararas1 bilgi giivenliginin saglanmasi, sz
konusu bilgilerin iilke sinirlar1 igerisinde kalmasi, yurt iginde iiretilen verilerin yurt
icinde kalmasi, sektorlerin ve kurumlarin siber giivenlik alaninda diizenlemelerin

yapilmasi ve denetim mekanizmalariin kurulmasi amaglanmistir.

Kisaca kritik alt yapilarin, siber alandaki tiim verilerin korunmasi adina siber

tehditlere karsi korunmasi ve siber olaylara miidahale kabiliyetlerinin
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giiclendirilmesi, olusabilecek zararlarin en aza indirgenmesi hedeflenmistir (Ulusal

Siber Giivenlik Stratejisi 2020-2023: 23)
b. Ulusal Kapasitenin Gelistirilmesi

Ulusal siber giivenligin saglanmasindaki en 6nemli unsurlardan birisi yetkin,
uzman insan kaynagidir. Bu kapsamda insan kaynagimin gelistirilmesi, bilgi diizeyi
ve tecriibesini artirmak amag¢ amacglanmistir. Ayni zamanda bu gelisim saglanmasi

i¢in nitelikli olarak insan giicliniin yetistirilmesi hedeflenmistir.

Siber olaylara kars1 hazirlik seviyelerinin yiikselmesi SOME’ler iizerinde
gelisimler saglanarak yetkinliklerinin artirilmasi, daha da iist seviyeye ¢ikarilmasi
amaglanmistir. Tim bunlarin yaninda sektorel, ulusal ve uluslararasi seviyede

diizenli olarak siber gilivenlik tatbikatlar1 ve egitimlerin yapilmasi hedeflenmistir.

Siber giivenlik uzmanligi kavramlarinin gelistirilmesi, bu kavrama mesleki
nitelik kazandirilmasi, tiniversitelerde siber giivenlik ve bu alanlardaki programlarin
gelistirilmesi ve yayginlastirilmasi, siber olaylarla miicadele eden birimlerin,
personellerin ~ uzmanhk  diizeylerinin  artirilmasina  yonelik  faaliyetlerin
gerceklestirilmesi, toplum icinde de siber giivenlik alaninda uzmanlagsmak isteyen
bireylerin de egitim alabilmeleri amaglanmistir. Bu hususta c¢aligsmalar yapilmasi ile
siber giivenlik alaninda calisanlarin disinda da nitelikli insan kaynagi olusturulmasi

hedeflenmistir.

Toplumun tiim kesimlerinde siber giivenlik kiiltiiriiniin yerlesmesi de gelisen
teknoloji ile ¢agin gereklerinden birisi haline gelmistir. Bu kiiltiiriin saglanmasi i¢in
de siber giivenlik alaninda farkindaligin olusturulmasi gerekmektedir. Tiim toplumda
olusturulan siber giivenlik alanindaki tehditler bilinglendirmelerin saglanmasi ile
risklerin, tehditlerin olumsuz etkileri azalacaktir (Ulusal Siber Giivenlik Stratejisi

2020-2023: 24)
€. Organik Siber Giivenlik Ag1

Siber tehditler, giin gegtikce ve teknolojik olarak gelisim saglandikg¢a
saldirilarin tespitlerinin saglanmasi ve ulusal olarak gilivenligin saglanmasi zor bir
hale gelmektedir. Zararli yazilimlar, tehditler giivenlik agiklarindan faydalanarak

bliylik ol¢iide zararlar vermek isteyen saldirganlar bu aciklar1 kullanmaktadirlar.
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Organik siber giivenlik ag1 ile siber giivenlik alaninda calisan, siber alanla
ilgilenen her insanin bilgi, birikim ve tecriibelerinin bir araya getirilerek is birligi

iginde ¢alismalar1 amaglanmistir (Ulusal Siber Glivenlik Stratejisi 2020-2023: 25).
d. Yeni Nesil Teknolojilerin Giivenligi

Yapay zekanin, gelisen teknolojilerin siber glivenlik i¢in kullanim alanlarinin
belirlenmesi, gelistirilecek olan yerli ve milli teknolojilerin kullanilmasina tesvik

edilmelidir (Ulusal Siber Glivenlik Stratejisi 2020-2023: 27)
e. Siber Suclarla Miicadele

Siber suglarla miicadele kapsaminda uluslararasi seviyede is birligi
saglanmalidir ve ona gore calisilmalidir. Siber alanda yapilan saldirilarda yer ve
mekan olmadigi, yapilan saldirilarin boyutlarinin uluslararas1 diizeyde oldugu,
yapilan saldirmin ulusal smirlarin disina ¢ikabilecegi dikkate alinmalidir (Ulusal

Siber Giivenlik Stratejisi 2020-2023: 26)
f.  Yerli ve Milli Teknolojilerin Gelistirilmesi ve Desteklenmesi

Yeni nesil teknolojilerin milli ve yerli teknolojiler ile entegre edilerek siber
giivenlik alaninda sayilarinin  artirilmasi  ve kullaniminin  yayginlastiriimasi
hedeflenmistir. Siber giivenlik alaninda kurumlar arasinda saglanacak olan is
birlikleri ile siber alandaki giivenlik Onlemleri daha iist seviyeye tasinacak, is
birlikleri sayesinde de yerli ve milli teknolojik triinlerin kullanimi ve gelisimi de
artacaktir. Yerli ve milli teknolojik {iriinlerin iiretimi bu is birligi sayesinde ihtiyaca
yonelik olarak gerceklesecektir. Siber gilivenligin yerli ve milli {riinlerin ile
saglanmasi, kritik alt yapilarin yerli ve milli gilivenlik iriinleri ile korunmasi en
onemli amaglardandir. Ulusal kaynaklar ile iiretilen {irlinlerin marka ve hizmet
degerlerinin yiikseltilerek kiiresel olarak kullanilmasi hedeflenmistir (Ulusal Siber

Giivenlik Stratejisi 2020-2023: 27)
g. Siber Giivenligin Milli Giivenlige Entegrasyonu

Siber giivenlik kavrami gelisen teknoloji ve degisen saldir1 kavramlar
sebebiyle milli giivenlik kavraminin en énemli ayrilmaz unsurlarindan birisi haline

gelmistir. Ulusal olarak hazirlanan gilivenlik politikalarindan sadece fiziki tehditler
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disinda da siber tehditleri goz Oniinde bulundurarak politikalarin hazirlanmasi
hedeflenmistir. Kara, deniz ve havanin yaninda da siber savunmanin da bulunmasi
siber alanda olusabilecek zararlar ve saldirilara karst korumanin saglanmasi

amaglanmstir.

S6z konusu siber saldirilar gelen ihbarlar dogrultusunda bu olaylarin en
basindan ¢oziim asamasinda kadar takip eden ve kontrol eden resmi bir kurumdur.
Ulusal ve uluslararasinda siber giivenlik tatbikatlar1 diizenleyerek tiim 6zel ve kamu
kurumlarinin siber saldirilar karsisinda bilinglendirmek ve farkindaligin artirilmasin

hedeflemektedir (Ulusal Siber Giivenlik Stratejisi 2020-2023: 27)
h. Uluslararasi is Birliginin Gelistirilmesi

Diinya {ilkelerinin tamami siber giivenlik politikalarin1 hazirlarken is birligi
ile hareket etmektedirler. Ciinkii birbirlerinin giivenlik politikalarindan esinlenerek
siber alandaki gilivenliklerini artirmalart i¢in koruma yontemleri ve siber saldirilarin

gelistirilmesi konusunda is birligi yapmakta, bilgi ve tecriibelerini paylasmaktadirlar.

Ortak stratejilerin hazirlanmasi, siber glivenlik alanindaki uzmanlarin fikir ve
goriis aligverisleri, diinyada ve iilke genelinde siber olaylara karsi miidahalelerin

gliclenmesini saglamaktadir (Ulusal Siber Giivenlik Stratejisi 2020-2023: 28)
2.8. TSK’nin Siber Giivenlik Yapis1

Tiirkiye’de kamu kurum ve kuruluslarina 6zel sektor kurumlarina karsi
gerceklestirilen siber saldirilar giin gectik artmaya baslamistir. Bu artislar sonrasinda
siber alanda gerceklesen saldirilarin artik tehdit niteliginde oldugu kabul edilmistir
ve gesitli siber glivenlik mekanizmalar1 insa edilme gereksinimi ortaya ¢ikmistir. Bu
donemde Siber Savunma Komutanligi olusturulmustur. Bu komutanligin amaci
iilkeyi siber saldirilara karst korumaktir. Komutanlik, Savunma Bakanligi,
TUBITAK, ODTU ve Genelkurmay Baskanlig: biinyesinde ¢alisacaktir (Bigaket,
Ergiin ve Celikpala. 2016: 44)

Komutanligin ardindan Siber Giivenlik Kurulu, ardindan TSK biinyesinde
Siber Savunma Merkezi Bagkanligi kurulmustur. Siber Savunma Komutanligi’nin

belli bagh gorevleri vardir;
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-TSK’nin kullandig1 siber ortamindaki tiim sistem ve verilerin siber giivenligini
saglamak,

-Gergeklesen siber olaylara 7/24 siirekli olarak miidahale etmek,

-NATO tarafindan gergeklestirilen siber tatbikatlara katilmak,

-TSK biinyesinde farkindalik ve nitelik egitimleri vermek,

-TSK’nin kullandig1 sistemler iizerinde siber giivenlik denetimleri ve testleri

yapmak olarak bahsedilebilir (Bigak¢1, Ergiin ve Celikpala, 2016: 44-46).
2.9. EGM’nin Siber Giivenlik Yapisi

Emniyet Genel Miidiirliigii, ilk olarak siber alanda “Bilgisayar Suglar1 ve Bilgi
Giivenligi Kurulu”nu Nisan 1998’de kurmustur. Bu kurul, bilisim suglarmin
kapsaminin belirlenmesi, ulusal ve uluslararasi su¢ mevzuatinin incelenmesi, bilisim
teknolojileri ile islenecek suglarin incelenmesi ve EGM kapsamindaki birimlerin

gorevlendirilmesi i¢in ¢alisilmistir (Bigakg1, Ergiin ve Celikpala, 2016: 46).

EGM’nin 2011 senesinde; siber suclarla miicadeleyi baz alan Bilisim
Suglariyla Miicadele Daire Baskanligi’n1 kurmustur. 2013 yilinda bu birim isim

degistirerek Siber Suglarla Miicadele Daire Bagkanligi’na donmiistiir.
2.10. Siber istihbarat

Siber istihbaratin asil amaci, s6z konusu siber giivenlik tehditlerine yanit
verebilmek, siber araclarla bilgi toplamak hedeflenir. Siber saldir1 ger¢ceklesmeden
tehdidin neden geldigi, nereden geldigi, kim tarafindan oldugunun tespit edilmesi
amaglanir. Tiirkiye’de MIT bu gorevli iistlenmistir. MiT’in gorevleri ise; siber
giivenlik konularinda her tiirlii teknik istihbarat, insan istihbarati, sistem ve araglari
kullanarak bilgi, haber, belge, veri toplamak, kaydetmek ve bunlarin analizini
yapmak, istihbarati gerekli kuruluslara gondermek (https://www.resmigazete.gov.tr,
2023).

2.11. Devlet Dis1 Aktorler Yerli Hacker Gruplan

Devletin resmi olarak siber alanda ¢aligsmalarinin yaninda devlet disinda siber
alanda bireysel veya grupsal olarak faaliyet gosteren aktorler vardir. Bu hacker veya
hacker gruplarin iyi veya kotii niyetli olarak calismalari s6z konusudur. Asagida

s0z konusu bu hacker gruplarindan bazilarina deginilmistir.
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e Ayyildiz Tim

Verilerine gore bu grup 2002 yilinda kurulmustur. Grubun kendine goére bir

takim amaclar1 vardir;

-Tiirkiye devletine karst s6z konusu tim kamu ve kuruluslarina karsi

gelebilecek her tiirlii siber saldiriyr engellemek,

-Tiirkiye karsiti uygun olmayan pornografik anayasal diizeni degistirmeye

calisan satanist tiim yayinlart engellemek,
-Faydali ve verimli yayin yapan sitelere ve sistemlere teknik destek vermek,
-Tiirkiye devletini internette temsil eden sistemleri ve verileri korumak,

-Saldirilara kars1 saldir1 yapmak, cevap vermek ve Tirkiye’yi hak ettigi,

olmas1 gereken yere getirmek,
-Gerekli hallerde iilkeye kars1 yonelen saldirilara siddetle cevap vermek,

-Kamuoyunu bilin¢lendirmek adina faaliyetler yapmak

(https://www.ayyildiztim.com.tr/, 2022).

e RedHack

Tiirkiye’de bilinen hacker gruplarindan birisidir. Bu grubun 1977 yilinda
kuruldugu iddia edilmektedir. Amaglar1 ve ideolojileri esit, adil ce somiiriisiiz bir
diinya saglamak i¢in hackleme yapmaktir. 2008’de Ankara Emniyet Miidiirliigii’ ne,
2013 de ise Gezi Olaylari’ndan sonra devlet kurumlarina ciddi derecede saldirilar

yaparak isimlerini popiilerlestirmislerdir (https://www.milliyet.com.tr, 2022).

e B3yaz Hacker

Cevrimigi sistemleri daha giivenilir hale getirmek i¢in {ireticilere, glivenlik
acisindan agiklar1 tespit ederek calismaktadirlar. Pentest hizmeti icin hackleme
kabiliyetine sahiptirler. iki tiir saldir1 gerceklestirirler. Birincisi sistemlerdeki var
olan giivenlik agiklarmi bildirmek, ikincisi ise kendi deger yargilarina karsi aykir

olan igerikleri engellemek i¢in yapilan saldirilardir (https://tr.wikipedia.org, 2022).
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e Tiirk Hack Team

En tesekkiillii ve en bilinen hacker grubudur. 2002°de kurulmustur. Internet
siteleri diger hacker gruplarina gore daha kapsamli, detayli ve ogretici niteliktedir.
Kendilerini “Vatanini Seven Miislimanlar” olarak tanitmaktadirlar. Bu hacker

grubunun belli bagh hedefleri vardir;

-Dilimize, dinimize, iilke deger ve inanglarina 6rf ve adetlere aykir sitelerin

hayatina son vermek,
-Zevk i¢in degil, misyon olarak hacklemek,

-Dogru, diizgiin ve ahlakli yayin yapan sitelere destek olmak, ¢ikar

yonetmeden caligmalar yapmak,

Tiirk Hack Team, iilke ¢apinda en biiylik botnetlerden birisini kontrol ettigi
goriilmektedir. Gegmis donemde yaptig1 saldirilar ne kadar kapsamli bir oldugunu,
hiikiimet yanlis1 oldugunu, Tiirkiye’ye karsi olas1 tehditlerde savunucu oldugu ortaya

koymaktadir (https://www.turkhackteam.org, 2023).

e Cyber Warrior (Akincilar)

Cyber Warrior, diger adiyla akincilar 1999°da illegal-part adiyla kurulan bir
gruptur. Daha sonradan Cyber Warrior olarak tekrar yapilanmaya baslamiglardir.
Hiyerarsi ordu ile aynidir. Grup kendisini bir kardeslik yolu olarak tanimlar. Grup
tiyelerinde orfi adetlerine sadik, Tirk milliyet¢isi, birlik arasinda kardes bag:

saglamasi o0zellikleri aranmaktadir.

Cyber Warrior internet sitesi, Tiirkiye Internet Yasasi’min hazirlanmasi
stirecinde aktif oldugu iddialar1 bulunmaktadir. Boylece karar vericilere, siyasilere
yakinliklarinin olabilecegi s6z konusudur. Grup yeni ¢ikan bu yasaya gore

gorevlerini sekillendirmistir:
-Ahlaki inang ve degerlere saldir1 yapan,
-Saf beyinleri bulandirmaya, karistirmaya ¢alisan icerikleri yayinlayan,

-Satanist ve pornografik yayin yapan,


https://www.turkhackteam.org/
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-Tiirkiye aleyhine yayinlar yapan, kamu vicdanini olumsuz sekilde etkileyen

yayinlar yapan siteleri ve engellemeyi hedeflemistir.

Cyber Warrior kendi internet sitelerinde kendilerine ait gorevlerine yer
vermistir. Hicbir dernek, kurum, orgiit be parti ile iligkilerinin olmadigini, grup
icindeki iiyelerin uzmanlik ve bilgiye gore sorumluluklarinin ve gorevlerinin

oldugunu belirtmislerdir (https://spysecurity.net, 2022).

Giliniimlizde misyonlarin1 ve amaglarii gergeklestirdikleri i¢in bu hacker

grubu kapanmastir.
2.12. Avrupa Birligi ve Tiirkiye’de Siber Politikalar

Avrupa Birligi, Tiirkiye’yi siber politikalar alaninda olumlu sekilde
etkilenmistir. AB i¢inde kurulan kurumlari izleme degerlendirme firsati elde etmistir.
Avrupa iilkelerinde meydana gelen siber saldirilar, Tiirkiye’yi tetiklemis ve siber
politikalart gelistirme agisindan tesvik etmistir. Uyarici nitelikte olan bu saldirilar
Tiirkiye’yi siber alanda yeni politikalar i¢in yonlendirmistir (Kutlu, Kahraman ve

Dinger, 2019: 6)

Giincel olarak 15 temmuzda gergeklesen darbe girisimi Tirkiye’nin siber
alana bakis acisim1 degistirmis ve daha ¢ok ilginin gosterilmesine neden olmustur.
Tirkiye’de siber glivenlik politikast e-devlet uygulamalarinin kullanimi ve gelisimi

bu olaylarla paralel olarak gerceklesmistir.

2003 yilinda ortaya ¢ikan E-Doniisiim Tiirkiye Projesi ve devami Tiirkiye’de
siber politikalarin siber giivenlik kamu politikalar1 haline getirilmistir. Tirkiye nin
siber gilivenlik kavramiyla ge¢ tanigmasi, diger iilkelerin daha 6nceden bu alanda
caligmalar yapmasi Tiirkiye’yi zayif hale getirmistir. Bu sebeplerden otiirii siber
alanda daha farkli ¢aligmalar yapmak gerekmistir. Tirkiye’nin tiim kurumlar1 siber
giivenlik kavrami ile 27 Ekim 2010 yilinda (MGK) Milli Giivenlik Kurumu
Bildirisi’'nde tanmismistir. MGK’nin bu bildirisinde siber giivenlik konusuna
deginmesi ilk asamada Onemli bir gelisme olarak ele almabilir. Ciinkii Tirkiye

AB’nin agtig1 Siber Su¢ Sozlesmesi’ni 10 Kasim 2010’da imzalamastir.

22 Nisan 2014 tarih ve 6533 sayili “Sanal Ortamda Islenen Suglar

Sozlesmesinin Onaylanmasina Uygun Bulunduguna Dair Kanun ile Siber Sug
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Sozlesmesi” onaylanmustir. Ilgili kanun 2 Kasim 2014’de Resmi Gazetede

yayimlanmustir (https://www.sibersan.com, 2022)

Tiirkiye’de ilk asamada “Siber Kriz Yonetimi ve Kritik Altyapt Korunmasi”
gorevi 5902 sayilt yasa ile AFAD’a verilmistir. AFAD bu kanun ile kendi igerisinde
dogal ve teknolojik afetler olarak iki gruba ayrilmistir. Ulkeye ait kritik alt yapilarin
siber glivenlik konular1 teknolojik afetlere dahil edilmistir. AFAD, kritik alt yapilari
koruma plam igerisinde cesitlik bakanliklarin ve Hacettepe Universitesi’nin i¢inde
bulundugu 12 adet kurumu kritik alt yapilarin korunmasi i¢in organizasyonlara dahil
etmistir. Siber saldirilara kars1 korunmayi saglamak icin temel asamalar1 bildirir
Eylil 2014°de “2014-2023 Kritik Alt Yapilarin Korunmasi Yol Haritas1 Belgesi’ni
yayimlanmistir. Bu belge ile kritik alt yapilar korunurken AB direktiflerinin dikkate
alinmas1 gerektigi ve AB diizeyinde iletisim ve is birligi yapilmasi gerektigi

belirtilmistir (Bigake1, Ergiin ve Celikpala, 2016: 43).

Tiirkiye’de siber giivenlik politikalar1 hakkinda 2016-2019 ve 2019-2023
Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1 hazirlanmistir. Bu stratejik eylem
planlarinin yaninda siber giivenlik raporu da belirleyici olmustur. Ulusal Siber
Giivenlik Eylem Planlarmin temel hedefleri arasinda siber giivenligin ulusal
giivenligin ayrilmaz bir pargasi oldugu diislincesinin tiim kesimlere yerlestirilmesi,
ulusal siber uzayda yer alan sistem ve aktdrlerin tamaminin giivenligini saglamak

tizere yonetsel ve teknolojik tedbirlerin alinmasi yer almaktadir (Aslay, 2017: 24).

Darbe girisimi olaylarindan sonra 2018’de DDK’nin Siber Giivenlik Raporu
dogrultusunda kamu 6zel sektor ve tiniversiteler arasindaki is birliginin artirilmast,
siber giivenlik ekosistemleri olusturulmasi ve hizmet entegrasyonunun saglanmasi
amaglanmaktadir. DDK raporuna gore; ulusal siber giivenlik teknoloji yol hatirast ve
oncelikli sektor alanlarinin belirlenmesi amaglanmistir. Bu c¢alismalar ise Dijital
Doniisiim Ofisi koordinasyonunda yiiriitiilmesi hedeflenmistir (Kutlu, Kahraman ve

Dinger, 2019: 7).


https://www.sibersan.com/

90

2.13. Tiirkiye’de Siber Giivenlik Tatbikatlar:

Tiirkiye siber alanda yaptigr caligmalar sonrasinda mevcut olan durumu
kontrol edebilmek, olas1 saldiri durumunda neler olabilecegini test etmek amaciyla
cesitli tatbikatlar yapilmistir ve bu tatbikatlar dogrultusunda c¢alismalar
gerceklestirilmistir.

2.13.1. BOME 2008 Tatbikat1

Bu tatbikat ile kurumsal BOME siireglerinin takibinin yapilmasi ve kontrol
edilmesi, TR-BOME is birligi siirecinin takibi, siber olaylara miidahale ederken
eksikliklerin  ortaya ¢ikartilmast  hedeflenmistir.  Tatbikata  Basbakanlik,
Cumhurbaskanligi, Adalet Bakanligi, Hazine Bakanligi, Sayistay, Merkez Bankasi,

Sermaye Piyasast Kurulu ve Tapu Kadastro Genel Miidiirliigii katilmistir.

Tatbikatta alt konular ve asil konular {lizerinde durulmus, yazi1 tabanli ve
gercek saldirilar yapilmis kurum ve kuruluslarin merkezi yapilarina gerceklesmis
kurum i¢i ve kurumlar arasinda gerceklesmistir. Tatbikat TUBITAK, BILGEM ve
BTK is birligi ve koordinasyonunda 30 kurum ve kurulusun katilimi ile 25-28 Ocak
2011 tarihinde yapilmistir (Tatar, 2011: 15-17)

2.13.2. 1. Ulusal Siber Giivenlik Tatbikat1 2011

Bu tatbikat ile zaman gectik¢e daha ciddi tehlike olusturan siber saldirilara
kars1 hazir olunmasi gerektigi, kurumlarin bilgi sistemlerinin giivenligi agisindan
siber olaylara miidahale ve kurumlar arasinda koordinasyonlarin yapilmasi, kurumlar
arasindaki iletisimin artirilmas1 siber gilivenlik alaninda bilgi ve tecriibelerin
paylasimlarinin artirilarak ulusal olarak siber giivenlik bilincinin artirilmast

amaclanmustir.

Bu tatbikat; TUBITAK, BILGEM ve BTK’nin yaninda 39 farkli kurumun

katilmasi ile toplam 42 kurum ile yapilmistir.
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Tablo 4: 2011 Ulusal Siber Giivenlik Tatbikatina Katilan Kurumlar

2011 Ulusal Siber Givenlik Tatbikati

Deviet Guvenlik Finans Enerji Saglk lletigim Ulagtirma Diger
Adalet Bk. EGM/ BDDK Saglk Bk. AVEA Ankara
P KOM Universitesi
SPK SGK TTNET :
Cumhuriyet Genel Bilgi
Saveidt fl  Kurmay TCMB Turkcell Gavenligi
Basbakanlik Bsk. S Dernedi
sis ————| Vakifbank | Turksat «
MGK Gen. |- ot o To l J | Microsoft
BITAK |
DPT Sek. by oDTO
i Mse | o TUBITAK
Hazine SSM I Telekom Pardus
Igigleri Bk. Vodafone
Mallye
Muhasebat
Nofus ve
Vatandasiik
Gn. Md.
Sayigtay
Tapu TUBITAK
Kadastro KSM
Gn. Md.
Ulagtirma
TiB Bk. (*) Kurumlar alfabetik olarak siralanmistir.

(Tatar, 2011: 21)

Yapilan tatbikat ile gercek olarak yapilan siber saldirilar kurum ve
kuruluglarin goniilliilik esasina gore gergeklestirilirken, tatbikat igerigindeki yazili

senaryolar tiim kurumlara kars1 gerceklestirilmistir.
Tatbikattaki yazili senaryolar ile:
-Kuruma ait resmi web sitesindeki i¢eriklerin izinsizce degistirilmesi,
-Kuruma ait IP adresinden bagka bir kuruma DDoS saldirilarinin yapilmasi,
-Kuruma ait IP adresinden bagka bir kuruma spam mesajlarin génderilmesi,
-Kurumdan ayrilan personelin ayrilmadan veri tabanina zarar vermesi
-Kuruma ait verilere sistemlerde gezen solucanlarin yayilmasi,
-Telefon yoluyla kurumda galisan personelden bilgi galmaya ¢alisilmasi,
-Kurum ¢alisanlarinin erisimi engellenen sitelere giris yapmaya c¢alismasi,

-Izinsiz kaz1 sebepleri ile interneti saglayan fiber kablolarn kopartilmast,
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-Sahte web sitesinden kuruma spam mesajlar gonderilmesi,
-Sistem odasinda bulunan sogutma sistemlerinin arizalanmasi,

-Kurumun bulundugu bolgede elektrik kesilmesi ve jeneratorlerin devreye

girmemesi,

-Kurum iginde ismi kolaylikla tespit edilecek baglanti saglanan kablosuz ag
erisim noktasinin bulunmasi seklinde saldirilar gerceklestirilmistir (Tatar, 2011: 19-

25).

= Katilmayan
# Olumlu
® Olumsuz

= Katitlmayan
¢+ Olumlu
® Olumsuz

Dagitik Servis Disi Birakma Saldirisinin Sonuclar Port Tarama Saldirismm Sonuclar:

e

Grafik 1: 2011 Ulusal Siber Giivenlik Tatbikat1 Sonuglari (Tatar, 2011: 25).
2.13.3. I1.Ulusal Siber Giivenlik Tatbikat1 2013

25 Aralik 2012 tarihi ile 11 Ocak 2013 tarihleri arasinda Ulastirma,
Denizcilik ve Haberlesme Bakanligi kapsaminda BTK ve TUBITAK 1n katilimlari
ile gerceklestirilmistir.

Bu tatbikata 61 kurum ve kurulusla birlikte 194 personel katilmistir. 8

asamadan olusan tatbikatta 6 asamada katilan kurumlara kars1i gergcek saldirilar
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yapilirken diger 2 asamada da yazili senaryolar  gergeklestirilmistir

(https://www.bilisimdergisi.org.tr, 2023).

2.13.4. Ulusal Siber Kalkan Tatbikat1 2021 ve 2022

Ulusal Siber Kalkan Tatbikati 2021, 12-13 Ekim 2021 tarihlerinde
gerceklestirilmistir. Bu tatbikata 36 kurum ve kurulustan toplam 135 siber giivenlik
uzmani katilmistir (https://www.btk.gov.tr, 2023).

Bu tatbikatin ardindan Ulusal Siber Kalkan 2022 Tatbikat1 11-12 Ekim
tarihlerinde 53 ekibin katilimi1 ile gerceklestirilmistir
(https://www.cybermagonline.com, 2023).

Bu tatbikatlar da Ulagtirma Denizcilik ve Haberlesme Bakanlig alt yapisinda
BTK c¢atis1 altinda USOM tarafindan diizenlenmistir. Tatbikatlarin sonucunda

Tiirkiye’nin eskiye gore siber alanda daha basarili ve gii¢lii oldugu anlasilmistir.


https://www.bilisimdergisi.org.tr/
https://www.btk.gov.tr/
https://www.cybermagonline.com/
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UCUNCU BOLUM
ULKELERIN SiBER GUVENLIK POLITiKALARI

Tirkiye’de oldugu gibi diger diinya iilkelerinde de siber gilivenlik
politikalarinin ~ gelisimi agisindan  ¢esitli calismalar  yapilmaktadir. Ulkeler
birbirlerinin politikalarini inceleyerek, tatbikatlar ile siber giivenlik politikalarindaki
aciklarin tespitini yaparak yeni politika ¢alismalar1 yapmaktadirlar. Bu boliimde siber
giivenlik politikalar1 ¢aligmalarinda Tiirkiye’ye yakin seviyede olan ve Tiirkiye’den

daha giiclii politikalara sahip olan iilkeler incelenecektir.
3.1. Siber Giivenlik Acisindan Ulkelerin Gii¢ Siralamasi

Ulkelerin siber giivenliklerinin gii¢ oranlar1 dlgiiliirken tek bir etmen yerine
yedi ayn faktorii dikkate almak gerekir. Bu faktorler; yerel gruplarin incelenmesi,
ulusal siber savunmalarin gelistirilmesi, bilgi ortaminin kontrolii ve yonetimi, ulusal
siber giivenlik i¢in istihbarat toplanmasi, siber alandan saglanacak olan milli gelir,
diisman siber saldir1 gergeklestiren birimlerin alt yapilarinin ve sistemlerinin yok
edilmesi veya devre dis1 birakilmasi, siber normlarin ve teknik standartlarin

uluslararasi tanimlanmasi faktorleri dikkate alinmalidir.

Siber gii¢ oran1 yalnizca saldir1 agisindan degil, s6z konusu siber saldirilara
kars1 savunma ve ona karsi gosterilen savunmanin giic oran ile de Olgiilmektedir.
Ciinkii gelebilecek saldirilar ne kadar ¢ok engellenirse siber alandaki gii¢ oran1 daha
yiiksektir. Siber giivenligi gelistirirken siber giivenlik alaninda {ilkelerin kendi

koyduklar1 hedefler cok 6nemlidir.

Ulkelerin siber gii¢ oraninda siralamasina bakildiginda; ABD siber gii¢ olarak
en basta yer almaktadir. Arkasindan Cin ikinci sirada gelirken, Ingiltere, Rusya,
Hollanda, Fransa takip etmektedir. Tiirkiye diinya iilkeleri ile kiyaslandiginda
oldukga gerilerde yer almaktadir. Tiirkiye’nin gerisinde ise Iran, Brezilya, Ukrayna

ve Suudi Arabistan gibi tilkeler kalmaktadir.
3.2. Devletlerin Giincel Siber Giivenlik Politikalari

Diinya iilkelerinin giincel olarak siber gilivenlik politikalar1 incelendiginde

ABD tiim diinya iilkelerine gore en giiclii siber giivenlik politikalarina sahip tlkedir.
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Siber giivenlik politikalarinin gii¢ orani, {ilkelerin siber savunma ve siber saldir1

oranlarina bakilarak belirlenmektedir.
3.2.1. ABD’nin Siber Giivenlik Politikalar:

ABD, 2000’li yillarin basina kadar siber giivenlik stratejisini kendi
hegemonyasin devam ettirmek amacl olarak gelistirmistir ancak 2000’li yillardan
sonra siber uzay dogrultusunda askeri gii¢lerin gelismesi, Rusya’nin ve Cin’in siber
alanda tehdit olusturmasi, siber politikalarini gelistirmeleri ABD acgisindan tehdit

olusturdugu i¢cin ABD’de siber alanda askeri ve istihbari yeniliklere yonelmistir.

ABD’nin siber gilivenlik stratejilerinde ABD’nin hazirladigi sadece temel
belgeler yoktur. Bu belgelerin yaninda ABD’nin kendi kurumlarinin kendi iclerinde
yayimladiklar1 dokiimanlar, askerlik ve glivenlik doktrinleri, bunlara ek olarak
federal sistem sebebiyle her eyaletin kendi kurumlarina yonelik hazirladig: stratejiler,

eyaletler icin hazirlanan siber stratejik planlarda esas alinmistir.

ABD siber giivenlik alaninda stratejileri hazirlarken; kamu ve 6zel sektoriin
beraber hareket etmesini, siber uzay alanindan gelebilecek saldirilara kars1 kamu ve
0zel sektoriin birlikte hareket etmesinin yaninda; ortak kabiliyetlerin gelistirilmesi,
ortak taktik ve planlarin yapilmasi ve uygulanmasi, siber uzay alaninda 6zel sektoriin
gorevlerini yerine getirme konusunda tesvik edilmesi, isveren, is¢i kesimi ve
toplumun siber saldirilar karsisinda farkindaliklariin = artirilmasi, egitim  ve
oryantasyon faaliyetlerinin yapilmasi, Rusya ve Cin’in siber tehditleri karsisinda
ABD’nin bu tehditlere kars1 engel olmak adina ¢aligmalar ve planlar yapilmasi, kritik
alt yapilarin belirlenmesi ve bunlarin dis siber saldirilara karsi korunmasi dikkate

alinmustir.

ABD siber giivenlik politikalarint olustururken Ulusal Giivenlik Politikas1 ve
Stratejisi, diger stratejik belgeler, kanunlar, direktifler ve 6nerilen diizenlemeler siber
giivenlik ile ilgili kurumlar ve son olarak diislince liretim kuruluslarinin etkilerini
dikkate almistir (Gogoglu ve Aydin, 2019: 238). Siber alanla ilgili olarak ilk
caligmalara 1930’Ilu yillarda teknolojik hamleler yaparak baslamistir. Bu yillarda
ENIGMA ismindeki kripto cihazina benzeyen SIGIBA isimli bir cihaz iiretilmis ve

sifre ¢cozmek adina calismalar yapilmistir (Daricili, 2017: 3) Bir sonraki ¢alisma ise



96

1958 yilinda kurulan Ileri Arastirma Projeleri Ajansi’dir. Bu kurulusun asil amaci
Sovyet Sosyalist Cumhuriyetler Birligi (SSCB) ile rekabet etmektir. Bu proje ayni
zamanda internet tarihinin de baslangici olarak kabul edilmistir ve ARPANET olarak
adlandirilmistir  (Daricili, 2017: 4). ABD’nin internet sistemleri konusundaki
giivenlik ¢aligmalar1 1980°1i yillarda ARPANET e yonelik viriis sizintist ile elektrik
kesintisi olmus ve bunun iizerine c¢alismalara baslanmistir. Ilerleyen yillarda
tehditlerin artmasi ile askeri veri iletisimi i¢in ABD Savunma Bakanligi tarafindan

Militarynet (MILNET) kurulmustur.

ABD’ye kars1 gergeklestirilen ilk siber saldirt Soguk Savas yillarinda 1982°de
gerceklesmistir. Rusya’nin, Kanada’dan dogal gaz boru hatlarinin kontroliinii
saglayan yazilim ¢alma girisimi olmustur. Bu girisim ABD tarafindan fark edilerek
yazilima Truva at1 ylikleyerek tuzaga diistiriilmiistiir. Bu saldir1 sonrasinda yazilim
bozulmus ve dogalgaz akisi degistigi icin Sibirya Dogalgaz Boru Hatt1 izerinde
patlama meydana gelmistir (Sertcelik, 2015: 31). Bu yillarda siber savunma, siber
saldiri, siber sug¢ gibi kavramlardan ¢ok bahsedilmezken gelisen teknoloji ve 11 Eyliil
saldiris1 sonrasi dikkate alinmaya baslamistir. Soguk savas sonrasinda ABD’de siber
giivenlik konusunda kurumsallagsma, kurumsal alt yapi olusmaya baslamistir. Bu

politikalar sekillenirken baskan direktifleri, siber stratejik planlar rol almistir.

Siber giivenlik hakkinda ilk resmi belge niteliginde baskanlhik direktifi 1995
yilinda yayimlanmistir. 1997°de ise yayimlanan ilk resmi dokiiman ile kritik alt

yapilarin tanimlamalarina yer verilmistir.

1998°de siber saldirilara karsilik vererek ve alt yapiy: ilgilendiren tehditlerin
bilgi koordinasyonu saglamasi amaciyla Ulusal Altyapt Koruma Merkezi (NIPC)
kurulmustur. Bu merkez FBI biinyesinde kuruldugu i¢in ABD’nin siber tehdit

algilamasinin siber suclara ve tehditlere yoneldigini gosterir (Demirel, 2012: 91).

11 Eyliil saldirisindan sonra ABD’nin siber gilivenlik algisinda degisiklikler
olmustur. Bu saldiridan sonra siber gilivenlik ulusal giivenligin bir parcasi haline
gelmistir. ABD siber giivenlik konusunda ti¢lii bir yapiya sahiptir. Bu {i¢lii yapinin
icerisinde FBI ve DHS’de bulunmaktadir. Ugiincii yap1 ise Savunma Bakanligr’dir.

Bu icli yapt ABD’nin siber gilivenlik atilimlarini, uygulamalarimi ve strateji
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konusunda temel olusturmakta ve kurumsal alt yap1 6zelligi tasimaktadir (Daricils,

2017: 7).

Savunma Bakanlig1 biinyesinde siber giivenlik alaninda faaliyet gosteren sifre
¢ozme, veri analizi, karsi istihbarat gibi faaliyetlerde bulunan kurumlar vardir.
Bunlarin yaninda 1952 yilinda kurulan Ulusal Giivenlik Ajanst (NSA) One
cikmaktadir (Daricil1, 2017: 8).

ABD’nin Savunma Bakanlig1 siber uzayi bir savas alani olarak smiflandirmis
ve “Siber Uzay Hareketlar1 i¢in Ulusal Askeri Stratejisi” belgesi ile bunu resmi hale
getirmistir. Bu belgeye gore siber uzay elektromanyetik enerjinin kullanildig1 ag
sistemlerine meydana gelen fiziksel bir alandir. Bu alanda hareket serbestisi igin
ABD Hava Kuvvetleri Siber Komutanligi, FBI siber giivenlik alaninda faaliyet
gosterirken istihbarat olusturmak, casusluk faaliyetleri ile ilgilenmektedir.
Gorevlerini bu alan olusturmaktadir. Siber giivenlik stratejileri olusturulurken siber
saldirilara karst koyma gorevi olusturulmaktadir. FBI kapsamindaki birimler; “Siber

Ulusal Giivenlik ve Siber Sug béliimleridir (Daricili, 2017: 10).

DHS ise terorle miicadele konusunda asil yetkili kurulustur. DHS’ nin siber
giivenlik konusundaki amaglari; siber gilivenligin ilerletilmesi, kritik alt yapilarin
korunmasi, kritik 6nemdeki kaynaklarin direncinin korunmasi, hiikiimetin iletigim
giicliniin siirdiirtilebilirligini saglamaktir. Bu birim 24 saat boyunca caligmaktadir.
DHS kapsaminda siber giivenlik konusunda temel sorumlulugu genis birim Ulusal
Siber Giivenlik ve Iletisim Entegrasyon Merkezi’dir. Bunlarin yaninda Ulusal Siber

Giivenlik Koruma Sistemi de kullanilmaktadir (Daricili, 2017: 9).

ABD, siber giivenlik stratejisi bakimindan ilk kapsamli belge niteligi tasiyan
2003 tarihli Giivenli Siber Uzay belgesinin alt yapisini olusturan Siber Uzay
Giivenligi Ulusal Strateji Belgesi’dir. Bu belgede kritik alt yapilara olan saldirilarin
engellenmesi, saldirilara yonelik giivenlik aciklarinin giderilmesi ve saldirilarin yol
acacagl zararlarin minimum hale getirilmesini amaglamistir (The National Cyber
Space Strategy, 2003: 15). Beyaz Saray tarafindan 2003 yilinda ¢ikarilan “Secure
Cyberspace” adina sahip olan bu belgede siber giivenlik kavrami sadece 3 kez

gecmektedir. Siber giivenlik kavraminin yerine genellikle siber uzay kavrami
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kullanilmistir. Bu belge siber uzayin korunmasinda ulusal giivenligin saglanmasinda
onemli bir bilesen olarak goriilmiis ve ulusal giivenligin saglanmasina yonelik ulusal
strateji ile kritik alt yapilarin ve degerli varliklarin fiziki olarak korunmasina yonelik

ulusal strateji belgesinin uygulama boliimii olarak hazirlanmistir.

Belge siber giivenlik konusuyla ilgili olan ulusal ve federal kurumlarin
direktiflerin igermekte ve devlet ile yerel yonetim kurumlarmmin 6zel sektor
firmalarinin sivil toplum kuruslarinin ve vatandaslarinin kolektif siber giivenligi

gelistirmekte tlizere atacagi adimlari belirlemektedir.

Secure Cyperspace belgesine gore; ulusal olarak siber giivenligin

saglanmasinda 5 adet dncelik bulunmaktadir. Bunlar;
-Ulusal bir siber uzay giivenligi karsilik sistemi,
-Ulusal bir siber uzay giivenligi tehdit ve giivenlik a¢ig1 savunma programi,
-Ulusal bir siber uzay giivenligi farkindalik ve gelistirme programu,
-Hiikiimetin siber uzayini giivenlik altinda tutma,
-Ulusal giivenlik ve uluslararasi siber uzay giivenligi is birligidir.

Siber Uzay Giivenligi Ulusal Strateji Belgesi ise ulusal olarak siber
giivenligin saglanmasi saldirilara karsi cevap verilmesi i¢in sekiz dnemli eylem ve
olusabilecek siber saldirilara tehditlere karst 8 6nemli oncelik belirtmistir (WH,

2003: 10). So6z konusu tehditlere kars1 yapilacak eylemler;
-Kamu-ozel is birligi,
-Taktiksel ve stratejik analizler,

-Snaptik bir bakis agis1 gelistirmek iizere 6zel sektor kapasite artirimi



Tablo 5: Siber Tehditlere Karsi Eylem ve Onlemler

Tehditlere Kars:1 Eylem

Tehditlere Karsi Onlem

Kamu-ozel isbirligi.

Gerekli hukuki diizenlemeler.

Taktiksel ve stratejik analizler.

Giivenlik aciklar1 ve sonug analizi.

Sinoptik bir bakis acis1 gelistirmek
lizere ozel sektor kapasite artirimu.

internet mekanizmalarinin giivenligini
saglanmast.

Siber uyari1 ve bilgilendirme agininin
genigletilmesi.

Guvenilir dijital kontrol ve veri
giivenligi  sistemlerinin  kullaniminin
yayginlastiriimasi.

Ulusal olaylar
gelistirilmesi.

yonetiminin

Yazilim agiklarinin 6nlenmesi.

Ulusal boyuttaki kamu-ozel

isbirliginde goniilli katilimi.

Siber aglar ve iletisim sistemlerinin
fiziksel giivenliklerini saglamak.

Federal siber
yliriitiilmesi.

giivenlik planlarinin

Federal  siber  giivenlik
kurumlarinin dnceliklendirilmesi.

ar-ge

Kamu-6zel sektor arasindaki bilgi akist
ve paylasiminin gelistirilmesi.

(Gogoglu ve Aydin, 2019: 239)

Aciliyet sistemlerini degerlendirilmesi
ve giivenliklerinin saglanmasi.
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Bu belgede tablodaki onlem ve eylemlerin detaylandirmalart mevcuttur.

programlarin yapilmasi ve gelistirilmesidir.

Ulusal boyutta one ¢ikan vurgu; kamu-6zel sektor ve vatandaslar siber alanlar
hakkinda yeterli bilgi ve donanima sahip olmasi, koordineli sekilde giivenligin

saglanmasi, i birligi ve katilim, kritik alt yapilarin korunmasina yonelik

Uluslararasi boyutta Kuzey Amerika Giivenli Siber Uzay1’n1 olusturmak icin

iligskin belgeler yayimlamstir.

Kanada ve Meksika ile yapilacak olan, siber tehdit ve risklere karsi ulagim, enerji
dagitimi, iletisim, bankacilik gibi ortak kritik alt yap1 korunmasina yonelik is birligi
yapmustir. 2003 yilindan sonra 2011, 2013 ve 2015 yillarinda da siber giivenlige

2011 yilinda yayimladigi siber giivenlik strateji belgesi 5 adet stratejik

onceliklerden olugsmaktadir. Bu 6ncelikler;

-Savunma departmaninin organizasyonel olarak gelistirilmesi,

-Yeni savunma igeriklerinin edinilmesi,
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-Kamu-ozel is birligi,
-Diger iilkelerle giiclii iliskiler kurulmasi,
-Yaraticiligin artirilmasidir (DOD, 2011).

2013 yilinda DOD, “Savunma departmaninin aglari, sistemleri ve Bilgiyi
Savunma Stratejisi” isimli bir belge yayimlamistir. Bu belgede stratejinin asil
hedeflerine, 2011 yilindaki belgeye ek olarak savunmada esneklik, asimetrik,
givenlik tehditlerine karsi savunma ve bu amaca yonelik yeni savunma
mekanizmalariin  kurulmasit hedeflenmistir. Ayni  zamanda siber giivenlik
sistemlerinin gelismesi amaciyla kritik alt yapilarin alt yap1 sirketleri ile ve ortaklar
ile birlikte calisarak belirlenen stratejileri izlemeleri konusunda talimat verilmistir

(Kara, 2013: 54).

2014 yilinda ise Beyaz Saray Basin Ofisi ile AB arasinda siber giivenlik is
birligi yapilmistir (WHOPS, 2014). Bu is birligi ile internet yOnetigimi, internet
ozgiirliigii, siber uzayda insan haklarmin korunmasma dair kanunlar islenmistir. Is
birligi icerigi ise; uluslararasi siber uzay gelismeleri online insan haklari tanitimi ve
korunmasi, yiriirliikkteki uluslararasi hukukun uygulanisi siber giivenlik 6l¢iitlerini
gelistirme, siber ortamdaki davranis normlar1 gibi uluslararasi glivenlik konulari,
tclincti taraf {ilkelerde siber giivenlik kapasitesini gelistirmek gibi konular

barindirir.

2015 yilinda Siber Strateji Belgesi yayimlanmistir. Bu belgenin icerigine gore
yeni bir siber stratejinin yaninda bu strateji i¢in atilan adimlar belli olmustur. Bu

stratejiyl gerektiren 3 temel unsur vardir;

-ABD ¢ikarlarina, DOD aglarina ve bilgi sistemlerine karsi devam eden

kapsamli saldirilar,

-Dénemin bagkant Obama’nin DoD’a diger Birlesmis Milletler (BM)
iilkelerine birlikte hareket ederek siber saldirilar karsi savunma planlar1 olusturma

diistincesi,

-2012 yilindan beri olusturulan kurumun gorevlerini yerine getirmek icin

operasyon ylriitecek siber giivenlik gii¢lerinin olusturulmasidir.
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Bu belge ile stratejik hedeflere ulagilmasi i¢in somut adimlar atildig1 ve siber
saldirilart gergeklestirenler haklarinda hukuk yoluna basvurulmasi i¢in emniyet
giiclerine fazla yetkiler verilmesi i¢in gelismeler yasanmis ve yeni tasarilar soz

konusu olmustur (https://www.bbc.com, 2023).

ABD yeni siber giivenlik stratejilerini hazirlarken olusan yeni tehditleri g6z
Oniine alarak hazirlamig, Rusya ve Cin’in siber casusluk faaliyetleri ABD igin biiyiik

bir tehdit haline gelmistir (Daricili, 2017: 7).

2017 yilindan itibaren Trump ile birlikte kritik altyapilarin korunmasi igin
siber giivenlik alanina ciddi derecede yatirimlar yapilmigtir. Her bakanlik kendi siber

giivenliginden sorumludur (https://siberbulten.com, 2022).

2018 yilinda imzalanan Ulusal Siber Giivenlik Stratejik Belgesi saldirgan
nitelikte kabul edilmistir. Cilinkii s6z konusu gergeklesen saldirilara kars1 daha giicli
saldirilar ile cevap verilmesi hedeflenmistir. Siber sug¢ isleyenlere karsi ihbar ve
yassal islemler bakimindan daha etkili sistemler kurarak kiiresel iistiinlik
amaglanmistir. Bu belgede siber alani; Amerikan halki i¢in ekonomi ve savunmadan
ayrilmaz bir parca olarak kabul edilmistir. Belge ile gelebilecek tehditleri en aza
indirgemek, siber tehditlere karsi ulusal giivenligi saglamak, ulusal saldirilari
engellemek, kritik alt yapilar1 korumak, federal hiikiimetlerin bilgi sistemlerini

korumak amaclanmistir (The Department of Homeland Security, 2018: 3).

Herhangi bir catiyma veya kriz aninda bilgi toplamak ve askeri siber
kapasiteyi artirmak ic¢in siber uzay operasyonlari yapilacagindan bu belgede
bahsedilmistir. Gelecege yonelik plan ve stratejilerden glivenligin simdi ve gelecekte
askeri siber kapasiteyi artirmak i¢in sistemlerin ve agin gii¢lendirilmesi

hedeflenmistir (The Department of Homeland Security, 2018: 1).
3.2.2. Rusya’nin Siber Giivenlik Politikalar

Soguk Savas donemi ve sonrasinda Rusya, 2000’11 yillarin sonrasinda askeri
alanda giiclinii gelistirme c¢abalarina girmistir. Sovyetler Birligi, soguk savas
doneminde sahip oldugu teknoloji alt yapisi, nitelikli miithendislik giiciinii Rusya’ya
aktarmistir. Bu da Rusya’nin kendisini askeri alanda gelistirmesini saglamistir. Tiim

bunlar dogrultusunda Rusya’nin siber savunma ve saldir1 alaninda yaptig1 yatirimlar,
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istihbarat birimleri, bu birimlere bagli olarak hareket eden siber su¢ Orgiitleri, ag
temelli askeri gilicler hepsi bir arada degerlendirildiginde Rusya kiiresel bir giic
haline geldigi goriilmektedir.

Rusya’nin siber giivenlik ana stratejilerini anlamak i¢in Rusya’nin gayri
resmi savas doktrinini anlamak gerekmektedir. Bu doktrin “hibrit savas” veya
“bulanik savas” olarak adlandirilan “Gerasimov Doktrini” ele alinmalidir. Bu
doktrine gore; askeri miidahale oncesinde devlete karsi siber saldirilar ile hedefin

yipratilmast, psikolojik olarak etkileyecek ve diisiirerek amaglanan hedefe ulasilir.

Rusya siber giivenlik alaninda ABD’ye nazaran daha erken caligmalara
baslamistir. Siber giivenlikle alakali ¢aligsmalar 2000 yilinda basladigr Uluslararasi
Iletisim Birligi ile belirtilmistir. Bu belgeler (https://www.itu.int, 2023);

-Rusya Federasyonu Bilgi Giivenligi Doktorini, (Topgu, 2022: 22),

-Uluslararast Bilgi Giivenliginde Rusya Federasyonu Devlet Politikast Temel
Prensipler Belgesi (2013 ve 2020 igin ayr1 ayr1 2 adet) ve taslak halinde olan Rusya
Siber Giivenlik Stratejisi (RSG, t,y) belgesidir.

2000 yilindaki ilk belge (RFBGD, 2000) bilginin toplanmasi, bilgi ve iletisim
teknolojileri, internet siteleri, iletisim aglari, bilgi islem asamalari, teknolojilerin
gelistirilmesi ve siber alanda giivenliklerin saglanmasini konu almaktadir. Belgenin
asil amaci tlilke ¢ikarlarmi i¢ ve dis tehditlere karsi korumak ve siirekli olarak
gelisimini saglamaktir. Bilgi glivenligini saglarken, istihbarat bilim ve teknoloji, bilgi
analizi, insani ve ekonomik kaynaklarin, bilgiye kars1 tehditlerin tespiti, belirlenmesi
ve Oniine ge¢ilmesi hedeflenerek zararli sonuglarin yok edilmesi amaglanir. Bilgi
giivenligini saglamak icin devlet kurumlari, 6zel kurumlar, askeri kurumlar es
zamanlt ve koordineli olarak caligmalar1 saglanacaktir (RSG, 2000: 21). Disaridan
gelecek saldirilara karsi istihbarat agmin giiglendirilmesi ve gilivenligin artirilmasi
hedeflenmistir. Bu belgede yerli sistemlerin ve teknolojilerin gelistirilmesi
konusunda yapilan caligmalarin insani kaynaginin yeterli olmadigi saptanmistir
(RSG, 2000: 24). Ulkelerin bilgi teknolojilerinin kaydettikleri gelismelerde siber

uzaydaki hakimiyet artarak, bu alanda baskin olmak i¢in ¢alismalar artirilmali, yerli
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tiretim teknolojiler kullanilmalidir. Eksikliklerin tespit edilerek bu eksiklikler tizerine

caligmalar yapilmalidir (Topgu, 2022: 25).

Uluslararas1 Bilgi Giivenligi’nde Rusya Federasyonu Devlet Politikas1 Temel
Prensipler Belgesi ele alindiginda siber giivenlik kapsaminda daha yakin bir belge
oldugu distiniilmektedir. Bu belge uluslararasi hedefleri belirtmekte, temel
prensiplere gore federal kurumlar ve ulusal anlamda gergeklestirilen federe
hiikiimetler ile Rusya’nin uluslararasi bilgi giivenligini saglamak iizere hiikiimetler
aras1 hedef planlarini, konuyla ilgili hukuki ve o6rgiitsel fonksiyonlarini dahil ederek
daha saglam uluslararas1 bilgi giivenligi sistemi olusturuldugu tespit edilmistir.
Stratejik belgelerin etkili sekilde uygulanmasi i¢in kurumlar arasi ig birligi, reel
ekonomide ve bilgi teknolojilerini ileri diizeyde kullanan devletler ile Rusya’nin

esitlenmesi hedeflenmistir.

Rusya’nin siber giivenlik stratejisi olarak ortaya c¢ikan baska bir hedef ise
ABD’nin sahip oldugu kiiresel hegemonyay: yikmak i¢in kendi ulusal yazilim ve
donanimlar1 gelistirmeye calismasidir. Yerli teknolojiler ve yerli sosyal medya
kullanim1 tesviki bunlara ornektir. Ayrica yogun sekilde internet denetimi sz

konusudur.

2000 yilindaki belgeye gore bilgi giivenligi agisindan daha kapsamlhidir ve
daha genis tanimlamalara yer verilmistir. Bu belgede uluslararasi bilgi giivenligi
kavrami; bireysel haklarin gasp edilme ihtimali g6z Oniine alinarak; bireysel,
toplumsal ve iilkesel bilgi alanina karsi tehditlerin kritik alt yapilarin tizerindeki
yikici ve kanuni olmayan etkilerini 6nlemek adina ¢ikarilan durumdur. Bu belge ile
hedefle ulagsmak icin arag¢ olarak kullanilan kurumlar federal yonetim organlari
olarak gosterilmistir. Bu organlar kamu-6zel is birligi i¢inde c¢alisacaktir.
Federasyonun giivenlik konseyi yoOnetim arasindaki koordinasyonu saglayacak
yonlendirici  birim olarak goriilmiistiir. Rusya’nin siber giivenlik anlayisi
savunmadan ziyade saldir1 odaklidir. Savunma anlayisi olarak yapilacak yatirimlarin
daha dikkatli olarak yapilmasi ve rakiplerin diisman olarak goriilmesi, saldirilara

saldir1 ile karsilik vermek iizere stratejiler benimsemislerdir.
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Rusya’nin siber giivenligine karsi tutumunu belirleyen iki temel kavram
vardir; Ulusal internet ve tilke egemenligine kars1 siber uzaydan gelecek herhangi bir
tehdit potansiyeline karsi kati koruma olarak 2 ye ayrilmistir (Gogoglu ve Aydin,
2019: 245).

Rusya giiniimiizde siber espiyonaj, siber kontrespiyonaj, dezenformasyon,
elektronik savas, siber saldir1 gibi faaliyetleri kapsayan genis ve biiylik bir siber gii¢
olma yoniinde ilerlemektedir. Boylece etken bir siber giice ulasarak siber uzayin
sagladigi imkan ve firsatlardan dis politikalardaki baskinlikla basa ¢ikmayi
hedeflemektedir. Bu amaglar dogrultusunda da Estonya’ya, Giircistan’a, Litvanya’ya
DDoS saldirilar1 gergeklestirmistir. Putin baskan olmasinin ardindan askeri ve
ekonomik kapasitesini artirmay1 hedeflemektedir. Bu hedefler dogrultusunda kiiresel

diizeyde etkin olmak amaciyla yeni stratejiler gelistirmektedir.
3.2.3. Cin’in Siber Giivenlik Politikalar1

Cin’in siber giivenlik alanindaki ¢alismalar1 bilgi teknolojilerinin ilk ortaya
cikmasi ile baslamistir. 1986 yilinda ilk olarak ekonomik verilen yonetimine dair
grup kurulmustur. ilk sivil belge olan Belge 27 yayimlanmustir. Bu belge ile kritik alt
yapilarin korunmasi, gelisimi destekleme, gozlemleme, devlet ve kurumlarin is
birligi i¢cinde calisarak siber giivenlik politikalarin1 yonlendirmeyi amaclamistir
(Raud, 2016: 11). Siber giivenlik alaninda yapilan kurumsal ve hukuki ¢aligmalar
2014 yilimin biraz Oncesinde yapilmaya baglamistir. 2014 yilindan 6nce yapilan
diizenlemeler ile siber gilivenlige ve sistemsel alt yapilarin 6nemine odaklanip devlet

tarafindan bilgi giivenligi konseyi olusturulmustur.

2014 yilinda Cin devlet bagkan1 Xi Jinping; siber gilivenlik grubunu kurmus

ve yapilan ¢aligmalara hiikiimet raporda yer vermistir.

2015 yilinda Cin’in ulusal kongresi olan NPC’de (Standing Committee of the
National Peoples Congress)’de halkin goriisii alimarak Siber Giivenlik Kanunu

tasarist olusturulmustur. Tasart 2016 yilinda yayimlanmistir (Gégoglu ve Aydin,
2019: 244).

Bu tasar1 2017 yilindan itibaren yiiriirliige girmis ve uygulanmaya

baslamistir. Kanun 7 béliim ve 76 maddeden olusmaktadir. Ilk 2 béliimde siber
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giivenlik hakkinda temel prensipler ve stratejiler hakkinda bilgi verilmektedir. 3.
Boliimde ilgili kurum ve kuruluslarin saglamasi gereken siber giivenlik sartlari, 4.
Boliimde bilgi giivenligi konulari, 5. Boliimde aglarin izlenmesi ve tehlikeler
karsisinda neler yapilmasi gerektigi, 6. Bolimde ise kurallarin ihlal edilmesi
halindeki yaptirimlara yer verilmistir. Son boliimde ise tanimlamalar ve ek bilgiler

vardir.

Cin niifusu sebebi ile diinyanin en genis siber giivenlik uzman toplulugunu
elinde bulundurmaktadir. ABD ve Rusya gibi siber uzay alaninda s6z sahibi, kiiresel
siber glic konumunda bulunmaktadir. Cin sahip oldugu kapasitesini, i¢ giivenliginin
istikrarinin korunmasi dogrultusunda oncelikle savunma ve ardindan 6zellikle siber
espiyonaj operasyonlar1 dahilinde saldir1 amaciyla dizayn etmeye calismaktadir. Bu
kapsamda Cin’in siber gilivenlik stratejisinin temelinde ekonomik, politik ve askeri

hedefleri vardir.

Cin’in siber giivenlik alaninda belirledigi  hedefleri kisa sdyle

maddelendirebiliriz;

-Ekonomik olarak biiylime ve istikrarin siirekli olarak saglanabilmesi igin

yeni nesil teknolojilerin siber espiyonaj operasyonlar1 kapsaminda temin edilmesi,

-Cin Komiinist Partisi’nin iilke yonetimindeki devamliligin saglanmasi ic¢in
tilke i¢indeki internetin siirekli olarak denetlenmesi, toplumsal ayaklanmalarin

engellenmesi,

-Ag teknolojileri merkezli savas planlarmma karsi tedbirler saglanmasi,

ilkelerin i¢ iglerine yonelik faaliyetlere kars1 korunmasi,

-Yabanci istihbaratlarin  Cin aleyhine yaptigi caligmalar1 tespit edici

caligmalar yapilmasi,

-Yeni nesil siber teknoloji alaninda askeri kapasitenin desteklenmesi, diigman

birimlerin kritik alt yapilarina kars1 planlar yapilmasi,

-Hedef bolgedeki iilkelere karsi siber stratejiler ve siber saldirilarin

faaliyetlerinin belirlenmesi,
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-Cin’de Rusya gibi kendi hegemonyasini olusturmaya c¢aligmakta, yerli ve

milli uygulamalari, yazilimlar ve teknolojileri gelistirme ¢abasindadir.

Gelisen teknoloji sebebiyle iilke genelinde internet, bilgi ve iletisim
teknolojilerinin kullaniminin artmasi iilkede siber suglar ve internet agina yapilan
siber saldirilarda artmistir. Bu ortam siber saldirilar sonrasinda 350.000 {izerinde
insan olumsuz olarak etkilenmistir ve Cin bu sebeple siber gilivenlik kavramina

oncelik vermistir (Symantec, 2018).

Cin’de diger iilkeler gibi devlet acisindan siber giivenligi onemli kilan
konular1 ele almistir. Yapilan siber saldirilar ile iilkenin kritik alt yapilarina zarar
verilmesi, internetin ve bilginin ve her tiirlii sanal dosyanin toplum diizenine,
ekonomik gelisim siirecine bireysel miilkiyet hakkina, askeri yapiya zarar vermek
amaciyla kullanilmaktadir (Swaine, 2013: 3). Cin’in uygulandig1 siber giivenlik
politikas1 bazi yonleri ile bati iilkelerinden ayrilmaktadir. Cin; kendisine ait bilisim
teknolojilerini tiretmektedir. Boylece diger iilkelerden uzak durmaktadir. Politikasi
olustururken bagimsiz internet teknolojisini savunmustur. Yerli {iretim yapan
teknoloji firmalarma yeterli miktarda destek olmalidir. Buna 6rnek olarak Cin’in
kendi iirettigi akilli telefonlar ve bu telefonlar 6zel uygulamalar, indirme magazalari

ornek verilebilir.

Ulke icinde kiiresel boyutta dis iilkeler tarafindan iiretilen uygulamalara
kullanim ag¢isindan smirlar ve sansiirler uygulanmaktadir. Bunlarin sebebi ise iilke ici
ve digina veri-bilgi sizdirilmasinin Oniine gecilmesi i¢indir. Tiim bu Onlemlere
ragmen Cin’in iilke kapsaminda korsan yazilim kullanimi ve tiretimin yayginligi ¢ok

fazladir. Bu da tilkenin siber gilivenligini tehdit etmektedir (Gierow, 2015: 5).

Cin’in siber giivenlik alaninda gelistirdigi politikalar sadece savunmaya
yonelik degildir. ABD’ye kars1 yaptigi saldirilar ABD’de biiyiik sorunlara yol
acmistir. Bunun yaninda Almanya ve Tayvan’in da i¢inde oldugu 103 {ilke saldirilara

ciddi derecede etkilenmistir.
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3.2.4. Hindistan’1n Siber Giivenlik Politikalari

Hindistan siber gilivenlik alaninda Tiirkiye gibi gelismekte olan {ilkeler
arasinda yer almaktadir. Niifusunun kalabalik olmasindan &tiiri ve diinyadaki yeri
acisindan stratejik olarak onemli bir konuma sahiptir. Durum bodyle olunca da siber
alanda tehditlere kars1 acgik bir iilke halindedir. Siber giivenlik alaninda yaptigi
caligmalarin yetersiz ve dilizensiz olmasi sebebiyle siber alanda savunmasiz bir

haldedir.

Siber giivenlik alaninda calismalar yapmaya 2000’11 yillarin basinda baslamis
ve Bilgi Teknoloji Yasasi’ni ¢ikarmistir ancak yetersiz kalmistir. Bu gelismenin
ardindan 2012 ve 2013 yillarinda iki ayr1 Ulusal Siber Giivenlik Politikasi

yayimlamuistir.

Hindistan’in siber giivenlik alanindaki sorumlusu Gulshan Rai’nin 2017
temmuz ayinda yaptig1 agiklamalarda siber tehditlerin 2000°1i yillarindan basindan
bu zamana kadar degistigini, daha ciddi bir hal aldigini, s6z konusu tehditler ile agir
saldirilar gerceklestigi, bu saldirilarin ilk ve ana hedeflerinin devlet oldugu, devletin
unsurlarinin, bankacilik  hizmetlerinin, enerji  hizmetlerinin, iletisim ve
Telekominasyon hizmetlerinin, {ilkenin savunma birimlerinin siirekli olarak hedef
halinde oldugunu ve bu sebeple siber giivenlik alaninda yeterli ve gelismis politikalar

hazirlanmasi icin iilke ekonomisinden ciddi derecede biitceler ayrildigini belirtmistir.

2000 yilinda Bilgi Teknolojisi Kanunu (Information Technology Act)
cikarilmistir. Bu kanun ile lilkeye gerceklesmesi muhtemel olan hacker saldirilari,
bilisim ve veri sistemlerine kars1 saldirilar, sistem agiklari, glivenlik ihlalleri
karsisinda miicadele etmek igin siber savunma alt yapilar1 olusturulmustur. Ulkenin
kritik alt yapilarim1 dogrudan ve dolayli olarak etkileyen sistemlerin korunmasi
hedeflenmistir. Bu hedef dogrultusunda CERT-In siber savunma ve siber saldirilara

kars1 miidahale yapmasi i¢in gorevlendirilmistir (Durna, 2012: 6).

Ulkenin bilisim sistemlerinin ve bilgi giivenliginin saglanmasi ve 6nlem
alinmasi i¢in Hindistan Devleti Boliimleraras1 Bilgi Giivenligi Gorev Giicii (Inter
Departmental Information Security Task Force-ISTF) kurulmustur. Bu kurulus

Ulusal Giivenlik Konseyi (National Security Council) ile birlikte calismasi
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yetkilendirilmistir (Alioglu, 2019: 106). Bu yetkilendirme sonrasinda Ulusal Siber
Giivenlik Politikas1 olusturulmustur. Politikanin olusturulmasinin ardindan iilkenin
bilgi ve veri giivenliginin saglanmasi igin mevzuatlar hazirlanarak siber giivenlik
alaninda bilgilendirmenin halkin bu alanda farkindaliginin artirilmasi, siber giivenlik
alaninda calisacak olan personellerin ve birimlerin yetkinliklerinin artirtlmasi, Ar-Ge
caligmalarinin yapilmasi istenmistir. Bu kapsamda {iniversiteler ve 6zel sektorler
ortak caligmalar yiirlitmistir. Bilgi Glivenligi Cerceve Politikas1 hazirlanarak;
iilkenin aglar1 ve kritik altyapilarinin korunmasi amaglanmistir (Lewis ve Timlin,

2011: 28).

Ulkenin, Savunma Bakanlig1 biinyesinden siber giivenlikle alakali giivenligi

saglamak i¢in bir¢ok birim bulunmaktadir. Bu birimler;

-Savunma Bilisim Savas Ajansi (The Defence Information Warfare Agency);

siber alandaki bilgi savaslarini koordine eder.

-Savunma Istihbarat Ajans1 (The Defence Intelligence Agency) ve Ulusal
Teknik Istihbarat iletisim Merkezi (National Technical Intelligence Communication
Centre) ise devleti olas1 siber alandaki olusan giivenlik aciklarina kars1 gergeklesecek

olan tehdit ve saldirilara kars1 uyarma ile gorevlidir (Daricili, 2017: 18).

Hint Ordusu tarafindan 2005 yilinda; tlkenin sebekelerinin bdliinmesini
engellemek ve bu sebekelerin denetimlerini saglamak i¢in Siber Giivenlik Kurulusu
(Cyber Security Establishment)’i kurmugstur. Yine ordu 2010 yilinin Nisan ayinda ise
Siber Giivenlik Laboratuvari’ni, Telekomiinikasyon Miihendisligi Askeri Koleji’nde

acmustir (Lewis ve Timlin, 2011: 32).

Ocak 2004 yilinda Hindistan Acil Bilgisayar Miidahale Ekibi (Indian
Computer Emergency Responce Team — CERT-In), Bilgi Teknolojileri Departmani
blinyesinde kurulmustur. Kurulan bu ekibin amaci ise bilgisayar igeriklerine karsi
gerceklesen saldirilara aninda miidahale etmektir. Ayn1 zamanda bu ekip devlete ait
kritik altyapilarin korunmasindan, verilerin ¢alinmasinin Oniine gegilmesinden,
kisacas1 tiim siber giivenlik alanindaki faaliyetlerden sorumludur. Bu ekip 2010
yilinda Siber Saldirilar ve Siber Terdrizme Kars1 Kriz Yonetimi Plani olusturmustur.

Yapilan ¢alismalar ile siber olay gerg¢eklesmeden belirli risk parametreleri ile siber
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olay Onceden tespit edilerek saldir1 gerceklesmeden ya da gerceklesirken bu saldiri

i¢cin korunma sistemleri ile siber saldiriy1 engeller.

Hindistan tiim bu gelismelerin yaninda Ulusal Giivenlik Veri Tabani
(National Security Database-NSD) adiyla bir kurulus kurmus ve himayesinde siber
giivenlik alaninda c¢alisacak, kritik altyapilarin ve hiikiimete ait bilisim sistemlerinin
korunmasi i¢in ¢alisacak siber giivenlik uzmanlarini belirlemistir. Bu olusum
sayesinde siber giivenlik alaninda yetkin, uzman personeller yetistirmeyi
hedefleyerek, insan tarafindan olusabilecek hatalarin en aza indirgenmesi

hedeflenmistir (Celiktas, 2018: 474).

2013 yilinda yayimlanan Ulusal Siber Giivenlik Politikast (National Cyber
Security Policy) isimli politika Hindistan’in ilk ve tek ulusal strateji belgesidir. Bu
strateji belgesi ile siber glivenlik ve devlet stratejileri birlestirilmistir. Belge ile siber
alanda ¢erceve ve ilkeler belirlenmistir. Belgenin amaci iilkede giivenli siber alanda
giivenli bir eko sistem olusturmaktir. Bu stratejik belge ile gesitli uygulamalar

yapilmistir (Alioglu, 2019: 164).

-2015 yilinda Birlik Eletronik ve Bilgi Teknolojisi Bakanligi (MEITY)
kapsaminda Hindistan Bilgisayar Olaylarina Acil Miidahale Timi (Indian Computer
Emergency Response Team (CERT-In)’e bagl olarak kurulmus olup; siber giivenlik

tehditlerinin tespiti ve iilkenin internetini tamamen taramaktir (Alioglu, 2019: 166)

-Ulusal Siber Koordinasyon Merkezi (NCCC) ile iilke kapsamindaki hacker
ve casus yazilimlar karsisinda siber giivenligin saglanmasi hedeflenmistir ve siber
alanda gelismis olan ABD, Rusya ve Cin gibi iilkelerin siber giivenlik diizeylerine
yaklasmak hedeflenmistir (Alioglu, 2019: 166)

-Botnet Temizleme ve Koti Amagli Yazilim Analiz Merkezi (Cyber
Swachhta Kendra Projesi) ile internet ortamindaki botnetlerden tarafindan
olusabilecek tehditler ve saldirilar1 engellemek amaclanmistir. Bu uygulama Dijital
Hindistan girisiminin bir pargasini olusturmaktadir (Alioglu, 2019: 167). Bu belge
kapsaminda Merkezi izleme Sistemi (Central Monitoring System-CMS)

kurulmustur.
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-Ulusal Kritik Bilgi Altyapt Koruma Merkezi (NCIPC) kurularak, kritik
altyap1 sektorlerini koruyan diger gilivenlik kurumlart ile is birligi i¢inde ¢alisarak

siber giivenlik alaninda 6nlemler alinmas1 hedeflenmistir (Alioglu, 2019: 168).

-Ulke biinyesinde kurulan CERT’ler ile kendi idaresi kapsamindaki siber

saldirilar1 6nlemek ve saldirilar karsisinda gerekli onlemleri almalar1 hedeflenmistir.

-Sebeke Giivenligi Uzman Sistemi (Grid Security Expert System (GSES)

kurulmustur. Bu kurulus ile otomatik savunma mekanizmalar1 gelistirilmistir.

-Siber saldirilar ve siber terdre karst Kriz Yoénetim Planm1 (CMP)
hazirlanmistir. Gergeklesen saldirilar sonrasinda ulusal diizeyde etki olusturan

saldirilarin sonuglar1 hafifletmek ve olusan zararlari iyilestirmek amaglanmustir.

-Ag iizerindeki siber saldirilar1 ve siber faaliyetleri izlemek icin Ag Trafigi
Analizi Sistemi (Network Traffic Analysis System-NeTRA) kurulmustur (Alioglu,
2019: 167-168).

3.2.5. Ingiltere’nin Siber Giivenlik Politikalar

Siber giivenlik alaninda diinya {ilkelerinin basinda yer alan iilkelerden birisi
de Ingiltere’dir. Ingiltere siber giivenlik alanindaki ¢aligmalarina bilisim alanindaki
1990 yilinda yaptigi hukuksal diizenleme ile ¢ikarilan “Bilgisayarlarin Kotiiye
Kullanilmas1 Yasas1” ile adim atmustir. S6z konusu kanun ile bilgisayarlardaki
yazilimlarin, verilerin kotiiye kullanilmasi, bodylece bilisim alaninda suglarin
islenmesi ve su¢ islenmesinin kolaylastirilmasi, bilgisayara izinsiz olarak erigim
saglama ve s0z konusu verilerin ¢alinmasi ya da degistirilmesi bu suglara dahil
edilmistir. 1990 yilindan sonra 1998 yilinda Veri Koruma Yasasi ¢ikarilmistir

(Alioglu, 2019: 105).

Tim bu gelismelerin ardindan 2009 yilinda ilk siber giivenlik stratejisi
niteliginde olan “Siber Giivenlik Stratejisi Birlesik Krallik Giivenlik, Giivenlik ve
Siber Alandaki Dayaniklilik (Cyber Security Strategy Of The United Kingdom
Safety, Security and Resilince In Cyber Space) isimli belge, kraligenin emri ile
cikarilmistir (Cyber Security Strategy of The United Kingdom Safety, Security and
Resilince In Cyber Space, Cabinet Office, 2009). Su¢ orgiitleri ile diger diisman

iilkelere karsi savunma planlarint igeren ilk belge niteligindendir. Bu belge ile
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hiikiimetin, sirketlerin ve kisilerin siber saldirilar karsisinda risklerin s6z konusu
oldugunu, bu sebeple daha kapsamli olarak hazirlanan Ulusal Siber Giivenlik
stratejisi ile beraber yayimlanmistir. Cikarillan bu belge igeriginde, siber uzay
alaninda giivenliligin ve dayanikliliginin saglanmasi, siber uzay alanindaki imkanlar,
sadece hiikiimeti koruma amacli degil vatandaslarinda korunacagini, olasi kimlik
hirsizligi ve siber alanda islenen suglara karsi korumanin nasil yapilacagindan
bahsetmektedir. Teknolojinin gelismesi, internetin yogun olarak kullanilmasi ile
siber saldirilarin ¢esitliliginin artmast hakkinda uyarilar icermektedir. Belgenin
yaninda ek olarak siber alanin devlet veya terdr gruplarinin su¢ amach
kullanilabileceginden tehditler s6z konusu olacagi, bu sebeple siber Siber Sug

Stratejisi yayimlanacagindan bahsetmistir (Kinikoglu, 2012: 29)

Ingiltere 2010 yilinda Ulusal Giivenlik Stratejisi (A Strong Britain in an Age
of Uncertainty: The National Security Strategy) ve Stratejik Savunma ve Glivenlik
Gozden Gegirmesi (The Strategic Defence and Security Britain In A Age Of
Uncertanity) isimli belgeleri ile 5 yillik siire kapsaminda stratejik planlardan,
alinmasi1 gereken onlemlerden bahsetmistir (The National Security Strategy, 2010).
Bu belge ile siber alanda onlem alinmas1 gereken, glivenligin asil 6nemli oldugu 4
temel Ogeden bahsedilmistir. Bu ogeler; devlet, organize suc Orgiitleri, terorist
gruplar ve bu gruplar tarafindan gergeklestirilecek saldirilar olarak belirlenmistir
(The National Security Strategy, 2010). Ulkenin ulusal olarak siber giivenlik
alaninda risk kontrollerinin 2 yilda bir yapilmasi gerektigini, yapilacak kontrollerin
ise 3 kategori kapsaminda toplamda 15 risk faktorii géz Oniinde bulundurularak

yapilmasini belirtmistir (Alioglu, 2019: 107)

Birinci kategorideki risklerin iilkenin bilisim sistemlerine gelecek olan
saldirilarin tamami olarak degerlendirilmistir. Bu saldirilarin gerceklesme ve etki
alanlariin biiytikliigli sebebi ile ulusal glivenligin tehdit altinda olabilecegi, 6ncelik
gosterilmesi gerektigi belirtilmistir. Ulkeye karsi1 gerceklesebilecek tiim siber
saldirilar biiyiik risk grubuna dahil edilmistir.

Ingiltere’nin yayimladigi Ulusal Giivenlik Strateji raporunda, iilkeye bircok

iilkeden gerceklesen siber saldirilar oldugunu, siber giivenlik meselesinin iilkenin en
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biiyiikk ulusal gilivenlik meselesi haline geldigini, ulusal giivenlik riskleri olarak

degerlendirilmesi gerektigini 6zellikle belirtmistir (Kinikoglu, 2012: 30).

Yaymlanan raporun ardindan siber giivenlik alanindaki c¢aligsmalari,
faaliyetleri koordine etmek, stratejilerin belirlenmesi, gelistirilmesi igin Siber
Giivenlik Ofisi kurulmustur. Siber Giivenlik Ofisi kurulduktan sonra {ilke genelinde
siber alanda liderlik saglamak ve {lilkenin siber giivenlik stratejisinin dagilimini
saglamak icin I¢ Isleri Bakanlig ile ortak olarak ¢alismalar yiiriitmeye baslamistir

(Cyber Crime Strategy, 2010: 27).

Siber Giivenlik Ofisi ile {lilkenin stratejik planlar hazirlanirken degisen
tehditlere karsi hazirlikli olmak, siber suc stratejilerini gelistirmek, siber alanda
siirekli gelisim icinde olmak amacglanmistir. Yapilan calismalar ise I¢ Isleri
Bakanligi’nin 6 ayda bir olmak gozetiminden gegecegi belirtilmistir. Kurulan siber
giivenlik ofisi ve hazirlanan stratejik belgeler ile I¢ Isleri Bakanligi’nin siber olaylar
karsisinda ve siber gilivenlik politikalar1 alanina ne kadar 6nem verdigi goriillmektedir

(Cyber Crime Strategy, 2010: 28).

2011 yilinin Kasim ayinda Ingiltere yeni bir strateji belgesi yayrmlamgtir.
“Birlesik Krallik Siber Giivenlik Stratejisi: Dijitallesen Diinya’ya Birlesik Krallig:
Tasimak ve Korumak” isimli bu belge ile Ulusal Siber Gilivenlik Programi, siber
giivenlik stratejileri ve ayrintilart belirtmistir. Ulusal Siber Giivenlik Programi ile
siber giivenlik alaninda koklii degisikliklere gidilmistir. Siber giivenlik i¢in birgok
yeni kurum olusturulmasi hedeflenmis, siber glivenlik i¢in ayrilan biitgenin istihbarat

ve glivenlik kurumlarina paylastirilmistir (Alioglu, 2019: 109).

Yayimlanan strateji belgesi ile siber alandaki bagimligin artmasi ile yeni
tehditlerin ortaya ¢ikacagindan bahsedilmistir. S6z konusu tehditler ile kritik alt
yapilara ve veri sistemlerine zarar vermek isteyenlerin agik hedefi haline gelecegi, bu
hedeflerin  saldirilarindan  korunmak i¢in nasil savunma yapilacagindan

bahsedilmistir.

Yayimlanan strateji belgesi ile 4 temel hedef belirlenmis ve bu hedefler
bahsedilmistir. ilk hedef olarak siber suclarla miicadele etmek ve siber alaninda

yapilan ¢alismalar ile diinyanin en giivenli siber alani1 olusturmaktir. ikinci hedef,



113

siber saldirillara karsi dayanikli olmak, karsi koymak ve siber alan karsisinda
goriislerin  degismeden insanlarin ilgisini korumaktir. Uciincii hedef ise iilke
vatandaslarinin siber alani giiven i¢inde saglikli bir sekilde korumasi, son hedef ise
siber alandaki calismalar acisindan yeterli diizeyde bilgi ve beceriye sahip

olunmasidir (Cyber Crime Strategy: 2010: 21).

Siber saldirilar karsisinda tilkenin korunmasi gerekmektedir. Siber glivenligin
tam anlamiyla saglanabilmesi i¢in belirli koruma asamalar1 séz konusudur. Ulkenin
birlik ve beraberliginin bozulmadan, kritik alt yapilara kars1 saldirilarin engellenmesi
icin siber saldirilar karsisinda devlet ve devlet kurumlart ilk olarak korunmasi
gereken birimlerdir. Sonraki korunmasi gereken birim siber alanda igerisinde

bulunan 6zel kurumlardir. Son olarak korunmasi gereken birim ise halktir.

Ingiltere, Siber Giivenlik Stratejisi raporundan sonra internetin gelisimi,
internetin  kullaniminin artmasi sonrast yaptigi incelemelerde; s6z konusu siber
tehditlerin degistigini, gelistigini tespit etmistir. Bu tehditleri 4 ayr1 sinifa ayirmstir.
[k smifta bilisim ve bilgi sistemlerine yonelik tehditler, ikinci sinifta devlete yonelik
tehditler, ti¢iincii ve dordiincii sinifi ise kamu kurumlarma ve 6zel kurumlara yonelik

saldirilar gergeklestiren Hacker gruplarina ayirmistir (Kinikoglu, 2012: 30-32).

Ingiltere’nin yayimladig: strateji belgesinde 4 temel hedeften bahsedilmistir.
Bu hedeflere ulasabilmek i¢in; halkin siber tehditler karsisinda korunmayi bilmesi,
sifrelerini  korumasi, kisisel verilerini giivenli sekilde aktarmasini bilmesi
gerekmektedir. Ozel sektoriin; s6z konusu tehditlerden haberdar olmasi, ticari
bilgilerini, kisisel verilerini saklamasi, siber alandaki tehditlere kars1 yeterli diizeyde
siber giivenlik Onlemleri almasi i¢in g¢aligmalar yapmasi ve yatirimlar yapmasi
gerekmektedir. Son olarak devletin listiine diisen gorev ise; yiiksek derecedeki siber
tehditlerin tespit edilebilmesi, kritik alt yapilarda ve devlete ait sistemlerdeki
giivenlik onlemlerinin artirilmasi, siber alandaki kolluk kuvvetlerinin giiglendirilmesi
ve bu siber tehditlerle miicadele edebilmesi gerekmektedir (The UK Cyber Security
Strategy: Protecting and Promoting The UK in a Digital World, 2011: 22-23).

Ingiltere, Savunma Strateji Belgesi ile askeri alanda calismasi planlanan iki

temel merkez kurmayr hedeflemistir. Silahli kuvvetler biinyesinde siber savunma



114

alaninda ¢alisan Kiiresel Operasyonlar ve Giivenlik Kontrol Merkezi (Global
Operations and Security Control Centre) ve 2012 yilinda faaliyet gdstermeye
baslayan Siber Operasyonlar Savunma Grubu (Defence Cyber Operations Group)’tur

(Alioglu, 2019: 113).
Ingiltere strateji belgesi ile gesitli dncelikler belirlemistir. Bu éncelikler;

-Gelismis siber tehditleri belirleme ve analiz etme, siber tehditlere karsi cevap
verme, yiksek derecedeki tehditlere karsi savunma, tehditleri caydirma ve devlet
disindaki aktorlerin  bu tehditleri engellemek igin st diizey teknolojileri

kullanabilmesi ve iilkeler arasinda giiven saglama,

-Budapeste Sozlesmesi’nin imzalanmis olmasi sebebiyle, siber suglularin

sinir disinda yargilanmast,

-Siber suglularin faaliyetlerinin engellenmesi ve vazgecirilmesi, gerceklesen

siber saldirilar karsisinda sorumlularin etkili bir hukuki alanda yargilanabilmesi,

-Ulkenin kendi smirlar1 igerisinde siber giivenlik alaninda en iyi

uygulamalarin kullanilmast,

-Yetkin ve profesyonel siber giivenlik uzmanlarinin yetistirilmesi ve siirekli

olarak siber alanda yenilik¢i ¢aligmalar yapilmasi,

-Siber giivenligin saglanmasi i¢in giivenlik uygulamalarinin stirekli olarak

giincellenmesi, sistemdeki agiklarin engellenmesi,

-Gelistirilen siber giivenlik araglar1 ile diinya genelinde bir pazar
olusturulmas1 seklinde belirlenmistir (The UK Cyber Security Strategy Protecting
and promoting the UK in a digital World 2011: 26).

2012 yilinda ENISA tarafindan yayimlanan Ulusal Siber Giivenlik Stratejileri
isimli rapor ile Ingiltere siber giivenlik alaninda yapti§1 calismalar ile Bilisim ve
Teknoloji alaninda yenilikler, yatirnmlar yaparak siber diinyadan tam olarak
faydalanmak adina ve kullanmak i¢in, siber giivenlik alaninda kendine ulusal
hedefler belirlemis, siber gilivenlik alanindaki stratejisini belirlerken 6ncelik olarak
vatandaslarin ve igletmelerin daha giivenilir halde olmasin1 6nemsemistir (National

Cyber Security Strategies, 2012). Bu raporun ardindan 2013 yilinin Aralik ayinda
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Ulusal Siber Giivenlik Stratejisi 2013: Gelecekteki Planlar ve Basarilar (National
Cyber Security Strategy 2013: Forward Plans and Achievements) isimli ilerleme

raporu,

2014 yilinda Ulusal Siber Giivenlik Stratejisi 2014: ilerleme ve ileriye Déniik
Planlar (National Cyber Security Strategy 2014: Progress and Forward Plans) isimli
ilerleme raporu ve 2015 yilinda ingiltere 2010-2015 Hiikiimet Politikas1: Siber
Giivenlik (2010 to 2015 Goverment Policy: Cyber Security) isimli politika belgesi
(https://www.gov.uk/, 2022) yayimlanmustir.

Bu belgenin ardindan da Ulusal Siber Giivenlik Strateji 2016-2021 (National
Cyber Security Strategy 2016 to 2021) isimli strateji belgesi yayimlanmistir
(National Cyber Security Strategy 2016 to 2021, September 2017). Yayimlanan bu
strateji belgesi ile Ingiltere siber giivenlik alaninda ciddi derecede énem vermis ve
yatinm yapmistir. Bu belge ile 2016’ 1in Kasim ayindan 2021 yilina kadar iilkenin
genel olarak siber gilivenlik vizyonu, hazirladig siber giivenlik alaninda politikalart,
olast siber tehditlere karsi giivenlik Onlemleri, saldirilar sonrasinda toplanma
asamasinda neler yapilacagi, hangi adimlar izlenecegi, saldirilar karsisinda korumali

sekilde durulmas1 hedeflenmistir.

Ingiltere’nin yaptigi ¢alismalar ile vatandaslara, kurum ve kuruluslara
teknolojik gelismeler ve yenilikler ile siber alanda gergeklesecek olan saldirilara
karst korumak, biiyiik tehditleri engellemeyi amaglamistir. Ulke genelinde sivil
toplum ve calisan toplumun, kamu kurum ve kuruluslarinin siber giivenlik alaninda
bilgi sahibi olmalarini, hazirlanan giivenlik onlemleri ile gelebilecek saldirilar
caydirmayi, yapilan saldirilarin etkilerinin en aza indirgenmesi hedeflenmistir.
Yaptig1 arastirmalar ve gelistirmeler ile siber giivenlik alaninda stirekli olarak
gelismeyi amaclamistir.

3.2.6. Japonya’min Siber Giivenlik Politikalari

Japonya, siber gilivenlik alanindaki c¢aligmalarina diger iilkelere gore geg
baslamistir. Japonya siber giivenlik stratejilerini hazirlarken; olasi siber saldirilar

karsisinda hazirlikli olmanin, saldirtya cevap vermek i¢in planlamalarin yapilmasi,

siber saldirilar hakkinda bilgi ve verilerin toplanmasi, bilgi giivenliginin, kisisel
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verilerin korunmasi i¢in toplumu ve kurumlarin bilinglendirilmesi ve siber giivenlik
alaninda tesviklerin yapilmasi icin planlamalar yapmistir. Tiim bunlarin yaninda
uluslararasi anlagsmalar yaparak siber giivenlik alaninda gilivenligin saglanmasi i¢in

ittifaklar kurmay1 hedeflemistir.

Japonya siber giivenlik alanindaki ilk stratejisini 2010 yilinda yayimlamaistir.
Bu Bilgi Giivenligi Stratejisi (Information Security Strategy for Protecting the
Nation) ile amaglar belirlemistir (https://www.nisc.go.jp, 2023).

Bu amaglar asagidaki maddeler halinde;

-Siber saldirilar karsisinda politika agiklarinin tespit edilerek bu agiklarin

kapatilmasi, giiclendirilmesi, bu saldirilara karsilik vermek i¢in kurum olusturulmasi,

-Geligsen teknoloji ile bilgi giivenliinin saglanmasi i¢in degisen sartlar
ortaminda yeni politikalar hazirlanmas1 ve degisen sartlar altinda politikalarin

giincellenmesi,

-Aktif olmayan, ise yaramayan giivenlik Onlemlerini almak yerine bunlari
engelleyip yerine aktif olarak koruma saglayan giivenlik dnlemlerinin alinmasi

amagclanmistir.

Japonya hazirladig strateji belgesi ile siber alandaki glivenligi artirmak adina

cesitli eylemlerden s6z etmistir. Bu eylemler ise;

-Siber alanda ulusal diizeyde giivenligin saglanmasi adina uzmanligin

artirilmasi,
-Siber glivenlik alaninda uluslararasi ittifaklar kurulmasi,
-Ekonomik biiylime saglayacak siber giivenlik politikas1 saglanmasi,

-Ulusal giivenlik, siber saldirt durumunda kriz yonetimi ve ulus/kullanict

bakis acilarii kapsayan politikalar olugturulmasi olarak belirtebiliriz.

Japonya, 2010 yilinda hazirladig: strateji belgesi ile siber glivenlik alaninda
yapilmast gereken faaliyetlerden bahsetmis, wulasilmas1 gereken hedefleri
belirlemistir. Bilgi giivenligi sistemlerinin giivenliginin saglanmasi i¢in Onlemler

alinmis ve 2020 yilin1 hedeflemistir.
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2012 yilinda Japonya siber alanda bir girisime imza atmistir. Savunma
Bakanlig1 tarafindan yapilan bu girisimde iilkeye karsi gerceklestirilen saldirilara
kars1 savunma amacl olarak bilgisayar virlisii gelistirmistir. Bu viriis ile iist diizey
saldirilarin  Oniine gegilmesi, veri tabaninda bulunan viriislerin temizlenmesi,
gerceklesen siber saldirilarin kaynaklarinin tespit edilmesi ve bu kaynaklarin takip
edilmesi amaclanmistir. Bu viriise milli giivenlik viriisii olarak isimlendirmistir

(https://webrazzi.com, 2023).

2013 yilinda Japonya’nin 2013 yili Savunmasi baglikli, Beyaz Kitap
yayimlanmistir. Bu belgede siber giivenlik konusuna ozellikle yer verilmistir. Bu
Beyaz Kitap ile kiiresel olarak iilkelerin siber alanda gerceklesebilecek saldirilara
kars1 risk altinda oldugu, siber alanda miicadele edebilmek i¢in cesitli girisimlerde
bulunduklarini, internet ve teknolojinin giin gectikce gelismesi sebebiyle siber
saldirilarin ciddi derecede sorunlara yol agabilecegine deginilmistir. Bu belgede siber

saldirilarin su 6zelliklerinden bahsedilmistir;

-Siber saldirilarin ¢esitliligi ile her saldirin kendisine gore amaci, yontemi

ve sartlariin farklidir.

-Saldirilarin kaynaklariin tespit edilememesi, kim tarafindan yapildiginin

bulunamamasi sebebiyle anonim kalir.

-Saldirilarin - kimsenin fark etmeden gergeklesmesi, olusan zararlarin

bilinememesine neden olur.

-Siber saldirn araglarmma kolaylikla erisilmesi ve s6z konusu agiklarin

kapatilmasi zor gerceklesir.

-Gergeklesen siber saldirillara karsi saldirilar ile cevap verilmesi, yeterli

diizeyde savunma saglayarak saldirilarin caydirilmasidir.

Japonya’nin 2013 yilinda ¢ikardigr Ulusal Giivenlik Strateji belgesi ile siber
alanda 10 yillik siirecte siber gilivenligin nasil saglanacagi, ulusal giivenligin nasil
saglanacagi, giivenlige iliskin mevcut sorunlara deginilmistir. Tiim bunlarin yaninda
uzay, siber uzay ve deniz gibi ortak kullanim alanlarindaki siber risklerin arttig1, gizli
bilgilerin ele ge¢irilmesinin riskinin oldugu, kritik altyapilara gerceklesen saldirilar

ile islevselliklerini kaybetme risklerinin oldugu, siber saldirilar ile askeri alanin
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faaliyetlerinin engellenmesi gibi risklerden séz etmistir. Japonya’nin bu belge ile
siber giivenlige bakis acgis1 degerlendirildiginde; siber gilivenlik alanindaki
faaliyetlerin artirilmasini, gelebilecek siber saldirilara karsi cevap verilmesi igin
saldirllarin  gli¢lendirilmesini, iilkenin kritik altyapilarinin siber saldirilara karsi
stirekli olarak korunmasini, siber uzay alaninin aktif olarak kullanilmasi igin siber
alanda alinan Onlemlerin siirekli olarak giincellenmesi ve artirilmasini belirtmistir.
Tim bunlarin yaninda ABD ile siber alanda is birligi yapmayi, bu is birligi ile ortak
siber tatbikatlar, siber gdzetim ve kesifler yapilmasi gerektigi belirtilmistir (Alioglu,
2019: 145).

2015 yilmin Ekim ayinda yayimlanan Siber Giivenlik Stratejisi ile giivenli bir
siber ortam saglanmasi amaglanmistir. Bu siber ortamin tiim herkese esit, adil ve
serbest olmas1 hedeflenmistir. S6z konusu stratejinin amacglarina ulasmak 5 temel

ilke belirlenmistir. Bu ilkeler;

-Bilginin Serbest Akismin Giivencesi Ilkesi: Bu ilke ile siber alanm siirekli
olarak yenilenmesi, gelismesi, siber ortamda aktarilan bilgilerin sansiirlenmeden ya
da zarar gormeden degistirilmeden aktarilmasi i¢in benimsenen bir ilkedir. Bu ilke
ile bilginin tam anlamiyla siber alanda serbest dolagiminin saglanmasi, kisisel

gizliligin korunmasi hedeflenmelidir (Alioglu, 2019: 150).

-Hukuk Kurali ilkesi: Japonya’da siber alanlar normlara ve kanunlara
baghdir. Hukuk aktif, esit ve adil olarak uygulanmalidir. Siber alanda digindaki
alanlarda uygulanan tiim kanunlar, normlar ve kurallar siber alan i¢inde gecerlidir.
Ulke i¢inde hukukun {istiinliigii kabul edildigi gibi uluslararasi olarak da kurallar ve

normlar gelistirilmesi gerekmektedir (Alioglu, 2019: 150).

-Aciklik Ilkesi: Ulke kapsamindaki siber alanin yalmzca belirli bir grup,
belirli bir insan toplulugu tarafindan degil {ilkenin i¢inde bulunan, siber alam

kullanmak isteyen tiim insanlara agik halde olmalidir (Alioglu, 2019: 151).

-Ozerklik Ilkesi: Siber alanda faaliyet gdsteren katilimcilarin ¢ok fazla olmasi
sebebi ile bu ilke benimsenmistir. Ulkenin kendi gelistirdigi yontem ve sistemler ile
gelisilmelidir (Alioglu, 2019: 151).
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-Coklu Paydaslar Arasinda Is Birligi Ilkesi: Siber alan; birden fazla kisi,
kurum, iilke tarafindan ayni anda aktif olarak kullanilmaktadir. Bu sebeple hiikiimet
bu paydaslar arasinda koordine saglayarak, paydaslar arasindaki iliskilerin
gelistirilmesini, ger¢ek zamanli bilgi paylagimi yapilmasini hedeflemistir (Alioglu,
2019: 152).

Bu ilkeler ile insanlarin gilivenligi, ulusal giivenligin saglanmasi, olasi
tehditlere veya teror eylemlerine karsi olabilecek tehditlere ve zararlara izin
verilmeyecegi, ayni zamanda sadece siber alanda degil siber giivenlik politikalari
hazirlanirken baz alinmalidir. ilkeler dogrultusunda siber giivenlik politikalar:
hazirlanirken hedefe ulasmak igin bazi politika yaklagimlart belirlenmistir. Bu

yaklagimlara gore;

-Giivenli IoT (Internet of Things) sistemleri olusturularak, giivenlik
zihniyetine sahip yonetim gelistirilmesi ve siber giivenlikteki is ortaminin
tyilestirilmesi,

-Halkin ve toplumun verilerinin korunmasina yonelik tedbirler alinmasi,

tilkenin kritik altyapilarinin korunmasina yonelik tedbirler alinmasi,

-Siber alanda ulusal olarak giivenligin saglanmasi, {ilkeler arasinda

uluslararasi baris ve istikrar saglanmasi, uluslararasi is birliklerinin yapilmasi,

-Ar-Ge caligmalar1 yaparak siber giivenlik giiciiniin gelistirilmesi ve glivence

altina alinmasi olarak belirlenmistir.

Japonya hiikiimeti, 2017 yilinda ii¢ ayr1 ulusal siber gilivenlik stratejisi

yayimlamistir. Bunlar;

-Kritik Alt Yapr i¢in 4. Uygulama Giivenlik Eylemi (4th Information Security

Action Plan for Critical Infrastucture),

-Siber Giivenlik Insan Kaynaklarinin Gelistirilmesi Programi (Program for
Cybersecurity Human Resources Development) ve Siber Giivenlik Arastirma ve
Gelistirme Stratejisi’dir (Alioglu, 2019: 153).

Japonya hazirladig1 bu stratejiler ile isletme ve kurum yoneticilerinin siber

giivenlik alaninda aktif olarak yer almasinin gerektigini, stratejilerdeki s6z konusu
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riskleri bu ydneticilerin yonetecegini sdylemistir. Kritik Alt Yap1 4. Uygulama
Giivence Eylem Plani ile stratejiler hazirlanirken yonetimin daha fazla dahil
edilmesi, bilgi giivenligi saglanirken aktif olarak c¢alismasi gerekmektedir
(http://afyonluoglu.org, 2022)

Siber Giivenlik Insan Kaynaklarin1 Gelistirme isimli belgede diger belge gibi
yonetimin siber giivenlik politikalarinda aktif olarak c¢alismasi gerektigi, siber
giivenlik  Onlemlerinin = hizlandirilmas1  hazirlanacak  olan  siber  giivenlik

politikalarinda 6nemli derecede rol oynar (Alioglu, 2019: 154)

Japonya, Nisan 2017’de Milkkemmellik Sinai Siber Giivelik Merkezi’ni
Ekonomi, Ticaret ve Endiistri Bakanligi biinyesinde kariyer ve is idarecisi
yetistirmek {lizere IPA kapsaminda kurulmustur. Japonya tiim bunlardan sonra 2018
yitlimm  Temmuz  aymmda  Siber  Gilivenlik  Stratejisi  yayimlanmistir

(http://afyonluoglu.org, 2022). Bu strateji belgesi ile iilke kapsaminda sosyo-

ekonomik bir degisim, siirekliligi olan bir kalkinma siireci, halkin giivenli bir
ortamda olmasi ve hissetmesi, lilke sinirlar1 kapsaminda ulusal glivenligin ve barigin

saglanmasi icin siber giivenlik yaklagimlart agiklanmistir.

Strateji belgesi 2015 yilindaki belgeyi dikkate alarak 2018 yilina kadar olan
tiim gelismeleri géz Oniinde bulundurarak hazirlanmistir. Kamu ve Ozel Sektdr
Verilerinin Kullanimina iliskin Temel Yasa ve Kisisel Bilgilerin Korunmasina Iligkin
Degisiklik Yasas1 da dahil edilerek bilgi verilerin kullanimi yasal bir temele
baglanmistir. Siber alan hazirlanan strateji belgesi ile gercek alanla biitiinlesmesi,
ekonomik ve sosyal olarak gelisme, insan merkezli toplumu ger¢eklestirme politikasi
benimsenmistir. Hazirlanan politikalar dogrultusunda gelisen teknoloji kullanilarak
gercek uzayda sensorler, cihazlar ile veriler toplanarak analizler yapilarak yeni
iriinler ortaya c¢ikarilmasi ve gelistirilmesini benimsenmistir. Tiim olumlu
gelismelerin yaninda siber alanda olusan birlesme sonrasinda dogan riskler, giivenlik

agiklar1 da artmis ve hizlanmustir.

Japonya siber giivenlik alaninda yaptig1 calismalar, hazirladig: stratejiler ve
attigr adimlar ile siber gilivenlik kavramindaki faaliyetlerini siirekli olarak ileriye

tasidig1 anlagilmaktadir.
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3.3. Uluslararas: iliskiler Acisindan Siber Giivenlik

Uluslararas1 alanda siber giivenligin korunabilmesi ve saglanabilmesi
acisindan iilkelerin kendi iglerinde gesitli glivenlik calismalarina ve is birliklerine
ihtiyaglar1 vardir. Ancak tlilkeler acisindan bu antlagsmalar olduk¢a az sayidadir.
Avrupa ilkelerine karsi yapilan siber saldirilar sonrasinda; AB, G8 iilkeleri ve
NATO’ya iiye olan iilkeler harekete gecmis ve gergeklesen siber saldirilar karsisinda
is birligi i¢inde hareket etmeyi hedeflemislerdir (Giirkaynak ve iren, 2011: 275).
Gergeklesen siber saldirilar NATO’nun siber giivenlik stratejilerini olustururken

onemli bir yer edinmistir.

Avrupa Konseyi, G8, BM ve NATO gibi uluslararasi kuruluslar, siber
giivenlik alaninda cesitli stratejiler tireterek siber giivenlik alt yapisini olusturmak ve
giiclendirmek adina c¢aligmalar yapmaktadir. Avrupa Konseyi, siber giivenlikle
alakali 2004 yilinda yiirirliige giren uluslararasi su¢ sozlesmesinde anlasmaya

varmigtir.

Avrupa Konseyi Siber Suglar Konvansiyonu, siber su¢ konusunda ilk ve tek
uluslararasi s6zlesmedir. Bu s6zlesme uluslararasi alanda ve siber suglarla miicadele
hususunda ¢ok 6nemli bir yere sahiptir. Avrupa Konseyi’ne iiye devletlerin 42°si bu

sozlesmeyi imzalamis, 25°1 ise kanunu onaylamistir (Turhan, 2010: 71-72).

G8 tilkeleri, 1995’ten bu zamana kadar siber giivenlik, bilgi toplumu ve kritik
alt yapilarin korunmasi alanlariyla ilgili siirekli olarak ilgilenmis 1995’teki Halifa X
Zirvesi ile mevcut uluslararasi antlasma ve orgiitlere miicadeleleri incelemek icin
Kidemli Uzmanlar Grubu atanmistir. Bu zirveden sonra G8 Kidemli Uzman Grubu
tarafindan bir¢ok Oneriler kabul edilmistir. Bu grup ileri teknoloji suglar1 anlayan ilk

uluslararas1 grup olarak nitelendirilmektedir (Turhan, 2010: 78).

Birlesmis Milletler (BM), Bilgi Giivenligi Devlet Uzmanlar1 Grubu’na (GGE)
liderlik etmektedir. Bu grup siber alandaki anlagmazliklarin 6niine ge¢gmeyi, istikrari
saglamayi, siber alanda uluslararas1 normlar olusturmayi temel amaclar olarak
benimsemistir. Bu grup 2004 yilindan beri faaliyet gostermektedir (Dijital Tiirkiye,
2017: 14).
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Ulkelerin genel olarak siber alandaki yansimalari incelendiginde; birbirinden
farklilik gosteren yonleri varken genellikle benzer ozellikler gostermektedir. Kimi
iilkeler siber gilivenlik alaninda alt yap1 c¢alismalarini yaparken, yeni kurumlar
kurarken kimi iilkeler gorev alanlarin1 degistirmeye, genisleterek yeni siber giivenlik
kavramina alismaya ¢aligmaktadir (Ada, 2018: 61). Yine lilkelerin siber saldirilara ve
gergeklesen siber olaylara karsi bakis acilar1 farklidir. Bazi iilkeler siber alan1 daha az
kullanirken baz1 iilkeler kendi c¢ikarlar1i i¢in daha sik kullanmaktadir. Siber
etkinlikleri ¢cok kullanan iilkeler teknolojik olarak daha ileri diizeydedirler ve kiiresel

giivenligi desteklemezler. Ciinkii kendi ¢ikarlarina uymamaktadir.

Giliniimiizde siber alanin uluslararasi iligkiler alaninda goriilmesi sebebiyle
tim {ilkeler kapsaminda siber politikalar adina c¢alismalar yapilmaktadir ve ciddi
oranda bir artig goriilmektedir. Ulkelerin kendi g¢ikarlari siber alanda da aym
zamanda devletleri sicak ¢atismalara stiriikleyecek hale getirmistir (Glintay, 2018:
80-81).

3.4. NATO ve Siber Giivenlik

Fiziki savas sistemlerinin etkilerinin azalmasi ile gilin gectikte gelisen
teknoloji ile ortaya ¢ikan siber tehditler ve savaslar iilkelerin glivenlikleri agisindan
daha zararli hale gelmeye baslamistir. Boylece eski sistem savaglar yerini hibrit
savaglara birakmistir. Hibrit savaslar taraflarin sadece birbirleri ile sahada
catigmadigi, taraflarin zihinleri kazanma savasi olarak yapilan galigmalar olarak
tanimlamiglardir (Glile¢ ve Kisman, 2021: 140). Bu savasin hedefleri yalnizca halk
degil, uluslararasi aktorlerdir. Askeri avantajin yaninda “manevi olarak gii¢ ve zafer”
kazanmak i¢in hedefin iilkenin kritik internet noktalarini ¢okertmek amacglanir
(Altimisik, 2017). Siber savas da ayni hibrit savas gibi iilkelerin stratejik sayilabilecek

hedeflerine yonelmektir.

NATO ortaya c¢ikan bu siber saldirilar karsisinda cesitli stratejiler ve
yontemler gelistirmistir. Bu strateji ve yontemlerin zeminini ger¢eklesen siber krizler
hazirlamistir. NATO iilkeleri, gelistirilen siber saldirilara kars1 kendi 6zellik ve alt
yapilarina gére NATO tarafindan gelistirilen stratejilere gore sekil almaktadir

(Somuncu, 2018: 67).
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3.4.1. NATO’nun Katildig1 Siber Kriz Ornekleri

NATO, siber krizlere kars1 stratejiler gelistirirken; Kosova Saldirisi,
Estonya’ya yonelik siber saldirilar, Glircistan Saldirisi gibi saldirilar1 temel almistir

(Giileg ve Kigsman, 2021: 141).
e NATO-Kosova Krizi (1999)

NATO ugaklarinin yanhshikla Cin Elgiligi’ne c¢arpmast sonucunda Cin
Kirmizi Hacker Ittifaki, NATO ve askeri web sitelerine saldirmustir. Bu saldir
neticesinde NATO’nun sitesinde cesitli kesintiler olmustur. NATO’ya iiye

devletlerin e-posta hesaplar1 erisim dis1 kalmastir.

Bu olay diinya tarihindeki ilk siber savas olarak tanimlanmistir. Bu olaydan
sonra NATO ilk siber giivenlik adimini atmistir. Saldirt sonrasinda NATO yeni
stratejik belge hazirlamistir (Ada ve Cakir, 2017: 638).

e Estonya Siber Savasi (2007)

Nisan ve Mayis 2007°de Estonya’nin savunma sistemini durduran, kamu ve
0zel kuruluslarin, bankalarin, medyalarn web sitelerini hedef alan biiyiik c¢aph
saldirilar gerceklesmistir. Bu saldirilar sonrasinda siber tehdit algist degismis, “21.
Yy’da siyasi, ekonomik ve Bilgi teknolojileri glivenligine zarar verecek oncelik risk”

olarak kabul edilmistir.

NATO, bu saldirt sonrasinda politika kapsaminda “Sanal Savunma Y 6netim
Otoritesi (CDMA)” ve Estonya merkezli Siber Savunma Merkezi’ni (CCD COE)
kurmustur (Seren, 2016: 16-17).

e Giircistan Siber Savas1 (2008)

Giircistan’da ayrilik¢i bir grubun provokasyonuna karsilik vermesi sonucunda

olaylar biiylimiis ve siber saldirilar devam ederek siber ¢catismaya doniismiistiir.
3.4.2. NATO Uyesi Ulkelerin Siber Giivenlik Calismalari

NATO iiyesi tilkeler, siber giivenlik konusunda ciddi ¢aligmalar yiiriiten ve

isbirligi icinde olan {ilkelerdir. NATO'nun temel amaci, iiye iilkelerin savunma ve
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giivenliklerini korumak oldugundan, siber gilivenlik de NATO'™un 6&ncelikli

konularindan biridir.

NATO, iiye iilkeler arasinda siber tehditlerle miicadele etmek i¢in bir dizi
politika, strateji ve yonergeler gelistirmistir. Bu kapsamda, NATO Siber Savunma
Politikas1 ve Siber Savunma Eylem Plan1 gibi belgeler olusturulmustur. Bu belgeler,
siber tehditlerle miicadele etmek, siber savunma kapasitelerini giiclendirmek ve

NATO tiiyesi iilkeler arasinda bilgi paylagimini tesvik etmek i¢in tasarlanmistir.
e ABD

ABD, siber giivenlik ve siber uzay konusunda diger iilkelere dnderlik eder.
Avrupa ve Asya’daki iilkelerin siber sorunlarla miicadele konusunda Ornek

alinmaktadir.

ABD 11 Eylill Saldiris1 sonrasinda siber giivenlik ve kritik alt yapilarin
korunmas: i¢in siber alanda degisiklikler yapmuistir. Siber giivenli alaninda
giivenligin saglanmasi i¢cin DHS biinyesinde Altyapt Korumasi (OIP) ve Siber
Giivenlik ve Iletisim Departmani (CS&C) kurulmustur.

OIP, iilkedeki mevcut alt yapilar1 korumak, séz konusu giivenlik agiklarini
degerlendirerek Oniine gecilmesinden, uluslararasi alanda gilivenlik kiiltiliriiniin
olugsmasi ve benimsenmesinden, siber giivenlik alaninda uluslararasi iligkiler kurmak

ve kritik alt yapilarin korunmasindan sorumludur.

CS&C ise, siber tehditler, risk yonetimi, acil durumlarda iletisim ve siber

olaylara miidahale merkezlerinin kurulmasindan sorumludur (Turhan, 2010: 103).
e Almanya

Almanya ilk ulusal siber giivenlik stratejisini 2011 yilinda olusturmustur ama
caligmalarina baslamasinin ardindan kapsamli ve hizli bir sekilde biiyiimeye ve
gelismeye baslamistir. 2015 yilindaki caligmalar1 ile siber gilivenlik stratejilerini
giiniin sartlarina gore giincellemistir. Bu glincellemeler yapilirken iilkenin kritik alt

yapilarinin korunmasina yonelik ¢aligmalar yapmustir.

Almanya’nin  stratejilerinde  siber  gilivenlik ve siber savunma

mekanizmalarmin uluslararasi olarak oOnemi ve 1is birligine deginilmistir.
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Almanya’nin kritik alt yapilarmin korunmasi ve bu kanundaki ¢aligmalarin
koordinasyonundan sorumlu olan Federal Bilgi Giivenligi Ordusu’nun (BSI), 2011
yilinda hazirlanan ve daha sonradan giincellenen stratejik planin ardindan yetkileri
artirtlmistir.  Almanya tiim calismalarina ragmen ABD’nin gelistirdigi askeri

yazilimlara baglidir (Sanalp, 2016: 28-30).
e Estonya

2007 yilindaki yapilan siber saldirilar iilkenin siber yeteneklerini
sorgulamasina neden olmustur. Boylece siber savunma faaliyetleri Savunma
Bakanlig: tarafindan yiriitilmeye baglanmistir. Ayn1 zamanda Savunma Birligi adi
altinda bir kurulus siber savunma kuvvetlerini iyilestirmek adina ¢alismalar
yapmaktadir. Bu kurulusun yaninda Siber Giivenlik Ittifaki gérevlerini ii¢c ana baslhk

altinda toplamustir;
-Estonya’nin elektronik hayatlarini korumak,
-Bilgi Teknoloji uzmanlarinin egitimi,
-Siber savunma ile ilgili kamuoyunu bilgilendirme ¢alismalaridir.
e Birlesik Kralhk

Ekim 2010’da Ulusal Giivenlik Strateji Raporu’nu yayimlamistir. Bu raporda
Birlesik Krallik’in karsilasabilecegi riskleri gruplar ayirmis ve siber saldirilar1 en
yiiksek risk grubuna dahil etmistir. Raporun igerigine gore diger ilkelerin siber

saldirilar1 ve terorist gruplarin orgiitlii aglarin saldirilarini da dahil etmistir.
o Kanada

Siber giivenlikten sorumlu Kanada Siber Olaylara Miidahale Merkezi’
(CCIRC) dir. Bu miidahale merkezi ger¢ek zamanli olarak c¢alisarak gerceklesen

siber saldirilara aninda miidahale etmektedir.

Bu merkez, ayn1 zamanda kritik alt yap1 sektorlerine olaylarin miidahale,
koordinasyon ve destek saglama, izleme ve siber giivenlik tehditlerini analiz etme,
bilgi ve teknoloji alaninda danigsmanlik saglama farkindalik ¢aligmalar1 hususunda

egitimlerden de sorumludur (Turhan, 2010: 114-115).
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e Fransa

Fransa’nin siber alandaki ulusal stratejisi siber giivenligi saglamak ve bu

alanda politikalar ¢izmek olarak belirlenmistir.

Bu politika ¢izme durumu lkinci Diinya Savasi donemine kadar
uzanmaktadir. 1943’te Fransiz Ulusal Direnisi altindaki Fransiz topraklarmin
cogunlugu ile 1943’teki Fransiz ulusal direnisi ile kurulan Direction Technique du
Chiffe (DTC) savas sirasinda Alman’larin sifreli iletisimini Onlemeye c¢alisarak
direnisteki iletisimin gizliligini saglamigtir. Savasin ardindan 1953 yilinda birim

gelistirilebilecek Service Central Technique du Chiffre STC-CH doniistiiriilmiistiir.

1977 yilinda kurulan Iletisim Giivenligi ve Parola Hizmetleri Merkezi
(Service Central Du Chiffre Et Securitdes Telecommunications) 1956 yilinda Bilgi
Sistemleri Giivenligi Merkezi’'ne donistiiriilmiistiir. Bu merkez daha sonra Bilgi

Sistemleri Giivenlik Merkezi (DCSSI) haline gelmistir.

Bilgi giivenligi politikalarinin uygulamalart ve koordineli kontrol etmek
amactyla (DCSSI) yerini Fransiz Ulusal Bilgi Giivenligi Ajanst (AUSSI)’a

birakmustir.

Fransa’nin siber alandaki giivenligi artirmak amaciyla siber giivenli hakkinda
olan Ulusal Giivenlik ve Savunma Hakkinda Beyaz Kitap ¢ikmistir. Beyaz kitap,
Fransa’nin ulusal giivenlik tehdidinin basinda siber saldirilar1 basta gormekte ve riski

en aza indirmek amaglanmistir.
3.5. Siber Giivenlik Giiciiniin Diinya Siyasetindeki Yeri ve Onemi

Siber giivenlik kavrami, bireylerin kurulus ve kurumlarin siber alanla
iliskisini saglayan, sosyal ve ekonomik kalkinmay1 saglarken bir yandan da kamu ve
0zel sektore sagladigr kolayliklar ile giinlimiiz i¢in vazgecilmez bir kavram haline
gelmistir (Giil, 2009: 199-200). Giliniimiizde hayatin her alaninda kullanilan bilgi ve
iletisim teknolojilerine olan bagimlilik sonucunda siber alan suglular agisindan cazip
bir alan haline gelmistir. Siber saldirganlar tarafindan siber alanda kullanilan siber
saldir1 yontemlerinin araglari, kapsami ve egilimi de kii¢iik 6lgekli siber ihlallerden
ve maddi zararlardan yiiksek diizeyde maddi kayiplarla sonuclanan organize ve

devlet destekli biiylik 6lgekli siber saldirilara kadar cesitlilik gosterir (Shafqat &
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Masood, 2016: 129). Yiiksek diizeyde tehdit olusturan ve her gegen giin artan
karmasiklifa neden olan Gelismis Kalici Tehditler (APT) neden olduklar1 zarar
nedeniyle bilgi ve iletisim teknolojileri i¢in biiylik bir engel olusturmaktadir. Kamu
ve Ozel yetkili goriislerine gore siber saldirilar bugiin terdrist eylemlerinden ¢ok daha

fazla fiziksel ve ekonomik kayba yol agmaktadir (http://www3.weforum.org, 2023)

Gelisen teknoloji ile bilgi iletisim sistemleri ve giiniimiiz teknolojisinin hizla
gelismesi kara, deniz, hava ve uzay alaninda gelismelere neden olmustur. Bu harekat
alanlarinin yanina siber uzay hareket alan1 eklenmis ve diger tiim harekat alanlarin
da siber uzay da etkili hale gelmistir. Bu gelismeler dogrultusunda siber uzay alani
harekat alanlarmin besincisi olarak kabul edilmis, siber uzay biitiin devletlerin i¢

veya dis politikalarini belirlenirken etkili olmus ve caydirici konuma gelmistir.

Siber uzay gelismeler dogrultusunda iilkelerin i¢ ve dis politikalar
hazirlanirken temel araglardan birisi olarak kabul edilmistir. Giiniimiizde gelisen
teknolojiler sayesinde {lilkeler teknolojik imkan ve yeteneklerini gelistirerek siber
uzayda ve siber alanda etkin olabilmek ve yeteneklerini artirabilmek icin ¢aligmalar
yapmaktadir. Internet ve teknolojiye bagimliligr artan iilkeler dogrudan siber saldiri
alaninda tehlikeli konuma diismektedir. S6z konusu siber saldirilarin iilkeler ¢apinda
hayati tehlikeyi riske atacak ulasim, elektrik, saglik, egitim, niikleer tesisler,
bankalar, su, tarim ve sanayi birimlerine, kritik alt yapilarina yapildigi

diistintildiiglinde ciddi derecede zararlara sebep olacag: ortadadir.

Rusya’nin 2007°de Estonya internet alt yapisin1 hedef almasiyla, Rusya ile
Giircistan arasindaki konvansiyonel savas 2008 de siber savasa doniismiistiir ve iran
niikleer santrallerinin 2010°da Stuxnet siber saldirisiyla kirillgan oldugu tespit
edilmistir (Celik, 2013: 145). Bu tarz siber saldir1 Orneklerinin olusturdugu
farkindaliklar ile iilkeler ulusal siber giivenlik giiclinii artirma cabalarini daha da
hizlandirmis, 6zellikle siber giivenlik stratejileri ve planlar1 hazirlamis veya mevcut

olan silahlar1 giincellemislerdir (Shafqat ve Masood, 2016:129).

Ulkeler kapsaminda tiim bunlarin dniine gegebilmek icin ulusal olarak siber
giivenlik giiclerini artirabilmek adina caligmalar yapilmaktadir. Bilgi ve iletisim

teknolojilerinin ilerleyen bilgi ortami sayesinde teknoloji iizerinden verilen
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hizmetlerinde artmasina sebep olmustur. Bu sebeple bircok alanda kisi, kurum,
kurulus ve iilkeler tarafindan vazgecilmez bir faaliyet haline gelmistir. Ulkelerin
ulagim, elektrik, egitim, saglik, tarim sanayi vb. kritik alt yapilari, bu teknolojilerin

gelismesi ile siber saldirilara agik hale gelmistir.

Gelisen teknoloji ile siber alan, siber alandaki saldirilara ve tehditlere karsi
savunmasiz hale gelerek sug¢ ve terdr orgiitlerinin saldirilari i¢in agik bir hal almistir
(Solms, Niekerk ve Geers, 2013: 100). Saldirilara acik halde bulunmasi siber
giivenlik ve savunma faaliyetleri, kisiler, kurum ve kuruluglar arasinda ve iilkeler
capinda zaman gegtikce Onem kazanmistir. Bu sebepler dogrultusunda alisilmis
giivenlik anlayislarindan vazgegilerek kritik alt yapi sektorlerinin yaninda siber
giivenlik alanindaki faaliyetlerin hizlandirilmas: ve gelistirilmesi icin ¢alismalar
yapilmaya baslanmistir (Ralston, Graham ve Hieb, 2007: 583-584). Boylece kritik alt
yapt1 sektorlerinin korunmasi, tespit edilmesi ve giivenliklerin saglanmasi, siber alani

hedef alan saldirilar1 engellemek ya da en aza indirgemek hedeflenmistir.

Siber alanda kisisel verilerin gilivenliginin saglanmasi, kritik alt yap1
sektorlerinin yaninda iletisim teknolojilerinin korunmas: da hayati Onem
tasimaktadir. Ulkelerin oldukga giivenli siber giivenlik politikas1 ve daha giivenli
daha giiclii temellere dayanarak alt yap1 caligmalar1 yapmalar1 gerekmektedir. Siber
giivenlik kavraminin en kisa silirede benimsenmesi lilke politikalarinin temel
dinamikleri arasina alinmasi ¢ok onemlidir. Ulkelerin siber giivenlik giicleri
konusunda yeterli diizeyde farkindaliga sahip olamamasi, siber giivenligin hangi
alanlarda iyilestirilmesi gerektigi konusunda yeterli bilgiye sahip olmamast siber

giivenlik kavraminin benimsenmemesinden kaynaklanir.

Bugiin siber alan; giiclii etkili iilkeler ve diinyanin silahli kuvvetleri
tarafindan kara, deniz, hava ve uzay alaninda meydana gelebilecek savaslarin
yaninda 5. Alan olarak kabul edilmektedir. Bilgi ve teknoloji sistemlerinin
giiniimiizde hizla gelismesi siber giivenlik alaninda siber gilivenlik kavrami,
kurumlar, kisiler, kuruluslar, iilkeler ve diinya giindeminde siyasi olarak ¢ok dnemli
bir yere sahiptir (Unal, 2016: 412). Teknolojinin siirekli olarak gelismesi, internet
kullaniminin siirekli olarak artmasi giivenlik alaninda siber giivenlik kavraminin en

basinda yer alacaktir.
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3.6. Siber Giivenlik Giiciiniin Olciilmesi ve Ulkelere Gore Siralama

Ulusal giig, iilkelerin herhangi bir konvansiyonel veya siber savas sirasinda
iilkelere kars1 tstiinliik elde etmelerini saglayacak tlkelerin ulusal gii¢ unsurlarinin

toplamudir.

Giliniimiizde kara, deniz, hava ve uzay giiclerinin yaninda siber uzay alaninda
basarili olunmasi adina siber giivenlik giicliniin artirilmasi gerekmektedir. Siber
giivenlik giiciinii artirmak i¢in tilkeler, siber savunma giicliniin yani sira siber saldiri
yeteneklerini de artirmakla gorevlidir. Siber saldir1 giicli diisiik olan iilkelerin rakibe
kars1 caydiricilik gostermemesi nedeniyle hem baris hem savas kosullarinda siber
saldirilarin hedefi konumundadir. Ulkelerin siber giivenlik giiciinii sadece siber
saldirt ve savunma kabiliyetleri ile 6lgmek miimkiin degildir. Bilgi ve iletisim
teknolojilerinin yaninda siber uzay alanina bagimli yerli kurum ve kuruluslarin ne

kadar oldugu da 6nemlidir (Ralsten, Graham ve Hieb, 2007: 583-584).

Siber savunma bir devletin siber saldirilar1 durdurma ¢abasidir. Siber
bagimlilik ise bu tiir saldirilara kars1 savunmasiz sistemlere ve aglara ne kadar

ihtiya¢ duydugunun gostergesidir (Clarke ve Knake, 2010: 74-75)

Ulkenin kritik alt yapilarm, kritik alt yap: sektorleri, kurumlari siber alana ne
kadar bagimsiz olursa, siber saldirilara karsi o kadar savunmasiz kalir. Yani internet
alaninda bagimlilig1 yiiksek olan teknolojik olan iilkeler siber saldirilardan daha ¢ok
etkilenmektedir. Ciinkii kritik alt yap1 sektorlerinde siber agiklar daha fazladir.

Tablo 6: Siber Giivenlik Gii¢ Siralamasi icin Kullanilan Veriler ve Etki

Alanlan

No Arastirma ve istatiksel Veriler Etki Alanlar:

Siber Savunma

2011  Ulkelerin ~ Siber  Yeteneklerinin ~ Verisign’a  Gére
1 . Siber Saldir
Kategorizasyonu

Siber Bagimlilik

AB Arastirma Sirketi tarafindan yiiriitiilen proje sonucunda 2014 Siber Savunma

Diinya Siber Giivenlik Endeksi (GCI) ve ITU Siber Saldiri
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Siber Bagimlilik

ITU tarafindan yiiriitilen proje sonucunda 2017 Diinya Siber

Siber Savunma

3 ) ) Siber Bagimlilik
Giivenlik Endeksi (GCI)
Siber Saldir
Siber Savunma
4 Ulkeler tarafindan Silahli Kuvvetler igin tahsis edilen biit¢e 2014
Siber Saldir
Siber Savunma
5 Ulkelerin 2016 yilindaki Askeri harcamalari
Siber Saldir1
Siber Saldir
6 2015 Ulkelerin Teknolojik Gelisim Siralamasi
Siber Bagimlilik
2012 Diinya’nin en biiyiik giivenlik teknoloji sirketi McAfee |
7 Siber Savunma
tarafindan yayinlanan Siber Savunma Raporu
8 2015 Ulkelerin Yazilimlarmin Kalkinma Siralamasi Siber Saldirt
9 Siber Saldir1 Trafigini Kaynaklandiran Ulkelerin 2013 Siralamasi Siber Saldir1
2015-2016 yillar1 arasinda meydana gelen siber saldirilart kaynak
10 Siber Saldir1
kullanan iilkelerin siralamasi
11 Ulkelerin 2016 yilindaki internet kullaniminin niifusa orani Siber Bagimlilik

(Celiktas, 2016: 105)

Data hazirlama araglari, kapsami, dogrulugu ve gegerliligi goz Oniinde

bulunduruldugunda ITU tarafindan yiiriitiilen projeler araciligiyla ortaya konan GCI

raporunun sonuglar1 ve iilkelerin siralamasi1 agsagidaki tablodaki gibidir.
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Tablo 7: Verisign sirketi tarafindan yapilan iilkelere gore Siber Giivenlik

Giicii Siralamasi

Seviye Ulke

ABD, Cin, Rusya

Fransa, Ingiltere, Israil

Hindistan, Kuzey Kore, Almanya, Tiirkiye

Brezilya, Kanada, Italya, Japonya, iran

(Dennesen, 2011:31)

Tablo 6 ve tablo 7 incelendiginde belirtilen raporlar yani GCI raporlar1 Siber
Glivenlik Gii¢ Siralamasint  belirlerken sonucu dogrudan etkileyecek ana
aragtirmadir. Bu raporlar ilkelerin siber gilivenlik gelistirme seviyelerini ve siber
giivenlikle cabalari, faaliyetleri ve diinya siralamasini ortaya ¢ikarmasi agisindan
onemlidir. Ulkelerin mevzuati, ulusal stratejiler, sertifika programlari, siber giivenlik
ekiplerinin durumu hakkinda bilgi veren bu raporlar hazirlanirken egitim,
farkindalik, koordinasyon ve is birligi calismalarindan yararlamlmstir (ITU, 2015: 1,
ITU: 2017).

Ulusal diizeyde siber giivenlikle ilgili devlet politikalarini tesvik etmek, kritik
alt yap1 sektorlerinin glivenligini saglama cabalarinin siirekliligini siirdiirmek, siber
giivenlik kiltiiriinii korumak ve siirdiirmek raporun ana hedefleri arasinda yer
almaktadir. Hali hazirda modern toplumlarin itici giicii haline gelen bilgi ve iletisim
teknolojilerinin temeli ve {ilkeler admna siber giivenlige yonelik farkindalik ve
hazirhk diizeylerini yiikselterek hedeflerin merkezindedir (ITU, 2015:1 ABI
Research, 2014, ITU, 2017).

Askeri giiclere iilkeler tarafindan ayrilan biitgelerin ve harcamalarin siber
giivenlik giiclerini gelistirmek i¢inde ayni askeriyeye ayrilan biit¢eler oraninda

biit¢eler verilmistir.
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Wall Street Jamal’in agik kaynak, bilgisayar giivenligi uzman arastirmacilar
araciligiyla yaptig1 arastirmalar sonucunda, iilkelerin siber saldiric1 giicii hakkinda

bazi sonuglar elde etmistir. Bu sonuglara gore;
-60’tan fazla tilkenin siber silahlara sahip oldugu,

-Siber silahlari, siber saldirilar ve siber savunmada kullanma yeteneklerinin

oldugu,

-29 iilkenin siber alanda istihbarat birimleri ordusunun resmi siber saldir1 arag

olarak kullandig,

-49 iilkenin siber saldir1 yazilimi tedarik ettigini ve kullandigini ve 63 iilkenin
siber saldirt silahlarini gozetim amaciyla kullandigini ortaya koymustur. Ayrica
ilkelerin siber silahlar1 gozetleme, zarar verme ve imha amacl olarak kullandiklari,
buna bagli olarak askeri veya istihbarat birimlerinden yararlandigi ve bu tiir
saldirilarin devlet destegi olsun ya da olmasin gerceklestirildigi goriilmektedir
(Valentine ve Yadron, 2015). Bu sonuglar iilkelerin siber rekabet i¢inde olduklarini
ve bu rekabette galip gelenlerin diinya siyasetinde daha aktif bir ol oynama

olasiliklarinin daha ytiksek oldugunun farkinda olduklarini gostermektedir.

Operasyonel bir savas durumunda biiyiik 6l¢ekli siber saldir1 yeteneklerini
kullanmak i¢in dogru zamani ve yeri beklerken, ekonomik fayda saglamak, rakip
ilkelerin zayifliklarini tespit etmek ve olast siber savaglara hazirlanmak i¢in simirh
siber saldir1 giiciinii 6l¢gmek oldukca zordur. Ciinkii bu siber saldirilar dogal olarak
bir kez etkili bir sekilde kullanilabilir. Bu nedenle 6zellikle devlet destegi olmadan
veya Ozellikle devlet destegiyle olan saldirilar i¢in kullanilacak siber silahlarin
kullanilacag1 ana kadar gizlilik altinda tutulmasi sebebiyle iilkelerin siber saldiri
giiclerini belirlemek zordur. Ulkelerin siber saldir1 giiciinii belirlemek zor olsa da

dogru veriler kullanilarak gercege yakin rakamlar elde etmek miimkiindiir.

Bilgi ve iletisim teknolojisinin giiniimiizde kiiresel bir ag medyas1 saglayan
internete bagli olmasi nedeniyle siber alanin en 6nemli aktorii olan {ilkelerin hayatta
kalmast ugruna, internetin gilivenligini saglamak gerektirmektedir. Sahip oldugu
boyle 6zel bir statiiniin sonucu olarak internet siber saldirganlarmin saldirilart ve

aktif olarak isgal ettikleri yerler icin cekici bir ortam haline gelmistir. Ulkelerin
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gelecekte internete ve siber uzaya daha bagimli hale gelecegi g6z Onilinde
bulunduruldugunda bu faktér daha fazla 6nem kazanacaktir. Siber alana bagimli
iilkelere siber saldirilar ile zarar vermek diger lilkelere gore daha kolaydir. Bu
iilkelerin arasinda ABD, Ingiltere ve Japonya gibi iilkeler bulunmaktadir. Siber alana
daha az bagimli olan veya bir siber tehdit durumunda ulusal siber alanlar1 ortak siber
alandan izole eden Kore, Iran ve Cin gibi iilkelere yapmak daha zordur. Bu tiir siber
saldirilar gerceklestirilirse bile s6z konusu iilkeler sirf siber alana daha az bagimli

olduklar i¢in diger tilkelere kiyasla daha az etkilenecektir.

Ulkelerin siber alana bagimlilik giicii 6lgiiliirken niifusa gore internet
kullanim orani, ilkelerin teknolojik gelisme durumlart degerlendirmeye
alinmaktadir. Yapilan bu degerlendirmeler boyunca tekno-mantik gelistirme ve
internet kullanim1 diizeyinin siber uzay bagimliligina yonelik giigleri iizerinde

olumsuz bir etkisi oldugu diisiiniildiigiinde tilkeler i¢in nihai puanlar degerlendirilir.

Asagida Tablo 8 incelendiginde, iilkelerin siber gii¢ ortalamalar1 belirlenirken
siber savunma giicii, siber saldirict giicii, siber uzay bagimliligi dikkate alinarak
ortalama siber giivenlik giicleri belirlenmektedir. Tablo incelendiginde diinya
iilkeleri lizerinde ABD’nin siber gili¢ olarak listenin basinda yer aldigi, onun
arkasindan Cin ve Hindistan’in geldigi goriilmektedir. Tirkiye bu listenin alt
siralarinda yer almaktadir. Listenin basinda olan iilkeler gelismis tilkeler olarak goz
onlinde bulunduruldugunda alt siralarda yer alan iilkeler gelismekte olan iilkeler

diyebiliriz.
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) ) ) Toplam | Ortalama
Siber Siber Siber ] )

. Siber Siber

No Ulke Savunma | Saldiri Uzay
Giivenlik | Giivenlik
Giicii Giicii Bagimhihg:
Giicii Giicii

1 ABD 9,5 8,95 1,1 19,55 6,52
2 Cin 7,06 7,67 4,4 19,13 6,38
3 Hindistan | 6.06 3,06 6,5 15,62 5,21
4 Fransa 7,54 4,24 3,2 14,98 4,99
5 Almanya | 7,43 5,32 2,1 18,85 4,95
6 Italya 6,17 3,73 4,7 14,6 4,87
7 Rusya 6,84 4,63 2,95 14,42 4,81
8 Brezilya | 5,56 3,37 5,2 14,13 4,71

Kuzey
9 3,07 0,82 9,5 13,39 4,46

Kore
10 Tirkiye | 5,18 2,27 5,85 13,3 4,43
11 Japonya | 7,01 5,77 0,45 13,23 4,41
12 Israil 7,18 2,92 2,85 12,95 4,32
13 Kanada | 6,18 4,01 2,55 12,74 4,25
14 Ingiltere | 7,56 4,56 0,5 12,62 4,21

Giliney
15 6,28 4,38 1,7 12,36 4,12

Kore
16 fran 3,21 1 7,05 11,26 3,75

(Celiktas, 2016: 120)
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Yapilan arastirmalarin sonuglara gore listelerin iist siralarindaki tilkeler diinya
siyasetinde daha etkin oynayabilecek caydirici rolii ¢ok daha iyi kullanabilecek ve
gelecekteki hibrit savaslarda galip gelebileceklerdir. Diinya genelinde degisen
giivenlik anlayisi ile siber uzayin oynadigi rol ve gelecekte daha da dnemlisi iilkeler

siber alanda giivenlik gli¢lerini artiracak ¢alismalar yiiriitmek zorundadir.
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SONUC

Teknoloji siirekli olarak kendini gelistiren bir kavramdir. Teknolojinin
gelismesinin  yaninda iilkelerdeki internet kullaniminin artigi, internete karsi
bagimliliklarin artmasi, internetin aktif olarak kullanilmasi, vatandaslarin ve
hiikiimetlerin devlet islerinde de bu teknoloji ve internetin aktif olarak kullanilmasini
saglamistir. Internetin ve teknolojinin bu denli aktif olarak kullanilmas1 da
beraberinde yeni gilivenlik sorunlarina neden olmustur. Teknolojinin gelismesi,
internet kullaniminin artis1 ve kiiresellesme {ilkeler arasindaki sinirlar1 ortadan
kaldirarak, kara, deniz, hava, uzayin yaninda siber alanda da sinirlarin ortadan
kalkmasina neden olmustur. Ortaya ¢ikan yeni giivenlik sorunlar1 sebebiyle iilkeler,
birbirlerinin izledigi politikalar1 yakindan takip ederek dogru politikalar hazirlamali

ve gelisen teknoloji karsisinda da caga ve teknolojiye ayak uydurmak zorundadirlar.

Ulkeler hava, kara, deniz, uzay alanlarmda giivenliklerini saglarken bunlarin
yaninda siber alanda da giivenliklerinin saglanmasi gerektigini fark etmislerdir. Siber
giivenlik kavrami da ulusal gii¢ olarak benimsenmelidir. Bu sebeple siber savunma
araglar, siber saldir1 araglar igin calismalar yapmalidir. Internetin gelismesi ve bu
denli ¢ok kullanilmas1 siber alanda ciddi derecede sorunlara neden olabilmektedir.
Hiikiimet ve vatandaglarinin verilerinin internet ortaminda saklanmasi, onlarin her an
ele gegirilebileceginin gostergesidir. Bunlarin ele gecirilmesinden ziyade {ilkenin
kendisine ait bilgileri, vatandaslarin kisisel bilgilerinin ele gegirilmesi, gizliliginin
saglanamamas1 hiikiimete karst ciddi derecede gilivensizlik olusmasmna neden

olacaktir.

Her iilkenin kendisine ait kritik alt yapilar1 vardir. Bu kritik alt yapilarin siber
alanda stirekli tehdit altinda oldugu agiktir. Kritik alt yapilarin siber saldirilara karsi
stirekli acik halde ve hedef halinde olmasi ciddi derecede sorunlara sebep olacaktir.
Olas1 saldirilar karsisinda olusan zararlar, ele gecirilen bilgiler, siber saldiri
sonrasinda olusan zararlar yeterli derecede dnlem alinmazsa geri getirilemez sonuglar
doguracaktir. Sanal alanin siirekli olarak agik halde olmasi hep bir hedef olarak
goriilmesine neden olmaktadir. Siber saldirilarin kaynaginin tespitinin zor olmasi,
yapanlarin kimliginin anonim olarak kalmasi da siber saldir1 sonrasinda kargasaya

sebep olmaktadir. Kimligi tespit edilemeyen kotlii niyetli sahislar tarafindan
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gerceklestirilen saldirilar zaman zaman terdrizm kaynakli olarak gerceklesmektedir
ve siber terérizm kavramini da ortaya ¢ikarmistir. Siber terdrizm giin gectikge tilkeler

tizerindeki yeni teror saldiris1 olarak kabul edilmistir.

Gelisen teknoloji her gecen giin yeni siber saldir1 mekanizmalari, yeni siber
saldir1 tiirlerinin ortaya ¢ikmasina neden olmaktadir. Yapilan saldirilarin, saldirt
silahlarmin gelisinin iilkeler agisindan siirekli olarak takip edilmesi gerekmektedir.
Saldirilar sonrasinda ciddi derecede zararlar ortaya c¢ikabilmektedir. Bu sebeple
iilkeler siirekli olarak siber alanda giivenliklerini saglamak i¢in yeni giivenlik
Onlemleri almalidir. Yeterli diizeyde giivenlik Onlemlerinin alinmamasi {ilke
acisindan ¢ok biiyliik zararlara sebebiyet verecektir. Gergeklesen saldirilarin
kaynagimin tespitinin yapilamamasi da hukuki alanda yaptirimlar igin yetersiz
kalmaktadir ve yargi alaninda da yetersizliklerin oldugunu gostermektedir. Bu
yetersizliklerin ortadan kaldirilmasi icin siber giivenlik politikalarina 6zgii kanunlar

olusturulmalidir.

Devlet icerisinde kamu kurumlar1 ve kuruluslari, 6zel kurum ve kuruluslari
kendi Ozel sistemleri iizerinden birgok hizmet vermektedirler. Bu hizmetlerin
yaninda internet {izerinden de hizmetleri yiiriitmektedirler. Kamu ve 6zel kurumlarin
internet tizerinden verdikleri hizmetler, kritik alt yapilarin siber saldirilar karsisinda
savunmasiz olmasina neden olmaktadir. Olasi siber saldirilar sonrasinda tiim kamu
ve 0zel kurumlarin verilerinin ¢alinabilme, yok edilme ihtimalleri s6z konusudur.
Bunlarin 6niine gecebilmek admna ya internet kullanilmadan kendi iclerinde
olusturduklar1 sistemler iizerinden hizmet vermeli ya da bu hizmetlerin verildigi
alanda ciddi derecede giivenlik 6nlemleri alinmasi gerekmektedir. Gelisen teknoloji
sebebiyle her kurumun biinyesinde calisan kisilerin siber giivenlik alaninda bilgi

sahibi ve uzmanliklarinin olmas1 gerekmektedir.

Siber gilivenlik kavrami, siber giivenlik politikalar1 gliniimiizde {ilkelerin en
onemli iizerinde durmas: gereken konulardan birisi haline gelmistir. Internetin aktif
olarak kamu ve 0zel sektor hizmetlerinde kullanilmasi, verilerin internet ortamindan
aktarilmas1 ve saklanmasi, kritik alt yapilarin aktif olarak interneti ve gelisen
teknolojiyi takip ederek bu siber saldirilara karst savunma mekanizmalari

olusturmalidir. Bu savunma mekanizmalar1 olusturulurken yeterli diizeyde kurum
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icinde yetkin ve uzman personeller calistirmalidir. Ayn1 zamanda siber gilivenlik ile
alakali egitimler diizenleyerek c¢alisan personellerin siber gilivenlik alaninda

bilgilendirmelidir.

Tiim bunlarin yaninda siber giivenlik saglanirken yetkin ve uzman personeller
ile milli araglar kullanilmali, AR-GE c¢aligmalar1 yaparak iilkenin kendisine ait siber

giivenlik araglar1 olusturmalidir.

Ulkemiz agisindan degerlendirme yapildiginda Tiirkiye’de listenin altlarinda
yer almasindan Otlirli kendisini siber alanda gelistirerek olast siber saldirilar
karsisinda durabilmelidir ve bunun i¢in siirekli olarak ¢alismalidir. Siber alanda diger
tilkeler gibi genis kapsamli ¢alismalar yapmak zorundadir. Tiim bu c¢alismalarin
yaninda AR-GE calismalarini artirarak yerli ve milli siber giivenlik unsurlarinin
olusturulmas1 gerekmektedir. Politikalarin1 hazirlarken, listenin basinda gelen
tilkelerin  politikalarinin  analizlerinin  yapilarak politika hazirlama yoluna
gidilmelidir. Kamu hizmetlerinin gergeklestirilmesi adina yeni milli uygulamalarin
gelistirilmesi, veri tabanlar1 yerli ve milli olarak hazirlanan platformlarda

saklanabilmelidir.

Calisma hazirlanirken incelenen tiim kaynaklar dogrultusunda {tilkemizin
siber giivenlik alaninda kendini gelistirmeye calistigi saptanmistir. Calisma i¢in
yapilan literatiir taramasinda kaynak sayisinin az oldugu, bu konuda sayilan doktora
ve yiiksek lisans tezlerinin sayisinin az oldugu, yayimlanan makalelerin bu alandaki
caligmalarin yapilmasi i¢in tesvik edici oldugu tespit edilmistir. Bu c¢alisma siber

giivenlik politikalarini incelemek i¢in 6rnek bir ¢calisma halinde hazirlanmastir.

Sonug olarak degerlendirdigimizde bu c¢alisma ile siber giivenlik kavraminin,
siber tehditlerin, siber saldir1 ve savunma araglarinin ne oldugu, siber giivenlik
politikalar1 olusturulurken nelerin dikkate alinmasi gerektigine deginilmistir.
Ulkemiz agisindan siber giivenlik alaninda hangi caligmalarin yapildigi, diinya
tizerinde siber giivenlik konusunda yerinin, sirasinin kaginci oldugu, diger diinya
tilkeleri ile kiyaslandiginda siber gilivenlik ¢caligsmalarinin benzer ya da farkli yonleri

saptanmistir. Gelisen teknoloji ile fiziki savaglar yerini siber savaglara birakacaktir.
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Bu sebeple iilkelerin siber alanda kendilerini gelistirmeleri, askeri alanda yaptiklar

caligmalar kadar siber giivenlik alaninda da ¢alismalar yapmak zorundadirlar.

Siber giivenlik konusu daima giincelligini koruyabilecek bir konudur. Gelisen
teknoloji ve diinya standartlarinin artmasi insanlarin siber giivenlik politikalarina
bagimliligini, ihtiyacini artiracaktir. Bu ¢alisma ile siber giivenlik kavrami ve siber
giivenlikle alakali kavramlarin tamami, Tiirkiye’nin ve diinyada siber glivenlikte gii¢
olarak basta gelen iilkelerin politikalar1 incelenmistir. Tiirkiye’nin bu g¢alisma ile
diinya tizerindeki yeri saptanmis, ulusal olarak siber giivenlik politikalar1 hakkinda
farkindaligin, yetkinligin artirllmas1 gerektigi amaclanmistir. Hazirlanan eylem
planlari, birbirlerinden farklari, eksikleri belirlenmis, bir sonraki eylem planinda séz
konusu eksikliklerin yapilmamasi i¢in calisilmistir. Hem Tirkiye hem de belirli
diinya {ilkelerinin giic siralamasi belirlenmis ve sonraki akademik caligsmalar

acisindan bir kaynak hazirlanmistir.
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