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Bilgi ve lletisim Teknolojileri (BIT), bireylerin ve kurumlarin yasamlarini déniistirmeye
devam etmektedir. Bu teknolojiler, kiiresel ¢apta hizla yayilmakta ve ¢esitli alanlarda kullanilmaktadir.
Ozellikle dijitallesmeyle birlikte, BIT ler egitim, saglik, ekonomi ve kisisel yasam gibi pek cok alanda
kullanilmaktadir. Teknoloji kullanimu, isletmelere rekabet avantaji ve yenilikgi firsatlar sunarken, yanlis
yonetim ise giivenlik tehditlerine yol agabilmektedir. K&tii niyetli kisiler, dijital ortamlar: siber suglar
ve veri hirsizlig1 gibi faaliyetler i¢in kullanabilmektedir. Bu nedenle, isletmelerin teknolojiyi stratejik
bir sekilde yonetmesi ve siber giivenligi gli¢lendirmesi, dijital doniisiimde kritik bir rol oynamaktadir.

Bu arastirmada nicel ve nitel aragtirma yontemlerinin bir arada kullanildig1 karma ydntem
benimsenmistir. Bu aragtirmanin temel amaci, Konya ilinde bilisim sektoriinde faaliyet gdsteren
KOBI'lerin siber giivenlik farkindalik seviyelerini belirlemek ve bu farkindalik seviyelerinin
katilimeilarin - demografik ozelliklerine gore farkliik gosterip gdstermedigini  incelemektir.
Aragtirmanin nicel veri toplama arac1 olarak "Siber Giivenlik Farkindalig1 Olgegi" kullanilmistir. Konya
ilindeki bilisim sektdriindeki KOBI'lere, kolayda dérnekleme yéntemiyle ulasilmis ve 228 calisanin
katilimiyla veriler toplanmistir. Elde edilen veriler, IBM SPSS Statistics 23 programi araciliiyla analiz
edilmistir. Arastirmanin nitel veri toplama yontemi ise yari yapilandirilmis miilakat teknigi olup, bu
cergevede isletme yoneticileri ve/veya miidiirlerinden olusan 18 katilimci, amagli ornekleme
yontemiyle belirlenmistir. Yiizylize toplanan nitel veriler, MAXQDA 2020 programi ile analiz
edilmistir. Nicel bulgular, KOBI'lerin siber giivenlik farkindalik diizeylerinin, katilimcilari demografik
ozelliklerine gore farklilik gosterdigini ortaya koymustur. Nitel veriler ise, siber giivenlik farkindalik
seviyesinin genel olarak diisiik oldugunu ve ayrica teknik altyapinin yetersizligi, egitim ve bilgilendirme
ihtiyaci, planlama ve dnleme siireclerindeki eksiklikler ile giivenlik politikalarmin gelistirilmesinde
6nemli bosluklar bulundugunu gdstermektedir.

Anahtar Kelimeler: Dijital, Dijitallesme, Dijital Déniigiim, Siber Giivenlik


http://www.erbakan.edu.tr/sosyalbilimlerenstitusu

T.C.
NECMETTIN ERBAKAN UNIVERSITESI
Sosyal Bilimler Enstitiisii

ABSTRACT

Name and Surname Tugba CALISKAN

Student Number 21081031007

Department Management Information Systems

"sc- Master’s Degree (M.A.) | X
< | Study Programme
é‘ Doctoral Degree (Ph.D.)
Supervisor Prof. Dr. Mustafa KOCAOGLU
Title of the Cyber Security Awareness in the Digital Transformation Process:

Thesis/Dissertation A Research on SMEs Operating in the IT Sector in Konya

Information and Communication Technologies (ICT) continue to transform the lives of
individuals and institutions. These technologies are rapidly spreading globally and are used in various
areas. Especially with digitalization, ICTs are used in many areas such as education, health, economy
and personal life. While the use of technology provides businesses with competitive advantage and
innovative opportunities, mismanagement can lead to security threats. Malicious individuals can use
digital environments for activities such as cybercrime and data theft. Therefore, strategic management
of technology and strengthening cybersecurity by businesses plays a critical role in digital
transformation.

This study adopted a mixed method in which quantitative and qualitative research methods are
used together. The main objective of this research is to determine the cyber security awareness levels
of SMEs operating in the IT sector in Konya province and to examine whether these awareness levels
differ according to the demographic characteristics of the participants. "Cyber Security Awareness
Scale" was used as the quantitative data collection tool of the research. SMEs in the IT sector in Konya
province were reached by convenience sampling method and data were collected with the participation
of 228 employees. The obtained data were analyzed by IBM SPSS Statistics 23 program. The qualitative
data collection method of the research is the semi-structured interview technique, and in this framework,
18 participants consisting of business managers and/or directors were determined by purposive
sampling method. The qualitative data collected face-to-face were analyzed by MAXQDA 2020
program. Quantitative findings revealed that the cyber security awareness levels of SMEs differ
according to the demographic characteristics of the participants. Qualitative data show that the level of
cybersecurity awareness is generally low, and there are also inadequate technical infrastructure, need
for training and information, deficiencies in planning and prevention processes, and significant gaps in
the development of security policies.

Keywords: Digital, Digitalization, Digital Transformation, Cyber Security
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GIRIS

Diinya geg¢misten giinlimiize siirekli degisip gelismektedir. Bu degisim ve
gelisim agirlikli olarak bilgi ve iletisim teknolojileri alaninda meydana gelmektedir.
Ozellikle bilgi ve iletisim teknolojilerinin is siiregleriyle etkilesim saglanmasiyla
diinya hizli bir dijitallesme siirecine girmistir. Giiniimiizde bu dijitallesme siirecinin
getirdigi yenilik¢i teknolojiler insanoglunun her alanda yeni gelismeler olusturmasina
ve ¢esitli yeniliklere bagvurmasina sebep olmustur. Dijital teknolojilerin kullanilmasi
ve entegrasyonu siklikla sirketlerin biiyiik boliimlerini etkilemekte ve hatta tirtinleri, is
stireglerini, satis kanallarin1 ve tedarik zincirlerini etkileyerek sirketlerin sinirlarinin
Otesine gegmektedir. Dijitallesmenin beraberinde getirdigi yararlar ¢ok ¢esitlidir ve
digerlerinin yani sira satis ya da tiretkenlikteki verimliligi, deger katmadaki yenilikleri
ve ayrica miisterilerle olusturdugu yeni etkilesim bigimlerini kapsamaktadir (Matt vd.,

2015: 339).

Teknolojik degisimin ve yeniligin hizi her gegen giin daha da artmaktadir.
KOBI’ler bu degisim ve yenilige uyum saglayabilmek, maliyetleri azaltmak ve
rekabette avantaj saglayabilmek ic¢in dijital doniisiimle i¢ i¢e olmak zorundadir. Bu
anlamda KOBI'lerde dijitallesme 6n plana ¢ikmaktadir. Hizla degisen rekabetci is
diinyasinda zaman ve maliyet avantaji saglayan bu teknolojilerin etkin olarak
kullanilmast isletmeler i¢in olduk¢a Onemlidir. Bdylece isletmeler bu anlayis
cercevesinde vatandaslara dijital teknolojilerle uyumlu hizmet ve siiregleri sunmaya
calismaktadir. Isletmeler teknolojideki gelismeler sayesinde biiyiik miktarda verilerin
toplanmasi, siireglerin genel olarak web, mobil, bulut platformlarinda yapilmas: gibi
birgok islemi otomatik ve dijital olarak gerceklestirmektedir. Ancak dijital doniislim,

getirdigi faydalarin yaninda siber giivenlik risklerini de beraberinde getirmektedir.

Dijital doniistim; 20. yiizyilda teknolojinin hizla ilerlemesi ve degisimi ile
beraber, teknolojik materyallerin gelisiminden yararlanmaya bagh olarak, kisiler ve
orgiitler tarafindan kullanilmaya baslanmasiyla hiz kazanmistir. Zaman ve mekéandan
bagimsiz bir sekilde bireylerin ve orgiitlerin iletisim kurmalarina olanak saglayan
dijital teknolojik gelismeler, orgiitlerin ve bireylerin bu degisim siireci igerisinde yer

almalarim gerekli kilmistir. "Dijital doniigiim, dijital teknolojilerin yenilik¢i odakl



kullamimiyla beraber temel kaynak ve becerilerin stratejik giiciinden faydalanan, bir
kurulusu koklii bir sekilde iyilestirmeyi ve paydaslar acgisindan degerini yeniden
agtklamayr amacglayan temel bir degisim siirecidir. ”(Melo vd., 2023: 3) Diger bir
tanimlamada, “Dijital doéniisiim, mobil teknolojiler, internet, nesnelerin interneti,
otomasyon, robot teknolojileri, bulut bilisim teknolojileri, blok zincir, yapay zekd,
arttirtlmis gerceklik ve sanal gercgeklik gibi farkll ve yeni dijital teknolojilerin insan
hayatina ve isletme siireglerine girmesi ile olusan degisim, islem uygulama ve
etkilesimlerin tiimiidiir.” (Kocaoglu, 2021: 82).  Dijital doniisiimiin temeli
niteligindeki nesnelerin interneti (IoT), biiyiik veri, sosyal medya, yapay zeka, bulut
bilisim, blockchain ve artirilmis gerceklik gibi dijital teknolojiler isletmeleri dijital
miisteri etkilesimi ile is silirecleri ve hizmetlerinde bir iist seviyeye tagimaktadir (Al-
Ruithe vd., 2018: 1037). Dijital doniisiimiin gerceklesmesindeki sebep bilgi
toplumunun meydana getirdigi dijital cagdir. Siirekli gelisimini devam ettiren teknoloji
sayesinde bilgi iletisim teknolojileri (BIT) daha diisiik maliyetli ve daha gii¢lii konuma
gelmistir. Boylece toplumlar iizerinde etkisini hemen hissettirmis ve kullanimi daha
cabuk benimsenmis olan bilgi ve iletisim teknolojileri tiim alanlarda kullanilmaya
baslanmistir. Bu durum caga ayak uydurmak i¢in hem kamudaki kurumlarin hem de
ozel sektordeki isletmelerin dijital anlamda doniistime gitmelerine sebep olmustur

(Cette vd., 2016: 5).

Yilda 250 kisiden daha az calisan1 biinyesinde barindiran, yillik net satis
hasilatt veya mali bilangosundan birinin 500 milyon TL’yi agmayan isletmeler
yonetmelikte “KOBI” (Kiigiik ve Orta Biiyiikliikteki Isletmeler) olarak ifade
edilmektedir (KOSGEB, 2024). KOBI’ler agisindan dijitallesme, teknolojinin
getirdigi faydalar1 kullanarak dijital ¢gagin sundugu zorunluluklar1 hizli ve kolay bir
sekilde yerine getirebilmek, is siireglerindeki performans artigini saglamak i¢in 6nemli
bir ara¢ konumuna gelmistir. KOBIler; geleneksel iiretim veya hizmet siireclerinin
ortadan kaldirilmasina imkan saglayan dijital teknolojilerin olusturulmas: ve bu
stirecleri yiiriitmek igin bulut bilisim, biiylik veri analitigi, yapay zekd ve makine
0grenimi, nesnelerin interneti (IoT) ve blockchain teknolojisi gibi dijital doniisiim ile
ilgili teknolojilerinden yararlanarak yeni is siire¢lerinde bu tiir yenliklere uyum

saglamak zorunda kalmaktadir.



KOBI’ler iilkelere ve bulunduklar1 bdlgelere ekonomik olarak olumlu katkilar
saglamaktadir. Bu isletmeler; ekonominin gelisim gostermesi, isttihdam saglamasi,
iilke ekonomilerini inovasyona sevk etmeleri nedeniyle {ilke ve bolge ekonomisine
ciddi yararlar saglamaktadir. Giiniimiiz diinyasinda KOBI’ler yatirim, is birligi ve
ticaret konularinda yalnizca faaliyet gosterdikleri lilkede degil diinya genelinde de yer
edinmeye baslayarak uluslararas1 pazarda bilyiik isletmelerle bir arada varlik
gostermektedir. Teknolojiyi kullanan KOBI’ler, biiyiik isletmelerle karsilastirildiginda
bliyiik oranda ihracat yapma ve daha hizli biiyltime ihtimaline sahip olmalarindan 6tiirti

On plana ¢ikmaktadir (Yagci, 2023: 1).

Dijital doniisiim, organize edilmis siiregleri bilgi teknolojileri ¢éziimlerine
aktararak is alanini doniistiirmekte ve bir organizasyonun farkli yonlerinde ciddi
degisikliklere yol agmaktadir. Operasyonlar, kullanict deneyimi, miisteriler, iligkiler,
kiiltiirel farkliliklar ve pazarlar gibi bir¢cok unsuru etkilemektedir. Yapay zeka (Al),
blockchain, biiyiik veri ve analitik, bulut bilisim ve diger hizmetler dahil olmak iizere
gelisen farkli teknolojiler, diinya genelinde dijital doniisiimii tesvik ederken, bu
stiregclerden gecen is yerleri i¢in siber glivenlik tehditleri de artmaktadir. (Saeed vd.,
2023: 16). Bir kurulusun veya kurumun sistemlerine yonelik gerceklestirilen basarili
bir siber saldiri, 6nemli zararlar1 ve maddi kayiplar ortaya cikarabilecek onemli bir
risk olusturmaktadir (Borca, 2022: 58). Giinlimiiz ¢aginda, isletmelerin 6nemli bilgi
kaynaklar1 elektronik ortamlara tasimmip bilgisayar ortaminda kaydedilip
saklanmaktadir (Aydin, 2022: 4). Teknolojinin gelismesiyle isletmeler arasinda
fiziksel mesafeler ortadan kalktik¢a birgok uygulama bilgisayar {izerinden
gerceklesmektedir. Elektronik imza, e-posta, bulut teknolojisi vb. cogu bilgi
teknolojisi isletmelerde siber giivenlik sorunlarini ortaya c¢ikarmaktadir. Siber
giivenlik, bilgi ve bilgi sistemlerinin (aglar, bilgisayarlar, veri tabanlari, veri
merkezleri ve uygulamalar) uygun prosediir ve teknolojik gilivenlik tedbirleriyle
korunmasidir (Tonge vd., 2013: 67). Literatiirde siber giivenlik ile ilgili bir¢cok
tanimlama mevcuttur. Kaspersky (2020) siber giivenligi, “Siber giivenlik,
bilgisayarlari, sunuculari, mobil cihazlari, elektronik sistemleri, aglari ve verileri kétii
niyetli saldirilara karst koruma uygulamasidir” Olarak tanimlamaktadir. Uluslararasi

Telekomiinikasyon Birligi (ITU) ise siber giivenligi, “Siber giivenlik, siber ortamu,



kurulusu ve kullamictmin  varliklarint - korumak icin  kullamilabilecek araclar,
politikalar, giivenlik kavramlari, giivenlik onlemleri, yénergeler, risk ydnetimi
vaklasimlari, eylemler, egitimler, en iyi uygulamalar, giivence ve teknolojilerin

toplamidir” olarak tanimlamaktadir (Von Solms ve Van Niekerk, 2013: 97).

Giliniimiizde siber giivenlik BT'ye bagimli olan, ¢evrimigi ve dijital bir varliga
sahip olan hem biiyiik hem de kii¢iik kuruluslar i¢in endise kaynagi olmaya devam
etmektedir. Clinkl “siber su¢ milyarlarca dolar kaybina, bilgisayar sistemlerinin
arizalanmasina, kritik bilgilerin yok olmasina, ag biitiinliigiiniin ve gizliliginin
tehlikeye atilmasina vb. yol agnugtir.” (Abubakar vd., 2015: 221). Bu olumsuzluklara

ragmen, Ozellikle siber giivenlik konusuna iliskin ¢ok az ¢alisma bulunmaktadir.

Bu calismada éncelikle KOBIlerin dijital doniisiim diizeyleri incelenmis, siber
giivenligin bilisim sektdriine yansimalari ortaya konulmaya galisiimistir. KOBI’lerde
dijital doniisiimiiniin beraberinde getirdigi siber giivenlik farkindaliklar1 iizerinde
durulmus; ilgili basliklarda yapilan c¢alismalar incelenmistir. Karsilasilan siber
giivenlik olaylar1 ve ¢6ziim Onerileri incelenmistir. Bu amag dogrultusunda, ¢aligmada
oncelikle dijital donilisiim kavrami agiklanarak, dijital doniisiimiin 6nemi, tarihsel
gelisimi ve dijital teknolojilerin ¢ok yonlii analizi yapilmistir. Ayrica, KOBI'lerde
dijital donilistimiin 6nemi, gelisimi, avantajlar1 ve dezavantajlar1 detayli bir sekilde

incelenmistir.

Calismanin ikinci boliimiinde, siber giivenlik kavrami detayli bir sekilde
incelenmis ve bilgi ile iletisim teknolojileri kavrami agiklanmistir. Bu gercevede, siber
giivenlik ile ilgili temel kavramlar ele alinmis, siber tehdit yontemleri ve gesitleri
aciklanmistir. Boliimiin sonunda ise, KOBI'lerde siber giivenligin énemi vurgulanmus
ve KOBI'lerin karsilastig1 siber tehditler ile bu tehditlere kars: alinabilecek dnlemler

aciklanmustir.

Calismanin son boliimiinde ise, arastirmanin amaci, 6nemi, yontemi, bulgular

ve bu bulgularin degerlendirilmesine yer verilmistir.



BIiRINCi BOLUM
KOBILERDE DIJITAL DONUSUM

1.1. Dijital Doniisiim: Kuramsal ve Kavramsal Cerceve

Isletmelerin dijitallesmeyi benimseme ihtiyaci, hizla gelisen dijital ortamda
kendisini daha ¢ok gdstermektedir. Isletmelerin verimliligini, maliyet etkinligini ve
stirdiirebilirliklerini artirmada dijitallesmenin biiyiik bir rolii vardir. Dijital doniigiimiin
baslangici olarak goriilen endiistri 4.0 kavrami bir¢ok alanda etkisini gostermistir. Bu
etkiler de isletme alaninda koklii dijital dontistimlere sebep olmustur.

Gilintimiizde teknolojinin gelismesi ile birlikte robotlar, 3D yazicilar, nesnelerin
interneti, yapay zeka, artirllmig gerceklik ve bulut sistemi gibi bircok yeni nesil
teknoloji, giinliik yasamda 6nemli bir yer edinmistir (Tonga ve Tonga, 2022:44). Bu
nedenle isletmelerin rekabet avantaji saglamasinda dijital yenilikler biiylik bir rol
oynamaktadir. Bu kapsamda bu boliimde dijital, dijitallestirme, dijitallesme ve dijital

dontigiim gibi kavramlarin agiklamalarina yer verilmistir.

1.1.1. Dijital, Dijitallestirme, Dijitallesme ve Dijital Doniisiim Kavramlar

Glinlimiiziin hizla degisen teknolojik diinyasinda dijitallesme, dijital doniisiim
ve dijitallestirme c¢ok sik rastlanan kavramlardir. Bu kavramlar literatiirde birbirlerinin
muadili olarak da kullanilmaktadir. Ancak bu terimler anlam olarak her ne kadar yakin
olsalar bile dnemli farklara sahiptirler. Dijital doniisiimii li¢ asamada ele alirsak, ilk
asamay1 “verilerin dijital formata doniistliriilmesi” olarak tanimlanan dijitallestirme
almaktadir. Ik asamay1 olusturan dijitallestirmedeki siireglerin ve verilerin dijital
teknolojilerle nasil daha etkili kullanilabilecegini ifade eden dijitallesme ise dijital
doniislimiin ikinci agamasinda yer almaktadir. Son olarak, dijital doniisiim en kapsamli
asamay1 ifade etmektedir. Ayrica, dijital doniisim kurumlarin kiltiiriinii ve tiim
yapisini dijital teknolojilerle yeniden sekillendirmeyi amaglamaktadir (Karaaslanoglu,

2023: 7).
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Sekil 1.1. Dijital Doniisiim Siireci
(Kaynak: Educase, 2020)

Sekil 1.1 de goriildiigii gibi dijital doniisiim dijital ¢agda gelisimi saglayan
sinerjik bir evrim niteliginde olup; teknolojik geligsmeleri ve is giiclinlin adaptasyonunu
uyumlu hale getiren, kurumun temel yapisin1 yeniden sekillendiren siirecin kiiltiirel
degisimini tetiklemektedir. Dijitallestirme ilk asama olan ve analog veya fiziksel
formdan dijital forma gecisi ifade eden bilgi diizenlemeyi ve sayisallagtirma
tanimlamaktadir. Siirecleri otomatiklestirme ve diizenleme ikinci asama olup
dijitallesme olarak ifade edilir. Dijital doniisiim son asama olup, kurulus icerisindeki
bir dizi teknolojik, kiiltiirel ve operasyonel degisikligi uygulayarak ve koordine ederek

kurumsal doniisiimii gerceklestirmeyi hedeflemektedir.
1.1.1.1. Dijital

Son yillarda ¢ok sik karsilastigimiz dijital kavraminin tarihine bakildiginda 1
ve 0 rakamlarindan olustugu ve 17. yiizyilda ortaya ¢iktig1 goriilmektedir. Bilisimde

Yeni is modellerini miimkiin



“1” bir seyin var oldugunun gostergesi iken “0” ise olmadiginin gostergesidir. 1 ve 0
bit olarak adlandirilmaktadir (Yapici, 2021: 402). Tiirk Dil Kurumu’nun sézliigiine
bakildiginda, Fransiz kokenli olan dijital terimi “saywsal”, “verileri bir ekran iizerinde
elektronik olarak gosteren” ve “verilerin bir ekran iizerinde elektronik olarak
gosterilmesi”, olarak li¢ farkli sekilde agiklanmistir (TDK, 2024). Teknoloji aragtirma
ve danismanlik firmasi olan Gartner’in (Amerika Birlesik Devletleri) IT SozIigii ise
dijital kavramini, “fiziksel 6gelerin veya etkinliklerin ikili kod araciligiyla temsili”
olarak tanimlamistir. Dijital kavrami bir sifat olarak kullanildiginda ise, genellikle
insanlar, nesneler ve kuruluslar arasindaki etkilesimleri daha da gelistirmek,
organizasyonel siiregleri iyilestirmek veya yeni is modelleri olugturmak igin en son

teknolojilerin baskin kullanilmasi olarak tanimlanmaktadir (Gartner, 2024).
1.1.1.2. Dijitallestirme

Makine tarafindan analog verilerin ve siireclerin okunabilir bir bigime
doniistiiriilmesi  dijitallestirme olarak tanimlanmaktadir. Ayrica dijitallestirme,
verilerin ve dijital teknolojilerin (yazilim ve donanim) kullanimi, yeni ve/veya mevcut
faaliyetlerde degisikliklerle sonuglanan baglanti olarak da ifade edilebilmektedir
(OECD, 2024). Dijitallestirme, 0'lar ve 1'ler dizisine doéniistiirmekle ilgili olup, temel
unsuru evrensel hale getirmektedir (Vrana ve Singh, 2021: 16). Ornekler arasinda;
dijital anketlerin kullanimi, dahili finansal beyanlar i¢in dijital uygulamalarin ve
siparis siireglerinde dijital formlarin kullanimi yer almaktadir. Dijitallestirme esas
olarak dahili ve harici dokiimantasyon siire¢lerini tipik olarak dijitallestirmektedir.
Fakat, dijjitallestirme deger yaratma faaliyetlerini degistirme  gorevini

uygulayamamaktadir (Verhoef vd., 2021: 891)

Genellikle kurumsal baglamda, dijitallestirme operasyonlart daha verimli hale
getirmek ve siiregleri optimize etmek icin bir 6n kosuldur. Ayrica, dijitallestirme
belgelerin dijital olanlarla ve Ornegin basili formlarmin degistirilmesi gorevini
yapmaktadir. Genel bir terim olarak ise dijitallestirme, hizmetlerin, {iriinlerin,
bilgilerin ve siireclerin bilgi ve iletisim teknolojisi tarafindan islenebilen veya
desteklenebilen bir forma doniistiiren faaliyetleri ifade etmektedir (Vitera vd., 2022:
57).



1.1.1.3. Dijitallesme

Sagliktan ulagima ve iletisime kadar insan yasami i¢in gerekli olan bir¢ok
alanda bireyin talep ettigi hizmete daha hizli bir sekilde erismesi dijitallesme olarak

tanimlanmaktadir (Durmus ve Kasimoglu, 2022: 18).

Dijital teknolojiler, uzun bir siiredir sosyal ve kurumsal yapilarla i¢ ice gecmis
bir sekilde wvarlik gostererek, yasamin pek ¢ok yoniinii koklii bir sekilde
dontstiirmektedir. Dijitallesme, dijital teknolojilerin sosyal ve organizasyonel yapilari
dontistiirdiigii, bu yapilar dijital iletisim ve medya olanaklar1 dogrultusunda yeniden
sekillendirdigi ve hatta farkl: islevlerle donattig1 evrimsel bir siireci ifade etmektedir.
(Heiets vd., 2022: 2). Dijitallesme, toplumsal doniisiim ve kiiltiirel evrim siirecini
simgelemektedir. Sirketler agisindan bu durum, mevcut is modellerinin yeniden
yapilandirilmasint  veya tamamen yeni is modellerinin  gelistirilmesini
gerektirmektedir. Bu baglamda, sirketlerin degisen dinamiklere uyum saglayabilmesi
icin is modellerini gozden gecirmeleri ve gerektiginde yenilik¢i stratejiler

benimsemeleri dnemlidir (Henriette vd., 2016: 2).

Artan rekabetin getirdigi yenilik arayislar1 ve tiiketicilerin bu yeni {irlinlere
gosterdigi ilgi, yenilik¢i ekonomi politikalar: ve tiretim stratejilerinin gelistirilmesine
yol agmistir. Boylece tiiketici tercihleri sektorleri, sektorler teknolojileri, teknolojiler
de tiiketici tercihlerini etkilemis ve siirekli bir dongii i¢inde olan dijital ¢cagin tiikketim
alanmi giliniimiizdeki konumuna yiikseltmistir. Giiniimiizde dijitallesme kavrami
bir¢ok alanda; tretim, egitim, finans, saglik yayincilik, egitim, ticaret, finans gibi
alanlarda kullanilmaya baslamistir. Ayn1 zamanda bu alanlarda farkli uygulamalari ile

ortaya ciktig1 gibi tiiketim alaninda da kendini gostermektedir (Aksoy, 2014: 46).

Dijitallesme siireci teknolojinin hizla gelismelerinin ve ilerlemesinin ardindan
toplumlarla birlikte kurumlarin geg¢irdigi doniistimiin dijitallesme olarak tanimladigi
bir siireci olusturmaktadir (Habibov, 2024:11). Davidsson ve arkadaglar1 (2016),
dijitallesme siirecini dort ayr1 dalgada tamimlamustir. Ik olarak 80°li yillarda
bilgisayarlarin topluma girisiyle birinci dalga baslamistir. Daha sonra ikinci dalga,
90’11 yillarda bilgisayar ve internet kullanimimin yayginlagmasi ve bilgiye erisimin

kolaylasmastyla devam etmistir. Ugiincii dalga mobil internet erisimin her yerde



miimkiin olmasi ile siirmiistiir. Son olarak interneti sadece insanlar bilgiye erismek
veya paylasmak i¢in degil, ayrica makineler, cihazlar ve araglar gibi varliklar

tarafindan da kullanilmaya baslanmasi ile dordiincii dalga baglamustir.

Dijitallesme kavrami, kaynaklarda pek cok sekilde tanimlanmis ve bir¢cok
bilimsel calismada ele alinmistir. Dijitallesme en basit ifadeyle, dijital teknolojilerin
kullanilmasidir (Srai ve Lorentz, 2019: 79). Cherkasova ve Slepushenko (2021: 129),
dijitallesme tanimini genisleterek, “is modellerinin yeniden yapilandirilmasi, i¢ ve dis
stireclerin yiiriitiilmesi ile ilgili yaklasimlarin degistirilmesi” seklinde kapsamli bir
aciklama yapmislardir. Dijitallesme, bilgi teknolojileri veya dijital teknolojilerin
mevcut is siireclerini yeniden sekillendirmek amaciyla nasil kullanilabilecegini
aciklamaktadir (Li vd., 2016: 2). Gartner BT Sozliigiinde ise dijitallesme kavrami, “bir
is modelini degistirmek, yeni gelir ve deger yaratan firsatlar saglamak icin dijital
teknolojilerin kullanilmasi; dijital bir isletmeye gecis siireci” olarak agiklanmistir
(Gartner, 2024). Brennen ve Kreiss’ e gore dijitallesme “toplumsal yasamin bir¢ok
alanimin dijital iletisim ve medya altyapilar etrafinda yeniden yapilandirilma bigimi”

anlamina gelmektedir. (Brennen ve Kreiss 2016: 3).

Rekabette bir adim 6nde olmak isteyen kuruluslarin teknolojileri benimsemek
ve yenilikler i¢in dijitallesmesi gerekmektedir. Boylelikle c¢alisma alaninin her
sektorlinli doniistiiren dijital devrime neden olacaktir (Gruia vd., 2020: 287). Marc
Andreessen'in (2011) {inlii "yazilim diinyay1 yiyor" sdyleminde ifade ettigi gibi, artik
her zamankinden daha fazla diinyanin veri tarafindan desteklenen dijital tarafindan
yonetildigini sdyleyebilmek miimkiindiir. Dolayisiyla, hayatin her alanini1 dijitallesme
ve dijital teknolojilerin kullanimi ele gecirmeye baslamaktadir (Ilciis, 2018: 350).
Dijitallesmenin verdigi destekle beraber herhangi bir kurulus rekabetci kalabilmekte,
uretkenligi artirabilmekte, miisterilerle yeni yollarla baglanti kurabilmekte, tiretim
maliyetlerini azaltabilmekte, is modelini ve yapisini doniistiirebilmektedir (Gruia vd.,

2020: 287).

Bilgi yogun siireclerin dijitallestirilmesiyle maliyetlerin %90'a kadar
diistiriilmesi ve geri doniis stirelerinin  birkag kat daha iyilestirilebilmesi
dijitallesmenin potansiyel faydalari arasinda yer almaktadir. Bunun yani sira,

isletmelerin siire¢ performansini, maliyet siiriiciilerini ve risk nedenlerini daha iyi
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anlamak icin, kagit ve manuel siireclerin yazilimla degistirilmesi ve ¢ikarilabilecek
verileri otomatik olarak toplamasina dijitallesme olanak saglamaktadir (Parviainen
vd., 2017:64). Isletmelerin AR-GE ve yenilik faaliyetlerine etkin bir bigimde
katilmalari; e-tedarik sistemleri, sosyal medya ve web siteleri gibi ¢esitli icerik
paylasim platformlari, giyilebilir cihazlar ve otomasyon teknolojileri gibi dijital
teknolojilerin  kullanimi  yeni pazar firsatlarindan faydalanmalarina zemin
hazirlamaktadir (Lupton, 2020: 10). Dijitallesmenin potansiyel faydalar1 arasinda
deger yaratmadaki yenilikleri ve miisterilerle yeni etkilesim bigimlerini yani sira satis
veya iretkenlikteki artiglart da icermektedir (Matt vd., 2015: 339). Rekabet ortaminda
basarili olmay1 hedefleyen kurumlar, bu gelisme ve degisimin sonucu olarak dijital
teknolojilerin potansiyellerini agia ¢ikarmali, dijital ¢ag icin is modellerini yeniden

gelistirmeli ve uygulamalidir (Legner vd., 2017: 123).
1.1.1.4. Dijital Doniisiim

Bir kurumun dijitallesmeye dogru ilerledigi siirecin en genis ve yaygin agsamasi
dijital doniisiimii olusturmaktadir. Dijitallesme ve dijitallestirme tanimlarini da igeren
dijital doniisiim, dijitallesmenin de Otesine ge¢mektedir. Dijital doniisiim ozellikle
isletmenin temel is modelinin dijital teknolojinin kullanimi yoluyla degistigi
durumlarda, bir kurum olgusu ve g¢esitli organizasyonel siirecleri igermektedir
(Verhoef vd., 2021: 891). 1970’11 yillar dijital donilisiimiin baslangic1 olarak
tanimlanabilmektedir. Bu yillarda bilgisayarlasma, toplam kalite yonetimi,
otomasyona dayal1 liretim, BT gelismesi, makine ve robotlarin kullanimi1 gibi pek ¢ok
kavram toplumsal hayata dahil olmustur (Korpe, 2021: 110). Ancak dijital doniisiim
kavramina iliskin literatiir incelendiginde evrensel bir kavram tanimlanamamistir.

Tablo 1.1.’de dijital doniisiimiin yaygin tanimlar1 6zetlenmektedir:

Tablo 1.1. Dijital doniigiime iliskin literatiirde gegen tanimlar

Yazar Dijital Doniisiim Tanimi

Stolterman (2004: 689) “Dijital doniistim, dijital teknolojinin insan toplumunun her
alaninda uygulanmasiyla iligkili degisiklikleri kapsar.”

Martin (2008: 130) “Dijital doniisiim, bilgi ve iletisim teknolojilerinin, basit

otomasyonlarin gerceklestirildigi degil, is dliinyasinda, kamu
yonetiminde, insanlarin ve toplumun yasaminda kokten yeni
kabiliyetlerin yaratildigi durumlarda kullanilmasidir.”
Westerman vd. (2011: 5)  “Dijital doniisiim, isletmelerin performansini veya erigimini
kokten iyilestirmek icin teknolojinin kullanilmasidir.”
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Liu vd. (2011: 1728)

“Dijital doniistim, dijital teknolojileri ve is siireclerini dijital
ekonomide biitiinlestiren bir organizasyonel doniisiimdiir.”

Bharadwaj vd. (2013:
472)

“Dijital kaynaklarin etkin bir sekilde kullanilarak farkli deger
yaratilmasini hedefleyen bir organizasyon stratejisi.”

Fitzgerald vd. (2014: 2)

“Dijital doniisiim, gelismis miisteri deneyimleri, sorunsuz
operasyonlar veya yeni is modelleri gibi Onemli is
iyilestirmelerini miimkiin kilmak i¢in sosyal medya, mobil
teknoloji, analitik veya gomiilii cihazlar gibi yeni dijital
teknolojilerin kullanilmasidir.”

Solis vd. (2014)

“Dijital doniigiim, misteri deneyimi yagam dongiisiiniin her
temas noktasinda dijital miisterilerle daha etkili bir sekilde
etkilesim kurmak icin teknoloji ve is modellerinin yeniden
diizenlenmesi veya bunlara yeni yatirim yapilmasidir.”

Matt vd. (2015: 339)

“Dijital doniislim stratejileri farkli bir bakis acis1 benimser ve
farkl1 hedefleri takip eder. Is merkezli bir bakis acistyla gelen
bu stratejiler, yeni teknolojiler nedeniyle tiriinlerin, siireclerin
ve organizasyonel yonlerin doniigsiimiine odaklanir.”

Schuchmann ve Seufert
(2015: 31)

“Miisteri deneyimi yasam dongiisiiniin her temas noktasinda
dijital miisterilerle daha etkili bir sekilde etkilesim kurmak
i¢in teknolojinin yeniden diizenlenmesi ve yeni is modelleri.”

Chanias ve Hess (2016: 3)

“Dijital teknolojilerin bir organizasyonda neden oldugu
degisikliklerin yaygmligini yansitin.”

Bondar vd. (2017: 33)

“Dijital doniigiim, tiim ekonomik sektdrlerin tutarli bir sekilde
ag olusturmast ve bir adaptasyondur Aktorlerin dijital
ekonominin yeni kosullarina uyum saglamasidir.”

Parviainen vd. (2017: 64)

“Dijital doniisim, bir organizasyonda veya organizasyonun
operasyon ortaminda dijital teknolojilerin benimsenmesiyle
olusan calisma bigimleri, roller ve is tekliflerindeki
degisiklikler olarak tanimlanmaktadir.”

Kane (2017)

“Dijital doniisimiin en iyi anlagilmasi, giderek dijitallesen bir
diinyada organizasyonun etkin bir sekilde rekabet etmesine
yardimc1  olacak i slireglerini  ve uygulamalarini
benimsemektir.”

Hinings vd. (2018: 53)

“Dijital doniisiim, kuruluslar, ekosistemler, endiistriler veya
alanlar i¢indeki mevcut oyun kurallarini degistiren, tehdit
eden, degistiren veya tamamlayan yeni aktorler (ve aktor
takimyildizlar1), yapilar, uygulamalar, degerler ve inanglar
ortaya ¢ikaran ¢esitli dijital yeniliklerin birlesik etkileridir.”

Davenport ve Westerman
(2018)

“Dijital doniisiim, is yapma seklinizi degistirmeye yonelik
devam eden bir siirectir. Becerilere, projelere, altyapiya ve
siklikla BT sistemlerini temizlemeye yonelik temel yatirimlar
gerektirir. Insanlar1, makineleri ve is siireglerini, beraberinde
getirdigi tim karmasayla birlikte karistirmayi gerektirir.
Ayrica hem dijital liderlerin hem de dijital olmayan liderlerin
doniigiim cabalar hakkinda iyi kararlar aldiklarindan emin
olmak i¢in en {istten siirekli izleme ve miidahale gerektirir.”
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Young ve Rogers “Yaygin verilerden, baglantilardan ve karar alma

(2019:683) mekanizmalarindan tiiretilen, teknoloji odakli bir degisim
stireci.”

Warner ve Wager (2019: “Dijital doniisiim, bir organizasyonun is modelini, is birligine

344) dayali yaklagimim ve kiiltiirlinii yenileyen veya degistiren

yetenekler olusturmak icin dijital teknolojilerdeki gelismeleri
kullanan devam eden bir stratejik yenilenme siirecidir.”
Leyh vd. (2021) “DT, dijital teknolojiler kullanilarak toplumun ve ekonominin
temel donilisimi anlamina gelir. DT'nin yalnizca sosyal,
kiiltiirel, yasal ve politik etkileri degil, ayn1 zamanda tiim
kurumsal yapilar ve deger zincirleri i¢in de sonuglar1 vardir.
Sirketlerin DT'de basarili bir sekilde ustalagmasi i¢in yeni is
modelleri, stratejiler, organizasyonel bicimler ve siireclerin
yani sira giliclii bir miisteri odaklilik gereklidir.”
Kaynak: (Yazar tarafindan olusturulmustur.)

Tablo 1.1°de goriildiigii lizere dijital doniisiim kavramina iliskin tanimlarin
odak noktas1 yeni teknolojilerin benimsenmesi ve kullanimindan; operasyonlarda,
miisteri iligkilerinde ve performansta iyilestirmelere, siireglerde, yeni is modelleri
yaratilmasina kadar genis bir doniisiimii kapsamaktadir. Markalarin, kurumlarin,
sirketlerin ve organizasyonlarin dijital ¢aga uyum saglamak icin dijital ve mobil gibi
yeni toplumsal teknolojilerle gecis yapma siireci dijital doniisiim olarak
tanimlanmaktadir (Gomikpinar, 2022: 11). Bireylerin, isletmelerin, nesnelerin ve
makinelerin birbirleriyle siirekli iletisimde oldugu bu siirecte tiiketici talepleri ve
verinin degeri giderek daha 6dnemli hale gelmekte ve bu da yeni is modellerine gegisi
zorunlu kilmaktadir (TUSIAD, 2017: 13). Bu ddniisiimiin gerceklestirilmesinde dijital
doniisiim; teknolojinin is siire¢lerine entegre edilmesi olarak diisiiniildiiglinde Endiistri
4.0. teknolojilerinin rolii biiytiktiir. Bu dijitallesme yarisinda sirketlerin 6n siralarda
yar alabilmesi i¢in bu teknolojileri iyi anlamasi ve avantajlarinin ve dezavantajlarinin
farkinda olmas1 gerekmektedir (Unal, 2022: 6). Dijital doniisiim sayesinde isletmeler
operasyonel siireglerini kolaylastirmakta, rekabette avantaj saglamakta, is hacmini
biiyiitmekte, is siire¢lerini hizlandirmakta ve verimliliginin artirilmasini saglamaktadir

(Altuntas, 2018: 8).

1.1.2. Dijital Déniisiimiin Onemi

Dijital, gelecegin en onemli yapi1 taslarindandir. Teknolojinin ilerlemesi
katlanarak artmigtir ve giiniimiizde hemen hemen her sektér bu biiylimeden

etkilenmistir. Uriin ve hizmetler de siirekli olarak yenilikler yapilmustir. Bu yeniliklerle
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isletmeler yeni firsatlar yaratmak ve gelirleri arttirmak i¢in 6nemli bir potansiyel elde
etmiglerdir. Giinlimiiziin pazar senaryosunda kii¢iik oyuncular, daha biiyiik
kuruluglarin ilgi diizeyine gozdagi veren devrimci teklifleriyle biiyiik kuruluslara
meydan okumaktadir. Dolayisiyla, geleneksel kuruluslarin degisime uyum saglamasi
ve benimsemesi zorunlu hale gelmektedir. Bu noktada dijital olarak doniigiim, onlarin
yeni ve gelistirilmis is modelleri bulmalarina yardimci olmakla kalmayacak ayni
zamanda yerlerini korumalarmma da yardimci olarak biitiin paydaslar i¢in deger

yaratmaya yardimci olacaktir (Shahi ve Sinha, 2020:17).

Dijital doniistim, bilgi teknolojilerinin yogun kullanimu ile is siireglerinin para
ve zaman tasarrufu saglayarak bilgilerin hizla, dijital ortama tasinmasini ifade
etmektedir. Dijitallesme ve doniisiim toplumsal hayatta bir¢ok alanda kolaylik
saglamaktadir. Aligveris yaparken, giivenlik sistemlerinde, 6deme sistemlerinde; ayn1
zamanda is hayatinda yer alan kagit, evrak gibi belge ve saklama yoOntemlerinde
dijitallesme ve doniistimiin etkisi, hizlilig1 ve kolaylig1 goriilebilmektedir. Yine dijital
doniisiimiin getirileriyle, gereksiz is yiikleri azalip verimlilik artmakta; ekonomik
avantajlar ve zaman kazanmimlan ile rekabette bir adim O6ne c¢ikilmasina olanak

saglanmaktadir (Kilci, 2020).

Giliniimiizde kuruluslar i¢in dijital doniisiim, giderek daha Onemli bir siire¢
olarak goriilmektedir ve kuruluslarin faaliyetlerini siirdiirebilmesi i¢in kritik dnem
tasimaktadir. Toplumlar arasinda dijital teknolojilerin yayginlasmasi, is siireclerinde,
1$ modellerinde ve kurumsal kiiltiirde farkli degisikliklere neden olmaktadir (K6 vd.,
2019: 371). Teknoloji ve diizenlemelerdeki hizli degisimler, talep ve rekabet gibi
faktorler, kurumlarin ortamlarina uyum saglayabilmelerini ve yanit verebilmelerini her
zamankinden daha 6nemli hale getirmektedir. Bu agidan, kurumlarin is stratejilerini
cevredeki teknolojik degisikliklerle uyumlu hale getirmede; biiyilik veri ve analitik,
gomiilii cihazlar, 3d baski, nesnelerin interneti sosyal medya, bulut bilisim ve yapay
zeka gibi yeni dijital teknolojiler giderek 6nem kazanmis ve bu teknolojilerin kurumlar
tizerinde baskis1 onemli hale gelmistir. Bu dijital teknolojiler, “kuruluslarin stratejik
baglamini kokten doniistiirmektedir: rekabetin yapisini, miisterilerin davraniglarini ve
beklentilerini, isin ylriitiilme bi¢imini, iirlinlerin iiretilme ve hizmetlerin sunulma

bicimini, ¢alisma bi¢imini ve nihayetinde tiim endiistrilerin dogasini” derinlemesine
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degistirmektedir (Teichert, 2019: 1673). Bu dogrultuda, dijital doniisiimiin ii¢ ana
hedefi vardir. Bunlar asagidaki gibi agiklanmaktadir (Saray, 2024: 4):

1. Karlihgr gelistirme: Kar oranm farkli ve ¢ok sayida iiriiniin hizli bir
sekilde iiretilerek artmasidir. Uriinlerin {iretim siirecinin hizlanmasi
giderlerde diisiisii saglar ve taleplere daha kolay yanit verilmesine olanak
tanimaktadir. Bunun sonucunda gelir ve karlilikta artis saglanmaktadir.

2. Rekabet avantaji saglama: Piyasada kisa siire i¢erisinde yiiksek ve cesitli
standartli {iriin TUretilebilmesi sayesinde rekabet agisindan avantaj
saglanmaktadir. Bu teknoloji 6zellikle kisisel istekler 6zelinde {iriinlerin
tiretilmesi ve misterilere {iriinlerin ¢abuk tesliminin saglanmasi
acisindan kullanan kurumlara avantaj sunacaktir. Bu doniisiime uyum
adapte olamayan kurumlar ise ciddi riskler ve zorluklarla
kargilagmaktadir.

3. Yeni gelir yaratma: Yeni alanlarin ve lriinlerin gelistirilmesinde ileri
teknolojilerin kullanilmasi kazanglarda artis1 tetiklemektedir. Dijital ikiz
ve 3D teknolojisini kullanan yazicilar gibi yeni uygulamalarla birlikte
farkli iirtinlerin gelistirilmesi oldukca kolaylagsmistir. Bu da c¢esitli
driinlerin hizli bir sekilde piyasaya siirlilmesini ve yeni kazang
olanaklarinin elde edilmesini saglamaktadir.

Yenilik¢i teknoloji ve dijital ¢oziimlerin entegrasyonu sayesinde kuruluglar
daha iyi hizmetler sunabilmektedir. Ayrica, dijital doniisiim kurumlara yalnizca bugiin
degil gelecekte de siirdiiriilebilir rekabet avantaj1 saglayan dinamik bir siirectir. Dogru
sekilde uygulandiginda kurumlar; verimliliklerini artirma, stirekli yenilik yapma ve
misteri beklentilerine uyum saglamada dijital donilisiimiin avantajlarindan

yararlanabilmektedir (Aksoy, 2024: 12).

1.1.3. Dijital Doniisiimiin Tarihsel Gelisimi

Teknolojik gelismeler, tarihsel siire¢ icerisinde sundugu yeni talep ve tiiketim
secenekleri ile liretim siireclerinde 6nemli degisikliklere yol agmistir. Bu degisiklikler,
istthdam bicimlerini etkileyerek, ayn1 zamanda bireylerin yasam tarzlarinda da
doniistimlere neden olmaktadir (Aksoy, 2012: 402). Sanayi Devrimi, toplumsal ve

ekonomik yapilar1 kokli bir sekilde doniistiiren bir olgu ve gelisme siireci olarak
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nitelendirilebilir. Bu g¢ercevede, sanayi devriminin baslangicindan bu yana gelisen
teknolojiler, iiretim verimliliginde 6nemli sonuglar elde edilmesine olanak saglamistir
(Bloem vd., 2014: 11). Endiistriyel devrimler, ekonomik gelismelere hayati katkilarda
bulunmus ve hizla evrilen teknolojiler sayesinde giliniimiiziin dijital ve yapay zeka
temelli iiretim sistemlerinin itici giicii haline gelmistir. Bu nedenle, endiistriyel
devrimlerin 6nemi biiyiik bir sekilde ortaya ¢ikmaktadir (Kog ve Teker, 2019: 305).Bu
kisimda, 18. yiizy1lin ikinci yarisinda baslayan ve gliniimiize kadar devam eden sanayi

devrimlerinin tarihsel dontistimii ve 6zellikleri incelenmistir.

ENDUSTRI 1.0 ENDUSTRI 2.0 ENDUSTRI 3.0 ENDUSTRI 4.0

Mekanizasyon, Seri tretim, montaj Bilgisayar ve Siber, fiziksel
su ve buhar giicu hatti, elektrik otomasyon sistemler
Donanim merkezli Yazilim merkezli

Sekil 1.2. Endiistrinin gelisim evreleri
Kaynak: (Laurent, 2020: 128) uyarlanmigtir.

Sekil 1.2°de goriilecegi lizere genel bir degerlendirme yapildiginda, endiistri
donemi tarihsel siire¢ icerisinde dort ayri donemde arastirilabilir. Endiistriyel 1.0
donemi, su ve buhar giiciiniin kullanimin1 i¢eren devam eden iiretim faaliyetleri olarak
nitelendirilmektedir. Ardindan, elektrigin kesfi ve seri iiretime gecilmesi Sanayi 2.0
donemi kapsaminda incelenmistir. Insan hayat iizerine teknolojideki ilerlemelerin ve
bu ilerlemelerin etkisinin artmasiyla birlikte ¢ok farkli teknolojik ve dijital iiriin ve
hizmetler gelistirilmisti. Bu gelisme Sanayi 3.0 donemi c¢ercevesinde
tanimlanmaktadir. Mevcut teknolojik gelismelerin ve satiglarin bir adim ileri tagindig,
tirlinlerin interneti, bulut teknolojisi, yapay zeka gibi bilisimini kapsayan endiistriyel

devrim ise Endiistri 4. 0, olarak ele alinmaktadir.
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1.1.3.1. Endiistri 1.0

Birinci sanayi devriminden bu yana, yillar boyunca insanlik, gelismek icin bir
ara¢ olarak teknolojiyi kullanmanin potansiyelini anlamistir (Mourtzis vd., 2022: 1).
Ingiltere’de ortaya ¢ikan ve ilk olarak Avrupa’ya ardindan da tiim diinyaya yayilan
Birinci Sanayi Devrimi, sanayilesmenin baslangici olarak kabul edilmektedir. Birinci
sanayi devriminin temel amaci, su ve buhar giiciiniin daha verimli bir sekilde
kullanimina dayanmaktadir. Bu devrim, liretim siirecinde insan emegi yerine makine
kullaniminm1 saglamis ve iiretimin fabrikalara tasinmasma neden olmustur. Birinci
Sanayi Devrimi ile buhar giicli, ¢imento, demir, madencilik, aletler, tarim, kagit,
tekstil, gaz, kimyasallar, cam, ulasim ve aydinlatma gibi sektorlere odaklanilmistir.
Tarimsal kalkinma, ulasim, istihdam edilebilirlik ve siirdiiriilebilir biliylime bu
devrimin basarilar1 arasinda yer almaktadir (Akundi vd., 2022: 2). Cok fazla faktor
sanayi devriminin ilerlemesinde etkili olmustur. Ancak buhar, komiir ve demir en
onemli faktorler arasinda yer almaktadir. Birinci Sanayi Devrimi doneminde komiir ve
buhar giiciiniin kullanilmaya baslamasiyla, demiryollarinda hizli bir gelisim
saglanmigtir. Bu sayede Avrupa iilkelerinde, yeni hammadde kaynaklarina erisebilirlik
daha kolay hale gelmis ve agir sanayide biiylime firsatlar1 artmistir. En 6nemlisi
ulagimin kolaylagmasi ile, hammaddeye erisim kolaylagmistir. Bunun sonucunda hizli
ve ¢esitli Tirlinlerin biiyiik miktarlarda uzak pazarlara ulastirilmas: miimkiin olmustur.
(Gabagli ve Uzundz, 2017: 151). Boylelikle, Birinci Sanayi Devrimi’nde meydana
gelen gelismeler, diger endiistri devrimleri ve siireglerinin ortaya ¢ikmasina katkida

bulunmustur (Tas, 2018: 1821).
1.1.3.2. Endiistri 2.0

1840- 1870 yillar1 arasinda montaj bantlariyla gerceklestirilen is boliimil
temelli seri iretime gecgis Ikinci Sanayi Devrimi (Endiistri 2.0) olarak
tanimlanmaktadir. Bu devrimin temel taglarini elektrik enerjisinin kullanimi ve 1870
yilinda Cincinati’de mezbahalarda uygulanan seri tasima olusturmustur. Ford T nin
1914 yilinda tasarladig: seri tiretim bandi, tiretimi artirip maliyetleri diigiirmiistiir. Bu
devrimde gelisen elektrikli ve icten yanmali motorlar endistriyel iiretimi
merkeziyetsiz hale getirmistir. Sendikalarin 6nemini is¢ilerin refah talepleri ve sosyal

gerilimler artirmis ve tiiketim odakli toplumun temelini atmisti. ABD, Japonya,
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Almanya ve Ingiltere’nin onciiliigiinde ¢elik ve demirin yaygin kullanimiyla agir
sanayi gelismistir (Derya, 2018: 3). Ikinci sanayi devrimi daha ¢ok elektrik ve igten
yanmali motorlarla ilgili olup, 19. ylizyilda mekanik {retim sistemlerinin
elektrifikasyonuna odaklanmistir. Elektrik, iiretim i¢in suya ihtiya¢ duyan buharla
kiyaslandiginda, iiretimde daha kolay kullanilabilmekte ve bu sayede elektrik transferi
cok daha basit hale gelmektedir (Kumar vd., 2024: 2). Daktilo, ucuz gazete kagidi,
radyo ve telefon gibi haberlesme araglarinin kullanilmasi donemin haberlesme
araclarinda saglanan gelismelerdir. Bu gelismeler iletisimin daha etkin ve hizli bir

sekilde saglanabilir hale gelmesine neden olmustur (Pamuk ve Soysal, 2018:3).
1.1.3.3. Endiistri 3.0

20. yiizyilin ortalarinda Endiistri 3.0 diger adiyla Ugiincii Sanayi Devrimi
baslamistir. Otomasyon ¢ag1 olarak da bilinen bu donem; elektronik, internet, tiretim
ve otomasyon kullanimina dayanmaktadir. Sanayilesmeye Onemli iyilestirmeler
getirmesine ragmen Endiistri 3.0, karmasik sistemlerin kullanilmasi ve bu sistemlerin
belirli kosullarda ¢aligmamasi, gibi bircok sebepten dolay1 kurum i¢in ek maliyetlere
neden olmustur (Tunji-Olayeni vd., 2024: 3). 1960’11 yillarda Ugiincii Sanayi Devrimi
baglamistir. Bu devir; yari iletkenlerin, ana bilgisayarlarin (1960’11 yillar), kisisel
bilgisayarlarin (1970 ve 80’li yillar) ve internetin (1990’l1 yillar) katalizorliiglinde
gelistiginden dolay1 genellikle bilgisayar devrimi olarak tanimlanmaktadir (Schwab,
2017: 16). Ugiincii Sanayi Devrimi’nin ana faktorii internettir. internet, bilgisayar
donanimi, yazilimi ve telekomiinikasyondaki teknolojik gelismeleri miimkiin kilarak,
kurumlarin kendilerini ve is yapma sekillerini yeniden kesfetmeye tesvik etmistir.
Calisma uygulamalarindaki bu doniislim hem yeni pazarlarin yaratilmas: hem de
verimlilikteki geligsmelerle birlikte tiretkenlikte benzeri goriilmemis kazanimlara sebep
olmustur. Ayrica, internet insanlarin kendilerini ifade etme, birbirleriyle iletisim kurma
ve eglenme sekillerini de derinden degistirmistir (Smith, 2001: 2). Ugiincii Sanayi
Devrimi, internet, dijitallesme ve otomasyon ile daha ¢ok ilgilenmistir. Bu donemde
internet hesaplamalar ve veri aktarimi i¢in kullanilmaya baslanmis ve verilerin
dijitallesmesi gerceklesmistir (Kumar vd., 2024). Piyasalarin doygunluga ulasmasina
neden olan Ugiincii Sanayi Devrimi’nin ardindan gelismeler siirekli farklilasma ve

bireysellesme egilimine girmistir. Bu siiregte makineler, is hayatinda oldugu gibi
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giinlik yasamda da onemli bir rol oynamaya baslamistir. Bunun sonucunda insan
giiciine olan ihtiya¢ azalmistir. Ik defa 2011 yilinda Almanya'nin Hannover sehrinde
diizenlenen fuarda "Endiistri 4.0" terimi 6ne siirtilmiistiir (Derya, 2018: 3). Bu doneme
kadar ii¢ sanayi devrimi birlikte degerlendirildiginde; sanayi devrimleri arasinda gegen
stirenin olduk¢a kisaldigi, bir dnceki devirle kiyaslandiginda iiretimde emege olan
ihtiyacin azaldig1 saptanmistir. Bu baglamda emek yogun teknolojinin artik sermaye
yogun teknoloji ile yer degistirmesi ve insan emeginin giderek sermaye ile ikame
edilmesi giiniimiizde nitelikli insan kaynagini ihtiyacini artirmaktadir (Koca, 2020:

4541).
1.1.3.4. Endiistri 4.0

Ik olarak 2011 yilinda Hannover Fuari’nda Endiistri 4.0 tanitilmistir. Daha
sonra 2013 yi1linda, Almanya’nin imalat sektoriinde devrim yaratan endiistrilerde 6ncii
rol iistlenmek amaciyla stratejik bir girisimi olarak resmen duyurulmustur (Xu vd.,
2018: 2941). insan, makine ve {iriin arasindaki ger¢ek zamanl iletisim Endiistri 4.0’
en Onemli Ozelligidir. Bu baglamda Endiistri 4.0, esneklik cergevesinde baglanti
tanimlar1 olusturmasi ile {irlin ve hizmet satin alan kisilerin isteklerine gore 6zellesmis

ve dijitalleserek akilli bir imalat modelini gergeklestirmistir (Firat ve Firat, 2017:10).

Farkli asamalara dagilmis endiistrinin evrimi esit derecede Onem arz
etmektedir. Bu asamalar sirasiyla; Birinci, Ikinci, Uciincii ve Dérdiincii Sanayi
Devrimi olarak tanimlanmaktadir. Daha 6nce gerceklesen sanayi devrimlerinden
Endiistri 4.0''m tamamen habersiz yeni bir model oldugunu sdylemek dogru olmaz.
Aslinda, onceki sanayi devrimlerinin tiim temellerini tam olarak Endiistri 4.0
kullanmaktadir. Ancak diger devrimlerden Endiistri 4.0; dijitallestirme, teknolojiler,
sanallastirma, daha yiiksek entegrasyon oranlar1 ve uyaranlara hizli yanit siireleri ile
farklilik gostermektedir. Gliniimiizde endiistrinin her asamasi bir¢ok degisiklik ve
tyilestirmeye maruz kalmistir. Bu durum miisteri taleplerinin, insanlarin
calismalarinin, gelistirilen iriinlerin, dagitim yollarmin ve i¢ ve dis yonlerin
degismesinden kaynaklanmaktadir. Potansiyelinin tam olarak kullanilmasi ig¢in
Endiistri 4.0 ve farkli alanlardaki tiim yeteneklerini bilmek Onemlidir. Ayrica,
Endiistri 4.0'im yeni sundugu tiim yeni firsatlar1 bilmek endiistride is birligi elde etmek

isteyenler i¢cin dnemlidir (Ortiz vd., 2020: 3).
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Endiistri 4.0 sirketlerin ve organizasyonlarin makineler, tedarik sistemleri,
tiretim ekipmanlari, nihai iirlinler ve miisteriler arasinda iletisim kurma yetenegini
gelistirmek i¢in dijital teknolojilerin entegrasyonunu saglamaktadir (Sharifabadi vd.,
2024: 356). Rupp vd. (2021: 12) literatiirde Endiistri 4.0'1 tanimlamak i¢in en sik
kullanilan kelime dbeklerinin genel goriiniimiinii bibliyometrik analiz ile inceleyerek
su tanimi gelistirmistir: “Endiistri 4.0, akilli fabrikalar olusturmak icin siber fiziksel
sistemlerin, nesnelerin interneti, biiyiik veri, bulut bilisim, yapay zekd ve iletisim
teknolojilerini kullanarak, deger zinciri boyunca ger¢ek zamanli bilgi ve iletisim
saglamak amaciyla uygulanmasidir.” Mrugalska ve Wyrwicka (2017) ise Endiistri 4.0
kavramini, “karmasik fiziksel makine ve cihazlarn, ticari ve toplumsal sonuglar: daha
iyi tahmin etmek, kontrol etmek ve planlamak icin kullanilan aga bagl sensorler ve
vazilimlarla entegrasyonu” veya “lirtinlerin yasam déngiisii boyunca yeni bir deger

zinciri organizasyonu ve yonetimi seviyesi” olarak tanimlamaktadirlar.

Endiistri 4.0’in insanlik tarihine girmesi ile birlikte sanayide yeni bir
dontisiimii; 3D yazicilar, biiylik veri, nesnelerin interneti, robotik teknolojiler, akill
iiretim, bulut bilisim ve yapay zekad gibi alanlarda ortaya c¢ikan gelismeler
olusturmaktadir. Ayrica, biiyiik veri, IoT ve yapay Zekanin (Al) bir biitiin olarak
kullanilmasini Endiistri 4.0 tesvik etmektedir. Bu devrim, akilli makinelerin yalnizca
tiretim hatlarinin otomasyonunu saglamak i¢in degildir. Bununla birlikte belirli bir
diizeydeki liretim sorunlarin1 anlamak ve analiz etmek, bunlar1 asgari diizeyde insan
miidahalesiyle ¢ozmek icin insan ve makinenin birbirleriyle iletisim kurabilecegi bir
ortam Ongormektedir. Bu devrimin baslangigcta cogunlukla {iretim endiistrilerini
etkileyecegi diislinlilmiistiir. Ancak bu yenilikler hizmet saglayicilari, operasyon

sirketlerini ve perakendecileri de etkilemistir (Tjahjono vd., 2017: 1176).

Endiistri 4.0 tamimlanirken literatiirde sik sik  bilesenleri iizerinde
durulmaktadir. Geleneksel sanayi liretiminin yerini alan Endiistri 4.0, sistemlerin
verimli ve uyumlu bir sekilde calismasini saglamaktadir. Bu sebeple Endiistri 4.0,
bilgisayarlasmanin 6n planda oldugu dokuz bilesen iizerine kurulmus bir yenilik¢i

yaklasimdir. Sekil 1.3°te bu bilesenler detayl1 olarak gosterilmektedir.
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Otonom
Eobotlar

Eklemeli
Uretim
(3D Yazcalar)

ENDUSTRI 4.0

Neznelerin
Intermeti

(IoT)

Yatay ve Dikey
Sistem

Entegrasyonu

Sekil 1.3. Endiistri 4.0 ve bilesenleri
Kaynak: (RiiBmann vd. 2015: 2) uyarlanmaigstr.

Sanayi iiretkenligin yiikselisine teknolojik ilerlemeler neden olmustur. Bu yeni
dijital sanayi devrimi Endiistri 4.0 olarak tanimlanmig ve dokuz temel teknolojinin
gelisimi ile ifade edilmistir (RiBmann vd., 2015: 1). Bu kavram c¢ercevesinde
gelistirilen bilesenlerin detaylari, ¢alismanin ilerleyen boliimlerinde incelenmistir. Bu
bilesenler, Endiistri 4.0’1n temel 6zelliklerini olusturmaktadir, ancak sanayi devrimi
stirecinde sagladigi avantajlarin yani sira siber glivenlik sorunlarini da beraberinde

getirmistir.
1.1.4. Dijital Doniisiim Teknolojilerinin Cok Yonlii Analizi

Bu béliimde, dijital doniigiim siireclerini destekleyen teknolojiler detayli bir

sekilde ele alinmistir.
1.1.4.1. Yapay Zeka

Bir makine veya sistem tarafindan insan zekasinin simiilasyonunun ifade
edilmesi yapay zekd olarak tanimlanmistir. Yapay zekanin amaci insan

davraniglarini taklit edebilen; insanlar gibi diisiinebilen ve algilama, 6grenme, tahmin


https://www.sciencedirect.com/topics/neuroscience/human-behavior
https://www.sciencedirect.com/topics/neuroscience/human-behavior
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etme, muhakeme etme, planlama, vb. dahil olmak iizere 6zellikleri tasiyan makine ve
teknolojileri gelistirmektir (Xu vd.,2021: 1). 1950 yilinda bilgisayar bilimcisi ve
Ingiliz matematik¢i olarak bilinen Alan Turing yaymlamis oldugu "Computing
Machinery and Intelligence" adli makalesinde, Turing Testi olarak bilinen bir test ile
bir makinenin diigtinlip diisiinemeyecegini belirlemek i¢in kullanilmasini 6nermistir
(Turing, 1950). Onerilen Turing testi, “bir makinenin insan davranislarindan ayirt
edilemeyen davranislar sergileme yetenegini test etmeyi” amaglamaktadir (Jannai vd.,
2023: 1). Bu test, bir bilgisayarin insan benzeri diislinme yetenegine sahip olup
olmadigini anlamak i¢in tasarlanmig bir yapay zeka sorgulama sistemidir. Test zamani
iki insan katilimcis1 ve bir bilgisayardan olusan ii¢ terminalden yararlanir. Bu sistemde,
insan katilimcilardan biri soru sorarken, diger insan ve bilgisayar, sorulara yanit
vermekle yiikiimliidiir. Belirli bir baglam ve formatta soru soran kisi, sorularin
yoneltir. Ardindan, hangi yanitin insana, hangisinin bilgisayara ait oldugunu
belirlemesi istenir. Test, birden fazla kez tekrarlanir. Eger bilgisayar, bu denemelerin
en az yarisint kazanirsa, "zeki bir makine" olarak nitelendirilir (Arslan, 2020: 79).
Turing testi siireci Sekil 1.4’te yer almaktadir:

B Cevaplayiwcilar icin soru
B Soru sorana cevap

| 111 ] |

Bilgisayar insan insan
-Cevaplayan- -Soru Soran- -Cevaplayan-

Sekil 1.4. Turing Testi
Kaynak: (Arslan, 2020: 79).
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Tarihsel siirece bakildiginda yapay zekanin temelleri oldukga eski donemlere

kadar uzanmaktadir. Bu adimlari su sekilde siralamak miimkiindiir:

Tablo 1.2. Yapay Zeka Tarihsel Gelisimi

e 1923 - Londra’da sahnelenen Karel Capek'in "Rossum'un Evrensel
Robotlar’" (RUR) adli oyununda “robot” kelimesi Ingilizcede ilk kez

kullanilmustir.

e 1943 - Yapay sinir aglarinin temelleri atildi.

e 1945 — Columbia Universitesi’nden mezun olan Isaac Asimov Robotik terimini icat

etmistir.

e 1950 - Turing testi, Alan Turing tarafindan zekdnin degerlendirilmesi igin
gelistirilmistir ve Computing Machinery and Intelligence1 yayinlamistir. Claude
Shannon, bir arastirma olarak Detailed Analysis of Chess Playing eserini

yayinlamstir.

e 1956 - John McCarthy, yapay zeka terimini ortaya atmistir. Carnegie Mellon

Universitesi'nde ilk yapay zeka (AI) programinin gosterimi yapilmistir.

e 1958 - John McCarthy, yapay zeka i¢in LISP programlama dilini icat etmistir.

e 1964 - Danny Bobrow'un MIT'deki tezi, bilgisayarlarin dogal dili cebirsel kelime

problemlerini dogru bir sekilde ¢ozebilecek kadar iyi anlayabildigini gdstermistir.

e 1965 - MIT'de Joseph Weizenbaum, ingilizce diyalog igeren etkilesimli bir problem
olan ELIZA'y1 gelistirmistir.

e 1969 - Stanford Aragtirma Enstitiisii'ndeki bilim insanlari, hareket, algilama ve

problem ¢dzme yetenekleriyle donatilmig Shakey adli robotu gelistirmistir.

e 1973 - Edinburgh Universitesi'ndeki Montaj Robotik grubu, gérme duyusunu
kullanarak modelleri bulma ve birlestirme yetenegine sahip Unlii Isko¢ Robotu

Freddy'yi insa etmistir.

e 1979 - ik bilgisayar kontrollii otonom arag olan “Stanford Cart” iiretilmistir.

e 1985 - Harold Cohen, Aaron ¢izim programini yaratmig ve tanitmigtir.

e 1990 - Yapay zekanin tiim alanlarinda 6nemli ilerlemeler:
o Makine 6greniminde 6nemli gosteriler
o Vaka tabanl akil yliriitme
o Coklu ajan planlama

o Zamanlama
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o Veri madenciligi, Web Tarayicisi
o Dogal dil anlama ve ¢evirisi

o Gorme, Sanal Gergeklik

o Oyunlar

e 1997 - Deep Blue isimli Satrang Programi, dénemin diinya satran¢ sampiyonu

Garry Kasparov'u yenmistir.

e 2000’ler - Etkilesimli robot evcil hayvanlar ticari olarak satisa sunuluyor. MIT,
duygular ifade eden bir ylize sahip bir robot olan Kismet'i sergilemistir. Nomad
adli robot Antarktika'nin uzak bdlgelerini kesfediyor ve meteorlar tespit etmistir.

Kaynak: (Giir vd., 2019: 145-146).

Yapay Zeka Zaman Cizelgesi turkiye.ai

TRAI

Yapay Zekanin Dogusu 1943 - 1956 Altin Cag 1956 — 1974 Yapay Zeka Kigi 1974 — 1980 GPU (}gg_[ 2012 -

Bilgisayar ve Zeka y Zeka ve Oyun . Asilomar
Aan Deep Blue ve Watson ve Grafik iglemcileri ol
Marvin Minsky Cylons Kasparov (GPU) Cagi
Gany 0

Apple Siri Amazon Alexa AlphaGO Transformer

956daki Dartm

Sekil 1.5. Yapay Zeka Zaman Cizelgesi
Kaynak: Tiirkiye Yapay Zeka Inisiyatifi (TRAI), https:/turkiye.ai/kaynaklar/yapay-zeka-
zaman-cizelgesi/, (Erisim Tarihi: 05.11.2024).

Sekil 1.5’te yapay zeka alanindaki yasanan oOnemli doniim noktalar
gosterilmistir. Yapay zeka caligmalari tarih boyunca, “Yapay zeka yazi/ bahari” olarak
adlandirilan donemlerde biiylik bir ilgi ve popiilarite kazanmistir. Ancak bazi
donemlerde; “vapay zekd kisi” olarak bilinen duraklama evrelerinde bu ilginin
azaldig1 gorlilmistiir. Bu nedenle yapay zeka arastirmalarinda bu terimler, zaman

igerisindeki inis ve ¢ikislar1 6zetlemektedir.

Dartmouth Koleji’nde 1956 yilinda diizenlenen bir konferansta yapay zeka
kavrami, McCarthy tarafindan ilk kez kullanilmistir (Mijwel, 2015: 2). Yapay zeka;


https://turkiye.ai/kaynaklar/yapay-zeka-zaman-cizelgesi/
https://turkiye.ai/kaynaklar/yapay-zeka-zaman-cizelgesi/
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makinelerin insan gibi diisinme ve hareket etmesini saglamak i¢in yapilan ve
arastirmalara konu olan kavramdir. Bu alanda ge¢misten gliniimiize bir¢cok kurulus ve
kisi aragtirmalarimi stirdiirmektedir. Ayrica, yapay zeka kavrami ile ilgili benzer ama
birbirinden farkli tanimlamalar da yapilmistir. McCarthy J’ye gore (1988: 308);
“Yapay zekd, mevcut bilginin belirli bir karmasik karaktere sahip oldugu durumlarda
hedeflere ulasma yontemleriyle ilgilenir. Kullanilmas: gereken yontemler, durumun
sundugu sorunla ilgilidir ve sorun ¢oziiciiniin insan, Marsl veya bilgisayar programi
olmasi fark etmeksizin benzerdir” . Nilsson (2009) ve Russell ve Norvig'e (2022) gore,
Yapay Zeka (YZ), bilgisayar biliminin alt alanidir. Akilli varliklarin insa edilmesi, yani
bu varliklarin ¢evrelerinde uygun ve ongoriilii bir sekilde islev gormelerinin
saglanmasi gérevini ele almaktadir (Wiéschle vd., 2022: 3). Ginsberg yapay zeka
kavramini, “akilli bir eser insa etme girigimi” olarak tanimlamaktadir (Ginsberg,
2012: 3). Haugeland (1985) ise yapay zekayi, bilgisayarlar: diisiinmeye iten, tam ve
gergek anlamda zihinleri olan makineler olmast i¢in heyecan verici ¢cabalamalar
olarak tanimlamistir. Russel ve Norvig’ e gore ise yapay zeka, “akilli varliklar
anlamak ve bunlari taklit ederek karar verme siirecini basit, hizli ve verimli hale

getirmek i¢in tasarlanmig bir mantik sistemidir.” (Russel ve Norvig, 2016: 1).

Genel olarak bakildiginda tanimlara bakildiginda yapay zeka arastirmalarinin
temel amaci, insanlara 0zgli zekd ve akla dayali davraniglar1 makinelerde
gerceklestirebilmektir. Bir baska deyisle yapay zeka, makineleri daha akilli hale

getirerek onlarin daha faydali ve verimli hale gelmesini saglamaktir.
1.1.4.2. Nesnelerin Interneti (IoT)

ARPANET’in baslangicindan bu yana gegen kirk yil siirecinde, "internet"
kavrami, diinya capinda milyarlarca kullanictya 7/24 hizmet veren ve birbiriyle
baglantili bilgisayar aglarindan olusan, ¢ok kapsamli bir uygulama ve protokol
sistemini ifade etmektedir. Insanlik artik her yerde baglanti ve iletisimin bir hayal veya
zorluk olmadig1 bir ¢cag1 yasamaktadir. Giiniimiizde odak noktasi, fiziksel alan1 insan
yapimi sanal ortamlarla birlestirmek icin insanlarin ve cihazlarin sorunsuz bir sekilde
entegre edilmesine dogru kaymustir. Bu siiregte, “Nesnelerin Interneti” (IoT) iitopyast
yaratilmigtir. Bu olgu daha detayli incelendiginde, IoT'min daha fazla agiklama

gerektiren iki dnemli siitunu ortaya ¢ikmaktadir; "internet" ve "nesneler". Ik olarak
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"nesneler" kategorisine internete baglanabilen her nesnenin girecegi gosterilmistir. Bu
tanimlama, insanlar arasinda iletisim kurabilen; akilli cihazlar, sensorler her zaman her
yerden erisilebilir hale gelen daha genel varlik kiimelerini kapsamak i¢in kullanilir. Bu
nedenle, herhangi bir zaman veya yer kisitlamasi olmadan nesnelerin erisilebilir

olmasi gerekmektedir (Khodadadi vd., 2016: 2).

Ik olarak 1999 yilinda Procter & Gamble (P&G) sirketinde Kevin Ashton
tarafindan yapilan sunumun basliginda "Nesnelerin Interneti" kavrami kullanilmistir
(Ashton, 2009). 1991 yilinda tarihteki ilk kez nesnelerin interneti uygulamasi,
Ingiltere’de Cambridge Universitesi'nde bir grup akademisyen tarafindan bir adet
kahve makinesinin birlikte kullanilmas1 gosterilmektedir. Akademisyenler ¢alistiklar
yerin list katinda bulunan kahve makinesini her seferinde bos bulmaktan sikilmislardir.
Bu nedenle kahve makinesinin dakikada, ii¢ kez goriintiisiinii alan ve bu goriintiileri
kendi bilgisayarlarina aktaran bir sistem tasarlamiglardir. Bu kahve makinesi
“Nesnelerin Interneti” kavramimin uygulamada ilk drnegi olarak bilinmekte ve bagl

nesnelerin varliginin kanit1 olusturmaktadir (Kutup, 2011: 1).

—| Xcoffee o L]

i :
Sekil 1.6. Nesnelerin Interneti ilk Uygulama Ornegi
Kaynak: (Kutup, 2011:1).

Diinyadaki hemen hemen her fiziksel seyin ayn1 zamanda internet'e bagli bir
bilgisayara doniisebilecegi, Nesnelerin Interneti'nin temel fikrini olusturmaktadir
(ITU, 2005). Daha dogru bir ifadeyle, nesneler bilgisayara doniismezler. Ancak minik

bilgisayarlara sahiptirler. Bu 0zelliklere sahip olan nesneler, akilli nesneler olarak
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tanimlanirlar. Clinkii etiketlenmemis nesnelerden daha akilli davranabilmektedirler

(Fleisch, 2010: 3).

Fabrika katindan hastane ameliyathanesine ve konut bodrumuna kadar sayisiz
aga bagli, otomatik cihaza baglanma, iletisim kurma ve uzaktan yonetme IoT
yetenegini olusturmaktadir. Ayrica IoT, giinlik nesnelere bilgi islem iletisim ve
depolama teknolojilerinin yerlestirildigi bir senaryodur. Bir nesneye eklenen iletisim,
isleme ve depolama yeteneklerinin yerlestirilmesi nesneyi kullanicilarin kullanim
basina 6deme yaptig1 bir hizmete doniistiirmektedir (Navani vd., 2017: 473).
Nesnelerin interneti sekil 1.7° de gosterildigi gibi Algi Katmani, A§ Katmani1 ve
Uygulama katmanindan olusur (Wu vd., 2010: 484).

Alg1 Katmani Ag Katmani Uygulama Katmani

Bluetooth Akilli Evler

Z1gBee Akilli Sehirler

Sensorler PLC

Giig Izleme Sistemi

Gateways
Yenilebilir Enerji
Kaynaklar1

Wifi

2G Ariza Tespiti

Kameralar

3G

Elektrikli Araglar

Sekil 1.7. Nesnelerin Interneti Teknolojisinin Katmanlari
Kaynak: (Talari vd., 2017: 2) uyarlanmistir.

A. Algi Katmani
Algi Katmani, IoT'nin yiiz derisi ve bes duyu organini olusturmaktadir. Esas
olarak nesneleri tanimlamak ve bilgi toplamak i¢in kullanilmaktadir. Algi
Katmani; RFID etiketleri ve okuyucu-yazicilar, 2 boyutlu barkod etiketleri ve
okuyuculari, GPS, kamera, terminaller sensorler ve sensér agini

kapsamaktadir.
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B. Ag Katmani
Ag katmani, IoT'nin beyni ve sinir agin1 olusturmaktadir. Esas gorevi bilgiyi
islemek ve iletmektir. Ag katmani; bir iletisim ve internet aginin birlesme agin,
ag yonetim merkezini, akilli isleme ve bilgi merkezini icermektedir. Ag
katmani, alg1 katmanindan elde edilen bilgileri iletmek ve islemektedir.

C. Uygulama Katmani
Uygulama Katmani, IoT'nin sosyal bdliinmesi ve endiistri talebinin birlesimini
olusturmaktadir. Kapsamli entelektiiellestirilmeyi gerceklestirmeyi
amaglamaktadir. Ayrica, endiistri teknolojisinin ve [oT’in derin birlesmesini
ifade etmektedir. Uygulama katmani entelektiiellestirilmis endiistriyi
gerceklestirmek i¢in endiistri ihtiyaglartyla birlesmektedir. Bu kisinin sosyal is
boliimiine benzer, sonunda insan toplumunu olusturmaktadir (Wu vd., 2010:
484).

GPS, lazer tarayicilar, RFID'ler (radyo frekansi kimligi) ve kizilotesi sensorler
gibi bilgi algilama ekipmanlarin1 Nesnelerin interneti, birbirine baglayarak bilgi
aligverisinde bulunmay1 ve Internet iizerinden iletisim kurmay: saglamaktadir. Bu
iletisimi Nesnelerin Interneti; akilli tanimlama, izleme konumlandirma ve bilgi
yonetimi ile gergeklestirebilmektedir. Genel ve teknik baglanti i¢cin Nesnelerin
Interneti; nesneden nesneye, nesneden bilgisayara ve bilgisayardan bilgisayara
kullanilabilmektedir (Bao, 2016: 168).

Nesnelerin Interneti her gegen giin daha da ilerleyen bir kavram olmasi nedeniyle
(Internet of Things (IoT)) igin birgok tanimi bulunmaktadir. Nesnelerin Interneti'nin
en yaygm tanimi su sekilde tanimlanmaktadir: Nesnelerin Interneti (IOT), “fiziksel
nesnelerden olusan bir agdir” (Patel ve Patel, 2016: 6122). Nesnelerin Interneti (IoT),
gelecegin internetinin entegre bir pargasidir. Ayrica, Nesnelerin Interneti; Fiziksel ve
sanal "seylerin" kimliklere, fiziksel niteliklere ve sanal kisiliklere sahiptir. Nesnelerin
Interneti, akill arayiizler kullandig1 ve bilgi agina sorunsuz bir sekilde entegre edildigi,
standart ve birlikte ¢alisabilir iletisim protokollerine dayali kendi kendini yapilandirma
yeteneklerine sahip dinamik bir kiiresel ag altyapisi olarak tanimlanabilmektedir
(Guillemin ve Friess 2009: 6). Nesnelerin Interneti kavramina iliskin diger

tanimlamalar ise su sekildedir:
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e Genellikle Nesnelerin Interneti terimi ag baglantisinin ve hesaplama
yeteneginin normalde bilgisayar olarak kabul edilmeyen giinliik esyalara,
sensorlere ve nesnelere, kadar uzandigi ve bu cihazlarin asgari insan
miidahalesiyle veri {iretmesine, aligverisinde bulunmasina ve tiiketmesine
olanak tantyan senaryolari ifade etmektedir. Ancak, evrensel ve tek bir tanimi
yoktur (Rose vd., 2015: 1).

e Karmasik siireglerin keyfi mesafeler lizerinden hassas bir sekilde izlenmesini
ve kontrol edilmesini ve saglayan Endiistriyel Nesnelerin interneti (IoT), akilli
sensorlerden olusan dagitilmis bir ag olarak tanimlanmaktadir (Huberman,
2016:1).

e Internet altyapisindaki her nesnenin dinamik, kiiresel ve genisleyen bir ag
halinde birbirine bagli olmasi kavrami nesnelerin interneti olarak
tanimlanmaktadir (Farash vd., 2016: 1).

e Saatler, oyuncaklar, saglik monitorleri, ev aletleri vb. gibi ¢ok ¢esitli cihazlarda
ag ve bilisimin kullanilmas1 egilimini Nesnelerin Interneti (IoT) kavrami

tanimlamaktadir (Siever ve Rogers, 2016).

Farkl1 tanimlara sahip olmakla birlikte, Nesnelerin Interneti’nin, genellikle sahip
oldugu 6zellikler bu sekilde tanimlanabilir (Bao, 2016: 168):

Baglanti: Nesnelerin internetinin 6ziidiir. Nesnelerin Internetinde baglantinin
lic yonii bulunmaktadir; her zaman baglantisi, her yer baglantis1 ve her sey
baglantisi.
Teknoloji: Nesnelerin interneti, merkezi isleme, mikro isleme teknolojisi ve
yazilimi, RFID, kablosuz sensor aglart (WSN), akilli gémiilii ve bulut sistemler
dahil olmak iizere gii¢lii teknolojilerle desteklenmesi gerekmektedir.
Istihbarat: Nesnelerin internetinin bircok seyi birbirine baglamasi
gerekmektedir. Ayrica, Nesnelerin internetinin sadece seyleri algilamasi degil,
ayni zamanda cevreyi veya insanlarin ince duygusal degisimlerini de
algilamasin1 gerektirecek durumlar olmaktadir. Bunun i¢in de zeka ve islem
giicii gerekir.
Nesnelerin Interneti; acil durumlar, lojistik, endiistriyel kontrol, aliveris,

giivenlik, akilli sehirler, akilli enerji, akillt hayvancilik, akilli tarim, akilli 6l¢iim, akilli
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cevre, akillt su, ev otomasyonu ve e-saglik gibi uygulamalarda kullanilmaktadir. Bu
alanlarda daha ytiksek kaliteli hizmet sunmak, iiretkenlik ve verimliligi artirmak
amaciyla sensorler araciligiyla gerekli veriler toplanmaktadir. Bu veriler Bulut Bilisim
sistemlerinde Biiyilk Veriyi olusturarak depolanmaktadir. Makine Ogrenimi
yontemleriyle bu veriler analiz edilmekte ve ilgili iyilestirmelerin yapilmasina katki
saglamaktadirlar (Gokrem ve Bozuklu, 2016: 49). Kullanim erisilebilirlik ve kolayligi
acisindan Nesnelerin interneti, ¢cok alanda yaygin olarak kullanilmaktadir. Bu teknoloji

ornekleri Sekil 1.8” de gdsterilmektedir.

Amazon Dash Jindo Bridge Akl Durak

Sekil 1.8. IoT teknolojileri ile 6rnek uygulamalar
Kaynak: (Gokrem, 2016 akt. Bigakg1, 2019).

Micoach Akilli Top: Bu top sayesinde, hangi ayakla ka¢ gol atildigi, maglarda kag
penaltinin gol oldugu ve ka¢ kilometre hiz ile vuruldugu gibi bilgiler uygulama

tizerinden takip edilebilmektedir.
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Nest:2014 Ocak ayinda Google tarafindan 3,2 milyar dolara satin alinan bu uygulama
ofisler ve evlerin sicakligi disaridan kontrol edilebilmektedir. Herhangi bir acil
durumda uygulamanin sahip oldugu duman dedektorii kullanicilari uygulama

uzerinden haberdar etmektedir.

Babolat: Bu iiriin, akilli bir raket olarak ifade edilmektedir. Tenisle ilgilenenler; topa
vurus agilarini, hangi el ile hangi stil ile vurduklart ve vurus hizlarmi takip
edebilmektedir. Oyunun ardindan da uygulama {izerinden istatistikleri anlik olarak

kullaniciyla paylagsmaktadir.

Edyn: Bahgeler i¢in gelistirilmistir. Topragin hangi araliklarla sulanmasi, ne ekilmesi

ve nasil ekilmesi gerektigi konularinda kullaniciya oneriler vermektedir.

Dropcam:Nest tarafindan satin alimmistir. Yasam alanlarina kurulan kameralar
sayesinde bilgisayarlar ve akilli telefon iizerinden izleme imkani vermektedir.
Gorlntiilerin kameralar tarafindan bellege kaydediliyor olmasi sistemin avantajlar

arasinda yer almaktadir.

August: Bir akilli kilit treticisidir. Kapida kalmak kavramini akillt cep telefonu

sayesinde ortadan kaldirmaktadir.

Hapifork: Akilli bir ¢ataldir. Giin icerisinde fazla yemek tiiketildiginde veya hizh
yemek yendiginde kullanicilar1 uyarir ve insanlarin diizenli beslenmesini

desteklemektedir.

Smart Things: Akilli evlerde en ¢ok tercih edilen iirlinlerden birisidir. Akilli telefon
tizerinden desteklenen aygitlarla iirlin entegre edilmektedir. Sabah uyanildiginda ¢ay
veya kahve yapilabilmekte, ya da eve gelindiginde 1siklar veya ihtiya¢ duyulan nesne

otomatik sekilde agilabilmektedir.

Ring: Amazon tarafindan satin alinmis akill zil iireticisidir. Evin icerisinde olmadan

da eve kimlerin geldigini bu zil {izerinden goriilebilmektedir (Bigake1, 2019: 27-29).
1.1.4.3. Biiyiik Veri (Big Data)

Bilgisayarin 20. yiizyilin ikinci yarisindan itibaren hizli gelisimine bagli olarak
yayginlasan dijital teknolojiler, insan yasaminda biiyiik bir degisim ve doniistimiin

yasanmasina neden olmustur. Dijital teknolojilerin kullanilmasiyla insanlar giinliik
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yasamlarindaki islerini daha verimli ve basit sekilde halletmeye baslamistir. Ayrica,
insanlarin bilgiye ulasim hizi yasanan bu gelismeler neticesinde artmis ve daha 6nce
hi¢ olmadigi1 kadar genis bilgi kiimeleri olusmaya baslamistir. Bu kadar hizli bilgi
birikiminin olusmasini1 internetin gelisimiyle aciklamak miimkiin olmaktadir.
Bugiinkii toplumsal yasamda hemen her konuyla ilgili bilgiye internet iizerinden
ulasilabilmektedir. Ayn1 zamanda, insanlarin bilgiye ulasim sekillerini de internet
degistirmis ve bireylere daha kolay bilgi edinebilme imkani saglamistir. Bu durum
yalnizca bireylere 6zel degil kurumlar i¢in de gecerli olmaktadir. Toplumsal yasam
igerisinde internetin sunmus oldugu imkanlar1 devletler de dahil olmak iizere biitiin
kurumsal yapilar sonuna kadar kullanmaktadir. Ayrica, kurumsal yapilar internetten

temel bir ifadeyle veri veya bilgi kaynagi olarak istifade etmektedir (Ergen, 2018: 54).

Milyarlarca telefondan, internet islemlerinden, 6deme sistemlerinden, e-
postalardan, tiklama akislarindan, sosyal ag hizmetlerinden, sensorlerden,
kameralardan, videolardan ve ¢esitli araglardan biiyiik veriler iiretilmektedir (Sun ve
Huo, 2021: 1). Toplanan veriler, “bankacilik, halkla iligkiler, pazarlama, bankacilik,
giivenlik vb. pek ¢ok alanin yaninda arastirmacilarin yaptiklar arastirmalarda da
kullanilabilir nitelik tagiyabilmektedir”. Bu veriler, biiyiik bir kapasite, hiz, ¢esitlilikte
uretilmekte ve artis gostermektedir. Bu verilerin islenip fayda saglayabilecek
enformasyona dontistiiriilebilmesi igin teknolojik c¢ozlimlerin destegine ihtiyag
duyulmaktadir. Bunun sonucunda da biiyiik veri kavrami ortaya ¢ikmistir (Dogan ve
Arslantekin, 2016: 15). Giliniimiiz teknolojisinin insan hayatina getirdigi uygulamalar,
cthazlar, internet vb. unsurlarin ortaya ¢ikardig1 devasa veri kiimelerinin boyutlarim

anlasilir kilmak i¢in veri birimlerinin boyutu Tablo 1.3’ te yer almaktadir.

Tablo 1.3. Veri birimlerinin boyutlari

Ad Esittir Bayt cinsinden boyu

Bit 1 bit 1/8

Nibble 4 bits Ya

Bayt 8 bits 1

Kilobayt 1024 bayt 1024

Megabayt 1024 kilobayt 1,048,576

Gigabayt 1024 megabayt 1,073,741,824

Terabayt 1024 gigabayt 1,099,511,627,776
Petabayt 1024 terabayt 1,125,899,906,842,624
Exabayt 1024 petabayt 1,152,921,504,606,846,976

Zettabayt 1024 exabayt 1,180,591,620,717,411,303,424
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Yottabayt 1024 zettabayt 1,208,925,819,614,629,174,706,176
Kaynak: (Chen ve Zhang, 2014: 336).

Veri gegerliligi; verilerin dogrulugu anlamina gelmektedir. Verilerin oynakligi
kavrami, verilerin uzun Omiirliliigii ve analiz sonuglariyla alakalilig ile iliskilidir.
Verinin uzunlugu; kavrami ise uygun katma degerli analiz i¢in verileri kullanish bir
bicimde depolamak icin gereken baska o6zelliklerdir. Bu 6zelliklere ilave olarak,
herhangi bir organizasyonda Biiyiik Veri'nin degerini a¢iga ¢ikarmak i¢in gereken ii¢

asama bulunmaktadir. Bunlar, “veri toplama”, “veri analizi” ile “gorsellestirme ve

uygulama”dir (Daniel, 2015: 6).

Verinin
gorsellestilmesi

Verinin analizi

Verinin
toplanmasi

Sekil 1.9. Biiyiik Verinin Ug Temel Asamas1
Kaynak: (Daniel, 2015: 6).

Toplama: Biiylk Veri'den elde edilen degeri agi8a ¢ikarmanin ilk adimini veri toplama
almaktadir. Bu, degerli ve yararl bilgileri ortaya ¢ikarabilecek verilerin belirlenmesini
gerekmektedir. Alaka diizeyine gore verilerin filtrelenmesi ve yararli bir bigimde
saklanmas1 gerekmektedir. Clinkii icerisindeki verilerin biiyiik kismi kullanilmazsa
bliyiik miktarda veriye ve depolama altyapisina yatirim yapmanin getirisi oldukga

diisiik olmaktadir.

Analiz: Eyleme doniistiiriilebilir bilgiler tiretmek i¢in veriler kullanilabilir bir bigime
dontistiiriildiikten sonra, analiz edilmesi, gerekmektedir. Fakat, verilerin dogasindaki
artan ¢esitlilikler sebebiyle, cesitli veri kiimelerini yonetmek ve analiz etmek ¢ok
karmagik bir siire¢ haline gelmektedir. Bu veriler tarafindan iletilmesi gereken bilgileri

kavrayabilmek icin farkli veri kiimelerini iligkilendirmek ve baglamak analiz ile
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yapilmaktadir. Bu sebeple bu durum, Biiyiikk Veri'nin 'karmasikligi' olarak

adlandirilmaktadir.

Gorsellestirme ve uygulama: Analiz edilen verilerin yorumlanabilir ve mevcut
stireglere entegre edilmis bir bigimde kullanicilara sunulmasini ifade etmektedir.
Neticede karar almaya rehberlik etmek icin kullanilan son asamay1 olusturmaktadir

(Daniel, 2015: 5).

Literatiirde “Biiyiik veri” kavramiyla ilgili pek ¢cok tanim yapilmistir. Manyika
ve digerleri (2011), biiyiik veriyi; “veritabani yazilim araglarimn, bilgilerini
toplayabilecegi, depolayabilecegi, yonetebilecegi ve analiz edebileceginden daha
biiyiik veri kiimeleridir.” seklinde tanimlamistir. Kaur ve Sood (2017)’in tanimina gore;
“biiyiik veri, son teknoloji veri isleme platformlarinin bile isleyemedigi kadar ¢esitli
ve biiyiik veri kiimeleri olarak” adlandirilmistir. Stylianou ve Talias (2017) yapmus
olduklar1 tanima gore: “Biiyiik veri elde edilmis ¢esitli veri tiirlerinin hacim olarak
terabayt ya da daha iistii olmast ile bir siirii yonlerle dagitilmasi ”dir. Raja, Mukherjee
ve Sarkar (2020) biiytik veriyi “cok genis ve karmagik olan geleneksel veri tabani
sistemleri tarafindan islenmesinin zor oldugu kiimeler ” olarak ifade etmislerdir. Miah,
Camilleri ve Vu (2022) ise; “Biiyiik veri, yapilan bir iglem ile ¢abuk¢a olusan ve olugan
seyin analiz olup biiyiik hacimli bir veri haline gelmesidir” seklinde bir tanim
yapmuslardir. ‘Biiylik veri’ kavramini daha iyi anlamak i¢in onu olusturan temel
bilesenler lizerinde durmak gerekir. Biiylik verinin 5V’si (Bkz. Sekil 1.10) olarak
adlandirilan bu bilesenler: Biiytikliik (volume), ¢esitlilik (variety), hiz (velocity), deger

(value) ve dogruluk (veracity)’dir.

Sekil 1.10. Biiyiik Verinin 5V’ si

Hacim (Volume): Tim kaynaklardan olusturulan verilerin boyutunu
tanimlamaktadir (Nuaimi, 2015: 4). Bilgi ve iletisim teknolojilerinin hizli bir sekilde

gelismesiyle birlikte ¢ogu sirket, her yerde ¢ekilen trilyonlarca fotograftan veya sosyal
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medya hizmetleri aracilifiyla belge paylasim hizmetlerinden, YouTube'a yiiklenen
ylzlerce saatlik videodan, kiiresel mobil trafikten milyarlarca gigabayttan,
giinliiklerden ve her olas1 sensorden gelen veri veya bilgi biciminde arsivlenmis "Veri

Okyanusu" biiytikliigiine sahiptir (Hussien, 2020: 19).

Aktas (2024)’e gore; “Her giin 328,77 milyon terabayt veri iiretilmektedir. Internet
veri trafiginin yaklasik %53,72'si videolar araciligiyla olusturulmaktadr. Twitch'te 480p bir
video icin saatte 0,405GB ve 0,54GB veri gerekiyor. Twitter'da kullanicilar tarafindan her giin
2 milyar video izleniyor. WhatsApp'ta bir mesaj paylasmak icin Kilobaytlarca veri gerekiyor.
2024 yilinda her giin yaklasik 361 milyar e-posta gonderiliyor. Bir kisa mesaj gondermek icin
0,0001335 MB veriye esdeger bir veri kullamliyor.”

Veri hacmindeki hizli artig, verilerin yapilandirilmasini, anlamli bilgilere
doniistiiriilmesini ve analizini zorunlu kilmaktadir. Diinya genelinde 2025 yilina kadar

181 zettabayt veri tiretilmesi beklenmektedir (Aktas, 2024).

Zettabytes
200
180
160
140
120
- W Zettabytes
B0
60
40 -
—
0 I—
2013 2020 2025

Sekil 1.11. Zettabytes Veri Miktari
Kaynak: (Aktas, 2024).

Hiz (Velocity): Ge¢mis zamana gore veri ¢ok daha hizli tiretilmektedir. Duran
statik verilerden ger¢ek zamanli ve akiskan dinamik veri liretim siirecine gegilmistir.
Giliniimiizde gergeklestirdigi faaliyetleri kayit altina alabilen birbirlerine kablosuz
veya kablolu baglanan, birbirleriyle haberlesen ve internete baglanabilen cihazlarin
cogunlugu veri iiretebilmektedir (Dogan ve Aslantekin, 2016: 26). Veri ve igerikler
kesintisiz bir sekilde olusmakta ve ayni anda iliskilendirilmektedir. Ayn1 zamanda bu

veri ve igeriklere internet lizerinden erisim saglanmaktadir. Veri akislari sosyal
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paylagim aglar1 araciligiyla gerceklesmekte ve kullanicilarin en kiiciik bir olaya anlik
cevap vermelerini saglamaktadir (Ozcan, 2021: 17). Biiyiik verinin hiz boyutu sadece
verilerin dretildigi hizt degil, bununla birlikte analiz edilmesi gereken orani da
tanimlamaktadir. Ger¢ek zamanli sensorlerin ve akilli telefonlarin her yerde
bulunmasi, akilli evler gibi teknolojilerin gelistirilmesiyle ¢evremizle hizli bir sekilde
etkilesim kurma ihtiyacin1 da artirmaktadir. Bu nedenle Biiyiik Veri'nin hiz1 dikkate

alinmasi gereken onemli bir faktor haline gelmistir (L’Heureux vd., 2017: 7782).

Cesitlilik (Variety): Online cihazlar, sosyal medya, Sensorler, vb. pek c¢ok
biiylik veri kaynagi bulunmaktadir. Elde edilen veriler farkli farkl tiirleri igermektedir.
Video ve kameralardan elde edilen goriintiiler, GPS, cep telefonlari, sosyal medya
hesaplarindan resim, video gibi igerikler, online akilli cihazlar, sensorler, vb.
yapilandirilmis, yar1 yapilandirilmis ya da yapilandirilmamis formatta verilerin akisi
s06z konusu olmaktadir (Chen, vd., 2014: 173-174). Cogunlukla yapisal olmayan ve
farkli kaynaklardan farkli formatlarda elde edilen veriler tiretilmektedir. Biiytlik 6lgekli
ve farkli formatlarda {iretilen verileri, islemek i¢in iliskisel veri tabanlar1 yetersiz
kalmaktadir. Bu nedenle yapisal olmayan veriler; veri madenciligi, dogal dil isleme,
metin madenciligi vb. sistemler kullanilarak doniistiiriilmekte, anlasilabilir ve
islenebilir hale getirilmektedir. Ayni1 zamanda, yapisal olmayan verinin
depolanabilmesini destekleyen ve dagitik paralel islem kabiliyetine sahip sistemlerin

kullanimina da gerek duyulmaktadir (Zafar vd. 2016: 120).

Deger (Value): Biiyilk veri sistemlerinin faydasini, deger 06zelligi,
kullanilabilirligini ve kullanisliligin1 tanimlamaktadir. Bu 6zellik, daha ¢ok veri isleme
ve veri analitigi ve silireclerinin sonuglarma yonelik bir kavramdir. Biiylik veri
sistemlerindeki diger 5V'lerle dogrudan orantis1 bulunmaktadir (Rehman vd., 2016:

267).

Dogruluk (Veracity): Biiylik verinin dogruluk boyutu iki yonii igermektedir:
IIk olarak istatistiksel giivenilirlikleriyle tanimlanabilen veri tutarhligi (veya
kesinligi); ikinci olarak ise, giivenilir altyap1 ve tesis de dahil olmak {izere veri kdkeni,
toplama ve isleme yontemleri gibi bir dizi faktorle tanimlanan veri giivenilirligi.
Biiytik veri dogrulugu, kullanilan verilerin giivenilir, yetkisiz erisim ve degisiklikten

korundugundan emin olmaktadir. Veriler, giivenilir kaynaklardan toplanmasindan
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giivenilir bilgi islem tesislerinde islenmesine ve korumali ve giivenilir depolama
tesislerinde depolanmasina kadar tiim yasam dongiisii boyunca giivence altina
alinmas1 gerekmektedir. Asagidaki yonler, veri dogrulugunu saglamak igin

tanimlanmakta ve ele alinmas1 gerekmektedir:

1. Verilerin ve baglantili verilerin biitiinliigli (6rnegin, dagitilmis veriler,
karmasik hiyerarsik veriler i¢in)

Veri giivenirligi ve 6zgiinligi

Hem kaynagin hem de verilerin tanimlanmasi

Bilgisayar ve depolama platformunun giivenilirligi

wok »wN

Zamaninda olma ve kullanilabilirlik
6. Itibar ve hesap verebilirlik
Veri dogrulugu tamamen Biiylik Veri altyapisindan dagitilan ve erisilebilen

giivenlik altyapisina dayanmaktadir (Demchenko vd., 2013: 50).

1.1.4.4. Bulut Teknolojisi

Ilgili altyapinin karmasikhigini gizlemek amaciyla kullanilan bilgisayar ag1
diyagramlarindan “Bulut” terimi, tiiretilmistir (Birje vd., 2017: 33). Bilisim
sektorlindeki “Bulut” kavraminin karsilig1 internet alani olarak ifade edilmektedir.
Bulut teknolojisi en sade tanimiyla; “internet iizerinden erisime agtk bulunan yazilim
uygulamalari, veri depolama iglem ve hizmeti kapasitesi” olarak tanimlanmaktadir. Bu
teknolojide kullanicilar bilisim alaninda kullandiklar araglara istedikleri zaman veya

ithtiya¢ duyduklarinda erisim saglayabilmektedir (Y1ldirim ve Onay, 2013: 60).
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Sekil 1.12. Bulut Bilisim Sekli
Kaynak: Korkmaz, 2010: 3

Sekil 1.12’de de gosterildigi gibi; bilgisayar agi (network) diyagramlarinda
istemci ve sunucu bilgisayarlar, anahtar (switch), ag gecidi (gateway) ve yonlendirici
(router) vb. ag elemanlar ile beraber iletisim icin aralarinda olusan baglantilar
gerceklestirildikten sonra kalan kisimlari ifade etmek i¢in kullanilmaktadir (Korkmaz,

2010: 3).

Literatiirde bir¢ok yerde “bulut bilisim” tanim1 gegmektedir. Bulut bilisimin
tanimi1 Amerikan Ulusal Standartlar ve Teknoloji Enstitiisii (National Institute of
Standards and Technology (NIST)), tarafindan su sekilde yapilmistir; “Ag, sunucu,
uygulama, servisler ve depolama gibi diizenlenebilen bilgisayar kaynaklarina ait
paylasim havuzuna talebe uygun ag erisimi saglayan bir teknolojidir” (Mell ve
Grance,2011: 2). Buyya ve digerleri (2009: 3), bulut bilisimini su sekilde
tanumlamustir: "Bulut, hizmet saglayici ile tiiketiciler arasindaki miizakereler yoluyla
olusturulan hizmet seviyesi anlagmalarina dayali olarak dinamik olarak saglanan ve
bir veya daha fazla birlesik bilgi islem kaynag: olarak sunulan, birbirine bagh ve
sanallastiriimis  bilgisayarlarin bir koleksiyonundan olusan bir tiir paralel ve
dagitilmis sistemdir." Foster ve digerleri (2008: 1), bulut bilisimi "Olgek ekonomileri
tarafindan yonlendirilen, soyutlanmis sanallagtiriimig, dinamik olarak olgeklenebilir,
yonetilen bilgi islem giicii, depolama, platformlar ve hizmetlerin bir havuzunun

internet tizerinden harici miisterilere talep iizerine sunuldugu biiyiik ol¢ekli bir
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dagitilmig bilgi islem paradigmasi" olarak tanimlamistir. Genel olarak bakildiginda,
bulut bilisim, verilerin ve uygulamalarin internet iizerinden erisilebilen uzak
sunucularda depolandig1 ve islendigi bir teknoloji modeli oldugu ve Kullanicilar,
fiziksel altyapt kurmak zorunda kalmadan bu kaynaklar1 ihtiyaglarina gore

kullanabilecekleri internet tabanli bir yapidir.

Kullanicilar tarafindan kolay erisim, performans, kullanim kolayligi, hiz ve
verimlilik ve giivenlik gibi ¢esitli nedenlerden dolay1 Bulut bilisim ¢ok tercih edilen
popiiler bir aragtir. Giliniimiizde bir¢ok firma bulut bilisim hizmeti saglamaktadir.
Bunlara; Google, Microsoft, Amazon ve IBM 0rnek gosterilebilmektedir. Genellikle,
kullanicilara bulut bilisim saglayicilari, ii¢ temel modelde hizmet saglamaktadirlar.
Bunlar; altyap1 hizmeti (IaaS), yazilim hizmeti (SaaS) ve platform hizmeti (PaaS)’dir
(Tasl1,2022: 5)

Altyap1 Hizmetleri (Infrastructure as a Service — IaaS): Bulut bilisim
sistemlerinin temel katmani olarak Altyapt hizmetleri kabul edilmektedir. Hizmet
Olarak Altyap1 (IaaS) tiiketicilere; ag kaynaklar1 ve diger temel bilisim kaynaklar
isleme ve depolama alam1 sunmaktadir. IaaS misterileri, dinamik olarak hizla
Olceklenebilen altyapiya yazilim ve isletim sistemleri dagitabilmektedir. Bulut
[aaS'nin baslica saglayicilarina 6rnek olarak; Amazon Web Services, Rackspace,
GoGrid, HP, SoftLayer, Eucalyptus Community cloud ve IBM gdsterilebilmektedir
(Attiya ve Zhang, 2017: 33).

Yazilm Hizmetleri (Software as a Service — SaaS): Baskalarinin gelistirdigi
ve web lizerinden bir hizmet olarak sundugu yazilima erigsmek i¢in diger kullanicilar
yalnizca bir web tarayicist kullanmaktadir. SaaS diizeyinde, kullanicilarin yazilimi
barindirmak i¢in kullanilan temel altyapi {izerinde kontrolii veya erisimi
bulunmamaktadir. Salesforce'un Miisteri liskileri Yonetimi yazilimi3 ve Google
Docs4, bulut bilisimin SaaS modelini kullanan popiiler ornekler arasinda yer

almaktadir (Sriram ve Hosseini, 2010: 3).

Platform Hizmetleri (Platform as a Service — PaaS): Miisteri tarafindan
olusturulan veya edinilen uygulamalar1 gelistirmek, test etmek, barindirmak ve

dagitmak i¢in {iist diizey entegre bir ortam ve ¢6ziim yiginlar1 saglamaktadir. Bu
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uygulama; tiiketicilerin uygulamalart ve barindirma ortami yapilandirilmalarini
dagitmalarina ve kontrol etmelerine izin vermektedir. Ancak, tiiketicilerin ag,
sunucular, igletim sistemleri ve depolama gibi temel bulut altyapisi {izerinde hic¢bir
kontrolii bulunmamaktadir. PaaS'nin baglica saglayicilarina 6rnek olarak; Amazon
Web Services, Windows Azure, VMforce, Engine Yard, Heroku ve Google AppEngine
ve vb. gosterilebilmektedir (Attiya ve Zhang, 2017: 33).

1.1.4.5. Blok Zinciri (Blokchain) Teknolojisi

Her sey 2008 yilinda, Satoshi Nakamoto takma adiyla bilinen bir kisi ya da
grup tarafindan kripto paralarin temellerinin atilmasiyla baglamistir (Holotescu, 2018:
1). Sekil 1.13’te blok zincirinin tarihi kisaca gosterilmektedir. Blokzinciri teknolojisi,
verilerin yiliksek giivenlik Onlemleriyle bir noktadan digerine aktarilmasini,
saklanmasini ve hizli bir sekilde erisilmesini saglayan, sifreli ve dagitik bir dijital veri
tabanidir. Bu yapi1, merkezi bir otorite (banka, hiikiimet veya diger ligiincii taraflar)
olmadan, dagitilmis hesaplarin bulundugu dijital defterlerdir. Genellikle agik kaynakli
olan bu teknoloji, bireylerin ya da gruplarin birbirleriyle gerceklestirdigi her tiirli
dijital islemin ve bilginin ana defter ilizerine kaydedilmesini saglamaktadir.
Blokzincirinin temel yeniligi, agin diizgiin isleyisi saglandiginda, bu dijital defterdeki
verilerin ve igslemlerin geri alinamayacak ve degistirilemez sekilde kaydedilmesidir.
Diger bir ifadeyle, blokzinciri bloklar halindeki kriptografik olarak sifrelenmis ve
imzalanmis islemlerin bulundugu, dagitilms dijital defterlerdir (Ozden, 2021: 277).
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Sekil 1.13. Blockchain'in gecmisi
Kaynak: (Bucerzan ve Bejan, 2021: 2) uyarlanmustir:

Blockchain teknolojisinin isleyisi su sekilde oOzetlenebilir: Bir kullanici
blockchain agi lizerinde veri gondermek veya mevcut veriyi degistirmek istediginde,
bu veri dnce tiim agdaki diigiimlere (bilgisayarlar) iletilir. Agdaki her bilgisayar bir
“diiglim” olarak adlandirilmaktadir. Veriler, her bir diiglim tarafindan bir blok haline
getirilip ardindan diger diigiimlere dogrulama i¢in sunulmaktadir. Diiglimler, blogun
dogrulugunu, giivenligini ve protokollerle uyumunu kontrol etmek amaciyla
matematiksel islemler yapmaktadir. Eger agdaki ¢ogunluk blogun dogru olduguna
karar verirse, blok sifrelenmektedir. Sifreleme sirasinda her yeni blok, dnceki bloga ait
sifreleme kodu icermekte bu da bloklarin birbirine zincirlenmesini saglamaktadir.
Yani, her blok hem kendisini hem de kendisinden 6nceki blogu giivence altina
almaktadir. Blockcahin ismi de buradan gelir, ¢ilinkii bloklar birbirine bagli zincir gibi
isleyisini gostermektedir. Son olarak, sifrelenmis ve birbirine bagl bu bloklar, agdaki
diger bilgisayarlar tarafindan onaylanir ve agdaki blockchain zincirine eklenir. Bu
islem, verilerin degistirilemez ve silinemez hale gelmesini saglamaktadir (Kurnaz,

2021: 65).
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Sekil 1.14. Blockchain teknolojisi ile islenen bir islemin gosterimi.
Kaynak: ( Huynh-The vd., 2023: 404).

Blockchain teknolojisinin sundugu baslica avantajlar sunlardir (Grech ve
Camilleri, 2017: 8):

Oz egemenlik: Kullanicilar, kimliklerini tamimlama ve kisisel verilerini

depolama ile yonetme konusunda tam kontrol sahibi olmalart;

Giiven: Kullanicilara, 6demeler veya sertifikalar gibi islemleri gergeklestirme

konusunda yeterli giiven saglayan bir teknik altyap1 sunmast;

Seffaflik ve Koken: Islemlerin her iki tarafinin da gerekli kapasiteye sahip

olduklarindan emin olarak islem yapabilmesini saglamast;
Degistirilemezlik: Verilerin, geri dontlilemez bir sekilde kaydedilip saklanmast;

Aracisizlagtirma: Islemleri yiiriitmek ya da kayitlar tutmak igin merkezi bir

otoriteye olan ihtiyaci ortadan kaldirmast;

Is birligi: Taraflarin, ii¢iincii sahislara ihtiya¢ duymadan dogrudan birbirleriyle

giivenli bir sekilde iglem yapabilmesi.



42

Bu avantajlar, blockchain’in gilivenli, verimli ve merkeziyetsiz yapisinin
kullanicilar i¢in sundugu 6nemli faydalar1 gostermektedir. Blok zinciri teknolojisi,
heniiz tim diinyada yaygin olmasa da verimlilik ve sosyo-ekonomik gelismelere
onemli katkilar saglamaktadir. Bankacilik, lojistik, ticaret gibi bircok sektorde
kullanilan bu teknoloji, karsilasilan sorunlarin ¢ézliimiinii kolaylastirirken, taraflar
arasindaki belge onay siireclerini de giivence altina almaktadir. Ozellikle finans
sektoriinde 0deme islemleri, dijital kimlik yOnetimi, para transferi, e-ticaret, hisse
senedi islemleri ve belge yonetimi gibi alanlarda benimsenmis olup, ayni zamanda
degerli belgelerin korunmasi, vergilendirme, bulut biligim, dijital sozlesmeler ve dijital
pasaport gibi bir¢ok uygulama alanina sahiptir. Blok zinciri teknolojisinin kullanim

alanlar1 genis yelpazeye yayilmaktadir.

E-TICARET
DIITAL HAKLAR O ULUSLARARAS! ODEMELER
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Sekil 1.15. Blok Zinciri Kullanim Alanlar1
Kaynak: (Unal ve Uluyol, 2020: 168).

Blok zinciri teknolojisi, kuruluslarin merkezi bir otoriteye ihtiyag duymadan
giivenli bir sekilde islem yapmalarini ve bilgileri yonetmelerini saglayan bir aragtir.
Bu teknolojinin uygulamalari, tiim iglemlerin kaydedildigi ve kiiresel olarak dagitilan
bir elektronik para sistemi seklinde ortaya c¢ikmistir. Bu sistemde, islemler
“kriptografik hash” algoritmalariyla giivence altina alinir ve asimetrik anahtar ciftleri
kullanilarak imzalanir ve dogrulanir. Yapilan tiim islemler ve islem ge¢misleri blok
zincirinde tutulur. Bir islemde herhangi bir degisiklik yapilmak istendiginde, sonraki

tiim bloklarin yeniden hesaplanmasi gerekir, bu da mevcut verilerin degistirilmesini
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son derece zor ve maliyetli hale getirir. Bu 6zellik, blok zincirinin verilerin giivenligini
saglama ve degistirilemezligini garanti etme yetenegini pekistirmektedir (Ozden,

2021: 294).
1.1.4.6. Simiilasyon Modelleri

Simiilasyon; Tiirk Dil Kurumu Soézligii’nde “6grence” ve “benzetim” olarak
tanimlanmistir (TDK, 2024). “Gerg¢ek dlinyanin var olan yonlerini ¢agristirarak veya
yineleyerek yaratilan bir dogallik i¢cinde tamamen katilimci bir tarzda tanimlanmasi”
simiilasyon olarak ifade edilmistir. Ayrica, simiilasyon “ger¢ek deneyimleri rehberli
deneyimlerle degistiren ya da gelistiren teknik™ olarak tanimlanmaktadir (Gaba, 2004:
2). Landriscina (2013) gore simiilasyon kavrami, “giinliik yasamda var olan ya da var
olma olasiligi bulunan durumlarin benzerinin dinamik bir yapr olarak ortaya
konmasidir ”. Simiilasyon tanimini yapan diger arastirmacilardan farkli olarak
Landriscina simiilasyonun tanimint; insanlarin zihinlerinde kurguladiklari bir seyin
duragan olmayan sekilde insan zihninde canlandirilmasini da bilgisayar temelli

olabilecegi olarak ele almistir (Dogru, 2020: 23).

Gergekte var olan iligkilerin, gorevlerin, ekipmanlarin, bazi bilissel
aktivitelerin ve davranislarin gercege uygun sekilde taklit edilmesi simiilasyon olarak
ifade edilmektedir. Yani, simiilasyon gercege en yakin sekilde yasanmis olmaktadir.
Gergek diinyada var olan tiim olas1 durumlar simiilasyon senaryosunda hem psikolojik
hem fiziki olarak taklit edilmekte ve gerceklige uygun sekilde katilimcinin hareket
edebilecegi bir ortam saglanmaktadir. Bir konudaki yetkinligi ve ustalig
degerlendirmek, egitim amaci ile arastirma ve planlama yapmak ic¢in simiilasyon
kullanilabilmektedir (Midik ve Kartal, 2010: 389). Patrick (2002) tarafindan
simiilasyon tekniginin temel kullanim amaglar ii¢ sekilde ifade edilmistir: Ilki yeni bir
problemin (olayin durumun, vs.) test edilmesi ve planinin yapilmasi; ikincisi gergcek
hayatta yapilmasi tehlikeli ve maliyetli olan durumlarin egitiminin verilmesi,
ticiincilisli ise Ogrenenlerin gergek hayatta degerlendirilmesinin olgiilebilmesi igin

kullanilmasidir.

Simsoft sirketine ait “TUBITAK 1002-Ogretmen Yetistirmede Sanal Sinif

Simiilasyonlarimin Kullanim1 Projesi” biinyesinde hazirlanan “Dijital Siniflarda
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Ogretmen ve Ogretmen Adaylarmin Egitimi I¢in Smmf Simiilasyonu” projesi
kapsaminda hazirlanan simiilasyon, kavramin daha iyi anlasilabilmesi ve 6rnek olmasi
icin Ogretmen ve Ogretmen adaylarina dnemli katkilar saglamaktadir. Asagida bu

simiilasyona ait baz1 gorseller verilmistir. (https://www.sinifta.com/).
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Gérsel 1.2. Simiilasyonun Yapay Zeka Etkilesimli Ogrenci Ozelliklerini Segebilme Tasarimlari

Gorsel 1.1. ve Gorsel 1.2°de ekran goriintiisii verilen SINIFTA simiilasyonu ile
Ogretmen veya Ogretmen adaylari yapay zeka tarafindan kontrol edilen sanal
ogrencilerle etkilesim kurabilme ve genel sinif ortaminda ger¢ek smif deneyimi
sunmaktadir. Simiilasyonu kullanan kullanicinin performanslart belirlenerek sinif
yOnetimi becerisi, 6grenci profilini analiz etme, ders ig¢erigini teknoloji ile destekleme
becerileri kriterlerine gore sinif profili ¢ikarma ve uygun ders anlatma yontemini
belirleme, degerlendirilmistir. S6z konusu uygulamanin simiilasyonu; o6gretim
konusunun belirlenmesi, uygulamanin giris arayiizli, Ogrenci 06zelliklerinin
incelenmesi, ders etkinliklerinin olusturulmast ve ders anlatim yoOnteminin
belirlenmesi, oturma diizenin belirlenmesi, olumsuz durumlar i¢in ¢6ziim yollari

iiretme, dersi uygun sekilde sonlandirma ve degerlendirme asamalarini igermektedir.
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Kullanici, simiilasyon zamani bagimsiz degiskenleri degistirerek kendi yiiriittiigl bir
deneyim canlandirir. Ornegin bu simiilasyon: kullanicinin degiskenleri degistirerek fen
kavramini, matematik- fen arasindaki iliskiyi deneyimleyerek anlamasina imkan tanir

(Atict, 2023: 27).
1.1.4.7. Otonom Robotlar

1970’lerde dijital kontrol elektronigi ve yapay zekanin ortaya ¢ikmasi otomatik
algilama ve bilgi isleme teknolojilerine olan ilgiyi artirmistir. Bu donemde sensorler,
aktiiatorler ve islemcilerin maliyetlerinin diismesi, otonom sistemlerin ve robotlarin
gelismesini  hizlandirmig ve bu teknolojilerin  ¢esitli uygulama alanlarinda

kullanilmasini miimkiin kilmistir (Watson ve Scheidt, 2005: 369).

Robot, dnceden belirlenmis ya da otonom olarak gorevleri yerine getirebilen
elektro-mekanik bir cihazdir. Otonom robotlar, c¢evresindeki bilgileri sensorler
araciligiyla algilayip ve bu veriler dogrultusunda hareket ederek gorevlerini bagimsiz
bir sekilde tamamlayabilmektedir. Bu robotlarin tasariminda en biiyiik ilham kaynagi
genellikle dogadaki canlilardir. Ornegin, insanlar ve birgok hayvanin iki gozii vardir
ve beyin, bu gdzlerden gelen sinyalleri isleyerek derinlik algis1 olgusu olusturur. Bu
dogal oOzellikten esinlenen miihendisler, robotlarda stereo goérme teknolojisini
kullanmaya baslamislardir. Benzer sekilde, yarasalarin gozleri yoktur; bunun yerine
ses dalgalarin1 gonderip geri alarak etraflarini algilarlar. Bu 6zellikten ilham alan bilim
insanlari, ylksek frekansta ses dalgalar1 yayarak mesafe Olgen sensorler
gelistirmislerdir. Bugiin ise, bu sensorlerden gelen verileri isleyip kararlari alabilen

otonom robotlar tasarlanmaktadir (Durmus, 2015: 1).

Insan-robot is birligi, robotlarn yetenek artirici araglar olarak kullanilmasini
saglamaktadir. Ozellikle sanayi ve iiretim sektorlerinde kullanilan robotlar is
siireclerindeki belirsizlikleri azaltarak ¢alisma kosullarinda iyilesme ve verimlilik
artis1 saglamaktadir. Teknolojinin hizli gelisimiyle, robotik sistemler son yillarda daha
yaygin hale gelmis ve insanlarla daha yakin bir etkilesim bigcimi gelistirmistir.
Robotlar, evlerden hastanelere kadar pek ¢ok alanda kullanilmaya baglanmis bdylece
insan-robot isbirligi de giderek artmistir. Baglangigta insanlar ile ayr1 bir sekilde

calisan robotlar, sadece basit gorevleri yerine getirirken; zamanla gelisen teknolojilerle
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bu ayrim ortadan kalkmis ve robotlar insanlarla dogrudan etkilesim i¢inde ¢alismaya

baslamistir (Basalan, 2021: 36).

Robotlar, insan seklini taklit edebilecek sekilde tasarlanabilecegi gibi, farkli
sekillerde de insa edilebilir. Cogu robot estetikten ¢ok islevsellige odaklanarak, belirli
gorevleri yerine getiren makineler olarak gelistirilmistir. Robotlar, otonom ya da yari
otonom olabilmektedir. Otonom robotlar, c¢evrelerini sensorler araciligiyla
algilayabilmekte ve bu verilerle kendi kararlarini alarak hareket edebilmektedir.
Ornegin, bir temizlik robotu bulundugu evin diizenini ve koordinatlarin1 kendi basia
Ogrenip, buna gore hareket ediyorsa, otonom bir robot olarak kabul edilmektedir.
16.02.2017 kabul tarihli Robotikler Hakkinda Medeni Hukuk Kurallar1 Tavsiye
Raporu’nda otonom olma, “karar verebilme ve bu kararlar1 dis diinyada, disaridan bir
yonlendirme veya etkilesim olmaksizin uygulayabilme kabiliyeti” olarak
tamimlanmaktadir. Insan miidahalesinin oldugu durumlarda yari-otonom robotlardan

bahsedilmektedir (Akbulut, 2023: 290).

Gilinlimiiz tiretim ekosistemlerinde, maliyet avantaji elde etme, tiriin ¢esitliligi
ve kalitesini artirma, kitlesel iiretimden ziyade daha ozellestirilmis miisteri odakli
iiretime gecis yapma gibi hedefler, organizasyonlarin daha yenilik¢i, esnek ve otonom
iretim yontemlerine yonelmesini saglamaktadir. Piyasa dalgalanmalar1 ve rekabet
baskilari, yeterli isgiicline sahip olmalarina ragmen, sirketleri liretim siire¢lerinde daha
etkili ve yenilik¢i ¢Oziimler aramaya itmektedir. Bu baglamda, 6zellikle ytiksek
hassasiyet, esneklik ve giivenilirlik gerektiren karmasik iirtinlerin {iretiminde, insan
operatorlerin fiziksel ve beceri sinirlarin1 agsmak i¢in otonom robotlar ve sistemler
kullanmak 6n plana ¢ikmaktadir. Ayrica, otonom robotlar, isci glivenligini artirmak,
iretim siireclerini daha esnek hale getirmek, kaliteyi yiikseltmek ve cevresel etkileri
azaltmak gibi pek ¢ok alanda da 6nemli ¢ozliimler sunmaktadir. Bu teknolojiler, {iretim
sireglerini daha verimli hale getiritken ayni zamanda siirdiiriilebilirligi de

desteklemektedir (Esmaeilian vd., 2016: 82).

Otonom bir mobil robotun sahip olmasi gereken temel 6zellikler sunlardir

(Tozan, 2007: 1):

e Bulundugu ortamu, tasarlandig islevi yerine getirecek sekilde algilayabilme,
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e Hem beklenen hem de beklenmeyen durumlar karsisinda kendi basina karar
alabilme yetenegi,

e Topladig: verileri insanlarla paylasabilme ve gerektiginde disaridan kontrol
edilebilme imkana.

Bir gezgin robotun otonom olabilmesi i¢in, en kritik bilesenlerinden biri karar
verme mekanizmasidir. Bu baglamda, robotun ¢evresindeki nesneleri dogru bir sekilde
algilamasinda sensorlerin biiyiik rolii bulunmaktadir. Sensorler, robotun ¢evresini
gercek zamanli olarak 6grenebilmesini saglamali, ayrica ekonomik olmali ve donanim

agisindan verimli olmalidir.

"Otonom robotlar genellikle uzaktan kumandayla ¢calistirilmayan, ancak kendi
eylemlerini planlayan ve uygulayan, serbest dolasan mobil robotlar anlamina gelir."
Bu durumda, otonomi uzaktan kumanda ile kontrol edilmeyen ve mobil olan bir 6zellik
anlamina gelmektedir. Temel fikir, kabloya bagli olmayan bir mobil robotta, belirli bir
seviyede bagimsiz ¢alisma yetenegine sahip, yani bir dereceye kadar 6z diizenleme
veya kontrol kapasitesine sahip bir robota kadar uzaniyor gibi goriinmektedir

(Smithers, 2007: 2).
1.1.4.8. Sanal Gergeklik (VR) ve Artirillmis Gergeklik (AR)
Sanal Gergeklik

Sanal (virtual) terimi, var olmayan ancak algilarimizin etkisiyle varmis gibi bir

3

izlenim uyandiran bir kavramdir ve kokeni “virtualis” kelimesine dayanmaktadir.
Sanal Gergeklik (Virtual Reality) ise, kullanicinin veya izleyicinin, yaratilmis bir
goriintii alanina, zaman ig¢inde degisebilen bir yap: igerisinde dahil olmasi ve
sonrasinda bu alanla etkilesime girmesini saglayan bir teknolojidir. Bu ortam, ¢esitli
veri girdi ve ¢iktr sistemleri kullanarak, gii¢, hareket, dokunma gibi duyusal etkileri
taklit etmekte ve ii¢ boyutlu gorseller, ses aygitlar: gibi teknolojilerle zenginlestirilmis
bir deneyim sunmaktadir (Kuruiiziimcii, 2010: 94). Sanal ger¢eklik teknolojisi (Virtual
Reality, VR) kavramui i¢in literatiirde farkli tanimlamalar mevcuttur. Stone’un (1991)
ve Oppenheim’in (1993) tanimlamalar1 sanal gergeklik tarihinin ilk tanimlarini

ozetlemektedir. Stone (1991) sanal gercekligi, “Makine ile insanlar arasinda iletisimin

gelismesi i¢in olusturulan, insan duyularina hitap eden bir ¢oklu ortamlar” olarak
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tanimlarken; Oppenheim'a (1993) gore sanal gerceklik, “Makine ile insan etkilesimini,
gorsel ve isitsel iletisimle yetinmeyip, hissetme yoluyla artirmaya ¢aligan teknoloji”
olarak tanimlanmaktadir (Oztiirk, 2024: 34). Baska bir tanima gore ise sanal gerceklik,
“kullamicilarin bilgisayar tarafindan yapay bir ortama girmelerini saglayan” bir
teknoloji olarak ifade edilmektedir (Lee, 2012: 13). Sanal Gergeklik teknolojisi,
kullanicilara gercekei bir deneyim sunan ve onlara dinamik bir ortamla etkilesime
girme imkani tanmiyan, bilgisayarlar tarafindan olusturulmus ii¢ boyutlu bir
simiilasyondur. Bu teknoloji ile tasarlanan sistemler insanlarin kavrayis ve algilama
yetilerini 6nemli dl¢lide gelistirmektedir (Bayraktar ve Kaleli, 2007: 1) Sanal gerceklik
teknolojileri; daldirma (immersion), etkilesim (interaction) ve hayal etme
(imagination) gibi oOzellikleri ile dikkat ceker ve bu teknolojiler, kullanicilara
olusturulan ortamda gergek bir varlik hissi (presence) yasatmaktadir (Biitiin vd., 2019:
257).

Sanal gergeklik sistemleri, kullanict deneyimini en iyi sekilde sunabilmek igin
cesitli donanim bilesenlerinden olusur. Bu bilesenler sunlar1 kapsamaktadir (Ulugay

ve Kiigiik, 2023: 119):

Basa takilabilir ekranlar (HMD): Kullanicinin gozlerine, ii¢ boyutlu ve

gercek zamanl gorsel geri bildirim saglayan cihazlardir. Oculus Rift, HTC Vive ve

Oculus Rift HTC Vive PlayStation VR
Sekil 1.16. Basa takilabilir ekranlar (HMD) 6rnekler

PlayStation VR, popiiler HMD 6rnekleridir.

Takip sistemleri: Kullanicinin hareketlerini anlik olarak izlemek i¢in
kullanilmaktadir. Hareketler, kullanicinin bas, eller ve hatta biitiin viicut hareketlerini
kapsayabilmektedir. Takip sistemleri, kizilotesi kameralar, manyetik alanlar veya

ultrasonik sensorler kullanarak calismaktadir. Bu sistemler, kullanicilarin sanal
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ortamda etkilesimde bulunmasimi miimkiin kilmaktadir. Ornek olarak hareket

sensorleri, dokunmatik eldivenler ve oyun kumandalar verilebilir.

Giris cihazlari: Kullanicilarin sanal ortamda etkilesimde bulunmalarini
saglamaktadir. Buna 6rnek olarak hareket kontrol cihazlari, dokunmatik eldivenler ve

oyun kontrolciileri bulunur.

Sanal gergeklik teknolojisinin tarihsel gelisimine bakildiginda, ¢ok eski
zamanlara dayandig1 anlasilmaktadir. Sanal gerceklik teknolojisindeki 1838 yilindan
baslayarak 2016 yilina kadar olan gelismeler soyledir (Sherman ve Craig, 2018: 30-
57):

* 1838 yilinda, Sir Charles Wheatstone, stereopsisi (iki ya da daha fazla goriintiiden
elde edilen derinlik bilgisine ve 3 boyutlu modele ulasma yéntemi) arastirarak,

stereoskopu icat etmigtir.

» 1862 yilinda, John Pepper, aydinlatma kullanimiyla olusturulan yanilsamanin
gelismis bir versiyonunu ortaya ¢ikararak, iki mekdmn (diinyalarin) aym anda
gortintiilenmesini  saglayan yansitict seffaf bir yiizeyalternatif bir gercgeklik

olusturmugtur (bu uygulama ismi ile anilmig: Pepper 'in Hayaleti.).

* 1901 yilinda, Frederic E. Ives tarafindan bilinen ilk otostereoskopik goriintii (gozliik
veya benzeri cihazlara gerek kalmadan iki boyutlu bir yiizey iizerinde ti¢ boyutlu

gortintii olusturabilme teknolojisi) sergilenmistir.

* 1915 yilinda, Edwin S. Porter ve W.E. Wadell tarafindan ilk anaglifik (ii¢ boyutlu
gortintii sistemlerinde en eski ama ayni zamanda en kalitesiz goriintii sunan teknik) ii¢

boyutlu film deneyleri yapilmigstir.

» 1916 yilinda, Albert B. Pratt, kafaya yerlesik bir periskop ekrani (deniz ve kara
savaslarinda harekdti kolaylastirmak maksadiyla kullanilan emniyetli mesafelerden

hedefi goriinmeden incelemeye yarayan optik bir alet) i¢in patent almistir.

* 1929 yilinda, Edwin Link, sabit (i¢ mekan) bir konumda bir pilot yetistirmek amaciyla
mekanik bir ucus simiilatorii gelistirmisgti. Bu ucgus simiilatorii, pilotlarin sanki
ucuyormus gibi hissettikleri yapay bir ortamda egitim almasidir. Ugus simiilasyonu

“sanal gergeklik” teknolojisinin erken bir yansimasi olmustur.
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« 1946 yilinda, Pennsylvania Universitesi'nde gelistirilen ilk elektronik dijital
bilgisayar olan ENIAC ABD Ordusuna teslim edilmistir.

* 1956 yilinda, Morton Heilig, Sensorama'yr Cinerama'dan (¢ok genis bir ekran olarak
hareketli goriintii formati) ilham alarak gelistirmistir. Sensorama multimodal (¢ok
modlu) bir deneyim gériintiileme sistemi olmaktadir. Kullanici, 6nceden kaydedilmig
deneyimi (ornegin Manhattan'dan bir motosiklet yolculugu gibi) manzara, ses, koku,

titresim ve riizgar yoluyla algilamasin saglamaktadir.

* 1960 yilinda, Morton Heilig, HMD'lere (Basa Takilan Ekran-Head Mounted Display)
carpict bir sekilde benzeyen ve hatta gorsel, duyusal ve koku alma duyularinin
kullanabilmesini saglayan “Stereoscopic-Television Apparatus for Individual Use”

isimli bir sistem i¢in patent aldl.

* 1961 yilinda, Philco miihendisleri Comeau ve Bryan, uzaktaki video kamera izleme
sistemini takip eden, bas hareketlerini algilayan bir HMD olusturdu. Telebulunusluk
konusundaki arastirmalarina dayanarak Telefactor Corp. Sirketini kurmuslardir.

HMD tabanli bir telebulunugluk sisteminin erken yansimasi olmaktadir.

» 1963 yilinda, MIT doktora ogrencisi Ivan Sutherland, Sketchpad uygulamasiyla
diinyayt etkilegsimli bilgisayar grafikleriyle tanmigtirmistiv. Sutherland’in ¢alismasi,
klavye girisine ek olarak, segcim ve ¢izim etkilegimi gerceklestirmek i¢in hafif bir kalem

kullanmustir.

» 1964 yilinda, General Motors Corporation, otomotiv tasarimi icgin etkilesimli bir
paket olan DAC (bilgisayar tarafindan artirtimis tasarim) sistemi tizerine aragtirmalar

yapmaya baglamuistir.

* 1965 yilinda, Ivan Sutherland, Uluslararas: Bilgi Islem Kongresi'nde sunumunda
“ultimate display” kavramini agiklamistir. Sutherland, kullanicimin fiziksel gerceklik
vasalarina uymasina gerek kalmadan, sanal diinyadaki nesnelerle etkilegsime
girebilecegi bir ekran konsepti olusturmugstur. Sutherland'in ekran konsepti gorsel

uyaricilart ve kinestetik (dokunsal) uyaricilar: icermektedir.

* 1966 yilinda, Larry Roberts, MIT in Lincoln Laboratuvari’'nda gelistirilen ultrasonik
izleme yontemlerini kullanarak ii¢ boyutlu olarak izlenen bir kalem boyutlu bilgisayar

girig birimi “The Lincoln Wand” adli ¢calismasint yayimlamustir.
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1967 yilinda, Fred Brooks, Chapel Hill’deki Kuzey Karolina Universitesi’'nde
Sutherland’in “ultimate display” konseptinden ilham alarak, biyokimyacilarin protein
molekiilleri arasindaki etkilesimleri “hissetmelerine” yardimci olmak ve kinestetik
(dokunsal) etkilesimin kullanimini kesfetmek amaciyla GROPE projesine baslamistir.
Kuzey Karolina Universitesi, sanal gerceklik teknolojilerinin ve fikirlerinin

gelistirilmesinde giiclii bir rol oynamaya devam etmistir.

« 1968 yilinda, Utah Universitesi bilgisayar bilimleri profesérleri David Evans ve Ivan
Sutherland tarafindan Evans ve Sutherland Computer Corp., kurulmugtur. Ivan
Sutherland, “A Head-mounted Three-Dimensional Display” adli makalesinde
Harvard Universitesi'nde bir stereoskopik HMD gelistirmesini anlatmistir. Ivan
Sutherland, 1968 yilinda bir basa takilan ekran (HMD) olusturmugtur. HMD,
stereoskopik gorsel goriintiiler, mekanik ve ultrasonik izleme ve sanal gerceklik

potansiyelinin bir gosterimini saglamaktadir.

» 1972 yilinda, Atari tarafindan gelistirilen Pong oyunu, tiiketici pazarina gergek

zamanly olarak ¢oklu etkilesim saglayan bilgisayar grafiklerini sunmustur.

» 1976 yilinda, Myron Krueger, Videoplace prototipi tamamlamistir. Videoplace,
kullanictmin - hareketleriyle kontrol edilen sanal bir diinya olusturma amaciyla

kameralart ve diger giris aygitlarin kullanmaktadir.

» 1977 yilinda, Commodore, Radio Shack ve Apple, evde kullamima yonelik kisisel

bilgisayarlari piyasaya sunmustur.

* 1979 yilinda, Eric Howlett, kiiciik bir ekrandan genis bir goriis alant elde etmek i¢in
optikleri kullanarak LEEP (Large Expanse Enhanced Perspective) sistemini
gelistirmistiv. AT&T Bell Labs'ta Gary Grimes “dijital veri giris eldiveni arayiiz
cihaz1” gelistirmis. Bu eldiven ayni zamanda kullanicinin elinin genel yoneliminin
yani sira parmaklardaki ve diger el duruslarindaki biikiilme miktarini hissetmek icin

de isik kullanmistir.

* 1982 yilinda, Kapakl tarzdaki ilk diziistii bilgisayar olan GRiD Compass piyasaya
sunuldu, ardindan ertesi yil Gavilan SC'yi “diziistii bilgisayar” olarak pazarlanan ilk

tasinabilir bilgisayar oldu.
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* 1984 yilinda, Jaron Lanier tarafindan VPL Research, Inc., gorsel bir programlama
dili olusturmak ic¢in kurulmustur. Sirket yakinda bu ¢alismayi, NASA VIEW
laboratuvarindan alinan hibeler kapsaminda DataGlove ve EyePhones'u (sirasiyla
1985 ve 1989'da) olusturmak igin birakmistir. DataGlove, kullanicinin elinin durusunu
bilgisayara bildiren aletli bir eldivendir. EyePhones, LEEP optiklerle birlikte bir ¢ift
LCD ekran kullanan bir HMD olmaktadtr.

* 1986 yilinda, Thomas Furness VR ile ilgili insan faktérleri arastirmasint “The Super

Cockpit and its Human Factors Challenges” yayinladi.

* 1989 yilinda, VPL, sanal ger¢eklik kavramini tanitan eksiksiz bir VR sistemi (RB-2
(Reality Built 2)) duyurmustu. Bununla birlikte kullanict VPL Eyephones ve
Datagloves kullanmasiyla birlikte sanal bir diinya ile karsilasarak etkilesime

girmektedir. Division, Ltd., VR donanimi ve yazilimi pazarlamaya baslamigtir.

* 1990 yilinda, Stanford doktora mezunu Jim Kramer, CyberGlove'u ticarilestirmek
icin Virtual Technologies, Inc.'i kurmugstur. CyberGlove, el bilegine gére parmaklarin
goreceli konumunu 6l¢mek icin gerginlik olgerler kullanan bir eldiven cihazidir. Sanal
Teknolojiler daha sonra Immersion Corporation tarafindan satin alindi ve daha sonra
2009'da CyberGlove Systems olarak bilinen ayrt bir kurulusa geri verilmistir. NASA
VIEW projesinin oncii miihendisi Jim Humphries, 1990'da Fakespace Inc. Tarafindan
ticarilestirilecek olan BOOM'u tasarlayip prototiplenmistir BOOM, VIEW projesi igin
Humphries tarafindan tasarlanan ve prototiplenen bir¢cok HBD'den (Head Based
Display-Kafaya Yerlesik Ekran) biriydi.

» 1992 yilinda SIGGRAPH ‘92 bilgisayar grafikleri konferansinda, Chicago'daki

Illinois Universitesi Elektronik Gérsellestirme Laboratuvari'ndaki Tom DeFanti, Dan

Sandin ve ekibi tarafindan CAVE sistemi gelistirilmistir.

* 1995 yilinda, Profesor Hiroo Iwata ve ogrencileri tarafindan SIGGRAPH ‘95
konferansinda “Virtual Perambulator” arastirma prototipi gosterildi. Cihaz, kullanict
ayaklari ile zemin arasinda fiziksel olarak bir ortamda dolasirken, ayni zamanda sanal

olarak da yiiriiyebilmelerini saglayan diisiik stirtiinmeli bir arayiiz saglamistir.
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» 1996 yiulinda, Avusturya, Linz'deki Ars Electronica Elektronik Sanat miizesindeki
CAVE sistemi, insanlarin sanal diinyalart deneyimlemelerinisaglamak igin sanal

ger¢eklik ortaminda ¢alisan sanatgilara halka agik bir alan sunmugtur.

* 1997 yilinda, Virtual Technologies, Inc., CyberGrasp el tabanli kuvvet geri bildirim
cihazimi sunmustur. Bu cihaz, VR sisteminin kullanicimin parmaklarini kapatma
vetenegini kisitlamasina ve sanal bir diinyada dokunma ve kavrama duygusunu

artirmasina olanak tanimigtir.

* 1998 yilinda, Disney hem HMD hem de projeksiyon tabanli gérsel ekranlar
kullanarak ¢ok sayida VR cazibe merkezine sahip olan DisneyQuest aile macera

merkezlerinin ilkini acmustir.

« 1999 yilinda, Illinois Universitesi'nden SCAPE projesi, retroreflektif (yansitict) ekran
viizeyleri kullanarak ¢oklu kullanicilarin her birinin sanal diinyayr kendi goriis
acilarindan  gérmesini saglayan projeksiyon tabanli bir AR / VR ortamini

gostermektedir.

* 2003 yilinda, Linden Labs tarafindan Second Life, paylasimli sanal diinya sistemi
pivasaya sunulmustur. Second Life, oncelikle bir oyundan ziyade sosyal bir bulusma

alami, yani kullanicilarin etkilesimde bulunabilecegi bir “sanal alan’ olmaktadur.

« 2007 yilinda, AlloSphere, Santa Barbara'daki Kaliforniya Universitesi'nde acilmistir.
AlloSphere, bir podyumda kiirenin ortasinda “bekletilmis” izleyicilerin béliimiinde iki
yvarim kiireden olusan ilging bir projeksiyon araciligiyla yansitilan bir VR ortami

olmaktadr.

* 2008 yiiinda, Apple, IMU tarafindan gelistirilen akilli telefonlarin ii¢ boyutlu
sahneleri gériintiilemek icin optikleri olan bir koruma ile birlestirilmesiyle
olusturulmus bir VR sisteminin, “Ekranli tasinabilir bir elektronik cihazi tutmak icin

basa takilan ekran aparati” patentini almistir.

* 2010 yilinda, University College London (Londra Universitesi Akademisi), VR
sistemlerini kullanirken daha dogal yiiriimeye izin vermek icin stirtiinmeli bir yiiriime

yiizeyi olan Wizdish'in kullanimini arastirmigtir.
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* 2012 yulinda, MxR Laboratuvari'nda ogrenci stajyeri olan Palmer Luckey, Oculus
Rift isimli diisiik maliyetli HMD i¢in basarili bir Kickstarter kampanyasi yiiriitmiistiir.
Bu Kickstarter kampanyasiyla finanse edilen ilk Oculus Rift Development Kit (DK-1)
sanal gergeklige biiyiik ilgiyi ortaya koymustur.

* 2013 yilinda, Virtuix Omni, diisiik maliyetli ve diisiik stirtiinmeli yiiriime yiizeyine
sahip olarak prototipten tiretim asamasina ge¢meyi finanse etmek i¢in basarili bir
Kickstarter kampanyasi yiiriitmiistiir. Virtuix Omni, 6zel ayakkabilarin merkeze geri
donmesini, halka icinde kalirken yiiriime algisini arttrmasimi saglayan egimli
kenarlara sahip bir halka platformu olmaktadir. Virtuix Omni, diigiik siirtiinmeli bir
yiizey ve diisiik stirtiinmeli ayakkabilar kullanarak, kullanicinin sanal alanda sonsuz
viiriiytis yapmasini saglamaktadir. Bundan ayri olarak, Leap Motion, ¢ok diisiik
maliyetli, diigiik menzilli bir parmak takip sistemi olmaktadir. Sadece 80 ABD dolari
karsihiginda kullanilabilen Leap Motion kontrol cihazi, bir kullanicinin elinin
parmaklarim eldiven veya isaret takmaya gerek kalmadan takip etmenin bir yolunu
sunmaktadr. Bir HMD giyen kullanicilarin, sanal diinya ile karsilastiklar: sirada

ellerini gormeleri saglamaktadir.

* 2014 yilinda, Kickstarter kampanyasiyla diisiik maliyetli HMD'ler olusturmak i¢in
kurulan Oculus VR, Facebook tarafindan 2 milyar ABD dolart karsiliginda satin
alinmigtir. Google, “Google Cardboard” olarak adlandirilan karton ve plastik
optiklerden olusturulan bir sanal gercgeklik bashg iiretmistir. Samsung, Oculus VR ile
birlikte, ticari bir HMD olan “Samsung Gear VR yi duyurmustur. Bununla birlikte,
bu durumda, kasanin igine yerlestirilmis ilave izleme teknolojisi, diigmeler ve giris igin

kiiciik bir dokunmatik yiizey bulunmaktadir.

* 2015 yilinda, New York Times, abonelerine, ozellikle The New York Times gazetecileri
tarafindan olusturulan 360 hikdye icerigini goriintiileyebilecekleri bir Google
Cardboard sagladig: bir anlagmayr duyurmak i¢in Google ile bir araya gelmistir.

* 2016 yihnda, Oculus VR, ilk tiiketici odakli VR teshir iirtiniinii (CV-1) on siparis
sistemi aracihigiyla piyasaya sunulmustur. Ilk sistem, HMD, video tabanli konum
izleme i¢cin bir kamera ve kullanici girisi icin takip edilmeyen bir Xbox oyun

denetleyicisi i¢cermektedir. HTC ve Valve, ilk tiiketici odakli VR iiriiniinii (Vive) on
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siparis sistemi araciligiyla piyasaya siirmiistiiv. Daqri, “Akilli Kask” larini endiistriyel
kullanim igin ticari olarak kullanilabilir hale getirmistir. Sony, PlayStation kamera ve
Move kontrol cihazlariyla birlestirmek ve PlayStation 4 oyun konsolu ile birlikte

kullanilmak iizere “PlayStation VR baslikli cihazint piyasaya stirmiistiir.
Artarilmis Gerceklik

Artirilmis Gergeklik (AR) kavramu, ilk kez 195011 yillarda goriintii yonetmeni
Morton Heilig’in sinemanin, izleyici tim duyularini etkileyerek ekrandaki olaylara
daha derinlemesine katilmasini saglama potansiyelini kesfetmesiyle ortaya ¢ikmistir

(Carmigniani, 2011: 342).

Artirilmis Gergeklik (AR) teknolojisi, sanal verileri gercek diinya ile entegre
eden bir teknolojidir. Bu teknolojinin kullandig1 araglar arasinda multimedya, 3D
modelleme, ger¢ek zamanl takip ve kayit, akilli etkilesim, algilama teknolojileri gibi
pek ¢ok bilesen yer almaktadir. Temel isleyisi, metin, resim, 3D modeller, miizik, video
gibi bilgisayar tarafindan iiretilen sanal igeriklerin, gercek diinya iizerinde gorsel
olarak sunulmasini saglamaktadir. Bu sayede, sanal bilgiler ger¢ek diinyadaki unsurlar
ile birlesmekte ve gergek diinyanin etkilesimli bir sekilde zenginlestirilmesi miimkiin
olmaktadir (Chen, 2019: 1). Milgram ve Kishino (1994) artirilmis gergekligi “Gergek
diinya nesneleri yerine dijital ortam iiriinlerinin kullamldigi gerceklik ortamidir”
olarak tanimlamaktadir. Azuma’ya (1997) gore ise, artirilmis gergeklik “bir ¢esit sanal
cevredir ya da sanal gergekligin daha yogun kullanilmis seklini” ifade etmektedir.
Artirllmis Gergeklik, sanal verileri yalnizca kullanicinin yakin ¢evresine degil, aym
zamanda canli video akis1 gibi gergek diinya ortamlarinin farkl goriinlimlerine entegre
ederek kullanic1 deneyimini zenginlestirmeyi hedeflemektedir. Artirilmis gergeklik,
kullanicinin gercek diinya ile olan etkilesimini ve algisini gelistirmeye yardimci

olmaktadir (Carmigniani, 2011: 342).

Artirllmis Gergeklik (AR) bilgisayar tarafindan tretilen sanal bilgileri gergek
diinyaya entegre ederek bu diinyay1 zenginlestirmeyi amaglayan bir arastirma alanidir.
Azuma (1997: 2), AR sistemlerinin ii¢ ana 6zelligini su sekilde tanimlar (Schmalstieg,

2011: 13):

1. Sanal gorsellerin gergek diinyaya dahil edilmesi,



56

2. Dijital verilerin ii¢ boyutlu olarak kaydedilmesi,
3. Gergek zamanl etkilesimin saglanmasi.

Mobil bilgisayar teknolojilerindeki gelismeler, bilgiye erisimi kolaylastirirken,
bir¢ok sektorde yaratici diisiinceye sahip profesyoneller, bu yenilikleri uygulamak igin
yenilik¢i yontemler arayisina girmektedir. Eglence, saglik, havacilik ve otomotiv gibi
endiistriler, bu teknolojilerin sundugu firsatlardan faydalanmaktadir. Ayn1 sekilde,
mimarlik, miihendislik ve insaat sektorleri, proje siireclerini 1iyilestirmek ve
gorsellestirmek i¢in giderek daha fazla bilgisayar destekli teknolojilere yonelmektedir.
Karmagik yap1 bilgilerini gorsel hale getirmek, projelerin daha anlasilir olmasini
saglamakla kalmaz, ayn1 zamanda paylasilan bir vizyon ve tutarli bir anlayis
olusturulmasina da katki saglamaktadir. Artirilmis Gergeklik (AR) bu alandaki 6nemli
teknolojilerden biridir ve arastirma asamalarinda, projelerin gorsellestirilmesi i¢in
biiytik avantajlar sunmaktadir. Ancak Artirilmis Gergeklik (AR), sadece bu sektorlerle
siirl kalmaz; saglik, egitim, savunma, seyahat, emlak, otomotiv, miizecilik, reklam,
pazarlama, dijital oyunlar ve eglence gibi farkli alanlarda da teknolojinin ilerlemesiyle
birlikte giderek daha yaygin bir sekilde kullanilmaktadir (Bing6l, 2018: 48). Artirtlmis

gercekligin kullanim alanlarina dair bazi gorseller asagida yer almaktadir.

e P
A 5 ) T
Gorsel 1.3. MagicBook & Col-AR Mix uygulamalar1 rnegi
Kaynak: (Durna, 2021: 37).
Col-AR Mix adli uygulama, MAG teknolojisi kullanilarak gelistirilmis bir

boyama uygulamasidir. Bu uygulama egitim ve eglence amacl tasarlanmistir.
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Kullanicilar, etkilesimli 3D modellerle 6grenebilmekte veya oyunlarla
eglenebilmektedir (Durna, 2021: 35). Magicbook ise, artirilmis gerceklik (AR)
teknolojisini kullanarak egitim materyallerini dijitallestiren bir aractir (Durna, 2021:

37).

Yuen ve digerleri (2011: 127) ¢alismalarina gore, Artirllmis Gergeklik (AG)

uygulamalarinin egitim lizerindeki katkilar1 sunlardir:

1. Ogrencileri cesitli ders materyallerini kesfetmeye tesvik eder,

2. Ogrencilerin motivasyonunu artirir,

3. Gergek hayatta deneyimleyemeyecekleri dersleri veya konular1 sanal
ortamda deneyimlemelerini saglar,

4. Ogrenci ve dgretmen arasindaki etkilesimi giiglendirir,

5. Ogrencilerin yaraticiliklarim1  ve problem ¢dzme yeteneklerini
gelistirmelerine katki saglar,

6. Her 6grencinin farkli 6grenme tarzlar1 ve hizlari vardir; bu uygulamalar
sayesinde 6grenciler, kisisel 6grenme yontemlerini daha etkin sekilde
yonetebilir,

7. Otantik, etkileyici ve motive edici bir 6grenme ortami sunar.

Gorsel 1.4. Artirilmig gergeklik ortami Ikea AG uygulamasi drnegi

IKEA, artirilmis gerceklik uygulamasi IKEA Place ile kullanicilarin evlerinde
i¢ mekan diizenlemelerini sanal ortamda denemelerine olanak tanimaktadir. Apple
ARKit teknolojisiyle gelistirilen IKEA Place, kullanicilarin “ilham alin ve

parmaginizla farkli drlinleri, stilleri ve renkleri kesfedin” yaklagimini
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benimsemektedir. Uygulamada, kullanicilar 6nce istedikleri {iriinii segmekte, ardindan
bu iirliniin yerlestirilecegi alan1 belirler ve sanal olarak iiriinii bu alana
yerlestirebilmektedirler. Sonrasinda, secilen iirliniin gergegiyle birebir Ortiisen 3D
gorseli belirlenen alanda gosterilmektedir. Uygulama, iriinleri dijital ortamda
Olceklendirerek %98 dogruluk oraniyla ¢alismaktadir. Bu sayede, bir {iriin satin alirken
Olctli alma ihtiyaci ortadan kalkar, kullanicilar herhangi bir 6l¢lim araci kullanmadan
dogru yerlesim saglayabilmektedirler (https://shiftdelete.net/ikea-ar-uygulamasi-
85130).

Gorsel 1.5. Artirillmis Gergeklik oyun 6rnekleri
Kaynak: (igten ve Bal, 2017: 126).

Artirtllmis gergeklik oyunlari, oyunun gorsel ve isitsel unsurlarii kullanicinin
gercek diinyasiyla gercek zamanli olarak entegre etmektedir. Bu alandaki devrim
niteliginde bir ornek olarak kabul edilen Pokémon GO, akilli telefonun kamera,
cayroskop, saat ve GPS gibi sensorlerini kullanarak konum tabanli artirilmis gergeklik
deneyimi sunmaktadir. Oyunda, ger¢ek ¢evrenin bir haritasi ekranda gosterilir ve
¢imlerin hisirtist bir Pokémon’un varhigini isaret etmekte; kullanici, dokunmatik
ekrana dokunarak Pokémon'u yakalayabilmektedir. Artirilmis gergeklik modu
sayesinde, Pokémon'lar gercek diinya goriintlisiinde sanal olarak goriinmekte ve

oyuncu, bu sanal karakterlerle etkilesime girebilmektedir (Bingol, 2018: 51).
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Gorsel 1.6. Turist uygulamasi
Kaynak: (igten ve Bal, 2017: 125).

Yukaridaki gorsel de soldaki yerlesim merkezi, sagdaki arkeoloji alaninda
kullanilmis konum ve tanilama tabanli izleme yonteminin uygulama goriintiisii yer
almaktadir. Bu uygulamalar sayesinde dnemli binalarin ve tarihi mekanlarin tanitima,
gercek zamanli yol tarifi islemleri kolaylasmakta ve daha etkili hale gelmektedir (igten
ve Bal, 2017: 125).

Gorsel 1.7. Artirilmis Gerg:ekhgm Mimaride Kullanimi1
Kaynak: (Dogan, 2016: 125).

Artirilmig gergeklik sistemleri, tasarimcilara, is¢ilere, miisterilere ve potansiyel
igverenlere projeleri gercege doniistiirmeden Once sanal bir ortamda gezme ve
tasarlanan veya insa halindeki tesisleri/ binalar1 goriip deneyimleme imkéni
sunmaktadir. Bu sayede, projelerin tiim asamalari sana olarak gozlemlenebilir ve daha

1yi bir anlayis gelistirilmesine olanak tanimaktadir (Behzadan, 2008).



60

1.1.4.8.1. Sanal Gerceklik ve Artirillmis Gergeklik Arasindaki Fark

Sanal ger¢eklik ve artirilmis gerceklik zaman zaman karistirilabilmektedir.
Sanal gerceklik terimi, "bir kisinin i¢ine daldigi bilgisayar tarafindan olusturulmus,
etkilesimli, ii¢ boyutlu ortam" olarak tanimlanmaktadir. Artirllmis gerceklik, uygun
bilgisayar arayiizleri araciligiyla bir bilgisayar tarafindan islenen dijital bilgilerin
gercek diinyadan gelen bilgilerle gergek zamanli olarak harmanlanmasina olanak tanir.
Sekil 1.17°de sanal gerceklik ile artirilmis gerceklik kavramlari arasinda Paul Milgram
ve Fumio Kishino'nun (1994: 3) Gergeklik — Sanallik Siirekliligi'nin yardimiyla

agiklanabilecek net bir fark vardir;

GERCEK Artinlmig Artinlmig SANAL

Uﬂi"” (;c:ricuikmm Sanallik(AV) GRTI*““

I— Karistirilmis Gerceklik Q

Sekil 1.17: Milgram’in gergeklik-sanallik siirekliligi (Milgram's reality-virtuality continuum)

Gergek diinya ile tamamen sanal bir ortam, bu iki u¢ nokta arasinda bir
stireklilik olusturur ve bu araliktaki bolge “Karma Gergeklik” olarak adlandirilir.
Artirillmis  Gergeklik (AR), bu spektrumda gergcek diinyanin dijital verilerle
zenginlestirilmis halini temsil eder ve genellikle gercek diinyanin baskin oldugu ug
noktaya daha yakindir. “Artirilmis Sanallik” ise, c¢ogunlukla sanal &gelerle
olusturulmus ve bunlara gercek diinya gorsellerinin eklenmis oldugu sistemleri
tanimlamak i¢im Milgram tarafindan kullanilan bir terimdir. Milgram ve digerlerine
(1995: 1) gore, sanal gerceklik, kullanictyr tamamen sanal bir ortama daldirarak,
cevresindeki gergcek diinyayr gormesini engeller. Bu genellikle bir gozliik takarak,
kullaniciy1r tamamen farkli bir diinyada hissettirebilmekte ve etrafindaki gercek
diinyadan kopmasinda neden olabilmektedir. Buna karsilik, artirilmis gergeklikte,
kullanicilar bir bilgisayar, akilli telefon, 6zel gozliik veya bas tistii ekran gibi bir cihaz
araciligiyla sanal Ogelerin gergek diinya ile birlestirildigini gorebilmektedir. Bu
sayede, her iki diinyanin farkinda olarak hem sanal hem de gercek cevreyi
deneyimleyebilmektedir (Amin ve Govilkar, 2015: 12). Uzun Hazneci’ye (2019: 500)
gore sanal gerceklikte, kullanicilar mevcut fiziksel diinyadan tamamen koparak

tamamen sanal bir ortamda var olmaktadirlar. Buna karsin, artirllmis gerceklikte
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kullanicilar, gercek fiziksel ¢evrelerine sanal 6gelerin eklenmis halini gormektedirler.
Yani, sanal igerikler gergek diinyanin iizerine yerlestirilmekte, ancak kullanicilar
cevrelerindeki gercek diinyayr da ayni anda deneyimlemeye devam etmektedirler.

Gorsel 1.8 ve 1.9°de kavramlara iligkin farklar sunulmustur (Gogen, 2022: 101).

Gorsel 1.8. Artirilmis Gergeklik Gorsel 1.9. Sanal Gergeklik

Artirllmig  gergeklik teknolojisi, kullaniciyr tamamen gercek diinyadan
koparmak yerine, ger¢ek diinya ortamini temel almakta ve bu ortami sanal 6gelerle
zenginlestirmektedir. Diger tanimlamalarda da belirtildigi gibi, artirillmis gergekligin
amaci gergek diinyay1 sanal nesnelerle entegre ederek daha etkilesimli ve bilgi dolu
bir deneyim sunmaktir. Artirilmig Gergeklik sistemlerinde kullanici, gercek ve sanal
nesneleri insan goziiyle ayirt edebilecek sekilde bir deneyim yasamaktadir. Bu da sanal
gerceklik ile artirnlmis gerceklik arasindaki en temel farklardan birini ortaya
koymaktadir (Durna, 2021: 27). Pokemon-Go oyununa ait 6rnek Gorsel 1.10°da

gosterilmistir.

Gorsel 1.10. Pokemon-Go oyununa ait drnek gorsel
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1.1.4.9. Siber- Fiziksel Sistemler

Siber-Fiziksel Sistemler (CPS) kavrami, hesaplama, ag olusturma ve fiziksel
siireclerin birlesimini ifade etmek amaciyla 2006 yilinda ABD'de tanmitilmistir

(Torngren ve Sellgren, 2018: 478).

Siber-Fiziksel Sistemler (SFS), fiziksel diinya ve onun dinamik siirecleriyle
stirekli bir etkilesim i¢inde olan, ayn1 zamanda veri erisimi ve isleme hizmetlerinin
internet {izerinden saglandigi, birbirleriyle etkilesim halinde calisan hesaplama
sistemleridir (Monostori, 2016). Geisberger ve Broy’a (1995: 9) gore, “fiziksel diinya
ile siber alani internet ile birbirine baglayan sistemlere siber-fiziksel sistemler (CPS-
Cyber-Physical Systems)” adi verilmektedir. Ayrica, bu teknolojide sensorlerle
desteklenmis fiziksel faktorler, internet hizmetleri araciligiyla kurulan iletisim
sayesinde toplu hale getirilmekte, bdylece belli amaglar dogrultusunda nesnelerin

etkilesimi saglanmaktadir (Algin, 2016: 23).

Bradley ve Atkins’in (2015) siber-fiziksel sistemlerin (CPS) gelisimini

miimkiin kilan 6nemli olay ve olgulari igeren tarihsel dokiimii Tablo 1.4’de derleyerek

sunmuslardir.
Tablo 1.4. Siber- Fiziksel Sistemlerin Gelisimi Olay/Olgulari
Tarih Olay/Olgu
1932 Nyquist, kontrol sistemleri konusunda frekans teknikleri gelistirmistir.
1940- 1945  Orneklenmis Veri Sistemleri Teorisi ortaya atilmistir.
1945 Ik amplifikator tasarimi yapilmistir.
1946 I1k tasinabilir hiicresel telefon gelistirilmistir.
1946 I1k bilgisayar (ENIAC) bulunmustur.
1950 Root Locus metodu gelistirilmistir.
1954 Dijital Kontrol Sistemleri gelistirilmistir.
1969 ARPANET (internetin ilk hali) gelistirilmistir.
1973 Gergek zamanli isleme sistemleri gelistirilmistir.
1973 Optimal, adaptif, non-lineer kontrol sistemleri ile stokastik sistemleri
gelistirilmistir.
1990 Hibrit sistemler gelistirilmistir.
1997 IEEE 802.11 Wifi standardi gelistirilmistir.
2000 Ag onceligi sistemi (QoS) baslatilmistir.
2006 Siber- Fiziksel Sistem (CPS) kavrami ilk kez kullanilmistir.

Kaynak: Bradley, J. M. ve Atkins, E. M. (2015). Optimization and Control of Cyber-Physical Vehicle
Systems, Sensors, Say1:15, ss. 23023°den doniistliriilmiistiir.
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Siber fiziksel sistemlerin temel bilesenleri arasinda algilayicilar, ag altyapilari,
veri tabanlari, sunucular, yazilimlar ve kullanic1 ara yiizleri yer almaktadir. Bu
sistemler, daha verimli operasyonlar, hizli karar alma siirecleri ve ger¢cek zamanli veri
goriintiileme imkan1 sunarak, ¢esitli alanlarda 6nemli faydalar saglamaktadir (Calhan
ve Cicioglu, 2022: 1). Siber fiziksel sistemler biiyiik verilerin bilgiye donligmesinde
sistematik bi¢imde caligmakta, bu da optimum karar verme siirecine katki

saglamaktadir (Lee vd., 2015: 3).

Siber Fiziksel Sistemler iki 6nemli unsurdan olusmaktadir (Serinikli, 2018:

1612):

1. Internet iizerinden belirli adreslerle birbirleriyle iletisim kuran nesneler ve
sistemlerden olusan agdir.

2. Gergek diinyadaki nesnelerin ve davraniglarin bilgisayar ortaminda simiile
edilerek olusturulmus sanal bir ortamdir.

Siber-fiziksel sistemler hizla gelisen bir alan olup, havacilik, otomotiv
miihendisligi, sivil altyapi, enerji, saglik hizmetleri, tiretim, ulagim, eglence ve tiiketici
cihazlart gibi bircok miihendislik disiplininde genis bir uygulama yelpazesi
sunmaktadir. Ayrica, akilli evler, akilli sehirler ve akilli ofisler gibi alanlarda da yaygin
bir sekilde kullanilmaktadir (Stojmenovic ve Zhang, 2015: 1). Bu nedenle, siber
fiziksel sistemler yalnizca tiretim siireglerinde degil, ayn1 zamanda ar-ge, tasarim ve
pazarlama gibi siireclerde de 6nemli bir rol oynamaktadir (Yiiksekbilgili ve Cevik,

2018: 426).
1.1.4.10. U¢ Boyutlu (3D) Yazicilar

3D yazicilar, bilgisayar destekli tasarim programlariyla tasarlanmis herhangi
bir datayi, bir kalip veya model aracina ihtiya¢ duymadan dogrudan makineye
aktararak malzeme katmanlarini iist {iste ekleyerek fiziksel modeller tireten cihazlardir
(Ozsoylu, 2017: 54). Baska bir deyisle, 3D vyazcilar, bilgisayar ortaminda
olusturulmus dijital tasarim dosyalarini fiziksel nesnelere doniistiiren cihazlardir. Bu
stire¢, 3D bask1 olarak adlandirilmaktadir. 3D yapabilmek i¢in dncelikle bir modelin
tasarlanmas1 gerekmektedir. Modelleme, 3D tasarim yazilimlar1 ile sifirdan

yapilabilecegi gibi, 3D tarama teknolojileriyle de gerceklestirilebilmektedir.
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Bilgisayar ortaminda yapilan bu tasarim islemi CAD (Bilgisayar Destekli Tasarim)
olarak adlandirilmaktadir. Piyasada, farkli sektorler de yaygin olarak kullanilan bir¢ok
CAD yazilimi bulunmaktadir (Tonga ve Tonga, 2022: 55).

3D yazicilarin ¢alisma prensipleri temelde benzer olsa da kullanim alani ve
amacina bagli olarak kullanilan materyaller ve yontemler arasinda farkliliklar
bulunmaktadir. 3 Boyutlu yazicilarin farkli materyal ve yontem uygulamalar1 (Erener

ve Boz, 2021: 50);

e Steryolitografi (SLA),

e Kat1 Zemin Kiirleme (SGC),

e Lamine Nesne Imalat1 (LOM),

e Eriyik Yigarak Modelleme (FDM),

e Cok Jetli (Polyjet-Multijet) Modelleme (MJF),

e Secmeli Lazer Sinterleme ve Ergitme (SLS/SLE),

e Elektron Isinli Ergitme (EBM) olarak siniflandirilmaktadir.

3D baski teknolojisi, tasarimcilarin hayal giiclerini smirsiz bir sekilde

kullanmalarina olanak tanimakta ve pek ¢ok karmasik tasarimin bile kolayca hayata
gecirilmesini saglamaktadir. Bu yontem, kalip yapimi gibi geleneksel iiretim
sinirlamalarin1  ortadan kaldirarak tasarim siirecini daha Ozgiir ve esnek hale
getirmektedir. Tasarim dogru bir sekilde programlandiktan sonra, iiretim siireci hizli
ve verimli bir sekilde tamamlanabilmektedir. Bdylece, daha fazla tasarim
yaratilabilmekte ve yenilik¢i ¢oziimler hizla hayata gecirilebilmektedir (Kaplan ve

Cosgun, 2023).

3D baski, saglik, otomotiv, havacilik ve savunma endiistrilerinde ve diger cogu
alanda sayisiz uygulama bulan nispeten yeni, hizla genisleyen bir {iretim yontemini
ifade etmektedir (Dodziuk, 2016: 282). Bunlara 6rnek olarak sunlar gosterilebilir
(Boyutkat, 2021):
e NASA tarafindan 3D yazici ile iiretilen PUFFER adli robot
e Uluslararas1 Uzay Istasyonu'ndaki astronot ve kozmonotlar igin inek
hiicrelerinin ii¢ boyutlu yaziciyla ¢ogaltilmasi yoluyla iiretilen biftek

e Otomotiv sektoriinde iiretilen yedek parcalar
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e Havacilik sektoriinde 3 boyutlu ugak i¢ mekan pargalari

e Saglik sektoriinde tibbi cihaz, protez, implant, damar, doku ve hatta organ
tiretimi

e Mimarlik ve ingaat alaninda 3D yazici ile iiretilen ev

e Elektronik sektoriinde 3D yazici ile iiretilen anten, pil, devre kart1 ve radar
sistemler

e Moda sektoriinde 3D yazici ile iiretilen giysi ve ayakkabilar

e Enerji sektoriinde 3D yazic ile iiretilen enerji santrali parcgalari

e 3D yazict ile dretilen tiketim malzemeleri ve tersine miihendislik

uygulamalari.
1.1.4.11. Siber Giivenlik

Diinya genelinde ve Tiirkiye'de internet ve bilgisayar kullanicilarinin sayisi
giderek artmaktadir. Tiirkiye Istatistik Kurumu’nun 27 Agustos 2024’ de yaymladig
rapora gore 2024 yilinda Tiirkiye’de Internet kullanim orami 16-74 yas grubundaki
bireylerde 2023 yilinda %87,1 iken 2024 yilinda %88,8 olmustur (TUIK, 2024).
Teknolojinin ilerlemesiyle birlikte, birgok is ve faaliyet sanal ortama tasinmistir. Bu
sanal ortam, paylasilan verilerin siirekli olarak kaydedilmesiyle hizla genislemekte ve
bu aglar, ¢esitli siber tehditlere maruz kalmaktadir. Bu durum, ag giivenliginin 6nemini
giderek daha fazla artirmakta ve gilivenlik onlemlerinin gii¢lendirilmesini zorunlu

kilmaktadir (Onagan ve Atan, 2016: 16).

Siber gilivenlik, teknolojinin hizla ilerlemesi ve internetin yayginlagmasi ile
dijitallesmenin artmasi sonucunda ortaya ¢ikan bir kavramdir. 1991°de internetin sivil
kullanima agilmasi, sanal ortamda 6nemli degisikliklere yol agmis ve dijital iiretimi
hizlandirmistir. Bu siireg, siber alanlarin giivenligini sadece kurumlar icin degil, ayni
zamanda bireyler i¢in de kritik bir konu haline getirmistir. Bugiin sik¢a giindeme gelen
bir kavram olan siber giivenlik, temel olarak dijital ortamda karsilasilabilecek
tehditlerin engellenmesi ve gilivenligin saglanmasi anlamina gelmektedir (Bicakei,
2019: 2). Uluslararas1 Telekomiinikasyon Birligi siber giivenligi, siber ortamda,
organizasyon ve kullanicilarin varliklarint korumak igin kullanilabilecek araglar,

politikalar, giivenlik kavramlar, giivenlik onlemleri, kilavuzlar, risk ydnetimi
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vaklagimlari, eylemler, egitim, uygulamalar, altyap: ve teknolojilerin biitiinii olarak
tanimlamaktadir (ITU-T, 2014: 2). Tanim incelendiginde, korunmasi gereken gruplar
ve bu gruplarin varliklar1 agikg¢a belirlenmis olup, alinmasi gereken 6nlemler de net

bir sekilde vurgulanmigtir.

Siber giivenlik, bireyler ve ailelerin yani sira kuruluslar, hiikiimetler, egitim
kurumlari ve isletmeler i¢in 6nemli bir konu haline gelmistir. Ailelerin, ¢ocuklar1 ve
diger aile iiyelerini ¢evrimi¢i dolandiriciliklardan korumasi biiyiik bir 6nem
tasimaktadir. Finansal giivenlik agisindan ise kisisel mali durumu etkileyebilecek
finansal bilgilerin giivence altina alinmasi kritik rol oynamaktadir. internet, gretim
gorevlileri, dgrenciler, personel ve egitim kurumlar i¢in hem ¢ok degerli hem de
bircok ¢evrimigi riskle birlikte bircok Ogrenme firsati sunmaktadir. Internet
kullanicilarinin  ¢evrimigi dolandiriciliklardan ve kimlik hirsizligindan korunma
yontemlerini anlamalar1 olduk¢a hayati bir konu olmustur. Cevrimigi davranis ve
sistem korumasina dair dogru egitim, giivenlik acgiklarin1 azaltarak daha giivenli bir
cevrimigi ortam yaratilmasina yardimei olabilmektedir. KOBI’ler, sinirli kaynaklar ve
yeterli siber giivenlik becerilerinin olmamasi nedeniyle ¢esitli giivenlik zorluklariyla
kars1 karsiya kalmaktadir. Teknolojilerin hizla yayilmasi, bu alanda kalict ¢oziimler
gelistirilmemesi nedeniyle siber giivenligi daha karmasik hale getirmektedir. Aglar1 ve
bilgileri korumak i¢in ¢esitli ¢erceveler ve teknolojiler kullanmakta ve bu konuda
stirekli olarak ¢oziimler iiretmeye ¢alisilmakta; ancak bu ¢oziimler genellikle kisa
vadeli koruma saglamaktadir. Daha iyi giivenlik anlayis1 ve dogru stratejiler, fikri
miilkiyetin ve ticari sirlarin korunmasina yardimci olurken, mali kayiplar ve itibar

zedelenmesini de en aza indirmeye olanak saglamaktadir (Goutam, 2015: 14).

Boyut ve sekil degistiren siber tehditler, artik siber savasa doniiserek kritik
altyapi ve sistemleri hedef almaktadir. Bu durum, iilkelerin sinirlarini koruduklar1 gibi
dijital verilerini ve altyapilarin1 da gilivence altina almalarini zorunlu kilmaktadir. Bu
miicadelede bir yandan teknolojik gelisme, diger yandan ise bireylerin egitim ve

farkindalik seviyelerinin artirilmasi 6nemlidir (CBDDO, 2024).
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1.2. KOBI’ler ve Dijital Déniisiim

KOBI’ler iilkemizde 6zellikle 1990’11 yillardan itibaren iilke ekonomisinin
blyiikk c¢ogunlugunu olusturmakta ve giin gectikce ekonomi igindeki payimni
arttirmaktadir. “Ulkemizdeki toplam girisim sayisinin = %99,9’unu, istihdamin
%76’s1n1, maas ve licretlerin %53’{inil, cironun %63’{linii, faktér maliyetiyle katma
degerin (FMKD) %53,3’linli ve maddi mallara iliskin briit yatirrmin %53,7sini
KOBI’ler olusturmaktadir.” (Kilig vd., 2016: 52).

KOBI tanimy, iilkeden iilkeye, hatta aynu iilke icinde bdlgesel ve sektorel farklar
gosterebilir. Ayrica, farkli kurumlar ayn1 kavrami degisik sekillerde tanimlayabilir.
Kiiresel dlgekte, KOBI’ler ekonomilerin temel yap: taslarindan biri olarak kabul
edilmektedir. Diinya genelinde kiiciik isletmeler, toplam isletmelerin biiyiik bir
kismini, yani %95'inden fazlasini olusturmakta ve KOBI'lerin istihdam yaratma orani
ise %80 seviyelerine kadar c¢ikmaktadir. Bu o6zellikleriyle, KOBI'ler iilkelerin
ekonomilerinde kritik bir rol iistlenir. Sonug¢ olarak, KOBI’ler ekonomik kalkinma,
istthdam artis1 ve genel ekonomi agisindan son derece dnemli bir yer tutmaktadir

(Taghiyev, 2019: 3).

KOBI’ler isletme sahibinin aym zamanda yonetici olarak gorev yaptigi,
genellikler yerel 6l¢ekte faaliyet gdsteren ve dis kaynaklardan bagimsiz olarak sadece

kendi 6z sermayesiyle finansman saglayan kuruluslardir (Keskin ve Canbaz, 2014:
163).

KOBI’lerde isletme sahibi, genellikle yonetim siirecinde dogrudan yer
almaktadir ve isin her yoniine daha fazla sahip ¢ikmaktadir. Personel ile daha yakin
daha az hiyerarsik iliskiler kurulmakta, bu da biirokrasinin azalmasina yol agmaktadir.
Kiiciik 6l¢ekli olmalar1 nedeniyle, miisterilerle daha siki iliskiler gelistirilmektedir.
Diisilk sermaye ile faaliyet gostererek istihdam yaratmaktadirlar. Tiketici
taleplerindeki degisikliklere hizli bir sekilde adapte olmaktadirlar. Denetim ve kontrol
stirecleri daha basit olmaktadir. Siparis bazli calisma modeli sayesinde stok maliyeti
diismektedir. Teknolojik degisimlere biiylik yatirimlar yapmadiklari i¢in bu
degisimlere daha kolay uyum saglamaktadirlar (Sahin ve Cankaya, 2017: 123).
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Bu béliimde, 6ncelikle KOBI’lerde dijital doniisiimiin 5nemi, KOBI’lerde dijital
doniisiimiin avantaj ve dezavantajlar1 ve KOBI'lerde dijital doniisiimiin gelisimi ele

alinmaktadir.

1.2.1. KOBI’lerde Dijital Déniisiimiin Onemi

KOBI’ler, hem gelismis hem de gelismekte olan iilkelerde ekonomik
bliylimeye katk1 saglamakta ve yeni istthdam olanaklar1 yaratmaktadir. Bu yonleriyle
KOBI’ler, bir iilkenin is sektdriiniin 6nemli bir pargasini olusturarak sosyal ve

ekonomik kalkinma da 6nemli rol oynamaktadir (Adewole ve Umoru, 2021: 196).

KOBI’ler diinya genelinde ekonomilerin temel taslarindan biridir. Kiigiik
isletmeler, bir¢ok iilkede toplam isletmelerin %95’inden fazlasini olusturmakta ve
istihdam oram1 %80 seviyelerine ulasmaktadir. Bu durum, KOBI’lerin iilke
ekonomileri tizerindeki etkisini artirirken, ayni zamanda gelismislik, istthdam ve
ekonomik biiyiime acisinda kritik bir rol oynamaktadir (Koyuncuoglu, 2021: 113).
Tanimu farklilk gosterse de KOBI'lerin tanimlanmasinda kullamlan Slgiitler genel
olarak "nitelik (kalitatif) olgiitler" ve "nicelik (kantitatif) Olciitler" olmak tizere iki
gruba ayrilmaktadir (Mecek, 2020: 30). Nitel ve nicel agidan yapilan tanimlamalarda
kullanilan kriterler genel olarak su sekildedir (Karayilmazlar, 2007: 156):

a) Nicelik yoniinden

o Isci sayisi,

e Sermaye,

o Aktif toplami,

o Toplam gevirici gii¢ miktari,
o Enerji kullanima,

o (iro (satig hasilat),

e Makine parka,

o Kapasite (liretim hacmi).

b) Nitelik yoniinden

e Girisimcinin isletmede fiilen ¢calismas,

o s boliimii ve uzmanlasma derecesi,
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o Sermayenin sunirli olusu, finansal yetersizlik,
o  Yonetim tekniklerinin uygulanmamast veya yetersizligi.
KOBI tanimlamalarinda kolay &lgiilebilmesi ve objektif sonuglar vermesinden

dolay1 genellikle niceliksel dlgiitlerden yararlanilmaktadir.

Ulkelerin hem ekonomik hem de sosyal yapilari geregi her iilkeye 6zgii bir
KOBI tanimlamasindan bahsetmek miimkiin olmamaktadir. Bu nedenle tiim diinyanin
kabul ettigi tek bir tanimlamadan sz edilememektedir. Ulkemizde, 25.05.2023 tarihli
ve 7297 sayili Resmi Gazete’de yayimlanan “Kiigiik ve Orta Biiyiikliikteki
Isletmelerin Tanimu, Nitelikleri ve Siniflandirmas1 Hakkinda Yonetmelikte Degisiklik
Yapilmasina Dair Y&netmelik” karari ile dnceden bir isletmenin KOBI statiisiinde
sayilabilmesi igin gereken 250 milyon TL limit, 500 milyon TL’ye ¢ikarilmistir. KOBI
tanimi, “250 kisiden daha az calisan1 blinyesinde barindirdigi, yillik net satis hasilati
veya mali bilangosundan birinin 500 milyon TL’yi agsmadig1 isletmeler yonetmelikte

“KOBI” (kiiciik/orta 6lcekli isletme)” olarak degistirilmistir.

KOBI’ler diinya genelinde genis bir istihdam saglayarak ve gelir olusturarak
bir¢ok ekonominin temel yap1 tagini olusturmaktadir (Shafi, Liu ve Ren, 2020). Benzer
sekilde, 6rnegin Tiirkiye’de Sanayi ve hizmet sektorlerinde faaliyet gosteren 3 milyon
773 bin girisim KOBI smifina girmektedir. KOBI’ler 2022 yilinda toplam girisim
sayisinin %99,7’sini olusturmaktadir. KOBI’ler istihdamm %70,6 ‘sini, personel
maliyetinin %47,5’in1, Uretim degerinin %36,3’linii ve faktor maliyetiyle katma
degerin %36,4’{inii olusturmaktadir. Tiim bu veriler Tiirkiye genelinde KOBI’lerin

ekonomideki dnemini gdstermektedir (TUIK,2022).

KOBI’ler, hemen hemen tiim iilke ekonomisinde énemli bir rol oynamaktadir.
KOBI’ler, biiyiik isletmelerle benzer o6zelliklere sahip olmakla birlikte,
bagimsizliklari, isletme sahibinin hem girisimci hem de ydnetici roliinii iistlenmesi,
misteriler ve ¢alisanlarla kurduklar1 yakin iligkiler gibi belirgin 6zellikleriyle biiyiik
isletmelerden ayrilmaktadir. Bu dzellikler sayesinde KOBI’ler daha esnek bir sekilde
hareket edebilmekte, degisen kosullara hizlica uyum saglamakta, pazar bosluklarim
degerlendirerek firsatlar1 zamaninda yakalayabilmekte, miisteri ve personel ile daha
giiclii iligkiler kurabilmekte ve teknolojik yeniliklere hizli adapte olabilmektedir (Erdil

vd., 2003: 21). Giiniimiiziin yogun rekabet ortaminda, KOBI’lerin varliklarmi
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stirdiirebilmeleri, ¢evresel kosullara ve teknolojik gelismelere uyum saglamalarina
baghdir. Bu baglamda, iilke ekonomileri agisindan biiyiik 6neme sahip olan
KOBI’lerin giiniimiiz rekabet kosullarinda hem rakipleriyle hem de biiyiik isletmelerle
rekabet edebilmeleri Ozellikle de wuluslararasi pazarlarda rekabet giiclerini
artirabilmeleri i¢in interneti etkin bir ara¢ olarak kullanmalar1 artik bir zorunluluk
haline gelmistir (Marangoz ve Inak, 2019: 2). Bu nedenle, KOBI’lerin verimliliklerini
artirabilecek ve hayatta kalma sanslarin yiikseltecek stratejilerin belirlenmesi biiyiik
onem tasimaktadir. Teknolojiyi is slireglerine entegre eden Dordiincii Sanayi Devrimi,
is diinyasina yenilik¢i teknolojiler sunmaktadir. Bu ileri teknolojiler, isletmelerin

operasyonel siireclerini koklii bir sekilde doniistiirmektedir (Chang vd., 2020: 1).

KOBI’lerde dijital doniisiim, is yapma bigiminde ve temel yapilarinda koklii
degisikliklere yol acabilecek yeni siirecler ve mekanizmalar sunarak, birgok
organizasyonda 6nemli doniisiimlere neden olmaktadir (Kraus vd., 2022: 1). Dijital
doniisiim, “mobil teknoloji, yapay zeka, bulut bilisim, blok zinciri ve nesnelerin
interneti (IoT) gibi yeni dijital teknolojilerin, is siireclerinde 6nemli iyilestirmeler
saglamak amaciyla kullanilmas1” olarak tanimlanabilir ve bu dijital teknolojilere gegis,

isletmelere yeni firsatlar sunmaktadir (Omrani vd., 2024: 5030).

KOBTI’ler igin dijitallesme biiyiik bir potansiyel tasimaktadir. Bilgi odakl
stireclerin dijital ortamda yonetilmesi, maliyetleri %90’a kadar azaltabilir ve geri
doniis siirelerini 6nemli oOlglide iyilestirebilir. Ayrica, kagit tabanli ve manuel
islemlerin yazilim sistemleriyle entegrasyonu, isletmelerin siire¢ performansini,
maliyetleri ve riskleri daha etkin bir sekilde analiz etmelerini saglayan veri toplama
stirecini otomatiklestirir. Gergek zamanli raporlar ve gosterge panelleri, yoneticilere
sorunlar biiylimeden miidahale etme firsati tanir. Sabbagh ve digerlerinin (2013)
arastirmalarina gore, dijitallesme ekonomik biiylimeyi kademeli olarak artirir;
dijitallesmenin ileri diizeyde oldugu tilkeler, daha az dijitallesmis iilkelere kiyasla %20
daha fazla ekonomik fayda saglamaktadir. Ayrica dijitallesmenin, igsizlik oranlarim
diisiirme, yasam kalitesini iyilestirme ve vatandaslarin kamu hizmetlerine daha kolay

erigsmesini saglama gibi olumlu etkileri de gdzlenmistir (Parviainen vd., 2017: 64).



1.2.2. KOBI’lerde Dijital Déniisiimiin Gelisimi

Tiim diinyada gegerli tek bir KOBI tanimindan bahsetmek miimkiin degildir.
Bu farkliligin temel sebeplerinden biri, iilkelerin kalkinma seviyelerinin farkl
olmasidir. Ayrica, sektorlerin kendine has Ozellikleri de tanimlama farklarinin bir
baska nedenidir. Farkli kiiltiirlere ve sosyal yapilara sahip iilkelerin kiiciiklik ve
blyiikliik anlayislarinin farkli olmasi, c¢esitli tanimlarin ortaya ¢ikmasinda yol

acabilmektedir. Asagidaki tabloda bazi iilkeler ve Avrupa Birligi’nin KOBI tanimlarini

belirlerken kullandiklar 6l¢iitler yer almaktadir (Tekin ve Giingor, 2024: 11).

Tablo 1.5. Ulkelere gére KOBI Simiflandirmasi

Ulkeler KOBI Olgegi | Calisan Sayisi Net Satis Mali Bilangosu
Hasilat
Mikro Ogekli | <10 < 10 Milyon | <10 Milyon TL
Tiirkiye TL
Kiigiik Olgekli | <50 < 100 Milyon | <100 Milyon TL
TL
Orta Ogekli | <250 < 500 Milyon | <500 Milyon TL
TL
Mikro Ogekli | 1-19 | coeeec | s
italya Kigik Oleekli | 20-99 | e | e
Orta Ogekli 100-249 | ceem | e
Kiigiik Olgekli | <9 <1 milyon € | -------
Almanya Orta Ogekli | <499 < 50 milyon € | -------
Mikro Ogekli | 0-9 <lmilyon £ | <Imilyon £
Ingiltere Kiigiik Olgekli | 0-49 <2.8 milyon £ | < 1.4 milyon £
Orta Ogekli 50-249 < 11.2 milyon | <5.6 milyon £
£
Azerbaycan Mikro Ocekli | <10 <200bin AZN | -------
Kiigiik Olgekli | <50 < 3 milyon | -------
AZN
Orta Ogekli | <250 < 30 milyon | -------
AZN
Mikro Ogekli | <15 | oo | s
Belarus Kiigiik Olgekli | <100 [ ---oeee | oo
Orta Ocekli 297711 J [ -
Giircistan Mikro Ogekli | ---—---- | coeeee | eeee
Kiiciik Olgekli | < 50 < 12 milyon | -------
GEL
Orta Ogekli <250 < 60 milyon | -------
GEL
Avrupa Birligi | Mikro Ogekli | <10 <2 milyon € | <2 milyon €
Kiigiik Olgekli | <50 <10 milyon € | <10 milyon €
Orta Ogekli <250 < 50 milyon € | <43 milyon €
Kiiciik Olgekli | 1-499 | —-——-- Imalat
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Amerika Orta Ocekli 500-1500 | -------
Birlesik Kiiciik Olgekli | 1-99 | ——————- Toptan Ticaret
Devletleri Orta Ocekli 100-500 | ----——-
Kiiciik Olgekli | ------- < 2.5 milyon $ | Perakende Ticaret
Orta Ocekli | ------- 2.5-21.5
milyon §
Kiiciik Olgekli | ------- < 0.5 milyon $ | Tarim
Orta Ogekli | ------- 0.5-9 milyon §
Kiiciik Olgekli | ------- <5 milyon$ | Hizmet
Orta Ogekli | -----—-- 5-21 milyon $
Japonya Kiigiik Olgekli | <20 | --———-- Imalat
Kiicik Olgekli | <5 | —oemmee Servis Hizmetleri
Orta Ogekli <300 < 300 milyon | Imalat,insaat,Ulagim
¥
Orta Ogekli <100 < 100 milyon | Toptan Satig
¥
Orta Ogekli <50 < 50 milyon ¥ | Perakendecilik
Orta Ogekli <50 < 100 milyon¥ | Servis Hizmetleri

Kaynak : (Tekin ve Giingor, 2024: 13-14).

Glinlimiiziin sanayi devrimlerinin son asamast olan Endiistri 4.0, iretim,
tiketim ve tedarik siireclerinde koklii degisikliklere yol acan bir doneme isaret
etmektedir. Onceki sanayi devrimlerinden farkli olarak bu siireg, herhangi bir
ekonomik, politik ya da sosyal patlamanin sonucu degil, Endiistri 3.0’1n getirdigi
yeniliklerin ve iyilestirmelerin dogal bir devami olarak ortaya ¢ikmistir (Bal ve Erkan,
2019: 626). Endiistri 4.0 terimi, 2011 yilinda Hannover Ticaret Fuari'nda sunulmustur
(Slusarczyk, 2018: 233). Endiistri 4.0, biiyiik 6l¢iide insan miidahalesine gerek
duymadan kendi bagina ¢aligan makineler ve iiretim sistemlerine dayalidir. Teknolojik
ilerlemeler sayesinde iiretim stiregleri, akilli ve otonom hale gelmis, makineler kendi
kendini yonetebilecek kapasiteye ulagmistir. Endiistri 4.0’1n temel unsurlar1 arasinda
biiyiik veri analitigi, otonom robotlar, artirtlmis gergeklik, 3D yazicilarla eklemeli
tiretim, bulut bilisim, siber giivenlik, nesnelerin interneti, sistem entegrasyonu ve

simiilasyon teknolojileri bulunmaktadir (Bal ve Erkan, 2019: 626).

Son yillarda birgok KOBI, &zellikle gelismekte olan pazarlarda, dijital
teknolojileri dijital olmayan geleneksel iiriin ve siireclerine entegre etmek icin dijital
teknolojileri benimsemektedir. Girisimlerde bilisim teknolojileri kullanim aragtirmasi
(2024), sonuglarma gore Internete erisim orani; 10- 49 ¢alisan1 olan girisimlerde

%86,1, 50-249 calisan1 olan girisimlerde %87,9, 250 ve iizeri ¢alisan1 olan girisimlerde
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ise %92,6 oldugu bildirilmistir (TUIK, 2024). Son 50-60 y1l, teknoloji agisindan son
derece dinamik bir donem olmustur ve her 10 yilda bu gelismelerin hiz1 giderek
artmistir. Diinya niifusu hizla biiyiimiis, ekonomi genislemis, internet kullanici sayisi
onemli ol¢iide artmig, teknolojiye erisim daha ucuz ve yaygin hale gelmistir. Dijital
dontigiimiin tarihsel gelisimi Tablo 1.6° de ayritili bir sekilde sunulmaktadir

(Tiirky1lmaz, 2024: 280).

Tablo 1.6. Dijital Doniisiimiin Tarihsel Geligimi

17.yy. (1679) - Leibniz ikili say: sistemi”0-1"

18- 19 yy. — Mekanik hesap makineleri Bilgi depolama yaklasimlar

1947 — Bell laboratuvari ilk transistoriin icadi

1950 — internetin resmi baslama tarihi

1954 — Kentucky Louisville’ de ilk defa maas bordrosu ve iiretim kontrol
programlarini iceren ig bilgisayart olan UNIVAC I adli bilgisayarin kullanima
acilmasi

1958 — Jack Kilby ve ekibin bas teknisyeni Tom Yeargan tarafindan icat edilen ve
teknoloji alaminda ¢igir agan diinyanin ilk mikrogipi

1971 — ilk mikrobilgisayar

1972 — [k dijital saat PULSAR

1975 — Ilk dijital Kamera (Steven Sasson)

1976 — Apple I Ilk kisisel bilgisayar

1977 — fik ATM (Citibank)

1981 — IBM PC Microsoft Isletim Sistemi

1982 — flk CD (Ticari amach kompakdisk)

1989 — WWW (World Wide Web

1990- 2000°li yillar- Internetin gelisimi — (VEDOP, MERNIS) Banka
otomasyonlart

2000 — WEB 2.0 Nesnelerin Interneti

2004 — Facebook — Youtube - Wikipedia

2010 — instagram — Blockchain ve kripto para — Hiicresel tasima sistemi

2020 — Otonom Etkilesim ve Sanallastirma

Dijital déniisiim, biiyiik sirketlerin yani sira KOBI’ler igin de énemli bir konu
haline gelmistir. Ancak, KOBI'lerin dijitallesme yolculugu, her dénemde farkli bir
hizla ve farkli araglarla ilerlemistir. 1980’ler dijitallesmenin ilk adimlar1 olarak
nitelendirilen bir donemdir. Bu donemde bilgisayar teknolojileri hizla gelismis ve
isletmeler bilgisayarlar1 daha yaygin kullanmaya baglamistir. 1990’lar, internetin hizla
yayilmaya basladig1 ve dijitallesmenin KOBI’ler igin énemli bir firsat haline geldigi
donemi isaret etmektedir. Bu siirec, KOBI’lerin islerini dijital ortama tasimalarina

olanak taniyan yeni araglarin gelismesini saglamistir. 2000’ler, internetin giderek daha
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yaygin hale gelmesi ve dijital teknolojilerin igletmelerin giinliik operasyonlarina
entegre edilmesinin hizlandig1 bir donemdir. Bu donemde, dijitallesme ozellikle
internet {izerinden sunulan 1is ¢Ozimleri ve yazilim uygulamalar {izerine
yogunlagmistir. 2010’lar dijital teknolojilerin hizla gelistigi ve biiyiik veri, yapay zeka,
mobil uygulamalar ve sosyal medya gibi kavramlarm KOBI’lerin is yapis sekillerinde
belirgin bir yer kazandig1 bir donemi temsil eder. Bu donemdeki teknolojik ilerlemeler,
KOBI’lere is siireglerini daha verimli hale getirme ve rekabet avantaji saglama firsat1
sunmaktadir. 2020’ler dijital doniisiimiin KOBI’ler igin sadece bir secenek degil, bir
gereklilik haline geldigi bir dsnem olmustur. Ozellikle Covid-19 pandemisi ile birlikte
hiz kazanmis ve yasanan bu salgin, dijitallesmeyi hem gerekli hem de kaginilmaz hale
getirmistir. Boylelikle isletmeler varliklarini stirdiirebilmek i¢in dijital ¢oziimleri hizla

benimsemislerdir.

1.2.3. KOBi’lerde Dijital Déniisiimiin Avantajlar1 ve Dezavantajlar

Son yillarda, dordiincii sanayi devrimine dayali kavramlar ve teknolojilerin
gelisimi, endiistriyi énemli Ol¢lide doniistiirmiistiir. Endiistri 4.0 kavraminin temel
dayanagi tiretimi, bilisim teknolojilerini ve internet kullaniminin entegre edilmesidir.
Bu baglamda, Endiistri 4.0 orgiitlerin siireclerini daha verimli ve yenilik¢i {iretim
modelleri olusturulmasina imkan saglamaktadir (BMBF 2012).

Dijital doniisiimiin en biiyiik faydalari, 6zellikle tiretim alaninda goriilmektedir.
Kiiresellesmenin etkisiyle cografi sinirlarin ortadan kalktig1 gliniimiizde, rekabet her
zamankinden daha yogun hale gelmistir. Bu dogrultuda, Endiistri 4.0’ sundugu
avantajli yontemlere bagvurmak, isletmeler icin bir secenek degil, zorunluluk halini
almstir.

Asagida belirtilen wunsurlar, dijital doniisim uygulamalarinin  {iretim
sireclerinde sagladigt en Onemli degisiklikleri ve etkileri gostermektedir
(https://www.endustri40.com):

e Dijital doniislim uygulamalari, sistemlerin izlenmesini kolaylastirarak
olasi1 arizalarin erken tespit edilmesine olanak tanir.
e  Uretim sistemleri ve bilesenleri, dijital doniisiim sayesinde 6z farkindalik

kazanarak daha verimli ve otonom calisir.
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e Dijital doniisiim, ¢cevre dostu ¢ozlimleri tesvik eder, kaynak israfin1 en
aza indirir ve siirdiiriilebilir iretim siireglerinin dniinii acar.

e Dijital doniisiim sayesinde {iretim siireclerinde yiiksek verimlilik
saglanir, operasyonel etkinlik artar.

e Uretim esnekligi, dijital doniisiim ile dnemli dlgiide artar, boylece talebe
tam uyumlu iiretim siirecleri ve ¢iktilar1 elde edilir.

e Dijjital doniisiim uygulamalari, {iretim maliyetlerini azaltarak daha
rekabetci ve karli operasyonlar yiiriitiilmesini saglar.

e Dijital doniisiim sayesinde zaman yonetimi daha etkin hale gelir, siirecler
hizlanir ve kaynaklar daha verimli kullanilir.

e Dijital doniisiim, etkin dijital tedarik zincirlerinin kurulmasini saglar,
tedarik siiregleri daha seffaf ve hizli hale gelir (Tekin, 2018: 253).

e Insan giicii gereksinimi azalirken, makineler ve otomasyon sistemleri
daha fazla devreye girer, bdylece iiretim siireclerinde verimlilik ve
giivenilirlik artar.

Dijital doniisiim, sirketlere daha fazla esneklik ve verimlilik kazandirarak
iiretim siireclerini optimize etmelerini, yenilik¢i ekosistemler olusturmak i¢in deger
Onerileri gelistirmelerini ve pazar taleplerine hizli bir sekilde yanit vermelerini
saglamaktadir. Ayrica, dijitallesme, KOBI’lerin, gelismekte olan ve gelismis
tilkelerdeki uluslararasi pazarlarda firsatlar1 etkin bir sekilde kesfetmelerine yardimci
olan giiclii bir aragtir (Feliciano-Cestero vd., 2023: 1). Dijital doniisiim siireci, birgok
yeniligi beraberinde getirmistir; bu yenilikler pek ¢ok avantaj saglarken, ayni zamanda

bazi dezavantajlar1 da beraberinde getirmistir.

Endiistriyel tretim sistemlerindeki degisikliklerle birlikte, nitelikli is giiclinlin
yetismesi i¢in egitime daha fazla onem verilmesi gerekmektedir. Aksi takdirde,
nitelikli is giiciine olan ihtiyac artarken, niteliksiz is giiciine olan talep azalacak ve bu
durum issizlik oranlarim1 daha da artiracaktir. Endiistri 4.0 ile birlikte ortaya c¢ikan

dezavantajlar su sekilde siralanabilir (Kasa ve Arslan, 2020: 1813);

e Nesnelerin Interneti (IoT) giivenligi giderek daha biiyiik bir sorun haline
gelmektedir ve ortaya cikan biiylik verilerin analiz edilmesi, daha

karmasik ve zorlu bir hale doniismektedir.
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Kurumlarin IT departmanlarindaki is giiciine olan ihtiyag, dijitallesme ile
birlikte azalacaktir.

Endiistri 4.0’a ge¢is, zaman alic1 ve maliyetli bir slire¢ oldugu i¢in, bazi
kurumlarda bu degisime kars1 isteksizlik goriilebilir.

Tim dreticiler, ylikselen piyasa kosullarina bagli olarak rekabetten
etkilenmeye zorunlu olarak baglayacaktir.

Uretim siireclerinde siber-fiziksel etkilesimler nedeniyle siber giivenlik
tehditleri ortaya ¢ikabilir.

Insan faktériiniin {iretim siirecinden biiyiik 6lciide ¢ikarilmasiyla, kalite
stirdiiriilebilirligi daha da kritik bir hale gelecektir (Tonga ve Tonga,
2022: 45).
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IKiNCi BOLUM
SiBER GUVENLIK VE KOBILER

2.1. Siber Giivenlik: Kuramsal ve Kavramsal Cerceve

20. yiizyilda bilgi paylasimi geleneksel yontemlerle yapilirken, 21. ylizyilda
dijitallesme bu siireci koklii sekilde degistirmistir. Internet pek ¢ok hizmet sektoriinde;
egitim, saglik, hukuk ve ekonomi gibi alanlarda bilgi paylasimini saglamaktadir.
Kiiresel Olcekte bilgi aligverisini kolaylastiran internet, sonug olarak bilginin degerini
de artirmaktadir. Ayni1 sekilde, fiziksel ortamdan sanal ortama gecis siireci bilgiye
erisim daha kolay hale geldikce hizlanmistir. Bu dijital degisim, bilgisayar
teknolojilerindeki hizli ilerlemelerle daha da ivme kazandirmistir. Ayrica internet i
diinyasindan bireylerin kisisel yasamlarindan kadar her alanda etkisini gostermektedir.
Sagladig1 faydalarin ve kolayligin yani sira dijital ortam, kurumlar ve kisiler i¢in ¢esitli
tehditlere de neden olmaktadir. Bu sebeple, gegmisteki geleneksel yollarla islenen
suclar, giinimiizde dijital teknolojilerin sundugu imkanlar sayesinde kolayca
islenmektedir. Ozellikle, cesitli teknolojik cihazlar {izerinde bulunan internet
baglantilari, siber giivenlik sorunlarinin ortaya ¢ikmasina neden olmaktadir.

Hem kamu hem de 6zel sektorde; aglarin, dijital verilerin, kritik sistemlerin ve
yazilimlarin korunmasinda siber giivenlik biiyiilk 6neme sahip dijital otoritedir. Veri
ithlallerini dnlemek, sistemlerin siirekliligini temin etmek, kisisel ve ticari bilgilerin
giivenligini saglamak i¢in bu Onlemlerin alinmasi gereklidir. Siber giivenlik
konusundaki kamu ve 6zel sektor ¢alisanlarinin farkindali§ini artirmak, bu alandaki
bilgi seviyelerini yiikseltmek i¢in egitimlerin siirekli verilmesi ¢ok dnemlidir. Ciinkii
siber giivenlik hem kesintisiz hizmet sunumunu giivence altina almak, hem bireysel
verilerin korunmasi i¢in kritik bir dneme sahiptir. Ayrica, siber giivenlik is siireclerinde
meydana gelebilecek ag problemlerinin ve olasi kesintilerin énlenmesinin yani sira,
hassas bilgilerin izinsiz erisimlere kars1 korunmasi i¢in de kritik bir adimdir. Buna ek
olarak, aglarin giivenliginin saglanmasinda, giivenlik agiklarinin  minimize
edilmesinde ve dijital tehditlere kars1 etkin dnlemlerin alinmasinda siber giivenligin
rolii biiyiliktiir. Hem kamu hem de 6zel sektoriin bilisim sistemlerine dijital ortamda
meydana gelebilecek siber saldirilar, terdr olaylar1 ve dogal afetler gibi tehditler zarar

verebilmektedir. Bu da ulusal giivenligi dogrudan etkileyen bir durumu meydana
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getirmektedir. Bu nedenle hem kamu hem de 6zel sektdrde bu tiir tehditlerin dniine
gecebilmek i¢in siber giivenlik stratejilerinin giiclendirilmesi ¢ok kritik oneme
sahiptir. Bu kapsamda bu boliimde, dijital diinyada sistemlerin korunmasi ve veri
giivenligi icin kritik bir 6neme sahip olan siber giivenlik kavrami detayli bir sekilde

aciklanmistir.

2.1.1. Bilgi ve Iletisim Teknolojileri (BiT)

Giliniimlizde bilgiye yaklagimda, teknolojik gelismelerle birlikte ©6nemli
degisiklikler yasanmistir. Bilgi edinme, isleme, depolama ve bu siireglerin sonunda
fayda saglama oOrgiitsel yasamin vazgegilmez bir parcasi haline gelmistir. Giiniimiizde
orgiitsel yapilar, her biiytikliikteki isletme ve kurum tarafindan bilgi ve bilgiye bagh
teknolojilerin kullanilmast, bilginin yonetilmesi bir tercih olmaktan ¢ikarak gereklilige
donligmiistiir. Bu nedenle, yeni kurulan orgiit yapilarinin, ¢agin gereksinimlerine
uygun sekilde yapilandirilmasi zorunlu hale gelmistir (Solmaztiirk, 2021: 7).

Russell (1970: 20-26), bilgi ve bilmek kavramlarin1 bir araya alip incelemistir.
Sonug olarak bu alanda kesin bir tanim yapmanin zor oldugunu ve neyin bilgi oldugu
sorusu lizerinde yogunlasmanin gerekliligini bildirmistir (Giingér ve Giiney, 2017:
133). “Bilgi” kavrami en temel ve sade sekilde “gercekler, bilgiler, anlayislar veya
becerilerin, 6grenme, deneyim, algilama veya kesif yoluyla edinilmesi sonucu zihinde
olusan birikimi” olarak tanimlanmaktadir (Kapan, 2024: 2). Nitel veya nicel herhangi
bir bilgi dogrudan kullanilabilir halde bulunmamaktadir. Clinkii bilgi, baz1 degerlerin
bir araya getirilerek zihin slizgecinden gecirilmesi sonucu elde edilmektedir. Bu
sebeple, bilginin elde edilmesi ulasilmasi gereken en {ist noktay1 gostermektedir. Bu
asamada, bilgiyi olusturma yazinda (Ackoff, 1989; Wilson, 2000: 13; Rowley, 2007:
164) degerler zinciri, bilgi hiyerarsisi ya da DIKM (data, information, knowledge,
wisdom) olarak ele alinmaktadir. Piramidin en alt kisminda veri iist kisminda bilgi yer

alirken, enformasyon ise veri ile bilgi arasinda bulunmaktadir (Solmaztiirk, 2021: 9).
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Bilgelik (Ust bilgi)

Bilgi (Agik ve Ortiik)

Enformasyon

Sekil 2.1. Bilgi Hiyerarsisi
Kaynak: (Rowley, 2007: 164).

Veri (data): Bilgi hiyerarsisin en alt basamagi veridir. Genellikle veriler ham
bir halde bulunur. Veri sadece vardir ve kendi basma herhangi bir anlam
tasimamaktadir. Kullanilabilir ya da kullanilmaz olan veriler, varligimn
siirdiirebilmektedir. Ancak veri kendi basina hi¢bir anlam ifade etmez. Genellikle
bilgisayar dilinde, bir elektronik tablo veri ile baslamaktadir (Bellinger vd., 2004: 3).
Genel olarak veri; temel olarak varligi bilinen, islenmemis, ham haldeki cesitli
isaretler, sembol, rakam ve harfi temsil edilen gdzlemler veya kayitlar olarak

tanimlanmaktadir (Oguz,2009: 3).

Enformasyon (information): En temel manada, enformasyon, diizenlenmis
veri olarak tanimlanabilmektedir. Enformasyon; belli bir sorun etrafinda, belli bir
amaca yonelmis ve birbiriyle iligkili verilerden olusmaktadir (Sahin, 2009: 12).
Enformasyon iletisim olgusuna dayanmaktadir. Ayrica, iletisim olgusu alinan mesajin
enformasyon niteligi tagiyip tasimadigini belirlemektedir. Genellikle enformasyon, bir
belge veya buna benzer bir ara¢ yardimiyla alinan bir mesaj olarak tanimlanmaktadir.
Tanimin devaminda su ifadelere yer verilmistir: “Her mesajda oldugu gibi
enformasyonda da bir verici ve bir de alici vardir. Enformasyonun amaci, alicinin bir
konudaki diistincelerini degistirmek, degerlendirmesi ya da davranist iizerinde bir etki

yvaratmaktir. Enformasyon alicisini bicimlendirmek zorundadir ve onun bakis agisinda
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va da anlayisinda bir fark yaratmalidir. Bu baglamda enformasyon fark yaratan
veridir” (Y1lmaz,2009: 99).

Bilgi (knowledge): Alavi ve Leidner (2001;109), bilginin “olaylar, gercekler,
stiregler, kavramlar, fikirler, yorumlar, gozlemler ve yargilar ile ilgili sahip olunan
kisisellestirilmis enformasyon” oldugunu ileri siirmektedirler. “Bilgi bilenlerin
beyinlerinde ortaya ¢ikar ve orada uygulamaya geciriliv. Kuruluslarda genellikle
valnizca belgelerde ya da dolaplarda degil rutin ¢alismalarda, siireglerde,
uygulamalarda ve normlarda kendini gésterir” seklinde tanimlamistir. Ayrica bilginin
“valin olmadigim, c¢esitli unsurlarin birbiriyle karismasindan olustugunu, belli bir
bicime sahip olmakla birlikte esnek oldugunu, sezgiler isin i¢ine girdiginde ona
sozciiklerle sahip olmanin ya da mantik terimleri kullanarak anlamanin zor oldugunu
belirterek, bilgi insanlarin igindedir [zihnindedir], insanin karmasik ve onceden
bilinemez dogasimin bir parcasidir” degerlendirmesinde bulunmuslardir. Bu
tanimlamalar bilginin hem bir birikim hem de bir siire¢ oldugunu gostermektedir
(Y1lmaz, 2009: 100). Bilginin bir¢ok 6zelligi oldugu Stephen Parker (2000: 233) dile
getirmektedir. Birgok yonden bilgiyi “suya’ benzetmektedir, ¢iinkii;

. Elde edilmesi kolay veya zor olabilecegini
. Bir¢ok farkli kaynaktan geldigini
° Kullanilabilmesi icin:

e toplanmast
o islenmesi
e depolanmast

o dagitilmas: gerektigini

° Bircok farkly amag icin kullanilabilecegini
o Carpitma veya yanhslik nedeniyle 'kirlenebilecegini’
o 'sizintilar' nedeniyle kaybolabilecegini

. Akar- ancak sudan farkli olarak kendiliginden degil; bilgi akisinin,
ihtivya¢ duyanlara, ihtiya¢ duyduklarinda ulasmasi icin yonetilmesi gerektigini
belirtmektedir.
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Acik bilgi (explicit knowledge): Yapilan faaliyetlere yeni degerler ilave etmek
ve yeni bilgiler iretmek ve i¢in kolaylikla erisilebilen, sinirli, yasakli veya gizli
olmayan bilgilerdir (Odabas, 2008: 4). Wyatt (2001: 6), acik bilgiyi: erisilebilir
ortamlarda yer alan, iligkiler, kurallar ve gergekler gibi dogrulugunu tartismaya ihtiyag
duymadigimiz bilgi olarak tanimlamaktadir. Ayrica, agik bilgi aktarilabilir ve ifade
edilebilir bilgidir. Baska bir ifade ile agik bilgi; kolay anlasilan, kaydi tutulabilen ve
iletisimi saglanabilen bilgidir. Daha c¢ok agik bilgi, bir konu hakkinda bilgini
icermektedir. Bu nedenle yazili olarak kolayca transfer yapilabilmektedir. Ozellikle,
geleneksel bilgi yonetim siireci teknolojileri ve sistem merkezli stratejiler ile agik bilgi

kolaylikla paylasilabilmektedir (Fayganoglu, 2019: 1070).

Ortiik bilgi (implicit/ tacit knowledge): Dogrudan ifade edilmesi gii¢ olan ve
sezgisel bilgiyi ifade etmektedir. Genellikle deneyim ve kesif elde edilmektedir
(Bozkurt, 2014: 511). Ayrica, ortiik bilgi; kisisel gortislerle “bilme yolu (know-how)”
ile tecriibelerle kisisel sezgilerle, inanglarla, duygularla ve degerlerle iliskilidir
(Fayganoglu, 2019: 1070). Genel olarak ortiik bilgi, kelimelerle ifade edilmesi ya da

metne veya ¢izime dokiilmesi zor olan bilgidir (Sungur, 2014: 670).

Insanlik tarihini inceleyen yazarlar bu evreleri inceleyerek; ilkel toplumdan
tarim toplumuna, tarim toplumundan sanayi toplumuna ve sanayi toplumundan bilgi
toplumuna gegis seklinde siralamaktadir. Bu gegislerin seyrine bakildiginda; yerlesik
tarim diizenine ge¢is bin yil stirerken, tarim toplumundan sanayi toplumuna geg¢isin ii¢
ylzyil sitirdligii gosterilmektedir. Son olarak bilgi toplumuna gecisin ise ¢ok daha kisa
bir zaman diliminde gerceklestigi belirtilmektedir. Ancak bilgi toplumuna gegis
evresinin ¢ok kisa olmasina ragmen bu yeni diizenin insanlik tarihinde ¢ok biiyiik bir
degisime neden oldugu sdylenebilmektedir (Karbuz, 2019: 9). Hizli bir degisimin
yasandig1 ve kiiresel degerlerin 6n plana ¢iktig1 i¢inde yasadigimiz bu donem; bilgi
toplumu, bilgi cag1 olarak tanimlanmaktadir. Toplumsal yapilarin degismesine ve
yeniden sekillenmesine bilgi teknolojilerindeki hizli gelismeler sebep olmaktadir
(Calik ve Sezgin, 2005: 62). Bu zamanda, gerekli olan bilginin iiretimi bireylerin
kullanimi 6nemlidir. Bu toplumun baska bir 6zelligi ise 6§renen bireylerin olmasidir.
Bilgi toplumunda birey; bilgiyi anlamak, yorumlamak, gelistirebilme ve kullanmak

gibi yeteneklere sahip olmalidir (Karabulut, 2015: 13).
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Bilgisayar, bilgi toplumunun gelismesinin yolunu acan teknolojilerindendir.
Bilgi toplumunun temel belirleyicisi ve tamamlayicisi, bilgisayara dayali enformasyon
aglariyla veri bankalarindan olusan kamusal altyapidir. Yenileyici teknoloji olan
bilgisayar teknolojisi; insanin zihinsel emeginin yerini alan ve bilgi toplumunda
kalkinmanin temelini olusturan ve onu giiclendiren en 6nemli teknolojidir (Olcay,

2022: 60).

Bilgi toplumunda bilginin temel 6zellikleri; iletisim aglar1 iginde boliinebilir
olmasi, taginabilir olmasi, paylasilabilir olmasi, siirekli iiretilmesi, stirekli artis
gostermesi ile toprak, emek ve sermayeni ikame edebilmesi seklinde

ozetlenebilmektedir (Unal, 2009: 137).

Iletisimin kolaylasmasi ve bilgi alisverisi hizlanmasi teknoloji gelistikce
miimkiin olmustur. Bilgi, iletisim ve teknoloji arasindaki bu stirekli etkilesim
sonucunda, “Bilgi ve Iletisim teknolojileri” ¢at1 kavrami ortaya ¢ikmustir. Uluslararasi
alanda Ingilizce kisaltmas: ile kullanilagelen; “ICT” “Information and Communication
Technologies” kavram, Tiirkgede uluslararasi alan yazina igerik ve yapisal olarak
uyumlu, islek bir karsilik ve kisaltma bulmustur: “Bilgi ve iletisim Teknolojileri: BIT”
(Izci,2023: 19). Bilgi ve iletisim Teknolojilerinin kisaltmasi olarak kullanilan “BIT”,
cesitli teknolojik ara¢ ve kaynaklarinin bilgiyi yaratma, depolama, yonetme, yayma ve
iletisim amacgh kullanilmas1 olarak belirtilmektedir (Das, 2019: 97). Ayrica BIT,
bilgisayar ve iletisim teknolojilerinin birlikte kullanilmasiyla olusturulmus en yeni
sistemlerdir. Buradaki Bilgi teknolojileri; bilginin toplanmasini, depolanmasini,
islemesini, aglar aracilig1 ile bir yerden bir yere iletilmesini saglayan bilgisayar ve
iletisim teknolojilerini de kapsayan tiim teknolojileri kapsamaktadir. Bu teknolojide,
veri iletimi ve mikro elektroniklerin yani sira; televizyon, bilgisayarlar, mobil
telefonlar, faks makineleri, bilgi aglari, videoteks software ve online tiim veri tabanlari
yer almaktadir. Mesajlarin bir yerden bir yere hizli iletilmesine iletisim teknolojileri
olanak sunmaktadir. Ayrica, bilgisayar teknolojisi ise her alanda bilgi igleme ve
hesaplama yeteneklerini milyonlarca kere artirmak imkani saglamaktadir (Ozhavzali

ve Erduran, 2019: 145).

BIT’e, 20. yiizyilin sonlarinda bilgisayar ve internet kullaniminin hizla artmasi

cok onem kazandirmistir. Ulkeler BiT’i; daha az maliyet sarf ederek daha cok iiretim
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yapmak, verimliliklerini yiikseltmek ve kiiresel diinyada pazar paylarini artirmak igin

daha etkin bir sekilde kullanmaya baglamislardir (Akarsu vd., 2020: 310).

Giiniimiizde BIT bircok alanda; egitim, iiretim, miithendislik, savunma sanayi,
ulagim, bankacilik, iletisim, haberlesme, bilim, tip ve ticarette yaygin bir sekilde
kullanilmaktadir (Y1lmaz, 2022: 31). Giinliik yasamda yer alan ve vazgecilmez olan;
bilgisayar, cep telefonlari, telefon, telsiz ve uydu sistemleri ile iliskin uygulamalar ve
servisler BIT’i olusturmaktadir. Bu nedenle BIT kavrami genis bir kavram olup, ¢ok

disiplinli bir alan1 kapsamaktadir (Magazzino vd., 2021: 1).

Bilgi ve iletisim teknolojileri olarak, bilgi ve iletisim teknoloji araglar
siniflanmaktadir Bilgi teknolojileri araglari; donanim, yazilim ve hizmet araglar
olarak smniflanabilir. letisim teknolojileri araclarini ise: donanim ve elektronik

haberlesme araglar1 olarak alt siniflara ayirabiliriz (TUBISAD ve Deloitte, 2018: 4).

Tablo 2.1. BIT Araglari

+ Bilgisayarlar (Desktop, Laptop, Tablet, e-okuyucu vb)
# + Sunucular ve depolama birimleri
+ Yazic, tarayici ve gevre birimleri
Donanim + Yerel ag cihazlan

+ Isletim sistemleri ve veri + Givenlik yazihimlan
| 1 I tabanlan .

{5 uygulamalan
+ Sistem yonetim yazilimlan + Mobil uygulama ve oyun

Yazilim + Masaiisti uygulamalan yaziimlari

Bilgi Teknolojileri
(BT)

+ Dis kaynak kullanim hizmetleri

+ Danismanlik hizmetleri

+ Gelistirme, entegrasyon, kurulum ve isletim hizmetleri
+ Destek, bakim ve egitim hizmetleri

+ Sabit ve mobil telefonlar
+ Sebeke teknolojileri, telekom donanimi ve iligkili hizmetler

Donanim

letigim
Teknolojileri (IT)

’R = Sabit ve mobil iletisim hizmetleri
‘: + Altyapi isletmeciligi hizmetleri
Elektronik + Kablolu yayin hizmetleri

+ Uydu haberlesme ve platform hizmetleri

Kaynak: (TUBISAD ve Deloitte, 2018: 4).

Glinlimiizde insanlar ve kurumlar arasinda olusan iletisimlerdeki bilgi
hacminin biiyiimesi BIT in yaygin olarak kullanilmasinin nedenlerinden biridir. Bilgi
hacminde meydana gelen biiylime, onun anlasilmasint ve kullanilmasin1 da
zorlagtirmaktadir. Bilgi hacmi ile BIT ile arasinda karsilikl1 etkilesim bulunmaktadir.
Bu etkilesim BIT’e duyulan ihtiyacin; bilgi hacminin biiyiimesiyle birlikte

anlagilmasinin ve kullanilmasinin zorlagmasi sonucu artmasindan kaynaklanmaktadir.
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Olusan biiyiik bilgi hacminden BIT vasitasiyla, verimli bir sekilde faydalanmak ve
dogru kararlar almak miimkiindiir. Bu nedenle bilginin {iretilmesinde hizin 6nemli
olmasinin yaninda bilginin iletilme siiresinin kisalig1 da ¢cok 6nem arz etmektedir. Yeni
bilgilerin iiretilmesi, bilginin iletilmesindeki siire kisaldik¢a daha da hizlanarak bilgi

hacminin artmasi saglanacaktir (Iraz, 2004: 410).
2.1.1.1. Diinya’da Bilgi ve Iletisim Teknolojilerinin Kullanimi

Nisan 2024’ te yayimlanan verilere gore su anda diinyada 8,10 milyar insan
yasamaktadir. En son raporlarda (2024 baslarinda) ise diinya niifusunun %69,7'sinin
(5,65 milyar insanin) cep telefonu kullandigi bildirilmistir. Son on iki ayda mobil
kullanicilara, 133 milyon yeni kullanici eklenmis ve %2,4 oraninda biiylime
gdstermistir. Internet kullanicilarinin ise 5,44 milyara ¢iktig1 belirlenmistir. Bu veriler
de diinya niifusunun yiizde 67,1'ine denk gelmektedir. Son veri analizleri internet
kullanicilarinin sayilariin hizli bir sekilde artmaya devam ettigini gostermektedir. Bu

veriler yillik bazda %3,4’liik artisa isaret etmektedir (We Are Social, 2024).

TOPLAM CEP TELEFONU INTERNET SOSYAL
NUFUS KULLANICILARI KULLANICILARI MEDYA
8.10 5,65 5,44 5,07
Milyar Milyar Milyar Milyar
Kentlesme Niifusa Orani Niifusa Orani Niifusa Orani
%57.8 %69,7 %67,1 %62,6

2.1.1.2. Tiirkiye'de Bilgi ve Iletisim Teknolojileri Kullanimi

Ocak 2024 itibartyla Tiirkiye'nin niifusu 86,04 milyon olarak bildirilmistir.
Tirkiye  niifusunun %77,6's1 kent  merkezlerinde yasarken, %22,4'W  kirsal
alanlarda yasamaktadir. Son verilere gore 2024 yili basinda Tirkiye’de toplam

niifusun yiizde 93,8'1 (80,69 milyon insan) cep telefonu kullanmaktadir. Niifusun
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%86,5 ise (74,41 milyon insan) internet kullanmaktadir. Aktif sosyal medya kullanicisi
ise, 57,50 milyon insan (%66,8) olarak belirlenmistir (We Are Social, 2024).

TOPLAM CEP TELEFONU INTERNET SOSYAL
NUFUS KULLANICILARI KULLANICILARI MEDYA
86,04 80,69 74,41 57,50
Milyon Milyon Milyon Milyon
Kentlesme Niifusa Orani Niifusa Orani Niifusa Orani
%77,6 %93,8 %86,5 %66,8

2.1.1.3. Siber Giivenlik ve BiT’in Tarihcesi

1837'den 1903'e kadar elektrik ve elektromekanik teknolojilerle iletisim kurma
cabalarinda, 6nemli ilerlemeler kaydedilmistir. Bu donemlerde, iletisimde kullanilan
yontemler ve teknolojiler hizla evrilmis, pek cok yenilik birbirini izlemistir. BIT in
tarihgesini pek c¢ok bilim insani, farkli olaylara baglamaktadir. Ancak genel olarak
1837'de telgrafin icadiyla bu siirecin baglangi¢ olarak kabul gérmektedir (Cridland,
2008: 1).

Doénemin onde gelen mucitlerinden Sir John Ambrose Fleming ile Nevil
Maskelyne arasindaki mesleki rekabet, 1903 yilinda Ingiltere’de 6nemli bir noktaya
ulasmistir. Giivenli radyo alicist ve vericisi sistemini gelistiren Guglielmo Marconi
halka tanitim yaptig1 sirada, Fleming bu sistemin giivenligini gizlice agmistir. Tanitim
esnasinda Fleming kaynagi belirsiz mesajlar gondererek, teknoloji tarihinde ilk

bilgisayar korsanlig1 (hackerlik) girisimini yapmistir (Gilingor, 2015: 26).

ABD’li bilim adamlar tarafindan 1946 yilinda silah ve niikleer hesaplamalar
icin elektronik veri isleme kapasitesine sahip ilk bilgisayar ENIAC (Elektronic
Numerical Integrator and Computer) gelistirilmistir. 1k bilgisayarlar olarak

tanimlanan ENIAC ile matematiksel hesaplar yapilmaya baslanmis, bu hesaplamalar
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sonucunda elde edilen veriler estetik amaglar i¢in kullanilmistir (Cokokumus, 2012:

53).

Polonyali matematikgileri ve kriptoloji uzmanlar1 olan Jerzy Rozycki, Henryk
Zygalski ve Marian Rejewski tarafindan Enigma Sifreleme Sistemi’nin kirilmasi, bilgi
giivenligi alaninda kabul edilen déniim noktalarindan biridir. Bu kirilma ikinci Diinya
Savas1t Oncesinde yasandigi i¢in Almanlarin savasi kaybetmelerinde 6nemli rol

oynamistir (Giingor, 2015: 26).

RAND Corporation adli kurulus tarafindan altmisl yillarin basinda Amerika
Birlesik Devletleri’'nde olas1 bir niikleer savas sirasinda, giivenli olarak askeri
haberlesmeyi saglamak amaciyla, bilgisayar ag1 gelistirmek lizerine bir arge projesi
gelistirilmistir. Internetin gelisimi icin bu proje ilk adim olmustur. 1969 yilinda bunun
devami olarak ABD Savunma Bakanlig: tarafindan ARPANET (Advanced Research
Project Agency Network) adiyla bilgisayarlar arasi ag iletisimi baglatilmistir (Yildirim,
2014: 52).

Bilgisayarlar icin kotli niyetli yazilimlar internetin icati ve kullanilmaya
baslanmas1 ile ortaya c¢ikmis ve bilgisayarlarda hizla yayilmaya baglamistir.
ARPANET te 1970’11 yillarin basinda “The Creeper” viriisii ilk olarak tespit edilmistir
(Eken, 2013: 513). Iletim kontrol protokolii'niin (TCP) dért uyarlamas1 1978'e kadar
olusturulmus ve denenmistir. Bu kiime 1980'de sabitlesmis ve ARPANET’e bagh
bilgisayarlar arasindaki iletisimi kolaylastirmustir. Iletim Kontrol Protokolii/Internet
Protokolii (TCP/IP) olarak bilinen yeni protokole biitin ARPANET kullanicilari
1983'te gecis yapmistir. Ayni yil TCP/IP, ARPANET’1 de igeren Savunma Bakanlig1
internetinde kullanilmak tizere standartlastirilmistir (Haki, 2007: 5).

Morris viriisii, 1988 yilinda Rober Tappan Morris tarafindan eglence amach
yazilmistir ve tarthte bilgisayarlarda ilk hizmet engelleme saldirist olarak
bilinmektedir. “Morris solucani’ olarak da bilinen bu dijital viriis, Morris’in kodlama
sirasinda yaptig1 bir yanlis sonucu ortaya ¢ikmistir. Bu program sadece birkag giin
i¢inde giiniimiiz Internetinin dnciisii olan Arpanet'i dolagmis ve internete bagli olan

bilgisayarlarin %10"unun aglarini ¢alismaz hale getirmistir (Atasever vd., 2019: 240).
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Onemli siber saldir1 faaliyetlerden birisi, 1999 yilinda diinya g¢apinda
bilgisayarlara sizan Melissa viriisiidiir. Doneminde 80 milyon dolarlik zarara neden
olan dijital viriis, Davis Smith tarafindan koétiiciil yazilimlar araciligi ile yayilmistir
(Garber, 1999: 17). “World Wide Web” in 1990’larda kurulmasi ile akademik alanin
disinda pek ¢ok kullanicinin birbiriyle baglanti kurmasi miimkiin olmustur. Bu
gelisimler sonucunda bilginin her bir bireyin bilgisayarindan erisebilir olmasi fikrini
dogurmustur. Bu teoriye dayanarak bilgisayar kullaniminin askeriyeden hiikiimetlere,

0zel sirketlerden bireylere kadar yayilim saglanmistir (Giindogdu, 2023: 1327).

Internet sayesinde 2000°li yillarin basindan itibaren bilgisayar aglar1 hem
birbirleriyle hem de bunlarin kullanicilariyla etkilesime girmis ve bunun neticesinde
internet biiyilik bir siber uzay donilismistiir. Glinlimiizde internet teknolojileri insan
yasamina inanilmaz firsatlar sunarak ve yasami her yoOniiyle daha da
kolaylastirmaktadir. Ancak internet teknolojileri diger yandan da saldirgan kisi veya
gruplarin hedeflerine ulagmalart igin elverigli bir zemin hazirlamistir. Bu nedenle
internet lizerinden yapilan siber saldirilarda adeta patlama yasanmistir (Giingor, 2015:

30).

Siber gilivenlik alaninda 2010’lar 6nemli degisimlerin ve ddniisiimlerin
yasandig1 bir donemdir. Bu donem ayni1 zamanda tehditlerin daha karmasik ve yaygin
hale geldigi karmagik bir siireci ifade etmektedir. Iran’in niikleer tesislerine ydnelik
Haziran 2010°da gergeklestirilen Stuxnet saldirisi da endiistriyel kontrol sistemlerinin
korunmalarina ragmen saldirtya ugrayabileceginin gosteren 6nemli bir siber saldiridir.
ABD’de meydana gelen genis ¢apli DDoS (Dagitik Hizmet Dis1 Birakma) saldirisi da
onemli drneklerden biridir. IoT cihazlar araciligiyla yapilmis bu saldir1 en biiytik siber

saldirilardan biri olarak tarihe ge¢mistir (Gonen vd., 2021: 1148).

"WannaCry" adli siber saldir1 12 Mayis 2017 tarihinde ger¢eklesmis ve siber
saldir1 riskinin etkisini agik¢a gosteren onemli bir ornektir. Agirlikli olarak Avrupa
tilkelerini etkilemis bu saldiri, bir¢cok kullaniciyr ve kurumu hedef almistir. Bir fidye
yazilimi olan “WannaCry”, bir¢ok bilgisayar1 etkileyerek dosyalari sifrelemis ve fidye
talep etmistir. Bu saldiri, siber riskin gercek bir tehdit oldugunu ve kiiresel ¢apta ciddi
etkilere yol acabilecegini bir daha gostermistir. 2017 yilinda ortaya ¢ikan diger bir

fidye yazilimi ise BadRabbit yazilimidir. Bilgisayar sistemlerine sizan bu siber saldiri,
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dosyalar sifreleyen ve ardindan fidye talep eden bir saldin tiiriidiir. Ozellikle Rusya,
Ukrayna ve Tiirkiye gibi iilkelerde BadRabbit fidye yazilimi, yaygin olarak etkili
olmustur (Solmaz,2023: 3).

Teknolojik ilerlemelerin toplumsal yapiyr doniistiirmesi ve dijitallesmenin
hizla ivme kazanmasi beraberinde ¢esitli siber tehditleri de giindeme getirmektedir.
Ozellikle kiiresel dlgekte fidye yazilimlari, kisisel veri kayiplar1 ve kimlik avi gibi
siber saldirilar giderek daha da sik goriilmektedir. Bu tehditlerin cesitliligi ve olasi
etkilerini engellemek igin, giivenlik ihlallerinin minimize edilmesi, etkili ve kapsamli
stratejilerin gelistirilmesi zorunlu hale gelmistir. Bu nedenle, dijital ekosistemde
giivenligin saglanmasi yalnizca kurumsal diizeyde degil, ayni sekilde topluluklar ve
bireyler i¢in de hayati bir 6nem arz etmektedir. Modern toplumlarin karst karsiya
oldugu risklere karsi dayaniklilik gelistirilmesinde dijital altyapilarin giivenliginin

giiclendirilmesi en temel unsurdur.
2.1.1.4. BiT’in Isletmelere Faydalar:

KOBI'ler; Orta, kiiciik ve mikro isletmeler, is yaratarak ve insanlarin
cogunlugunun gelir seviyelerini artirarak ekonomilerde 6nemli rol oynarlar. Bu
isletmeler inovasyonun itici gii¢leri olarak tanimlanmakta ve ekonomik biiyiimeye
hizmet etmektedir. Ayrica KOBI'ler, esit gelir dagilimi sosyal hedefine hizmet eder.
Ancak, giinlimiizde bu isletme kategorileri pek ¢ok fazla zorlukla karsi karstyadir.
Yasanan zorluklar1 en minimuma indirmek i¢in, rekabet giiclinii ve verimliligi
artiracak BIT'lerin benimsenmesi de dahil olmak iizere ¢esitli ¢dziim stratejileri
onerilmektedir. Genis yelpazedeki bilgisayarli bilgi ve iletisim teknolojileri BIT'ler
olarak tanimlanmaktadir. Bu teknolojiler; kablolu veya kablosuz internet, elle tutulan
cihazlar, diziistli bilgisayarlar, masaiistii bilgisayarlar, diizenleyici ve elektronik tablo
gibi is tliretkenligi yazilimlari, veri depolama, ag giivenligi ve kurumsal yazilim gibi
{iriin ve hizmetleri icermektedir (Ongori ve Migiro, 2010: 93). KOBI'lerin giiniimiiz
bilgi tabanli ekonomisinde, rekabet avantaj1 saglayacak hizmetler sunmalarini verecek
siiregleri benimsemeleri dnemlidir. Kurumsal performans iizerinde BIT'nin énemli bir
olumlu etkisi oldugu ispatlanmistir. Bu nedenle KOBI'ler i¢in hayati éneme sahiptir
(Apulu ve Latham, 2010: 4). Giinlimiizde ekonominin tiim sektorlerini ve insan

faaliyetlerinin tiim alanlarini kapsayan BIT orgiitsel verimlili§i ve isletme
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operasyonlarini artirarak yasam standardini iyilestirebilir (Udo ve Edoho, 2000: 329).
KOBI'ler arasinda BT'lerin bir adim degisikligi yaratma ve onlar1 daha rekabetci hale
getirme, ayni zamanda yenilik¢iligi tesvik etme potansiyeline sahip oldugu
sOylenebilir. Diinya ekonomileri BT'lerdeki ilerlemelerin artan entegrasyonuna dogru
ilerlemeye devam ettikge, KOBI'lerin hem bdlgesel hem de uluslararasi pazarlara
katilarak bu faydalar1 elde etmeleri muhtemeldir. Kiiresellesme c¢aginda KOBI'ler
tarafindan BT'lerin benimsenmesi, hayatta kalmalari i¢in kritik 6Gneme sahiptir (Sotek-

Borowska, 2018: 214).

Bilgi ve iletisim Teknolojileri (BIT), Fullanteli ve Allegra'ya (2003: 45) gére,
isletmelere rekabet giiclerini artirmak icin genis bir yelpazede olanaklar saglar.
BiT’ler isletmelere ayn1 zamanda; yeni danismanlik modlari, siirekli egitim ve uzaktan
danigmanlik gibi uzmanlagmis bilgi hizmetlerine erisim mekanizmalari sunar. Ayrica,
BiT’ler vasitesiyle kuruluslar gercek zamanl bilgi alisverisinde bulunabilir is
ortaklar, tedarikgileri ve misterileriyle daha yakin iligkiler kurabilir. Bu zaman aninda
miisteri geri bildirimi, sirketlerin degisen miisteri taleplerine hizli tepki vermesini ve
yeni pazar nislerini tanimasini kolaylastirir. Bu da, BiT'nin sundugu potansiyelleri
kullanabilen kuruluslarin Bilgi Yonetimi, Tedarik Zinciri Yonetimi ve Misteri
Iligkileri Yonetimi gibi yenilikgi siiregleri daha etkili bir sekilde yonetebilecegi

gostermektedir.

Sin Tan ve digerlerine (2010) gére ise BIT benimsenmesinin en yaygin

yararlar1 arasinda sunlar yer alir:

* Tedarikciler ve miisteriler ile iletisimde diisiik isletme maliyeti;

* Tedarikgiler tarafindan daha iyi iletisim yoluyla mallarin teslimatinda artan hiz;

* Daha iyi koordinasyonu yoluyla deger zincirinde firmalarin verimlilik artisi;

* Ticaret ortaklar1 arasinda daha yakin ¢alisma iligkisi;

* Miisterileri ile etkili iletisim araci;

» Isletmeyi yeni is firsatlarina agan daha biiyiik piyasa riski;

* Tedarikgiler ve miisteriler ile bilgi aligverisini gelistirerek pazar bilgisine daha
fazla erisim;

» Isletmeleri ydnetme ve organize etmenin yeni yollarmi kolaylastirma agisindan

¢ Gelecekteki bir arag olarak gérmek.
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Tablo 2.2: Literatiirde Internet Tabanli BIT lerin Yararlari
Yazar(lar) BIT Benimsemenin Sagladig Yararlar
Walczuch vd. (2000: 566) 1. Mesafeyle ilgili engellerin ortadan kalkmas1
2. Gelistirilmis firma imaj1
3. Tiim diinyada siirekli reklam
4. Artan satiglar
5. Bilgi toplamanin etkinligi
6. Daha fazla miisteri hizmeti
7. Artan miisteri memnuniyeti
8. Uluslararasi pazarlara ulagma imkani
9. Is ortaminin daha iyi bilinmesi
10. Konum genelinde bilginin kullanilabilirligi
11. Misteriler ile ilgili daha iyi bilgi saglama
12. Artan verimlilik
13. Daha iyi tedarik¢i hizmetleri ve destegi
14. Daha hizli ve/veya daha esnek malzeme teslimati
15. Tedarikgiler edinmede daha diigiik maliyet
. Geliri artirmak
. Isletme maliyetini azaltmak
. Miisteri hizmetlerini artirmak
. Tedarikgilerle iliskilerde verimlilik artirmak
. Bilgi akigin1 artirmak
. Sirket markasini1 ve kurumsal imajin1 gelistirmek
. Miisteri sadakatini elde tutmay1 artirmak
.15 siirecleri akisini iyilestirmek
. Maliyet tasarrufu
. Zaman tasarrufu
. Gelistirilmis baglanti
. Kalite iyilestirmeleri
. Stratejik iyilestirmeler
. Yeni pazarlara erisim
. Miisterilerle gelismis bilgi aligverisi
. Gelistirilmis miisteri hizmetleri
. Gelistirilmis misteri sadakati ve elde tutma
. Tedarikgilerle daha iyi bilgi aligverisi
. Web tabanli satin alma yoluyla diisiik maliyet
. Uluslararasi pazarlara maruz kalma
. Firma bilgilerinin korunma maliyetinin diisiiriilmesi
. Kiiresel pazara ulagabilme
. Zaman engellerinin olmamasi
. Gelistirilmig goriinti
. Diigiik maliyetli iletisim
. Misteriler ve tedarikgiler ile dogrudan baglantilar
. Gelecekteki is araclari
Kaynak: (Sin Tan vd., 2010: 31-32).

Khatibi vd. (2003: 81)

Jones vd. (2003: 4)

Yeung vd. (2003: 229)

Alam vd. (2005: 191)
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2.1.2. Bilgi Giivenligi

Organizasyonlarin sahip oldugu en degerli iiretim faktorii giinlimiiziin artan

rekabet kosullar1 ¢ergevesinde bilgi haline gelmistir. Son yillarda organizasyonlara
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stirdiiriilebilir rekabet avantaji saglayan bilginin yonetilmesi de lizerinde en ¢ok

durulan konulardan biridir (Atilgan, 2009: 204).

Verinin belli bir anlam ifade edecek sekilde diizenlenmis hali bilgi olarak
tanimlanmaktadir. Veri ve iligkili oldugu konu bilgi iiretecek sekilde bir araya getirilir.
Bilgi, islenmis veri olarak da ifade edilebilmektedir. Shannon tarafindan “bir konu
hakkinda var olan belirsizligi azaltan bir kaynak” olarak tanimlanmistir. Sonug olarak,
veri lizerinde yapilan uygun biitiin islemlerin (varsayimlar, formiiller, mantiga dayanan
doniisiim, basitlestirmeler ve iligkiler) c¢iktisi, bilgi olarak tanimlanabilmektedir

(Canbek ve Sagiroglu, 2006: 166).

Bilgi ayni zamanda, eylem veya karar i¢in ilgili ¢ikarim, anlam veya girdi
iceren bir mesajdir. Bilgi hem tarihsel (yeniden yapilandirilmis resim ve islenmis veri)
hem de giincel (iletisim) kaynaklardan gelmektedir. Bilginin amaci 6ziinde karar
almak veya sorunlar1 ¢6zmek i¢in bir firsat1 degerlendirmeye yardimci olmaktir (Liew,
2013: 50). Cesitli formlarda mevcut olan bilgi, farkli bilgi tiirleri bir organizasyon igin
degisik degerler tagiyabilmektedir. Bilginin biitiinliigii, kullanilabilirligi ve gizliligine
yonelik tehditlerin etkisi ise, s6z konusu bilginin organizasyonun misyonuna ve

dogasina bagl olarak farklilik gosterebilmektedir.

Birgok ortamda bilgiler bulunabilmekte, islenebilmekte ve iletilebilmektedir.
Genel olarak sahip olunan bilgilerin temelde hangi platformlarda bulunduguna ya da
bulunacagina yonelik calisanlara bilgilendirmeler yapilmaktadir. Bilginin yer aldig1

belli bagh ortamlar asagida yer almaktadir (Sahinaslan, 2009: 191);
* Fiziksel ortamlar; Tahta, pano, kagit, dolaplar, faks, Cop/Atik kagit kutular

* Elektronik ortamlar; CD, e-posta, Disk, USB, Disket, Bilgisayarlar, mobil

iletisim cihazlar1 vb. manyetik ortamlar.

* Sosyal ortamlar; Muhabbetler, telefon goriismeleri, toplu tasima araglar1 ve

yemek aralar1 vb. sosyal aktiviteler.

 Tamitim platformlari; Egitimler, reklamlar, internet siteleri, sunular,

brostirler, video ya da gorsel ortamlar.
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Daha ¢ok bilginin depolanmasina ve taginmasina bilgi teknolojilerinde yaganan
gelismeler, imkan vermektedir. Her gegen gilin kiiclik ama marifeti biiylik, ¢ok
fonksiyonlu teknolojik cihazlar sayesinde daha fazla bilgi elektronik ortama
aktarilmakta, iglenmekte, depolanmakta, hizmete sunulmakta ve tasinabilmektedir.
Elektronik ortamlar {izerinde bilginin yogun kullanimi ve hareketliligi giinlimiizde
kurumlar, sirketler ve bireyler agisindan ¢esitli glivenlik risk ve sorunlarini da beraber
getirmektedir. Bu durum teknolojik ilerlemelere paralel olarak her gegen giin artis
gostermektedir. Bu nedenle kurumlarda bilgi giivenliginin saglanmasi kurumun
giivenilirligi, imaj1 ve faaliyetlerinin devami agisindan olduk¢a Onemli bir hale

gelmektedir (Sahinaslan, 2009: 597).

Genel olarak bilgi giivenligi; bilgi varliklarinin biitiinliigiint, erisebilirligini ve
gizliligini tanimlamaktadir (Brykczynski ve Small, 2003: 12).Bilgi giivenligi,
“bilginin bir varlik olarak hasarlardan korunmasi, dogru teknolojinin, dogru amagla
ve dogru sekilde kullanilarak bilginin her tiirlii ortamda, istenmeyen kisiler tarafindan
elde edilmesini onleme olarak” ifade edilmektedir. Bilgisayar teknolojilerinde
giivenligin amac1 ise “kisi ve kurumlarmm bu teknolojilerini kullanirken
karsilasabilecekleri tehdit ve tehlikelerin analizlerinin yapilarak gerekli onlemlerin

onceden alinmasidir” (Canbek ve Sagiroglu, 2006: 169).

Caballoro Bilgi giivenligini (2013: 1) “tiim organizasyonun giivenlik
sorunlarini yalmizca bir tiir saldiryt hafifletmeyi amacglayan teknik kontrollere
dayanarak degil, kendi stratejik yonlendiricilerine dayanarak c¢ercevelemesi ve

¢ozmesi gerektigi anlaminda bir is sorunu olarak’ tamimlamaktadir.

Bilgi giivenligine yonelik ¢esitli tehditlere maruz kalan internet ve bilgisayar
kullanicilart i¢in bilgi giivenligi (InfoSec) giiniimiizde biiyiik bir endise kaynagidir.
Her giin bilgisayar korsanlari, viriisler, casus yazilim, zombi aglari, spam ve bilgi
giivenligine yonelik diger bircok tehdit nedeniyle milyonlarca giivenlik olay1

yasanmaktadir (Huang, 2010: 221).
Bilgi giivenliginin amac; erisilebilirliini saglayacak, bilginin biitiinliigiini
koruyacak altyapiy1 hayata gecirerek, kisisel bilginin mahremiyetinin korunmasini

saglamak, miisteri ve personel bilgilerinin gizliligini koruyarak kurumsal itibari
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artirmaktir. Kullanilan bilgi sistemlerine (yazilim, donanim) bilgi isleme faaliyetlerine
yonelik giivenlik kontrolleri uygulanmalidir. Bu kontroller sayesinde bilgi
varliklarinin ¢alinmasi, kaybi, hasari, kurulusun faaliyetlerinin kesintiye ugramasi ve
tehlikeye girmesi engellenmektedir. Cogu organizasyon, bilisim teknolojilerinin
sagladig1 imkanlar ve kolayliklar sebebiyle faaliyetlerini gergeklestirmek icin bilgi
teknolojilerini kullanmasini zorunlu hale getirmistir. Bu teknolojilerde meydana
gelebilecek giivenlik risklerine kars1 bilisim sistemlerine bagimlilik arttik¢a duyarlilik

da artmaktadir (Acilar, 2009: 30).

Bilgi sistemlerinde bilgi giivenligi konusunda zafiyet olusturan, viriisler,
solucanlar, Truva atlari, arka kapilar, mesaj saganaklari, kok kullanici takimlari,
telefon ceviriciler, korunmasizlik somiiriiciileri, klavye dinleme sistemleri, tarayici
soyma ve casus yazilimlarin yaninda, reklam, parazit, hirsiz, piiskiillii bela yazilim,
tarayict yardimci nesnesi, uzaktan yonetim araci, ticari RAT, bot agi, ag taskini,
saldirgan ActiveX, Java ve betik, IRC ele gecirme savasi, nuker, paketleyici, ciltei,
sifre  yakalayicilar-soyguncular, sifre kiricilar, anahtar ireticiler, e-posta
bombardimani, kitle postacisi, web bocekleri, aldatmaca, sazan avlama, web
sahtekarligi-dolandiriciligi, telefon kirma, port tarayicilar, sondaj araci, arama motoru
soyguncusu, koklayici, kandirici, casus yazilim ve iz siirme ¢erezleri, turta, damlatic,
savas telefon ceviricileri ve tavsanlar adi altinda ve her biri farkli amaglara yonelik
degisik yontemler kullanan ¢ok ¢esitli kotiiciil yazilimin var oldugu da tespit

edilmistir(Canbek ve Sagiroglu, 2006: 169).

Yaygin olarak kullanilan Gizlilik, Biitiinliik ve Erisilebilirlik (CIA), popiiler bir
bilgi giivenligi modelidir. Giivenli yazilim olusturmanin baslica anahtarlardir.
Giivenlikte temel bir model olan CIA {i¢liisii, Sekil 2.2°te, gosterilmistir. Genellikle,
herhangi bir giivenli sistemin tasarlanmasinda CIA {gliisiiniin {i¢ yOniiniin

korunmasini saglamak 6nemli bir adimdir (Al-Far vd., 2018: 1).
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C

Confidentiality

(Gizlilik)

Sekil 2.2. Bilgi Giivenligi Modeli
Kaynak: (Al-Far vd., 2018: 1) uyarlanmustr.

Utakrit tarafindan (2021: 48) bilgi giivenliginin ii¢ temel boyutu asagidaki gibi

ifade edilmistir:

e Gizlilik: Gizli bir sekilde bilgilerin saklanmasi. Cok hassas ve 6zel bilgilere;
ulusal kimlik numarasi, dogum tarihi, vergi bilgileri ve sosyal giivenlik numarasi gibi

yalmizca yetkili kullanicilar erisebilmektedir.

e Biitiinliik: Dogru bir sekilde goriintiilenen bilgiler higbir sekilde

degistirilmez. Bilgileri yalnizca yetkili kullanicilar degistirebilmektedir.

oErisebilirlik: Genellikle miisterilere Onceden bildirilen planli bakim

haricinde bilgiler, yetkili kullanicilar i¢in derhal erisebilir hale getirilmektedir.

Bilgi giivenligi ile ilgili CIA igliisiinden farkli olan modeller de literatiirde
bulunmaktadir. McCumber (2004) modeli, ¢cok detayli ve boyutlu bakis agisi
sunmaktadir. Bu model bilgi gilivenligi politikas1 gelistirilirken kurumlar ve bilgi
merkezleri icin dikkate alinmasi gereken bir kuramsal modeldir. Bilgi gilivenliginin
model iizerinde saglanmasi ile ilgili olarak; bilginin {l¢ farkhi yiizi
(karakteristigi/gilivenlik servisleri, durumu ve giivenlik 6nlemleri) gruplandirilarak

verilmektedir.
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Bilginin Durumu

Giivenlik Onlemleri

Bilginin Karakteristigi
(Korunan Nitelikler)
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Sekil 2.3. McCumber Bilgi Giivenligi Modeli
Kaynak: (Henkoglu, 2015: 32).

McCumber modelinde, bilgi giivenliginin farkli boyutlarini gésteren gruplar da
yer almaktadir. Modelin bir yiiziinde gizlilik; bilgi giivenliginin temel unsurlar1 olarak
kabul edilen kullanilabilirlik ve biitiinliik ilkeleri ile bilgi karakteristigi adi altinda
toplanmistir. Diger ylizde bilginin durumu; bilginin islenmesi, bilginin transferi ve
bilginin depolanmasi ismiyle gruplandirilmistir. Kiipiin son ve {¢iincii yliziinde ise
giivenlik onlemleri; politika, prosediir ve teknolojilerle farkindalik ve egitim alanlar

baslig1 altinda toplanmistir (Henkoglu, 2015: 32).

Bilgi giivenligi icin bilgi varliklarinin korunmasi gerekmektedir. Bilgi
varliklari; bir kurulus veya kurumun katma deger saglamak, rekabet olusturmak, kar
etmek, kurumsal siirdiiriilebilirligini saglamak amaciyla sahip oldugu veya sahip
olmas1 gereken teknoloji, iirlin, organizasyon ve pazara ait bilgilerin timii olarak
isimlendirilebilmektedir. Fiziksel olarak bu bilgi varliklarinin korunmasi i¢in fiziksel
giivenligin, gereken bilgilerin transfer edilmesini saglanmak i¢in iletisim giivenliginin,
bilgisayar ve ag giivenliginin saglanmasi i¢in bilgisayar sistemlerine erisimlerin
kontrol edilmesi gerekmektedir. Farkli giivenlik tiirlerinin bilgi giivenligini yiiksek
seviyede saglayabilmesi i¢in bu tamaminin organize bir sekilde saglanmasi

gerekmektedir (Baykara, 2013: 238).
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2.1.3. Siber Giivenlik

Ozellikle son yillarda BIT g¢esitli yonleriyle cok gelismistir. BIT’in ¢ok
gelismesi ve bireyler i¢in ekonomik olarak daha kolay erisilebilir hale gelmesi,
internetin tiim diinyada daha yaygin bir bigimde kullanimini neden olmustur. Internetin
giindelik isleri; bilgiye erisim, bilgi paylasimi, alisveris ve iletisim gibi hizli ve kolay
hale getirmesi ile toplum i¢in 6nemli bir ihtiya¢ haline gelmistir (Rahim vd., 2015:
607). Ancak internet sagladig1 birtakim yararlar kadar, bir¢ok tehdidi de biinyesinde
barindirmaktadir. Teknolojik gelismelerle birlikte saklanan veya elektronik ortamda
bulunan kisisel bilgiler, siber saldirilar i¢cin 6nemli bir hedef haline gelmektedir

(Kurnaz ve Onen, 2019: 83).

Bilgisayar bilimcileri tarafindan ilk olarak 19901 yillarin basinda siber
giivenlik terimi, bir aga bagli bulunan bilgisayarlarla ilgili bir dizi giiven sorunlarin
tespit etmek amaciyla kullanilmistir (Hansen, 2009:1155). Schatz ve digerleri, (2017:
66)’ a gore, “Siber giivenlik, siber uzay icerisindeki varliklarin, organizasyonlarin,
insanlarin ve verinin, gizliliginin, biitiinliigiiniin, erisilebilirliginin korunmasi icin
kurumlar ve devletler tarafindan takip edilen giivenlik risk yonetimi siirecleriyle ilgili

vaklasim ve aksiyonlardir.”

Bilgisayar korsani saldirilar1 ve kotii amaclh yazilimlar: gibi tehditlere karsi
dijital sistemlerin korunmasini "Siber giivenlik" terimi ifade etmektedir. Genellikle
siber saldirt riski tasityan durumlar; bir sirketin hacklenebilmesi, bir bireyin bagh
cthazlarinin saldirilmasi veya devlet tarafindan yonetilen kritik altyapilara yapilan
dijital saldirilar1 tanimlamaktadir. Hem kurumsal hem de bireysel diizeyde bu alandaki

tehditler ciddi giivenlik sorunlarina neden olabilmektedir (Bay, 2016: 1).

Bilgi giivenligi kavramu ile siber giivenlik kavrami farkli zamanlarda siklikla
birbirinin yerine kullanilmistir. Ancak bu iki kavram arasinda 6nemli farkliliklar
vardir. Genel olarak bilgi gilivenligi; bilginin erisilebilirliginin, biitlinliiglintin ve
gizliliginin saglanmasi olarak tanimlanmaktadir (Solms ve Niekerk, 2013: 98). Siber
giivenlik ise; siber uzayda (fiziki diinyadan bagimsiz olarak, iletisim ve bilisim

teknolojilerinin  birbirine baghh bulundugu ve icerisinde farkli hakimiyet
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miicadelelerini de barindirdigir soyut alan) yapilan siber saldirilara kars1 kendini

koruyabilme ve muhafaza edebilme yetenegine odaklanmaktir (Kissel, 2013: 58).

Siber giivenlik Ozellikleri genellikle; uygulama giivenligi, kotii amagh
yazilimlardan, viriislerden, saldirilardan veya dis tehditlerden korumak igin
prosediirel, donanim ve yazilim yéntemlerin kullanilmasini icermektedir. Ozellikle
siber giivenlik yazilim ve uygulama gelistirme siirecinde ¢ok biiyiikk Onem
tasimaktadir. Siber saldirilar aglar iizerinden giderek daha fazla erisilebilir hale
gelmektedir. Bu da yazilima veya uygulama verilerine zarar verebilecek ¢ok cesitli
tehlikelerin ortaya ¢ikmasina neden olacaktir. Bu nedenle yetkisiz kodlarin 6zel ve
hassas verilere erismek, degistirmek, silmek ve calmak i¢in uygulamalar1 manipiile
etmesini engelleyen rutin giivenlik islemleri uygulanmaktadir. Genellikle bu 6nlemler;
sifreleme veri dogrulama, gilivenlik yamalar1 ve izin denetimi gibi Onlemleri
icermektedir. Kars1 onlemler; uygulama gilivenligini garanti etmek igin alinacak
onlemlerdir. Yazilim i¢in en 6nemli savunma yontemi verilerin veya dosyalarin yiiklii
programlar tarafindan islenmesini giivence altina uygulama giivenlik duvaridir.
Bireysel bir bilgisayar sisteminin IP adreslerinin internette dogrudan goriinmesini
saglayabilen bir yonlendirici en yaygin donanim 6nlemidir. Sifreleme veya sifre cozme
yazilimi, anti-viriis yazilimi, algoritmalar, biyometrik kimlik dogrulama sistemleri,
casus yazilim algilama veya kaldirma gilivenlik duvarlart diger geleneksel karsi

Onlemler arasinda yer almaktadir (Buch, Ganda vd., 2017: 18).

Siber giivenligin avantajlar1 ve dezavantajlari ise su sekilde ifade edilmektedir

(Buch vd., 2017: 21):

Siber giivenligin avantajlari

o Siber uzayn gelismis giivenligi

. Siber savunmada artis

. Siber hizda artis

. Sirket bilgilerini ve verilerini koruma

J Bilgisayarlar1 ve sistemleri solucanlara, viriislere, casus yazilimlara ve

kotii amagli yazilimlara karsi korur

. Kisisel 6zel bilgileri korur
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J Kaynaklar1 ve aglar1 korur

o Kimlik hirsizligina ve bilgisayar korsanlarina karsi miicadele
. Bilgisayarin ¢6kmesini ve donmasini en aza indirir

. Kullanicilara gizlilik saglar.

Siber giivenligin dezavantajlart

. Ortalama kullanicilar i¢in maliyetli olacaktir

. Giivenlik duvarlarin1 dogru sekilde yapilandirmak zor olabilir

o Giivenligi gilincel tutmak i¢in yeni yazilimi siirekli gilincellemeniz
gerekir.

o Sistemi eskisinden daha yavas hale getirir.

o Yanlis yapilandirilmig gilivenlik duvarlari, giivenlik duvari dogru

sekilde yapilandirilana kadar kullanicilarin  Internet'te  belirli  eylemleri
gerceklestirmesini engelleyebilir.

Siponen (2001: 28), 6zellikle internet ortaminda herhangi bir hizmetle veya BT
ilgilenen tiim kullanicilarin en azindan bir miktar siber giivenlik farkindaligina sahip
olmasi gerekliligini belirtmektedir. Hem kuruluslarin i¢indeki hem de disindaki
kullanicilarin siber giivenlik konusunda bilingli olmasi gerekmektedir. Yazilimsal ve
donanimsal giivenlik sistemlerini i¢eren sanal diinyay1; siber ortama agik olan degerli
bilgi ve sistem varliklarinin korunmasi amaciyla uygulanan risk yonetim faaliyetleri,
egitimler, kilavuzlar ve politikalar, kapsamaktadir. Bilgi, sayisallastirilarak dijital
ortama aktarilmasi sonucu tizerinde tutuldugu fiziksel ortamdan bagimsiz hale
gelmistir. Ag sistemleri iizerinden farkli alanlardaki veri sunucularina birden fazla
kopya olusturularak saniyeler icerisinde iletilmektedir. Siber giivenlik aciklari,
bireysel, kurumsal ve iilkesel c¢apta telafisi miimkiin olmayan kayiplara sebep
olabilmektedir. Bu nedenle siber giivenlik 6nlemlerinin kamusal, askeri ve 6zel
isletmeler basta olmak {lizere ilgili tlim kritik bilgi ve altyapr sistemlerinde

gelistirilmesi gerekmektedir (Sahinaslan, 2013: 3).



99

2.1.4. Siber Giivenlik Kavramlari

Siber giivenlik kavramini daha iyi anlayabilmek i¢in siber varlik, siber olay,
siber uzay, siber zorbalik, siber savas, siber casusluk, siber silah, siber terorizm, siber

tehdit kavramlar1 agiklanmistir.
2.1.4.1. Siber Varhk

Siber uzay adi verilen yeni bir alan geleneksel alanlara ek olarak ortaya ¢ikmis
ve hizla genislemeye devam etmektedir. Bu baglamda, “siber varliklar” siber uzayda
islev goren dijital varliklar olarak belirtilmektedir. Siber uzayda dijital olarak varlik
gosteren ya tamamen bilgisayarlar tarafindan sentezlenen tiim varliklar siber
varliklardir. Siber varliklar diisiinsel, sosyal ve fiziksel alanlarla yakin bir iliski i¢inde
olan, hatta bu alanlarla entegrasyona sahip olan her tiirlii varlik olarak kapsamli bir

sekilde de tanimlanmaktadir (Dhelim vd., 2020: 5).

Siber ortamlarda bulunan; bilgiler, veriler, islemler, araglar, planlar,
dokiimanlar ve dokiimante edilmis diistinceler siber varliklar1 kapsamaktadir. Siber
varliklar bir bilgisayar, ag veya sunucu cihazi olabilecegi gibi ulusal, kurumsal veya
kisisel veriler de olabilmektedir. Siber ortamdaki varliklar1 internete bagli; cihaz,
sistem, televizyon veya arag olabilecegi gibi veri merkezi, veri kayit sistemi, veri
taban1 veya kullanilan yazilimlar, donanimlar ve siiregler olusturmaktadir (Sagiroglu

ve Alkan, 2018: 24).

Fiziksel ve mantiksal siber varliklar olmak {izere siber varliklar iki kategoride

siniflandirmaktadir (Oztung, 2022: 13);

1. Fiziksel Siber Varhklar: Fiziksel bir kiitlesi olan, ¢evre faktorlerinden
etkilenme olasilig1 olan, fiziksel olarak tasinabilen, fiziksel gilivenlik 6nlemleri ile
korunmas1 gereken, fiziksel etkilere (hirsizlik, elektrik kesintisi, nem, yangin) maruz

kalabilen varliklar anlagilmalidir.

2. Mantiksal Siber Varhklar: Bu varliklarin meydana gelmesinde rol oynayan
bilgisayar kodlar1 ve siiregleridir. Fiziksel siber varliklar araciligi ile iglenen bilgi, veri

ve yapilandirma ayarlar1 da mantiksal siber varliklar olarak isimlendirilebilir.
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2.1.4.2. Siber Olay

Tiirkiye’de siber olay anlayisi Ulusal Siber Giivenlik Stratejisi ve Eylem
Planinda (2020-2023); “Bilisim ve endiistriyel kontrol sistemlerinin veya bu sistemler
tarafindan islenen bilginin/verinin gizliligi, biitiinliigii veya erisilebilirliginin ihlal
edilmesi” olarak tanimlanmaktadir. Siber olaylar; bilisim sistemlerine ve bu
sistemlerin, bitiinliigiine, isleyisine ve islevselliklerine yapilan saldirilar olarak
tanimlanabilmektedir (Gengoglu ve Sert, 2021: 472). Fiziksel veya mantiksal siber
varliklar, ¢esitli sekillerde paydas oldugu bir olay1 ifade etmek icin kullanilmaktadir.
Endiistriyel ve bilgi kontrol sistemleri tarafindan islenen bilgi ve veri erisilebilirliginin,
biitiinliglinlin veya gizliliginin ihlali veya ihlal tesebbiisiine de siber olaylar olarak

nitelendirilmektedir (Terlizzi vd., 2017, 5.229).

Siber olaylara miidahale siireci ise asagidaki gibi gerceklesir (Gencoglu ve

Sert, 2021: 472):

o Siber Olayin Tespiti: Tan1 Konmas.

. Olayin Risk Tamimlanmasinin Yapilmasi: Calisan sistemler ve Bilgi
Ifsas.

o Siber Olay Miidahale Ekibine Bildirim Yapilmasi: Ilk bildirimin
kurumsal Siber Olaylara Miidahale Ekibine (SOME) daha sonra Ulusal Siber Olay
Miidahale Merkezine (USOM) bildirilmesi.

o Siber Olaya Miidahale

o Teknik Analiz Saldirgan IP Tespiti: Sistem log kayitlarmin
orneklerinin alinmasi, vaka oncesi kayitlar ile karsilastirilmasi. Meydana gelen siber
olay ile ilgili kanit ve delillerin toplanmas.

o Onlem Alma: Tespit edilen IP’lere kars1 engelleme islemi yapilmasi.
2.1.4.3. Siber Uzay

Amerikal1 yazar William Gibson tarafindan ilk olarak 1982'de yazilan
"Burning Chrome" adl1 kisa dykiide siber uzay ifadesi kullanilmistir. Daha sonra yazar
tekrar olarak 1984 tarihli "Neuromancer" adli romaninda siber uzay ifadesi islenmistir.
Siber uzay kelimesi sonraki birka¢ yil iginde, ¢evrimici bilgisayar sistemleriyle

belirgin bir sekilde iliskilendirilmistir (Sevis ve Seker, 2016: 1). Gegen yillar boyunca
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siber uzay kavrami bir¢ok sekilde tanimlanmistir. Yaygin olarak kabul gbren tanima
gore siber uzay, “bilgisayar aglar: ve bu aglarin barindirdigi hizmetler ile bilgilerden
olusan sanal diinyanin ortak adi” olarak tamimlanmistir (Haig, 2021: 93). Baska bir
tanima gore ise siber uzay, “bilgisayar sistemleri tarafindan yaratilan fiziksel olmayan
alant tamimlamak icin kullanilan bir metafordur” (Ottis ve Lorents, 2010: 268).
Tirkiye Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1 (2020-2023); siber uzay1
“Dogrudan ya da dolayli olarak internete, elektronik haberlesme ve bilgisayar

aglaria baglh olan tiim sistem ve hizmetler” olarak tanimlamaktadir.

David Clark’in (2010: 1-4) siber uzay modellemesinde dort katman
bulunmaktadir. Bu katmanlar sirasiyla; Fiziksel iletisim altyapi katmani, mantiksal
katman, bilgi katman1 ve kullanicilarin bulundugu katmandir. Siber uzayin temeli siber
uzay1n fiziksel katmanidir. Ayrica, siber uzayin insa edildigi fiziksel cihazlarda fiziksel
katmandir. Siber uzay ayni zamanda, birbirine bagl bilgi islem cihazlarinin bir
alanidir. Bu sebeple temelleri; internet ve diger aglar ve iletisim kanallari, siiper
bilgisayarlar ve sebekeler, PC'ler ve sunucular, sensorler ve doniistiiriictilerdir. Bilgi
islem ve depolama cihazlarinin; radyo iletimi yoluyla, iletisimler, kablolar veya
fiberler lizerinden bir yerden bir yere fiziksel olarak taginmasiyla yapilabilmektedir.
Fiziksel katman belki de kavranmasi en kolay olanidir. Ciinkii fizikselligi ona saglam
bir konum duygusu verdiginden elle tutulabilmektedir. Yeni mantiksal yapilarin
yaratilmasi ve birlestirilmesi siber uzayin dogasinda vardir. Bu da fiziksel temellerin
lizerinde c¢alisan yeni yeteneklerin ve hizmetlerin siirekli ve hizli evrimiyle
miimkiindiir. Bu nedenle, ikinci katmanda yer alan mantiksal katman, her birinde yeni
yeteneklerin insa edildigi ve bu yeteneklerin de bir sonraki yenilik i¢in bir platform
haline geldigi bir dizi platformu olusturmaktadir. Ugiincii katmanda yer alan bilgi
katmani ise, siber ortamda iletilen, doniistiiriilen ve saklanan bilgileri ifade etmektedir.
Sonuncu katman olan kullanicilar katmani yer almaktadir. Bu katman; siber alana
katilan, faaliyette bulunan, iletisim kuran, kararlar alip planlar yapan, bilgi
aligverisinde bulunan, hizmet ve yetenekleriyle siber alanin kendisini doniistiiren

bireyleri tanimlamaktadir.

Siber uzay kiiresel bir sanal sistem i¢inde; biitiin bilgi kaynaklarimi, veri

sistemlerini ve aglar1 bir araya getirmektedir. Bu agidan bakildiginda insanoglunun
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varolusundan baslayarak zaman igerisinde kara, hava, deniz ve uzay gibi kendine has
gereklilikleri ve 6zellikleri bulunan dort savas alan1 olmustur. Bu alanlar1 da igerisine
21’inci ylizyila gelindiginde 5’inci harekat alan1 olarak ifade edilmeye baslanan “Siber

Uzay” da eklenmistir (Sekil 2.4).

5. Siber Uzay

» Savas Alanlarimin Tarihi:
= Kara,

* Deniz,
= Hava (20.Yizyl),
= Uzay (1957'den sonra),

= Siber Uzay (21.Yiizyil).

Sekil 2.4. Savag (Harekat) Alanlart
Kaynak: (Senol, 2020: 18)

Siber uzay faydalar ve firsatlar ile birlikte, risklerin ve tehditlerin de yer aldig1
bir alan olarak bilinmektedir. Bu durum sirketlerin, gruplarin, bireylerin ve hatta
devletlerin de giivenlige siber uzaya karsi bakis acilarini degisime ugratmistir.
Temelde siber giivenligin saglanmasi siber uzayin korunmasi ile miimkiin olmaktadir

(Cokbildik, 2017: 153).
2.1.4.4. Siber Zorbahk

Internet kullanimi giiniimiiz toplumunda olduk¢a yaygm bir hale gelmistir.
Bunun bir sonucu olarak da sosyal medya aracglar1 iizerinden insanlar birbirleri ile
iletisim kurmaya baglamistir. Son yillarda 6zellikle ¢ocuklar ve ergenlerde telefon,
tablet ve bilgisayar kullanim1 giderek artmaktadir. Siddetin fiziksel diinyadan sanal
ortama tasinmasina iletisime bagli teknolojilerinin kotli niyetli ve hatali kullanimi
neden olmustur. Bu da “Siber Zorbalik” ad1 verilen yeni bir kavramin dogurmustur

(Kestel ve Akbiyik, 2016: 845). Cesitli aragtirmacilar tarafindan; internet zorbalik,
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sanal zorbalik, dijital zorbalik, siber zorbalik, elektronik zorbalik, ¢evrimigi zorbalik

ve ¢evrimigi zarar verme gibi kavramlarla tanimlanmaktadir (Aktepe, 2013: 32).

Bill Belsey tarafindan 2003 yilinda siber zorbaligin bilinen ilk tanimi
yapilmistir. Belsey, siber zorbalig1 “bir birey veya grup tarafindan baskalarina zarar
vermeyi amaglayan, kasitli, tekrarlanan ve diismanca davranislar: desteklemek icin
bilgi ve iletisim teknolojilerinin kullanilmasi” olarak adlandirmistir (Tanrikulu, 2015:
24). Bir¢ok aragtirmaci tarafindan Belsey’ in siber zorbalik kavramini ortaya atmasiyla
kavram ele alinmis ve tanimlanmaya calisilmistir. Ybarra ve Mitchell (2004: 1308)
siber zorbalik kavrami yerine “internet tacizi” kavrami kullanilmis ve bu kavram
bireye yonelik ¢evrimi¢i ortamda aleni olarak gerceklesen eylemler olarak

adlandirilmistir.

Shariff ve Gouin (2005: 28), siber zorbalig1 “elektronik ortamlar araciligryla
iletilen gizli, psikolojik zorbalik olarak” tanimlamaktadir. (Smith vd., 2008: 376),
Siber zorbaligin en yaygin kullanilan tanimina gore, “siber zorbalik, iki veya daha
fazla kisi arasinda elektronik yollarla gerceklestirilen, kasitli, tekrarlayan ve giic
dengesizligi iceren saldirgan bir davramstir” Hinduja ve Patchin (2012: 88) siber
zorbalig1 kisaca “bilgisayarlar, cep telefonlar: ve diger elektronik cihazlar araciligryla

kasitl ve siirekli bicimde gerceklestirilen zarar verici eylemler” olarak adlandirmstir.

Siber zorbalik ifadesi yukaridaki tanimlardan yola ¢ikilarak, internetin yani sira
cep telefonlar1 ve bilgisayar gibi elektronik cihazlar aracilifiyla gerceklestirilen, bir
bireye veya bir gruba yonelik olumsuz davraniglar olarak adlandirabilir. Bu tiir
davraniglara en ¢ok; e-posta gonderme, arama yapma, mesaj gonderme, kiiciik
diisiiriicli fotograf veya video paylasma gibi eylemler gosterilebilir. Genellikle birini
lizmek veya ona zarar vermek amaciyla kasitli ve tekrarlayan bir sekilde uygulanan;
hakaret, kiifiir, tehdit veya taciz iceren kotii niyetli davraniglari siber zorbalik
kapsamaktadir. Siber zorbalik kavramina iligkin farkli tanimlar literatiirde
bulunmaktadir. Ayrica, farkli Olgiitler temel alinarak siber zorbalik tiirlerinin de
kategorilere ayrilmaya calisildig1 goriilmektedir. Zorbalik davraniglariin 6lgiit olarak

alinmasiyla siber zorbalik asagidaki tiirlere ayrilmaktadir (Willard, 2007: 5-11):



104

Parlama (Flaming): Iki veya daha fazla birey arasinda gerceklesen kisa siireli
ve hararetli bir tartismadir. Genellikle parlama; kaba dil, kirici, hakaret, saldirgan ve

bazen de tehditler icermektedir.

Taciz (Harassment): Bireysel bir hedefe tekrarlanan, siirekli olarak saldirgan
mesajlar gonderilmesidir. Genellikle bu sekilde taciz mesajlari; kisa mesaj, e-posta
veya anlik mesajlasma gibi kisisel iletisim kanallar1 aracilifiyla gonderilmektedir.
Parlama tiirtinden taciz tlrii siirekli olma ve zarar verme amaci tasima yoniyle

ayrilmaktadir.

Karalama (Denigration): Belirlenen bir hedef hakkinda gercek disi, zalimce
ve zararli sozler paylasilmasidir. Bu zararli sozler ¢evrimici olarak yayinlanabilir veya
baskalarmma gonderilebilir. Bu eylemleri gondermenin, yaymlanmanin amaci

arkadasliklara miidahale etmek veya itibarini1 zedelemektir.

Baskasinin kimligine biiriinme (Impersonation): Belirli bir hedefi koti
yansitan, hedefin arkadasliklarini etkileyen igerikler paylasan veya hedefin taklitlini
kapsamaktadir. Hedefin kisisel profilinde, blogunda, Web sayfasinda veya herhangi bir

iletisim bicimi araciliiyla bu eylemler yapilmaktadir.

ifsa ve Diizenbazhk (Outing and Trickery): ifsa, Bir bireye ait gizli sirlarim,
Ozel goriintiilerin, 6zel bilgilerin herkesin erisimine ag¢ilmasi veya bagkalarina
iletilmesi ifsa anlamina gelir. Ozellikle bu durum, utandiric1 ve mahrem nitelikteki
ierikler icin gecerlidir. ifsanin bir uzantis1 olarak Siber zorbalik da ortaya ¢ikabilir.
Bir siber zorba, hedefini 6zel ve samimi bir iletisim ortaminda olduguna inandirarak,
onun sirlarint 6grenebilir; bu bilgileri baskalariyla paylasabilir veya paylasmakla

tehdit edebilir.

Dislama (Exclusion): Kasitli olarak birini internet ortamindaki gruptan
cikarmak veya bir gruba kabul etmemek s6z konusu kisinin grup disina itilmesi
anlamina gelir. Bu durum, grubun dinamikleri i¢inde yer alan bir bireyin, belirli bir

nedenle dislanmasi olarak tanimlanabilir.

Israrh Siber Takip (Cyberstalking): Hedef alinan bir kisiye zarar verme
tehdidi iceren, son derece rahatsiz edici, korkutucu ve saldirgan mesajlarin siirekli

olarak iletilmesidir.
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2.1.4.5. Siber Savas

Ulus ya da devlet igerisindeki diismanlar arasinda meydana gelen, agikca ilan
edilmis silahl1 ¢atismalar1 tanimlamak i¢in savas kavrami kullanilmaktadir. Rakip
devletlerin siber ortamdaki siber saldirilarini ise siber savaslar ifade etmektedir
(Sandilag, 2022: 180). Siber alana iliskin miicadeleler i¢in genis 6l¢ekli bir ifade olarak
siber savas kavrami kullanilmaktadir. Daha 6nce deginildigi gibi siber Savag insanligin
kara, deniz, hava, uzaydan sonra 5. savag alani olarak kabul edilmektedir. Bazi

kaynaklarda 5. boyut savaslar olarak da tabir edilmektedir (Bayrak, 2020:28).

Ingilizce karsilig1 olan “cyberwar” olan siber savasin, bazi sdzliiklerde de
“information war” teriminin yani “bilgi savast”nin es anlamlisi olarak kullanilmaktadir
ve “elektronik iletisim ve internetin bir iilkenin iletisim sistemi, gii¢c kaynaklari, ulagim
sistemi ve benzeri sitemlerini bozmasi veya ¢okertmesi” olarak tanimlanmaktadir
(Sandilag, 2022: 182). Baska bir tanima gore, “Siber savas, devlet aktorleri (veya
onemli bir devlet yonlendirmesi veya destegi alan devlet disi aktorler) tarafindan siber
alanda gerceklestirilen ve baska bir devletin giivenligine yonelik ciddi bir tehdit
olusturan eylemlerle politikanin bir uzantisidir veya bir devletin giivenligine yonelik
ciddi bir tehdide (gergek veya algilanan) yanit olarak gergeklestirilen ayni nitelikteki

bir eylem” olarak tanimlanmaktadir (Stiennon, 2015: 8).

Siber savasa genel anlamda, hedef secilen iilke ve iilkelere yonelik askeri,
politik ve ticari amach orgiit, kurum, sirket ve bireylerden iletisim altyapilarina ve bilgi
sistemlerine yapilan planli ve koordineli saldirilara denilebilir (Giingdér ve Giiney,
2017: 139). Casusluk, manipiilasyon, propaganda, iletisimin kontrol altina alinmasi,
viriis ve Truva atlariyla sistemlerin bozulmasi, siber bombalarla sabotaj, sistem
kilitleme, dolandiricilik, bilgi kirliligi gibi bir¢ok alan siber savasin olusumuna katki

saglamaktadir (Kara, 2013: 40).
2.1.4.6. Siber Casusluk

Glinlimiizde, internet ile giinliilk yagamin i¢ ige gectigi icin internet {izerinden
kiigiik olgekli sirketlerin ve sahislarin kullanici hesaplarinin ve kimlik bilgilerinin ele
gecirilmesi artik ¢ok sik yasanmaktadir (Yayla, 2014: 194). Bu kapsamda bir kisinin,

organizasyonun, kurumun veya iilkenin hassas bilgilerini, siber ortami ara¢ olarak
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kullanip gizlice ele gecirmek siber casusluk olarak tanimlanmaktadir. Bu eylem,
kolektif ya da bireysel olarak c¢ikar saglamak veya parasal kazang elde etmek igin
yapilmaktadir. Bir devlet tarafindan organize olarak baska bir devlete zarar vermek
amaciyla yapilan siber casusluk faaliyetleri siber savasin nedeni olabilecegi

degerlendirilmektedir (Yayla,2013: 196).

Siber casusluk; siyasi, askeri ve ekonomik agidan rakiplerine karsi daha 6nde
olmak amaciyla bilisim sistemlerini yasalarin izin vermedigi sekilde kullanarak bir

kurulusa veya kisiye ait bilgilerin, sirlarin ele gecirilmesidir (Nickolov, 2008: 4).

Siber casusluk, Onceleri kisisel maksatlar i¢in yapilmistir. Ancak zamanla
bireysel ¢ercevesinden ¢ikmis askeri politik ve ekonomik avantaj saglamak amaciyla
devletler tarafindan kullanilmaya baslanmistir. Yasadis1 faaliyet olarak yapilan siber
casusluk rakip tilkenin bilgisayarlarina veya iletisim aglarina yasal olmayan yollarla
sizarak devlete ait gizli bilgilerin sizdirilmasi eylemi haline doniismeye baslamistir.
Bu da uluslararas1 aktorler agisindan birimlerin ve kurumlarin olusturulmasini gerekli
kilmistir.  Olusturulan  birimler teknik icerikli Onlemlerin yaninda, casusluk

faaliyetlerine iligkin bir uzmanlagsmay1 da beraberinde getirmistir (Giintay, 2018: 89).
2.1.4.7. Siber Silah

Siber saldir1 araci olarak tercih edilen saldir1 veya bir yazilimi aracini
nitelendirmek i¢in siber silah kavrami kullanilmaktadir. Ancak burada basit yapida
olan bir saldir1 veya bir yazilim aracindan degil de spesifik amaglar1 olan, gelismis
tekniklerle {retilmis ve karmasik yapiya sahip bir saldiri yazilim aracindan
bahsedilmektedir (Cahmutoglu, 2020: 7). Thomas Rid ve Peter McBurney’nin siber
silah tanitmuni “yapilari, sistemleri, canli varliklar: tehdit etmek veya fiziksel, islevsel
veya zihinsel zarar vermek amaciyla kullanilan veya kullanilmak iizere tasarlanan

bilgisayar kodu” olarak tanimlamaktadir (Demircan, 2019: 8).

Ug ana baslik altinda siber silahlar1 toplamak miimkiindiir. Genel olarak bu
silahlar sozdizimsel (syntactic), anlamsal (semantic) ve karisik (mixed) tipteki silahlar
olarak adlandirilmaktadir (Brenner ve Goodman, 2002). Sozdizimsel silahlar DoS
(Denial of Service) saldirilarini ve kotii niyetli yazilimlar1 ( Worms, Malicious Code,

Trojan Horses ve Spyware) kullanarak bilgisayarlarin isletim sistemlerine zarar
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verirler. Bilgisayarda karsimiza ¢ikan bilgilerin dogrulugunu degistirerek bilgisayar
kullanicilarina kendini fark ettirmeden yanlis bilgi edinmelerini Anlamsal (semantic)
siber silahlar saglarlar. Hem sozdizimsel (syntactic) hem de anlamsal (semantic)
silahlarin birlikte kullanilmasiyla karigik tipteki siber saldir1 araglari olusurlar.
Bilgisayarin igletim sistemlerine zarar vermegin yant sira, bu silahlar ayn1 zamanda
bilgisayar kullanicilariin elde ettigi bilgilerin dogrulugunu da degistirirler. Bu
nedenle karigik tipteki siber silahlar daha profesyonel saldir1 araci olarak

tanimlanmaktadir (Giirkaynak ve Iren, 2011: 270).
2.1.4.8. Siber Terorizm

Siber terérizm kavraminin giiniimiizde ¢ok sik kullanilmasina ragmen hangi
tiir eylemlerin dahil olacagi konusunda somut bir tanimlama bulunmamaktadir. Ilk
olarak 1980 yilinda Giivenlik ve Istihbarat Enstitiisii (Institute for Security and
Intelligence) arastirmacilarindan Barry Collin tarafindan siber terdrizm kavrami
kullanilmistir. Siber terdrizm, siber uzay ve terdrizm terimlerinin birlestirilmesiyle
yeni bir kavram olarak ortaya ¢ikmistir (Yilmaz, 2020: 68). Ayrica, siber terdrizm, 21.
ylizyilda iletisim ve bilgiye dayali olusumlarin kendi dogasina uygun olarak ortaya
cikardigr tehdit olarak tanimlanabilir. Bundan baska, Bilgi Toplumu, Bilgi Tabanh
Ekonomi, FTP tarz1 orgiitlenme, e-Devlet, Uluslararasi Sivil Toplum Kuruluslari
diizeni temsil ederken siber terdrizm diizene yonelik tehdidi temsil etmektedir (Terzi,
2018: 89). Bircok arastirma siber terdrizmi tanimlama iizerine yapilmistir. Fakat
uluslararasi toplumun iizerinde uzlastig1 ortak bir siber terdr tanimina ulasilamamaistir.
Kurumlara ve kisilere goz dagi vermek, siyasi ve sosyal mercilere, baski olusturmak
amaciyla resmi kuruluglarin bilgi ve veri tabanlarina, bilgisayarlarina ve network
sistemlerine yapilan yasadist tehdit ve zarar verici saldirilar siber terdrizmi
nitelendirmektedir. Saldirinin siber terdrizm olarak tanimlanmas: tizerinde durulmasi
gereken Onemli noktalardan biridir. Bir siber saldirnin siber terdrizm olarak
tanimlanmasi icin bireye ya da mala karsi siddet icermesi veya en azindan korku
yaratacak kadar hasara yol agmas1 gerekmektedir (Y1lmaz, 2020: 70). Klasik anlamda
teror eylemlerinin bilgisayar ve bilgisayar sistemleri kullanilarak icra edilmesi de siber
terorizmi olarak tanimlanmaktadir. Denning’in makalelerinde yer alan siber terdrizm

tanim1 da dikkate almaya degerdir (TASAM, 2004: 5):
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“Siber terorizm, siber bosluk ve terorizmin bilesimidir. Siber terorizm, siyasi
ve sosyal mercilere ve kisilere gézdag vermek, baski olusturmak maksadiyla resmi
birimlerin bilgisayarlarina, network sistemlerine, bilgi ve veri tabanlarina yapilan
vasadisi tehdit ve zarar verici saldirilardir. Daha da otesi, bir saldirinin siber terérizm
olarak tanimlanmas igin bireye ya da mala kars: siddet icermesi gerekmektedir. En
azindan “korku yaratacak kadar hasara” yol agmalidir. Siber terér oliimciil olan ya
da fiziki hasara yol acan, siddetli ekonomik kayba neden olan saldirilar olarak
orneklenebilir. Kritik altyap: odaklarina yapilan ciddi saldirilar yaratuig etkiye gére
siber terérizm olarak tamimlanabiliv. Onemli olmayan servislere verilen rahatsizliklar

1

siber terorizm olarak tamimlanamaz.’

Siber terérizmi Wiemann (2007: 220), “enerji, ulasim, ya da hiikiimet islemleri
gibi kritik ulusal altyapilar: sabote etmek icin bilgisayar aglarimin kullanimi” olarak

ifade etmektedir.

Siber terorizmi Lewis (2002: 1), “kritik ulusal altyapilari (enerji, ulasim,
hiikiimet operasyonlart gibi) kapatmak veya bir hiikiimeti veya sivil halki zorlamak

veya sindirmek igin bilgisayar agi araclarinin kullanilmasi” olarak tanimlamaktadir.

Genel olarak toplarsak, aktorlerin ideolojik, siyasi ve sosyal hedeflerine
ulagsmak icin bilgisayar ve ilgili sistemleri yasadist olarak kullanarak, bireylere ve
miilklerine, iilkelerin kritik alt yapi sistemlerine yonelik zarar vermek amaciyla
gerceklestirilen siddet veya siddet kullanma tehdidi olarak siber terdrizm kavramin

tanimlayabiliriz.

Siber terérizmin harekat bulma siireci ve beslendigi nokta siber tehditlerle
ilgilidir. Siber terdrizmin kaynaklandigi noktalar bu kavrama dahildir. Internete
baglanmay1 saglayan ve ¢evrimigi saldirilara maruz kalmay1 olanakli kilan araglarin
olusturdugu unsurlar siber tehditlerdir. Sanal ortamda siber tehdit yontemleri ve ortaya
cikis siireci gergeklesmesi maddi, manevi, fiziksel sonuglar dogurmaktadir ve bu
sonuglarin geri doniisii olmayabilir. Bu suglarin etkileyici olmalar bireysel olmalarina,
kurumsal bir etki olusturmasina veya devlet gibi uluslararasi aktorlere etki edisine gore

farklilagsmaktadir. Sorunun kiiresel anlamda tartisilmasi da bu noktada baglamaktadir.
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Devletler adina terdrizmin takip edildigi boyut siber alana da tasmistir ve bu durum

ilgi uyandirmistir (Giintay, 2017: 88).
2.1.4.9. Siber Tehdit

1990 yilinda siber tehditler viriis olarak evrimlesmeye baslamistir. Gegen on
yilda solucan olarak biiyiiyerek; Gelismis Siirekli Tehdit, Iceriden Gelen Saldir1 ve
botnetler gibi tehditlere doniistii. Modern teknolojinin getirdigi ilerleme nedeniyle
simdi tamamen yeni tiirde sorunlar ortaya ¢ikmistir (Devi ve Mohankumar,2019:

2271).

Bir veri iletisim yolu iizerinden yasa dis1 yollarla bir bilgisayar agina erismeye
yonelik kot niyetli girisimler siber tehdit olarak tanimlanmaktadir. Bu tehditler;
dogrudan veya dolayli, kasitli veya kasitsiz, olabilir. Genellikle siber tehditler; virtis
kodu yazarlari, organize su¢ sendikalari, bilgisayar korsanlari, endiistriyel casuslar,
kinci davetsiz misafirler ve intikamc1 ¢aliganlar tarafindan yapilmaktadir (Almarabeh
ve Sulieman, 2019: 1). K&tii niyetli saldir1 olarak da siber tehdit tanimlanir. Siber
tehditlerin amac1 kisisel sistemlerin veya bir organizasyonun biitiinliiglinii bozmak i¢in
siber-fiziksel bir sistemdeki giivenlik zayifliklarini bularak sistem isleyisine zarar

vermek veya onu devre dis1 birakmaktir (Singh ve Jain, 2018: 688).

Artik sadece siber tehditler bilgisayar sistemlerine verdikleri zararlar
(sistemlerden bilgi ¢alma, sistemlere sizma ve sistemlere asilsiz bilgi koyma) ile sinirh
kalmamaktadir. Bir iilkenin kritik olarak kabul edilebilecek askeri komuta ve kontrol
sistemlerine, enerji ve ulasim aglarina, haberlesme sistemlerine ve bilgisayar
sistemlerine zarar verecek ol¢iide, asimetrik bir harp ¢esidi olarak ortaya ¢ikmaktadir.
Bu nedenle tiim diinya tarafindan ontimiizdeki yillarda siber tehditlerin da énemli
tehditlerden biri olacagi diisiincesi kabul edilmeye baslanmistir. Bu kapsamda,
gelecekte karsilagilabilece§imiz tehditleri tahayyiil edebilmek agisindan gegmis
yillarda yasanan wulusal capli siber giivenlik olaylarinin incelenmesi fayda

saglayacaktir (Aslay, 2017: 25).

Siber tehditler, siber ortamda bulunan verinin erisilebilirligine, gizliligine ve
biitlinliigiine yonelik istenmeyen durumlara yol agabilme yetenegi sayesinde siber

ortamdaki giivenlik agikliklarini kullanma potansiyeline de sahip olabilmektedirler.
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Kurumsal siber giivenlige yonelik tehditleri “insan kaynakli siber tehditler” ve “doga
kaynakl1 siber tehditler” olarak iki ana kategoride incelmektedir (Yasar ve Cakir, 2015:
491).

Insan kaynakli tehditler:

(1) Kurum igi: Casuslar, sistem yoOneticisi hatalari, art niyetli personel

davraniglari, egitimsiz ve bilingsiz kullanicilar vb...

(2) Kurum disi: Hirsizlik, casusluk, internet ortamindan gelen tehditler ile

yetkisiz ve izinsiz erisim vb. faaliyetler...

Doga kaynakh tehditler: Deprem, yangin, sel vb...

Kurum igi
Insan
Kaynakh
Tehditler
Siber Tehditler Kurum disi
Doga Kaynakh
Tehditler

Sekil 2.5. Siber Tehditlerin Siniflandirilmasi
Kaynak: (Yasar ve Cakir, 2015: 492).

2.1.5. Siber Tehdit Yontem ve Cesitleri

Gilinlimiizde bilisim teknolojilerinin hizla gelistigi icin iletisim ve bilgisayar
teknolojilerinin sundugu olanaklardan en verimli sekilde yararlanabilmek i¢in siber
giivenligin 6nemi giderek daha fazla anlasilmaktadir. Bu nedenle, siber savunma ve
giivenligin daha etkin bir sekilde saglanabilmesi i¢in siirekli olarak arastirmalar
yapilmaktadir. Siber giivenligin saglanmasi ve siber suclarin dnlenmesi igin siber

tehditlerin dogru bir sekilde tespit edilmesi ve tanimlanmasi ¢ok biiyiikk 6nem
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tasimaktadir. Bu bdliimde yaygin olarak kullanilan siber saldir1 yOntemleri

incelenmistir.
2.1.5.1. Kotii Amach Yazihmlar (Malware)

Saldirganlar tarafindan 6zel bilgisayar sistemlerine erisim saglama, hassas
bilgileri toplamak ve bilgisayar islemlerini bozmak icin olusturulan ve kullanilan
yazilimlar, kotii niyetli (veya zararl) yazilim ya da kotii amagh yazilim olarak
tanimlanmaktadir.  Ayrica miidahaleci veya diismanca yazilim ¢esitli yazilim
bicimlerini ifade etmek icin kotii amach yazilim genel bir terim olarak
kullanilmaktadir (MiloSevic, 2013: 1). Koti amaglt yazilimlar tarafindan aglarin
gelisimi engellenir. Genellikle internet tizerinden galistirilan uygulamalart kotii amagh
yazilimlar hedef alir. Giiniimiizde internet yagamin hemen hemen her alaninda hizmet
kalitesini artirmak i¢in kullandigindan, bu kotli amagli yazilimlarin yarattigi olumsuz
sonuclardan kaginilabilmesi i¢in miimkiin oldugunca erken tespit etme ve devre dis1
birakma ihtiyaci artmaktadir. (Tahir, 2018: 20). K&tii amagl yazilimlar; solucanlar,
viriisler, casus yazilimlar, kok yazilimlar, reklam yazilimlari ve Truva atlar1 gibi ¢esitli
kategorilere ayrilmaktadir (Bazrafshan vd., 2013: 113). Asagida bu yazilimlarin kisaca

tanimlamalar1 yapilmistir.

Viriis: Bilgisayar virlisii veri ve yazilima miidahale eden, kendi kendini
kopyalayan ve bilgisayardan bilgisayara yayilan bir bilgisayar programidir (Akinde
vd., 2021: 51). Bilgisayar viriislerinin kisaltmasi olan viriisler, tartismasiz bilinen en
eski kotlii amagh yazilim tiiriidiir. (Ngo vd., 2020: 798). Baz1 viriisler sadece can
sikicidir. Ancak digerleri ciddi hasara neden olabilir. Virilis yiikiiniin igerigi,
zararsizdan 6liimciile kadar her sey olabilen enfeksiyonun hedefi i¢in koddur. Viriisler
dosyalar1 6nemli bilgileri galabilir, degistirebilir, silebilir, belgeleri elektronik posta (e-
posta) yoluyla gonderebilir, istenmeyen uygulamalar1 yiikleyebilir, ¢alistirabilir ve
hatta bir makinenin isletim sistemini (OS) cokertebilir. Cok sayida viriis, yiikiin
yiiriitiilmesini tetikleyen bir kosul olan bir tetikleyiciye sahiptir. Bu tetikleyici
cogunlukla kullanicinin veya istemcinin etkilesimini igerir (6rnegin, bir program veya
yazilimi ¢alistirma, bir belgeyi agma, bir e-posta ekine dokunma) (Akinde vd., 2021:
51).
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Bulasici mikroorganizmalar gibi bilgisayar viriis programlari da oldukca
kiiciiktiir. Yalnizca birkag satir program kodu kullanilarak temel bir viriis, yazilabilir.
Bir viriis gelistirildikten sonra, enfekte diskler araciligiyla dagitilmis sistemler ya da
telefon hatlar iizerinden diger bilgisayarlara aktarilabilir veya iletilebilir. Bilgisayar
viriisleri mikrosaniyeler i¢inde ¢ogalabilir ve milyonlarca kilometre uzakliktaki en

bliyiik sistemlere zarar verebilir (Akinde vd., 2021: 51).

Solucanlar: Genellikle solucan ve viriis terimleri birbirinin yerine kullanilir.
Fakat iki program tiirii arasinda belirgin farklar vardir. Diger bilgisayar sistemlerine
girmek i¢in bilgisayar kullanicisindan herhangi bir eylem gerektirmemesi bakimindan
solucanlar viriislerden farklanir. Baska bir deyisle, bir dosyaya baglanmadan
solucanlar bir bilgisayardan digerine yayilabilir. Ayrica, solucanlar viriislerden
farklidir. Ciinkii viriislerden farkli olarak solucanlar bilgisayar sistemlerine ya da
aglarma girdikten sonra kendi baglarina hayatta kalabilir ve enfekte olmus sistemlerde
ve aglarda cogalirlar. Yukaridaki ayrimlar g6z Oniine alindiginda, solucanlar

viriislerden daha biiyiik bir tehdit olusturulabilmektedir (Ngo, 2020: 799).

Truva atlari: Yararli bir program gibi davranan Truva Atinin, zararl bir amaci
vardir. Kendilerini ¢ogaltmayan bu programlar indirme gibi internet etkilesimiyle bir
bilgisayara aktarilirlar. Kullanicilarin etkinligini gozlemler, bulundugu sistemdeki
dosyalar1 ve 6zel bilgileri degistirebilir, bozabilir, silebilir, ya da calabilir (Idika ve
Mathur, 2007: 5).

Reklam Yazilimlari: Kot amagh yazilim yiiklendikten veya uygulama
kullanildiktan sonra otomatik olarak bilgisayara reklam oynatir, goériintiiler veya
indirir. Genellikle bu kod pargas1 6zgiir yazilima gémiiliir. Birgok gelistiricinin internet
kullanicilarinin etkinliklerini izleyerek reklam destekli yazilimlar1 kotiiye kullanmasi
burada sorun olusturmaktadir (Vinod vd., 2009: 74). Cogu zaman reklam yazilimlar
olduk¢a can sikicidir. Ciinkii kullanicinin bilgisayarinda kullanicinin izni olmadan
reklam oynatir ve mevcut aktivitesini kesintiye ugratir. Reklam yazilimlarimin temel
amaci maddi ¢ikar elde etmektir. Diger kotii amacgl yazilimlar kadar zararlidir (Tahir,

2018: 21).
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Casus Yazihmlar: Kisisel bir bilgisayara gizlice yiiklenen ve kullanicinin izni
olmadan bilgisayarla ne yaptigini kontrol eden ve kaydeden bir bilgisayar programidir.
Kok programlari; bilgisayar korsanlarmmin kotii amagli seyler yapmasina olanak
saglamak icin isletim sisteminin bilesenlerinin etkisiyle ayarlanan programlardir.
Bazen isletim sistemi c¢ekirdegini de etkilerler (Bazrafshan vd., 2013: 113).
Saldirganlar, hassas verileri (6rnegin, kullanic1 hesap bilgileri, oturum agma bilgileri)
ve tus vuruslarini toplamak ya da kullanict etkinliklerini izlemek i¢in casus yazilim

kullanabilir (Ye vd., 2017: 4).
2.1.5.2. Oltalama (Phishing)

Internet diinyasinda kullanilan en yaygin ve tehlike orami en yiiksek olan
saldirilandan birisi oltalama saldirilaridir. Ingilizce balik tutma ‘fishing’ anlamia
gelen sozciikten esinlenerek tiiretilen bu kelime oltanin atilmasiyla en azindan bir
balig1 avlayabilecegimiz diisiincesinden yola ¢ikilarak olusturulmustur (Turhan, 2006:
57). Oltalama (Phishing), saldirganlar tarafindan internet kullanicilarin gizliligini ihlal
etmek amaciyla kullanilan ilk saldir1 taktigi olarak tercih edilmektedir (Arshad vd.,
2021: 163).

Oltalama veya kimlik av1 saldirisi, internet kullanicisinin hassas verilerini ele
gecirmek i¢in ¢cogunlukla gergek sistem kimligi goriiniimii alarak sahte e-mail, web
reklami, mesaj ve web sitesi seklinde uyarlanan icerigin hedefteki internet
kullanicisinin kisisel e-mail adresine yollanan link gonderilmesiyle gerceklesmektedir

(Yal¢in ve Avsar, 2018: 79).

Oltalama taktigini kullanan saldirganlar, hedefin kisisel bilgilerini ¢almak i¢in
bir¢ok tarayicida varolan otonom doldurma islevini kullanabilmektedir. Otomatik
doldurma, bir sistem kullanicisinin kullanici ile ilgili depolanan verilere dayanarak
web sitesindeki bir formu seri bir sekilde otomatik olarak doldurmasina imkan
saglayan bir isleve sahiptir. Oltalama saldirganlari, sistem kullanicisindan ad ve e-mail
gibi goriiniiste basit ve sinirh bilgiler isteyen sahte bir form tasarlayabilmektedirler.
Fakat saldirganlar hedefteki kurban tarafindan farkina varilamayacak form alanlar
ekleyebilmektedirler. Otomatik doldurma islevi kullanici tarafindan devreye

sokuldugunda saldirganlar tarafindan gizlenen bu form alanlar1 otomatik olarak
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doldurulmaktadir. Béylece hedefteki kurbanin iletisim bilgileri, adresi, sifresi vb. gibi
onemli kisisel bilgileri oltalama saldirganinin eline gegmekte ve kullanict bu durumun

farkina varamamaktadir (Chiew, 2018: 5).

Oltalama saldirilari, goriiniiste mesru olan bir e-mail olusturarak igerisinde
sahte baglantilar veya kotii amagli igerik indirmeye yonelik tuzaklardan olugsmaktadir
(Pajunen, 2017; 21). Oltalama da gonderilen igerik hiikiimetten, bankadan veya biiytlik
sirketten calisanin bilgilerinin teyit edilmesi amaciyla gelebilmektedir. Bu
kurgulanmus siteler ve senaryolar ger¢eginden ayirt edilmeyecek sekilde tasarlanmakta
ve tiim yasal haklara sahipmis izlenimi vermektedir. Bazen son kullanicidan hesabin
dogrulanmasi icin giris bilgilerini istemekte ve Ozenle hazirlanmis bir sayfaya

yonlendirmektedir (Yal¢in ve Avsar, 2018: 79).

Internet kullanicis1 farkinda olmadan bu baglantilara tiklarsa, saldirgan
kullanicinin sahte web sitesine girdigi biitlin verilere ulasmis olmaktadir. Bu e-postalar
kusursuz derecede aldatici 6zellikte olabilmekte ve tecriibe sahibi kullanicilar bile
kandirilabilmektedir (Pajunen, 2017; 21). Sekil 2.6” de bu e-posta saldirisina yonelik
ornek yer almaktadir. E-posta igerisinde yer alan baglanti aslinda gergegi yansitmayan
diizmece baglanti olup tiklandig1 anda agilan web sayfasi ile karsilagilmaktadir. Bu
web sayfasi gercegi ile birebir tasarlanmis bicimde goriilmektedir. URL adresine
dikkatle bakildiginda farkliliklar goriilse de bu sayfa tecriibesiz kullaniciy1 yaniltict bir

tuzak olusturmaktadir.

amazon Shipping Confirnation
Emall {(phone for mobile accounts)
ATRTiNCE VMBS Loked O ATA NS TIOREE 0 | - @amazon o
Kapat Continue

Ovdior iadls Creale your Amazon account

Sekil 2.6. Oltalama Saldirisinda kullanilan e-posta ve web sayfasi drnegi
Kaynak: (Sahingoz vd., 2019: 346).
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2.1.5.3 Fidye Yazilimlar: (Ransomware)

Fidye yazilimi, bir solucan gibi yayilan ve kullanicilarin sistemlerine sizarak
erisimi sinirlayan ve engelleyen, sistem ekranini kilitleyerek kullanilmaz hale getiren
veya bir fidye tahsil edilmedik¢e kullanicilarin kisisel dosyalarini kilitleyen kotii
amacli bir yazilimdir. Fidye yazilimlari, genellikle yok edilemez sifrelemeden
olugmaktadir bu nedenle sifrenin ¢oziilme ihtimali imkansiz hale gelmektedir.
Saldirganlar ¢ogunlukla bir kurulusun sistemlerine sizarak Onemli is verilerini
sifrelemekte ve ardindan “bitcoin” gibi dijital nakit formatlarindan 6deme talebinde

bulunmaktadir (Bartock vd.,2016: 30).

Bitcoin vb 6deme sistemlerinin hayatimiza girmesiyle birlikte 6demelerin bu
platformlardan istenmesi giivenlik giiclerinin ve siber savunma departmanlarinin
gorevini zorlastirmistir. Dijital nakit formatlarindan 6nce fidye yazilimlarina yapilan
O0demeler geleneksel para birimlerinden olustugu i¢in saldirty1 gergeklestiren kisi veya
gruplarin tespit edilmesi daha kolay oldugu i¢in saldirganlar agisindan bu durum
onemli bir problem olmustur. Diinya genelinde fidye yazilimlari en 6nemli siber
tehditler listesinde 1ilk siralarda olmaya devam ettigi; oOzellikle saglik,
telekomiinikasyon ve finans gibi alanlarda fidye yazilim saldirilarinin giderek arttigi
tespit edilmistir (Celik ve Celiktas, 2018: 109). Grafik 2.1 de Diinya ¢apinda fidye

yazilim sayisina iligkin bilgiler yer almaktadir.
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Grafik 2.1 Diinya Capinda Yillik Fidye Yazilimi Saldiris1 Sayist (2017-2023)
Kaynak: (Statista, 2025).

2023 yili itibariyla, diinya genelindeki kuruluslar 317,59 milyon fidye yazilimi
saldir1 girigimi tespit etmistir. Genel olarak bu say1, 2022 yilinin tiglincii ve dordiincii
ceyrekleri arasinda 6nemli bir azalma gdstermis ve sirasiyla yaklasik 102 milyondan

155 milyon vakaya ulagsmistir (Statista, 2024).
2.1.5.4. istem Dis1 Alinan Elektronik Postalar (Spam)

Spam, e-mail ve mesajlasma teknolojilerinin kotii amaglarla kullanilmasi ve
kullanicilarin istemedikleri bir durum ile karsilasmalar1 durumunu ifade etmektedir.
Istem dis1 alinan iletiler ¢ogunlukla ticari reklamlar seklinde olmaktadir. Spam
gonderimi gonderen agisindan ufak maliyetli olsa da gonderimi alan taraflar i¢in biiyiik

kayiplara neden olmaktadir (Adir, 2019: 31).

Spam gonderimi genellikle reklam veya belirli bir siteye yonlendirme amaciyla
gonderilmektedir. Bu islem icin e-posta adreslerinin elde edilmesi ise yasadist yollarla

veya adres sahibinin anlik dikkat kaybi ile ger¢eklesmektedir (Naralan, 2002: 6).

Aldatic1 e-postalarin icerigi birgcok farkli sekillerde olabilmektedir. Bunlardan
bazilar asagidaki gibidir (Marmara Universitesi, 2015):
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o Gelen e-postalar yurtdisi kaynakli ise yanlis dil bilgisi veya baska bir
dilde yazilmistir.

J “Hesabimiz  kapatilacak",  “e-postalariniz  silinecek”, "Ceza
Odeyeceksiniz", "Kota Artirrmi", "Kargonuz teslim edilemedi" gibi ibareler

kullanilarak sizi ikna etmeye calisan ifadeler igermektedir.

. E-postaya cevap vermek yerine, “Asagidaki linke tiklayarak
bilgilerinizi giincelleyiniz" seklinde tuzak sayfalara yonlendiren baglantilari igerisinde

barindirabilmektedir.

E-posta hizmetinin bu denli sik kullanimi, diisiik maliyetli olmasi1 ve kisa
stirede bliylik capl kitlelere ulasabilmesi spam probleminin ortaya ¢ikisinda 6nemli
rolleri olusturmaktadir. Genellikle pazarlama ve reklam caligsmalari i¢in gonderilen
spam mesajlar, sahte iirlin, siyasi ve dini ideolojilerin yayilmasi, giivenligin tehdit
edilmesi (casus yazilim, viriis ve trojan vb) gibi amaclar tasimaktadir. Gonderilen

spam e-postalarin verdigi zararlar arasinda (Oztiirk, 2009: 123);

o Gelen e-posta mesajlarinin kontrolii ve ayiklanmasi sirasinda gegen
zaman kaybi,

o Yiiksek band genisligi ihtiyaci,

J Posta kutusunun depolama alaninin dolmasi sonucunda gerekli e-

postalarin alinamamasi,

. Para, zaman ve itibar kayiplarinin olusmasi,

. Spam mesajlarinin fazlaligindan kaynakli 6nemli e-postalarin gézden
kagmasi,

. Gergekdist {iriin satiglariyla kullanicilarin dolandirilmast,

. Terdr amagli propaganda faaliyetlerinde kullanilmasi,

J Sistemin gereksiz mesgul edilmesi sonucu hizmet veremez duruma
getirilmesi,

J Bilgisayar ve sistem giivenligi i¢in tehdit olusturmasi,

. Casus yazilimlar ile kisisel verilere ulagilmasi ve yasa dis1 islemlerde

kullanilmasi, sayilabilir. Gerek kurumsal gerekse kisisel giivenlik i¢in tehdit unsuru
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olan bu tiir mesajlar, maddi agidan milyarlarca dolarlik para kaybina neden olurken

kullanic1 yoniinden e-posta hizmetine olan giiveni de 6nemli oranda sarsmaktadir.
2.1.5.5. Tus Kaydediciler (Keylogger)

Dolandiricilarin kullanicr verilerini elde etmek i¢in tercih ettikleri bir diger
yontem tug kaydedicilerdir. Tus kaydedici, bilgisayarin klavye tuslamalarindan yola
cikarak bu vuruslar1 anlik olarak kopyalayan ve bu kopyalamalar kaydedip e-mail
yoluyla saldirgan yazilimcinin ele gecirmesine olanak saglayan programlardir. Bu

programin 6zelligi klavyede yazilan her seyi kayit altina almasidir (Tunay, 2024: 171).

Tus kaydediciler ve benzerindeki diger kotii yazilimlarin ana temasini saldirt
diizenleri olusturmaktadir. Kotii amagl yazilim enfeksiyonlarmin geneli gelistirme,
dagitim ve enfeksiyon ve yliriitme basamaklarinin bir dizi halinde miimkiin oldugunca
standart bir saldir1 diizeni barindirmaktadir. Dagitim ve yiirlitme, kotli amacl
yazilimin bir ayagi olarak uygulanabilmekte ve bu sebepten 6tiirii tasarlanmasinda ve
gelistirilmesinde katkist bulunmaktadir. Tus kaydedici kotii amacgh  yazilimin
yiiriitiilmeye baslamasi ve tus kaydedicinin devreye girmesine ve baglamina bagh
olarak cesitli sekilde gerceklesebilmektedir. Fakat baz1 tus kaydedici gercekei olarak
iki durumu paylagmaktadir (Tuli ve Sahu, 2013: 107):

(a) tus vuruslarint almak icin kullanici giris akisina baglanma,
(b) verileri uzak bir konuma tasima.
2.1.5.6. Hizmet Engelleme (DOS-DDOS) Saldirilar:

Iki tiir hizmet engelleme saldirist bulunmaktadir. Bunlar DOS (Denial Of
Service- Servis Hizmet Reddi) ve DDOS (Distributed Denial of Service - Dagitilmis
Hizmet Reddi) saldirilaridir. DoS saldirilar1 genelde bir iletisim aginda var olan
kaynagin/kaynaklarmm kotiiciil bir yaklasimla kullanilarak sistemde yer alan
bilesenlerin etkisiz hale getirilerek haberlesemez duruma getirilmesidir. Saldirinin
birden fazla noktadan organize olmus bir sekilde gergeklestirilmesine de DDoS

saldirilart denmektedir (Aris vd., 2015: 1).

DoS sistemlere ya da servislere asir1 yiilk gondererek c¢alisamaz hale

gelmelerini amaglayan bir saldirt tiiriinii ifade etmektedir. Bu saldir1 tiirtinde asil hedef
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internet uygulamasinin kendisi degil uygulamanin igerisinde barindirdigi sunucu ve
kaynaklardir. DoS saldirilar1 gerceklestiginde sistemler veya sunucular devre disi
birakilabilmektedir. Bunun sonucunda uygulama sahibi kisi veya sirket maddi ve
manevi kayip yasayabilmektedir. Sekil 2.7°de goriildiigli iizere DoS saldirilar1 bir
merkezden baska bir merkeze direk yapilan saldirilar olarak adlandiriimaktadir

(Celikbilek, 2016: 2).

i |
T
Internet ) E

5 (saldirgan)

Sekil 2.7. DoS Atag1 Senaryosu
Kaynak: (Celikbilek, 2016: 2).

DDoS; Internet iizerinden ele gegirilen birgok sistemden hedeflenen bir
noktaya yapilan saldir1 olarak tanimlanabilmektedir. DDoS saldir1 ¢esidinde farkli
noktalardan sunucuya es zamanli olarak bir¢cok sayida veri paketi gonderilmektedir.
Sunucu kendisine gonderilen paketleri islerken kendi sistem kaynaklarini (islemci,
hafiza, bant genisligi) tiikketebilmektedir. DDoS saldirilarinin temel amaci hedef
sistemin bant genigligini ya da kaynaklarin1 (CPU, RAM, Disk) tiiketmektir. Sonug
olarak sunucu veri paketlerine cevap veremez hale geldiginde servis dis1 kalmis

olacaktir. Sekil 2.8’de DDoS saldir1 senaryosu goriilmektedir (Masum, 2017: 6).
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Sekil 2.8. DDoS saldir1 senaryosu
Kaynak: (Masum, 2017: 6).

2.1.5.7. Botnet Saldirisi

Robot sdzciigiiniin kisaltilmigt olan “bot” sdzciigiinden ve Ingilizcede ag
anlamina gelen “net” sozciiklerinin bir araya gelmesiyle olusmus olan botnet (bot+net)
sOzciigii, siber giivenlik literatiirlinde kolelestirilmis, robotlasmis veya kontrolii
baskalarinda olan yonetilen bilisim aglarina verilen addir. Kullanicilarin farkinda
olmaksizin kétiiciil yazilimlarin yiiklendigi, kontrol mekanizmasinin saldirganlarda
oldugu ve izinsiz kisilerce diizenlenen siber saldirilar1 gergeklestirilen ve saldirinin
olmasina ragmen gergeklestirilen siber sugun dahilinde oldugunun farkinda olmayan
donanimlara, sistemlere “zombi bilgisayar” ismi verilmektedir. Siber faaliyet
unsurlarinin en ciddisi olan zombi bilgisayar ag1 saldirilari, konumu belirsiz uzaktan
yonetilebilen igerisine dahil olmus binlerce bilgisayar ile yonlendirilen ve kontrol

edilen sunuculardan meydana gelmektedir (Bozgeyik, 2018: 42).

Botnet saldirisi bir birey veya bir grup saldirgan tarafindan koordine edilen ve
internet lizerinden birbirine baglanmis bilgisayarlar vasitasi ile gerceklesmektedir. Bu

saldirtya ugrayan bilgisayarlar, viriislii bir medya dosyasin1 veya bir spam e-posta
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ekini acarak ya da zararli bir web sitesine giris yaparak enfekte olmaktadirlar (Kiling

ve Eytiipoglu, 2023: 104).

Botnetler ya da zombi bilgisayarlar bu tehdit grubunun en tehlikeli olanlar1
olarak kabul edilmektedir. Burada dikkat ¢eken nokta, bilgisayar kullanicisinin hig
farkinda olmaksizin bilgisayarinin kotii amaglar veya ciddi suglar islenmesinde

kullanilabilmesidir (Ogiin ve Kaya, 2013: 155).

Virdsli Bilgisayar

(Bot/Zombie)
-
—
®
Malware (Rt Command &
(Yayiinm)

Control Server (C2)

Sekil 2.9. Botnet Sisteminin Isleyisi
Kaynak: (Elmrabit vd., 2020: 28).

Bir botnet sisteminin isleyisi Sekil 2.9’daki gibidir. Oncelikle bot agina
girebilmesi i¢in kullanicilarin elektronik posta, web sitesi veya gonderiler araciligiyla
cihazina zararli yazilimlarin bulagmasi gerekmektedir. Bu yontemle bir¢ok sayida
zararli yazilim bulasan bilgisayarlar bot agini1 olusturmaktadir. Botnet ismi verilen bu
aga bulastirilan zararli yazilim araciligi ile botmaster denilen ve bu ag1 yoneten siber

saldirgan hedefledigi noktalara yonelik saldirilar gergeklestirilece§i zaman bu



122

bilgisayarlar1 kontrol ederek komutlar vermekte ve diledigi gibi yonlendirmektedir

(Eren, 2023: 60).
2.1.5.8. Sosyal Miihendislik (Social Engineering)

Sosyal miihendislik, kullanicilarin bilgi sistemlerini tehlikeye atmasini
saglama sanati olarak ifade edilmektedir. Sosyal miihendisler teknik saldirilar yerine
genelde bilgisine ulasabilme potansiyeli fazla olan insanlar1 hedefe alarak gizli
bilgilerini ifsa etmekte veya etki ve ikna yoluyla planladiklar1 saldiriy1

gerceklestirmeye yonlendirmektedirler (Katharina Krombholz, 2015: 2).

Sosyal miihendislikte saldirganlarin 6ncelikli yaptiklar islem hedefteki kisi
veya kurum hakkinda ayrintili bilgi elde etmektir. Sosyal miihendislik saldirilarinin ilk
adim1 olan bilgi toplama siireci aylarda siirmekte ve bekledigi bilinmektedir. Bilgi
toplamanin yani sira dogru hedefi belirlemek de saldirinin basaris1 agisindan oldukca
onemlidir. Saldirganlar ikna edebilecekleri hedefleri 6zenle belirlemektedir. Ardindan
gercgeklestirilecek olan saldirt i¢in gerekli 6zel bir plani olusturmakta ve her ihtimali
diistinerek alternatif planlar1 da devreye sokmaktadirlar. Son asamada ise saldirganlar
bir senaryo iireterek ve kullanilacak ara¢ ve gerecler, yazilimlar ve programlar1 hedefin

ilgi alanlarina gore diizenleyerek saldiriy1 baglatmaktadirlar (Bozkurt, 2024: 47).

Sosyal miihendislik tiirleri, siirekli evrilen ve giincellenen bir yapiya sahip
olup, uygulanan giivenlik 6nlemleriyle bile glivenlik a¢iklarini hedefleyen, net sinirlar
olmayan ve savunmasiz alanlar1 hedef alan sosyal miihendislik saldirilari, her zaman
tam anlamiyla basar1 saglanmasini engellemektedir. Bu nedenle, her sistemde oldugu
gibi giivenlik 6nlemlerinin de diizenli araliklarla gézden gegirilmesi ve iyilestirilmesi

gerekmektedir (Keskin ve Gozenman, 2019: 285).
2.1.5.9. SQL Enjeksiyonu (SQL Injection)

Glinlimiizde internetin hizla yayilmasiyla birlikte bireyler bircok islemi
cevrimi¢i olarak gergeklestirmektedir. SQL enjeksiyon saldirisi, veri tabanlarina
saldirilar diizenleyerek bireylerin ihtiyaclarmi belirlemeye yonelik SQL sorgularini
devreye sokan bir ¢esit internet tabanli saldir1 taktigidir (Avci vd., 2021: 213). Bir diger

ifadeyle SQL enjeksiyonu, internet uygulamalarindan elde edilen kullanici girdileri ile



123

yapilan SQL sorgularinin manipiile edilmesi olarak tanimlanabilmektedir (Anley,

2002: 3).

Kullanicilarin etkilesimde bulunduklari veri tabanli web uygulamalarinda,
sorgu veya parametreler kullanilarak veri tabani tablolarindaki bilgiler belirli kriterlere
gore filtrelenerek uygulama ara yiiziine aktarilmaktadir. Aktarilan bu sonu¢ degerleri,
uygulamanin tasarimina gore kullaniciya veya yoneticiye belirlenmis bigimlerde
sunulmaktadir. SQL enjeksiyonu yontemi tam bu islemler gergeklestirilirken
yapilmaktadir. Saldirgan, web tarayici adres gubuguna ya da uygulamada bulunan giris
kontrollerine  kotiiciill  kodlar  ekleyerek, SQL  enjeksiyon  saldirisini
gerceklestirmektedir. Genel kullanima agik olmayan ancak bu sekilde elde edilen
bilgiler 6nemli ve gizli olabilmektedir. Saldirgan, sistem ve veri taban1 hakkinda elde
ettigi bu 6nemli bilgilerle SQL enjeksiyon senaryosuna farkli boyutlar olusturarak, veri
tabaninda bulunan diger bilgilere ulagabilmektedir. Sonrasinda elde ettigi bilgileri

kullanarak, hedefini gergeklestirmektedir (Demirol, 2013: 1).
2.1.5.10. Istismar Kiti (Exploit Kits)

Cagimizda yaygin bir sekilde kullanilan internet, siber saldirganlar tarafindan
web kullanicilarina hi¢ olmadigr kadar tehditkar olmakta ve Exploit Kit'ler (EK'ler)

internet suglar1 i¢in 6nemli bir yikici giic unsuru olmaktadir (Siiren, 2019: 3).

Exploit, saldiriy1 gergeklestirecek olan siber suglularin bir sisteme izinsiz
erisim saglamak i¢in kullandig1 giivenlik bosluklarindan veya hatalardan faydalanan
bir ¢esit kotli amaglt yazilimdir (Bayram vd., 2022: 179). Diger bir ifadeyle, hedef
sistem iizerindeki agikliklar tespit edip bu acikliklar1 kullanarak sisteme yonelik
saldirilar  gergeklestirebilen exploit kitler, bir¢gok fonksiyon ve yapilandirma

secenekleri sunan kullanima hazir yazilimlardir (Yasar, 2014 : 26).

Exploitler genel bir cercevede degerlendirilecek oldugunda 7 ana baslikta

incelenmektedir. Bunlar (Ganal, 2016: 9);

. Zero Day Exploit (Sifirinc1 Giin Exploitleri)

. Remote Exploits (Uzaktan Erisim Exploitleri)

J Web Application Exploits (Web Uygulamalar1 Exploitleri)
. Local Exploits (Yerel Exploitler)
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J Privilege Escalation Exploits (Hak Yiikseltme Exploitleri)

J Denial of Service Exploits (Hizmet Engelleme Exploitleri)

. PoC Exploits (Kavram ispat Exploitleri)

Internete erisimi olan cihazlarda siklikla kullanilan uygulama, Ek’lerin hedefin
sistemini kotli amagl yazilimla enfekte etmesi i¢in zayif hedefler olan tarayicilardir
ve olusabilecek bir gilivenlik boslugundan faydalandiktan sonra, siber saldirganlar
genellikle kullanicinin kisisel verilerini kotiiciil amaglarda dogrudan kullanmak veya
erisimi kisitlamak i¢in bilgileri calmakta ve daha sonra kullanicinin sifresine
ulasabilmesi i¢in gerekli olan sifre ¢6zme rutinini etkinlestirmek icin fidye talebinde
bulunmaktadir. Bu durumdan daha da tehlikelisi, tehlikeye maruz kalan cihazlar
herhangi bir geri doniitte bulunulmadan bagka sistemlere saldir1 gergeklestirmek i¢in
kullanilmaktadirlar. Bu sebeple, glinlimiizde EK olgusu bircok giivenlik uygulayicisi

ve arastirmacisinin 6ncelikli endiseleri arasinda yer almaktadir (Siiren, 2019: 3).
2.1.5.11. Ortadaki Adam Saldiris1 (Man In The Middle)

Ortadaki adam saldiris1 iki veya daha fazla u¢ nokta arasindaki iletisim agini
kotii amagh ticlincti bir tarafin kendini kamufle ederek gerceklestirdigi bir saldiri
bi¢imidir. Ortadaki adam saldirisin1 gerceklestiren saldirganlar kurbanlar arasindaki
iletisim hattim doniistiirebilmekte, kesebilmekte veya degistirebilmektedir. Ustelik,
hedefteki kurbanlar saldirganin farkina varamazlar. Bu sebepten dolay: iletisim aginin
korunduguna inanmaktadirlar (Conti vd., 2016: 2028). Sekil 2.10’da ortadaki adam

saldirisinin 6rnek bir semasi1 gosterilmektedir.
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Sekil 2.10. Man in the Middle saldirisinin 6rnek semasi
Kaynak: (Mallik, 2018: 110).

MITM saldirilari, iki veya daha fazla sistem arasindaki iletisim kanallarini
kestikten sonra saldirganin kritik verilerin ¢ok ¢cabuk ele gecirmesine ve degistirmesine
olanak sagladigi i¢in ag gilivenligi acisindan ciddi tehdit unsuru olusturmaktadir. Bu
zaman zarfinda kurban olup bitenden habersiz internete baglanmay1 siirdiiriir fakat
sistemle iletisim kurulan biitiin siteler saldirganlar tarafindan da goriiniir durumdadir.
Bu saldir1 yontemi, saldirganin kurbanlarin tiim konusmalarimi kontrol ettigi gizli bir

dinleme tiirtidiir (Dicle, 2022: 102).
2.1.5.12. IP Aldatmacasi (IP Spoofing)

Bilgisayar aglarinda, IP adresi sahteciligi veya IP sahteciligi terimi, génderenin
kimlik bilgilerini saklamak veya bagka bir bilgi islem sistemini taklit etmek amaciyla
sahte kaynak IP adresine sahip Internet Protokolii (IP) paketlerinin olusturulmasini
ifade etmektedir. Sahtecilik saldirisinda, saldirgan bir bilgisayara mesajin giivenilir bir
sistemden geldigini belirten mesajlar gonderir. Basarili olmak icin saldirgan 6nce
giivenilir bir sistemin IP adresini belirlemeli ve ardindan paket basliklarini paketlerin
giivenilir sistemden geliyormus gibi goriinecek sekilde degistirmelidir. Oziinde,
saldirgan uzaktaki bilgisayar1 agin mesru bir {iyesi olduguna inandirarak

kandirmaktadir (sahtecilik yapmaktadir). Saldirinin amaci, saldirganin ana bilgisayara
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kok erisimi elde etmesini saglayacak bir baglanti kurmak ve hedef sisteme bir arka

kap1 giris yolu olusturmaktir (Rashid ve Paul, 2013: 438).

IP aldatmacasi sayesinde sisteme sizan korsan URL (Uniform Resource
Locator- Birornek Kaynak Bulucu) adreslerinin bir sahtesini hazirlayabilmektedir.
Boylece orijinal siteyle aradaki fark anlasilamaz hale gelmekte ve bu farki
anlayamayan kisi ve kurumlarin 6énemli bilgilerine ulasilabilme imkani1 dogmaktadir

(Giirkaynak ve Iren, 2011: 272).
2.1.5.13. Mantik Bombalar1 (Logic Bombs)

Mantik bombalari, bir programa koétiiciil bir kod pargasinin dahil edilmesidir.
Mantik bombalart ¢ogunlukla hedefte bulunan ag veya bilgisayardaki verileri
tamamen ortadan kaldirmak ve kullanilamaz hale getirmek i¢in kullanilmaktadir

(Celik, 2013: 142).

Mantik bombalar1 virlis programi olmasinin yansira igerisine dahil oldugu
bilisim sistemlerine yaraticisinin 6nceden belirlemis oldugu 6zel durum olusana dek
veya Onceden belirlenmis ileri bir tarihte devreye girmesi i¢in programlanmasi
durumunda belirlenen bu ileri tarih geldiginde devreye girerek sistemi deforme eden
programlar seklindeki kotiiclil yazilimlardir (Alioglu, 2019: 16). Bu viriis devreye
girdiginde bilgisayardaki biitiin veriler ve dosyalar yok olmakta ve dahasi sistemi
komple kullanilmaz hale getirebilmektedir. Mantik bombasi olarak bilinen en popiiler
zararli virlislerden biri ‘cernobil virlisii’diir. CIH (Cernobil Viriisii), 1998 yilinda
ortaya ¢ikmis, ana kartlarin Eprom (Erasable Programmable Read Only Memory)
hafizasina veri yazarak kalic1 olarak donanima zarar veren ilk viriis olmustur (Alkan,

2023: 44).
2.1.5.14. Salam Teknigi (Salami Techniques)

Salam teknigi, cok fazla sayida kaynaktan, az sayida degerlerin transfer
edilmesiyle gerceklesmektedir. Teknigin uygulanmasinda genellikle truva ati
programlar1 kullanilmaktadir. Kaynagin ¢ok fazla olmasindan &tiirti  dikkat
cekmeyecek diizeydeki degerlerin elde edilmesi haksiz kazang saglamaktadir
(Kiziltan, 2007: 25).
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Salam teknigi (Salami techniques) genellikle bankacilik sektoriinde
kullanilmaktadir. Bu teknik hesaplarin virgiilden sonraki son rakam veya son iki rakam
tutariin baska bir hesaba aktararak haksiz kazang ele etme yontemidir. (Aksogan vd.,

2019: 275).

Omek bir olayda; bir banka memuru, bankanmn elinde bulundurdugu
milyonlarca mevduat hesabinin dort ayda bir gergeklestirilen faiz 6demelerinin dort
ondalik kesir puanina kadar hesaplanabildigini, sonra da asag1 veya yukari
yuvarlandigini tespit etmistir. Bankanin bilisim sisteminde yer alan yazilim sayesinde
bir dolarin 0,0075 kadar iistiinde olan her rakam bir iist sente yuvarlanmakta ve mudiye
O0deme gergeklestirilmektedir. Bunun altinda kalan rakamlar ise asag1 yuvarlanmakta
ve bankanin hesabina eklenmektedir. Banka memuru yazilimin bu islevini 6grenince,
sistemin yaptig1 islemi degistiren bir yazilim tasarlamis ve asagi yuvarlanarak
bankanin hesabina gitmesi gereken kiisurat degerlerinin kendi agtigi bir hesaba
gitmesini saglamistir. Banka ¢alisaninin bu islemi {i¢ y1l siireyle uyguladigi ve bu siire
icinde milyonlarca dolar tutarinda hukuka aykiri yarar sagladigi belirtilmektedir

(Bozkurt, 2024: 51).
2.1.5.15. Bukalemunlar (Chameleon)

Kendini gizleyerek normal bir program gibi islevini siirdiiriirken arka planda
birtakim aldatmacalar ile ¢ok kullanicili sistemlerde kullanici adlar1 ve sifrelerini taklit
ederek sakli bir dosyaya kaydedip, sistemin gegici bir siireligine bakima alinacagina
iliskin bir uyar1 gondermektedir. Bu esnada bukalemun programini kullanan koti
niyetli kisi saklanan bu dosyaya ulasarak kullanic1 adi ve sifresini elde etmis olur

(Aslay, 2017: 26).
2.1.5.16. Cope Dalma- Atik Toplama (Scavenging)

Coplenme veya atik toplama olarak adlandirilan yontem, bilisim sisteminde
gergeklestirilen veri-islem sonunda kalan bilgilerin depolanmasini ifade etmektedir.
Bu bilgiler oncelikle, ¢ikt1 birimlerince olusturulan ve sonrasinda ¢ope atilan kagit,
miirekkep seridi gibi malzemeler tizerindeki bilgilerin bir araya getirilmesiyle elde

edilmektedir. Bir diger teknik ise bilisim sisteminin hafizasinda bulunan ve artik
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gereksinim duyulmayan geri doniistime yollanmig bilgileri bazi yontemlerle geri

getirmektedir (Altunok ve Vural, 2011: 78).

Ozellikle ¢ope dalma teknigi denilen ve bozuk, hurda veya tamir edilmek {izere
servise birakilan bilgisayar ve cep telefonlari kurcalanarak kullanicinin 6zel bilgilerine
ulagabilmektedir. Sirketler ve kurumlar bilgisayarlarin1 tamire vermeden 6nce dnemli
bilgileri veya ticari sirlar1 ¢alinmasin diye harddiskleri sokmeli veya igerigi giivenli
olarak silmelidir. Cilinkii, harddisk iizerinden veri silerken sadece veriye erisim yolu

silinmekte veri istenirse tekrar kurtarilabilmektedir (Bilek, 2012: 86).
2.2. KOBI’lerde Siber Giivenlik

Tiirkiye’de genel olarak ¢alisan sayis1 250’yi asmayan sirketler KOBI olarak
tanimlanmaktadir. KOBI’ler ilerlemis ve ilerlemekte olan tiim devletlerde fabrikalarin
%99’ unu olusturmaktadirlar ancak istthdam, ihracat ve yatirim alanlarinda ise paylar
ise disiiktir (Ulusoy ve Akarsu, 2012: 105). Diinya Ticaret Raporu’na (2016) gore
KOBI’ler diinya ekonomisinin %90’1n1, istihdamim %60’ m1 ve Gayri Safi Yurt I¢i
Hasila (GSYIH) nin %55’ini olusturmaktadir. KOBI’ler ge¢misten bugiine ekonomik
biiyiime ve kalkinmanin itici giiciinii olusturmaktadir. KOBI’ler ulusal ve kiiresel
baglamda ekonomik gelisimin, yeni is imkanlar1 saglanmasinin ve istithdamin en

onemli oyuncularindan birini olusturmaktadir (KOSGEB, 2024: 7).

Dijital diinya, c¢evrimi¢i platformlarda faaliyet gostererek erisimlerini
genisletebilen KOBI'ler igin bircok firsat sunmaktadir (Lloyd, 2020: 1). internet,
kuruluslarin birgok avantaj elde etmelerini saglamaktadir. Ozellikle isletmeler, kiiresel
Olcekte yeni tedarikgilerle daha diisiik maliyetler saglamak ve yeni miisterilerle daha
fazla satig yapabilmek amaciyla baglantilar kurabilmektedir. Bu durum, iletisim
giderlerinin azalmasina, daha yiiksek verimlilik ve daha hizl1 islem siireclerine neden
olmaktadir. Ancak, tiim bu avantajlarinin yani sira, isletmeler interneti kullanirken bazi
onemli zorluklarla karsilasmaktadir. Bu zorluklar arasinda, siber saldirganlar, spam
gonderenler ve sug Orgiitlerinin olusturdugu tehditler 6n planda yer almaktadir. Bu
tehditler, ¢evrimici faaliyetleri giivenli ve verimli bir sekilde siirdiirme konusunda

isletmeleri ciddi sekilde zorlamaktadir (Arroyabe vd., 2024: 1).
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Siber suclardaki artis, tiim is diinyasini etkilemis ve &zellikle KOBI'ler daha
fazla hedef alman bir grup haline gelmistir. KOBI'lere yonelik siber saldirilardaki
artisin sebeplerinden biri, bu isletmelerin genellikle zayif kurumsal siber giivenlik
onlemleriyle faaliyet gostermeleridir. Biiyiik isletmelerin aksine, KOBI'ler, bilgi
eksiklikleri ve uzmanlik yetersizlikleri, sinirli farkindalik ve kaynak yetersizlikleri
nedeniyle siber tehditlere kars1 daha savunmasiz bir durumdadir (Bada ve Nurse, 2019:
2). Siber tehditler tarafsizdir ve isletmeleri bir biitiin olarak etkileyebilir. Ancak
KOBI'ler, daha biiyiik isletmelere kiyasla baz1 belirli siber tehditlerden ve saldirilardan
daha yogun bir sekilde etkilenmeye egilimlidir (Antunes, 2021: 224).

KOBI'ler, siklikla siber saldirilarin en fazla etkilenen magdurlari arasinda yer
almaktadir. Bu saldirilardan kaynaklanan zararlar1 gidermek konusunda ciddi
giigliikler yasamaktadirlar. KOBI'ler, genellikle smirli kaynaklara ve zayif siber
giivenlik alt yapilarina sahip olduklar i¢in biiyiik isletmelere kiyasla daha kolay hedef
haline gelmektedir. Biiylik isletmeler ise son yillarda karsilasabilecekleri siber
tehditlere karst daha giiglii glivenlik 6nlemleri alarak, savunmalarini gili¢lendirmek

amactyla yatirimlar yapmaktadirlar.

2.2.1. Siber Giivenligin KOBI’ler i¢cin Onemi

Dijital teknolojiler ve yenilikler, isletmelerin is siireglerini, iirlinlerini,
hizmetlerini ve iligkilerini derinden etkileyerek, is yapma bigimlerini ve liderlik
anlayislarini yeniden sekillendirmelerini zorunlu kilmaktadir (Karimi ve Walter, 2015:
41). Dijital teknolojilerin benimsenmesi, yeni is modellerinin gelistirilmesi,
verimliligin arttirtlmas1 ve daha iyi karar verme yetenegine yol agmaktadir. Fakat bu
faydalar, siber tehditlerden korunmak i¢in gerek duyulan harcamalarla birlikte,
bilinmesi gereken yeni riskler ve gilivenlik agiklarin1 da beraberinde getirmektedir
(Serac, 2023: 772).

Dijitallesme, KOBI’ler igin verimliligi ve biiyiimeyi artirma, kiiresel ekonomi
ile entegrasyonu saglama ve dijital cagin gerekliliklerini hizli ve etkili bir sekilde
yerine getirme acisinda dnemli bir arag haline gelmistir. KOBI’ler, is siirekliliklerini
temin etmek, yeni teknolojilere uyum saglamak, yeni rakiplerin pazardaki baskisini

azaltmak ve degisen miisteri tercihlerini yonetebilmek amaciyla dijitallesme ¢abalarini
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hizlandirma gerekliligi ile kars1 karsiya kalmaktadirlar (Yildirim ve Durukan, 2023:
906). Kuruluslar pazar erisimlerini genisletmek i¢in interneti segtik¢e, kendilerini
gilivence altina almak i¢in gereken adimlarla tanismislardir; kurulus siber uzaya dogru
biiyiidiikge, olusturulan veri miktar1 muazzamdir. Dijital formattaki bilgiler “birbirine
aglh aglar” araciligiyla diinyayr dolasir. Bu da bilgileri Truva atlari, kotli amaclh
yazilimlar, kimlik avi ve diger siber teror eylemleri gibi saldirilara ve hack'lere kars1
savunmasiz hale getirmektedir. Bilgi artik bir kurulus icin degerli bir varlik olarak
kabul edilmekte ve bilgi kaybi, kurulus i¢in biiylik mali kayiplara ve itibar kaybina yol
acabilmektedir (Khan vd., 2020: 328).

Ponemon Enstitiisii tarafindan yakin zamanda yapilan bir arastirma,
KOBI’lerin karsilastig1 siber giivenlik zorluklarina dair net bir ¢erceve sunmaktadr.
“KOBI’lerde Kiiresel Siber Giivenlik Durumu” isimli raporda iist iiste ii¢ yil,
KOBI’lerdeki giivenlik ihlallerinde énemli bir artis oldugu bildirilirken, ayn1 zamanda
isletmelerin veri ihlallerini tespit etme siiresinin de ortalama 197 giin slirdigi

belirtilmektedir (CyberMag, 2020).

Sage (Sage, 2023: 4) tarafindan yapilan arastirmaya gore 2023 yilinda diinya
genelinde siber saldirilara maruz kalan KOBI’lerin oram1 %48 neredeyse her iki
KOBI’den birisinin siber saldirtya ugradigini gésteren rapora gore ankete katilan sirket
yoneticilerinin bilylik cogunlugu siber tehdit ve saldirilar1 en biiylik endise kaynagi

olarak aktarmaktadir.

KOBI'lerin smirl1 bir biit¢esi oldugundan daha az uzmanhga sahiptirler ve BT
giivenlik politikalarini ve stratejilerini baglatma, kurma ve siirdiirme konusunda daha
az kaynak harcarlar (Khan vd., 2020: 329). Bundan dolay1 Siber suglular giderek daha
zay1f savunmalara sahip olduklari diisiiniilen KOBI'leri hedef almaktadir (Renaud ve
Weir, 2016: 137). Bir KOBI'de siber giivenlik politikasinin uygulanmasi séz konusu
oldugunda yonetimin destegi hayati onem tasimaktadir. Ust ydnetim siber giivenlik
politikasina uymazsa bu KOBI'deki diger calisanlar iizerinde olumsuz bir etkiye yol
agmaktadir. Ust yonetimin BT departmanina politikay1 uygulamada yardimc1 olmasi
onemlidir. Politikanin uygulanmasinda karsilasilan bir diger zorluk da is ortamidir. Her
KOBI'nin farkl1 bir is ortam1 vardir ve siber giivenlik politikasi buna uygun olmasi

gerekmektedir. Is hedeflerini desteklemek icin gereken yeterli giivenlik uygulamasin
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belirlemek gerekmektedir. Cok kisitlayict bir siber giivenlik politikast KOBI
tarafindan saglanan hizmette verimliligin azalmasina ve kalite eksikligine yol
acabilmektedir (Khan vd., 2020: 332). Bu baglamda, siber giivenlik, isletmelerin
faaliyetlerinin islerligini etkilemeden gelistirilmesine olanak tantyarak dayanikliligini
garanti altina alan 6nemli bir unsur olarak ortaya ¢ikmaktadir (Arroyabe vd., 2024:

711).
2.2.2. KOBI’lerin Karsilastigx Siber Tehditler

Son yillarda, internet teknolojilerindeki ilerlemelerle paralel olarak siber saldirt
ve suclarinin biiyiik bir artis gosterdigi gézlemlenmektedir. Bu durum, isletmeler
acisindan ciddi bir giivenlik riski teskil etmekte ve dnemli bir tehdit olusturmaktadir.
Isletme yoneticileri ve yetkililerinin bu tehditlere kars1 yeterli 6nlemler almadig
takdirde, isletmelerin sahip oldugu bilgi ve sermaye unsurlari savunmasiz hale
gelmektedir. Tiirkiye’deki isletmelerin biiyiik bir kismimi olusturan KOBIler, siber
saldirilara daha fazla maruz kalmakta olup, KOBI yoneticilerinin bu saldirilara kars

onlem almasi kaginilmaz bir gereklilik haline gelmektedir (Es ve Serdar, 2021: 133).

Konuyla ilgili 6nemli sonuglar ortaya koyan bir arastirma sonucunda,
KOBIlerin siber giivenligi iizerine odaklanan rapor yayimlanmistir. Bu rapora gére,
siber suglular artik son derece hedeflenmis ve karmasik saldirilarla bireysel
kuruluslara yonelmektedir. Bu durum, &zellikle KOBI’ler icin biiyiik bir tehdit
olusturmakta; zira bu isletmeler, algilanan giivenlik aciklar1 nedeniyle sik¢a
saldirilarin baslica hedefi haline gelmektedir (Eset, 2024: 5). Asagidaki tabloda
KOBI’lerin en yaygin olan siber giivenlik tehditleri yer almaktadir.
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Grafik 2.2. KOBI’lerin karsilastiklar1 en yaygin siber giivenlik tehditler
Kaynak: (Eset, 2024: 5).

Grafik incelendiginde en yaygin siber giivenlik ihlalleri veya olaylar1 %31'lik

bir oranla web tabanli saldirilar ve veri ihlalleri oldugu goriilmektedir.

Raporda da gosterildigi gibi KOBI’lerin karsilastiklar1 birgok siber tehdit
bulunmaktadir. KOBI’lerin ¢ogunlugu bu tehdit ve saldirilarla nasil bas edeceklerini
bilmemektedir. Bu nedenle, KOBI’lerin risklerini arttiran faktdrlerin degerlendirilmesi
oldukca &nemlidir. Asagidaki tabloda KOBI’lerde siber saldiri risklerini arttiran 5
faktor yer almaktadir. Bunlar arasinda, yetersiz giivenlik dnlemleri en 6nemli neden
olarak One c¢ikarken diger dikkat ¢eken faktdrler arasinda bulut uygulamalar1 ve
hizmetleri, liglincii taraf saticilar, kritik veya yiiksek dneme sahip giivenlik aciklari,

sistem yanlig yapilandirmas1 bulunmaktadir.
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Yetersiz Giivenlik  Bulut Uygulamalan Ucgiincii Taraf Kritik veya Sistem Yanhs
Onlemleri ve Hizmetleri Saticalar Yiiksek Oneme Yapilandirmas:
Sahip Giivenlik
Aciklar

Sekil 2.11. Siber giivenlik olaylarina katkida bulunan baslica nedenler
Kaynak: (Eset, 2024: 5).

2.2.3. KOBI’lerde Siber Giivenlik Tehditlerine Karsi Ahnabilecek

Onlemler

Siber saldirilar hizla artmaya devam etmektedir. Bu nedenle siber saldirilarin
neredeyse hergiin gerceklestirildigi boylesine zorlu bir ortamla basa ¢ikabilmek i¢in
savunma odakli bir yaklagim sergilenmesi gerekmektedir (Elradi vd., 2021: 57).
KOBI’lerde veri giivenligini saglamak ve olas1 siber tehditlere kars1 korunmak igin ilk
adim, kurum ¢alisanlarina bilgi teknolojilerinin glivenligi konusunda egitimler vererek
farkindalik yaratmaktir. Cilinkii bir gilivenlik zincirinin en zayif halkasi insandir.
Kurumlar, giivenlik tehditlerine yonelik onlemler alirken hangi verilerin veya
bilgilerin, hangi tehditlerden ne 6l¢lide korunmasi gerektigini belirlemeli, giivenligi
saglamak i¢in gerekli adimlar1 planlamali ve alinacak 6nlemlerin finansal maliyetini
g6z Onilinde bulundurmak gerekmektedir (Vural ve Sagiroglu, 2011: 90). Aym
zamanda, herhangi bir siber glivenlik saldirisindan kendinizi korumak i¢in yeterli siber
giivenlik farkindaligina sahip olma zorunlulugu bulunmaktadir. Bu planlamalarin
yansira alinabilecek diger onlemler sunlardir Bunlar, asagidaki gibi siralanabilir

(Elradi vd., 2021: 57):
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Yazilim

1. Bir giivenlik duvar1 kullandiginizdan emin olun.

2. Antispam ve/veya antiphishing yazilim1 kullanin.

3. Giivenilir, giincel, gercek zamanli engelleyici bir antiviriis

kullandiginizdan emin olun.

4. Uzaktan oturum agan herkesin VPN iizerinden oturum a¢masini
zorunlu kilan bir politika uygulayn.

5. Tim igletim sistemlerinin giincel ve yamali1 oldugundan emin olun.

6. Taginabilir cihazdaki cihaz yazilimlar (isletim sistemi ve antiviris),
yeni slirimler ve yamalar kullanima sunuldugunda otomatik olarak giincellenecek
sekilde ayarlanmalidir (Blanke ve McGrady, 2016: 19).

Yedeklemeler

1. Donanim tabanli, yazilim tabanli veya her ikisi de olan bir yedekleme
¢Oziimii uygulayin.

2. Yedeklendikten sonra verilerin giivenli, erisilebilir ve yedekli
oldugundan emin olun.

3. Yedeklemelerinizin kurtarma islevini diizenli olarak test edin.

4. Veriler otomatik giinliik bir programla sirket sunucusuna veya bulut
saglayicisina yedeklenmelidir. (Blanke ve McGrady, 2016: 19).

Veri hirsizligini onleme

1. Sistemde ve agda herhangi bir olagandis1 trafigi tespit etmek icin ag
analiz araclarin1 kullanin.

2. Yetkisiz erisimi korumak i¢in izin kullanin.

3. Verilerinizin kurcalanmasini zorlastirmak i¢in dosya veya siiriicii
sifreleme aracglarini kullanin.

Siber giivenlik farkindaliginizi zenginlestirin

1. Stipheli e-postalardan ve baglantilardan miimkiin oldugunca uzak
durun, giincel bir giivenlik yazilimi kullanin ve ¢evrimigi oldugunuzda ¢ok fazla bilgi
vermeyin.

Sifreleme
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1. Tiim cihazlar parola korumali ekran koruyucularla giivence altina
alinmal1 ve belirli bir siire sonra otomatik olarak oturum kapatilmalidir (Blanke ve
McGrady, 2016: 19).

2. Her cihazda gii¢lii parolalar (8 karakter ve rakam kombinasyonu)

kullanilmali ve bu parolalar 6 ayda bir degistirilmelidir.

3. 5 Dbasarisiz oturum agma girisiminden sonra cihaz kilitleme
etkinlestirilmelidir.
4. Kullanicilarin veri tabanlarina ve aglara erisimi dosya, alan ve klasor

parolalar1 kullanilarak kisitlanmalidir.

5. Sistemlere erisim igin 2 veya 3 faktorlii kimlik dogrulamayi kullanin.

6. Sifrenizi sik sik degistirin (6rnegin her 60 giinde bir veya daha az)
(Forte ve Power, 2007: 17).

7. Hicbir uygulamada "Kimliginizi ve sifrenizi kaydedin" ozelligini
etkinlestirmeyin (evet, bu size zaman kazandiracaktir, ancak sisteminizi ele gegiren
herhangi bir siber suglu i¢in de zaman kazandiracaktir).

Bilisim teknolojileri ile ilgili politika ve egitim:

1. Calisanlara yillik bazda farkindalik egitimi verilmesini zorunlu kilin
(Blanke ve McGrady, 2016: 19).

Ag giivenligi:

1. Kullanicilarin veri tabanlarina ve aglara erisimi dosya, alan ve klasor
parolalar kullanilarak kisitlanmalidir (Blanke ve McGrady, 2016: 19).

2. Giivenlik duvari kurallarini uygulayin ve is rollerine ve sorumluluklara
gore kullanicr erigim kisitlamalarini yonetin.

E-posta giivenligi

1. Istenmeyen, sira dis1 olan her sey dahil olmak iizere tiim sahte mesajlari,
spam'leri, ¢evrimici dolandiriciliklari, zincir mektuplar1 vb. silin, 6zellikle de kisisel
finanslarimiz veya isiniz hakkinda bilgi vermeniz isteniyorsa (Forte ve Power, 2007:
16).

2. Beklemediginiz, tanimadiginiz veya dogrulayamadiginiz bir e-posta

ekine tiklamayin, 6zellikle de tanimadiginiz birinden geliyorsa. Tanidiginiz birinden
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geliyormus gibi goriinse bile, bu o kisinin e-posta adres defterini kullanan bir solucan
veya virlisiin sonucu olabilir.

Fiziksel giivenlik onlemleri:

1. Bilisim sisteminin fiziksel giivenligi saglanmalidir. Sunucu veya veri
tabanlarmin bulundugu oda herkese agik olmamali ve havalandirmasi iyi olmalidir.
Ancak kullanim izni olanlar, sistemi kullanabilmelidir. Isletme i¢i ve gerekli goriiliirse
isletme dis1 bilgi ve/veya sistem yedeklemesi yapilmalidir. Ayrica, kesintisiz gii¢
kaynagi kullanilmalidir (Acilar, 2009: 8).

2. Kiiciik veya biiyiik isletmeler, bilgisayar kullandiklar1 ve Internet’e
bagl olduklar1 miiddetce giivenlik riskleri ile karsi karsiyadir. Onemli olan, bu
risklerin farkinda olmak, gerekli yazilim ve donanim 6nlemlerini almak, calisanlari
giivenlik tehditleri hakkinda bilgilendirmek, devamli olarak giivenlik tehditleri ile
ilgili gelismeleri takip ederek, en kotii durumlara karst acil eylem plani ile hazir
olmaktir (Keller vd., 2005: 7).

Giinlimiizde teknolojinin hizla ilerlemesi ve dijitallesmemin giderek artan
onemi KOBI’lerin is siireglerine de entegre olmustur. Dijital déniisiim uygulamalari,
isletmeleri maliyet, hiz, esneklik gibi bircok yonden daha verimli hale gelmelerine
olanak tanimaktadir. KOBIlerin dijital platformlarda veri akisi, e-ticaret islemleri ve
bulut tabanli sistemlere yonelmesi siber tehditleri de beraberinde getirmektedir. Bu
tehditlere karsi isletmelerin etkili siber giivenlik stratejilerini uygulamaya koymay1
zorunlu hale getirmistir. Bu nedenle, siber gilivenlik artik sadece biiylik 6lcekli
isletmeler icin degil, KOBI’ler i¢in de kritik bir dncelik haline gelmistir. KOBI’lerin
dijital altyapilarin1 giiclendirerek siber saldiri, veri ihlalleri ve fidye yazilimlar gibi
tehditlere karst Onlem almalari uzun vadede siirdiiriilebilir bliylime elde etmeleri

acisindan biiyiik bir 6neme sahiptir.
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UCUNCU BOLUM
BILiSIM SEKTORUNDE FAALIYET GOSTEREN KOBILERDE SiBER
GUVENLIK UYGULAMALARI UZERINE BiR ARASTIRMA

3.1. Konya’da Bilisim Sektériinde Faaliyet Gosteren KOBI’ler ile Tigili
Genel Bilgiler

Kiiresellesme siireglerinin hiz kazanmasi, piyasalardaki rekabetin daha da
yogunlasmasina sebep olmustur. Devlet miidahalesinin azalmasi, yabanci yatirimlarin
ve mal ile hizmetlerin serbest dolasiminin Oniinii acarak firmalarin daha diisiik
maliyetli ve kaliteli iiriinler iiretmelerini tesvik etmektedir. Artan rekabet ile birlikte
kalite ve verimlilik 6nem kazanirken, bu durum teknolojik yatirimlarin artmasina yol
acmistir. Bu gelismeler sonucunda, firmalar yeni finansal kaynaklar olusturma
gerekliligiyle kars1 karstya kalmaktadir. Rekabetin her gegen giin daha da yogunlastigi
bu ortamda, firmalar pazarda rekabet edebilmek i¢in kendi giiclii yonlerini 6n plana

cikararak alternatif stratejiler gelistirebilecektir (Aras ve Miisliimov, 2002: 23).

Bilgi teknolojisi (BT) sektorii, yazilim, donanim ve yari1 iletken cihaz
iireticilerinin yan sira internet ve benzeri hizmetleri sunan firmalardan olugmaktadir
(Calis ve Sakarya, 2023: 773). Ote yandan, bilisim sektoriiniin iilke ekonomilerinin
biiylimesine sagladigi katki her gegen giin artmaktadir. Genel amaclh bir teknoloji
olarak, bilgi teknolojilerinin bir iilkenin ekonomik gelisimi tizerindeki etkisi, sadece
bilisim sektoriinii degil, ayn1 zamanda sektorler arasi digsalliklar ve yayilma etkilerini
de kapsamaktadir. Bu baglamda, bilgi teknolojilerinin gayri safi yurti¢i hasila
(GSYIH) biiyiimesine dogrudan katkis1, giderek daha belirgin bir hale gelmektedir
(Sisman ve Sisman, 2019).

2023 yili itibartyla kiiresel bilgi ve iletisim teknolojileri (BIT) pazarmimn
buyiikligi, %]1,1 oraninda bir artisla 4,45 trilyon dolara ulagmistir. Ancak, bilgi
teknolojileri pazar1 ayni donemde benzer oranda bir daralma yasarken, iletisim
teknolojileri pazart %4,1 oraninda bir biiyltime gostermistir. 2024 yilina gelindiginde,
kiiresel BIT pazarmin 4,8 trilyon dolara ulasmasi beklenmektedir. Bunun ardindan,
yillik %9 oraninda bir biiyiime ile 2027 y1lina kadar pazarin 6,2 trilyon dolara ulagsmasi

ongoriilmektedir.
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Tiirkiye’de KOBI’ler, tiim isletmelerin %98’ini ve toplam istihdamim %71 ini
olusturmaktadir. KOBI’ler, yapilarindaki esneklik sayesinde degisen piyasa
kosullarina ve teknolojik gelismelere hizli bir sekilde uyum saglarlar. Yenilik¢i
yonetim anlayislar;, KOBI’lere hizli karar alma ve bu kararlar1 ¢abucak uygulama
imkan1 sunmaktadir. Kiigiik 6l¢ekli iiretim yapilart sayesinde, liriin farklilagtirmasi
gerceklestirebilen KOBI’ler, biiyiik isletmelere ara mali temin ederek tedarik
zincirinin tamamlanmasina katki saglamaktadir. Bu nedenle, KOBI’ler sadece kiigiik
Olcekli isletmeler olarak degerlendirilmemelidir. Aksine, ekonomik kalkinmanin
onemli bir motoru olan KOBI’ler, iilkelerin gelisim stratejilerinin vazgegilmez bir
parcasidir. Faaliyet gosterdikleri bolgelerde istihdami artirarak gogli engelleyen,
girisimcilik potansiyelini harekete gecirerek kalifiye isgiicii ihtiyacina 6nemli katkilar

sunan KOBI’ler, ekonominin dinamik unsurlarini olusturmaktadir (Ozgcelik, 2023: 2).

Konya’daki KOBI’ler, mevcut kaynaklariyla iiretim siireclerini basariyla
gerceklestirmis ve Urettikleri iirlinleri uluslararasi pazarlara ihrag edebilecek diizeye
ulagmustir. 2023 yili itibartyla Konya’nin ithracat hacmi, bir 6nceki yila kiyasla %1,4
oraninda bir artig gostererek 3.305 milyon dolar olarak gerceklesmistir. Boylece,
Konya, tarihindeki en yiiksek yillik ihracat degerine ulasmistir. Bu performans,
Konya’nin Tiirkiye’nin toplam ihracatindaki payini artirmasina olanak saglamais ve il,
en fazla ihracat yapan iller siralamasinda 10. sirada yer almigtir. Son 20 y1l g6z 6niinde
bulunduruldugunda, 2000’11 yillarin baslarinda 100 milyon dolar seviyelerinde olan

thracat rakami, 2023 yili itibartyla 3 milyar dolar1 asmis durumdadir (KTO, 2023).

Bilisim sektdrii, giiniimiiz diinyasinda hayatin her alaninda koklii degisiklikler
yaratan dinamik ve hizla gelisen bir disiplin olarak karsimiza ¢ikmaktadir. Yazilim
gelistirme, yapay zeka veri analitigi ve bulut bilisim gibi alanlardaki ilerlemeler,
bireylere daha akilli, hizli ve verimli ¢6ziimler sunma imkani tanimaktadir. Ayrica,
dijital doniisiimiin etkisiyle sirketler, kiiresel Olgekte rekabet avantaji elde etmek
amaciyla bilisim teknolojilerini stratejik bir sekilde kullanmaktadir. Biligim sektorti,
ayn1 zamanda yeni is kollar1 ve firsatlar; toplumsal yapiy1 doniistiiren giiclii bir itici
gii¢ olarak one ¢ikmaktadir. Diger sektorlerde oldugu gibi bilisim sektdriinde giiclii ve
zay1f yonler bulunmaktadir. Tablo 3.1’ de Konya’da yazilim sektdriine ait swot analizi

yer almaktadir.
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Tablo 3.1 Konya'da Yazilim Sektoriiniin GZFT Analizi

Giiclii Yoénler

Zayf Yonler

Konya'da yazilim sektdriiniin gelismesinde dnemli
katkisi olan Gniversitelerin varhg,

Konya'da Kurulu olan Teknokent biinyesinde ¢ok
sayida yazilim sektriinde faaliyet gésteren firma
varlig,

Konya'min yiiksek geng niifusa sahip elmasi,
Konya'da Giigll bir sanayi altyapisimin olmasi,
Giliclii ekonomik géstergeler ve biiylime egilimi.

+ Kamu-Universite-Sanayi Isbirligi'nin yeterince

gelismemis olmasi,

Ar-Ge ve inovasyona yonelik yatinmlanin ve
calismalann yeterli almamasi,

Nitelikli isghcinin yetersizligi,

Fikri Miilkiyet Haklar ile ilgili ihlaller

Girigim sermayesi yetersizligi,

Misterilerin ne talep ettiklerini bilmemeleri,
Takim ¢alismasinin yetersizligi

BT ile ilgili enformel egitimlerin olmamasi.

Firsatlar

Tehditler

Konya'nin son yillarda yazilim firmalari sayisinda hizh
bir yiikselis gézlemlenmesi,

Konya'da Nitelikli insan kaynagi varlig ile sehir disi
yazilim firmalarinin sube agma talebinin artmasi,
Konya'min artan niifusu ve sahip oldugu
iiniversitelerin gelecege yonelik nitelikli isglich
bakimindan bir potansiyel olusturmasi,

Sektére yonelik tesvik ve desteklerin varlig,
Yeniliklere izl adapte olan tiiketici,

Yenilikgi Griinlerin giderek artmasi,

Ucuz isgiicii.

Yazihim sektorinde ithalatg bir konumda bulunulmasi,
Ankara'min Konya'ya yakinligimin, Ankara'yl daha cazip
kilmasi ve bunun rekabetcilife olan etkisi,

Ar-Ge kiiltdrindn istenilen dizeyde olmamasi,

Fiyat odakh yiiksek rekabetten dolay diisen kar
marijlan ve azalan yatinm egilimi,

Makro ve mikro ekonomik belirsizlikler.

Uriin ve markalasma konusunda genis bir vizyon
ortaya konmamasi,

Beyin goci

Piyasalann yeterince olgunlasmamasi.

Kaynak: (Erenler, 2019: 25).

Konya'da yazilim sektort, liniversiteler ve Teknokent gibi 6nemli altyapilara
sahip olup, geng niifus ve giiclii sanayi altyapis1 gibi avantajlarla desteklenmektedir.
Bu unsurlar, sektore giiclii bir ivme kazandirmaktadir. Ancak, kamu-iiniversite-sanayi
1 birliginin yetersizligi, Ar-Ge ve inovasyon yatirimlarinin eksikligi, nitelikli 1sgiicti
sikintist ve fikri miilkiyet ihlalleri gibi zayif yonler sektorii olumsuz etkilemektedir.
Bununla birlikte, Konya'da yazilim firmalarinin sayisindaki artig, nitelikli insan
kaynaginin varlig1 ve sehir dis1 firmalarin yatirim yapma istegi, sektore yonelik 6nemli
firsatlar sunmaktadir. Ayrica, devlet destekleri, yenilikgi liriinler ve ucuz isgilicii gibi
faktorler sektorii destekleyen unsurlar arasindadir. Ancak, sektordeki ithalat
bagimliligi, Ankara'nin yakinligindan kaynaklanan rekabet avantaji, Ar-Ge kiiltiiriiniin
zaylf olmasi ve yiiksek rekabet nedeniyle kar marjlarinin diismesi gibi tehditler

bulunmaktadir. Bunun yani sira, beyin gocii ve piyasalarin yeterince olgunlasmamasi

da sektorii tehdit eden diger faktorlerdir.
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3.2. Konya’da Bilisim Sektoriinde Faaliyet Gosteren KOBI’lerin
Kullandiklar Dijital Doniisiim Uygulamalar:

Giliniimiizde teknolojinin hizla ilerlemesiyle birlikte, bilgi teknolojilerinin
isletmeler i¢in kullanim1 her sektdrde ve her biiyiikliikteki firma i¢in kaginilmaz bir
hale gelmistir. Bilgi teknolojilerinin isletmelerin farkli alanlarinda kullanimu,
bilgisayarlar ve dijital sistemlerin ilk kullanimina dayanan bir siiregte siirekli olarak
artis gostermektedir. Degisen ve gelisen rekabet kosullari, isletmelerin ihtiyaglarinin
cesitlenmesine ve artmasina yol a¢misti. Bu durum, firmalarin farkli s
fonksiyonlarin etkin ve uyumlu bir sekilde bir arada yiirlitiilmesini gerektiren bir
ortam yaratmistir. Calismaya katilan KOBI’lerin dijital doniisiim siireglerinde
kullandiklar1 uygulamalar hakkinda kisa aciklamalar sunulmustur. S6z konusu bu
uygulamalar, KOBI’lerin is yapis bigimlerini déniistiirerek, teknolojinin sundugu

firsatlar1 en verimli sekilde degerlendirmelerine katkida bulunmaktadir.

Enterprise Resource Planning (ERP): Kurumsal Kaynak Planlama (ERP)
sistemi, bir sirketteki is siireclerini ve islemlerini entegre etmek ve optimize etmek i¢in
tasarlanmig bir kurumsal bilgi sistemidir (Moon, 2007: 235). Kurumsal Kaynak
Planlamas1 (ERP), ingilizce "Enterprise Resource Planning" teriminin kisaltmasi olup,
isletmelerdeki farkli islevlerin birlestirilerek merkezi bir noktadan izlenmesini
saglamaktadir. Daha genis anlamiyla; satin alma, iiretim, stok kontrolli, muhasebe,
finans, kalite yonetimi, insan kaynaklari, satis ve lojistik gibi alanlardaki verilerin tek
bir veritabaninda entegre edilmesini ve tiim organizasyon capinda bu verilere
ulasilmasint miimkiin kilmaktadir. ERP sistemleri, her departman i¢in gerekli bilgi
akigini saglayarak, isletmelerin verimli bir sekilde yonetilmesine olanak tanimaktadir
(Celebi ve Bulut, 2016: 167). ERP sistemini bagariyla uygulayan sirketler, iiriin
dagitimmi daha verimli hale getirme, bilgi yonetimini iyilestirme, miisteri
memnuniyetini artirma gibi avantajlar elde etmektedir. Ayrica, gelecekteki talepler
yerine mevcut miisteri ihtiyaglarina odaklanarak tiretim yapabilme, envanterdeki
malzeme miktarini azaltma ve {iriin fiyatlarini hizl bir sekilde belirleme gibi faydalar
da saglamaktadir. ERP, bir sirketin tiim departmanlarini bir araya getirerek, biitiinsel
bir bilgi yonetim sistemi sunmakta ve tiim is siireglerini kapsamaktadir (Acar vd.,

2004: 3).
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Zoho: Zoho, KOBI’lere yonelik web tabanl1 yazilimlar sunan bir uygulamadir.
Bu uygulamalar arasinda; kelime islemci, elektronik tablo, sunum hazirlama,
veritaban1 yOnetimi, miisteri iligkileri yonetimi ve siparis takibi gibi programlar
bulunmaktadir. Zoho’nun internet tabanli yapisi sayesinde, farkli bilgisayarlar ve
isletim sistemleriyle uyumlu sekilde calisabilmektedir. Ayrica, Microsoft Office ve
OpenOffice gibi uygulamalara ait dosya formatlariyla da uyumludur. Kullanicilar,
Zoho platformunda c¢evrimi¢i olarak belgeler ve sunumlar olusturup
diizenleyebilmekte, bu iirlinleri birlestirerek, Zoho veya diger bagli depolama
hizmetlerinde saklayabilmektedir. Ayrica, kullanicilar istedikleri zaman kisisel
cihazlariyla Zoho servisleri arasinda veri senkronizasyonu yapabilmektedir (Sevli,

2011: 31).

Amazon Web Services (AWS): Amazon Web Services (AWS), 2006 yilinda
piyasaya stiriilen ve bulut bilisim alaninda 6ncii olan bir hizmet saglayicisidir. AWS,
yalnizca yiiksek kaliteli bulut hizmetleri sunmakla kalmaz, ayni zamanda
miisterilerinin verilerinin gizliligini, biitiinliigiinii ve erisebilirligini saglamak adina
giiclii giivenlik onlemleri de sunmaktadir (Narula vd.,2015: 503). Bulut depolama,
veritabani hizmetleri, veri analizi, nesnelerin interneti, mobil bilisim ve kurumsal
hizmetler gibi genis bir yelpazede bilisim hizmetleri sunan AWS, organizasyonlarin
daha hizli biiylimesini, maliyetlerini azaltmasin1 ve operasyonlarini dl¢geklendirmesini
mimkiin kilmaktadir. Bu ozellikleriyle AWS, sektordeki en koklii ve en yaygin
kullanilan bulut platformalarindan biri olarak dikkat cekmektedir (Mufti vd.,2020: 3).

Azure: Azure, Microsoft tarafindan gelistirilen ve 140’tan fazla iilkede 54
farkli servis saglayicist ile is birligi yapan, bulut bilisim tabanli bir g¢aligma
platformudur. Azure, cok c¢esitli bilisim hizmetleri sunarak, isletmelerin ve
gelistiricilerin ¢esitli ihtiyaglarini karsilamaktadir. Microsoft Biligsel Hizmetler, Azure
platformu iizerinde yer alan ve yapay zeka alanindaki sorunlara yonelik ¢oziimler
gelistirmeyi amaclayan bir algoritmalar kiitliphanesidir. Bu hizmet, dil isleme, makine
O0grenimi, arama ve gorlintii igsleme gibi islevleri igermektedir. Alaninda derin
uzmanlik gerektirmeden yazilim gelistiricilerin bu teknolojilerden faydalanabilmesi
icin tasarlanmistir. Biligsel Hizmetler, gelistiricilere API ve SDK formatinda

sunulmakta olup, kullanicilarin mevcut uygulamalarindaki problemleri ¢ozmelerine
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veya uygulamalarini daha akilli halet getirmelerine olanak tanimaktadir. Bu API’lerde,
uygulamanin nasil kullanilacagi detayli bir sekilde agiklanmakta, ancak arka planda

calisan algoritmalarin detaylarina yer verilmemektedir (Yilmazer ve Solak, 2020: 3).

Github: GitHub, siiriim kontrolii ve isbirlik¢i yazilim gelistirme amaciyla
kullanilan web tabanli bir platformdur. Gelistiricilere, yazilim projelerinin kaynak
kodlarin1 yonetme ve paylagsma imkani sunmaktadir. GitHub, siiriim kontroli i¢in
dagitilmis bir sistem olan Git’i kullanarak, yazilim gelistirme siireclerinde kaynak
kodundaki degisikliklerin izlenmesini saglamaktadir. Cekme istekleri, dallanma ve
sorun izleme gibi 6zellikler, GitHub’1 hem bireysel hem de takim projeleri i¢in etkili
bir ara¢ haline getirmektedir. Ayrica, GitHub, agik kaynakli projelere katki saglamay1
kolaylastirarak, diinya capindaki gelistiricilerin ¢esitli projelere etkin bir sekilde is
birligi yapmalarini ve katkida bulunmalarint miimkiin kilmaktadir (Chacon ve Straub,

2014: 131).

Digital Ocean: DigitalOcean, 2011 yilinda kurulmus olan bir bulut hizmeti
saglayicisidir. DigitalOcean, PaaS olarak hizmet sunmaktadir. Kullanict dostu bir
arayiize sahip olan DigitalOcean “Droplet” adi verilen sanal sunucular araciligiyla,
farkli ihtiyaclara yonelik Ozellestirilmis sanal makineler olusturulmasina olanak
tanimaktadir. Bu sunucular, belirli gereksinimlere gore yapilandirilabilmekte ve esnek

bir kullanim imkan1 saglamaktadir (Eren, 2017: 32).

Jira: Proje ve siire¢ yonetimi islemleri i¢in firmalarin kullanmis oldugu pek
¢ok uygulama vardir. Bu uygulamalarin belki de en oOnemlilerinden bir Jira’dir.
Kullanim kolayligi, stabil olusu ve cevik yontemleri destekliyor olmasi, Jira’nin
yazilim gelistirme diinyasinin vazgeg¢ilmez is takibi uygulamalar1 arasinda yer
almasina yol agmistir. Bunun yaninda, Jira pek ¢ok farkli sektoérde de kullanilmaktadir.
Jira ¢evik yazilim gelistirme projelerinin planlanmasi noktasinda esnek bir yapiya

sahiptir (Borandag ve Yiicalar, 2020: 5).

Slack: Slack, 6zellikle yazilim gelistirme ekipleri arasinda hizla benimsenmis,
modern bir iletisim platformudur. Slack, ekip i¢i mesajlasmayr ve iletisimlerin
arsivlenmesini kolaylastirmakla kalmaz, ayn1 zamanda harici hizmetlerle ve botlarla

entegrasyonu da destekleyerek, kullanim alanini genisletmektedir. Bu entegrasyonlar,
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yazilim gelistirme siire¢lerinde giderek daha onemli bir dol oynamakta, ekiplerin
verimli bir sekilde ¢alismasina ve is birligi yapmasina olanak tanimaktadir (Lin vd.,

2016: 333).

Bitbucket: Bitbucket, yazilim gelistirme stire¢lerinde kod depolama ve siiriim
kontrolii saglamak amaciyla kullanilan bir platformdur. Modern yazilim gelistirme
yaklasimlara dayali olarak, islevsel, giivenilir, kullanici dostu, genisletilebilir ve
entegre edilebilir sistemlerin olusturulmasina olanak tanimaktadir. Bu tiir sistemler,
diisiik risk ve kabul edilebilir maliyetlerle optimize edilmis ¢oziimler sunmaktadir.
Atlassian Bitbucket, siiriimlerin izlenmesi ve kontrol edilmesi i¢in tercih edilen bir
aractir. Bitbucket, bir veya birden fazla dosyada yapilan degisiklikleri kaydederek,
belirli bir eski siliriime donmeyi, projenin 6nceki bir durumuna geri gitmeyi, zaman
icindeki degisiklikleri incelmeyi, bir modiiliin ¢alismay1 durdurmasina neden olan
degisiklikleri tespit etmeyi veya kodda olusan bir hatanin kaynagini belirlemeyi

miimkiin kilmaktadir (Lavrov, 2017: 540).

3.3. Alan Arastirmasi

3.3.1. Arastirmanin Amaci

Bilisim teknolojilerinin hizla ilerlemesiyle birlikte bilgisayar ve internet
kullaniminin yayginlagmasi, bu araglart modern yasamin ayrilmaz bir pargas: haline
getirmistir. Ancak, bilisim ve internetin kiiresel 6lcekte hizla yayilmasi, kullanicilara
bir yandan pratiklik ve 6zglirliik saglarken, diger yandan ortaya ¢ikan giivenlik agiklari
nedeniyle sistemlerin kétiiye kullanilmasina yol acabilmektedir (Aslay, 2017: 24). Son
yillarda siber saldirilar, yalnizca bireysel bilgisayarlar1 hedef almakla kalmay1ip, aynm
zamanda devletlerin bilgisayar sistemleri, iletisim altyapilari, askeri tesisleri ve silah
sistemleri, ulasim aglar1 ve altyapilari, enerji sistemleri ile saglik hizmetleri gibi kritik
alanlar1 da tehdit etmektedir. Bu baglamda, siber tehditlerin 6nemi, oniimiizdeki
yillarda da artarak devam edecektir (Aytekin, 2015: 19). Bu ¢ercevede, alinacak
Onlemlerin hizla planlanmasi, acil durum senaryolarmnin olusturulmasi ve giiglii
savunma sistemlerinin hayata gecirilmesi biiyiik bir 6nem arz etmektedir (Goodman,

2008: 28).
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Bu aragtirmanin temel amaci, Konya ilinde bilisim sektdriinde faaliyet gdsteren
KOBI'lerin siber giivenlik farkindalik seviyelerini belirlemek ve bu farkindalik
seviyelerinin katilimcilarin  demografik 6zelliklerine gore farklilik gosterip

gostermedigini incelemektir.

3.3.2. Arastirmanin Onemi

Glinlimiizde, siber saldirilar kurumlar ve sirketler i¢in giderek daha karmasik
hale gelmekte ve bu durum ciddi giivenlik riskleri yaratmaktadir. Bu saldirilarin
olumsuz etkileri gbz 6niinde bulunduruldugunda, bu tehditlere karst etkili 6nlemler
alinmas1 gerektigi aciktir. Teknolojik gelismelerin hizla ilerlemesiyle birlikte, siber
korsanlarin daha gelismis yOntemler ve teknikler kullanabildikleri de
gozlemlenmektedir. Bu nedenle, kurumlarin saldirilara maruz kalmadan 6nce ya da
saldir1 aninda etkin bir sekilde yanit verebilecek saglam bir siber glivenlik stratejisine
sahip olmalar1 biiyiik 6nem tasimaktadir. Bu baglamda, siber giivenlik farkindaliginin
artirtlmasi, giivenlik agiklarinin 6nlenmesinde ve siber tehditlerle miicadelede kritik

bir rol oynamaktadir (Karakaya, 2022: 2).

Bu arastirma Konya’da bilisim sektoriinde faaliyet gosteren KOBI’lerin siber
giivenlik farkindalig ile ilgili mevcut durumlarmi incelemektedir. Bu baglamda
arastirma, isletmelerin siber giivenlik yoOnetimindeki karsilagtiklart sorunlari
belirlemek ve bu sorunlara yonelik ¢6ziim Onerileri gelistirmek agisindan 6nemli bir
yer tutmaktadir. Ayrica, arastirma, ilgili literatiire katki saglama amaciyla da deger

tasimaktadir.

3.3.3. Arastirmamin Sinirhihgi

Arastirmanin sinirl bir zaman diliminde yapilmasi ve maliyet unsurlar1 gibi
kisitlamalar nedeniyle Konya il merkezinde bulunan KOBI'ler ile sinirli tutulmustur.
Aragtirma gergevesinde, yiiz yiize goriismelerin gerceklestirilebilmesi amaciyla Konya
ilindeki KOBI’ler arasindan secilen isletmelerle iletisime gegilmistir. Orneklem

grubunu yalnizca bilisim sektoriinde faaliyet gdsteren KOBI calisanlari olusturmustur.
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3.3.4. Etik Kurul Onay1

“Dijital Doniisiim ve Siber Giivenlik: Konya’da Bilisim Sektoriinde Faaliyet
Gosteren KOBI’ler Uzerine Bir Arastirma” baslikli yiiksek lisans tez ¢alismasinda
bilimsel arastirma ve yaymn etigine uyulmustur. Calisma icin Necmettin Erbakan
Universitesi Sosyal Bilimler Enstitiisii'nden 05/01/2024 tarih ve 2024/13 say1 ile etik

kurul izni alinmistir.

3.3.5. Arastirmanin Yontemi

Yontem kisminda, tez ¢alismasi kapsaminda yapilan nicel ve nitel arastirmaya

yonelik bilgiler bulunmaktadir.
3.3.5.1. Nicel Arastirma Yontemi

Nicel aragtirma yoOntemleri, sayilara odaklanarak, ozellikle kitlelerin ne
sOyledigini ne yaptigimi ve ne diislindiiglinii genellestirmeye yonelik veri toplar ve
analiz eder. Bu yontemler, genis bir 6rneklem {izerinden elde edilen verilerle, belirli
egilimleri ve iliskileri ortaya koymay1 amagclar (Berber, 2017: 72). Bu aragtirmada
anket kullanilmasinin  sebebi; bilisim sektoriinde faaliyet gosteren KOBI
calisanlarinin, arastirmacimin kisisel egilimlerinden etkilenmeden siber giivenlik
konusundaki diislincelerini aciklayabilmesi ve ¢ok sayida katilimcidan kisa siirede
bilgi toplanabilmesidir. Anket, genellikle bir sorgulama aracigi olarak tanimlanmakta
olup, oOrneklemden elde edilecek verilere ulasmak amaciyla kullanilan,
standartlastirilmis ifadelerden olusan bir veri toplama yontemidir (Ural ve Kilig, 2013:
53). Bu arag, katilimcilarin arastirilan konu veya olguya iliskin diislincelerini,
egilimlerini, beklentilerini, tercihlerini ve algilarin1 ortaya koyabilmek igin

uygulanmaktadir (Sali, 2018: 136).
3.3.5.1.1. Nicel Arastirmanin Hipotezleri

Arastirmanin hipotezleri, Konya ilinde bilisim sektoriinde faaliyet gdsteren
KOBI’lerin siber giivenlik farkindalik diizeylerinin, katilimcilarin demografik
ozelliklerine gore farklillk gdOsterip gostermedigini incelemek amaciyla

olusturulmustur.
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HI1: Calisanlarin siber giivenlik farkindalik diizeyleri cinsiyete gore farklilik

gostermektedir.

H2: Calisanlarin siber giivenlik farkindalik diizeyleri yasa gore farklilik

gostermektedir.

H3: Calisanlarin siber giivenlik farkindalik diizeyleri egitim seviyesine gore

farklilik gostermektedir.

H4: Calisanlarin siber giivenlik farkindalik diizeyleri isletmedeki calisma

stiresine gore farklilik gdstermektedir.

H5: Calisanlarin siber glivenlik farkindalik diizeyleri isletmedeki pozisyonuna

gore farklilik gostermektedir.
3.3.5.1.2. Nicel Arastirmanin Evreni ve Orneklemi

Arastirmanin evrenini; Konya ilinde bilisim sektoriinde faaliyet gosteren KOBI
calisanlar olusturmaktadir. Arastirmanin 6rneklemini ise, anketi cevaplamay1 kabul
eden 228 KOBI c¢alisam1 olusturmaktadir. Kolayda drnekleme yontemi kullanilarak
elde edilen orneklem grubu {izerinden gerceklestirilmistir. Kolayda ornekleme,
aragtirmacinin erigimi ve kolayligi dogrultusunda belirledigi 6rneklem grubuyla
gerceklestirilen bir yontemdir (Burns ve Bush, 2015:226). Evrenin tamamina
ulasilamadigr durumlarda, evreni temsil edecek en iyi O6rneklem sayisina ulagmak

onemlidir.

Alanyazinda, ulasilmasi gereken 6rneklem biiytikliigii hakkinda ¢esitli dl¢iitler
ve fikirler bulunmaktadir. Orneklemin biiyiikliigii, faktor veya madde sayisi gibi bagil
Olctitlere gore tahmin edilebilmekle birlikte genelde 6rneklem biiytikliigiiniin 6lcekte
yer alan madde sayisinin bes on kati civarinda olmas1 gerekmektedir (Kass ve Tinsley,
1979; Kline, 1994; Tavsancil, 2005). Kline’e gore (1994) mutlak 6l¢iit olarak 200
kisilik 6rneklem yeterlidir fakat daha biiylik 6rneklemler ile ¢alismak daha uygun
olmaktadir. Comrey ve Lee (1992) ise 100 kisinin zayif, 200 kisinin orta, 300 kisinin
1yi, 500 kisinin ¢ok iyi ve 1000 kisinin miikemmel oldugunu ifade etmistir. Buradan
hareketle bu aragtirmanin ¢alisma grubu; dlgiilen 6zelligin ranjin1 temsil edebilecek

nitelikte bir Ornekleme ulasabilmek amaciyla, kolayda oOrnekleme yontemiyle
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belirlenmis ve arastirmanin verileri, Konya ilinde bilisimde sektoriinde faaliyet

gosteren KOBI calisanlarinda 228 katilimcidan elde edilmistir.

3.3.5.1.3. Nicel Arastirmanin Veri Toplama Araglari

Arastirma, veri toplama aract olarak anket yontemini kullanarak
gerceklestirilmistir. Bilisim sektoriinde faaliyet gosteren KOBI ¢alisanlarmin siber
giivenlik farkindaliklarin1 6lgmeyi amacglayan bu g¢alismada, katilimcilara anket
sorulart yoneltilmigstir. Anket formu olusturulurken Saeed (2023), Hasan ve digerleri
(2021), Ngoma (2019), Redekop (2016), Arpaci ve Seving (2022) caligmalarindan

yararlanilmistir.

Arastirma kapsaminda kullanilan anket, iki boliimden olusmaktadir. Tlk boliim,
katilimcilarin demografik bilgilerine iliskin ifadeleri igermektedir. Bu bdliimde,
katilimcilarin cinsiyet, yas, egitim durumu, isletmedeki ¢alisma siiresi ve pozisyonu
gibi kisisel 6zelliklerine dair sorulara yer verilmistir. Ikinci béliim ise, katilimeilarin
"Siber Giivenlik Farkindalig1" diizeylerini 6l¢cmeyi amaglayan 32 maddelik bir dlgege
dayal1 ifadelerden olusmaktadir. Arastirmada, katilimcilarin cevaplart 5 dereceli
Likert 6l¢egi lizerinden toplanmustir. Likert 6l¢egi, su sekilde derecelendirilmistir: 1 —
Kesinlikle Katilmiyorum, 2 — Katilmiyorum, 3 — Kararsizim, 4 — Katiliyorum, 5 —

Kesinlikle Katiliyorum.

3.3.5.2. Nitel Arastirma Y ontemi

Nitel arastirmayi, “gozlem, goriisme ve dokiiman analizi gibi nitel veri toplama
tekniklerinin kullanildigi, algilarin ve olaylarin dogal ortamda ger¢ekgi ve biitiinciil
bir bicimde ortaya konmasina yonelik nitel bir siirecin izlendigi arastirma” olarak
tanimlamak miimkiindiir (Yildirim ve Simsek, 2008, s. 39). Nitel arastirma yontemi,
arastirmactya arastirma slirecinin her asamasinda esneklik sunarak, yeni yontemler ve
yaklasimlar gelistirme imkani tanimaktadir. Bu yOontem, arastirmanin kurgusunda
yapilacak degisikliklerle uyumlu olup, genellikle kesfedici bir 6zellik tasir. Kesfedici
Ozellige sahip aragtirmalar, daha Once az ¢alisilmis konular1 derinlemesine
inceleyerek, bu alanlarda yeni bilgiler elde edilmesini saglamaktadir (Neuman, 2012:

228). Bu arastirmada yar1 yapilandirilmis miilakat tekniginin kullanilmasinin nedeni,
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aragtirmacinin konuya dair derinlemesine bilgi edinmesi amacini tasimaktadir.
Onceden belirlenmis bir goériisme taslagma dayanarak gerceklestirilen yar
yapilandirilmis miilakatlar, arastirmaciya daha sistematik ve karsilastirilabilir veriler
elde etme imkani saglamaktadir (Yildirim ve Simsek, 2004). Arastirmada kullanilan
yar1 yapilandirilmis goriisme tekniginde, arastirmactya goriisme Oncesinde hazirladigi
bir dizi soru rehberlik etmektedir. Bu goriisme yaklagimi, goriisme sirasinda
irdelenecek bir sorular veya konular listesini kapsamaktadir (Yildirim ve Simsek,
2016: 130).

3.3.5.2.1. Nitel Arastirma Veri Toplama Araci

Nitel arastirmalarda siklikla yararlanilan yar1 yapilandirilmis goriisme teknigi
kullanilarak, gériisme yapilan kisilerin olay ve olgulart anlamlandirmalarini, duygu ve
diisiincelerini anlamak ve daha derin bilgi edinmek amaglanmistir (Yildirim ve

Simsek, 2011).

Nitel aragtirmanin amaci dogrultusunda isletmelerin ydneticileri ve/veya
midirii siber gilivenlik seviyelerini tespit etmeye yonelik 13 soruluk yar
yapilandirilmis goriisme formu hazirlanmistir. Yar1 yapilandirilmis gériisme sorulari
hazirlanirken alanyazin taramasi yapilmis, uzman goriisii alinarak degerlendirilmistir.
Secilen isletmelerin yOneticileri ve/veya miidiirii ile yar1 yapilandirilmig goriigmeler
gerceklestirilmistir. Secilen isletmeler, bilisim sektoriinde taninan, belirgin bir vizyon
ve misyona sahip olup, yeniliklere agik olma Ozelliklerine dikkat edilerek

belirlenmistir.

Goriisme formu, asagida belirtilen bagliklar altinda yer alan sorulari

igcermektedir.
1. Isletmeniz kag yildir faaliyette bulunmaktadir?
2. Isletmenizdeki pozisyonunuz nedir?
3. Isletmenizde kag calisan var?
4. Dijital cihazlar1 ve interneti kullanma konusundaki beceri diizeyinizi

nasil degerlendirirsiniz?
5. Hassas verilere erisiminiz smirlt m1?

6. Verilerinize kimler erigim saglayabilir?
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7. Islemenizde siber giivenlik farkindaligindan kim sorumlu?

8. Isletmenizde siber giivenlik farkindalig1 girisimlerinin amaci nedir?

0. Calisanlariniza rutin olarak ne tiir siber onleme egitimi ve 6gretimi
sagliyorsunuz?

10.  Bir siber saldirt meydana gelirse acil durum planiniz ne olur?
11. Siber glivenlik konusunda en ¢ok zorlandiginiz sey nedir?
12.  Isletmenizde giivenlik farkindaligmi artrmak icin gelistirmek

istediginiz teknikler nelerdir?

13.  Siber giivenlik farkindaliginda hangi o6zelliklerin iyilestirilmesi
gerekiyor?
3.3.5.2.2. Nitel Arastirmanin Katilimcilari

Nitel aragtirmanin 6rneklemi, olasilikli olmayan amagli 6rnekleme yontemidir.
Olasilikli olmayan amagli Ornekleme yonteminde, miilakat gergeklestirilecek
katilimcilarin arastirma konusu ile dogrudan iligkili olup olmadiklari biiyiik 6nem tasir
(Neuman, 2012: 320). Bu noktadan hareketle arastirmacinin ¢aligmanin amaglarina
uygun olarak kendi kararina gore sectigi amacli Ornekleme yoOnteminden

yararlanilmigtir.

Hennink ve Kaiser (2022: 9), yaptiklar1 arastirmada, nitel arastirma
yontemlerinden miilakat teknigi kullanilarak 6rneklem doygunluguna ulasabilmek i¢in
9-17 kisi arasinda belirlenen 6rneklem sayisinin yeterli oldugunu belirtmislerdir. Bu
bulguya dayanarak, belirli kosullar altinda, nitel arastirmalarda 18 kisilik bir

orneklemin veri doygunluguna ulagmak i¢in yeterli olabilecegi ifade edilmektedir.

Arastirmada, Konya ilinde bilisim sektdriinde faaliyet gosteren 707 KOBI
icerisinden 20 isletme yOneticileri ve/veya miidiirii belirlenerek, gériigmeyi 20 igletme
yoneticileri ve/veya miidiirii gergeklestirilmesi hedeflenmistir. Uygulama asamasinda
2 igletme yoneticileri ve/veya midiirli arastirmaya katilmaktan vazge¢cmis, aragtirma

18 yoneticileri ve/veya miidiirii ile devam etmistir.

Bilisim sektorii, hizla dijitallesen diinyada biiyiik bir 6neme sahiptir ve hem

yerel hem de kiiresel olcekte ekonomik ve toplumsal yapilart sekillendirmektedir.
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Teknolojinin her gegen giin daha fazla hayatimiza entegre olmasiyla birlikte, bilisim
sektorii biyiik isletmelerin yam sira KOBI'ler i¢in de kritik bir islev tasimaktadir.
Ozellikle Konya gibi gelisen illerde, bilisim sektorii, KOBI'lerin siirdiiriilebilirliklerini
ve rekabet giiciinii artiran 6nemli bir alan olarak 6n plana ¢ikmaktadir. Konya ili
2000’den 2023’e yapilan ihracat rakami 39 kat biliylimiistiir.2023 yilinda Konya, 3,36
milyar dolar ihracatla Tiirkiye genelinde 11. sirada yer almistir. Bu rakam, 26 ilin
toplam ihracatindan daha fazladir. Konya, 180'den fazla {ilkeye ihracat yapmaktadir.
2023 yil1 sonu itibariyle Konya’da 752 adet yatirim tesvik belgesi diizenlenmistir ve
Tiirkiye’de 5. siradadir (KTO, 2024). Konya’da bilgi ve iletisim sektoriinde faaliyet
gosteren girisimlerin sayisinda siirekli bir artis gozlemlenmektedir. Konya ilinde
bilisim sektoriinde faaliyet gosteren girisimlerin sayis1 2019-2023 yillar1 arasinda
%88.02 oraninda artmugtir (TUIK, 2024). Bu da sektdriin Konya’da énemli bir biiyiime
kaydettigini gostermektedir. Bu baglamda, sektordeki isletmelerin siber giivenlik
farkindalik seviyelerini incelemek, dijital tehditlere karst daha gilivenli bir ortam

olusturulmasina katkida bulunacak énemli bir adimdir.

3.3.5. Arastirmanin Analizi

Aragtirma verileri, once nicel yontem kullanilarak daha sonra da nitel yontem
kullanilarak analiz edilmistir. Nicel ve nitel verilerin analizinden asagida

bahsedilmistir.

3.3.5.1. Nicel Verilerin Analizi

Bu caligmanin nicel boliimiinde, 228 katilimciya; 5 adet Demografik Bilgi
ifadesi ve 5’li likert tipinde Siber Giivenlik Farkindalig Olgegi (SGFO) ne ait 32
ifade yoneltilmis ve alinan cevaplar IBM SPSS Statistics 23 paket programinda analiz

edilmistir.

Analiz siireci Oncesinde ilk olarak, tanimlayici bulgulara bakilmis ve
yorumlanmig, daha sonra dlgege verilen cevaplarin gecerligine bakilarak Agimlayici
Faktor Analizi (AFA) ve AFA bulgularina gore Dogrulayici Faktdr Analizi (DFA)
yapilmustir. Faktor analizleri sonucunda elde edilen alt boyutlara gore giivenirlik

degerlerine bakildiktan sonra katilimcilarin 6lgekteki ifadelere verdikleri cevaplarin
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normallik durumuna bakilarak iliskisel analizlerde kullanilacak yontemlerin

parametrik veya parametrik olmayan yontemler olmasina karar verilmistir.

Iliskisel analizler siirecinde ise; iki gruptan olusan kategorik degiskenler ile
stirekli degiskenler arasindaki farklilasmanin goriilebilmesi i¢in normal dagilim
gostermeyen degiskenlerde parametrik olmayan yontemlerden Mann Whitney U Testi,
normal dagilim gdsteren degiskenlerde parametrik yontemlerden Bagimsiz Orneklem
T Testi kullanilmus, ii¢ veya daha fazla kategorisi olan kategorik degiskenler ile siirekli
degiskenler arasindaki farklilasmanin goriilebilmesi i¢in normal dagilim gostermeyen
degiskenlerde Kruskal Wallis Testi, normal dagilim gosteren degiskenlerde Tek Y onlii
Anova Testi kullanilmistir. Ug veya daha fazla kategorisi olan kategorik degiskenlerde,
istatistiki olarak anlamli farklilasmanin kaynaginin goriilebilmesi i¢in en uygun Post
Hog testleri yapilmistir. Ayrica son olarak Olcegin boyutlar1 arasindaki iligkinin

goriilebilmesi i¢in Spearman Korelasyon Analizi yapilmistir.

Tiim analizlerde anlamlilik (p) degeri 0,05 olarak kabul edilmis ve p degerinin
0,05’den kiiclik oldugu analiz bulgularinda istatistiki bir anlamlilik oldugu, aksi

durumda istatistiki olarak anlamlilik olmadig: kabul edilmistir.

3.3.6.2. Nitel Verilerin Analizi

Verilerin toplanmasindan sonra elde edilen verilerin ¢6ziimlenmesi asamasina
gecilmistir. Miilakat yapilan her bir katilimciya K1 ve K18 arasinda kod numaralar
verilmistir. Katilimcilardan alinan cevaplarda herhangi bir degisiklik yapilmamuigtir.
Yar1 yapilandirilmis miilakat tekniginden elde edilen verilerde amag genellemelere
varmaktan ziyade katilimcilarin bakis agilarinin ve goriislerinin aci§a c¢ikmasini
saglamaktir. Miilakat tekniginden elde edilen veriler MAXQDA Analytics Pro
(Release 20.4.0) programina aktarilmig ve analiz siireci bu program iizerinden
yuriitiilmiistiir. Verilerin analizi i¢in i¢erik analizi yontemi kullanilmistir.

Miilakat tekniginden elde edilen nitel arastirma verilerinin analiz edilmesinde
dort asama bulunmaktadir (Yildirim ve Simsek, 2018: 243):

e Verileri kodlamak

e Temalar: belirlemek
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e Kodlar ve temalart dizenlenmek

e Bulgular1 tanimlanmak ve yorumlanmaktir.

3.3.7. Arastirmamin Bulgular: ve Degerlendirilmesi

Bulgular boliimiinde, bu tez kapsaminda gerceklestirilen nicel ve nitel

arastirmalar sonucunda elde edilen veriler sunulmaktadir.
3.3.7.1. Nicel Arastirma Bulgular

Arastirma kapsaminda ilk olarak arastirmanin nicel bulgularina yer verilmistir.

Bu kapsamda gerceklestirilen tiim agamalar sirasiyla verilmistir.

3.3.7.1.1. Tammmlayic1 Bulgulari

Tanimlayic1 bulgular kapsaminda, demografik bilgilerin ve Olcege verilen

cevaplar incelenmistir.

Bu baglamda demografik bilgilerin tanimlayici bulgular1 Tablo 3.2’de oldugu
gibidir.

Tablo 3.2. Demografik Bilgilerim Tanimlayici Bulgulari

Demografik Bilgiler Kategoriler Say1 (n) Oran (%)
Kadin 36 15,8
Cinsiyet Erkek 192 84,2
Toplam 228 100,0
18-25 Yas Arasi 86 37,7
26-33 Yas Arasi 99 43,4
34-41 Yas Arasi 24 10,5
Yas 42-49 Yas Arasi 14 6,1
50 Yas ve Uzeri 5 2,2
Toplam 228 100,0
[kogretim 2 0,9
Ortadgretim (lise) 26 11,4
. On Lisans 60 26,3
Egitim Durumu Lisans 117 51,3
Lisansiistii 23 10,1
Toplam 228 100,0
1 Yildan Az 61 26,8
L 1-3 Y1l Arasi 78 34,2
Gahsma Silresi 3-5 Y1l Arasi 44 19,3

5-15 Y1l Arasi 34 14,9
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15-25 Y1l Arasi 7 3,1
25 Yildan Fazla 4 1,8
Toplam 228 100,0
Ust Diizey Y®énetici 27 11,8
Orta Diizey Y06netici 31 13,6
. . . Alt Diizey Y 6netici 24 10,5
Isletmedeki Pozisyon Teknik Calisan 135 59,2
Idari Calisan 11 4,8
Toplam 228 100,0

Tablo 3.2°¢ gore; katilimcilarin 36 (%15,8) tanesinin kadin, 192 (%84,2)
tanesinin erkek oldugu, 86 (%37,7) tanesinin 18-25 yas arasinda, 99 (%43,4) tanesinin
26-33 yas arasinda, 24 (%10,5) tanesinin 33-41 yas arasinda, 14 (%®6,1) tanesinin 42-

49 yas arasinda ve 5 (%2,2) tanesinin 50 yas ve lizerinde oldugu,

Katilimeilarin egitim durumlarina bakildiginda; 2 (9%0,9) tanesinin ilkogretim
mezunu, 26 (%11,4) tanesinin ortadgretim (lise) mezunu, 60 (%26,3) tanesinin 6n
lisans mezunu, 117 (%51,3) tanesinin lisans mezunu, 23 (%10,1) tanesinin lisansiistii

egitim mezunu oldugu,

Calisma siiresinde gore katilimcilarin 61 (%26,8) tanesinin 1 yildan az, 78
(%34,2) tanesinin 1-3 yil arasinda, 44 (%19,3) tanesinin 3-5 y1l arasinda, 34 (%14,9)
tanesinin 5-15 y1l arasinda, 7 (%3,1) tanesinin 15-25 yil arasinda, 4 (%1,8) tanesinin
25 yildan fazla ¢alisma siiresi oldugu ve son olarak katilimcilarin 27 (%11,8) tanesinin
iist diizey yonetici, 31 (%]13,6) tanesinin orta diizey yonetici, 24 (%10,5) tanesinin alt
diizey yonetici, 135 (%59,2) tanesinin teknik calisan ve 11 (%4,8) tanesinin idari

calisan oldugu goriilmiistiir.

Siber Giivenlik Farkindaligi Olgegi (SGFO)’'nde yer alan ifadelere verilen

cevaplara ve 6lgegin geneline iligskin tanimlayici bulgular Tablo 3.3’de oldugu gibidir.

Tablo 3.3. SGFO’niin Tanimlayici Bulgular

SS

|

Olgegin Geneli ve Cevaplar n min max

1. Isletmemizde, bilgi

giivenligini artirmak amaciyla

antiviriis ve kotii amagl 228 1 5 4,36 1,059
yazilim yazilimlart aktif olarak

kullaniliyor.
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2. Yetki sahibi
olmadigimiz dosyalara
erisimimiz isletmemiz
tarafindan engellenmektedir.

228

4,35

1,028

3. Isletmemizde, yeni
calisanlara yonelik
oryantasyon kapsaminda siber
giivenlik egitimlerine yer
verilmektedir.

228

3,63

1,251

4, Bilgisayar ve bilgi
giivenligi konusunda egitim
aldim.

228

4,34

0,946

5. Bilgisayar becerilerimi
giincellemek i¢in egitimlere
katilmak benim i¢in 6nemlidir.

228

4,49

0,837

6. Bilgisayar giivenligine
dikkat edilmesinin 6nemli
oldugunu diisiiniiyorum.

228

4,68

0,779

7. Isletme yonetimimiz
siber giivenlik konusunu ¢ok
ciddiye alir.

228

4,32

0,951

8. Isletmemiz sik sik
kurumun siber giivenlik
durumuna iligkin bilgiler
gonderiyor.

228

3,63

1,212

9. Bilgisayarlar
konusunda bilgili oldugumu
diisiiniiyorum.

228

4,35

0,855

10.  Onemli bilgileri
yedekleyip gilivenligini
saglarim.

228

4,50

0,873

11. Sifrelerimi 6zenle
korurum.

228

4,57

0,844

12.  Calisanlar ¢esitli siber
giivenlik tehditlerine kars1
stirekli olarak uyarmanin
motive edecegine inantyorum.

228

3,86

1,181

13.  Siber tehditlerin
isletmemiz tizerinde olumsuz
bir etkisi olabilecegine
inantyorum.

228

4,28

1,065

14.  Isletmemizde,
korumamiz gereken miisteri
veya tedarikg¢i verilerine
sahibiz.

228

4,37

0,974

15. Isletmemizde kendi BT
sistemlerine baglant1 saglayan
ya da bizim sistemlerimize
baglanmasina izin verdigimiz
tedarikgilerimiz veya
miisterilerimiz var.

228

3,64

1,464
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16.  Is yerindeki herkes
sirketin paylasilan dosya
sunucularindaki herhangi bir
dosyaya erisebilir.

228

2,24

1,453

17.  lsletmemizde,
bilgisayarlarimizin kurulumu
i¢in 6zel Bilgi Teknolojileri
destek personeli
bulunmaktadir.

228

3,82

1,444

18.  Isletmemiz, siber
giivenligi de iceren
derinlemesine bir risk analizi
yapmaktadir.

228

3,72

1,227

19. Sifrelerimi olustururken
semboller, sayilar ve biiyiik
harfler igeren tahmin edilmesi
zor bir sifre segiyorum.

228

4,57

0,756

20. Hesaplarimin sifrelerini
kimseyle paylagmiyorum.

228

4,59

0,821

21.Cihazlarimda yiiklii olan
giivenlik duvarini agik
tutuyorum.

228

4,05

1,310

22.  Internetten indirdigim
dosyalari antiviriis programi ile
tarama yapmadan agmiyorum.

228

3,81

1,309

23. Cihazlarimi dizenli
olarak bir anti-viriis programi
ile tararim.

228

3,72

1,252

24. Tanimadigim kisilerden
gelen e-postalara
glivenmiyorum.

228

4,50

0,873

25.  Bilinmeyen
kaynaklardan gelen baglantilari
ve ekleri agmiyorum.

228

4,43

0,980

26.  Bilgisayarimda bir
casus yazilim dnleme araci
kullantyorum.

228

3,77

1,322

27. E-posta gonderirken
sifreleme kullantyorum.

228

3,05

1,470

28.  Olagandis1 bilgisayar
davraniglarimi/yanitlarin
izlerim (6rnegin bilgisayarin
yavaslamasi veya donmasi,
acilir pencereler vb.)

228

4,46

0,931

29.  Casus yazilim ve koti
amagli yazilimlardan kurtulma
konusunda kendime
giiveniyorum.

228

3,74

1,210

30. Sifrelerin diizenli
olarak degistirilmesi
gerektigini diisliniiyorum.

228

4,25

1,017
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31 Kisisel akili telefonumu

is ile ilgili konularda da 228 1 5 3,61 1,487
kullaniyorum.
32.  Dosyalan diizenli 298 1 5 4,41 0,858

olarak yedekliyorum.

Olgegin Geneli 228 1,44 5,00 4,07 0,532

n: Sayi, min: Minimum, max: Maksimum, X: Ortalama, ss: Standart Sapma

Tablo 3.3’de; SGFO’niin genelinin ortalamasinm 4,07 oldugu ve bunun
katilimcilarin genelinin sorularak katiliyorum meyilli cevap verdigi anlamina geldigi,
Olcegin en yiiksek skor alan ifadesinin 4,68 puan ile 6.ifade oldugu, en diisiik skor alan

ifadesinin ise 2,24 puan ile 16.ifade oldugu goriilmiistiir.

3.3.7.1.2. Gegerlik Bulgular:

Siber Giivenlik Farkindaligi Olgegi (SGFO)’ne yapilan Gegerlilik Analizi
bulgular1 Tablo 3.4’de oldugu gibidir.

Tablo 3.4. Gegerlilik Analizi Bulgulari

Kaiser-Meyer-Olkin (KMO) Orneklem Yeterliligi 0,853
Bartlett Kiiresellik Testi (p) 0,000

Tablo 3.4’e gore; Kaiser-Meyer-Olkin (KMO) degerinin (0.853) yiiksek ve 1°¢
yakin bir deger olmasi, Barlett Kiiresellik Testi p degerinin (0,000) olmast sonucunda
toplanan verilerin istatistiki olarak anlamli (p<0,05) ve normal dagilim gdstermesi,
orneklemin temsiliyet giicliniin yeterli oldugunu ve bu veri setinin faktor analizine

uygun oldugunu gostermektedir (Cokluk, Sekercioglu ve Biiyiikoztiirk, 2010).
3.3.7.1.3. Acimlayic1 Faktor Analizi (AFA) Bulgular:

Alt boyut sayis1 belirtilmeden yapilan AFA sonucunda SGFO niin 8 alt boyutu
oldugu goriilmiistiir. Ancak alt boyut sayisinin fazla, alt boyutlardaki ifade sayisinin
ise diislik kalmasi1 sebebiyle alt boyut sayis1 5 olarak belirlenerek tekrar AFA yapilmis
ve elde edilen alt boyutlarin agikladigi varyans oranlar1 Tablo 3.5’de oldugu gibidir.

Tablo 3.5. SGFO ve Alt Boyutlarinin Agikladig1 Varyans Bulgulari

Boyutlar Ozdeger Varyans Yiizdesi Kiimiilatif Yiizde
1 9,035 28,235 28,235
2 2,926 9,143 37,378
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3 1,786 5,580 42,958
4 1,532 4,788 47,746
5 1,438 4,492 52,238

Tablo 3.5’e gore; 5 alt boyutla smirlandirilmis olan SGFO’niin, birinci alt
boyuta ait 6zdeger 9,035 ve acikladigi varyans %28,235 oraninda, ikinci alt boyuta ait
Ozdeger 2,926 ve agikladig1 varyans %9,143 oraninda, ti¢lincii alt boyuta ait 6zdeger
1,786 ve acikladigi varyans %5,580 oraninda, dordiincii alt boyuta ait 6zdeger 1,532
ve acikladig1 varyans %4,788 oraninda ve besinci alt boyuta ait 6zdeger 1,438 ve
acikladig1 varyans ise %4,492 oraninda oldugu, 5 alt boyutun da toplamda 6l¢egin
%52,238’1ik kismini agikladigr goriilmistiir.

Belirlenen 5 alt boyuta ait ifadeler ile bunlara ait yiiklere iligkin bulgular Tablo
3.6’da belirtilmistir.

Tablo 3.6. SGFO’niin Alt Boyutlarma Ait ifadeler ve Yiiklerine iliskin Bulgular

Alt Boyutlar

ifadeler  Ll-Alt Boyut 2.Alt Boyut 3.Alt Boyut 4.Alt Boyut 5.Alt Boyut
Bilgisayar ve Siber Giivenlik = Cihaz  Siber Tehditlere Sifre Yonetimi

Veri Giivenligi Yonetimi Giivenligi Kars1 Giiven  ve Giivenligi
SGF10 0,751
SGF9 0,707
SGF11 0,638
SGF4 0,621
SGF28 0,602
SGF6 0,571
SGF5 0,534
SGF14 0,531
SGF32 0,452
SGF30 0,395
SGF1 0,367
SGF18 0,794
SGF3 0,729
SGF8 0,670
SGF7 0,600
SGF2 0,511
SGF17 0,487
SGF15 0,410

SGF12
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SGF23 0,792

SGF26 0,735

SGF22 0,728

SGF21 0,570

SGF27 0,515

SGF29 -0,607

SGF31 0,546

SGF13 0,383

SGF19 -0,648

SGF16 0,603

SGF24 -0,573

SGF25 -0,570

SGF20 -0,516

AFA kapsaminda belirlenen alt boyutlarin yiik degerleri, 12.ifade
cikarildiginda daha belirgin hale geldigi gortilmiistiir. Bu baglamda Tablo 3.6’e gore
indeksin; 1.alt boyutunun 11 ifadeden, 2.alt boyutunun 7 ifadeden, 3.alt boyutunun 5
ifadeden, 4.alt boyunun 3 ifadeden ve 5.alt boyutunun ise 5 ifadeden olustugu

gorilmiistir.

3.3.7.1.4. Dogrulayic1 Faktor Analizi (DFA) Bulgular:

AFA sonrasinda elde edilen alt boyutlar esas alinarak yapilan Dogrulayici

faktor analizi sonucunda elde edilen model Sekil 3.1’de oldugu gibidir.
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SGFO’niin alt boyutlarini test etmek amaciyla yapilan dogrulayict faktdr

analizi kapsaminda modelde iyilestirme yapilirken uyumu azaltan degiskenler

belirlenmis, artik degerler arasinda kovaryansi yiiksek olanlar i¢in yeni kovaryanslar

olusturulmustur. Bu baglamda; 2.alt boyutta bulunan 15.ifade ile 4.alt boyutta bulunan

13, 29 ve 3l.ifadeler ¢ikarilmistir. Yapilan diizenlemelerin sonucunda elde edilen

uyum iyiligi bulgular1 Tablo 3.7°de belirtilmistir.

Tablo 3.7. Uyum lyiligi Bulgular

Uyum Olgiitleri

Kriterler

Degerler

Sonuc¢
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‘(“p‘)“am“l‘k Degeri <0,05 0000  Anlamh
FCII—\;(IaNr/E ?:e’r)l()ze;ztfl)ik Derecesi Oram <5 2,459 iyi

G il
D T
sl Py e
ﬁﬁﬁ?é‘agﬁ;' Fit Index-IFl) <0.90 0833 Disiik
Yaklasik Hatalarin Ortalama Karekokii Kabul

0,06-0,08 0,080

(Root Mean Square Error of Approximation-RMSEA) edilebilir

Mevcut 6rneklem icin hesaplanan uyum degerleri incelendiginde Tablo 3.7°¢
gore; dogrulayici faktdr analizinin istatistiki olarak anlamli sonuglar (p=0,000) verdigi
(p<0,05), Ki-Kare Serbestlik Derecesi Oran1 (X?/df=2,459) degeri 3’iin altinda oldugu
(Hooper, Coughlan ve Mullen, 2008) i¢in iyi diizeyde oldugu, Yaklasik Hatalarin
Ortalama Karekokii (RMSEA=0,080) degerinin de kabul edilebilir diizeyde oldugu
(Hoe, 2008) goriilmiistiir. Iyilik Uyum Indeksi (GFI=0,825) degerinin, Diizeltilmis
Iyilik Uyum Indeksi (AGFI=0,793) degerlerinin (Bentler ve Bonett, 1980),
Karsilastirmali Uyum Indeksi (CFI1=0,905) degerinin (Simsek, 2007) ve Artan Uyum
Indeksi (IF1=0,905) degerinin (Bentler ve Bonett, 1980) diisiik karsin kabul edilebilir
olmasi, diger uyum degerlerinin iyi veya kabul edilebilir diizeyde olmasi ve 6rneklem
sayisinin 1y1 diizeyde olmasi1 sebebiyle modelin genelinin yeterli temsiliyeti sagladigi

degerlendirilmistir.
3.3.7.1.5. Giivenirlik Bulgular:

SGFO’niin geneline ve AFA ve DFA sonucu elde edilen alt boyutlarina yapilan
giivenirlik analizi bulgular1 Tablo 3.8’de oldugu gibidir.

Tablo 3.8. Giivenirlik Analizi Bulgular

Alt Boyutlar Cronbach’s Alpha (o) Genel Cronbach’s Alpha ()

1 0,871
2 0,796
3 0,765
4 0,329

0,891




161

Tablo 3.8’e gore giivenirlik diizeyi olan Cronbach’s Alpha (o) degerlerine
bakildiginda; SGFO’niin Genelinin, 1.alt boyutunun, 2.alt boyutunun ve 3.alt
boyutunun giivenirliginin iyi diizeyde (0.7<0<0.9) oldugu, 4.alt boyutunun giivenirlik
diizeyinin ise kabul edilemez (0<0.5) oldugu goriilmiistiir. (George ve Mallery, 2001;
Tabachnick ve Fidell, 2007). Bu sebeple, 6l¢egin 4.alt boyutu iliskisel analizlerde

kullanilamamustir.

3.3.7.1.6. Normallik Bulgulari

Siber Giivenlik Farkindaligi Olgegi (SGFO)’ne verilen cevaplarin normal
dagilip dagilmadiginin belirlenmesi i¢in Normallik Testi yapilmis ve elde edilen

bulgular Tablo 3.9’da belirtilmistir.

Tablo 3.9. SGFO’niin Normallik Testi Bulgulart

Olcek ve Alt Kolmogorov-Smirnov Shapiro Wilk Carpiklik Basikhik
Boyutlari p P (Skewness)  (Kurtosis)
Genel 0,001 0,000 -1,197 2,675
F1 0,000 0,000 -2,273 7,667
F2 0,000 0,000 -,0595 -0,254
F3 0,000 0,000 -0,703 0,150

p:%95 giiven araliginda anlamlilik degeri

Yapilan normallik analizleri kapsaminda; Kolmogorov-Smirnov ve Shapiro
Wilk Testlerine gore Olcegin normal dagilmadigr gorilmiistiir (p<0,05). Ancak
6l¢eklere verilen cevaplarin normal dagilip dagilmadiklarina karar verilirken, ¢arpiklik
(skewness) ve basiklik (kurtosis) degerlerine de bakilmalidir. Bu baglamda literatiirde
kabul gormiis bir yaklagim olan Tabachnik ve Fidell (2013)’e gore; carpiklik ve
basiklik degerlerinin -1,50 ile +1,50 arasinda olmas1 durumunda cevaplarin dagilimin
normal kabul edilebilecegi belirtilmektedir. Buna gore, Olcegin geneli ile 1.alt
boyutuna verilen cevaplarin normal dagilmamasmna karsin 2.ve 3.alt boyutlarina

verilen cevaplarin normal dagildig1 goriilmiistiir.
3.3.7.1.7. iliskisel Bulgular

Iliskisel analizlerde; SGFO’niin geneli ile 1.alt boyutuna verilen cevaplarin

normal dagilim gostermemesi sebebiyle parametrik olmayan yontemler, 2. ve 3.alt



162

boyutlarina verilen cevaplar ise normal dagilim gosterdigi i¢in parametrik yontemler

kullanilmustir.
3.3.7.1.7.1. Cinsiyet ile SGFO Arasindaki Fark Testi Bulgular

Cinsiyet degiskeni ile SGFO’nin geneli ve 1.boyutuna verilen cevaplar

arasinda yapilan Mann Whitney U Testi bulgular1 Tablo 3.10°da oldugu gibidir.

Tablo 3.10. Cinsiyet ile SGFO Arasindaki Mann Whitney U Testi Bulgulari

Olgek ve Alt Boyutlar Cinsiyet n sira X X SS p
Kadm 36 8365 38488 062475

Genel Erkek 192 12028 41599  0,52574 pore
Kadm 36 9446 42172 075882

1.Alt Boyut Erkek 102 11826 44754 056017 G

n: Sayi, sira X: Sira Ortalamasi, X: Ortalama, ss: Standart Sapma, p:%95 giiven araliginda anlamlilik
degeri

Tablo 3.10’a gore; Cinsiyet degiskeni ile SGFO’niin geneline ve 1.alt boyutuna
verilen cevaplar arasinda istatistiki olarak anlamli bir farklilasma oldugu goriilmiistiir
(p<0,05). Farklilagmalarin sebebine bakildiginda; 1.alt boyut olan bilgisayar ve veri
giivenligi i¢in erkeklerin verdigi cevaplarin ortalamalarinin kadinlarin verdikleri
cevaplarin ortalamalarindan yiiksek oldugu goriilmiistiir. Yani kadinlarin bilgisayar ve
veri giivenligi konusunda erkeklere gore daha az farkindalik sahibi olduklar

goriilmektedir.

Cinsiyet degiskeni ile SGFO’nin 2. ve 3.boyutuna verilen cevaplar arasinda

yapilan Bagimsiz Orneklem T Testi bulgular1 Tablo 3.11°de oldugu gibidir.

Tablo 3.11. Cinsiyet ile SGFO Arasindaki Bagimsiz Orneklem T Testi Bulgulart

Olgek ve Alt Boyutlar Cinsiyet n X ss P
Kadm 36 3.4861 0.88764

2.Alt Boyut Erkek 192 3.9913 081055 GO
Kadm 36 32778 1,05102

3.Alt Boyut Erkek 192 37562 092355 GivE

n: Say1, X: Ortalama, ss: Standart Sapma, p:%95 giiven araliginda anlamlilik degeri

Tablo 3.11°e gore; Cinsiyet degiskeni ile SGFO’niin 2. ve 3.alt boyutuna

verilen cevaplar arasinda istatistiki olarak anlamli bir farklilasma oldugu goriilmiistiir
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(p<0,05). Farklilagmalarin sebebine bakildiginda; siber giivenlik yonetimi ve cihaz
glivenligi konusunda erkeklerin verdigi cevaplarin ortalamalarinin kadinlarin
verdikleri cevaplarin ortalamalarindan yiiksek oldugu goriilmiistiir. Yani kadinlarin
Olcege verdigi cevaplarin, katiltyorum segenegine erkeklere gore daha yakin oldugu

goriilmiistiir.
3.3.7.1.7.2. Yas ile SGFO Arasindaki Fark Testi Bulgular

Yas degiskeni ile ile SGFO’nin geneli ve 1.boyutuna verilen cevaplar arasinda

yapilan Kruskal Wallis Testi bulgular1 Tablo 3.12’de oldugu gibidir.

Tablo 3.12. Yas ile SGFO Arasindaki Kruskal Wallis Testi Bulgular

Olgek ve Alt

Boyutlari n sira X X ss p Post Hoc (LSD)

18-25 Yas Aras1 86 103,10  4,0254 0,56116
26-33 Yas Arast 99 113,64  4,1268 0,47877
Genel 34-41 Yas Aras1 24 130,10  4,2377 0,49110 0,040
42-49 Yas Arasi 14 156,04  4,3862 0,56220
50 Yas ve Uzeri 5 136,40 3,8815 1,42638

42-49 Yas Arasr>
18-25 Yas Arasi

18-25 Yas Arasi 86 96,41 4,3140 0,59762

26-33 Yas Arast 99 116,47  4,4876  0,48287 42-49 Yas Arasr>
1.Alt Boyut 34-41 Yas Arasi 24 13554 45530 0,62808 0,001 18-25 Yas Arasi,
42-49 Yas Arast 14 166,86  4,7208 057215 50 Yas ve Uzeri

50 Yas ve Uzeri 5 138,90  4,0909 1,72966

n: Sayl, sira X: Sira Ortalamasi, X: Ortalama, ss: Standart Sapma, p:%95 giiven araliginda anlamlilik

degeri

Tablo 3.12°¢ gore; Yas degiskeni ile SGFO’niin geneli ile 1.alt boyutuna
verilen cevaplar arasinda istatistiki olarak anlamli bir farklilasma oldugu gortilmiistiir
(p<0,05). Farklilasmalarin sebebine bakildiginda; Olceginde genlinde, 42-49 yas
arasinda olan katilimcilarin cevaplarinin ortalamalarinin 18-25 yas arasi katilimcilarin
cevaplarin ortalamalarindan yiiksek oldugu, 1.alt boyutta ise, 42-49 yas arasinda olan
katilimcilarin cevaplarinin ortalamalarinin 18-25 yas arasinda ve 50 yas {lizerinde olan

katilimcilarin cevaplarin ortalamalarindan yiiksek oldugu goriilmiistiir.

Yas degiskeni ile ile SGFO’nin 2. ve 3.boyutuna verilen cevaplar arasinda

yapilan Tek Yonlii Anova Testi bulgular1 Tablo 3.13’de oldugu gibidir.
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Olgek ve Alt Boyutlar1 Yas n X S p  PostHoc (LSD)
18-25 Yas Arast 86  3,9225 0,72657
26-33 Yas Aras1 99  3,8552 0,93334

2.Alt Boyut 34-41 Yas Aras1 24 4,0486 0,77938 0,534 -
42-49 Yas Arast 14  4,1429 0,74207
50 Yasve Uzeri 5 3,5333 1,34061
18-25 Yas Aras1 86  3,5116 1,02835
26-33 Yas Aras1 99  3,6828 0,80408

3.Alt Boyut 34-41 Yas Arast 24 3,9750 0,92935 0,090 -
42-49 Yas Arast 14  4,0857 1,21203
50 Yasve Uzeri 5  4,0000 1,49666

n: Sayl1, X: Ortalama, ss: Standart Sapma, p:%95 giiven araliginda anlamlilik degeri

Tablo 3.13’e gore; Yas degiskeni ile SGFO’niin 2. ve 3.alt boyutuna verilen

cevaplar arasinda istatistiki olarak anlamli bir farklilasma olmadigi goriilmiistiir

(p>0,05). Yani 6l¢egin siber giivenlik yonetimi ve cihaz giivenligi boyutlarina verilen

cevaplarin katilimeilarin yaglaria gore farklilik géstermedigi goriilmiistiir.

3.3.7.1.7.3. Egitim Durumu ile SGFO Arasindaki Fark Testi Bulgulari

Egitim Durumu degiskeni ile SGFO’nin geneli ve 1.boyutuna verilen cevaplar

arasinda yapilan Kruskal Wallis Testi bulgular1 Tablo 3.14’de oldugu gibidir.

Tablo 3.14. Egitim Durumu ile SGFO Arasindaki Kruskal Wallis Testi Bulgular1

gi;ﬁll;l‘;ilAlt Egitim Durumu n sira X X SS p Post Hoc (LSD)
2 3525 3,3704 0,68092
Ortadgretim (lise) 26 118,58 4,1595 0,50302 .
Genel 60 10096 40259 049743 0,043 . Lisans>
[kogretim
117 125,01 4,1744 0,59033
23 98,63 4,0177 0,49134
2 48,00 3,6364 1,15708
Ortadgretim (lise) 26 118,96 44755  0,60264
1.Alt Boyut 60 102,45 4,3621 0,58354 0,184 -
117 122,39 4,4856 0,60174
23 106,52 4,3874 0,58802

n: Sayi, sira X: Sira Ortalamasi, X: Ortalama, ss: Standart Sapma, p:%95 giiven araliginda anlamlilik

degeri
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Tablo 3.14’¢ gore; Egitim Durumu degiskeni ile SGFO’niin sadece geneline
verilen cevaplar arasinda istatistiki olarak anlamli bir farklilasma oldugu goriilmiistiir
(p<0,05). Bu baglamda; lisans egitimi gérmiis katilimcilarin verdikleri cevaplarin
ortalamalarinin  ilkogretim  mezunu  katilimcilarin  verdikleri  cevaplarin
ortalamalarindan yiiksek oldugu, Olcegin 1.alt boyut olan bilgisayar ve veri

giivenligine verilen cevaplarin ise egitim durumuna gore farklilasmadig goriilmiistiir.

Egitim Durumu degiskeni ile SGFO’nin 2. ve 3.alt boyutuna verilen cevaplar

arasinda yapilan Tek Yonlii Anova Testi bulgular1 Tablo 3.15°de oldugu gibidir.

Tablo 3.15. Egitim Durumu ile SGFO Arasindaki Tek Yonlii Anova Testi Bulgular:

Olcek ve Alt Boyutlar1 Egitim Durumu  n X ss p Post Hoc
[kogretim 2 3,1667 0,47140
Ortadgretim (lise) 26  3,9231 0,93480

2.Alt Boyut On Lisans 60 3,8444 0,71365 0,401 -
Lisans 117 3,9915 0,87287
Lisanstistii 23 3,7319 0,89010
[kogretim 23,0000 0,28284
Ortadgretim (lise) 26  3,7077 0,91953

3.Alt Boyut On Lisans 60 3,5300 1,02764 0,172 -
Lisans 117  3,8137 0,92577
Lisanstistii 23 3,4261 0,94639

n: Say1, X: Ortalama, ss: Standart Sapma, p:%95 giiven araliginda anlamlilik degeri

Tablo 3.15%¢ gore; Egitim Durumu degiskeni ile SGFO’niin 2. ve 3.alt
boyutlarina verilen cevaplar arasinda istatistiki olarak anlamli bir farklilagsma olmadigi
goriilmistiir (p>0,05). Yani katilimcilarin 6lgegin siber giivenlik yonetimi ve cihaz
giivenligi boyutlarina verdikleri cevaplarin egitim durumuna gore farklilagsmadigi

goriilmiistiir.
3.3.7.1.7.4. Calisma Siiresi ile SGFO Arasindaki Fark Testi Bulgular

Calisma Siiresi degiskeni ile SGFO’nin geneli ve 1.boyutuna verilen cevaplar

arasinda yapilan Kruskal Wallis Testi bulgular1 Tablo 3.16’da oldugu gibidir.

Tablo 3.16. Calisma Siiresi ile SGFO Arasindaki Kruskal Wallis Testi Bulgulari

Olcek ve Alt

Boyutlar: Calisma Siiresi  n sira X X ss p Post Hoc (LSD)
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1 Yildan Az 61 101,77  4,0134 057421
1-3 Y1l Arast 78 114,17 41192 051322
Genel 3-5 Y1l Arasi 44 11922 41423 054286 . ]
5-15 Yil Arass 34 121,38 41373 0,64766
15-25 Yil Arasi 7 12436 42646  0,42089
25 Yildan Fazla 4 187,50 4,5926 0,00000
1 Yildan Az 61 99,01 43174  0,62272
1-3 Y1l Arasi 78 105,63  4,4021  0,51478 515 il A
3-5 Y1l Arasi 44 106,31  4,3967 0,61785 ~ 1) rILArasl,
LAIRBoYUt ooy T Arass 34 15244 46283 072533 0% 15?;}2;?2; =
15-25 Yil Arasi 7 17371  4,8442  0,21458
25 Yildan Fazla 4 187,63 4,9091 0,12856

n: Sayl, sira X: Sira Ortalamasi, X: Ortalama, ss: Standart Sapma, p:%95 giiven araliginda anlamlilik

degeri

Tablo 3.16’ya gore; Calisma Durumu degiskeni ile SGFO’niin sadece 1.alt

boyutuna verilen cevaplar arasinda istatistiki olarak anlamli bir farklilasma oldugu

goriilmiistiir (p<0,05). Bu baglamda; ¢aligma siiresi 1 yildan az olan katilimcilarin

verdikleri cevaplarin ortalamalarinin ¢aligma siiresi 5-15 yil aras1 ve 15-25 yil arasi

olan katilimcilarin verdikleri cevaplarin ortalamalarindan diisiik oldugu, olcegin

geneline verilen cevaplara gore ise ¢alisma siiresine gore farklilasmadigr goriilmiistiir.

Calisma Siiresi degiskeni ile SGFO’nin 2. ve 3.boyutuna verilen cevaplar

arasinda yapilan Tek Yonlii Anova Testi bulgular1 Tablo 3.17°de oldugu gibidir.

Tablo 3.17. Calisma Siiresi ile SGFO Arasindaki Tek Y&nlii Anova Testi Bulgulart

Olgek ve Alt Boyutlar1  Calisma Siiresi  n X ss p Post Hoc (LSD)
1 Yildan Az 61 4,0055 0,85741
1-3 Y1l Arasi 78  3,8953 0,86127
3-5 Y1l Arasi 44  3,9659 0,78139
2.Alt Boyut 515 Yil Arast 34 37157 000781 V22 )
15-25 Y1l Arasi 7 3,6667 0,61614
25 Yildan Fazla 4 42917 0,53359
1 Yildan Az 61 34131 0,99255
1-3 Y1l Arasi 78  3,7949 0,81031 1-3 Y1l Arasi,
3-5 Y1l Arasi 44  3,8273 0,84588 3-5 Y1l Arast,
3.Alt Boyut 515 Yil Arasi 34 3,6000  1,15365 0% 25 Yildan Fazla>
15-25 Yil Arast 73,6571  1,49092 1 Yildan Az
25 Yildan Fazla 4  4,6500 0,41231

n: Say1, X: Ortalama, ss: Standart Sapma, p:%95 giiven araliginda anlamlilik degeri
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Tablo 3.17’e gore; Calisma Durumu degiskeni ile SGFO’niin sadece 3.alt
boyut olan cihaz giivenligine verilen cevaplar arasinda istatistiki olarak anlamli bir
farklilasma oldugu gorilmiistiir (p<0,05). Bu baglamda; ¢alisma siiresi 1 yildan az
olan katilimcilarin verdikleri cevaplarin ortalamalarinin ¢alisma siiresi 1-3 yil arasi, 3-
5 yil aras1 ve 25 yildan fazla olan katilimcilarin verdikleri cevaplarin ortalamalarindan
diisiik oldugu, 6lcegin 2.alt boyut olan siber giivenlik yonetimine verilen cevaplarin

ise ¢alisma siiresine gore farklilasmadigr goriilmiistiir.

3.3.7.1.7.5. lisletmedeki Pozisyon ile SGFO Arasindaki Fark Testi
Bulgular

Isletmedeki Pozisyon degiskeni ile SGFO’nin geneli ve 1.boyutuna verilen

cevaplar arasinda yapilan Kruskal Wallis Testi bulgular1 Tablo 3.18’de oldugu gibidir.

Tablo 3.18. isletmedeki Pozisyon ile SGFO Arasindaki Kruskal Wallis Testi Bulgulart

Olgek ve Alt

Isletmedeki Pozisyon n  sirax X SS p Post Hoc
Boyutlar

Ust Diizey Y6netici 27 121,26 4,2030 0,45365

Orta Diizey Y 6netici 31 126,19 4,1912 0,52475
Genel Alt Diizey Y0Onetici 24 116,96 4,0586 0,76177 0,525 -

Teknik Calisan 135 108,57 4,0733 0,52873

Idari Calisan 11 132,41 4,2323 0,64195

Ust Diizey Yonetici 27 14754 4,6599 0,43496

Orta Diizey Yonetici 31 131,15 45220 0,63980 Ust Diizey
1.Alt Boyut Alt Diizey Y 0netici 24 120,00 4,3523 0,95207 0,010 Y Onetici>

Teknik Calisan 135 105,14 4,3980 0,53724 Teknik Calisan

Idari Calisan 11 89,32 4,2645 0,55812

n: Sayl, sira X: Sira Ortalamasi, X: Ortalama, ss: Standart Sapma, p:%95 giiven araliginda anlamlilik

degeri

Tablo 3.18’¢ gore; Isletmedeki Pozisyon degiskeni ile SGFO’niin sadece 1.alt
boyut olan bilgisayar ve veri giivenligine verilen cevaplar arasinda istatistiki olarak
anlamli bir farklilasma oldugu goriilmiistir (p<0,05). Bu baglamda; iist diizey
yoneticilerin verdikleri cevaplarin ortalamalarinin teknik calisanlarin verdikleri
cevaplarin ortalamalarindan yiiksek oldugu, dlgegin geneline verilen cevaplarin ise

isletmedeki pozisyona gore farklilasmadigt goriilmiistiir.



168

Isletmedeki Pozisyon degiskeni ile SGFO’nin 2. ve 3.boyutuna verilen

cevaplar arasinda yapilan Tek Yonlii Anova Testi bulgular1 Tablo 3.19’de oldugu
gibidir.

Tablo 3.19. isletmedeki Pozisyon ile SGFO Arasindaki Tek Yonlii Anova Testi Bulgulari

Olcek ve Alt Boyutlar1  Isletmedeki Pozisyon  n X SS p Post Hoc
Ust Diizey Yonetici 27 3,8333 0,78854
Orta Diizey Yonetici 31 4,0376 0,72739

2.Alt Boyut Alt Diizey Y6netici 24 3,9861 0,89943 0,687 -
Teknik Calisan 135 3,8667 0,84686
Idari Calisan 11 4,1364 1,11509
Ust Diizey Yonetici 27 35852 1,35978
Orta Diizey Y 0Onetici 31 3,7161 0,97676

3.Alt Boyut Alt Diizey Y0Onetici 24 3,6500 0,83666 0,598 -
Teknik Calisan 135 3,6607 0,88445
Idari Calisan 11 4,1273 0,91334

n: Sayi, X: Ortalama, ss: Standart Sapma, p:%95 giiven araliginda anlamlilik degeri

Tablo 3.19’a gore; Isletmedeki Pozisyon ile SGFO’niin 2. ve 3.alt boyutuna
verilen cevaplar arasinda istatistiki olarak anlamli bir farklilasma olmadigi
goriilmiistiir (p>0,05). Yani Olgegin siber giivenlik yonetimi ve cihaz gilivenligi
boyutlarina verilen cevaplarin katilimcilarin isletmedeki pozisyonlarina gore

farklilasmadig goriilmiistiir.

3.3.7.1.7.6. SGFO’niin Geneli ve Alt Boyutlar1 Arasindaki Korelasyon
Bulgular:

Olgegin geneli ve alt boyutlar arasinda yapilan Spearman Korelasyon Analizi

bulgular1 Tablo 3.20°de oldugu gibidir.

Tablo 3.20. Spearman Korelasyon Analizi Bulgulari

Genel 1.Alt Boyut 2.Alt Boyut 3.Alt Boyut
r 1,000 - - -
Genel p - - - -
n 228 - - -
r 0,794 1,000 - -
1.Alt Boyut p 0,000 - - -
n 228 228 - -

2.Alt Boyut r 0,779 0,450 1,000 -
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p 0,000 0,000 - -
n 228 228 228 -
r 0,827 0,546 0,511 1,000
3.Alt Boyut p 0,000 0,000 0,000 -
n 228 228 228 228

r:Korelasyon katsayisi, n:Say1, p:%95 giiven araliginda anlamlilik degeri

Tablo 3.20’e gore; SGFO’niin Geneli ve tiim alt boyutlar1 arasinda istatistiki

olarak anlamli ve pozitif korelasyonlar oldugu goriilmiistiir (p<0,05).

Bu baglamda en yiiksek pozitif korelasyonun SGFOniin Geneli ile 3.alt boyutu
arasinda 0,827 boyutunda oldugu goriilmiistiir. Bunun anlami SGFO’niin geneline
verilen cevaplarin ortalamasinda 1 birim artis oldugunda 3.alt boyutuna verilen
cevaplarin ortalamasinin %82,7 oraninda bir artis olmasidir. Bu durum tam tersi i¢in

de gecerlidir.

Ayrica; 6lgegin geneli ile 1.alt boyutu arasinda 0,794 boyutunda, 6lgegin geneli
ile 2.alt boyutu arasinda 0,779 boyutunda, 6l¢egin 1.alt boyutu ile 2.alt boyutu arasinda
0,450 boyutunda, 6lcegin 1.alt boyutu ile 3.alt boyutu arasinda 0,546 boyutunda ve
6l¢egin 2.alt boyutu ile 3.alt boyutu arasinda ise 0,511 boyutunda pozitif korelasyonlar

oldugu goriilmiistiir.
3.3.7.2. Nitel Arastirma Bulgular
3.3.7.2.1. Katihmeilarm Ozellikleri

Konya’da bilisim sektoriinde faaliyet gésteren KOBI’lerden secilerek goriisme
saglanan 18 yonetici ve/veya miidiir katilimcilarina ve igletmelerine iligkin genel

ozellikler Tablo 3.21°de sunulmustur.

Tablo 3.21. Katilimcilarin Ozellikleri

Dijital cihazlar: ve

Islet.menln Pozisyon Calisan internet kullanim
faaliyet y1ih sayisi . .
becerisi
Kl 20 Sube Miidiirii 15 10/8
K2 18 Y Onetici 5 10/8
K3 3 Yonetici 35 Cok iyi
K4 30 Miidiir 11 Cok iyi
K5 2 Isveren 3 Orta-iist diizey

K6 5 CTO 4 Ust diizey
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K7 10 Siber Giivenlik Uzman 25 Ileri diizey

K8 15 Proje Koordinatoril/ 39 fleri diizey
Ydneticisi

K9 20 Yazilim Miidiirii 70 Iyi
Otomasyon Siire¢ C.

K104 Y Oneticisi 12 Iy

K11 30 Orta Diizey Yonetici 20 Iyi

K12 4 Satis Miidiirii 10 Iyi

K13 8 Yazilim Ekip Lideri-CTO 15 Cok iyi

K14 8 Kurucu 12 Giiliiciik konulmus

K15 4 Genel Miidiir 11 10/10

K16 8§ Satistan Sorumlu Kurucu 13 10/9

K17 6 Genel Miidiir 8 Cok iyi

K18 10 Kurucu/ Yonetici 10 Yeterli

Arastirmaya katilan 18 katilimer, igletmelerinin 6zellikleri ve dijital becerileri
ile ilgili farkli profil ve deneyimlere sahiptir. Katilimcilarin isletmeleri, faaliyet yillari
acisindan 2 yildan 30 yila kadar degisiklik gostermektedir. Bu durum hem kokli
isletmelerin hem de daha yeni kurulan isletmelerin siber giivenlik farkindaligina dair
degerlendirmelerini igermektedir. Isletme faaliyet yili bakimindan en eski isletme 30
yildir faaliyet gosterirken, en yeni igletme ise 2 yillik gegmise sahiptir. Bu gesitlilik,

deneyim ve ihtiyac¢larin karsilagtirilabilir bir sekilde ele alinmasini1 saglamaktadir.

Katilimeilar, isletmelerinde ¢esitli pozisyonlarda gorev yapmaktadir. Bunlar
arasinda sube midiirii, yonetici, midiir, CTO (Chief Technology Officer), siber
glivenlik uzmani, proje koordinatorii/yoneticisi, yazilim miidiirli, otomasyon siire¢
yoneticisi, satig miidiirti, yazilim ekip lideri, kurucu ve genel miidiir gibi unvanlar yer
almaktadir. Bu ¢esitlilik, siber gilivenlik farkindaligimin farkli seviyelerdeki

pozisyonlara nasil yansidigint anlamay1 kolaylastirmaktadir.

Isletmelerin ¢alisan sayist 3 ile 70 arasinda degisiklik gostermektedir. Bu
farklilik, kiigiik olgekli isletmelerden daha biiyiik ve ¢ok calisanli isletmelere kadar
genis bir yelpazeyi kapsamaktadir. En az ¢alisan sayisina sahip isletme 3 kisilik bir
ekipten olusurken, en biiylik isletmede 70 ¢aligan bulunmaktadr.

Katilimcilarin dijital cihazlar1 ve internet kullanim becerileri oldukea ¢esitlilik

gostermektedir. Cogu katilimei, "cok iyi", "ileri diizey" ve "iyi" becerilere sahip
oldugunu belirtirken, bazi katilimcilar yeterli ya da orta-iist diizey beceri seviyelerine
sahiptir. Ozellikle teknik pozisyonlarda calisanlar (6rnegin CTO, yazilim miidiirii,

siber giivenlik uzmani), dijital beceriler acisindan daha yiiksek bir yetkinlik
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sergilemektedir. Baz1 katilimcilar ise beceri seviyelerini net bir sekilde tanimlamak
yerine semboller veya puanlama sistemi (6rnegin 10/10) kullanmistir, bu da bireysel

degerlendirme farkliliklarin1 yansitmaktadir.
3.3.7.2.2. Giivenirlik Analizi

Arastirma bulgularinin bilimsel degerini belirleyen temel unsurlar arasinda
gecerlik ve giivenirlik yer almaktadir. Giivenirlik, bir 6l¢gme aracinin standart ve
tekrarlanabilir sonuglar iiretme kapasitesini ifade ederken, gecerlik, 6lgme aracinin
hedefledigi 6zelligi ne derece dogru oOlctiigiinii agiklar (Ercan ve Kan, 2004: 211).
Nicel arastirmalarda bu kavramlar belirli parametrelerle degerlendirilebilirken, nitel
arastirmalarda Ol¢iim daha zordur. Bu nedenle nitel arastirmalarda inandiricilik,
sonuclarin dogrulugu ve arastirmacinin yetkinligi gibi kavramlar 6ne ¢ikmaktadir
(Krefting, 1991°den akt. Baskale, 2016). Guba ve Lincoln (1982), gecerlik ve
giivenirlik yerine inandiricilik, giivenilirlik, onaylanabilirlik ve aktarilabilirlik olmak
tizere dort ana kriterin saglanmasini onermistir (Creswell, 2003°ten akt. Bagkale,
2016). Bu kriterlerden herhangi birinin veya birka¢inin uygulanmasi, bulgularin
dogrulugunu kontrol etmek i¢in yeterlidir.

Bu arastirmada inandiriciligl saglamak amaciyla goriisme sorulari alan yazin
incelenerek  olusturulmus ve uzman goriisiine sunulmustur. Uzmanlarin
degerlendirdigi taslak form, anlasilabilirlik ve kapsam agisindan gbzden gegirilmis ve
gerekli diizenlemeler yapilarak son haline getirilmistir. Arastirma verileri, birbirinden
bagimsiz iki kodlayict tarafindan MAXQDA programi kullanilarak kodlanmis ve
kodlayicilar arasinda %85 benzerlik oran1 saglanmistir; bu da kodlamanin
giivenirligini desteklemistir (Miles ve Huberman, 1994). Arastirmada gegerlik,
bulgularin dogrulugunu, giivenirlik ise bulgularin tekrarlanabilirligini ifade etmektedir
(Yildirim ve Simsek, 2013). Stenbacka (2001: 551), nicel arastirmalarda giivenirligin
aciklama amaciyla iligkilendirildigini, nitel caligmalarda ise anlamlandirmaya
odaklandigin1 belirtmistir.

Inandiricilik, arastirmanin her asamasinda nesnelligin saglanmasini igerir ve
uzun siireli etkilesim, uzman incelemesi ve gesitli kaynaklardan veri toplama gibi
stratejilerle artirilabilir. Bu baglamda, arastirma sirasinda katilimcilarla derinlemesine

gorlismeler yapilmis ve farkli aragtirmacilardan kodlama ve tema olusturma
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stireglerinde destek alinmistir. Aktarilabilirlik, nitel aragtirmalarin genellenebilirlik
yerine bulgularin benzer ortamlara aktarilabilirligini ifade eder. Bu amagla detayl veri
toplama, amacli 6rnekleme ve ayrintili betimleme stratejileri kullanilmistir. Tutarlilik,
olgularin degiskenligini tutarli bir sekilde yansitmay1 ifade eder ve bu arastirmada veri
toplama ve analiz siire¢lerinde danigman kontrolii ile saglanmistir. Dogrulanabilirlik,
verilerin teyit edilebilirligini igerir ve bu calismada kullanilan goriisme kayitlari,
dokiimler ve alinan izinler gibi materyaller saklanarak gerektiginde incelenebilir hale
getirilmistir.

Creswell ve Plano Clark (2011), nitel arastirmalarda gegerliligi artirmak igin
uzman gorlslii alma, detayli betimleme ve yeterli kanit sunma stratejilerini
Oonermektedir. Bu arastirmada, veri toplama araglarmin gelistirilmesinden analiz
stireglerine kadar uzman goriislerine bagvurulmus, dis denetleyicilerle caligilmis ve
elde edilen veriler farkli kaynaklarla karsilagtirilarak zenginlestirilmistir. Ayrica,
verilerin toplanma siireci detayli bir sekilde raporlanmis ve arastirmacinin nasil
sonuclara ulastigi agikca belirtilmistir (Creswell, 2009). Calismada elde edilen
bulgular, frekans bilgileri, katilimcilarin demografik verileri, dogrudan alintilar ve
kavramsal kategoriler ile desteklenmis, boylece ¢alismanin gecerlik ve giivenirligi

pekistirilmistir.
3.3.7.2.3. Kod, Alt Tema, Temalar

18 katilimcidan elde edilen nitel veriler, MAXQDA Analytics Pro (Release
20.4.0) yazilimina aktarilmis ve analiz siireci bu yazilim {izerinden ytriitiilmstiir.
Verilerin analizi i¢in igerik analizi yontemi kullanilmistir. Her bir belgedeki katilimci
yanitlar1 satir satir incelenerek arastirmanin amaclara uygun bir sekilde kodlama
yapilmistir (Creswell, 2015; Creswell ve Poth, 2018). Elde edilen kodlar arasinda
benzerlikler belirlenmis ve bu kodlar gruplandirilarak alt temalar olusturulmustur.
Ardindan, benzer alt temalar birlestirilerek daha kapsamli temalar elde edilmistir.
Siire¢ boyunca dil ve igerik agisindan iyilestirmeler yapilmistir. Analiz sonucunda,
verilerden 4 ana tema ve 9 alt tema ortaya cikarilmis ve bu temalar arastirmanin

bulgularini derinlestirmek amaciyla ayrintili bir sekilde incelenmistir.

Bu baglamda ortaya ¢ikan tema ve alt temalar MAXQDA programindaki kod-

matris tarayici goriiniimii Sekil 3.2°de verilmistir.
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Sekil 3.2. Tema ve Alt Temalar

Kod Sistemi KI K2 | K3 K4 K5 K6 K7 K8 K9 KI0 Kil Ki2 K13 Ki4 KIS KI6 Ki7 Ki8 TOPLAM
v EglVerilere erigim 0
> GglKatimanin erigimi 18
> g Erigim yetkisi safipleri 19
v [eqSiber gliveniik farkindalidi 0
> @4/ Sorumluluk sahibi 18
Gl Amag 19
> @glCalisarlar igin programiar 2
(gl Gelistirilmek istenen teknikler 2
» ©g'Tyilestiriimesi gereken ¢zellikler 24
> ©'Siber saldin adl durum plani 28
(&g Siber givenlikte zorluklar 0
(4 Zorluk yok 1
> @yl Insani faktorler 10
7 (gl Teknik zoduklar 9

3 TOPLAM

3.3.7.2.3.1. Verilere Erisim Temasi

Bu boliimde nitel analiz sonucunda ortaya ¢ikan 4 tema ve 9 alt tema

¢ergevesinde bulgular sunulmustur.

Verilere erisim temasina iliskin alt temalar, bunlarin kodlar1 ve frekanslarin

Sekil 3. 3°deki hiyerarsik kod-alt kod modeli ile gdsterilmistir.

Sekil 3.3. Verilere Erisim Temasma Iliskin Alt Temalar1 Kodlari ve Frekanslari

Verilere erigim O
]
& a Sl )
Erisim y etkisi sahip lerl Katihmemm em,um

NS

] d

Yetki tanum yapllmm personel (8)  Yonetic/ler (5)  Higkimse (2)  Yazilim ekibi (2) U]A§H1dk isteyen herkes (1) Yetki tanum yapllmj$ miisteriler (1)

Katilimcilara hassas verilere erisimlerinin olup olmadigi sorulmustur. 9'u
hassas verilere erisimde yetkili oldugunu, 9'u ise smirli erisime sahip oldugunu

belirtmistir.
“Bir¢ok kisisel ozel verilere simirsiz erisimim var.” (K16)

“Yonetici oldugum i¢in degil.” (K9)
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“Sirket icerisinde simirl1” (K1)
“Evet” (K12)

Katilimcilara "Verilerinize kimler erisim saglayabilir?" sorusu yoneltilmistir.
Katilimeilarin 8’1 verilerine yalnizca yetki tanimi yapilmig personelin erisim
saglayabilecegini belirtmistir. 5 katilimci, yOneticilerin erisim saglayabilecegini ifade
ederken, 2 katilimci verilerine hi¢ kimsenin erisemedigini belirtmistir. Bunun yani sira,
2 katilimc1 yazilim ekibinin erisim saglayabilecegini sdylerken, 1 katilimci verilerine
ulagmak isteyen herkesin erigebilecegini dile getirmistir. Son olarak, 1 katilimci ise
yetki tanim1 yapilmig miisterilerin verilerine erisim saglayabilecegini belirtmistir. Bu
veriler, erisim yetkilerinin farkli gruplar arasinda dagilimini ve katilimeilarin algilarini

yansitmaktadir.
“Admin seviyesinde yetki verilmig kigiler.” (K11)
“Sadece yonetici” (K1)
“Hic¢ kimse” (K8)

“Yazilim ekibinden belirli kisiler pozisyonlari ¢ercevesinde kisitl verilere

erisimleri mevcuttur.” (K13)
“Ulasmak isteyen herkes” (K15)
“Yetki tanimi yapilmis olan personel ya da miisterilerimiz” (K2)
3.3.7.2.3.2. Siber Giivenlik Farkindalhig Temasi

Siber giivenlik farkindalig1 temasi ¢ercevesinde ortaya ¢ikan 5 alt tema ay1 ayr1

basliklarda sunulmustur.
3.3.7.2.3.2.1. Sorumluluk Sahibi Temasi

Siber giivenlik temasinin alt temasi olan sorumluluk sahibi alt temasinin

kodlar ve frekanslar1 kod-alt kod-boliimler modeli ile Sekil 3.4’te sunulmustur.
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Sekil 3.4. Sorumluluk Sahibi Alt Temasina liskin Kodlar ve Frekanslar

5 Q

K4
Ki1 ’
(C:l K14
Siber gilivenlik ekibi (1) /
¢ Bilgi teknol()JlleU birimi (1)
K12 \ Tiim personel (1) q)

o B0

isletme dist destek grubu (1) \ //

¢ / Sorumluluk sahibi Yénetici (3) K16
Siber giivenlik uzmani (2) K18
’ & Q

O

Kl

0

: /Yamn@e:k]bi(z) ] \ \\ (:)

/ Genel midiir (2)
/A
5 5 6 0

K9 K15

Sorumlu yok (3)

2

Katilimcilara isletmelerinde siber giivenlik farkindaligindan kimin sorumlu
oldugu sorulmustur. Katilimcilarin 5’1 bu sorumlulugun ydneticilere ait oldugunu
belirtmistir. 3 katilimer isletmelerinde bu konuda herhangi bir sorumlu olmadigini
ifade ederken, 2 katilimc1 genel miidiiriin sorumlu oldugunu, 2 katilimer ise yazilim
ekibinin bu sorumlulugu iistlendigini dile getirmistir. Ayrica, 2 katilimer siber giivenlik
uzmanini sorumlu olarak goriirken, 1 katilimci tiim personelin sorumlu oldugunu, 1
katilimci isletme dis1 bir destek grubunun bu sorumlulugu iistlendigini, 1 katilime1
bilgi teknolojileri biriminin sorumlu oldugunu ve 1 katilimer ise siber giivenlik
ekibinin bu sorumlulugu tasidigini ifade etmistir. Bu bulgular, siber giivenlik
farkindaligi sorumlulugunun organizasyonel rollere ve yapilandirmalara gore

farklilagtigin1 gostermektedir.

2

“Kapali bir ¢alisma seklimiz var. gerekli bilgilendirmeleri yonetici yapiyor.

(K18)
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“Tam anlamuyla siber giivenlik departmanimiz yok.” (K17)
“Genel Miidiir” (K9)

“Yazilim ekibi” (K5)

“Siber giivenlik uzmani sorumlu” (K7)

“Tiim ¢alisanlar” (K14)

“Dusaridan destek aliyoruz.” (K12)

“BT Teknolojileri Birimi” (K11)

“Siber giivenlik ekibimiz var ayrica farkindalik olusmasi igin tiim

personelimize siber giivenlik alaninda egitim aldwrildi.” (K4)
3.3.7.2.3.2.2. Amac¢ Temasi

Siber giivenlik temasinin alt temas: olan amag¢ alt temasinin kodlar1 ve

frekanslar1 kod-alt kod-boliimler modeli ile Sekil 3.5’te sunulmustur.

Sekil 3.5. Amag Alt Temasina Iliskin Kodlar ve Frekanslar1

Q

K4

¢ | Kil
Agik ve zaafiyet olusmamasi (1)

@]

Giivenlik énlemlerine hakimiyet (1)

olugturmal (1)
S\@ | / /// =

¢ / Yok (2) Amag: Verileri korumak 7 ¢
\ K16

N

(CZl @ ¢ K17

Sistem giivenligini saglamak (2) Bilgi giivenligini saglamak (3) K8

/ \ Farkmdalg]rmak 2) ¢/ <’> \¢
g Si (:)/ \(‘I) KI2 ki3 Kl4
K3 K7

Givenli b]]gl teknolojilerini

K13
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Katilimcilara igletmelerinde siber giivenlik farkindaligi girisimlerinin amaci
sorulmustur. Katilimcilarin 7’si bu girisimlerin amacini verileri korumak olarak ifade
etmistir. 3 katilimer bilgi giivenligini saglamak, 2 katilimci farkindalik artirmak ve 2
katilimc1 sistem gilivenligini saglamak amaciyla bu tiir girisimlerde bulunduklarini
belirtmistir. Bunun yani sira, 1 katilime1 giivenli bilgi teknolojilerini olusturmak, 1
katilimer giivenlik onlemlerine hakimiyet saglamak ve 1 katilimer agik ve zaafiyet
olusmamasini saglamak olarak bu girisimlerin amacin1 agiklamistir. Ancak, 2 katilime1
isletmelerinde boyle bir amacin bulunmadigini ifade etmistir. Bu veriler, isletmelerin
siber giivenlik girisimlerine yonelik farkli bakis agilarini ve onceliklerini ortaya

koymaktadir.

“Kendi sistem giivenligimiz, verilerimizin kaybolmamasi 6n muhasebe firmasi
oldugumuz igin kullanici adi verileri bizim i¢in ¢cok onemli bir veri kaybi bile ¢ok biiyiik
maddi zarara yol agabiliyor bu yiizden siber giivenlik farkindaligr bizim icin ¢ok

onemi.” (K1)
“Bilgi giivenligi” (K12)
“Siber giivenlik farkindaligi” (K3)

“Basta igletmemiz olmak iizere bizimle ¢alisan miisterilerimizin ve ayni

zamanda kendi giivenligimizi saglamak.” (K6)
“Daha Giivenli bir BT olusturma” (K11)
“Siber saldirilara karsi giivenlik 6nlemlerine hakimiyet.” (K5)
“Gelistirmelerimizde ve sistemde acik ve zafiyetin olugsmamasi.” (K4)
3.3.7.2.3.2.3. Calisanlar icin programlar Temasi

Siber giivenlik temasinin alt temasi olan c¢alisanlar i¢cin programlar alt
temasmnin kodlar1 ve frekanslar1 kod-alt kod-bolimler modeli ile Sekil 3.6’te

sunulmustur.
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Sekil 3.6. Calisanlar igin Programlar Alt Temasina Iliskin Kodlar ve Frekanslari

: :
. : /-

K13 \ @

@] Giineel teknolojinin takibi (1) @]
¢ Sizma testlerinin diizenli olarak Personele tuzaklar gdndererek.
K5 dlctimler yapmak (1)

NV

KI3  Saldirilara kars: egitimler (3) Calisanlar icin programlar Egitim yok (6) ¢

¢ / \ § S?]Km

5o —@

K3 IS0 kapsammnda egitimler (3) Bilgi guvenhgl egitimleri (5) ¢

/ o \\ Q0

¢ Zaafiyet yonetimi (3)

K17 \ KIZ
Q 0 o ¢¢¢

Kd K18
K6

z
z

Katilimeilara ¢alisanlarina rutin olarak ne tiir siber 6nleme egitimi ve dgretimi
sagladiklar1 sorulmustur. Katilimcilarin 6’s1t herhangi bir egitim verilmedigini
belirtmistir. 5 katilimci bilgi giivenligi egitimleri verdiklerini ifade ederken, 3 katilimci
saldirilara karst (6rnegin, DDoS, kimlik avi, XSS, SQL injection gibi) egitimler
sagladiklarin1 dile getirmistir. Ayrica, 3 katilimc1 zaafiyet yonetimi egitimleri, 3
katilimer ise ISO standartlar1 kapsaminda egitimler verdiklerini belirtmistir. Bunlarin
yani sira, 1 katilimer personele tuzaklar gondererek ol¢iimler yaptiklarini, 1 katilimer
diizenli olarak s1izma testleri gergeklestirdiklerini ve 1 katilimer glincel teknolojilerin
takibini sagladiklarin1 ifade etmistir. Bu bulgular, isletmelerin caligsanlarint siber
giivenlik konusunda egitme konusundaki yaklasimlarinin g¢esitlilik gosterdigini ortaya

koymaktadir.

“Su an oyle bir egitimimiz yok fakat ilerleyen siirecte haftada bir giin béyle bir

egitim vermeyi diistiniiyoruz.” (K7)
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“Periyodik olarak ¢alisanlarimiz temel siber giivenlik egitimlerine

katilmaktadwr.” (K12)
“ddos , kimlik avi , xss sql injection gibi saldirilara karsi giivenlik onlemleri”
(K5)

“Temel Teknolojileri & Network Bilesenleri, Host/Ag/Port Kesif ve Tarama,
DOS/DDOS Saldirilar: ve Korunma Yontemleri, A¢iklik Tarama ve Zafiyet Tespiti vb.

gerekli olan temel siber egitimleri sagliyoruz.” (K6)
“Farkindalik egitimleri ISO 27001 kapsaminda yilda bir kez.” (K3)

“Kendi personellerime tuzaklar gonderip yakalanp yakalanmadiklarin

olgiiyorum. Giincellemelerden sonra giincelleme egitimleri veriyoruz.” (K16)

“6 ayda bir 3. Parti firmalardan sizma testi hizmeti alinmaktadwr, ilgili
firmalardan sizma testi éncesi veya sonrasi en giincel bilgileri de iceren egitimler

alinmaktadir.” (K13)

“Giincel teknolojilerin takibi, bilgi giivenligi egitimleri, zaafiyet yonetimi”
(K4)

3.3.7.2.3.2.4. Gelistirilmek Istenen Teknikler Temasi

Siber giivenlik temasinin alt temasi olan gelistirilmek istenen teknikler alt

temasimnin kodlar1 ve frekanslar1 kod-alt kod-boliimler modeli ile Sekil 3.7°da

sunulmustur.
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Sekil 3.7. Gelistirilmek Istenen Teknikler Alt Temasma Iliskin Kodlar ve Frekanslar

Q K4 ? Q
K4 | K3 X2
\ f /

Acil eylem planinin herkes tarafindan

uy gulanabilmesi (1) Regiilasy onlara tam uyum (1) @ ¢)
¢ Bilgi ve sistem giivenlifinin daha hassas Onemli verileri localde tutmamak (1)

6 degerlendirilmesi (1) / K2
] a 9 8

. . ‘ 5
Siirekli test ve geligtirme (1) Kurumsal saglay ieilar izerinden K
hizmet almak (1) / K é

¢ -] @ ~ KI6
K8 Givenlik politikalarm Fikir y ok (4) ¢
uy gulamak (1)
a i ¢
Gelistirilmek istenen teknikler @

Elektronik uha?ldrm Egitimleri artwmak (6
q:) ~ giivenligini artirmak (1 \\

K10
Aktiviteleri anlik taklp etmek icin Giivenlik duvar alanim (:)
DLP kullanmak (1) eligtirmek (1)
Ke Kig Kil

Daha iy1 cihazlarla gahmak (1) Sosyal mithendishik (1) /
Q ' L
K13 ¢ ¢ K17

K14 KI5

Katilimeilara igletmelerinde giivenlik farkindaligini artirmak i¢in gelistirmek
istedikleri teknikler sorulmustur. Katilimcilarin 4’ bu konuda herhangi bir fikir
belirtmemistir. 6 katilimei, glivenlik politikalari, e-posta ve mesaj giivenligi gibi
konularda egitimlerin artirilmasi gerektigini, uygulamali ve 6rnekli egitimlerin daha
etkili olabilecegini ifade etmistir. Bunun disinda, 1 katilimer gilivenlik duvar alanini
gelistirmek gerektigini, 1 katilimer sosyal miihendislik yontemlerini kullanmay:
diisiindiigiinii, 1 katilimc1 daha 1yi cihazlarla ¢alismay1 planladigini ve 1 katilimci anlik
aktiviteleri takip etmek i¢in DLP kullanmak istedigini belirtmistir. Ayrica, 1 katilimer
elektronik cihazlarin giivenligini artirmayi, 1 katilimer giivenlik politikalarim
uygulamayi, 1 katilimci siirekli test ve gelistirme siireclerini 6nemsemeyi ifade
etmistir. Diger Oneriler arasinda bilgi ve sistem giivenliginin daha hassas
degerlendirilmesi, acil eylem planlarinin herkes tarafindan uygulanabilir olmasi,

reglilasyonlara tam uyum, Onemli verilerin localde tutulmamasi ve kurumsal
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saglayicilar lizerinden hizmet alinmasi yer almaktadir. Bu bulgular, isletmelerin
giivenlik farkindaligini artirma konusunda farkli yontemler ve stratejiler gelistirme

cabasi igerisinde oldugunu gostermektedir.
“Siber giivenlik uzmani olmadigim i¢in bu konuda pek bir fikrim yok.” (K1)

“Stirekli test ve gelistirme, giivenlik politikalari, eposta ve mesaj giivenligi

egitimleri” (K6)
“Giivenlik duvar alanlarim gelistirmek istiyoruz.” (K17)
“Sosyal miihendislik” (K15)

“Personellerimiz laboratuvar ve canli ortamlarda bizzat islemler yaparak
uygulamalarla ogreniyor. Daha yiiksek biitceler ve daha iyi cihazlarla ¢alismak

isterdik.” (K14)

“Calisan kisilerden kaynakli bir giivenlik a¢ig1 vermek istemeyiz, ¢alisanlarin
yaptigi aktiviteleri anlik takip edip gerekli uyarilari anlik almak icin bir DLP programi
kullanimi gergeklestirmek isteriz.” (K13)

“Partner firmalardan egitim hizmeti ile kullanilan elektronik cihazlarimizin

giivenligini saglamak.” (K10)
“Grivenlik politikalarin anlatimi ve kullanilmasi” (K8)

“Developer seviyesine kadar bilgi ve sistem giivenligi konusunun hassas ele
alinmasi. Acil eylem planlarimin  olusturulup gerektiginde herkes tarafindan

uygulanabilir olmasi.” (K4)
“Regiilasyonlara tam uyum.” (K3)

“Kurumsal saglayicilar iizerinden hizmetler alarak localimizde herhangi bir

onemli veri tutmamak.” (K2)
3.3.7.2.3.2.5. lyilestirilmesi gereken dzellikler Temasi

Siber giivenlik temasinin alt temasi olan iyilestirilmesi gereken ozellikler alt
temasmnin kodlar1 ve frekanslar1 kod-alt kod-boliimler modeli ile Sekil 3.8°de

sunulmustur.
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Sekil 3.8. lyilestirilmesi Gereken Ozellikler Alt Temasina Iliskin Kodlar ve Frekanslari

¢ & II(S Ks
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Katilimeilara siber giivenlik farkindaliginda hangi 6zelliklerin iyilestirilmesi
gerektigi sorulmustur. Katilimcilarin 7’si personel farkindaliginin gelistirilmesi
gerektigini vurgulamigstir. 2 katilimc1 herhangi bir fikir belirtmezken, diger katilimcilar
farkli onerilerde bulunmustur. Bu Oneriler arasinda ilkokuldan itibaren egitimlerin
verilmesi, en az bir kez hacklenme deneyiminin farkindalik yaratabilecegi, giivenlik
duvarinin giincel tutulmasi, diizenli yedekleme yapilmasi, yedekli bir sistemin
olusturulmasi ve siipheli islemler i¢in geri bildirim mekanizmalariin gelistirilmesi yer
almistir. Ayrica, siber giivenlik teknolojilerinin etkin kullanimi, yoneticilerin glivenlik
roliiniin gliclendirilmesi, giincel tehditler hakkinda bilgilendirme yapilmasi, veri
giivenligi, e-posta gilivenligi, giincel yazilim teknolojilerinin kullanimi ve sifre
glivenliginin saglanmasi gerektigi belirtilmistir. Diger Oneriler arasinda personelin

kisisel tutumunun iyilestirilmesi ve firma profilinin ¢ikarilmasi gibi daha spesifik
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oneriler de bulunmaktadir. Bu bulgular, siber giivenlik farkindaliginin artirilmasi igin

genis bir yelpazede iyilestirme alanlar1 oldugunu gostermektedir.
“Siber giivenlik uzmani olmadigim i¢in bu konuda pek bir fikrim yok.” (K1)

“Calisanlarin daha fazla egitilmesi ve giivenlik konusunda daha hassas
olmalari, yaptiklar: bir islemin tehdit olusturup olusturmayacagini anlamalar

konularimin iyilestirilmesi gerekir.” (K13)
“Bu egitimin ilkokuldan itibaren verilmesi gerekiyor.” (K16)

“Herkesin maddi yada manevi olarak ciddi zarar gorebilecek sekilde en az 1
kez hacklenmesi gerekiyor.” (K15)

)

“Diizenli Yedekleme, Giivenlik duvarini Virus yazilimlarini giincel tutma.’

(K11)

“Siber saldwri ihtimalinin her an yasanabilecegi ve yedekli bir sistemin

olusturulmasi.” (K10)
“Stipheli faaliyetler yada islemlerde geri bildirim.” (K8)

“Giincel tehditler hakkinda bilgilendirme, yoneticilerin giivenlik roliiniin

gliclendirilmesi, siber giivenlik teknolojilerinin etkin kullanimi” (K6)

“Sifre giivenligi, giincel yazilim teknolojilerinin kullanimi, e-posta ve veri
giivenligi.” (K5)
“Personel kisisel tutumlar:” (K3)

“Firma profili ¢ikarilarak eksiklerimizin tespit edilebilmesi icin gerekli

testlerin firmamiza yapilmasi.” (K2)
3.3.7.2.3.3. Siber Saldir1 Acil Durum Planm1 Temasi

Siber saldirt acil durum plani temasina iliskin kodlar ve frekanslar1 Sekil

3.9’deki hiyerarsik kod-alt kod modeli ile gosterilmistir.
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Sekil 3.9. Siber Saldir1 Acil Durum Plani Temasina iliskin Kodlar ve Frekanslari

Yedekli sistemi kullanmak (8) .
Siber saldir acil durum plani (0) Casus yazhmmn kontroli (1)

Plan var (7) Microsoft ile lletisime gegmek (1)

Saldirya neden olan Bloke etmek (1)
sorunu gozmek (4)

L , Sunuculart kapatmak (1)
Sistemin internet il

baglantism kesmek (2) Plan yok (1) Sistemi disartya kapatmak (1)

Katilimcilara bir siber saldiri meydana gelmesi durumunda acil durum
planlarinin ne oldugu sorulmustur. Katilimcilarin 8’1 yedekli sistemi kullanacaklarini
ifade etmistir. 7 katilimci bir acil durum planlarinin oldugunu belirtirken, 1 katilimei
herhangi bir planlarinin olmadigini dile getirmistir. Diger yanitlar arasinda, saldirtya
neden olan sorunun ¢oziilmesi gerektigi (4 katilimeil), sistemin internet ile
baglantisinin kesilmesi (2 katilimci), sistemin disartya kapatilmasi (1 katilimer),
Microsoft ile iletisime gegilmesi (1 katilimci), sunucularin kapatilmasi (1 katilimer),
casus yazilimin kontrol edilmesi (1 katilime1), saldirinin bloke edilmesi (1 katilimci),
USOM yonergelerine gore hazirlanan planlarin uygulanmast (1 katilimer) ve
yetkililerin plan1 uygulamasi (1 katilimci) bulunmaktadir. Bu bulgular, isletmelerin
siber saldir1 durumlarma yonelik farkli yaklasimlar ve Onlemler gelistirdigini

gostermektedir. Ayrica, yedekli sistemlerin dneminin 6n plana ¢iktig1 anlasilmaktadir.

“Acil durum plam olarak siirekli sunucular arasi yedekleme yaptigimiz igin

tam anlamiyla planimiz yok.” (K17)

“Felaket senaryomuz dahilinde, kurdugumuz yedek altyapisiyla kesinti

olmadan islemlerimize devam edebilmekteyiz.” (K12)
“Ekibimiz var acil eylem plani bulunmaktadir.” (K4)

“Yedek serverin devreye alinmasi, mevcut sistemin internet ile iliskisi

kesilmesi.” (K8)
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“Kaynagi bulup engellemek. yedekleme sistemine donmek. (Yedegin Yedegin
Yedegi var)” (K18)
“Microsoft Tiirkiye ile iletisime ge¢mek.” (K10)

“Sunuculart kapatmak, yedekli sistem kullanmak bu sayede saldiriya maruz

kalan disinda sistemin ¢calismaya devam etmesi saglaniyor.” (K7)

“Sunucu iizerinden bloke etmek ve yazilim icerisinde ¢alisan casus yazilim

kontrolii.” (K5)
“USOM yonergelerinde hazirladigimiz acil eylem planlar: gegerlidir.” (K3)

“Bir onleme plamimiz var olasi1 bir durumda once bir haber geliyor sonra

vetkili kisi plan dogrultusunda miidahale eder.” (K1)
3.3.7.2.3.4. Siber Giivenlikte Zorluklar Temasi

Siber giivenlikte zorluklar temasina iliskin alt temalar, kodlar ve frekanslari

Sekil 3.10°daki hiyerarsik kod-alt kod modeli ile gosterilmistir.

Sekil 3.10. Siber Giivenlikte Zorluklar Temasina liskin Alt Temalar, Kodlar ve Frekanslar1

el

Siber giivenlikte zorluklar

@]
Is yikii (1) ]

(] Gelisen tehditler/saldurlar (4)
(iivenlik kontroliniin @ @ @ @
yapimamas1 1) Insani faktdrler (4)  Zorhuk yok (1) Teknik zorluklar Agiklarn takip ctmek (2)

Personelin konuya karst
direnci ve aligkanliklar (1)

g & g g ©

Felaket senaryosunu
plankamak (1)

Yeni sunucuya gecis stireci (1)

Yeterli bilgi dizeyine sahip Yetismis uzmanin Sifre givenligindeki Veri kaybi (1)
olmamak (1) 0lmamasi (1) bilingsizlik (1)

Katilimcilara siber giivenlik konusunda en ¢ok zorlandiklar1 sey sorulmustur.
1 katilimer herhangi bir zorluk yasamadigini ifade etmistir. Katilimcilarin 4’1 siber

giivenlikte insani faktorlerin 6nemli bir zorluk oldugunu belirtmistir. Diger insani
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zorluklar arasinda is yiikii (1 katilimei), glivenlik kontrollerinin yapilmamasi (1
katilime1), personelin konuya karsi direnci ve aligkanliklar1 (1 katilimei), yetismis
uzmanin olmamasi (1 katilime1), yeterli bilgi diizeyine sahip olmamak (1 katilimci) ve
sifre giivenligi konusundaki bilingsizlik (1 katilimei) yer almistir. Bu bulgular,
calisanlarin bilgi ve davraniglari ile ilgili sorunlarin siber giivenlikte 6nemli bir etken

oldugunu gostermektedir.
“Yedek aldigimiz icin zorlandigimiz bir konu bulunmamaktadw.” (K17)
“Lokasyondaki personellerin hatalar:.” (K16)

“Nas Sistemi iizerinden versiyon kontrollii yedekleme ve yetkilendirme

yapuliyor. bu kurulumlar: yonetmek bunun getirdigi is yiikii.” (K18)

“Son kullanmicimin mail yada bilgilerini giivenlik kontrolii yapmadan

kullanmasi.” (K8)
“Personel direnci, aliskanliklar” (K3)
“Yetigmis uzman” (K4)

“Konu hakkinda yeterli bilgi birikime sahip degiliz. Bu konuda danismanlik
hizmetleri aliyoruz.” (K2)

“Kullanicilarin sifre giivenligi konusunda bilingsiz olmasi” (K7)

Teknik zorluklar arasinda en fazla belirtilen sorun, gelisen tehditler ve saldirilar
(4 katilimci) olmustur. Bunun yani sira, agiklari takip etmek (2 katilimci), yeni
sunucuya gegis siireci (1 katilimci), veri kaybi (1 katilimci) ve felaket senaryolarinin
planlanmas1 (1 katilimei) gibi teknik sorunlar dile getirilmistir. Bu bulgular, hizla
degisen teknolojik ortamin ve siber tehditlerin isletmeler i¢in 6nemli bir zorluk teskil

ettigini ortaya koymaktadir.

“Her gecen giin yeni bir sistem agigi veya tehdit ¢ikabilmektedir bunlarin

takibini yapmak zorlayict olmaktadir.” (K13)

“Stirekli ¢tkan agiklar takip etmek.” (K9)
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“Sunucularimiza saldwri olmustu bu siiregte sunucularin taninmast ve yeni bir

sunucuya gegis stireci baya zorlu olmustu.” (K1)
“sql injection sonrasi veri kaybi.” (K5)

“Felaket senaryosunun planlanmas:” (K12)



188

TARTISMA, SONUC VE ONERILER

Dijital doniisiim, isletmelerin teknolojiyi kullanarak is siireglerini daha verimli,
esnek ve yenilik¢i hale getirme siirecidir. Kiiresel ekonominin hizla dijitallestigi
giiniimiizde, bu doniisiim yalnizca biiylik 6l¢ekli firmalar i¢in degil, ayn1 zamanda
KOBI’ler i¢in de kritik bir gereklilik haline gelmistir. KOBI’lerin dijital doniisiimii
benimsemeleri, rekabet avantaji saglamak, verimlilik artirmak ve siirdiiriilebilir
biiyiime elde etmek agisindan biiyiikk bir 6neme sahiptir. Bununla birlikte, dijital
doniisiim siirecinin her asamasinda siber giivenlik, KOBI’lerin en fazla dikkat etmeleri

gereken unsurlardan biri olarak 6ne ¢ikmaktadir.

KOBI’ler, dijital déniisiimii benimseyerek operasyonel siireclerini modernize
edebilir, miisteri deneyimlerini iyilestirebilir ve yeni pazar firsatlarina ulasabilirler. Bu
dontisiim, bulut bilisim, veri analitigi, e-ticaret platformlar1 ve otomasyon araglari gibi
dijital teknolojilerin entegrasyonunu igermektedir. Dijitallesme, KOBI’lerin daha hizli
kararlar almasini, kaynaklarini daha etkin bir sekilde kullanmasini ve operasyonel
maliyetlerini azaltmasini saglar. Ancak, KOBI’lerin dijitallesmesiyle birlikte, kars
karsiya kaldiklar1 siber tehditler de artmaktadir. Geleneksel giivenlik Onlemleri,
gliniimiiziin geligmis siber tehditlerine kars1 yetersiz kalabilir. Kiigiik isletmelerin,
biiylik olgekli sirketlere kiyasla daha siirli kaynaklara sahip olmalari, onlar siber
saldirilar karsisinda daha savunmasiz hale getirebilir. Ozellikle fidye yazilim
saldirilari, veri ihlalleri ve kotii amagli yazilimlar gibi tehditler, KOBI’ler igin ciddi

giivenlik riskleri olusturur.

KOBI’lerin siber giivenlik onlemlerini ihmal etmeleri, yalmizca miisteri
verilerini tehlikeye atmakla kalmaz, ayn1 zamanda isletmenin itibarini zedeleyebilir ve
yasal yaptirimlara neden olabilir. Bu nedenle, dijital doniisiim siirecinde siber
giivenligin 6n planda tutulmasi son derece énemlidir. KOBI’ler i¢in en temel giivenlik
onlemleri arasinda giiclii sifrelerin kullanimi, iki faktorlii kimlik dogrulama, diizenli

yedeklemeler, giivenlik duvarlar1 ve antiviriis yazilimlar1 bulunmaktadir.

Dijital doniisiim ve siber gilivenlik, yalnizca teknolojik bir mesele olmanin

Otesindedir. Dijitallesen isletmeler, bu siireclerin etkin bir sekilde yonetilmesi icin
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stratejik bir yaklasim benimsemek zorundadir. KOBI’ler i¢in dijital doniisiim, yalnizca
teknoloji yatirimlar1 yapmakla smirli kalmayip, aym1 zamanda bu yatirimlarin
glivenligini saglamakla da dogrudan iligkilidir. Bu baglamda, siber gilivenlik dijital
doniisiim siirecinin ayrilmaz bir parcasidir ve KOBI’lerin uzun vadeli basarisi igin

kritik bir 6neme sahiptir.

Sonug olarak, KOBI’ler dijital doniisiim siireglerini hizla benimserken, ayni
zamanda giiclii bir siber giivenlik stratejisi olusturmak zorundadir. Bu iki faktoriin
dengeli bir bigimde yonetilmesi, KOBI’lerin gelecekteki basarilarini giivence altina
alacaktir. Dijitallesen diinyada, giivenlik Onlemlerinin ihmal edilmemesi, is
stirekliligini saglamak ve rekabette dne ¢cikmak i¢in biiylik bir avantaj saglayacaktir.
Calismada Konya ilinde bilisim sektoriinde faaliyet gosteren KOBI ¢alisanlarmin siber
giivenlik farkindaliklarinin ~ demografik  6zelliklerine gore farlilik  gosterip
gostermedigi belirlenmeye calisilmistir. Sonuglar ¢alismaya katilan kullanicilarin

yanitlarina gére yorumlanmistir.

Siber giivenlik farkindaligini incelemek amaciyla yapilan aragtirmanin sonuglari
arastirma Orneklemini olusturan c¢alisanlarin cevaplari baglaminda yiiriitiilen
analizlerin sonuglarina gore degerlendirilmis ve asagida maddeler halinde

Ozetlenmistir:

Cinsiyet lizerine elde edilen bulgulara bakildiginda, Keser, Cetinkaya ve
Giildiiren (2016) ve Yilmaz, Sahin ve Akbulut (2016) calismalarinda erkek 6grenci ve
ogretmenlerin siber giivenlik farkindaliginin kadinlardan daha yiiksek oldugu
belirtilmistir. Bununla birlikte, Aritiirk (2015) ve Nezgitli ve Gokgearslan (2022) gibi
calismalar cinsiyet agisindan anlamli bir fark bulunmadigini rapor etmistir. Yigit ve
Seferoglu (2019) tarafindan yapilan ¢aligmada kadin ve erkek Ogrencilerin siber
giivenlik saglama durumlar1 arasinda anlamli bir farkliik bulunmamistir. Bu
calismada ise, Cinsiyet degiskeni ile SGFO niin geneline verilen cevaplar arasinda
istatistiki olarak anlamli bir farklilagma oldugu goriilmiistiir. Bu bulgu, erkek ve kadin
katilimcilarin  siber giivenlik konusundaki bilgi seviyelerinin birbirinden farkl

oldugunu gostermektedir.
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Yas tizerine elde edilen bulgulara bakildiginda, Gokmen ve Akgiin (2015) ve
diger bazi ¢alismalarda da yasin siber giivenlik bilgisinde belirleyici bir faktor
olmadig1 gozlenmistir. Ancak, Yilmaz ve digerleri (2016) gibi calismalar yas ve
kullanim sikligmin farkindalik diizeyinde 6nemli rol oynadigimi bildirmistir. Bu
calismada ise, Yas degiskeni ile SGFO’niin geneline verilen cevaplar arasinda
istatistiki olarak anlamli bir farklilagsma oldugu goriilmiistiir. Bu bulgu, bireylerin yas
gruplarina bagh olarak siber giivenlik konusundaki farkindalik diizeylerinin farklilik

gosterebilecegini ortaya koymaktadir.

Egitim durumu {izerine elde edilen bulgulara bakildiginda, Oktay ve Cakir
(2012) ve Tekerek ve Tekerek (2013) calismalart egitim seviyesi arttikca siber
giivenlik farkindaliginin arttigini gostermistir. Bu calismada ise, Egitim Durumu
degiskeni ile SGFO niin sadece geneline verilen cevaplar arasinda istatistiki olarak
anlamli bir farklilasma oldugu goriilmistir. Bu bulgu, Egitim durumu ile siber
giivenlik farkindaligi arasinda belirgin bir iliski oldugunu gostermektedir. Yiiksek
egitim seviyesine sahip bireylerin siber giivenlik tehditlerine kars1 daha fazla bilgiye
sahip olma egiliminde olduklarin1 gostermektedir. Bu durum, egitim programlarinin
ve farkindalik kampanyalarinin, siber glivenlik bilincinin artirilmasi agisindan 6nemli

bir rol oynadigin1 ortaya koymaktadir.

Calisma siiresi tizerine elde edilen bulgulara bakildiginda, Calisma siiresi
degiskeni ile siber giivenlik farkindalig1 6lgegi iizerinden verilen cevaplar arasinda
anlamli bir farklilik bulunmustur. Bu sonug, katilimcilarin ¢alisma siirelerinin, siber
giivenlik konusundaki farkindalik diizeyleri ilizerinde belirgin bir etki yarattigim
gostermektedir. Diger bir deyisle, bireylerin calisma deneyimlerinin siiresi arttikca,
siber giivenlik bilgisi ve farkindalik seviyelerinde Onemli degisiklikler
gozlemlenmektedir. Bu durum, daha uzun siireli ¢aligma deneyiminin, siber giivenlik

konusunda daha yiiksek biling ve bilgi diizeyi ile iligkili oldugunu ortaya koymaktadir.

Isletmedeki pozisyon iizerine elde edilen bulgulara bakildiginda, Isletmedeki
Pozisyon degiskeni ile SGFO’niin geneline verilen cevaplar arasinda istatistiki olarak

anlaml bir farklilagma olmadig1 goriilmiistiir. Bu sonug, katilimcilarin isletmedeki
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gorev ya da pozisyonlarina bagli olarak siber giivenlik konusundaki farkindalik

seviyelerinde belirgin bir degisiklik olmadigini ortaya koymaktadir.

Bilgisayar giivenliginin saglanmasimin onemi: Calisanlar, bilgisayar
giivenliginin ~ saglanmasinin  6nemini  vurgulamaktadir. Bu  durum,
katilimcilarin bilgisayar gilivenligine ciddi bir sekilde odaklandiklarini ve
dijital tehditlere kars1 ytliksek bir duyarliliga sahip olduklarini gostermektedir.
Ayrica, bireylerin siber giivenlik kiiltliriinii benimsedikleri ve bu alandaki
farkindalik seviyelerinin yiiksek oldugu sdylenebilir. Bu baglamda, sirketlerin
bilgisayar gilivenligini saglamak amaciyla kapsamli bir organizasyonel
giivenlik politikasi gelistirmeleri ve diizenli egitim programlari uygulamalari
gerektigi sonucuna varilmaktadir.

Sifre giivenligi ve saklanmasi: Sirket ¢alisanlar, sifrelerini biiyiik bir 6zenle
saklamaktadir. Bu durum, katilimecilarin kisisel gilivenliklerine 6nem
verdiklerini ve sifrelerini kotii niyetli saldirilardan korumak i¢in gerekli
onlemleri aldiklarimi gostermektedir. Sifre glivenligine gdsterilen bu yiiksek
dikkat, katilimcilarin dijital ortamda kendilerini koruma bilincine sahip
olduklarmm1 ve potansiyel siber tehditlere kars1 proaktif bir yaklagim
benimsediklerini gostermektedir. Bu da, bireylerin gilivenlik aligkanliklarinin
olgunlagtigint ve diizenli olarak bu aligkanliklar1 uyguladiklarini ortaya
koymaktadir.

Karmagsik sifrelerin olusturulmast: Calisanlar, sifre olustururken semboller,
sayilar ve biuiyiik harfler gibi karmasik ogeler iceren, tahmin edilmesi gii¢
sifreleri tercih etmektedir. Bu, katilimcilarin giivenli sifre olusturma
konusunda bilgiye sahip olduklarmmi ve bu alanda bilingli bir yaklasim
benimsediklerini gostermektedir. Karmasik sifreler se¢cmek, kullanicilarin
giivenlik risklerini azaltmalarina katki saglamaktadir ve bu, katilimcilarin
dijital gilivenlik kiiltlirinii gii¢lii bir sekilde benimsediklerinin bir gdstergesi
olarak degerlendirilebilir. Ayrica, kullanicilarin giiglii sifreler se¢me
aliskanliklarinin yerlestigi ve bu konuya dikkat ettikleri anlagilmaktadir.

Sifre paylasmama aligkanhgi: Calisanlar, sifre paylasmama konusunda

kararli bir tutum sergilediklerini gdstermektedir. Sifre paylagiminin
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yasaklanmasi, temel bir giivenlik ilkesi olarak kabul edilmektedir ve bu tutum,
siber giivenlik bilincinin yiliksek oldugunu gdstermektedir. Ayrica, kisisel
verilerin gizliligi ve giivenligi konusunda verilen Onemin arttigini isaret
etmektedir. Sifre paylasmama aliskanliginin yerlesmesi, organizasyondaki
giivenlik politikalarina olan baghligi ve bu politikalarin kabuliinii de
gostermektedir.

E-posta gonderiminde sifreleme kullanimi ile ilgili, katilimcilarin e-posta
giivenligi konusunda yeterince dikkatli olmadiklarimi ya da sifreleme
yontemlerine dair bilgi eksikliklerinin bulundugunu gosterebilir. Sifreleme, e-
posta igeriklerinin giivenligini saglayarak bilgi sizintilarin1 engellemeye
yonelik kritik bir giivenlik 6nlemidir. Bu baglamda, katilimcilarin sifrelemeye
yonelik giivenlik 6nlemlerini yeterince dikkate almadiklar1 anlasilmaktadir. E-
posta giivenligi konusunda organizasyonlar diizeyinde daha fazla egitim ve
farkindalik ¢aligmasi yapilmasi gerektigi goriillmektedir.

Calisanlarin igletmelerinin siber giivenlik durumu hakkinda diizenli bilgi
akisinin saglanmadigini ifade etmeleri, 6nemli bir giivenlik zafiyetine isaret
etmektedir. Siber glivenlik, yalnizca teknik 6nlemlerle sinirli kalmamali, ayn
zamanda ¢alisanlarin siirekli olarak bilgilendirildigi ve giivenlik tehditlerinin
yonetildigi bir siire¢ olmalidir. Bu durumda, siber gilivenligin etkili bir sekilde
yonetilmesi, kurum ig¢i iletisim siire¢lerinin gii¢clii olmasina ve giivenlik
tehditlerinin yani sira savunma stratejilerinin diizenli olarak paylasilmasina
dayanur.

Yeni c¢alisanlara yonelik siber giivenlik egitimlerinin verilmemesi,
organizasyonun siber giivenlik farkindalik programlarinin eksik veya yetersiz
olduguna dair 6nemli bir gostergedir. Siber giivenlik egitimi, ¢alisanlarin dijital
tehditlere kars1t hazirlikli olmalarin1 saglayarak, organizasyonun genel
giivenligini artiran kritik bir faktordiir. Bu tiir egitimlerin eksikligi, sirketin
siber giivenlik stratejisinin zayif oldugunu ve organizasyonun siber tehditlere
kars1 daha savunmasiz hale gelmesine neden oldugunu gosterir. Bu durum,
siber giivenlik dnlemleri ve ¢alisan farkindaliginin giiclendirilmesi gerektigine

isaret etmektedir.
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Bazi temel siber giivenlik Onlemlerinin organizasyon ig¢inde yeterince
uygulanmadigr ya da farkindalik eksikliklerinin oldugu sonucuna ulagilmistir.
Ozellikle e-posta sifrelemesi, dosya erisim kontrolleri ve siber giivenlik egitimi gibi
kritik glivenlik 6nlemlerinin eksikligi, organizasyonlarin dijital tehditlere kars1 daha
savunmasiz hale gelmesine yol agabilmektedir. Organizasyonun siber giivenlik
kiltiriiniin henliz olgunlagsmadigini ve temel giivenlik Onlemlerinin tam olarak
uygulanmadigini ortaya koymaktadir. Bu da, organizasyonel gilivenlik stratejilerinin
gliclendirilmesi ve c¢alisanlarin giivenlik bilincinin artirilmasi gerektigine isaret
etmektedir. Bu baglamda, isletmelerin siber gilivenlik politikalarin1 yeniden gézden
gecirmeleri, calisanlara yonelik diizenli egitim programlari diizenlemeleri ve giivenlik

onlemlerini daha etkin bir sekilde giiclendirmeleri 6nerilmektedir.

Cinsiyet farkliliklarina dayali farkindalik farkliliklar1 g6z 6niinde bulundurularak,
erkek ve kadin katilimcilara yonelik daha 6zel egitim programlar1 gelistirilebilir.
Egitim icerikleri, erkek ve kadinlarin ilgisini ¢cekecek ve onlarin giivenlik anlayisina
uygun materyallerle zenginlestirilebilir. Egitimlerin etkinligini siirekli olarak izlemek
ve cinsiyete dayali farkliliklart anlamak igin anketler ve testler gibi araclarla geri
bildirim alinabilir. Boylece programlarin iyilestirilmesi saglanabilir. Farkli yas
gruplarina yonelik 6zel egitim programlar: tasarlanabilir. Gengler i¢in daha dinamik
ve interaktif, yasllar i¢in ise daha temel gilivenlik onlemleri ve dijital okuryazarlik
lizerine odaklanan programlar olusturulabilir. Yash bireyler i¢in anlagilir ve
basitlestirilmis dijital giivenlik rehberleri hazirlamak, onlarin giivenli internet
kullanim1 konusunda daha bilingli olmalarina yardimeci olabilir. Calisanlarin deneyim
diizeyine bakilmaksizin, tiim sektorlerde siirekli ve diizenli siber giivenlik
egitimlerinin verilmesi zorunlu hale getirilebilir. Calisanlarin siber giivenlik
konusunda daha fazla bilgi edinmesi i¢in sirket i¢i farkindalik artirma programlari
diizenlenebilir. Bu tiir programlar, ¢alisanlarin hem teknik hem de pratik diizeyde siber
giivenlik becerilerini gelistirmelerine yardimet olabilir. Isletme iginde pozisyonlar1 ne
olursa olsun, ¢alisanlara ileri diizey siber giivenlik egitimleri ve sertifikasyon firsatlar
sunulabilir. Bu sayede, farkindalik diizeyleri artirilabilir ve caliganlar siber giivenlik

tehditlerine kars1 daha hazirlikli hale getirilebilir.
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Biitiin bu bilgiler dogrultusunda, sonug olarak arastirmada kurulan;

“H1: Calisanlarin siber giivenlik farkindalik diizeyleri cinsiyete gore farklilik

gostermektedir.”,

“H2: Calisanlarin siber giivenlik farkindalik diizeyleri yasa gore farklilik

gostermektedir.”,

“H3: Calisanlarin siber giivenlik farkindalik diizeyleri egitim seviyesine gore

farklilik gostermektedir.”,

“H4: Calisanlarin siber giivenlik farkindalik diizeyleri isletmedeki ¢alisma

stiresine gore farklilik gostermektedir.”,

“HS5: Calisanlarin  siber giivenlik farkindalik diizeyleri isletmedeki
pozisyonuna gore farklilik gostermektedir.” hipotezlerinden H1, H2, H3, H4
hipotezleri kabul edilmis ve HS hipotezi reddedilmistir.

Nicel aragtirma sathasinin tamamlanmasindan sonra gergeklestirilen nitel

arastirma siirecine yonelik elde edilen sonuglar asagida yer almaktadir.

o Farkindalik Seviyesinin Diigiikliigii: Katilimcilarin bir kisminin herhangi bir
plan ya da egitimin olmadigini belirtmesi, siber giivenlik farkindaliginin heniiz
yeterince yayginlasmadigini  gostermektedir. Ozellikle insani faktorler,
farkindalik eksikliginin en 6nemli bileseni olarak 6ne ¢ikmaktadir. Calisanlarin
siber giivenlik konusunda bilingsiz olmasi, egitim eksikligi ve konuya direng
gdstermesi, insan kaynakli zorluklarin agirligini vurgulamaktadir.

o Teknik Altyapimin Yetersizlikleri: Gelisen tehditler, aciklarin takip edilmesi,
yedekleme sistemlerinin eksikligi ve felaket senaryolarinin planlanmasindaki
yetersizlikler gibi teknik zorluklar, siber glivenlik altyapisinda ciddi iyilestirme
ihtiyaclar1 oldugunu gostermektedir. Bu durum, isletmelerin hizla degisen
tehdit ortamina adapte olmakta zorlandigin1 ve teknik kapasitenin artirilmasi
gerektigini ortaya koymaktadir.

o Insani ve Teknik Faktorlerin Birlikte Etkisi: Hem insan hem de teknik
faktorlerin  birbirini  destekleyerek siber giivenlik risklerini artirdigi

goriilmektedir. Ornedin, yetismis uzman eksikligi ve personelin giivenlik
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politikalarina  uyum saglayamamasi, teknik sistemlerin  etkinligini
sinirlamaktadir. Sifre giivenligi bilingsizligi ya da agiklarin takip edilmemesi
gibi sorunlar, insan ve teknik faktorlerin birbirine bagimli oldugunu
gostermektedir.

e Egitim ve Bilgilendirme Ihtiyaci: Farkindalik egitimlerinin artirilmas,
uygulamali ve 6rnekli egitimlerin verilmesi gibi Oneriler, egitim eksikliginin
birincil ¢6ziim alan1 oldugunu ortaya koymaktadir. Katilimcilarin ¢ogu,
farkindalik ve bilgi eksikliginin hem ¢alisanlar hem de yoneticiler arasinda
giderilmesi gerektigini diisiinmektedir.

e Planlama ve Onleme Calismalarinda Eksiklik: Siber saldirilara kars1 acil
durum planlarinin varhigindan bahsedenler olsa da, bir¢cok katilimcinin bu
alanda eksik ya da hi¢ planinin olmadig1 goriilmektedir. Bu durum, isletmelerin
olas1 bir saldirtya kars1 yeterince hazirlikli olmadigini ve proaktif yaklagimlar
gelistirmesi gerektigini gostermektedir.

e Giivenlik Politikalarimin Gelistirilmesi Gerekiyor: Veri giivenligi, e-posta
giivenligi, sifreleme politikalar1 gibi kritik konulara dair teknik Onlemler
alinmasi gerektigi vurgulamaktadir. Katilimcilarin bu yondeki yorumlari, daha
giiclii glivenlik duvarlari, diizenli testler ve gilincellemeler gibi teknik

uygulamalarin 6nemini ortaya koymaktadir.

Bu bulgular, isletmelerin siber giivenlik konusunda hala gelisime acik oldugunu,
farkindalik ve teknik altyapinin iyilestirilmesi gerektigini gostermektedir. Insani ve
teknik zorluklarin birlikte ele alinmasi, kapsamli egitimlerin diizenlenmesi, sistemlerin
giincellenmesi ve diizenli testlerle bu eksikliklerin giderilmesi gerekmektedir. Hem
insani hem de teknik onlemlerin es zamanl olarak hayata gecirilmesi, isletmelerin

siber tehditlere kars1 daha direncli olmasini saglayacaktir.

Nicel ve nitel veriler arasinda yapilan karsilastirmalar, siber giivenlik uygulamalari
ve stratejilerindeki eksikliklerin farkli boyutlarini ortaya koymaktadir. Nicel veriler,
calisanlarin sifre giivenligi, karmasik sifreler olusturma ve sifre paylasmama gibi
konularda yetersiz bir farkindaliga sahip olduklarin1 gosterirken, nitel veriler bu biling
eksikliginin daha genis bir farkindalik sorunu oldugunu vurgulamaktadir. Ayrica, nicel

verilerde c¢alisanlara siber giivenlik egitimlerinin  verilmedigi ve e-posta
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gonderimlerinde sifreleme kullanilmadigi gibi somut giivenlik zafiyetleri ortaya
konulurken, nitel veriler, bu eksikliklerin teknik altyapi yetersizliklerinden ve glivenlik
politikalarmin eksikliginden kaynaklandigim1 belirtmektedir. Insani faktdrlerin,
ornegin giivenlik aligkanliklart ile teknik altyapr arasindaki etkilesim de her iki veri
setinde vurgulanmis olup, bu faktdrlerin birlikte nasil bir giivenlik agig1 yarattigina
dikkat ¢ekilmektedir. Bununla birlikte, giivenlik politikalarinin gelistirilmesi gerektigi
ve diizenli bilgi akisinin saglanmamasi gibi organizasyonel eksiklikler, her iki veri tiirii
tarafindan da dile getirilmistir. Sonug olarak, nicel veriler belirli giivenlik ihlallerini
ve eksiklikleri somut bir sekilde dlgerken, nitel veriler bu eksikliklerin organizasyonel
ve stratejik diizeyde daha genis sorunlara isaret ettigini gostermektedir. Bu iki veri
tiiri, siber glivenlik sorunlarin etkili bir sekilde ele alinabilmesi i¢in hem somut

uygulamalar hem de genis stratejiler gelistirilmesi gerektigini ortaya koymaktadir.

Calisanlarin  siber gilivenlik farkindaligini artirmak icin diizenli egitimler,
seminerler ve farkindalik kampanyalar1 diizenlenmeli, yoneticilerin liderliginde bir
siber giivenlik kiiltiirii olugturulmalidir. Teknik altyapinin giiclendirilmesi amaciyla
giivenlik duvarlari, saldir1 tespit sistemleri ve sifreleme gibi 6nlemler glincellenmeli,
yazilim gilincellemeleri ve giivenlik acgiklar1 diizenli olarak takip edilmelidir. Ayrica,
felaket kurtarma planlar1 hazirlanmali ve kritik verilerin yedeklenmesi saglanmalidir.
Insani faktorlerin etkili yonetimi igin yetismis siber giivenlik uzmanlari istihdam
edilmeli ve ¢alisanlara uygulamali egitimlerle giivenlik politikalarina uyum tesvik
edilmelidir. Egitimler, gercek yasam senaryolarmma dayali simiilasyonlarla
pekistirilerek siirekli izlenmeli ve iyilestirilmelidir. Siber saldirilara kars1 acil durum
miidahale planlar1 olusturulmali, diizenli siber gilivenlik testleri yapilmalidir. Ayrica,
veri giivenligi politikalar1 gézden gegirilerek sifreleme, dosya erisim kontrolleri ve
diger giivenlik onlemleri gii¢lendirilmeli ve e-posta giivenligi ile kimlik dogrulama

sistemleri etkinlestirilmelidir.
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Bu anket, “Dijital Doniigiim Siirecinde Siber Giivenlik Farkindaligi: Konya’da
Bilisim Sektoriinde Faaliyet Gisteren Kobiler Uzerine Bir Arastirma” baslhikli Necmettin
Erbakan Universitesi Sosyal Bilimler Enstitiisii Yonetim Bilisim Sistemleri Anabilim dali
Yiiksek Lisans tez ¢alismasinda kullamilacaktir. Calismanimamacina ulagmast siz degerli
katitlmcilarimizin - cevaplarina baghdir. Bu nedenle, sorulari titizlikle okumaniz ve
cevaplamaniz biiyiik onem tagimaktadir.

Katilimimiz ve degerli katkilarimiz icin simdiden tegekkiir ederim.
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Ogretim Uyesi Yiiksek Lisans Ogrencisi

A. KiSISEL BILGILER

Asagida bazi kisisel oOzelliklerinizin belirlenmesi amaciyla sorular sorulmaktadir. Size
yoneltilen her soru i¢in durumunuza en uygun secenegin karsisindaki yuvarlagin igerisine (X)
isareti koyunuz.

1 Cinsiyetiniz?
() Kadin () Erkek

2 Yasimz?
() 18-25 Yas Arast () 26-33 Yas Aras1 () 34-41 Yas Aras1 () 42-49 Yas Aras1 () 50

Yas ve Uzeri

3 Egitim Durumunuz?

() Ilkdgretim () Ortadgretim (Lise) () On Lisans () Lisans () Yiiksek Lisans
() Doktora

4 isletmedeki Toplam Calsma Siireniz?

()BirYildan Az () 1-3Y1d ()3-5Y1l ()5-15Y1l () 15-25Y1 ()25 Yildan Fazla

5 Isletmenizdeki Pozisyonunuz Nedir?
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Yardimcisi vb.)
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6. Siber giivenlik farkindahg ile ilgili asagidaki ifadelere katihm diizeyinizi belirtiniz.

Liitfen, her bir ifadeye iliskin katilim diizeyinizi belirtiniz.

1-Kesinlikle Katilmiyorum
2-Katilmiyorum
3-Kararsizim
4-Katihlyorum

5.Kesinlikle Katiliyorum

1.

Isletmemizde, bilgi giivenligini  artirmak
amaciyla antiviris ve kotii amagl yazilim
yazilimlart aktif olarak kullaniliyor.

Yetki sahibi olmadigimiz dosyalara erigimimiz
isletmemiz tarafindan engellenmektedir.

Isletmemizde, yeni  calisanlara  yonelik
oryantasyon  kapsaminda  siber  giivenlik
egitimlerine yer verilmektedir.

Bilgisayar ve bilgi glivenligi konusunda egitim
aldim.

Bilgisayar becerilerimi  giincellemek icin
egitimlere katilmak benim i¢in 6nemlidir.

Bilgisayar giivenligine dikkat edilmesinin 6nemli
oldugunu diisliniiyorum.

Isletme yonetimimiz siber giivenlik konusunu
cok ciddiye alir.

Isletmemiz sik stk kurumun siber giivenlik
durumuna iliskin bilgiler génderiyor.
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24,

Bilgisayarlar konusunda bilgili oldugumu
diistiniiyorum.

Onemli bilgileri yedekleyip giivenligini saglarim.
Sifrelerimi 6zenle korurum.

Calisanlar1 ¢esitli siber gilivenlik tehditlerine
kars1 siirekli olarak uyarmanin motive edecegine
inantyorum.

Siber tehditlerin isletmemiz tizerinde olumsuz bir
etkisi olabilecegine inanityorum.

Isletmemizde, korumamiz gereken miisteri veya
tedarik¢i verilerine sahibiz.

Isletmemizde kendi BT sistemlerine baglanti
saglayan ya da  bizim sistemlerimize
baglanmasina izin verdigimiz tedarikgilerimiz
veya miisterilerimiz var.

Is yerindeki herkes sirketin paylasilan dosya
sunucularindaki herhangi bir dosyaya erigebilir.

Isletmemizde, bilgisayarlarimizin kurulumu igin
0zel Bilgi Teknolojileri destek personeli
bulunmaktadir.

Isletmemiz, siber giivenligi de igeren
derinlemesine bir risk analizi yapmaktadir.

Sifrelerimi olustururken semboller, sayilar ve
biiylik harfler igeren tahmin edilmesi zor bir sifre
se¢iyorum.

Hesaplarimin
paylagmiyorum.

sifrelerini kimseyle
Cihazlarimda yiikli olan giivenlik duvarini agik
tutuyorum.

Internetten  indirdigim  dosyalar1  antiviriis
programi ile tarama yapmadan agmiyorum.

Cihazlarim1 diizenli olarak bir anti-viriis
programi ile tararim.

Tanimadigim  kisilerden gelen e-postalara
giivenmiyorum.
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25. Bilinmeyen kaynaklardan gelen baglantilar1 ve (1) 2)
ekleri agmiyorum.

26. Bilgisayarimda bir casus yazilim Onleme aract (1) 2
kullaniyorum.

27. E-posta gonderirken sifreleme kullantyorum. (0] 2)

28. Olagandis1 bilgisayar davranislarii/yanitlarim = (1) ?)
izlerim (6rnegin bilgisayarin yavaglamasi veya
donmasi, agilir pencereler vb.)

29. Casus yazilim ve koti amagh yazilimlardan (1) )
kurtulma konusunda kendime giiveniyorum.

30. Sifrelerin diizenli olarak degistirilmesi = (1) ?2)
gerektigini diislinliyorum.

31. Kisisel akili telefonumu is ile ilgili konularda da (1) )
kullaniyorum.

32. Dosyalari diizenli olarak yedekliyorum. @ 2)

YARI YAPILANDIRILMIS GORUSME FORMU
Sayin Katilimct;
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Bu goriisme sorulari, “Dijital Doniisiim Siirecinde Siber Giivenlik Farkindaligi:

Konya’da Bilisim Sektoriinde Faaliyet Gosteren Kobiler Uzerine Bir Arastirma” bagslikli
Necmettin Erbakan Universitesi Sosyal Bilimler Enstitiisii Yonetim Biligim Sistemleri
Anabilim dali Yiiksek Lisans tez ¢alismasinda kullanilacaktir. Yapmakta oldugum arastirma
kapsaminda gériisme sorularina verdiginiz cevaplart daha saghkl bir sekilde aktarabilmem
ve zamam daha iyi kullanabilmemiz icin izniniz olursa ses kaydina almak istiyorum.
Vereceginiz cevaplar bilimsel veri olarak kullanilacak olup bilimsel arastirma disinda gizli
tutulacaktir.

ederim.

B W —

Sl

GORUSME SORULARI

Isletmeniz kag yildir faaliyette bulunmaktadir?

Isletmenizdeki pozisyonunuz nedir?
Isletmenizde kag calisan var?

Arastirmaya katilmayr kabul ettiginiz ve degerli katkilariniz i¢in simdiden tesekkiir

Dijital cihazlar1 ve interneti kullanma konusundaki beceri diizeyinizi nasil

degerlendirirsiniz?
Hassas verilere erisiminiz smirlt m1?
Verilerinize kimler erisim saglayabilir?

Islemenizde siber giivenlik farkindaligindan kim sorumlu?
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10.

11

13.
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Isletmenizde siber giivenlik farkindalig: girisimlerinin amaci nedir?
Calisanlariniza rutin olarak ne tiir siber Onleme egitimi ve oOgretimi
sagliyorsunuz?

Bir siber saldirt meydana gelirse acil durum planiniz ne olur?

. Siber giivenlik konusunda en ¢ok zorlandiginiz sey nedir?
12.

Isletmenizde giivenlik farkindaligmi artirmak igin gelistirmek istediginiz
teknikler nelerdir?
Siber glivenlik farkindaliginda hangi 6zelliklerin iyilestirilmesi gerekiyor?
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