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OZET
YUKSEK LiSANS TEZi

TAMAMEN HOMOMORFIK SIFRELENMIS VERILER UZERINDE YAPAY
SINIR AGLARI PERFORMANS DEGERLENDIRILMESI

Seyhan AGLAR

NECMETTIN ERBAKAN UNIVERSITESI FEN BiLIMLERI ENSTITUSU
BILGISAYAR MUHENDISLIGI ANABILIM DALI

Damisman: Dr. Ogr. Uyesi Ozlem ERDAS CICEK
2026, 107 Sayfa

Jiiri
Doc. Dr. Ahmet SINAK
Doc. Dr. Ahmet OZKIS
Dr. Ogr. Uyesi Ozlem ERDAS CICEK

Bu ¢aligmada, tamamen homomorfik sifreleme (FHE) kullanilarak sifreli veriler {izerinde makine
Ogrenmesi yontemlerinden yapay sinir ag1 modellerinin performansi incelenmis ve sifresiz (agik veri)
modellerle karsilastirilmistir. FHE, verilerin agiga ¢ikmadan sifreli bigimde islenmesini saglayarak
ozellikle saglik, finans ve kisisel veri igeren uygulamalarda gizlilik ve giivenlik agisindan kritik bir ¢6ziim
sunmaktadir. Veri gizliligini koruyarak islem yapmaya imk&n veren homomorfik sifreleme yaklasimi
kapsiminda 6zellikle TFHE (Torus Fully Homomorphic Encryption) yontemi bit temsili, giiriiltii (noise)
olusumu ve bootstrapping mekanizmasi ele alinmistir. Calismada farkli veri setleri iizerinde yapay sinir agt
modelleri uygulanmis, katman sayis1 (n-layer), néron sayist ve epoch gibi hiper parametreler sistematik
olarak test edilerek en iyi model yapilar1 belirlenmistir. Ayrica sentetik veriler kullanilarak bu
parametrelerin model performansina etkisi analiz edilmistir. Calismada farkli veri setleri iizerinde yapay
sinir ag1 modelleri uygulanmis, katman sayis1 (n-layer), néron sayis1 ve epoch gibi hiper parametreler
sistematik olarak test edilerek en iyi model yapilar1 belirlenmistir. Ayrica sentetik veriler kullanilarak bu
parametrelerin model performansina etkisi analiz edilmistir. Deneysel sonuglar, FHE tabanli modellerin
dogruluk agisindan sifresiz modellere olduk¢a yakin sonuglar verdigini gostermistir. Bununla birlikte, bazi
veri setlerinde performans farkliliklarinin olustugu goézlemlenmistir. FHE sistemlerinde islemlerin bit
diizeyinde gerceklestirilmesi ve giiriiltii birikimi, model davranisini etkileyen 6nemli faktorlerdir. Bu
nedenle bootstrapping mekanizmasi giiriiltiiniin kontrol edilmesinde kritik rol oynamaktadir. Veri boyutu
ve Ozellik sayisinin artmasi, islem siirelerini dogrudan etkilemektedir. Ayrica veri 6n isleme adimlarinin,
ozellikle normalizasyon tekniklerinin dogru uygulanmasi model performansi agisindan O6nemli bir
gerekliliktir. Sonug olarak, FHE tabanli yapay sinir ag1 modelleri, veri gizliligi ve giivenligi ile model
dogrulugu arasinda dengeli bir ¢0ziim sunmakta ve oOzellikle hassas veri igeren uygulamalarda
uygulanabilirligi yiiksek bir yontem olarak degerlendirilmektedir. Bu ¢alisma, FHE nin pratik kullanim
potansiyelini ve sifreli veri lizerinde yapay sinir ag1 modelleri ile giivenli ¢ikarim yapmanin miimkiin
oldugunu ortaya koymaktadir.

Anahtar Kelimeler: Concrete-ML, TFHE, Homomorfik Sifreleme, Kriptografi, Makine
Ogrenmesi, Yapay Sinir Aglar1.
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Assoc. Prof. Dr. Ahmet OZKIS
Asst. Prof. Dr. Ozlem ERDAS CICEK

In this study, the performance of artificial neural network models, one of the machine learning
methods, was examined on encrypted data using Fully Homomorphic Encryption (FHE), and the results
were compared with unencrypted (plain data) models. FHE provides a critical solution in terms of privacy
and security, especially in applications involving sensitive data such as healthcare, finance, and personal
information, by enabling data to be processed in encrypted form without being exposed. Within the scope
of the homomorphic encryption approach that enables computation while preserving data privacy, the
TFHE (Torus Fully Homomorphic Encryption) method was specifically addressed, including bit-level
representation, noise generation, and the bootstrapping mechanism. In this study, artificial neural network
models were applied on different datasets, and hyperparameters such as the number of layers (n-layer),
number of neurons, and epochs were systematically tested to determine the optimal model configurations.
In addition, synthetic data were used to analyze the effects of these parameters on model performance.
Experimental results showed that FHE-based models achieve accuracy results that are very close to those
of plain models. However, it was observed that performance differences may occur in some datasets. In
FHE systems, bit-level operations and noise accumulation are important factors affecting model behavior.
Therefore, the bootstrapping mechanism plays a critical role in controlling noise. It was also observed that
the increase in data size and the number of features directly affects the computational cost and execution
time. Furthermore, proper application of data preprocessing steps, especially normalization techniques, is
essential for maintaining model performance. As a result, FHE-based artificial neural network models
provide a balanced solution between data privacy, security, and model accuracy, and are considered a highly
applicable approach, particularly for applications involving sensitive data. This study demonstrates the
practical potential of FHE and shows that secure inference on encrypted data using artificial neural
networks is feasible.

Keywords: Concrete-ML, Cryptography, TFHE, Homomorphic Encryption, Machine Learning, Neural
Networks.
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1. GIRIS

Dijitallesen diinyada bilgi ve iletisim teknolojilerindeki hizli gelismeler sebebiyle
kurumlar ve sistemler tarafindan iiretilen verilerin hacmi her gegen giin ¢arpici bir sekilde
artmaktadir. Bu artig, verilerin etkin bir sekilde islenmesi ve analiz edilmesini hem
bilimsel hem de ticari agidan daha 6nemli hale getirmistir. Bu durum, makine 6grenmesi
yontemleri ile biiyiilk veri kiimeleri igerisindeki oOriintiileri kesfetme, tahmin etme,
siniflandirma, biiyiik veri kiimelerinden anlamli dngoriiler elde etme, karmasik desenleri
tanimlama ve stratejik karar alma siireclerini desteklemek i¢in giiclii bir ara¢ olarak 6ne
cikmaktadir. Ancak, bu siire¢lerde kullanilan veriler saglik, finans, savunma sanayi, kamu
yonetimi ve e-ticaret gibi alanlarda kisisel, ticari veya hassas bilgiler igermektedir. Bu
nedenle veri gizliligi ve giivenligi, yalnizca teknik bir gereksinim degil ayn1 zamanda
yasal ve etik bir zorunluluk olarak karsimiza c¢ikmaktadir. Ozellikle kisisel veriler,
finansal bilgiler, kurumsal veriler ve saglik kayitlar1 gibi hassas nitelikte olan verilerin
korunmasi yasal ve etik agidan zorunlu hale gelmistir. Bu durum, verilerin dogrudan yani
acik sekilde, geleneksel makine 6grenmesi teknikleri ile islenmesinin gizlilik ve giivenlik
acisindan uygun olmadigini ortaya koymaktadir.

Bu baglamda, sifrelenmis veriler lizerinde makine dgrenimi, veri gizliligini ve
giivenligini koruyarak analitik ¢alismalarin yapilabilmesini saglayan yenilik¢i bir
yaklagim sunmaktadir. Sifrelenmis veri isleme teknikleri, veri sahiplerinin mahremiyet
kaygilarimi giderirken, ayni zamanda verilerin bilgi degerini en {iist diizeye ¢ikarmay1
hedeflemektedir. Bu yontemler sayesinde veriler, sifre ¢6zme igslemine gerek kalmadan
analiz edilebilir. Boylece gizlilik ihlallerine kars1 6nemli bir giivenlik katmani saglanmis
olur. Ozellikle saglik, finans ve kamu sektdrlerinde, bu tiir ¢dziimlerin uygulanmasi
biiylik bir 6nem tagimaktadir.

Son yillarda yapay zeka, biiyiik veri ve nesnelerin interneti gibi kavramlarda
teknolojideki hizli gelisim sebebiyle veri iiretiminde artisa sebep oluyor. Veri gizliligi ve
giivenligi de bu artis sebebiyle ¢agin temel sorunlarindan biri haline gelmektedir.
Geleneksel sifreleme yontemleri ise veri gizliligi ve glivenligini saglamada etkili olsa da,
sifrelenmis veriler iizerinde islemler yapilmasina genellikle izin vermemektedir. Bu
nedenle, verilerin sifresi ¢ozlilmeden hesaplama yapilabilmesi, gizlilik odakli veri isleme
ve giivenli analiz siirecleri acisindan kritik bir gereklilik olarak ortaya ¢ikmaktadir (Li,

2026).



Sifrelenmis veriler {izerinde makine Ogrenimi uygulamalarinda kullanilan
teknolojiler arasinda son yillarda homomorfik sifreleme 6nde gelen yontemler arasinda
yer almaktadir. Homomorfik sifreleme, makine Ogrenmesi uygulamalarinda veri
gizliligini koruyarak analiz yapilmasia imkan taniyan 6nemli bir teknoloji olarak 6ne
cikmaktadir. Geleneksel makine 6grenmesi yontemleri verilerin agik (plaintext) halde
islenmesini gerektirirken, bu durum hassas verilerin gilivenligi agisindan ciddi riskler
olusturmaktadir. Homomorfik sifreleme ise veriler sifreli haldeyken aritmetik iglemlerin
gerceklestirilmesine olanak taniyarak, veri sahiplerinin verilerini ifsa etmeden makine
Ogrenmesi siireclerine dahil edebilmesini saglamaktadir (Liu vd., 2025). Homomorfik
sifreleme devrim niteliginde bir kriptografik yontem olarak karsimiza ¢ikmaktadir.
Geleneksel sifreleme verilerinin aksine veriler islenmeden Once sifre ¢ozmeye gerek
kalmadan, sifrelenmis veriler iizerinde dogrudan hesaplamalar yapilmasina olanak
tanityan bir yontemdir. Bu sebeple giivenilmeyen ortamlarda giivenli verinin iglenmesine,
kullanilmasina, istatistiksel analizler yapilmasina, tahmine dayali modelleme yapilmasina
ve yapilan bu ¢aligmalarda verinin gizli kalmasia imkan tanir (Lee vd., 2025).

Literatiir incelendiginde; 2020 yilinda F. Turan ve arkadaglar sifrelenmis veriler
tizerinde homomorfik fonksiyon tahminini hizlandirmak i¢in HEAWS adli alan merkezli
bir yardime1 iglemci sistemi kullanmustir. Ozellikle FV (Fan-Vercauteren) homomorfik
sifreleme teknigi kullanilarak, Amazon FPGA'larinin biiyilik boyutundan yararlanilmis ve
bes kat daha hizli enerji tiiketimi tahmini yapabilen bir Yapay Sinir Ag1 (ANN)
tanitmislardir (Turan vd., 2020).

2020 yilinda A. Mert ve arkadaslar1 BFV (Brakerski/Fan-Vercauteren)
homomorfik sifreleme teknikleri ile Tam Homomorfik Sifreleme (FHE) konusuna bir
yaklasim sunmustur. ki donanim tasarimi kullamilarak yiiksek performansli polinom
carpanlar1 gelistirilmis ve sifreleme ile sifre ¢6zme prosediirleri sirasiyla yaklasik 12 ve
7 kat hizlandirilmistir (Mert vd., 2020).

2022 yilinda A. Kahya ve arkadaslart Homomorfik Sifreleme ile sifrelenmis
veriler lizerinde makine 6grenimi uygulamasi yapmigtir. Biiytlik veri kiimeleri lizerinde
makine Ogrenme algoritmalarinin egitilmesi ve sifreli verilerle ¢aligmanin Snemini
vurgulanmustir. Ozellikle tibbi veriler gibi yiiksek gizlilige sahip verilerin sifrelenmesi ve
islenmesi gerekli gorilmiistir. Klasik sifreleme yoOntemleri yetersiz kalirken,
homomorfik sifreleme (HE) yontemleri sifreli metin {izerinde polinom islemlerine izin
verdigi i¢in uygun bulunmustur. Lojistik regresyon, polinom tabanli bir makine 6grenme

algoritmasi olarak bu calismada kullanilmis ve %77,2 basar1 oraniyla insanlarin bes yil



icinde diyabet teshisi konulup konulmayacagini tahmin etmistir. Veri seti CKKS (Cheon
Kim Kim Song) HE (Homomorphic Encryption) yontemiyle sifrelendiginde,
algoritmanin dogru tahmin orani %76,8 olarak kalmistir. Bu, homomorfik sifreleme
kullanilarak sifrelenmis veri setleri lizerinde makine Ogrenmesi algoritmalarinin
dogrudan calistirilabilecegini gostermektedir (Kahya, 2022).

Bu c¢alisma da sifreleme tekniklerinden tamamen homomorfik sifreleme
yontemlerinden TFHE (Torus Fully Homomorphic Encryption) yaklasimi kullanilarak
verilerin sifrelemesi ve sifreli veriler ile yapay sinir ag1 modelleri kulanilarak sifrelenmis
veriler Tlizerinde analiz ve degerlendirmeler yapilmistir. Elde edilen sonuglar
dogrultusunda yontemin uygulanabilirligi, performans sonuglari ve sifrelenmemis hali ile

sonuglarinin karsilagtirilmasi yapilacak de sonuglar degerlendirilecektir.

Aragtirmanin amaci

Makine 6grenimi, verilerden anlaml bilgileri ¢ikarmak ve bu bilgileri kullanarak
ongoriilerde bulunmak i¢in kullanilan bir g¢esit yontemler biitiiniidiir. Ancak makine
ogrenimi, genellikle biiyiik ve ¢esitli veri kiimelerinin islenmesini gerektirir ve bu veriler
cogu zaman hassas, kisisel ya da ticari bilgileri igerebilir. Bu durum, verilerin
giivenliginin saglanmasi ve gizliligin korunmasi ihtiyacini dogurur. Makine 6grenimi
veriler yardimi ile yonlendirildigi i¢in verilerin nicelikleri ve nitelikleri makine 6grenmesi
algoritmalarmin performanslarini biiyiik 6l¢iide etkiler. Ayrica veri paylasimi ile ilgili
fikri miilkiyet ve gizlilik sorunlar1 sebebiyle veri toplamak zor bir hal alir. Geleneksel
makine Ogrenimi uygulamalari, verilerin acik bir sekilde erisilebilir olmasini
gerektirirken, sifreli veriler lizerinde yapilan makine 6grenimi, bu verilerin giivenli bir
sekilde iglenebilmesini saglar.

Makine 6grenmesi kriptografik sistemleri daha dogru, giivenilir ve saglikli hale
doniistiirmek icin, yapay zeka tabanli araclar yardimiyla diiz metin veya sifreli metin
verileri ile verilerden anlamli bilgiler c¢ikarilmasi ve veriler arasindaki iligkilerin
belirlenmesi i¢in kullanilabilir. Makine 6grenmesi, 6grenme yapabilmek i¢in algoritmalar
ve matematiksel modeller kullanarak, verilerden kaliplar ¢ikarmay1 yani oriintiiler elde
etmeyi ve bu bilgiler dogrultusunda gelecekteki durumlar i¢in tahminler yapmay1 veya
kararlar almayr amacglamaktadir. Yapay zekanin 6nemli bir alt alam1 olan makine
ogrenmesi sagladigi verimlilik artis1 sayesinde yaygin olarak kullanilmaktadir. Bu
sebeple veriler makine 6grenmesi siireglerinin temel bilesenlerinden biri olarak kritik

oneme sahiptir.



Makine 6greniminde kullanilan veriler, modelin egitimi, dogrulanmasi ve test
edilmesi icin ii¢ temel kategoriye ayrilir: egitim verileri, dogrulama verileri ve test
verileri. Egitim verileri, modelin 6grenmesi gereken kaliplari, iligkileri ve modelleri
belirlemek i¢in kullanilir. Model, bu veri kiimesi iizerinden parametrelerini optimize
ederek 0grenme siirecini gergeklestirir. Dogrulama verileri, egitim sirasinda modelin
performansin1 degerlendirmek ve hiper parametre ayarlarint yapmak ic¢in kullanilir.
Ayrica, asir1 6grenme gibi sorunlarin tespit edilmesine yardimer olur. Bu veri kiimesi,
modelin parametrelerini giincellemek i¢in kullanilmaz, yalnizca performansi kontrol
etmek amaciyla degerlendirilir. Test verileri, modelin egitimi tamamlandiktan sonra
performansini ger¢ek diinya senaryolarinda 6lgmek icin kullanilir. Bu veri kiimesi,
modelin genelleme yetenegini ve yeni veriler iizerinde nasil bir performans gosterecegini
degerlendirmek icin tasarlanmistir. Bu ii¢ veri kiimesinin dogru bir sekilde ayrilmasi ve
kullanilmasi, modelin basar1 oranin1 ve giivenilirligini artirmak i¢in kritik dneme sahiptir.
Makine 6grenme yontemleri temel olarak {i¢ kisma ayrilir: denetimli 6grenme, denetimsiz
o0grenme ve pekistirmeli 6grenme (Kahya, 2022). Bu c¢alismada makine 0grenmesi
yontemlerinden yapay sinir aglar1 kullanilacaktir.

Yapay zekanin son yillarda hizli ilerlemesin sebebi derin 6grenme modellerinin
basarisindan kaynaklanmaktadir. Derin 6grenme modellerinin temel yap1 tagini olusturan
yapay sinir aglari, insanin beyin yapisinda bulunan biyolojik néronlarin ¢aligsma mantigi
prensip edinerek gelistirilmis matematik tabanli yapilardir. Yapay sinir aglar1 tahmin
yapma, dogal dil isleme, goriintii tanima gibi ¢ok fazla alanda basarili sonuglar elde
etmektedir. Yapay sinir ag1 girdi katmani, gizli katman ve ¢ikt1 katmanlarindan olusan ve
bu katmanlar arasinda agirliklar (weights) ile sapmalar (biases) araciligiyla baglantilar
kurulan bir makine 6grenmesi modelidir. Bu yapi sayesinde ag, egitim verileri lizerinden
ogrenme gerceklestirerek girdiler ile ¢iktilar arasindaki karmasik ve dogrusal olmayan
iligkileri modelleyebilmektedir (Yilmaz ve Simsek, 2026). Bu ¢alismada, séz konusu
ogrenme siireci sifrelenmis veriler iizerinde gergeklestirilmekte olup, agin parametreleri
olan agirlik ve sapmalarin belirlenmesi homomorfik sifreleme kapsaminda ele
alinmaktadir. Ogrenme siirecinin basaris;; ag mimarisi, kullanilan optimizasyon
algoritmasi, kayip fonksiyonu ve 6zellikle aktivasyon fonksiyonlar1 gibi temel bilesenlere
baglhdir. Bu bilesenlerin se¢imi, sifrelenmis veri iizerinde gergeklestirilen islemlerin
dogrulugu ve sistem performansi agisindan kritik bir 6neme sahiptir. Caligmada, 6grenme
ve cikarim siiregleri homomorfik sifreleme kapsaminda, 6zellikle TFHE yontemi

kullanilarak sifrelenmis veriler lizerinde gergeklestirilmektedir. Bu durum, modelin



parametrelerinin  belirlenmesi ve hesaplama siireclerinin  sifreli alan igerisinde
yiiriitiilmesini gerektirmektedir. Ogrenme siirecinin bagarisi; ag mimarisi, optimizasyon
algoritmasi, kayip fonksiyonu ve aktivasyon fonksiyonlar: gibi temel bilesenlere bagl
olup, bu bilesenlerin secimi hem dogruluk hem de hesaplama maliyeti a¢isindan kritik bir

rol oynamaktadir.

Veri igleme siirecinde Gizlilik ve Giivenligin Onemi

Glinlimiizde veri, ozellikle dijital ¢cagin en degerli varliklarindan biri haline
gelmigtir. Veri toplama, isleme ve analiz siirecleri, bir¢ok sektorde karar verme
stireclerinin temelini olusturur. Ancak, bu siiregler sirasinda verilerin gizliligini ve
giivenligini saglamak etik agidan ve yasalar bakimindan bir zorunluluk haline gelmistir.

Veri isleme siirecinde gizliligin saglanmasi, bireylerin kisisel ve 6zel bilgilerinin
yetkisiz erisimden korunmasini amaglar. Ozellikle saglik, finans ve kamu sektorlerinde
kullanilan veriler, son derece hassas bilgiler icermektedir ve bu bilgilerin korunamamasi
durumunda bireyler maddi ve manevi ciddi zarar gorebilir. Verilerin depolandigi
bulutlarla ilgili de ¢esitli gizlilik ve giivenlik tehditleri vardir. Bulutta giivenli bir baglant1
olusturmak veya bir veri tabanini sifrelemek de istemcilere ve bulut hizmeti kaynaklarina
yonelik gesitli saldirilar nedeniyle sifre ¢ozmeye karsi tam koruma saglamamaktadir
(Kadykov vd., 2024).

Gliniimiizde dijitallesmenin artmasindan dolay1 veri miktarinda da ciddi oranda
artis olmustur. Verilerin toplanmasi, depolanmasi ve islenip analiz edilmesiyle sik sik
karsilagilmaktadir. Bu durum verilerin gizliligi ve giivenliginin 6nemli bir problem haline
gelmesine zemin hazirlamistir. Ozellikle veri ihlalleri, zararli yazilimlar arasinda olan
oltalama (phishing) saldirilar1 ve sosyal miihendislik gibi konular tehdit olusturmakta ve
kisisel verilerin yetkisiz erisime maruz kalmasina sebebiyet vermektedir. Bu tarz
saldirilar sonucunda kimlik bilgileri, finansal bilgiler ve saglik verileri gibi hassas veriler
kotii amagla kullanilabilmektedir. Bu nedenle veri gizlilik ve giivenligi yalnizca teknik
degil ayn1 zamanda hukuki diizenlemeler agisindan da 6nemli hale gelmistir. Gizlilik
ihlalleri sadece bireyler icin degil, ayn1 zamanda kurumlar i¢in de yasal ve ekonomik
sonuclara yol agabilir. Tiirkiye’de kisisel verileri koruma kanunu (KVKK) ve Avrupa’da
genel veri koruma yonetmeligi (GDPR) gibi diizenlemeler bu alanda temel cerceveyi
olusturmustur. Genel veri koruma yonetmeligi (GDPR) gibi uluslararasi diizenlemeler,
veri isleme siireglerinde gizlilik ve gilivenlik ilkelerine uyulmasini zorunlu kilmaktadir

(Altintas ve Barkus, 2023). Bu nedenle, veri isleme siire¢lerinde giivenlik



mekanizmalarinin entegre edilmesi biiylik 6nem tasir. Ancak geleneksel giivenlik
yontemleri, verilerin islenmesi sirasinda gizliligin tam olarak korunmasim
saglayamamaktadir.

Gilivenligin saglanmasi, i¢in sifreleme, kimlik dogrulama, erisim kontrolii gibi
giivenlik Onlemleri, veri isleme siire¢lerinin her asamasinda kullanilmalidir. Ayrica,
gelismis giivenlik yontemleri sayesinde hem verilerin gizliligi hem de biitliinligi
korunarak, yalnizca yetkili taraflarin verilere erisimi saglanir. Makine &greniminde
sifrelemenin sagladigi diger bir 6nemli fayda, verilerin islenmesi sirasinda gizliligin
korunmasidir. Geleneksel makine 6grenimi yontemlerinde, veriler dogrudan erisilebilir
ve analiz edilebilir. Ancak sifrelenmis verilerle yapilan analizlerde, verilerin agik bir
sekilde erisilmesine gerek kalmaz. Sifrelenmis veriler iizerinde analiz yapilmasi,
homomorfik sifreleme, igbirlik¢i makine 6grenimi (federated learning) ve diferansiyel
gizlilik gibi tekniklerle miimkiin olur. Bu caligmada, verilerin {igiincii taraflarla
paylasilmadan ve sifre ¢oziilmeden dogrudan islenmesine olanak tanimasi, yiiksek
diizeyde veri gizliligi saglamasi ve model c¢ikariminin sifreli veri iizerinde
gerceklestirilebilmesi nedeniyle homomorfik sifreleme yontemi tercih edilmistir. Bu
yontemler, verilerin islenmesi sirasinda hem giivenligi hem de gizliligi saglar. Ayrica,
sifreleme, veri sahiplerinin kontroliinli artirir. Sifreleme teknikleri sayesinde, verinin
sahibinin izni olmadan verilere erisilmesi engellenir. Bu, kullanicilarin verilerini daha
giivenli bir sekilde paylagmalarina olanak tanir, ¢iinkii veriler sifreli bir sekilde

saklanabilir ve yalnizca belirli kosullarda ¢oziilerek kullanilabilir.



2. KAYNAK ARASTIRMASI

Sifreli veriler lizerinde makine 6grenimi yontemlerinden yapay sinir aglarini
uygulamanin amact veri gizliligini ve giivenligini korumak, sonrasinda gizliligi
korunmus yani sifrelenmis veriler ile model egitimi yapmak ve bu verilerden etkin bir
analiz stlireci saglamaktir. Geleneksel makine 6grenimi yontemlerinden farkli olarak,
verilerin sifreleri ¢oziilmeden ve sifre ¢ozme islemine ihtiyag duymadan analiz
edilebilmesini hedeflemektedir. Bu teknikler, verilerin sifreli halde kalmasini ve hassas
bilgilerin agi1ga ¢ikmasini engellerken makine 6grenimi algoritmalariin uygulanmasini
saglar. Sifreli veriler lizerinde makine 6grenimi teknikleri, gizliligi korurken veri analizi

ve model egitimi yapmay1 amaglayan yontemlerdir.
2.1. Veri Gizliligi ve Giivenligi

Verilerin gizliligi kavrami verinin bu kadar arttig1 giiniimiizde yani biiyiik veri
caginda en dnemli ve kiymetli zorluklardan biri olarak goriilmektedir. Hassas verileri
korumak adina geg¢misten giiniimiize kadar ¢ok fazla sifreleme yontemleri, giivenlik
onlemleri gelistirilmistir. Kisisel veri kavrami, bireyi dogrudan veya dolayli olarak
tanimlayabilen her tiirlii kisi hakkinda bilgi olarak tanimlanabilmektedir. Isim, kimlik
numarasi, dogum tarihi gibi temel bilgilerin yani sira, bireylerin ¢evrim i¢i davranislari,
saglik verileri ve finansal islemleri de kisisel veri kapsaminda degerlendirilmektedir. Bu
baglamda, kisisel verilerin korunmas1 hem bireysel hak ve 6zgiirliikklerin korunmast hem
de veri giivenliginin saglanmasi acisindan kritik bir 6neme sahiptir. Veri giivenligi
ihlalleri, dijital ortamlarda kisisel verilerin izinsiz erisim, degistirilme veya ifsa edilmesi
gibi risklerin yaninda veri setlerinin karsi karsiya kalmasina neden olmaktadir. Kotii
amacl yazilimlar, oltalama (phishing) saldirilar1 ve sosyal miihendislik yontemleri, bu
ihlallerin baslica nedenleri arasinda yer almaktadir. Bu nedenle, kisisel verilerin
korunmast hem teknik onlemler hem de kullanici farkindaligi agisindan biiyiik 6nem
tasimaktadir (Altintas ve Barkus, 2023). Bunun yaninda yaygin olarak kullanilan veri
setlerinin biiylik bir kismi1 acik ve sifrelenmemis halde sunulmaktadir. Bu durum, veri
iizerinde analiz ve model gelistirme siire¢lerini kolaylastirmakla birlikte, 6zellikle hassas
bilgilerin korunmas: acisindan ciddi giivenlik riskleri olusturmaktadir. Bu nedenle,
verilerin sifreli sekilde islenmesini saglayan yontemler, veri gizlili§inin korunmasi
acisindan onemli bir gereklilik haline gelmistir. Giivenlik i¢in kullanilan planlarin ¢ogu,

sadece gizli anahtarlara sahip kisilerin sifrelenmis verilere ulagabilecegi bir varsayima



dayanmaktadir. Verilerle 6grenme yapilirken makine 6grenmesi yontemlerinin sik
kullanimiyla, etkili ve ¢6ziim odakli bir modeli egitmek icin verilerin toplanmasi ardindan
merkezi bir konuma iletilmesi gerekmektedir. Bu sebeple, 6zel, hassas ve 6nemli verilerin
sizintis1 durumu her zaman tehlike arz etmektedir. Makine 6grenmesi, bilgi paylagimi
yaparken gizli veri kiimelerini veri sizintis1 olmadan nasil yapacagi 6nemli bir sorun
olusturmaktadir (Srinivasa Rao vd., 2023).

Verinin hizla artig gostermesiyle biiyiik verideki teknolojilerinin yani sira
verilerden anlamli dngoériiler ¢ikarma, karar verme gibi ¢ok sayida alanda veri 6nemli
hale gelmistir. Yapay zeka alaninda goriintii isleme, ses tanima, dogal dil isleme, makine
ogrenmesi teknolojilerinden yapay sinir aglar1 gibi alanlarin yaninda nesnelerin interneti
(IoT) alaninda akilli sehir ve akilli ev uygulamalarinda, bulut bilisim, veri madenciligi,
siber giivenlik ve biiyiik veri gibi alanlarda kritik 6neme sahiptir. Bu alanlardaki hassas
veriler sebebiyle verilerin gizliligi ve giivenligi kritik 6neme sahip hale gelmistir. Veri
gizliligini saglamak amaciyla diferansiyel gizlilik yani, giivenli ¢ok tarafli hesaplama,
federated learning ve homomorfik sifreleme gibi ileri diizey teknikler gelistirilmigtir
(Kabasakaloglu ve Eytipoglu, 2025). Diferansiyel gizlilik, bireysel verilerin korunmasi
icin veri iizerine kontrollii giiriiltii eklenmesini saglarken, giivenli ¢ok tarafli hesaplama
birden fazla tarafin verilerini paylasmadan ortak hesaplamalar gerceklestirmesine imkan
tanir. Federated learning ise verilerin merkezi bir sistemde toplanmadan, yerel cihazlar
iizerinde model egitimi yapilmasina imkan tanir. Veri anonimlestirme ve veri maskeleme
teknikleri ile hassas bilgiler gizlenmekte, klasik kriptografik yontemler ve erisim kontrol
mekanizmalari sayesinde veriye yalnizca yetkili kullanicilarin erigimi saglanmaktadir. Bu
kapsamda, veriler {izerinde sifre ¢ozme islemi gerceklestirilmeden hesaplama
yapilmasina olanak taniyan homomorfik sifreleme yontemi de veri gizliligi alaninda
onemli bir yaklagim olarak one g¢ikmaktadir. Veriler sifre ¢6zmeden yani gizliligi
korunarak egitilmesi ve sonuglar ¢ikarilmasina olanak verir.

Otomotiv sektoriinde, Ozellikle otonom araglarin gelistirilmesinde, yolcu
giivenligini saglamak icin yapay zeka sistemleri bilgisayar korsanligina kars1 giivence
altina alinmalidir. Bu sektorde veri giivenligi, kazalara veya araglarin kotiiye
kullanilmasma yol acgabilecek yetkisiz erisimi Onlemek i¢in kritik oneme sahiptir.
Uretimdeki yapay zeka hassas endiistriyel verileri ve fikri miilkiyeti icerir. Endiistriyel
casusluk ve sabotaja kars1 koruma saglamak i¢in giivenlik dnlemlerine ihtiya¢ vardir.
Uretim yapay zeki sistemleri genellikle kritik altyapiyr kontrol eder ve bu da

giivenliklerini en 6nemli hale getirir. Egitimdeki yapay zeka, ogrenci verilerini ve



ogrenme materyallerini ele alir. Ogrencileri korumak ve egitim gizliligi yasalarma uymak
icin egitim verilerinin giivenligini ve gizliligini saglamak ¢ok dnemlidir. Enerji ve kamu
hizmetlerinde ise sektdrdeki yapay zeka genellikle kritik altyapi verileriyle ilgilenir.
Giivenlik zorluklar1 arasinda elektrik veya su temini gibi temel hizmetleri aksatabilecek
saldirilara karst koruma yer alir. Telekom’daki yapay zeka, miisteri verilerini korumali
ve iletisim aglarinin biitiinligiinii korumalidir. Giivenlik zorluklar1 arasinda yetkisiz
erigsime kars1 koruma ve iletisim hizmetlerinin giivenilirligini saglama yer alir. Tarimdaki
yapay zeka, irlin verimleri, hava desenleri ve ¢iftlik operasyonlariyla ilgili verileri
isleyebilir. Bu verilerin gilivenliginin saglanmasi, ¢iftgilerin ve gida tedarik zincirinin
mahremiyeti ve ekonomik refahi i¢in hayati onem tasir. Yasal sektordeki yapay zeka
hassas yasal belgeleri ve dava verilerini yonetir. Zorluklar arasinda miivekkil gizliligini
korumak, yasal islemlerin biitlinligiinii saglamak ve yasal baglamlarda veri gizliligini ve
giivenligini yoneten diizenlemelere uymak yer alir. Sigorta sektdriinde, yapay zeka
sistemleri polige sahipleri ve taleplerle ilgili cok miktarda kisisel ve finansal veriyi isler.
Giivenlik endiseleri, dolandiriciliga kars1 koruma, veri islemenin dogrulugunu saglama
ve miisteri bilgilerini korumak ve sektdre 0zgili standartlar gibi diizenlemelere uymay1
igerir.

Sifreleme kisminda Saghik Sigortast Tasinabilirligi ve Sorumluluk Yasasi
(HIPAA) gibi ¢ok sayida diizenleyici standart vardir. Veri Kaybi Onleme, veri
giivenliginde bir diger 6nemli unsurdur. Bu uygulamanin niteligi, kazara sizintilart
onlemek, kotii niyetli igeridekileri durdurmak veya bulut tabanli ortamlarda gizliligi
desteklemek olsun, belirli tehdit modeline gore biiyiikk oOl¢iide degisir. Veri
siniflandirmasi, hassas veri tiirlerinin tanimlanmasini, isaretlenmesini ve korunmasini
saglayarak yapay zeka veri glivenliginde ¢cok dnemlidir. Hassas veriler i¢in dogru koruma
onlemlerini saglayarak veri biitlinliiglinti ve gizliligini korurken ihlal riskini azaltir (Khan,
2019).

Makine 6grenimi gibi veri odakli teknolojilerde, model egitimi ve test siirecleri
sirasinda kullanilan verilerin gizliligini ve glivenligini saglamak kritik 6neme sahiptir.
Ornegin, sifrelenmis veri isleme teknikleri ve diferansiyel gizlilik gibi yaklasimlar, veriler
iizerinde analiz yapilmasina olanak tanirken, veri sahiplerinin mahremiyetini korumaya
yardimci olur.

Sonug olarak, veri isleme siirecinde gizlilik ve giivenligin saglanmasi, yetkisiz
erisimleri engellemek adina verinin transfer ve duraganlik siireclerinde matematiksel

olarak korunmasi yapisal bir zorunluluk haline gelmistir. Dolayisiyla, modern veri
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giivenligi mimarilerinin merkezinde yer alan ve veriyi sifreli hale getirerek giivenli iletimi
saglayan mekanizmalarin anlasilabilmesi i¢in oncelikle bu koruma altyapisini olusturan
temel yoOntemlerin incelenmesi gerekmektedir. Bu dogrultuda, veri gilivenliginin
saglanmasinda kullanilan temel sifreleme yontemlerinin ve modern bilgi giivenligi

sistemlerinin temelini olusturan kriptografi kavramindan bahsedecegiz.
2.1.1. Kriptografinin matematiksel temelleri ve yontemleri

Kriptoloji, bilgi glivenliginin saglanmasina yonelik yontemleri inceleyen bilim
dalidir ve temel olarak kriptografi ile kriptanaliz olmak tiizere iki bilim dalindan
olusmaktadir. Kriptografi, verilerin yetkisiz erisimlere karsi korunmasi amaciyla
bilgilerin sifrelenmesini saglayan matematiksel tabanli yontemleri kapsarken kriptanaliz,
sifrelenmis verilerin ¢oziilmesine yonelik yontemleri inceleyerek kriptografik sistemlerin
giivenlik agiklarini ortaya ¢ikarmay1 amaglamaktadir. Giinitimiizde dijital ortamlarda veri
giivenliginin saglanabilmesi i¢in oOzellikle kriptografik yontemler biiylik Onem
tasimaktadir. Bu nedenle, modern bilgi giivenligi sistemlerinin temelini olusturan
kriptografi kavraminin incelenmesi gerekmektedir (Cetin, 2021).

Kriptografi, Yunanca gizli anlamina gelen “kriptos” ve yazi anlamina gelen
“graphi” sozcliklerinden tiiretilmistir (Cetin, 2021). Temel amact; verilerin gizliliginin
korunmasi, giivenli iletisimin saglanmasi, veri biitiinliiglinlin korunmasi ve yetkisiz
erisimlerin engellenmesidir. Kriptografik sistemlerde diiz metin (plaintext) olarak ifade
edilen veriler, belirli matematiksel algoritmalar ve anahtar yapilar1 kullanilarak sifreli
metin (ciphertext) haline doniistiiriilmektedir. Boylece veriler yalnizca yetkili kullanicilar

tarafindan tekrar ¢oziilebilir hale gelmektedir.

Anahtar tretimi

Diz metin
KeyGen() - (pk, sk)

m (orijinal veri)

I

Sifreleme fletisim kanali Sifre ¢ézme
Enc(m, pk) = ¢ Sifreli metin c Dec(c, sk) = m
\ / & l J
Saldirgan yalnizca Diiz metin

sifreli c'yi gorebilir m (orijinal veri)

Sekil 2.1.Genel kriptografi siirecinde anahtar iiretimi, sifreleme ve sifre ¢6zme adimlar:
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Sekil 2.1°de agik anahtarli kriptografik sistemlerin temel calisma yapisi
gosterilmektedir. Sistemde oncelikle anahtar iretim algoritmasi araciligiyla a¢ik anahtar
(pk) ve gizli anahtar (sk) olusturulmaktadir. Gonderici tarafinda bulunan diiz metin (1m),
alicinin agik anahtar1 kullanilarak sifreleme algoritmasi ile sifrelenmekte ve sifreli metin

(c)elde edilmektedir. Sifreleme islemi denklem (2.1)” de gosterilmistir (Stallings, 2009).

Enc(m,pk) — ¢ (2.1

Elde edilen sifreli metin iletisim kanali iizerinden aliciya gonderilmektedir. Iletim
sirasinda saldirgan yalnizca sifreli veriye erisebilmekte, verinin orijinal igerigini
gorememektedir. Alic1 tarafinda ise gizli anahtar kullanilarak sifre ¢ozme islemi
gerceklestirilmekte ve orijinal diiz metin tekrar elde edilmektedir. Sifre ¢6zme islemi

denklem (2.2)’ de gdsterilmistir

Dec(c,sk) > m (2.2)

Bu yap1 sayesinde verilerin yalnizca ilgili gizli anahtara sahip etkili kullanici
tarafindan okunabilmesi saglanmaktadir (Stallings, 2009).

Geleneksel agik anahtarli kripto sistemler, glinlimiiz hesaplama sistemlerinde
calisgan kriptanaliz yontemleri ile polinom zamanda c¢oziilemeyen matematiksel

problemlere dayandigi i¢in giivenli iletisim saglamaktadir.

Kuantum bilgisayar teknolojilerindeki gelismeler, mevcut kriptografik sistemlerin
giivenligi acisindan yeni tehditleri beraberinde getirmistir. Kuantum bilgisayar
teknolojilerindeki gelismeler, geleneksel kriptografik sistemlerin giivenligi agisindan
onemli tehditleri beraberinde getirmistir. Ozellikle RSA, Diffie-Hellman ve eliptik egri
tabanli kriptosistemlerin giivenligi; tamsayi carpanlara ayirma ve ayrik logaritma
problemlerinin ¢ézlimiiniin zor olmasi varsayimina dayanmaktadir. Ancak yeterince
giiclii kuantum bilgisayarlar {izerinde ¢alistirilabilen Shor algoritmasinin bu problemlerin
polinom zamanda ¢oziilebilmesine olanak saglayabilecegi ongoriilmektedir. Bu durum,
mevcut acik anahtarli kripto sistemlerin gelecekte giivenligini kaybedebilecegini
gostermektedir. Bu nedenle hem mevcut hem de gelecekte iiretilecek verilerin
giivenliginin korunabilmesi amaciyla kuantum saldirilarma karst dayanikli yeni
kriptografik sistemlerin gelistirilmesi 6nem kazanmistir. Bu kapsamda gelistirilen
kuantum sonrasi kriptografi yaklasimlari, giivenliklerini kuantum bilgisayarlar tarafindan

etkin bicimde ¢oOziilemeyen matematiksel problemlere dayandirmaktadir. Kuantum
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sonrasi giivenli kripto sistemler genel olarak kod tabanli, kafes tabanli, 6zet tabanli ve
cok degiskenli polinom sistemleri olmak tizere dort temel sinifta incelenmektedir. Kod
tabanli sistemler hata diizeltme kodlar1 teorisine dayanirken, 6zet tabanli sistemler
kriptografik 6zet fonksiyonlarini temel almaktadir. Cok degiskenli polinom sistemleri ise
cok degiskenli polinom denklemlerinin ¢oziimiiniin zorlugundan yararlanmaktadir. Kafes
tabanli sistemler ise yiiksek boyutlu kafes problemlerinin ¢dziimiiniin hesaplamali olarak
zor olmasi prensibine dayanmaktadir (Sagiroglu ve Akleylek, 2021). Ozellikle kafes
tabanli kriptografik sistemler kuantum sonrasi giivenlik saglamalar1 ve homomorfik
islemleri destekleyebilmeleri nedeniyle son yillarda 6nemli arastirma alanlarindan biri
haline gelmistir. Learning With Errors (LWE) ve Generalized Learning With Errors
(GLWE) gibi problemler, kafes tabanli kriptografinin temel gilivenlik yapilarini
olusturmaktadir (Chillotti vd., 2016). Giiniimiizde birgcok modern homomorfik sifreleme

sistemi giivenligini bu problemlerin zorluk varsayimina dayandirmaktadir.

Kriptografi
Klasik kriptografi Modern kriptografi
Sezar sifresi, Vigenere, l
tek kullanimlik sifre . N . .
Simetrik Asimetrik
AES, DES, 3DES RSA, ECC
Kuantum bilgisayarlarina karsi kirilgan

Kuantum sonrasi kriptografi

Kod tabanl Kafes tabanlh | Hash tabanh | ‘ Cok degiskenli
McEliece LWE, NTRU XMSS, SPHINCS Rainbow, GeMSS

J N J S J

LWE temelli

‘ Homomorfik sifreleme (FHE) ’

i

‘ TFHE J

Concrete-ML - YSA egitimi

Sekil 2.2. Kriptografiden homomorfik sifrelemeye kavramsal siiflandirma
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2.2. Homomorfik Sifreleme Teknolojileri

Homomorfik sifreleme kavrami ilk kez 1978 yilinda Rivest, Adleman, Dertouzos
tarafindan olusturulmustur (Kogos, 2017).Matematigin temel derslerinden soyut cebirde,
homomorfizm, etki alan1 ile deger kiimesi arasinda esleme yapilirken cebirsel yapilarin
korundugu 6zellige denir (Khan, 2019).

Bilgi teknolojileri diinyasinda, veriler bulut depolar veya giivenilmeyen
bilgisayarlar, servis saglayicilar vb. iiclincli taraflarda depolanir ve c¢esitli makine
Ogrenmesi yontemleriyle islenir. Bu durum sebebiyle iki biiyiik endise ortaya cikar.
Birincisi, eski sifreleme semalar: {igiincii taraftaki verilerin giivenligini saglamaz yani
sifrelenmemis verilerin depolanmasina ve tehdit olusturmasina sebep olur bu durum
ficiincii taraflar verileri kotiiye kullanmasina sebebiyet verebilir. ikincisi, sifrelenmis
veriler lizerinde herhangi bir islem yapmak i¢in once sifresi ¢oziliir, veriler agik ve
giivensiz sekilde iiclincii taraflarin eline gegebilir ve durum da tehdit olusturur. Bu
endiseler, ti¢lincii taraflarda sifrelenmis bigimde depolanan ve sifresi ¢oziilmeden veriler
iizerinde hesaplamalar yapilmasina izin veren homomorfik sifrelemenin kesfedilmesine
yol agmistir (Chaudhary vd., 2019). Bu, veri giivenligi ve gizliligi i¢in giiclii bir ara¢ sunar
clinkii hassas veriler lizerinde sifrelenmis haldeyken islem yapabileceginiz ve bdylece
ifsa riskini siirlayabileceginiz anlamina gelir.

Homomorfik sifreleme; sifreleme, hesaplama ve sifre ¢ozme adimlarindan olusur.
Bu adimlan tek tek inceleyelim. Sifreleme, veri sahibi verilerini belirli bir anahtarla
sifreler. Bu sifrelenmis veriler (sifreli metin) daha sonra giivenli olmayan aglar iizerinden
giivenli bir sekilde gonderilebilir, giivenilmeyen bir ortamda saklanabilir ¢esitli makine
Ogrenmesi yontemleri uygulanabilir, ¢iinkli sifre ¢6zme anahtar1 olmadan anlamsiz
yapilar olarak goriiniir. Hesaplama ise bir algoritma (bir bulut sunucusu gibi {i¢iincii bir
tarafca kontrol edilebilir) dogrudan bu sifreli metin lizerinde hesaplamalar gergeklestirir.
Homomorfik 6zellik, sifreli metin {izerindeki islemlerin diiz metin {izerindeki islemlerle
ayni olmasini saglar. Sifre ¢ozme kisminda ise hesaplamalarin sonuglari, hala sifrelenmis
bigcimde, veri sahibine geri gonderilir. Veri sahibi, sonucu sifresini ¢6zmek icin 6zel sifre
¢ozme anahtarini kullanir. Sifresi ¢oziilen sonug, hesaplama orijinal yani sifrelenmemis
veriler lizerinde yapilmig haliyle aynidir. Homomorfik sifreleme (HE), verilerin sifreli
haldeyken matematiksel islemler yapilmasina olanak taniyan bir kriptografik sifreleme
yontemidir. Homomorfik Sifreleme, islemler arasinda verileri sifresini ¢ozmek zorunda

kalmadan sifrelenmis veriler lizerinde hesaplamalar yapmaya olanak tanir (T’Jonck vd.,
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2022). Bu teknik, verilerin sifresini ¢6zmeden dogrudan sifreli veriler lizerinde islem
yapmaylr mimkiin  kilar. Hi¢  kimsenin verileri okuyamayacagr veya
degistiremeyeceginden emin olarak HE, genel bulutlar veya dis taraflar gibi
giivenilmeyen ortamlarda bile verileri giivende tutabilir. Homomorfik sifrelemenin temel
amaci, verileri sifreleyerek ¢ozmeye gerek duyulmadan, veri sifreli haldeyken
hesaplamalar yapilmasina imkan veren kriptografik tekniktir (Kim ve Seok, 2022). Bu
durum gizliligini korurken hesaplama ve analiz yapilmasin saglamaktir. Farkli tlirde
homomorfik sifreleme semalar1 vardir. Bunlar Kismi homomorfik sifreleme (PHE —
Partial Homomorphic Encryption), Seviyeli homomorfik sifreleme (SHE — Leveled
Homomorphic Encryption) ve Tam homomorfik sifrelemedir (FHE - Fully
Homomorphic Encryption) (T’Jonck vd., 2022). Bu kisimda homomorfik sifrelemenin

tiirlerini inceleyelim.
2.2.1. Kismi homomorfik sifreleme

Kismi homomorfik sifreleme (PHE — Partial Homomorphic Encryption) toplama
ve carpma gibi ¢esitli matematiksel islemleri destekler. Bu yontem yalnizca belirli bir
aritmetik islemi siirsiz kez yapmaya imkan verir (Shaw ve Walde, 2019). Performans
acisindan daha verimlidir, ancak islevsellik sinirlidir.

Kismi homomorfik sifrelemeye 6rnek olarak RSA, ElGamal ve Paillier semalari
verilebilir. Paillier semas1 toplama islemi ilizerinde homomorfik 6zellik saglarken,
ElGamal ¢arpma iglemi agisindan homomorfiktir. Bu sistemler, homomorfik sifreleme
kavraminin ilk pratik 6rneklerini olusturmus ve sonraki gelismeler i¢in temel teskil
etmistir (Acar vd., 2019).

Homomorfik sifreleme sayesinde bulut hizmet saglayicilari, verilerin sifresini
¢ozmeden bu veriler lizerinde hesaplama yapabilmektedir. Elde edilen sonuglar da sifreli
kalmakta ve yalnizca veri sahibi tarafindan ¢oziilebilmektedir. Bu durum, veri gizliliginin
korunmasini saglarken ayni zamanda hesaplama yapilmasina da imkan tanimaktadir.
Homomorfik sifreleme sistemleri genel olarak tamamen homomorfik ve kismen
homomorfik sistemler olarak siniflandirilmaktadir. Kismen homomorfik sistemlerde
yalnizca belirli islemler sinirsiz sayida yapilabilirken, bazi sistemlerde birden fazla islem
yapilabilmekte ancak bu islemlerin sayist sinirlt olmaktadir. Tamamen homomorfik
sistemler ise sifreli veriler lizerinde herhangi bir islemin gerceklestirilebilmesine olanak

tanimaktadir (Kadykov vd., 2024).
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2.2.2. Seviyeli homomorfik sifreleme

Seviyeli homomorfik sifreleme (LHE — Leveled Homomorphic Encryption)
belirli bir derinlige kadar yani, belirli sayida islemleri destekler. Performans ve islevsellik
arasinda bir denge sunar. Seviyeli homomorfik sifreleme semalari, sifreli veriler tizerinde
hem toplama hem carpma islemlerine izin verir. Fakat bu islemlerin sinirli sayida
yapilmasina olanak tanir. Bunun temel nedeni sifreleme yapilirken hesaplama adiminda,
her iglemle birlikte giiriiltii meydana gelir ve bu artan giiriiltii (noise) degeridir. Giiriltii
her islemle birlikte artis gosterdigi i¢in belirli bir esik degeri astiginda, sifre ¢ézme islemi
basarisiz olur(Acar vd., 2019).

Homomorfik sifreleme, verilerin sifreli haldeyken islenmesine izin veren bir
teknoloji olup, veri gizliliginin korunmasi agisindan énemlidir. Seviyeli tam homomorfik
sifreleme, sifreli veriler iizerinde sinirsiz degil, belirli bir derinlige kadar islem
yapilmasina izin veren bir sifreleme yaklasimidir. Bu yontemde sistem, yalnizca dnceden
belirlenmis karmagikliktaki hesaplamalar1 destekleyecek sekilde tasarlanir ve tiim
islemler ayn1 ¢ozme mekanizmasi kullanilarak gergeklestirilir. Carpimsal derinlik,
homomorfik sifreleme gemalarmin kapasitesini ve karmagsik hesaplamalar
gerceklestirebilme yetenegini belirleyen temel kavramlardan biridir. Bu kavram, bir
sifreleme sisteminin sifreli veriler iizerinde ardisik olarak gergeklestirebilecegi carpma
islemlerinin  sinirm1  ifade etmektedir. Bir homomorfik sifreleme sisteminde
gerceklestirilebilecek maksimum ¢arpimsal derinlik, islemler sirasinda sifreli metin
icerisinde olusan hata (noise) miktarina baglidir. Toplama islemleri hatay1 gorece sinirl
yani toplamsal olarak artirirken, carpma islemleri hatanin ¢ok daha hizli biiylimesine yani
hata vektdriiniin boyutunun birbiriyle carpilmasi sonucu ¢ok daha biiylimesine neden
olmaktadir. Bu hata belirli bir esik degeri astiginda, sifre ¢6zme islemi hatali sonuglar
iiretmeye baglar. Bu nedenle, bir devrenin dogru bir sekilde degerlendirilebilmesi igin
carpimsal derinligin kontrol altinda tutulmas1 gerekmektedir. Bu noktada iki temel faktor
on plana ¢cikmaktadir. Ilk olarak, homomorfik islemler sirasinda olusan hata biiyiimesinin
miimkiin oldugunca diisiik tutulmasi gerekmektedir. Ikinci olarak ise sistemin hata
tolerans kapasitesinin yiiksek olmasi, yani belirli bir hata seviyesine kadar dogru sonug
iiretebilmesi 6nemlidir.

Carpimsal derinlik ve polinom modiil derecesi, bu sifreleme tiiriiniin hesaplama
kapasitesini ve gilivenlik seviyesini belirleyen kritik parametrelerdir. Carpimsal Derinlik,

sifrelenmis veriler iizerinde ardisik olarak ka¢ carpma islemi yapilabilecegini belirten bir
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oOl¢iittiir. Her ¢arpma iglemi, sifrelenmis verinin i¢indeki giirtiltiiyli artirir ve belirli bir
derinlikten sonra veri giivenilmez hale gelir. Bu parametre, homomorfik sifreleme
tekniklerinin hesaplama kapasitesini ve verimliligini belirler. Yiiksek ¢arpimsal derinlik,
daha karmagik hesaplamalarin yapilabilmesini saglar ancak daha fazla hesaplama giicii
ve zaman gerektirir. Polinom Modiil Derecesi homomorfik sifrelemelerde kullanilan
polinomlarin derecesini ifade eder. Bu, sifreleme ve sifre ¢ozme islemlerinde kullanilan
polinomlarin boyutunu ve karmagikligin1 belirler (Gentry, 2009).

Bu derece, sifrelemenin giivenlik seviyesini ve performansini dogrudan etkiler.
Yiiksek bir polinom modiil derecesi, daha giivenli ancak daha fazla hesaplama kaynagi

gerektiren bir sifreleme saglar.
2.2.3. Tam homomorfik sifreleme

Tam homomorfik sifreleme, sifreli veriler lizerinde her tiirlii iglemin yapilmasina
izin veren bir kriptosistemdir. 2009 yilinda Gentry tarafindan ideal kafeslere dayali ilk
tam homomorfik sifreleme yontemi gelistirilmistir. Bu yontemde giiriiltii (noise) her
islemle birlikte artar ve belirli bir noktadan sonra sifre ¢6zme islemi hatali sonug verebilir.
Bu problemi ¢6zmek i¢in bootstrapping adi verilen bir yontem kullanilir. Bu yontem,
sifreli veriyi yenileyerek giiriiltiiyli azaltir. Tam homomorfik sifreleme, sifreli veriler
izerinde her tiirlii islemin yapilmasina izin veren bir kriptosistemdir. 2009 yilinda Gentry
tarafindan ideal kafeslere dayali ilk tam homomorfik sifreleme yontemi gelistirilmistir.
Bu yontemde giiriiltli (noise) her islemle birlikte artar ve belirli bir noktadan sonra sifre
cozme islemi hatali sonug verebilir. Bu problemi ¢6zmek i¢in bootstrapping adi verilen
bir yontem kullanilir. Bu yontem, sifreli veriyi yenileyerek giiriiltiiyii azaltir. Daha sonra
bootstrapping kullanilmadan tam homomorfik sifreleme yontemleri gelistirilmistir. 2010
yilinda bazi yontemler yalnizca toplama islemlerine izin verirken, daha sonra hem
toplama hem carpma islemlerini destekleyen yontemler gelistirilmistir. Makine
O0grenmesi tabanli yaklasimlar da kullanilarak sifreleme desenlerinin Ogrenilmesi
saglanmistir (Gentry, 2009).

Herhangi bir matematiksel islemi, sifrelenmis veriler iizerinde gerceklestirebilir.
Performans agisindan en maliyetli olanidir. Tam homomorfik sifreleme sinirsiz sayida
islemin sinirsiz sayida yapilmasina olanak tanir (T Jonck vd., 2022). Tam homomorfik
sifreleme genellikle dort algoritmaya sahiptir: Anahtar olusturma, sifreleme, sifre ¢c6zme

ve verimli bir degerlendirme algoritmast olugturmadir. Bu dort algoritmanin siireci su
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sekildedir; ilk olarak anahtar {iretilir (Gizli ve agik anahtar), ardindan sifreleme yapilir
yani diiz metni sifrelemek icin genel anahtar alir sifreli metni verir, sonraki agsamada
degerlendirme yapilir ve son olarak sifre ¢oziiliir (T’ Jonck vd., 2022).

Tam homomorfik sifrelemeyi diger sifreleme semalarindan ayiran en onemli
kismu1 diger sifreleme semalarinda oldugu gibi simirli sayida degil de smirsiz derinlik
icermesine izin vermesidir. Baska bir deyisle bir sifreleme semasinin tam homomorfik
olarak adlandirilabilmesi i¢in, yalnizca belirli bir derinlikteki veya sinirlt iglem tiirlerini
destekleyen yapilarla sinirli kalmamasi, bunun yerine her tiirlii devre iizerinde
homomorfik islemleri ger¢eklestirebilmesi gerekmektedir.

Ideal kafes tabanl sifreleme semalarinda sifreli metin, bir kafes vektorii ile mesaji
temsil eden hata bileseninin toplami seklinde ifade edilmektedir. Bu yapi, polinom
halkalar1 tizerinde tanimlanmakta olup sifreli veriler tizerinde yapilan toplama ve ¢arpma
islemleri, sifresiz veriler iizerinde de ayni islemlerin gerceklestirilmesini saglamaktadir
(Acar vd., 2019).

Tamamen homomorfik sifreleme yontemlerinin altinda kafes tabanli homomorfik
sifreleme yontemleri bulunur. Giiniimiizde gelistirilen modern homomorfik sifreleme
semalarinin biiyiik bir boliimi, giivenligini kafes tabanl kriptografiye dayandirmaktadir.
Bu semalar, ozellikle Learning With Errors (LWE) ve Ring-LWE (RLWE) gibi
problemlerin hesaplanmasinin zorluguna dayali olarak giivenlik saglamaktadir (Regev,
2009). Kafes tabanli yaklagimlar, kuantum bilgisayarlara karst dayanikli olmalar
nedeniyle kuantum sonrasi kriptografi baglaminda da 6nemli bir yere sahiptir. BFV,
BGV, CKKS ve TFHE gibi yaygin FHE semalar1 bu yaklasim c¢ergevesinde
gelistirilmistir (Acar vd., 2019).

Akademi ve endiistri tarafindan olusturulan tam homomorfik sifreleme
algoritmalarini uygulayan ag¢ik kaynakli kiitiiphaneler vardir. Bu kiitiiphaneler Microsoft
SEAL, HElib, PALISADE, TFHE ve TenSEAL dir. Microsoft SEAL; Microsoft
tarafindan gelistirilmis olan bu kiitliphane, homomorfik sifreleme algoritmalarim
kullanarak giivenli hesaplamalar yapmay1 saglar. C++ ve .NET dillerinde kullanilabilir.
HEIlib; IBM Research tarafindan gelistirilmis olan bu kiitiiphane, homomorfik sifreleme
icin optimize edilmistir ve ¢esitli homomorfik sifreleme tekniklerini desteklemektedir.
C++ dilinde yazilmistir. PALISADE; bu kiitiiphane, homomorfik sifreleme, post-
quantum kriptografi ve diger ileri seviye kriptografik islemler i¢in tasarlanmistir. C++
dilinde yazilmigtir. TFHE; bu kiitiiphane, tamamen homomorfik sifreleme i¢in optimize

edilmistir ve ozellikle ikili islemler i¢in uygundur. C++ dilinde yazilmistir. TenSEAL;
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tensor iglemleri lizerinde homomorfik sifreleme uygulamak igin tasarlanmis bir
kiitiiphanedir. Python dili ile kullanilabilir (Hamza, 2023). Bu g¢alismada TFHE

kullanilmistir.
2.2.4. Homomorfik sifreleme sistemlerinde giiriiltii (Noise) problemi

Homomorfik sifreleme (HE) sistemlerinin gizliligi ve giivenligi, temelde kafes
tabanli kriptografiye dayanan ve kuantum sonrasi kriptografi baglaminda merkezi bir
oneme sahip olan “Hata ile Ogrenme (Learning With Errors — LWE)” problemine
dayanmaktadir. LWE yaklagiminda, bir mesajin sifrelenmesi sirasinda dogrusal
denklemlere bilingli olarak eklenen kiiciik rastgele hata terimi, sifreli verinin istatistiksel
olarak ayirt edilemez héle gelmesini saglayarak yetkisiz ¢oziimlemelere karst giiglii bir
giivenlik katmani olusturur (Gentry, 2009). Bu hata terimi literatiirde giiriiltii (noise)
olarak adlandirilmakta olup, HE sistemlerinin gilivenliginin temel bilesenlerinden biri
olarak kabul edilmektedir.

Tam Homomorfik Sifreleme (Fully Homomorphic Encryption — FHE)
sistemlerinin en temel problemlerinden biri, sifreli uzayda gerceklestirilen aritmetik
islemler sirasinda biriken giiriiltiiniin (noise) kontrol altina alinmasidir. Craig Gentry
tarafindan 2009 yilinda Gnerilen FHE mimarisi, bu problemi ¢ozerek sifreli veriler
iizerinde sinirsiz sayida toplama ve ¢arpma isleminin gergeklestirilmesini miimkiin kilan
ilk teorik yap1 olarak literatiirde bir doniim noktas1 kabul edilmektedir. Gentry’nin
yaklasimi, giivenligini ideal kafes (ideal lattice) yapilarindan almakta ve temelini kafes
tabanl kriptografinin matematiksel olarak zor problemlerine dayandirmaktadir (Gentry,
2009).

Bununla birlikte, giiriiltii kavrami yalnizca giivenlik saglayan pasif bir unsur
degildir. Sifreli uzayda gergeklestirilen homomorfik islemler sirasinda giiriiltii miktar
sabit kalmamakta, aksine yapilan islemlerin tiiriine bagli olarak kademeli bi¢imde
artmaktadir. Ozellikle toplama islemleri giiriiltiiyii dogrusal bir sekilde artirirken, carpma
islemleri giiriiltiiniin ¢ok daha hizli ve ¢ogu durumda iistel bicimde biiyiimesine neden
olmaktadir (Gentry, 2009). Bu durum, her bir sifreli metnin tasiyabilecegi maksimum
giiriilti miktarmi smirlayan ve giiriiltii biit¢esi olarak adlandirilan kritik bir kavramin
ortaya ¢ikmasina yol agmaktadir.

Giriiltii biit¢esinin agilmasi durumunda, sifreli metin igerisinde temsil edilen asil

mesaj giiriiltii sinyali tarafindan baskilanmakta ve sifre ¢ozme islemi basarisiz
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olmaktadir. Bu olgu literatiirde desifre hatas1 olarak tanimlanmakta ve elde edilen
sonuglarin anlamsiz veya hatali olmasina neden olmaktadir. Ozellikle ok katmanli yapay
sinir aglar1 gibi ardisik ve yogun ¢arpma islemleri iceren modellerde, giiriiltii birikimi
homomorfik hesaplamalarin uygulanabilirligini dogrudan sinirlayan en kritik
faktorlerden biri haline gelmektedir.

Bu tez ¢aligmasinda ele alinan problem baglaminda, giiriiltii yonetimi yalnizca
teorik bir zorluk olarak degil, sistem tasarimini dogrudan etkileyen pratik bir kisit olarak
degerlendirilmistir. Bu dogrultuda giiriiltii problemi iki asamal1 bir strateji ¢cergevesinde
ele alinmistir. Ik asamada, giris verileri min-max normalizasyonu kullamilarak (0,1)
araligma oOlgeklendirilmis ve bodylece nicemleme (quantization) siirecinde ortaya
cikabilecek sayisal tagmalar ve gereksiz giiriiltii artiglart sinirlandirilmistir. Bu yaklagim,
sifreli hesaplamalar sirasinda kullanilabilir giiriiltii biit¢esinin daha verimli kullanilmasini
saglamistir.

TFHE tabanli sistemlerde, her islem adiminda uygulanan bootstrapping
mekanizmasi sayesinde sifreli metinler diizenli olarak yeniden sifrelenmekte ve giiriiltii
seviyesi giivenli bir esik altina indirilmektedir (Chillotti vd., 2016). Bu 6zellik, klasik
homomorfik sifreleme semalarinda goriilen sinirlt hesaplama derinligi sorununu biiyiik
Olglide ortadan kaldirarak, yapay sinir aglari gibi karmagsik ve dogrusal olmayan
modellerin sifreli ortamda giivenilir bir sekilde ¢aligtirilabilmesini miimkiin kilmaktadir.

Homomorfik sifreleme, sifreli veriler {izerinde sifre ¢ézmeden islem yapmay1
miimkiin kilmaktadir. Torus tabanli yapilar, 6zellikle TFHE (Torus Fully Homomorphic
Encryption) semasinda, sifreli mesajlarin temsil edilmesi i¢in kullanilmaktadir. Torus
matematiksel olarak T =R/Z = R mod 1 bi¢giminde ifade edilen dairesel bir yapidir (Wang
vd., 2023). ikili mesaj uzayinda bir mesaj yalnizca dogru (true) ya da yanlis (false)
degerlerinden birini alabileceginden, bu iki deger torusun belirli bolgelerine karsilik
gelmektedir. Yanlis deger —1/8 konumuna, dogru deger ise +1/8 konumuna LWE
(Learning With Errors) sifrelemesiyle atanmakta, her iki durumda da giiriiltii 1/16'dan
kiigiik tutulmaktadir. Sifreli mesaj uzaymin torus lizerindeki bu gosterimi Sekil 2.3°te

verilmistir.
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Sekil 2.3. Torus iizerinde diiz metin sifreli mesaj alan1

Homomorfik sifrelemede iki sifreli degerin toplanmasi, torus iizerinde iki ayr1
sifreli metnin karsilikli eklenmesiyle gerceklestirilir. C: ve C: olarak adlandirilan iki
sifreli metin toplandiginda, sonug torus iizerinde yeni bir konuma diismektedir. Iki
torustaki giiriiltli miktarlar1 da toplandigindan, toplam giiriiltii artmaktadir; ancak bu
giiriiltli belirli bir esigin altinda kaldigi silirece dogru sifre ¢dzme islemi yine de
gergeklestirilebilmektedir. Her iki giris toru da yanlis ise sonug 3/4 bolgesine, biri dogru
digeri yanligsa 0 bolgesine ve ikisi de dogruysa 1/4 bolgesine diismektedir. Bu toplama

isleminin torus tlizerindeki gosterimi Sekil 2.4’°te verilmistir.
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Sekil 2.4.Torus iizerinde iki sifreli degerin toplanmasi

TFHE kiitiiphanesinin temelini olusturan islem, kapi Onyiiklemesidir (gate
bootstrapping). Her kap1 degerlendirmesinin ardindan hizli bir 6nyilikleme
gerceklestirilmekte, bu sayede giirtiltii her adimda diisiik tutulmakta ve islemler istege
bagli derinlikteki devre yapilarma uygulanabilmektedir. Tim Onyiikleme kap1
devrelerinin dogrulugu, TFHE kiitiiphanesinde bulunan temel bootsNAND kapisina
dayanmaktadir (Wang vd., 2023).
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NAND kapisinin ¢alisma prensibi su sekilde agiklanabilir: C: ve C: olmak {izere
iki girig verisi varsayilsin. Torus tizerinde dikey bir karar sinir1 ¢izildiginde, sonucun bu
sinirin sol tarafina (dogru bolgesi) ya da sag tarafina (yanlis bolgesi) diismesine gore
kapinin ¢ikist belirlenmektedir. Tek bir NAND isleminin ardindan sonug, dnyiikleme
aracilifiyla yenilenmekte ve diisiik giiriiltiilii hale getirilerek sonraki islemlerde yeniden
kullanilabilir kilinmaktadir. Bu prensip, bootsXNOR, bootsAND, bootsOR, bootsMUX
ve bootsNOT gibi diger kap1 devrelerine de uygulanmaktadir (Wang vd., 2023). NAND

kapisinin torus {izerindeki ¢alisma prensibi Sekil 2.5'te gosterilmistir.
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Sekil 2.5. Torus ilizerinde NAND kapisinin ¢alisma prensibi

Sekil 2.5’te sifreli verilerin torus yapisi lizerinde nasil temsil edildigi ve
homomorfik iglemler sirasinda nasil degistigi gosterilmektedir. Bu nedenle, homomorfik
sifreleme sistemlerinde giiriiltiiniin artis1 6nemli bir problem olup, dogru sonuclarin elde

edilebilmesi i¢in giiriiltiiniin sinirlandirilmas: gerekmektedir.
2.2.5. Bootstrapping mekanizmasi ve hesaplama maliyeti

Gentry Oncesi donemde gelistirilen homomorfik sifreleme semalari, sinirli islem
derinligine sahip olup yalnizca belirli sayida aritmetik isleme izin verebilmekteydi. Bu
yapilarin temel kisiti, sifreli metin iizerinde yapilan her homomorfik islemin giiriltii
miktarin1 artirmasidir. Toplama islemleri giiriiltiiyii dogrusal bigimde artirirken, ¢arpma
islemleri giiriltiinlin ¢ok daha hizli ve ¢ogu durumda iistel olarak biiyliimesine neden
olmaktadir. Giiriiltii seviyesi belirli bir esigi astiginda, sifreli metnin dogru sekilde desifre

edilmesi miimkiin olmamakta ve sistem hesaplama acgisindan islevsiz hale gelmektedir
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(Acar vd., 2018). Bu durum, homomorfik sifreleme sistemlerinde islem derinligi ile
dogruluk arasinda dogrudan bir denge problemi ortaya ¢ikarmaktadir.

Bu temel simirlamay1 agmak amaciyla Gentry, literatiirde “mavi plan” (blueprint)
olarak adlandirilan ve Squashing (sikistirma) ile Bootstrapping (6nyiikleme) tekniklerini
birlikte kullanan bir metodoloji gelistirmistir (Gentry, 2009). Bu metodoloji, baslangicta
yalnizca sinirli iglem derinligine sahip olan Siirli Homomorfik Sifreleme (SWHE)
yapilarinin, teorik olarak siirsiz sayida homomorfik islem yapabilen FHE sistemlerine
doniistiiriilmesini miimkiin kilmistir.

Squashing teknigi, kullanilan semanin kendi desifre fonksiyonunu homomorfik
olarak calistirabilecek yeterlilige sahip olmamasi problemine ¢oziim getirmektedir. Bu
yontemde, gizli anahtarin ¢arpiminin tersine karsilik gelecek sekilde yapilandirilmig
yardimct bir vektor kiimesi tanimlanmakta ve sifreli metin bu vektorler ile birlikte
islenmektedir. Bu sayede desifre devresinin polinom derecesi azaltilmakta ve sistemin
kaldirabilecegi islem derinligi icerisine ¢ekilmektedir. Squashing islemi sonucunda sema,
matematiksel olarak “bootstrappable” yani Onyiikleme islemini destekleyebilir hale
getirilmektedir (Acar vd., 2019).

Bootstrapping mekanizmasi ise, sifreli metin icerisinde biriken giiriiltiiyii ortadan
kaldirmak amaciyla uygulanan temel bir yenileme siirecidir. Bu siirecte sifreli metin, agik
hale getirilmeden, tamamen sifreli uzay icerisinde yeniden sifrelenmektedir. Baska bir
ifadeyle, sistem kendi desifre fonksiyonunu homomorfik olarak calistirarak giiriiltiiyii
temizlemektedir (Gentry, 2009). Bu yaklasim, klasik kriptografide paradoksal gibi
goriinse de FHE sistemlerinin temel yeniligini olugturmaktadir.

Bootstrapping stireci genel olarak iki farkli anahtar c¢ifti kullanilarak
gerceklestirilmektedir. Ilk anahtar ¢ifti ile sifrelenmis olan ve giiriiltii seviyesi kritik esige
yaklagmis sifreli metin, gizli anahtarin sifrelenmis bir kopyasi kullanilarak homomorfik
desifre devresinden gegirilmektedir. Bu asamada veri agik hale getirilmeden giiriiltii
temizlenmekte, ardindan elde edilen sonug ikinci anahtar ¢ifti kullanilarak yeniden
sifrelenmektedir. Boylece ortaya ¢ikan yeni sifreli metin, orijinal mesaj1 korumakta ancak
onemli Ol¢lide azaltilmig ve “tazelenmis” bir giiriiltii seviyesine sahip olmaktadir (Acar
vd., 2018).

Bootstrapping mekanizmasinin en Onemli avantaji, homomorfik sifreleme
sistemlerinde islem derinligi sinirmi teorik olarak ortadan kaldirmasidir. Ancak bu
avantaj, ciddi bir hesaplama maliyeti gerektirmektedir. Gentry’nin ilk 6nerdigi FHE

yapisinda bootstrapping islemi saniyeler hatta dakikalar siirebilmekte ve pratik



23

uygulamalar agisindan ciddi bir performans engeli olusturmaktaydi (Gentry, 2009). Bu
nedenle literatiirdeki sonraki c¢aligmalarin biiyiik bir boliimii, bootstrapping siiresini
azaltmaya ve bu islemi daha verimli hale getirmeye odaklanmistir (Acar vd., 2018).

Sonug¢ olarak bootstrapping mekanizmasi, homomorfik sifreleme sistemlerinde
giiriiltii yonetimini miimkiin kilan ve sinirsiz hesaplamanin 6niinii acan temel yapi tasidir.
Her ne kadar yiiksek hesaplama maliyeti nedeniyle uzun yillar boyunca yalnizca teorik
bir ¢oziim olarak degerlendirilmis olsada, gelistirilen optimizasyon teknikleri ve
donanimsal destekler sayesinde gilinlimiizde makine Ogrenmesi gibi karmagik
uygulamalarin sifreli ortamda caligtirilabilmesine olanak saglamaktadir.

Hesaplama maliyetinin temel nedenleri arasinda kafes boyutlar1 yer almaktadir.
Bu kisimda giivenlik seviyesini artirmak amaciyla kullanilan biiyiik kafes boyutlari, her
homomorfik islemin zaman ve bellek maliyetini dogrudan artirmaktadir. Ardindan
giiriiltii yonetiminde ise giiriiltiiniin kontrol altinda tutulabilmesi i¢in ek matematiksel
islemler gerekmekte, bu da islem karmasikligini yiikseltmektedir. Desifre devresinin
karmagiklig1 kisminda ise bootstrapping sirasinda homomorfik olarak ¢alistirilan desifre
devresi, klasik bir desifre islemine kiyasla ¢ok daha fazla islem icermektedir (Gentry,
2009).

Tiirkiye’de yapilan akademik caligmalarda da benzer sonuglara ulasilmistir.
Hoscoskun (2020), homomorfik sifreleme sistemlerinin &zellikle bootstrapping
asamasinda yiiksek hesaplama ylikii nedeniyle gercek zamanli uygulamalarda sinirl
kaldigint ve bu durumun donanimsal hizlandirma veya algoritmik iyilestirmelerle

asilabilecegini belirtmistir (Hoscoskun, 2020).
2.3. Homomorfik Sifreleme Semalari

Homomorfik sifreleme semalar, sifreli veriler iizerinde dogrudan aritmetik
islemlerin gergeklestirilebilmesini miimkiin kilan kriptografik yapilardir. Bu semalar
giivenligin  saglanmasit ve hesaplanabilirli§in korunmasi agisindan kullanilan
matematiksel altyapiya gore farkli simiflara ayrilmaktadir. Giiniimiizde gelistirilen
modern homomorfik sifreleme sistemlerinin biiyiik bir boliimii, giivenligini kafes tabanl
kriptografi yaklasimma dayandirmakta ve Ozellikle Learning With Errors (LWE) ile
Ring-Learning With Errors (RLWE) gibi problemlerin hesaplama agisindan

coziilemezligini temel almaktadir (Regev, 2009).
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Kafes tabanli sifreleme yaklasimlari, klasik asal ¢arpanlara ayirma veya ayrik
logaritma problemlerine dayanan geleneksel kriptografik sistemlerin aksine, kuantum
bilgisayarlara kars1 dayanikli olmalar1 nedeniyle kuantum sonrasi kriptografi baglaminda
da kritik bir 6neme sahiptir. Bu baglamda BFV, BGV, CKKS ve TFHE gibi yaygin olarak
kullanilan tamamen homomorfik sifreleme semalari, farkli hesaplama ihtiyaclarina ve
uygulama senaryolarina yanit verecek sekilde bu matematiksel temel {izerine insa
edilmistir (Acar vd., 2018).

Bu tez calismasi kapsaminda homomorfik sifreleme semalari, 6zellikle makine
ogrenmesi uygulamalarinda pratik karsiligi bulunan iki temel yaklasim etrafinda ele
alinmaktadir. {1k yaklasim, yaklasik sayisal hesaplamalara olanak taniyan ve gercek sayi
aritmetigini destekleyen CKKS semasidir. Ikinci yaklasim ise bit diizeyinde yiiksek
dogrulukla ¢aligsan, torus tabanli yapist ve hizli bootstrapping mekanizmas1 sayesinde
dogrusal olmayan islemleri etkin bigimde gerceklestirebilen TFHE semasidir. Bu iki
sema, matematiksel ve hesaplama modeli acisindan farkliliklar gdstermekte olup,
homomorfik sifreleme ve makine Ogrenmesi entegrasyonunun anlasilmasi agisindan
karsilastirmali olarak incelenmeye elverisli bir cergeve sunmaktadir.

Bu boliimiin devaminda, 6ncelikle CKKS semasinin yaklagik hesaplama mantigi,
giiriiltii yonetimi ve smirliliklart ele alinacak; ardindan TFHE semasinin torus uzayi,
LWE tabanli yapist ve programmable bootstrapping mekanizmasi detayli bicimde
aciklanacaktir. Boylece, homomorfik sifreleme semalarinin teorik temelleri ile bu tez
kapsaminda kullanilan yontemlerin konumlandirilmasi sistematik bir bi¢gimde ortaya

konulacaktir.
2.3.1. Yaklasik sayisal hesaplama tabanh semalar (CKKS) ve kisitlar:

Cheon Kim Kim Song homomorfik sifreleme yontemi, 2017 yilinda Jung Hee
Cheon, Andrey Kim, Miran Kim ve Yongsoo Song tarafindan gelistirilmigtir. CKKS ismi
de yontemin gelistiricilerinin isimlerinden gelmektedir. HEAAN kiitiiphanesi olarak
bilinmektedir.

Geleneksel tam homomorfik sifreleme (FHE) semalar1 tam say1 aritmetigi {izerine
kuruludur. Fakat finansal, tibbi gibi gercek diinya verilerinin ¢ogu reel sayilardan olusur
ve bilgisayar sistemlerinde yaklagik degerler (kayan noktali sayilar) olarak temsil eder.
Var olan yontemlerin en biiyiik problemi, sifreli veriler iizerinde yuvarlama (rounding)

islemi yapmanin zorlugudur. Iki say1 carpildiginda anlamli basamak sayis1 artar ve en
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Onemsiz bitlerin atilmas1 gerekir. Var olan semalarda bu islem c¢ok maliyetli
“bootstrapping” teknikleri gerektirir ya da sifreli metnin modiiliiniin, islem derinligi ile
beraber {iistel olarak biiylimesine neden olmakta idi. CKKS yonteminin sundugu yenilik
ile sifreleme sirasinda eklenen giiriiltiiyt, sifre ¢oziildiigiinde yok edilmesi gereken bir
diisman olarak degil de yaklasik hesaplamalar sirasinda dogal olarak olusan sayisal
hatanin bir parcasi olarak gormektedir. Sifre ¢6zme yapist, sifre ¢oziildiiglinde elde edilen
(mesaj + hata) formundadir. Eger bu hata, mesajin anlamli basamaklarin1 bozmayacak
kadar kiiclikse, sonug basarili bir yaklasik deger olarak kabul edilir. Hassasiyet kaybinda
ise CKKS’nin en 6nemli 6zelliklerinden biri olan islemler sirasinda hassasiyet kaybinin
islem yapilan devrenin derinligi ile sinirli olmasidir. Sifreli islem sonucu olusan kayip,
sifresiz kayan noktali islemlere kiyas ile en fazla bir bit daha fazla oldugu goriilmiistiir.
CKKS sifreli metnin boyutunu yénetmek ve giiriiltiiyii kontrol altinda tutmak icin
kullanilir. Bu iglem yapilirken dncelikle sifreli metin bir tam sayiya boliiniir ve yuvarlanur,
es zamanli olarak sifreli metin modiilii de kiigiiltiiliir. Sonug olarak bu islem kayan noktali
aritmetigin yuvarlama adimina benzer sekilde mesajin en 6nemsiz bitlerindeki hatay1
temizler. Bu sayede en biiyiik avantaji, gerekli sifreli metin modiiliiniin boyutunun
derinligi ile listel degil de dogrusal olarak biiylimesini saglamaktadir. Kodlama kisminda
verimliligi arttirmak i¢in veriler tek bir sifreli metin i¢inde paketlenir. Diiz metin uzayz,
karakteristik sifir olan bir dairesel halkadir (cyclotomic ring). Karmasik sayilardan olusan
bir vektdr “Karmasik kanonik Gomme” (Complex Canonical Embedding) haritasi
kullanilarak bir polinoma doniistiiriiliir. Bunun avantaji ise bu doniisiim izometrik bir
halka homomorfizmasidir, yani hatalarin boyutunu sisirmez ve kodlama sonras1 mesajin
hassasiyetini korur. CKKS yontemi, temel toplama ve ¢arpma islemlerinin 6tesinde,
karmagik analitik fonksiyonlarin hesaplamasin1i miimkiin kilar. Herhangi bir polinom
fonksiyonu, yeniden dl¢eklendirme islemi sayesinde hassasiyet kayb1 mimimize edilerek
hesaplanir. Ters alma islemi yapilirken ise bir saymin tersi Newton-Raphson yontemine
benzer yinelemeli bir algoritma ile hesaplanir. Bu sayede Rasyonel fonksiyonlarin
degerlendirilmesi miimkiin olur. Ustel ve logistik fonksiyonlarda taylor serisi agilimlari
kullanilarak hesaplanir. Ozellikle lojistik fonksiyon, makine 6grenmesi ve istatistiksel
analizlerde hastalik tahmini gibi kritik 6neme sahiptir. Sema ve sifreli veriler iizerinde
Hizli Fourier Doniisiimii algoritmasini ¢calistirabilir. Paketleme teknigi sayesinde bu islem
yiiksek verimlilikle gergeklestirilir. CKKS yontemi ile sifreli metnin modiiliiniin

bliylimesini kontrol altina alarak derin devrelerin hesaplanmasint miimkiin kilmistir ve
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sifreli veriler iizerinde veri analizi ve bilimsel hesaplamalar yapmak icin pratik ve hizli
bir ¢6ziim sunmaktadir (Cheon vd., 2017).

CKKS yontemi genel olarak reel sayilar {izerinde yaklagik hesaplama
yapilabilmesi amaci ile Tam Homomorfik Sifreleme semalarindan biridir. Bu yontemin
temel ¢ikis noktasi, makine 6grenmesi ve sinyal isleme tarzi alanlarda gergeklestirilen
hesaplamalarin mantig1 geregi hata icin toleransli olmasindan gelmektedir. CKKS, kesin
aritmetik yerine yaklagik aritmetigi tercih etmektedir ve bu sayede sifreli ortamda reel
degerli hesaplamalarin pratik bir sekilde yapilmasina olanak saglar (Kahya, 2022).

CKKS ile reel sayilar direkt olarak sifrelenmez; bunun yerine, 6nce belirli bir
Olgek faktorii ile ¢arpilir ardindan tamsayiya yakin degerlere doniistiiriiliir ve polinom
yapilar igerisine gomiiliir. Bu polinomlar, kafes tabanli kriptografik yapilar kullanilarak
sifrelenir. Sifreleme siirecinde mesaja eklenen rastgele giiriiltii ile sistemin gilivenligini
saglanirken hesaplamalar ilerledik¢e olusan hata terimi olusur. Bu hata, CKKS’nin
tasariminda bilingli olarak kabul edilen ve kontrol altinda tutulan bir bilesendir (Kahya,
2022).

Sifreli veriler iizerinde toplama islemleri gorece diisiik maliyetle
gerceklestirilirken, ¢arpma islemleri giiriiltiinlin daha hizli artmasina neden olur. Bu
nedenle CKKS, carpma islemlerinden sonra yeniden Olgeklendirme adi verilen bir
mekanizma kullanir. Yeniden 6lgeklendirme, sifreli metnin modiiliinii kiigiilterek hem
giiriiltiinlin kontrol altinda tutulmasin1 saglar hem de diiz metin degerlerinin belirli bir
hassasiyet seviyesinde korunmasina imkan tanir. Bu siiregte diiz metin degerleri kontrollii
bir sekilde yuvarlanir ve boylece hesaplama derinligi boyunca hata birikimi sinirlandirilir.

CKKS yo6nteminin 6nemli bir 6zelligi, cok sayida reel degerin tek bir sifreli metin
icerisinde paketlenebilmesine olanak tanimasidir. Bu 6zellik sayesinde vektdr ve matris
islemleri, 6zellikle de makine 6grenmesinde sik¢a kullanilan lineer cebir hesaplamalari,
yiikksek verimlilikle gerceklestirilebilir. Bu yapi, yapay sinir aglarinin katman
hesaplamalarinin sifreli ortamda uygulanabilmesini miimkiin kilan temel unsurlardan
biridir (Kahya, 2022).

Giivenlik acisindan CKKS, Hatali Anahtar Degisimi ile Halka Ogrenimi (RLWE)
problemine dayanmaktadir ve kafes tabanli kriptografik yontemler arasinda yer alir. Bu
yapi, glinimiiz kriptografik standartlarina gére kuantum saldirilara kars1 dayanikli kabul
edilmektedir. Gliriiltiiniin belirli bir seviyeyi agmas1 durumunda sonuglarin anlamsiz héle

gelmesi riski bulunsa da devre derinliginin 6nceden planlanmasi ve uygun parametrelerin
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secilmesi ile bu durum pratik uygulamalarda kontrol altina alinabilmektedir (Sagiroglu
ve Akleylek, 2021).

CKKS’de gergeklestirilen tiim aritmetik islemler yaklasik sonuclar iiretmektedir.
Bu durum, 6zellikle ¢arpma islemleri sonrasinda ortaya ¢ikan yuvarlama ve olgekleme
hatalarinin birikmesine yol acabilmektedir. Gliriiltii seviyesinin kontrolsiiz bi¢cimde
artmasi halinde, sifreli uzayda elde edilen sonuglar anlamliligini yitirebilmekte ve desifre
edilen ¢iktilar kabul edilemez hata paylar icerebilmektedir. Bu nedenle CKKS tabanli
uygulamalarda devre derinliginin islem Oncesinde dikkatli bigimde planlanmasi ve
parametre se¢imlerinin hesaplama gereksinimlerine uygun sekilde yapilmasi zorunludur
(Kahya, 2022).

Bir diger dnemli kisit, Slgekleme (scaling) mekanizmasinin yonetimidir. CKKS
semasl, sayisal hassasiyeti koruyabilmek amaciyla her sifreli degere bir 6lgek faktorii
atamakta ve carpma islemleri sonrasinda bu 6l¢ek faktorii tistel olarak biiylimektedir.
Olgeklerin yeniden dengelenmesi i¢in uygulanan rescaling islemi, giiriiltilyii kismen
azaltmakla birlikte, ayn1 zamanda veri hassasiyetinde kayiplara neden olabilmektedir. Bu
durum, oOzellikle derin hesaplama zincirlerinde dogruluk—verimlilik dengesinin
saglanmasini zorlagtirmaktadir.

CKKS’nin bir diger sinirlayict yonii, dogrusal olmayan fonksiyonlarin dogrudan
desteklenmemesidir. Aktivasyon fonksiyonlar1 gibi dogrusal olmayan iglemler, genellikle
diisiik dereceli polinom yaklasimlari ile modellenmek zorunda kalmaktadir. Bu yaklasim,
ek hesaplama maliyeti dogurmakta ve model dogrulugunun sinirlanmasina yol
acabilmektedir. Dolayisiyla CKKS, yiiksek dogruluk gerektiren bit diizeyindeki
islemlerden ziyade, hata toleransinin kabul edilebilir oldugu stirekli degerli hesaplamalar
icin daha uygun bir yap1 sunmaktadir. CKKS semasinin hesaplama ve bellek maliyetleri,
klasik sifresiz hesaplamalarla karsilastirildiginda olduke¢a yiiksektir. Biiyiikk polinom
dereceleri, yiiksek modiil boyutlar1 ve ¢coklu anahtar yapilart hem islem siiresini hem de
bellek kullanimini artirmaktadir. Bu durum, CKKS tabanl sistemlerin ger¢ek zamanl
veya kaynak kisith ortamlarda uygulanabilirligini simirlayan 6nemli bir faktér olarak
karsimiza ¢ikmaktadir.

TFHE (Torus Fully Homomorphic Encryption), Chillotti, Gama, Georgieva ve
Izabachene tarafindan gelistirilen ve literatiirde CGGI semasi olarak da bilinen bir tam
homomorfik sifreleme sistemidir (Chillotti vd., 2016). TFHE, giivenligini kafes tabanl
zor problemlerden, 6zellikle Learning With Errors (LWE) ve halka varyanti Ring LWE
(RLWE) probleminden almaktadir. Semanin diger FHE sistemlerinden temel farki,
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giiriiltli azaltma islemi olan bootstrapping'i son derece hizli gergeklestirmesi ve bu islem
sirasinda ayn1 zamanda keyfi bir fonksiyon hesaplayabilmesidir; bu 06zellik
Programlanabilir Bootstrapping (PBS) olarak adlandirilmaktadir (Chillotti, 2022a). Bu

kisimda torus tabanli tam homomorfik sifrelemeden bahsedilecektir.
2.3.2. Torus tabanh tam homomorfik sifreleme (TFHE)

Torus tabanli tam homomorfik sifreleme (TFHE), klasik kafes tabanli semalardan
farkl1 olarak mesajlarin tam sayilar veya polinom katsayilar1 yerine, siirekli bir
matematiksel yapt olan Torus iizerinde temsil edilmesine dayanmaktadir. Torus,
matematiksel olarak R/Z grubu ile ifade edilmekte olup, bu yapi igerisinde tiim gergek
sayilar birim ¢ember iizerinde modiiler olarak ele alinmaktadir (Chillotti vd., 2016).

Bu yaklagimin temel motivasyonu, klasik homomorfik sifreleme semalarinda
karsilasilan tagsma (overflow) ve giiriiltli birikimi problemlerini daha dogal ve kontrollii
bir matematiksel ¢erceve igerisinde ¢dzmektir. Tam say1 tabanli semalarda yapilan ardisik
carpma islemleri hem mesajin temsil edildigi araligt hem de giiriilti miktarin1 hizla
bliylitmekte; bu durum desifre hatalaria yol agmaktadir. TFHE’de ise mesajlar, [0,1)
araliginda Torus lizerinde bir faz (phase) olarak kodlandigindan, aritmetik islemler
dairesel bir yapi igerisinde gergeklestirilmekte ve tagma problemi yapisal olarak ortadan
kalkmaktadir (Chillotti vd., 2016).

TFHE tabanli tam homomorfik sifreleme yaklasiminda sayisal veriler dogrudan
islenmez; bunun yerine sayilar ikili (binary) forma donistiiriilerek her bir bit ayr1 ayri
sifrelenir. Bu sayede her bit bagimsiz bir sifreli metin olarak temsil edilir. Karsilagtirma
islemi, bu sifreli bitler {izerinde mantik kapilar1 (XNOR, NOT, MUX vb.) kullanilarak
gerceklestirilir. islem, en diisiik anlaml1 bitten baslanarak ilerler ve her adimda elde edilen
ara sonuglar bir sonraki bit ile birlikte degerlendirilir. Bdylece iki sayinin hangisinin daha
bliylik oldugu, veriler ¢oziilmeden belirlenebilir. Bu bit diizeyindeki karsilagtirma
mekanizmasi, bubble sort gibi siralama algoritmalarinda kullanilarak verilerin sifreli
halde siralanmasini miimkiin kilar. Boylece veri gizliligi korunurken aym1 zamanda
anlaml1 hesaplamalar gergeklestirilebilir (Wang vd., 2023).

Bu temsil bigimi, 6zellikle bootstrapping isleminin hem matematiksel olarak
sadelesmesini hem de hesaplama siiresinin milisaniye seviyelerine indirgenmesini
miimkiin kilmistir. Bu yoniiyle TFHE, tam homomorfik sifrelemenin pratik uygulamalara

aktarilabilmesinde kritik bir doniim noktas1 olarak kabul edilmektedir (Acar vd., 2018).
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TFHE semasinin giivenligi ve dogrulugu, kafes tabanli kriptografinin temel
problemlerinden biri olan Learning With Errors (LWE) problemine dayanmaktadir. LWE
probleminde temel fikir, dogrusal bir denklem sistemine bilingli olarak eklenen kiigiik bir
hata (giiriiltii) terimi sayesinde, gizli anahtarin hesaplanmasinin istatistiksel olarak
zorlagtirilmasidir (Regev, 2009).

TFHE, klasik LWE formiilasyonunu Torus uzayina uyarlayarak Torus-LWE
(TLWE) yapisini kullanir. Bu yaklagimda hata terimi, mutlak biiyiikliigii artan bir deger
olarak degil, Torus iizerinde kii¢iik bir agisal sapma olarak modellenmektedir. Bu sayede
giiriiltli, kontrolsiiz bir sekilde biiyiiyen bir unsur olmaktan ¢ikmakta, belirli bir tolerans
araliginda yonetilebilir hale gelmektedir (Chillotti vd., 2016). Bu matematiksel gerceve,
homomorfik islemler sirasinda olusan hata birikiminin hem analitik olarak
izlenebilmesini hem de bootstrapping mekanizmasi ile diizenli olarak sifirlanabilmesini
saglamaktadir.

Torus uzay1, R/Z grubu olarak tanimlanmakta olup, tiim gergek sayilarin mod 1
altinda ele alinmas1 esasina dayanmaktadir. Bu yapi, sezgisel olarak birim ¢ember ile
temsil edilebilir. Bu temsilde her say1, ¢ember iizerinde bir agiya karsilik gelmektedir.
Ornegin, 0 degeri ¢emberin baslangi¢ noktasini, 0,5 degeri yarim turu, 0,9 degeri ise
¢cemberin biiyiik bir boliimiinii temsil etmektedir.

Bu yap: igerisinde yapilan aritmetik islemler modiilerdir. Ornegin, klasik reel
aritmetikte 0,9 + 0,2 = 1,1 iken, Torus uzayinda bu islem 1 = 0 kabul edildiginden sonug
0,1 olarak elde edilmektedir. Bu modiiler siireklilik, homomorfik sifreleme baglaminda
tasma problemini dogal bir sekilde ortadan kaldirmaktadir (Ozdemir, 2021). Bu kismi
daha net anlasilmsi i¢in Torus (saat kadrani) lizerinde gerceklestirilen aritmetik islemler,
klasik dogrusal say1 dogrularindan farkli olarak dairesel bir yapiya sahiptir. Ornegin, saat
kadrani iizerinde saat 11:00 konumuna 2 saat eklendiginde sonug 13:00 olarak degil, tam
bir tur tamamlanarak tekrar baslangi¢ noktasina doniilmesiyle 01:00 (yani 0,1) olarak elde
edilir. Bu modiiler ve dongiisel yapi, homomorfik sifreleme uygulamalarinda karsilasilan
en temel miihendislik problemlerinden biri olan sayisal tagsma (overflow) sorununu,
verinin kendi tanimli uzay igerisinde kalmasini saglayarak dogal bir bicimde ortadan
kaldirmaktadir.

Bu yaklasimda, hesaplamalar sirasinda olusabilecek deger biiyiimeleri, dogrusal
bir eksende kontrolsiiz sekilde ilerlemek yerine dairesel bir uzayda sinirlandirilir. Béylece
ozellikle ardisik homomorfik iglemler sonucunda ortaya ¢ikan tagma problemleri, Torus

yapisinin matematiksel dogasi geregi sistemin giivenilirligini bozmaz hale gelir.
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TFHE sisteminde sifrelenmis mesajlarin temsili ve giivenligi saglayan giiriiltii
(noise) kavrami, saat kadrani {zerindeki akrep benzetmesi ile sezgisel olarak
aciklanabilmektedir. Bu analoji, Torus tabanli sifrelemenin ¢alisma mantigini kavramay1
onemli ol¢iide kolaylastirmaktadir.

Mesaj, orijinal verinin saat kadrani lizerindeki ideal ve net konumu olarak
diisiiniilebilir. Ornegin gizli bir mesajin saat tam 06:00 konumuna, yani Torus {izerinde
0,5 degerine karsilik geldigi varsayilabilir. Bu konum, sifrelenmek istenen gergek bilginin
temsilidir.

Girtlti (hata) ise glivenligi saglamak amaciyla mesaja bilingli olarak eklenen
kiigiik bir sapma olarak tanimlanir. Bu durumda saat akrebi tam olarak 06:00 noktasini
gostermeyebilir; bunun yerine 06:01 veya 05:59 gibi ¢ok kiiclik bir agisal titreme sergiler.
Bu sapma, saldirganlar i¢in mesajin tam konumunu belirsiz hale getirirken, yetkili
kullanict i¢in tolere edilebilir bir hata araliginda kalir.

Desifre asamasinda sistem, saat akrebi tam olarak 06:00 konumunda olmasa bile,
sapma miktar1 belirli bir esik degerin altinda kaldigi siirece bu verinin aslinda saat 06:00’a
karsilik geldigini dogru big¢imde tespit edebilir. Bu tolerans araligi, sifreleme
parametreleri tarafindan belirlenen giivenli bir bolgeyi ifade eder.

Ancak sifreli uzayda yapilan homomorfik iglemler arttik¢a, bu sapmalar birikerek
bliylir. Eger akrep, giirliltiiniin etkisiyle 6rnegin saat 08:00 konumuna kadar kayarsa,
sistem artik mesajin baslangicta 06:00 m1 yoksa 08:00 m1 oldugunu ayirt edemez hale
gelir. Bu durum, literatiirde giiriiltii biit¢esinin asilmasi sonucu verinin bozulmasi olarak
tanimlanmaktadir.

Bu nedenle TFHE sistemlerinde giiriiltii yonetimi ve 06zellikle bootstrapping
mekanizmasi, mesajin giivenligini ve dogrulugunu siirdiirebilmek acisindan kritik bir rol
oynamaktadir. Bu dairesel temsil bi¢cimi, Torus tabanli sifreleme semalarinda yalnizca
sayisal tagma problemini ¢6zmekle kalmaz; ayni zamanda sifreli veriler iizerinde
gerceklestirilen islemler sirasinda olusan hata ve belirsizliklerin de kontrol edilebilir bir
cergevede kalmasini saglar. Homomorfik igslemler ilerledikce, sifreli metinlerin tasidigi
giiriiltii miktar1 artmakta ve bu artis, verinin Torus tizerindeki konumunu giderek daha
genis bir ag1 araligina yaymaktadir. Dolayisiyla Torus yapisi, hem aritmetik islemlerin
stirekliligini garanti eden bir matematiksel zemin hem de giiriiltii birikiminin etkilerinin
sezgisel olarak yorumlanabildigi bir temsil alan1 sunmaktadir.

Bu baglamda, Torus tizerinde gergeklestirilen hesaplamalarin anlagilabilmesi i¢in,

mesajin ve bu mesaja eklenen giiriiltiiniin nasil temsil edildiginin netlestirilmesi
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gerekmektedir. TFHE sistemlerinde bu temsil, ¢ogunlukla saat kadran1 benzetmesi
iizerinden agiklanmakta ve giiriiltii kavraminin pratikte nasil bir etkiye sahip oldugu bu
benzetme aracilifiyla daha anlasilir hdle gelmektedir.

LWE problemi, Regev tarafindan tanimlanan ve kafes kriptografisinin temel
giivenlik varsayimlarindan birini olusturan zor bir hesaplama problemidir. n boyutlu bir
gizli anahtar vektorii § = (s, ..., Sp,—1) € Z™ ve q modiiliisii verildiginde, LWE problemi
su iki dagilimi birbirinden ayirt etmeyi gerektirmektedir, rastgele segilen (d,b) €
Zy*giftleri ile b = (d,3) + e (mod q) bigiminde iretilen giftler, burada e, standart
sapmasi o olan Gauss dagilimindan 6rneklenen kii¢iik bir giiriiltii terimidir (Regev, 2009;
Chillotti, 2022a).

Torus tabanli tamamen homomorfik sifreleme kullanilan cebirsel yapilar
tanimlamak i¢in denklem (2.3)’de verilmistir (Chillotti vd., 2016; Regev, 2009; Chillotti,
2022a).

R = Z[X]/(XN + 1) (2.3)

N'in 2'nin kuvveti oldugu, derecesi N — 1'den kiigciik tam say1 katsayili
polinomlarin halkasidir. Katsayilarin g modiiliine gére alinmasi ile elde edilen halka ise

asagida denklem (2.4)’de tanimlanmistir (Chillotti, 2022a).
Rq = (Z/qL)[X]/(XV + 1) (2.4)

Torus tabanli tamamen homomorfik sifreleme, LWE ve RLWE sifreli
metinlerinin her ikisini de kapsayan GLWE (Generalized LWE) adli genel bir yap1
iizerine inga edilmistir. GLWE gizli anahtari, R {izerinde k adet rastgele polinomdan
olusan bir vektordiir. Denklem (2.5)’de verilmistir (Chillotti, 2022a).

S =(So, ..., Sk_q1) € R¥ (2.5)

p <q olmak iizere Ol¢ekleme faktori A = gq/p tanimlandiginda, M €
Rpmesajiin GLWE ile sifrelenmesi asagidaki denklem (2.6)’da verilmistir (Chillotti,
2022a).

(Ao, -, Ax-1,B) € GLWE; (AM) < RE+T (2.6)
Burada A; maskeleri Rgiizerinde diizgiin rastgele orneklenir, gévde (body) asagida

denklem (2.7)’de hesaplanmaktadir (Chillotti, 2022a).
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B=Y[gA;-S;+AMM+E€R, 2.7)

E terimi, katsayilar1 y, Gauss dagilimindan 6rneklenen giiriiltii polinomudur.
Sifre ¢dzme iki adimda gerceklesir. ilk olarak (2.8)’de verilen formiille hesaplanir
(Chillotti, 2022a).

B-YK1A,-S;=AM+E (2.8)

Bu baglamda, sonraki asamadaki ise (2.9)’da yuvarlama islemi uygulanir (Chillotti,
2022a).
M = |(AM + E)/A] (2.9)

Dogru sifre ¢ozme icin | E |< A/2 kosulunun saglanmasi zorunludur; bu kosul
ihlal edildiginde, yani giiriiltii mesaj ayrimina tastiginda sifre ¢6zme hatali sonug iiretir.

GLWE semasi, k = nve N = 1segildiginde standart LWE sifrelemesine, k = 1ve
N2'nin kuvveti segildiginde ise RLWE sifrelemesine indirgenir.

Torus tabanli tamamen homomorfik sifrelemede homomorfik ¢arpmay1 miimkiin
kilmak icin iki ara sifreli metin tiirii daha tanimlanmistir. GLev sifreleme, ayni mesajin £
farkli dlgekleme faktoriiyle sifrelenmis GLWE sifreli metinlerinden olusan artikli bir
yapidir. Denklem (2.10)’ da verilmistir (Chillotti, 2022a).

£ T T £-(k
GLevE! (M) = (GLWEg,G ZI(5EM), ) GLWE , (57 M)) c RE D (2.10)
Burada f ayrigtirma tabani ve € seviye sayisidir. GGSW sifreleme ise bir GLev
sifreli metinler vektoriidiir. Gizli anahtarin her bir S; elemaninin negatif mesajla carpimi
ile mesajin kendisi GLev olarak sifrelenir. Denklem (2.11)" de verilmistir (Chillotti,

2022a).

A R A E4
GGSWE* (M) = (GLeng(—sOM), e, GLevE (=51 M), GLeng(M)) (2.11)

Homomorfik toplama iki GLWE sifreli metninin bilesen bilesen toplanmasiyla
gerceklestirilir. Denklem (2.12)’ de verilmistir (Chillotti, 2022a).

C(H)=C+C" =(Ag+Ap, ., A1 + Ax_4, B+ B') € GLWEg »(A(M + M")) (2.12)
Girtltii bu islemde girdi giiriiltiilerinin toplami1 kadar artmaktadir. Biiytik sabit ile

carpma dogrudan yapildiginda giriiltiiyii sabitin biyiikligiiyle orantili bigimde
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artiracagindan sorunlu hale gelir. Bu sorunu asmak igin biiylik y € Zgsabiti, § tabaninda

ayristirilir. Denklem (2.13)” de verilmistir (Chillotti, 2022a).

Y= Yig; +Y2 +- +wB€,v]€ZB (2.13)

Bu kiiglik y; katsayilari, GLev sifreli metninin karsilikli elemanlariyla ¢arpilip
toplanir. Denklem (2.14)’ te verilmistir (Chillotti, 2022a).

£
(DecompP*(y),C) = E 0 Cj € GLWEg /(v - M) (2.14)
]=

Digsal carpim (External Product), bir GLWE ile bir GGSW sifreli metninin
carpimidir ve GLWE sifreli metninin ayristirtlmasiyla GGSW'nin i¢ ¢arpimi alinarak
hesaplanir. Denklem (2.15)’ de verilmistir (Chillotti, 2022a).

C [ C = (Decomp®#(C), C) € GLWEg _»(AM; M,) (2.15)

Anahtar degistirme (Key Switching), bir GLWE sifreli metninin gizli anahtarin
S' den yeni bir S'anahtarina, mesaj1 degistirmeden aktarir. Bu islem i¢in S'nin her

S;elemaninin S" altinda GLev olarak sifrelendigi bir anahtar degistirme anahtari
kullanilir. CMux iglemi segici bir GGSW sifreli metni (b) ve iki GLWE segenegi (d,, d;)
alarak homomorfik bir ¢oklayict (multiplexer) degerlendirir. Denklem (2.16)’da
verilmistir (Chillotti, 2022a).

CMux(b, dy, dy) = b - (dy — dy) + dy = d,, (2.16)

Bu iglem, programlanabilir bootstrapping'in temel yap1 tagini olugturmaktadir. Bu

kisimda programlanabilir bootsrapping yapisindan bahsedelim.
2.4. Programmable Bootstrapping (PBS) Mekanizmasi

Klasik tam homomorfik sifreleme (FHE) semalarinda bootstrapping
mekanizmasi, temel olarak sifreli veriler {izerinde yapilan islemler sonucunda biriken
giiriiltiiyli temizlemek amaciyla kullanilan yardimci bir adim olarak ele alinmaktadir. Bu
yaklasimda bootstrapping, hesaplamaya dogrudan katki sunmayan ancak sistemin
calisabilirligini siirdiiren bir bakim islemi niteligindedir. TFHE mimarisi ile birlikte bu
anlayis koklii bicimde degismis ve bootstrapping islemi aktif bir hesaplama arac1 haline

getirilmistir. Bu yeni yaklasim literatiirde Programlanabilir Onyiikleme (Programmable
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Bootstrapping — PBS) olarak adlandirilmaktadir. Programmable Bootstrapping’in temel
fikri, giiriiltii temizleme islemi sirasinda sifreli bir mesaj lizerinde herhangi bir tek
degiskenli fonksiyonun dogrudan uygulanabilmesidir. Boylece hem giiriiltii sifirlanmakta
hem de ek homomorfik islem derinligine ihtiya¢ duyulmadan fonksiyon
hesaplanabilmektedir. Bu o6zellik, PBS’yi 06zellikle dogrusal olmayan (non-lineer)
fonksiyonlarin hesaplanmasinda TFHE’nin en giiclii bilesenlerinden biri haline
getirmektedir (Chillotti vd., 2016).

Bootstrapping, homomorfik islemler sirasinda biiyiiyen giiriiltiiyli azaltmak
amaciyla sifre ¢6zme fonksiyonunun homomorfik olarak degerlendirilmesi islemidir.
TFHE’de kullanilan bootstrapping mekanizmasi, yalnizca giiriiltii azaltimi yapmakla
kalmayip ayn1 zamanda keyfi fonksiyonlar1 degerlendirebildigi i¢in Programlanabilir
Bootstrapping (Programmable Bootstrapping, PBS) olarak adlandirilmaktadir.

PBS ii¢ temel adimdan olusmaktadir ve bunlar modiil degistirme, kor dondiirme
ve drnek cikarma islemleridir. i1k asama olan modiil degistirme isleminde giris LWE
sifreli metninin modiiliisii g’dan 2N’e indirgenmektedir Denklem (2.17)’de verilmistir

(Chillotti, 2022b).

€ Zyy (2.17)

Bu islem sirasinda mesaj bilgisi korunurken giiriiltii ile mesaj arasindaki goreli
mesafe azaltilmaktadir. PBS’nin temelini olusturan koér dondiirme (Blind Rotation)
asamasinda ise LUT (Look-Up Table) i¢eren bir polinom ve bootstrapping anahtari
kullanilarak polinom sifreli bi¢imde dondiiriilmektedir Denklem (2.18)’de verilmistir

(Chillotti, 2022b).

V,=V- x-b. H;:Ol x@isi = y . x~(Bm+8) (2.18)

Bu islem sonucunda elde edilen GLWE sifreli metninin sabit katsayisinda
fonksiyon sonucu yer almaktadir. Son asama olan 6rnek ¢ikarma (Sample Extraction)
isleminde ise GLWE sifreli metninin sabit katsayisi bir LWE sifreli metni olarak
cikarilmaktadir. PBS’nin en 6nemli 6zelligi, LUT igerisinde herhangi bir fonksiyonun

kodlanabilmesidir. Boylece giiriiltii azaltim1 ve fonksiyon degerlendirmesi tek islemde
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birlestirilmektedir. Ornegin yapay sinir aglarinda kullanilan ReLU aktivasyon fonksiyonu

asagidaki sekilde ifade edilebilmektedir Denklem (2.19)’da verilmistir (Chillotti, 2022b).

fm = max (0,m) (2.19)

Bu 6zellik sayesinde TFHE, yapay sinir aglarinin sifreli ¢ikarim siireclerinde
kullanilabilmekte ve dogrusal olmayan aktivasyon fonksiyonlarmin sifreli veriler
iizerinde degerlendirilebilmesine olanak saglamaktadir.

Programlanabilir ~ Onyiikleme (Programmable Bootstrapping — PBS)
mekanizmasinin matematiksel isleyisi, Torus uzayi1 iizerinde gerceklestirilen kor
dondiirme (blind rotation) islemi etrafinda sekillenmektedir. Bu islem, TFHE semasinin
hem giivenligini hem de hesaplama yetenegini miimkiin kilan temel yap1 taslarindan
biridir. PBS siirecinin girdisi, Torus {izerinde bir ag¢iy1 temsil eden ve giiriiltii seviyesi
artmig bir TLWE sifreli metnidir. Bu sifreli metnin, Torus uzayinda kodlanmis bir
x mesajint icerdigi varsayilmaktadir. Sifreli metnin tasidigi faz bilgisi, dogrudan
okunamamakla birlikte, homomorfik islemler aracihifiyla dolayli bigimde
kullanilabilmektedir.

PBS islemi sirasinda gergeklestirilen kor dondiirme adiminda, sistemde 6nceden
tanimlanmis bir test polinomu, sifreli metnin igerdigi gizli deger x kadar dondiiriiliir. Bu
dondiirme iglemi, gizli anahtarin acik hali kullanilmadan, anahtarin sifreli kopyalar
iizerinden gergeklestirilir. Bu nedenle sunucu, dondiirme miktarini ve dolayistyla mesajin
gercek degerini higbir asamada Ogrenmez. Bu o6zellik, PBS’nin temel giivenlik
garantilerinden birini olusturmaktadir (Chillotti vd., 2016).

Hesaplanmak istenen f(x) fonksiyonu, PBS islemi baslamadan Once test
polinomunun katsayilarina kodlanir. Bu yaklasim, matematiksel olarak (Look-Up Table
— LUT) mantigina karsilik gelmektedir. Polinomun her bir konumu, fonksiyonun belirli
bir giris degeri icin iirettigi ¢iktiy1 temsil edecek sekilde diizenlenir. Kor dondiirme iglemi
tamamlandiginda, polinomun sabit terimi dogrudan f(x) degerini igerecek bicimde
hizalanmais olur.

PBS isleminin ¢iktis1 hem giiriiltiisli temizlenmis hem de tanimlanan fonksiyon
uygulanmig yeni bir TLWE sifreli metnidir. Boylece klasik bootstrapping islemlerinde
oldugu gibi yalnizca giiriiltii sifirlanmakla kalmaz; ayn1 zamanda sifreli veri iizerinde

aktif bir hesaplama gerceklestirilmis olur (Acar vd., 2019).
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2.5. Yapay Sinir Aglan

Yapay sinir aglar1 (YSA), insan beyninin 6grenme yolunu taklit ederek beynin
ogrenme, hatirlama, genelleme yapma yolu ile topladigi verilerden yeni veri iiretebilme
gibi temel islevlerin gerceklestirildigi bilgisayar yazilimlaridir (Oztiirk, 2018).

Yapay sinir aglari, insan beyninin bilgi isleme biciminden esinlenilerek
gelistirilmis ve veriler arasindaki karmasik ve dogrusal olmayan iligkileri 6grenebilen
makine 6grenmesi modelleridir. Bu modeller, birbirine bagl ¢ok sayida yapay nérondan
olusur ve her bir néron, kendisine gelen girdileri belirli agirliklar ile ¢arparak toplar, elde
edilen sonuca bir yanllik (bias) ekler ve bu degeri bir aktivasyon fonksiyonundan
gecirerek ¢ikti Uretir. Yapay sinir aglarinin temel amaci, verilen ornekler iizerinden
ogrenerek daha once karsilagilmamais veriler i¢cin dogru tahminlerde bulunabilmektir.

Bir yapay sinir ag1 genellikle giris katmani, bir veya daha fazla gizli katman ve
¢ikis katmanindan olusur. Girig katmani, modele verilen ham verileri temsil ederken, gizli
katmanlar bu veriler iizerinde 6zellik ¢ikarimi ve doniisiim islemlerini gerceklestirir.
Cikis katmani ise problemin tiiriine baglh olarak siniflandirma, regresyon veya olasilik
tahmini gibi sonuclar iiretir. Gizli katman sayist ve her katmandaki ndron sayisi, agin
ogrenme kapasitesini ve karmagikligini belirleyen 6nemli parametrelerdir.

Yapay sinir aglarinin 6grenme siireci, egitim verileri kullanilarak ag agirliklarinin
iteratif olarak giincellenmesine dayanir. Bu siiregcte, modelin {irettigi ¢iktilar ile gercek
degerler arasindaki fark bir kayip (loss) fonksiyonu ile 6lgiiliir ve bu hata, geri yayilim
(backpropagation) algoritmast kullanilarak agin katmanlart boyunca geriye dogru
dagitilir. Geri yayilim sirasinda, her bir agirligin hataya olan katkist hesaplanir ve
agirliklar gradyan inisi gibi optimizasyon yOntemleri ile giincellenir. Boylece ag, her
iterasyonda hatay1 azaltacak sekilde 6grenme siirecini siirdiiriir.

TFHE’nin yapay sinir aglarinda kullanilabilmesinin temel nedeni, bir ndronun
hesaplama yapisinin homomorfik iglemler ile temsil edilebilmesidir. Bir yapay sinir
aginda noron ¢iktist asagidaki sekilde ifade edilmektedir. Denklem (2.20)’ de verilmigtir
(Chillotti, 2022c).

y = fQi, wix;+b) (2.20)

Burada x;giris degerlerini, w;agirliklari, bbias degerini ve faktivasyon

fonksiyonunu temsil etmektedir. Yapay sinir aglarinda ilk asamada girisler ile agirliklar
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arasinda dogrusal birlesim hesaplanmakta, ardindan elde edilen sonug¢ aktivasyon
fonksiyonundan gecirilmektedir. TFHE’de dogrusal islemler, LWE sifreli metinleri
iizerinde gergeklestirilen homomorfik toplama ve sabitlerle carpma islemleri araciligiyla
uygulanabilmektedir. Buna gore dogrusal birlesim islemi sifreli veri tizerinde asagidaki

sekilde gergeklestirilebilmektedir. Denklem (2.21)” de verilmistir (Chillotti, 2022c¢).

Enc(z) = Y-, w; - Enc(x;) + b (2.21)

Ancak aktivasyon fonksiyonlar1 dogrusal olmayan yapilar oldugundan,
homomorfik sifreleme sistemlerinde dogrudan degerlendirilmeleri miimkiin degildir.
TFHE’de bu problem Programlanabilir Bootstrapping (PBS) mekanizmasi ile
cozlilmektedir. PBS sirasinda aktivasyon fonksiyonu bir LUT (Look-Up Table) igerisine
kodlanmakta ve bootstrapping islemi sirasinda fonksiyon degerlendirmesi
gerceklestirilmektedir. Bu ¢alismada kullanilan ReLU aktivasyon fonksiyonu asagidaki
sekilde tanimlanmaktadir. Denklem (2.22)’ de verilmistir (Chillotti, 2022d).

f(z) = max (0, z) (2.22)

PBS islemi sonucunda aktivasyon fonksiyonu sifreli veri lizerinde asagidaki

sekilde degerlendirilmektedir. Denklem (2.20)’ de verilmistir (Chillotti, 2022d).

PBSgery(Enc(z)) = Enc(max (0, 2)) (2.23)

Bu yapi sayesinde hem giiriiltii azaltim1 yapilmakta hem de aktivasyon fonksiyonu
sifreli veri lizerinde uygulanabilmektedir. Boylece her ndronun ¢iktisi sifreli olarak elde
edilmekte ve bir sonraki katmana giris olarak aktarilabilmektedir. TFHE nin bu 6zelligi,
yapay sinir aglarinin sifreli ¢ikarim siireglerinde kullanilabilmesine olanak saglamaktadir.

Yapay sinir aglarinin en 6nemli 6zelliklerinden biri, dogrusal olmayan aktivasyon
fonksiyonlar1 sayesinde karmasik oriintiileri modellemesidir. Sigmoid, tanh ve ReLU gibi
aktivasyon fonksiyonlari, agin basit dogrusal modellerin 6tesine gegmesini saglar. Bu
sayede yapay sinir aglari, goriintii isleme, ses tanima, dogal dil isleme ve tibbi veri analizi
gibi pek ¢ok alanda basarili sonuglar iiretmektedir.

Sonug olarak yapay sinir aglari, biiyiik ve karmagik veri kiimelerinden anlaml
bilgi ¢ikarabilen, esnek ve giiclii 6grenme modelleridir. Ogrenme yetenekleri, katmanl

yapilar1 ve dogrusal olmayan hesaplamalar1 sayesinde klasik istatistiksel yontemlerin
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yetersiz kaldig1 problemlerde etkili ¢oziimler sunarlar. Bu 0Ozellikleri nedeniyle,
giinlimiizde makine 6grenmesi ve yapay zeka alanlarinin temel yap: taslarindan biri
olarak kabul edilmektedir.

Yapay sinir ag1 modelleri tek katmanl algilayicilar, cok katmanl algilayicilar,
ileri beslemeli yapay sinir aglar1 ve geri beslemeli yapay sinir aglar1 olarak dort gurupta

incelenebilir.
2.5.1. Yapay sinir aglar1 yapisi

Yapay sinir aglari, biyolojik sinir sisteminden esinlenilerek gelistirilen ve giris—
cikis iligkilerini 6grenebilen matematiksel modellerdir. Bu aglar, temel olarak yapay
ndronlardan olusur ve bu ndronlar katmanli bir yap1 igerisinde birbirlerine baglanarak
caligir. Yapay sinir aglarinin yapisi; yapay noron modeli, katmanli ag mimarisi, ileri
beslemeli ag yapist ve aktivasyon fonksiyonlari olmak {izere dort temel bilesen altinda

incelenmektedir (Haykin, 2009).
2.5.1.1. Yapay noron modeli

Yapay sinir aglarinin en kiiciik yapi tas1 yapay ndrondur. Yapay noron, biyolojik
noronlarin ¢alisma prensibinden esinlenilerek modellenmistir. Bir yapay néron, kendisine
gelen giris sinyallerini belirli agirlik katsayilari ile carpar ve bu degerleri toplar. Elde
edilen toplam degere bir bias (esik) terimi eklenerek sonug bir aktivasyon fonksiyonuna
iletilir ve ndron ¢iktist tiretilir.

Matematiksel olarak yapay noron modeli asagidaki sekilde ifade edilir. Denklem

(2.24)’de verilmistir.

y = fQii wix;+b) (2.24)

Burada x; giris degerlerini, w;agirliklari, b bias terimini ve f(-) aktivasyon
fonksiyonunu temsil etmektedir. Yapay noéron modeli, sinir aglarmin 6grenme ve
genelleme yeteneginin temelini olusturmaktadir (Haykin, 2009).

Katmanli ag yapis1 Yapay sinir aglar1 genellikle katmanli bir mimariye sahiptir.
Bu mimari; giris katmani, bir veya daha fazla gizli katman ve ¢ikis katmanindan olusur.
Giris katmani, dig ortamdan alinan verilerin aga aktarildig1 katmandir ve bu katmanda

herhangi bir hesaplama islemi yapilmaz.
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Gizli katmanlar, giris verilerinin islenerek daha soyut temsillere doniistiiriildiigii
katmanlardir. Ogrenme siireci esas olarak bu katmanlarda gerceklesir. Cikis katmani ise
agm nihai ciktisini iirettigi katmandir ve problem tiirline goére siniflandirma veya
regresyon sonuglari liretir.

Katman sayist ve her katmandaki ndron sayisi, agin ifade giiclinii dogrudan
etkilemektedir. Ancak asir1 derin aglar, hesaplama maliyetini artirmakta ve agir1 6grenme

(overfitting) riskini beraberinde getirmektedir(Haykin, 2009).
2.5.1.2. ileri beslemeli yapay sinir aglari

Ileri beslemeli yapay sinir aglar1 (Feedforward Neural Networks), en temel ve
yaygin kullanilan sinir ag1 mimarilerinden biridir. Bu aglarda bilgi akist yalnizca giris
katmanindan ¢ikis katmanina dogru gergeklesir. A icerisinde geri besleme baglantilar
bulunmaz.

Her katmandaki néronlar, yalnizca bir sonraki katmandaki ndronlara baglanir. Bu
yap1, matematiksel olarak modellenmesi ve egitilmesi acisindan oldukga basittir. Ileri
beslemeli yapay sinir aglari, 6zellikle siniflandirma ve regresyon problemlerinde yaygin
olarak kullanilmaktadir.

Bu mimari, homomorfik sifreleme gibi hesaplama kisitlarinin bulundugu
ortamlarda da tercih edilmekte olup, dogrusal ve dogrusal olmayan doniisiimlerin

kontrollii bir sekilde uygulanmasina olanak tanimaktadir (Haykin, 2009).
2.5.1.3. Aktivasyon fonksiyonlar1

Aktivasyon fonksiyonlari, yapay sinir aglarinin dogrusal olmayan problemleri
Ogrenebilmesini saglayan temel bilesenlerdir. Bir ndronun toplam girdisini isleyerek
ciktrya doniistiiren bu fonksiyonlar, agin 6grenme kapasitesini dogrudan etkilemektedir.

Literatiirde yaygin olarak kullanilan aktivasyon fonksiyonlar1 arasinda sigmoid,
hiperbolik tanjant (tanh), ReLU ve dogrusal fonksiyonlar yer almaktadir. Bununla
birlikte, yalnizca toplama ve ¢arpma islemlerine izin veren homomorfik sifreleme tabanl
uygulamalarda, polinomsal aktivasyon fonksiyonlar1 tercih edilmektedir.

Aktivasyon fonksiyonunun se¢imi, agm performansi, yakinsama hizi ve

hesaplama maliyeti iizerinde belirleyici bir rol oynamaktadir (Haykin, 2009).
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2.5.2. Yapay sinir aglarinda 6grenme

Yapay sinir aglarinda 6grenme, agin agirlik ve bias parametrelerinin hata
fonksiyonunu minimize edecek sekilde giincellenmesi siirecidir. Bu siireg, genellikle
denetimli 6grenme yaklasimi ile gergeklestirilir. Agin drettigi cikt1 ile gercek cikti
arasindaki fark hesaplanarak hata degeri elde edilir.

En yaygin 6grenme yontemi geri yayilim algoritmasidir (Backpropagation). Bu
algoritmada hata degeri, zincir kurali kullanilarak agin ¢ikis katmanindan giris katmanina
dogru yayilir ve agirliklar gradyan inisi yontemiyle giincellenir.

Ogrenme siireci, agm genelleme yetenegini artirmayr hedeflerken asir1
ogrenmenin dnlenmesi de biiylik 6nem tasimaktadir. Bu nedenle 6grenme orani, epoch

sayist ve ag mimarisi dikkatli bir sekilde belirlenmelidir(Y1lmaz ve Simsek, 2026).
2.6. Homomorfik Sifreleme ve Makine Ogrenmesi

Sifrelenmis verilerle yapilan makine 6grenimi, verilerin glivenligi ve gizliligini
korumak i¢in 6nemli bir ¢éziim sunar. Ancak, bu tiir veriler lizerinde yapilan analizler,
birkag teknik ve operasyonel zorlukla birlikte gelir. Sifrelemenin uygulanmasi, genellikle
performans kayiplari, islem zorluklari ve sinirli ara¢ kullanimi gibi sorunlara yol agabilir.

Kriptografi bilimin temel amaglarindan biri, sifrelenmis verilerde istatistiksel
saldirilardan korunmak icin desen olusumuna engel olmaktir. Diiz metinlerde veya
sifrelenmis anahtardaki tek bir 6ge degistiginde, sifrelenmis metinde biiyiik degisiklere
sebep olacagi beklenir. Bu durum sifreli metinlerde desen yakalama ihtimalini azaltir.
Makine Ogrenimi algoritmalarinin = sifrelenmis veri setleri ile egitilmeyecegi
diistintiliiyordu ¢iinki makine Ogrenimi algoritmalar1 desenleri bulmaya c¢alisirken,
kriptografik algoritmalar ise desen olusumundan kaginmaya calisir. Yapilan ¢aligmalar
homomorfik sifreleme yardimi ile sifrelenmis veri setleri ile egitilen makine 6grenmesi
algoritmalarmin diger veri setleri i¢cin dogru ¢ikarimlar yapabilecegi tespit edilmistir.
Makine 6grenmesi algoritmalarinin bagarili sonuglar ¢ikarmasi i¢in veri setlerinin
ihtimaller dahilinde biiyiik veri setleri ile ¢aligmasi gerekmektedir. Yani veri setlerinin
bliylikliigii ne kadar artarsa makine Ogrenmesi algoritmalarinin ¢ikacagi sonuglarin
dogruluk oranlar1 da o kadar artar (Kahya, 2022).

Sifreleme, verilerin giivenligini saglamak icin gii¢lii bir yontem olsa da bu iglem
genellikle veri boyutlarini artirir ve hesaplama gereksinimlerini artirabilir. Basitge ifade

etmek gerekirse: sifreleme, diiz metne giiriiltii ekler ve bdylece onu gizler. Sifre ¢6zme
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islemi bu giiriiltiiyli ortadan kaldirir. Sifrelenmis veriler iizerinde gergeklestirilen her
islem, sifreli metinlerin igindeki giiriiltiiyii artirir. Giiriiltii belirli bir esigi gegerse, dogru
sifre ¢ozme imkansiz hale gelir (Podschwadt vd., 2022). Sifrelenmis veriler iizerinde
yapilan islemler, normal verilerle karsilastirildiginda daha fazla islem giicti gerektirir.
Ornegin, homomorfik sifreleme gibi ileri diizey sifreleme teknikleri, sifrelenmis veriler
iizerinde dogrudan islem yapilmasina olanak tanir, ancak bu islemler, sifrelenmis
verilerin ¢oziilmesinden ¢ok daha yavas ve hesaplama agisindan pahalidir. Bu durum,
modelin egitim siirecini 6nemli 6l¢iide yavaglatabilir ve yiiksek performansli donanim
gereksinimlerine yol agabilir.

Ayrica, sifrelenmis verilerle yapilan islem siireclerinde bellek kullanimi da artar.
Verilerin sifreli bigimde tutulmasi, ek bellek alani gerektirebilir ve bu da 6zellikle biiytik
veri setlerinde performans problemlerine yol agabilir. Sifrelenmis veriler {lizerinde
makine 6grenimi uygulamalarini gergeklestirmek i¢in mevcut araglar ve yontemler heniiz
simirhidir. Cogu makine 6grenimi algoritmasi, verilerin dogrudan erisilebilir oldugu
varsayimiyla tasarlanmistir ve bu algoritmalarin sifreli veriler {izerinde dogrudan
caligmast miimkiin degildir.

Homomorfik sifreleme, biiyiik sifreli metinlerin boyutlarinda, giiriiltii
yonetiminde, yliksek hesaplama maliyetlerinde ve sinirl iglevsellikte dahil olmak {izere
zorluklar ve sinirlamalar sunar (Hamza, 2023). Sifrelenmis veri isleme alaninda sinirh
sayida ara¢ ve yontem bulunmasmin temel nedenleri, teknik zorluklar, performans
kisitlamalari, standartlagsma eksikligi ve giivenlik endiseleridir. Bu alandaki araglarin ve
yontemlerin gelistirilmesi, veri gizliligi ve giivenligi konularindaki ilerlemelerle birlikte
daha yaygin hale gelebilir. Aragtirmacilarin ve gelistiricilerin bu alanda yeni yontemler
ve optimizasyonlar lizerinde ¢alismalari, sifrelenmis veri islemenin daha verimli ve

uygulanabilir hale gelmesine katkida bulunacaktir.
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3. MATERYAL VE YONTEM

Bu caligmada, verilerin gizliligini bozmadan smiflandirma islemlerini
gerceklestirebilmek amaciyla Yapay Sinir Aglar1 (YSA) mimarisi ile Tam Homomorfik
Sifreleme (FHE) teknikleri entegre edilmistir. Uygulama asamasinda, Tamamen
homomorfik sifreleme yontemlerinden matematiksel olarak Torus yapisini temel alan
TFHE semas1 kullanilmig; bu semanin makine 6grenmesi modellerine uygulanmasi

stirecinde ise Concrete ML kiitiiphanesinden yararlanilmistir.

1. Veri Seti Yikleme
12 farkh veri seti (skleam, UCI)

¥
[ 2. On isleme

Eksik deger doldurma, tip donisima

h 4
[ 3. Egitim | Test Bdlme

% 75 egitim — 96 25 test

h 4
4. Normalizasyon
float32 donusumu (veri setine gore scaler)
h 4
5. YSA Modeli Tanimlama
NeuralNetClassifier | RelLU aktivasyonu
h 4
6. Model Egitimi

fit_benchmark — sklearn + Concrete-ML

h 4

model.compile() — keygen()

8. Tahmin ve Degerlendirme

Plain Gercek FHE
(Sifresiz) (Sifreli)
fhe=None fhe="execute’

[ ]
. 4
9. Dogruluk Karsilastirmasi
accuracy_score(y_test, y_pred) — Plain vs Gergek FHE

10. Sonug¢ Tablosu

Tam ver setleri igin karsilastirmall sonuglar

Sekil 3.1. YSA+FHE deneysel ¢aligma akis diyagrami

Sekil 3.1'de sunulan akis diyagrami, ugtan uca deneysel siirecin genel ¢ergevesini
ortaya koymaktadir. Siire¢ Oncelikle veri setinin yiiklenmesi ve On islenmesiyle
baslamakta, egitim ve test ayrimi ve normalizasyon adimlarinin ardindan Concrete-ML
kiitiiphanesi araciligiyla NeuralNetClassifier modelinin tanimlanmasi ve egitilmesiyle
devam etmektedir. Modelin egitiminin tamamlanmasinin ardindan FHE derleme
asamasina gecilmekte ve bu asamada sifreleme devresi olusturulmakta ve kriptografik
anahtarlar tiretilmektedir. Son olarak sifresiz (plain) ve ger¢cek FHE ¢ikarimi olmak iizere
iki farkli senaryo karsilastirmali olarak degerlendirilmekte; elde edilen dogruluk

sonuclari tablo halinde sunulmaktadir. Béliimiin devamindaki alt bagliklar bu akisin her
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adimini ayrintili bigimde ele almaktadir. B6limiin devamindaki alt bagliklar bu akisin her

adimini ayrintili bicimde ele almaktadir.
3.1. Kullanilan Veri Setleri

Bu c¢alismada, homomorfik sifreleme altinda yapay sinir ag1 modellerinin sifreli
cikarim performansini kapsamli bir bi¢imde degerlendirebilmek amaciyla, farkli alanlara
ait toplam on adet gercek diinya veri seti kullanilmistir. Secilen veri setleri; 6rnek sayisi,
Oznitelik boyutu ve problem tiiri agisindan ¢esitlilik gdstermekte olup, homomorfik
sifrelemenin farkli veri yapilar1 lizerindeki etkisini gdzlemleyebilmek amaciyla tercih
edilmisgtir.

Kullanilan veri setleri, makine grenmesi alaninda yaygin olarak kullanilan ve
akademik caligmalarda sikga tercih edilen UCI Machine Learning Repository {izerinden
temin edilmistir. UCI veri setleri, standartlastirilmis yapilari, agik erisilebilir olmalar1 ve
farkli problem tiirlerini igermeleri nedeniyle karsilastirmali performans analizleri i¢in
uygun bir kaynak sunmaktadir. Secgilen veri setleri, farklt 6rnek sayilart ve ozellik
boyutlarina sahip olacak sekilde belirlenmis olup kiiciik ve orta 6lgekli veri yapilarinda
sifresiz ve tamamen homomorfik sifreleme (FHE) tabanli yapay sinir ag1 modellerinin
performansinin degerlendirilmesine olanak saglamaktadir. Bu yaklasim sayesinde, veri
boyutunun ve 6zellik sayisinin FHE tabanli modeller tizerindeki etkisi ayrintili bicimde
incelenmistir. Veri setleri siniflandirma problemlerine yonelik olup, her bir veri seti i¢in
girig Ozellikleri ve hedef siif etiketleri agik bir sekilde tanimlanmistir. Modelleme
stirecinden Once veri setleri lizerinde gerekli 6n isleme adimlart uygulanmis; eksik veri
kontrolii, 6l¢cekleme ve normalizasyon islemleri gerceklestirilmistir. Boylece hem sifresiz
hem de sifreli modeller i¢in adil ve tutarl bir karsilastirma ortami1 olusturulmustur.

Parkinson veri seti, UCI Machine Learning Repository tizerinden elde edilen ve
Parkinson hastaliginin tespitine yonelik biyomedikal ses Olctimlerini igeren bir veri
setidir. Veri seti, Parkinson hastaligima sahip bireyler ile saglikli bireylerin ayirt
edilmesini amaclayan bir siniflandirma problemi olarak tanimlanmaktadir. Veri seti
toplam 197 6rnekten olugmakta olup, her bir drnek bireylerden alinan bir ses kaydinm
temsil etmektedir. Veri setinde 22 adet siirekli 6znitelik bulunmaktadir. Bu 6znitelikler,
temel frekans (Fo), frekans varyasyonu (jitter), genlik varyasyonu (shimmer), giiriiltii
oranlar1 (NHR, HNR) ve cesitli dogrusal olmayan oOl¢iimler gibi ses sinyaline ait

biyomedikal ozellikleri i¢cermektedir. Veri setinde yer alan “status” degiskeni hedef
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degisken olup, bireyin saglik durumunu gostermektedir. Bu degisken, saglikli bireyler
icin 0, Parkinson hastaligina sahip bireyler i¢in 1 degerini almaktadir. Veri setinde eksik
deger bulunmamasi, veri 6n isleme siirecini kolaylastirmaktadir. Parkinson veri seti,
saglik alanina ait hassas veriler igermesi nedeniyle veri gizliligi agisindan kritik bir oneme
sahiptir. Bu tiir biyomedikal verilerin agik sekilde islenmesi, hasta mahremiyetinin ihlal
edilmesine yol agabileceginden giivenli veri isleme yontemlerine ihtiya¢ duyulmaktadir
(Dua ve Graff, 2019h).

Pima Indians Diabetes veri seti, UCI Machine Learning Repository iizerinden elde
edilen ve bireylerin ¢esitli tibbi Ol¢limlerine dayanarak diyabet hastaliginin tahmin
edilmesini amaglayan bir siniflandirma veri setidir. Veri seti toplam 768 drnekten ve 8
adet Oznitelikten olugmaktadir. Tiim bireyler 21 yas iistlii Pima Kizilderili kokenli
kadimnlardan se¢ilmistir. Veri setinde yer alan 6znitelikler; gebelik sayisi, glikoz seviyesi,
kan basinci, cilt kalinlig1, insiilin seviyesi, viicut kitle indeksi (BMI), diyabet soy agaci
fonksiyonu ve yas gibi tibbi 6l¢iimleri icermektedir. Hedef degisken olan “Outcome”,
bireyin diyabet hastasi olup olmadigin1 gostermektedir. Bu degisken 0 (saglikli) ve 1
(diyabet) olarak ikili smiflandirma problemine karsilik gelmektedir. Veri setinde bazi
Ozniteliklerde (6rnegin glikoz, BMI vb.) yer alan sifir degerler gercek¢i olmadigindan
eksik veri olarak degerlendirilmis ve ortalama degerler ile doldurulmustur. Bu veri seti,
bireylere ait hassas saglik bilgileri igerdiginden veri gizliligi agisindan kritik bir dneme
sahiptir. Ozellikle diyabet gibi kronik hastaliklarin tahmini, kisisel saglik verilerinin
korunmasini zorunlu kilmaktadir. Bu c¢alismada, homomorfik sifreleme yOntemi
kullanilarak veriler sifreli halde islenmis ve bdylece hasta verileri agiga ¢ikarilmadan
makine 6grenmesi modeli uygulanmistir. Bu yaklasim, saglik verilerinin giivenli sekilde
analiz edilmesine olanak saglamaktadir (Dua ve Graff, 20191).

SAHeart veri seti, 462 6rnek ve 9 6znitelikten olusan, Giiney Afrika kalp hastalig1
verilerini iceren bir veri setidir. SAHeart (South African Heart Disease) veri seti, UCI
Machine Learning Repository kapsaminda yer alan ve bireylerde koroner kalp hastalig
(CHD) riskinin tahmin edilmesine yonelik olusturulmus bir veri setidir. Veri seti, Gliney
Afrika’daki bireylerden elde edilen klinik ve demografik ozellikleri icermektedir.
Toplamda 462 ornekten ve 9 Oznitelikten olusmaktadir. Bu Oznitelikler arasinda yas,
sigara kullanimi, LDL kolesterol seviyesi, obezite, alkol tiiketimi ve ailede kalp hastalig1
geemisi gibi kalp hastalig ile iligkili 6nemli risk faktorleri bulunmaktadir. Veri setinde
yer alan “chd” degiskeni hedef degisken olup, bireyin koroner kalp hastaligina sahip olup
olmadigin1 gostermektedir. Bu degisken, 0 (hasta degil) ve 1 (hasta) seklinde ikili
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siiflandirma problemi olarak ele alinmaktadir. Ayrica veri setinde yer alan “fambhist”
(aile Oykiisii) degiskeni kategorik olup, modelleme siirecinde sayisal forma
dontistiiriilerek kullanilmigtir. SAHeart veri seti, bireylerin saglik durumlar1 ve yasam
tarz1 bilgilerini icermesi nedeniyle hassas veri kategorisinde degerlendirilmektedir.
Ozellikle kalp hastaligi gibi ciddi saglik durumlarinin tahmini, kisisel verilerin
korunmasmi zorunlu kilmaktadir. Calismada, homomorfik sifreleme yOntemi
kullanilarak sifreli bicimde islenmesi ve bdylece bireylerin saglik bilgileri agiga
cikarilmadan makine 6grenmesi modeli uygulanmasi i¢in uygun bir veri seti oldugu icin
tercih edilmistir (Hastie vd., 2009).

BUPA (Liver Disorders) veri seti, UCI Machine Learning Repository kapsaminda
yer alan ve bireylerde karaciger hastalig1 riskinin tahmin edilmesine yonelik olusturulmus
bir veri setidir. Veri seti toplam 345 6rnekten ve 6 adet dznitelikten olusmaktadir. Bu
Oznitelikler, bireylerin kan testlerinden elde edilen biyokimyasal 6l¢iimlerini icermekte
olup karaciger bozukluklarinin biyokimyasal test sonuglarina gore siniflandirilmasini
amaglamaktadir. Ozellikle karaciger fonksiyonlart ile iliskili olan enzim degerleri (SGPT,
SGOT, GGT vb.) ve alkol tiiketimi (drinks) gibi degiskenler veri setinde yer almaktadir.
Veri setinde yer alan “selector” degiskeni hedef degisken olup, bireyin karaciger
hastaligina sahip olup olmadigini dolayli olarak temsil etmektedir. Bu degisken 1 ve 2
degerlerinden olustugu icin ikili siniflandirma problemine uygun sekilde 0 ve 1
degerlerine donistiirilmiistiir. BUPA veri seti, bireylerin saglik durumlarma iligkin
biyokimyasal veriler icermesi nedeniyle hassas veri kategorisinde degerlendirilmektedir.
Bu tiir verilerin giivenli sekilde islenmesi, 6zellikle saglik alaninda veri gizliliginin
korunmasi agisindan 6nem tasidigi icin sifrelemis verilerle ¢alismak igin uygun
goriilmiistiir(Dua ve Graff, 2019b).

Heart Disease veri seti, UCI Machine Learning Repository biinyesinde yer alan
ve bireylerde kalp hastaliginin varligin1 tahmin edilmesini amaglayan bir saglik veri
setidir. Veri seti; Cleveland, Macaristan, Isvigre ve VA Long Beach olmak fiizere dort
farkli kaynaktan elde edilen verileri icermektedir. Ancak literatiirde en yaygin kullanilan
ve bu calismada tercih edilen veri seti Cleveland veri setidir. Veri seti toplam 303
ornekten ve 13 6znitelikten olugmaktadir. Bu 6znitelikler; yas, cinsiyet, goglis agris1 tipi,
kan basinci, kolesterol seviyesi, maksimum kalp atis hiz1 gibi kalp hastalig: ile iliskili
klinik ve demografik bilgileri icermektedir. Hedef degisken olan “num”, hastada kalp
hastaliginin varligini ifade etmektedir. Bu degisken 0 ile 4 arasinda degerler almakta olup,

bu ¢alismada literatiire uygun olarak O (hastalik yok) ve 1 (hastalik var) seklinde ikili
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siiflandirma problemine doniistiiriilmiistiir. Veri setinde eksik degerler bulundugundan,
bu degerler ortalama ile doldurularak modelleme siirecine dahil edilmistir. Heart Disease
veri seti, bireylerin saglik durumlarina iligkin kritik bilgiler icermesi nedeniyle veri
gizliligi agisindan yiiksek 6neme sahiptir. Kalp hastalig1 gibi ciddi saglik verilerinin agik
sekilde islenmesi, birey mahremiyetini riske atabilmektedir. Caligmada, homomorfik
sifreleme yontemi kullanilarak veriler sifreli bicimde islenmesine ve bodylece hassas
saglik verileri korunarak makine 6grenmesi modeli uygulanmasina uygun oldugu i¢in
kullanilmistir (Dua ve Graff, 2019f).

Credit Approval veri seti, UCI Machine Learning Repository kapsaminda yer alan
ve bireylerin kredi bagvurularinin onaylanip onaylanmayacagini tahmin etmeye yonelik
olusturulmus bir smiflandirma veri setidir. Veri seti toplam 690 ornekten ve 15
Oznitelikten olusmaktadir. Bu 6znitelikler, bagvuru sahibine ait demografik ve finansal
bilgileri igermektedir. Veri setinde hem sayisal hem de kategorik degiskenler birlikte yer
almakta olup, bu durum veri 6n isleme siirecini daha énemli hale getirmektedir. Hedef
degisken olan sinif etiketi, bagvurunun onaylanmasi (+) veya reddedilmesi (-) durumunu
ifade etmektedir. Bu ¢alismada, hedef degisken ikili siniflandirma problemine uygun
olarak 0 ve 1 degerlerine doniistiiriilmiistiir. Credit Approval veri setinde yer alan
kategorik degiskenler one-hot encoding yontemiyle sayisal forma doniistiiriilmiis, eksik
degerler uygun istatistiksel yontemlerle tamamlanmis ve veriler standartlastirilarak
modele uygun hale getirilmistir. Credit Approval veri seti, bireylerin finansal durumlarina
iliskin hassas bilgiler icermektedir. Bu tiir verilerin agik sekilde islenmesi, kisisel veri
giivenligi agisindan risk olusturabilmektedir. Bu c¢aligmada, homomorfik sifreleme
yontemi kullanilarak veriler sifreli bi¢imde islenmesi ve bdylece bireylerin finansal
bilgileri korunarak makine 6grenmesi modeli uygulanmasi i¢in uygundur. Bu yaklagim,
ozellikle finans sektoriinde giivenli veri analizi agisindan O6nemli bir avantaj
saglamaktadir(Dua ve Graff, 2019c¢) .

German Credit (Statlog) veri seti, bireylerin finansal 6zelliklerine dayanarak kredi
risklerinin siniflandirilmasin1 amaglamaktadir. Veri seti, kapsaminda sunulmus olup
sosyal bilimler alaninda yaygin olarak kullanilan ¢ok degiskenli bir veri setidir. Veri seti
toplam 1000 6rnek ve 20 dzellikten olusmaktadir. Ozellikler; bireylerin kredi ge¢misi,
mevcut hesap durumu, kredi miktari, ¢aligma siiresi, yas, konut durumu ve benzeri
finansal ve demografik bilgileri icermektedir. Veri setinde hem kategorik hem de sayisal
degiskenler bulunmaktadir ve herhangi bir eksik veri igermemektedir. Veri setinin hedef

degiskeni, bireylerin kredi risk durumunu ifade etmekte olup iki siniftan olusmaktadir:
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iyi kredi (good) ve kotii kredi (bad). Bu siniflandirma problemi, makine 0grenmesi
literatiiriinde yaygin olarak kullanilan ikili siniflandirma problemlerinden biridir. Ayrica
veri seti, yanlis smiflandirmalarin maliyetlerinin farkli oldugu bir maliyet matrisi ile
birlikte sunulmaktadir. Veri setinin hem kategorik hem de sayisal degiskenler igermesi
nedeniyle, modelleme siirecinde uygun 6n isleme adimlart uygulanmistir. Kategorik
degiskenler sayisal forma doniistiiriilmis, veriler 6l¢eklendirilmis ve makine 6grenmesi
modelleri i¢in uygun hale getirilmistir. German Credit veri seti, kredi risk analizi ve
finansal karar destek sistemleri alaninda model performansini degerlendirmek amaciyla
literatiirde siklikla tercih edilen bir benchmark veri setidir. Bu sebeple sifreleme gereken
bir alan olmasi ve yapay sinir aglari i¢in uygun bir model oldugu ig¢in tercih
edilmektedir(Dua ve Graff, 2019d).

Wisconsin Diagnostic Breast Cancer (WDBC) veri seti, meme kanserinin iyi
huylu (benign) ve kotii huylu (malignant) olarak siniflandirilmasini amaglayan yaygin bir
veri setidir. Veri seti, Wisconsin Universitesi tarafindan saglanmis olup makine
ogrenmesi caligmalarinda siklikla kullanilmaktadir. Veri seti toplam 569 6rnekten ve her
biri hiicre ¢ekirdegine ait 6zellikleri temsil eden 30 sayisal 6znitelikten olusmaktadir. Bu
oznitelikler; hiicrelerin yarigapi, dokusu, ¢evresi, alani, piiriizsiizliigii, kompaktlig1 ve
simetrisi gibi morfolojik 6zellikleri igermektedir. Hedef degisken ikili yapidadir ve
orneklerin iyi huylu (0) veya kétii huylu (1) oldugunu ifade etmektedir. Veri setinde eksik
deger bulunmamaktadir. Bu veri setinde tim ozellikler sayisal oldugu icin ek bir
kategorik doniisiim islemine ihtiyag duyulmamistir. Veriler modele uygun hale
getirilmeden Once standardizasyon islemine tabi tutulmus ve ardindan egitim ve test
kiimelerine ayrilmistir. Bu veri seti de saglik verileri icerdigi i¢in sifrelenmeye ve yapay
sinir aglar1 yapmak icin uygun bulunmustur (Dua ve Graff, 2019j).

Breast Cancer veri seti, Yugoslavya Ljubljana Universitesi Tip Merkezi Onkoloji
Enstitiisii tarafindan saglanmis olup meme kanseri hastalarinda hastaligin tekrarlama
durumunu tahmin etmeye yonelik bir siniflandirma problemidir. Bu veri seti, makine
ogrenmesi literatiiriinde yaygin olarak kullanilan klasik veri setlerinden biridir. Veri seti
toplam 286 ornekten olusmakta olup her 6rnek, hastaya ait klinik ve demografik bilgileri
temsil eden 9 6znitelik ile tanimlanmaktadir. Hedef degisken ikili yapidadir ve hastaligin
tekrarlamayan (no-recurrence-events) veya tekrarlayan (recurrence-events) oldugunu
ifade etmektedir. Veri setinde bazi Ozniteliklerde eksik degerler bulunmaktadir.
Ozelliklerin biiyiik ¢ogunlugu kategorik yapida oldugundan, modelleme oncesinde

kategorik degiskenler one-hot encoding yontemi ile sayisal forma doniistiiriilmiistiir.
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Eksik veriler uygun istatistiksel yontemlerle (en sik gozlenen deger ile) tamamlanmis ve
tiim veriler standardizasyon isleminden gegirilerek modele uygun hale getirilmistir (Dua
ve Graff, 2019a).

Haberman’s Survival veri seti, meme kanseri nedeniyle ameliyat gegiren
hastalarin uzun donem hayatta kalma durumlarmi incelemek amaciyla olusturulmus
klasik bir siniflandirma veri setidir. Veri seti, 1958-1970 yillar1 arasinda Chicago
Universitesi Billings Hastanesi’nde tedavi goren hastalara ait klinik verilerden elde
edilmistir. Veri seti toplam 306 6rnekten ve her biri hastaya ait klinik bilgileri temsil eden
3 sayisal Oznitelikten olusmaktadir. Bu 6znitelikler; hastanin ameliyat sirasindaki yasi,
ameliyat yil1 ve pozitif aksiller lenf diiglimii sayisin1 igermektedir. Hedef degisken ikili
yapidadir ve hastanin 5 yil veya daha uzun siire hayatta kalip kalmadigimi ifade
etmektedir. Veri setinde eksik deger bulunmamaktadir. Tiim 6znitelikler sayisal oldugu
icin veri lzerinde ek bir kategorik donlisiim uygulanmamig, yalnizca model
performansini artirmak amaciyla standardizasyon islemi gerceklestirilmistir. Daha sonra
veri egitim ve test kiimelerine ayrilarak modelleme siirecine dahil edilmistir (Dua ve
Graft, 2019e).

Iris veri seti, Ronald A. Fisher tarafindan 1936 yilinda &nerilen ve makine
ogrenmesi literatiiriinde en yaygin kullanilan veri setlerinden biridir. Veri seti,
smiflandirma problemlerinde algoritmalarin performansini degerlendirmek amaciyla
siklikla tercih edilmektedir. Veri seti toplam 150 6rnekten olusmakta olup, her bir 6rnek
bir iris bitkisinin c¢igek tiirlerinin siniflandirilmasina yonelik ve makine &grenmesi
literatiiriinde siklikla referans verilen temel veri setlerinden biridir. Ornekler {i¢ farkli
siifa ayrilmaktadir. Bunlar iris Setosa, iris versicolour ve iris virginica. Her bir siif 50
ornek igermektedir. Veri setinde dort adet siirekli Oznitelik bulunmaktadir. Bu
oznitelikler; canak yapragi uzunlugu, canak yapragi genisligi, ta¢ yapragi uzunlugu ve tag
yapragi genisligi olup santimetre cinsinden oOlgiilmektedir. Veri setinde eksik deger
bulunmamasi ve diisiik boyutlu yapisi, modelleme siirecini kolaylastirmaktadr. iris veri
setinin dnemli bir 6zelligi, siniflar arasindaki ayrimin kismen dogrusal olmasidir. Setosa
smifi diger siniflardan kolaylikla ayrilabilirken, versicolour ve virginica siniflari arasinda
ayrim daha zordur. Bu durum, veri setini hem basit hem de model performansini
degerlendirmek agisindan anlamli bir problem haline getirmektedir. Bu calismada Iris
veri seti, homomorfik sifreleme yontemlerinin makine 6grenmesi iizerindeki etkisini

gozlemlemek amaciyla kullanilmistir. Veri setinin diisiik boyutlu ve dengeli yapisi,
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sifrelenmis veri lizerinde gerceklestirilen islemlerin dogrulugunu analiz etmek i¢in uygun
bir ortam sunmaktadir (Dua ve Graff, 2019g).

Wine veri seti, farkli {iziim tiirlerinden elde edilen saraplarin kimyasal analiz
sonuglarina dayanarak siniflandirilmasin1 amaglayan, makine 6grenmesi literatiiriinde
yaygin olarak kullanilan bir veri setidir. Veri seti, UCI Machine Learning Repository
tizerinden temin edilmistir. Veri seti toplam 178 6rnekten olugsmakta olup, her bir 6rnek
bir sarap numunesini temsil etmektedir. Ornekler ii¢ farkli sinifa ayrilmaktadir ve her smif
farkli bir liziim tiiriinden elde edilen saraplar1 kimyasal analiz sonuglarina dayanarak
sarap tlirlerinin siniflandirilmasin1 amaglayan ¢ok sinifli bir veri setidir. Veri setinde
toplam 13 adet siirekli 6znitelik bulunmaktadir. Bu 6znitelikler; alkol orani, malik asit,
kiil, magnezyum, toplam fenoller, flavonoidler, renk yogunlugu ve prolin gibi sarabin
kimyasal 6zelliklerini temsil eden degiskenlerden olugsmaktadir. Veri setinde eksik deger
bulunmamakta olup, tiim 6zellikler sayisal yapida oldugundan veri 6n isleme siirecini
kolaylagtirmakta ve modelleme asamasinda dogrudan kullanilmaktadir. Ayrica simiflar
arasindaki ayrimin belirgin olmasi, bu veri setini siniflandirma algoritmalarinin
performansin1 degerlendirmek icin uygun bir test ortami haline getirmektedir. Wine veri
seti, tamamen sayisal 6zelliklerden olusmasi nedeniyle homomorfik sifreleme tabanl
makine 6grenmesi uygulamalari igin oldukga uygun bir veri setidir. Ozellikle cok boyutlu
yapist sayesinde, sifreli veriler iizerinde gerceklestirilen hesaplamalarin model

performansina etkisini degerlendirmek miimkiin olmaktadir (Dua ve Graff, 2019k).

Cizelge 3.1. Kullanilan veri setleri ve ayirici 6zellikleri

Veri Seti Sinif Sayist Ozellik Sayisi Ornek Say1st Veri Tipi
Parkinson 2 22 197 Siirekli
Pima Diabetes 2 8 768 Siirekli
SAHeart 2 9 462 Karma
BUPA 2 6 345 Stirekli
Heart Disease 2 13 303 Karma
Credit Approval 2 15 690 Karma
German Credit 2 20 1000 Karma
WDBC (Breast Cancer) 2 30 569 Stirekli
Breast Cancer (Categorical) | 2 9 286 Kategorik
Habermans’s Survival 2 3 306 Tamsay1
Iris 3 4 150 Siirekli
Wine 3 13 178 Siirekli
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3.2. Veri On isleme

Bu ¢alismada kullanilan 12 veri seti model egitimi ve performans degerlendirmesi
oncesinde sistematik bir veri 6n isleme siirecinden gegirilmistir. Bu 6n isleme siirecinde
veri temizleme yapilmis ardindan kategorik verilerin doniistiiriilmesi gerceklestirilmis
sonrasinda ise eksik degerlerin giderilmesi saglanmis ardindan veri bdlme ve
normalizasyon iglemleri gerceklestirilmistir. Bu islemler yapay sinir agt modellerinin
saglikli bir sekilde egitilebilmesi ve homomorfik sifreleme altinda gergeklestirilen
¢ikarim siirecinin dogru bi¢imde degerlendirilebilmesi amaciyla veri 6n isleme adimlari
uygulanmistir.

Ik asamada, veri setleri ilgili kaynaklardan yiiklenmis genellikle uci ve kaggle
tercih edilmis sonrasinda veriler analiz edilmistir. Veri setlerinde yer alan ve modele katki
saglamayan indeks niteligindeki siitunlar veri setinden ¢ikarilmistir. Kategorik 6zellikler,
makine 0grenmesi algoritmalar1 tarafindan islenebilir hale getirilmek amaciyla sayisal
formata doniistiiriilmiistiir. Ornegin, SAHeart veri setinde yer alan famhist degiskeni
“Present” ve “Absent” degerlerine karsilik gelecek sekilde ikilik taban (binary) bigimde
kodlanmustir.

[k asamada, veri setlerinde yer alan eksik veya tutarsiz gdzlemler kontrol edilmis
ve ilgili veri setlerinin yapisina uygun sekilde ele almmustir. Eksik deger iceren
Oznitelikler, veri setinin genel dagilimini bozmayacak bi¢imde ortalama veya medyan
degerler kullanilarak doldurulmustur. Kategorik 06zellik iceren veri setlerinde, bu
ozellikler sayisal forma doniistiiriilerek yapay sinir agr modelleri i¢cin uygun hale
getirilmistir. Sonrasinda kullanilan veri setlerinde eksik degerlerin bulunmasi
durumunda, bu degerler model performansini olumsuz etkilememesi icin ele alinmistir.
Eksik veriler, ilgili 6zelligin ortalama degeri ile doldurulmustur. Bu yaklasim, veri
kaybin1 oOnleyerek modelin daha kararli ve tutarli sonuglar iiretmesine katki
saglamaktadir.

Makine 6grenmesi modellerinde performans degerlendirmesi amaciyla veri setleri
egitim ve test kiimelerine ayrilmaktadir. Modelin olusturulmasinda kullanilan veri seti ile
performans degerlendirilmesi yapilamaz ¢linkii model, egitim yapilan verileri
ezberleyebilir ve egitim kiimesi iizerindeki 6rnekler i¢in dogru tahminler iiretebilir ancak
bu durum modelin ezberlemesinden kaynaklanir. Daha once gormedigi veriler ile
performans degerlendirilmesi yapilmak istendigindeki basarisini gésterememektedir. Bu

nedenle veri seti iki boliime ayrilmaktadir. Ilk bdliim modelin 6grenme siirecinde
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kullanilan egitim kiimesi (training set), ikinci boliim ise modelin daha 6nce gérmedigi
veriler lizerindeki performansini degerlendirmek amaciyla kullanilan test kiimesi (test
set) olarak ayrilmaktadir. Veri setinin egitim ve test kiimelerine ayrilmasi isleminde
train_test_split fonksiyonu kullanilmaktadir. Bu islem sirasinda veri setinin %75°1 egitim
kiimesi, %25°1 ise test kiimesi olarak ayrilmistir. Egitim ve test verilerinin oran1 kesin bir
kurala bagli olmamakla birlikte, test verisinin toplam verinin %25’ini olusturmasi yaygin
olarak kullanilan bir yaklasimdir. Veri seti egitim ve test olarak ayrilmadan Once
karistirilmaktadir. Bunun nedeni veri setinde bulunan 6rneklerin belirli siniflara gore
siralt olabilmesidir. Veri karsilagtirma iglemi sayesinde egitim ve test kiimelerinde farkli
simiflara ait Orneklerin bulunmasi saglanmaktadir. Ayrica yapilan deneylerin
tekrarlanabilirligini saglamak amaciyla random_ state parametresi yani rastgelelik
parametresi kullanilarak rastgele say1 iiretecine sabit bir baslangic degeri verilmistir.
Yapay sinir ag1 modelleri, sifresiz ortamda yalnizca egitim verileri kullanilarak egitilmis,
test verileri ise hem sifresiz hem de homomorfik sifreleme altinda sifrelenmis olarak
cikarim siirecinde kullanilmistir. Bu yaklasim sayesinde, ayni test verileri tizerinde sifreli
ve sifresiz senaryolarin performanslart dogrudan karsilastirilabilmistir (Miiller ve Guido,
2016).

Veri 0n islemenin bir diger énemli adimi, 6zniteliklerin 6l¢eklendirilmesidir.
Yapay sinir aglar1 ve homomorfik sifreleme tabanli hesaplamalar, 6zniteliklerin benzer
Olceklerde olmasini gerektirmektedir. Veri On isleme kisminda, Ozelliklerin farkli
olgeklerde olmasinin model performans: tizerindeki olumsuz etkilerini ortadan kaldirmak
amaciyla normalizasyon islemi uygulanmistir. Veri setlerinde yer alan 6zniteliklerin
farkl1 deger araliklarina sahip olmasi, makine 6grenmesi modellerinin performansini
etkileyebilmektedir. Ozellikle genis deger araliklarina sahip 6znitelikler model iizerinde
daha baskin hale gelebilmekte ve bu durum O&grenme siirecini  olumsuz
etkileyebilmektedir. Bu nedenle veri 6n isleme asamasinda normalizasyon islemleri
uygulanmaktadir. Normalizasyon islemi, verilerin belirli bir araliga doniistiiriilerek
Ozniteliklerin ortak 6lgekte temsil edilmesini saglamaktadir. Bu yontem 6zellikle yapay
sinir aglart ve uzaklik tabanli makine Ogrenmesi algoritmalarinda yaygin olarak
kullanilmaktadir (Han vd., 2011). Bu ¢alismada veri 6n isleme asamasinda Min-Max
normalizasyonu ve Z-Score standartlastirma yontemleri kullanilmistir.

Min-Max normalizasyonu, veriler tizerinde dogrusal bir doniisiim gerceklestirerek
Oznitelik degerlerini belirli bir araliga dontistiirmektedir. Bu yontemde veri degerleri

genellikle [0,1] veya [-1,1] araliginda yeniden 6l¢eklendirilmektedir(Han et al., 2011).
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Bahsi gecen Min-Max normalizasyon yonteminin matematiksel formiilii Denklem

(3.1)’de verilmistir.

! = —X"Xmin 3.1)

Xmax—Xmin

Burada x mevcut veri degerini, X, ilgili Ozniteligin minimum degerini,
Xmax 1s€ maksimum degerini ifade etmektedir. x’ ise normalizasyon islemi sonucunda
elde edilen yeni veri degeridir. Bu yontem veri degerleri arasindaki iliskileri koruyarak
yeniden Ol¢eklendirme islemi gergeklestirmektedir(Han vd., 2011).

Z-Score standardizasyonunda ise veri degerleri ilgili 6zniteligin ortalamasi ve
standart sapmasi1 kullanilarak doniistiiriilmektedir. Bu yontem sonucunda verilerin
ortalamast 0, standart sapmasit ise 1 olmaktadir (Han wvd., 2011). Z-Score

standardizasyonunun matematiksel gosterimi Denklem (3.2)’de verilmistir.

! =Y (3.2)

Z-Score standardizasyonunda A ilgili 6zniteli§in ortalamasii, oy ise standart
sapmasin ifade etmektedir. Z-Score normalizasyonu 6zellikle 6zniteligin minimum ve
maksimum degerlerinin bilinmedigi veya u¢ degerlerin Min-Max normalizasyonunu
baskiladig1 durumlarda faydali olmaktadir (Han vd., 2011). Bu ¢alismada temel olarak
Z-score standardizasyonu kullanilmistir. Standardizasyon islemi yalnizca egitim verisi
iizerinde 0grenilmis ve elde edilen doniisiim parametreleri test verisine uygulanmistir. Bu
yaklagim, veri sizintisini 6nlemek agisindan kritik 6neme sahiptir. Bununla birlikte, farkl
normalizasyon yontemlerinin model performansi tizerindeki etkisini incelemek amaciyla
Min-Max Olcekleme yontemleri de kullanilmigtir. Bu kapsamda veriler genellikle [0,1]
veya [-1,1] araliklarina doniistiiriilerek farkli 6lgekleme teknikleri altinda karsilagtirmali
analizler ger¢eklestirilmistir.

Homomorfik sifreleme tabanli modellerde kullanilmak {iizere, veriler ayrica
nicemleme (quantization) siirecine uygun hale getirilmistir. Bu siirecte siirekli degerler
belirli bir bit genisligi ile temsil edilebilir forma doniistiiriilmiis ve sifreli hesaplama
islemleri i¢in uygun veri yapist olusturulmustur. Nicemleme (quantization)islemi
hesaplama maliyetini ve model dogrulugunu dogrudan etkileyen 6nemli bir asamadir.

Model uyumlulugunu saglamak ve hesaplama verimliligini artirmak amactyla veri tipleri
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cesitli doniistimler yapilmistir. Bu doniisiimler, 6zellikle Concrete-ML kiitliphanesi ile
gerceklestirilen sifreli islemlerde performans agisindan avantaj saglamaktadir.

Son olarak, tiim veri 6n isleme adimlar1 hem Scikit-Learn tabanli sifresiz modeller
hem de Concrete-ML kullanilarak gerceklestirilen sifreli ¢ikarim senaryolart igin tutarh
bicimde uygulanmis, bdylece elde edilen sonuclarin adil ve karsilagtirilabilir olmasi

saglanmustir.
3.3. Yapay Sinir Ag1 Modeli (Scikit-learn)

Bu c¢alismada, homomorfik sifreleme altinda gerceklestirilen sifreli ¢ikarim
sonuglarini degerlendirebilmek amaciyla, referans model olarak sifresiz ortamda egitilen
bir yapay sinir ag1 modeli kullanilmistir. Sifresiz model, Scikit-Learn kiitiiphanesi
icerisinde yer alan ¢ok katmanli algilayici (Multi-Layer Perceptron — MLP) yapisi
kullanilarak olusturulmustur. Bu model, homomorfik sifreleme altinda elde edilen
sonuclarin dogruluk ve performans acisindan karsilagtirilabilmesi i¢in temel bir
karsilagtirma noktasi olarak degerlendirilmistir.

Kullanilan yapay sinir ag1 modeli ileri beslemeli bir mimariye sahip olup, giris
katmani, bir veya daha fazla gizli katman ve bir ¢ikis katmanindan olusmaktadir. Girig
katmanindaki ndron sayisi, ilgili veri setinin 6znitelik sayisina bagli olarak belirlenmistir.
Gizli katmanlarda yer alan ndron sayis1 ve katman sayisi, deneysel ¢aligmalar sonucunda
dengeli bir dogruluk ve hesaplama maliyeti saglayacak sekilde segilmistir. Cikis
katmaninda ise, siniflandirma probleminin tiiriine bagl olarak uygun sayida ndron
kullanilmistir. Modelin egitim siirecinde, agirliklarin giincellenmesi geri yayilim
(backpropagation) algoritmasi ile gergeklestirilmistir. Hata fonksiyonu olarak capraz
entropi kaybi kullanilmis ve optimizasyon islemi, gradyan tabanli bir yaklasim ile
yurlitiilmistir. Egitim sirasinda, asir1 6grenmenin Oniine gecebilmek amaciyla belirli

sayida epoch ve uygun bir 6grenme orani kullanilmistir.
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n: veri setine gore degisen girdi ozellik sayis1 | k: sinif sayis1 | Aktivasyon: ReLl

Sekil 3.2. Yapay sinir ag1 mimarisi (Katman sayisi: 2 veya 3)

Sekil 3.1’de calismada kullanilan temsili yapay sinir ag1 (YSA) mimarisi
gosterilmektedir. Model yapist; giris katmani, gizli katmanlar ve ¢ikis katmanindan
olusan ¢ok katmanli ileri beslemeli yapay sinir ag1 yapisina sahiptir. Girig katmanindaki
noron sayisi (n), ilgili veri setindeki 6znitelik sayisina gore belirlenmistir. Veri setine ait
ozellikler giris katmanimna aktarilmakta ve agirhikli baglantilar araciligiyla gizli
katmanlara iletilmektedir. Calismada kullanilan gizli katman yapilar1 iki veya ii¢
katmandan olusacak sekilde yapilandirilmigtir. Gizli katmanlardaki noron sayilari, giris
ozellik sayisinin belirli bir ¢arpan ile genisletilmesi prensibine dayanmaktadir. Bu
kapsamda n X 3ve n X 5carpanlar1 kullanilmistir. Gizli katmanlarda dogrusal olmayan
O0grenme yetenegi saglayabilmek amaciyla ReLU (Rectified Linear Unit) aktivasyon
fonksiyonu tercih edilmistir. Cikis katmanindaki noron sayis1 (k), veri setindeki sinif
sayisina gore belirlenmistir. Ikili siniflandirma problemlerinde iki ¢ikis ndéronu
kullanilirken, ¢ok smifl1 veri setlerinde siif sayisina uygun ¢ikis yapist olusturulmustur.
Model egitim siireglerinde Concrete-ML Kkiitliphanesinde bulunan NeuralNetClassifier
yapist kullanilmig olup katman sayisi, gizli noron ¢arpani ve epoch degerleri veri
setlerinin ozelliklerine gore yapilandirilmastir.

Bu ¢aligmada kullanilan yapay sinir ag1 modelinin mimarisi, 12 farkli veri seti ve
sentetik veriler iizerinde gercgeklestirilen kapsamli deneysel analizler sonucunda

belirlenmistir. Model tasariminda 6zellikle katman sayist ve gizli katmanlardaki néron
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sayist parametrelerinin model performansi lizerindeki etkisi detayli olarak incelenmistir.
Deneysel sonuglar genel olarak degerlendirildiginde, iki katmanli yapilarin tim veri
setlerinde yiiksek ve dengeli performans sagladig: goriilmiistiir. Ug katmanli modellerin
bazi veri setlerinde benzer dogruluk degerlerine ulastig1, ancak cogu durumda performans
iizerinde anlaml bir iyilesme saglamadigi tespit edilmistir. Buna ek olarak, katman
sayisinin artirtlmast model karmagikligint ve hesaplama maliyetini artirmasina ragmen,
dogruluk {izerinde kayda deger bir katki sunmamistir. Bu nedenle, model mimarisinde
daha sade ve hesaplama ag¢isindan daha verimli olan iki katmanli yapilar tercih edilmistir.
Gizli katmanlardaki ndron sayis1 a¢isindan yapilan degerlendirmelerde ise, veri setlerinin
yapisina bagli olarak farkli ihtiyaglar ortaya c¢iktigi gozlemlenmistir. Siniflar arasi
ayrimm daha belirgin oldugu ve daha diisiik boyutlu veri setlerinde (6rnegin iris ve
Parkinsons), 3 néronlu yapilarin yiiksek dogruluk degerlerine ulasmak i¢in yeterli oldugu
belirlenmistir. Buna karsilik, daha karmasik ve Oriintii yapisi daha zor 6grenilen veri
setlerinde (Heart Disease, SAHeart ve Bupa vs.), 5 noronlu yapilarin daha basarili
sonuclar verdigi goriilmiistiir. Bu durum, model kapasitesinin veri setinin karmasikligina
uygun sekilde ayarlanmasinin 6nemini agik¢a ortaya koymaktadir.

Ayrica, bazi veri setlerinde néron sayisinin artirtlmasinin dogruluk iizerinde sinirh
bir etki yarattifi veya performansi olumsuz etkiledigi gozlemlenmistir. Bu bulgu,
gereginden fazla parametre kullaniminin her zaman daha iyi sonuclar iiretmedigini ve
asirt model karmagiklifinin genelleme performansini olumsuz etkileyebilecegini
gostermektedir.

Sonug olarak, bu caligmada model mimarisi belirlenirken yalnizca dogruluk
performansi degil, ayn1 zamanda model karmagikligi ve hesaplama maliyeti de dikkate
alinmistir. Bu kapsamda, veri setine 6zgii olarak en uygun katman ve ndron sayilar
belirlenmis ve performans ile verimlilik arasinda dengeli bir yap1 olusturulmustur. Elde
edilen bu sifresiz model sonuglari, homomorfik sifreleme altinda gergeklestirilen model

performansinin degerlendirilmesi i¢in temel bir referans noktasi olusturmustur.
3.3.1. Model mimarisi

Bu calismada kullanilan sifresiz yapay sinir ag1 modeli, ileri beslemeli ¢ok
katmanli algilayict1 (Multi-Layer Perceptron — MLP) mimarisi temel alinarak
tasarlanmigtir. Seg¢ilen mimari, homomorfik sifreleme altinda gerceklestirilen sifreli

cikarim siireci ile uyumlu olacak sekilde hem hesaplama karmasikligi hem de model
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dogrulugu agisindan dengeli bir yap1 sunmaktadir. Model mimarisi olusturulurken, gizli
katmanlardaki ndron sayis1 sabit bir deger olarak belirlenmemis, bunun yerine veri setinin
girig boyutuna bagli olarak degisen bir yapi tercih edilmistir. Model, bir giris katmani, bir
gizli katman ve bir ¢ikis katmanindan olugmaktadir. Giris katmanindaki néron sayisi, her
bir veri setinin sahip oldugu 6znitelik sayisina bagli olarak belirlenmistir. Bu yaklagim,
farkli boyutlardaki veri setleri i¢in modelin esnek bir sekilde kullanilabilmesini
saglamaktadir.

Bu parametreye gore, gizli katmanlardaki néron sayis1 veri setinin ozellik
(feature) sayisi ile belirlenen bir katsayimin ¢arpimi seklinde hesaplanmaktadir. Ornegin,
10 ozellikten olusan bir veri seti i¢in ve carpan degeri 5 olarak se¢ildiginde, gizli
katmandaki noron sayis1 50 olmaktadir. Benzer sekilde, 5 6zellik iceren bir veri setinde
ise bu deger 25 olarak belirlenmektedir. Bu yaklasim sayesinde model mimarisi, farkli
boyutlardaki veri setlerine uyum saglayabilecek esnek bir yapiya kavusmaktadir. Sabit
néron sayisit kullanilmasi durumun da bazi veri setleri i¢in yetersiz Ogrenme
(underfitting), bazilari i¢in ise gereksiz model karmasiklig1 ortaya ¢ikabilmektedir. Buna
karsilik, giris boyutuna bagli olarak dl¢eklenen bu yapi, model kapasitesinin veri setinin
biiytikliigii ile orantili olarak ayarlanmasina olanak tanimaktadir. Bunun sonucunda néron
sayisinin veri setine gore dinamik olarak belirlenmesi model performansini artirmakta ve
gereksiz hesaplama maliyetinin 6niine gegmektedir.

Gizli katmanda dogrusal olmayan iliskilerin grenilebilmesi amaciyla ReLU
(Rectified Linear Unit) aktivasyon fonksiyonu kullanilmistir. ReLU fonksiyonu,
hesaplama verimliligi ve yaygin kullanimi nedeniyle tercih edilmistir. Cikis katmaninda
ise, smiflandirma probleminin tiirline bagli olarak uygun bir aktivasyon fonksiyonu
kullanilmustir. Ikili smmiflandirma problemleri igin sigmoid fonksiyonu, ¢ok smifli
problemler icin ise softmax fonksiyonu tercih edilmistir.

Se¢ilen model mimarisi, Concrete-ML kiitiiphanesinin destekledigi yapilarla
uyumlu olacak sekilde belirlenmistir. Ozellikle, homomorfik sifreleme altinda dogrusal
olmayan fonksiyonlarin dogrudan hesaplanamamasi nedeniyle, modelin sifreli ¢ikarim
asamasinda kullanilabilirligi géz 6niinde bulundurulmustur. Bu dogrultuda, aktivasyon
fonksiyonlar1 Concrete-ML tarafindan polinom yaklagimlarla temsil edilebilecek bigimde

ele alinmistir.



57

Cizelge 3.2. Veri setlerine gore yapay sinir ag1 model parametreleri

sayisl carpani sayisi
13 2 3 39 40

Wine 3
Iris 4 3 3 12 50 3
Breast Cancer 30 3 3 90 40 2
Heart Disease 13 2 5 65 40 2
Parkinsons 22 2 3 66 40 2
Credit Approval 15 3 3 45 40 2
Pima Diabetes 8 3 3 24 40 2
BUPA 6 2 5 30 60 2
SAHeart 9 2 5 45 50 2
Haberman's 3 3 5 15 50 2
German Credit 20 3 5 100 50 2
WDBC 9 2 3 27 40 2

Cizelge 3.2°de calismada kullanilan veri setlerine gore olusturulan yapay sinir ag1
model mimarileri ve egitim parametreleri gosterilmektedir. Yapay sinir ag1 modellerinde
giris katmanindaki noron sayisi (n), ilgili veri setindeki Oznitelik sayisina gore
belirlenmistir. Cikis katmanindaki noron sayisi (k) ise veri setindeki sinif sayisina bagl
olarak olusturulmustur. ikili siniflandirma problemlerinde ¢ikis katmam iki nérondan
olusurken, Iris ve Wine veri setlerinde oldugu gibi cok smifli problemlerde ii¢ ¢ikis
ndronu kullanilmistir. Calismada kullanilan gizli katman sayilari veri setlerinin yapisina
gore iki veya li¢ katman olacak sekilde belirlenmistir. Gizli katmanlardaki néron sayilari
ise girig 0zellik sayisinin belirli bir ¢arpan ile genisletilmesi prensibine dayanmaktadir.
Bu kapsamda n X 3 ven X 5 carpanlar1 kullanilmistir. Ornegin Heart Disease veri
setinde 13 giris Ozelligi icin 13 X 5 = 65 gizli néron kullanilirken, Parkinsons veri
setinde 22 giris 6zelligi i¢in 22 X 3 = 66 gizli ndron kullanilmistir (Zama, 2023).

Sonug olarak, olusturulan yapay sinir ag1 mimarisi, hem sifresiz ortamda yiiksek
dogruluk saglayan hem de homomorfik sifreleme altinda gerceklestirilen sifreli ¢ikarim
senaryolarinda uygulanabilirligi olan bir yap1 olarak tasarlanmigtir. Bu sayede, sifresiz ve
sifreli ¢ikarim sonuglarinin adil ve tutarli bir sekilde karsilastirilmast miimkiin hale

gelmistir.
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3.3.2. Egitim parametreleri

Bu calismada kullanilan yapay sinir ag1 modellerinin egitim parametreleri, farkli
veri setleri lizerinde elde edilen siiflandirma dogrulugunu artirmak amaciyla deneysel
olarak belirlenmistir. Egitim siirecinde, modelin genelleme yetenegini koruyacak ve asir
ogrenmeye neden olmayacak parametre kombinasyonlari tercih edilmistir.

Ogrenme orani, modelin hata fonksiyonunu kararli bir bigimde minimize
edebilmesi i¢in farkli degerler denenerek belirlenmis; ¢ok biiyilik degerlerde gozlemlenen
kararsiz yakinsama ve cok kiiciik degerlerde ortaya cikan yavas 6grenme problemi
dikkate alinarak optimum bir deger se¢ilmistir. Bu yaklagim, modelin hem hizli hem de
istikrarli bir sekilde egitilmesini saglamstir.

Tiim modellerde dogrusal olmayan 6grenme yetenegi saglayabilmek amaciyla
ReLU (Rectified Linear Unit) aktivasyon fonksiyonu tercih edilmistir. Egitim
siireglerinde veri setlerinin yapisina bagh olarak 40, 50 ve 60 epoch degerleri
kullanilmistir. Boylece farkli veri setlerinin boyut ve karmasiklik diizeylerine uygun
yapay sinir agi mimarileri olusturularak modellerin siniflandirma performanslarinin
degerlendirilmesi amaglanmistir.

Modelin egitim siirecinde kullanilan parametreler dogruluk performansini
maksimize etmek ve egitim siiresini makul seviyede tutmak amaciyla deneysel olarak
belirlenmistir. Bu kapsamda, epoch sayisi, aktivasyon fonksiyonu ve model egitim
stirecine iligkin temel ayarlar dikkate alinmigtir. Egitim siirecinde maksimum epoch sayis1
“max_epochs = 50” olarak belirlenmistir. Yapilan deneysel degerlendirmelerde, 60 epoch
ile elde edilen sonuglarin 50 epoch ile elde edilen sonuglara olduke¢a yakin oldugu, ancak
egitim siiresinin belirgin sekilde arttig1 gozlemlenmistir. Bu nedenle, model performansi
ile egitim siiresi arasinda denge saglamak amaciyla 50 epoch degeri tercih edilmistir.
Modelde aktivasyon fonksiyonu olarak ReLU (Rectified Linear Unit) kullanilmistir.
ReLU fonksiyonu, dogrusal olmayan iliskilerin 6grenilmesini saglarken ayni1 zamanda
hesaplama acisindan verimli bir yap1 sunmaktadir. Bu 6zelligi sayesinde hem modelin
egitim siirecinde hem de daha sonra gergeklestirilen sifreli ¢ikarim asamasinda uygun bir
tercih olmustur. Model egitimi sirasinda ¢iktilarin sade tutulmasi amaciyla “verbose = 0”
parametresi kullanilmistir. Bu sayede egitim siireci gereksiz detaylardan arindirilarak
daha kontrollii bir sekilde yiiriitiilmistiir. Ayrica, modelin degerlendirilmesi amaciyla
veri setleri %75 egitim ve %25 test olacak sekilde ayrilmistir. Bu ayrim sayesinde

modelin genelleme performansi test verisi lizerinde objektif bir sekilde Sl¢iilmiistiir.
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Optimizasyon yontemi olarak gradyan tabanli geri yayilim algoritmasi kullanilmig
ve smiflandirma problemlerine uygun bir kayip fonksiyonu tercih edilmistir. Bu se¢im,
farkli siniflar arasindaki ayrimin daha etkili bir bicimde 6grenilmesine katki saglamistir.

Batch boyutu, veri setlerinin 6rnek sayilart ve dagilimlar1 dikkate alinarak
belirlenmistir. Cok kiiclik batch boyutlarinin gradyan hesaplamalarinda giiriiltiiyii
artirdig1, ¢ok biiylik batch boyutlariin ise genelleme performansini olumsuz etkiledigi
gozlemlendiginden, bu iki durum arasinda denge saglayan bir batch boyutu kullanilmigtir.

Belirlenen egitim parametreleri, tiim veri setleri i¢in tutarli bir sekilde uygulanmis
ve sifresiz ortamda elde edilen modeller, Concrete-ML kullanilarak gergeklestirilen sifreli
cikarim siirecinde dogrudan kullanilmistir. Bu yaklasim sayesinde, sifreli ve sifresiz
senaryolar arasindaki performans farklarinin egitim siirecinden degil, homomorfik
sifreleme mekanizmasindan kaynaklandigi net bir bicimde analiz edilebilmistir. Sonug
olarak, egitim parametreleri belirlenirken yalnizca dogruluk orani degil, ayn1 zamanda
egitim siiresi ve model verimliligi de dikkate alinmis, bu dogrultuda dengeli bir yap1

olusturulmaya ¢aligilmistir.
3.3.3. Sifresiz egitim siireci

Bu calismada yapay sinir agt modeli sifresiz ortamda egitilmistir. Egitim
stirecinde veri setleri, 6n isleme adimlarinin ardindan egitim ve test kiimelerine
ayrilmigtir. Model yalnizca egitim verileri kullanilarak 6grenme siirecine tabi tutulmus,
test verileri egitim agsamasinda modele dahil edilmemistir. Sifresiz modelin egitim siireci,
veri setlerinin egitim ve test olarak ayrilmasi ile baglamaktadir. Bu ¢alismada veri setleri
%75 egitim ve %25 test olacak sekilde boliinmiis ve siif dagiliminin korunmasi amaciyla
stratified ornekleme yontemi kullanilmastir.

Model egitimi, Concrete-ML kiitiiphanesinin sagladigi benchmark fonksiyonu
kullanilarak gerceklestirilmistir. Bu yontem ile model hem Concrete-ML yapist altinda
egitilmis hem de ayni anda karsilastirma amaciyla bir scikit-learn modeli elde edilmistir.
Bu sayede, sifresiz ortamda calisan referans model ile Concrete-ML modelinin
performansi dogrudan karsilastirilabilmistir. Egitilen modellerin performansi test verisi
iizerinde degerlendirilmistir. Bu kapsamda, scikit-learn modeli kullanilarak elde edilen
tahminler ile gergek etiketler karsilastirilmis ve dogruluk degeri hesaplanmistir. Ayni
sekilde, Concrete-ML modelinin sifreleme uygulanmadan elde ettigi tahminler de

degerlendirilmistir. Elde edilen sonuglar, sifresiz ortamda calisan scikit-learn modeli ile
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Concrete-ML modelinin benzer dogruluk degerlerine ulastigini gdstermektedir. Bu
durum, Concrete-ML modelinin sifreleme uygulanmadan 6nce agik veri lizerinde dogru
sekilde ¢aligtigin1 ve model davranisinin korundugunu ortaya koymaktadir.

Sifresiz modelden elde edilen bu sonuglar, daha sonraki agsamada homomorfik
sifreleme altinda gerceklestirilen model performansi ile karsilagtirilmak iizere referans
olarak kullanilmistir. Boylece, sifreleme siirecinin model dogrulugu iizerindeki etkisi agik
bir sekilde analiz edilebilmistir. Sifresiz egitim siirecinin tercih edilme nedeni, giincel
homomorfik sifreleme tabanli makine O0grenmesi yaklagimlarinda model egitiminin
yiikksek hesaplama maliyeti ve pratik kisitlar nedeniyle genellikle sifresiz ortamda
gerceklestirilmesidir. Bu durum literatiirde yaygin olarak benimsenmis bir yaklagimdir.
Egitim tamamlandiktan sonra elde edilen model, referans model olarak kullanilmis ve
hem sifresiz test verileri hem de homomorfik sifreleme ile sifrelenmis test verileri
iizerinde ¢ikarim yapmak amaciyla kullanilmistir. Boylece sifreli ve sifresiz ¢ikarim

senaryolar1 arasinda performans karsilastirmasi yapilabilmistir.
3.4. Concrete-ML ile Sifreli Modelleme

Bu calismada, homomorfik sifreleme altinda makine Ogrenmesi ¢ikarimi
gerceklestirmek amaciyla Zama tarafindan gelistirilen Concrete-ML kiitiiphanesi
kullanilmistir. Concrete-ML, tam homomorfik sifreleme (Fully Homomorphic
Encryption — FHE) tekniklerini kullanarak, sifrelenmis veriler {izerinde makine
ogrenmesi modelleri ile ¢ikarim yapilmasina olanak taniyan agik kaynakli bir
kiitiiphanedir (Zama, 2023).

Cizelge 3.3 ‘de yapay sinir ag1 ile torus homomorfik sifreleme deneysel siireg

adimlar1 algoritmasi verilmistir.

Cizelge 3.3. Yapay sinir ag1 ve homomorfik sifreleme deneysel siire¢ adimlar algoritmasi

Algoritma: Deney Adimlari
Girdi: D - veri setleri kiimesi
M - yapay sinir agi modeli
H - hiperparametre kiimesi
S - normalizasyon yontemleri
FHE - Concrete-ML / TFHE altyapisi

Cikti: R - performans karsilastirma sonuglari
T - hesaplama maliyeti sonuglart
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Cizelge 3.3.(devam) Yapay sinir ag1 ve homomorfik sifreleme deneysel siire¢ adimlari algoritmasi

Adim 1. Veri setlerini yiikle:
Her veri seti Di € D igin yap
Di — LoadDataset(Di)
Adim 2. Veri 6n isleme islemlerini uygula:
Eksik verileri kontrol et
Kategorik degiskenleri sayisal forma doniistiir
Giris ozellikleri X ve hedef degisken y olarak
Adim 3. Veriyi egitim ve test kiimelerine ayir:
X train, X test, y_train, y_test < TrainTestSplit(X, y)
Adim 4. Normalizasyon / ol¢ekleme iglemini uygula:
Her élcekleme yontemi Sj € S icin tekrarla
X train_scaled — FitTransform(Sj, X train)
X test scaled «— Transform(Sj, X test)
Bitir dongii
Adm 5. Sifresiz yapay sinir agit modelini egit:
Her hiperparametre kombinasyonu h € H igin tekrarla
M _h «— CreateANNModel(h)
M h — Train(M_h, X train_scaled, y_train)
vy pred plain < Predict(M_h, X test scaled)
Acc_plain < Accuracy(y_test, y_pred_plain)
Adim 6. En iyi modeli seg:
M best «— En yiiksek dogruluklu (Max Acc_plain) model
Adum 7. Egitilmis modeli Concrete-ML ortamina aktar:
FHE model < ConvertToConcreteML(M_best)
Adim 8. Modeli nicemle ve derle:
Quantized_model — Quantize(FHE model)
Compiled_model < Compile(Quantized _model, X train_scaled)
Adim 9. Test verisini TFHE ile sifrele:
X test_enc < Encrypt(X test _scaled)
Adim 10. Sifreli veri iizerinde ¢ikarim yap:
y_pred_enc < Predict(Compiled_model, X test_enc, fhe = "execute")
Adim 11. Sifreli ¢ikarim sonucunu ¢oz:

y_pred_fhe «— Decrypt(y_pred_enc)
Adim 12. FHE model performansint hesapla:

Acc_fhe < Accuracy(y_test, y pred fhe)
Adim 13. Sifresiz ve sifreli model sonuglarin karsilagtir:
Difference «— Acc_plain - Acc_fhe
R — R U{Di, §j, M best, Acc_plain, Acc_fhe, Difference}
Adim 14. Hesaplama maliyetini kaydet:
T plain « ExecutionTime(Predict(M_best, X test scaled))
T fhe « ExecutionTime(Predict(Compiled_model, X test _enc))
T—TuU{DiT plain, T fhe}
Bitir dongii
Bitir dongii
Adim 15. Tiim veri setleri i¢in sonuglar: tablo ve grafik olarak raporla:
Cikti (R, T)

3.4.1. Concrete-ML kiitiiphanesi ve TFHE altyapisi

Concrete-ML, geleneksel makine 6grenmesi modellerinin homomorfik sifreleme
altinda ¢alistirilabilmesi i¢in 6zel olarak tasarlanmistir. Kiitliphane, Python tabanli olup

Scikit-Learn ile uyumlu bir kullanim sunmaktadir. Bu sayede, sifresiz ortamda egitilen
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modeller minimal degisikliklerle homomorfik sifreleme altinda ¢ikarim yapabilir hale
getirilmektedir (Zama, 2023).

Bu calismada, siniflandirma modellerinin sifrelenmis veriler {izerinde dogrudan
calistirilabilmesi i¢in Concrete-ML kiitiiphanesi ile Torus tabanli Tam Homomorfik
Sifreleme (TFHE) altyapist birlikte kullanilmistir. Concrete-ML, makine 6grenmesi
modellerini FHE c¢ergevesine doniistirmek ve sifrelenmis veriler {izerinde c¢ikarim
yapmak i¢in gelistirilmis bir arag¢ setidir. Bu kiitiiphane, veri bilimcilerinin kriptografi
bilgisine sahip olmadan mevcut makine 6grenmesi modellerini FHE uyumlu hale
getirmesine imkan tanir; bdylece modeller dogrudan sifreli girisler {izerinde tahmin
gerceklestirebilirler (Zama, 2023)

Tam Homomorfik Sifreleme (FHE), veri gizliligini korurken sifrelenmis veriler
iizerinde aritmetik ve mantiksal islemlerin yapilmasina imkan veren bir kriptografik
tekniktir. TFHE (Torus Fully Homomorphic Encryption), FHE semalarinin bir ¢esididir
ve Torus yapist (R/Z) ilizerinde tanimlanir. TFHE, bit diizeyinde toplama ve ¢arpma
islemleri ile non-lineer fonksiyonlarin sifrelenmis veriler lizerinde uygulanmasina olanak
tanir. TFHE’ nin temel avantaji, sifrelenmis verilerde hesaplama yaparken giivenlik ve
dogruluk saglamasidir (Chillotti vd., 2016).

Concrete-ML, TFHE altyapisint dogrudan kullanarak klasik makine dgrenmesi
modellerini sifrelenmis veri tizerinde ¢ikarim yapabilecek FHE esdegerlerine doniistiiriir.
Bu doniisiim siireci ii¢c asamadan olusmaktadir. ilk asama model egitimi (plaintext),
sonraki asama modelin FHE uyumlu hale getirilmesi ve son asama sifrelenmis veri
tizerinde ¢ikarimlar yapilmstir.

Concrete-ML, tahmin asamasinin sifreli veriler iizerinde gerceklestirilmesine
odaklanir ve bu agamada verilerin agi1ga ¢ikmasini gerektirmez. Kiitiiphane, modelin tiim
agirliklarin1 ve hesaplamalarini tamsayilara c¢evirerek FHE ile uyumlu hale getirir;
boylece TFHE altinda calisabilen bir ¢ikarim devresi olusturur. Programmable
bootstrapping gibi ileri teknikler sayesinde sifreli hesaplamalarin dogrulugu artirilir
(Zama, 2023).

Concrete-ML avantajlar1 oldugu kadar dezavantajlar1 da bulunmaktadir.
Concrete-ML sayesinde veri her zaman sifreli tutulur ve model bu sifreli veriler tizerinde
tahmin yapabilir. Bu yapi, 6zellikle gizlilik ve giivenlik gerektiren uygulamalarda 6rnegin
finans, saglik veya kisisel veri iceren diger siiflandirma problemleri 6nemli avantaj
saglar. Concrete-ML, TFHE nin kriptografik giiclinii makine 6grenmesi modelleriyle

birlestirerek hem performans hem de gizlilik agisindan pratik ¢ézlimler sunar.
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3.4.2. TFHE semas1 ve programmable bootstrapping (PBS)

TFHE (Torus Fully Homomorphic Encryption), bit diizeyinde islemleri
destekleyen ve Torus yapisi iizerinde tanimlanan bir Tam Homomorfik Sifreleme (FHE)
semasidir. TFHE nin temel amaci, sifrelenmis veriler {izerinde lineer ve non-lineer
fonksiyonlart dogrudan uygulayabilmektir. Bu, 6zellikle yapay sinir aglar1 gibi non-lineer
hesaplamalar gerektiren makine Ogrenmesi modellerinin sifreli veriler {izerinde
calistirtlmasini miimkiin kilar (Chillotti vd., 2016).

TFHE, klasik LWE (Learning With Errors) problemini Torus tabanli bir temsil ile
genisleterek, yliksek dogrulukta sifreleme ve ¢ikarim yapabilmeyi saglar. Bit diizeyinde
toplama ve ¢arpma iglemlerine izin verir, bu sayede activation function gibi non-lineer
islemler sifrelenmis veriler iizerinde gerceklestirilebilir.

TFHE’nin programmable bootstrapping (PBS) mekanizmasindan bahsedelim. Bu
mekanizma TFHE’nin en devrimsel bileseni olan Programmable Bootstrapping (PBS),
bootstrapping islemini sadece pasif bir giiriiltii temizleme adimi olmaktan ¢ikarip aktif
bir hesaplama adimina doniistiiriir. PBS, giiriiltii temizleme siireci sirasinda sifreli metne
herhangi bir tek degiskenli fonksiyonun (f(x)) uygulanmasina olanak tanir.

PBS mekanizmasmin temel islevleri arasinda ilk olarak giiriiltii yontemi ve
stfirlamadir. Bu kisimda Sifreli uzayda yapilan her aritmetik islem sonucunda biriken
giiriiltii seviyesi, desifre edilebilir giivenli sinirlara geri ¢ekilir. Diger islerleri arasinna
fonksiyonel hesaplama (look-up table) kismidir. Bu kisimda ise PBS, hesaplanacak
fonksiyonu bir "Look-Up Table (LUT)" olarak kullanir. Bootstrapping sirasinda
kullanilan test polinomu, bu tabloya gore dondiiriilerek (blind rotation) sonug elde edilir.
Bu sayede ReLU, Sigmoid veya Step gibi non-lineer aktivasyon fonksiyonlar1 sifreli
veriye ek maliyet getirmeden uygulanabilir (Chillotti vd., 2020).

Son islevi ise sinirsiz devre derinligidir. Bu kisimda PBS sayesinde giiriiltii her
adimda kontrol altina alindigi i¢in, geleneksel FHE semalarindaki sinirlt islem derinligi
problemi asilir. Bu, ¢ok katmanli derin 68renme modellerinin sifreli uzayda
calistirtlabilmesini miimkiin kilar.

TFHE ve PBS’in sagladigi avantajlar bulunmaktadir. Veri ve model gizliligi
¢ikarim siirecinde veriler sunucu tarafinda her zaman sifreli kalir; sunucu ne girdi verisini
ne de modelin tiirettigi ara sonuglar1 gorebilir. Diger bir avantaji kesin sonuglar yaklasik
hesaplama yapan CKKS gibi semalarin aksine TFHE, nicemlenmis tamsayilar lizerinde

kesin sonuglar iiretir. Bu durum, modelin sifresiz uzaydaki dogrulugunun sifreli uzayda
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da korunmasini saglar. Bagka bir avantaj1 da concrete-ML ile entegre edilen bu yapi, PBS
islemlerini CPU l{izerinde optimize ederek O6zel bir kriptografik donanima ihtiyag
duymadan makul siirelerde sonug alinmasini saglar.

Algoritma 3.4’te TFHE tabanli torus sifreleme siireci adim adim gosterilmektedir.
[lk asamada acik metin mesaji torus uzaymda temsil edilebilecek bicime
dontistliriilmektedir. Ardindan torus uzayindan rastgele bir maske vektorii segilmekte ve
giivenligi saglamak amaciyla Gauss dagilimina sahip kiiciik bir hata terimi liretilmektedir.
Sifreleme islemi sirasinda acik metin, gizli anahtar ile iliskili dogrusal islem ve hata terimi
ile birlestirilerek sifreli metin olusturulmaktadir. Elde edilen (a’b) yapisi TFHE

semasindaki sifreli metni temsil etmektedir.

Cizelge 3.4. TFHE sifreleme siireci algoritmasi

Algoritma: TFHE Tabanli Torus Sifreleme
Girdi: m - agik metin mesaji

s € {0,1}" - gizli anahtar vektorii

o - hata dagilimi parametresi

Cikti: ct = (a,b) - sifreli metin

Adim 1. A¢ik metin mesajini torus uzayina kodla:
u «— EncodeToTorus(m)

Adim 2. Torus uzayindan rastgele maske vektorii se¢:
a «— UniformRandom(T")

Adim 3. Kiiciik hata terimi tiret:
e < GaussianNoise(0, o)

Adim 4. Sifreli metnin ikinci bilesenini hesapla:
b—f(a, s)+u+emodl

Adim 5. Sifreli metni olustur:
ct — (a,b)

Adim 6. ct degerini ¢ikti olarak ver.

Bu yapi1, Learning With Errors (LWE) problemine dayanan giivenlik yaklagimini
temel almakta olup sifreli veriler iizerinde dogrudan hesaplama yapilabilmesine olanak
saglamaktadir. Algoritmada kullanilan hata terimi (e), sistem gilivenliginin temel
bilesenlerinden biri olarak gorev yapmakta ve saldirganin gizli anahtar1 elde etmesini
zorlastirmaktadir. Ayrica torus tabanli gosterim sayesinde TFHE semasi, programmable
bootstrapping (PBS) mekanizmasi ile dogrusal olmayan igslemlerin sifreli veriler tizerinde
gerceklestirilebilmesini desteklemektedir. Bu nedenle TFHE, modern tam homomorfik
sifreleme sistemleri igerisinde dnemli bir yere sahiptir.

Bu ¢alismada, homomorfik sifreleme siirecinin temel mantigini daha anlasilir hale
getirmek amaciyla, TFHE yaklagimiin bazi temel bilesenlerini kavramsal diizeyde

yansitan sadelestirilmis bir uygulama yapilmistir. Yapilan homomorfik sifreleme
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uygulamasina ait kodlar Ek 1’de sunulmustur. Bu uygulama, gergek iiretim ortamlarinda
kullanilan TFHE sistemlerinin tiim matematiksel ve algoritmik ayrintilarini igermemekle
birlikte, yontemin temel g¢aligma adimlarini agiklamak acisindan Ggretici bir yapi
sunmaktadir. Kod igerisinde anahtar tiretimi, LWE tabanl sifreleme ve sifre ¢dzme,
homomorfik toplama, skaler ¢arpma, nicemleme, veri seti diizeyinde sifreleme ve
sadelestirilmis programmable bootstrapping adimlar1 tanimlanmistir. Kodun ilk
asamasinda sifreleme sistemi icin kullanilacak parametreler belirlenmektedir. Bu
parametreler arasinda gizli anahtarin boyutu, modiiler aritmetikte kullanilan alan, giiriiltii
diizeyi ve diiz metinlerin kag bit ile temsil edilecegi yer almaktadir. Ozellikle “plaintext
bits” parametresi, sifrelenecek verilerin kag¢ bitlik bir aralikta temsil edilecegini
belirlemektedir. Buna bagl olarak delta ad1 verilen dlgekleme katsayisit hesaplanmakta
ve diiz metin degeri sifreli alanda uygun bir konuma taginmaktadir. Bu islem, mesajin
modiiler uzay igerisinde anlamli bir bigimde temsil edilmesini saglamaktadir.

Ikinci asamada gizli anahtar iiretilmektedir. Kodda gizli anahtar, ikili degerlerden
olusan bir vektor olarak tanimlanmistir. Bu vektdr, LWE tabanli sifreleme yapisinin
temelini olusturmaktadir. Anahtar liretimi sirasinda her bir eleman 0 veya 1 olacak sekilde
rastgele se¢ilmekte ve bdylece gizli anahtar vektorii elde edilmektedir. Bu anahtar hem
sifreleme hem de sifre ¢6zme islemlerinde kullanilmaktadir. Sifreleme asamasinda, her
bir diiz metin degeri dnce uygun aralikta bir tam say1 olarak ele alinmaktadir. Daha sonra
rastgele bir maske vektorii olusturulmakta ve bu vektor ile gizli anahtar arasinda bir i¢
carpim hesaplanmaktadir. Bu isleme ek olarak sisteme rastgele bir hata terimi, yani
giriilti eklenmektedir. Son olarak oOlgeklenmis mesaj degeri de bu yapiya dahil
edilmektedir. Boylece sifreli metin, genel olarak (a,b) bi¢iminde ifade edilen iki bilesenli
bir yap1 olarak elde edilmektedir. Burada a rastgele secilen maskeyi, b ise gizli anahtar
ile yapilan i¢ ¢arpim, giiriiltii terimi ve mesaj bileseninin birlesimini temsil etmektedir.
Bu yapi, LWE tabanli sifrelemenin temel formudur. Sifre ¢6zme asamasinda ise sifreli
metin igerisindeki a ve b bilesenleri kullanilarak, gizli anahtar yardimiyla mesaj geri elde
edilmektedir. Bunun i¢in 6nce b degerinden a ile gizli anahtarin i¢ ¢arpimi ¢ikarilmakta,
ardindan elde edilen sonug¢ Ol¢ekleme katsayisina boliinerek en yakin tam sayiya
yuvarlanmaktadir. Bu islem sonunda diiz metin degeri yaklasik olarak geri
kazanilmaktadir. Kodda bu siire¢, 6lgekli mesajin modiiler alanda korunmasina
dayanmaktadir. Kodun bir diger énemli kismi homomorfik islemlerdir. Homomorfik
sifreleme sistemlerinin temel 6zelligi, veriler sifreli haldeyken belirli matematiksel

islemlerin gergeklestirilebilmesidir. Bu kodda iki temel islem tanimlanmistir:
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homomorfik toplama ve skaler ¢arpma. Homomorfik toplama isleminde iki sifreli metin
bilesen bazinda toplanmakta ve sonug yine sifreli bir metin olarak elde edilmektedir. Bu
sayede, acik metinler {iizerinde yapilacak toplama islemi sifreli ortamda da
gerceklestirilebilmektedir. Benzer sekilde, bir sifreli metin sabit bir tam say1 ile ¢arpilarak
skaler carpma islemi uygulanmaktadir. Bu islem, 6zellikle dogrusal katmanlarin ve
noktasal c¢arpim benzeri hesaplamalarin sifreli alanda gerceklestirilmesi agisindan
onemlidir. Kodda ayrica nicemleme (quantization) adimi da yer almaktadir. Homomorfik
sifreleme sistemleri, 6zellikle bu sadelestirilmis yapida, dogrudan gercek sayilarla degil
tamsayilarla caligmaktadir. Bu nedenle veri setindeki siirekli degerler dnce belirli bir
araliga ol¢eklendirilmekte ve daha sonra tamsayiya dontstiiriilmektedir. Kodda bu islem
min-max yaklagimima dayali olarak gergeklestirilmistir. Verinin en kii¢iik ve en biiyiik
degerleri belirlenmekte, ardindan tiim degerler belirli bir bit araligina tasinarak tamsay1
biciminde temsil edilmektedir. Bu sayede veri, sifreleme islemine uygun hale
getirilmektedir. Nicemleme isleminden sonra veri seti diizeyinde sifreleme
gerceklestirilmektedir. Bu agsamada veri setindeki her bir 6rnek ve her bir 6zellik degeri
ayr1 ayri ele alinmakta ve LWE tabanli yontemle sifrelenmektedir. Boylece veri seti,
tamam sifreli degerlerden olusan bir yapiya doniistiirilmektedir. Bu yaklagim, makine
ogrenmesi modellerinde her bir giris 6zelliginin ayr1 ayri islenebilmesine olanak
saglamaktadir. Sifre ¢cozme asamasinda ise bu yapidaki her deger tek tek ¢oziilmekte ve
sonrasinda nicemleme dncesi yaklasik gercek degerler geri elde edilmektedir. Kodda yer
alan 6nemli kavramlardan biri de programmable bootstrapping islemidir. Ger¢ek TFHE
sistemlerinde programmable bootstrapping, hem giiriiltliiyli yenilemek hem de bir bakis
tablosu (lookup table, LUT) araciligiyla belirli bir fonksiyonu sifreli veri lizerinde
uygulamak i¢in kullanilmaktadir. Bu ¢calismada yer alan kodda ise bu siire¢ sadelestirilmis
bicimde modellenmistir. Sifreli veri dnce ¢oziilmekte, ardindan LUT yardimziyla yeni bir
cikt1 degeri elde edilmekte ve son olarak bu ¢ikt1 tekrar sifrelenmektedir. Her ne kadar bu
yaklasim gercek TFHE sistemlerindeki ciphertext uzayinda g¢alisan tam bootstrapping
stirecini birebir temsil etmese de programmable bootstrapping kavraminin temel amacini
aciklamak acisindan oldukg¢a yararlidir. Bu yontem, 6zellikle ReLU gibi dogrusal
olmayan fonksiyonlarin sifreli ortamda nasil uygulanabilecegini kavramsal diizeyde
gostermektedir. Kodun son kisminda homomorfik noktasal ¢arpim (dot product) islemi
yer almaktadir. Bu islem, sifreli bir giris vektorii ile diiz metin bigimindeki agirliklar
arasinda gergeklestirilmektedir. Her bir sifreli giris degeri, ilgili agirlik ile skaler olarak

carpilmakta ve ardindan tiim sonuglar homomorfik toplama ile birlestirilmektedir.
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Boylece dogrusal bir katmanin temel islemi olan agirlikli toplam hesaplanabilmektedir.
Bu yap1, makine 6grenmesindeki dogrusal katmanlarin homomorfik sifreleme altinda

nasil modellenebilecegini gostermesi agisindan onemlidir.

Istemci taraf
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guriltt birikir 1 gurilti birikir 1 guriltt sifirlanir |
J \ / \ J
T i
i
LT A AN R e !
gerekirse yeniden islem
Istemci tarafi
Sifre ¢ozme Geri Olgekleme Tahmin sonucu
phase = b — (a, s) m = round(phase / A) m € R (dequantize)

Sekil 3.3. Homomorfik sifreleme (TFHE) siirecinin islem adimlari

Genel olarak degerlendirildiginde bu Ekler 1 de bulunan kod, TFHE yaklagiminin
temel mantigin1 adim adim agiklayan 6gretici bir yap1 sunmaktadir. Kodun amaci, gergek
iretim sistemlerinde kullanilan tiim diigik seviye optimizasyonlar1 ve karmagsik
matematiksel yapilari uygulamak degil; homomorfik sifreleme siirecinin ana bilesenlerini
kavramsal olarak goriiniir hale getirmektir. Bu baglamda anahtar tiretimi, LWE tabanl
sifreleme, giiriiltii eklenmesi, homomorfik islemler, nicemleme, veri seti sifreleme ve
programmable bootstrapping kavramlart ayni akis i¢cinde bir araya getirilmistir. Bu yapi,
calismada kullanilan Concrete-ML tabanli sifreli ¢ikarim siirecinin arka plan mantigini
desteklemekte ve homomorfik sifrelemenin yapay sinir aglari lizerindeki uygulanigini

daha anlagilir hale getirmektedir.
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3.4.3. Veri nicemleme (Quantization) ve sifreleme siireci

Bu c¢alismada, veri gizliliginin saglanmasi amaciyla, ¢ikarim (inference)
asamasinda kullanilacak girig verileri homomorfik sifreleme yontemi ile sifrelenmistir.
Sifreleme islemi, bit diizeyinde hesaplamalar1 ve non-lineer fonksiyonlar1 destekleyen
TFHE (Torus Fully Homomorphic Encryption) semas: kullanilarak Concrete-ML
kiitiiphanesi araciligiyla gerceklestirilmistir. TFHE semasi, 6zellikle yapay sinir aglari
gibi non-lineer ve hata toleransli modellerin sifreli veriler {izerinde c¢alistirilmasina
uygunlugu nedeniyle tercih edilmistir (Chillotti vd., 2016).

TFHE’de diiz metin veriler, Torus yapisi iizerinde temsil edilir ve homomorfik
islemler bu yap1 {iizerinden gergeklestirilir. TFHE’nin en Onemli bileseni olan
Programmable Bootstrapping (PBS) mekanizmasi, sifreleme sirasinda biriken giiriiltiiyii
temizlerken ayni zamanda non-lineer fonksiyonlarin (ReLU, Sigmoid, Step vb.) sifreli
veriye dogrudan uygulanmasina imkan tanir. Bu yaklasim, yapay sinir aglar1 gibi hata
toleransli sistemler i¢in ideal bir ¢6ziim sunar.

Ayrica, Concrete-ML  siireci  kapsaminda  quantization (nicemleme)
uygulanmistir. Quantization, YSA modelinin agirlik ve aktivasyon degerlerini TFHE nin
tamsay1 tabanli hesaplamalarina uygun bigimde doniistiirmek i¢in kullanilir. Bu adim,
sifreli ¢ikarim sirasinda hesaplama maliyetini diisiiriir ve bellek kullanimini optimize
eder. Quantization, verilerin veya model parametrelerinin dogruluk kaybimni minimum
seviyede tutarken, TFHE nin bit diizeyinde ¢alisabilmesini miimkiin kilar.

Bu calismada, 6n isleme adimlarindan gecirilmis ve normalize edilmis test
verileri, Concrete-ML’nin derleme (compile) asamasinda olusturulan kriptografik
anahtarlar kullanilarak sifrelenmistir. Concrete-ML, egitilmis modelin hesaplama
grafigini analiz ederek TFHE parametrelerini otomatik olarak belirler ve quantization ile
sifreleme islemini bu parametrelere uygun sekilde gergeklestirir. Bu siirecte kullanicidan
manuel parametre ayar talep edilmemektedir.

Sifreleme islemi tamamlandiktan sonra, veriler sunucu ortamina yalnizca sifreli
bicimde aktarilmistir. Sifreli veriler {izerinde gergeklestirilen tiim hesaplamalar
homomorfik olarak yapilmis olup, verinin ag¢ik haline hi¢bir asamada erisilmemistir. Bu
yaklagim, 6zellikle hassas verilerin tigiincii taraf sistemlerde islenmesi senaryolarinda veri
gizliliginin korunmasini saglamaktadir (Zama, 2022).

Sifreli ¢ikarim sonucunda elde edilen c¢iktilar da sifreli bicimde iiretilmis ve

yalnizca yetkili taraf tarafindan sifre ¢6zme islemi uygulanarak anlamli hale getirilmistir.
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Boylece, giris verileri hem de model ¢iktilari siire¢ boyunca gizli tutulmustur. Bu yontem,
giincel literatirde TFHE tabanli homomorfik sifreleme ile makine Ogrenmesi
uygulamalarinda, quantization ile optimize edilmis ¢ikarim senaryosu olarak yaygin

bi¢cimde kullanilmaktadir.
3.4.4. Sifreli cikarim (Encrypted Inference)

Sifreli ¢gikarim, makine 6grenmesi modelinin sifreli veriler lizerinde calistirilarak
tahmin {liretmesi siirecini ifade etmektedir. Bu yaklasimda model parametreleri sifresiz
ortamda egitilirken, modele verilen giris verileri homomorfik sifreleme yontemiyle TFHE
kullanilarak sifrelenir. Bdylece sunucu, verinin igerigini goérmeden hesaplama
yapabilmekte ve veri gizliligi korunmaktadir (Gentry, 2009).

Bu calismada sifreli ¢ikarim islemleri, TFHE (Torus Fully Homomorphic
Encryption) semas1 kullanilarak gergeklestirilmistir. TFHE, bit diizeyinde toplama ve
carpma islemlerinin yani sira non-lineer fonksiyonlar1 dogrudan sifreli veriye
uygulayabilme yetenegi sayesinde makine 6grenmesi uygulamalari i¢in uygun bir yap1
sunmaktadir (Chillotti vd., 2016). Ozellikle yapay sinir aglarinda kullanilan dogrusal ve
dogrusal olmayan islemler, TFHE’nin sundugu Programmable Bootstrapping (PBS)
mekanizmasi ile homomorfik ortamda uygulanabilmektedir.

Concrete-ML kiitiiphanesi, egitilmis yapay sinir ag1 modellerinin TFHE altinda
calistirilabilmesini saglayan bir ¢erceve sunmaktadir. Bu kiitiiphane, sifreli ¢ikarim
stirecinde modelin aktivasyon fonksiyonlarii ve diger hesaplamalarini TFHE ile uyumlu
héle getirerek, PBS mekanizmasi ve quantization tekniklerini kullanir. Boylece sifreli
ortamda model ¢iktilar glivenli ve dogru bir sekilde hesaplanabilmektedir (Zama, 2022).

Bu tez kapsaminda, kullanictya ait test verileri once TFHE kullanilarak
sifrelenmis, ardindan egitilmis yapay sinir ag1 modeli bu sifreli veriler iizerinde ¢ikarim
yapmistir. Sunucu tarafinda gergeklestirilen tiim hesaplamalar sifreli olarak yiiriitiilmiis
ve elde edilen tahmin sonuglari yine sifreli bigimde kullaniciya iletilmistir. Kullanici,
yalnizca kendisine ait gizli anahtar ile sonuglar1 ¢dzerek tahmin degerlerine erisebilmistir.

Sifreli ¢ikarim yaklagimi sayesinde, 6zellikle saglik verileri gibi hassas verilerin
gizliligi korunurken, merkezi bir sunucu {izerinde makine Ogrenmesi hizmeti
sunulabilmektedir. Bu ydntem, veri sahibinin verisini li¢lincli taraflarla paylasmadan
analiz yaptirabilmesine olanak tanimakta ve giivenli yapay zeka uygulamalarinin temelini

olusturmaktadir.
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4. ARASTIRMA SONUCLARI VE TARTISMA

Bu boliimde, tamamen homomorfik sifreleme kullanilarak gerceklestirilen sifreli
cikarim islemlerinin performans: degerlendirilmis ve elde edilen sonuglar sifresiz
senaryolar ile karsilastirmali olarak incelenmistir. Calisma kapsaminda farkli veri setleri
iizerinde egitilen yapay sinir ag1 modellerinin hem sifresiz ortamda hem de tam
homomorfik sifrelemenin alt semalarindan TFHE sifreleme altinda elde edilen sonuglari
analiz edilmistir. Ayrica, sifreleme kullaniminin dogruluk ve hesaplama maliyeti

iizerindeki etkileri tartigilmigtir.
4.1. Performans Degerlendirme Olgiitleri

Calisma kapsaminda toplam 12 farkli veri seti kullanilmistir. Veri setleri; drnek
say1s1, Oznitelik sayis1 ve problem zorlugu bakimindan heterojen bir yap1 sunmaktadir.
Her veri seti icin model egitimi, homomorfik sifreleme ile uyumlu model doniisiimii ve
sifreli ¢ikarim hesaplanmistir. Z-Score normalizasyonu, Min-Max 6l¢ekleme [0,1] ve [-
1,1] ayr1 ayr1 uygulanmistir.

Bu calismada modellerin dogruluk orani (performansi, accuracy) ve hesaplama
siiresi saniye cinsinden (execution time) Ol¢ililmiistiir. Sklearn modeli, klasik yontemde
yani yapay sinir ag1 modeli i¢in kullanilmistir. Concrete-ML, tam homomorfik sifreleme
ile uyumlu oldugu i¢in tercih edilmistir.

TFHE semasi, bit diizeyinde toplama ve ¢arpma islemlerinin yan1 sira non-lineer
fonksiyonlar1 dogrudan sifreli veriye uygulayabilme yetenegi sayesinde, reel sayilar
iizerinde gerceklestirilecek islemleri glivenli bir sekilde sifreli alan igerisinde yliriitmeye
olanak tanir. Bu 6zellik, 6zellikle yapay sinir aglar1 gibi siirekli degerlerle ¢alisan makine
ogrenmesi modelleri i¢in TFHE’yi uygun bir sifreleme yontemi héline getirmektedir. Bu
nedenle, Concrete-ML kiitiiphanesi ile FHE tabanli model uygulamalarinda TFHE tabanl

homomorfik sifreleme kullanilmistir.
4.2. Sifresiz Model ve FHE Model Karsilastirmasi

Calismanin bu kisminda veri setlerini inceleyecegiz. Veri setlerine sifresiz model
ile sifreleme yapilmis sekilde sonuglari karsilastiracagiz.

German Credit veri seti, bireylerin finansal durumlari, gelir diizeyleri, kredi
gecmisleri ve kisisel bilgileri gibi son derece hassas verileri igermektedir. Bu tiir verilerin

acik (plaintext) halde islenmesi, yetkisiz erisim, veri ihlalleri ve kotiiye kullanim gibi
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ciddi giivenlik risklerini beraberinde getirmektedir. Ozellikle finans sektdriinde, miisteri
verilerinin gizliliginin korunmasi hem yasal diizenlemeler hem de etik sorumluluklar
acisindan biliylik 6nem tasimaktadir. Geleneksel makine 6grenmesi yaklasimlarinda,
verilerin islenebilmesi i¢in sifrelerinin ¢oziilmesi gerekmektedir. Ancak bu durum,
verilerin iglem siirecinde agi1Za ¢ikmasina ve potansiyel giivenlik agiklarinin olugsmasina
neden olmaktadir. Bu baglamda, verilerin sifreleri ¢ozlilmeden islenebilmesi biiyiik bir
gereklilik olarak ortaya ¢ikmaktadir. Bu calismada kullanilan homomorfik sifreleme
yaklagimi, verilerin sifreli haldeyken dahi islenebilmesine olanak tanimaktadir. Boylece
hassas finansal veriler, gizliligi korunarak analiz edilebilmekte ve makine dgrenmesi
modelleri giivenli bir sekilde uygulanabilmektedir. Bu 06zellik, o6zellikle kredi
degerlendirme sistemleri gibi kritik uygulamalarda biiyiik bir avantaj saglamaktadir. Bu
veri seti lizerinde, hem sifresiz (plaintext) yapay sinir ag1 modeli hem de homomorfik
sifreleme (TFHE) tabanlt model uygulanmistir. Elde edilen sonuglarin karsilagtirilmasi
amaciyla, her iki model i¢in karar sinirlarini gosteren grafikler olusturulmustur.

Asagida verilen grafiklerde, sol tarafta sifresiz modelin, sag tarafta ise sifreli
modelin sonuglar1 yer almaktadir. Grafikler, modelin farkli siniflari nasil ayirdigini gorsel
olarak ortaya koymakta ve sifreleme isleminin model performansi iizerindeki etkisini

degerlendirmeye olanak tanimaktadir.

Acik Metin Uzerinde Cikarim (Sklearn) Homomorfik Sifreleme Altinda Cikarim
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Sekil 4.1.German Credit veri seti lizerinde agik metin (a) ve homomorfik sifreleme altinda
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gerceklestirilen ¢ikarim (b) sonuglarinin karsilagtirilmast

Sekil 4.1°de, German Credit veri seti i¢in sifresiz yani agik metin lizerinde
(Sklearn) model ile homomorfik sifreleme (Concrete ML-TFHE) tabanli modelin karar
sinirlar1 karsilagtirmali olarak sunulmustur. Elde edilen sonuclara goére, agik veri tizerinde

calisan model %75,20 dogruluk orani1 elde ederken, homomorfik sifreleme altinda ¢alisan
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model %72,00 dogruluk oranma ulasmistir. Bu durum, sifreleme ve nicemleme
(quantization) siireclerinin model performansinda yaklasik %3,20 oraninda bir azalmaya
neden oldugunu gostermektedir. Grafikler incelendiginde, acgik veri iizerinde calisan
modelin karar sinirlarinin daha keskin ve belirgin bir yapi sergiledigi goriilmektedir. Buna
karsilik, homomorfik sifreleme altinda ¢alisan modelin karar sinirlarinda, sifreli uzayda
gergeklestirilen hesaplamalarin dogasi1 geregi daha piiriizlii ve pargali gecisler olustugu
gozlemlenmektedir. Bu farkliliklarin temel nedeni, TFHE tabanli sistemlerde kullanilan
nicemleme islemleri ve sifreleme siirecinde olusan giiriiltii (noise) etkisidir. Buna ragmen,
homomorfik sifreleme tabanli modelin veri dagilimiin genel yapisimi biiyiik olciide
korudugu ve smniflandirma performansini kabul edilebilir bir seviyede siirdiirdiigii
goriilmektedir. Elde edilen bulgular, homomorfik sifreleme yontemlerinin veri gizliligini
koruyarak giivenli makine 6grenmesi uygulamalarina olanak sagladigini ve bunun sinirh
bir performans kaybi ile gerceklestirilebildigini ortaya koymaktadir.

Iris veri seti, homomorfik sifreleme yontemlerinin makine égrenmesi iizerindeki
etkisini goézlemlemek amaciyla kullanilmistir. Veri setinin diisiik boyutlu ve dengeli
yapis, sifrelenmis veri lizerinde gergeklestirilen islemlerin dogrulugunu analiz etmek igin
uygun bir ortam sunmaktadir. Sifrelenmis veriler iizerinde dogrudan islem
yapilabilmesini saglayan homomorfik sifreleme yaklagimi sayesinde, veri gizliligi
korunurken aym1 zamanda makine Ogrenmesi modellerinin uygulanabilirligi
degerlendirilebilmektedir. Bu baglamda, iris veri seti tizerinde hem sifresiz hem de TFHE

tabanli sifreli model uygulanarak karsilastirmali analiz yapilmistir.

Acik Metin Uzerinde Cikarim (Sklearn) Homomorfik Sifreleme Altinda Cikarim
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Sekil 4.2. iris veri seti iizerinde acik metin (a) ve homomorfik sifreleme altinda gerceklestirilen ¢ikarim

(b) sonuglarmnin karsilastirilmasi
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Sekil 4.2°de, Iris veri seti i¢in agik yani sifresiz veri iizerinde egitilen Sklearn
modeli ile tam homomorfik sifreleme (FHE) kapsaminda Concrete ML (TFHE) tabanl
modelin karar siirlar1 karsilagtirmali olarak sunulmustur. Elde edilen sonuglara gore,
acik veri lizerinde calisan model %100,00 dogruluk oranmi elde ederken, homomorfik
sifreleme altinda ¢alisan model %97,37 dogruluk oranina ulagsmistir. Bu durum, sifreleme
ve nicemleme (quantization) siire¢lerinin model performansinda yaklasik %2,63 oraninda
bir azalmaya neden oldugunu gostermektedir. Grafikler incelendiginde, acik veri
izerinde ¢alisan modelin karar sinirlarinin oldukga net ve belirgin oldugu goriilmektedir.
Buna karsilik, homomorfik sifreleme altinda ¢alisan modelin karar sinirlarinda, sifreli
uzayda gerceklestirilen hesaplamalarin dogasi geregi sinirh diizeyde sapmalar ve daha
plriizlii gegisler olustugu gozlemlenmektedir. Bu farkliliklarin temel nedeni, TFHE
tabanli sistemlerde kullanilan nicemleme islemleri ve sifreleme siirecinde ortaya ¢ikan
giirliltii (noise) etkisidir. Buna ragmen, homomorfik sifreleme tabanli modelin veri
noktalarini biiyiik 6l¢iide dogru bir sekilde ayirabildigi ve siniflandirma performansini
yliksek seviyede korudugu goriilmektedir. Elde edilen bulgular, homomorfik sifreleme
yontemlerinin yiiksek dogruluk gerektiren veri setlerinde dahi veri gizliligini koruyarak
etkili sonuglar tiretebildigini ve bunun diisiik seviyede bir performans kaybi ile miimkiin
oldugunu ortaya koymaktadir.

Wine veri seti lizerinde hem sifresiz yapay sinir ag1 modeli hem de TFHE tabanh
sifreli model uygulanmistir. Boylece, homomorfik sifreleme siirecinin model dogrulugu

ve karar mekanizmasi iizerindeki etkisi analiz edilmistir.
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Sekil 4.3. Wine veri seti iizerinde agik metin (a) ve homomorfik sifreleme altinda gergeklestirilen ¢ikarim
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Sekil 4.3’te, sifresiz model ile homomorfik sifreleme kullanilarak elde edilen
modelin karar sinirlart karsilastirmali olarak sunulmustur. Grafikler incelendiginde,
sifresiz modelin daha diizglin ve belirgin karar sinirlari olusturdugu goriilmektedir.
Homomorfik sifreleme (FHE) ile elde edilen modelde ise karar sinirlarinin daha parcali
ve keskin gecisler icerdigi gdzlemlenmektedir. Bu durum, sifreleme siirecinde uygulanan
nicemleme (quantization) ve hesaplama sinirlamalarindan kaynaklanmaktadir. Dogruluk
degerleri karsilastirildiginda, sifresiz model %97,78 dogruluk elde ederken, FHE modeli
%95,56 dogruluk saglamistir. Bu fark oldukga diisiik olup, homomorfik sifrelemenin
model performansini biiylik 6l¢lide korudugunu gostermektedir. Ayrica, Wine veri
setinde elde edilen yliksek dogruluk degerleri, veri setinin siniflarinin belirgin sekilde
ayrilabilir oldugunu ve modelin bu ayrimi basarili bir sekilde 6grenebildigini
gostermektedir. Sonug olarak, elde edilen bulgular homomorfik sifreleme yontemlerinin,
dogrulukta minimal bir kayip ile giivenli makine 6grenmesi uygulamalarinda etkin bir
sekilde kullanilabilecegini ortaya koymaktadir.

Parkinson veri seti, homomorfik sifreleme yontemi kullanilarak verilerin sifreli
halde islenmesi saglanmis ve bdylece veri gizliligi korunarak makine Ogrenmesi
uygulamasi gerceklestirilmistir. Bu yaklasim, o6zellikle saglik verilerinin giivenli bir
sekilde analiz edilmesi agisindan 6nemli bir avantaj sunmaktadir. Parkinson veri seti

iizerinde gerceklestirilen deneyler sonucunda elde edilen dogruluk degerleri bulunmustur.

Acik Metin Uzerinde Cikarim (Sklearn) Homomorfik Sifreleme Altinda Cikarim
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Sekil 4.4. Parkinson veri seti lizerinde agik metin (a) ve homomorfik sifreleme altinda gerceklestirilen

¢ikarim (b) sonuglarinin karsilastirilmasi

Sekil 4.4°te, sifresiz model ile homomorfik sifreleme kullanilarak elde edilen
modelin karar sinirlar1 karsilagtirmali olarak sunulmustur. Grafikler incelendiginde,
sifresiz model ile homomorfik sifreleme kullanilarak elde edilen modelin karar

sinirlarinin biiyiik 6l¢iide benzer oldugu goriilmektedir. Her iki modelin de veri dagilimini
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benzer sekilde 6grendigi ve siniflart ayirt etme konusunda ayni performansi sergiledigi
anlagilmaktadir. Dogruluk degerlerinin tamamen ayni olmasi (89,80), homomorfik
sifreleme silirecinin model performansimi etkilemedigini acik bir sekilde ortaya
koymaktadir. Bu durum, sifrelenmis veriler iizerinde gergeklestirilen hesaplamalarin
dogrulugunun, sifresiz ortamda elde edilen sonuglarla tutarli oldugunu gdstermektedir.
Ayrica, simiile edilen model ile ger¢ek FHE modelinin ayni sonuglar1 {iretmesi, sistemin
dogru sekilde calistigini ve sifreleme siirecinin glivenilir oldugunu gdstermektedir. Sonug
olarak, Parkinson veri seti lizerinde elde edilen bulgular, homomorfik sifreleme
yontemlerinin saglik verileri gibi hassas veriler iizerinde dogruluk kaybi olmadan
uygulanabilecegini ve giivenli makine 6grenmesi i¢in giliclii bir yaklagim sundugunu
ortaya koymaktadir.

Pima Indians Diabetes veri seti ilizerinde elde edilen dogruluk sonuglari
bulunmustur. Sekil 4,5’te Sifresiz model dogrulugu %71,35 bulunurken homomorfik
sifreleme ile sifrelenmis model dogrulugu %68,75 oldugu saptanmistir. Bu durum,
sifreleme ve nicemleme (quantization) siire¢lerinin model performansinda yaklasik

%2,60 oraninda bir azalmaya neden oldugunu gdstermektedir.

Aclk Metin Uzerinde Cikarim (Sklearn) Homomorfik Sifreleme Altinda Cikarim

Dogruluk: %71.35 Dogruluk: %68.75
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Sekil 4.5. Pima Indias Diabetes veri seti tizerinde agik metin (a) ve homomorfik sifreleme altinda

gergeklestirilen ¢ikarim (b) sonuglarinin karsilagtirilmast

Grafikler incelendiginde, acik veri ilizerinde ¢alisan modelin karar sinirlarinin
daha dengeli ve veri dagilimina daha uyumlu oldugu goriilmektedir. Buna karsilik,
homomorfik sifreleme altinda ¢alisan modelin karar sinirlarinda daha diizensiz, parcal
ve yer yer keskin gecislerin olustugu gézlemlenmektedir. Bu durum, 6zellikle veri setinin
dogas1 geregi siniflar arasinda belirgin bir ayrimin bulunmamasi ve drneklerin ortiisen

dagilimlar gostermesi ile birlikte degerlendirildiginde daha belirgin hale gelmektedir.
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Pima Indians Diabetes veri seti, ger¢ek diinya problemlerine yakin yapisi ve siniflar
arasindaki ayrimin zor olmasi nedeniyle, model performansinin simirlt oldugu veri
setlerinden biridir. Bu nedenle, homomorfik sifreleme siirecinin etkileri bu veri setinde
daha belirgin sekilde ortaya ¢ikmaktadir. Ancak buna ragmen, FHE tabanli modelin genel
siniflandirma performansini biiyiik 6l¢iide korudugu ve agik veri modeline yakin sonuglar
iiretebildigi goriilmektedir. Elde edilen bulgular, veri setinin karmasikligi ve sinif
ayriminin zorlugu arttik¢a, homomorfik sifreleme kaynakli performans kayiplarinin daha
belirgin hale geldigini gostermektedir. Bununla birlikte, elde edilen sonu¢lar homomorfik
sifreleme yOntemlerinin gercek diinya verileri lizerinde de kabul edilebilir dogruluk
seviyeleri ile giivenli makine O6grenmesi uygulamalarina olanak sagladigini ortaya
koymaktadir.

SAHeart veri seti saglik verilerinin giivenli analizi agisindan énemli bir avantaj
saglamaktadir. SAHeart veri seti iizerinde gerceklestirilen deneyler sonucunda Sekil
4.6’da sifresiz model ile homomorfik sifreleme kullanilarak elde edilen modelin karar

sinirlar1 karsilastirmali olarak gosterilmektedir.

Acik Metin Uzerinde Cikarim (Sklearn) Homomorfik Sifreleme Altinda Cikarim

Dogruluk: %68.10 Dogruluk: %68.10
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Sekil 4.6. SAHeart veri seti tizerinde agik metin (a) ve homomorfik sifreleme altinda gergeklestirilen

¢ikarim (b) sonuglarinin karsilastirilmasi

Grafikler incelendiginde, SAHeart veri seti i¢in agik veri lizerinde egitilen Sklearn
modeli ile tam homomorfik sifreleme kapsaminda Concrete ML (TFHE) tabanli modelin
karar sinirlar1 karsilastirmali olarak sunulmustur. Elde edilen sonuglara gore, her iki
model de %68,10 dogruluk orani elde etmis olup, sifreleme siirecinin genel dogruluk
metrigi lizerinde belirgin bir etkisi olmadig1 goriilmektedir. Bununla birlikte grafikler
incelendiginde, agik veri lizerinde ¢alisan modelin karar sinirlarinin daha tutarl ve veri

dagilimina uyumlu oldugu; homomorfik sifreleme altinda calisan modelin karar
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smirlarinin ise oldukca pargali, diizensiz ve yer yer keskin kirilmalar igerdigi dikkat
cekmektedir. Bu durum, sifreli uzayda gerceklestirilen hesaplamalarin dogas1 geregi
ortaya ¢ikan nicemleme (quantization) ve giiriiltii (noise) etkilerinin karar siirlarini
onemli dl¢iide bozdugunu gostermektedir. SAHeart veri setinin siniflar arasinda belirgin
bir ayrim sunmayan ve Ortiisen Ornekler iceren yapist géz Oniine alindiginda, bu tiir
diizensizliklerin siniflandirma dogruluguna dogrudan yansimamasi miimkiindiir.
Nitekim, her iki modelin ayni dogruluk degerine ulagmasi, farkli karar sinir
geometrilerine ragmen benzer smiflandirma sonuglarmin  elde edilebildigini
gostermektedir. Elde edilen bulgular, homomorfik sifreleme yOntemlerinin dogruluk
acisindan istikrarli sonucglar sunabildigini; ancak modelin karar sinir1 yapist ve
yorumlanmasi iizerinde belirgin degisimlere neden olabilecegini ortaya koymaktadir. Bu
durum, Ozellikle saglik verileri gibi hassas alanlarda model davraniginin yalnizca
dogruluk metrigi ile degil, karar simirlarimin yapisal 6zellikleri ile degerlendirilmesi
gerektigini géstermektedir.

BUPA veri seti, homomorfik sifreleme yontemi kullanilarak veriler sifreli
bicimde islenmis ve bodylece bireylerin saglik bilgileri agiga ¢ikarmamak i¢in Sekil
4.7°de, sifresiz model ile homomorfik sifreleme kullanilarak elde edilen modelin karar

sinirlar1 karsilastirmali olarak sunulmaktadir.

Homomorfik Sifreleme Altinda Cikarim

Agik Metin Uzerinde Cikarim (Sklearn)
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Sekil 4.7. BUPA veri seti tizerinde agik metin (a) ve homomorfik sifreleme altinda gergeklestirilen

¢ikarim (b) sonuglarinin karsilastirilmasi

Sekil 4.7 incelendiginde, BUPA veri seti i¢in agik veri iizerinde egitilen Sklearn
modeli ile tam homomorfik sifreleme (FHE) kapsaminda Concrete ML (TFHE) tabanh
modelin karar siirlar1 karsilagtirmali olarak sunulmustur. Elde edilen sonuglara gore,

acik veri lizerinde ¢alisan model %71,26 dogruluk orani elde ederken, homomorfik
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sifreleme altinda ¢alisan model %66,67 dogruluk oranina ulagsmistir. Bu durum, sifreleme
ve nicemleme (quantization) siire¢lerinin model performansinda yaklasik %4,59 oraninda
bir azalmaya neden oldugunu gostermektedir.

Heart Disease veri seti i¢in Sekil 4.8’de, sifresiz model ile homomorfik sifreleme

kullanilarak elde edilen modelin karar sinirlari karsilagtirmali olarak sunulmaktadir.

Acik Metin Uzerinde Cikarim (Sklearn) Homomorfik Sifreleme Altinda Cikarim

Dogruluk: %81.58 Dogruluk: %82.89
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Sekil 4.8. Heart Disease veri seti iizerinde agik metin (a) ve homomorfik sifreleme altinda gergeklestirilen

¢ikarim (b) sonuglarinin karsilastirilmasi

Sekil 4.8 incelendiginde, sifresiz model ile sifreli modelin karar sinirlarinin genel
olarak benzer oldugu, ancak sifreli modelde karar sinirlarinin daha keskin ve pargali hale
geldigi gozlemlenmektedir. Bu durum, nicemleme (quantization) isleminin etkisiyle
aciklanabilmektedir. Dogruluk degerleri incelendiginde, sifreli modelin dogrulugunun
(%86,84) sifresiz modele (%81,58) gore daha yiiksek oldugu goriilmektedir. Bu durum,
homomorfik sifreleme siirecinin baz1 veri setlerinde model performansini artirabilecegini
gostermektedir. Bu artisin temel nedeni, nicemleme isleminin model tizerinde diizenleyici
(regularization) bir etki olusturarak asir1 6grenmeyi azaltmasi olabilir. Ozellikle orta
diizey karmagikliga sahip veri setlerinde bu etkinin daha belirgin oldugu goriilmektedir.
Simiile edilen model ile gercek FHE modelinin ayn1 dogruluk degerine sahip olmasi,
sifreleme siirecinin dogru sekilde uygulandigini ve sonuglarin giivenilir oldugunu
gostermektedir. Sonug olarak, Heart Disease veri seti lizerinde elde edilen bulgular,
homomorfik sifreleme yontemlerinin yalnizca veri gizliligi saglamakla kalmayip, bazi
durumlarda model performansini da artirabilecegini ortaya koymaktadir.

Credit Approval veri seti i¢in Sekil 4.9’da sifresiz model ile homomorfik sifreleme

kullanilarak elde edilen modelin karar sinirlari karsilagtirmali olarak gosterilmektedir.
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Acik Metin Uzerinde Gikarim (Sklearn)

Homomorfik Sifreleme Altinda Cikarim
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Sekil 4.9. Credit Approval veri seti lizerinde agik metin (a) ve homomorfik sifreleme altinda

gergeklestirilen ¢ikarim (b) sonuglarinin karsilagtirilmast

Sekil 4.9” da (a) ve (b) her iki grafik incelendiginde, sifresiz modelin daha diizgiin
ve dengeli karar sinirlar1 olusturdugu, buna karsilik sifreli modelde karar sinirlarinin daha
keskin ve dogrusal hale geldigi goriilmektedir. Elde edilen sonuglara gore, agik veri
iizerinde calisan model %79,77 dogruluk orani elde ederken, homomorfik sifreleme
altinda ¢alisan model %78,03 dogruluk oranina ulagmistir. Bu durum, sifreleme ve
nicemleme (quantization) siire¢lerinin model performansinda yaklasik %1,74 oraninda
sinirl bir azalmaya neden oldugunu gostermektedir. Acik veri lizerinde ¢alisan modelin
karar sinirlarinin daha diizgiin ve veri dagilimma uyumlu oldugu goriilmektedir.
Homomorfik sifreleme altinda ¢alisgan modelin karar sinirlarinda ise yer yer kiiciik
diizensizlikler ve kirilmalar gdzlemlenmektedir. Ancak bu farkliliklarin genel karar
yapisini dnemli 6l¢iide bozmadigi ve siniflar arasindaki ayrimin biiyiik 6l¢iide korundugu
dikkat ¢cekmektedir. Credit Approval veri setinde siniflar arasindaki ayrimin belirli bir
Ol¢iide saglanabilir olmasi, homomorfik sifreleme siirecinin etkilerinin sinirli kalmasina
katki saglamistir. Bu durum, veri setinin ayristirilabilirliginin  yiiksek oldugu
senaryolarda, FHE tabanli modellerin agik veri modellerine olduk¢a yakin performans
sergileyebildigini gostermektedir. Elde edilen bulgular, homomorfik sifreleme
yontemlerinin yalnizca yiiksek dogruluklu veri setlerinde degil, orta seviyede
ayristirilabilirlige sahip veri setlerinde de gilivenilir sonuclar iiretebildigini ve sinirh
performans kaybi ile uygulanabilir oldugunu ortaya koymaktadir.

Wisconsin Diagnostic Breast Cancer (WDBC) veri seti ile gerceklestirilen
deneyler sonucunda, klasik makine 6grenmesi modeli (sifresiz model) ile elde edilen

dogruluk oram1 %97,20 olarak hesaplanmistir. Aynt modelin homomorfik sifreleme
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tabanli versiyonu olan Concrete ML kullanilarak gerceklestirilen simiilasyon sonucunda

ise dogruluk orani %88,81 olarak elde edilmistir.

Agik Metin Uzerinde Cikarim (Sklearn) Homomorfik Sifreleme Altinda Cikarim

Dogruluk: %97.20 Dogruluk: %88.81
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Sekil 4.10. Wisconsin Diagnostic Breast Cancer veri seti iizerinde agik metin (a) ve homomorfik

sifreleme altinda gergeklestirilen ¢ikarim (b) sonuglarinin karsilastiriimasi

Sekil 4.10 da elde edilen sonuglar, homomorfik sifreleme kullanildiginda model
performansinda belirli bir diisiis yasandigin1 gostermektedir. Bu durumun temel nedeni,
sifreli ortamda hesaplama yapilabilmesi i¢in uygulanan quantization (nicemleme) islemi
ve siirli hesaplama hassasiyetidir. Bununla birlikte, dogruluk oranindaki bu diisiise
ragmen modelin kabul edilebilir seviyede performans gosterdigi ve veri gizliliginin
korunmasi agisindan 6nemli bir avantaj sagladigi goriilmektedir. WDBC veri seti, siniflar
arasinda yliksek ayirt edilebilirlik sunan ve genellikle yiiksek dogruluk oranlarinin elde
edildigi bir veri setidir. Bu nedenle, sifreleme siirecinde olusan kiigiik sapmalar dahi
model performansinda daha belirgin diisiislere yol agabilmektedir. Baska bir ifadeyle,
yliksek dogruluk gerektiren veri setlerinde homomorfik sifreleme etkileri daha hassas bir
sekilde ortaya ¢ikmaktadir. Elde edilen bulgular, homomorfik sifreleme yontemlerinin
veri gizliligini saglama agisindan gii¢lii bir yaklagim sundugunu, ancak yiiksek hassasiyet
gerektiren uygulamalarda performans kaybinin daha dikkatli degerlendirilmesi
gerektigini gdstermektedir. Bu durum, 6zellikle tibbi karar destek sistemleri gibi kritik
alanlarda FHE tabanli modellerin kullaniminda performans-gizlilik dengesi agisindan
onemli bir degerlendirme kriteri olusturmaktadir.

Breast Cancer veri seti meme kanseri hastalarinda hastaligin tekrarlanma
durumunu tahmin etmeyi amagladigi icin homomorfik sifrelenme uygulanmis ve sonuglar

bulunmustur.
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Aglk Metin Uzerinde Cikarim (Sklearn)
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Sekil 4.11. Breast Cancer veri seti tizerinde agik metin (a) ve homomorfik sifreleme altinda

gergeklestirilen ¢ikarim (b) sonuglarinin karsilastirilmast

Sekil 4.11°de Breast Cancer veri seti icin agik veri lizerinde egitilen Sklearn
modeli (a) ile tam homomorfik sifreleme kapsaminda Concrete ML (TFHE) tabanlh
modelin (b) karar sinirlar1 karsilastirmali olarak sunulmustur. Elde edilen sonuglara gore,
acik veri lizerinde ¢alisan model %63,89 dogruluk orani elde ederken, homomorfik
sifreleme altinda ¢alisan model %61,11 dogruluk oranina ulagsmistir. Bu durum, sifreleme
ve nicemleme (quantization) siire¢lerinin model performansinda yaklasik %2,78 oraninda
bir azalmaya neden oldugunu gostermektedir. Breast Cancer veri setinde siniflar
arasindaki ayirt edilebilirligin sinirli olmasi ve veri noktalariin kismen ortiismesi, model
performansinin genel olarak orta seviyede kalmasina neden olmaktadir. Bu durum,
homomorfik sifreleme siirecinin etkilerinin daha goriiniir hale gelmesine yol agmaktadir.

Haberman’s Survival veri seti, meme kanseri nedeniyle ameliyat geciren
hastalarin uzun donem hayatta kalma durumlarini incelemek amaciyla olusturulmus
klasik bir siniflandirma veri setine de uygulanmistir. Sekil 4.12°de Haberman’s Survival
veri seti i¢in agik veri lizerinde egitilen Sklearn modeli ile tam homomorfik sifreleme
kapsaminda Concrete ML (TFHE) tabanli modelin karar sinirlar1 karsilastirmali olarak

sunulmustur.
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Sekil 4.12. Haberman’s Survival veri seti lizerinde agik metin (a) ve homomorfik sifreleme altinda

gerceklestirilen ¢ikarim (b) sonuglarinin karsilagtirilmast

Sekil 4.12° de elde edilen sonuglara gore, agik veri lizerinde (a) calisan model
%70,13 dogruluk orani elde ederken, homomorfik sifreleme altinda (b) ¢alisan model
%66,23 dogruluk oranina ulagsmistir. Bu durum, sifreleme ve nicemleme (quantization)
siireglerinin model performansinda yaklasik %3,90 oraninda bir azalmaya neden
oldugunu gostermektedir. Grafikler incelendiginde, agik veri lizerinde ¢alisan modelin
karar sinirlarinin daha dengeli ve veri dagilimina kismen uyumlu oldugu goriilmektedir.
Buna karsilik, homomorfik sifreleme altinda calisan modelin karar sinirlarinda daha
parcali, diizensiz ve keskin gecisler olustugu dikkat cekmektedir. Bu farkliliklar, sifreli
uzayda gerceklestirilen hesaplamalar sirasinda ortaya ¢ikan nicemleme hatalari ve giiriiltii
(noise) etkilerinden kaynaklanmaktadir. Haberman’s Survival veri seti, siniflar arasinda
belirgin bir ayrimin bulunmadig1 ve veri noktalarinin 6nemli 6l¢iide Ortilistiigli bir yapiya
sahiptir. Bu nedenle, modelin siniflandirma basarist genel olarak sinirli kalmakta ve
homomorfik sifreleme siirecinin etkileri daha belirgin hale gelmektedir. Elde edilen
bulgular, siiflar arasindaki ayirt edilebilirligin diisiik oldugu veri setlerinde homomorfik
sifreleme kaynakli sapmalarin model performansin1 daha fazla etkileyebilecegini
gostermektedir. Bununla birlikte, elde edilen sonuglar FHE tabanli modellerin bu tiir
zorlu veri setlerinde dahi kabul edilebilir dogruluk seviyeleri ile ¢alisabildigini ve giivenli

veri igleme acisindan uygulanabilir oldugunu ortaya koymaktadir.

Bu calismada farkli yapisal 6zelliklere sahip toplam 12 veri seti tizerinde, klasik makine

o0grenmesi modeli ile homomorfik sifreleme tabanli Concrete ML modeli

karsilastirilmistir. Elde edilen sonuglar, veri setinin yapisina bagli olarak homomorfik
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sifrelemenin model performans: {izerindeki etkisinin degiskenlik gosterdigini ortaya
koymaktadir.

Oncelikle genel egilim incelendiginde, homomorfik sifreleme kullanimi cogu veri
setinde kiiciik ila orta diizeyde dogruluk kaybina neden olmustur. Bu durum o6zellikle
Wisconsin Diagnostic Breast Cancer (WDBC), BUPA ve Haberman veri setlerinde
belirgin sekilde gézlemlenmistir. Bu veri setlerinde dogruluk diisiisiiniin temel nedeni,
homomorfik sifreleme siirecinde kullanilan quantization (nicemleme) islemi ve sinirh
hesaplama hassasiyetidir. Ozellikle WDBC veri setinde yiiksek boyutlu ve hassas
ozelliklerin bulunmasi, nicemleme sonrasi bilgi kaybini artirarak model performansini
diistirmstiir.

Buna karsilik bazi veri setlerinde (SAHeart, Heart Disease, German Credit, UCI
Breast Cancer) homomorfik modelin dogrulugunun klasik modele yakin oldugu veya
hafif bir artig gosterdigi gortilmiistiir. Bu durum, 6zellikle diisiik boyutlu veya kategorik
agirhikli veri setlerinde, quantization siirecinin modele daha az zarar verdigini
gostermektedir. Ayrica bu veri setlerinde modelin karar sinirlarinin daha basit olmasi,
sifreli ortamda hesaplama yapilmasini kolaylastirmistir.

Grafikler incelendiginde bu durum daha agik sekilde gézlemlenmektedir. Klasik
modelde karar sinirlar1 genellikle daha diizgiin ve lineer/yari-lineer bir yap1 gosterirken,
homomorfik sifreleme ile elde edilen grafiklerde karar sinirlarinin daha pargali, koseli ve
diizensiz oldugu dikkat ¢ekmektedir. Bunun nedeni, homomorfik sifreleme altinda
caligsan modellerin siirekli degerler yerine ayrik degerler iizerinden iglem yapmasidir. Bu
da ozellikle karar sinirlarinda kirilmalar ve kiigiik bolgeler olugsmasina yol agmaktadir.

WDBC ve Credit Approval veri setlerinde karar sinirlarinin homomorfik modelde
daha koseli oldugu goriilmektedir. Haberman ve BUPA gibi veri setlerinde ise bu
diizensizlik dogrudan siniflandirma hatalarina dontigsmiistiir. Buna karsilik Parkinson veri
setinde grafikler neredeyse ayni olup dogruluk tamamen korunmustur; bu da veri
yapisinin homomorfik hesaplamaya olduk¢a uygun oldugunu gostermektedir.

Bir diger 6nemli gozlem, veri setinin boyutu ve sinif ayrilabilirligi ile ilgilidir. Az
sayida Ozellik iceren ve simiflar arasi ayrimin zayif oldugu veri setlerinde (6rnegin
Haberman) klasik ve sifreli modeller diisiik performans gostermistir. Buna karsin
smiflarin belirgin sekilde ayrildigi veri setlerinde (6rnegin WDBC ve Wine), klasik model
cok yiiksek dogruluk saglarken, homomorfik model bu performansi tam olarak

koruyamamustir. Genel olarak elde edilen bulgular, homomorfik sifreleme kullaniminin,
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veri gizliligi agisindan biiylik avantaj sagladigin1 ancak hesaplama hassasiyeti ve model
karmagiklig1 nedeniyle performans kaybina yol acabilecegini gostermektedir.

Bununla birlikte, bazi veri setlerinde performansin korunmasi veya artmasi, uygun
veri yapisi ve model se¢imi ile homomorfik sifreleme altinda da etkili makine 6grenmesi
uygulamalarinin miimkiin oldugunu ortaya koymaktadir. Cizelge 4.1°de sifresiz model
ile tam homomorfik sifreleme yontemlerinden torus tamamen homomorfik sifreleme

yontemi ile sifrelenmis modelin sonuglarinin karsilastirilmasi yapilmistir.

Cizelge 4.1. Sifresiz model ve FHE model karsilasgtirmasi

o Omek | Ozellik Acik Metin Uzerinde . Homomorfik Sonuglgr
Veri seti Sayisi Say1st Cikarim Sifreleme Altinda | Arasindaki Fark
(Sklearn) Sonuglar1 | Cikarim Sonuglart

Wine 178 13 97,78 95,56 -2,22
Iris 150 4 100,00 97,37 -2,63
Breast Cancer 286 9 63,89 61,11 -2,78
Heart Disease 303 51 81,58 82,89 +1,31
Parkinsons 197 22 89,80 89,80 0,00
Credit Approval 690 15 79,77 78,03 -1,74
Pima Indias Diabetes 768 8 71,35 68,75 -2,60
Bupa 345 5 71,26 66,67 -4,59
SAHeart 462 10 68,10 68,10 0,00
Haberman’s Survival 306 3 70,13 66,23 -3,90
German Credit 1000 20 75,20 72,00 -3,20
WDBC 569 30 95,80 91,61 -4,19

Sekil 4.13’te farkli veri setleri lizerinde sklearn tabanl sifresiz model ile FHE

ortaminda ¢alisan sifreli modelin dogruluk oranlari karsilagtirilmistir.

W Sklearn (Sifresiz)  m FHE (Sifreli)
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Sekil 4.13. Sklearn model (sifresiz) ile FHE model (sifreli) lizerinde veri setlerinin dogruluk

oranlarmin karsilastiriimasi
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Elde edilen sonuglar incelendiginde, homomorfik sifreleme uygulanmasina
ragmen c¢ogu veri setinde dogruluk degerlerinin birbirine olduk¢a yakin oldugu
goriilmektedir. Ortalama dogruluk farki %2,21 olarak hesaplanmistir. En yliksek
dogruluk farki %4,59 ile BUPA veri setinde gozlemlenirken, SAHeart ve Parkinson veri
setlerinde iki model arasinda anlamli bir fark olusmamistir. Ayrica Heart Disease veri
setinde FHE modelinin sklearn modelinden daha yiiksek dogruluk elde ettigi
goriilmistiir. Bu sonugclar, sifreli ¢ikarim iglemlerinin veri gizliligini korurken kabul

edilebilir dogruluk seviyeleri saglayabildigini gostermektedir.
4.3. Normalizasyon ve Ol¢cekleme Yéntemlerinin Etkisi

Bu caligmada tamamen sifrelenmis veriler iizerinde yapay sinir ag1 yontemi
kullanilmistir. Yapay sinir aglarinda giris verilerinin uygun sekilde 6l¢eklendirilmesi,
ogrenme stirecinin kararlilig1 ve performansi i¢in 6n isleme énemli bir adimdir (Haykin,
2009) .

Calismada On isleme yontemlerinden Z-score normalizasyonu ve Min-Max
Olcekleme yontemleri tamamen homomorfik sifreleme ile uyumlu modeller agisindan
kritik Oneme sahiptir. Homomorfik sifreleme altinda calisan makine 6grenmesi
yontemlerinden yapay sinir aglarinda, model girislerinin uygun bi¢imde 6l¢eklenmesi ve
normalizasyon islemi yalnizca geleneksel 6grenme siireglerinde degil ayn1 zamanda
sifreli hesaplamalarin sayisal kararlilig1 ve verimliligi agisindan da temel bir gerekliliktir.
Literatiirde de belirtildigi tlizere, tamamen homomorfik sifreleme ile ¢alisacak veriler
sifrelenmeden 6nce Min-Max normalizasyon veya Z-score standartlastirma yontemi gibi
tekniklerle tutarli araliklara doniistiiriilmelidir (Han vd., 2011).

Sifreli hesaplamalar sirasinda sayisal tutarliligi korumak ve sifreleme kaynakli
giiriiltii birikimini azaltmak i¢in sarttir. Min-Max ol¢ekleme veri degerlerini belirli bir
aralik i¢ine sokarak hesaplamalarin daha stabil yiiriitiilmesine yardimc1 olurken, Z-score
ise farkli dlceklerdeki ozellikler arasindaki dengesizlikleri gidererek modelin 6grenme
siirecini iyilestirir (Han vd., 2011).

Z-Score standardizasyonu uygulanan veri setlerinde sklearn tabanli sifresiz model
ile FHE ortaminda ¢alisan sifreli modelin dogruluk sonuglari karsilastirilmistir. Z-Score

standardizasyonunun etkileri ¢izelge 4.2°de gosterilmektedir.
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Cizelge 4.2. Z-Score standardizasyonu uygulanan veri setlerinde sklearn ve FHE modellerinin dogruluk
sonuglarinin karsilagtiritlmasi

. cn . FHE Sklearn

Veri seti Sklearn (Sifresiz) FHE (Normalize Edilmemis) | (Normalize edilmemis)
Wine 97,78 95,56 40,00 82,22
Iris 97,37 97,37 89,47 97,37
Breast Cancer 63,89 66,67 61,11 62,50
Heart Disease 84,21 64,47 46,05 84,21
Parkinsons 89,80 89,80 32,65 81,63
Credit Approval 79,77 78,03 72,40 73,60
Pima Indias Diabetes 71,35 68,75 60,42 68,23
Bupa 71,26 66,67 64,37 67,82
SAHeart 68,10 68,10 66,38 71,55
Haberman’s Survival 70,13 66,23 70,13 70,13
German Credit 75,20 72,00 58,98 78,61
WDBC 97,20 88,81 89,51 92,31

Cizelge 4.2°e gore Z-Score standardizasyonu uygulanan veri setlerinde sklearn
tabanl sifresiz model ile FHE ortaminda calisan sifreli modelin dogruluk sonuglari
karsilastirilmistir. Elde edilen sonuglar incelendiginde, Z-Score standardizasyonunun veri
setlerindeki farkli dl¢ekleri dengeleyerek model performansini olumlu yonde etkiledigi
gozlemlenmistir. Sifreli ¢ikarim igslemleri sonucunda elde edilen dogruluk degerlerinin
cogu veri setinde sklearn modeli ile benzer sonuglar iirettigi goriilmiistiir. Bazi veri
setlerinde kiigiik dogruluk kayiplari meydana gelirken, bazi veri setlerinde ise FHE
modelinin sifresiz modele yakin veya daha yiiksek sonuglar tiretebildigi belirlenmistir. Z-
Score standardizasyonunun 06zellikle farkli varyanslara sahip 6zniteliklerin bulundugu
veri setlerinde daha kararli sonuglar sagladigi goézlemlenmistir. Bu durum, veri
Olgeklerinin dengelenmesinin hem yapay sinir aglarinin 6grenme siirecine hem de
homomorfik sifreleme tabanli ¢ikarim islemlerine olumlu katki sagladigini
gostermektedir.

Min-Max normalizasyonu, veri degerlerini belirli bir araliga donistiirerek
Oznitelikler arasindaki 6l¢ek farkliliklarini azaltmay1 amaglayan yaygin bir veri 6n isleme
yontemidir (Han et al., 2011). Bu ¢alismada Min-Max normalizasyonu kullanilarak veri
degerleri [0,1] aralifinda yeniden Slgeklendirilmistir. Boylece veri setlerinde yer alan
farkli deger araliklarinin model performans: {zerindeki etkisinin azaltilmasi
hedeflenmistir.

Min-Max [0,1] normalizasyonu uygulanan veri setleri {lizerinde sklearn tabanli
sifresiz model ile FHE ortaminda ¢alisan sifreli modelin dogruluk sonuglari ¢izelge 4.3’

te verilmistir.
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Cizelge 4.3. Min-Max [0,1] normalizasyonu uygulanmis ve uygulanmamus veri setlerinde sklearn ve FHE
modellerinin dogruluk sonuglari

. FHE Sklearn

Ver seti Sklearn FHE (Normalize Edilmemis) | (Normalize edilmemis)
Wine 97,78 95,56 40,00 82,22
Iris 100,00 97,37 89,47 97,37
Breast Cancer 56,94 61,11 61,11 62,50
Heart Disease 78,95 82,89 46,05 84,21
Parkinsons 91,84 91,84 32,65 81,63
Credit Approval 79,19 82,66 72,40 73,60
Pima Indias Diabetes 76,56 76,04 60,42 68,23
Bupa 70,11 68,97 64,37 67,82
SAHeart 74,14 70,69 66,38 71,55
Haberman’s Survival 70,13 72,73 70,13 70,13
German Credit 71,20 73,60 58,98 78,61
WDBC 94,41 95,80 89,51 92,31

Cizelge 4.3’e gore Z-Score standardizasyonu uygulanan veri setlerinde sklearn
tabanli sifresiz model ile FHE ortaminda ¢aligsan sifreli modelin dogruluk sonuglarinin
birbirine yakin oldugu gériilmektedir. Ozellikle Iris ve Parkinsons veri setlerinde her iki
model ayni1 dogruluk degerlerini iiretmistir. Breast Cancer veri setinde ise FHE modeli
sifresiz modele gore daha yiiksek dogruluk sonucu elde etmistir.

Normalize edilmemis veri setleri ile gergeklestirilen sifreli ¢ikarim islemlerinde
baz1 veri setlerinde Onemli dogruluk kayiplar1 meydana geldigi gdzlemlenmistir.
Calismada Min-Max normalizasyonu kullanilarak veri degerleri [-1,1] araliginda da
donitistlriilmistiir. Boylece negatif ve pozitif degerlerin daha dengeli sekilde temsil
edilmesi amaclanmistir. Min-Max [-1,1] normalizasyonu uygulanan veri setleri iizerinde
sklearn tabanli sifresiz model ile FHE ortaminda calisan sifreli modelin dogruluk

sonuglari ¢izelge 4.4’ te gosterilmistir.

Cizelge 4.4. Min-Max [-1,1] normalizasyonu uygulanmis ve uygulanmamus veri setlerinde sklearn ve
FHE modellerinin dogruluk sonuglar1

. FHE Sklearn

Veri seti Sklearn FHE (Normalize Edilmemis) | (Normalize edilmemis)
Wine 95,56 95,56 40,00 82,22
Iris 100,00 94,74 89,47 97,37
Breast Cancer 65,28 65,28 61,11 62,50
Heart Disease 78,95 82,89 46,05 84,21
Parkinsons 93,88 95,92 32,65 81,63
Credit Approval 81,50 82,08 72,40 73,60
Pima Indias Diabetes 70,83 72,92 60,42 68,23
Bupa 68,97 64,37 64,37 67,82
SAHeart 69,83 75,00 66,38 71,55
Haberman’s Survival 70,13 66,23 70,13 70,13
German Credit 70,80 69,60 58,98 78,61
WDBC 93,71 93,71 89,51 92,31
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Cizelge 4.4’e gore Min-Max [-1,1] normalizasyonu uygulanan veri setlerinde
sklearn tabanli sifresiz model ile FHE ortaminda calisan sifreli modelin dogruluk
sonuclari karsilastirilmistir. Elde edilen sonuglar incelendiginde, bir¢ok veri setinde FHE
modelinin sklearn modeli ile yakin dogruluk degerleri lirettigi goriilmektedir. Wine,
Breast Cancer ve WDBC veri setlerinde sklearn ve FHE modelleri ayn1 dogruluk
degerlerine ulagsmistir. Heart Disease, Parkinsons, Credit Approval, Pima Diabetes ve
SAHeart veri setlerinde ise FHE modelinin sklearn modelinden daha yiiksek dogruluk
sonuclar1 verdigi goriilmektedir. Normalize edilmemis verilerle elde edilen FHE
sonuclar1 incelendiginde, bazi veri setlerinde belirgin dogruluk kayiplari olustugu
goriilmektedir. Ozellikle Wine veri setinde dogruluk oran1 %40,00’a, Parkinsons veri
setinde ise %32,65’e dismiistiir. Min-Max [-1,1] normalizasyonu sonrasinda bu
degerlerin 6nemli Olclide yiikselmesi, normalizasyon isleminin model performansi
tizerindeki olumlu etkisini gostermektedir.

Cizelge 4.5’te Min-Max [0,1], Min-Max [-1,1] ve Z-Score normalizasyon
yontemlerinin tamami1 ve dogruluk oranlar1 verilmistir. Normalize edilmemis sonuglarla

karsilastirilmis ve en yiiksek sonuclar belirtilmistir.

izelge 4.5. Normalizasyon yontemlerine ve model tiiriine gore siniflandirma dogruluklar: (%
Cizelg yon y g g (%)

MinMax (0, 1) MinMax (-1, 1) Normalize edilmemis

Veri seti

Wine 97,78 95,56 97,78 95,56 95,56 95,56 82,22 40,00
Tris 97,37 97,37 100,00 97,37 100,00 94,74 97,37 89,47
Breast 63,89 66,67 56,94 61,11 65,28 65,28 62,50 61,11
Cancer
Heart

. 84,21 64,47 78,95 82,89 78,95 82,89 84,21 46,05
Discase
Parkinsons 89,80 89,80 91,84 91,84 93,88 95,92 81,63 32,65
Credit

79,77 78,03 79,19 82,66 81,50 82,08 73,60 72,40

Approval
Pima 71,35 68,75 76,56 76,04 70,83 72,92 68,23 60,42
Diabetes
BUPA 71,26 66,67 70,11 68,97 68,97 64,37 67,82 64,37
SAHeart 68,10 68,10 74,14 70,69 69,83 75,00 71,55 66,38
Haberman's = 70,13 66,23 70,13 72,73 70,13 66,23 70,13 70,13
German 75,20 72,00 71,20 73,60 70,80 69,60 78,61 58,98
Credit
WDBC 97,20 88,81 94,41 95,80 93,71 93,71 92,31 89,51

Not: Yesil hiicreler her veri seti icin en yiiksek FHE dogrulugunu; turuncu hiicreler normalize edilmemis verilerle elde edilen FHE
dogrulugunu gostermektedir.
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Sekil 4.14. Z-Score, Min-Max [0,1], Min-Max [-1,1] ve normalizasyonsuz FHE dogruluk
sonuglarinin karsilagtirilmast

Sekil 4.14 incelendiginde, farkli normalizasyon yontemlerinin FHE model
performansi iizerinde énemli etkiler olusturdugu goriilmektedir. Elde edilen sonuglara
gore Z-Score normalizasyonu, FHE modellerinde genel olarak en stabil sonuglari
iretmistir. Veri setlerinin biiyiik boliimiinde dogruluk oranlarinin daha dengeli dagildig:
ve sifreli c¢ikarim performansinin  korundugu goézlemlenmistir. Min-Max [0,1]
normalizasyonu ise bazi veri setlerinde olumlu sonuglar iiretmesine ragmen, bazi veri
setlerinde belirgin dogruluk diisiislerine yol agmistir. Min-Max [-1,1] normalizasyonunun
ise Ozellikle baz1 veri setlerinde daha yiiksek dogruluk sonuglari sagladig1 goriilmiistiir.
Buna karsilik normalizasyon uygulanmayan FHE sonuglarinda bazi veri setlerinde ciddi
performans kayiplari meydana gelmistir. Sonuglar genel olarak degerlendirildiginde, veri
on isleme asamasinda uygulanan normalizasyon yontemlerinin homomorfik sifreleme
tabanli yapay sinir ag1 modellerinin performansi {izerinde dogrudan etkili oldugu

goriilmektedir.
4.4. Sentetik Veri Uzerinde Model Davranisi

Bu calismada kullanilan gercek veri setlerine ek olarak, model davranisin1 daha

kontrollii bir ortamda incelemek amaciyla sentetik veri iliretimi gergeklestirilmistir.



90

Sentetik veri kullanimi, modelin farkli veri dagilimlar1 altinda nasil davrandigini
gozlemlemek ve karar siirlarinin olusumunu daha acik bir sekilde analiz edebilmek
acisindan énemli bir avantaj saglamaktadir. Uretilen sentetik veriler 100 6rnek sayisindan
baslayip 100 artis ile 1000 &rnek sayisinda olusturulmustur. Uretilen sentetik veri setleri
iizerinde farkli ornek sayilar1 ve o6zellik boyutlar1 dikkate alinarak model performansi

degerlendirilmistir. Bu kapsamda elde edilen sonuglar Cizelge 4.6’da sunulmaktadir.

Cizelge 4.6. Sentetik veri lizerinde model mimarisi ve performans sonuglari

Ozellik | Ornek Noron Katman | Optimum | Dogruluk | Kesinlik Kayip
Sayisi Sayisi Sayisi Sayisi Skor (%) (%)
2 100 2 3 60 100,00 96,00 0,15
2 300 5 4 120 96,00 96,00 0,43
2 500 5 4 120 96,60 96,00 0,63
2 700 4 4 120 98,29 92,00 0,59
3 100 2 2 60 90,00 91,00 0,10

En iyi sonuglar eklenmigtir.

Cizelge 4.6 incelendiginde, sentetik veri lizerinde modelin genel olarak yiiksek
dogruluk degerlerine ulastig1 goriilmektedir. Ozellikle diisiik 6zellik ve 6rnek sayisina
sahip veri setlerinde modelin olduk¢a basarili sonuglar verdigi dikkat ¢cekmektedir.
Ornegin, 2 6zellik ve 100 drnekten olusan veri setinde model %100 dogruluk degerine
ulagsmistir. Bu durum, diigiik boyutlu veri yapilarinda siniflar arasindaki ayrimin daha
kolay yapilabildigini gostermektedir. Model mimarisi agisindan degerlendirildiginde,
katman sayis1 ve gizli katmanlardaki ndron sayisinin performans iizerinde belirleyici bir
etkisi oldugu gozlemlenmistir. Ozellikle daha basit veri yapilarinda daha az katman ve
daha az ndron ile yliksek dogruluk degerlerine ulasilabildigi goriilmektedir. Bu durum,
model karmasikliginin veri karmagsikligr ile uyumlu olmasi gerektigini ortaya
koymaktadir. Ornek sayismin artmastyla birlikte model performansinin genel olarak
korundugu, ancak kiiciik dalgalanmalar meydana geldigi gdzlemlenmistir. 300 ve 500
ornekli veri setlerinde dogruluk degerleri %96 civarinda seyrederken, 700 6rnekli veri
setinde dogruluk %98,29 seviyesine ulagmigtir. Bu durum, veri miktarinin artmasinin
modeli destekledigini, ancak performans artisinin her zaman dogrusal olmadigim

gostermektedir.
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Ozellik sayismin artmasi ile model performansinda diisiis gozlemlenmistir. 3
ozellikli veri setinde dogruluk degerinin %90 seviyesine gerilemesi, veri boyutunun
artmastyla birlikte modelin karar sinirlarini belirlemesinin zorlastigini gostermektedir. Bu
durumda modelin daha karmasitk bir mimariye ihtiya¢  duyabilecegi
degerlendirilmektedir.

Katman sayis1 ve ndron sayist birlikte degerlendirildiginde, daha yiiksek katman
sayisinin her zaman performans artis1 saglamadigi goriilmektedir. Aksine, bazi
durumlarda daha fazla katman kullanim1 modelin asir1 6grenmesine (overfitting) veya
O0grenme slirecinin zorlagsmasina neden olabilmektedir. Benzer sekilde, noron sayisinin
artirllmas1 da her zaman dogruluk artis1 ile sonuglanmamaktadir. Bu bulgular, model
mimarisinin veri yapisina uygun sekilde optimize edilmesi gerektigini gostermektedir.

Kayip degerleri incelendiginde, ornek sayisinin artmasiyla birlikte kayip
degerlerinde genel bir artis egilimi goézlemlenmistir. Bu durum, veri dagiliminin
karmagikliginin  artmasiyla modelin 0grenme siirecinde daha fazla hata ile
karsilagabilecegini gostermektedir.

Genel olarak degerlendirildiginde, sentetik veri lizerinde yapilan analizler, model
performansinin  yalnizca veri miktarina degil, aym1 zamanda model mimarisi
parametrelerine de bagli oldugunu ortaya koymaktadir. Bu sonugclar, katman sayisi ve
ndron sayisinin veri Ozelliklerine gore dikkatli bir sekilde segilmesi gerektigini

gostermekte ve model tasariminin énemini vurgulamaktadir.
4.5. Hesaplama Maliyeti Analizi

Tam homomorfik sifreleme kullanilarak gergeklestirilen hesaplamalar, veri
gizliligi ve gilivenligi acisindan 6nemli avantajlar sunmasima ragmen, klasik sifresiz
hesaplama yontemleriyle karsilastirildiginda en belirgin dezavantaj olarak yiiksek
hesaplama maliyeti ve uzun yiirlitme siireleri ile 6ne c¢ikmaktadir. FHE tabanh
sistemlerde, verilerin sifreli bicimde islenmesi karmasik matematiksel islemler, biiyiik
anahtar boyutlar1 ve ek sifreleme/desifreleme adimlar1 gerektirdiginden, islem siirelerinde
ciddi artislara neden olmaktadir. Ozellikle makine dgrenmesi ve yapay sinir ag1 gibi ¢cok
sayida aritmetik islem iceren yontemlerde bu durum daha da belirgin hale gelmektedir.
Bu nedenle, FHE ile ger¢eklestirilen ¢ikarim ve model ¢alistirma siiregleri, klasik sifresiz
modellere kiyasla daha fazla hesaplama kaynag: tiikketmekte ve yiirlitme siireleri agisindan

dezavantaj olugturmaktadir.
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Bu boliimde, sifresiz ve FHE tabanli modellerin hesaplama maliyetleri
karsilagtirmali olarak analiz edilerek, veri seti biiylikliigl, 6zellik sayist ve kullanilan
Olgekleme yontemlerinin yiirlitme siiresine olan etkileri ayrintili  bigimde
incelenmektedir. Calismada homomorfik sifreleme tabanli yapay sinir ag1 modellerinin
hesaplama maliyeti {i¢ temel bilesen lizerinden incelenmistir. Bunlar bit genisligi, anahtar
iiretme siiresi ve homomorfik sifreleme ile sifrelenmis verilerin iizerinde caligsma
stiresidir. Bit genisligi, modelin hesaplama sirasinda isledigi sayisal degerlerin temsil
kapasitesini belirlemektedir. Homomorfik sifreleme devrelerinde bit genisligi arttikea,
islenen sayisal aralik genislemekte ve buna bagli olarak gergeklestirilen iglemlerin
karmagiklig1 artmaktadir. Bu durum, dogrudan hesaplama siiresine yansimakta ve
ozellikle yiiksek bit genisligine sahip devrelerde islem maliyetinin belirgin sekilde
yiikkselmesine neden olmaktadir. Yiiksek bit genisligine sahip devrelerde sifreli
hesaplama stiresi onemli 6l¢iide arttig1 gézlemlenmistir.

Anahtar {iretme stiresi, homomorfik sifreleme igin gerekli kriptografik
anahtarlarin olusturulmasi sirasinda ortaya ¢ikan baslangic maliyetini ifade etmektedir.
Bu siire¢, model ¢alistiriimadan 6nce gerceklestirilmekte olup genellikle tek seferlik bir
maliyet olarak degerlendirilmektedir. Ancak elde edilen sonuglar, anahtar iiretme
stiresinin veri setine ve devre yapisina bagl olarak degiskenlik gosterebildigini ortaya
koymaktadir. Tam homomorfik sifreleme yontemlerinden Torus ile sifrelenmis model
iizerinde c¢aligma siiresi, modelin sifreli veri iizerinde tahmin {iretmesi i¢in gegen siireyi
ifade etmektedir. Bu siire, homomorfik islemler, aritmetik hesaplamalar ve gerektiginde
bootstrapping islemlerini icermektedir. Bu nedenle, sistemin toplam ¢alisma maliyetinin

en 6nemli bileseni olarak degerlendirilmektedir.

Cizelge 4.7. Hesaplama maliyet karsilastirmasi

Anahtar  |Homomorfik Sifrelii Bit
Veri seti Ornekler | Ozellikler | Veri Tipi [Uretme Siiresi| Veri Uzerinde | Sayist
(sn) Caligma Siiresi (sn)
Wine 178 13 Stirekli 1,08 0,66 9
Iris 150 4 Stirekli 0,45 0,37 7
Breast Cancer 286 9 Kategorik 0,67 0,51 8
Heart Disease 303 51 Karma 1,00 1,36 8
Parkinsons 197 22 Siirekli 1,13 6,93 11
Credit Approval 690 15 Karma 1,40 5,41 10
Pima Indias Diabetes 768 8 Siirekli 416 5,00 10
Bupa 345 5 Siirekli 0,59 0,37 8
SAHeart 462 10 Karma 3,22 1,59 8
Haberman’s Survival 306 3 Tamsay1 1,40 1,01 9
German Credit 1000 20 Karma 0,64 1,38 9
WDBC 569 30 Siirekli 1,85 5,82 10
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Cizelge 4.7°de veriler incelendiginde, yapilan ¢alismada elde edilen sonuglar
homomorfik sifreleme altinda gergeklestirilen hesaplamalarin maliyetinin veri setine ve
model yapisina bagli olarak énemli 6lgiide degistigini gdstermektedir. Ozellikle drnek
basina ¢ikarim siireleri incelendiginde, en diisiik degerleri Iris ve SAHeart veri setlerinde
yaklasik 0,37 saniye oldugu, buna karsilik en yiiksek degerin Credit Approval veri setinde
6,93 saniye olarak gergeklestigi goriilmiistiir. Benzer sekilde, WDBC, Breast Cancer ve
German Credit veri setlerinde de yliksek ¢ikarim siireleri elde edilmistir. Tiim veri setleri
birlikte degerlendirildiginde, 6rnek basina ortalama ¢ikarim siiresi yaklasik 2,53 saniye
olarak hesaplanmistir. Bununla birlikte, medyan degerin daha diisiik olmasi, baz1 veri
setlerinde maliyetin belirgin sekilde arttigin1 gostermektedir. Bu durum, homomorfik
sifreleme sistemlerinde veri setine bagl degiskenligin 6nemli bir faktor oldugunu ortaya
koymaktadir.

Bit genisligi ile hesaplama siiresi arasindaki iliski incelendiginde, diisiik bit
genisligine sahip devrelerde islem siirelerinin daha diisiik oldugu, yiiksek bit genisligine
sahip devrelerde ise siirelerin énemli dlgiide arttigr goriilmiistiir. Ozellikle 7-9 bit
araliginda ortalama ¢ikarim siiresi yaklasik 0,91 saniye iken, 10-11 bit araliginda bu
siirenin yaklasik 5,79 saniye’ye yiikseldigi belirlenmistir. Bu durum, bit genisliginin
hesaplama maliyeti iizerinde dogrudan etkili oldugunu gostermektedir.

Anahtar {iretme siireleri incelendiginde, ortalama siirenin yaklasik 1,65 saniye
oldugu gériilmektedir. En diisiik anahtar iiretme siiresi 0,59 saniye ile Iris veri setinde, en
yiiksek siire ise 4,16 saniye ile German Credit veri setinde elde edilmistir. Ancak anahtar
iiretme siiresinin tek seferlik bir maliyet olmasi nedeniyle, sistemin toplam ¢aligma siiresi
tizerinde sinirl bir etkiye sahip oldugu degerlendirilmektedir.

Bu caligmada gergeklestirilen deneyler, Apple M4 islemcili, 16 GB RAM ve 512
GB depolama kapasitesine sahip bir bilgisayar ortaminda yiiriitiilmiistiir. Sistem, 10
cekirdekli CPU ve 10 ¢ekirdekli GPU mimarisine sahiptir. Deneysel uygulamalar Python
programlama dili kullanilarak PyCharm gelistirme ortaminda gerceklestirilmistir. Elde
edilen hesaplama siireleri, kullanilan donanim 6zelliklerine bagli olarak degiskenlik
gosterebilir. Sonug olarak, bu ¢calismada homomorfik sifreleme tabanli makine 6grenmesi
uygulamalarinda hesaplama maliyetinin en 6nemli belirleyicisinin sifreli model iizerinde
caligma siiresi oldugu goriilmiistiir. Bununla birlikte, bit genisligi maliyeti dogrudan

etkileyen kritik bir parametre olarak 6ne g¢ikmaktadir. Bu nedenle, model tasarimi
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stirecinde dogruluk ile bit genisligi ve hesaplama maliyeti arasindaki dengenin dikkate

alinmas1 gerekmektedir.
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5. SONUCLAR VE ONERILER

Bu calismada, tam homomorfik sifreleme yontemlerinden torus kullanilarak
sifreli veriler iizerinde yapay sinir ag1 modellerinin performansi incelenmis ve sifresiz
modellerle karsilagtirmalar yapilmistir. Bu calisma kapsaminda Torus Homomorfik
Sifreleme (TFHE) mimarisi kullanilarak gelistirilen yapay sinir ag1 modeli, 12 farkli veri
seti lizerinde test edilmistir. Elde edilen bulgular, sifreli uzayda gerceklestirilen
cikarimlarin, standart Sklearn modellerine kiyasla ortalama %2-4 bandinda bir dogruluk
kaybiyla calistigini, buna karsilik ugtan uca veri gizliligi sagladigini gostermektedir.
Hesaplama maliyetleri agisindan TFHE'nin diisiik bit derinliklerinde (7-11 bit) saniyeler
mertebesinde sonu¢ vermesi, gercek zamanli olmasa da gizlilik oncelikli finansal
(German Credit) ve medikal (Breast Cancer) analizler i¢in modelin yiiksek potansiyele
sahip oldugunu ortaya koymaktadir. Elde edilen sonuglar ise tam homomorfik sifreleme
tabanli modellerin dogruluk acisindan sifresiz modellere kiyasla onemli bir kayip
yasamadigin1 gostermektedir. Bu bulgu, homomorfik sifrelemenin yalnizca model
performansin1 korumakla kalmayip, aym1 zamanda veri gizliligini giiclii bir sekilde
sagladigini ortaya koymaktadir. FHE sayesinde, hassas veriler sifreli olarak islenebilir ve
hi¢bir noktada agik halde sunulmadan ¢ikarim yapilabilir; bu durum, o6zellikle saglik,
finans ve kisisel veri igeren uygulamalarda kullanici gizliliginin korunmasi agisindan
kritik bir avantaj saglamaktadir. Dolayisiyla, FHE hem veri giivenligi hem de giivenilir

model performansi agisindan etkili ve uygulanabilir bir ¢6ziim sunmaktadir.
5.1. Sonuglar

Calisma boyunca elde edilen bilgiler dogrultusunda tamamen homomorfik
sifreleme (FHE) kullanilarak sifreli veriler iizerinde yapay sinir ag1 modellerinin
performanst degerlendirilmis, homomorfik sifreleme tabanli makine &grenmesi
yaklagimlarinin sifrelenmis veriler iizerinde giivenli ¢ikarim yapabilme kapasitesi, farkli
veri setleri ve veri On isleme yontemleri kullanilarak incelenmistir. Calismanin temel
amaci, agik veri lizerinde calisan yapay sinir agt ile tam homomorfik sifreleme
yontemlerinde torus ile modellerin performanslarini karsilastirmak ve bu siirecte ortaya
cikan dogruluk kayb1 ile hesaplama maliyeti arasindaki iliskiyi degerlendirmektir.

Calismanin sonunda elde edilen sonuglar, homomorfik sifreleme yontemlerinin
veri gizliligini koruyarak yapay sinir aglarinin ¢alistirtlmasina olanak sagladigini agik

bicimde gostermektedir. Agik veri ile karsilastirildiginda, sifrelenmis veriler altinda
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calisgan modellerin ¢ogu veri setinde kabul edilebilir diizeyde dogruluk sergiledigi
goriilmiistiir. Ozellikle Iris ve Wine veri setlerinde tam homomorfik sifreleme
sonuglarinin agik veri sonuglariyla Ortlismesi, bu yontemlerin uygun kosullarda
performans kayb1 olusturmadan uygulanabildigini ortaya koymaktadir. Bu durum, veri
yapisinin daha karmagsik oldugu veya siniflar arast ayrimin zor oldugu veri setlerinde
dogruluk farklarinin daha belirgin hale geldigi gdzlemlenmistir. Ozellikle German Credit
ve WDBC veri setlerinde tam homomorfik sifreleme altinda performans kaybi daha
belirgin olmustur. Bununla birlikte, bu veri setlerinde dahi modellerin islevselligini
korudugu goriilmistiir. Yapilan ¢alismada dikkat ¢eken bir diger bulgu ise bazi veri
setlerinde dogruluk oranlar1 benzer olmasina ragmen karar siirlarinin farklilagmasidir.
Bu durum, model performansinin yalnizca dogruluk orani iizerinden degerlendirilmesinin
yeterli olmadigini, modelin karar mekanizmasinin da incelenmesi gerektigini ortaya
koymaktadir.

Veri 6n isleme yontemlerinin tam homomorfik sifreleme tabanli modeller
iizerindeki etkisi de 6nemli bir sonug¢ olarak ortaya c¢ikmistir. Z-score ve Min-Max
normalizasyon ydntemlerinin farkli veri setlerinde farkli performanslar sergiledigi
goriilmiis ve uygun normalizasyon yoOnteminin se¢iminin model basarisini dogrudan
etkiledigi belirlenmistir.

Hesaplama kismi sifrelenmis veriler ile ¢alismanin en maliyetli kismi olarak
karsimiza c¢ikmaktadir. Hesaplama maliyet analizi, homomorfik sifreleme tabanl
sistemlerin en Onemli sinirlayic1 faktorlerinden birinin islem siiresi oldugunu
gostermistir. Ozellikle sifreli model iizerinde ¢alisma siiresinin, toplam maliyetin en
belirleyici bileseni oldugu goriilmiistiir. Baz1 veri setlerinde bu siirenin saniyenin altinda
kaldigi, baz1 veri setlerinde ise birka¢ saniyeye hatta daha yliksek degerlere ulastigi
belirlenmistir. Bunun yani sira bit genigligi ile hesaplama maliyeti arasinda giiglii bir iligki
oldugu gozlemlenmistir. Diislik bit genigligine (7-9 bit) sahip devrelerde islem siireleri
daha diisiik kalirken, 10 bit ve {izerindeki devrelerde hesaplama maliyetinin belirgin
sekilde arttig1 tespit edilmistir. Bu durum, bit genisliginin homomorfik sifreleme
sistemlerinde kritik bir parametre oldugunu gostermektedir. Maliyet agisindan son kisim
ise anahtar iiretme siiresi ise sistemin baglangi¢ maliyetini temsil etmekte olup genellikle
tek seferlik bir islem olmasi nedeniyle toplam maliyet {izerindeki etkisinin sinirli oldugu

sonucuna ulagilmstir.
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Sonug olarak, homomorfik sifreleme tabanli makine 6grenmesi yontemlerinden
yapay sinir aglarinin veri gizliligini koruyarak uygulanabilir oldugu, ancak bu yaklagimin

dogruluk ve hesaplama maliyeti arasinda dikkatli bir denge gerektirdigi belirlenmistir.
5.2. Oneriler

Caligmanin bulgular1 dogrultusunda, tam homomorfik sifreleme tabanli makine
ogrenmesi sistemlerinden yapay sinir aglarinin gelistirilmesine yonelik ¢esitli dneriler
sunulmaktadir. Oncelikle, model tasarim siirecinde yalmzca dogruluk degil, aym
zamanda bit genisligi ve hesaplama maliyeti de dikkate alinmalidir. Daha diisiik bit
genisligine sahip modellerin tercih edilmesi, islem siirelerini 6nemli 6l¢iide azaltabilir ve
sistemin daha verimli ¢aligmasini saglayabilir.

Veri 6n isleme asamasiin model performansi iizerindeki etkisi géz Oniinde
bulundurularak, farkli normalizasyon yontemlerinin sistematik olarak degerlendirilmesi
onerilmektedir. Ozellikle Min-Max ve Z-score ydntemlerinin veri setine gére optimize
edilmesi, daha basarili sonuglar elde edilmesine katki saglayacaktir.

Gelecek calismalarda, farkli homomorfik sifreleme semalarinin karsilastiriimasi
ve farkli model tiirlerinin (6rnegin derin 6grenme modelleri) sifreli veri lizerinde
performanslarinin incelenmesi dnerilmektedir.

Hesaplama maliyetinin azaltilmasi amaciyla, daha verimli nicemleme
yontemlerinin gelistirilmesi ve devre optimizasyonlarinin yani hesaplamay1 daha hizli ve
daha diisik maliyetle yapilmasi Onerilmektedir. Bunun yaninda donanimsal
hizlandiricilarin kullanimi da performans agisindan 6nemli kazanimlar saglayabilir.

Son olarak, homomorfik sifreleme tabanli yontemlerin saglik, finans ve kamu gibi
veri gizliliginin kritik oldugu alanlarda uygulanabilirliginin artirilmasi i¢in ¢alismalarin

genisletilmesi Onerilmektedir.
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EKLER
EK-1TFHE Tabanli Homomorfik Sifreleme icin Ornek Uygulama

Bu béliimde, homomorfik sifreleme siirecinin temel mantigin1 gdstermek amaciyla
hazirlanmis sadelestirilmis bir uygulama sunulmustur. Bu kod, Learning With Errors
(LWE) tabanli sifreleme, homomorfik toplama, skaler carpma ve sadelestirilmis
programmable bootstrapping islemlerini icermektedir. Kod yontemin temel calisma
prensiplerini kavramsal diizeyde aciklamak amaciylagelistirilmistir. Bu yoniiyle,
caligmada kullanilan Concrete-ML altyapisinin arka planini destekleyici niteliktedir.

1. Kiitiiphane ice Aktarimlar

Uygulamada yalnizca NumPy kiitiiphanesi kullanilmigtir. Veri yapilari Python'un

standart dataclass modiilii ile tanimlanmustir.

import numpy as np
from dataclasses import dataclass
from typing import List, Tuple, Union

2. LWE Parametreleri

LWEParams smifi sifreleme sisteminin temel parametrelerini tanimlamaktadir.
Gizli anahtar boyutu n = 630, modiiliis q = 23? ve hata standart sapmas1 ¢ = 27" olarak
ayarlanmigtir. A (delta) parametresi, diiz metin mesajlarini torus uzayina dlgeklendirmek

icin kullanilir.

# PARAMETRELER
@dataclass
class LWEParams:
n: int = 630
g: int = 2**32
std dev: float = 2**-15
plaintext bits: int = 8

Gizli anahtar boyutu
Modilis

Hata standart sapmasi
Diiz metin bit derinligi

B T

@property
def delta(self) -> int:
return self.q // (2 ** self.plaintext bits)

3. Anahtar Uretimi

keygen() fonksiyonu {0,1}" uzayindan diizgiin dagiliml rastgele bir ikili vektor

secerek gizli anahtar1 olusturur. Gizli anahtar yalnizca istemci tarafinda saklanir.
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# ANAHTAR URETIMI

@dataclass

class LWESecretKey:
s: np.ndarray
params: LWEParams

def keygen (params: LWEParams) :
rng = np.random.default rng/()
s = rng.integers (0, 2, size=params.n, dtype=np.int64)
return LWESecretKey (s=s, params=params)

4. Sifreli Metin Veri Yapisi

LWE sifreli metin (a, b) cifti olarak temsil edilmektedir. mod q() yardimci

fonksiyonu q modiiliisii altinda tam say1 ve dizi islemlerini yonetir.

# SIFRELI METIN VERI YAPISI
@dataclass
class LWECiphertext:

a: np.ndarray

b: int

params: LWEParams

def mod g(x, q):
if isinstance(x, (int, np.integer)):

Q

return int (np.int64(x) % q)

Q

return (x % q) .astype(np.int64)

5. Sifreleme

encrypt_int() fonksiyonu bir tam say1 mesajin1 LWE semastyla sifreler. Rastgele
bir a vektorii se¢ilir, Gauss dagilimindan e hatasi iiretilir ve b = (a, s) + A‘m + e mod q

hesaplanarak sifreli metin olusturulur.

# SIFRELEME
def encrypt int (m: int, sk: LWESecretKey) :

jo) = sk.params

rng = np.random.default rng/()

a = rng.integers (0, p.q, size=p.n, dtype=np.int64)
e = int (round(rng.normal (0, p.std dev * p.q)))

mu = p.delta * m

inner = int(np.sum(a * sk.s) % p.q)

b = mod g(inner + e + mu, p.q)

return LWECiphertext (a=a, b=b, params=p)



105

6. Sifre Cozme

decrypt_int() fonksiyonu sifreli metinden faz degerini hesaplar: ¢ =b — (a, s) mod

q. Ardindan ¢, A'ya boliinerek en yakin tam sayiya yuvarlanir ve orijinal mesaj elde edilir.

# SIFRE COZME
def decrypt int(ct: LWECiphertext, sk: LWESecretKey):

P = ct.params
inner = int(np.sum(ct.a * sk.s) % p.q)
phase = mod g(ct.b - inner, p.g

)
return int (round(phase / p.delta)) % (2**p.plaintext bits)

7. Homomorfik Islemler

homo_add() fonksiyonu iki sifreli metni sifreyi ¢6zmeden toplar.
homo_scalar mul() ise bir sifreli metni skaler bir sabit ile ¢carpar. Her iki islem de sifreli

alan lizerinde calisir ve gizli anahtara erisim gerektirmez.

# HOMOMORFIK ISLEMLER
def homo add(ctl, ct2):
p = ctl.params
return LWECiphertext (
a= mod g(ctl.a + ct2.a, p.q),
b= mod g(ctl.b + ct2.b, p.q),
params=p

)

def homo scalar mul (ct, k):
p = ct.params
return LWECiphertext (
a= mod g(ct.a * k, p.q),
b= mod g(ct.b * k, p.q),
params=p

8. Programmable Bootstrapping (Sadelestirilmis)

Programmable bootstrap() fonksiyonu giiriiltii birikimini gidermek icin sifreli
metni yeniler. Bu sadelestirilmis uygulamada islem gizli anahtar iizerinden
gerceklestirilmektedir. Gercek TFHE uygulamalarinda bu adim tamamen sifreli alan

tizerinde ylriitiliir.

# BOOTSTRAPPING (sadelestirilmis)
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def programmable bootstrap(ct, sk, lut):
m = decrypt int(ct, sk) # Gurtltulu sifre c¢oz
m out = lut[m] # LUT dontsimint uygula
return encrypt int(m out, sk) # Disiik gliriltllyle yeniden sifrele

9. Nicemleme ve Geri Olcekleme

quantize() fonksiyonu gercek say1 verilerini belirli bir bit derinliginde tam say1

gosterimine doniistiiriir. dequantize() ise tahmin sonucunu orijinal dlgege geri ¢evirir.

# NICEMLEME (QUANTIZATION)
def quantize (data, bits):

min val data.min ()

max val = data.max ()

scale = (2**bits - 1) / (max _val - min val + le-9)
g data = np.clip(

np.round((data - min val) * scale),
0, 2**bits - 1).astype(int)
return g data, min val, max val

def dequantize(q data, min val, max val, bits):
scale = (max _val - min val) / (2**bits - 1 + le-9)
return g data * scale + min val

10. Veri Seti Sifreleme ve Sifre Cozme

encrypt_dataset() fonksiyonu bir veri matrisinin tiim 6gelerini LWE semasiyla
sifreler. decrypt dataset() ise sifreli ¢ikarim sonuglarini ¢ozerek geri dlgekleme uygular

ve tahmin degerlerini orijinal sayisal araliga tasir.

# VERI SETI SIFRELEME
def encrypt dataset (data, sk):

g data, min val, max val = quantize(data, sk.params.plaintext bits)
encrypted = []
for row in g data:

encrypted row = [encrypt int (int(x), sk) for x in row]

encrypted.append (encrypted row)
return encrypted, (min val, max val)

def decrypt dataset (enc data, sk, params):

min val, max val = params
result = []
for row in enc data:
decrypted row = [decrypt int(ct, sk) for ct in row]

result.append (decrypted row)
return dequantize (
np.array (result), min_val, max val,
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sk.params.plaintext bits)



