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OZET

Necmettin Erbakan Universitesi, Egitim Bilimleri Enstitiisii
Bilgisayar ve Ogretim Teknolojileri Egitimi Anabilim Dali
Bilgisayar ve Ogretim Teknolojileri Egitimi Bilim Dal1
Yiiksek Lisans Tezi

CEVRIM ICi SINAVLARDA UYGULANABILECEK KiMLIK DOGRULAMA
SEMALARINA iLiSKiN OGRETIM ELEMANI VE UNIVERSITE
OGRENCILERININ GORUSLERININ INCELENMESI

Canan BATTAL

Dijitallesmeye giden diinyada egitim siireglerinde de biiylik doniisiimler yasanmaktadir. Sadece 6grenme
stireclerinde degil, 6lgme degerlendirme siireglerinde de o6zellikle ¢evrim i¢i ortamlarda biiyiik yenilikler
olugsmaktadir. Bu ¢evrim igi sinavlara erisim igin ¢esitli kimlik dogrulama faktorlerine bagli kimlik dogrulama
semalar1 kullanilmaktadir. Bu c¢alismanin amaci ¢evrim ig¢i sinavlarda uygulanabilecek kimlik dogrulama
semalarina iligkin 6gretim elemani ve tiniversite 6grencilerinin goriislerinin incelenmesidir. Arastirma 2022-2023
egitim yilinda gerceklestirilmistir. Calisma 9 farkli iiniversitede, 9 farkli boliimde gorev yapan 6gretim elemanlart
ile gergeklestirilmistir. Bununla birlikte ¢aligma 7 farkli {iniversitenin, 8 farkli boliimiinde Sgrenim goren
ogrencilerin katilimindan olugmaktadir. Bu dogrultuda 10 6gretim elemani ve 8 dgrenci ile yar1 yapilandirilmis
goriisme teknigi kullanilarak veriler toplanmustir. Calisma oncesinde katilimcilara konuya iligkin bir video-
animasyon izletilmistir. Elde edilen veriler igerik analizi ile ¢dziimlenmistir. Bilgi giivenligi unsurlarina gore
degerlendirilen kimlik dogrulama semalarinin tercih edilme durumlari incelenmistir. Yapilan arastirma sonucunda
ogretim elemanlarinin verdigi yanitlara gore kullanilabilirlik ig¢in yaygin kullanilan kimlik dogrulama semasi
parola olarak belirlenmistir. Ogretim elemanlar gizlilik igin sirastyla parola, tek kullanimlik sifre ve fiziksel aygiti,
giivenlik igin yliz tarama ve parmak izi semalarini tercih etmislerdir. Yapilan arastirma sonucunda iiniversite
ogrencilerinin verdigi yanitlara gére kullanilabilirlik i¢in yaygin kullanilan kimlik dogrulama semasi parola olarak
belirlenmistir. Tercihler gizlilik igin sirasiyla parola, tek kullanimlik sifre ve fiziksel aygit olmustur. Giivenlik i¢in
yiiz tarama ve parmak izi olmustur. Verilen yanitlar bilgi giivenligi unsurlart (kullanilabilirlik, gizlilik, giivenlik)
bakimindan degerlendirildiginde elde edilen sonuglar parola ve tek kullanimlik sifre gibi yaygin kullanilan kimlik
dogrulama semalarmin, kimlik hirsizligiyla miicadele etmek ya da giivenligi saglamak i¢in yeterli olmadig:
yoniindedir. Bu tiir kimlik dogrulama semalarinin kolay bir sekilde unutulabilir, kaybolabilir, tahmin edilebilir,
calnabilir ve paylasilabilir oldugu sonucuna ulasilmistir. Biyometrik faktdre bagl kimlik dogrulama semalar
giivenlik bakimindan yiiksek giivenlige sahip olsa da yaygin kullanimi nedeniyle kullanicilar i¢in birtakim
endigeler tagimaktadir. Bu tiir sistemlerin yayginlagmasi kullanicilarin biyometrik faktore bagh kimlik dogrulama
semalarim1 benimseyebilmeleri igin glvenirlik kazanilabilir ve sistemlere entegre edilerek denemelerde
bulunulabilir. Bunun sonucunda ¢evrim igi sinavlarin, sinava girecek 6grenci tarafindan gergeklesmesiyle 6lgme
degerlendirme sonuglarinin giivenirligi artirtlabilir.

Anahtar Kelimeler: Bilgi giivenligi, ¢evrim i¢i sinav, gizlilik, giivenlik, kimlik dogrulama, kullamlabilirlik.
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ANALYZING OF THE OPINIONS OF INSTRUCTORS AND UNIVERSITY
STUDENTS IN REGARDS TO AUTHENTICATION SCHEMES THAT CAN BE
APPLIED IN ONLINE EXAMS

Canan BATTAL

In the world that is going digital, there are also great transformations in education processes. There are
great innovations not only in learning processes but also in measurement and evaluation processes, especially in
online environments. Authentication schemes based on various authentication factors are used to access these
online exams. The aim of this study is to examine the opinions of lecturers and university students about
authentication schemes that can be applied in online exams. The research was carried out in the 2022-2023
academic year. The study was carried out with lecturers working in 9 different departments at 9 different
universities. However, the study consists of the participation of students studying in 8 different departments of 7
different universities. In this direction, data were collected by using a semi-structured interview technique with 10
instructors and 8 students. Before the study, a video animation on the subject was watched by the participants. The
obtained data were analyzed by content analysis. The preference status of authentication schemes, which are
evaluated according to information security elements, has been examined. As a result of the research, the
commonly used authentication scheme for usability was determined as a password, according to the answers given
by the instructors. Instructors preferred passwords, one-time passwords and physical devices for privacy, face
scanning and fingerprint schemes for security, respectively. As a result of the research, the commonly used
authentication scheme for usability was determined as a password, according to the answers given by university
students. Preferences were a password, one-time password, and physical device for privacy, respectively. There
has been face scanning and fingerprint for security. When the answers are evaluated in terms of information
security elements (usability, privacy, security), the results are that commonly used authentication schemes such as
passwords and one-time passwords are not sufficient to combat identity theft or provide security. It has been
concluded that such authentication schemes can be easily forgotten, lost, guessed, stolen and shared. Although
authentication schemes based on biometric factors have high security in terms of security, they have some concerns
for users due to their widespread use. With the widespread use of such systems, reliability can be gained so that
users can adopt biometric factor-based authentication schemes, and attempts can be made by integrating them into
the systems. As a result, the reliability of the measurement and evaluation results can be increased by the fact that
the online exams are carried out by the student who will take the exam.

Keywords: Information security, online exam, privacy, security, authentication, usability.
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BOLUM 1
1. GIRIS

Bu boliimde problem durumu, arastirmanin amaci, aragtirmanin énemi, sinirliliklar ve

tanimlar basliklar1 yer almaktadir.

1.1. Problem Durumu

Uzaktan egitim, 6grencilerin ¢evrim i¢i ortamda es zamanl (senkron) ve es zamansiz
(asenkron) olmak iizere iki sekilde 6grenimini gerceklestirmesine olanak saglayan bir egitim
turtidiir (Wang, 2008). Dersler, 6grenme materyalleri ve sinavlar ilgili brans 6gretmenleri
tarafindan internet lizerinden sunulur. Sunulan dersler, 6grenme materyalleri ve sinavlar
ogrenciler tarafindan internet araciligi ile erisilebilmektedir. Ogrencilere gercek bir simf
ortaminda degil, bulundugu herhangi bir ortamda da bu kaynaklara ulasabilme ve ¢alisabilme

imkan1 saglanmaktadir.

Uzaktan egitim ve ¢evrim i¢i kurslar, egitim alacak kisinin bulundugu ortama bagl
olmadan egitim almasina olanak saglamaktadir. Buna bagl olarak uzaktan egitimin birgok
{istiinliigii bulunmaktadir. Ornegin, drgiin egitime gore daha az biitge gerektirir ve istenilen
zamanda istenilen ortamdan erisim saglanabilir (Kor, Cataloglu, & Erbay, 2012). Uzaktan
egitimde egitmen farkli yerlerde ikamet edebilir ve etkilesim ¢ogunlukla es zamansizdir. Belirli
bir bdlgeyi kapsamamaktadir. Ornegin, 6grencinin bir iiniversitede ders almasi ya da sinava

girmesi i¢in, 6grencinin tiniversitenin bulundugu sehirde ya da tilkede olmasina gerek yoktur.

Uzaktan egitim, bilgisayar ve iletisim teknolojisine dayali cihazlarin kullanilmasiyla
O0grenme siirecini kolaylastirir ve gelistirir. Uzaktan egitim, internet iizerinden egitim (web
tabanli 6grenme), bilgisayar araciligiyla saglanan egitim (bilgisayar tabanli 6grenme), sanal
siniflar ve dijital platformlar gibi genis bir uygulama ve siireci kapsamaktadir (Smeureanu &
Isaila, 2008). igerik, internet ortaminda ses kayd, video kaydi ve belgeler ile elektronik olarak

sunulur. Asagida uzaktan egitim sistemlerinin bazi 6zellikleri sunulmaktadir:

e Uzaktan egitimde 6grenme siireci sanal bir sinifta gerceklesir.
e Egitim materyali internet iizerinden 6grencilere sunulur.
e Metin, resim, diger ¢cevrim i¢i kaynaklar, baglantilar, resimler, ses ve video sunumlari

igerir.



e Uzaktan egitimde 6l¢me degerlendirme siireci ¢evrim i¢i ortamda e-sinavlar araciligi ile

saglanir.

Uzaktan egitimle olusan sanal sinif; 6grencilerin etkinliklerini planlayan, tartisma formu
ya da sohbet panosu kullanarak dersin 6zelliklerini tartisan, yardimci kaynaklar saglayan bir
egitmen tarafindan koordine edilmektedir. Boylece 6grenme sosyal bir siire¢ haline gelerek,
egitmen ve Ogrenciler arasindaki etkilesim ve is birligi yoluyla bir 6grenme toplulugu
olusturmaktadir. Cogu uzaktan egitim sistemi, katilimcilarin etkinlik izlemesine ve alt gruplar
tizerinde c¢alismalara, ses ve video etkilesimlerini i¢cermektedir (Luminita, 2011). Egitim
sistemlerinin gelistirilmesindeki yeni egilimler ve wuzaktan erisilebilen uygulamalarin
gelistirilmesi, uzaktan egitim sistemlerinin giivenlik ydnetimi ve erisim kontrolii i¢in bazi

gereksinimler ortaya ¢ikarmustir.

Uzaktan egitimin bir¢ok alanda yaygin kullanilmasi bu sistemlere giivenli bir sekilde
erisim saglanmasini da gerektirmektedir. Bilgisayar biliminde, gizli verilere ya da sistemlere
erisim saglamak icin kullanicinin genellikle kimligini dogrulamasi gerekmektedir.
Kullanicilarin -~ kimlikleri dogrulayabilmeleri igin ¢esitli kimlik dogrulama semalari
gelistirilmistir. Bu kimlik dogrulama semalari, bilgisayar ortaminda ve akilli telefonlar
tizerindeki etkilesimlerde yaygin olarak kullanilmaktadir. Kimlik dogrulama, bilgisayar
sistemindeki bir kullanicinin ya da cihazin kisiye ait sistemlere erisim saglayabilmesi igin
gerceklestirilen 6n kosul islemi olarak tanimlanabilir. Kullanici, erisim saglamak istedigi
sisteme Onceden kaydedilen bilgilerinin girigini yapar ve sistem kayith bilgiler ile kullanici
girisini eslestirerek kullanicinin ya da ilgili cihazin istenilen ara yiize ulagmasini saglar. Bu

islem, sistem ve kullanici arasindaki bilgi giivenligini saglamak amaciyla yapulir.

Uzaktan egitimde giivenlik, giiniimiizde ¢evrim i¢i ortamda egitimlerin arttigi ve
giderek daha fazla insanin egitim aldig1 gercek egitim baglaminda 6nemli bir konudur. Dikkate
alinmas1 gereken bir¢ok 6nemli 6ge vardir: kimlik dogrulama, erisim kontroli, veri biitlinliigi,
icerik koruma, vb. Bilgi giivenligi, sifreleme ve ag protokolleri gibi yontemler kullanilarak

kullanict giivenligi saglanabilir.

1.2. Arastirmanin Amaci
Bu arasgtirmanin amaci, g¢evrim i¢i sinavlarda uygulanabilecek kimlik dogrulama
semalarina iligkin 6gretim elemani ve liniversite 6grencilerinin goriislerini belirlemek ve analiz

etmektir. Bu amag¢ dogrultusunda asagidaki sorulara yanit aranmustir.



Cevrim i¢i sinavlarda uygulanabilecek kimlik dogrulama semalarina iligkin dgretim
eleman1 goriigleri nelerdir?
Cevrim i¢i sinavlarda uygulanabilecek kimlik dogrulama semalarina iligkin tiniversite

Ogrencilerinin goriisleri nelerdir?

1.3. Arastirmanin Onemi

Yapilan alan yazin taramasi sonucunda birgok kimlik dogrulama semasinin oldugu ve

giiniimiizde halen yeni kimlik dogrulama semalarinin gelistirildigi goriilmektedir. Ogretim

elemanlar1 ve tiniversite 6grencileri agisindan uygun bulunan ve uygun olmayan kimlik

dogrulama semalar1 tespit edilebilir. Belirlenen simirliliklarin  giderilmesi igin veriler

olusturulur. Ogretim elemanlaria ve iiniversite dgrencilerine oneriler sunulur. Yetkili kisilere

ve yoneticilere Oneriler sunulur. Bunun sonucunda arastirmacilar, bir sistemde kimlik

dogrulama semalarindan hangi kosullarda en uygun oldugunu 6grenebileceklerdir. Elde edilen

sonuglarin sistemin giivenirligini ve kullanilabilirligini artiracag: diisiiniilmiistir.

1.4. Sayiltilar

Ogretim elamanlarinin  yoneltilen sorular, objektif bir sekilde cevapladiklari
varsayilmistir.

Cevrim i¢i sinavlarda uygulanabilecek kimlik dogrulama semalarinin incelendigi bu
caligmada, 6gretim elemanlarinin ve 6grencilerin bu sistemleri kullandig1 ve yeterli
bilgiye sahip oldugu varsayilmistir.

Ogretim elemanlarmin ve dgrencilerin kimlik dogrulama semalarinin uygulanacagi

sistemlere erigsebilme ve kullanabilme durumlarinin esit oldugu varsayilmistir.

1.5. Simirhliklar

Orneklem acisindan, Kocaeli Universitesi, Marmara Universitesi, Yildiz Teknik
Universitesi, Ankara Haci Bayram Veli Universitesi, Nigde Omer Halisdemir
Universitesi, Kocaeli Universitesi, Nisantas1 Universitesi, Karabiik Universitesi,
Ankara Sosyal Bilimler Universitesi, Kahramanmaras Siit¢ii Imam Universitesi 2022-
2023 Ogretim Y1l Giiz Donemi’nde uzaktan egitim gerceklestiren 10 dgretim elemani
ve Istanbul Universitesi, Selguk Universitesi, Eskisehir Osmangazi Universitesi, Selguk
Universitesi, Isparta Siileyman Demirel Universitesi, Necmettin Erbakan Universitesi,
Konya Gida ve Tarim Universitesi, Karadeniz Teknik Universitesi 2022-2023 Ogretim
Y1lt Gliz Dénemi’nde uzaktan egitim gerceklestiren 8 iiniversite 6grencisi ile sinirlidir.

Arastirma verileri katilimcilar ile yapilan goriismeler ile sinirlidir.
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e (Giliniimiizde 20°den fazla kimlik dogrulama semasinin bulunmasi, bu kimlik dogrulama
semalarinin bir laboratuvar ¢alismasinda degerlendirmelerinin zor olmasi nedeniyle
sorun teskil edecektir. Bu nedenle arastirmada kullanimi yaygin olan ve Ogretim
eleman1 ve iniversite 6grencileri i¢in uygun bulunan kimlik dogrulama semalar
secilmistir.

e Kullanilan kimlik dogrulama semalar1 agisindan, arastirma amaglarina yonelik olarak
secilen bes kimlik dogrulama semas1 (Parola, Tek Kullanimlik Sifre, Parmak Izi, Yiiz

Tarama, Fiziksel Aygit) ile siirlidir.

1.6. Tamimlar
Ogretim elamani; Yiiksekdgretim kurumlarinda gorevli dgretim iiyeleri, 6gretim

gorevlileri ve arastirma gorevlileridir (Yiiksekdgretim Kanunu, 2018).

Kimlik dogrulama semasi; kullanicinin kimlik bilgilerini igeren ve kimlik dogrulama

sisteminden erisim izni almasini saglayan yontemlerdir.



BOLUM 2
2. ALAN YAZIN

2.1. Uzaktan Egitim

Uzaktan egitim, 68renci ve 6gretmenin fiziksel olarak farkli ortamlarda es zamanli ya
da es zamansiz olarak gergeklestirdigi bir 6gretim yontemidir. Uzaktan egitim yazigma, ses,
video, bilgisayar ve internet gibi teknolojilerin kombinasyonunu saglayarak kullanilabilir
(Roffe, 2004).

Uzaktan egitim, farkli yerlerde bulunan 6grenci, 6gretmen ve 6gretim materyallerinin
iletisim teknolojileri yardimiyla bir araya getirildigi kurumsal bir egitim faaliyeti olarak
tanimlanmaktadir (iskenderoglu, Iskenderoglu, & Palanci, 2012). Uzaktan egitim, egitimsel
stirecin desteklenmesi ve yapilandirilmasi i¢in 6gretmen ve 6grencilerin iki yonlii iletisiminin
uzaktan saglandigi ve iki yonli iletimde teknolojinin kullanildigi egitimdir (Kaya, 2002).
Uzaktan egitimin bir diger tanimi; kaynak ile alicinin 6grenme-6gretme siireglerinin biiyiik bir
boliimiinde birbirlerinden ayri1 (uzak) ortamlarda bulunmasidir. Alicilarina 6gretim yasi,
amaglari, zamani, yeri ve yontemi gibi yonlerden “bireysellik, esneklik ve bagimsizlik” imkan
tammaktadir. Ogrenme-6gretme siireclerinde yazili ve basili materyaller, isitsel araglar,
teknolojiler, yiiz yiize egitim gibi materyal, ara¢ ve teknoloji ve yontemlerin kullanildigi,
kaynak ile alicilar arasindaki iletisim ve etkilesimin ise tiimlesik teknolojilerle saglandig1 planl

sistematik bir egitim teknolojisi uygulamasidir (Usun, 2006).

Uzaktan egitim kavram olarak 1927 yilinda somutlasmaya baslamistir. Tiirkiye’de
tiniversitelerde aktif olarak on lisans, lisans ve lisansiistii programlarda uzaktan egitim sistemi

kullanilmaktadir (Alkan, 1997).

Tiim sistemlerde oldugu gibi 6grenciler i¢in oldugu kadar uzaktan egitim veren
kurumlar i¢in de 6nemli olan, dgrencilerin egitim siirecinde gercekte ne dlciide dgrendiklerini
belirlemektir (Altan & Seferoglu, 2009). Bunu belirlerken 6grencilerin 6lgme degerlendirme
siirecinde oOzellikle sinavlara erisim saglarken kimlik dogrulama islemini dogru bir sekilde
gerceklestirmelerine ihtiyag duyulmaktadir. Ayrica uzaktan egitimle birlikte c¢evrim igi
simavlarin yayginlasmasi bu egitim modeline erisim saglarken farkli kimlik dogrulama
secenekleri ile bilgi glivenligini artirma ihtiyaci ortaya ¢ikarmistir. Uzaktan egitim Olgme
degerlendirme siirecinde farkli kimlik dogrulama semalar1 hakkinda dgretim elemanlarinin bu

kimlik dogrulama semalarin1  gizlilik, giivenlik ve kullanilabilirlik bakimindan
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degerlendirmelerinin kimlik dogrulama semalarma kars1 algilarinin ve goriislerinin ortaya

cikmasini saglayacaktir.

Giliniimilizde uzaktan egitim ortamlar1 giderek artmaktadir ve 6grenciler igin alternatif
O0grenme ortamlar1 saglanmaktadir. Cevrim i¢i ortamlarin yayginlagmasi ile ¢evrim igi sinavlar

da artmaya baglamistir.

2.2. Cevrim i¢i Sinavlar

Cevrim i¢i sinavlar, 6grencilerin performansinin 6lgiilebilmesi ve degerlendirilmesi i¢in
uzaktan egitimin en onemli parcasidir. Yaygin olarak elektronik sinavlar (e-exams) olarak
bilinen ve daha Once bilgisayar tabanli degerlendirme yontemi olarak bilinen g¢evrim igi
smavlar, “web ya da intranet araciligiyla sinavlarin yapilmasini igeren bir sistem” olarak
tanimlanabilir (Charles, Adebiyi, & Ekong, 2007). Cevrim igi sinavlar 6gretmenin ¢oktan
se¢cmeli, dogru-yanlis ve kisa cevapli sorular dahil olmak iizere ¢esitli soru tiirlerinden olusan
siavlar tasarlamasina ve diizenlemesine olanak tanimaktadir. Bu nedenle ¢evrim i¢i sinav
sistemleri, Ozellikle smniflarin kalabalik oldugu durumlarda, sinavin tasarlanmasit ve
sunulmasindan, notlandirilmasina, raporlanmasina, sonuglarin saklanmasina ve istatistiksel
analizlerin yapilmasina kadar geleneksel kagit lizerinde yapilan sinavlara nispeten daha fazla
kolaylik saglamaktadir. Cevrim ig¢i smavlari yonetim siireci, uzaktan egitimin en zorlayici
yonlerinden biridir. Cevrim i¢i sinavlar, 6grencilerin ve egitmenlerin fiziksel olarak ayni yerde
bulunmadan gerceklestigi sinavlar oldugundan bu sinavlara erisimin, sinav biitiinligii ve
giivenligi konusunda cesitli sorunlar ortaya ¢ikmaktadir. Ornegin, cevrim ici ortamda, 6zellikle
stirekli izlemenin olmadig1 durumlarda, sinava giren bir kisinin kimliginin dogrulanmasi son

derece problem olusturmaktadir.

Bu ¢evrim i¢i sistemlere erisim saglamak, 6grenenin gizliligini ve glivenligini korumak,
ayn1 zamanda O0lgme degerlendirme asamasinda ¢esitli hilelere basvurulmamasi i¢in kimlik
dogrulama yontemlerine ihtiya¢ duyulmaktadir. Bu yontemlerin kullanici bilgilerini igermesi

nedeniyle hassasiyetle olusturulmasi ve korunmasi gerekmektedir.

2.3. Kimlik Dogrulama (Authentication)

Kimlik dogrulama, bir kullanicinin ya da aygitin var olan kimlik bilgileri ile sistemde
kayitl olan bilgilerinin eslesmesini ve sisteme erigimini saglayan islemdir. Kimlik dogrulama,
kisisel ve degerli verileri {igiincii taraflarin yetkisiz erisimine karst korumanin 6nemli bir

yoludur (Zimmermann & Gerber, 2020). Kimlik dogrulama kullanicilarin bilgilerine,



nesnelerine ve biyometrik 6zelliklerine dayanmaktadir. Arastirma esasina dayali ¢evrim igi
simavlarin daha kullanilabilir ve giivenilir olmasi, mevcut elektronik sinav sisteminin de glivenli

bir kimlik dogrulama hizmeti sunmasin1 gerektirmektedir.

2.4. Kimlik Dogrulama Faktorleri

Kullanicilarin - gergekligini dogrulamak icin ¢esitli kimlik dogrulama faktorleri
gelistirilmistir (Bhagat, 2014). Bes farkli kimlik dogrulama faktdrii bulunmaktadir
(Kayrancioglu, 2019). Bilgi faktorii, sahiplik faktorii, kalitim/biyometrik faktorii, konum
faktorii ve zaman faktorii bes farkli kimlik dogrulama segenekleri sunmaktadir. Bu yontemlerin
temel amaci, kullanicinin kimlik dogrulamasin1 daha giivenilir ve giivenli hale getirmektir.
Egitim kurumlariin birgogu, ¢evrim i¢i sinav yapmak i¢in bu yontemleri kullanmaktadir. Bu
calismada ii¢ kimlik dogrulama faktorii ile arastirma gergeklestirilecektir. Bunlar; bilgi faktorii,

kalitim faktorii ve sahiplik faktoriidiir.

Bilgi Faktoru Sahiplik Faktori

Yalnizca kullanicinin sahip
oldugu bir aygiti icerir.

Yalnizca kullaniciya ait bir
bilgiyi icerir. Parola, gizli
soru,vb.

Kalhitim Faktoru

Yalnizca kullanicinin sahip
oldugu bir kalitsal ézelligi icerir.
Parmak izi vb.

Sekil 2.1 Kimlik Dogrulama Faktorleri (Rolfe, 2019).

2.4.1 Bilgi Faktorii

Bilgi faktorleri, kullanicinin sisteme giivenli bir sekilde erisim saglayarak, kullanicinin
verilerini ya da kisisel bilgilerini korumasi i¢in gelistirilen kimlik dogrulama semalarini igerir.
Sistem kullanicidan kayit sirasinda sagladiklar kisisel ya da biyografik bilgileri (6rnegin, ilk
evcil hayvanin adi, dogum yeri, vb.) istemektedir (Schechter, Brush, & Egelman, 2009).
Kullanict adi ya da e-posta adresi kendi basina bir kimlik dogrulama faktorii olarak kabul

edilmemektedir. Kullanic1 ad1 ya da e-posta adresinin dogru kisi tarafindan saglandigini



dogrulamak i¢in kimlik dogrulama semalar1 kullanilir. Parola, kisisel kimlik numarasi (PIN),

gizli soru ve tek kullanimlik sifre bu kimlik dogrulama semalarina 6rnek olarak verilebilir.
Parola (Password)

Parola, bir¢ok sisteme erisim saglamak icin kullanilan en yaygin bilgi tabanli kimlik
dogrulama semasidir. Parola tabanli kimlik dogrulamanin giivenligi, yetkili kullanicinin
belirledigi sifreyi yalnizca kendisinin bilmesi ve hatirlamasina dayalidir. Cesitli sistemlerde
parola tabanli sistemlerin giivenligini saglama ¢abalarinin bir¢ogu, daha iyi bir parola
olusturulmasi ile yetkisiz erisimi engellemeye odaklanir (Menkus, 1988). Ancak parola, teknik
giivenlik sorunlar1 ve her hesap i¢in farkli parolalarin ezberlenmesi konusunda yiiksek bilissel
yiik gibi ¢esitli eksikliklere sahiptir (Stobert & Biddle, 2013). Ulusal Standartlar ve Teknoloji

Enstitlisti’ne (NIST) gore olusturulacak parolanin en az sekiz karakter olmasi gerekmektedir.

Odrenci Mo \

Sifre
Sayilann Toplami B 8=
-1 Girig

[/ E-Devlet ile Giris

Oturum Acmak Icin Kalan Siire 04:57

Sekil 2.2 Parola Kimlik Dogrulama Semas1 (Necmettin Erbakan Universitesi, 2023).

Tek Kullanimlik Sifre (OTP — One Time Password)

Tek seferlik PIN, tek seferlik yetkilendirme kodu (OTAC) ve dinamik sifre olarak da
bilinen tek seferlik sifre (OTP), bir bilgisayar sisteminde ya da dijital bir aygitta oturum agmak
icin bir kez kullanilan iki faktorlii (bilgi faktort, sahiplik faktorii) kimlik dogrulama semasidir.
Tek kullanimlik sifreler, glivenli bir ortamdaki iki tarafin birbirinden ayrilabilmesi ve iki ayri
giivenli ortamdan miikemmel bir gizlilikle iletisim kurabilmesi gereken durumlarda pratiktir.
Bunun yani sira Google’in kimlik dogrulama sistemleri sorumlusu Mark Risher “Buldugumuz

gerceklerden biri, insanlarin ihtiya¢ duyduklarindan daha fazla giivenligi kabul etmeyecekleri”



bu nedenle “Biiytik 6l¢ekli bir internet saglayicisi olarak, tiiketici i¢in bu dogru dengeyi bulmak
istiyoruz” demistir (Brandom, 2017).

Tek Sifre | Necmettin Erbakan Universitesi

Telefonunuza gelen dogrulama kodunu girin.

SMS Dogrulama Kodu

Kalan Stire: 0:00

iLERI

Sekil 2.3 Tek Kullanimlik Sifre Kimlik Dogrulama Semasi (Necmettin Erbakan Universitesi, 2023).

2.4.2 Kahtim Faktorii (Biyometrik Faktor)

Biyometrik tabanli kimlik dogrulama, diger kimlik dogrulama yontemlerine gore cesitli
avantajlar sundugundan, son yillarda kullanici kimlik dogrulamasi i¢in biyometrik tabanli
kimlik dogrulamanin kullaniminda 6nemli bir artis olmaktadir (Nalini K. Ratha, 2001). Bu tiir
biyometrik tabanli kimlik dogrulama sistemlerinin, uzaktan egitim ve e-sinav gibi gézetimsiz
uygulamalarda kullanildiginda giivenlik a¢isindan saldirilara dayanacak sekilde tasarlanmasi

onem arz etmektedir.

Kalitim faktorii, kullanicinin benzersiz biyometrik imzasinin oldugu kimlik dogrulama
semalarini igerir (Moody, 2004). Kaliim faktorleri, kullanicinin biyometrik verilerine bagl
olarak sisteme erisim saglarken kullandiklar1 kimlik dogrulama semalarmi kapsamaktadir.
Bunlar; parmak izi, avug i¢i tarama, yliz tanima ve retina taramasi vb.dir. Kalitim faktoriine
bagli kimlik dogrulama semalar1, bireyleri anatomik 6zelliklerine (parmak izi, yiiz, avug iz,
iris, ses) ya da davranis 6zelliklerine (imza, yliriiyiis) gore tanir. Bu tiir 6zellikler kullaniciyla
fiziksel olarak baglantili oldugundan, biyometrik tanima yalnizca yetkili kullanicilarin bir

sisteme girebilmesini saglayan dogal ve daha giivenilir bir mekanizmadir.



Sekil 2.4 Kullanilan Biyometrik Kimlik Dogrulama Semalar1 (Kimery, 2018).

Erisim saglamak istenilen sistem, kullanicilar1 biyometrik verilerine gore
tanimlayabildiginde, kaliim faktorii, en giivenli kimlik dogrulama faktorlerinden biri olabilir.
Bu faktoriin sinirliligr ise, erigim saglamak icin parmak izi taramasi gerektiren bir sisteme ve
mutlaka bu kimlik dogrulama faktoriinii destekleyen bir donanima sahip aygita ihtiyag

olunmasidir.
Parmak Izi (Fingerprint)

Bu biyometrik sema, kullanicilarin kimliklerini benzersiz parmak izleri ile
dogrulamaktadir. Parmak izleri, yaygin olmalar1 ve kullanilabilirlikleri nedeniyle en yaygin
kullanilan biyometrik semadir (AL-Harby, Qahwaji, & Kamala, 2010). Biyometrik tabanli

sistem, insanlarin farkli fiziksel 6zelliklerini veri tabanlarinda sablon seklinde saklamaktadir.

Parmak izleri kesikler ve morluklarin olmasi disinda degismeyen ayirt edici bir 6zellige
sahiptir. Kimlik dogrulama siirecinde ilk adim olarak, tipik miirekkepsiz bir tarayici
kullanilarak kullanicinin parmak izinin bir 6rnegi alinmaktadir. Optik sensor kullanan tarayici
ile parmak izi alinir ve dijital goriintiisii sisteme kaydedilmektedir. Son olarak kullanici parmak
izi ile sistemdeki parmak izinin benzerlik orani belirlenmektedir ve bu puan olarak
nitelendirilmektedir. Puan belirlenen oranin altindaysa, parmak izinin eslesmedigini; puan

belirlenen oranin iizerindeyse, dogru bir eslesmenin gergeklestigini sistem bildirmektedir.
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Sekil 2.5 Parmak izi Kimlik Dogrulama Semasi (Erkilig, 2022)

Yiiz Tanima (Face Recognition)

Yiiz tanima, popiiler biyometrik kimlik dogrulama yontemlerinden biridir. Giderek daha
fazla bulunabilen ve uygun fiyatli kameralar kullamlarak gergeklestirilebilir. Ornegin, herhangi
bir ekstra donanima ihtiya¢ duymadan bir kullanicinin kimligini dogrulamak i¢in bir akill
telefon kamerasi ya da bilgisayar kamerasi potansiyel olarak kullanilabilir. Parmak izi kimlik
dogrulama semasinin aksine, yiiz tanima fiziksel temas gerektirmemektedir (Mayron, Hausawi,
& Bahr, 2013).

Sekil 2.6 Yiiz Tanima Kimlik Dogrulama Semasi (DHA, 2018)
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2.4.3 Sahiplik Faktorii

Sahiplik faktorleri, sisteme erisim izni verilmeden oOnce kullanicinin belirli bir
cihaza/aygita sahip olmasini gerektirmektedir. Bu faktorde sistem tek tabanli ve iki tabanl
olmak iizere iki farkli kimlik dogrulama semasina sahiptir. Iki tabanli kimlik dogrulama
semasinda 0rnegin; kullanici, bir kullanici adi ve sifre ile hesap olusturarak giris yaptiktan
sonra, istenilen ara ylize ulasmasi i¢in tek seferlik bir sifre iretilir ve kullanicinin cep telefonu
numarasina gonderilir. Kullanic1 gdnderilen yeni olusturulan tek seferlik sifreyi girer ve sisteme

erisim saglar.

Zoom web portal,

SLIETENLE R 2 2 S desktop client, mobile app, or

or text message

Zoom sign-in
Zoom Room

200m

Exma
grant.maclaren@email.com C)

Grant Maclaren - Zoom

e 654321

------

Sekil 2.7 iki Tabanli Kimlik Dogrulama Semas1 (Zoom Video Communications, 2022)

2.5. Bilgi Giivenligi

Giivenlik uygulamalari, bilgilerin gizliligini, glivenligini ve kullanilabilirligini koruyan
teknik kontrollere odaklanmaktadir. Saltzer ve Schroeder, “Bilgisayar Sistemlerinde Bilginin
Korunmas1” baglikli makalelerinde, giivenligin birincil endisesinin, yalnizca bilgisayar
sisteminin kendisini korumaktan ziyade, bilgisayar sistemlerinde tutulan bilgilerin korunmasi
olmast gerektigi fikrini savunmuslardir. Belgenin ilk bdlimi, gizlilik, giivenlik ve
kullanilabilirlik ti¢liisiinii i¢eren bilgilerin korunmasi igin “temel ilkeleri” tanitmigtir. Bu temel
ilkeler, bilgisayar donanimini ve yazilimini korumay1 igermektedir. Ancak zamanla gizlilik,
giivenlik ve kullanilabilirlik bir biitiin olarak ele alinmis ve bilgi giivenligi siirecine dahil

edilmistir.

Siber ortamda kullanicilar i¢in arayiiz kullanilabilirligi, gizliliklerinin korunmasi ve

erisim sagladiklar1 sistemin giivenliginin saglanmasi bilgi giivenliginin ¢alisma prensibini
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olusturmaktadir. Bircok unsura sahip bu calisma prensibinin {i¢ tanesine arastirmada yer

verilmistir. Bunlar; kullanilabilirlik, gizlilik ve glivenliktir.

2.5.1 Kullanilabilirlik

Kullanilabilirlik, web sitesi ya da yazilim araglarimi kullanilabilir ve kaliteli kilan 6nemli
ozelliklerden biridir. Bir sistemin ya da yazilimin kalitesini belirleyen bir¢ok 6zellik vardir.
Kullanilabilirlik, olusturulan bir sistemin degerlendirilmesinde en Onemli faktordiir.
Giliniimiizde web sitesi, bilgi ya da hizmetlere yonelik iletisim ortami olarak tiim diinyada
yaygin olarak kullanilmaktadir. Bu baglamda kullanilabilirlik ilkeleri sadece yazilim i¢in degil,
web ortaminda da uygulanmaktadir. Kullanicilar, erisim sagladiklar1 bir web sitesinde istedigi
hizmetleri hizl1, kolay ve etkili bir sekilde kullanabiliyorsa ve hedeflerini ger¢eklestirebiliyorsa,

bu web sitesinin kullanilabilirlik kalitesinin yiiksek oldugunu gostermektedir.

ISO 9241 — 11'e dayal1 olarak kullanilabilirlik, "bir iiriiniin belirli kullanicilar tarafindan
belirli bir kullanim baglaminda etkililik, verimlilik ve memnuniyet ile belirli hedeflere ulagmak
icin ne Olgiide kullanilabildigi" olarak tanimlanir (Fernandez, Insfran, & Abrahdo, 2011).
Tanima bakildiginda, kullanilabilirligin kriterleri etkililik, verimlilik ve memnuniyettir. Bu
tanim, kullanilabilirligin ne anlama geldigini daha net ifade etmektedir ve bir¢cok arastirmaci
bu tanimi kullanmaktadir. Kullanilabilirlik bu {i¢ kriterin alt semalar1 olan islevsellik,

giivenilirlik, siirdiirtilebilirlik ve tagmabilirlik gibi 4 6zellige sahiptir.

2.5.2 Gizlilik

Gizlilik ve giivenlik birbiri ile iligkili ancak birbirinden farkli unsurlardir. Veri gizliligi,
hassas bilgileri ya da kisisel bilgileri yetkisiz varliklardan korumayi1 amaglar (Das, 2015).
Calismada yer alan 6grenci gizliligi, cevrim i¢i sinavlara erisim saglamak amaciyla kullanilacak
kimlik dogrulama semalarinin, 6grencinin paylastig1 ve sahip oldugu kisisel bilgilerinin sistem

tarafindan nasil kullanilacagini belirten bir politikadir.

2.5.3 Giivenlik
Var olan sistemlerin biitiinliiglinii saglamak, verileri korumak ve tigiincii kisilerin

erisimini 6nlemek amaciyla gelistirilen 6nemli bir parametredir.

Sistem giivenligi ¢evrim igi sinavlara erisim saglamak amactyla kullanilacak ve grenci
kisisel verilerinin de bulundugu kimlik dogrulama semalarinin, sistem tarafindan korunmasin

belirten bir unsurdur.
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2.6. Ilgili Aragtirmalar

Huazhong Normal Universitesi’nde yapilan bir ¢alismada 6grencilerin gevrim i¢i sinava
katilmak i¢in kisisel hesaplarini bir baskasi ile paylagsmasi gibi durumlara kars1 yiiz tanima
sistemi gelistirilmis, uygulanmis ve kullanilabilirligi arastirilmistir. Arastirmanin sonunda,
gelistirilen yiiz tanima yontemi ile ayni hesaba birden fazla kisinin erisebilmesi engellenerek,
uzaktan egitimde 6l¢me degerlendirme sonuglarinin giivenilirligini artirabilecegi sonucuna

ulagilmistir (Zhao & Ye, 2010).

Uzaktan egitim sistemlerine yonelik yapilan bir ¢alismada, uzaktan egitim sistemindeki
ogretim elemanlarinin 6lgme ve degerlendirme siirecine iligskin goriislerini anlamak ve 6rgiin
egitim baglaminda gézlemleri ile karsilastirmak amaglanmigtir. Bu dogrultuda hem uzaktan
egitim hem de orgilin egitim gergevesinde gorev yapan 4 ogretim elemani ile goriismeler
gerceklestirilmistir. Katilimcilar, uzaktan egitimde 6l¢gme ve degerlendirme siirecinde en ¢ok
smav ve Odevlerin kullanildigini, bu siirecte karsilagilan en 6nemli sorunlarin ise gézlem
yapamama, dolayisiyla ogrencilerin smava girmesi gereken Ogrenci olup olmadigini
saptayamama gibi problemlerle karsilastiklarini belirtmislerdir. Bu ¢alismanin sonuglari,
uzaktan egitim sisteminde en yaygin kullanilan 6l¢me-degerlendirme yontemlerinin sinavlar ve
ddevler oldugunu ortaya koymaktadir (Iskenderoglu, Iskenderoglu, & Palanci, 2012). Ancak
degerlendirme siirecinde karsilasilan bazi sorunlar vardir. Ogretim elemanlarina gore, uzaktan
egitimde yasanan iletisim sorunlari, 6grenci ve d6gretmenlerin birbirlerini tanimada basarisiz
olmalarina ve ayrica dlgme ve degerlendirme konusunda karsilikli beklentilerin (6dev, proje
vb.) farkli algilanmasina yol agmaktadir. Ayrica katilimer goriislerine gore, 6grencilerin sinava
girecekleri ortamlar online sinavlara elverisli olmalidir. Uzaktan egitim ¢ergcevesinde dlgme ve
degerlendirme yontemlerinden en uygun olaninin secilmesi ve slirecin daha etkin hale
getirilmesi 0grencilerin 6grenme oranlarinin belirlenmesinde yardimer olabilir (Karal, Cebi, &

Peksen, 2010).

National American Universitesi’nde (National American University) Acxiom Sirketi ile
ortak yapilan bir caligmada tiniversitenin ¢evrim i¢i 68renci kimligini en iy1 sekilde dogrulamak
amactyla bir aragtirma yiiriitiilmiistiir. Universite bu is birligi sayesinde, giiniimiizdeki ¢evrim
ici 6lgme degerlendirme siirecinin giivenilirligini artirmay1 amaglamistir. Aragtirma sonucunda
ogrencilerin kimliklerini dogrulamaya yonelik yapilan projeler basariyla denenmistir. Kullanici

kimlik dogrulama projelerinde yer alan akademik kurumlarin, bu projelerin basarisina,
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diinyanin her yerinde bulunan ¢evrim i¢i 6grencilerin kimlik dogrulamasina yonelik bir adim

daha ekleyerek, giderek daha fazla katkida bulunacagint ummaktadir (Bailie, 2009).

Yapilan bir diger ¢alismada uzaktan egitim siirecinde kullanilan kimlik dogrulama
semalaria yonelik Ogrenci goriisleri alinmistir. Arastirma sonuglarina gore oOgrenciler
cogunlukla bilgi tabanli kimlik dogrulama ve biyometrik tabanli kimlik dogrulama
yontemlerini tercih etmislerdir (Aras Bozkurt, 2018). Bununla birlikte 6grencilerin, uzaktan
egitim ve e-sinav platformlarina erisim saglamak i¢in kullanilan kimlik dogrulama

yontemlerine kars1 giivenlik ile ilgili bazi endiselere sahip oldugu goriilmiistiir.

Biyometri tabanli kimlik dogrulama sistemlerine ydnelik yapilan bir g¢alismada,
giivenligi ve gizliligi artirmaya yonelik bir arastirma yapilmistir (Nalini K. Ratha, 2001).
Yapilan ¢aligmada, biyometri tabanli kimlik dogrulama semalarinin zayif yonleri ve hirsizliga
kars1 direncine bagl olarak c¢oziimler gelistirilmistir. Buffalo Universite’sinde yapilan
arastirma sonucunda, biyometrik kimlik dogrulamada ihmal edilen mahremiyet sorunlarina ve
bunun sonucunda biyometrinin yiiriirlikkten kaldirilmasina deginilmistir. Biyometrinin en
biiylik avantajinin zaman i¢inde degismemesinin yani sira en biiyliik dezavantajinin da bu
olmasi aragtirmacilar tarafindan ironik bulunmustur. Yine de arastirmacilar, biyometri tabanl
kimlik dogrulamanin, parolalar gibi geleneksel sistemlere gore birgok kullanilabilirlik
avantajina sahip oldugu ile ilgili degerlendirmelerde bulunmuslardir. Ayrica arastirmada
kullanicilarin biyometrilerini kaybetmelerinin ve biyometrik sinyalin ¢alinmasi ya da taklit
edilmesinin zor oldugu belirtilmistir. Bir biyometrik sinyalin igsel bit giiciliniin, parolayla
karsilastirildiginda, ozellikle parmak izleri ig¢in olduk¢a iyi olabilecegini gostermislerdir.
Arastirmacilar, genel bir biyometrik sistemdeki sekiz giivenlik agigi noktasini vurgulayarak
olas1 saldirilart tartismislardir. Bu giivenlik tehditlerinden bazilarini hafifletmek i¢in birkag yol
onermislerdir. Bilgisayar korsanlarinin saldirilari, parmak izi goriintiisiine dogrudan
ulagilmasin1 engellemek amaciyla ikincil bir kimlik dogrulama gerektirmektedir. Boylece
sistem verilerine ulagilmasi daha gii¢ hale getirilmistir. Akilli bir sensérden alinan sinyalin
canliligini kontrol etmek i¢in bir meydan okuma/yanit yontemi 6nerilmistir. Yine de biyometrik
sistem de dahil olmak {izere herhangi bir sistem, bilgisayar korsanlar1 tarafindan saldiriya

ugradiginda savunmasizdir sonucuna ulasilmistir (Nalini K. Ratha, 2001).

Saglik hizmetleri alaninda yapilan bir arastirmada ise, karsilagilan hile yapma
durumlarina yonelik biyometrik kimlik dogrulama semalarmin kullanimi ile meydana

gelebilecek hileleri onlemek amacglanmistir. Saglik hizmeti veren kisi ya da kurumlar, tedavi
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uygulamadiklar1 halde bir kisi tizerinden tedavi masrafi faturasi ¢ikararak sigorta sirketlerine
masraf faturasi gondermektedirler. Bu sayede sigorta sirketinden hi¢ uygulanmamais bir tedavi
tizerinden kazang saglamaktadirlar (Tarhan Mengi, 2013). Bunun engellenebilmesi igin kiginin
kimlik bilgilerinin yani sira biyometrik verileri ile islem yapilmasi bu tiir hilelerin en az

seviyeye indirilmesine yardime1 olacaktir sonucuna ulasilmistir.

Patras Universitesi ve Kibris Universitesi’nin hazirladigi bir makale, yaygin olarak
kullanilan kimlik dogrulama semalarinin giivenlik ve kullanilabilirlik yonlerini kapsayan,
bilgiye dayali kullanici kimlik dogrulamasindaki g¢alismalarin kapsamli bir incelemesini
sunmaktadir. Guivenlik agisindan, mevcut tehditleri kullanic1 ve sistem bakimindan analiz
etmislerdir. Kullanici deneyimi agisindan her bir kimlik dogrulama semasinin kullanilabilirlik
ve giivenligini tartisarak analiz etmislerdir. Yapilan analiz sonucunda, literatiirde ¢ok sayida
alternatif kullanici kimlik dogrulama semasi 6nerilmis olmasina ve kullanicilarin gesitli kKimlik
dogrulama semalariyla farkli sekilde etkilesime girmesine ragmen, g¢evrim i¢i hizmet
saglayicilarin heniiz bilgi tabanli kimlik dogrulama semalarma karsilik diger alternatifleri

benimsemedigi sonucuna ulasilmistir (Katsini, Belk, Fidas, Avouris, & Samaras, 2016).

Kalasalingam Universitesi’nde yapilan bir ¢alismada, ¢evrim ici smavlarda dgrenci
kimlik dogrulamasina yonelik tehditleri ve mevcut kimlik dogrulama yaklasimlarinin faydalar
ve siirliliklart arastirilmigtir. Yapilan aragtirmaya gore ¢evrim igi sinavlarda 6grenciler, sinava
kendileri igin bagka birinin girmesini saglayarak puanlarini artirmaya ¢alisabilmektedirler.
Calisma sonucunda g¢evrim i¢i sinav silirecini giivence altina almak amaciyla 6grencilerin
biyometrik ve bilgi tabanli olmak iizere iki tabanl kimlik dogrulama faktorii (¢ift dogrulama)

kullanilmasi onerilmistir (Thanganayagam & Arivoli, 2013).

Hertfordshire Universitesi’nde yapilan bir calismada, cevrim ici smnavlarda kimlik
dogrulama zorluklar1 arastirilmig, mevcut kimlik dogrulamanin faydalarini ve kisitlamalarini
gozden gegirerek alternatif yontemler bulunmasi amaglanmistir. Cevrim i¢i siavlar sirasinda
ogrencilerin kimlik dogrulamasi i¢in kullanici kimligi ve parola ile birlikte profil tabanli bir
kimlik dogrulama sistemi (Profike Based Authentication Framework, PBAF) kullanilmasi
onerilmistir. Onerilen ¢dziim, e-6grenme ortamina erisim saglamak icin ilk olarak dgrencinin
kullanic1 kimligi ve parola ile giris yapmasini, dogrulandig: takdirde profil tabanli sorgulama

sorularini cevaplayarak giris yapmasini saglamaktadir (Ullah, Xiao, & Lilley, 2012).

16



Cevrim i¢i 6grenmenin hizla yayginlagmasiyla birlikte 6grenciler, sectikleri yer ve
zamanda 6grenme igerigine kolay ve esnek erisim talep etmektedir. Bu ortamlarda, halka agik
Internet ya da diger giivenli olmayan aglar araciligiyla baglanan uzak kullanicilarin, testler ya
da kisisel/6zel kayitlar gibi hassas igeriklerine erisim verilmeden once kimliklerinin
dogrulanmasi gerekmektedir. Bugiin, ¢cevrim i¢i 6grenme sistemlerinin biilyik ¢ogunlugu,
yalnizca her oturumun basinda uzak kullanicilarin kimligini dogrulamak igin yetersiz kimlik
dogrulama mekanizmalarina giivenmektedir. Parola, kisisel kimlik numarasi1 (PIN) ve hatta
donanim belirtecleri kullanilarak yapilan tek seferlik kimlik dogrulama, uzaktan kullanici
kimligine biirinme ya da bu kimlik dogrulama semalarinin yasa dis1 paylasimi ve ifsasi dahil
olmak {izere i¢eriden saldirilara kars1 savunma saglayamamaktadir. Moini ve Madni’nin (2009)
calismasi, ¢cevrim i¢i 6grenme ortamlarinda uzaktan kimlik dogrulama sorununu incelemekte
ve kullanicinin her zaman bilgisayarin 6niinde bulundugunu onaylayarak kullanici kimligine
biirinme saldirilarina karst savunma yapmak icin biyometrik teknolojiyi kullanmanin
zorluklarmi ve seceneklerini arastirmaktadir. Coziim Onerisi olarak kullanicinin  kimlik
dogrulama gereksinimlerini karsilamasini saglamaya yonelik 5 adimli bir sistem yaklagimindan
yararlanilmigtir. Arastirma, e-sinav ve e-0grenme ortamlarinda kullanicinin  Kimligini
dogrulamasi igin biyometri tabanli bir istemci-sunucu mimarisi Onerisinde bulunarak

sonuclanmistir (Moini & Madni, 2009).

Manipal Universitesi’nde yapilan bir ¢aligma, ¢evrim ici smavlarda 6grenci kimlik
dogrulamasina yonelik potansiyel tehditleri arastirmayr ve mevcut kimlik dogrulama
yaklasimlarinin faydalarini ve sinirlamalarini analiz etmeyi amaglamistir. Cevrim i¢i siavlar,
gercek kullanict kimlik dogrulamasi saglamanin ¢ok zor olabilmesi nedeniyle benzersiz bir
sorun teskil etmektedir. Cevrim i¢i olmanin dogasinda var olan anonimlik nedeniyle, 6grenciler
smif ortaminda sinava girmeye kiyasla, smava kendileri i¢in baska bir kisinin girmesini
saglayarak puanlarimi yiikseltmeye c¢aligabilmektedirler (Flior & Kowalski, 2010). Bu nedenle
calismada, ¢evrim i¢i sinavlarda giivenli biyometrik 6grenci kimlik dogrulamasi cergcevesini
onermislerdir. Bu gergeve, ¢evrim i¢i incelemeyi giivence altina almak i¢in ¢ok modlu bir
kimlik dogrulama yaklagimi kullanmaktadir. Coziim olarak, iki kimlik dogrulama (gift
dogrulama) katmanindan olusan bir kimlik dogrulama sistemidir. Bu sistem biyometrik kimlik
dogrulama ve bilgi tabanli kimlik dogrulamay: igermektedir. Arastirmacilar bu sistemin
ogrencilerin iki farkli kimlik dogrulama kullanarak sinava erisim saglamasi nedeniyle hileye

basgvurma eylemlerini zorlastiracaklar1 sonucuna ulasmistir (Ramu & Arivoli, 2013).
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Son yillarda e-6grenme alanindaki gelismelere ragmen, kopya ¢ekmeyi onlemek igin
uygun Onlemler bulunmamaktadir. Mevcut Egitim Yonetim Sistemleri (EYS-Learning
Management System), dgrencinin ¢evrim igi sinava kendi basina girip girmedigini kontrol
etmek, hatta tiim oturumu bilgisayar basinda gecirip gecirmedigini bilmek icin gerekli
ozellikleri saglamamaktadir. ispanya Vigo Universitesi’nde yapilan bu ¢alisma, yiiz tanimaya
dayali biyometrik kimlik dogrulama igeren web tabanli bir uygulama sunmaktadir. Mevcut
EYS’lere kolayca entegre edilebilen bu uygulama, erisim kontrolii, izleme ve degerlendirme
sirasinda yiiz tanima Ozelligini kullanabilmektedir. Boylece, 6grenme siirecindeki kritik
asamalarda (6rnegin, 6l¢me degerlendirme) giivenligi artirmak miimkiin olacaktir sonucuna

ulasilmistir (Agulla, Rifén, Castro, & Mateo, 2008).

E-sinav katilimc1 kimliginin dogrulanmasi, sinav siirecinin adil bir sekilde yiiriitiilmesi
i¢in birincil dneme sahiptir. Southampton Universitesi’nde yapilan ¢alismada yetkisiz kisilerin
sinavlara girmesine izin verilmemesi igin yeni bir yaklasim Onerilmistir. Herhangi bir
biyometrik tanima sistemindeki ilk siire¢, e-sinava girmesi gereken tiim 6grencilerin ilgili e-
ogrenme sunucusu tarafindan veri tabaninda biyometrik verinin saklanmasi i¢in parmak izlerini
kaydetmesi gereken "kayit" islemi olacaktir. Yapilacak herhangi bir degisikligi 6nlemek i¢in
tim parmak izi taramalar1 sifreli bir bigimde sisteme kaydedilecektir. Sunucu e-sinavi
baslattiginda, akilli ajan 6grenci kimligine bir IP adresi atadiginda, 6grenci bagka bir PC'den

oturum agamayacaktir (Alotaibi, 2010).

E-6grenme sistemleri yeni bir 6grenme bigimini temsil ederken her gecen giin daha
yaygin hale gelmektedir. Dolayisiyla, e-6grenmede giivenlik temel bir gereklilik haline
gelmistir. Ancak e-6grenme sistemleriyle ilgili sorun, giivenlik i¢in ¢ok az biit¢e yatiriminin
olmasidir. Ayrica, e-sinavlar s6z konusu oldugunda, bir 6grenicinin kimliginin dogrulanmasi,
e-6grenme ortaminda biiylik 6l¢iide zorluk olusturmaktadir. Yapilan ¢alisma Kotii niyetli
kullanicilar tarafindan yetkisiz erisimin onlenmesi i¢in kimlik dogrulama tekniklerinin daha
onemli hale geldiginden bahsetmektedir. Kullanici kimlik dogrulama yontemleri {i¢ kategoriye
ayrilmaktadir: (1) parolalar gibi insan bellegine dayali yontemler, (2) manyetik veya IC kartlar
gibi fiziksel cihazlara dayali yontemler ve (3) parmak izi, iris gibi biyometriye dayali
yontemler. Arastirmacilar ilk iki kategoriyi unutkanlik ya da kayiplarin neden oldugu
zafiyetlerden kacamamasindan bahsederken, {i¢ilincii kategori i¢in son donemde cok ilgi
gordiiginden bahsetmislerdir. Onlara gore biyometrik kimlik dogrulamanin 6nemli bir sorunu,

insan Ozelliklerinin ¢ikarilmasi ve biyometrik verilerin karsilastirilmasi siirecinde hatasiz
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olmamasidir. Coklu biyometri, tek bir biyometrik kimlik dogrulama teknolojisinin gerekli
giivenilirlik  diizeyini karsilayamadigi durumlarda, biyometrik kimlik dogrulamanin
giivenilirligini artirmak i¢in kullanilabilir sonucuna ulasilmistir. Bu ¢alisma kullanic1 kimlik
dogrulamasimin gerekli oldugu e-6grenmedeki cesitli hizmetleri desteklemek icin ¢oklu

biyometriye sahip bir kimlik dogrulama sistemi 6nermektedir (Chellappan & Asha, 2008).

Nova Southeastern Universite’sinde e-6grenme ortamlari, birgok iiniversitede oldugu
gibi e-6grenme derslerinin verilmesi igin sisteme dahil edilmistir. Bununla birlikte, e-
ogrenmeye kars1 olanlar, bu tiir bir 6gretim ortaminin temel dezavantajinin, bu tiir ortamlarda
giderek artan etik dis1 davrams oldugunu iddia etmektedir. Ozellikle e-6grenme karsitlari,
siava girenlerin kimliginin dogrulanamamasinin e-6grenme ortamlarinin en biiyiik eksikligi
oldugunu savunmaktadir (Levy & Ramim, 2007). Sonug olarak, bazi kurumlar d6grencilerden
gbdzetmen merkezlerinde sinava girmelerini istemek ve hatta kurumlarinda e-6grenme dersleri
vermeyi tamamen birakmak dahil olmak tlizere asir1 6nlemler almayi teklif etmektedir. Bu
makale, e-6grenme sinavlarina girerken etik olmayan davranislar1 engellemek i¢in e-6grenme
ortamlariyla birlikte mevcut parmak izi biyometrik kimlik dogrulama teknolojilerini iceren
teorik bir yaklasim dnererek bu énemli sorunu ele almaya calismaktadir. Onerilen yaklasim, e-
ogrenme kurslarinda sinava girerken rastgele bir parmak izi biyometrik kullanicit kimlik
dogrulamasini icerebilen pratik bir ¢6ziim Onermektedir. Bunu yapmanin, e-6grenme

ortamlarinda kopya ¢cekmeyi engelleyecegi varsayilmaktadir.
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BOLUM 3
3. YONTEM

Bu boliimde arastirma modeli, ¢alisma grubu, veri toplama araglari, artirilmis gerceklik

materyalleri, uygulama ve veri analizi hakkinda bilgi verilmistir.

3.1. Arastirmanin Modeli

Bu ¢alisma, 6gretim elemani ve iiniversite 6grencilerinin ¢evrim i¢i sinavlarda uygulanabilecek
kimlik dogrulama semalarina iliskin goriislerini belirlemek amaciyla yapilmistir. Uzaktan egitimin
O0lcme degerlendirme siirecinde kimlik dogrulama semalar1 hakkindaki goriislerini, giivenlik ve
kullanilabilirlik algisim1 ortaya c¢ikaran bir arastirmadir. Nitel arastirma yontemlerinden yari
yapilandirilmis goriisme formu kullanilarak katilimeilarin kimlik dogrulama semalari hakkindaki

goriigleri alinmustir.

3.2. Arastirmanin Evreni ve Orneklemi

Calisma grubunu, Kocaeli Universitesi, Marmara Universitesi, Yildiz Teknik
Universitesi, Ankara Hac1 Bayram Veli Universitesi, Nigde Omer Halisdemir Universitesi,
Nisantast Universitesi, Karabiik Universitesi, Ankara Sosyal Bilimler Universitesi,
Kahramanmaras Siitcii Imam Universitesi 2022-2023 Ogretim Y1li Giiz Dénemi’nde uzaktan
egitim gergeklestiren 10 Ogretim elemani ve Istanbul Universitesi, Selguk Universitesi,
Eskisehir Osmangazi Universitesi, Isparta Siileyman Demirel Universitesi, Necmettin Erbakan
Universitesi, Konya Gida ve Tarim Universitesi, Karadeniz Teknik Universitesi 2022-2023
Ogretim Yili Giiz Dénemi’nde uzaktan egitim gerceklestiren 8 iiniversite Ogrencisi
olusturmaktadir. Arastirmaya katilan 6gretim elemanlarinin demografik 6zelliklerine iliskin

bilgiler asagida tablolar halinde gosterilmistir.

Tablo 3.2.1. Ogretim Elemanlarinin Cinsiyet Dagilimi

Tammlayic1 Ozellik Grup N %
Kadin 4 40
Cinsiyet
Erkek 6 60
Toplam 10 100,0

Ogretim elemanlarinin %40°1 kadi, %60°1 erkektir.
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Tablo 3.2.2. Ogretim Elemanlarinin Akademik Unvan Dagilimi

Tammlayici Ozellik Grup N %
Prof. Dr. 3 30
Dog. Dr. 1 10
Akademik Unvan Yrd. Dog. Dr. 1 10
Dr. Ogr. Uyesi 3 30
Ars. Gor. 2 20

Toplam 10 100,0

Ogretim elemanlarinin %30°1 Doktor Ogretim Uyesi, %30’u Profesér Doktor, %10’u

Dogent, %10’u Yardimci1 Dogent ve kalan %20°si ise Arastirma Gorevlisi akademik unvanina

sahiptir.
Tablo 3.2.3. Ogretim Elemanlarinin Béliim Dagilimi
Tammlayic1 Ozellik Grup N %
Bilgisayar ve C)g?e.tin.l ) 20
Teknolojileri Egitimi
Gastronomi ve Mutfak
Sanatlari L 10
Ingiliz Dili ve Edebiyat 1 10
Bolim Islam Tarihi ve Sanatlari 1 10
Mimarlik 1 10
T1bbi Biyoloji 1 10
Tibbi Mikrobiyoloji 2 20
Tiirk Dili ve Edebiyati 1 10
Toplam 10 100,0

Ogretim elemanlarinin %20°si Bilgisayar ve Ogretim Teknolojileri Egitimi ve Tibbi
Mikrobiyoloji béliimii, %10’u Gastronomi ve Mutfak Sanatlari, ingiliz Dili ve Edebiyati,
Islam Tarihi ve Sanatlari, Mimarlik, Tibbi Biyoloji ve Tiirk Dili ve Edebiyat: boliimiine

mensuptur.
Tablo 3.2.4. Universite Ogrencilerinin Cinsiyet Dagilim1
Tammlayic1 Ozellik Grup N %
Kadin 4 50
Cinsiyet
Erkek 4 50
Toplam 10 100,0
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Universite 6grencilerinin %50’si kadin, %50’si erkektir.

Tablo 3.2.5. Universite Ogrencilerinin Sinif Dagilimi

Tammlayic1 Ozellik Grup N %
1. Siuf 3 37
2. Siif 1 13
Sinif Diizeyi
3. Simif 2 25
4. Siif 2 25
Toplam 10 100,0

Universite 6grencilerinin %37°si 1. Smif, %13’ 2. Sinif, %251 3. Smif ve %251 4.

Sinif 6grencisidir.
Tablo 3.2.6. Universite Ogrencilerinin Boliim Dagilimi
Tammlayicr Ozellik Grup N %
Cocuk Gelisimi 1 10
il : :
Ziraat Miihendisligi 1 10
Bélim Bitki Islah1 ve Genetigi 1 10
Saglik Yénetimi 1 10
Beslenme ve Diyetetik 1 10
Bilgisayar Miihendisligi 1 10
Tip Fakiiltesi 1 10
Toplam 10 100,0

Universite dgrencilerinin %10°u Cocuk Gelisimi, %10’u Arapca Miitercim Terciimanlik,
%10’u Ziraat Miithendisligi, %10’u Bitki Islaht ve Genetigi, %10’u Saglik Yonetimi Beslenme
ve Diyetetik, %10’u Bilgisayar Miihendisligi, %10’u Tip Fakiiltesi boliimiinde &grenim
gormektedir.
3.3. Veri Toplama Arac ve/veya Teknikleri

Arastirmaci tarafindan gelistirilen, katilimcilarin kimlik dogrulama semalar1 hakkinda
bilgilendirilecegi bir video-animasyon tasarlanmistir. Animasyonun yeterli olup olmadigi
BOTE (Bilgisayar ve Ogretim Teknolojileri Egitimi) boliimiinde gorev alan 3 uzman dgretim
elemanina gosterilerek gerekli diizenlemeler yapilmistir. Yapilan animasyon arastirmaya dahil
edilerek, caligmaya katilan ogretim elemanlarina ve {iniversite Ogrencilerine izletilmistir.
Ardindan yar1 yapilandirilmis bir goriisme formu uygulanmistir. Goriisme formunda,

katilimeilarin  ¢evrim i¢i O0lgme degerlendirme siirecinde belirlenen kimlik dogrulama
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semalarmin (Parola, Tek Kullanimlik Sifre, Parmak izi, Yiiz Tarama, Fiziksel Aygit) kullanimi
ile ilgili goriisleri alinmistir. Gorlisme formunun ilk boliimiinde katilimeilardan demografik

bilgileri istenmistir. Demografik bilgiler:

e Cinsiyet
e Smf

e Unvan

e Bolim

Ikinci béliimde ise katilimcilardan gevrim ici sinavlara erisim saglarken kullanmak
istedikleri kimlik dogrulama semalarini belirlemeleri, bu semalar1 tercih etme nedenlerini

aciklamalar1 ve bilgi giliveligi unsurlarina gore degerlendirmeleri istenmistir.

3.3.1 Ogretim Elemanlarina Uygulanacak Gériisme Formu Sorular
S1. Size gore, dlgme degerlendirme siireci i¢in kullanilan kimlik dogrulama semalarindan

ogrenci gizliligini saglayabilecek en uygun sema hangisidir? Neden?

S2. Size gore, 6lgme degerlendirme siireci i¢in kullanilan kimlik dogrulama semalarindan

sistem gilivenligi i¢in en uygun sema hangisidir? Neden?

S3. Size gore, dlgme degerlendirme siireci igin kullanilan kimlik dogrulama semalarindan

kullanilabilirligi (kullanimi) en yiiksek olan sema hangisidir? Neden?

S4. Olgme degerlendirme siirecinde kullanilacak kimlik dogrulama semalari bilgi giivenligi
unsurlar1 olan kullanilabilirlik, giivenlik ve gizlilik bakimindan degerlendirerek, en uygun
buldugunuz, begendiginiz kimlik dogrulama semasii belirtiniz ve 10 puan iizerinden

puanlaymniz. (1 puan en diisiik, 10 puan en yiiksek deger anlamina gelmektedir.)

S5. Olgme degerlendirme siirecinde kullanilacak kimlik dogrulama semalarmi bilgi giivenligi
unsurlar1 olan kullanilabilirlik, giivenlik ve gizlilik bakimindan degerlendirerek, uygun

olmadigin diisiindiigiiniiz, begenmediginiz kimlik dogrulama semasini belirtiniz.

S6. Size gore, 0grencilerin ¢evrim igi sinavlara erigim siirecinde hileye basvurmalarini en ¢ok

kolaylastirabilecek kimlik dogrulama semas1 hangisidir? Nedenini kisaca agiklayiniz.

S7. Size gore, dgrencilerin ¢evrim i¢i sinavlara erisim siirecinde hileye bagvurma eylemini en

az seviyeye indirecek kimlik dogrulama semasi hangisidir? Nedenini kisaca agiklayiniz.
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S8. Su an sahip oldugunuz akilli telefonunuzun kilit ekraninda, hangi kimlik dogrulama

semasini kullaniyorsunuz? Nedenini agiklayiniz.

S9. Bu ¢alismada yer almayan ancak kullanmak istediginiz baska bir kimlik dogrulama semasi

var m1? Varsa belirtiniz ve tercih etme nedeninizi kisaca agiklayimiz.

3.3.2 Universite Ogrencilerine Uygulanacak Goriisme Formu
S1. Size gore, c¢evrim i¢i smavlara erisim saglamak icin kullanilan kimlik dogrulama

semalarindan 6grenci gizliligini saglayabilecek en uygun sema hangisidir? Neden?

S2. Size gore, cevrim i¢i sinavlara erisim saglamak ic¢in kullanilan kimlik dogrulama

semalarindan sistem gilivenligi i¢in en uygun sema hangisidir? Neden?

S3. Size gore, ¢evrim i¢i smavlara erisim saglamak i¢in kullanilan kimlik dogrulama

semalarindan kullanilabilirligi (kullanimi) en yiiksek olan sema hangisidir? Neden?

S4. Cevrim i¢i siavlarda kullanilacak kimlik dogrulama semalarini bilgi giivenligi unsurlar
olan kullanilabilirlik, giivenlik ve gizlilik bakimindan degerlendirerek, en uygun buldugunuz,
begendiginiz kimlik dogrulama semasini belirtiniz ve 10 puan iizerinden puanlayiniz. (1 puan

en diisiik, 10 puan en yiiksek deger anlamina gelmektedir.)

S5. Cevrim ig¢i siavlarda kullanilacak kimlik dogrulama semalarini bilgi giivenligi unsurlar
olan kullanilabilirlik, giivenlik ve gizlilik bakimindan degerlendirerek, uygun olmadigini

diisiindiigliniiz, begenmediginiz kimlik dogrulama semasin1 belirtiniz.

S6. Size gore, ¢evrim i¢i sinavlara erisim siirecinde hileye bagvurulmasini kolaylastiracak

kimlik dogrulama semasi1 hangisidir? Nedenini kisaca aciklayiniz.

S7. Size gore, ¢evrim igi sinavlara erisim siirecinde hileye bagvurma eylemini en az seviyeye

indirecek kimlik dogrulama semasi1 hangisidir? Nedenini kisaca agiklayiniz.

S8. Su an sahip oldugunuz akilli telefonunuzun kilit ekraninda, hangi kimlik dogrulama

semasini kullantyorsunuz? Nedenini agiklayiniz.

S9. Bu ¢aligsmada yer almayan ancak kullanmak istediginiz baska bir kimlik dogrulama semasi

var m1? Varsa belirtiniz ve tercih etme nedeninizi kisaca agiklayiniz.
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3.4. Verilerin Toplanmasi

Katilimeilarin bilgi giivenligi unsurlart olan kullanilabilirlik, giivenlik ve gizlilik
Ogelerine gore kimlik dogrulama semalarimi degerlendirdikleri bu ¢alismada, veri toplanmasi
icin arastirmaci tarafindan hazirlanan bir gériisme formu uygulanmustir. Ilk olarak, tiim
katilimcilara ¢alismadaki arastirma siireci hakkinda bir agiklama saglanmis, konu ile ilgili
olarak arastirmaci tarafindan hazirlanan bilgilendirme video-animasyonu izletilerek konu
hakkinda bilgilendirilmis olduklarina dair onaylari alinmistir. Calismadan sonra ¢alismanin
amaclarina iliskin daha ayrintili  bir agiklama yapilmistir. Katihm istege bagh
gerceklestirilmistir. Katilimcilarin verileri yalnizca aragtirma amacli analiz edilmistir ve
anonimlestirilmistir. Katilimcilarin uygulama icin verdikleri kisisel bilgileri ve goriisme
sorularina verdikleri cevaplar, katilimecilarin  gizliligini korumak amaciyla yalnizca
arastirmactya teslim edilmistir. Calisma esnasinda katilimcilarin soru sormalaria izin

verilmistir ve ¢alismadan sonra istenilen sorular igin iletisim bilgileri verilmistir.

3.5. Verilerin Analizi

Analiz edilen tiim kimlik dogrulama semalarinin objektif derecelendirmeleri bir tabloda
verilmistir. Semalar gizlilik, glivenlik ve kullanilabilirlik bakimindan degerlendirilerek
karsilagtirilmistir (Butler, 2020). Arastirma sonunda elde edilen sonuglar igerik ve frekans

¢oziimleme yontemleri kullanilarak analiz edilmistir.
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BOLUM 4
4. BULGULAR

4.1. Ogretim Elemanlarma Ait Bulgular ve Yorumlar
Aragtirmaci tarafindan hazirlanan yar1 yapilandirilmis “kimlik dogrulama goriisme formu”na
yonelik 6gretim elemanlariin verdigi yanitlarin ¢6ziimlenmesi sonucunda elde edilen bulgular,

arastirma sorularinin sirasina uygun olarak aciklamalariyla birlikte verilmistir.

4.1.1 “Ogretim Elemanlarmin Ol¢me Degerlendirme Siirecinde Ogrenci Gizliligi
Bakimindan En Uygun Buldugu Kimlik Dogrulama Semasi Nedir?” Sorusuna Yonelik
Elde Edilen Yorumlar

Arastirmada yer alan 5 adet kimlik dogrulama semasinin 6grenci gizliligi géz 6niine alindiginda

Ogretim elemanlarinin goriisleri soyledir:

Tablo 1. Ogrenci Gizliligi Bakimindan Kimlik Dogrulama Semalarinin Tercih Edilme Degerleri.

Kimlik Dogrulama Kimlik Dogrulama f

0 0
Faktorleri N 4 Semalar /o
Parola 3 30

Bilgi Faktorii 6 60
Tek Kullamimlik Sifre 3 30

Parmak izi - -

Kahtim Faktorii 2 20
Yiiz Tarama 2 20
Sahiplik Faktorii 2 20 Fiziksel Aygit 2 20

Fiziksel aygit, ayn1 sekilde tek kullanimlik sifre masumane duruyor. Kullanilan internet sayfasinin
giivenilir olmasina bagli olarak da parola da &grenci gizliligi bakimindan kullanilabilir. Dolayistyla
burada parmak izi ve yiliz tanima disindaki diger ii¢ segcenek (parola, tek kullanimlik sifre ve fiziksel aygit)

Ogrenci gizliligi agisindan kullanilabilir durumda. (K1)

Tek kullanimlik sifre bu noktada daha cazip goriiniiyor. En azindan gizlilik noktasinda smav igin

tiretiliyor ve 6grenciye gonderiliyor. Herhangi bir bilgi de icermiyor. (K2)

Ogrencilerin kisisel verilerinin gizliligini koruma noktasinda parola ve tek kullanimlik sifre daha uygun

olur. (K3)

Ogrenci gizliligi igin yiiz tarama ¢ok uygun. Universite sistemi oldugu igin giivenilir bir alan o yiizden
onemli bir data olsa da bu bilgiyi paylastig1 yer {iniversite sistemi oldugu i¢in gizlilik noktasinda sorun

yasanmayacaktir diye diisiiniyorum. (K4)

Ben burada yiiz tarama diyecegim. Kullanim noktasinda yayginlastigim da diisiiniiyorum. Ogrenci
gizliliginin korunmasi noktasinda herhangi bir ihlale sebebiyet verecek bir tiniversite sistemi oldugunu

diistinmiiyorum. (K5)
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Burada parola tercih edilebilir. Bana goére yapilan sinavin giivenligi daha 6nemli. Aslinda buradaki tim

kimlik dogrulama semalar1 kullanilarak giris yapilabilir. (K6)

Tek kullanimlik sifrede sifreyi bir algoritmayla iiretip sana gonderecek, bu gayet makul bir segenek.
Fiziksel aygit1 da tercih edebilirim, parola ve ardindan telefona gelecek bir sifreyle giris yapmak kisi
gizliligi i¢in gayet makul. Yiiz tarama ve parmak izi bu noktada ¢ok fazla kisisel bilgi igeriyor. Kullanmak

istemezdim agikgasi. (K7)
En yaygin olarak parola kullanildig1 i¢in ben parolay: tercih ederim. (K8)

Sanki fiziksel aygit daha iyi gibi geliyor. Bir bilgi paylasmadan iki kez dogrulama ¢ok uygun bana gore.
(K9)

Bana en makulii ikili dogrulama sistemi geliyor. Kullanici nerde olursa olsun o kisinin kendine ait
telefonunun ya da ikinci bir cihaz ne kullantyorsa onun yaninda olmasi gerekiyor. O yiizden bana fiziksel

aygit gizlilik noktasinda daha mantikli geliyor. (K10)

Arastirmaya katilan Ogretim elemanlarinin  arastirmaci tarafindan hazirlanan  yan
yapilandirilmis goriisme formunda yer alan sorulara iliskin verdikleri yanitlar icerik analizi
yapilarak goriisleri aktarilmis ve Tablo 1°de gosterilmistir. Verilen yanitlar incelendiginde
Ogretim elemanlarinin 6lgme degerlendirme siirecinde Ogrenci gizliligini goz Oniinde
bulundurarak ¢evrim igi sinavlara erisim saglamak i¢in kullanmay1 en ¢ok tercih ettigi kimlik
dogrulama semalar1 %30 oranla bilgi faktoriine bagli parola ve tek kullanimlik sifre semalari

olmustur. Bunlar1 takiben %20 oranla yiiz tarama ve fiziksel aygit semalari tercih edilmistir.

Ogretim elemanlarmin verdigi yamitlara gore parola, tek kullammlik sifre ve fiziksel aygit
ogrencilerin herhangi bir biyometrik bilgisini icermemesi nedeniyle O6grenci gizliligini
korumaktadir. Biyometrik faktore bagli parmak izi kimlik dogrulama semasi ise 6grenci
gizliligi g6z Oniine alindiginda katilim saglayan 10 6gretim elemani tarafindan da tercih
edilmemistir. Bunun sebebi olarak parmak izi semasinin essiz ve kisiye 6zel oldugunu
belirtmislerdir. Buna bagl olarak katilimeilar 6grencinin biyometrik faktore bagli parmak izi
gibi 6nemli bir bilgisinin 6grenci gizliligini saglayamayacagina dair degerlendirmelerde

bulunmuslardir.

4.1.2 “Ogretim Elemanlarinin Olgme Degerlendirme Siirecinde Sistem Giivenligi
Bakimindan En Uygun Buldugu Kimlik Dogrulama Semasi Nedir?” Sorusuna Yonelik
Elde Edilen Yorumlar
Ogretim elemanlarmnin sistem giivenligini diisiinerek tercih ettikleri kimlik dogrulama semalari
icin yapmis oldugu degerlendirmeler soyledir:
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Tablo 2. Sistem Giivenligi Bakimindan Kimlik Dogrulama Semalarinin Tercih Edilme Degerleri.

Kimlik Dogrulama Kimlik Dogrulama f

0 0
Faktorleri N /o Semalari /o
Parola 1 10

Bilgi Faktorii 1 10

Tek Kullammlik Sifre - -

Parmak izi 2 20

Kahtim Faktorii 7 70
Yiiz Tarama 5 50
Sahiplik Faktorii 2 20 Fiziksel Aygit 2 20

Fiziksel aygit bu anlamda herhangi bir sey depolamay1 gerektirmiyor, ¢alinacak bir bilgi igermiyor bu
nedenle fiziksel aygiti tercih edebilirim. Ay sebeplerden dolayr tek kullamimlik sifre de tercih
edebilirim. (K1)

Giivenlik bakimindan parmak izi ve yliz tarama digerlerine goére daha giivenli olacaktir. Digerlerinde

giivenlik ihlali olma olasilig1 daha yiiksek olacaktir. (K2)

Sistem giivenligi parmak izi ve yiiz tarama ile yiiksek koruma saglayabilir. Fiziksel aygit1 da iicilincii

olarak soyleyebilirim. (K3)

Yiiz tarama diyebilirim. Parmak izi dedigimde bunda da sdyle bir sikinti olabiliyor. Parmaginizda yara

oldugunda ya da elin derisinde bir hasar oldugunda sistem sizi tanimada zorlanabiliyor. (K4)

Ogrenci gizliligi bakimindan da sistem giivenligi bakimindan da yiiz tarama diyorum. Kisinin bizzat
kendisinin olmas1 ve dogrulanmasi noktasinda yiiz tarama ¢ok uygun. Baskas1 tarafindan fotografla vs.

baska sekilde erisim miimkiin degil. (K5)

Yiiz taramanin giivenlik agisindan daha yiiksek oldugunu diistintiyorum. Taklit edilmesi miimkiin degil.

(K6)

Sadece sistem giivenligi olarak baktigimda en saglikli olan yiiz tarama olarak diisiiniiyorum, bu sistemin
birileri tarafindan tahrip edilmesi daha zor olur. Ayni sekilde iki dogrulama yapmak da bana ¢ok giiven

veriyor. Bu yiizden fiziksel aygit da diyebilirim. (K7)

Giivenligi diisiindiigiimde de parola yeterli bence. Diger sistemler i¢in parmak izi ve yiiz tarama igin

harici cihazlara gereksinim olacaktir bu durum maliyeti de etkiler. (K8)
Iki dogrulama gerektirdigi icin bana gore fiziksel aygit giivenlik icin cok uygun gibi geliyor. (K9)

Bence yiliz tarama olur. Ciinkii ehliyet siavlarinda da yiiz tarama sistemi kullaniliyor. Direkt kisinin

kimligini bu sekilde dogrulayabiliyorlar. (K10)

Arastirmaya katilan 6gretim elemanlarinin verdigi yanitlar icerik analizi yapilarak goriisleri
aktarilmig ve Tablo 2’de gosterilmistir. Sistem giivenligini gbz 6niinde bulundurarak §gretim

elemanlarinin vermis oldugu yanitlar, 6lgme degerlendirme siirecinde ¢evrim i¢i sinavlara

28



erisim saglamak icin kullanmay1 en ¢ok tercih ettigi kimlik dogrulama semas1 %50 oranla
kalitim/biyometrik faktore bagl yiiz tarama semasi olmustur. Bunu takiben %20 oranla parmak
izi ve fiziksel aygit semalari tercih edilmistir. Tablo 2’de de goriildiigii gibi katilimcilarin %70’
biyometrik tabanli kimlik dogrulama semalar1 olan yiiz tarama ve parmak izini tercih etmistir.
Son olarak %10 oranla katilimcilardan yalnizca biri (K8) parolay tercih etmistir. Bunun nedeni
olarak K8, parmak izi ve yiiz tarama gibi sistemlerin harici bir cihaza gereksinim duyulmasi ve
bu sistemlerin kurulmasi i¢in maliyet gerektigi degerlendirmelerinde bulunmustur. Tek
kullanimlik sifre semasi ise sistem gilivenligi goz oniine alindiginda katilim saglayan 10 6gretim
elemani tarafindan da tercih edilmemistir. Sonug olarak Tablo 2’ye bakilarak sistem giivenligi
diistintildiiginde biyometrik faktére bagli kimlik dogrulama semalari tercih edilen en uygun

semalar olarak belirlenmistir.

4.1.3 “Ogretim Elemanlarinin Olgme Degerlendirme Siirecinde Kullamilabilirlik
Bakimindan En Uygun Buldugu Kimlik Dogrulama Semasi Nedir?” Sorusuna Yonelik
Elde Edilen Yorumlar

Ogretim elemanlarmin  kimlik dogrulama semalarim1  kullanilabilirlik  bakimindan

degerlendirerek yapmis oldugu yorumlar sdyledir:

Tablo 3. Kullanilabilirlik Bakimindan Kimlik Dogrulama Semalarinin Tercih Edilme Degerleri.

Kimlik D?gru!ama N % Kimlik Dogrulama f %
Faktorleri Semalari

Parola 4 40

Bilgi Faktorii 7 70
Tek Kullamimlik Sifre 3 30

Parmak izi - -

Kalitim Faktorii 2 20
Yiiz Tarama 2 20
Sahiplik Faktorii 1 10 Fiziksel Aygit 1 10

Kullanim rahatlig1 anlaminda parolay1 tercih ederdim. Fiziksel aygiti internet baglantimin olmadig1 bir
yerde kullanamiyorum. Bazen telefonun g¢ektigi bir yere gitmem gerekiyor. Keske sifre yazsaydim

bununla girig yapmig olmasaydim diyorum. (K1)

Sitem tarafindan iiretilen bir sifrenin 6grenciye gonderilmesi daha makul gibi goriiniiyor. Tek kullanimlik
sifre bunun i¢in uygun. Parmak izi belki evet kullanim1 kolay goziikse de benim telefonumda parmak izi

okuyucu var ama herkesin telefonunda olamayabilir bu kisim dnemli. (K2)
Herkes kullandig1 i¢in kolay oldugu i¢in parola kullanilabilirligi oldukea iyi. (K3)

Kullanilabilirlik ac¢isindan degerlendirdigimde fiziksel aygit kullanilabilir. Pandemi siirecinde Zoom
tabanli bir uzaktan 6grenme sistemi olusturuldu. Parolayla giris yaparak telefonlarina dogrulama kodu

gonderildi. Ogrenciler bu sekilde erisim sagladi. (K4)

29



Giiniimiizde baktigimiz zaman herkesin bir telefonu oldugunu diisiiniirsek tek kullanimlik sifre herkes

i¢in kullanilabilir olur. (K5)
Bana gore tek kullanimlik sifre kullanim bakimindan daha kolaylik saglar. (K6)

Parola derdim rahat bir gekilde erisim saglayabiliyorsun her sistemde. Ciinkii digerlerinde sanki problem
cikabilirmis gibi diisiiniiyorum. Ozellikle yiiz tarama sisteminde. Ben kendi telefonumu bile bazen
parmak iziyle agamiyorum. Ikinci bir secenek olarak da tek kullammlik sifre kullanimi oldukca kolay.
(K7)

Kullanim agisindan yiiz tarama olabilir. Yagh bireyler bile kolay bir sekilde bunu kullanabilir. Engelli

bireyler i¢in diisiindiigiimde eli olmayan biri igin parmak izi sistemini kullanamayabilir. (K8)

Normalde parola diyebilirim ama ben telefonumda ilk defa yiiz tarama kullanmaya basladim ve gergekten

¢ok kolay bir kullanimi1 var ben ¢ok begeniyorum. (K9)

Aslinda parmak izi disindaki diger dort kimlik dogrulama semast da olabilir. En yiiksek olarak bir tane
sOylemem gerekirse parola diyebilirim. Her yerden her an erisim saglamay1 diisiindiiglimde parmak izi
ya da yliz tarama ¢ok uygun goriinmiiyor. Harici bir cihaza ya da uygulamaya ihtiyag duyulabilir. Fiziksel
aygitta da iki farkli cihaza sahip olmak gerekiyor dolayisiyla kullanimi parolaya gére geride kaliyor.

(K10)

Tablo 3’te 6gretim elemanlariin verdigi yanitlar gosterilmistir. Kullanilabilirlik bakimindan
degerlendirilerek 6gretim elemanlarinin vermis oldugu yanitlar, 6lgme degerlendirme siirecinde
cevrim i¢i sinavlara erigim saglamak i¢in kullanmay1 en ¢ok tercih ettigi kimlik dogrulama
semasi %40 oranla bilgi faktoriine bagli parola semasi olmustur. Bunu takiben %30 oranla yine
bilgi faktoriine bagli olan tek kullanimlik sifre semasi tercih edilmistir. Toplamda %70 oranla
bilgi faktorii kullanilabilirlik bakimindan en uygun goriilen kimlik dogrulama semalarini
icermektedir. Yapilan degerlendirmelere gore parola ve tek kullanimlik sifre yaygin olmasi ve
kolay kullanima sahip olmasi nedeniyle katilimcilar tarafindan tercih edilmistir. Biyometrik
faktore bagli yiiz tarama semasi ise %20 oraninda tercih edilmistir. Katilimcilardan iki 6gretim
eleman1 (K8 ve K9) yiiz tarama semasimin kullanilabilirlik diizeyinin yiliksek oldugunu, geng
ve yash bireyler tarafindan da rahatlikla kullanilabilecegi yoniinde degerlendirmelerde
bulunmustur. Son olarak %10 oranla katilimcilardan yalnizca biri (K4) fiziksel aygit semasini
tercih etmistir. Bunun nedeni olarak K4, pandemi siirecinde Zoom uygulamasi iizerinden
yapilan derslerde Ogrencilerin ¢ift dogrulama yaparak erisim sagladiklarini belirtmistir.
Ogretim iiyeleri yaptiklar1 degerlendirmelerde kullanilabilirlik bakimimdan parmak izi semasini
uygun olarak gorseler de kullanilabilirligin alt semalarindan olan erisilebilirligin bu semalar

icin olumsuzluk icerdigi yoniinde yanitlar vermislerdir.
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4.1.4 “Ogretim Elemanlarinin Olgme Degerlendirme Siirecinde Bilgi Giivenligi
Unsurlari Olan Kullanilabilirlik, Gizlilik ve Giivenlik Bakimindan En Uygun Buldugu
Kimlik Dogrulama Semasi Nedir? 1 ile 10 Arasinda Puanlama Yapiniz.” Sorusuna
Yonelik Elde Edilen Yorumlar

Ogretim elemanlarmin  6lgme degerlendirme siirecini  bilgi giivenligi unsurlar1 olan
kullanilabilirlik, gizlilik ve giivenlik bakimindan degerlendirerek yaptiklari yorumlar ve

puanlamalar1 soyledir:

Tablo 4. Kullanilabilirlik, Gizlilik ve Glivenlik Bakimindan Kimlik Dogrulama Semalarinin Tercih

Edilme Degerleri.
Kimlik Df)gru!ama N % Kimlik Dogrulama f %
Faktorleri Semalari

Parola 2 20

Bilgi Faktorii 3 30
Tek Kullanimlik Sifre 1 10
Parmak izi 1 10

Kahtim Faktorii 4 40
Yiiz Tarama 3 30
Sahiplik Faktorii 3 30 Fiziksel Aygit 3 30

Internet hizim iyi; bunlar diisiindiigiim zaman ve sitenin de giivenilir oldugunu diisiindiigiim zaman en
hizl1 girig yapabilecegim secenekleri dncelikle soyleyecegim. Parmak izi, yiiz tarama bunlar ilk etapta
hizli bir sekilde girilebilecek durumda ve zahmetsiz. Mesela bazen o kadar ¢ok parola hafizamizda
tutmamiz gerekiyor ki aslinda burada parolayi da tercih edebiliriz ama unutulma ihtimalini de diisiinerek
burada en kolaylik saglayacak yiiz tarama. Parmak izi 9, ylz tarama 9, fiziksel aygit 8, parola 5, tek

kullamimlik sifre 5 puan. (K1)

Herkesin yani dgrencilerin bir mail adresi var ve herkese mail gonderilebilir. Tek kullanimlik sifre bu
noktada yaygm kullanilmasindan dolaytr da bdyle diisliniiyor olabilirim problemsiz bir sekilde

kullanilabilirlik gizlilik ve giivenlik i¢in yeterlidir diye diisiinebiliriz. (K2)

Fiziksel aygit iicli bakimindan degerlendirdigimde ilk sirada olabilir. Parmak izi, yiliz tarama biraz daha
kullanim agisindan zor; parola ve tek kullanimlik sifre de giivenlik bakimindan zay1f kalacaktir. Fiziksel

aygit 8, parmak izi 6, yiiz tarama 5, tek kullanimlik sifre 4 parola 3. (K3)

Fiziksel aygit, parola diyecegim ama aslinda yiiz tanima daha uygun fakat bunu sisteme entegre etmek
¢ok zor, o sistemin 6zel cihazlar1 var dolayisiyla o sistemi olugturmak zor. Fiziksel aygit 10, parmak izi

9, yiiz tarama 8, tek kullanimlik sifre 7, parola 6 puan. (K4)

Yiiz tarama herkes i¢in uygun olacaktir. Ogrencilerin hepsinin akilli cihazi var dolayistyla kamerasi da
var. Bu ylizden ii¢ii i¢in de uygun goziikiiyor. Yiiz tarama 10, parmak izi 7, fiziksel aygit 6, tek kullanimlik
sifre 4, parola 3. (K5)
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Herkesin kamerasinin oldugunu da diisiiniirsek yiiz tarama da bir merkeze baglanarak kolaylastirilabilir.

Yiiz tarama 8, fiziksel aygit 8, parmak izi 7, tek kullanimlik sifre 6, parola 5. (K6)

Sanirim fiziksel aygit. Kullanilabilirligi paroladan ve tek kullanimlik sifreden bir tik daha zor ikinci bir
cihaza ihtiyac var, en azindan iki asamali bir dogrulama gerektiriyor bu noktada gizlilik ve giivenlik

bakimindan daha iyi diyebilirim. (K7)
En uygun parola 9, yiiz tarama 7, parmak izi 6, tek kullanimlik sifre 4, fiziksel aygit 3. (K8)

Sanirim herkesin rahatlikla kullanacag: giivenli de kabul edecegim parola yeterli gibi geliyor. Eger yiiz
tarama sistemde iyi bir sekilde c¢alisirsa o da olabilir. Parola 9, yiiz tarama 8, fiziksel aygit 7, tek

kullanimlik sifre 6, parmak izi 5. (K9)

Bana en yakin yiiz tarama geliyor. Kullanilabilirligi ¢ok zor degil, giivenirlik bakimindan zaten kisinin o
kisi olmas1 gerekiyor. Ug unsur igin degerlendirdigimde ben yiiz tarama kullanmanin daha uygun
oldugunu diisiiniiyorum. Yiiz tarama 9, fiziksel aygit 8, tek kullanimlik sifre 6, parola 5, parmak izi 4.

(K10)

Tablo 4’te 0gretim elemanlarinin verdigi yanitlar sayisal olarak belirtilmistir. Katilimeilarin
bilgi giivenligi unsurlarindan kullanilabilirlik, gizlilik ve giivenlik bakimindan kimlik
dogrulama semalarmi degerlendirilerek siralama yapmalart ve puanlamalari istenmistir.
Yapilan siralamalara gore 6lgme degerlendirme siirecinde ¢evrim i¢i sinavlara erigim saglamak
icin kullanilabilirlik, gizlilik ve giivenlik bakimindan kullanmay1 en ¢ok tercih ettigi kimlik
dogrulama semalar1 %30 oranla yiiz tarama ve fiziksel aygit semasi olmustur. %20 oranla bilgi
faktoriine bagli olan parola semasi tercih edilmistir. %10 oranla ise tek kullanimlik sifre ve
parmak izi tercihinde bulunmuslardir. Toplamda %40 oranla kalitim faktorii kullanilabilirlik,
gizlilik ve glivenlik bakimindan en uygun goriilen kimlik dogrulama semalarin1 icermektedir.
Yapilan degerlendirmelere gore 6gretim tiyeleri yiiz tarama semasini tercih etme nedeni olarak,
ogrencilerin tamaminin bir akilli cihazi oldugunu ve bu cihazlarin her birinin kamerasinin da
bulundugunu belirtmislerdir. K9 yiliz tarama semasinin sistemde dogru bir sekilde
calisamayacagi endisesi tasimaktadir bu nedenle parolayr tercih etmistir. %30 orana sahip
fiziksel aygit icinse 6gretim iiyeleri, parola ve tek kullanimlik sifreye gore gizlilik ve giivenligi
daha yiiksek; yiiz tarama ve parmak izine gore kullanilabilirligi daha yiiksek oldugu bu nedenle

tercih ettiklerini ifade etmislerdir.
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Tablo 5. Kullanilabilirlik, Gizlilik ve Glivenlik Bakimindan Kimlik Dogrulama Semalarinin Tercih Edilme
Degerleri.

Madde Katihmeilar

Kimlik Dogrulama .\ 5 k3 k4 K5 K6 KI K8 K9 KIO X %

Semalar1
Parola 5 5 3 6 5 6 9 9 5 56 17
Tek Kullanimlik Sifre 5 8 4 7 6 7 4 6 6 57 17
Parmak izi 9 6 6 9 7 9 6 5 4 6,8 20
Yiiz Tarama 9 7 5 8 10 8 8 7 8 9 79 24
Fiziksel Aygit 8 4 8 10 6 8 10 3 7 8 72 22

Katilimeilar kimlik dogrulama semalarini 1 ila 10 puan arasinda degerlendirmistir.

Katilimcilarin kimlik dogrulama semalar1 i¢in 1 ila 10 (1 en diisiik, 10 en yiiksek)
arasinda verdigi puanlar ve her bir kimlik dogrulama semasi igin verilen puanlarin ortalamasi
Tablo 5’te gosterilmistir. Kullanilabilirlik, gizlilik ve glivenlik bakimindan yiiz tarama semast
(X=7,9) puan ortalamas ile en ¢ok tercih edilen, 6lgme degerlendirme siireci i¢in en uygun
bulunan kimlik dogrulama semasi olmustur. Fiziksel aygit semas1 (X=7,2) puan ortalamast ile
yiiz taramadan sonra en ¢ok tercih edilen ve uygun goriilen sema olmustur. Siralamada {igiincii

olarak parmak izi semasi (X=6,8) puan ortalamasina sahiptir.

Tablo 6. Kullanilabilirlik, Gizlilik ve Glivenlik Bakimindan Kimlik Dogrulama Semalarinin Tercih Edilme

Degerleri.
Kimlik Dogrulama Faktorleri Genel % X % Kimlik Dogrulama Semalari
5,6 17 Parola
Bilgi Faktorii 34

57 17 Tek Kullanimlik Sifre
6,8 20 Parmak izi

Kahitim Faktorii 44
7,9 24 Yiiz Tarama

Sahiplik Faktorii 22 7,2 22 Fiziksel Aygit

Katilimeilar kimlik dogrulama semalarini 1 — 10 puan arasinda degerlendirmistir.

Tablo 6’da kimlik dogrulama faktdrlerinin genel ylizdelik degerleri gosterilmistir. Buna gore
bilgi giivenligi unsurlart olan kullanilabilirlik, gizlilik ve giivenlik bakimindan
degerlendirildiginde %44 oranla kalittm faktorii en ¢ok tercih edilen kimlik dogrulama
semalarini icermektedir. Tercihen ikinci olarak %34 oranla bilgi faktorii ve tiglincii olarak %22

oranla sahiplik faktorii olmustur.
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4.1.5 “Ogretim Elemanlarinin Olgme Degerlendirme Siirecinde Bilgi Giivenligi
Unsurlar1 Olan Kullanilabilirlik, Gizlilik ve Giivenlik Bakimindan Uygun Olmayan,
Begenmedikleri Kimlik Dogrulama Semasi Nedir?” Sorusuna Yonelik Elde Edilen
Yorumlar

Ogretim elemanlarmin  6lgme degerlendirme siirecini  bilgi giivenligi unsurlar1 olan
kullanilabilirlik, gizlilik ve glivenlik bakimindan degerlendirerek uygun bulmadiklart kimlik

dogrulama semalarina yonelik yaptiklar1 yorumlar soyledir:

Tablo 7. Kullanilabilirlik, Gizlilik ve Giivenlik Bakimindan Kimlik Dogrulama Semalarinin Tercih Edilme

Degerleri.

Madde Katilimcilar

Kimlik Dogrulama ;o 13 k4 k5 K6 K7 K8 K9 KIO X %
Semalar

Parola 5 5 3 6 5 6 9 9 5 56 17
Tek Kullammlik Sifre 5 8 4 7 6 7 4 6 6 57 17
Parmak izi 9 6 6 9 7 9 6 5 4 6,8 20
Yiiz Tarama 9 7 5 8 10 8 8 7 8 9 79 24
Fiziksel Aygit 8 4 8 10 6 8 10 3 7 8 72 22

Katilimeilar kimlik dogrulama semalarini 1 — 10 puan arasinda degerlendirmistir.

Cok kullanmadigim igin ve telefonuma tek kullanimlik bir sifre geldiginde, onu alip klavyeden yazmak

zor olacagi i¢in en son tercih edecegim o olur. (K1)

Burada aslinda belli noktalarda 6grenci gizliliginden mi 6diin verilmeli yoksa &grencilerden teknik
yapilarini gelistirmeleri mi istenmeli diisliniiyorum. Parola ve tek kullanimlik sifre giivenlik i¢in zayif,
yiiz tarama ve parmak izi giivenlik icin yiiksek bir diizeyde ama kullanilabilirlik i¢in oldukca zayif. Tki

cihaza sahip olunmasi herkes i¢in miimkiin olmayabilir bu yiizden fiziksel aygit diyecegim. (K2)

Parmak izi, yiiz tarama biraz daha kullanim agisindan zor. Giivenlik ve gizlilik biraz daha geri planda
kaliyor bu iki kimlik dogrulamada, kullanilabilirlik daha 6nemli oldugu i¢in bunu degerlendirerek parmak

izi ve yliz tarama diyebilirim. (K3)

Parola kullanilabilir olsa da gizlilik ve giivenlik agisindan yetersiz. Zaman zaman unutma da sdz konusu.
(K6)

Parmak izi ve yiiz tarama bence ¢ok fazla data iceriyor ve sisteme bunu veriyorsunuz. Ben bunu tasvip
etmiyorum. Ama ¢ok net bir sekilde kullanicinin da o kullanici olup olmadigint gésteriyor. Soyle bir sey
olabilir yiiz tarama sisteminin algoritmasi bozulabilir, mesela yiiziine bir sey olabilir 6grencinin bu gibi
sorunlar yasanabilir diye diisiiniiyorum. Agikgasi 6grencilerin parmak izi ve yiliz tarama sistemi

kullandiginda bir¢ok bahane iireterek sinava giremedim savunmasini duyacakmisim gibi geliyor. (K7)
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Fiziksel aygit benim icin uygun degil. ki agamali oldugu igin tercih etmeyecegimi diisiiniiyorum. Her

zaman yaninizda ikinci bir cihaz olmas1 gerekiyor. (K8)

Parmak izi bana soyle geliyor, ¢ok fazla kriminal bir seymis gibi geliyor. Bunu kullanmak beni tirkiitiiyor.
Fiziksel aygit icin de herkesin o anda yaninda ikinci bir cihazi olmayabilir. Yiiz tarama i¢in mesela

g6zIigiimi unutmus olabilirim o zaman algilamayabilir. (K9)

Ben en son secenek olarak parmak izini kullanirdim. Yiiz taramayi ilk segcerken parmak izini son olarak
tercih etme nedenim, parmak izi i¢in ekstra bir cihaz gerektigini diigiiniiyorum. Ama yiiz taramada
herkesin kullandig1 cihazlarda kamera oldugu giinliik kullandigimiz telefon kameralarimizla bile artik
¢esitli uygulamalar indirerek maliyeti sifira diigiirecek sekilde yiiz tarama programlarindan

faydalanilabilir. (K10)

Tablo 7 incelendiginde parola semasi (X=5,6) ve tek kullanimlik sifre semas1 (X=5,7) puan
ortalamasiyla en az tercih edilen, 6lgme degerlendirme siireci i¢in uygun bulunmayan kimlik
dogrulama semasi1 olmustur. Katilimcilardan bazilar1 parolanin gizlilik ve giivenlik i¢in yetersiz
oldugunu ve zaman zaman unutma ya da kaybetme gibi durumlar nedeniyle kullanilabilirlik
bakimindan da yeterli bulunmadigini ifade etmislerdir. Ayrica 6gretim liyelerinden bazilari
kalitim faktoriine bagl kimlik dogrulama semalarinin (parmak izi, yiiz tarama) sisteme entegre
edilmesinin zorluklarin1 ve bu sistemin dogru bir sekilde ¢aligmasi konusunda endiseleri
oldugunu belirtmislerdir. Ayrica parmak izi gibi bir kimlik dogrulama semasinin kullaniciya ait
onemli ve biiyiik bir biyometrik bilgi igermesi nedeniyle sisteme bdyle bir veri tanimlamanin
uygun olmadigimi belirtmislerdir. Ogretim iiyeleri tarafindan kalitim faktoriine baglh kimlik
dogrulama semalarimin (parmak izi ve yliz tarama) gerekli organi kaybetme, yaralanma gibi
durumlarda sisteme erisimin zor olmasi ya da erisim saglanamamasi gibi sorunlara yola agacagi
degerlendirmelerinde bulunmuslardir. Arastirmaya katilan ti¢ 6gretim eleman1 (K2, K8, K9) ise
iki agamal1 bir kimlik dogrulama semas1 sunmasi ve herkesin her an yaninda ikinci bir aygit
tasimasinin miimkiin olmadigin1 belirterek fiziksel aygit semasini uygun bulmadiklarini

belirtmislerdir.

4.1.6 “Ogrencilerin Cevrim I¢i Sinavlara Erisim Siirecinde Hileye Basvurmalarim1 En
Cok Kolaylastirabilecek Kimlik Dogrulama Semasi1 Hangisidir?” Sorusuna Yonelik Elde
Edilen Yorumlar

Yapilan cevrim i¢i smavlara erisim saglarken, 6grencilerin kimlik dogrulama segenekleri
arasindan hileye bagvurmalarin1 kolaylagtirabilecek kimlik dogrulama semalarina yonelik

yapilan yorumlar soyledir:
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Tablo 8. Hileye Bagvurmay1 Kolaylagtiracak Kimlik Dogrulama Semalarinin Degerleri.

Kimlik D?gru!ama N % Kimlik Dogrulama f %
Faktorleri Semalari
Parola 7 70
Bilgi Faktorii 10 100

Tek Kullamimlik Sifre 3 30

Parmak izi - -

Kahtim Faktorii - -
Yiiz Tarama - -
Sahiplik Faktorii - - Fiziksel Aygit - -

En kolaylastiracak parola olur. Kolay bir sekilde paylasilabilir. (K1)

Mail adresine ya da telefona gelen tek kullanimlik bir sifre kolay bir sekilde paylasilabilir. Ben parolay:
paylasma konusunda dgrencinin ¢ok rahat olmayacagini diisiiniiyorum. Bu anlamda tek kullanimlik sifre

paylasmak daha kolay olabilir. (K2)
Parola ve tek kullanimlik sifre bu hileye bagvurma durumuna ortam saglayabilir. (K3)
Hileye bagvurmalarini kolaylastiracak olan parola olur. Tek kullanimlik sifreyi de paylasabilir. (K4)

Parolasini belki herkesle paylasmak istemeyebilir diye diisiindiigiimde tek kullanimlik sifre hileye
basvurmada kolaylik saglar diyebilirim. Aslinda 6grencinin kendisi disinda sinava sokacagi kisi eger

yanindaysa bu bes kimlik dogrulama da onun i¢in aym 6l¢iide olacaktir. (K5)
Parola kolaylastirir. Herkesle paylasilabilir olmasi nedeniyle parola. (K6)
Kesinlikle parolayla bunu yapabilir. (K7)

Tek kullanimlik sifre diyorum. Ciinkii 6grenci onu istedigi bir kisiye mesaj olarak atabilir. Tek

kullanimlik sifreyi bir sekilde kolay bir sekilde ulagtirir. (K8)

Ogrencinin her zaman kullandig1 parola ve tek kullamimlik sifre cok kolay bir sekilde paylasilabilir bir
bagkasi sinava giris yapabilir. (K9)

Sinav i¢in daha yetkin oldugunu diisiindiigii birine parolasini verebilir. Uzak ya da yakinlik bir sey ifade

etmiyor parolada. (K10)

Tablo 8’de 0Ogrencilerin ¢evrim i¢i sinavlara erisim siirecinde hileye basvurmalarini

kolaylastiracak kimlik dogrulama semalarmin degerleri verilmistir. Ogretim elemanlarinin

tamami %100 oranla bilgi faktoriiniin hileye bagvurma eylemini kolaylastiracagini

belirtmislerdir. Katilimcilarin 7’si parolanin uzakta ya da yakinda olan herhangi bir kisiyle

kolay bir sekilde paylasilabilecegini bu nedenle 6grencilerin hileye bagvurma eylemini de

kolaylastiracagini ifade etmislerdir. 3 katilimci parolanin paylasiminda, kendileri disinda bir

bagkasina gonderilmesi hususunda ogrencilerin ¢ekimser davranabilecegini ancak tek
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kullanimlik sifrenin daha paylasilabilir, daha kolay bir sekilde gonderilebilir oldugunu
belirtmislerdir. Ogretim iiyeleri Tablo 8’de goriildiigii gibi parmak izi, yiiz tarama ve fiziksel
aygit semalarini hileye bagvurma eylemini kolaylastiracak kimlik dogrulama semalarindan biri

olarak gérmemislerdir.

4.1.7 “Ogrencilerin Cevrim I¢i Sinavlara Erisim Siirecinde Hileye Basvurma Eylemini
En Az Seviyeye Indirecek Kimlik Dogrulama Semasi Hangisidir?” Sorusuna Yonelik
Elde Edilen Yorumlar

Ogretim elemanlarinin yapilan cevrim i¢i sinavlara erisim saglarken, dgrencilerin kimlik
dogrulama secenekleri arasindan hileye bagvurmalarini zorlagtirabilecek kimlik dogrulama

semalarina yonelik yaptig1 yorumlar soyledir:

Tablo 9. Hileye Bagvurmayi Zorlagtiracak Kimlik Dogrulama Semalarinin Degerleri.

Kimlik D?gru!ama N % Kimlik Dogrulama f %
Faktorleri Semalari
Parola - -
Bilgi Faktorii = -
Tek Kullanimhik Sifre - -
Parmak izi 3 30
Kahtim Faktorii 7 70
Yiiz Tarama 4 40
Sahiplik Faktorii 3 30 Fiziksel Aygit 3 30

Yiiz taramaya goOre parmak izini tercih ederim. Birine parmak izinizi vererek kullanmasim

sOyleyemezsiniz bu nedenle en ¢ok zorlastiracak da parmak izi olur. (K1)

Fiziksel aygit olabilir. iki cihazdan da dogrulama saglanmasi ve dogrulama isleminin belli bir siirede

gerceklesmesi noktasinda bu durumu biraz da olsa engelleyecektir. (K2)
Yiiz tarama ve parmak izini ihlal etmeleri ¢ok zor o yiizden bu ikisini sdyleyebilirim. (K3)

Parmak izi zorlagtirir ama parmak izi i¢in de kullanilan alanin bozulmasi 6grencinin sinava girigini
engelleyebilir ya da geciktirebilir. Bu nedenle fiziksel aygit diyebilirim, hileye bagvurmay1 aza indirebilir.
(K4)

Dedigim gibi 6grenci eger iyi niyetli degilse bu bes kimlik dogrulamasini da hileye bagvurmada bir

sekilde kullanir. Ama en aza indirmeden bahsettigimiz i¢in yiiz taramay1 tercih edecegim. (K5)
Yiiz tarama zorlastiracaktir. Tamamen kiginin kendisinin olmasi1 gerekiyor bu sistemde. (K6)
Ya parmak izi ya da yiiz tarama. Bu ¢ok zor gercekten hatta 6grenci kendi bile giremeyebilir. (K7)

Parmak izi diyorum. Tamamen kisiye 6zel bir bilgi parmak izi. Onun olmasi sart. (K8)
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Zorlastirmasi i¢in iki dogrulamanin olmasi daha mantikli dolayisiyla fiziksel aygit iyi olabilir. Aym

sekilde yiiz tarama da eger dedigim sorunlari agmis olursa o da zorlastiracaktir. (K9)

Yiiz tarama olur. Eger bir ikiz kardesi yoksa tamamen kisinin o kisi oldugunu dogrulayacak sistem yiiz

tarama olur. (K10)

Tablo 9’da 0Ogrencilerin ¢evrim i¢i sinavlara erisim siirecinde hileye bagvurmalarini
zorlastiracak kimlik dogrulama semalarinin degerleri verilmistir. Ogretim elemanlarmin %70’
kalitim/biyometrik faktoriin  hileye bagsvurma eylemini zorlastiracagint belirtmistir.
Katilimcilarin bazilart yiiz tarama semas: kullanildiginda 6grencinin kendisi diginda bir
baskasini sinava dahil edemeyecegini, smava bizzat kendisinin girmesi gerektigini ifade
etmislerdir. Ayni1 sekilde parmak izinin kisiye 6zel bir biyometrik 6zellige sahip olmasi
nedeniyle Ogrencilerin bu tir bir bilgiyi paylasma konusunda tereddiit yasayacagini
belirtmislerdir. %30 orana sahip tek kullanimlik sifre i¢in 6gretim iiyeleri iki kimlik dogrulama
icermesi nedeniyle hileye basvurma eylemini tamamen ortadan kaldirmasa da aza
indirebilecegi konusunda degerlendirmelerde bulunmuslardir. Ayrica katilimcilar parmak izi
ve yliz tarama semasina gore fiziksel aygit semasinda daha az sorunlar ortaya ¢ikacagini da
paylasmislardir. Ogretim iiyeleri Tablo 9°da da gériildiigii gibi parola ve tek kullanimlik sifre
semalarin1 paylasilabilir ve gonderilebilir olmasi nedeniyle hileye basvurma eylemini

zorlastiracak semalardan biri olarak gérmemislerdir.

4.1.8 “Su An Sahip Oldugunuz AKill Telefonunuzun Kilit Ekraninda, Hangi Kimlik
Dogrulama Semasini Kullaniyorsunuz?” Sorusuna Yonelik Elde Edilen Yorumlar
Ogretim elemanlarinin sahip oldugu akilli telefonlarin kilit ekraninda kullanilan kimlik

dogrulama semalar1 sOyledir:

Tablo 10. Katilimcilarin Kilit Ekraninda Kullandig1 Kimlik Dogrulama Semalarinin Degerleri.

Kimlik Dogrulama Kimlik Dogrulama

0 0
Faktorleri N & Semalari f &
Parola 4 40
Bilgi Faktorii 4 40
Tek Kullanimlik Sifre - -
Parmak izi 4 40
Kahtim Faktorii 6 60
Yiiz Tarama 2 20
Sahiplik Faktorii - - Fiziksel Aygit - -

Desen ve parmak izi kullantyorum. (K1)

Parola kullaniyorum. (K2)
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Telefonumda hizli islem yapmak i¢in parola kullantyorum, parola ve yiiz taramada bazen sorunlar
yasayabiliyorum. Farkli cihazlarimda farkli kimlik dogrulamalar da kullaniyorum, yiiz tarama, parmak

izi gibi. (K3)
Parmak izi kullaniyorum. (K4)
Parolaya alistim onu kullantyorum. (K5)

Ben laboratuvarda ¢alistigim icin herhangi bir dogrulama kullanmiyorum. Onceden yiiz taramay tercih
ediyordum. Pandemide maske kullandigimiz siralarda yiiz tarama fonksiyonunda sikint1 yagadim. Eldiven
kullandigim i¢in parmak izi de kullanamadim. En sonunda tamamen dogrulamay1 kaldirdim. Kullanacak

olsam yine yiiz taramay1 kullanirim. (K6)

Parmak izini kullantyorum. (K7)

Parola kullaniyorum. (K8)

Yiiz tarama kullantyorum. Cok kolay bir kullanim1 var ve ben ¢ok begenerek kullaniyorum. (K9)

Kolaylik sagladigi i¢in desen ve parmak izi kullaniyorum ben. (K10)

Tablo 9’da 6gretim elemanlarinin sahip oldugu akilli telefonlarin kilit ekraninda kullandig1
kimlik dogrulama semalar1 verilmistir. Parola ve parmak izi semasi katilimcilar tarafindan %40
oraninda kullanilmaktadir. Parola semas1 gegmisten bugiine yaygin olarak kullanilan bir sema
olmasina ragmen bu ¢alismada, parmak izi semasi parola ile ayni yiizdeye sahip olmustur.
Genel olarak bakildiginda kalitim faktoriine bagli kimlik dogrulama semalar1 %60 oranla
katilimcilarin akilli telefonunda tercih ettigi kimlik dogrulama semalarindan (parmak izi, yiiz
tarama) olmustur. Bunun nedeni kolay kullanim ve yiiksek giivenlik dnlemi igermesi tercih

edilme sebeplerindendir.

4.1.9 “Bu Calismada Yer Almayan Ancak Kullanmak Istediginiz Baska Bir Kimlik
Dogrulama Semasi1 Var m1?” Sorusuna Yonelik Elde Edilen Yorumlar
Ogretim iiyeleri ¢aliymada yer almayan ancak kendilerinin &nerecegi kimlik dogrulama

semalarin1 belirtmislerdir. Oneriler soyledir:

Yok ama ben miimkiin oldugunca 6grencinin varligindan emin olmak isterim. O anlamda 6grencinin
fiziki olarak orada bulundugunu gosteren bir kimlik dogrulama olarak parmak izini tercih ederim.
Fotograftan tanimlanabilme ihtimalini diigindiigiim i¢in yiiz tarama demeyecegim. Parmak izi digindaki
diger dort kimlik dogrulama dgrencinin bilgisayar baginda olmadan da bagka birisini sinava sokabilecegi

bir yontem gibi geliyor. Dolayisiyla ben burada bir tek parmak izini tercih edebilirim. Parmak izi disindaki
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diger dort kimlik dogrulama dgrencinin bilgisayar basinda olmadan da baska birisini sinava sokabilecegi

bir yontem gibi geliyor. Dolayisiyla ben burada bir tek parmak izini tercih edebilirim. (K1)

Ogrencinin giris yaparken 365 derece bulundugu yerdeki tiim alan1 gdsteren ve onun yiiziinii algilayarak

erisim saglayan bir sistem olabilir. (K5)

Yok. Cevrim ici yapilan sinavlarin en biiyilk problemi aslinda internetin her yerde ideal diizeyde

olmamasi. Ama kullanmak i¢in bana gore yliz tarama uygun. (K6)

Izledigim bir filmde gérmiistiim. Bu sistem uygulanirsa bence hileye basvurma ya da benzeri sorunlar
yasanmaz. Cihaza parmagini yerlestiriyor birkag saniye i¢inde kanini test ederek kisinin o olup olmadigim

gosteriyor. (K7)

Biz iiniversitemizde QR kod kullaniyoruz. Ogretim iiyelerine bir uygulama tasarladilar. Sinav esnasinda
Ogrencilerin her birinin kendine ait QR kodu bulunuyor. Sistemde kayitli telefon numaralarina QR kod

gonderiliyor. Biz ekranimizdan o kodlar1 okutarak 6grencilerin kimligini tespit etmis oluyoruz. (K8)

Aklima gelmiyor. Benim sinavlarima baska birilerini dahil etmeleri yani hileye basvurmalari bir kazang
saglamaz. Ciinkii tamamen kendilerinin diisiiniip yorum yapmalarini gerektiren, benim ders sirasinda

verdigim bilgileri de igeren sorular soruyorum. Cevaplari bir yerden bulmalari miimkiin degil. (K9)

Su an bilemiyorum. Caligmadaki semalardan ben olsam yiiz taramayi kullanirdim. Ehliyet sinavinda
uygulandigimi gérmiistiim bence smavlar i¢in ¢ok uygun. Maliyet bakimindan da ¢ok masraf olacagini

diistinmiiyorum. Bu uygulama bence sinav giivenirligini de artirir. (K10)

Katilimcilar genel olarak sinava girecek 6grencilerin fiziki olarak sinavda bulundugundan emin
olmak istediklerini ifade etmislerdir. Ayrica Ogretim iiyelerine gére c¢evrim i¢i yapilan
siavlarin en biiyiik problemi, her yerdeki internet ¢cekim giiciiniin ideal diizeyde olmamasidir.
Verilen yanitlardan bazilari, parmak izi kimlik dogrulamas: disinda diger 4 kimlik dogrulama
semasinin Ogrencinin bilgisayar basinda olmadan da bir bagkasini sinava sokabilecegi

yoniindedir.

4.2. Universite Ogrencilerine Ait Bulgular ve Yorumlar
Arastirmaci tarafindan hazirlanan yar1 yapilandirilmis “kimlik dogrulama goriigme formu”na
yonelik iiniversite Ogrencilerinin verdigi yanitlarin ¢oziimlenmesi sonucunda elde edilen

bulgular, aragtirma sorularinin sirasina uygun olarak agiklamalariyla birlikte verilmistir.
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4.1.1 “Universite Ogrencilerinin Ol¢me Degerlendirme Siirecinde Ogrenci Gizliligi
Bakimindan En Uygun Buldugu Kimlik Dogrulama Semasi Nedir?” Sorusuna Yonelik
Elde Edilen Yorumlar

Aragtirmada yer alan 5 adet kimlik dogrulama semasinin 6grenci gizliligi g6z ontine alindiginda

tiniversite 6grencilerinin goriisleri sdyledir:

Tablo 11. Ogrenci Gizliligi Bakimindan Kimlik Dogrulama Semalarinin Tercih Edilme Degerleri.

Kimlik Dogrulama Kimlik Dogrulama

0 0

Faktorleri N /o Semalari f /o
Parola 1 12,5

Bilgi Faktorii 2 25
Tek Kullamimhik Sifre 1 12,5
Parmak izi 1 12,5
Kahitim Faktorii 5 62,5

Yiiz Tarama 4 50

Sahiplik Faktorii 1 12,5 Fiziksel Aygit 1 12,5

Gizlilik i¢in bence parmak izi ¢ok uygun. Gizliligin giivenligini diisiinerek parmak izi demek istedim.

(OD)

Bence yiiz tanima. Parmak izi daha 6zel o yiizden yiiziin paylasimi sorun olmaz diye diisiiniiyorum. (O2)
Yiiz tanima uygun. Cok &nemli degil yiiziin paylasimi. (O3)

Yiiz tanima diye diisiiniiyorum. Paylasilamaz bir dogrulama. (O4)

Gizlilik agisindan parmak izi ya da yiiz tarama daha mantikl1. (O5)

Parola. Hem su anda onu kullaniyorum ve hem de benimle ilgili 6zel bilgiye sahip degil. (06)

Ogrencinin kendi bilgilerinin gizliligi acisindan tek kullanimlik sifre diyorum. Ciinkii diger tiim
dogrulamalar igin kendimle ilgili bir bilgi paylagmam gerekecek. Tek kullanimlik sifrede herhangi bir
data kaydetmiyor. (07)

Ogrenci gizliligi icin fiziksel aygit yeterli. (O8)

Aragtirmaya katilan 6grenciler arastirmaci tarafindan hazirlanan yari yapilandirilmis goriisme
formunda yer alan sorulara iliskin verdikleri yanitlar igerik analizi yapilarak goriisleri aktarilmis
ve Tablo 11°de gosterilmistir. Verilen yanitlar incelendiginde 6grencilerin dgrenci gizliligini
g6z Oniinde bulundurarak ¢evrim i¢i sinavlara erisim saglamak i¢in kullanmay1 en ¢ok tercih
ettigi kimlik dogrulama semas1 %50 oranla kalitim faktoriine bagl yiiz tarama semasi olmustur.
Yapilan yorumlara gore 6grencilerin sistemle yiiz paylasilmasi konusunda herhangi bir endise
tagimadig1 sonucuna ulasilmistir. Yiiz tarama semas1 katilimcilar i¢in 6grenci gizliligini ihlal

eden bir durum olarak goriilmemistir. Universitenin 6grenci bilgi sisteminde grencilerin
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fotograflarinin olmasi yiiz tarama kimlik dogrulama semasinin benimsenmesinde énemli bir
etkendir. Ayrica yiliz taramanin Ogrenci gizliliginin ihlali olarak goriilmemesinin nedeni
kullanimi milyonlarca kullaniciy1 kapsayan sosyal medya olarak goriilmiistiir. Sosyal medya
gibi mecralarda fotograf paylasiminin normal olarak karsilanmasi, yiiz tarama semasi icin
verilecek yiiz verisinin kullanicilar i¢in 6nemli bir biyometrik veri olarak goriilmemesine neden
olmustur. Parola, tek kullanimlik sifre, parmak izi ve fiziksel aygit %12,5 oraninda tercih
edilmistir. Kalitim faktoriiniin bir diger semasi olan parmak izi ise kullanicinin en onemli
biyometrik bilgisi olan parmak izini i¢erdiginden yalnizca bir katilimci tarafindan tercih
edilmistir. Sonug olarak Tablo 11 degerlendirildiginde kaliim faktorii %62,5 oranla 6grenci

gizliligi i¢in uygun bulunmustur.

4.1.2 “Universite Ogrencilerinin Olgme Degerlendirme Siirecinde Sistem Giivenligi
Bakimindan En Uygun Buldugu Kimlik Dogrulama Semasi Nedir?” Sorusuna Yonelik
Elde Edilen Yorumlar

Universite grencilerinin sistem giivenligini diisiinerek tercih ettikleri kimlik dogrulama

semalar1 i¢in yapmis oldugu degerlendirmeler soyledir:

Tablo 12. Sistem Giivenligi Bakimindan Kimlik Dogrulama Semalarinin Tercih Edilme Degerleri.

Kimlik D?gru!ama N % Kimlik Dogrulama f %
Faktorleri Semalar
Parola 1 12,5
Bilgi Faktorii 3 37,5
Tek Kullamimlik Sifre 2 25
Parmak izi - -
Kahtim Faktori 1 12,5
Yiiz Tarama 1 12,5
Sahiplik Faktorii 4 50 Fiziksel Aygit 4 50

Sistemi diisiiniirsek o zaman fiziksel aygit derim. Fiziksel aygit giivenligi rahatca saglar. (O1)

Aslinda bakarsaniz hicbirinin giivenli oldugunu diisinmiiyorum. Eger bir tane sdylemem gerekirse tek

kullanimlik sifre olabilir. (02)

Tek kullanimlik sifre daha giivenli olabilir, parolay1 baskalarit ezberleyebilir bulabilir o yilizden tek
kullammlik sifre diyorum. (O3)

Universite sistemini diisiindiigiim zaman fiziksel aygit derim diye diisiiniiyorum. Iki dogrulama yapacak

ve biiyiik bir data kaydetmeyecek. (04)

Su an kendi iiniversite sistemimde kullanict mail adresimiz ve parolamiz var. Bu tiir bir girisin giivenli

oldugunu diisiiniiyorum bu yiizden parola diyorum. (O5)

Fiziksel aygit diyecegim. iki dogrulama yapmam gerekiyor ¢ok giivenli bence. (O6)
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Bence yiiz tarama. Fiziksel aygitta soyle bir durum var: Parolam ve harici cihazim bir baskasinda olabilir.

Bu asilabilecek bir sey. Maliyet agisindan belki zorlayici olabilir ama yine de yiiz tarama diyorum. (K7)

Bunda da ayn1 sekilde hem 6grenci gizliligi hem giivenlik i¢in fiziksel aygit dediginiz ¢ift dogrulama

yeterli. (O8)

Aragtirmaya katilan 6grencilerin verdigi yanitlar igerik analizi yapilarak goriisleri aktarilmis ve
Tablo 12’de gosterilmistir. Sistem gilivenligini g6z 6niinde bulundurarak 6grencilerin vermis
oldugu yanitlar, ¢evrim i¢i sinavlara erisim saglamak i¢in kullanmay1 en ¢ok tercih ettigi kimlik
dogrulama semasinin %50 oranla sahiplik faktoriine bagl fiziksel aygit semasi oldugunu
gostermektedir. Ogrenciler fiziksel aygit semasmm ¢ift dogrulama/iki kimlik dogrulama
secenegi sunmast sebebiyle sistem giivenligi icin uygun oldugu degerlendirmelerinde
bulunmuslardir. Bunu takiben %25 oranla tek kullanimlik sifre semasi tercih edilmistir. Verilen
yanitlara gore parola bir bagkasi tarafindan ezberlenebilir ve kullanilabilir yoniindedir. Ancak
tek kullanimlik sifrenin parola semasi ile karsilastirildiginda daha yiiksek bir giivenlige sahip
oldugu algis1 mevcuttur. Ayrica 6grenciler sahip olduklart mevcut sistemde var olan parolanin

giivenlik bakimindan yeterli oldugunu ifade etmislerdir.

Sonug olarak Tablo 12’ye bakilarak sistem giivenligi diisiiniildiiglinde sahiplik faktorii %50
oraninda tercih edilirken, bilgi faktori %37,5 oraninda tercih edilmistir. Yalnizca bir 6grenci
(K7) yiiz tarama semasin1 tercih etmistir. K7 ye gore parola ve tek kullanimlik sifre kolay bir
sekilde bagkasina verilebilir ve calinabilir nitelikte oldugunu; fiziksel aygitin iki asamali
dogrulama i¢in parola ve harici cihazinin bir bagkasinda olabilecegini, ancak yiiz taramada bu
tir durumlarin mevcut olmadigini ve yiiz taramanin sistem giivenligi diistiniildiigiinde daha

uygun oldugunu ifade etmistir.

4.1.3 “Universite Ogrencilerinin Olcme Degerlendirme Siirecinde Kullanilabilirlik
Bakimindan En Uygun Buldugu Kimlik Dogrulama Semasi Nedir?” Sorusuna Yonelik
Elde Edilen Yorumlar

Universite  dgrencilerinin  kimlik dogrulama semalarmi  kullanilabilirlik bakimindan

degerlendirerek yapmis oldugu yorumlar soyledir:

Tablo 13. Kullanilabilirlik Bakimindan Kimlik Dogrulama Semalarinin Tercih Edilme Degerleri.

Kimlik D:)gru!ama N % Kimlik Dogrulama f %
Faktorleri Semalari
Parola 2 25
Bilgi Faktorii 4 50
Tek Kullanimlik Sifre 2 25
Kalitim Faktorii 3 37,5 Parmak izi 3 37,5
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Yiiz Tarama - -
Sahiplik Faktorii 1 12,5 Fiziksel Aygit 1 12,5

Herkesin rahatga kullanabilecegini diisiiniirsem parola, sifre olur cevabim. (O1)
Sadece kullamilabilirlik i¢in diisiiniirsem parmak izi uygun bence. (02)
Tek kullanimlik sifre derim yine her agidan uygun. (O3)

Giliniimiizde online aligverigin de ¢ok yayginlagsmasi sebebiyle drnegin harcama yaparken daha asinayiz
fiziksel aygit dogrulamasina. O yiizden 6grenci agisindan kullanilabilirligi en yiiksek fiziksel aygit olur.
(04)

Parmak izi ya da yiiz tanima herkesin kullanabilecegi bir sistem olur. (O5)

En rahat parola bence. Giinliik hayatimizda her yerde kullaniyoruz. Tek kullanimlik sifre parolaya gore
daha ¢abuk unutulabiliyor. Parmak izi ve yiiz taramay1 giivenirligi az olmasi nedeniyle tercih etmem.

(06)

Bunun i¢in de parola ve tek kullanimlik sifre mantikls. Ikisi arasindan segersem tek kullanimlik sifre derim
¢linkii hatirlamak zorunda degilim. Yiiz tarama i¢in kamera olmak zorunda, parmak izi i¢in parmak izi

okuyucusu olmali. Fiziksel aygitta harici bir aygit lazim. Bunlara her zaman sahip olmayabiliriz. (07)

Parmak izi kullanim i¢in cok uygun rahat. (O8)

Universite 6grencilerinin dlgme degerlendirme siirecinde kullanilacak kimlik dogrulama
semalarin1 kullanilabilirlik bakimindan degerlendirmeleri istendiginde, en ¢ok tercih ettikleri
semanin kalittm faktériine bagl parmak izi semasi oldugu goriilmiistiir. Ogrenciler yaptiklar:
degerlendirmelerde kullanilabilirlik bakimindan yiiz tarama semasimin kolaylik sagladigim
ancak herkesin her yerden her an ulagsamayacagini dile getirmislerdir. Bilgi faktoriine bagh
parola ve tek kullanimlik sifrenin herkes tarafindan kullanilabilecegini ve her yerden erisim
saglanabilecegi goriisiinde olduklarini belirtmisglerdir. Tablo 13’e bakildiginda bilgi faktorii
%50 oraninda tercih edilmistir. Bunun sebeplerinden biri kullanicilar genel anlamda var olan
yaygin kullanim disinda farkli bir kimlik dogrulama semasi tercih etmekte tereddiit
yasamaktadir. Diger yandan parmak izinin de gilinlimiizde yayginlastigin1 ve birgok akilli
cihazda parmak izinin yer aldigimi sdyleyerek, parmak izi semasint %37,5 oraninda tercih

etmislerdir.
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4.1.4 “Universite Ogrencilerinin Ol¢me Degerlendirme Siirecinde Bilgi Giivenligi
Unsurlari Olan Kullanilabilirlik, Gizlilik ve Giivenlik Bakimindan En Uygun Buldugu
Kimlik Dogrulama Semasi Nedir? 1 ile 10 Arasinda Puanlama Yapiniz.” Sorusuna
Yonelik Elde Edilen Yorumlar

Universite 6grencilerinin 6lgme degerlendirme siirecini bilgi giivenligi unsurlart olan
kullanilabilirlik, gizlilik ve giivenlik bakimindan degerlendirerek yaptiklari yorumlar ve

puanlamalar1 soyledir:

Tablo 14. Kullanilabilirlik, Gizlilik ve Giivenlik Bakimindan Kimlik Dogrulama Semalarinin Tercih Edilme

Degerleri.
Kimlik Df)gru!ama N % Kimlik Dogrulama f %
Faktorleri Semalari
Parola 1 12,5
Bilgi Faktorii 2 25

Tek Kullanimlik Sifre 1 12,5
Parmak izi 3 37,5

Kalhtim Faktori 3 37,5

Yiiz Tarama - -

Sahiplik Faktorii 3 37,5 Fiziksel Aygit 3 37,5

Ben yine parmak izi derdim buna. Ciinkii en giivenilir olarak onu diisiindiim, kullanim1 da iyi ve kendi
sahsima ait oldugu icin. Parmak izi 10, yiiz tanima 9, fiziksel aygit 8, parola 7, tek kullanimlik sifre 6.
(O1)

Galiba iciinii diisiindiigiimde yine parmak izi derim hem daha kolay hem daha giivenli oldugunu

diisiiniiyorum. Parmak izi 8, yiiz tamima 7, fiziksel aygit 7, tek kullanimlik 5, parola 3. (02)

Yine tek kullanimlik sifre derim. Ciinkii parolay1 herkes ezberleyebilir ve giris yapabilir ayrica herkesle
paylagsma durumu s6z konusu. Parmak izi i¢in sensorlii cihaza ihtiyaciniz var ve her zaman yaninizda
olmayabilir. Yiiz tanimada tesettiirliiyiim ben ve her zaman algilamayabiliyor. Gozliik bile taksak
algilamayabiliyor. Fiziksel aygitsa bir telefon ihtiyaciniz var ama o an yanimizda olmayabilir ya da sarj1
olmayabilir. O nedenle tek kullanimlik sifre en mantiklisi. Tek kullanimlik sifre 8, fiziksel aygit 7, parmak
izi 6, yiiz tanima 6, parola 5. (03)

Parola ¢ok sik kullanilan ama giivenlik bakimindan ¢ok iyi degil. Yiiz tanimanin ya da parmak izinin
ergonomik bakimdan ¢ok yeterli olmadigini disiiniiyorum &grenicinin erisim igin zorlanacagini
diistiniiyorum ve bunun yaninda digerlerine gore giivenlik bakimindan iist seviyede. Fiziksel aygit daha
makul geliyor. Ugiinii birlikte degerlendirirken de ashinda daha ¢ok kullanilabilirligi énemseyerek
cevapliyorum. Fiziksel aygit diyecegim hem giivenlik bakimindan hem kullamilabilirligi ¢ok yiiksek,
gizlilik i¢in de bir sorun teskil etmiyor. Fiziksel aygit 10, tek kullanimlik sifre 8, parmak izi 7, yiiz tarama
6, parola 5. (04)

Hem kullanim agisindan hem giivenlik i¢in parmak izini tercih ederim daha sonra da yiiz tanima. Tek

kullamimlik sifre biraz daha bence geri planda kaliyor. Parola parmak izinden bir tik geride kalabilir ama
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o da uygun. Parolada ezberledigin ve unutmadigin siirece sorun yasanmaz. Fiziksel aygitta da ayrica bir
kod gonderdigi i¢in bu da ¢ok uygun kullanilabilir giivenli ve gizliligi basarili. Parmak izi 10, Yiiz tanima

10, parola 9, fiziksel aygit 9, tek kullanimlik sifre 2. (O5)

Giinliik hayatimizda fiziksel aygitin kullanimi vakit kaybettirebilir. Bu yiizden ben yine parola diyecegim.
Yiiz tarama ve parmak izini giivenlik bakimindan endise ediyorum ve kullanmay1 tercih etmem. Ayrica
herkesin telefonu parmak izini desteklemeyebilir. Tek kullanimlik sifre de $6yle, parolaya gore kullanimi
daha kolay ama tekrar tekrar almak gerekebiliyor. Bu yiizden ben her agidan parolay: tercih ederim. Parola

10, fiziksel aygit 9, tek kullanimlik sifre 8, parmak izi 5, yiiz tanima 3. (06)

Fiziksel aygit i¢in bana ikinci bir cihaz gerekiyor. Fiziksel aygit ve tek kullanimlik sifre kullanilabilirlik
acisindan ayni seviyede. Ama fiziksel aygit ayrica bir dogrulama daha istedigi i¢in giivenlik bakimindan

daha iyi. Fiziksel aygit 8, yiiz tarama 8, tek kullammlik sifre 5, parmak izi 3, parola 1. (O7)

Yiiz tarama parmak izine gore ¢ok yaygin degil. Su anki teknoloji i¢in biraz daha zamani var. Fiziksel

aygit 8, parmak izi 6, parola 5, yiiz tarama 4, tek kullanimlik sifre 1. (O8)

Universite &grencilerinin dlgme degerlendirme siirecinde kullanilacak kimlik dogrulama
semalarini1 kullanilabilirlik bakimindan degerlendirmeleri istendiginde, en ¢ok tercih ettikleri
semanin kalitim faktoriine bagli parmak izi semasi ve sahiplik faktoriine bagl fiziksel aygit
oldugu goriilmiistiir. Ogrenciler yaptiklar1 degerlendirmelerde kullanilabilirlik bakimindan
parmak izi ve yiiz tarama semasini uygun olarak gorseler de bu semalar i¢in gerek parmak izi
okuyucusuna ve gerekse yiiz tanima sistemine herkesin sahip olamayacagini belirterek

erisilebilirlik i¢in uygun olmadig1 sonucuna ulagsmiglardir.

Tablo 15. Kullanilabilirlik, Gizlilik ve Giivenlik Bakimindan Kimlik Dogrulama Semalarinin Tercih Edilme
Degerleri.

Madde Katilimcilar

Kimlik Dogrulama Semalann 0 02 03 04 O05 06 07 08 X %

Parola 3 5 5 10 1 5 5625 17

Tek Kullammlik Sifre 6 5 8 8 8 5 1 5375 16
Parmak izi 10 8 6 7 10 5 3 6 6875 21

Yiiz Tarama 9 7 6 6 10 3 8 4 6,625 20
Fiziksel Aygit 8 7 7 10 9 9 8 8 825 25

Katilimcilar kimlik dogrulama semalarini 1 ila 10 puan arasinda degerlendirmistir.
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Katilimcilarin kimlik dogrulama semalar1 i¢in 1 ila 10 (1 en diisiik, 10 en yiiksek)
arasinda verdigi puanlar ve her bir kimlik dogrulama semasi i¢in verilen puanlarin ortalamasi
Tablo 15’te gosterilmistir. Kullanilabilirlik, gizlilik ve giivenlik bakimindan fiziksel aygit
semasi (X=8,25) puan ortalamasi ile en ¢ok tercih edilen, 6l¢me degerlendirme siireci igin en
uygun bulunan kimlik dogrulama semasi olmustur. Parmak izi semasi (X=6,875) puan
ortalamasi ile fiziksel aygittan sonra en ¢ok tercih edilen ve uygun goriilen sema olmustur.

Siralamada iigiincii olarak yiiz tarama semasi (X=6,625) puan ortalamasina sahiptir.

Tablo 16. Kullanilabilirlik, Gizlilik ve Giivenlik Bakimindan Kimlik Dogrulama Semalarinin Tercih Edilme

Degerleri.
Kimlik Dogrulama Faktorleri Genel % X %  Kimlik Dogrulama Semalar1
5625 17 Parola
Bilgi Faktorii 33

5375 16 Tek Kullanimhik Sifre
6,875 21 Parmak izi

Kalitim Faktorii 41
6,625 20 Yiiz Tarama

Sahiplik Faktorii 25 8,25 25 Fiziksel Aygit

Katilimeilar kimlik dogrulama semalarini 1 ila 10 puan arasinda degerlendirmistir.

Tablo 16’da kimlik dogrulama faktorlerinin genel yiizdelik degerleri gosterilmistir. Buna gére
bilgi gilivenligi unsurlart olan kullanilabilirlik, gizlilik ve giivenlik bakimindan
degerlendirildiginde %41 oranla kaliim faktorii en ¢ok tercih edilen kimlik dogrulama
semalarini icermektedir. Tercihen ikinci olarak %33 oranla bilgi faktorii ve iicilincii olarak %25

oranla sahiplik faktorii olmustur.

4.1.5 “Universite Ogrencilerinin Olgme Degerlendirme Siirecinde Bilgi Giivenligi
Unsurlar1 Olan Kullanilabilirlik, Gizlilik ve Giivenlik Bakimindan Uygun Olmayan,
Begenmedikleri Kimlik Dogrulama Semasi Nedir?” Sorusuna Yonelik Elde Edilen
Yorumlar

Universite 6grencilerinin 6lgme degerlendirme siirecini bilgi giivenligi unsurlar1 olan
kullanilabilirlik, gizlilik ve giivenlik bakimindan degerlendirerek uygun bulmadiklart kimlik
dogrulama semalarina yonelik yaptiklar1 yorumlar soyledir:

Tablo 17. Kullanilabilirlik, Gizlilik ve Giivenlik Bakimindan Kimlik Dogrulama Semalarinin Tercih Edilme
Degerleri.

Madde Katilimeilar

Kimlik Dogrulama
Semalan

Parola 7 3 5 5 9 10 1 5 5625 17

01 02 03 04 O05 06 07 08 X %
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Tek Kullammlik Sifre 6 5 8 2 8 5 1 5375 16
Parmak izi 10 8 6 7 10 5 3 6 6875 21

Yiiz Tarama 9 7 6 10 3 8 4 6,625 20
Fiziksel Aygit 8 7 7 10 9 9 8 8 825 25

Katilimeilar kimlik dogrulama semalarini 1 — 10 puan arasinda degerlendirmistir.

Tek kullanimlik sifreyi en son tercih ederdim. Gizlilik ve giivenlik igin ¢ok iyi gelmiyor bana gore. (O1)
Parola bunlara baktigimda yetersiz gibi. (02)

Parola en uygun olmayan. Herkes ezberleyebilir ve giris yapabilir ayrica herkesle paylagsma durumu s6z
konusu. (03)

Parolanin kullanimi kolay ancak erisilebilir ve yayilabilir. Ayrica gilivenli oldugunu diistinmilyorum,
ogrenci gizliligini korudugunu disiinmiiyorum. Paylasilabilir, kolayca erisilebilir, bir bagkasina

verilebilir. Ogrencinin kopya ¢ekme noktasinda bir caydiricilik ézelligi olmadigim diisiiniiyorum. (O4)

Tek kullanimlik sifrede gilivenlik on plana ¢ikiyor ve giivenilir bulmuyorum tehlike oldugunu

diisiiniiyorum. Hacklenme olabilir. Kullanilabilirlik bakimindan da tercih etmem. (O5)

Yiiz tarama ve parmak izini giivenlik bakimindan endise ediyorum ve kullanmay1 tercih etmem. Ayrica

herkesin telefonu parmak izini desteklemeyebilir. (06)

En uygun olmadigini diisiindiigiim parola. Ciinkii en esnek asilabilir yontem o. Kullanilabilirlik i¢in iyi
ancak gizlilik ve giivenlik i¢in yetersiz. Sonrasinda parmak izi. Bu her ne kadar giivenlik ve gizlilik i¢in

iyi bir sey saglasa da kullanilabilirligi cok diisiik. (O7)
Tek kullanimlik sifre cok zahmetli geliyor bana. (O8)

Tablo 17 incelendiginde parola semasi (X=5,625) ve tek kullanimlik sifre semas1 (X=5,375)
puan ortalamasiyla en az tercih edilen, 6lgme degerlendirme siireci i¢in uygun bulunmayan
kimlik dogrulama semasi olmustur. Bunun nedeni olarak kullanicilar parolanin her zaman
hatirlamak zorunda olduklar1 bir kimlik dogrulama olmasi nedeniyle gizlilik ve giivenligi
yetersiz bulmuslardir. Ogrenciler igin tek kullanimlik sifre ise bir¢ok kez sistem tarafindan
gonderilecegi i¢in kullanim zorluguna sebebiyet verecektir. Ayrica 6grencilerden bazilari
kalitim faktoriine bagli kimlik dogrulama semalarinin (parmak izi, yiiz tarama) kullanim
kolaylig1 ve sisteme giris islemi i¢in hizli bir erisim sagladigir yoniinde degerlendirmelerde
bulunmuslardir. Ancak kalitim faktoriine bagli kimlik dogrulama semalarmin kullanimi

konusunda gizlilik ve giivenlik noktasinda endiseleri oldugunu belirtmislerdir.

Ogrencilerden bazilar1 kalitim faktdriine bagh kimlik dogrulama semalarinin (parmak izi, yiiz

tarama) sisteme entegre edilmesinin zorluklarini ve bu sistemin dogru bir sekilde g¢alismasi
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konusunda endiseleri oldugunu belirtmiglerdir. Ayrica parmak izi gibi bir kimlik dogrulama
semasinin kullanicrya ait dnemli ve biiyiik bir kisisel bilgi igermesi nedeniyle sisteme bdyle bir
veri tanimlamanin uygun olmadigim belirtmislerdir. Ogrenciler tarafindan kalitim faktdriine
bagl kimlik dogrulama semalarinin (parmak izi ve yiiz tarama) gerekli organin1 kaybetme,
yaralanma gibi durumlarda sisteme erisimin zor olmasi ya da erisim saglanamamasi gibi
sorunlara yola agacagi degerlendirmesinde bulunmuslardir. Arastirmaya katilan iki 6gretim
elemani ise iki asamali bir kimlik dogrulama semas1 sunmasi ve herkesin her an yaninda ikinci
bir aygit tasimasinin miimkiin olmadigin1 belirterek fiziksel aygiti uygun bulmadiklarin
belirtmislerdir. Bir diger degerlendirme ise parolanin gizlilik ve giivenlik i¢in yetersiz oldugu
ve zaman zaman unutma ya da kaybetme gibi durumlar nedeniyle kullanilabilirlik bakimindan

da yeterli bulunmadig1 yoniinde olmustur.

4.1.6 “Ogrencilerin Cevrim I¢i Sinavlara Erisim Siirecinde Hileye Basvurmalarim1 En
Cok Kolaylastirabilecek Kimlik Dogrulama Semasi1 Hangisidir?” Sorusuna Yonelik Elde
Edilen Yorumlar

Yapilan cevrim i¢i sinavlara erisim saglarken, dgrencilerin kimlik dogrulama segenekleri
arasindan hileye basvurmalarini kolaylastirabilecek kimlik dogrulama semalarina yonelik

yapilan yorumlar soyledir:

Tablo 18. Hileye Bagvurmay1 Kolaylastiracak Kimlik Dogrulama Semalarinin Degerleri.

Kimlik Dogrulama Kimlik Dogrulama f

0 0
Faktorleri N /o Semalari /o
Parola 6 75
Bilgi Faktorii 8 100

Tek Kullanimhik Sifre 2 25

Parmak izi - -

Kahitim Faktorii - -
Yiiz Tarama - -
Sahiplik Faktorii - - Fiziksel Aygit - -

Parola tabii. Herkese kolay bir sekilde yayilabilir ¢iinkii. (O1)
Parola bu tiir durumlari kolaylastirir, kolaylastirtyor da. (02)
Parola derim. Yiiz tamimada kimseyle paylasamazsimz. Orada etkin olmamz gerekli. (03)

Parola oldugunu diisiiniiyorum. Paylasilabilir, kolayca erisilebilir, bir baskasina verilebilir. Ogrencinin

kopya gekme noktasinda bir caydiricilik 6zelligi olmadigini diisiiniiyorum. (04)
Bir bagkas1 kimlik numarast ve parolayla rahatlikla girig yapabilir sinava girebilir. (O5)

Tek kullanimlik sifre en kolay o olur. Kolayca paylasilir ve kopya gekilir. (O6)
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Parola herkes tarafindan kullanilabilir. Yanimda ya da uzaktaki birine verebilirim ayni sekilde tek

kullammlik sifre i¢in de bu durum gegerli. (O7)

Tek kullanimlik sifreyi istedigi zaman istedigi yere gonderebilir. (O8)

Tablo 18’de Ogrencilerin ¢evrim ig¢i sinavlara erisim siirecinde hileye basvurmalarini
kolaylastiracak kimlik dogrulama semalarinin degerleri verilmistir. Caligmaya katilan
ogrencilerin tamami %100 oranla bilgi faktoriiniin hileye bagvurma eylemini kolaylastiracagini
belirtmistir. Katilimcilarin 8’1 6gretim tiyeleri ile benzer nitelikte yorumlar yaparak parolanin
kendileri disinda biriyle kolay bir sekilde paylasilabilecegini bu nedenle hileye basvurma
eylemini de kolaylastiracagini ifade etmislerdir. 2 katilimer tek kullanimlik sifre paylasilirken
ya da birine gonderilirken parolaya gore daha az endise tasidigini ve kolaylikla
gonderilebilecegini belirtmistir. Ogrenciler de 6gretim iiyeleri gibi Tablo 18’de goriildiigii gibi
parmak izi, yiliz tarama ve fiziksel aygit semalarin1 hileye bagvurma eylemini kolaylastiracak

kimlik dogrulama semalarindan biri olarak gérmemislerdir.

4.1.7 “Ogrencilerin Cevrim I¢i Sinavlara Erisim Siirecinde Hileye Basvurma Eylemini
En Az Seviyeye Indirecek Kimlik Dogrulama Semasi Hangisidir?” Sorusuna Yonelik
Elde Edilen Yorumlar

Calismaya katilan 6grencilerin yapilan ¢evrim i¢i sinavlara erisim saglarken, kimlik dogrulama
secenekleri arasindan hileye bagvurmalarini zorlastirabilecek kimlik dogrulama semalarina

yonelik yaptig1 yorumlar soyledir:

Tablo 19. Hileye Bagvurmayi Zorlagtiracak Kimlik Dogrulama Semalarinin Degerleri.

Kimlik D?gru!ama N % Kimlik Dogrulama f %
Faktorleri Semalar
Parola - -
Bilgi Faktorii - -

Tek Kullanimhik Sifre - -

Parmak izi 2 25
Kahtim Faktorii 8 100

Yiiz Tarama 6 75

Sahiplik Faktorii - - Fiziksel Aygit - -

Ik sirada parmak izi, ikinci olarak fiziksel aygit olabilir. Ciinkii parmak izini birine gdnderemeyiz,

paylasamayiz. (O1)
Yiiz tanima. Ciinkii bagka biri bizim yiiziimiiz olmadan giris yapamaz. Ama parolada bunu yapabilir. (02)
Dedigim gibi parmak izi paylasilamaz herkes tarafindan giris yapilamaz o yiizden parmak izi. (03)

Yiiz tanima {ist diizey bir giivelige sahip oldugu igin bu eylemi gerceklestirmek daha zor olacaktir. (04)
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Yiiz tanima ve parmak izi zorlastirir bunu bizzat kendimizin yapmasi gerekiyor. (05)

Yiiz tanima diginda digerlerinde mutlaka hile olacaktir. Yiiz tanima benim kendimin sinava girdigini daha

cok dogrular nitelige sahip. Tek zorlastiracak yiiz tanima olur bence. (06)

Yiiz tarama giivenlik bakiminda ist diizeyde olmasi nedeniyle onu secerim. Kamera parmak izi
okuyucusuna gore daha yaygin oldugundan yiiz tarama derim. Parmak izini segmeme nedenim 6ncelikle
parmak iziyle sinava girmeye alisik degilim. Hem de her bilgisayarda parmak izi okuyucu olmayabilir.

(O7)
Yiiz tanima ve parmak izinizle bir bagkasinin girmesi zordur o yiizden bunlar zorlagtirir. (O8)

Tablo 19°da Ogrencilerin ¢evrim i¢i simnavlara erisim siirecinde hileye basvurmalarini
zorlastiracak kimlik dogrulama semalarinin degerleri verilmistir. Caligmaya katilim saglayan
ogrencilerin tamami %100 oranla kalitim/biyometrik faktoriin hileye bagvurma eylemini
zorlastiraca@imni belirtmistir. Ogrenciler yiiz tarama semasi kullanildiginda dgrencinin kendisi
disinda bir bagkasini smava dahil edemeyecegini, sinava kendileri diginda birinin
giremeyecegini ifade etmislerdir. Parmak izi semasi yiiz tarama semasina gore daha az tercih
edilmistir. Bunun nedeni olarak dgrencilerin bir kismi telefonlarinda parmak izi okuyucusu
oldugunu ancak zaman zaman bu okuyucunun dogru bir sekilde ¢alismadigini belirtmistir. Bu
nedenle ¢evrim igi bir sinava erisim saglarken sorunlar yasanabilecegi konusunda endiseleri

oldugunu sdylemislerdir.

4.1.8 “Su An Sahip Oldugunuz Akill Telefonunuzun Kilit Ekraninda, Hangi Kimlik
Dogrulama Semasin1 Kullamyorsunuz?” Sorusuna Yonelik Elde Edilen Yorumlar
Ogrencilerin sahip oldugu akilli telefonlarmn kilit ekraninda kullanilan kimlik dogrulama

semalar1 sOyledir:

Tablo 20. Katilimcilarin Kilit Ekraninda Kullandigi Kimlik Dogrulama Semalarinin Degerleri.

Kimlik D?gru!ama N % Kimlik Dogrulama f %
Faktorleri Semalari
Parola 3 37,5
Bilgi Faktorii 3 37,5
Tek Kullanimhik Sifre - -
Parmak izi 3 37,5
Kahtim Faktorii 3 37,5
Yiiz Tarama - -
Sahiplik Faktorii - - Fiziksel Aygit - -

Ben parola kullantyorum. (O1)

Parmak izi kullantyorum. Direkt olarak parmagimi okutarak giris yapabiliyorum. Sifreyi unutabiliyorum

bazen. (02)
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Higbirini kullanmiyorum. Daha énce parmak izi kullantyordum. (03)

Parola kullantyorum. Parmak izi 6zelligi var ancak ¢ok kullanilabilir gelmiyor. Bazen zorlayici olabiliyor.

Desen giivenilir gelmiyor cabucak dgrenilebilir. Bu yiizden parola kullaniyorum daha makul geliyor. (O4)
Parolayla giris yaptyorum. Parmak izi bazen algilamiyor. (O5)
Basit oldugu i¢in kullanmim agisindan parmak izini kullantyorum. (O6)

Kullanmiyorum. Disarda basima bir sey geldiginde telefonumu rahat¢a kullanabilsinler diye bir

dogrulama koymadim. (07)

Parmak izi kullaniyorum kullamim rahatligindan dolay1. (O8)

Tablo 20’de 6grencilerin sahip oldugu akilli telefonlarinin kilit ekraninda kullandigi kimlik
dogrulama semalar1 verilmistir. Parola ve parmak izi semasi katilimcilar tarafindan %37,5
oraninda kullanilmaktadir. Parola semas1 gegmisten bugiine yaygin olarak kullanilan bir sema
olmasina ragmen bu calismada, parmak izi semasi parola ile ayni yiizdeye sahip olmustur.
Katilim saglayan iki 6grenci (O3, O7) herhangi bir kimlik dogrulama semas1 kullanmadigin

belirtmisgtir.

4.1.9 “Bu Calismada Yer Almayan Ancak Kullanmak Istediginiz Baska Bir Kimlik
Dogrulama Semas1 Var m1?” Sorusuna Yonelik Elde Edilen Yorumlar
Ogrenciler ¢alismada yer almayan ancak kendilerinin dnerecegi kimlik dogrulama semalarini

belirtmislerdir. Oneriler sdyledir:
Yok. Parmak izini kullanirdim. (O1)
Fikrim yok. Parmak izi iyi olurdu. (O2)
Yok. (03)
Yok. Buradaki segeneklerden en ideal olaninin fiziksel aygit ¢ift dogrulama oldugunu diisiiniiyorum. (O4)

Benim iiniversitemin uygulamasi var. Bu uygulamaya 6grenci kimlik numaraniz ve parolayla giris
yaptiktan sonra telefonun girig yapan kisiye ait olup olmadigini kontrol eden bir sistem var. Yani benim
telefonumda sisteme benim kimligim gibi kayith bagka bir telefondan o uygulamaya kendi kimligimle

giremiyorum. (05)
Yok bence su anki dgrenci kimligi ve parola sistemi yeterli. (06)

Ben yiiz taramayla girerdim ehliyet sinavinda da girmistim gayet basaril1. (07)
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Yok. Universite sistemindeki gibi parola kullanimi iyi bence. (08)

05 6grenim gordiigii iiniversitede cevrim ici sinavlar icin fiziksel aygit semasini kapsayan bir
uygulama kullandiklarini belirtmistir. Ogrenciler genel olarak su anda kullandiklar1 parola
kimlik dogrulama semasinin yeterli oldugunu ifade etmislerdir. Ogrenciler diger kimlik
dogrulama semalarinin yeterli alt yapi saglanmadigi ve yeterli cihaza sahip olunmamasi
durumunda bu sistemlere erisim saglarken zorluklar yasayacaklari konusunda endiselere

sahiptir.
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BOLUM 5
5. TARTISMA, SONUC VE ONERILER

Bu arastirmada, 6gretim elemanlarinin ve tiniversite 6grencilerinin kimlik dogrulama
semalarin1 bilgi gilivenligi unsurlari olan kullanilabilirlik, gizlilik ve giivenlik bakimindan
degerlendirmeleri incelenmistir. Calismanin bu boliimiinde aragtirma bulgularina dayali olarak
elde edilen sonuglar tartigilmistir. Elde edilen sonuglara gore arastirma igin Onerilerde

bulunulmustur.

5.1. Tartisma ve Sonug¢

Uzmanlardan elde edilen bulgulara gore 6grencilerin ilgi ve motivasyonlari, bilgisayar
okuryazarlik diizeyleri ve teknolojik altyapilar1 (internet, bilgisayar donanimi) uzaktan
egitimde onemli rol oynamaktadir. Uzaktan egitimde d6gretmen ve dgrenci birbirini tanimaz.
Baturay ve Bay'in (2009) sonucu da bu durumu desteklemektedir. Testlere ya da yazili sinavlara
gore siirecin degerlendirilmesinin  saglikli bir sekilde gergeklestirilemedigi 6grenci
goriislerinden anlasilmaktadir. Altan ve Seferoglu (2009) uzaktan egitimin sonucunda yapilan
gerim i¢i sinav sonuglarinin etkili olabilmesi igin geri bildirimin 6nemli oldugunu

vurgulamaktadir.

Cevrim i¢i sinavlarda klasik sinav kaliplarina gore basariyr etkileyen bazi unsurlar
bulunmaktadir. Bunlar 6grencilerin ¢evrim igi sinava girerken her bireyin farkli ortamlarda
bulunmasi ile ilgilidir. Xuet (2007) calismasinda cevrim i¢i sinavlara erisim saglamanin
bilgisayar bilgisi ve tutumundan etkilenmedigini ancak bu erisimlerin bilgisayar hakkinda fazla
bilgisi olmayanlarin iistesinden gelebilecegi basit bir sekilde hazirlanmast gerektigini
vurgulamistir. Uzaktan egitimin degerlendirme siirecinde 6grenciler kopya ¢ekebilmektedir.
King ve arkadaglarinin (2009) bulgulari, 6grencilerin ¢evrim i¢i egitimde daha kolay kopya
cektiklerini gostermektedir. Bu da sistemin eksikliklerinden biridir. Erisim siirecinde 6grenciler

tarafindan bagvurulan hileler 6lgme degerlendirmeyi de olumsuz etkilemektedir.

Ogrenciler ¢evrim i¢i smav deneyimine sahip olduklarinda cevrim i¢i siavlar tercih
etmektedirler (Donovan, 2007). Siireci degerlendirmek i¢in uzaktan egitim forumlari, ¢evrim
i¢i sohbetler vb. siirece dahil edilmeli ve siireg boyunca aktif olunmalidir. Ogrencilerin gevrim
ici sinavlara erigimi, bu siirecte uygunsuz davranislarin dnlenmesi amaciyla basit ve anlagilir

olmalidir.
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Bilgiye dayali kimlik dogrulama, su anda ¢evrim i¢i hizmetlerde erisim saglamak icin
en yaygm kullanilan kimlik dogrulama semalarini igermektedir. Kullanicilarin parolalarini
hatirlamakta giigliik ¢ekmeleri ya da unutma gibi artan ezberleme gereksinimleri kullanicilar

i¢in kullanilabilirlik sorunlarini ortaya ¢ikarmaktadir.

Yapilan arastirma ile elde edilen sonuclar parolalar ve tek kullanimlik sifre gibi yaygin
kullanilan kimlik dogrulama semalarinin, kimlik hirsizligiyla miicadele etmek ya da giivenligi
saglamak i¢in yeterli olmadig1 yoniindedir. Bu tiir kimlik dogrulama semalarinin kolay bir
sekilde unutulabilir, kaybolabilir, tahmin edilebilir, calinabilir ve paylasilabilir oldugu

sonucuna ulasilmistir.

Kalitim faktoriine bagh kimlik dogrulama semalari, bir kisinin farkli isimler altinda birden fazla
kimlik kartina sahip olup olmadigini tespit etme gibi avantajlar da sunmaktadir. Bu nedenle,
biyometrik sistemler, kullanici kimlik dogrulamasi gerektiren uygulamalara uygun sekilde
entegre edildiginde daha yiiksek bir giivenlik saglamaktadir. Kalitim faktoriine bagh kimlik
dogrulama semalarinin giivenligi ve kullanicilarin depolanan biyometrik verilerinin gizliliginin
ihlal edilme durumlar1 hakkinda siiregelen endiseler bulunmaktadir. Diger tiim kullanici kimlik
dogrulama semalarinda oldugu gibi, bir biyometrik sistemde dogru kosullar, zaman ve kaynak
saglandiginda nitelikli bir hacker tarafindan alt edilebilir. Bu tiir kullanici endiselerini azaltmak,
kullanici giivenini kazanmak biyometrik teknolojinin kabuliinii kazanmak i¢in biiylik 6nem arz

etmektedir.

Sonuglar, kullanicilar i¢in yiiksek bilissel ylik gibi dezavantajlarina ragmen parolanin
en ¢ok tercih edilen kimlik dogrulama semasi oldugunu gostermistir. Ote yandan yiiz tarama
semas1 giivenlik bakimindan incelendiginde daha yiiksek puan almistir. Katilimeilarin yiiz
tarama ve parmak izi semalarin1 giivenli bulmasinin yaninda kimlik dogrulama i¢in parmak
izlerini ifsa etme endisesi oldugu goriilmiistiir. Bu durum O6grenci gizliligi bakimindan
diisiiniilerek parola ve tek kullanimlik sifrenin tercih edilmesine yol agmistir. Kullanilabilirlik,
gizlilik ve giivenlik bakimindan yiiz tarama ve fiziksel aygit en ¢ok tercih edilen kimlik
dogrulama semalar1 olmustur. Calismada kullanicilarin kullanilabilirlik 6zelliklerine daha fazla
onem vermeleri ve giivenmelerinin bir nedeni, gilivenlik ve gizlilik 6zelliklerinin genellikle
kullanict tarafindan goriilmemesi ve sistemden beklenmesi oldugu sonucuna ulasilmistir. Bu,

ozellikle sistem ve arayiiz tasarimi diizeyinde gegerlidir.
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5.2. Oneriler
Bu bdliimde; elde edilen bulgulara gore, kimlik dogrulama semalarinin kullanimina

yonelik 6gretim elemanlarina, tiniversite 6grencilerine ve arastirmacilara oneriler verilmistir.

Arastirmada yer alan kimlik dogrulama semalar1 uygulamaya konulmadan Once
tiniversite ortaminda hizmet i¢i egitim, seminer gibi farkli yollarla 6grencilere tanitilabilir. Bu
konuda 6grencilere danigsmanlik hizmeti verilebilir. Danismanlik hizmetleri ayrica 6grenciler
hakkinda detayli bilgi toplanmasina yardimci olacak, bu da sistemin daha iyi islemesine,

ongoriilebilmesine ve eksikliklerin 6nceden tamamlanmasina yardimei olacaktir.

Biyometrik faktore bagl kimlik dogrulama semalari ile ilgili gizlilik endisesinin en aza
indirilmesi konusunda 6gretim elemani ve tiniversite 6grencilerine bu tiir biyometrik tabanli

sistemler hakkinda danismanlik hizmeti verilebilir.

Bes kimlik dogrulama semasinin (parola, tek kullanimlik sifre, parmak izi, yiiz tarama,
fiziksel aygit) 6l¢me degerlendirme siirecinde kullanilmast ile ilgili kullanilabilirlik, gizlilik ve
giivenligi hakkinda 6rnek 6gretim ve degerlendirme videolar1 hazirlanabilir ve kilavuz kitaplar

ile birlikte dagitilabilir.

Kullanicilarin -~ biyometrik  faktére  bagli  kimlik  dogrulama  semalarini
benimseyebilmeleri i¢in giivenirlik kazanilabilir ve sistemlere entegre edilerek denemelerde
bulunulabilir. Bunun sonucunda ¢evrim i¢i smavlarin, sinava girecek O6grenci tarafindan
gerceklesmesiyle 6lgme degerlendirme sonuclariin giivenirligi artirilabilir. Calismada yer alan
biyometrik faktore bagli parmak izi kimlik dogrulama semasiin kullanilabilirligi ile ilgili
sorunlar, olusturulacak demo sistemler ile 6grenci goriisleri alinarak ihtiyaglarin belirlenmesini

ve sistemin iyilestirilmesini saglayabilir.

Kimlik dogrulama semalarinin 6zelliklerini, kullanilabilirlik, gizlilik ve giivenlik
diizeylerini daha detayli incelemek amaciyla bu semalar1 kullanicilarin deneyebilecegi

laboratuvar ortaminda gerceklestirilecek bir nitel arastirma yapilabilir.
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EK-1: Veri Toplama Araci

Degerli Katilimet;

Bu goriisme formu “Cevrim I¢i Smavlarda Uygulanabilecek Kimlik Dogrulama
Semalarma iliskin Ogretim Elemani ve Universite Ogrencilerinin Goriislerinin incelenmesi”
konulu yiiksek lisans tezi kapsaminda, ¢evrim i¢i sinavlarda uygulanabilecek kimlik dogrulama
semalarina iligkin 6gretim elemani ve iiniversite 6grencilerinin goriislerini belirlemek ve analiz
etmek i¢in tasarlanmistir. Calismaya katiliminiz goniilliliik esasina dayanmaktadir. Bu
goriisme formu kapsaminda vereceginiz yanitlar gizli tutulacak ve elde edilen sonuglar sadece
akademik c¢aligma amaci ile kullanilacaktir. Asagida siralanan her bir maddeyi dikkatlice
okuyarak objektif cevaplamaniz calismanin amacina ulagsmasi bakimindan biiyiik bir 6nem

tasimaktadir.
Katkilariniz igin tesekkiir ederim.

Canan BATTAL
Merkez/KUTAHY A

I. BOLUM (Ogretim Elemanlarina Uygulanacak Goriisme Formu)
Bu boliimdeki sorulart sozlii olarak cevaplayimiz.

1. Cinsiyetiniz?

2. Gorev yaptigiiz liniversite?

3. Boliimiiniiz?

4. Akademik unvaniniz?
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I1. BOLUM (Ogretim Elemanlarina Uygulanacak Goériisme Formu)
Bu boéliimdeki sorulart sozlii olarak cevaplayiniz.

S1. Size gore, 6lgme degerlendirme siireci i¢in kullanilan kimlik dogrulama semalarindan

Ogrenci gizliligini saglayabilecek en uygun sema hangisidir? Neden?

S2. Size gore, dlgme degerlendirme stireci i¢in kullanilan kimlik dogrulama semalarindan

sistem giivenligi i¢in en uygun sema hangisidir? Neden?

S3. Size gore, 6lgme degerlendirme siireci i¢in kullanilan kimlik dogrulama semalarindan

kullanilabilirligi (kullanimi) en yiiksek olan sema hangisidir? Neden?

S4. Olgme degerlendirme siirecinde kullanilacak kimlik dogrulama semalarin bilgi giivenligi
unsurlar1 olan kullanilabilirlik, giivenlik ve gizlilik bakimindan degerlendirerek, en uygun
buldugunuz, begendiginiz kimlik dogrulama semasmi belirtiniz ve 10 puan {izerinden

puanlaymiz. (1 puan en diisiik, 10 puan en yiiksek deger anlamina gelmektedir.)

S5. Olgme degerlendirme siirecinde kullanilacak kimlik dogrulama semalarmi bilgi giivenligi
unsurlar1 olan kullanilabilirlik, giivenlik ve gizlilik bakimmdan degerlendirerek, uygun

olmadigini diisiindiigiiniiz, begenmediginiz kimlik dogrulama semasini belirtiniz.

S6. Size gore, 6grencilerin ¢evrim i¢i sinavlara erisim siirecinde hileye bagvurmalarini en ¢ok

kolaylastirabilecek kimlik dogrulama semas1 hangisidir? Nedenini kisaca agiklayiniz.

S7. Size gore, 6grencilerin ¢evrim i¢i sinavlara erigim siirecinde hileye bagvurma eylemini en

az seviyeye indirecek kimlik dogrulama semas1 hangisidir? Nedenini kisaca agiklayimiz.

S8. Su an sahip oldugunuz akilli telefonunuzun kilit ekraninda, hangi kimlik dogrulama

semasini kullaniyorsunuz? Nedenini agiklayimiz.

S9. Bu ¢alismada yer almayan ancak kullanmak istediginiz bagka bir kimlik dogrulama semasi

var m1? Varsa belirtiniz ve tercih etme nedeninizi kisaca agiklaymiz.
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I. BOLUM (Universite Ogrencilerine Uygulanacak Gériisme Formu)
Bu boéliimdeki sorulart sozlii olarak cevaplayiniz.

1. Cinsiyetiniz?

2. Ogrenim gordiigiiniiz {iniversite?

3. Boliimiiniiz?

4. Sinifiniz?

I1. BOLUM (Universite Ogrencilerine Uygulanacak Gériisme Formu)
Bu boliimdeki sorulari s6zlii olarak cevaplayiniz.

S1. Size gore, g¢evrim i¢i smavlara erisim saglamak ic¢in kullanilan kimlik dogrulama

semalarindan 6grenci gizliligini saglayabilecek en uygun sema hangisidir? Neden?

S2. Size gore, c¢evrim i¢i smavlara erisim saglamak ic¢in kullanilan kimlik dogrulama

semalarindan sistem giivenligi i¢in en uygun sema hangisidir? Neden?

S3. Size gore, ¢evrim i¢i smavlara erisim saglamak icin kullanilan kimlik dogrulama

semalarindan kullanilabilirligi (kullanim1) en yiiksek olan sema hangisidir? Neden?

S4. Cevrim i¢i sinavlarda kullanilacak kimlik dogrulama semalarini bilgi giivenligi unsurlari
olan kullanilabilirlik, giivenlik ve gizlilik bakimindan degerlendirerek, en uygun buldugunuz,
begendiginiz kimlik dogrulama semasini belirtiniz ve 10 puan iizerinden puanlaymiz. (1 puan

en diisiik, 10 puan en yiiksek deger anlamina gelmektedir.)

S5. Cevrim i¢i sinavlarda kullanilacak kimlik dogrulama semalarini bilgi glivenligi unsurlari
olan kullanilabilirlik, giivenlik ve gizlilik bakimindan degerlendirerek, uygun olmadigini

diisiindiigliniiz, begenmediginiz kimlik dogrulama semasin1 belirtiniz.

S6. Size gore, ¢evrim i¢i sinavlara erisim siirecinde hileye basvurulmasini kolaylastiracak

kimlik dogrulama semasi1 hangisidir? Nedenini kisaca aciklayiniz.

S7. Size gore, cevrim i¢i sinavlara erigim siirecinde hileye bagvurma eylemini en az seviyeye

indirecek kimlik dogrulama semasi1 hangisidir? Nedenini kisaca aciklayiniz.
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S8. Su an sahip oldugunuz akilli telefonunuzun kilit ekraninda, hangi kimlik dogrulama

semasini kullaniyorsunuz? Nedenini agiklayiniz.

S9. Bu ¢alismada yer almayan ancak kullanmak istediginiz baska bir kimlik dogrulama semasi

var m1? Varsa belirtiniz ve tercih etme nedeninizi kisaca agiklayimiz.
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Etik Kurul Toplanti Tarih :09/07/2021
Tarihi/Sayisi ve Karar No | Toplanti Sayisi1 :07

Karar No :2021/407

Aragtirmanin Bashg:

Cevrim Igi Sinavlarda Uygulanabilecek Kimlik Dogrulama
Semalarna Iligkin Ogretim Elemam ve Universite Ogrencilerinin
Goriislerinin Degerlendirilmesi

Sorumlu Arastirmaci

Dog. Dr. Semseddin GUNDUZ

Yardimce Arastirmacilar

Yiiksek Lisans Ogrencisi Canan YAZICI

Etik Kurul Karar

Bagvurunuz degerlendirilmis olup aragtirmamz Etik Kurul
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Dog. Dr. Ahmet KURNAZ
Etik Kurul Bagkani
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EK-3: Tez Bashk Degisikligi Necmettin Erbakan Universitesi Egitim Bilimleri Enstitiisii

Yonetim Kurulu Kararn

T.C.
NECMETTIN ERBAKAN UNIVERSITESI REKTORLUGU
Egitim Bilimleri Enstitiisti Muduirligi

Sayr : E-71052239-050-346032 25.05.2023
Konu : Tez Baslik Degisikligi (Canan BATTAL)
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Bilgilerinizi ve geregini rica ederim.
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TOPLANTI 27
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KONU Tez Baghk Degisikligi (Canan BATTAL)

KARAR

Enstitiimiiz Bilgisayar ve Ogretim Teknolojileri Egitimi Anabilim Dali Bilgisayar ve Ogretim
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Cevrim I¢i Smavlarda Uygulanabilecek Kimlik Dogrulama Semalarima Iligkin

Eski Tez Adi Ogretim Eleman: ve Universite Ogrencilerinin Goriiglerinin Degerlendirilmesi

Cevrim I¢i Sinavlarda Uygulanabilecek Kimlik Dogrulama Semalarina Iliskin

Yeni Tez: Ach Ogretim Elemani ve Universite Ogrencilerinin Gortslerinin Incelenmesi

g s Analyzing of the Opinions of Instructors and University Students in Regards
Yeni Ingilizce Adv |, A thentication Schemes that can be Applied in Online Exams
Damsman Dog.Dr. Semseddin GUNDUZ

Prof Dr. Biinyamin AYDIN
Enstitii Miidiirii

Bu belge, giivenli elektronik imza ile imzalanmgtir.
Belge Dogrulama Kodu : 8098-BZD0-07L2 Belge Dogrulama Adresi : https://ebyssorgu.erbakan.edu.tr
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T.C.
NECMETTIN ERBAKAN UNIVERSITESI REKTORLUGU
Egitim Bilimleri Enstitiisii Miidiirliigii

Dagitim:
Egt. Bil. Enst. Bilgisayar ve Ogretim Teknolojileri Bilim Dalina

Sayin Dog. Dr. Semseddin GUNDUZ

Bu belge, giivenli elektronik imza ile imzalanmgtir.

Belge Dogrulama Kodu : 8098-BZD0-07L2 Belge Dogrulama Adresi : https://ebyssorgu.erbakan.edu.tr
Adres: AKEF Egitim Bilimleri Enstitiisii Al BLOK NO:146 MERAM/KONYA Bilgi i¢in :Hasan Hiiseyin UZAR
Miihendis

Telefon No : 0332 324 76 60 Fax No:0332324 5510
Internet Adresi : http://www.erbakan.edu.tr  Telefon No:0332 324 76 60

e-Posta :
212
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