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OZET

YUKSEK LiSANS TEZi

BiR BOYUTLU EVRIiSiMLIi SiNiR AGLARI KULLANILARAK AG SALDIRI
TESPITI

Zahide TOPBAS

Necmettin Erbakan Universitesi Fen Bilimleri Enstitiisii
Bilgisayar Miihendisligi Anabilim Dal

Damisman: Do¢.Dr. Saban GULCU
2024, 99 Sayfa

Jiiri
Doc.Dr. Saban GULCU
Dr. Ogr. Uyesi Onur INAN
Dr. Ogr. Uyesi Ozlem ERDAS CiCEK

Derin 6grenme; insandaki sinir sisteminden ilham alan yapay sinir aglar1 algoritmasinin ¢ok
seviyeli, derin yaklagimidir. Derin 6grenme yontemlerinin kullanimu ile ilgili olarak literatiirde bircok farkli
alanda basarili 6rnekler mevcuttur. Bizim ¢calismamizda ise ag saldirilarinin tespitine yonelik siber giivenlik
alanindaki kullanimina bir 6rnek sunulmustur. Teknolojinin gelismesi ve tehdit alaninin biiyiimesinden
dolay1 aglar iizerinde siber giivenlik olaylarinin tespiti ve iyilestirmesi ¢aligsmalar1 eylem planlarina girmis
durumdadir. Saldir1 tespitini imza tabanli olarak gerceklestiren sistemler mevcuttur. Burada ise ag saldir1
trafigi veri setinden Ogrenme gerceklestirilerek saldir1 tespitinin otomatize olarak saglanmasi
amaclanmigtir. Caligmalarda K En Yakin Komsu (KNN) ve Bir Boyutlu Evrigimli Sinir Ag1 (1IDCNN)
modellerinin CSE-CIC-IDS 2018 giincel veri seti ile egitimi saglanmistir. Gergeklestirilen testlerde veri
kiimesinde hibrit yontemler olan SMOTETomek, SMOTEENN, Tek Tarafli Secim (One Sided Selection)
algoritmalar1 uygulanarak veri seti dagiliminin performansa etkisi incelenmistir. Gergeklestirilen testlerde
saldirt tiiriine gore DoS, DDoS, Bot saldirilarinin tespitinde %99 ve iizerinde basarili sonug elde edilmistir.

Anahtar Kelimeler: Bir Boyutlu Evrisimli Sinir Aglar1 (1IDCNN), Derin Ogrenme, Evrisimli
Sinir Aglar1 (ESA), K En Yakin Komsu (KNN), Saldir1 Tespiti
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ABSTRACT

MS THESIS

NETWORK INTRUSION DETECTION USING ONE DIMENSIONAL
CONVOLUTIONAL NEURAL NETWORKS

Zahide TOPBAS

THE GRADUATE SCHOOL OF NATURAL AND APPLIED SCIENCE OF
NECMETTIN ERBAKAN UNIVERSITY
THE DEGREE OF MASTER OF SCIENCE

Adyvisor: Assoc.Prof.Dr. Saban GULCU
2024, 99 Pages

Jury
Assoc.Prof.Dr. Saban GULCU
Asst.Prof.Dr. Onur INAN
Asst.Prof.Dr. Ozlem ERDAS CiCEK

Deep learning; It is a multi-level, deep approach of artificial neural networks algorithm inspired
by the human nervous system. There are successful examples in the literature regarding the use of deep
learning methods in many different fields. In our study, an example of its use in the field of cyber security
for the detection of network attacks is presented. Due to the development of technology and the growth of
the threat area, efforts to detect and remediate cyber security incidents on networks have been included in
action plans. There are systems that perform attack detection on a signature-based basis, where the aim is
to provide automatic attack detection by learning from the network attack traffic data set. In the studies, K
Nearest Neighbor (KNN) and One-Dimensional Convolutional Neural Network (1IDCNN) models were
trained with the CSE-CIC-IDS 2018 current data set. In the tests performed, the effect of data set
distribution on performance was examined by applying hybrid methods SMOTETomek, SMOTEENN, One
Sided Selection algorithms on the data set. In the tests performed, 99% or more successful results were
achieved in detecting DoS, DDoS and Bot attacks, depending on the attack type.

KeyWOI‘dS: Convolutional Neural Networks (CNN), Deep Learning, Intrusion Detection, K
Nearest Neighbor (KNN), One Dimensional Convolutional Neural Network (1IDCNN)
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SIMGELER VE KISALTMALAR

Kisaltmalar

CNN: Evrisimli Sinir Aglar1 (Convolutional Neural Network)

IDCNN: Bir Boyutlu Evrisimli Sinir Aglar1 (One Dimensional Convolutional Neural
Networks)

KNN: K En Yakin Komsu (K Nearest Neighbors)

Adam: Uyarlanabilir Ger¢cek Zamanlh Tahmin (Adaptive Moment Estimation)

ReLU: Dogrultulmus Lineer Birim (Rectified Linear Unit)

RMSProp: Kok Ortalama Kare Yayilimi (Root Mean Square Propagation)

IDS: Saldir1 Tespit Sistemi (Intrusion Detection System)

XGBoost: Asirt Gradyan Artirma (eXtreme Gradient Boosting)

OSS: Tek Tarafli Secim (One Sided Selection)

SMOTE: Sentetik Azinlik Asir1 Ornekleme Teknigi (Synthetic Minority Oversampling
Technique)

iX



SEKILLER LISTESI

Sekil 2.1. Saldir tespit sistemlerinde CNN kullanimi yillara gére dagilimi (Mohammadpour ve

ATK., 2022) .ttt et s et n et be e 3
Sekil 2.2. Saldir1 CNN-IDS yaklagiminda kullanilan veriseti dagilimi (Mohammadpour ve ark.,
2022) ettt bttt b e bt h e h e bt et et be et bt e ae e at et et e bt et be st eat et et et e e ebes 4
Sekil 3.1. Tipik bir sinir hiicresinin yapis1 (Sinir hiicresi - Vikipedi, t.y.)..cccccoververernerienenennenn 10
Sekil 3.2. Bir yapay sinir hiicresinin matematiksel modeli .........c..coccevvevienininieneninnericnenennn 11
Sekil 3.3. Tipik bir CNN mimarisi OTNEGT ....ccvevververueeieieriiriintineneetetetente sttt 11
Sekil 3.4. Calismada kullanilan bir boyutlu evrisimli sinir ag1 modeli........c..cocceeeveeeeeiininennenn 13
Sekil 3.5. Egitim icin hazirlanan model katmanlart 6rnegi .........c.cceeceeveeniievienienienieneenenecne. 14
Sekil 3.6. Evrisim (convolution) isleminin ger¢eklestirilmesi.........cocceveeveeevienienienieneencnncnnne. 15
Sekil 3.7. Evrisim isleminde piksel ekleme, dolgu (padding) kavrami ..........ccccceceevieneencnnncnnee. 16
Sekil 3.8. Evrisim isleminde adim sayis1 (stride) Kavrami .........ccoceveereeniinniinienienieneenececne, 16
Sekil 3.9. Aktivasyon fonksiyonu modelinin gosterilmesi (Ding et al., 2018).......cc.cccceeverncnnee. 17
Sekil 3.10. ReLU fonksiyonu (Kizrak, 2019) .......ccceviiriiniiiiiiiiiinienieeiceiceenteeeeee e 18
Sekil 3.11. Leaky ReLLU fonksiyonu (Kizrak, 2019) .......ccccoceniririniniieniininineneeeeeeieneneennee 19
Sekil 3.12. Softmax fonksiyonu (Ayten, 2021) .....ccccecuerieriereninerinieieienenrese ettt e 20
Sekil 3.13. ikili (binary) capraz entropi (Mahendru, 2019) ...........cccoveevevrrririreieieceesereeeeseieans 22
Sekil 3.14. Cok sinifli capraz entropi (Mahendru, 2019) ......co.ooeiiriiiieninininineeeeeeieeeee 22
Sekil 4.1. “Senaryo 17 veri seti etiketine gore saldir1 ¢esidi dagilimi.......cccooeveveeiecieniininennenn 35
Sekil 4.2. “Senaryo 17 veri seti etiketine gore anomali durtumu..........cocceeeevierienienieneencnnennne. 36
Sekil 4.3. “Senaryo 2” veri seti etiketine gore saldirt ¢esidi dagilimi.......c.cocvevvenienieneencnncnnee. 36
Sekil 4.4. “Senaryo 2” veri seti etiketine gore anomali durtumu..........cccceveeviervenienieneenennenne. 37
Sekil 4.5. “Senaryo 17 veri seti i1k hali .......cooeriiniiniiniiineeeeeee e 38
Sekil 4.6. “Senaryo 17 veri setinin OSS ile dengelenmesi ..........c.cceeceeveevierviinienienieneeneneenne. 39
Sekil 4.7. “Senaryo 27 veri seti i1k hali ........cooueeviiriiniiniiinii e 39
Sekil 4.8. “Senaryo 2” veri setinin OSS ile dengelenmesi ..........cccceceevvevienenenenenieneeienenenenn 40
Sekil 4.9. “Senaryo 2” veri setinin SMOTEENN ile dengelenmesi .........c.ccoeevereeeeeeienenennenn 40
Sekil 4.10. “Senaryo 2” veri setinin SMOTETomek ile dengelenmesi ..........ccccoeeeeeeienenennene 40
Sekil 4.11. “Senaryo 3” veri seti 11K hali ......cccooiviiiiieiiiiiicc e 41
Sekil 4.12. “Senaryo 3” veri setinin OSS ile dengelenmesi ........c..cecveveevierenenieneeeeeenienenennenne 41
Sekil 4.13. “Senaryo 1” saldir1 ¢esidine gore olusturulan 151 haritasi.........coceeveveeeeceeiencnennnn 42
Sekil 4.14. “Senaryo 1” saldir1 ¢esidine gore olusturulan “Label” ve degiskenler arasi korelasyon
..................................................................................................................................................... 43
Sekil 4.15. “Senaryo 17 anomali durumuna gore olusturulan 1s1 haritasi ..........ceceeeeereencnnnennee. 44
Sekil 4.16. “Senaryo 17 anomali durumuna gore olusturulan “Label” ve degiskenler arasi
KOTEIASYOM ...ttt ettt et et b et e et st sbeenbe e e e 45
Sekil 4.17. “Senaryo 2” saldir1 ¢esidine gore olusturulan 151 haritast.........ceceecvevieneeneencnnennee. 46
Sekil 4.18. “Senaryo 2” saldir1 ¢esidine gore olusturulan “Label” ve degiskenler arasi korelasyon
..................................................................................................................................................... 47
Sekil 4.19. “Senaryo 2” anomali durumuna gore olusturulan 151 haritast.......c..cocceceeeeevenenennenn 48
Sekil 4.20. “Senaryo 2” anomali durumuna gore olusturulan “Label” ve degiskenler arasi
KOTELASYOML.....cniiiitieiii ettt et sae e st e neean e enneeanenanens 49
Sekil 4.21. “Senaryo 17 icin XGBoost ile tespit edilen onemli 6zellikler (feature_importances_)
..................................................................................................................................................... 50
Sekil 4.22. “Senaryo 2” icin XGBoost ile tespit edilen onemli 6zellikler (feature_importances_)
..................................................................................................................................................... 51
Sekil 4.23. “Senaryo 3” icin XGBoost ile tespit edilen onemli 6zellikler (feature_importances_)
..................................................................................................................................................... 52
Sekil 4.24. “Senaryo 3” i¢in saldir1 gruplarina gére XGBoost ile tespit edilen 6nemli 6zellikler
(fEAtUTE_IMPOTTANICES ) «.uveeeurieeuiieeieeeiieeiteette et e st e et e st e et e s bt e sateesabeesabeesabeesateesabeesateesaseenaeeas 52
Sekil 4.25. “ECE Flag Cnt” ve “Label” ili§KiSi .....cccceouereerinininininieieieeneseneeeeeeeeeseene e 53
Sekil 4.26. “Fwd Pkts/s” ve “Label” iliskisi

Sekil 4.27. “Dst Port” ve “Label” ili§KiSi ....eeoueeovieierieriieiieiie e
Sekil 4.28. “Fwd Seg Size Min” ve “Label” iliSKiSi.......ccccoverrrieriierierieiieieeeeeeee e 55
Sekil 4.29. “Fwd IAT Std” ve “Label” IliSKiST ....cccooveveieiiiiiniiiiiicicicieieeeseeeeeeeee e 55
Sekil 4.30. “TotLen Fwd Pkts” ve “Label” iliSKiSi........ccccceeeiiiiiiiiiiiiiiiiiee et 56
Sekil 4.31. “PSH Flag Cnt” ve “Label” iliSKiSi .....ccceevuevieriiniiniiiniiicicicieseeceeeeeeeeee 56



Sekil 4.32.
Sekil 4.33.
Sekil 4.34.
Sekil 4.35.
Sekil 4.36.
Sekil 4.37.
Sekil 4.38.
Sekil 4.39.
Sekil 4.40.
Sekil 4.41.
Sekil 4.42.
Sekil 4.43.
Sekil 4.44.
Sekil 4.45.
Sekil 4.46.
Sekil 4.47.
Sekil 4.48.
Sekil 4.49.
Sekil 4.50.
Sekil 4.51.
Sekil 4.52.
Sekil 4.53.
Sekil 4.54.
Sekil 4.55.
Sekil 4.56.
Sekil 4.57.
Sekil 4.58.
Sekil 4.59.
Sekil 4.60.
Sekil 4.61.
Sekil 4.62.
Sekil 4.63.
Sekil 4.64.
Sekil 4.65.
Sekil 4.66.

“Init Fwd Win Byts” ve “Label” iligKiSi.....c..ccccerviriiirieniiiiiiieiicieceeeeeeeeee e 57
“Bwd Pkt Len Std” ve “Label” iligKiSi ....c.ceoerveririnierinieieieienenesieeeeeeiceeseenee 57
“Bwd TAT Max” ve “Label” 1liSKiSi.......ccooiiiiieiiiiiiieiiieeeciee e e 58
“Fwd Header Len” ve “Label” iliSKiSi.......cccueieiiiiiiiiiiiieeiieeeeieee e 58
“Fwd URG Flags” ve “Label” ligKiSi ....coceereereiniriiinienienieiieeieeeeseeeeeeeee e 59
“Init Bwd Win Byts” ve “Label” iligKisi .......ccoverviriierienieniiiieniecieneeeeeeeee e 59
“RST Flag Cnt” ve “Label” iligKisi ....cocvereererniiiiiienienienieeieeeeteseeeeeeeee e 60
“Fwd Act Data Pkts” ve “Label” iliSKiSi ........cccouiiiiiiiiiiiiiieeeiiee e 60
“Flow IAT Min” ve “Label” iligKiSi.......cccereereririninirieieicrcnencsceeeeccecseee e 61
“Tot Bwd Pkts” ve “Label” iligKiSi......ccccecuereerienininininieieieieneneseeeeeeeeeneee e 61
Veri NOrmaliZASYONU .......c..cocuieiieiirieiieiieieee ettt ettt e 62
1a testi [48350,48550] deger aralifindaki 50 deger icin model ¢iktist...................... 68
1b testi [48350,48550] deger araligindaki 50 deger icin model ¢iktisi...................... 68
1c testi [48350,48550] deger aralifindaki 50 deger icin model ¢iktist...................... 69
1d testi [48350,48550] deger araligindaki 50 deger i¢in model ¢iktisi.........c..c......... 69
2a testi [48350,48550] deger araligindaki 50 deger icin model ¢iktiSt........cccueneeeee. 70
2b testi [48350,48550] deger araligindaki 50 deger i¢in model ¢iktist........ccuenueeee. 70
2c testi [48350,48550] deger araligindaki 50 deger icin model ¢iktiSt........ccceeuueneee. 71
2d testi [48350,48550] deger araligindaki 50 deger i¢in model ¢iktist........ccuenueeee. 71
2e testi [48350,48550] deger araligindaki 50 deger icin model ¢iktiSt........cccueneenee. 72
Veri Seth dONUSTIMTL...cvveerieiriiierieeiteert ettt ettt ettt et e sabeesaeees 73
1DCNN ile olugturulan eZitim MOdeli........ccceeeeeriieiiiriieriieniinieieeeereeeeeeeee e 74
le testi [48350,48550] deger aralifindaki 50 deger icin model ¢iktist...................... 82
1f testi [48350,48550] deger aralifindaki 50 deger i¢in model ¢iktisi ...................... 82
1g testi [48350,48550] deger araligindaki 50 deger icin model ¢iktisi...................... 83
2f testi [48350,48550] deger araligindaki 50 deger i¢in model ¢1ktist .........c..c..e..... 83
2g testi [48350,48550] deger araligindaki 50 deger i¢in model ¢iktist........ccuenueneee. 84
2h testi [48350,48550] deger araligindaki 50 deger i¢in model ¢iktist........ccueuue.ee. 84
2i testi [48350,48550] deger araligindaki 50 deger icin model ciktist..........c..c......... 85
2j testi [48350,48550] deger araligindaki 50 deger icin model ¢iktist..........c..c......... 85
2k testi [48350,48550] deger araligindaki 50 deger i¢in model ¢iktisi.........c..cu.e..... 86
21 testi [48350,48550] deger araligindaki 50 deger icin model ciktist....................... 86
2m testi [48350,48550] deger araligindaki 50 deger i¢in model ¢iktisi..................... 87
3a testi IDCNN modelinde test verisi ve tahmin verisi Uyumu........c..cceceeeeecveenennee. 89
3b testi IDCNN modelinde test verisi ve tahmin verisi uyumu ..........cccceeceevveenennee. 90

xi



CIZELGELER LiSTESI

Cizelge 3.1. Onerilen yontemde sunulan hiperparametre ayarlar1 (Kilichev ve Kim, 2023)....... 14
Cizelge 3.2. Karigiklik matrisi gOStEIIMI ...c..coveruiruiririeieiinientieercet et e 26
Cizelge 4.1. Veri seti 6znitelikleri ve agiklamalar..........ccccoceverererieiiinienenineneeeceeeseneee 29
Cizelge 4.2. CSE-CIC-IDS 2018 diizenlenen DoS saldir1 senaryolart (UNB) .......cccccoceenennennee. 32
Cizelge 4.3. CSE-CIC-IDS 2018 diizenlenen sizma ve bot saldir1 senaryolar: (UNB) ............... 33
Cizelge 4.4. CSE-CIC-IDS 2018 temizlik SONrast VEri SAYISI......cocueveerueerieeuenuenvenieenieeniennuennnes 34
Cizelge 4.5. “Senaryo 1 veri seti saldir1 tipine gore etiket Verileri .......coocoevuevevenieneeneencnnecnnee. 34
Cizelge 4.6. “Senaryo 1 veri seti anomali durumuna gore etiket verileri .........coceveeveenennncnnee. 34
Cizelge 4.7. “Senaryo 2” veriseti saldir1 tipine gore etiket Verileri ........ccoeevvevcvenienieneencnncnnee. 35
Cizelge 4.8. “Senaryo 2” veri seti anomali durumuna gore etiket Verileri ........c..eceevvevierenennene 35
Cizelge 4.9. “Senaryo 1” 6rneklem azaltma sonucu Veri SAYart ..........ccccoeverereeeeneeienenennenn 37
Cizelge 4.10. “Senaryo 2” veri dengeleme iglemi sonrast veri say1lart .......c..coceeeeeeeeecvenenennnn 38
Cizelge 4.11. 1a maddesine iliskin siniflandirma raporu (classification report).........cc.cceeevennee. 63
Cizelge 4.12. 1a maddesine iliskin karigiklik matrisi (confusion matrix).......c..cecceceeveervenenennenn 63
Cizelge 4.13. 1b maddesine iliskin siniflandirma raporu (classification report) ...........cc.ccoeuee. 63
Cizelge 4.14. 1b maddesine iliskin karigiklik matrisi (confusion matrix) ..........ceceeceeveenernuennne. 63
Cizelge 4.15. 1c maddesine iligkin siniflandirma raporu (classification report).........c..ceeeeueeneee. 64
Cizelge 4.16. 1c maddesine iligkin karisiklik matrisi (confusion matrix)..........cceceeveereenennncnnne. 64
Cizelge 4.17. 1d maddesine iliskin siniflandirma raporu (classification report) ..........ccoceeeeeee. 64
Cizelge 4.18. 1d maddesine iliskin karisiklik matrisi (confusion matrix) ..........cecceeeereenernuenne. 65
Cizelge 4.19. 2a maddesine iliskin simiflandirma raporu (classification report).........cc.ccoeevennee. 65
Cizelge 4.20. 2a maddesine iliskin karigiklik matrisi (confusion matrix).......c..cccceceeveeruenenennenn 65
Cizelge 4.21. 2b maddesine iliskin siniflandirma raporu (classification report) ............c.cceueunee. 66
Cizelge 4.22. 2b maddesine iliskin karisiklik matrisi (confusion matrix) .........cccceceeeeevvenvenennenn 66
Cizelge 4.23. 2c maddesine iliskin siniflandirma raporu (classification report)..........c.ccoeevennee. 66
Cizelge 4.24. 2c maddesine iliskin karigiklik matrisi (confusion matrix).......c..cecceceeevervenennennnn 66
Cizelge 4.25. 2d maddesine iliskin siniflandirma raporu (classification report) ..........cccceeee.ee. 67
Cizelge 4.26. 2d maddesine iliskin karisiklik matrisi (confusion matrix) ..........ceceeeeereenernuennee. 67
Cizelge 4.27. 2e maddesine iligkin siniflandirma raporu (classification report).........c.cceeeeueeneee. 67
Cizelge 4.28. 2e maddesine iligkin karisiklik matrisi (confusion matrix).........ccceceeveeneencnnucnnne. 67
Cizelge 4.29. “Senaryo 1” ve “Senaryo 2”” KNN uygulamasi performans degerlendirme sonuglari
..................................................................................................................................................... 72
Cizelge 4.30. 1e maddesine iliskin siniflandirma raporu (classification report)..........c.cceeevennee. 75
Cizelge 4.31. 1e maddesine iliskin karigiklik matrisi (confusion matrix).......c..ceceeceevvevuenenennenn 75
Cizelge 4.32. 1f maddesine iliskin siniflandirma raporu (classification report) ..........c.cccccevennee. 75
Cizelge 4.33. 1f maddesine iliskin karisiklik matrisi (confusion matrix) .......c..cecceveeeveverenennnn 76
Cizelge 4.34. 1g maddesine iliskin siniflandirma raporu (classification report) ...........cccceueuee. 76
Cizelge 4.35. 1g maddesine iliskin karisiklik matrisi (confusion matrix) ........cccceceeeeevuenenennenn 76
Cizelge 4.36. 2f maddesine iliskin siniflandirma raporu (classification report) .........c.cceeeeeenee. 77
Cizelge 4.37. 2f maddesine iliskin karisiklik matrisi (confusion matrix) .......c..cceceeveereenennuennne. 77
Cizelge 4.38. 2g maddesine iliskin siniflandirma raporu (classification report) ..........ccoceeeeeee. 77
Cizelge 4.39. 2g maddesine iliskin karigiklik matrisi (confusion matrix) ..........ceceeeereenernuennee. 78
Cizelge 4.40. 2h maddesine iliskin siniflandirma raporu (classification report) ..........cccceeeeee. 78
Cizelge 4.41. 2h maddesine iliskin karisiklik matrisi (confusion matrix) ......c..cccceceeeveruenenennnn 78
Cizelge 4.42. 2i maddesine iliskin siniflandirma raporu (classification report) .........cc.ccceeuenee. 79
Cizelge 4.43. 2i maddesine iliskin karigiklik matrisi (confusion matrix) .......c.cceceeeeeeervenenennnn 79
Cizelge 4.44. 2j maddesine iliskin siniflandirma raporu (classification report) ..........c.cceceevennee. 79
Cizelge 4.45. 2j maddesine iliskin karisiklik matrisi (confusion matrix) .......c.cceceeceeeeevvenenennnn 80
Cizelge 4.46. 2k maddesine iliskin siniflandirma raporu (classification report) ...........cccccoueuee. 80
Cizelge 4.47. 2k maddesine iliskin karigiklik matrisi (confusion matrix) ..........ceceeeeereenennucnnne. 80
Cizelge 4.48. 21 maddesine iliskin siniflandirma raporu (classification report) .........c..cceeeeenee. 81
Cizelge 4.49. 21 maddesine iliskin karisiklik matrisi (confusion matrix) .......c..cceceeveereenennuennne. 81
Cizelge 4.50. 2m maddesine iliskin siniflandirma raporu (classification report) ..........ccccceueeeeee. 81
Cizelge 4.51. 2m maddesine iliskin karigiklik matrisi (confusion matrix) .........ccccceceeveerernuenee. 81
Cizelge 4.52. “Senaryo 1” ve “Senaryo 2” 1DCNN uygulamasi performans degerlendirme
SOMUGIATL. ...ttt ettt et s st s et e bt et et eanesanesae e ne e e enneeanes 87
Cizelge 4.53. “Senaryo 3” veri dengeleme iglemi sonrast veri say1lart .......c..cocceeeeeeeecvenennennnn 88

Xii



Cizelge 4.54.
Cizelge 4.55.
Cizelge 4.56.
Cizelge 4.57.
Cizelge 4.58.
Cizelge 4.59.
Cizelge 4.60.

3a maddesine iligkin siniflandirma raporu (classification report).........c..ccceeueeeee. 88
3b maddesine iliskin siniflandirma raporu (classification report) ...........cc..cce...... 89
Senaryo 1 testleri siniflandirma raporu (classification report)..........cccceeeeveenennee. 94
Senaryo 1 testleri performans degerlendirme sonuclart............ceceeverveneencnncnnne. 94
Senaryo 2 testleri siniflandirma raporu (classification report)..........coceeeeveenennee. 95
Senaryo 2 testleri performans degerlendirme sonuclart............ceceeverveneencnncnne. 96
Senaryo 3 testleri performans degerlendirme sonuclart............coceecverveneencnnnenne. 96

xiil



1. GIRIS

Yapay zeka fikri ve makine 6grenimi alanindaki uygulamalari sayesinde yeni bir
caga adim atilmistir. Tecriibe gerektiren bircok sorunun elimizde uygun veriler
oldugunda modellenebilir olmas1 tiim sektorlerde problemlerin ¢dziimiine yardimci
olmaktadir. Bu yaklasgim, teknolojinin gelismesiyle birlikte saldir1 yiizeyinin artmasi
neticesinde siber giivenlik diinyasinda da yer bulmustur.
Teknolojinin gelismesi ve tehdit alaninin biiyiimesinden dolay1 aglar iizerinde
siber giivenlik olaylarinin tespiti ve iyilestirmesi c¢alismalart eylem planlarina girmis
durumdadir. Siber saldirilarin sayisindaki artislar diisiiniildiigiinde saldir1 tespiti konusu
oldukca onemli ve giincel bir konudur. Caligmalar hem akademik olarak hem de sahada
devam etmektedir.
Saldir tespit sistemleri, ag tizerindeki trafigi izleyerek giivenligi tehdit eden bir
olay olup olmadigimi tespit ederek bilgi iireten sistemlerdir. Anormallik tespiti, imza,
kotiiye kullanim, kural tabanli yontemleri kullanarak degerlendirme yapan saldir1 tespit
sistemleri mevcuttur (Baykara ve Das, 2019). Giivenlik operasyon merkezlerinde
degerlendirme siireclerinde yapay zekd ve makine 6grenimi yontemleri entegrasyonunun
saglanmas1 ile giivenlik sistemlerinin fazla miktarda iiretmis oldugu alarmlarin
degerlendirilme siirecinin kolaylastirilmasi, giivenlik analistlerinin is yiikiiniin ve yanlig
pozitif durum tespitinin azaltilmas1 amag¢lanmaktadir.
Yapay zeka ve makine 6greniminin siber giivenlik alaninda kullanimina 6rnek
olarak sunulan bu calismada saldir tiirii ve anormallik durumu tespiti i¢in “K En Yakin
Komsu” ve derin Ogrenme tekniklerinden “Bir Boyutlu Evrisimli Sinir Aglar”
kullanilmistir. Calisma kapsaminda CSE-CIC-IDS2018 veriseti kullanilmis, asagida
tanimlanan saldir tiirleri ile model egitimleri saglanmistir (Kiling ve Eyiipoglu, 2023).
¢ DoS (Denial of Service — Servis Hizmet Reddi) saldirilari: Saldirgan tarafindan
kurban makinenin internet hizmetlerinin kesintiye ugratildigi/yavaslatildig,
saldirinin botnet seklinde degil de tek bir cihaz ile makine ve sunucularin sorumlulari
tarafindan erisilmez hale getirildigi saldir1 tipidir. Kurban makineye
karsilayabileceginden ¢ok fazla istek diistiigiinde, makine normal trafigi
karsilayamaz ve yavaslar/hizmet kesintisi yasanir.

¢ Botnet saldirisi: Saldirgan tarafindan kullanicilara ait kullanic1 ad1 ve parolalar ele
gecirilmesi ile bir bot ag1 olusturularak komuta kontrol sunucusundan ayni anda

DDoS, Brute Force gibi saldirilarin gerceklestirilmesidir.



e Sizma saldiris1 (infiltration): Giivenli bir ag iizerinden hassas bilgilerin ele
gecirilmesini ifade eder. Saldirgan tarafindan sistemdeki zafiyetler kesfedildikten
sonra kesfedilen acikliklar iizerinden agdaki makinelerin tespit edilmesi, makineler
tizerinde ayricalikli haklarin elde edilmesi ile cesitli saldirilarin gerceklestirilmesidir.

e DDoS (Distrubuted Denial of Service — Dagitilmis Hizmet Reddi) saldirilari: Ag
tizerinden sunulan bir hizmete, bir bot aginin olusturulmasi ile tasiyabileceginden
daha fazla yiik gondererek hizmet kesintisinin yasatilmasidir.

e Kaba Kuvvet (Brute Force) saldirilari: Sunulan hizmetlerde kullanici adi ve
parolalarinin elde edilmesi i¢in olasiliklarin denenmesi ile sahislarin veya kurumlarin
gizli bilgilerinin ele gecirilmesidir.

e SQL Injection saldirilari: Uygulamalarin girdi alanlarinda gerceklestirilen sql

sorgulamalar ile veritabani1 sunucularina erisimin amaglandigi saldir tiiriidiir.

Calisma kapsaminda asagidaki sorulara yanit bulmaya calisilmistir:
e “K En Yakin Komsu” ve “Bir Boyutlu Evrisimli Sinir Aglar’” modellerinin saldir1
tespiti konusundaki basaris1 nasildir?
e Modeller hangi saldirt tiirlerinin tespit edilmesinde daha basarilidir?
e Dengesiz verisetinin dengeli hale getirilmesi i¢in kullanilan 6rneklem azaltma ve
orneklem artirma tekniklerinin model basarisina olan etkisi nasildir?

o  Ozellik seciminin model basarisina olan etkisi nasildir?

Sorular kapsaminda yapmis oldugumuz bu calismada; 2. Bolim “Kaynak
Arastirmasi’nda, kullanmis oldugumuz CSE-CIC-IDS2018 veriseti ile modellere gore
incelemesini yaptigimiz literatiir ¢calismasi; 3. Boliim “Materyal ve Yontem” kisminda
kullanilan metotlar hakkinda agiklamalar yer almaktadir. 4. Boliim “Arastirma Sonuglari
ve Tartisma” baslig1 altinda ¢alisma ortaminin hazirlanmasi, verisetinin hazirlanmasi, test
edilecek modellerin olusturulmas: ve performansinin degerlendirilmesi islemleri
anlatilmistir. Yapilan testler ile ilgili sonuclar ise 5. Boliim “Sonuclar ve Oneriler” bashigi

altinda sunulmustur.



2. KAYNAK ARASTIRMASI

Saldir1 tespiti problemine ¢oziim bulabilmek icin literatiirde bir¢cok calisma
bulunmaktadir. Bu boliimde derin 6grenme yontemlerinin bir ¢esidi olan evrisimli sinir
aglar1 ve makine Ogrenmesi tekniklerinden k en yakin komsu algoritmasinin saldir
tespitinde kullanilmasi konusu ile ilgili literatiir caligmasi yer almaktadir.

Osken ve ark. (2019) derin 6grenme ile saldir1 tespit yontemleri hakkinda
hazirlanan yayinlarin sistemli bir sekilde incelenebilmesi icin sistematik haritalama
calismasi yapilmistir. Bu kapsamda son 10 yila ait IEEE Explorer, ACM Digital Library,
Science Direct, Scopus ve Wiley veritabanlarindan 6088 makale incelenmistir.
Yayinlarda kullanilan derin 6grenme modelleri DNN, LSTM, RNN, DBN, CNN seklinde
siralanmustir.

Mohammadpour ve ark. (2022), bizim de konumuz olan saldir1 tespitinde
evrisimli sinir aglarimin  kullanimi (CNN-IDS) hakkinda bir arastirma makalesi
hazirlamistir. Makale kapsaminda 2017 ve 2022 yillar1 arasindaki 66 adet CNN-IDS
tabanli makale incelenmistir. Elde edilen sonuglara gore saldir1 tespit sistemlerinde
evrisimli sinir aglar1 kullanimi Sekil 2.1°de sunulmustur. Evrisimli sinir agr modeli
olusturulurken giris verisinin bir boyutlu veya iki boyutlu olarak tanimlanmasina gore
hazirlanan caligmalarin dagiliminda ise %36.2’sinin bir boyutlu, %63.2’sinin iki boyutlu

oldugu goriilmiistiir.

Year
. 2017
2018
2019
. 2020
- 2021
. 2022

Sekil 2.1. Saldir tespit sistemlerinde CNN kullanimu yillara goére dagilimi (Mohammadpour ve ark.,
2022)



Evrisimli sinir ag1 modeli olusturulurken egitim ve test asamalarinda kullanilan

verisetine gore makalelerin dagilimi Sekil 2.2°de gosterilmistir.

Dataset
EmE NSL-KDD
mmm CIS-IDS2017
Em UNSW-NB15
mmm KDD CUP99
s CSE-CIC-IDS2018
Other

Sekil 2.2. Saldir1 CNN-IDS yaklasgiminda kullanilan veriseti dagilimi (Mohammadpour ve ark., 2022)

Gergeklestirmis oldugumuz ¢alismada bir boyutlu evrisimli sinir ag1 modeli CSE-
CIC-IDS2018 veriseti kullanilarak egitilip test edilmistir. Benzer yontemleri kullanarak
yapilan ¢alismalar incelendiginde;

Lam (2021), CSE-CIC-IDS2018 wverisetini kullanarak Bot, DoS ve HTTP
saldirilarinin tespitini sagladigr ¢alismasinda rastgele orman, ¢ok katmanli algilayici, bir
boyutlu evrisimli sinir aglart modellerini test etmistir. Evrisim katmaninda 32, 39, 64 adet
filtre, filtre boyutu 5, yi1gin boyutu 32 tanimlayarak 50 iterasyonda egitimler
gerceklestirdiginde 3 katmanli model ile Conv1D(32,5), Conv1D(64,5), MaxPool(2),
Conv1D(39,5), MaxPool(2), FC(), FC() katmanlari ile sinir aginm olusturarak accuracy,
precision, racall, f1 degerlerini 99.986 olarak tahmin etmistir.

Karatag (2020) tarafindan gerceklestirilen calismada BiRNN, BiLSTM, CNN,
CNN-LSTM, DAE, GRU, LSTM ve RNN algoritmalar1 ile modeller olusturulmustur.
Modeller CSE-CIC-IDS2018 veriseti kullanilarak egitilmistir. 1IDCNN ile olusturulan
modelde filtre sayis1 128, cekirdek boyutu 3, aktivasyon fonksiyonu olarak ReLU
kullanilmistir. Conv1D, Maxpooling1D, Dropout ve 2 dense katmani olmak iizere model
olusturulmustur. Test dogrulugu 98.19, precision 99.54, recall 98.19, f1 degeri 98.86
olarak hesaplanmistir. Saldir1 tiirline gére model dogrulugu incelendiginde dogruluk
oranlari; benign 99.89, bot saldirilar1 99.88, brute force 98.92, sizma saldirilarinda 18.57
olarak tespit edilmistir. Sentetik veri miktart %16.2 oraninda arttirildiktan sonra

orneklenmis veri kiimesiyle testler gerceklestirildiginde test dogrulugu 97.96, precision



99.26, recall 97.96, f1 degeri 98.61 olarak tahmin edilmistir. Model dogrulugu benign
99.54, bot saldirilar1 99.90, brute force 98.83, DoS 99.70, s1izma saldirilarinda 19.39, SQL
injection saldirilarinda 3.77 olarak saldir1 tespiti saglamistir. Son olarak azinlik siniflar
asirt 6rnekleme, cogunluk siniflarinda boyut azaltma gercgeklestirilerek tiim siniflar
286.191 olarak esitlenmistir. Bir boyutlu evrisimli sinir aginda test dogrulugu 89.89,
precision 91.66, recall 89.89, f1 degeri 90.76 hesaplanmistir. Model dogrulugu benign
70.26, bot saldirilar1 99.89, brute force 98.25, DoS 99.06, s1izma saldirilarinda 91.27, SQL
injection saldirilarinda 100 olarak saldir1 tespiti saglamistir. Diger algoritmalarla
kiyaslandiginda BiLSTM en basarili, DAE en basarisiz sonucu vermistir.

Qazi ve arkadaslar1 (2022), 1DCNN modelini kullandigi saldirt tespit
calismasinda CSE-CIC-IDS2017 veriseti ile e8itim ve test islemlerini saglayarak DoS
Hulk, DoS GoldenEye, DDoS, Portscan ve zararsiz trafigin simiflandirilmasini
saglamistir. Egitim dogrulugu 99.32, test dogrulugu 98.96, kesinlik 98.7, recall 99.2, f1
degeri 98.94 olarak tahmin edilmistir.

Kilichev ve Kim (2023) tarafindan gerceklestirilen ¢calismada 1DCNN modeli
genetik algoritma (GA) ve parcacik siirii optimizasyonu (PSA) ile iyilestirilmistir.
Olusturulan model CSE-CIC-IDS2017 veriseti ile egitilmistir. GA ile iyilestirilen testte
test dogrulugu 99.71, precision 100, recall 99, f1 degeri 99 olarak tahmin saglanmistir.
PSA ile iyilestirilen testte test dogrulugu 99.74, precision 100, recall 99, f1 degeri 100
olarak tahmin saglanmistir.

Karaman (2020) tarafindan gerceklestirilen ¢calismada CSE-CIC-IDS2018 saldir1
veri seti lizerinde Yapay Sinir Aglart (YSA), K-En Yakin Komsu (KNN), Lojistik
Regresyon (LR), Destek Vektor Makineleri (DVM), Karar Agaci (KA), Naive Bayes
(NB) ve Rassal Orman (RO) algoritmalar1 uygulanmistir. Karar Agaci yontemi anomali
tespitinde (%99,97) ve saldin tiiriiniin algilanmasinda (%99,81) en basarili algoritma
olarak tespit edilmistir. Saldirn tespitinde en belirleyici Ozellikler saptanarak veri seti
boyutu azaltilmis, egitim ve test zaman maliyetlerinin diisiiriilmesine ¢aligilmistir.

Karaman ve ark. (2020) anomali tabanli bir saldir1 tespit sistemi ATSTS gelistirme
calismas1 yapmistir. ATSTS de yontem olarak YSA kullanilmistir. Sistemin egitim ve
test islemlerinde CSE-CIC-IDS2018 veri seti kullanilmistir. Tehdit tiirli olarak Botnet,
DDoS, DOS, Brute Force saldirilar1 ele alinmistir. Paket tehdit midir sorusunun cevabi
9%99.11 ile dogru bulunmustur. Botnet %93.23, DDoS %99.31, DoS %92.26, Brute Force
%99,26 ile dogru bulunmustur.



Altunay ve Albayrak (2021) saldir1i veri seti olarak CSE-CIC-IDS2018’in
kullanildig1 calismada Brute Force, Sql Injection, Botnet ve DoS saldirilar1 incelenmistir.
SMOTE ile sentetik veri artirimi gerceklestirmistir. CNN mimarisi ile derin 6§renme
modeli olusturularak saldirilarin tahmin edilmesi gerceklestirilmistir. Sentetik veri
artinminin basariy: arttirdigl gézlemlenmistir.

Gerceklestirmis oldugumuz calismada bir boyutlu evrigsimli sinir ag1 (1IDCNN), k
en yakin komsu (KNN) algoritmasi ile kiyaslanmistir. Saldir1 tespitinde KNN yontemini
kullanan arastirmalar incelendiginde:

Karatas (2020), KNN yontemini c¢alistigi testlerinde CSE-CIC-IDS2018 orijinal
verisetini kullanarak 98.52 test dogrulugu, 99.28 precision, 98.52 recall, 98.89 f1 degeri
elde etmistir. Saldir tiirline gére dogruluk degerleri benign 99.75, bot 99.97, brute force
70.76, DoS 99.97, sizma saldirilart 36.16, sql injection saldirilar1 3.96 olarak
hesaplanmistir. Sentetik veri arttirimi gergeklestirildikten sonra test dogrulugu 98.08,
precision 97.92, recall 98.08, fl degeri 98 olarak elde etmistir. Saldir1 tiiriine gore
dogruluk degerleri benign 99.75, bot 99.97, brute force 70.76, DoS 99.97, sizma
saldirilart 36.16, sql injection saldirilar1 3.96 olarak hesaplanmistir.

Tugrul ve Ahmed (2022) CSE-CIC-IDS2017 veri setinin kullanildig1 ¢alismada
KNN ile DNN kiyaslamistir. KNN yontemi dogruluk degeri 90.913, recall degeri 91.283,
precision 90.302 olarak hesaplanmistir (Atefi ve ark., 2019). Tugrul ve Ahmed (2022)
tarafindan gercgeklestirilen c¢alismada CSE-CIC-IDS2017 veri seti alt orneklenerek
benign, DoS Hulk, port tarama ve DDoS saldirilar siniflandirilmistir. KNN modelinde
10 kat ¢apraz dogrulama uygulanarak dogruluk 99.87; precision, recall, {1 degerleri 0.99
olarak tespit edilmistir. PCA uygulanarak boyut kii¢iiltiildiigiinde dogruluk 99.88 olarak

tespit edilmistir.



3. MATERYAL VE YONTEM

3.1. Makine Ogrenmesi

Yapay zeka, en genel anlami ile insana ait diisiinme, 6grenme, tanima, karar
verme, gecmisten ders ¢ikarma gibi yetilerin makinelere kazandirilmasini amaclayan
bilimdir. Bu bilimin alt kiimesi olan makine Ogrenmesi, makinelerin matematiksel
modeller sayesinde veri analizleri gerceklestirerek 6grenmesini saglayan bir teknolojidir.

Makine 6grenmesi sayesinde matematiksel ve istatistiksel modeller olusturularak
verilerin siiflandirilmasi ve veriler iizerinden ¢ikarimda bulunularak dogru tahminler
ireten sistemler gelistirilmesi saglanir. Makine 6grenmesinde problemin amacina gore
regresyon, siniflandirma, topluluk, iliskilendirme, kiimeleme algoritmalari
kullanilmaktadir. Regresyon algoritmalarinda bagimsiz degiskenin (etken), bagimli
degiskeni (¢ikt1) ne kadar etkiledigi sorgulanir. Siniflandirma algoritmalarinda kategorize
edilmis c¢iktilardan hareketle girdinin hangi sinifa ait oldugu tahmin edilir.

Bizim problemimiz olan saldir1 veri setinden anomali durumunun ve saldiri
kategorisinin tahmin edilmesi durumunda ise makine 6grenmesi modellerinden olan
simniflama ve regresyon problemlerinde kullanilan K-En Yakin Komsu (KNN) ile
insandaki sinir sistemini 6rnek alan derin 6grenme modellerinden olan Evrisimsel Sinir

Aglar1 (ESA) algoritmasi kullanilmistir.

3.1.1. K En Yakin Komsu (KNN-K Nearest Neighbors) Algoritmasi

K En Yakin Komsu (KNN) algoritmast kiimeleme ve siniflandirma
problemlerinde kullanilan makine 6grenmesi yontemlerindendir. KNN yontemi verinin
hangi smifa ait oldugunun tahmin edilebilmesi ic¢in egitim setindeki verilerin bagimsiz
degiskenlerinden olusan vektore en yakin konumda bulundugu noktaya uzakliginin
Olciilerek sinifinin belirlenmesidir. Uzaklik dl¢iiliirken mesafe hesaplama yontemi olarak
genellikle “Oklid uzaklig1” yontemi kullanilmakla birlikte Manhattan ve Minkowski
uzaklik l¢iim formiilleri de kullanilmaktadir (Hacibeyoglu ve ark., 2023).

KNN algoritmasinda kullanilan “k” parametresi ise sinif1 bilinmeyen verinin sinifi
tahmin edilirken gruptaki kac tane veri ile yakinliginin olciilecegini belirtmektedir. “k”

parametresi i¢in genellikle “3”, “5” ve “7” degerleri tercih edilmektedir (Akyel ve



Seckin, 2012). Bu nedenle calismamizda k degerini belirten ‘“n_neighbors”

parametresinde 3 ve 5 degerleri kullanilmistir.

3.1.2. Asir1 Gradyan Artirma (XGBoost-Extreme Gradient Boosting) Algoritmasi

Calismamizda Oznitelik secimi ile dnemli Ozellikler belirlenirken biiyiik veri
setlerinde kullanim kolaylig1 sebebiyle tercih edilen XGBoost algoritmasi kullanilmastir.
XGBoost algoritmast ilk olarak “XGBoost: A Scalable Tree Boosting System” adli
makalede Chen ve Guastrin (2016) tarafindan sunulmustur (Chen ve Guestrin, 2016).
Topluluk 6grenmesi (ensemble learning) yaklasimlari ¢ercevelerinden gradient boosting
yaklasimina dayanan algoritma karar agaci yapisini temel almaktadir.

Topluluk 6grenmesi yaklasimi egitim verisinin tek bir 6grenici model ile degil de
n adet Ogrenici model ile gerceklestirilmesi, son olarak sonuglarin birlikte
degerlendirilerek oylama ile tahminin gerceklestirilmesidir. Stacking (istifleme, yigma),
bagging (torbalama) ve boosting (giiclendirme) olmak iizere 3 mimariden olusmaktadir.
Yi1gma, karar agaci, KNN gibi birden fazla modelden elde ettigi tahminleri kullanarak
degerlendirme yapan topluluk 6grenmesi yaklasimidir. Torbalama, modellerin paralel
olarak konumlandirildigi, elde edilen tahminlerin degerlendirmesi yapilarak sonug
iretildigi yaklagimdir. Giiclendirme (boosting) mantiginda ise grenici model daha iyi
tahmin gerceklestirebilmek icin hataya odaklanir, hatalardan faydalanarak her se¢imde
Ogreniciyi gelistirerek daha iyi tahminin gerceklestirilmesini saglar. Giigclendirmede veri
kiimesi seri olarak islenmektedir (Atas ve Alhajahmad, 2023). Giiglendirme
algoritmalarindan olan gradient boosting algoritmasi da benzer sekilde hatayr minimize
etmek icin gradyan inis (gradient descent) yontemini kullanarak veri kiimesini
islemektedir.

Gradient boosting algoritmasinin gelismis bir hali olan XGBoost algoritmasinda
benzer sekilde karar agaci siirekli gelistirilerek yeni agaclar olusturulmakta ve en iyi
tahmin sec¢ilmektedir. Gradient boosting algoritmasindan gelismis olarak XGBoost
algoritmasinda diizenlilestirme ile aga¢ asag1 dogru cok fazla ilerleme gerceklestirirse
budama gerceklestirilerek asirt uyumun 6nlenmesi, paralellestirme yapilarak hesaplama
hizimin yiikseltilmesi, capraz dogrulamanin gergeklestirilerek en iyi performansin
tiretildigi yinelemenin tespit edilmesi, eksik degerler ile calisabilmesi, out-of-core

ozelligi sayesinde hesaplama islemlerini onbellekte gerceklestirerek biiyiik veri setlerinde



islem hiz1 saglamasi gibi 6zellikleri mevcuttur (Chen ve Guestrin, 2016; Yu ve ark.,
2019).

XGBoost algoritmas1 veri degerlendirme islemini veriyi parcalara ayirarak
saglamaktadir. XGBoost algoritmasi avantajlarina ek olarak; tahminin dogru olarak tespit
edilebilmesi icin performansin en 1yl saglandigl parcalarin tespit edilmesi, parcalar
icindeki Ozelliklerin siralanmasi, olusturulacak agaglarin belirlenmesi islemlerinin
verimli olarak saglanmasi i¢in “Sketch” algoritmas1 kullanilarak 6zellik secimi
saglanmaktadir (Chen ve Guestrin, 2016). Gergeklestirmis oldugumuz c¢alismada
XGBoost algoritmast 6zellik secimi i¢in kullanilmistir. Yu ve arkadaglarinin (2019)
biyoinformatik alaninda gerceklestirdigi calismada da bu 6zellikten faydalanilarak 2325
adet olan 6zellik sayis1 117 6zellige indirgenerek 0.797 olan dogruluk degeri 0.883 olarak
tahmin edilmistir. (Yu ve ark., 2019)

3.2. Derin Ogrenme

Calismamizda kullandigimiz derin 6grenme yontemi makine 0grenmesinin alt
kiimesidir ve insandaki sinir sisteminden ilham alan yapay sinir aglari algoritmasinin cok
seviyeli, derin yaklagimidir.

Biyolojik olarak sinir hiicresinde bilgi transferi, dendrit ad1 verilen sinir u¢larinin
uyarilar1 algilamasi ile baslar. Alinan sinyaller hiicre govdesinde toplanir. Hiicre
govdesinde cekirdek ve hiicrenin yasamsal faaliyetlerinin yiiriitiilmesini saglayan
mekanizma bulunur. Sinir hiicresi govdesindeki elektriksel uyarilar akson araciligr ile
akson uclaria taginir. Bir noron ile diger noron arasinda veri iletiminin oldugu kisim
akson uglart ile diger néronun hiicre govdesi arasinda birlesme yeri olan sinapslardir.
Aksonun tasidigi bu uyarilara aksiyon potansiyeli denir. Aksiyon potansiyeli biitiin
aksonlar icin aym Olgiide ve hizdadir. Aksiyon potansiyeli, yumru seklindeki akson
uclarina geldiginde ndrotransmitter adi verilen kimyasallar salgilanir. Norotransmitter,
uyariy1 diger norona iletir veya engeller. Biyolojik olarak tipik bir sinir hiicresinin yapisi

Sekil 3.1°de verilmistir.
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Sekil 3.1. Tipik bir sinir hiicresinin yapist (Sinir hiicresi - Vikipedi, t.y.)

Biyolojik bir sinir hiicresini (néron) 6érnek alan yapay bir sinir hiicresi (perceptron)
modelinde ise aksondan norona gelen sinyaller girdi degerleridir. Girdi degerleri sinapsis
noktalarinda dendritlerdeki agirliklarla carpilarak hiicre godvdesine gelir. Hiicre
govdesinde toplama fonksiyonu ile agirlikli toplama islemi gerceklestirilir. Bias degeri
eklendikten sonra aktivasyon fonksiyonuna girer ve bilgi ¢ikis1 saglanir. Bu degere skor
fonksiyonu da denir. Ayni katmanda bulunan noronlar arasinda iligki bulunmamaktadir.
Farkli katmanlar arasindaki noronlar ise birbirini aktivasyon fonksiyonu ile etkiler ve
norondan elde edilen ¢iktilar standardize edilir. Aktivasyon fonksiyonu olmazsa yapay
sinir aglarina gercek diinya nitelikleri aktarilmaz ve ¢ikis fonksiyonu basit dogrusal bir
fonksiyon olur. Yapay bir sinir hiicresinin matematiksel modeli Sekil 3.2’de sunulmustur.
Sinir aginin modellenmesinde etkili olan islem agirlik ve bias degerlerinin dogru sekilde
tanimlanmasidir. Agirlik degerleri ilk kez tanimlanabilecegi gibi daha onceden egitilmis
bir modele ait agirliklar1 da kullanmak miimkiindiir. Modelin performansinmi etkileyen
diger bir unsur kayip fonksiyonudur (loss function). Kayip fonksiyonunun cesitli
optimizasyon teknikleri ile 0’a yaklasmasi beklenir. Bu deger egitim ve test gruplarinin

karsilastirilmasi ile elde edilir (Kizrak, 2018; Gulsen, 2021).
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Sekil 3.2. Bir yapay sinir hiicresinin matematiksel modeli

3.2.1. Evrisimli Sinir Aglar1 / Convolutional Neural Networks (ESA / CNN)

Evrisimli sinir aglari, ¢ok katmanli yapay sinir aglarmin bir tiiriidiir. Derin
O0grenme bilimine ait temel mimari olarak kabul edilir. CNN’de giris verileri alindiktan
sonra katman katman egitim gerceklestirilir. Uretilen sonug ile istenen sonug arasindaki
fark yani hata degeri geri yayilim algoritmasi (backpropagation) ile biitiin agirliklar
tizerinde dagitilir. Her epoch isleminde agirliklar azaltilarak hata giderilmeye calisilir

(Inik ve Ulker, 2017; Sert, 2020). Tipik bir evrisimli sinir ag1 modeli Sekil 3.3’te

gosterilmistir.
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Sekil 3.3. Tipik bir CNN mimarisi 6rnegi

Evrisim (convolution) katmaninda resim iizerindeki diisiik ve yiiksek seviyeli
ozelliklerin ¢ikarilabilmesi i¢in ¢ok boyutlu filtreler uygulanarak 6zellik haritasi (feature
map) cikarilir. Evrisim isleminin ardindan ReLLU aktivasyon fonksiyonu uygulanarak
goriintii matrisi iizerindeki negatif degerler sifirlanir. Burada farkli bir aktivasyon
fonksiyonu da tercih edilebilir fakat performans olarak ReLu daha iyi sonug¢ verdigi i¢in
bu yontem tercih edilmektedir. Pooling (downsampling) katman1 convolution katmanlar1
arasina ¢ogunluk olarak eklenen bir katmandir. Bu katman sinir aginin dogru olarak karar

verebilmesi i¢in boyutlar1 azaltarak onemli bilginin edinilmesini saglar. Filtre kayma
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isleminde kapsadig1 alan icindeki en biiyiik sayiyr aldiginda max pooling, ortalamasini
aldiginda average pooling islemi gerceklestirilir.

Ozelliklerin ~ ¢ikarilmast  isleminden  sonra  siniflandirma  isleminin
gerceklestirilmesi i¢in convolution ve pooling katmanindan gelen matrisler flattening
(diizlestirme) katmanina gelir ve tek boyutlu dizi haline doniistiiriiliir.

Fully-connected katman1 6grenmenin gerceklestigi katmandir. Cok katmanli sinir
ag1 vyapisina benzerdir. Ciktilar smiflandirmanin  saglanmasi icin aktivasyon
fonksiyonuna verilir. Nesnelerin siniflandirilmasi saglanir (Amidi ve Amidi; Seker ve
ark., 2017; Prabhu, 2018).

Evrisimli sinir aglar1 goriintii isleme ve tanima alaninda kullanimiyla bilinir.
Buraya kadar anlattigimiz kisimda evrisimli sinir aglarinin goriintii kiimelerinin
siniflandirilmasinda yani iki boyutlu verilerde kullanimina degindik. Evrigsimli sinir
aglarin bir boyutlu verilerde ve ii¢ boyutlu verilerde kullanimi1 da miimkiindiir. Ug
boyutlu evrisimli sinir aglar1 (3DCNN), video goriintiilerinden nesnelerin ii¢ boyutlu
olarak algilanmasini saglar, nesne eslestirme gibi robotik uygulamalarda, tibbi
goriintiilemede tercih edilir. Bir boyutlu evrisimli sinir aglar1 (1IDCNN) ise zaman
serilerinin siniflandirilmasi, sinyal analizi, dogal dil isleme, ses ve metin gibi siral

verilerin analizinde tercih edilmektedir. (Kiranyaz ve ark., 2021)

3.2.1.1. Bir Boyutlu Evrisimli Sinir Aglar1 (IDCNN)

Saldin veriseti 6zniteliklerinden elde edilen 6zellik vektoriiniin bir boyutlu matris
gorlintiisinde oldugu ve zamansal olarak sirali 6zellik vektorlerinden olustugu
diistiniilerek bir boyutlu evrisimli sinir aglar1 kullanilmistir. Kullanmis oldugumuz

IDCNN yapis1 Sekil 3.4’te sunulmustur.
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Sekil 3.4. Calismada kullanilan bir boyutlu evrisimli sinir ag1 modeli

Yapmis oldugumuz calismada sinir ag1 olusturulurken katmanlarin sirali olarak
eklenebilmesi igin Keras’m “Sequential” modeli eklenmistir. Ozelliklerin ¢ikarilmasi
asamasinda evrisim katmaninda metin girdisine uygun olmasi i¢in “Conv1D” katmani
eklenmistir, evrisimde kullanilacak filtre boyutu, ka¢ adet filtre kullanilacagi,
“input_shape” denilen girdi boyutu tanimlanmistir. “input_shape” tanimlanirken
(time_steps, input_dim) seklinde girdi olusturulur; burada time_steps egitim verisindeki
ozelliklerin sayisi, input_dim girdinin boyut bilgisidir. Ciktilarin normallestirilmesi ve
agin daha hizli egitilebilmesi icin “BatchNormalization”, boyut azaltarak hesaplama
kolayligr saglamasi i¢in “MaxPoolinglD” katmani eklenmistir. Modele “Flatten”
katmani uygulanmistir. Ardindan Fully-Connected katmam i¢in Keras’in “Dense”
yogunluk katmanlar1 eklenerek model olusturulmustur. Her bir katmana Keras’in
“activition” 0zelligi eklenerek kullanacagimiz aktivasyon fonksiyonlar1 belirtilmistir.

(Sekil 3.4) (Sekil 3.5)
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Layer (type) Output Shape Param #
convld (ConvlD} (None, 78, 64) 448
batch_normalization (BatchN (None, 78, 64) 256
ormalization)

max_poolingld (MaxPoolinglD (None, 39, 64) 0

)

convld_1 (Conv1D) (None, 39, 64) 24640
batch_normalization_1 (Batc (None, 39, 64) 256
hNormalization)

max_poolingld_1 (MaxPooling (None, 20, 64) %}

1D)

flatten (Flatten) (None, 128@) 0
dense (Dense) (None, 128) 163968
dense_1 (Dense) (None, 64) 8256
dense_2 (Dense) (None, 5) 325

Total params: 198,149
Trainable params: 197,893
Non-trainable params: 256

Sekil 3.5. Egitim i¢in hazirlanan model katmanlar1 6rnegi

Bir boyutlu evrisimli sinir aglart modeli olusturulurken model basarisinin
arttirilmasi icin hiperparametre ayarlamalar1 gerceklestirilir. Kilichev ve Kim (2023)
tarafindan gerceklestirilen 1DCNN tabanli saldir1 tespit sisteminde GA (Genetik
Algoritma) ve PSO (Parcacik Siirli Optimizasyonu) kullanilarak hiperparametre
optimizasyonunun saglanmasi ile ilgili makalede Onerilen yontemde iyilestirme ile ilgili
her iki yontemde de ortak parametreler elde edilmistir (Kilichev ve Kim, 2023). (Cizelge
3.1)

Cizelge 3.1. Onerilen yontemde sunulan hiperparametre ayarlari (Kilichev ve Kim, 2023)

Yazar Model Yontem Hiperparametre

Batch size

Dropout rate

Kernel size

Learning rate

. Gengtik Number of dense layers
Kimve 1DCNN Algoritma
Kilichev ve Number of epochs
Pargacik Siirii Number of filters
Optimizasyonu

Number of neurons in dense layers

Pooling size
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IDCNN  yapisinda kullamilan  hiperparametrelerin  agiklamasi  asagida
sunulmustur:

e Katman sayist (Number of layers): Sinir aginin derinligini yani ka¢ katmandan
olustugu bilgisidir.

e Filtre sayis1 (Number of filters): Evrisim (konvoliisyon) katmaninin kac¢ filtreden
olustugu bilgisidir.

e Adim sayist (Stride number): Evrisim (konvoliisyon) islemi esnasinda ka¢ adimda
bir evrisimin gerceklesecegini belirtir.

e Piksel ekleme (Padding): Dolgu, evrisim isleminden sonra girdi ve ¢ikti matrisinin
esit olmasini saglayarak bilginin kaybolmamasini saglayan parametredir. Padding
parametresi valid ve same degerlerini alir. “valid” oldugunda varsayilan olarak dolgu
olamdigini ifade eder. “same” oldugunda ise girdi ve ciktinin esit olmasi igin
bosluklari O ile doldurur.

e (ekirdek boyutu (Kernel size): Evrisim isleminde kullanilan filtrenin uzunlugunu
ifade eder.

e Havuz boyutu (Pool size): Havuzlama katmaninda tanimlanir, 6nemli degerleri
alarak boyut azaltmay1 saglar.

Evrisim isleminde oOzellik vektorii ve filtrenin adim adim ilerletilmesi ile
konvoliisyon islemi gerceklestirilerek 6zellik haritasi ¢ikartilir. (Sekil 3.6) Girdi ve ¢ikti
arasindaki iligki 3.1°de gosterilmistir. Formiilde W, 6zellik vektorii girdi boyutunu, F
filtre, ¢cekirdek boyutunu (kernel size), P eklenecek piksel boyutunu (padding), S filtrenin
kaydirilmasi isleminde adim sayisini, p_s havuz boyutunu, O c¢ikis boyutunu ifade

etmektedir.

W —-F+ 2P
=5 !

3.1

)
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Sekil 3.6. Evrisim (convolution) isleminin gergeklestirilmesi
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Sekil 3.6’da 10 boyutlu girdi vektorii ile 3 boyutlu filtre evrisiminde 8 boyutlu
cikis vektorii elde edilerek boyutun azaldigr goriilmektedir. Sekil 3.7°de padding
eklenerek ozelliklerin kaybolmamasi, evrisim islemi sonu¢ vektoriiniin girdi vektorii ile
esit boyutlu olmasi saglanmistir. Piksel ekleme 6zelligi “same” olarak tanimlandiginda
cikis boyutu denklem 3.2°de oldugu gibi belirlenir. “valid” olarak tanimlandiginda ise
denklem 3.3’te oldugu gibi belirlenir.

w-1 (3.2)
0= S +1

_ (3.3)
0= 4= S(p‘s) +1

Padding

~ e Enl) -
)
o K

SO o v s ol

Sekil 3.7. Evrisim isleminde piksel ekleme, dolgu (padding) kavrami

Sekil 3.8’de filtrenin adim sayis1 (stride) 3 olarak evrisim gerceklestirildiginde
ozellik haritas1 boyutunun azaldig: goriilmektedir. Adim sayisinin arttirilmasi ile evrisim

islemi hizlanir ancak bu islem 6zelliklerin kaybolmasina neden olur.

o v IR
e e
Stride: 3 Filter/weights
o= IENENEN IENENEN
oo o IEERIIKERNEN o

Sekil 3.8. Evrisim isleminde adim sayisi (stride) kavrami

3.2.2. Aktivasyon Fonksiyonlar
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Bir sinir aginin verilerdeki karmasik yapilar1 6grenebilmesi i¢in agin uyarilmasi,
etkinlestirme isleminin gergeklestirilmesi gereklidir. Biyolojik olarak orneklersek,
noronlar arasinda bilgi iletiminde noérona hangi bilginin ateslenecegini belirlemekten
aktivasyon fonksiyonu sorumludur. Bir yapay sinir ag1 modelinde noronlarin giris
degerleri ile agirliklar carpilir ve bias eklenerek cikti elde edilir. Aktivasyon fonksiyonlari
tiretilen c¢iktilarin dogrusal yapidan uzaklastirilarak ve gercege yakin olarak nasil
standardize edilebilecegini, nasil bir degisimden gecmesi gerektigini belirler. Aktivasyon
fonksiyonu olmadiginda ise sinir ag1 modeli linear regression gibi davranir, basit
durumlar icin 6grenme yetisi olsa da video, goriintii, ses gibi karmasik diinya verilerini
ogrenme konusunda yetersiz kalir. Ileri beslenme adiminda fonksiyonun kendisi ile
tahmini saglarken geri yayilimda fonksiyonun tiirevi ile 6grenme saglanir (Karakus).

Sekil 3.9°da g(.) islevi aktivasyon fonksiyonunu ifade etmektedir.

x >—Z. gt —>v
L T

Sekil 3.9. Aktivasyon fonksiyonu modelinin gosterilmesi (Ding et al., 2018)
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Genel olarak derin 6grenmede kullanilan aktivasyon fonksiyonu ¢esitleri basamak
(step), dogrusal (linear), sigmoid, hiperbolik tanjant (tanh), softsign, relu (rectified linear
unit), elu (exponential linear unit), leaky relu, swish (a self-gated/kendinden gecitli) ve
softmax fonksiyonu olarak bilinmektedir.

Modelimizde ReLLU ve softmax aktivasyon fonksiyonlar1 kullanilmistir.
Kullanilacak aktivasyon fonksiyonunun belirlenmesinde dogrusal olmasi, tiirevlenebilir
olmasi, alt ve iist sinirlarinin olmasi, monoton olarak artan ve azalan olmasi ve orijin
noktasinda fonksiyonun kendisine yakinsamasi nitelikleri olumlu olarak etkilidir.
Kullanacagimiz fonksiyonlari belirlerken bu kriterlere dikkat ederek se¢im yapilmistir.

Fonksiyon tiirevi “0” oldugunda, geri yayilim esnasinda parametreler

giincellenmedigi i¢cin O6grenme gerceklesmez. Bu problem dying ReLU olarak
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adlandirilir. Bu sorunla karsilagmamak i¢in Leaky ReLU fonksiyonu gelistirilmistir.
Ogrenmenin tiim degerler icin gergeklesmesi saglanmistir (Kurt ve Efe, 2018).

Derin 6grenme modelimizde ¢ikis fonksiyonu olarak ““softmax’ kullanilmigstir. Bu
aktivasyon fonksiyonu sayesinde “0” ile “1” araliginda olasiliksal olarak loss (kayip)
degeri iiretilerek girdilerin hangi sinifa ait oldugu belirlenir. Softmax, loss degerini cross

entropy olarak hesaplar (Kizrak, 2019).

3.2.2.1. ReLLU (Rectified Linear Unit) Fonksiyonu

“Dogrultulmus Lineer Birim” fonksiyonu, ilk olarak 2012 yilinda literature
girmistir ve performans olarak iyi sonug¢ verdigi icin yaygin olarak kullanimi devam
etmektedir (Kilicarslan ve Adem, 2021). Fonksiyon negatif girisler i¢in sifir, pozitif
degerler i¢in dogrudan ¢ikis degerini iiretir. Bu esikleme islemi fonksiyona hiz kazandirir
ancak ciktinin sifir oldugu bolgelerde tiirev de sifir oldugu i¢in gradyanlarin 6lmesi
durumu ReLU i¢in de gecerlidir (Karakus). ReLU fonksiyonu Sekil 3.10’da
gosterilmistir. Fonksiyona ait denklemler 3.4, 3.5 ve 3.6’da verilmistir (Ding ve ark.,

2018).
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Sekil 3.10. ReLLU fonksiyonu (Kizrak, 2019)
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3.2.2.2. Leaky ReLLU Fonksiyonu
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“Sizmti  Dogrultulmus Lineer Birim” fonksiyonu ReLU fonksiyonu
cesitlerindendir. Bu fonksiyon RelLU’da sifir ¢cikti veren negatif bolgelerde sifirdan farkl
sifira yakin bir ¢ikti iireterek gradyanlarin kaybolmasi probleminin 6niine geger. Leaky

ReLU fonksiyonu Sekil 3.11°de verilmistir. Fonksiyona ait denklemler (3.7) ve (3.8)’de

verilmistir.
o
1.0 -........::.’....)
Aemssssssmssasanas K «
_LaaseeErd N T 7
€="" . Leaky ReLU
1.0+ . Tarevi
Sekil 3.11. Leaky ReLLU fonksiyonu (Kizrak, 2019)
az, z< 0
_ y 2= 3.7
R(z) {Z,Z>0} S
R( a z<0 (3.8)
(2) = {1, z> 0}

3.2.2.3. Softmax Fonksiyonu

Softmax fonksiyonu, genellikle siniflandirma amaciyla sinir ag1 modelinin ¢ikis
katmaninda kullanilir. Sigmoid fonksiyonu ile benzer yapiya sahiptir. Sigmoid
fonksiyonu iki sinifl degerlendirme yaparken softmax ¢ok sinifli modellerde O ile 1 arasi
olasilik degerleri iireterek girdilerin ait olabilecegi sinifin tahmin edilmesini saglar
(Kizrak, 2019). Softmax fonksiyonu Sekil 3.12°de verilmistir. Fonksiyon denklemi
(3.9)’dadur.
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1.0+ — e

Sekil 3.12. Softmax fonksiyonu (Ayten, 2021)

eZi

o(2); =m i=1,... K z=24,2 ... ... Zy (3.9)

Cikis degerleri denklem (3.9)’da belirtilen denkleme tabi tutularak olasilik

degerlerim belirlenir.
3.2.3. Kayip (Maliyet-Loss) Fonksiyonlari

Loss fonksiyonu tasarlanan modelin hata oranin1 ayni zamanda basarimin 6l¢en
fonksiyondur. Kayip fonksiyonlar1 gercek deger ile modelin tahmin ettigi deger
arasindaki farki ifade eder. Kayip ne kadar az olursa tahmin o kadar dogru gerceklesmis
olur. Bu sayede hatalardan Ogrenme islemi gerceklestirilir. Problem tipine gore
kullanilacak fonksiyona karar verilir. Sinir ag1 modelinde hatayi belirtmek i¢in kullanilan
fonksiyonlar Cross-Entropy, Hinge, Kullback-Leibler (KL), Iraksama (Goreceli Entropi),
Ortalama Mutlak Hata (MAE - L1 Loss) ve Ortalama Kare Hata (MSE) (Quadratic Loss-
L2 Loss) seklinde bilinmektedir (Kosan ve ark., 2019). Hazirlamis oldugumuz modelde

saldirilarin siniflandirilabilmesi i¢in “categorical cross entropy” kullanilmistir.
3.2.3.1. Cross-Entropy (Capraz Entropi)

Bilgi teorisinde entropi, bir olasilik dagilimindan rasgele bir olaym olma
olasiliginin hesaplanabilmesi i¢in bilgi 6l¢iimiidiir ve 6l¢iimii bit sayis1 olarak ifade eder.
Bir olayin olma olasilig1 yiiksek ise daha az sasirticidir ve diisiik bilgiye sahiptir, olay
herseyin esit olarak dagilimi gibi diisiik olasilikli bir olay ise cok sasirticidir ve yiiksek

bilgiye sahiptir. Sonu¢ olarak gerceklesmesi beklenmeyen nadir olaylar daha
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bilgilendiricidir ve rasgele bir x degeri i¢in bilginin hesaplanmasi, x degiskeninine ait
olaylarin olasilik dagilimini hesaplamak ile aynidir (Brownlee, 2019b).

Capraz entropi ise entropi temeline dayanan belirli bir rasgele degisken ya da olay
kiimesi i¢in iki olasilik dagilimi arasindaki farkin ol¢iilmesini saglayan yontemlerden
biridir. KL sapmasi iki olasilik dagilimi arasindaki goreceli entropiyi hesaplarken, capraz
entropi dagilimlar arasindaki toplam entropiyi hesaplar. KL sapmasi ile entropi degeri
toplandiginda ¢apraz entropi degeri elde edilir. Capraz entropi bir olay1 P yerine Q ile
temsil etmek istersek gereken ortalama bit sayisini ifade eder (Brownlee, 2019a).

H(P, Q) capraz entropiyi ifade eder, burada P hedef dagilim, gercek dagilimi ifade
ederken Q hedef dagilimin yaklasik degeridir yani tahmin degeridir. Tahmin degeri,
gercek degerinden uzaklastikca capraz entropi degeri artar (Brownlee, 2019a).

Asagidaki denklemde (3.16) P durumunda x olayinin olma olasiligt P(x), Q
durumunda x olayinin olma olasiligi Q(x) olarak ifade edilir. Sonuglarin bit cinsinden
ifade edilmesi i¢in Q(x)’in 2 tabanli logaritmasi alimir. Makine Ogrenmesinde
siniflandirma problemlerinde ise c¢apraz entropi hesaplanirken taban-e veya dogal
logaritma kullanilir yani sonu¢ bit olarak ifade edilmez, “nats” adi verilen birimler
seklindedir (Brownlee, 2019a). Ayrica denklemde (3.10) bulunan *“-” isareti sayesinde

sonu¢ her zaman pozitiftir.

H(P, Q) = - Yxex P(x) log Q(x) (3.10)

Makine 6grenmesinde kayip fonksiyonu olarak capraz entropi kullanildiginda
herbir noktaya ait olasiliklar icin kayip degerleri hesaplanir. Kayip degerlerinin
ortalamasi alinarak O ile 1 arasinda c¢ikti iiretilir bu sayede siniflandirma modelinin
performansi hesaplanir (Brownlee, 2019a). Siniflandirma problemlerinin c¢esidine gore
iki tiir capraz entropi kullanimi vardir.

o Ikili capraz entropi (binary cross entropy): Verilen bir 6rnegin iki etiket sinifindan
hangisine ait oldugunun tahmin edilmesi amaciyla kullanilan kayip fonksiyonudur
(Brownlee, 2019a). Asagidaki sekilde ogrenme katsayisina bagli olarak 1000
iterasyonda kayip degerleri sunulmustur. (Sekil 3.13)
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Sekil 3.13. ikili (binary) capraz entropi (Mahendru, 2019)

e Kategorik capraz entropi (categorical cross entropy): Verilen bir 6rnegin ikiden
fazla sinif etiketinden hangisine ait oldugunun tahmin edilmesi amaciyla kullanilan
kayip fonksiyonudur. Sekil 3.14’te 200 iterasyonda Ogrenme katsayisina bagh

olarak kayip degerleri sunulmustur. (Brownlee, 2019a)
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Sekil 3.14. Cok siifli capraz entropi (Mahendru, 2019)

Siniflandirma modeli degerlendirilirken cross entropi degerinin diisiik olmasi
hedeflenir. Iyi bir capraz entropi degeri igin sonug 0.2’den kiigiik ise durumun iyi oldugu
degerlendirilir. Sonu¢ 1’ den biiyiik ise modelin iyilestirme i¢in tekrar degerlendirilmesi

tavsiye edilmektedir (Versloot, 2019).
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Capraz entropi hata fonksiyonu kullanildiginda hata oranmi arttik¢a egitim hizi
yiikselir. Ogrenme yavashigi probleminden korunmak igin ¢apraz entropi

kullanilmaktadir.

3.2.4. Optimizasyon Fonksiyonlari

Sinir aginda 6grenmenin en iyi olabilecegi modelin belirlenmesi bir optimizasyon
problemidir. Sinir ag1 modelimizi olustururken amacimiz tahmin isleminin dogru olarak
gerceklestirilerek kayip degerinin en diisiik oldugu noktanin bulunmasidir. Sinir aginda
bu islem geri yayilim algoritmasi (backpropagation) ile agirlik degerlerinin Onceki
katmanlara yayilimi ile gerceklestirilir. Her iterasyonda hatanin giderilmesi icin yapilan
bu islemde agirhiklar ve bias degerleri gibi model parametreleri optimizasyon
fonksiyonlar ile degistirilir. Optimize edici, 0grenme orani (learning rate) parametresi ile
ogrenme oranini belirler. Optimizasyon algoritmalarinin basarisim etkileyen ilgili
hiperparametreler mini batch-size, momentum ve beta se¢imidir (Altun ve Talu, 2020).
Sinir ag1 modellerinde kullanilan optimizasyon algoritmalar1 Stokastik Bayir/Gradyan
Inis (Stochastic Gradient Descent-SGD), Adagrad Algoritmasi (Adaptive Gradyan
Descent), RMSProp (Root Mean Square ) Algoritmasi, Adadelta Algoritmasi ve Adam
(Adaptive Moment Estimation) olarak bilinmektedir (Carkaci, 2018; Ser ve Bati, 2019).

Optimizasyon algoritmalar1 arasinda performans olarak farkliliklar vardir.
Yapmis oldugumuz calismada daha az salinimli, daha hizli ve tutarli bir optimizasyon
algoritmas1 kullanilmasi tercih edildigi icin Adam (Adaptive Moment Estimation)

optimizasyon teknigi kullanilmstir.

3.2.4.1 RMSProp (Root Mean Square) Algoritmasi

2012 yilinda Geoffrey Hinton tarafindan 6nerilmis fakat yayinlanmamis gradyan
tabanli adaptif bir optimizasyon algoritmasidir. RMSProp Adagrad algoritmasinda
stirekli azalan 6grenme orani sorununu ortadan kaldirir. Adagrad algoritmasindan farkl
olarak burada gradyanlarin kareleri degil momentumlu gradyanlarin karesi alinir

(Seyyarer ve ark., 2020).

3.2.4.2. Adam (Adaptive Moment Estimation)
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RMS ve momentum yontemlerini bir araya getiren gradyan diisiim algoritmasidir.
RMSProp ile birlikte derin 6grenme modellerinde en iyi performans veren optimizasyon
algoritmalarindandir. Parametreleri 6grenme orani, momentum parametresi (Onerilen
0.9), RMSProp parametresi (6nerilen 0.999) ve epsilon sabiti (107-8) olarak verilir
(Seyyarer ve ark., 2020).

3.2.5. Sinir Ag1 Modelinin Bilesenleri ve Hiperparametreler

Modelin egitim siirecini olusturmamiz i¢in (compile) tanimlamamiz gereken
parametreler mevcuttur. Bu parametreler kayip fonksiyonunun belirlenmesi,

optimizasyon algoritmasinin belirlenmesi ve metrik degeridir.

3.2.5.1. Kayip (Loss) Fonksiyonlari

Sinir agindaki son katmanda kayip fonksiyonu tanimlanir. Kayip fonksiyonlari,
sinir ag1 modelini bir biitiin olarak degerlendirerek her iterasyonda sonug olarak bir kayip
(loss) degeri sunar. Kayip degerinin biiyiikliigline gore egitim sonucu elde edilen agirlik
ve bias parametrelerinin modelimiz i¢in ne kadar uygun oldugu hakkinda bilgi sahibi
oluruz ve ¢alismalarimiza yon veririz. Kayip fonksiyonu problem tipine gore belirlenir.

Siniflandirma problemleri icin “kategorik capraz entropi (categorical_cross

entropy)” veya “ikili ¢capraz entropi (binary_crossentropy)” fonksiyonlar secilebilir.

3.2.5.2. Optimizasyon Algoritmalar: (optimizer)

Sinir ag1 modelimizi olustururken amacimiz tahmin isleminin dogru olarak
gerceklestirilerek kayip degerinin en diisiik oldugu noktanin bulunmasidir. Sinir aginda
bu islem geri yayilim algoritmasi (backpropagation) ile agirlik degerlerinin 6nceki
katmanlara yayilimi ile gerceklestirilir. Her iterasyonda hatanin giderilmesi icin yapilan
bu islemde agirliklar optimizasyon fonksiyonlar ile degistirilir. Optimize edici, 6grenme
orani (learning rate) parametresi ile 6grenme oranini belirler.

Yapmis oldugumuz calismada daha az salimmli, daha hizli ve tutarli bir
optimizasyon algoritmasi kullanilmasi tercih edildigi i¢cin Adam (Adaptive Moment

Estimation) optimizasyon teknigi kullanilmistir (Carkaci, 2018; Ser ve Bati, 2019).
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3.2.5.3. Metrikler (metrics)

Modelimizin egitim sirasinda nasil bir performans gosterdigini anlayabilmek ve
her bir iterasyonda dogruluk ve kayip degerlerini gorebilmek i¢in ‘accuracy’ parametresi

tanimlanmistir.

3.2.5.4. Mini-Batch Boyutu (batch_size)

Sinir ag1 modelinin aym1 anda ne kadar veriyi isleyebileceginin belirlendigi
hiperparametredir. Hata oraninin diisiiriilmesi icin her iterasyonda geriye doniik olarak
gradyan (gradient descent) hesabi ile agirliklar giincellenmektedir. Veri sayis1 miktarina
gore hesaplama siiresi degisim gostermektedir. batch_size parametresini en kiiciik 1
olarak girdigimizde modelimizin giiriiltiiyli de 6grenmesine sebep oluruz. Bu sekilde
“stochastic gradient descent” optimizasyon islemini gerceklestirmis oluruz. Tersi olarak

boyutumuz biiyiik oldugunda ise “overfitting” dedigimiz asir1 6grenme durumu olusur.

3.2.5.5. Egitim Adim Sayisi (epoch-iterasyon)

Ogrenme isleminin gerceklesebilmesi icin egitimin tekrarlanarak hata degerinin
diisiiriilmesi gerekmektedir. Tiim egitim verisinin islendigi bu tekrarlara epoch denilir.
Dogrulugun en yiiksek oldugu yerde egitim tamamlanacak sekilde epoch hiperparametre
degeri ayarlanir (Carkaci, 2018).

Modelin egitim siirecini olusturmamiz i¢in tanimlamamiz gereken parametreler
mevcuttur. Bu parametreler kayip fonksiyonunun belirlenmesi, optimizasyon

algoritmasinin belirlenmesi ve metrik degeridir.
3.3. Model Performansinin Degerlendirilmesi

Ag saldirilarinin tespit edilmesi i¢in olusturmus oldugumuz en yakin komsu ve
bir boyutlu evrisimli sinir ag1 modelinin performansinin degerlendirilmesi amaciyla
karigiklik matrisi (confusion matrix), dogruluk (accuracy), duyarlilik (recall), kesinlik

(precision), f-skor (f-score) metrikleri kullanilmistir.

a) Karnsiklik/Hata Matrisi (Confusion Matrix)
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Karisiklik matrisi gercek ve tahmin edilen sonuglarin karsilastirilabilmesi igin
kullanilir. (Cizelge 3.2) Sonuglarin karsilastirilabilmesi icin TP (True-Pozitif), TN
(True-Negatif), FP (False-Pozitif), FN (False-Negatif) degerlerini kullanir.

Cizelge 3.2. Karigiklik matrisi gosterimi

Tahmin /Ger¢ek + -
+ Dogru Pozitif (TP) Yanlis Pozitif (FP)
- Yanlig Negatif (FN) Dogru Negatif (TN)

® Dogru Pozitif: Gergcekte dogru bir deger model tarafindan da dogru tespit
edildiginde TP,

e Yanls Pozitif: Gergekte yanlis olan bir deger model tarafindan dogru tespit
edildiginde FP,

e Yanlis Negatif: Gergekte pozitif olan bir durum model tarafindan negatif olarak
tespit edildiginde FN,

® Dogru Negatif: Ger¢ekte negatif olan bir durumun model tarafindan da negatif

tespit edilmesi ile TN durumu olusur.

b) Dogruluk (Accuracy)
Dogru tahmin edilen orneklerin sayisinin tiim Orneklerin sayisina oranidir.

Dogruluk metriginin denklemi 3.11°de verilmistir.

Dogrutuk =P *TN/pp | op L pn p TN (3.11)

c¢) Duyarlilik (Recall)
Dogru tahmin edilen pozitif orneklerin sayisinin gercekteki pozitif orneklerin

sayisina oranidir. Duyarlilik metriginin denklemi 3.12’de verilmistir.

Duyarlilik = TP/TP L EN (3.12)

d) Kesinlik (Precision)
Dogru olarak tahmin edilen pozitif 6rneklerin sayisinin tiim pozitif olarak tahmin

edilen Orneklerin sayisina oranidir. Kesinlik degerinin yiiksek olmasi modelin
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dogru tahmin ettigi bir degerin gercekten pozitif oldugunu gostermektedir. Kesinlik

metriginin denklemi 3.13’te verilmistir.

Duyarlilik = TP/TP +FP (3.13)

e) F-Skor (F-Score)
Duyarlilik ve kesinlik degerlerinin harmonik ortalamasidir. Modelin kesinlik ve
duyarhiliginin dl¢iisiidiir ve en az 0, en fazla 1 degerlerini alabilir. F-Skor metriginin

denklemi 3.14’te verilmistir.

Fos _ 2xDuyarlilikxKesinlik
. Duyarlilik + Kesinlik (3.14)
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4. ARASTIRMA SONUCLARI VE TARTISMA

4.1. Calisma Ortamimin Hazirlanmasi

Calismalarda Windows 10 isletim sistemi ve RTX 3050 ekran kartina sahip bir
makine kullamlmistir. Calisma ortami olarak i¢in ise Anaconda kurulumunu
gerceklestirilmistir. “tf” isimli bir conda ortami olusturulmus ve phyton 3.10 siiriimii
yiiklenmistir.

Derin 6grenme calismalarinda tensorflow kiitiiphanesinin kullanilabilmesi icin
GPU ve CPU destekli olarak kurulum yapilabiliyor. Ekran karti1 6zelliklerine karsilik
diisen “compute capability” degeri 3.5 ve iizeri bir degerdeyse GPU kurulumu
destekleniyor. Derin 6grenme ortamini hazirlarken bilgisayar 6zellikleri desteklediginden
dolayr tensorflow-gpu kurulumu tercih edilmistir. Windows makinede GPU
calistirabilmek icin donanim gereksinimleri olarak CUDA Toolkit ve CuDNN
kurulumlarinin saglanmasi gerekiyor. Windows makinede GPU destegi 2.10 ve onceki
siirimlerde mevcuttur. Uyumluluk tablosundan incelenerek Tensorflow_gpu 2.10 ve
Python 3.10 siiriimleri i¢cin CUDA toolkit 11.2 ve CuDNN 8.1.0 kurulumlari

tamamlanarak calisma ortam1 hazirlanmistir (Tensorflow).

4.2. Veri Seti islemleri

4.2.1. Veri Setinin Tanimlanmasi

Yapmis oldugumuz calismada veri seti olarak CSE-CIC-IDS2018 kullanilmustir.
Veri, Iletisim Giivenligi Kurulusu (Communications Security Establishment (CSE)) ve
Kanada Siber Giivenlik Enstitiisii (Canadian Institute for Cybersecurity (CIC)) tarafindan
hazirlanmigtir. CSE-CIC-IDS2018 saldirt veriseti AWS platformunda olusturulmustur;
Brute-force, Heartbleed, Botnet, DoS, DDoS, Web saldirilar1 ve aga iceriden sizma
seklinde 7 farkli saldir1 senaryosu i¢cermektedir. Saldir1 senaryolarinin gerceklestirilmesi
icin test ortami 50 adet saldirgan, 420 bilgisayar ve 30 sunucu olmak {izere
kurgulanmistir. Ag trafigi CICFlowMeter-V3 araci ile yakalanarak 80 siitundan olusan
veri seti olusturulmustur (UNB; Leevy ve Khoshgoftaar, 2020). Veri seti 6zellik adlar ve

aciklamalar Cizelge 4.1°de sunulmustur.
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No Ozellik Ad Ozellik Tanim Dtype (I) Dtype (I)
1 Dst Port Hedef port bilgisi object int64
2 Protocol Baglant1 sirasinda object int64

kullanilan protokol
3 Timestamp [letimin saglandig1 zaman object int64
4 Flow Duration Mikro saniyedeki akis object int64
siiresi
5 Tot Fwd Pkts Ileri yonde gonderilen object int64
toplam paket sayis1
6 Tot Bwd Pkts Geri yonde gonderilen object int64
toplam paket sayis1
7 TotLen Fwd Pkts Tleri yonde iletilen object int64
paketlerin toplam uzunlugu
8 TotLen Bwd Pkts Geri yonde iletilen object int64
paketlerin toplam uzunlugu
9 Fwd Pkt Len Max Tleri yonde iletilen object int64
maksimum paket boyutu

10 Fwd Pkt Len Min Tleri yonde iletilen object int64

minimum paket boyutu

11 Fwd Pkt Len Mean Ileri yonde iletilen paketin object float64

ortalama boyutu

12 Fwd Pkt Len Std fleri yonde iletilen paketin object float64

standart sapma boyutu

13 Bwd Pkt Len Max Geri yonde iletilen object int64

maksimum paket boyutu

14 Bwd Pkt Len Min Geri yonde iletilen object int64

minimum paket boyutu
15 Bwd Pkt Len Mean Geri yonde iletilen paketin object float64
ortalama boyutu
16 Bwd Pkt Len Std Geri yonde iletilen paketin object float64
standart sapma boyutu
17 Flow Byts/s Saniyede akan byte sayis1 object float64
18 Flow Pkts/s Saniyede akan paket sayis1 object float64
19 Flow IAT Mean Iki akis arasindaki ortalama object float64
siire

20 Flow IAT Std Iki akis arasindaki standart object float64

sapma siiresi

21 Flow IAT Max Iki akis arasindaki object float64

maksimum siire

22 Flow IAT Min Iki akis arasindaki object float64

minimum siire

23 Fwd IAT Tot Ileri yonde gonderilen iki object float64

paket arasindaki toplam
siire

24 Fwd IAT Mean [leri yonde gonderilen iki object float64

paket arasindaki ortalama
siire

25 Fwd IAT Std Ileri yonde gonderilen iki object float64

paket arasindaki standart
sapma siiresi

26 Fwd IAT Max Ileri yonde gonderilen iki object int64

paket arasindaki maksimum
siire
27 Fwd IAT Min Ileri yonde gonderilen iki object int64

paket arasindaki minimum
siire
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28

Bwd IAT Tot

Geri yonde gonderilen iki
paket arasindaki toplam
siire

object

int64

29

Bwd IAT Mean

Geri yonde gonderilen iki
paket arasindaki ortalama
siire

object

float64

30

Bwd IAT Std

Geri yonde gonderilen iki
paket arasindaki standart
sapma siiresi

object

float64

31

Bwd IAT Max

Geri yonde gonderilen iki
paket arasindaki maksimum
siire

object

int64

32

Bwd IAT Min

Geri yonde gonderilen iki
paket arasindaki minimum
siire

object

int64

33

Fwd PSH Flags

Ileri yonde iletilen
dolasimdaki paketlerde
PSH bayraginin ayarlandig:
zamanlarin sayis1 (UDP: 0)

object

int64

34

Bwd PSH Flags

Geri yonde iletilen
dolagimdaki paketlerde
PSH bayraginin ayarlandigi
zamanlarin sayisi (UDP: 0)

object

int64

35

Fwd URG Flags

Ileri yonde iletilen
dolasimdaki paketlerde
URG bayraginin
ayarlandig1 zamanlarin
sayist (UDP: 0)

object

int64

36

Bwd URG Flags

Geri yonde iletilen
dolasimdaki paketlerde
URG bayraginin
ayarlandig1 zamanlarin
sayist (UDP: 0)

object

int64

37

Fwd Header Len

Ileri yonde iletilen bagliklar
i¢in kullanilan toplam
baslik boyutu

object

int64

38

Bwd Header Len

Geri yonde iletilen bagliklar
i¢in kullanilan toplam
baslik boyutu

object

int64

39

Fwd Pkts/s

Saniyede gonderilen ileri
yondeki paket sayisi

object

int64

40

Bwd Pkts/s

Saniyede gonderilen geri
yondeki paket sayisi

object

int64

41

Pkt Len Min

Bir akisin minimum
uzunlugu

object

int64

42

Pkt Len Max

Bir akisin maksimum
uzunlugu

object

int64

43

Pkt Len Mean

Bir akisin ortalama
uzunlugu

object

float64

44

Pkt Len Std

Bir akigin standart sapma
uzunlugu

object

float64

45

Pkt Len Var

Ardisik olarak iletilen paket
arasindaki minimum siire

object

float64

46

FIN Flag Cnt

FIN iceren paket bilgisi

object

int64

47

SYN Flag Cnt

SYN iceren paket bilgisi

object

int64

48

RST Flag Cnt

RST iceren paket bilgisi

object

int64

49

PSH Flag Cnt

PSH iceren paket bilgisi

object

int64

50

ACK Flag Cnt

ACK iceren paket bilgisi

object

int64

51

URG Flag Cnt

URG igeren paket bilgisi

object

int64
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52 CWE Flag Count CWE iceren paket bilgisi object int64
53 ECE Flag Cnt ECE iceren paket bilgisi object int64
54 Down/Up Ratio Indirme ve yiikleme oran object int64
55 Pkt Size Avg Ortalama paket boyutu object float64
56 Fwd Seg Size Avg [leri yonde gozlemlenen object float64
ortalama boyut
57 Bwd Seg Size Avg Geri yonde gozlemlenen object float64
ortalama boyut
58 Fwd Byts/b Avg [leri yonde iletilen kiitle object int64
orani ortalama byte say1s1
59 Fwd Pkts/b Avg [leri yonde iletilen kiitle object int64
oran1 ortalama paket say1si
60 Fwd Blk Rate Avg [leri yonde iletilen kiitle object int64
oraninin ortalama sayist
61 Bwd Byts/b Avg Geri yonde iletilen kiitle object int64
orani ortalama byte say1s1
62 Bwd Pkts/b Avg Geri yonde iletilen kiitle object int64
orani ortalama paket sayist
63 Bwd Blk Rate Avg Geri yonde iletilen kiitle object int64
oraninin ortalama sayist
64 Subflow Fwd Pkts Ileri yonde iletilen bir alt object int64
akistaki ortalama paket
sayi1st
65 Subflow Fwd Byts Ileri yonde iletilen bir alt object int64
akistaki ortalama byte
sayi1st
66 Subflow Bwd Pkts Geri yonde iletilen bir alt object int64
akistaki ortalama paket
sayi1s1
67 Subflow Bwd Byts Geri yonde iletilen bir alt object int64
akistaki ortalama byte
sayist
68 Init Fwd Win Byts Ileri yonde iletilen ilk object int64
pencere icinde gonderilen
byte sayisi
69 Init Bwd Win Byts Geri yonde iletilen ilk object int64
pencere i¢inde gonderilen
byte sayisi
70 Fwd Act Data Pkts [leri yonde iletilen en az 1 object int64
byte TCP veri yiikiine sahip
paket sayist
71 Fwd Seg Size Min Ileri yonde gozlemlenen object int64
minimum segment boyutu
72 Active Mean Bir akigin bosta kalmadan object float64
once aktif oldugu ortalama
siire
73 Active Std Bir akigin bosta kalmadan object float64
once aktif oldugu standart
sapma siiresi
74 Active Max Bir akisin bosta kalmadan object int64
once aktif oldugu
maksimum siire
75 Active Min Bir akigin bosta kalmadan object int64
once aktif oldugu minimum
siire
76 Idle Mean Bir akisin aktif hale object float64
gelmeden bosta kaldig1

ortalama siire
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77 Idle Std Bir akisin aktif hale object float64
gelmeden bosta kaldig1
standart sapma siiresi

78 Idle Max Bir akisin aktif hale object int64
gelmeden bosta kaldig1
maksimum siire

79 Idle Min Bir akisin aktif hale object int64
gelmeden bosta kaldig1
minimum siire

80 Label Etiket object int64

Calismanin ilk kisminda DoS saldirilar1 incelenmistir. Yakalanan veri benign,
Hulk, GoldenEye, Slowloris, SlowHTTPTest etiketli verilerden olusmaktadir.
Calismanin devaminda bu saldirt veriseti “Senaryo 17 olarak adlandirilacaktir. Veri

setinde uygulanan saldirilara iligskin bilgiler Cizelge 4.2’de sunulmustur.

Cizelge 4.2. CSE-CIC-IDS 2018 diizenlenen DoS saldir1 senaryolar1 (UNB)

Saldirgan Kurban Saldir1 Adi Tarih Saldiri Saldir1 Bitis
Baslama Saati
Saati
172.31.70.46 18.217.21.148- DoS- Persembe, 09:26 10:09
(Valid 172.31.69.25 GoldenEye 15-02-
1P:18.219.211.138) 2018
172.31.70.8 18.217.21.148- DoS-Slowloris  Persembe, 10:59 11:40
(Valid 172.31.69.25 15-02-
1P:18.217.165.70) 2018
172.31.70.23 18.217.21.148- DoS- Cuma, 10:12 11:08
(Valid IP: 172.31.69.25  SlowHTTPTest 16-02-
13.59.126.31) 2018
172.31.70.16 18.217.21.148- DoS-Hulk Cuma, 13:45 14:19
(Valid 172.31.69.25 16-02-
1P:18.219.193.20) 2018

Calismanin ikinci kisminda s1izma ve bot saldirilart incelenmistir. Yakalanan veri
benign, infiltration, bot etiketli verilerden olugsmaktadir. Calismanin devaminda bu saldir1
veriseti “Senaryo 2” olarak adlandirilacaktir. Veri setinde uygulanan saldirilara iliskin

bilgiler Cizelge 4.3’te sunulmustur.



Cizelge 4.3. CSE-CIC-IDS 2018 diizenlenen sizma ve bot saldir1 senaryolar: (UNB)

Saldirgan Kurban Saldir1 Tarih Saldir1 Baslama Saldir:
Ad1 Saati Bitis Saati
13.58.225.34 18.221.148.137- Infiltration Carsamba, 10:50 12:05
172.31.69.24 28-02-
2018
13.58.225.34 18.221.148.137- Infiltration Carsamba, 13:42 14:40
172.31.69.24 28-02-
2018
13.58.225.34 18.216.254.154- Infiltration Persembe, 09:57 10:55
172.31.69.13 01-03-
2018
13.58.225.34 18.216.254.154- Infiltration Persembe, 14:00 15:37
172.31.69.13 01-03-
2018
13.58.225.34 18.216.254.154- Infiltration Persembe, 14:00 15:37
172.31.69.13 01-03-
2018
18.219.211.138 18.217.218.111- Bot Cuma, 10:11 11:34
172.31.69.23 02-03-
18.222.10.237- 2018
172.31.69.17
18.222.86.193-
172.31.69.14
18.222.62.221-
172.31.69.12
13.59.9.106-
172.31.69.10
18.222.102.2-
172.31.69.8
18.219.212.0-
172.31.69.6
18.216.105.13-
172.31.69.26
18.219.163.126-
172.31.69.29
18.216.164.12-
172.31.69.30
18.219.211.138 18.217.218.111- Bot Cuma, 14:24 15:55
172.31.69.23 02-03-
18.222.10.237- 2018
172.31.69.17
18.222.86.193-
172.31.69.14
18.222.62.221-
172.31.69.12
13.59.9.106-
172.31.69.10
18.222.102.2-
172.31.69.8
18.219.212.0-
172.31.69.6
18.216.105.13-
172.31.69.26
18.219.163.126-
172.31.69.29

18.216.164.12-
172.31.69.30
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4.2.2. Veri Analizi ve On Islemenin Gerceklestirilmesi

1. Veri setinin yiiklenmesi ve veri doniisiimiiniin gerceklestirilmesi: Veri seti degisken
dontisimii Cizelge 4.1°’de sunulmustur. Cizelge 4.1 incelendiginde baslangicta
“DType (I)’de “object” olan veri tiplerinin, “DType (II)"de oldugu gibi veri doniisiimii
gerceklestirilmistir.

Senaryo 1’de veri doniisiimii gerceklestirilirken c¢ok sinifli saldiri trafigi icin
"Benign":0, “DoS attacks-Hulk":1, "DoS attacks-Slowloris":2, "DoS attacks-
GoldenEye":3, “DoS attacks-SlowHTTPTest":4 olarak etiketlenmistir. Iki sinifl1 saldiri
veri setinde ise "Benign":0, “Attack”:1 olarak etiketlenmistir.

Senaryo 2’de veri doniisiimii gerceklestirilirken ¢ok sinifli saldiri trafigi icin
“Benign”:0, “Bot”:1, “Infiltration”:2 olarak etiketlenmistir. Iki siifli saldirt veri setinde

ise "Benign":0, “Attack”:1 olarak etiketlenmistir.

2. Veri setindeki infinive degerlerin (np.inf, -np.inf) NaN degerlere doniistiiriilerek diger
NaN degerleri ile birlikte temizlenmesi: Cizelge 4.4’te veri setinin ilk durumu I’de,
temizlik sonrasi veri sayist II'de gosterilmistir. Cizelge 4.5, Cizelge 4.6, Cizelge 4.7,

Cizelge 4.8’de alt gruplara gore veri sayilar1 verilmistir.

Cizelge 4.4. CSE-CIC-IDS 2018 temizlik sonrasi1 veri sayisi

Madde 1 11
Senaryo 1 2097150 2089122
Senaryo 2 1379700 1372706

Cizelge 4.5. “Senaryo 17 veri seti saldir1 tipine gore etiket verileri

Veri Etiketi Veri Sayisi
Benign 1434822
DoS attacks-Hulk 461912
DoS attacks-SlowHTTPTest 139890
DoS attacks-GoldenEye 41508
DoS attacks-SlowLoris 10990

Cizelge 4.6. “Senaryo 1” veri seti anomali durumuna gore etiket verileri

Veri Etiketi Veri Sayisi

Benign 1434822
Attack 654300
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Cizelge 4.7. “Senaryo 2” veriseti saldir1 tipine gore etiket verileri

Veri Etiketi Veri Sayisi
Benign 994112
Bot 286191
Infiltration 92403

Cizelge 4.8. “Senaryo 2” veri seti anomali durumuna gore etiket verileri

Veri Etiketi Veri Sayisi
Benign 994112
Attack 378594

Veri gorsellestirme: “import matplotlib.pyplot as plt” kiitiiphanesi kullanilarak
“Senaryo 17 icin Sekil 4.1, Sekil 4.2; “Senaryo 2” icin Sekil 4.3, Sekil 4.4 saldir tipi

ve anomali durumuna gore etiket dagilimini gosteren grafikler cizdirilmistir.

BN deger
DoS attacks-SlowHTTPTest

Do5 attacks-GoldenEye

Do attacks-Slowloris

Etiket

Dos attacks-Hulk

Benign

T T T T T T T T
0o 0z 04 0.6 0.8 10 12 14
led

Sekil 4.1. “Senaryo 17 veri seti etiketine gore saldir1 ¢esidi dagilimu



Etiket

Etiket

B deger
Attack
Benign
I T T T T T T T
00 02 04 06 0.5 14 12 14
let
Sekil 4.2. “Senaryo 1” veri seti etiketine gore anomali durumu
BN deger
Infiltration
Bot

Eenign

lek

Sekil 4.3. “Senaryo 2” veri seti etiketine gore saldir1 ¢esidi dagilim
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BN deger

Mtack

Etiket

Benign

0.0 02 04 06 0.8 10

Sekil 4.4. “Senaryo 2” veri seti etiketine gore anomali durumu

4.2.3. Dengesiz veri setinin dengeli hale getirilmesi

Senaryo 1 ve Senaryo 2’de veri seti dagilimi incelendiginde simif dagilimlarinin
birbirine yakin olmadig1, dengesiz oldugu goriilmiistiir. Veri setini dengeli hale getirnek
icin orneklem azaltma (undersampling), Orneklem artirma (oversampling) teknikleri
kullanilmustir.

Senaryo 1, toplam 2,089,122 veriden olugmaktadir. Veri sayisinin ¢ok fazla
olmasi, artirma yontemi kullanildiginda islemin yaklasik olarak 12 saat siirmesi ve
mevcut kapasite ile elde edilen verinin verimli olarak kullanilamayacagi gerekcesiyle
ormeklem azaltma (undersampling) yontemi tercih edilmistir. Orneklem azaltma
tekniklerinden = TomekLinks, NearMiss, = CondensedNearestNeighbor  (CNN),
EditedNearestNeighbors (ENN) ve OneSidedSelection (OSS) yontemleri veri setine

uygulandiginda elde edilen sonuglar Cizelge 4.9’da sunulmustur.

Cizelge 4.9. “Senaryo 1” 6rneklem azaltma sonucu veri sayilari

Etiket ilk TomekLinks NearMiss CNN ENN 0SS
Durum
1434822 975632 7512 7512 975568 8998

0

1 461912 313974 7512 141 313970 8012
2 139890 95331 7512 20 95331 8000
3
4

41508 28153 7512 6 28133 8000
10990 7512 7512 2 7512 7512
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Yontem olarak hibrit bir yontem olmasi, giiriiltiilii veri Orneklerini ortadan
kaldirmas1 ve ayni zamanda ¢ogunluk sinif1 veri 6rneklerini veri setinden kaldirdigi i¢in
One Side Selection (OSS) yontemi tercih edilmistir.

Senaryo 2 toplam 1,372,706 veriden olugmaktadir. Senaryo 2’de veri
dengelemenin saglanabilmesi i¢in azinlik simifin1 6rnekleyerek sentetik veri artisini
saglayan SMOTEENN (SMOTE Edited Nearest Neighbors) ve SMOTETomek
yontemleri ve oOrneklem sayisinin azaltildifi One Side Selection (OSS) yontemi

kullanilmustir. Islemler sonras1 veri dagilimi Cizelge 4.10°da sunulmustur.

Cizelge 4.10. “Senaryo 2” veri dengeleme islemi sonrasi veri sayilari

Etiket ilk Durum SMOTEENN SMOTETomek 0SS
0 994112 675658 675670 232877
1 286191 501296 646248 62016
2 92403 481492 646244 62732

Gergeklestirilen testlerde Senaryo 1 grubunda veriseti biiyiikliiglinden dolay1 OSS
yontemi tercih edilmistir. (Sekil 4.5) Islem sonras1 veriseti dagilimi Sekil 4.6’deki gibidir.

BN deger
DoS attacks-SlowHTTPTest

DoS attacks-GoldenEye

DoS attacks-Slowloris

Etiket

Do5 attacks-Hulk

Benign

0.0 02 04 06 08 10 12 14
1e6

Sekil 4.5. “Senaryo 17 veri seti ilk hali



DoS5 attacks-SlowHTTPTest

Dao5 attacks-GoldenEye

% DaoS attacks-Slowloris EEE deger
[}
Dao5 attacks-Hulk
Benign
] 2000 4000 G000 BOOD

Sekil 4.6. “Senaryo 17 veri setinin OSS ile dengelenmesi
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Senaryo 2 grubunda ise OSS, SMOTEENN, SMOTETomek yontemi tercih

edilmistir. Sekil 4.7’ de veri seti ilk hali sunulmustur. islem sonras1 veriseti dagilimi Sekil

4.8, Sekil 4.9, Sekil 4.10’daki gibidir.

BN deger
Infiltration
2 Bot

e

Eenign

r T T T T T

0.0 0z 04 0.6 0.8 10
le6

Sekil 4.7. “Senaryo 2” veri seti ilk hali
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EE deger
Infiltration
E Bot
fra
Benign
0 50000 100000 150000 200000
Sekil 4.8. “Senaryo 2” veri setinin OSS ile dengelenmesi
B deger
Infiltration
E Baot
v}
Benign

o 100000 200000 300000 400000 500000 &OOO0O0 7OOOOO

Sekil 4.9. “Senaryo 2” veri setinin SMOTEENN ile dengelenmesi

N deger

Infiltration

Bot

Etiket

Benign

T T T T T T T
0 100000 200000 300000 400000 500000 600000 700000

Sekil 4.10. “Senaryo 2” veri setinin SMOTETomek ile dengelenmesi

Son olarak Senaryo 3 grubunda tiim saldir1 veri seti grup gruplar halinde alinarak
birlestirilmistir, Sekil 4.11°de veri seti ilk dagilimi sunulmustur. Sekil 4.12°de gosterildigi

izere veri seti, biiylikliiglinden dolayr OSS yontemi ile azaltilarak kullanilabilir hale

getirilmistir.
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Do% attacks-SlowHTTPTest
Do% attacks-GoldenEye
Do5 attacks-Slowloris
Do5 attacks-Hulk

SOL Injecticn

Brute Force X55

Brute Force Web

55H Brute Force

FTP Brute Force
DDaS-LOIC-UDP
DDoS-LOIC-Http
DDeS-HOIC

Infiltration

Bot

Benign

N deger

Etiket

Sekil 4.11. “Senaryo 3” veri seti ilk hali

Do5 attacks-SlowHTTPTest
Dao5 attacks-GoldenEye
Dao5 attacks-Slowloris
Do5 attacks-Hulk

S0L Injection

Brute Force X55

Brute Force Web

55H Brute Force

FTP Brute Force
DDoS-LOIC-UDP
DDoS-LOIC-Http
DDoS-HOIC

Infiltration

Bot

Benign

BN deger

Etiket

T T T T T T
0 100000 200000 300000 400000 500000  6OOOOO

Sekil 4.12. “Senaryo 3” veri setinin OSS ile dengelenmesi

4.2.4. Ozellik Seciminin Gerceklestirilmesi

4.2.4.1. Is1 Haritas1 ile Korelasyon Matrisi

Calismamizin bu kisminda hedef degiskenle oOzellikler arasi iliskilerin tespit
edilebilmesi icin “import seaborn as sns” kiitiiphanesi dahil edilerek 1s1 haritas1 (heatmap)
olusturulmustur.

Senaryo 1 icin 1s1 haritalar1 olusturulurken bagimsiz degiskenlerin saldir1 ¢esidine
olan etkisinin incelenebilmesi icin 5 siif olarak kategorilendirilen veri seti kullanilarak
Sekil 4.13 ve Sekil 4.14’te 1s1 haritas1 ve degiskenler arasi korelasyon gosterilmistir. Sekil

4.15 ve Sekil 4.16’da ise bagimsiz degiskenlerin anomali durumuna olan etkisinin
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incelenebilmesi icin ise 2 sinif olarak kategorilendirilen veri seti kullanilarak 1s1 haritasi

ve degiskenler aras1 korelasyon gosterilmistir.

Dst Port - EEEE B | [ | [ | |
protocol Sl | | | it
Fiow Duration - [l EE EEEE EHOEE H Em
Tot Fwd Pkts - .
ot Bwd Pkts -
TotLen Fwd Pkts -
TotLen Bwd Pkts -
Fwd Pkt Len Max -l
Fwd Pkt Len Min -\l
Fwd Pkt Len Mean -Jij
Fwd Pkt Len Std -l
Bwd Pkt Len Max -
Bwd Pkt Len Min -J Il
Bwd Pkt Len Mean -
Bwd Pkt Len Std - [l
Flow Byts/s -
Flow Pkts/s -
Flow IAT Mean -
Flow IAT Std -
Flow IAT Max -
Flow IAT Min -

Fwd IAT Tot -

Fwd IAT Mean -
Fwd IAT Std -

Fwd IAT Max -
Fwd IAT Min -
Bwd IAT Tot -

Bwd IAT Mean -
Bwd IAT Std -
Bwd IAT Max -
Bwd IAT Min -
Fwd PSH Flags -
Fwd Header Len -
Bwd Header Len -
Fwd Pkts/s -

HE N EEEE E=
HEEN EENE EE

Bwd Pkts/s -
Pkt Len Min -JI
Pkt Len Max -
Pkt Len Mean -
Pkt Len Std -1 [l
Pkt Len Var -
FIN Flag Cnt -
SYN Flag Cnt -
RST Flag Cnt -
PSH Flag Cnt -Jl
ACK Flag Cnt -[ Il
URG Flag Cnt -
ECE Flag Cnt -
Down/Up Ratio |
Pkt Size Avg -

Fwd Seq Size Avg -Jil
Bwd Seg Size Avg -
Subflow Fwd Pkts -
Subflow Fwd Byts -
Subflow Bwd Pkts -
Subflow Bwd Byts -
Init Fwd Win Byts -]
Init Bwd Win Byts -
Fwd Act Data Pkts -
Fiwd Seg Size Min - [l
Active Mean -
Active Std -
Active Max -
Active Min -
Idle Mean -
Idle Std -
Idle Max -
Idle Min -
Label | g

. |

[ |
3
5

Len Max -
en Mean -
ive Std -
ve Max -

=%
a2
i
23

Dst Port
Protocol -|
le Mean -

Flow Duration -

&
=
3
2

Active Min -
Id

Len Min -
Len Var -

Bwd Pkts/s -]

Pk
Pkt Len Std -

Pki
Pkt Size Avg -Jjil

Tot Fwd Pkts -
Tot Bwd Pkts -
TotLen Fwd Pkts -
Flow Byts/s -
Flow Pkts/s
Flow IAT Mean -
Flow IAT Std -
Flow IAT Max -
Flow IAT Min -
Fwd IAT Tot -
Fwd IAT Mean -
Fuwd IAT Std -
Fwd IAT Max -
Fwd IAT Min -
Bwd IAT Tot -
Bwd IAT Mean -
Bwd IAT Std -
Bwd IAT Max -
Bwd IAT Min -
Fwd PSH Flags -
Fwd Pkts/s -
FIN F
SYN Fi
RSTF
ACK Fi
URG FI
ECE FI
Down/Up Ratio -
Fwd Seg Size Avg -
Bwd Seg Size Avg -
Active Mean -
Ac
Acti

Fwd Pkt Len Max ]
Pk
Pkt

Fwd Pkt Len Min -
Fwd Pkt Len Std -

Totlen Bwd Pkts -
Fwd Pkt Len Mean -
Bwd Pkt Len Max -
Bwd Pkt Len Min |
Bwd Pkt Len Mean -]
Bwd Pkt Len Std -|
Fwd Header Len -
Bwd Header Len -
Subflow Fwd Pkts
Subflow Fwd Byts -
Subflow Bwd Pkts -
Subflow Bwd Byts -
Init Fwd Win Byts -
Init Bwd Win Byts -
Fwd Act Data Pkts -
Fwd Seg Size Min -

Sekil 4.13. “Senaryo 1” saldir1 ¢esidine gore olusturulan 1s1 haritasi

Is1 haritasini inceledigimizde saldir gesitlerini gosteren “Label” siitunu ile diger
siitunlar aras iliskilerde [-0,3, +0,3] degerleri araliginin disindaki degerleri sinir deger
olarak kabul edersek ise “Label” siitununu belirleyen etkenler olarak “Dst Port, Fwd Pkt
Len Max, Fwd Pkt Len Min, Fwd Pkt Len Mean, Flow Pkts/s, Fwd Pkts/s, Bwd Pkts/s,
Pkt Len Mean, Pkt Len Max, Pkt Len Std, PSH Flag Cnt, Pkt Size Avg, Fwd Seg Size
Avg, Init Fwd Win Byts, Fwd Seg Size Min” degerlerinin iliskisinin daha belirgin oldugu

goriinmektedir. En fazla etkili olan parametrenin ise “Bwd Pkts/s” oldugu goriilmiistiir.
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Dst Port - 032 100
Protocol - 0.22
Flow Duration - 0.12
Tot Fwd Pkts - 0.049
Tot Bwd Pkts - 0.024
TotLen Fwd Pkts - 0.0089
TotLen Bwd Pkts - 0.013
Fwd Pkt Len Max - 031
Fwd Pkt Len Min - 0.2
Fwd Pkt Len Mean - 033 075
Fwd Pkt Len Std - 0.29 i
Bwd Pkt Len Max - 0.22
Bwd Pkt Len Min - 0.2
Bwd Pkt Len Mean - 024
Bwd Pkt Len Std - 0.2
Flow Byts/s - 0.027
Flow Pkts/s - ——
Flow IAT Mean - 0.053
Flow IAT Std - 0.053
Flow IAT Max - 0.098 050
Flow IAT Min - 0.048
Fwd IAT Tot - 0.12
Fwd IAT Mean - 0.046
Fwd IAT Std - 013
Fwd IAT Max - 0.097
Fwd IAT Min - 0.015
Bwd IAT Tot - 0.082
Bwd IAT Mean - 0.025
Bwd IAT Std - 0.034
Bwd IAT Max - 0.033 -0.25
Bwd IAT Min - 0.041
Fwd PSH Flags - 0.061

Bwd PSH Flags -
Fwd URG Flags -
Bwd URG Flags -

Fwd Header Len - 0.038
Bwd Header Len - 0.027
Fwd Pkts/s - 0.34
Bwd Pkts/s
Pkt Len Min - 0.21 -0.00
Pkt Len Max - 031
Pkt Len Mean - 03
Pkt Len Std - 031
Pkt Len Var - 013
FIN Flag Cnt - 0.018
SYN Flag Cnt - 0.061
RST Flag Cnt - 0.091
PSH Flag Cnt - 037
ACK Flag Cnt - 0.15
URG Flag Cnt - 0.077 --0.25
CWE Flag Count -
ECE Flag Cnt - 0.091
Down/Up Ratio - 013
Pkt Size Avg - 033
Fwd Seg Size Avg - 033
Bwd Seg Size Avg - 024

Fwd Byts/b Avg -
Fwd Pkts/b Avg -
Fwd Blk Rate Avg -
Bwd Byts/b Avg - -0.50
Bwd Pkts/b Avg -
Bwd Blk Rate Avg -

Subflow Fwd Pkts - 0.049
Subflow Fwd Byts - 0.0089
Subflow Bwd Pkts - 0.024
Subflow Bwd Byts - 0.013
Init Fwd Win Byts - —
Init Bwd Win Byts - 0.12
Fwd Act Data Pkts - 0.12
Fwd Seg Size Min -0.75
Active Mean - 0.0052
Active Std - 0.0085
Active Max - 0.0084
Active Min - 0.0061
Idle Mean - 0.045
Idle Std - 0.011
Idle Max - 0.039
Idle Min - 0.047
Labe! -J S S 100
Label

Sekil 4.14. “Senaryo 1” saldir1 ¢esidine gore olusturulan “Label” ve degiskenler arasi korelasyon
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Dst Port -l EEEE || | | [ | e
Protocel -l HENE N | | N | | |
Flow Duration -l N EEEE N E. H EN
Tot Fwd Pkts - [ ] ]
o Bud Pkis - 1]
TotLen Fwd Pkts - [ |
Totlen Bwd Pkts - [ [ |
Fwd Pkt Len Max -Jil
Fwd Pkt Len Min - [l
Fwd Pkt Len Mean -Ji
Fwd Pkt Len Std -
Bwd Pkt Len Max -
Bwd Pkt Len Min -l
Bwd Pkt Len Mean -
Bwd Pkt Len Std - [
Flow Byts/s -
Flow Pktsjs -
Flow IAT Mean -
Flow IAT Std -
Flow IAT Max -
Flow IAT Min -
Fwd AT Tot -
Fwd IAT Mean -
Fuwd IAT 5td -
Fwd IAT Max -
Fwd LAT Min -
Bwd IAT Tot -
Bwd IAT Mean -
Bwd IAT S5td -
Bwd IAT Max -
Bwd IAT Min -
Fwd PSH Flags -
Fwd Header Len - [ 1]
Bwd Header Len - [ [ |

| | || | |
EE EEE
P FEE .

EE H EEEE EE

Pkt Len Mean -
Pkt Len Std -|
Pkt Len Var -
FIN Flag Cnt -
SYN Flag Cnt - [ |
RST Flag Cnt - | ]
PSH Flag Cnt - | 1|
ACK Flag Cnt -l H  EEN - L |
URG Flag Cnt - [ ]
ECE Flag Cnt - | [ ]
Down/Up Ratia -] | | [ ] iz --0.2
Pkt Size Avg - H BEEE EE
Fwd Seg Size Avg -l H BN i
Bwd Seg Size Avg - H EE
Subflow Fwd Pkts - EE B | | | H_ER
Subflow Fwd Byts - [ ] [ | [ ]
Subflow Buwd Phts - [Tl | [T | E BN
Subflow Bwd Byts - | [ I |
Init Fwd Win Byts - [ || | | -0.4
Init Bwd Win Byts - | |
Fwd Act Data Pkts - [ ] | |
Fwd Seg Size Min - il [ ] ] | | | | [ ] | |
Active Mean - H_EE
Active Std -
Active Max -
Active Min - H Em
Idle Mean -

Idle Std -
Idle Max -
Idle Min -

Label

Bwd Pkt Len Min ]

ze Avg -
ize Avg g

|
k|
Mean -
b

en 5td
en Va

e Min -l

Active Mean -
Label

Dst Port i
Protocol -
n Byts -

n Byts -

Flow Duration -
lag Cn
ag Cnt -

Down/Up Ratia -
Idle Mean -

Idle Std -

Idle Max -

Idie Min -

Tot Fwd Pkts
Tot Bwd Pkts -
Totlen Fwd Pkts —
Flow Byts/s —
Flow Pkts/s -
Flow IAT Mean -
Flow AT 5td -
Flow IAT Max -
Flow IAT Min —
Fwd IAT Tot -
Fwd IAT Mean - |
Fwd IAT Std -
Fwd IAT Max -
Fwd IAT Min -
Bwd IAT Tot -
Bwd IAT Mean -
Bwd IAT Std -
Bwd IAT Max -
Bwd IAT Min -
Fwd PSH Flags -
Fwd Header Len —
Bwd Header Len -
Fwd Pkts/s -
Bwd Pktsfs -
Pkt Len Min
Pkt Len Max
Active 5td -
Active Max -
Active Min -

TotLen Bwd Pkts -
Fwd Pkt Len Max -
Fwd Pkt Len Min
Fwd Pkt Len Mean -gg
Fwd Pkt Len Std -
Bwd Pkt Len Max -
Bwd Pkt Len Std -
Pkt Len
Pht
Pkt
FIN F|

Bwd Pkt Len Mean g
ACK FI
URG F
ECE Fi

Subflow Fwd Pkts -
Subflow Fwd Byts
Subflow Bwd Pkis -
Subflow Bwd Byts _
Fwd Act Data Pits |

Fwd Seg Si
Bwd 5eg Si
Init Fwd Wi
Init Bwd Wi

Sekil 4.15. “Senaryo 17 anomali durumuna gore olusturulan 1s1 haritasi

Is1 haritasimi inceledigimizde anomali durumunu ifade eden “Label” siitunu ile
diger siitunlar arasi iligkilerde [-0,3, +0,3] degerleri araliginin disindaki degerleri sinir deger
olarak kabul edersek “Dst Port, Fwd Pkt Len Max, Fwd Pkt Len Mean, Fwd Pkt Len Std, Bwd
Pkt Len Max, Bwd Pkt Len Mean, Bwd Pkts/s, Pkt Len Max, Pkt Len Mean, Pkt Len Std, Pkt
Size Avg, Fwd Seg Size Avg, Bwd Seg Size Avg, Fwd Seg Size Min” degerlerinin iligkilerinin
daha belirgin oldugu goriinmektedir. En fazla etkili olan parametrenin ise “Fwd Seg Size Min”

oldugu goriilmiistiir.
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Dst Port S — an
Protocol - 4029
Flow Duration - 0.17
Tot Fwd Pkts - 40.057
ot Bwd Pkis - 40.034
Totlen Fwd Pkts - 0.012
Totlen Bwd Pkts - 40.017

Fwd Pkt Len Max {I A
0.26

Fwd Pkt Len Min
Fwd Pkt Len Mean

Fwd Pkt Len Std - nss
Bwd Pkt Len Max -
Bwd Pkt Len Min - 0.2
Bwd Pkt Len Mean - 0.33
Bwd Pkt Len Std - 029
Flow Byts/s - 40.036
Flow Pkts/s - 0.22
Flow |AT Mean - 40.091
Flow AT Std - 40.092
Flow 1AT Max - 0.15 050
Flow IAT Min - 40.078
Fwd IAT Tot - 0.17
Fwd IAT Mean - 0.084
Fwd AT Std - 017
Fwd AT Max - 4.15
Fwd IAT Min - A0.044
Bwd IAT Tot - 4012
Bwd IAT Mean - 0014
Bwd IAT 5td - 40.059
Bwd 1AT Max - A0.056 - 025
Bwd IAT Min - 0042
Fwd P5H Flags - 40.083
Bwd PSH Flags -
Fwd URG Flags -
Bwrd URG Flags -
Fwd Header Len - 40.043
Bwd Header Len - £0.038
Fwd Pkts/s - 012
Bwd Pktsis - 034
Pkt Len Min - 0.27 - 000
Pkt Len Max
Pkt Len Mean
Pkt Len 5td
Pkt Len Var - 0.18
FIM Flag Cnt - 40.014
SYM Flag Cnt - 0.083
RST Flag Cnt - .12
P5H Flag Cnt - 0048
ACK Flag Cnt - 02
URG Flag Cnt - 40.077 --0.25
CWE Flag Count -
ECE Flag Cnt - .12
Down/Up Ratio - 0.11
Pkt Size Avg
Fwd Seq Size Avg .45
Bwd Seg Size Avg - 033
Fwd Byts/b Avg -
Fwd Pkts/b Avg -
Fwd Blk Rate Avg -
Bwd Byts/b Avg - -0.50
Bwd Pktsfb Avg -
Bwd Blk Rate Avg -
Subflow Fwd Pkts - 40.057
Subflow Fwd Byts - 40.012
Subflow Bwd Pkts - 40.034
Subflow Bwd Byts - 40.017
Init Fwd Win Byts - 022
Init Bwd Win Byts - .15
Fwd Act Data Pkts - .16
Fwd Seq Size Min - AL
Active Mean - -0.0042
Active Std - 40.019
Active Max - 0.021
Active Min - -0.0018
|dle Mean - 4.082
|dle Std - 00061
Idle Max - 40.074
Idle Min - -0.083
Lave - S i

Label

Sekil 4.16. “Senaryo 1” anomali durumuna gore olusturulan “Label” ve degiskenler arasi korelasyon
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Senaryo 2 icin 1s1 haritalar1 olusturulurken bagimsiz degiskenlerin saldir1 ¢esidine
olan etkisinin incelenebilmesi icin 3 simif olarak kategorilendirilen veri seti kullanilarak
Sekil 4.17 ve Sekil 4.18’de 1s1 haritas1 ve degiskenler aras1 korelasyon gosterilmistir.
Sekil 4.19 ve Sekil 4.20°de ise bagimsiz degiskenlerin anomali durumuna olan etkisinin
incelenebilmesi icin ise 2 sinif olarak kategorilendirilen veri seti kullanilarak 1s1 haritas1

ve degiskenler aras1 korelasyon gosterilmistir.

Dst Port i
Protocol -[/ [l
Flow Duration -
Tot Fwd Pkts -
Tot Bwd Pkts -
TotLen Fwd Pkts -
Totlen Bwd Pkts -
Fwd Pkt Len Max -
Fwd Pkt Len Min -
Fwd Pkt Len Mean -|
Fwd Pkt Len Std -
Bwd Pkt Len Max -
Bwd Pkt Len Min -|
Bwd Pkt Len Mean -|
Bwd Pkt Len Std -
Flow Byts/s -
Flow Pkts/s -
Flow IAT Mean -
Flow IAT Std -
Flow IAT Max -
Flow IAT Min -
Fwd IAT Tot -
Fwd IAT Mean -
Fwd IAT Std -
Fwd IAT Max -
Fwd IAT Min -
Bwd IAT Tot -
Bwd IAT Mean -
Bwd IAT Std -
Bwd IAT Max -
Bwd IAT Min -

|
| [ | EEE = |
EEECEEEENETEN H Em

H EEE EN
H TEEET.

IEEEETEEN
HE EEEE .
[ |
||

[ [ I s

Fwd PSH Flags -
Fwd URG Flags -
Fwd Header Len -
Bwd Header Len -
Fwd Pkts/s -
Bwd Pkts/s -

Pkt Len Min - [l
Pkt Len Max -|
Pkt Len Mean -
Pkt Len Std -]
Pkt Len Var -
FIN Flag Cnt -
SYN Flag Cnt -

RST Flag Cnt - [

PSH Flag Cnt -JI [l

ACK Flag Cnt -J I
URG Flag Cnt -
CWE Flag Count -

ECE Flag Cnt - [l
Down/Up Ratio -
Pkt Size Avg -
Fwd Seg Size Avg -
Bwd Seg Size Avg -
Subflow Fwd Pkts -
Subflow Fwd Byts -
Subflow Bwd Pkts -
Subfiow Bwd Byts -
Init Fwd Win Byts -
Init Bwd Win Byts -
Fwd Act Data Pkts -

Fwd Seg Size Min - [l
Active Mean -
Active Std -
Active Max -
Active Min -

Idle Mean - |l | |

Idle Std -
idle Max -l ]
Idle Min - | | | |
Label -

Label -l

Protocol
Flow Duration
Tot Fwd Pkts
Tot Bwd Pkts
TotLen Fwd Pkts
Flow Byts/s
Flow Pkts/s
Flow IAT Mean
Flow IAT Std
Flow IAT Max
Flow IAT Min
Fwd IAT Tot
Fwd IAT Mean
Fwd IAT Std
Fwd IAT Max
Fwd IAT Min
Bwd IAT Tot
Bwd IAT Mean
Bwd IAT Std
Bwd IAT Max
Bwd IAT Min
Fwd PSH Flags
Fwd URG Flags
Fwd Header Len
Bwd Header Len
Fwd Pkts/s
Bwd Pkts/s
Pkt Len Min
Pkt Len Max
Pkt Len Mean
URG Fl
ECE Flag Cnf
Down/Up Ratio
Pkt Size Avg
Fwd Seg Size Avg
Active Mean
Active Std
Active Max
Active Min
Idle Mean
Idle Std
Idle Max

ACK Fi
CWE Flag
Init Fwd Win Byts

TotLen Bwd Pkts
Fwd Pkt Len Max
Fwd Pkt Len Min
Fwd Pkt Len Mean
Fwd Pkt Len Std
Bwd Pkt Len Max
Bwd Pkt Len Min
Bwd Pkt Len Mean
Bwd Pkt Len Std
Bwd Seg Size Avg
Subflow Fwd Pkts
Subflow Fwd Byts
Subflow Bwd Pkts
Subflow Bwd Byts
Init Bwd Win Byts
Fwd Act Data Pkts
Fwd Seg Size Min

Sekil 4.17. “Senaryo 2” saldir1 ¢esidine gore olusturulan 1s1 haritasi

06

-04

-02

-00

--02



Dst Port -

Protocol -

Flow Duration -

Tot Fwd Pkts -

Tot Bwd Pkts -
TotLen Fwd Pkts -
TotLen Bwd Pkts
Fwd Pkt Len Max -
Fwd Pkt Len Min -
Fwd Pkt Len Mean -
Fwd Pkt Len Std -
Bwd Pkt Len Max -
Bwd Pkt Len Min -
Bwd Pkt Len Mean -
Bwd Pkt Len Std -
Flow Byts/s -

Flow Pkts/s -

Flow IAT Mean -
Flow IAT Std -

Flow IAT Max -
Flow IAT Min -

Fwd IAT Tot -

Fwd IAT Mean -
Fwd IAT Std -

Fwd IAT Max -

Fwd IAT Min -

Bwd IAT Tot -

Bwd IAT Mean
Bwd IAT Std -

Bwd IAT Max -

Bwd IAT Min -

Fwd PSH Flags -
Bwd PSH Flags -
Fwd URG Flags -
Bwd URG Flags -
Fwd Header Len -
Bwd Header Len -
Fwd Pkts/s -

Bwd Pkts/s -

Pkt Len Min -

Pkt Len Max -

Pkt Len Mean -

Pkt Len Std -

Pkt Len Var -

FIN Flag Cnt -

SYN Flag Cnt -
RST Flag Cnt -

PSH Flag Cnt -
ACK Flag Cnt -
URG Flag Cnt -
CWE Flag Count
ECE Flag Cnt
Down/Up Ratio -
Pkt Size Avg -

Fwd Seg Size Avg -
Bwd Seg Size Avg -
Fwd Byts/b Avg -
Fwd Pkts/b Avg -
Fwd Blk Rate Avg -
Bwd Byts/b Avg -
Bwd Pkts/b Avg -
Bwd Blk Rate Avg -
Subflow Fwd Pkts -
Subflow Fwd Byts -
Subflow Bwd Pkts -
Subflow Bwd Byts -
Init Fwd Win Byts -
Init Bwd Win Byts -
Fwd Act Data Pkts -
Fwd Seg Size Min -
Active Mean -
Active Std -

Active Max -
Active Min -

Idle Mean -

Idle Std -

Idle Max -

Idle Min -

Sekil 4.18. “Senaryo 2” saldir1 ¢esidine gore olusturulan “Label” ve degiskenler arasi korelasyon

0.014
0.15
0.15
0.015
0.01
0.0023
0.0079
0.11
0.11
0.063
0.0021
0.23
0.14
0.19

0.02
0.015

0.078
0.15
0.12
0.14
0.13

0.073
0.14
0.12

0.086

0.055

0.067

0.068

0.015
0.04

0.063

£0.008
£0.011
0.0037
0.058
0.12
0.19
0.18
0.16
0.026
0.02
0.04
0.16
0.064
0.087
0.053
0.063
0.16
0.047
0.19
0.063
0.19

100

0.75

-0.50

-0.25

-0.00

--0.25

-0.50

--1.00
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Senaryo 2 i¢in saldin ¢esitlerini gosteren 1s1 haritasini inceledigimizde “Label”

siitunu ile diger siitunlar arasi1 korelasyon cok diisiik oldugu icin onemli 6zellikler 1s1

haritasi ile belirlenmemistir.



Dst Port
Protocol -
Flow Duration -
Tot Fwd Pkts -
ot Bwd Pkts -
TotLen Fwd Pkts -
TotLen Bwd Pkts -
Fwd Pkt Len Max -
Fwd Pkt Len Min -
Fwd Pkt Len Mean -
Fwd Pkt Len Std -
Bwd Pkt Len Max -
Bwd Pkt Len Min -|
Bwd Pkt Len Mean -|
Bwd Pkt Len Std -
Flow Byts/s -
Flow Pkts/s -
Flow IAT Mean -
Flow IAT Std -
Flow IAT Max -
Flow IAT Min -
Fwd IAT Tot -
Fwd IAT Mean -
Fwd IAT Std -
Fwd IAT Max -
Fwd IAT Min -
Bwd IAT Tot -
Bwd IAT Mean -
Bwd IAT Std -
Bwd IAT Max -
Bwd IAT Min -
Fwd PSH Flags -
Fwd URG Flags -
Fwd Header Len -
Bwd Header Len -
Fwd Pkts/s -
Bwd Pkts/s -
Pkt Len Min -/ [l
Pkt Len Max -
Pkt Len Mean -
Pkt Len Std -
Pkt Len Var -
FIN Flag Cnt -
SYN Flag Cnt -
RST Flag Cnt - [l
PSH Flag Cnt -l
ACK Flag Cnt -J
URG Flag Cnt -
CWE Flag Count -
ECE Flag Cnt - [l
Down/Up Ratio -
Pkt Size Avg -
Fwd Seg Size Avg -
Bwd Seg Size Avg -
Subflow Fwd Pkts -
Subflow Fwd Byts -
Subflow Bwd Pkts -
Subflow Bwd Byts -
Init Fwd Win Byts -
Init Bwd Win Byts -
Fwd Act Data Pkts -
Fwd Seg Size Min - [l
Active Mean -
Active Std -
Active Max -
Active Min -
Idle Mean -
Idle Std -
Idle Max -
Idle Min -
Label -

Dst Port -
Protocol -]

Flow Durati

Tot Fwd Pkts -
ot Bwd Pkts -
TotLen Fwd Pkts -
TotLen Bwd Pkts _
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08

|

06

-04

-02

-00

--02

[ -04

-0.6

lag Cnt -
lag Cnt -
lag Cnt -
lag Cnt -
lag Cnt -
lag Cnt -

Fwd Pkts/s -
Bwd Pkts/s -
Pkt Len Var -

FIN Fl
Pkt Size Avg -
Fwd Seg Size Avg -
Active Mean -
Active Std -
Active Max -
Active Min -

Pkt Len Std -
SYN Fi

Flow Byts/s -
Flow Pkts/s
Flow IAT Mean -
Flow IAT Std -
Flow IAT Max -
Flow IAT Min -
Fwd IAT Tot -
Fwd IAT Mean -
Fwd IAT Std -
Fwd IAT Max -
Fwd IAT Min -
Bwd IAT Tot -
Bwd IAT Mean -
Bwd IAT Std -
Bwd IAT Max -
Bwd IAT Min -
Fwd PSH Flags -
Pkt Len Min -
Pkt Len Max -
Pkt Len Mean -

RSTF

PSH Fi

Fwd URG Flags -
Fwd Header Len -
ECE Flag Cnt -
Down/Up Ratio -

URG F
‘CWE Flag Count -

Fwd Pkt Len Max -
Fwd Pkt Len Min -
Fwd Pkt Len Mean -
Fwd Pkt Len Std -
Bwd Pkt Len Max -]
Bwd Pkt Len Min _
Bwd Pkt Len Mean -
Bwd Pkt Len Std -
Bwd Header Len -
ACK Fl
Subflow Fwd Pkts -
Subflow Fwd Byts -
Subflow Bwd Pkts -
Subflow Bwd Byts -
Init Fwd Win Byts -
Init Bwd Win Byts -
Fwd Act Data Pkts -
Fwd Seg Size Min -

Bwd Seg Size Avg -

Sekil 4.19. “Senaryo 2” anomali durumuna gore olusturulan 1s1 haritast

Senaryo 2 i¢in anomali durumuna gore olusturulan 1s1 haritasini inceledigimizde
“Label” siitunu ile diger siitunlar aras1 korelasyon ¢ok diisiik oldugu i¢in 6nemli 6zellikler

181 haritasi ile belirlenmemistir.
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Dst Port - 0016 =00
Protocol - 0.22
Flow Duration - 0.19
Tot Fwd Pkts - 0.019
Tot Bwd Pkts - 0.012
otLen Fwd Pkts - 0.0063
TotLen Bwd Pkts - 0.0091
Fwd Pkt Len Max - 0.11
Fwd Pkt Len Min - 0.16
Fwd Pkt Len Mean - 0.042 075
Fwd Pkt Len Std - 0.047 )
Bwd Pkt Len Max - 0.28
Bwd Pkt Len Min - 0.2
Bwd Pkt Len Mean - 0.25
Bwd Pkt Len Std - 024
Flow Byts/s - 0.028
Flow Pkts/s - 0.026
Flow IAT Mean - 0.14
Flow IAT Std - 0.11
Flow IAT Max - 0.18 - 0.50
Flow IAT Min - 013
Fwd IAT Tot - 0.19
Fwd IAT Mean - 0.15
Fwd IAT Std - 0.11
Fwd IAT Max - 0.17
Fwd IAT Min - 0.13
Bwd IAT Tot - 0.12
Bwd IAT Mean - 0.086
Bwd IAT Std - 01
Bwd IAT Max - 01 -025
Bwd IAT Min - 0.026
Fwd PSH Flags - 0.073
Bwd PSH Flags -
Fwd URG Flags - 0.036
Bwd URG Flags -
Fwd Header Len - 0.0096
Bwd Header Len - 0.013
Fwd Pkts/s - 0.033
Bwd Pkts/s - 0.0083
Pkt Len Min - 017 -0.00
Pkt Len Max - 0.22
Pkt Len Mean - 0.22
Pkt Len Std - 0.19
Pkt Len Var - 0.033
FIN Flag Cnt - 0.028
SYN Flag Cnt - 0.073
RST Flag Cnt - 024
PSH Flag Cnt - 0.065
ACK Flag Cnt - 0.16
URG Flag Cnt - 0.08 --0.25
CWE Flag Count - 0.036
ECE Flag Cnt - 024
Down/Up Ratio - 0.03
Pkt Size Avg - 024
Fwd Seg Size Avg - 0.042
Bwd Seg Size Avg - 0.25

Fwd Byts/b Avg -
Fwd Pkts/b Avg -
Fwd Blk Rate Avg -
Bwd Byts/b Avg - --0.50
Bwd Pkts/b Avg -
Bwd Blk Rate Avg -

Subflow Fwd Pkts - 0.019
Subflow Fwd Byts - 0.0063
Subflow Bwd Pkts - 0.012
Subflow Bwd Byts - 0.0091
Init Fwd Win Byts - 0.084
Init Bwd Win Byts - 024
Fwd Act Data Pkts - 0.031
Fwd Seg Size Min - 0.25 -0.75
Active Mean - 0.024
Active Std - 0.022
Active Max - 0.029
Active Min - 0.019
Idle Mean - 0.15
Idle Std - 0.033
Idle Max - 0.15
Idle Min - 0.14
Labe ! - S -
Label

Sekil 4.20. “Senaryo 2 anomali durumuna gore olusturulan “Label” ve degiskenler aras1 korelasyon

4.2.4.2. XGBoost Algoritmasi ile Ozellik Secimi

Ozellik secimi ile 6nemli 6zellikler belirlenirken biiyiik veri setlerinde kullanim

kolaylig1 sebebiyle tercih edilen XGBoost algoritmasi kullanilmagtir.
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Senaryo 1’de OneSidedSelection yontemi ile dengeli hale getirilmis olan veri seti

kullanilmistir. XGB siniflandirici tanimlanirken 6grenme oranmi (learning_rate) 0.1,

olusturulacak agaclarin sayist (n_estimators) 100, maksimum derinlik (max_depth) 6

olarak tanimlanmstir. Onemli 15 6zellik ¢izdirildiginde Sekil 4.21 elde edilmistir.

35
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0025 0050 0075 0100 012% 0150 0175

Sekil 4.21. “Senaryo 1” icin XGBoost ile tespit edilen 6nemli 6zellikler (feature_importances_)

Burada tespit edilen dizi numaralart Flow Pkts/s, Bwd IAT Mean, Bwd Pkt Len
Std, Tot Bwd Pkts, Fwd Seg Size Min, Bwd Pkt Len Max, Dst Port, Flow IAT Min, Fwd
IAT Min, Idle Mean, Fwd PSH Flags, Flow IAT Mean, Flow IAT Std, URG Flag Cnt,

Bwd Header Len siitunlarina denk diismektedir.

Senaryo 2’de SMOTETomek yontemi ile dengeli hale getirilmis olan veri seti

kullamilmistir. XGB siniflandirici tanimlanirken 6grenme oranmi (learning_rate) 0.1,

olusturulacak agaclarin sayist (n_estimators) 100, maksimum derinlik (max_depth) 6

olarak tanimlanmstir. Onemli 15 6zellik ¢izdirildiginde Sekil 4.22 elde edilmistir.
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I
0.0 0.05 010 .15 020
Sekil 4.22. “Senaryo 2” icin XGBoost ile tespit edilen onemli 6zellikler (feature_importances_)

Burada tespit edilen dizi numaralar1 Dst Port, Fwd Seg Size Min, Fwd IAT Mean,
ACK Flag Cnt, Bwd Pkt Len Mean, ECE Flag Cnt, PSH Flag Cnt, RST Flag Cnt, Fwd
IAT Min, Init Bwd Win Byts, Flow Pkts/s, FIN Flag Cnt, Fwd Pkts/s, Bwd Pkt Len Max,
Fwd Act Data Pkts siitunlarina denk diismektedir.

4.2.5. Veri Setinin Gorsellestirilmesi

CSE-CIC-IDS2018 veri setinde saldirt tiirliniin belirlenmesinde etkili olan
ozelliklerin gozlemlenebilmesi icin OSS yontemi ile azaltilan veri setinin tamami
kullanilarak dagilim grafikleri ¢izdirilmistir. XGBoost algoritmasi ile 6zellik se¢imi
saglanarak etiketin belirlenmesinde etkili olan 15 6zellik incelenmistir. Saldir1 ¢esidine
gore onemli Ozellikler tespit edildiginde Sekil 4.23, saldir1 grubuna gore kategorilendirme
yapildiginda (Benign, Bot, Infiltration, DDoS, Brute Force, SQL Injection, DoS) Sekil
4.24’deki ozellikler tespit edilmistir.
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Fwd Act Data Pkts
RST Flag Cnt

Init Bwd Win Byts
Fwd URG Flags
PSH Flag Cnt
Fwd Header Len
Burd LAT Max
Totlen Fwd Pkts
Dst Port

Bwd Pkt Len Std
Init Fwd Win Byts
Fwd Seqg Size Min
Fwd IAT Std

ECE Flag Cnt

Fwd Pkts/s

T
0.00 005 10 15 020 025

Sekil 4.23. “Senaryo 3” icin XGBoost ile tespit edilen 6nemli 6zellikler (feature_importances_)

Fwd Act Data Pkts
RST Flag Cnt

Fwd URG Flags
Flow 14T Max

Init Bwd Win Byts
Fwd Header Len
Fwd Pktsfs

Bwd Pkt Len Std
PSH Flag Cnt

Init Fwd Win Byts
Dst Port

Totlen Fwd Pkts
Fwd AT Std

ECE Flag Cnt

Fwd Seg Size Min

T T T T T
o0 Q02 o004 006 Q08 010 012 014 016

Sekil 4.24. “Senaryo 3” icin saldir1 gruplarina gére XGBoost ile tespit edilen 6nemli 6zellikler
(feature_importances_)

Ozellik se¢imine bakilarak gruplarina gore saldir tiiriiniin belirlenmesinde etkili
olan niteliklerden “ECE Flag Cnt” 0Ozelliginin etikete olan etkisi Sekil 4.25’te
gosterilmistir. ECE (Explicit Congestion Notification-Echo) bayragi TCP segment
basliginda yer almakta ve TCP ug¢ noktalarinin ECN uyumlu oldugunu gostermektedir.
TCP protokolii gecikmeden ziyade paket iletiminin kayipsiz olarak gerceklestirilmesini,
giivenli iletisimi onemsemektedir. Ag¢ik tikaniklik bildirimi, TCP iiclii el sikismanin
diisiik gecikmeli olarak gerceklestirilebilmesi icin gonderici ve alic1 arasinda ortalama
paket boyutu belli bir seviyenin iizerine ¢iktiginda paket kayb1 yasanmadan isaretleyerek

aliciya ag tikanikliginin bildirilmesini saglamaktadir (Luo ve ark., 2017).
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Sekil 4.25. “ECE Flag Cnt” ve “Label” iligkisi

“Fwd Pkts/s” nite

ligi

saniyede gonderilen ileri yondeki

gostermektedir. Etikete gore dagilimi Sekil 4.26’da gosterilmistir.

paket sayisim

Botq @
Do5 Slow Httplest | e & L
DoS Golden Eye {1 =
DoS Slowloris { SEmas & & o
Do5 Attacks-Hulk | s & &
S0L Injection 1 @
—  Brute Force-x55 1 e
&  Brute Force-Web | e
3 55H Brute Force - mes L
FTP Brute Force 4 ke & [ ]
DDoS-LOIC-UDP 4 &
DDo5-LOIC-Http 4 #
DDoS-HOIC 1 oeemes =
Infiltration 4 bl & L ] & &
Benign | Eeskile & @ ¥ [ . L] ]
T T T T T T T T T
0.0 0.5 10 15 20 25 30 15 40
Fwd Pktsfs 1e6

Sekil 4.26. “Fwd Pkts/s” ve “Label” iliskisi

CSE-CIC-IDS2018 veri setinde hedef portlara gore saldir tiirleri incelendiginde

(Sekil 4.27);

e Bot saldirilar1 8080, O ve dinamik veya 6zel portlar denilen gegici baglanti noktalari

olan 49152 ile 65535 aras1 hedef portlar iizerinden gerceklestirilmistir. 8080 portu

kullanici islemleri, uygulamalar i¢in ayrilmis kayith port numarasi (registered ports)

adreslerindendir ve HTTP port numaras1 80’e alternatif olarak kullanilmaktadir

(Schneider, 1997).
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e DoS saldirilan c¢esitlerinden olan Golden Eye, Slowloris, Hulk saldirilar1 80 hedef
portu iizerinden, Slow HttpTest saldiris1 ise 21 portu {izerinden gerceklestirilmistir.
Iyi bilinen port numaralarindan (well known ports) olan 80 portu HTTP (Hyper Text
Transfer Protocol) hizmetinde, 21 port numaras1 FTP (File Transfer Protocol)
hizmetinde kullanilmaktadir (Schneider, 1997).

e DDoS LOIC UDP, LOIC HTTP, HOIC saldirilar1 80 hedef portuna
gerceklestirilmistir.

¢ SQL Injection saldirilart 80 hedef portuna gerceklestirilmistir.

e FTP Brute Force saldirilart 21 portundan; SSH Brute Force saldirilar1 22 ve 21
portundan; Brute Force-XSS saldirilar1 80, 500 ve 67 portlarindan; Brute Force-Web
saldirilart 80, 500, 67, 0, 22 hedef portundan gerceklestirilmistir. 67 portu BOOTP
(BootStrap Protocol) ve DHCP (Dynamic Host Configuration Protocol) sunucu
hizmeti i¢in kullanilmaktadir. Bu protokol, diski olmayan bir istemci makinenin yada
ilk kez baslatilan bir bilgisayarin ip adresi almasinda, BOOTP sunucusundan
onyiikleme goriintiisii alarak isletim sisteminin yliklenmesinde gorev almaktadir
(Croft ve Gilmore, 1985). 500 portu IPSec icin kullanilan portlardandir, internet
tizerinde giivenli bir haberlesmenin saglanabilmesi i¢in Internet Giivenligi
Iliskilendirmesi ve Anahtar Yonetimi Protokolil (ISAKMP), Internet Anahtar

Degisimi (IKE) protokolleri tarafindan kullanilmaktadir (Maughan ve ark., 1998).

Bot

Do5 Slow HitpTest
Do5 Golden Eye
Dao5 Slowloris
Das Attacks-Hulk
S0L Injection
Brute Force-X55
Brute Force-Web
S5H Brute Force
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Sekil 4.27. “Dst Port” ve “Label” iliskisi

Etirkete gore ileri yonde iletilen minimum segment boyutu dagilimi Sekil 4.28°de

gosterilmistir.
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Sekil 4.28. “Fwd Seg Size Min” ve “Label” iligkisi

Etikete gore ileri yonde gonderilen iki paket arasindaki standart sapma siiresi

dagilimi Sekil 4.29°da gosterilmistir.
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Sekil 4.29. “Fwd IAT Std” ve “Label” iliskisi

Etikete gore ileri yonde iletilen paketlerin toplam uzunlugu dagilimi Sekil 4.30’da

gosterilmistir.
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Sekil 4.30. “TotLen Fwd Pkts” ve “Label” iliskisi

TCP iletisiminde iletilen paketlerin maksimum segment boyutu 1460 byte’dur.

Normal sartlarda TCP iletisiminde veri iletiminin optimize edilebilmesi icin arabellege

alinarak iletim saglanmaktadir. PSH (Push) bayrag: etkin oldugunda ise gonderilecek veri

maksimum segment boyutundan kiiciik oldugunda segment boyutuna ulasmasi

beklenmeden, dogrudan paketler halinde gonderilmektedir. Bu bayrak kesintisiz iletisimi

sagladigi i¢in oyunlarda, ger¢ek zamanl ses ve video uygulamalarda 6nemlidir (Wesley,

2022). PSH bayrak durumu ile etiket arasindaki iliski Sekil 4.31°de gosterilmistir.
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Sekil 4.31. “PSH Flag Cnt” ve “Label” iliskisi

Etikete gore ileri yonde ilk ¢erceve icinde gonderilen byte sayist dagilimi Sekil

4.32’de gosterilmistir.
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Sekil 4.32. “Init Fwd Win Byts” ve “Label” iliskisi
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Etikete gore geri yonde iletilen paketin standart sapma boyutu dagilimi Sekil

4.33’de yer almaktadir.
Bot {
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BruteForce { #
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L J
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Sekil 4.33. “Bwd Pkt Len Std” ve “Label” iliskisi

T
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T
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Bwd Pkt Len 5td

T
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Etikete gore geri yonde gonderilen iki paket arasindaki maksimum siire dagilimi

Sekil 4.34’de yer almaktadir.
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Sekil 4.34. “Bwd IAT Max” ve “Label” iliskisi

Etikete gore ileri yonde iletilen basliklar i¢in kullanilan toplam baslik boyutu
dagilimi Sekil 4.35’te yer almaktadir.
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Sekil 4.35. “Fwd Header Len” ve “Label” iliskisi

Ileri yonde iletilen paketlerde URG (Urgent) bayraginin ayarlanma sayzsi ile etiket
arasindaki iligki Sekil 4.36’da yer almaktadir. TCP haberlesmesinde URG bayrag: nadir
olarak kullanilmaktadir. Bir segmentteki verinin acil olarak iletilmesi, dncelik verilmesi

gerektigi durumlarda kullanilir (Wesley, 2022).
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Sekil 4.36. “Fwd URG Flags” ve “Label” iliskisi

Etikete gore geri yonde iletilen ilk pencere i¢inde gonderilen byte sayist dagilimi

Sekil 4.37°de gosterilmistir.
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Sekil 4.37. “Init Bwd Win Byts” ve “Label” iliskisi

RST bayragi sifirlama anlamina gelmektedir ve istemci ile sunucu arasindaki TCP
baglantisinda bir sorun oldugunda baglantinin sonlandirilmasi icin kullanilmaktadir

(Wesley, 2022). Etikete gore RST bayragi dagilimi Sekil 4.38‘de gosterilmistir.
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Sekil 4.38. “RST Flag Cnt” ve “Label” iliskisi

Etikete gore ileri yonde iletilen en az 1 byte TCP veri ylikiine sahip paket sayisi

dagilim1 Sekil 4.39°da gosterilmistir.
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Sekil 4.39. “Fwd Act Data Pkts” ve “Label” iliskisi

Etikete gore iki akis arasindaki minimum siire dagilimi Sekil 4.40°da

gosterilmistir.
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Sekil 4.40. “Flow IAT Min” ve “Label” iliskisi

Etikete gore geri yonde iletilen toplam paket sayist dagilimi Sekil 4.41°de

gosterilmistir.
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Sekil 4.41. “Tot Bwd Pkts” ve “Label” iligkisi
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4.3. Modelin Olusturulmasi ve Performansinin Degerlendirilmesi

4.3.1. K En Yakin Komsu (KNN-K Nearest Neighbor) Algoritmasi

Calismamizin bu kisminda “4.2. Veriler arasi iliskilerin tespit edilmesi” basligi

altinda belirlenen saldir1 ¢esidine ve anomali durumuna etki eden degiskenler makine

ogrenmesi tekniklerinden K En Yakin Komsu algoritmasina tabi tutularak model basarisi

incelenmistir.
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[k olarak egitim ve test olamak iizere veri seti bolme islemi gerceklestirilir.
Bolme islemini gerceklestirirken veri seti biiyiikliigiinden ve zaman kistasindan dolay1
ayirarak c¢apraz dogrulama (holdout cross validation) yontemi kullanilmistir.
“test_size=0,32" ve “random_state=42" olarak ayarlanarak 2.089.122 adet veriden
rasgele olarak 1.420.602 adeti e8itim verisi, 668520 adeti test verisi olarak belirlenmistir.
Veri bolme isleminden sonra ‘“StandardScaler” fonksiyonu ile egitim verisinde
normalizasyon islemi gerceklestirilmistir. “StandardScaler” fonksiyonu veriler arasindaki
iliskiyi bozmadan ozniteliklerin 6l¢ceklendirilmesini saglar bu sayede veri seti daha iyi
anlamlandirilabilir.

KNN algoritmast ile simiflandirma isleminin gerceklestirilebilmesi igin
“KNeighborsClassifier” Kkiitiiphanesi dahil edilmistir ve en yakin komsulara gore
yakinliginin belirlenebilmesi icin “n_neighbors” parametresi varsayilan deger 5 ve 3

olarak girilmistir. Veri normalizasyonu ile degisen degerler 6rnegi Sekil 4.42°de

gosterilmistir.
80 8 8 -0.620222 -9.702041 -0.38368
48634 935 8 1.61411 1.65802 -0.38368
58990 935 8 2.09067 1.65802 -8.38368

Sekil 4.42. Veri normalizasyonu

DoS saldirilarinin tespit edilmesi ve anomali durumunun tespit edilmesi icin
hazirlanan modellerin basari durumlarinin gézlemlenebilmesi precision (kesinlik: dogru
olarak tahmin edilen degerlerin tiim dogru tahmin degerlerine orani), recall (duyarhlik:
dogru tahmin edilen degerlerin gercekteki dogru degerlere orani) ve fl score (f skor:

duyarlhilik ve kesinlik degerlerinin harmonik ortalamasi) degerleri hesaplanmistir.

4.3.1.1. Senaryo 1 — KNN

“Senaryo 1”7 i¢cin KNN modeli ile saldir1 tespitinin gerceklestirilmesine yonelik
testler asagida sunulmustur:
la) Is1 haritasi ile 6zellik secimi yapilarak saldin tiiriiniin tespitini saglayan
KNN modelinin olusturulmasi
Veri seti girdisi olarak “Is1 Haritas1 ile Korelasyon Matrisi” baglhigi altindaki Sekil

4.13 ve Sekil 4.14’de belirlenen 6zellikler kullanilmistir. En yakin ka¢ komsusuna gore
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siniflandirma isleminin saglanabilmesi i¢in “n_neighbors” parametresi 5 olarak

tanimlanmistir. Karisiklik matrisi ve siniflandirma raporu Cizelge 4.12, Cizelge 4.11 yer

almaktadir.
Cizelge 4.11. 1a maddesine iliskin siniflandirma raporu (classification report)
Saldirilar/Metrikler Precision Recall F1 Support
SlowHTTPTest 1.000 1.000 1.000 44559
GoldenEye 0.999 0.999 0.999 13355
SlowLoris 0.999 0.999 0.999 3478
Hulk 1.000 1.000 1.000 147938
Benign 1.000 1.000 1.000 459190
Cizelge 4.12. 1a maddesine iligkin karisiklik matrisi (confusion matrix)
Benign Hulk SlowLoris | GoldenEye | SlowHTTPTest
Benign 459175 4 5 5 1
Hulk 0 147930 0 8 0
SlowLoris 3 0 3475 0 0
GoldenEye 1 8 0 13346 0
SlowHTTPTest 0 0 0 0 44559

1b) Is1 haritas: ile 6zellik se¢cimi yapilarak anomali durumunun tespitini
saglayan KNN modelinin olusturulmasi
Veri seti girdisi olarak “Is1 Haritas1 ile Korelasyon Matrisi” baghigi altindaki Sekil
4.15 ve Sekil 4.16’de belirlenen 6zellikler kullanilmistir. Anomali durumunun tespit
edilebilmesi i¢in hazirlanan modelde ise “n_neighbors=3" olarak secilmistir ve algoritma

calisma siiresi ¢ok sinifli modelden daha uzundur. Siniflandirma raporu ve karisiklik

matrisi Cizelge 4.13, Cizelge 4.14 yer almaktadir.

Cizelge 4.13. 1b maddesine iliskin siniflandirma raporu (classification report)

Saldirilar/Metrikler | Precision Recall F1 Support
Attack 1.000 1.000 1.000 209330
Benign 1.000 1.000 1.000 459190

Cizelge 4.14. 1b maddesine iliskin karigiklik matrisi (confusion matrix)

Benign Attack
Benign 459175 4
Attack 0 147930
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lc) Ozellik se¢imi yapilmadan saldur tiirii tespitini saglayan KNN modelinin
olusturulmasi

En yakin komsularima gore simiflandirma isleminin saglanabilmesi icin

“n_neighbors” parametresi 5 olarak tanimlanmistir. Karigiklik matrisi ve siniflandirma

raporu Cizelge 4.16, Cizelge 4.15 yer almaktadir.

Cizelge 4.15. 1c¢ maddesine iligkin siniflandirma raporu (classification report)

Saldirilar/Metrikler Precision Recall F1 Support

Benign 1.000 1.000 1.000 459190

Hulk 1.000 1.000 1.000 147938
SlowLoris 1.000 1.000 1.000 3478
GoldenEye 1.000 1.000 1.000 13355
SlowHTTPTest 1.000 1.000 1.000 44559

Cizelge 4.16. 1c maddesine iliskin karigiklik matrisi (confusion matrix)

Benign Hulk SlowLoris | GoldenEye | SlowHTTPTest
Benign 459162 1 5 21 1
Hulk 1 147936 0 1 0
SlowLoris 1 0 3477 0 0
GoldenEye 6 5 0 13344 0
SlowHTTPTest 0 0 0 0 44559

1d) One Side Selection yontemi ile dengelenen veri ile saldirt tiirii tespitini

saglayan KNN modelinin olusturulmasi
Bu testte “4.2.3 Dengesiz Verinin Dengeli Hale Getirilmesi” baglig1 altinda
belirtildigi tizere OSS yontemi ile orneklem azaltilarak dengeli hale getirilen veri seti
kullanmilmistir. (Sekil 4.6) Siniflandirma raporu ve karisiklik matrisi Cizelge 4.17 ve

Cizelge 4.18’de yer almaktadir.

Cizelge 4.17. 1d maddesine iliskin siniflandirma raporu (classification report)

Saldirilar/Metrikler Precision Recall F1 Support
SlowHTTPTest 1.00 1.00 1.00 44559
GoldenEye 0.97 1.00 0.98 13355
SlowLoris 0.98 1.00 0.99 3478
Hulk 1.00 1.00 1.00 147938
Benign 1.00 1.00 1.00 459190




Cizelge 4.18. 1d maddesine iliskin karigiklik matrisi (confusion matrix)

Benign Hulk SlowLoris | GoldenEye | SlowHTTPTest
Benign 459175 4 5 5 1
Hulk 0 147930 0 8 0
SlowLoris 3 0 3475 0 0
GoldenEye 1 8 0 13346 0
SlowHTTPTest 0 0 0 0 44559

4.3.1.2. Senaryo 2 - KNN

“Senaryo 2” i¢cin KNN modeli ile saldir tespitinin gergeklestirilmesine yonelik
testler asagida sunulmustur:
2a) Ozellik se¢imi yapilmadan saldiri tiiriiniin tespitini saglayan KNN modelinin
olusturulmasi
Ist haritasinda [-0.3, 0.3] araligi disinda ozellikler tespit edilemedigi igin 1s1
haritas1 ile 6zellik secimi kullanilmamistir. Siniflandirma raporu ve karisiklik matrisi

Cizelge 4.19 ve Cizelge 4.20°de yer almaktadir.

Cizelge 4.19. 2a maddesine iliskin siniflandirma raporu (classification report)

Saldirilar/Metrikler Precision Recall F1 Support
Benign 1.00 1.00 1.00 318438

Bot 1.00 1.00 1.00 91157
Infiltration 1.00 0.996 0.998 29671

Cizelge 4.20. 2a maddesine iligkin karigiklik matrisi (confusion matrix)

Benign Bot Infiltration
Benign 318427 2 9
Bot 5 91152 0
Infiltration 124 2 29545

2b) Anomali durumunun tespitini saglayan KNN modelinin olugturulmasi

Anomali durumunun tespit edilebilmesi icin hazirlanan modelde ise

“n_neighbors=3" olarak secilmistir. Teste iliskin siniflandirma raporu ve karisiklik

matrisi Cizelge 4.21, Cizelge 4.22 sunulmustur.



Cizelge 4.21. 2b maddesine iliskin siniflandirma raporu (classification report)

Saldirilar/Metrikler Precision Recall F1 Support
Benign 0.94 0.99 0.96 318438
Attack 0.96 0.83 0.89 120828

Cizelge 4.22. 2b maddesine iliskin karigiklik matrisi (confusion matrix)

Benign Attack
Benign 313878 4560
Attack 20236 100592
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2c¢) One Side Selection yontemi ile dengelenen veri kullanilarak saldir tiirii tespitini

saglayan KNN modelinin olusturulmasi

Bu testte “4.2.3 Dengesiz Verinin Dengeli Hale Getirilmesi” bagligi altinda

belirtildigi tizere OSS yontemi ile orneklem azaltilarak dengeli hale getirilen veri seti

kullanilmistir. (Sekil 4.8) Teste iliskin siniflandirma raporu ve karisiklik matrisi Cizelge

4.23 ve Cizelge 4.24°de sunulmustur.

Cizelge 4.23. 2c¢ maddesine iligkin siniflandirma raporu (classification report)

Saldirilar/Metrikler Precision Recall F1 Support
Benign 0.94 0.98 0.96 318438

Bot 1.00 1.00 1.00 91157
Infiltration 0.57 0.34 0.43 29671

Cizelge 4.24. 2c¢ maddesine iligkin karisiklik matrisi (confusion matrix)

Benign Bot Infiltration
Benign 310705 64 7669
Bot 18 91139 0
Infiltration 19560 0 10111

sunulmustur.

saglayan KNN modelinin olusturulmasi

2d) SMOTEENN yontemi ile dengelenen veri kullanilarak saldiri tiirii tespitini

Bu testte “4.2.3 Dengesiz Verinin Dengeli Hale Getirilmesi” baslig1 altinda
belirtildigi {izere sentetik veri sayisi arttirilarak veri seti dengeli hale getirilmistir. (Sekil

4.9) Teste iliskin stmiflandirma raporu ve karisiklik matrisi Cizelge 4.25 ve Cizelge 4.26



Cizelge 4.25. 2d maddesine iliskin siniflandirma raporu (classification report)

Saldirilar/Metrikler Precision Recall F1 Support
Benign 0.96 0.80 0.87 318438

Bot 1.00 1.00 1.00 91157
Infiltration 0.23 0.66 0.35 29671

Cizelge 4.26. 2d maddesine iliskin karigiklik matrisi (confusion matrix)

2e) SMOTETomek yontemi ile dengelenen veri kullanilarak saldir tiirli tespitini

Benign Bot Infiltration
Benign 253641 13 64784
Bot 5 91151 1
Infiltration 9946 0 19725

saglayan KNN modelinin olusturulmasi

Bu testte “4.2.3 Dengesiz Verinin Dengeli Hale Getirilmesi” baslig1 altinda
belirtildigi {izere sentetik veri sayisi arttirilarak veri seti dengeli hale getirilmistir. (Sekil

4.10) Teste iliskin siiflandirma raporu Cizelge 4.27°de ve karisiklik matrisi Cizelge

4.28’de sunulmustur.

Cizelge 4.27. 2e maddesine iligkin siniflandirma raporu (classification report)

Saldirilar/Metrikler Precision Recall F1 Support
Benign 0.95 0.84 0.89 318438

Bot 1.00 1.00 1.00 91157
Infiltration 0.25 0.57 0.35 29671

Cizelge 4.28. 2e maddesine iligkin karigiklik matrisi (confusion matrix)

Benign Bot Infiltration
Benign 267286 11 51141
Bot 6 91151 0
Infiltration 12815 0 16856
4.3.1.3. Sonuclar - KNN
Hazirlanan  modellerin  dogru  sekilde tahmin edilip

gozlemlenebilmesi icin veri seti test kilmesinden [48350,48550] deger araligindaki 50

deger secilerek tahmin edilmesi saglanmistir. Sonuclar “scatter” grafiginde gosterilerek

edilmediginin
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test verisi ve tahmin verisi uyumu ¢izdirilmistir. (Sekil 4.43, Sekil 4.44, Sekil 4.45, Sekil
4.46, Sekil 4.47, Sekil 4.48, Sekil 4.49, Sekil 4.50, Sekil 4.51)

Test verisi ve tahmin verisi uyumu
w0y @ ®© ©) ®© @®

3.5 1

3.0 OJO)

2.5 1

Tahmi isi
. ® @

1.5 1

L @® @8® OJOXCO) O) CO,

0.5

001 CORCCccoJcccCCOJOOJOJORC OJOICOXCOJCOXCCO)

48350 48375 48400 48425 48450 48475 48500 48525 48550
Tahmin verisi

Test verisi

Sekil 4.43. 1a testi [48350,48550] deger araligindaki 50 deger i¢in model ¢iktisi

Test verisi ve tahmin verisi uyumu

SR CCCOMCCO) O) ©Pe0PE® ©© ©® @ ©

0.8
0.6
‘@
§ Tahmin verisi
© @ Test verisi
2
0.4
0.2

001 COMCCCCOJCcCCCOJOJOXOJO R COJOICOXCORMCOXCCO)

48350 48375 48400 48425 48450 48475 48500 48525 48550
Tahmin verisi

Sekil 4.44. 1b testi [48350,48550] deger araligindaki 50 deger i¢in model ¢iktisi
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Test verisi ve tahmin verisi uyumu

® ® ® ® ®
®©®
® ® Q zomnvens
@ @& @@ © @

48350 43375 48400 48425 48450 48475 48500 48525 48550
Thmin verisi

Sekil 4.45. 1c testi [48350,48550] deger araligindaki 50 deger i¢in model ¢iktisi

Test verisi ve tahmin verisi uyumu

® ® ® ® ®
®®
® ® Q Enminvens

48350 43375 48400 48425 48450 48475 48500 48525 48550
Thmin verisi

Sekil 4.46. 1d testi [48350,48550] deger araligindaki 50 deger i¢in model ¢iktisi



Test werisi

Est verisi
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Test verisi ve tahmin verisi uyumu

2.00 - O] ® @ =nmin verisi

@ Testverisi

w @ ® ©® © @@ ©
0.75 A
0.50 A

025 4

S OJCOJCOJORCCCOICOJOICCCCORCOICCCCCCCCCCCCCCCCCCCCO,

48350 48375 48400 43425 43450 43475 48500 48525 48550
Tahmin verisi

Sekil 4.47. 2a testi [48350,48550] deger araligindaki 50 deger i¢in model ¢iktisi

Test verisi ve tahmin verisi uyumu

10 { ® @ @®® @ @@ @ o @ ®hmin verisi

@ TEstverisi

0.5 4

06

044

024

SAOICOJCOJOJCCCOICOJORCCCCORCCECCCCCCCCCCCCCCCCCCCCO)

48350 48375 48400 48435 45450 45475 48500 48525 48550
Tahmin verisi

Sekil 4.48. 2b testi [48350,48550] deger araligindaki 50 deger i¢in model ¢iktis1



Test werisi

Test verisi
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Test verisi ve tahmin verisi uyumu

2.00 - O] ™ @ =nmin verisi
@ Testverisi

175 4
150
125 |
w1 @ @ © © @@ @
075 1
0.50

025 4

S OJCOJCOJORCCCOICOJOJCCCCORCCECCCCCCCCCCCCCCCCCCCCO,

48350 48375 48400 43425 43450 43475 48500 48525 48550
Tahmin verisi

Sekil 4.49. 2c¢ testi [48350,48550] deger araligindaki 50 deger i¢in model ¢iktist

Test verisi ve tahmin verisi uyumu

200 1 © G @ 00 e 00 (©)

150 1
125 A
w @ ©® © © @@ ©
0.75
0.50 1

0.25

0| @@ @ © @@ @ - G EBTSE-CEBEBE-EBEEEE®

48350 48375 48400 48425 48450 48475 48500 48525 48550
Tahmin verisi

Sekil 4.50. 2d testi [48350,48550] deger araligindaki 50 deger i¢in model ¢iktist
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test sonuglart Cizelge 4.29°da yer almaktadir.

Test verisi ve tahmin verisi uyumu
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el 00 00

®@e e e @@

(OJICOKIROIO-C RO IRCCCCORCCECCCCOLCCCCCCCCECCCCCCO

L ]

®

O

48350 45375

45400

43425

45450 45475

Tahmin verisi

48500

48525 43550

Sekil 4.51. 2e testi [48350,48550] deger araligindaki 50 deger i¢in model ¢iktisi

“Senaryo 17 ve “Senaryo 2” verisetlerinde KNN uygulamasi i¢in elde ettigimiz

Cizelge 4.29. “Senaryo 1” ve “Senaryo 2”” KNN uygulamasi performans degerlendirme sonuglari

Test No Train Acc Test Acc Precision Recall F1 Score
la 0.999964 0.999947 1 1 1
1b 0.999914 0.999913 1 1 1
1c 0.999956 0.999937 1 1 1
1d 0.998597 0.999014 0.99 1 0.99
2a 0.999803 0.999676 1 1 1
2b 0.952302 0.943553 0.95 0.91 0.93
2¢ 0.881936 0.937825 0.84 0.77 0.79
2d 0.994349 0.829832 0.73 0.82 0.74
2e 0.936767 0.854363 0.73 0.80 0.75

4.3.2. Evrisimli Sinir Aglar1 (ESA-CNN-Convolutional Neural Network)

Calismamizin bu kisminda derin 6grenme yontemlerinden evrisimli sinir aglar

(ESA) modeli kullanilarak ag saldirilarinin ¢oklu siniflandirmasi ve ikili siniflandirmasi

konusu ele alinmistir. ESA modeli, farkli nesneleri birbirinden ayirt edebilmek igin

gorlintiiniin analiz edilmesini saglamaktadir dolayisiyla goriintii verilerinde siklikla

kullanilmaktadir.

Bizim problemimizde

ise metin verilerinin

siniflandirilmasi

saglanmistir. ESA modeli olusturulurken asagidaki sira ile islemler uygulanmistir. (Sekil

4.52)



73

Derin 6grenme kodlarinin calistirilabilmesi i¢in “import tensorflow as tf”,
model katmanlarinin eklenebilmesi i¢in “import tensorflow.keras.layers as ly”
kiitiiphaneleri dahil edilmistir.

“from sklearn.model_selection import train_test_split” kiitiiphanesi ile veri
setinin x ve y degiskenleri olmak iizere %681 egitim, egitim verisinin de %20’si
gecerleme verisi olarak ayrilmigtir. Verisetinin dengeli hale getirildigi
durumlarda ise arttirilan verisetinin tamami egitim, egitim verisinin 0.25°i
gecerleme, toplam verisetinin 0.32’si test veriseti olarak boliinmiistiir.

Veri bolme isleminden sonra egitim, test, gecerleme olmak iizere x girdileri
“StandardScaler” ile 6l¢geklendirilerek normalizasyonu saglanmustir.

“y” ¢iktist egitim, test, gecerleme olmak iizere dataframe yapisindan 5 siitunlu
dizi haline getirilmistir.

ESA modelinin uygulanabilmesi i¢in egitim, test, gecerleme olmak iizere x

girdileri tekrar boyutlandirilmistir.

ESA modeli igin o
X e y Kategorilerine
Standard Scaler doniistim . b
(dataframe) 3) T (dataframe) | gore doniisiim
(2089122, 78) (5)p (2089122, 1) 4)
X_train X _train X _trainl y_train y_trainl
(dataframe) (array) (array) (dataframe) (array)

(1136481, 78)

(1136481, 78)

(1136481, 78, 1)

(1136481, 1)

(1136481, 5)

x_val X _val X vall y_val y_vall
(dataframe) (array) (array) (dataframe) (array)
(284121, 78) (284121, 78) (284121,78,1) | (284121, 1) (284121, 5)

X_test X_test X _testl y_test y_testl
(dataframe) (array) (array) (dataframe) (array)
(668520, 78) (668520, 78) (668520, 78, 1) | (668520, 1) (668520, 5)

Sekil 4.52. Veri seti doniisiimii

Bir boyutlu evrisimli sinir agi olusturulurken katmanlarin sirali olarak
eklenebilmesi icin Keras’in “Sequential” modeli eklenmistir. Ozelliklerin
cikarilmasi asamasinda metin verisi iki boyutlu oldugu i¢in “Conv1D” katmani
eklenmistir. Evrisim katmani hiperparametreleri tanimlanirken kag¢ adet filtre
kullanacagimizi belirten “filters” 64, filtrelerin boyutunu ifade eden ‘“kernel-
size” 6 ve girdi ile ¢ikti arasindaki boyutun nasil doldurulacagini belirten
“padding=same” olarak tanimlanarak girdi ve ciktinin ayni boyutlu olmasi

saglanmistir. ConvlD katmaninda ciktilarin normallestirilmesi ve agin daha
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hizli egitilebilmesi i¢in “BatchNormalization”, boyut azaltarak hesaplama
kolaylig1 saglamasi i¢in “pool_size=3" tanimlanarak “MaxPooling1 D" katmani
eklenmistir ve modele “Flatten” katmami uygulanmistir. Ardindan Fully-
Connected katmani i¢in Keras’in “Dense” yogunluk katmanlar1 eklenerek
model olusturulmustur. Her bir katmana Keras’in “activition” 6zelligi
eklenerek kullanacagimiz aktivasyon fonksiyonlar: belirtilmistir (Giiler ve ark.,

2023). Eklenen model katmanlar1 Sekil 4.53’te gosterilmistir.

Layer (type) Output Shape Param #
convld (ConvlD} (None, 78, 64) 448
batch_normalization (BatchN (None, 78, 64) 256
ormalization)

max_poolingld (MaxPoolinglD (None, 39, 64) 0

)

convld_1 (Conv1D) (None, 39, 64) 24640
batch_normalization_1 (Batc (None, 39, 64) 256
hNormalization)

max_poolingld_1 (MaxPooling (None, 20, 64) %}

1D)

flatten (Flatten) (None, 128@) 0
dense (Dense) (None, 128) 163968
dense_1 (Dense) (None, 64) 8256
dense_2 (Dense) (None, 5) 325

Total params: 198,149
Trainable params: 197,893
Non-trainable params: 256

Sekil 4.53. IDCNN ile olusturulan egitim modeli

7- Modelin derlenmesi asamasinda tahmin isleminin dogru bir sekilde
saglanabilmesi i¢in parametreler tanimlanmistir. Siniflandirma problemimizin
hata degerlerinin hesaplanabilmesi i¢in kayip fonksiyonu olarak “categorical

cross entropy”’, optimizasyon algoritmasi olarak ise “Adam” kullanilmastir.

4.3.2.1. Senaryo 1 - IDCNN

“Senaryo 17 i¢cin IDCNN modeli ile saldir tespitinin gerceklestirilmesine yonelik
testler asagida sunulmustur:

le) Saldir tiiriiniin tespitini saglayan IDCNN modelinin olusturulmasi
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Model uygulanirken iterasyon sayisi 2 (epoch), ayni anda isleyebilecegi veri sayisi
16 (batch_size), 70000 steps_per_epoch ayarlari ile egitim saglanmistir. Girdi olarak
x_train=(1136481,78), x_test=(668520,78), x_val=(284121,78)

kullanmilmistir. Teste iligkin siniflandirma raporu Cizelge 4.30’da ve karisiklik matrisi

boyutlu veriler

Cizelge 4.31°de sunulmustur.

Cizelge 4.30. 1e maddesine iligkin siniflandirma raporu (classification report)

Saldirilar/Metrikler Precision Recall F1 Support

Benign 1.000 1.000 1.000 459190

Hulk 1.000 1.000 1.000 147938
SlowLoris 0.99 0.77 0.86 3478
GoldenEye 1.000 0.98 0.99 13355
SlowHTTPTest 1.000 1.000 1.000 44559

Cizelge 4.31. 1e maddesine iliskin karigiklik matrisi (confusion matrix)

Benign Hulk SlowLoris | GoldenEye | SlowHTTPTest
Benign 459161 6 18 4 1
Hulk 5 147902 0 31 0
SlowLoris 801 14 2663 0 0
GoldenEye 113 120 2 13120 0
SlowHTTPTest 0 0 0 0 44559

1f) Anomali tespitini saglayan 1DCNN modelinin olugturulmasi

Anomali durumu tespitinin saglanabilmesi icin “1e” maddesinin egitildigi ayarlar
ile egitim saglanmistir. Girdi olarak x_train=(1136481,78), x_test=(668520,78),
x_val=(284121,78) boyutlu veriler kullanmilmigtir. Teste iliskin sinmiflandirma raporu

Cizelge 4.32 ve kanisiklik matrisi Cizelge 4.33 sunulmustur.

Cizelge 4.32. 1f maddesine iligkin siniflandirma raporu (classification report)

Saldirilar/Metrikler Precision Recall F1 Support
Benign 1.000 1.000 1.000 459190
Attack 1.000 1.000 1.000 209330
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Cizelge 4.33. 1f maddesine iligkin karigiklik matrisi (confusion matrix)

Benign Attack

Benign 458976 214
Attack 36 209294

1g) One Side Selection yontemi ile dengelenen veri kullanilarak saldir tiirii tespitini
saglayan 1DCNN modelinin olusturulmasi

Model uygulanirken iterasyon sayisi 2 (epoch), ayni anda isleyebilecegi veri sayisi

16 (batch_size), 2500 steps_per_epoch ayarlar ile egitim saglanmistir. Bu testte “4.2.3
Dengesiz Verinin Dengeli Hale Getirilmesi” basligi altinda belirtildigi iizere OSS
yontemi ile 6rneklem azaltilarak dengeli hale getirilen veri seti kullanilmastir. (Sekil 4.6)
x_train=(40630,78), x_test=(655149,78), x_val=(13371,78) boyutlu veriler ile girdi
saglanmustir. Teste iliskin siniflandirma raporu Cizelge 4.34 ve karisiklik matrisi Cizelge

4.35’te sunulmustur.

Cizelge 4.34. 1g maddesine iliskin siniflandirma raporu (classification report)

Saldirilar/Metrikler Precision Recall F1 Support

Benign 1.000 1.000 1.000 459190

Hulk 1.000 1.000 1.000 147938
SlowLoris 0.98 1.000 0.99 3478
GoldenEye 0.96 1.000 0.98 13355
SlowHTTPTest 1.000 1.000 1.000 44559

Cizelge 4.35. 1g maddesine iliskin karigiklik matrisi (confusion matrix)

Benign Hulk SlowLoris | GoldenEye | SlowHTTPTest
Benign 458428 6 18 4 1
Hulk 5 147902 0 31 0
SlowLoris 801 14 2663 0 0
GoldenEye 113 120 2 13120 0
SlowHTTPTest 0 0 0 0 44559

4.3.2.2. Senaryo 2 - IDCNN

“Senaryo 2” i¢cin IDCNN modeli ile saldir tespitinin gerceklestirilmesine yonelik

testler asagida sunulmustur:

2f) Saldin tiiriiniin tespitini saglayan 1DCNN modelinin olusturulmasi
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Model uygulanirken iterasyon sayist 2 (epoch), ayni anda isleyebilecegi veri sayisi
16  (batch_size), 20000
x_train=(746752,78), x_test=(439266,78), x_val=(186688,78) boyutlu veriler ile girdi

steps_per_epoch ayarlart1 ile egitim saglanmistir.
saglanmstir. Teste iligskin siniflandirma raporu Cizelge 4.36 ve karisiklik matrisi Cizelge

4.37 sunulmustur.

Cizelge 4.36. 2f maddesine iliskin siniflandirma raporu (classification report)

Saldirilar/Metrikler Precision Recall F1 Support
Benign 0.93 1.000 0.96 318438

Bot 1.000 1.000 1.000 91157
Infiltration 0.90 0.24 0.37 29671

Cizelge 4.37. 2f maddesine iligkin karisiklik matrisi (confusion matrix)

Benign Bot Infiltration
Benign 317625 66 747
Bot 26 91130 1
Infiltration 22664 0 7007

2g) One Side Selection yontemi ile dengelenen veri kullanilarak saldir tiirii tespitini

saglayan IDCNN modelinin olusturulmasi

Testte “4.2.3 Dengesiz Verinin Dengeli Hale Getirilmesi” basligi altinda belirtildigi
tizere OSS yontemi ile drneklem azaltilarak dengeli hale getirilen veri seti kullanilmistir.
(Sekil 4.8) Model uygulanirken iterasyon sayis1 2 (epoch), ayni anda isleyebilecegi veri
sayis1 16 (batch_size), 20000 steps_per_epoch ayarlan ile egitim saglanmustir. Test
0.02’si olarak x_train=(357096,78),
x_test=(430480,78), x_val=(8786,78) boyutlu veriler ile girdi saglanmistir. Teste iliskin

verisinin gecerleme tanimlanarak
siniflandirma raporu Cizelge 4.38 ve karisiklik matrisi Cizelge 4.39 sunulmustur.

Cizelge 4.38. 2g maddesine iliskin siniflandirma raporu (classification report)

Saldirilar/Metrikler Precision Recall F1 Support
Benign 0.93 1.000 0.96 312020

Bot 1.000 1.000 1.000 89352
Infiltration 0.91 0.24 0.38 29108




Benign Bot Infiltration
Benign 311169 123 728
Bot 105 89247 0
Infiltration 22050 1 6957

Cizelge 4.39. 2g maddesine iliskin karisiklik matrisi (confusion matrix)
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2h) SMOTEENN yontemi ile dengelenen veri kullanilarak saldirt tiirii tespitini
saglayan IDCNN modelinin olusturulmast

Bu testte “4.2.3 Dengesiz Verinin Dengeli Hale Getirilmesi” baslig1 altinda

belirtildigi {izere sentetik veri sayisi arttirilarak veri seti dengeli hale getirilmistir. (Sekil

4.9) Model uygulanirken iterasyon sayist 2 (epoch), ayn1 anda isleyebilecegi veri sayist

16 (batch_size), 70000 saglanmistir.

x_train=(1243834,78), x_test=(439266,78), x_val=(414612,78) boyutu veriler ile girdi

steps_per_epoch ayarlarn ile egitim

saglanmistir. Teste iligskin siniflandirma raporu Cizelge 4.40 ve karisiklik matrisi Cizelge

4.41 sunulmustur.

Cizelge 4.40. 2h maddesine iliskin siniflandirma raporu (classification report)

Saldirilar/Metrikler Precision Recall F1 Support
Benign 0.96 0.78 0.86 318438

Bot 1.000 1.000 1.000 91157
Infiltration 0.21 0.65 0.32 29671

Cizelge 4.41. 2h maddesine iliskin karigiklik matrisi (confusion matrix)

Benign Bot Infiltration
Benign 247136 15 71287
Bot 49 91098 10
Infiltration 10462 0 19209

2i) SMOTETomek yontemi ile dengelenen veri kullanilarak saldiri tiirii tespitini

saglayan 1DCNN modelinin olusturulmasi
Bu testte “4.2.3 Dengesiz Verinin Dengeli Hale Getirilmesi” baslig1 altinda
belirtildigi lizere sentetik veri sayisi arttirilarak veri seti dengeli hale getirilmistir. (Sekil
4.10) Model uygulanirken iterasyon sayisi 2 (epoch), ayni anda isleyebilecegi veri sayisi
16 (batch_size), 90000 saglanmustir.
x_train=(1476121,78), x_test=(439266,78), x_val=(492041,78) boyutu veriler ile girdi

steps_per_epoch ayarlart ile egitim



saglanmustir. Teste iliskin siniflandirma raporu Cizelge 4.42 ve karisiklik matrisi Cizelge

4.43’te sunulmustur.

Cizelge 4.42. 2i maddesine iliskin siniflandirma raporu (classification report)

Saldirilar/Metrikler Precision Recall F1 Support
Benign 0.97 0.59 0.74 318438

Bot 1.000 1.000 1.000 91157
Infiltration 0.16 0.82 0.27 29671

Cizelge 4.43. 2i maddesine iliskin karigiklik matrisi (confusion matrix)

Benign Bot Infiltration
Benign 189018 13 129427
Bot 25 91108 24
Infiltration 5253 0 24418

2j) SMOTETomek ile dengelenen veri kullanilarak saldir1 tiirii tespitini saglayan
IDCNN modelinde aktivasyon fonksiyonunun degistirilmesi

Bu testte “4.2.3 Dengesiz Verinin Dengeli Hale Getirilmesi” baslig1r altinda
belirtildigi lizere sentetik veri sayisi arttirilarak veri seti dengeli hale getirilmistir. (Sekil
4.10) Model uygulanirken iterasyon sayisi 2 (epoch), ayni anda isleyebilecegi veri sayisi
16 (batch_size), 90000 steps_per_epoch ayarlar1 ile egitim saglanmistir. model
katmanlarinda ReLLU aktivasyon fonksiyonu degistirilerek LeakyReLU kullanilmistir.
x_train=(1476121,78), x_test=(439266,78), x_val=(492041,78) boyutlu veriler ile girdi
saglanmustir. Teste iliskin siniflandirma raporu Cizelge 4.44 ve karisiklik matrisi Cizelge

4.45 sunulmustur.

Cizelge 4.44. 2j maddesine iliskin siniflandirma raporu (classification report)

Saldirilar/Metrikler Precision Recall F1 Support
Benign 0.97 0.60 0.75 318438

Bot 1.000 1.000 1.000 91157
Infiltration 0.16 0.81 0.27 29671




Benign Bot Infiltration
Benign 192438 148 125852
Bot 18 91135 4
Infiltration 5590 1 24080

Cizelge 4.45. 2j maddesine iliskin karigiklik matrisi (confusion matrix)
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2k) SMOTETomek ile dengelenen veri kullanilarak saldir tiirii tespitini saglayan
IDCNN modelinde optimizasyon fonksiyonunun degistirilmesi

Model uygulanirken iterasyon sayisi 2 (epoch), ayn1 anda isleyebilecegi veri sayisi

16 (batch_size), 90000 steps_per_epoch ayarlar1 ile egitim saglanmistir. Model
derlenirken Adam optimizasyon fonksiyonu degistirilerek RMSProp kullanilmistir. Bu
testte “4.2.3 Dengesiz Verinin Dengeli Hale Getirilmesi” basligi altinda belirtildigi tizere
sentetik veri sayis1 arttirilarak veri seti dengeli hale getirilmistir. (Sekil 4.10) Girdi olarak
x_train=(1476121,78), x_test=(439266,78), x_val=(492041,78)

kullanilmistir. Teste iliskin siniflandirma raporu Cizelge 4.46 ve karisiklik matrisi

boyutlu  veriler

Cizelge 4.47 sunulmustur.

Cizelge 4.46. 2k maddesine iliskin siniflandirma raporu (classification report)

Saldirilar/Metrikler Precision Recall F1 Support
Benign 0.95 0.88 0.91 318438

Bot 1.000 1.000 1.000 91157
Infiltration 0.28 0.49 0.36 29671

Cizelge 4.47. 2k maddesine iliskin karigiklik matrisi (confusion matrix)

Benign Bot Infiltration
Benign 280288 18 38032
Bot 93 91007 57
Infiltration 14996 0 14675

21) One Side Selection yontemi ile dengelenen verisetinde XGBoost algoritmasi ile
secilen ozellikler kullanilarak saldir tiirii tespitini saglayan 1IDCNN modelinin
olusturulmasi
Bu testte “4.2.3 Dengesiz Verinin Dengeli Hale Getirilmesi” baslig1 altinda

belirtildigi tizere OSS yontemi ile orneklem azaltilarak dengeli hale getirilen veri seti

kullamlmustir. (Sekil 4.8) “4.2.4.2 XGBoost Algoritmasi ile Ozellik Secimi” baslig
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altinda tespit edilen Oznitelikler model egitimi icin kullanilmistir. (Sekil 4.22) Teste

iliskin siiflandirma raporu Cizelge 4.48 ve karisiklik matrisi Cizelge 4.49 sunulmustur.

Cizelge 4.48. 21 maddesine iliskin siniflandirma raporu (classification report)

Saldirilar/Metrikler Precision Recall F1 Support
Benign 0.93 0.99 0.96 312020
Bot 1.000 1.000 1.000 89352
Infiltration 0.76 0.24 0.36 29108

Cizelge 4.49. 21 maddesine iliskin karigiklik matrisi (confusion matrix)

Benign Bot Infiltration
Benign 309597 194 2229
Bot 96 89256 0
Infiltration 22229 1 6878

2m) Anomali tespitini saglayan IDCNN modelinin olusturulmasi

Teste iliskin siniflandirma raporu Cizelge 4.50 ve karisiklik matrisi Cizelge 4.51

asagida sunulmustur.

Cizelge 4.50. 2m maddesine iliskin siniflandirma raporu (classification report)

Saldirilar/Metrikler Precision Recall F1 Support
Benign 0.93 1.000 0.96 318438
Attack 0.99 0.81 0.89 120828

Cizelge 4.51. 2m maddesine iliskin karigiklik matrisi (confusion matrix)

Benign Attack
Benign 317707 731
Attack 22623 98205
4.3.2.3. Sonuclar - 1IDCNN
Hazirlanan  modellerin  dogru  sekilde tahmin edilip edilmediginin

gozlemlenebilmesi icin veri seti test kiimesinden [48350,48550] deger araligindaki 50
deger secilerek tahmin etmesi saglanmistir. Sonuglar “scatter” grafiginde gosterilerek test
verisi ve tahmin verisi uyumu cizdirilmistir. (Sekil 4.54, Sekil 4.55, Sekil 4.56, Sekil
4.558ekil 4.57, Sekil 4.58, Sekil 4.59, Sekil 4.60, Sekil 4.61, Sekil 4.62, Sekil 4.63, Sekil
4.64)
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Test verisi ve tahmin verisi uyumu
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Tehmin verisi

Sekil 4.54. 1e testi [48350,48550] deger araligindaki 50 deger icin model ¢iktisi

Test verisi ve tahmin verisi uyumu

Tahmin verisi
@ Test verisi

48350 48375 48400 48425 48450 48475 48500 48525 48550
Tahmin verisi

Sekil 4.55. 1f testi [48350,48550] deger araligindaki 50 deger i¢in model ¢iktist
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Test verisi ve tahmin verisi uyumu
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Sekil 4.56. 1g testi [48350,48550] deger araligindaki 50 deger i¢in model ¢iktisi
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Sekil 4.57. 2f testi [48350,48550] deger araligindaki 50 deger i¢in model ¢iktist
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Test verisi ve tahmin verisi uyumu
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Sekil 4.58. 2g testi [48350,48550] deger araligindaki 50 deger i¢in model ¢iktisi

Test verisi ve tahmin verisi uyumu
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Sekil 4.59. 2h testi [48350,48550] deger araligindaki 50 deger i¢in model ¢iktisi
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Test verisi ve tahmin verisi uyumu
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Sekil 4.60. 2i testi [48350,48550] deger araligindaki 50 deger i¢cin model ¢iktist

Test verisi ve tahmin verisi uyumu
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Sekil 4.61. 2j testi [48350,48550] deger araligindaki 50 deger icin model c¢iktisi
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Test verisi ve tahmin verisi uyumu
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Sekil 4.62. 2k testi [48350,48550] deger araligindaki 50 deger i¢in model ¢iktisi

Test verisi ve tahmin verisi uyumu
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@ Testwerisi

48350 48375 48400 43425 43450 43475 48500 48525 48550
Tahmin verisi

Sekil 4.63. 21 testi [48350,48550] deger araligindaki 50 deger icin model ¢iktisi
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Test verisi ve tahmin verisi uyumu
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Sekil 4.64. 2m testi [48350,48550] deger araligindaki 50 deger i¢in model ¢iktist

“Senaryo 17 ve “Senaryo 2” verisetlerinde 1DCNN uygulamasi sonucu elde

ettigimiz test sonuglar1 Cizelge 4.52°de yer almaktadir.

Cizelge 4.52. “Senaryo 1” ve “Senaryo 2” 1DCNN uygulamasi performans degerlendirme sonuglari

Test No Train Acc Test Acc Precision Recall F1 Score
le 0.999736 0.999711 1.0 1.0 1.0
1f 1.0 1.0 1.0 1.0 1.0
1g 0.998937 0.998824 0.99 1.0 0.99
2f 0.946993 0.946492 0.95 0.74 0.78
2g 0.863692 0.946322 0.95 0.75 0.78
2h 0.875692 0.813727 0.72 0.81 0.73
2i 0.816292 0.693302 0.71 0.81 0.67
2j 0.815740 0.700379 0.71 0.81 0.67
2k 0.800376 0.878670 0.74 0.79 0.76
21 0.859 0.942508 0.90 0.74 0.77
2m 0.947277 0.946834 0.96 0.91 0.93

Calismanin devaminda modelin veri setindeki diger saldirilarin tespitinde
basarisinin nasil oldugunun tespit edilebilmesi icin OSS yontemi ile boyutu azaltilarak
model basaris1 degerlendirilmistir. ikinci olarak ise OSS ile boyutu azaltilan veri setine
SMOTEENN uygulanarak model basaris1 incelenmistir. Veri setindeki degisimler
Cizelge 4.53’te gosterilmistir.
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Cizelge 4.53. “Senaryo 3” veri dengeleme islemi sonrasi veri sayilari

Etiket ik 0SS OSS +
Durum SMOTEENN
0 6995422 583267 3403
1 286191 90032 5096
2 161204 238788 3657
3 686012 149999 5096
4 576191 150149 4777
5 1730 1730 5090
6 193360 998 5069
7 187589 1104 5088
8 611 998 5045
9 230 999 5091
10 87 87 4756
11 461912 20506 4906
12 10990 10990 5004
13 41508 20025 4858
14 139890 20000 1901

3a) OSS yontemi ile boyutunu azalttigimiz veri setini 1IDCNN modeline
verdigimizde Cizelge x’deki basar1 degerleri elde edilmistir. Modelin fit islemi 10 dk 44
sn slirmiistiir. Test verisinin tahmini 16 sn’de gerceklesmisitr. 3a testine ait siniflandirma
raporu Cizelge 4.54’de, model tahminin gerceklestirildigi dagilim grafigi Sekil 4.65°te

gosterilmistir.

Cizelge 4.54. 3a maddesine iligkin siniflandirma raporu (classification report)

No Saldirilar/Metrikler Precision Recall F1 Support
0 Benign 0.761889 0.946226 0.844111 116654
1 Bot 0.992063 0.999667 0.995851 18006
2 Infiltration 0.695463 0.28724 0.406562 47758
3 DDoS-HOIC 0.999967 1 0.999983 30000
4 DDoS-LOIC-Http 0.99465 0.996836 0.995742 30030
5 DDoS-LOIC-UDP 0.799534 0.991329 0.885161 346
6 FTP Brute Force 0.731707 0.3 0.425532 200
7 SSH Brute Force 0.99095 0.99095 0.99095 221
8 Brute Force-Web 0.543103 0.633166 0.584687 199
9 Brute Force-XSS 1 0.5 0.666667 200

10 SQL Injection 0 0 0 17

11 DoS Attacks-Hulk 0.998293 0.998293 0.998293 4101

12 DoS Slowloris 0.960193 0.362147 0.525933 2198

13 DoS Golden Eye 0.805192 0.999001 0.891687 4005

14 DoS Slow HttpTest 0.963663 0.9945 0.978839 4000

Accuracy 0.84 257935
Macro Avg 0.82 0.73 0.75 257935
Weighted Avg 0.83 0.84 0.81 257935
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Tahmin verisi

Sekil 4.65. 3a testi IDCNN modelinde test verisi ve tahmin verisi uyumu

3b) Saldirilarin dogru olarak siniflandirilabilmesi i¢in ikinci ¢calismada OSS yOntemi ile

boyut azaltildiktan sonra SMOTEENN teknigi uygulanarak veri seti dengeli hale

getirilmeye ¢alisilmistir. Modelin fit igslemi 38 sn siirmiistiir. Test verisi tahmini 3 sn’dir.

3b testine ait siniflandirma raporu Cizelge 4.55’de, model tahminin gerceklestirildigi

dagilim grafigi Sekil 4.66’da gosterilmistir.

Cizelge 4.55. 3b maddesine iliskin siniflandirma raporu (classification report)

No Saldirilar/Metrikler Precision Recall F1 Support

0 Benign 0.873964 0.768222 0.817688 686
1 Bot 1 0.997154 0.998575 1054
2 Infiltration 0.798956 0.858345 0.827586 713
3 DDoS-HOIC 0.999009 1 0.999504 1008
4 DDoS-LOIC-Http 1 0.980932 0.990374 944
5 DDoS-LOIC-UDP 0.991228 1 0.995595 1017
6 FTP Brute Force 0.96425 0.945472 0.954769 1027
7 SSH Brute Force 1 0.994214 0.997099 1037
8 Brute Force-Web 0.792536 0.732995 0.761603 985
9 Brute Force-XSS 0.753128 0.926154 0.830727 975
10 SQL Injection 0.877069 0.778594 0.824903 953
11 DoS Attacks-Hulk 0.994018 0.996004 0.99501 1001
12 DoS Slowloris 1 0.998088 0.999043 1046
13 DoS Golden Eye 0.995758 1 0.997875 939
14 DoS Slow HttpTest 0.861042 0.906005 0.882952 383

Accuracy 0.93 13768

Macro Avg 0.93 0.93 0.92 13768

Weighted Avg 0.93 0.93 0.93 13768
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Sekil 4.66. 3b testi IDCNN modelinde test verisi ve tahmin verisi uyumu
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5. SONUCLAR VE ONERILER

5.1 Sonuclar

Teknolojinin gelismesi ve tehdit alaninin biiyiimesinden dolay1 aglar iizerinde
siber giivenlik olaylarinin tespiti ve iyilestirmesi c¢alismalar1 eylem planlarina girmis
durumdadir. Saldir tespitini imza tabanli olarak gerceklestiren sistemler mevcuttur ve
son zamanlarda giivenlik {riinlerine yapay zeka ozellikleri de kazandirilmaya
baslanmistir. Yapay zeka ile gelistirilen sistemlerde islemlerin nasil saglandigi, tespit
oraninin basarili olup olmadigi merakindan haraketle hazirlanan bu tezde, ag saldiri
trafigi veri setinden O6grenme gerceklestirilerek saldir1 tespitinin otomatize olarak
saglanmas1 amag¢lanmustir.

Calismalarimiz kapsaminda derin 6grenme algoritmalarindan Evrisimli Sinir
Aglar1 (ESA, CNN), makine 6grenmesi algoritmalarindan K En Yakin Komsu (KNN)
algoritmas1 kullanilmistir. Evrisimli Sinir Aglar1 algoritmalarinin bilgisayarli gorii
alaninda kullamimi  6rnegin siiriiciisiiz ara¢ teknolojileri; goriintiilerin  islenip
degerlendirilmesi ile ilgili olarak biyoloji alaninda kullanimi 6rnegin MR goriintiilerinden
hastalik  teshisi, bitki hastaliklarimin  tespit edilerek tarimda iyilestirmelerin
saglanabilmesi; dogal dil isleme (NLP) gibi farkli alanlardaki karmasik gorevleri
basariyla yerine getirebilmesi sebebiyle saldir1 tespitinde incelenmesi tercih sebebi
olmustur. Evrisimli sinir aglarinin bir ¢esidi olan Bir Boyutlu Evrisimli Sinir Aglar1 (1B-
ESA, 1D-CNN) zamansal serilerin siniflandirilmasi, sinyal analizi gibi bir boyutlu
verilerde basarilidir ve model ile ilgili olarak literatiirde ¢ok az miktarda calisma
mevcuttur. Bu nedenle saldir1 veriseti 6zniteliklerinden elde edilen 6zellik vektoriiniin bir
boyutlu matris goriintiisiinde oldugu ve zamansal olarak sirali 6zellik vektorlerinden
olustugu diisiiniilerek Bir Boyutlu Evrisimli Sinir Aglart (1B-ESA, 1D-CNN)
kullanilmistir. Biiylik veri kiimelerinde kullanim kolayligi sebebiyle de K En Yakin
Komsu algoritmasi kullanilmistir.

Modellerin egitilip test edilmesi asamasinda giincelliginden dolayr CSE-CIC-
IDS2018 veriseti tercih edilmistir. CSE-CIC-IDS2018 veriseti biiyiikliigiinden dolay1
testler alt gruplara ayrilarak gerceklestirilmistir. Olusturulan test gruplar1 “Senaryo 17 ve
“Senaryo 2” olarak adlandirilmistir. “Senaryo 17 testleri DoS saldirilarinin yer aldigi
Hulk, GoldenEye, Slowloris, SlowHTTPTest etiketli verilerden olugsmaktadir. “Senaryo

2” testleri s1izma (infiltration) ve bot saldirilarindan olugmaktadir. “Senaryo 3” testleri ise
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orneklem azaltma tekniklerinden olan OSS yontemi ile boyutu azaltilmis DoS (Hulk,
GoldenEye, Slowloris, SlowHTTPTest), DDoS (HOIC, LOIC Http, LOIC UDP), Bot,
infiltration, Brute Force (XSS, Web, FTP, SSH), SQL Injection etiketli saldirilardan

olusmaktadir.

Calisma kapsaminda asagidaki sorulara yanit bulmaya calisilmistir:

“K En Yakin Komsu” ve “Bir Boyutlu Evrisimli Sinir Aglar’” modellerinin saldiri
tespiti konusundaki basarist nasildir?

Modeller hangi saldir tiirlerinin tespit edilmesinde daha basarilidir?

Dengesiz verisetinin dengeli hale getirilmesi i¢in kullanilan 6rneklem azaltma ve
orneklem artirma tekniklerinin model basarisina olan etkisi nasildir?

Ozellik seciminin model basarisina olan etkisi nasildir?

Elde edilen sonuclara gore: (Cizelge 4.56, Cizelge 4.57, Cizelge 4.58, Cizelge 4.59,

Cizelge 4.60)

DoS saldirilarinin tahmininde ve anormal durum tespitinde KNN ve 1DCNN
modellerine ait performans degerleri incelendiginde her iki yontem de basarilidir
ve benzer sonuclar iiretmistir.

DoS saldirilarinin tahmininde KNN modeli sonuglart incelendiginde 1s1 haritasi
ile 6zellik azaltmanin basarinin arttirilmasinda 6neminin olmadig1 goriilmiistiir.
DoS saldirilarinin tahmininde tek tarafli secim (OSS) yontemi ile 6rneklem
azaltilarak dengelenmeye calisildiginda KNN yontemi i¢in egitim ve test
dogrulugunun 0.001 oraninda diistiigii gézlenmistir.

Bot ve sizma saldirilarindan olusan veriseti IDCNN ve KNN modellerine
uygulandiginda en yiiksek dogrulugun KNN modeline ait oldugu goriilmiistiir.
Dengesiz verisetlerinin siniflandirilmasinda KNN yonteminin daha basarili
oldugu degerlendirilmistir.

Bot ve sizma saldirilar ile zararsiz trafigin tahmin edilmesinde her iki modelde
de en iyi tahminin bot saldirilarinda oldugu, en kotii tahminin s1izma saldirilarinda
oldugu tespit edilmistir.

Senaryo 2 KNN modeli uygulamasinda veriseti dengesizliginin giderilmesi icin
orneklem arttirma (SMOTEENN, SMOTETomek) ve azaltma teknikleri (OSS)
uygulandiginda egitim dogrulugu en yiiksek SMOTEENN en diisiik OSS’de tespit
edilmistir. Test dogrulugu ise en yiiksek OSS, en diisik SMOTEENN’de tespit
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edilmistir. F1 puanlarina bakildiginda ise en iyi yontem OSS, en diisiik
SMOTEENN’de tespit edilmistir.

Senaryo 2 IDCNN modeli uygulamasinda veriseti dengesizligini gidermek icin
OSS yontemi kullamildiginda model performansinin benzer oldugu tespit
edilmistir. En diisiik performans ise SMOTETomek ile sentetik veri arttirildiginda
tespit edilmistir.

SMOTETomek ile arttirilan verinin kullanildigi 1IDCNN modelinde aktivasyon
fonksiyonu degistirilerek LeakyReLU uygulandiginda performans degisiklik
gostermezken, optimize edici olarak RMSProp kullanildiginda en diisiik olarak
tespit edilen F1 skor degerinin %13 olarak arttig1 goriilmiistiir.

Senaryo 2 verisi IDCNN uygulamasinda orijinal veriseti ile OSS uygulanan
veriseti benzer sonuclara sahiptir. OSS uygulanan verisetinde XGBoost
algoritmasi kullanilarak 6zellik se¢imi gerceklestirildiginde benzer sonuclar elde
edilmistir.

Uygulanan tiim modellerde veriseti dengesizliginin giderilmesi i¢in OSS yontemi
kullanildiginda F1 puaninin daha yiiksek oldugu ve sentetik veri arttirnmu ile
kiyaslandiginda daha kisa siirede verisetinin dengeye ulastigi goriilmiistiir.

Her iki calismada incelendiginde KNN algoritmasmin biiyiikk veri setlerinde
basarili oldugu, veri seti dengesizliginin ¢alismasini olumsuz etkilemedigi sadece
tahmin isleminin daha uzun siirede gerceklestigi tespit edilmistir.

OSS yonteminin orijinal veri seti Ozelliklerini koruyarak orneklem azaltimi
gerceklestirdigi sonucundan hareketle model, saldir1 gruplarinin tamamina
uygulandiginda F1 puaninin Bot, DDoS, Brute Force ve DoS saldirilarinda yiiksek
oldugu; Infiltration ve SQL Injection saldirilarinin tahmininde ise diisiik oldugu
goriilmiistiir.

OSS yontemi ile drneklem azaltilip SMOTEENN yontemi ile model dengelenerek
orneklem arttirildiginda 0.75 olan F1 puaninin 0.92 puana ulasarak arttig1, saldirt
cesidi tahminin dogru gerceklestigi goriilmiistiir.

IDCNN modelinde yalnizca OSS uygulanmis olan veri seti ile gerceklestirilen
testte 0.84 olan dogruluk degerinin OSS ve SMOTEENN birlikte kullanildiginda
0.93’e ulastign goriilmiistiir. Orneklem artirma ve azaltma isleminde hibrit

yontemler kullanilmasinin bagarty1 olumlu olarak etkiledigi gozlemlenmistir.



Cizelge 4.56. Senaryo 1 testleri siniflandirma raporu (classification report)

94

Yontem No Degisiklik Saldirilar/Metrikler  Precision Recall F1 Support
KNN la Is1 Haritasi Benign 1 1 1 459190
Hulk 1 1 1 147938
SlowLoris 0.999 0.999 0.999 3478
GoldenEye 0.999 0.999 0.999 13355
SlowHTTPTest 1 1 1 44559
lc X Benign 1 1 1 459190
Hulk 1 1 1 147938
SlowLoris 1 1 1 3478
GoldenEye 1 1 1 13355
SlowHTTPTest 1 1 1 44559
1d 0SS Benign 1 1 1 459190
Hulk 1 1 1 147938
SlowLoris 0.98 1 0.99 3478
GoldenEye 0.97 1 0.98 13355
SlowHTTPTest 1 1 1 44559
1IDCNN le X Benign 1 1 1 459190
Hulk 1 1 1 147938
SlowLoris 0.99 0.77 0.86 3478
GoldenEye 1 0.98 0.99 13355
SlowHTTPTest 1 1 1 44559
g 0SS Benign 1 1 1 459190
Hulk 1 1 1 147938
SlowLoris 0.98 1 0.99 3478
GoldenEye 0.96 1 0.98 13355
SlowHTTPTest 1 1 1 44559
KNN 1b Is1 Haritas1 Attack 1 1 1 209330
Benign 1 1 1 459190
1IDCNN 1f X Attack 1 1 1 209330
Benign 1 1 1 459190

Cizelge 4.57. Senaryo 1 testleri performans degerlendirme sonuglari

Test No Train Acc Test Acc Precision Recall F1 Score
la 0.999964 0.999947 1 1 1
1b 0.999914 0.999913 1 1 1
1c 0.999956 0.999937 1 1 1
1d 0.998597 0.999014 0.99 1 0.99
le 0.999736 0.999711 1.0 1.0 1.0
1f 1.0 1.0 1.0 1.0 1.0
1g 0.998937 0.998824 0.99 1.0 0.99




Cizelge 4.58. Senaryo 2 testleri siniflandirma raporu (classification report)
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Yontem No Degisiklik Saldirilar/Metrikler Precision Recall F1 Support
KNN 2a X Benign 1 1 1 318438
Bot 1 1 1 91157
Infiltration 1 0.996  0.998 29671
2c 0SS Benign 0.94 0.98 0.96 318438
Bot 1 1 1 91157
Infiltration 0.57 0.34 0.43 29671
2d SMOTEENN Benign 0.96 0.8 0.87 318438
Bot 1 1 1 91157
Infiltration 0.23 0.66 0.35 29671
2e SMOTETomek Benign 0.95 0.84 0.89 318438
Bot 1 1 1 91157
Infiltration 0.25 0.57 0.35 29671
1DCNN 2f X Benign 0.93 1 0.96 318438
Bot 1 1 1 91157
Infiltration 0.9 0.24 0.37 29671
2¢g 0SS Benign 0.93 1 0.96 312020
Bot 1 1 1 89352
Infiltration 0.91 0.24 0.38 29108
2h SMOTEENN Benign 0.96 0.78 0.86 318438
Bot 1 1 1 91157
Infiltration 0.21 0.65 0.32 29671
2i SMOTETomek Benign 0.97 0.59 0.74 318438
Bot 1 1 1 91157
Infiltration 0.16 0.82 0.27 29671
2j SMOTETomek Benign 0.97 0.6 0.75 318438
+ LeakyReLU Bot 1 1 1 91157
Infiltration 0.16 0.81 0.27 29671
2k SMOTETomek Benign 0.95 0.88 0.91 318438
+ RMSProp Bot 1 1 1 91157
Infiltration 0.28 0.49 0.36 29671
21 OSS + Benign 0.93 0.99 0.96 312020
XGBoost Bot 1 1 1 89352
Infiltration 0.76 0.24 0.36 29108
KNN 2b X Benign 0.94 0.99 0.96 318438
Attack 0.96 0.83 0.89 120828
1DCNN 2m X Benign 0.93 1.00 0.96 318438
Attack 0.99 0.81 0.89 120828
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Cizelge 4.59. Senaryo 2 testleri performans degerlendirme sonuglari

Test No Train Acc Test Acc Precision Recall F1 Score
2a 0.999803 0.999676 1 1 1
2b 0.952302 0.943553 0.95 0.91 0.93
2¢ 0.881936 0.937825 0.84 0.77 0.79
2d 0.994349 0.829832 0.73 0.82 0.74
2e 0.936767 0.854363 0.73 0.80 0.75
2f 0.946993 0.946492 0.95 0.74 0.78
2g 0.863692 0.946322 0.95 0.75 0.78
2h 0.875692 0.813727 0.72 0.81 0.73
2i 0.816292 0.693302 0.71 0.81 0.67
2j 0.815740 0.700379 0.71 0.81 0.67
2k 0.800376 0.878670 0.74 0.79 0.76
21 0.859 0.942508 0.90 0.74 0.77
2m 0.947277 0.946834 0.96 0.91 0.93

Cizelge 4.60. Senaryo 3 testleri performans degerlendirme sonuglari

Test No Train Acc Test Acc Precision Recall F1 Score
3a 0.84 0.84 0.82 0.73 0.75
3b 0.93 0.93 0.93 0.93 0.92

5.2. Oneriler

Siber saldirilarin tespiti konusunda incelemesini yaptigimiz yapay zeka
algoritmalarinin basarili oldugu goriilmiistiir. Siber giivenligin farkli alanlarinda calisan
uzman kisilerin goriisiiniin alinmasi, sistemlerdeki eksikliklerin giderilmesi igin
ihtiyaclarin dogru bir sekilde belirlenmesi, cesitli saldirilara maruz kalan firma ve
kurumlarin saldirtya ait trafik bilgilerini paylasmasi ile veya saldir1 senaryolarinin
gelistirilerek veri setlerinin gelistirilmesi, yeteneklerine gore kullanilacak algoritmalarin
belirlenmesi, algoritmalarda hiperparametre ince ayarlarinin yapilmas: ile faydali

calismalar yapilabilecegi degerlendirilmistir.
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