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ONSOZ-TESEKKUR

Gliniimiizde hizla gelisen bilisim teknolojilerinin insanlarin hayatlarini
kolaylastiran 06zelliklerinin yani sira bir¢cok tehdidi de barindirdigi gbéz ardi
edilemeyecek bir gercektir. Insanlarin interneti ne kadar ¢ok kullandig, e-ticaret, e-
devlet, e-okul, sosyal medya gibi uygulamalarin sayisal verilerinden ¢ok daha net
anlasilmaktadir. Aga baglanan bir cihazin da diinya iizerindeki tiim cihazlarla
baglantiya gectigi diisliniildiigiinde, siber diinyadaki tiim kotii niyetli insanlarin da
hedefi haline geldigi goriilmektedir. Bu tehlikelerden korunabilmek igin bireylerin
siber giivenlik bilgi diizeylerinin yeterli olmas1 ve gelisen teknoloji géz Oniinde

bulunduruldugunda giincellenmesi gerekmektedir.

Gelecegimizin teminati olan c¢ocuklarimizin bu tehlikelerden korunmasinin
Oonemi diisiiniildiigiinde, arastirmamizin merkezinde yer alan Bilisim Teknolojileri
alanindaki 6grencilerin, hem bu teknolojiyi en ¢ok kullanan hem de bu teknolojileri
geligtirecek olan bireyler olmasi sebebiyle siber giivenlik bilgi diizeylerinin

belirlenmesinin kayda deger oldugu diistiniilmektedir.

Bu c¢alismamin verilerini toplamak amaciyla yardimlarini talep etti§im
meslektaslarim olan degerli 6gretmenlere, saygideger yoneticilerime tesekkiirlerimi

sunar, calisma hayatlarinda basarilar dilerim.

Yiiksek lisans siirecimin her noktasinda ilgisini, destegini, engin goriislerini
benden esirgemeyen kiymetli hocam Sayin Dog¢. Dr. Ahmet Naci COKLAR’a
tesekkiirii bir bor¢ bilir, onu tanima ve calisma firsati yakalamaktan dolay1 onur

duydugumu belirtmek isterim.

Son olarak yiiksek lisans fikrimin dogusundan itibaren son ana kadar her
asamada destegi ve degerli goriisleri ile giic veren, yolumu aydinlatan, adeta beni

tamamlayan hayat arkadasim sevgili esime sonsuz tesekkiirlerimi sunarim.

Selim ASLAN
Konya, 2019
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Gilinlimiiz egitim politikas1 incelendiginde, Mesleki ve Teknik Anadolu
Liselerinin Bilisim Teknolojileri alani i¢in belirlenen 6gretim programinda siber
giivenlik egitiminin Ag Isletmenligi dalinda bir dersin modiiliinde ve ortak dersler
icerisinde yer alan bir dersin modiilinde yer aldig1 goriilmektedir. Alan1 geregi
bilisim teknolojilerini en ¢ok kullanan 6grenciler olmasi ve bu teknolojileri ileride
gelistirecek bireyler olmasi sebebiyle Bilisim Teknolojileri alanindaki 6grencilerin
aldiklart egitimler neticesinde siber giivenlik bilgilerinin hangi diizeyde oldugunun

incelenmesinin degerli oldugu diistiniilmektedir.

Bu aragtirmanin amaci, meslek liselerinde bilisim teknolojileri alanindaki

ogrencilerin kisisel siber giivenlige yonelik bilgi diizeylerinin belirlenmesidir.

Bu baglamda, Konya ili Meram, Selguklu ve Karatay merkez ilcelerindeki
meslek liselerinin Bilisim Teknolojileri alanindaki 305 6grenciden veri toplanmustir.
Veri toplamak amaciyla Erol vd. (2015) tarafindan gelistirilen Kisisel Siber
Giivenligi Saglama Olgegi kullanilmistir.

Veriler analiz edildiginde genel siber gilivenlik bilgi diizeyinin orta seviyede

oldugu goriilmektedir. Ayrica farkli degiskenler agisindan incelendiginde, siber



giivenlik egitimi alan 6grencilerin genel siber giivenlik bilgi diizeylerinin, almayan
ogrencilere gore daha yiiksek oldugu ortaya ¢ikmustir. Ogrencilerin sinif diizeylerine
gore genel siber gilivenlik bilgi diizeylerinde ise anlamli bir farklilik gériillmemistir.
Siber magduriyet yasama durumlarina gore incelendiginde de genel siber giivenlik
bilgi diizeylerinde anlamli bir farklilik gériilmemektedir. Ogrencilerin genel siber
giivenlik bilgi diizeyleri ile algiladiklar kisisel siber giivenlik bilgi seviyeleri
arasinda istatistiksel olarak anlamli bir fark bulundugu, 6grencilerin belirttigi siber
giivenlik bilgi seviyeleri arttikca genel siber giivenlik bilgi diizeylerinin de dogru

orantili olarak arttig1 goriilmektedir.
Anahtar Kelimeler: Siber giivenlik, bilisim teknolojileri, meslek lisesi,
bilgisayar gilivenligi, bilgi giivenligi, veri glivenligi, siber giivenlik egitimi, bilisim

suclari, siber sug
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Determination of Knowledge Levels of Vocational High
School Students in the Field of Information
Technologies for Cyber Security

Tezin Ingilizce
Adi

SUMMARY

When today's education policy is examined, it is seen that cyber security
education is included in the module of a course in the field of Network Management
and in a module of common courses in the curriculum of Vocational and Technical
Anatolian High Schools. Due to the fact that there are students who use information
technologies as a requirement of their field and they will develop these technologies
in the future It is considered that it is valuable to examine the level of cyber security
knowledge as a result of the trainings taken by the students in the field of

Information Technologies.

The aim of this research is to determine the level of knowledge of personal

cyber security in the field of information technologies in vocational high schools.

In this context, the students in the field of Information Technologies of
vocational high schools in Meram, Selguklu and Karatay central districts of Konya
were selected. Data were collected from 305 students. In order to collect data,
Personal Cyber Security Ensuring Scale developed by Erol et al. (2015) was used.

When the data are analyzed, it is seen that the level of general cyber security

knowledge is at the middle level. In terms of different variables, it was found out that



Vil

general cyber security knowledge level of the students receiving cyber security
education was higher than the students who did not. There was no significant
difference in general cyber security knowledge level of students according to their
grade level. When it is analyzed according to cyber victimization situations, there is
no significant difference in general cyber security knowledge levels. It is seen that
there is a statistically significant difference between the students' level of general
cyber security knowledge and the level of personal cyber security knowledge they
perceive As the level of cyber security knowledge that students stated increases, the

level of general cyber security knowledge also increases in direct proportion.

Keywords: Cyber security, information technologies, vocational high school,
computer security, information security, data security, cyber security training, cyber
crime
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BOLUM 1
GIRIS
Bu boliimde aragtirma konusu, arastirma problemini net olarak belirten

problem durumu, problem ciimlesi, aragtirmanin amaci, alt problemler, aragtirmanin

Onemi, varsayimlar ve sinirliliklar yer almaktadir.

1.1. Problem Durumu

Bilisim giivenligi, dijital ortamda depolanan bilgilerin tgilincti sahislar
tarafindan ele gecirilmesini 6nlemek, bilgi transferi sirasinda bilginin biitiinligiiniin
ve yapisinin bozulmadan aktarilmasini saglamak, sistemlere yetkisiz kisilerin
erismesini engellemek, sistemin siirekli olarak erisilebilir olmasin1 saglamak icin
verilmesi gereken ugraslarin tiimiidiir (Resmi Gazete, 2013). Ozellikle 1980°li
yillardan itibaren etkilerini yogun bir sekilde hissettirmeye baslayan kiiresellesme
olgusunun da etkisiyle beraber 20. yiizyilin son c¢eyregi, sosyal ve ekonomik
yasamda cok onemli degisikliklerin yasandigi bir donem olmustur. Bu degisikliklerin
en Onemlilerinden biri, diinya tarihinin son ii¢ yiiz yilina damgasini vuran sanayi
toplumundan, bilgi toplumuna gegis siireci olarak degerlendirilmektedir (Sahin,
Cetin ve Yildirim, 2009). Bu ¢alismada da bahsedilmekte olan bilgi toplumu kavrami
bilisim teknolojilerinin gelisimine paralel olarak ortaya ¢ikmistir. Sanayi devrimi
diinyada nasil bir etki yaratt1 ise, bilgi toplumuna gecis de o denli 6nemli bir olgu
olarak karsimiza ¢ikmaktadir. 20. yilizyildan giinlimiize ilerleyen teknolojik
gelismeler ve bilisim teknolojileri de giiniimiiz bilgi caginin ve degisen toplum
yapistyla ortaya ¢ikan bilgi toplumunun zeminini olusturmustur (Calik ve Cinar,
2009).

2009-2018 Tiirkiye Istatistik Kurumu (TUIK) Hanehalki Bilisim
Teknolojileri Kullamm Verilerine gore ise, 2018 yilinda, Bilgisayar ve Internet
kullanim1 2018 yilinda 16-74 yas grubundaki bireylerde sirasiyla %59,6 ve %72,9
olarak aciklanmistir. Bu oranlar 2017 yilinda sirasiyla %56,6 ve 9%66,8 idi.
Bilgisayar ve Internet kullanim oranlar1 16-74 yas grubundaki erkeklerde %68,6 ve

%80,4 iken, kadinlarda %50,6 ve %65,5 olmustur. Bu aragtirma sonuclarina gore



haneler, 2018 yil1 Nisan ayinda hanelerin %83,8’i evden Internete erisim imkéania
sahip oldu. Bu oran 2017 yilmm ayni aymda %80,7 olarak agiklanmistir (TUIK,
2018).

TUIK tarafindan verilen asagidaki oranlar incelendiginde (Sekil 2)
Tirkiye’de internet kullanim oranlarinin isletmelere gore ve hane halkina gore

stirekli artis gosterdigi ve %100’e yaklastig1 ifade edilebilir.

Sekil-1: TUIK, Hanehalki Bilisim Teknolojileri Kullanim Arastirmasi, 2018
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Akkoyunlu vd. (2018) tarafindan yapilan bir diger aragtirmada da benzer
sekilde yillara gore bilgi ve iletisim teknolojileri (BIT) kullanim durumunda siirekli

bir gelisim oldugu ifade edilmektedir (Sekil 3).

Sekil- 2: Yillara gore BiT Kullanim Durumunun Gelisimi (Akkoyunlu vd., 2018)
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Sosyal medya ile ilgili istatistiklere bakildiginda ise, 2010 yilinda diinyada 1
milyara yakin sosyal medya kullanicisi bulunurken bu rakamin 2017 yilinda 2,46
milyara yilikseldigi goriilmektedir. 2021 yilina kadar ise diinyada 3 milyar insanin
sosyal medya kullanicisi olmasi beklenmektedir (Statista, 2018). 2017 dijital
istatistik sonuglarina gore Tiirkiye’de toplamda 48 milyon sosyal medya kullanicist
bulunmaktadir. Bu rakam iilkenin %60’lik dilimine denk gelmektedir. Zamansal
acidan irdelendiginde Tiirkiye’de internet kullanimi bilgisayar veya tablette giinliik
ortalama 6 saat 46 dakika; telefonda 2 saat 59 dakika; herhangi bir cihazdan sosyal
medya kullanimi1 3 saat 1 dakika ve televizyon izleme orani ise 2 saat 14 dakikadir.
Tiirkiye’deki ag sitelerinin kullanim oranlar1 ise Youtube %57, Facebook %56,
Instagram %45 ve Twitter %44’tiir (We are Social, 2017). Oranlara bakildiginda
sosyal medyanin ne kadar yogun kullanildigi anlasilmaktadir. Bu kadar c¢ok
kullanicinin yer aldigi ve ¢ok uzun siireler bu ortamlarda kalindigi géz Oniinde
bulunduruldugunda siber suclara maruz kalma tehdidinin ¢ok ciddi boyutlara ulastig

goriilmektedir.

Sosyal aglar, sanal zorbalik, icerik toplayicilik ve intihal suclarin yani sira
ogrenciler, bilgisayar ve internet kullanimi sirasinda zararli yazilimlara (viris, casus
yazilim, Truva atlar1) maruz kalmakta, bazi belgeleri kaybedilmekte ve yazilim
ayarlarmi bozabilmektedirler. Kotii niyetli kisiler ile temas kurma, pornografik
igerikler ve sug¢ orgiitleri dgrencilerin maruz kaldigi diger durumlardir (Canbek ve
Sagiroglu, 2007). Goriildigi iizere, agda bagli bulunmak aslinda her tiirlii bilisim
suguna maruz kalma riskini de dogurmaktadir. Bu denli tehlikeli bir ortama karsi

tedbir alinmas1 da 6nemli konulardan biri olarak karsimiza ¢ikmaktadir.

Tiirkiye Bilisim Sanayicileri Dernegi (TUBISAD) tarafindan Tiirkiye’de e-
ticaret pazarini uluslararasi standartlara gore Olgiimleyen “Tiirkiye e-Ticaret 2017
Pazar Biiyilikligii” raporuna gore (Sekil 4), Tiirkiye’de e-ticaret hacmi ylizde 37
biiyiiyerek 42,2 milyar TL’ye ulasmustir (TUBISAD, 2018).



Sekil-3: TUBISAD Tiirkiye'de E-Ticaret Pazar Biiyiikliigii
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Yukaridaki sekilden de anlasilacagi iizere, bilisim teknolojileri ve internet

kullanimina bagli olarak e-ticaret pazarindaki biiylime de goriilmektedir.

Tiirkiye Cumhuriyeti vatandashik numarasi ve kisisel sifre ile giris yapilabilen
e-devlet portalinda; bilgilendirme hizmetleri, entegre elektronik hizmetler, 6deme
islemleri, kurum ve kuruluslara kisa yollar ile kurumlar arasi1 bilgi ve belge paylasimi
gibi islemler yapilabilmektedir (turkiye.gov.tr, 2017a). E-devlet portalinda 2017
itibariyle 73 kamu kurum ve kurulusu, 58 ilde 196 belediye ile 9 yerel hizmet
belediye kurumu ve 11 o6zel sirket hizmet vermektedir (turkiye.gov.tr, 2017b).
Ulkemizde e-devlete erisim artma egilimindedir. Ayrica vatandaslarin e-devlet
hizmetlerine duydugu memnuniyet de yiiksektir ve memnuniyet oran1 %88,7 olarak
ifade edilmektedir. Yine TUIK’ in arastirmasina gore 6zel sektorde e-devlet kullanim
orant %81,4 ile olduk¢a yiiksektir (2016-2019 Ulusal E-Devlet Stratejisi ve Eylem
Plani (Taslak), 2015).

Bilgi toplumuna gegis siireci egitim 6gretim hayatinda da kendisini gostermis,
yapilan istatistiklere gore Tiirkiye’de Google’da en ¢ok aranan 10 isim arasindan 7.
sirada e-Okul sistemi yer almaktadir. e-Okul, Milli Egitim Bakanlhigi (MEB)
tarafindan Milli Egitim Bakanlhig Bilisim Sistemleri (MEBBIS) projesi kapsaminda
2007 yilmin Ocak ayinda kullanima agilmis olan bir okul yonetim bilgi sistemi web

yazilimidir.



Bir 6grencinin okula kaydindan baslayip, mezuniyetine kadar olan tiim siireci
iceren bir sistem Bilgi Islem Dairesi Baskanlig1 tarafindan gelistirilmektedir. Devlet
ve 0zel ilkdgretim okullari, anaokullari, 6zel egitim kurumlari, ortadgretim kurumlari
e-okul sisteminde islem yapmaktadir. e-okul sistemi iizerinden 6grenci kaydi, nakil
islemleri, not girisleri, devamsizlik islemleri, smav bilgileri, merkezi olarak
yapilacak simavlarin (TEOG, DPY-B vb.) basvuru ve tercih islemleri, belge islemleri
(takdir, tesekkiir, onur vb.), haftalik ders programu girisleri, alinan belgeler, e-karne,
sube yazili ortalamalari, duyurular ve bircok modil iizerinden bilgi girigleri T.C.
Milli Egitim Bakanligi’na erigilebilmektedir. Bu kadar genis kullanim alanina sahip
olmasi1 da siber magduriyet acisindan dikkat edilmesi gereken bir sistem olarak

goriilmesine sebep olmaktadir.

Ayrica e-okulda veliler, 6grencilerin okul durumlarinin takibi yapabilsin diye
acilmis olan e-okul Veli Bilgilendirme Sistemi (e-okul VBS) bulunmaktadir. Bu
sistemde 6grencinin devamsizliklari, ders programi, davranig notlari, sinav tarihleri,
okul tarafindan yapilan duyurular, merkezi sinavlarin giris belgeleri veya tercih
sonuglar1 gosterilir. e-Okul 6grenci girisi i¢in de e-okul sisteminden ayni islemler
yapilarak 6grenciler kendi notlarini ve daha fazlasini gorebilir. Bu yoniiyle de veli ve
ogrencileri bu bilisim sistemini kullanmaya yoneltmektedir. Dolayisiyla 6grenci,
ogretmen ve veli olarak distintildigiinde bu sistemin Tirkiye’deki ¢ok onemli bir

kesimi ilgilendirdigi ve giivenliginin dnem arz ettigi ifade edilebilir.

Verilen 6rneklerde de goriildiigli iizere, bilisim sistemleri yasamda pek ¢ok
alanda kendini gostermekte ve bir tercihten ¢ok zorunluluk haline doniismektedir.
Internetin her kurum ve kurulus i¢in vazgecilemez bir imkan olmasi nedeniyle resmi
kurum ve kuruluslarin bilisim sistemleri bu aga baglanmig ve sug¢ islemeye meyilli
kisilerin saldirilarina karsi hedef olmaya baslamustir. Ornek olarak bugiine kadar
giivenligin en iist seviyede tutuldugu bilinen kurumlar olan Amerika Birlesik
Devletleri Savunma Bakanligi (Pentagon), NATO, NASA ile bazi askeri ve
endiistriyel arastirma laboratuvarlarinin biligsim sistemlerine sizilmis, pek ¢ok degerli

veri ¢alinmig ya hack eyleminin kurbani olmus, sirketin ana sunucularina giren



bilgisayar korsanlar1 kullanicilarin iki glin boyunca Microsoft'un sitelerine

girememesine yol agmistir (Alaca, 2008).

5.Uluslarast Siber Suglar Calistayi’nda siber suglarla miicadele kapsaminda
2018 yilinda; bilisim sistemleri ihlali, oltalama (phishing), 6deme sistemlerinin
kotiiye kullanilmasi, ¢ocuklarin cinsel istismar1 ve yasadisi bahis gibi 54.374 bilisim
sucunun islendigi ve bu suclara karisan 18.330 kisinin yakalanarak adli makamlara
intikal ettirildigi degerlendirmelerinde bulunulmustur (5. Uluslararas: Siber Suglar

Calistay Raporu, 2018).

Bilisim Giivenligi ve Bilisim Suglarina Kars1 Miicadele Dernegi tarafindan
yapilan bir degerlendirmede, Tiirkiye'de bilisim alaninda, sosyal medyada islenen
suclarin basit g¢ektigi, Sosyal medyada nefret sdylemi, sahte profil acarak kisisel
verilerin ifsa edilmesi ve sosyal medya hesaplarin ele gecirilmesi bu suglardan
bazilar1 oldugu belirtilmistir. Sirketlerin sunucularina girilerek kurumsal verilerin
sifrelenmesi, sifrelenen bu verilerin yiiksek bedellerle sirket sahiplerine satilmasi,
rakip sirketlerin internet sitelerine servisi engellemeye yonelik ataklar, kurum igi veri
hirsizligl, baskasi adina online fatura 6deme ve bunu tahsil etme ile 6n ddeme
dolandiriciligi, sanal ortamda para aklama, kimlik hirsizlig1 da diger bilisim suglar

olarak belirtilmistir (Anadolu Ajansi, 2017).

Ulkemizde siber suglarla ilgili sonuglar yukaridaki verilerde goriilmekle
birlikte diinya genelinde diger iilkeler ve Tiirkiye’nin bu iilkeler arasindaki yeri de
incelenmistir. Bir giivenlik sirketi olan Havelsan’in Siber Gilivenlik Biilteni’nde yer
alan istatistiklere gore tiim iilkelere kotiiciil yazilim bulagma orani asagidaki sekilde

verilmektedir.



Sekil- 4: Kétiiciil Yazilhm Bulagma Oram (Havelsan, 2017)
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Sekil 5 incelendiginde diinya genelinde, neredeyse her iki kotiiciil
yazilimindan birinin Tiirkiye’deki bilisim sistemlerine bulastigi goriilmektedir. Bu

yiiksek oranla iilkemiz, diinya genelinde Cin’in ardindan ikinci sirada yer almaktadir.

Baz1 kotiiciil yazilimlardan etkilenme oranlar1 sadece Tiirkiye Ozelinde

asagidaki tabloda verilmektedir (Tablo 1).

Tablo - 1: 2016 Yihina Ait Tiirkiye Siber Giivenlik Istatistikleri Geneli (Havelsan, 2017)

Konu Sira Yiizde

Kétiiciil Yazilim Bulagma Orani 2. % 48
DDoS Saldin Yapan ya da Yaptirilan (Zombi)

Bilgisayarm Bulundugu Ulkeler 3 % 10.24
Sazan Avlama Tabanl Kétiiciil Barindirma Orani 10. %1
Banka Truva Ati1 Kurbanlari 4, % 2,77
Fidye Yazilim Ulke Dagilimi 4, % 6
'HummingBad' Mobil Kétiiciil Yazilim Hedefleri 5. % 6

Tablo 1’e bakildiginda, Tiirkiye’nin belirtilen kotiicil  yazilimlardan

etkilenme orani, diger iilkelere gore iyi bir konumda olmadigi goriilmektedir.



Genelde siralamada ilk beste yer alan Tiirkiye’nin, siber saldirilardan c¢ok fazla

etkilendigi sdylenebilir.

Diinya genelinde duyulmus zararli yazilimlar ve sebep oldugu zararlar ise siber

giivenligin Onemini ifade eden bir baska konudur. Bu konuda ornekler asagida

sekilde verilebilir (Unver ve Canbay, 2010).

“I Love You” adli viriisiin diinya ¢apinda yaklagik 45 milyon bilgisayara
bulastigini ve yaklasik 10 milyar USD’lik zarara,

“Nimda” kurtcugunun diinya ¢apinda yaklasik 3 milyar USD’lik, “Love
Bug”m ise 10 milyar USD’lik zarara,

“MyDoom” adli truva atinin 4,8 milyar USD civarinda zarara sebep olmustur.
“Sapphire/Slammer” solucaninin 2003’te internete bagli bilgisayarlarin
%90’ma 10 dakika i¢inde bulagsmistir.

2008 yilinda gelistirilen siber casusluk amacgli kullanilan “Regin Viriisii”
2014 yilinda fark edilmis ve Rusya, Sudi Arabistan, Irlanda, Belgika, Iran
gibi pek cok iilkeye yayilmistir.

Siber saldirilarin sonucunda ortaya ¢ikan mali boyutlara bakildiginda, sadece

Tiirkiye’nin degil, bu sug tiirliniin tiim diinyanin en énemli sorunlarindan biri oldugu

goriilmektedir. Sekil 6°da siber suglarin iilkelere maliyeti, her {ilkenin gayrisafi yurt

ici hasilalarina gore orani verilmektedir.

Sekil - 5: Siber Suglarin Ulkelere Maliyeti (Her Ulkenin Gayrisafi Yurt i¢ci Hasilasina
Gore) (Havelsan, 2017)
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Sekil 6 incelendiginde Almanya, ABD, Cin gibi gelismis iilkelere siber
suclarin maliyetinin ¢ok yiiksek oldugu goriilmekle beraber, Tiirkiye’nin her ne
kadar alt siralarda oldugu goriilse de, %7’lik oranin hi¢ de g6z ardi edilmeyecek bir
rakam oldugu agiktir. Ciinkii TUIK verilerine gore, 2018 yil1 ilk ¢eyreginde gayrisafi
yurtici hasila (GSYH) 792 milyar 691 milyon TL olarak agiklanmustir (TUIK, 2018).
Bu miktarin %7’sine bakildiginda, siber suglarin iilkemize maliyetinin 55 milyar 488
milyon TL oldugu ortaya ¢ikmaktadir. Kiiresel baglamda diisiiniildiigiinde ise 10
milyar dolarlik bir zarar oldugu ifade edilebilir. Siber suglarin giiniimiizde geldigi

nokta, bu biiyiik rakamlarla daha net anlagilmaktadir.

Yapilan arastirmalar bilisim suclarinin faillerinin genel olarak; isten ¢ikarilma
veya isteki cesitli hosnutsuzluklar, politik amag¢ giitmeleri, sadece eglenmek
istemeleri, cinsel tatmin istegi, ciddi psikolojik rahatsizliklar, 6fke ve intikam alma
duygusu (vandalizm, sabotajlar, yagma gibi), mali zorluklar ve para saglama istegi,
bilgisayar1 asabilme duygusu (operatdr makine iliskisinden kaynaklanan sorunlar da
dahil) sebepleriyle sug¢ islediklerini gostermektedir (Alaca, 2008). Bu ifadeye
bakildiginda, siber suclarin sadece mali boyutlar agisindan degerlendirmek eksik
olur. Siber sug isleyenlerin sebepleri incelendiginde, mali boyutun yaninda, insanlari

psikolojik agidan yipratmak da oldugu goriilmektedir.

Bu ana kadar verilen bilgiler ve istatistikler 1siginda internetin ¢ok uzun
zaman gegirildigi, sagladigi kolayliklar ile 6nem tasiyan ya da mahrem bilgilerin
bulundugu, hayatin her alaninda yeri geldiginde zorunlu olarak kullanildig: bir ortam
veya kavram oldugu ifade edilebilir. Hayatin merkezinde yer alan bu ortamdan
gelebilecek tehlikelerin ne denli biiylik boyutlu olabilecegini her yil diizenlenen
raporlar, yapilan istatistikler, akademik cevreler ispatlayip ortaya koymusken, bu
tehlikelerden korunma yolu da denilebilecek siber giivenlik konusu Onem

kazanmaktadir.

Birlesmis Milletlerin (BM) haberlesme, bilgi ve iletisim teknolojileri
alanindaki yetkili organi olan Diinya Telekomiinikasyon Birligi (ITU) tarafindan

siber giivenlik, “siber uzayda organizasyon ve kullanicilarin varliklarimi korumak
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amactyla kullanilan araglar, politikalar, glivenlik kavram ve onlemleri, kurallar, risk
yonetimi yaklagimlari, eylemler, egitimler, uygulamalar ve teknolojilerin biitlinii”
olarak tanimlanmistir. Siber uzayda organizasyon ve kullanicilarin varliklarini,
bireyler, bilgi islem donanimlari, altyapilar, uygulamalar, hizmetler, haberlesme
sistemleri ve siber uzayda iletilen ve/veya saklanan bilgiler olusturmaktadir (ITU,
2008).

Ogrencilerin bilgi giivenligi farkindalig1 iizerine yapilan bir arastirmaya gore,
arastirmaya katilan 6grencilerin bilgi ve bilgisayar giivenligi konusundaki farkindalik
diizeyleri konusunda ulasilan sonuglar 6grencilerin giivenli sifre kullanimi, ¢evrimigi
giivenli iletisim, kotiiciil yazilim denetlemesi yapma, belge koruma, kisisel bilgisayar
giivenligi, glivenlik duvar1 ve filtreleme yazilimlart kullanimi, ¢evrimici arkadas
edinme ve internetin giivenli bir alan olup olmadigi konularindaki farkindalik
diizeylerinin ¢ok diisiik oldugunu gdstermektedir. Ogrencilerin, interneti sadece bir
eglence araci olarak gormedikleri, izinsiz miizik ve program edinmenin yanlis
oldugu, baskalarna ait alanlarda izinsiz islem yapmanin sakincali oldugu, orijinal
olmayan yazilim kullaniminin sakincali oldugu, dosya paylasim sitelerinin
kullaniminin etik olmadigi, sohbet odalar1 ve tanimadig: kisilerle iletisim kurmanin
giivenli olmadigi, cevrim i¢i uygunsuz ortamlara girmenin sakincali oldugu
konularinda orta diizeyde bir farkindalik diizeyine sahip olduklari saptanmistir

(Tekerek ve Tekerek, 2013).

Farkli meslek gruplarina uygulanan siber giivenlik farkindalik 6lgeginde ise
501 katilimcidan 157°si 0gretmen olarak belirlenmis ve sonuclar incelendiginde
ogretmenlerin farkindalik diizeylerinin diger meslek gruplarindan farkli ¢ikmadig:

belirlenmistir (Mart, 2012).

Elazig Firat Universitesi Teknik Egitim Fakiiltesi Bilgisayar Egitimi Boliimii
ile Teknoloji Fakiiltesi Yazilim Miihendisligi bolimiinde ve Meslek Liseleri Bilisim
Teknolojiler1 Boliimlerinde yapilan bir arastirmada, ortadgretim bilisim bolimi
ogrencilerinin bilisim sug¢lar1 hakkinda bilgi sahibi olma oranlar1 %45 iken,

{iniversitede ise %59,3 olarak bulunmustur (Ozdemir vd., 2013).
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Ornek verilen ¢aligmalarda Ogretmenlerin ve ogrencilerin  farkindalik
diizeylerinin orta seviyede oldugu goriilmektedir. Bu denli 6nemli olan bir konuda
ortaya ¢ikan seviyenin yeterli olmadig goriilmektedir. Bu agidan gelecegimizin
teminati olan gencler igerisinde bilisim teknolojilerini en ¢ok kullanan ve bu
teknolojileri gelistirecek olan dgrenciler olmasi sebebiyle orta 6gretim kurumlarinda
bilisim teknolojileri alanindaki Ggrencilerin  siber  giivenlik  konusundaki

farkindaliklarini belirlemek 6nemli gériilmiis ve arastirilmastir.
1.2. Amacg

Bu arastirmanin amact meslek liselerinde bilisim teknolojileri alanindaki
ogrencilerin kisisel siber glivenlige yonelik bilgi diizeylerinin belirlenmesidir. Bu

amaca yonelik olarak asagidaki alt amaclara yanitlar aranmistir.
1.2.1. Alt Amaclar

1. Mesleki ve Teknik Anadolu Liseleri Bilisim Teknolojileri alanindaki

ogrencilerin kisisel siber giivenlige yonelik farkindalik diizeyleri nedir?

2. Mesleki ve Teknik Anadolu Liseleri Bilisim Teknolojileri alanindaki

ogrencilerin kisisel siber giivenlige yonelik farkindalik diizeyleri
a. Siber giivenlik konusunda egitim alma durumlari,
b. Siuf diizeyleri (10 ve 12. sinif),
c. Siber giivenlik konusunda magduriyet yagsama durumlari

d. Siber giivenlik konusundaki bilgi yeterlik diizeyi (az, orta, yiiksek)

degiskenlerine gore farklilik gostermekte midir?

1.3. Onem

Yasadigimiz ¢aga baktigimizda, durmaksizin gelisen teknoloji ile birlikte
diinya iizerindeki hemen hemen tiim insanlarin hayatlariin dijital platforma
aktarildigini gormekteyiz. Bu yonii ile 6zellikle teknoloji ile bagi olanlara ek olarak,

bu konuda ¢ok yogun bagi olmayan insanlarin da bir sekilde kisisel bilgileri dijital



12

diinyada bulunabilmektedir. Buna devlet kanaliyla dijital platforma aktarilan bilgiler,
sosyal medya aracilig1 ile paylasilan resimler 6rnek olarak verilebilir. Dolayisiyla
birebir dijital diinya ile irtibata ge¢meyen insanlar, dolayli yoldan kendilerini o
ortamlarda gorebilmektedirler. Bu baglamda hizla yayilan ve halen genislemeye
devam eden bu diinyanin giivenliginin de tiim insanlig1 ilgilendirdigini goz ardi
edilemez. Maslow’un ihtiyaglar hiyerarsisine gore en temel ihtiyaglardan ikincisi
olan giivenlik ihtiyacinin, glniimiizde siber giivenligi de kapsadigim1 sOylemek

mumkuindiir.

Artik giiniimiizde gelisen teknoloji ile birlikte devletlerin de en kritik
organlarini dijital mecralara tasimalari, siber tehditlerle karsi karsiya kalmalarina
zemin hazirlamistir. Devletlerin bile zaman zaman siber magduriyeti yasadig
cagimizda, bireylerin bu konuda ne kadar tehlikede oldugu ortadadir. Dolayisiyla
dijital platformu az veya c¢ok farkli diizeyde kullanan her insanin kisisel siber
giivenligi konusunda bilinglenmesi bir zorunluluktur. Giiniimiizde siber magduriyet
yasayan insanlar1 yakin c¢evremizde olsun haber kanallarinda olsun sik sik
gorebilmekteyiz. Yasanan magduriyetlerin  sosyolojik, psikolojik boyutlar
goriildilkge ne kadar tehditkar olduklari da anlasilabilir. Arastirmanin evrenini
olusturan Ogrencilerin seg¢ilmesinin ise iki temel sebebi bulunmaktadir. Birincisi,
ogrenciler arasinda bilisim teknolojilerini en ¢ok kullanan bireyler olmalari, siber
tehditlerle kars1 karsiya kalma olasiliklarini diger Ogrencilere oranla daha ¢ok
arttirmaktadir. ikincisi ise meslek icabi bu teknolojileri gelistirecek bireyler olmalar
onlart diger insanlardan ayirmaktadir. Siber giivenlik yeterlilik diizeyleri ne kadar
yiiksek olursa gelistirecekleri teknolojiler de siber tehditlere karsi1 o kadar direngli
olacaktir. Bu teknolojileri kullanacak bireyleri de siber tehlikelerden
koruyabilecektir. Bu faktorlerden dolayr Meslek liselerinin Bilisim Teknolojileri
alanindaki 6grencilerin siber giivenlik konusundaki yeterlilik diizeyleri arastirmaya

deger goriilmiistiir.
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1.4. Siirhliklar

Mesleki ve Teknik Anadolu liselerinde bilisim teknolojileri alanindaki
Ogrencilerin aldiklar1 egitimlerin kisisel siber gilivenliklerine yansimasi baglaminda

degerlendirildigi bu arastirma;

e 2017-2018 &gretim yili Konya Merkez Ilgelerinde Bilisim Teknolojileri

alaninda 6grencileri bulunan Mesleki ve Teknik Anadolu Liseleri ile

e Bilisim Teknolojileri alaninda egitim goren 10. ve 12.smmf ogrenciler ile

sinirlidir.

1.5. Tamumlar

Bilisim: Insanoglunun teknik, ekonomik ve toplumsal alanlardaki iletisiminde
kullandigt ve bilimin dayanag olan bilginin 6zellikle elektronik makineler

araciligiyla diizenli ve akla uygun bir bi¢imde islenmesi bilimidir.

Internet: Bilgisayar aglarmin birbirine baglanmasi sonucu ortaya ¢ikan, herhangi bir

sinirlamasi ve yoneticisi olmayan uluslararasi bilgi iletisim agidir.

Bilisim Teknolojileri: Diinyadaki tiim cihazlarin birbirine baglandig1 siber ortam,
iletisim amaciyla kullanilan tiim aygitlar, bu alanda hizmet veren bireyler, verilerin
islenmesi, aktarilmasi, depolanmasi i¢in kullanilan geleneksel anlamda donanim ve

yazilim gibi bir¢ok faktore sahip olan kavramdir.

Siber Giivenlik: Verilere, bilgisayarlara veya mobil cihazlara yapilan herhangi bir
saldirtyr 6nlemek veya azaltmak icin alinan 6nlemlerin adidir. Siber giivenlik sadece
gizliligi ve mahremiyeti korumakla kalmaz, hayati 6nem tasiyan verilerin kalitesi ve

giivenligi i¢in kullanilabilirligini ve biitiinliigiinii igerir.

Siber Sug¢: Verilerin igslenmesi, dagitilmasi, depolanmasi i¢in kullanilan bir sistemde,

1zinsiz, yasadis1 olarak gerceklestirilen her tiirlii eyleme verilen addir.
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BOLUM 2
KURAMSAL CERCEVE
Bu boliimde arastirmanin anlagilmasina 151k tutacak kuramsal c¢ergeveye yer
verilmistir.
2.1. Bilisim

Bilgisayar teknolojisindeki gelisim sonrasinda insanlarin bilgiye ulagsma
yontemleri ve stirelerinde ¢ok ciddi degisimler meydana gelmistir. Bilginin duragan
ve sabit yapisi ortadan kalkmig, hi¢ durmaksizin gelisen ve degisen bir yapiya
biirlinmiistiir. Bilgisayar teknolojisine paralel olarak iletisim teknolojisi de adeta bir
evrim ge¢irmis ve zaman i¢inde bugiin ki halini almistir. Tarihsel a¢idan yakin ve
kisa bir zamanda gerceklesen bu degisim “Bilisim” kavramini da hayatimiza entegre
etmistir. Tirk Dil Kurumu (TDK) bilisim kavramini, “insanoglunun teknik,
ekonomik ve toplumsal alanlardaki iletisiminde kullandig1 ve bilimin dayanagi olan
bilginin 6zellikle elektronik makineler araciligiyla diizenli ve akla uygun bir bigimde

islenmesi bilimi” olarak agiklamaktadir (TDK, 2019).

Bir sistemin g¢alismasina destek olmak amaciyla verileri kaydeden, analiz
eden, gerekli birimlere gonderen, hesaplayan ve interaktif olarak hizmet veren

donanim ve yazilimlara bilisim denir (Cakir ve Eryilmaz, 2014).

Verinin, mesajin ve ilgili tiim kavramlarin yonlendirilmesi, gruplandirilmasi,
kaydedilmesi, analiz edilmesi ve dagitilmasi i¢in kullanilan metotlardir. Ayrica veriyi
kaynagindan alip istenilen hedeflere gonderen, insanlarin veriyi kullandiklar
zamanda ve mekanda yardimci ya da ana unsur olarak gorev alan teknolojiler,

faaliyetler, sistemler, siireclerdir (Aydin, 1992).

Bireylerin is alaninda sosyal alanda dolayisiyla her alanda kullandiklari
bilginin, bilgisayar gibi teknolojik cihazlar vasitasiyla belli kurallar ¢ercevesinde

diizenlenmesi, algoritma adi verilen problem ¢6zme adimlarinin olusturulmasi,
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verinin depolanmasi, ihtiya¢ duyuldugunda tekrar kullanilabilmesi bilimine bilisim

denir (Diilger, 2004).

2.2. Bilisim Teknolojileri

Bilisim Teknolojileri (BT), bilgisayar alanindaki ilerlemeler neticesinde
ortaya ¢ikmis, bilgileri depolamak, aktarmak ve analiz etmek amaciyla kullanilan
donanim ve yazilim araglarini kapsayan bir kavramdir. Bilgisayar ve teknolojik diger
cihazlarin gelisimiyle dogru orantili bir sekilde ilerleyen sistemler, bilgilerin egitim
amaciyla karsi tarafa aktarilmasi siirecinde, bu siirecin olusturulmasi, uygulanmasi ve
degerlendirilmesi agamalarinda egitimcilere kolayliklar saglamaktadir (Giilbahar ve

Kalelioglu, 2018).

Giintimiizde BT, sadece bilgisayar donanimlarinin bir araya getirilmesi ya da
yazilimlarin gelistirilmesinden ¢ok daha kapsamli bir alandir. Giincel bir anlayigla
BT, diinyadaki tiim cihazlarin birbirine baglandigi siber ortam, iletisim amaciyla
kullanilan tiim aygitlar, bu alanda hizmet veren bireyler, geleneksel anlamda

donanim ve yazilim gibi bir¢ok faktore sahiptir (Cakir ve Eryilmaz, 2014).

Verilerin elde edilmesinde, analiz edilmesinde, kaydedilmesinde, istenilen
ortamlara aktarilmasinda ve tiim bireylerin faydalanmasi i¢in kullanilan her tiirlii
teknolojiler, fiziksel cihazlar ya da diisiince sistemleri bilisim teknolojileri kapsamina
girmektedir (Yiizer ve Okur, 2015).

Bilisim teknolojileri, bilgiyi olusturmak, depolamak, degistirmek ve bilgiden
yararlanmak i¢in kullanilan teknolojinin biitiin formlarim1 (is verileri, ses,
konusmalar, fotograflar, hareketli resimler, multimedya, sunumlar vb.) i¢ine alan bir
terimdir. Aynm1 zamanda iletisim ve bilgisayar ifadelerini igeren uygun bir kelime,

genellikle bilgi devrimi olarak adlandirilan bir teknolojidir (Thing, 2001).

2.3. internet

Internet ilk olarak 1960’11 yillarda Amerika Birlesik Devletleri’nde askeri

amagli bir proje ile ortaya ¢ikmustir. Giiniimiizde Internetin temelini olusturan bu
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projedeki aga zamanla yeni bilgisayarlarin eklenmesiyle ag iizerinden iletisim
giderek arttirllmis ve ¢ok sayida kullanicinin yararlandigir elektronik mektup,
tartisma listeleri, forumlar, dosya transfer hizmetleri gibi yeni kullanim alanlari
ortaya ¢ikmistir. Siviller arasindaki Internet ise ilk olarak Mart 1989°da, yiiksek
enerji fizigi konusunda diinyanin cesitli yerlerinde arastirmalar yapan kisiler
arasinda, etkin ve kolay bir haberlesme platformu olarak kullanilmasi amaciyla Tim
Berners Lee tarafindan Avrupa Parcacik Fizigi laboratuvarlarinda gelistirilmeye,

1991 yilinda ise etkin bir sekilde kullanilmaya baglanmustir.

Ingilizce olan inter kelimesinin anlami “arasinda, birbiriyle” seklinde
cevrilmektedir. Net kelimesi ise “ag” anlamina gelmekte olup internetin kelime
anlam aglar arasinda olarak diisiiniilebilir. Ozellikleri arasinda etkilesimli olmas1 6n
plana c¢ikmaktadir. Bir bagka ifadeyle, kullanicinin isteklerine gore bilgi akisi
sekillenir (Vural, 2006).

Internet kavrami, TDK ’da genel ag olarak belirtilmis ve bilgisayar aglarinin
birbirine baglanmasi sonucu ortaya ¢ikan, herhangi bir siirlamasi ve yoneticisi

olmayan uluslararasi bilgi iletisim ag1 olarak agiklanmistir (TDK, 2019).

Internet, diinyaya dagilmis binlerce kiigiik bolgesel agdan olusan sistemdir.
Birgok bilgisayar1 ve aga bagli cihazlar1 birbirine baglamanin bir yolu,
kullanicilarinin yazic1 ve belge gibi kaynaklari, genellikle sunucu adi verilen merkezi

bir bilgisayar araciligiyla paylagabilmelerini saglamanin bir yoludur (Rigdon, 2016).

Giliniimiizde c¢ok biiyiik bir kapsama ulasan internet, teknoloji ve iletisim
alanindaki etkileriyle ¢agimizin en 6nemli gelismesidir. Bilginin kolay ulasilabilir ve
dagitilabilir olmasi sebebiyle diinya tarihinin en fazla bilgi birikimi bu siirecte
meydana gelmistir. Internet ayn1 zamanda insanlari, sirketleri, toplumu ve dolayisiyla
tiim uygarlhig1 degistirme 6zelligine de sahiptir. Bu 6zelligiyle de internetin doniisiim

giiclinden bahsedilebilir (Nakilcioglu, 2007).
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2.4. Siber Giivenlik

BT’deki ag yapisi, insanlarin tiim diinyayla iletisime ge¢mesine olanak
saglamaktadir. Bu kadar ¢ok kisiye ulagsabilme potansiyeli art niyetli insanlar1 da bu
mecraya ¢ekmektedir. Kullanilan teknoloji, gereken giivenlik o6zellikleriyle
donatilmamigsa, dijital ortamda saklanan verilerin ele gecirilmesi ya da yok edilmesi

ihtimali bulunmaktadir (Adali, 2001).

Siber giivenlik, siber-uzay ve aktif siber-uzay sistemlerde fiilen haksizliga
ugranmasina neden olaylardan korunmak i¢in kullanilan kaynaklarin, islemlerin ve

yapilarin listesinden olusan bir organizasyon ve koleksiyondur (Craigen vd., 2014).

Siber giivenlik, verilere, bilgisayarlara veya mobil cihazlara yapilan herhangi
bir saldirty1 6nlemek veya azaltmak ic¢in alinan 6nlemlerin adidir. Siber giivenlik
sadece gizliligi ve mahremiyeti korumakla kalmaz, hayati 6nem tasiyan verilerin
kalitesi ve giivenligi i¢in kullanilabilirligini ve biitiinliigiinii igerir (An Introduction
to Cyber Security, 2017).

T.C. Ulastirma Denizcilik ve Haberlesme Bakanligi tarafindan hazirlanan
2016-2019 Ulusal Siber Giivenlik Stratejisi’nde siber giivenlik kavrami, bilisim
teknolojilerinin olusturdugu sanal ortami kotii niyetli insanlardan korunmasini, bu
ortamlarda yer alan verilerin gizlilik, biitiinliik ve erisilebilirliginin saglanmasini, bu
koti niyetli insanlarin  davraniglarinin - ortaya  ¢ikarilmasini,  saldirilarin
belirlenmesini, bu belirlenen saldirilara karsi alinacak Onlemlerin  hayata
gecirilmesini, son olarak saldiridan Onceki giivenli haline tekrar getirilmesini
kapsamaktadir. Sanal ortam ismiyle anilan bilisim teknolojilerinin olusturdugu
yaptya siber uzay ismi de verilmektedir. Ayni raporda siber uzay ile ilgili diinyadaki
tim bilisim aygitlarinin ve baglanti kurabilmeleri i¢in olusturulan aglarin meydana

getirdigi dijital ortam ifadesi yer almaktadir (USGS, 2016).

Bilisim giivenligi ve bilgi giivenligi olarak da adlandirilan siber giivenlik

kavrami, Canbek ve Sagiroglu (2006) tarafindan dijital ortamlarda bilgilerin
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depolanmasi, aktarilmasi1 ve analiz edilmesi siireglerinde verilerin yapisi
bozulmadan, yasadis1 erisimlerden korunarak, gilivenli bir ortamda yer almasi igin

atilan adimlar olarak agiklanmastir.

Siber giivenlik, dijital platformlarda bireylerin, sirketlerin ya da kurumlarin
verilerini herhangi bir sekilde gerceklesebilecek saldirilara karst onlem almak ig¢in
kullanilan programlar, aygitlar, gilivenlik prosediirleri, ydnergeler, faaliyetler,
egitimler ve bu amagcla kullanilabilecek tiim teknolojilerin biitiiniine verilen addir

(Topaloglu, 2016).

2.5. Siber Giivenlik Unsurlar

Literatiir incelendiginde siber giivenligin saglanmasi igin, genel olarak teknolojik
yontemler, kisisel onlemler, egitim ve farkindalik olmak {izere 3 temel unsur 6n
plana c¢ikmaktadir. Bu baslik altinda, belirtilen unsurlarin agiklamalari ve alt

boyutlart bu konuda yapilan ¢aligsmalar gercevesinde aktarilmaktadir.

2.5.1. Teknolojik Yontemler

Yazilim gelistiriciler tarafindan ortaya cikarilan uygulamalar ile siber giivenligin
saglanmas1 amaglanmaktadir. Bu uygulamalar da 6nleme ve saldir1 tespit yazilimlar
olarak isimlendirilmektedir. Literatiir incelendiginde asagidaki yazilimlarin siber
giivenligi saglamak i¢in kullanildiklar1 goriilmektedir (Gokmen, 2014; Sahinaslan
vd., 2009; Oziidogru, 2011; Das vd., 2012; Celiktas, 2016; Ghosh ve Turrini, 2010;
Saini vd., 2012).

2.5.1.1. Kriptografi

Onemli goriilen verilerin belirli metotlarla sifrelenerek izinsiz erisim
gerceklestiginde anlasilmasini engelleyecek bicimde kodlanmasi ve yalnizca alici
tarafindan kodlama c¢oziilerek okunabilecek formata gelmesi i¢in gelistirilen
teknolojiye verilen addir. Sifreleme yontemleri ¢ok uzun bir gegmise dayanmaktadir.
Her ne kadar gelisen teknolojiyle birlikte sifreleme yontemleri de gelismis olsa da art
niyetli insanlar i¢in de saldir1 yOntemleri gelismistir. Gizliligi 6nemli oldugu

diisiiniilen bilgilerin en gilincel ve daha oOnce giivenirligi denenmis sifreleme
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yontemleri ile saklanmasi elzemdir. Saldirganlarin da mevcut sifreleme
algoritmalarin1 kirabilmek amaciyla g¢alistiklar1 bilinmektedir. Dolayisiyla gelisen
teknolojiyle baz1 algoritmalarin ¢ok kisa siirede kirildig1 goriilmektedir. Bu nedenle
en giincel ve gelismis algoritmalar tercih edilmeli ve belli periyotlarla kontrol

edilmelidir (Ozbilgin ve Ozlii, 2010).

Dijital platformlarda yer alan verilerin giivenle saklanmasi, taginmasi ya da
islenmesi igin kriptografik yontemler kullanilmaktadir. Cagimizin hizla gelisen ve
biiyliyen bir kavrami olan internetle birlikte, bu ortamlardaki giivenlik sikintilar1 da
aynt oranda Dbiyiidiigii bilinmektedir. Bahsedilen giivenlik  sorunlarinin
engellenebilmesi amaciyla Kriptografi teknolojileri kullanilabilecek yontemler olarak
karsimiza c¢ikmaktadir. Bu alanda yapilan uygulamalarin giincel bir sekilde
arastirilmast ve kullanilan teknolojilere uygulanabilmesi gerekmektedir (Akleylek

vd., 2011).

2.5.1.2. Giivenlik Duvari (Firewall)

Giivenlik duvarlari, aglara giivenlik acgisindan gesitli hizmetler sunar. Giivenilir
ag adresleri saglarlar ve belirtilen giivenlik politikasina uymayan trafigi filtrelerler

(Dubrawsky, 2003).

Firmalarin ya da bireylerin kullandiklar1 bilisim teknolojileriyle aga
baglandiklarinda, agdaki diger cihazlardan veya internetten gelebilecek tehlikelerden
korunmasimi saglayacak teknolojidir. Bilisim teknolojisiyle agdaki diger cihazlar
arasinda bir koprii gérevi yapan, kullanici internete baglandiginda oradan gelebilecek
tehlikeleri karsilayan, bertaraf eden sistemlerdir. Disardan gelen verilerin ilk
karsilandig1 ara birimdir. Ayn1 zamanda internet protokolleriyle uyumlu olarak
calisir. Giivenlik duvarlari gelen tehlikelere karsi korumakla birlikte, internette
kullanilan protokolleri de uygulayarak dogru yontemlerin kullanilmasi amaciyla da
kullanilir. Giivenlik duvarlari standart prosediirler uygulamasi i¢in ¢alisabildigi gibi,
grafiksel ara yiizii kullanilarak istenildigi ayarlar ile de yapilandirilabilir (Karaaslan
vd., 2004).
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2.5.1.3. Yedekleme (Backup)

Dijital ortamdaki 6nemli oldugu diisiiniilen verilerin bir saldir1, ariza ya da
kaza sonucu kaybedilmesini engellemek amaciyla belli araliklarla harici bellek
aygitlarina (flash bellek, tasinabilir sabit disk, CD, DVD vb.) kaydedilerek
saklanmasi teknolojisidir. Diizenli yedekleme yapilan bir bilisim sisteminde herhangi
bir sebeple meydana gelebilecek veri kayb1 hicbir sorun teskil etmeyecektir. Cilinkii

harici bir aygita yedeklenen veriler halen kullanilabilir durumda kalacaktir.

2.5.1.4. Antiviriis Yazilimlari

Agdan ya da harici bir aygittan (flash bellek, harici sabit disk, DVD vb.)
gelebilecek Katiiciil yazilimlardan (viriis, Truva ati, solucan vb.) bilisim sistemini
koruyan yazilimlardir. Antiviriis programlarinin kurulmasinin yaninda, ayni1 zamanda
giincel tutulmasi da bir o kadar 6nemlidir. Siirekli gelisen bilisim diinyasinda, zararli
yazilimlar da gelismekte ve degismektedir. Yeni tiireyen kotiiclil yazilimlarin da
antivirlis programi tarafindan algilanip engellenebilmesi i¢in o yazilimin programa
tanitilmast gerekmektedir. Bu da antivirlis programlariin siirekli giincellenmesi ile
saglanabilir. Clinkii antiviriis sirketleri siirekli arastirma gelistirme calismalarina
devam etmekte ve veritabanlarma yeni koétiiciil yazilimlari dahil etmektedirler.
Giincelleme islemi de bilgisayardaki antivirlis programinin merkez veritabanina
baglanarak yeni eklenen verileri almasi ile gerceklesir. Boylece son gelistirilen

katiiciil yazilimlar: da tantyip engelleyebilir.

Sunucu olmayan bilgisayarlarda siber tehditlerden korunmak igin tercih
edilen teknolojilerin en popiiler olan1 antiviriis programlaridir. Bilgisayar ya da farkli
bir bilisim cihazina yiiklenen antiviriis programlari, sistemde fark edilen zararh

yazilimlari etkisiz hale getirmek amaciyla kullanilir (Arikan ve Benzer, 2018).

2.5.1.5. IPS/IDS Teknolojileri

Saldir1 Tespit Sistemleri (IDS), cihazlarin baglandigi agda ve cihazin dijital
ortaminda olusan veri akisini takip ederek tehlikeli yazilimlar1 tespit ederek
kullanicitya mesaj, eposta gibi secilen bir iletisim yoOntemiyle bilgi veren uyari

sistemleridir. Bununla birlikte ag cihazlarma ya da giivenlik duvarma istenilen
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kurallar1 yazmak suretiyle saldirilar1i engellemeye ¢alisir. Saldirt  Engelleme
Sistemleri(IPS) ise, cihazlarin baglandig1 agda ve cihazin dijital ortaminda olusan
veri akisini takip ederek tehlikeli yazilimlar1 tespit eden ve saldirinin geldigi ya da
istenmeyen ag trafigini engelleyen sistemlerdir. IPS sistemlerinin arka planinda
saldir1 tespit yazilimlar1 olduguna dikkat edilmelidir. Dolayistyla IDS’nin bir ¢esidi
oldugu séylenebilir (Karaarslan, 2005).

2.5.1.6. Anti-spam Yazilimlari

Anti-spam yazilimlari, kontrol dis1 olarak adlandirilan mailler araciligiyla gelen
tehlikelerden korumak ve spam ile yogunlastirilmak istenen veri trafigini

diizenlemek amaciyla 6nleyici adimlar atan sistemlerdir (Dogan vd., 2016).

Siber uzaydaki art niyetli kisilerce gonderilmek istenen spam postalart
engellemek {izere gelistirilmis olan anti-spam yazilimlar, bu saldirganlarin
karsisindaki engellerden biridir. Bu tiir yazilimlar bazi 6zel algoritmalar yardimiyla
gelen postalart filtrelerler ve spam oldugunu tespit ettikleri postalarin kullaniciya

ulagsmasini 6nleyebilirler (Alatas, 2007).

2.5.1.7. icerik Filtreleme Yazilhimlar

Siddete yonlendiren ifadeler ve gorseller, toplumda kin duygusu olusturacak
paylasimlar, cinsel igerikli gorseller kullanicilar i¢in negatif duygular
olusturabilmektedir (Cubukcu ve Bayzan, 2013). Igerik filtreleme yazilimlari da bu
tir zararli igerikleri tespit ederek engelleyen yazilimlardir. Telekomiinikasyon
Iletisim Baskanligi tarafindan yénetilen servis saglayicilar ile yapilan calismalar
neticesinde ortaya ¢ikan “Giivenli Internet Hizmeti” Bilgi Teknolojileri ve Iletisim
Kurulu araciligiyla yiiriitiilmektedir. Bu proje ile Tiirkiye genelinde o6zellikle
cocuklarin zararl iceriklere maruz kalmasi engellenmeye calisilmaktadir (Cubukcu

ve Bayzan, 2013).

2.5.1.8. Kayit Takip Yazilmlari

Bilisim sistemine giris yapan kullanicilarin oturum bilgilerini (kullanici adi,

sifre vb.), giris yaptiklar1 bilgisayarin bilgilerini (IP, MAC adresi vb.) ve zaman
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bilgisini kaydeden sistemlerdir. Sistemde ya da verilerde kullanicilardan kaynaklanan
bir sorun meydana geldiginde, tutulan bu kayitlardan kimin, ne zaman ve hangi

bilgisayardan giris yaptig1 tespit edilmesi prensibiyle calisir.

2.5.1.9. Ozel Sanal Aglar (VPN)

Ozellikle aligveris merkezleri gibi toplu kullanim alanlarinda internet hizmeti
vermek amaciyla olusturulan aglar lizerinde daha giivenli iletisim kurabilmek
amaciyla kurulan aglara 6zel sanal aglar (VPN) ad1 verilmektedir. Iletilen bilgilerin
internet ortaminda korunabilmesi igin sifreleme yontemleri kullanilmaktadir. Ozel
sanal ag1 kullanan kullanicilarin artmasi halinde giivenligi saglayabilmek icin daha

etkili prosediirler kullanmak gerekmektedir (Karaaslan vd., 2004).

2.5.1.10. Bal Kiipii

Bal kiipleri ile ayilarin tuzaga gelmesi saglanmaktaydi. Giiniimiiz bilisim
diinyasinda ise bal kiipleri, saldirganlar1 iizerine ¢ekmek i¢in kullanilmaktadirlar. Bal
kiipti sistemleri zararli aktiviteyi ya da saldirgan1 durdurmakta aktif gorev almazlar.
Bal kiipleri, izinsiz yapilmig girislerin veya zararli aktivitelerin tespitinde
kullanilmasina ek olarak asil amaglar1 saldirganin veya zararh aktivitenin kullanmig

oldugu metot ve araglar hakkinda bilgi edinmektir (Song vd., 2012).

2.5.2. Kisisel Onlemler

Her bireyin siber uzay adi verilen bilisim teknolojilerinin yer aldigi sistemden
gelebilecek tehlikelere karsi alabilecegi Onlemler vardir. Bu Onlemler neticesinde
birgok zararli yazilim ya da art niyetli kisilerin saldirilarindan korunmak miimkiin
hale gelmektedir. Cok basit ya da zaman kaybi olarak goriilebilen onlemler kimi
zaman ciddi zararlara ugramaktan bireyleri koruyabilmektedir. Asagidaki

maddelerde literatiir incelenerek derlenmis 6nlemler yer almaktadir.

(Gokmen, 2014; Karakog, 2011; Cetin, 2014; Yavanoglu vd., 2012) tarafindan

yapilan ¢alismalarda asagidaki onlemlerden bahsedilmektedir.

e Flash disk, harici disk gibi veri depolama aygitlarinin her kullanimin ardindan

viriis programlari ile taranmas1 gerekmektedir.
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Sifrelerin giivenlik seviyelerini arttirmak amaciyla harf, rakam, 06zel

karakterlerin kombinasyonlariyla olusturulmasina 6zen gosterilmelidir.

Sifrelerin unutulmasi halinde kullanilan yontemlerden biri olan hatirlatma
sorularinin baskalar1 tarafindan kolay bir sekilde bilinemeyecek sekilde

olusturulmasina dikkat edilmelidir.

Dijital ortamlarda kullandigimiz tiim sifrelerin birbirinden farkli olmasi

giivenlik i¢in 6nemlidir.

Mail hesaplarimiza gelebilecek kimlik dogrulama maillerine dikkat edilmeli,
sahte olma ihtimali g6z ardi edilmemelidir. Tehlikeli goriilen mailler hig

acilmadan silinmelidir.

Kablosuz aglara baglanan kullanicilarin mutlaka son sifreleme yontemi ile
giris yapmas1 gerekmektedir. Ag kullanilmadigi durumlarda baglantinin

kesilmesine dikkat edilmelidir.

Sosyal medyada kimlik, adres, telefon gibi kisisel bilgiler paylasilmamali;
paylasilan gorseller ya da bilgilerin de sadece arkadaslarin erisimine izin

verecek sekilde diizenlenmesi gerekmektedir.

Ev disinda kisisel bilgisayar kullanildiginda, basindan ayrilmak gerekiyorsa

oturum kapatilmali, 6zellikle sifre ile korunmasi saglanmalidir.

Web sitelerini goriintiilemek i¢in kullandigimiz tarayicilarin siirekli giincel
tutulmas1 ve giivenlik ayarlarimin yapilandirilmasi zorunludur. Gezilen

sitelerin basinda giivenli sertifika oldugunu gosteren “https” ifadesi olmasina
dikkat edilmelidir.

Kullanilan bilgisayarlarin giincel bir antiviriis programiyla korunmas: ve mail
hesaplar1 i¢in de anti-spam yazilimlarinin bulunmasi, belli periyotlarla bu

yazilimlarin glincellenmesi gerekmektedir.

Ayni sekilde kullanilan isletim sisteminin de belli araliklarla glincellenmesi,

lisansl1 igletim sistemlerinin tercih edilmesi 6nemlidir.
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Internette veya baska bir bilgisayarla gerceklestirilen veri trafigini kontrol
ederek tehlikeli yazilimlarin sistemimize erisimini engelleyen giivenlik

duvarinin aktif olmasina 6zen gosterilmelidir.

Isletim sistemi ozelliklerinde yer alan dosya paylasimi, uzak masaiistii
baglantis1 gibi digsardan erisimi miimkiin kilan 6zelliklerin ihtiya¢ disinda

kapal1 olmasina 6zen gosterilmelidir.

Cogunlukla zararli yazilim gondermek i¢in tercih edilen web sitelerindeki
reklamlara itibar edilmemeli, mail hesabimiza gelen postanin gondericisini

tanimiyorsak agmadan silinmelidir.

Kullanicilarin bir sonraki deneyimlerinde kolaylik ve hiz saglamak amaciyla
tarayicilar belli bilgileri hafizalarinda tutarlar. Bunlarin belli araliklarla

silinmesi, izinsiz erisimle baskalarinin eline gegmesine engel olabilmektedir.

E-ticaret sistemlerinde ya da bankacilik sistemlerinde bilgi girisi yapilirken
ekran klavyesi kullanilmalidir. Tus kaydedici gibi zararli yazilimlardan

korunmak i¢in 6nemli bir yontemdir.

Web ortaminda agilan herhangi bir oturumdan tarayici kapatilarak degil

giivenli ¢ikis yontemiyle ¢ikilmalidir.

Onemli goriilen bilgilerin sikistirma programlar1 kullanilarak sikistirilmasi ve

sifrelenmesi giivenlik agisindan 6nemlidir.

Sistemde meydana gelebilecek herhangi bir ariza durumunda tiim sistemi
kaybetme riskine karsi belli araliklarla isletim sistemi ozelliklerinden biri

olan geri yiikleme noktas1 olusturulmalidir.

Normalde indirilmesi yasal olmayan Crack, MP3 gibi dosyalarin bulundugu
siteler pek ¢ok tehlikeli yazilimm da merkezi olabilmektedir. Bu tiir

sitelerdeki linklere, reklamlara itibar edilmemeli, hatta ziyaret edilmemelidir.
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e Piyasada pek cok sirket tarafindan gelistirilen tarayict bulunmaktadir.
Gilivenlik acisindan en gelismis olanlar1 tercih edilmeli ve giincellemeleri

zamaninda yapilmalidir.

e (erez ad1 verilen yontemle web siteleri kullanicilardan bilgi toplamaktadir.
Art niyetli kisiler de bu tiir bilgilere erismektedir. O nedenle giivenilmeyen
siteleri ¢erez kaydetme istekleri reddedilmeli, tarayici ayarlarindan da

kaydetme segenekleri iptal edilmelidir.

e Alisveris merkezleri, internet kafeler gibi ortak ag kullanilan ortamlarda, sifre

gerektiren islemlerin yapilmamasi gerekmektedir.

e Web siteleri ziyaret edilirken pop-up pencere seklinde karsimiza ¢ikan evet,

hay1r, tamam gibi butonlara okumadan tiklanmamalidir.

e Art niyetli insanlar zararli yazilimlarin isimlerini genel olarak kullanilan
dosya tiirlerinden vermektedirler. Ornegin “Ornek.txt.exe” isminde zararli bir
yazillm  “Ornek.txt” seklinde goriindiigiinden dolayr kullanicilarin
dikkatinden kagabilmektedir. Internetten, mailden ya da tasmabilir bir

bellekten gelebilecek bu tiir dosyalarin uzantilari kontrol edilmelidir.

e Her tiirlii saldir1 ihtimali akilda tutulmali ve verilerin zarar gormemesi adina

diizenli bir sekilde yedeklenmelidir.

e Teknolojinin gelismesiyle zararli yazilimlar da gelisip degismektedir. Bu tiir
tehlikelerden korunma yollarimi 6grenmek ve siirekli kendimizi gelistirmek

icin teknik forumlar ziyaret edilmeli, dergiler, ilgili ¢aligmalar okunmalidir.

2.5.3. Egitim ve Farkindahk

Siber tehditlerden korunmak amaciyla bircok yontem ve uygulama
gelistirilmesine ragmen insanlar her zaman i¢in en kolay hedefler olmaktadir.
Ciinkii sistemleri koruma teknolojileri gelisse de bu sistemleri insanlarin
kullantyor olmasi1 orada meydana gelebilecek aciklar1 yok edememektedir.
Dolayistyla insanin zafiyeti ya da art niyeti sistemi saldirilara kars1 savunmasiz

birakabilmektedir. Bu baglamda, bireylerin siber giivenlik farkindaliklari ve



26

egitimleri en Onemli sa¢ ayaklarindan biri olarak karsimiza c¢ikmaktadir.
Kullanicilar bilingli ya da bilingsiz olarak kullandiklar1 sistemleri saldirilarin

hedefi yapabilmektedir (Emiral, 2004).

Siber tehditlerden korunmanin en iyi yontemi bu alana ¢ok para harcamak ya
da tiim teknolojileri bir arada kullanmaktan Ote insanlarin siber giivenlik
konusundaki farkindaliklarini arttirmak ve ihtiya¢ duyulan dogru teknolojiyi
kullanmaktir. Siber tehlikelerden tamamen korunmak miimkiin olmasa da dogru
teknolojiyi yerinde ve zamaninda kullanmak, ayrica insana bagli agiklari
kapatabilmek i¢in gerekli siber giivenlik egitimlerini almalarini saglamak tehlike

seviyesini en aza indirgeyebilir (Sahinaslan vd., 2009).

Topaloglu (2016) tarafindan yapilan c¢alismada yer alan Google Trend
tarafindan paylasilan grafikte, Tirkiye’de siber giivenlik teriminin arama
motorlarinda indekslenme egilimi verilmektedir. Grafikten de anlagildig: {izere,

son yillarda siber giivenlik farkindalig1 gozle goriiliir bir sekilde artmistir.

Sekil-6: Tiirkiye'de Siber Giivenlik Terimi Aramalarinin Egilimi
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2.5.3.1. Diinyada Siber Giivenlik Egitimi

Diinya’daki siber giivenlige olan ilginin 2004 ile 2016 yillar1 arasindaki
degisimi Google Trend ’den saglanan egilim grafigi ile Sekil 8’de gosterilmistir.
Sekil 8’den de anlasilacag: iizere insanlarin siber giivenlige olan ilgisi her gecen yil

artig gostermektedir.
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Sekil - 7: Diinyada Siber Giivenlige Olan Ilginin Degisimi (Google Trends, 2019)

Zaman iginde gosterilen ilgi ¥ O <

Not

Grafikte 2009 yil1 ekim ayina denk gelen tepe noktasinin ortaya ¢ikmast ABD
Baskani1 Barack Obama tarafindan ekim ayinin Ulusal Siber Giivenlik Bilinglendirme
Ay1 olarak agiklanmasi ve dolayisiyla insanlarda meydana gelen farkindalik ile
arama motorunda bu konuyu daha ¢ok arama egilimlerinden kaynaklanmaktadir

(Sevri ve Topaloglu, 2016).

Diinya genelinde siber giivenlik konusunda insanlarin daha ¢ok
bilinglenmesini saglamak amaciyla dikkat cekici faaliyetler hayata gegirilmektedir.
Gorsel igeriklerle zenginlestirilen, ¢esitli sloganlarla dikkat ¢eken uygulamalar hem

ABD’de hem de AB iilkelerinde kullanilmaktadir (Unver, 2012).

Yapilan arastirmalar neticesinde siber giivenli egitimlerindeki gelismislik
acisindan Amerika, Avrupa, Okyanusya, Asya ve Afrika olarak siralandigi elde
edilmistir. Gelismis iilkelerde bilisim teknolojilerinin de daha ¢ok gelistigi ve
kullanildigi ~ distintildiigiinde, siber tehditler de bu ilkelerde daha fazla
olabilmektedir. Dolayisiyla bu iilkelerin siber giivenlik konusunda yetismis bireylere
daha cok ihtiyact oldugu goriilmektedir. Bu ihtiyaca bagli olarak da siber giivenlik
egitim programlarinin sayist dogru orantili bir sekilde ortaya ¢iktig1 gézlenmistir.
Asagidaki tabloda ¢esitli kitalardan bazi iilkelere yer verilmis ve buralardaki egitim

programlarinin sayilar1 paylasilmistir (Oraker vd., 2016).
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Tablo-2: Baz Ulkelerde Siber Giivenlik Egitim Programlar

Ulkeler Onlisans Lisans Yiiksek Lisans Doktora Sertifika
USA 13 46 23 3 25
Kanada - 3 1 - 13
Ingiltere - 23 14 1 -
Almanya - - 1 - -
Hollanda - 1 1 - -
Italya - 3 - - -
Isvec - 1 - - -
Hindistan - 1 4 - -
Avusturalya - 5 6 1 -

Cin tilkedeki yetenekli hackerlar1 ulusal capta siber gilivenlige ilgi duyan

Ogrencilerden olusan yaz ve kis kamplari ile bulmakta ve sonrasinda milli ¢ikarlarina

uygun sekilde istihdam edebilmek icin donanimli bir egitim programindan

gecirmektedir. Diinyada 6zel sirketlerin de diizenledigi siber giivenlik yarigmalar

bulunmaktadir (TUBISAD, 2017).

Diinyada bu alanda okutulan dersler ve miifredat, alanin dogas1 geregi

multidisipliner olarak sekillenmistir. Programlarda bilisim, hukuk, egitim ve sosyal

acidan bir¢ok ders yer almistir. Kita iilkelerinin program sayilarina ek olarak bu

programlarda yaygin olarak okutulan dersler de incelenmistir. Dersler alanlarina gore

gruplandirilarak asagidaki sekliyle sunulmustur (Orakci vd., 2016).

Adli bilisim ve temelleri (Adli gereksinimler ve analizler, Adli miilakat)

Bilisim suclar1 analizi ve tespiti (Siber suclar, Su¢ arastirmalari, Saldir1 tespiti ve
analizi, Hacker, pedofil ve internet sapiklarinin izlenmesi ve profillerinin
c¢ikarilmasi)

Bilisim teknolojileri yoniiyle hukuk (Ceza hukuku, Siber hukuk)

Kriminoloji (Kriminal prosediirler)

Bilgisayar donanim, yazilim ve programlama (Ag temelleri, bilgisayar giivenligi,

isletim sistemleri, giivenlik mimarisi)
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2.5.3.2. Tiirkiye’de Siber Giivenlik Egitimi

Tiirkiye’de Siber Giivenlik Kurulu tarafindan Ulusal Siber Giivenlik Stratejisi
ve Eylem Plani hazirlanmis ve 20 Kasim 2012 yilinda resmi gazetede yayinlanarak
yirtirlige girmistir. Tirkiye’nin bu konudaki 6nemli adimlarindan ilki olarak
karsimiza ¢ikmasindan dolayr dikkate degerdir. 2016-2019 yilinda yayinlanan Ulusal
Siber Giivenlik Stratejisi eylem planinda, egitim ve farkindalik ile ilgili asagidaki
eylemler yer almaktadir (USGS, 2016).

e Tim toplum nezdinde siber giivenlik farkindaliginin olusturulmasi hem
egitim kurumlarinin hem de yazili ve gorsel medyanin bu konuda calisma
yapmas,

e Oncelikle kurum yéneticilerinin siber giivenlik konusunda bilinglendirilmesi
icin ¢alisma yapilmasi,

e Siber giivenlik alaninda yeterli diizeyde bilgiye sahip personelin

yetistirilmesi, bu alanda uzmanlagmak isteyen tiim bireylerin tesvik edilmesi,

Giivenli Internet Merkezi, toplumdaki aga baglh bilisim teknolojisi
kullanicilarinin ve 6zellikle geng niifusun, bu teknolojiler hakkinda bilgi sahibi
olmasi ve islevsel kullanabilmesi amaciyla; bilinglendirme c¢alismalari, egitimler,
projeler diizenlemek iizere 2017 yilinda Bilgi Teknolojileri ve letisim Kurumu
biinyesinde sosyal sorumluluk bilinciyle kurulmustur. Internet bircok risk
tasimaktadir ki siber giivenlik bilgisi olmayan bireyler bu risklere kars1 savunmasiz
bir sekilde bulunmaktadir. Toplumun her ferdini siber tehditlere karsi korumanin
yaninda korunma yontemlerini 6gretmek daha da elzemdir. Bu nedenle teknoloji
caginda gelecegimizin teminati olan ¢ocuklarin internetin faydalarindan istifade
eden, zararlarindan korunan, siber giivenlik konusunda farkindaliklar1 {ist diizeyde
bireyler olarak yetistirilmesi gerekmektedir. Bu baglamda yapilacak tiim ¢alismalarin
her vatandasa 0zellikle de gencglerimize, yarilarimizin daha huzurlu olabilmesi igin

onem arz etmektedir (Giivenli Internet Merkezi, 2017).

Tiirkiye’de siber giivenlik konusundaki farkindaligin devlet nezdinde politika
olarak karsimiza ¢ikmasi ve eyleme doniismesi 2012 yilina denk gelmektedir. Bilgi

Teknolojileri ve Iletisim Kurumu (BTK), Ulusal Siber Giivenlik Stratejisi Eylem
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Plan1 kapsaminda ve toplumdan, kurumlardan gelen istekler neticesinde siber
giivenlik konusunda farkindaligin arttirilmasi i¢in g¢alismalar yapmaktadir. S6z
konusu calismalarda; siber uzaydan gelen tehlikeler, farkindaligi artirma, kisisel
giivenlik onlemleri, kurumsal giivenlik politikalari, giivenli sosyal medya ve mobil
cihazlarda bilgi giivenligi konularinda sunumlar yer almaktadir. Kurumun yetkileri
arasinda yer alan siber giivenlik mevzuat calismalar1 ile ilgili bilgilendirme
caligmalar1 yapilmaktadir. Bunun yaninda kurum personeli tarafindan siber giivenlik

ile ilgili uzmanlik tezi, makale, rapor ¢alismalar1 da yapilmaktadir. (BTK, 2017).

MEB Hayat Boyu Ogrenme Genel Miidiirliigii tarafindan diizenlenen kurslar ile
Bilgi Giivenligi Bilinglendirme Egitimi verilmekte olup, siber giivenlik farkindaliginm

arttirma galigsmalar1 yapilmaktadir (HBOGM, 2016).

MEB, 2023 Egitim Vizyonu Belgesinde siber giivenlik egitimlerine de yer
vermistir. Belgede Ilkokul derslerinin kazamimlarinda siber giivenlik ile ilgili olan
giivenli internet, siber giivenlik, siber zorbalik ve veri giivenligi gibi kavramlarin
bulundugu ve cocuklarin bu konudaki kazanimlarinin takip edilecegi, gerekli

goriildiigiinde giincellestirmeler yapilacagi ifadesine yer verilmistir (MEB, 2018).

Bilgi Teknolojileri ve Iletisim Kurumu, Bilgi Giivenligi Dernegi, Gazi
Universitesi, T.C. Ulastirma ve Altyapr Bakanhigi, ODTU, ITU is birligi ile her yil
diizenlenen Uluslararasi Bilgi Giivenligi ve Kriptoloji Konferansi’nda (ISCTurkey),
bilgi giivenligini saglama yontemleri, saldir1 tespit yontemleri, sifreleme, siber
tehditlere yonelik ¢ozliim Onerileri vs. bilisim gilivenligine yonelik Uluslararas1 bilgi

giivenligi ve kriptoloji ile ilgili bilgi verilmektedir (ISCTurkey, 2018).

MEB ile Uluslararasi Siber Giivenlik Federasyonu (USGF) arasinda yapilan
anlasma kapsaminda, (USGF) ortadgretimde siber giivenlik ile ilgili egitimlerin
se¢meli ders vasitasiyla verilmesi i¢in bir ¢alisma baslatildigi goriilmektedir. Siber
tehditlerden korunabilmek ve Tiirkiye’ye kars1 diizenlenecek siber saldirilar1 bertaraf
etmek amaciyla “siber ordu” projesi de irdelenmis, bu dogrultuda Uluslararasi1 Siber

Giivenlik Federasyonu (USGF) tarafindan gelistirilen diger projeler de glindeme
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alindigr ifade edilmektedir. Ortadgretimde verilecek siber giivenlik egitiminin
igeriginin de hazir oldugu ve yetkililerle paylasildigi ifade edilmektedir (USGF,
2019).

Tiirkiye’de lisans diizeyinde siber giivenlik egitimi bulunmamakla birlikte,
yiiksek lisans ve doktora diizeyinde bu egitimlerin verildigi gorilmektedir. Milli
Savunma Universitesi, Sehir Universitesi, Yasar Universitesi, Gazi Universitesi,
Istanbul Teknik Universitesi, Bahcesehir Universitesi, Gebze Teknik Universitesi
biinyesinde yiiksek lisans programlar;; Medipol Universitesi, Gazi Universitesi,
Istanbul Teknik Universitesi biinyesinde doktora programlar yer almaktadir. Bunun
yaninda Polis Akademisi, Gazi Universitesi, Mustafa Kemal Universitesi, Hacettepe
Universitesi, Firat Universitesi biinyesinde ise Adli Bilisim egitim programlari

verilmektedir (Onagan ve Atan, 2016).

Ulkemizde pek ¢ok sektorde siber giivenlik ile ilgili farkindalig arttirmak igin
calismalar mevcut iken, burada konumuz geregi genellikle egitim alaninda yapilan
faaliyetlere yer verilmistir. Yine bu kapsamda il ve 1Ilge Milli Egitim
Miidiirliikklerinin, okullarin kendi biinyelerinde siber giivenlik ¢alismalar1 yaptig1 da
gbzlenmektedir. Tiim bu ¢aligmalar genglerimizi internetin tehlikeli yonlerine karsi

korumak, biling gelistirmelerine yardimci olmak amaciyla diizenlenmektedir.

2.5.3.3. Mesleki ve Teknik Anadolu Liselerinde Siber Giivenlik Egitimi

Bilisim teknolojileri alani, bilgisayar sistemlerinin yazilim ve donanim
kurulumu yaninda alanin altinda yer alan ag isletmenligi, bilgisayar teknik servisi,
veritabani programciligi ve web programciligi dallarinin yeterliklerini kazandirmaya
yonelik egitim ve Ogretim verilen alandir. Ag Isletmenligi dali, bilgisayar
sistemlerinin donanim ve yazilim kurulumu, ag sistemlerinin kurulumu, yonetimi ve
ag ortam lizerinde yasanabilecek sorunlar, ¢oziim yollar1 ve genis ag sistemleri
yonetimine yonelik egitim ve dgretim verilen daldir. Bilgisayar Teknik Servisi dali,
bilgisayar sistemlerinin donanim ve yazilimi, kurulumu, bakim ve ariza giderme
islemleri ve bilgisayar ile kontrol edilebilen sistemler kurmaya yonelik egitim ve

ogretim verilen daldir. Veritaban1 Programciligi dali, bilgisayar sistemlerinin
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donanim ve yazilim kurulumu, veri tabani ve programlama dilinin kurulumu, veri
tabaninin olusturulmasi1 ve yonetimi, yazilim gelistirme, hata giderme, bakim ve
yedek almaya yonelik egitim ve Ogretim verilen daldir. Web Programciligi dali,
bilgisayar sistemlerinin donanim ve yazilim olarak kurulumu bilgilerinin yaninda,
web sayfasi tasarimma ve programlama dilleri yardimiyla etkilesimli web

uygulamalar1 hazirlanmasina yonelik egitim ve 6gretim verilen daldir (MEB, 2011).

Bilisim Teknolojileri alaninda egitim goren 6grencilerin meslek olarak bu alani
se¢cmelerinden dolay1 digerlerine gore daha fazla bilgi sahibi olmalari, gelistirdikleri
bilisim teknolojilerinde de siber giivenlik yontemlerini kullanmalar1 beklenmektedir.
Bu konuda Milli Egitim Bakanligi'nin Cergeve Ogretim Programinda, Programlama
Temelleri dersine Bilisim Etigi ve Bilgi Giivenligi modiilii eklenmistir. Modiiliin
amaclanan 6grenme kazanimlar1 agagida belirtilmistir (MEGEP, 2018).

e Etik ve bilisim etigi kavramlarini agiklar.

e Bilgi giivenligi yonetimi temel kavramlarini agiklar.
e Temel Giivenlik Prensiplerini agiklar.

e Siber suglar ve istismarlart agiklar.

e Bilisim hukukunu agiklar.

Ag Isletmenligi dalinda Ag Sistemleri ve Yénlendirme dersinde okutulan Ag
Giivenligi modiiliiniin amaci, gerekli ortam saglandiginda; agin sorunsuz ve giivenli
caligmasi i¢in giivenlik Onlemlerini alarak giivenlik araglarin1 kullanabilmek,
sorunsuz ve giivenli c¢alisan kablosuz ag yapilandirabilmek olarak tanimlanmistir

(MEGEP, 2018).

Alandaki tiim dersler incelendiginde bu iki ders disinda siber giivenlik ile ilgili
bir egitim verilmedigi goriilmektedir. A§ Sistemleri ve Yonlendirme dersi sadece Ag
Isletmenligi dalimi segen Ogrencilerin aldigi bir ders oldugu igin, alandaki tiim
Ogrencileri kapsamamaktadir. Sadece Programlama Temelleri dersi ortak dersler
icinde yer almakta ve 10.sinifta tiim alan 6grencileri bu dersi almaktadir. Dolayisiyla

bu dersin iceriginde yer alan Bilisim Etigi ve Bilgi Giivenligi modiilii Bilisim
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Teknolojileri alanindaki Ogrencilerin siber giivenlik egitimi adina aldiklar1 tek

kaynak olarak karsimiza ¢ikmaktadir.

2.6. Siber Su¢

Literatiir incelendiginde, net bir tanimlamanin bulunmadigr kavram olarak
karsimiza ¢ikan siber sug, “bilgisayar suglar1”, “bilisim suclar1”, “internette iglenen
suclar” seklinde de ifade edildigi goriilmektedir. Bu kavramlar igin yapilan
aciklamalara bakildiginda, birbirine benzer ifadelerin yer aldigi anlasilmaktadir.
Uluslararasi arastirmalarda 6zellikle hukuk alaninda kullanimina sik karsilasilan bu
Avrupa Konseyi Siber Su¢ Sozlesmesi’nde de kendine yer bulan bir kavram olarak
“siber su¢” ifadesini kullanmanin daha dogru olacagi diistiniilmektedir (Turhan,

2006).

Genel olarak ifade edilmek istenirse, siber uzay denilen bilisim
teknolojilerinin olusturdugu ortamda iglenen suglara siber sug ad1 verilmektedir.

Ancak bu ifadenin agiklamaya muhta¢ oldugu, siber suclarin 6zellikleri ile
ilgili herhangi bir ibarenin yer almadig1 goriilmektedir. Bu nedenle siber sug, bilisim
teknolojilerini kullanarak, yine bir bilisim teknolojisine zarar vermek amaciyla siber

uzayda yapilan eylemler olarak tanimlanabilir (Turhan, 2006).

ABD’de yapilan aragtirmalara bakildiginda, siber suglari yerine bilisim
suclart ifadesi de kullanilmakta olup on iki madde seklinde agiklanmaktadir. Bunlar
ise sahip olunan varliklara kars1 yapilan hirsizliklar, dijital ortamdaki bilgilere ya da
verilen hizmetlere kars1 yapilan eylemler, yetkisiz giris, veri dolandiriciligy,
bireylerin hatasindan kaynaklanan durumlar, gasp, gizli bilgilere kars1 eylemler,
sabotajlar, nakit birikimlere karsi hirsizliklar, evrak sahteciligi, banka ve kredi
kartlarina kars1 eylemler, dijital ortamda kullanilan sifrelere yonelik eylemler olarak
karsimiza ¢ikmaktadir (Ergiin, 2008).

Bilgisayar suclar1 ya da siber suclar gibi farkli ifadeler kullanilan bu sug
tiirtine uygun yapilan en kapsamli agiklama Avrupa Ekonomik Toplulugu Uzmanlar

Komisyonu tarafindan Paris’te yapilmistir. Bu agiklamaya gore bilisim suglar;
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verilerin iglenmesi, dagitilmasi, depolanmasi i¢in kullanilan bir sistemde, izinsiz,

yasadis1 olarak gerceklestirilen her tiirlii eyleme verilen addir (BIAK, 2012).

Dijital ortamdaki varliklar denildiginde akla, burada saklanan ve islenen
bilgiler, hizmet sunmak amaciyla kullanilan tiim cihazlar, bu cihazlarin yazilim ve
donanimlar1 gelmektedir. Ornegin bir isletmedeki ¢alisanlarin eposta adresleri ve
sifreleri, o personelin dijital varlig1 olarak goriilmektedir. Siber uzayda bulunan
yazilimdan ya da insandan kaynaklanan hatalar araciligiyla, tanimlanan varliklara
izinsiz erisim, bilgilerin silinmesi, degistirilmesi ya da ele gecirilmesi gibi eylemler
siber sug olarak ifade edilmektedir (Onagan ve Atan, 2016).

Literatiirde yapilan arastirmalar 1s18inda, bilisim teknolojileri kullanilarak
bilisim sistemlerine kars1 hizmeti devre dis1 birakma ya da bozma amach ataklar ve
bilisim teknolojileri kullanilarak insanlarin maddi ve manevi zarar gérmesine yol

acmak olmak tizere siber sucgu iki boyutta tanimlamanin dogru olacagi goriilmektedir.

Bilgisayar suc¢larinin genel olarak iki kisimda incelenebilecegi goriilmektedir.
Bunlardan ilki direk bilisim teknolojilerine karst islenen suglardir. Burada sugun
hedefinde bir bilisim sistemi bulunmakta olup, onun hizmetini durdurmak,
geciktirmek, bozmak amaclanmaktadir. Ikincisi de bilisim teknolojilerinin arag
olarak kullanilmas1 ile gergeklestirilen kanun dis1 eylemlerdir. Bu kisimda,
geleneksel su¢ olarak ifade edilen suclarin, teknolojinin gelismesiyle birlikte
herhangi bir bilisim sistemi aracilifiyla islenmesi karsimiza ¢ikmaktadir (BIAK,

2012).

2.6.1. Siber Sug¢ Cesitleri

Literatiirde kabul gormiis olan McConnel International adli Amerikan global
politika ve teknoloji danigmanlik firmasinin 2000 yilinda yayinladig1 raporda siber
suglar agagidaki gibi siniflandirilmistir (McConnell International, 2000).

e Veri Suglar
o Verilere Miidahale Edilmesi
o Verilerin Degistirilmesi
o Veri Hirsizligt
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e Ag Suglan
o Ag Engellenmesi
o Ag Sabotaji
e Yetkisiz Erisim Suglar
o Yetkisiz Erisim
o Viriis Yayilmasi
e Ilgili Suclar
o Bilgisayarla Ilgili Sahtekarliklar
o Bilgisayarla ilgili Dolandiricilik

Internet Ust Kurulu tarafindan yapilan smiflandirmaya gore siber suglar
asagidaki gibi listelenmektedir (Turhan, 2006).

¢ Bilgisayar Sistemlerine ve Servislerine Yetkisiz Erisim
o Yetkisiz Erisim
o Yetkisiz Dinleme
o Hesap ihlali
¢ Bilgisayar Sabotaji
o Mantiksal Bilgisayar Sabotaji
o Fiziksel Bilgisayar Sabotaj1
e Bilgisayar Yoluyla Dolandiricilik
o Banka Kart1 Dolandiriciligi
o Girdi/Cikt1 Program Hileleri
o Iletisim Servislerini Haksiz ve Yetkisiz Olarak Kullanma
e Bilgisayar Yoluyla Sahtecilik
e Bir Bilgisayar Yazilimmin Izinsiz Kullanimi
e Diger Suglar
o Kisisel Verilerin Suiistimali
o Sahte Kisilik Olusturma ve Kisilik Taklidi
o Yasadis1 Yayinlar

Siber suglar, geleneksel suglarda oldugu gibi gesitlilik gostermekte ve bu
suglarin da kendi i¢inde bir siniflandirmasi yapildigi goriilmektedir. Yukaridaki
siniflandirmalar ve bu alanda yapilmis olan diger ¢aligmalar dikkate alindiginda bu
calismada siber suglar; veri suclari, bilisim aglarina yonelik suglar, yetkisiz erigim
suclari, dolandiricilik, sahtecilik, yasadisi yayinlar, miistehcenlik, lisans haklarina

aykirt kullanim olmak tizere genis kapsamli degerlendirilmektedir (Turhan, 2006;

Nacar, 2010; Giivenli Web, t.y.; Altinok ve Vural, 2011).
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2.6.1.1. Veri Suclan

Dijital ortamda saklanan bilgilerin ele gecirilmesi, degistirilmesi, silinmesi
gibi eylemler temel manada veri suglar1 kapsamina girmektedir. Ele gecirilen
bilgilerle, bu bilginin asil sahibinin ya da ¢alinan bilgiyle iliskili bir baska kisinin
magdur edilmesi halinde islenen suca veri sugu denir. Ayrica calinan bilgiler
kullanilarak bir kiginin ya da kesimin bundan haksiz yere gelir saglamas1 durumunda
da veri sugu ortaya ¢ikmaktadir (Turhan, 2006). Verilerin degistirilmesi, bilisim
sistemlerinde bulunan bilgilerin veri giivenliginin tahrip edilmesi, bozulmasi ve

degistirilmesi sugudur. Ozellikle sahtekarlik ve dolandiricilik suglarinda kullanilir.

Verilere miidahale edilmesi, siber uzayda bilgi aktarilirken birilerinin
etkilemesi yonlendirmesine iliskin sugtur. Bu sugun ortaya c¢ikmasi igin, bilgiler
aktarilirken alici ve gonderici disinda transfere miidahil olan kisilerin bu verilerin
iletimini durdurmasi, bagka bir hedefe yonlendirmesi ya da ele gegirilmesi

gerekmektedir (Nacar, 2010).

Veri sizintilarina 6rnek olarak tarihe ge¢mis bazi vakalar da su sekildedir
(platinbilisim.com.tr, 2019).

e 2014 yilinda JPMorgan Chase sirketine yapilan siber saldirida 83 milyon
miisterinin dijital varliklarinin ¢alinmasi,

e 2015 yilinda Anthem Sigorta adli sirketin bilisim sistemlerine yapilan
saldirida 78 milyon miisterinin bilgilerinin ¢alinmasi

e Tiirkiye’de devlet kurumlarma ait sunuculardan 54 milyon se¢menin
bilgilerinin ¢alindigin1 Rus hacker grubu tarafindan duyurulmasi,

e 2013’te Japonya’da Yahoo adli siteden 22 milyon kullanicinin eposta
bilgilerinin ¢alinmasi,

e 2014 yilinda Kore Kredi Biirosu’'nda ¢alisan bir personelin 104 milyon
kullanict bilgisini USB bellek ile ¢alinmast
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2.6.1.2. Bilisim Aglarina Yénelik Suclar

Ag engellenmesi ve ag sabotaji bilisim aglarina yonelik suglar olarak
karsimiza c¢ikmaktadir. Ag engellenmesi, aga baglh bir bilisim cihazinin agin
tamamina ya da belli bir boliimiine erisimine engel olunmasi seklinde islenen bir sug
cesididir. Bu genellikle ele gecirilen bilgisayarlardan siirekli o cihaza wveri
gonderilmesi yoluyla cihazin gergek kisilere ya da cihazlara cevap verememesinden
kaynaklanan erisim sorunudur. Bu yonteme DDOS saldiris1 adi verilmektedir. Siber

suclarin islenme yontemleri baslikli konuda bu yontem de incelenmektedir.

Ag sabotaji, fiziksel olarak aga ya da ag sistemine gergeklestirilen bir saldir
cesididir. Bu direk fiziksel bir miidahale olabildigi gibi elektromanyetik alan
kullanilarak da tahrip edilebilmektedir.

2.6.1.3. Yetkisiz Erisim Suclar

Bilisim sistemlerine yetkisiz giris ve virlis ad1 verilen zararli yazilimlarin
yayilmasi olmak iizere bu sug¢ tiirlinii ikiye ayirmak miimkiindiir. Sisteme yetkisiz
giris Tirk Ceza Kanunu (TCK)’nun 243.maddesinde, “bir bilisim sisteminin
biitiiniine veya bir kismina, hukuka aykir1 olarak giren ve orada kalmaya devam
eden” ifadesiyle belirtilmis ve sug¢ oldugu agiklanmistir. Dijital ortamdaki her tiirlii
veriye erigsmek, verilerin bulundugu sisteme girmesine izin verilen Kkisilerce
miimkiindiir. Yetkili bireyler diginda sisteme izinsiz girmek, bu verilere erismek ve
silmek ya da yonlendirmek suretiyle zarar vermek tiim diinyada su¢ olarak kabul

goriilmektedir (Turhan, 2006).

Zararli yazilimlardan biri olan viriisler, bulastig1 sistemlere hasar vermek
amactyla gelistirilen uygulamalardir. Harici bellekler, epostalar, web sitelerinden
indirilen veriler ile sistemlere bulasan viriisler, verilerin silinmesine, bozulmasina
neden olmakla birlikte, sistemin diizgiin ¢alismasini da engelleyebilmektedir. Bu
programlar “exe” uzantili uygulama dosyalarina kendilerini ekleyen, durmadan
kendini c¢ogaltarak sisteme yayilabilen, sistemin ¢aligmasini yavaslatan 6zellikleri
vardir. Viriislerin bilisim sistemlerine ciddi zararlar1 olmaktadir. Gelen bir mailin

okunmasi ya da burada yer alan bir linke tiklanmasiyla, internetten bir verinin
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indirilmesiyle, virlis bulunan bir uygulamanin ¢alistirilmasiyla bilgisayarlara

bulagsmaktadirlar (Yildiz, 2014).

2.6.1.4. Dolandiricihk

Bireylerin kandirilmasi i¢in bilisim teknolojilerinden faydalanmak suretiyle
islenen sucglardir. TCK’da ise dolandiricilik suguna “Hileli davranislarla bir kimseyi
aldatip onun veya baskasinin zararina olarak, kendisine veya bagkasina bir yarar
saglamak™ seklinde yer alan bir ifadeyle yer verilmistir. Bilisim sistemine yetkisiz
erisim ile verilerin kopyalanmasi, banka ve kredi kartlarinin klonlanmasi, bu veri ve
kopyalar vasitasiyla insanlarin banka hesaplarindan baskalarmin zimmetlerine para
aktarilmas1 ya da baskalarin1 kandirmak amaciyla kullanilmasi bu sug tiiriine giren

eylemler olarak karsimiza ¢ikmaktadir (Altinok ve Vural, 2011).

2.6.1.5. Sahtecilik

Bagkalarinin maddi varliklarini ele gegirmek ve bir bagkasina haksiz kazang
saglamak amaciyla, bilisim teknolojilerini kullanarak senet, ¢ek gibi sahte belge
olusturmak ya da bilisim sistemlerinde tutulan belgeler iizerinde izinsiz degisiklik
yapmaktir (Turhan, 2006). Gergek bir web sitesinin kopyasini yaparak insanlari
kandirmak, bagska kisiler adina web sitesi olusturarak ya da sosyal medya hesaplari
acarak o isim Tlizerinden mesajlar gondermek, spam adi verilen sahte mailler
gondermek, oltalama adi verilen yontemlerle insanlar1 tuzaga diisiirmek, sahte belge
diizenlemek, sahte bilet satmak gibi eylemler bilisim teknolojileri kullanilarak

gerceklestirilen sahtecilik su¢larina 6rnek verilebilir (Altinok ve Vural, 2011).

2.6.1.6. Yasadis1 Yayinlar

Ulkemizin béliinmez biitiinliigiinii, vatandaslarin huzurunu hedef alan, teror
materyalleri kapsamina girenigerikleri yayinlayan web siteleri, 6zel ya da tiizel
kisilere kars1 hakaret igeren ifadelerin bulundugu igerikler, pornografik adi verilen
toplumun ahlak diizenini bozacak nitelikte igerikler bu sucun kapsamina girmektedir

(Digisophia, 2014).
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Bilisim teknolojileri kullanilarak devletler tarafindan yasa dis1 olarak kabul
gormiis igeriklerin yaymlanmasi ve bilisim aglar1 iizerinden dagitilmasi bu sugun
kapsamindadir. Yasa koyucular tarafindan kanunda sug olarak yer verilen bu araclar;
mailler, web siteleri, insanlarin birbiriyle iletisiminde kullandig1 teknolojiler, ses ya
da goriintii kaydeden her tiirlii teknolojik aygit olarak kabul edilmektedir (Bilek,
2012).

2.6.1.7. Miistehcenlik

Miistehcen kelimesi Tiirk Dil Kurumunda; “acik sac¢ik, edepsizce olan, ¢irkin
ve uygunsuz” olarak agiklanmaktadir. Bu tanimdan yola ¢ikarak bu sugun ahlakla
yakindan ilgili oldugu aciktir. Tirk Ceza Kanunu (TCK)’nun 226.maddesinde
miistehcenlik sucunun hangi eylemleri kapsadigi acgiklanmis ve bu cezalari da
belirtilmistir. Bu kanun maddelerine gore; “siddet kullanilarak, hayvanlarla, 6lmiis
insan bedeni {lizerinde veya dogal olmayan yoldan yapilan cinsel davranislara iliskin
yazi, ses veya gorlintiileri i¢eren iiriinleri lireten, tilkeye sokan, satisa arz eden, satan,
nakleden, depolayan, baskalarinin kullanimina sunan veya bulunduran Kkisiler
hakkinda bir yildan dort yila kadar hapis cezasi var iken bunlari cocuklarin
gérmesini, dinlemesini ve izlemesini saglayan bireylere alt1 yildan on yila kadar
hapis ve bes bin giine kadar adli para cezasi” seklinde agiklanmistir. (Karaca ve
Beyaznar, 2010).

Miistehcenlik sugu altinda ¢ocuk pornografisi de bulunmaktadir. Bu konuya
da ayrica deginmek 6nem arz etmektedir. Karar verme ehliyeti bulunmayan yastaki
bireylerin uygunsuz vaziyetteki gorsellerin ya da gayri ahlaki davranislarinin yer
aldig1 videolarin bilisim teknolojileri kullanilarak dagitilmasi, bilisim sistemlerinde
bulundurulmas1 ya da yaymlanmasi siber su¢ olarak goriilmektedir. Cocuk
pornografisi olarak adlandirilmasi i¢in bu igeriklerde yer alan bireylerin 15 yasindan

kiiciik olmasi gerekmektedir (Bilek, 2012).

Kiigiik yastaki cocuklarin gercek goriintiileri ile ya da onlar1 temsil eden
animasyonlar ile pornografik adi verilen ahlaka aykiri iceriklerin olusturulmasina

cocuk pornografisi adi1 verilmektedir. Bu igerikleri kapsayan her tiirlii dijital {irliniin
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yayinlanmasi, satilmasi, gonderilmesi, bulundurulmasi tiim iilkeler tarafindan kabul

gormiis bir sugtur (ilbas, 2009).

2.6.1.8. Lisans Haklarina Aykir1 Kullanim

Gelistirilen bir yazilim Fikir ve Sanat Eserleri Kanunu tarafindan koruma
altina alimmaktadir. Yazilima sahip olan kisi ya da kurumun izni olmadan
kullanilmasi, kopyalanmasi, bagka bilgisayarlara aktarilmasi, satilmasi su¢ olarak
gorilmektedir. Bir yazilim yasal yollardan satin alindiginda sahibi tarafindan bir
kopyas1 verilmektedir. Bu yazilimin birden fazla bilgisayara kopyalanmasi, satilmasi

ya da kiralanmas1 kanunen yasaktir (Altinok ve Vural, 2011).

Turhan (2006)’a gore yazilimlarin izinsiz kullanilmasi, kanun maddesiyle
korunan bir teknolojik iiriiniin izinsiz bir sekilde kopyalanmasini, sahibinin bilgisi ve
rzasi diginda elde edilen yazilim iriinlerinin ¢ogaltilmasini, satilmasini ve
kullanimin1 kapsar. Belirtilen su¢ unsuru; lisans haklarina aykirt kullanma, ¢ogaltma

ve kiralama seklinde gerceklesmektedir.

2.6.1.9. Diger Suclar

Satis1 yasak olan firlinlerin internet yoluyla kolaylikla satilabilmesi yasadisi
faaliyette bulunan insanlar1 bu alana ¢ekmektedir. Silah, insan, uyusturucu, organ,
cocuk ticaretinin bilisim teknolojileri aracilifiyla yapilmasi nispeten daha kolay ve

yakalanmasi gii¢ olmasindan dolay1 genellikle siber suglarin icerisine girmektedir
(Budak, 2015).

2.6.2. Siber Suclarin islenme Yéntemleri

Bir onceki konuda bilgi verilen siber suglarin hangi yontemlerle islendigi de
onemli bir konu olarak karsimiza ¢ikmaktadir. Bu yontemlerin bilinmesi, siber
giivenlik farkindaligmin olugmas: ve siber magduriyetin engellenmesi agisindan
onemli bir olgu olarak karsimiza g¢ikmaktadir. Ancak, hizla gelisen teknolojiyle
birlikte siber suglarin islenme yontemleri de degismekte ve karsimiza ¢ok farkl
sekillerde ¢ikabilmektedir. Ayrica yontemin bilinmesi de her zaman sugluyu ele

verecegi anlamina gelmemektedir.
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Geleneksel olarak ifade edilen suglardan siber suclarin farkli olmasi 6zellikle
islenme yontemlerinin ¢ok ¢esitlilik gostermesi ve suclularin tespit edilmesinin
zorlugundan kaynaklanmaktadir (Diilger, 2004). Cagimizin teknolojik gelisiminin
hiziyla dogru orantili olarak siber suglarin da islenme sekilleri farklilagmakta, fark
edilmesi ve engellenmesi zorlagsmaktadir (Orta, 2015). Burada giiniimiize kadar en

cok karsilagilan yontemlere deginilmistir.

2.6.2.1. Ag Solucanlar1 (Network Worms)

Viriislerle benzerligi bulunan ag solucanlari, siber uzayda internet aglari
arasinda gezinen, sadece bir bilisim teknolojisine zarar vermek lizere
programlanmamis, herhangi bir tetiklemeye gerek kalmadan aktif olabilen ve kendini
bilgisayarlara kopyalayabilen zararli yazilimlardir. Ag solucanlart bilisim
sistemlerine zarar verebilecegi gibi, truva at1 adi verilen zararli programciklar da

sistemlere yerlestirebilir (Turhan, 2006).

2.6.2.2. Bilisim Korsanhg (Hacking)

Bilisim cihazlariin yonetimini ve kullanicilarla iletisimini saglayan isletim
sistemlerini gelistiren yazilimcilar, istenildiginde sisteme miidahale etmek ve
koruyabilmek amaciyla arka kapt adi da verilen sisteme gizli giris yollar
birakmaktadirlar. Bilisim korsani denilen art niyetli kisiler de bu arka kapilari tespit
ederek, oradan sisteme giris yapmaktadirlar. Bu agig1 tespit ettikten sonra sistemin
giivenligini saglayan kisiler ya da teknolojiler bu durumu fark edene kadar istedigi
verilere ulasip manipiile edebilmektedirler. Genellikle diger siber su¢ yontemlerinde
ag solucani, viriis gibi zararli yazilimlar kullanilirken bu yontem de bilisim korsani
eylemi kendisi yapmaktadir. Sisteme erisim esnasinda giris kodlarin1 bulmayi
kolaylagtirmak ve hizlandirmak amaciyla bazi yazilimlardan yardim alsalar da,
sisteme giris yaptiktan sonra verilere erisim, kopyalama, dagitim, bozma gibi

eylemleri kendileri yapmaktadir (Alaca, 2008).
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2.6.2.3. Bukalemun Teknigi (Chameleon)

Adindan da anlasilacag: iizere, kendini gizleme teknigine dayanan bu sug
isleme yoOnteminde, zararli yazilim kendini normal bir program gibi gosterirken
cesitli yontemlerle c¢oklu oturum bulunan isletim sistemlerinde hesap bilgilerini
gizlenmis bir dosyaya kaydeder. Ardindan sistemin bir siire durdurulacagina yonelik
ifadelerle kullanicilar1 aldatir ve bu esnada bukalemun yazilimini1 yoneten kisi,

kaydedilen dosyaya eriserek hesap bilgilerini elde eder (Aydin, 1992).

2.6.2.4. Cope Dalma (Scavenging)

Bu yontem hem fiziksel hem de dijital olarak ¢opleri karistirma esasina dayanir.
Fiziksel olarak yazici gibi ¢ikt1 birimlerinden alinan verilerin ¢oplerde bulunmasiyla
elde edilmesine dayanir. Dijital olarak ise sistemden silinerek ¢o6p kutusuna
gonderilen dosyalara erisim seklinde elde edilebilirken, kurtarma programlari

vasitastyla silinen verilerin geri getirilmesiyle de yapilmaktadir (Yazicioglu, 1997).

Son bahsedilen yontem ile 6zellikle tamire gonderilen bilisim cihazlar lizerinde,
kurtarma programlari ile kisilerin 6zel bilgileri elde edilmektedir. Cihazlar teknik
servislere gonderilmeden once depolama aygitlar ¢ikarilmalidir. Depolama aygitlari
ile gonderilmek zorunda kalinirsa 6zel verilerinin tamamen silinmis olmasina dikkat
edilmelidir. Verilerin silinmis olsa da 6zel yontem ve programlarla geri getirilebildigi

unutulmamalidir (Bilek, 2012).

2.6.2.5. Truva Atlar1 (Trojan)

Tarihteki truva ati olayina benzerliginden dolay: bu isim konulmustur. Truva
atinin zararsiz olarak disiliniilmesi ve sehre alinmasi, ardindan i¢inden askerlerin
¢itkmast olayi ile bu sug tiirli ayn1 manti§a dayanmaktadir. Burada da zararsiz oldugu
diisiiniilen bir yazilimin indirilmesinin ardindan bu yazilima daha 6nceden dahil
edilmis zararli kodlarin bilgisayara yayillmasi seklinde gerceklesir. Zararh
yazilimlarii sistemlere bulastirmak isteyen kisiler, 6zellikle faydali olan yazilimlara
bunlar1 eklerler ve kullanicilarin bu faydali yazilimlar: bilgisayarlarina indirmelerini,

baskalariyla paylagmalarini firsat bilirler (Diilger, 2004).
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Truva at1 adi verilen yazilimlar ilk bakista faydali oldugu diisiiniilen fakat
esasinda bilisim teknolojilerine girdiklerinde zarar vermek i¢in kodlanmis yazilimlari
da i¢inde barindiran programlardir. Mail yoluyla, lisans1 olmayan programlarin kayit
dis1 kullanilmasi i¢in gelistirilen “crack™ ad1 verilen programlar icine eklenerek ya da
licretsiz yararli programlar vasitasiyla bilgisayarlara bulastiriimaya calisilir. Sisteme
bir kez bulastiktan sonra, agiklar1 bulmaya ¢alisir ve sahibinin isteklerine yanit verir

(Altmok ve Vural, 2011).

Truva atlar1 bulastiklar1 sistemde bulunan sunucu kismi ve truva atin1 yoneten
kisinin bilgisayarinda bulunan istemci kism1 olmak iizere iki boliimden olusmaktadir.
Zarar verilmek istenen sistemlerdeki kism1 boyut olarak ¢ok kiiciiktiir ve bu nedenle
tespit edilmesi oldukca giictiir. Istemci ad1 verilen kisim kullanilarak bu sunucu ile
iletisim saglanir. Bu noktadan sonra truva atini yoneten kisinin istedigi veriler

sunucu kisim vasitastyla hedef sistemden kaynaga gonderilir (Degirmenci, 2002).

2.6.2.6. Viriisler

Virilis ad1 verilen zararli yazilimlar, girdikleri sistemde bulunan uygulamalar
bozarak, hedef alinan sistemlere maksimum hasar1 vermek tizere gelistirilmislerdir.
Viriisler, internetten indirilen verilerle, mail yoluyla ya da harici bir depolama
aygitiyla sistemlere bulasirlar. Bir kez girdikten sonra da kendilerini c¢ogaltarak
yayilirlar. Uygulamalar1 ¢okerterek, depolama aygitlarina yayilarak sistemi
kullanilamaz hale getirirler (Alaca, 2008). Bir bilgisayar viriisii, kendini yiiriitiilebilir
dosyalara ekleyerek yayilan, kendi kendini sistem alanlarina kopyalayan bir
bilgisayar programidir. Uygulama veri dosyalarini etkileyen viriis tiirleri de vardir.
Makro igeren bu viriisler, kendilerini yaymak i¢in makro dilleri ile olusturulmaktadir

(Nachenberg, 1997).

Genellikle bir bilgisayar virlisii ana makineye zarar verir. Bilgisayarin igletim
sistemi ve dosya sistemi gibi farkli bilesenlerinde hasarlara yol agabilir. Bu
bilesenlere sistem sektorleri, dosyalar, makrolar, yardimci dosyalar ve kaynak
dosyalar &rnek verilebilir. Internetin siirekli birbirine bagl olan diinyasi viriisler igin

kolay bir hedef haline gelmektedir ¢iinkii viriisler diinyaya daha hizli yayilmak igin
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internet baglantisini kullanmaktadir. Viriislerin erken teshisi bunlardan kaynaklanan

zararlarin en aza indirgenmesi i¢in 6nemlidir (Desai, 2008).

Ag solucanlar1 ve virlisler genellikle birbirleriyle karigtirilir. Farklari ise
viriislerin ¢aligabilmesi i¢gin kullaniciya ihtiya¢ duymalari, solucanlarin ise kullanici
miidahalesine gerek duymadan kendilerinden aktif olmalaridir. Bu agidan
degerlendirildiginde ag solucanlarinin daha zararli oldugu diisiiniilebilir (Ermeydan,
2018).

2.6.2.7. istemdis1 Elektronik Postalar (Spam)

Spam, Ozellikle reklam amaclh tercih edilmekte olup, toplumun miimkiin
oldugu kadar fazla kesimine istenilen mesajlarin ulastirilabilmesi i¢in bilisim
teknolojileri kullanan kisilerin istegi disinda mail yoluyla gonderilmesi mantigina

dayanmaktadir (Internet Ust Kurulu, 2005).

Spam, kullanicinin ¢evrimig¢i giivenini baltaliyor, iiretkenligini azaltiyor,
bilgisayar viriislerini yayiyor ve tiim taraflar i¢in maliyetleri arttiriyor. Bu durumla
miicadele etmek i¢in uluslararasi is birligi ¢ok onemli bir konu olarak karsimiza

cikmaktadir (OECD, 2004).

Istenmeyen epostalar, alicilar1 icin oldukca sikint1 vericidir, ayn1 zamanda bir
giivenlik tehdidi de sunar. Ornegin, gonderilen spamlar, kullanicinin oturum agma
kimlik bilgilerini elde etmek isteyen sahte bir web sitesine baglant1 icerebilir. Koti

amacl yazilim yiiklemek isteyebilir (DeBarr ve Wechsler, 2009).

2.6.2.8. Oltalama (Phishing)

Oltalama ismi, yem kullanilarak balik yakalama felsefesinden hareketle
konulmustur. Bu yontemde temel amacg kisilerin gergek zannettikleri ama sahte
iceriklere inanmalar1 ve bilgilerini girmeleridir. Boylece bu bilgiler ele geg¢irilmis
olup kotii niyetle kullanilmaktadir. Aga bagl bilisim teknolojisi kullanan kisiler,
calistiklart bankalarin ya da kullandiklart mail servislerinin web siteleri gibi kisisel

veri isteyen sitelerin kopyalarina inanmast ile bilgilerini bu sahte sitelere
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girebilmektedirler. Bu asamada kopya siteleri yapan kisiler bu verileri ele gegirerek
s0z konusu kisilere zarar vermektedirler. Giinlimiizde sik¢ca goriilmesi ve tehlikeli
olmasi sebebiyle dikkat edilmesi gereken su¢ yontemlerinin basinda gelir (Turhan,

2006).

Bu yontemde dolandiricilar tarafindan en c¢ok tercih edilen teknik, bankalarin
ve e-ticaret sitelerinin kopyalarin1 yaparak insanlari aldatmaktir. Mail yoluyla bu
sahte sitelerin linkleri kullanicilara gonderilir ya da arama motorlarindan kopya
sitelerin tiklanmasi1 beklenir. Birebir kopyasi oldugu i¢in kullanicilar sahte oldugunu
anlayamazlar. Dolayisiyla giivenle kullanici adi, sifrelerini ya da kredi karti
bilgilerini bu kopya sitelere girerler ve dolandiricilar tarafindan bu bilgiler ¢alinmis
olur (Unver vd., 2011).

Oltalama yontemi ile aldatilan kullanicilarin sistemlerine bulastirilan zararl
yazilimlarin barindig1 sunucular iizerine 2016 ilk ¢eyreginde yapilan bir aragtirmada
icinde zararli yazilimlar bulunduran diinya genelindeki sunucularin %1 inin

Tiirkiye’de hizmet verdigi goriilmektedir (Havelsan, 2017).

Sekil-8: Sazan Avlama Tabanlh Saldirilarin Gergceklestirildigi Sunucularin Yer Aldig
Ulkelerin Oram (Havelsan, 2017)

Uike Ocak'le Subat'l6 Mart'16
ABD | 77.7% 71,5% 62,4%
Cin | 5,0% 13,7%
Giiney Kore | 3,4%
Almanya | 2,3% 2,1% 1,7%
izlanda | 1,8% 4,9% 3,3%
Hollanda | 1,8% 0,9% 1, 7%
Rusya Federasyonu | 1,1% 2.3% 1,9%
Fransa | 1,1% 2,8% 1,2%
Kanada | 0,.9% 2,8% 1,7%
Ukrayna | 0,5%
Ingiitere 3,5% 1,7%
ftolya 1,2%
Tiirkiye 0,9% 1,0%
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2.6.2.9. Veri Aldatmacasi (Data Diddling)

Bu yontem, islenen verilerin bozulmasi, dijital ortamlarda tutulan bilgilerin
baz1 yazilimlar araciliiyla degistirilmesi, mevcut verilere yenilerinin eklenmesi, bazi
verilerin silinmesi veya verileri kontrol eden mekanizmalardan saklanmasi
amaglariyla kullanilabilmektedir (Alaca, 2008). Bu sug, sistemlere yetkisiz erisim ile
islenebilecegi gibi sistemi kullanma yetkisi olan kisilerce de islenmektedir. Bunlar;
bilgileri olusturan, analiz eden, diizenleyen, aktaran kisiler olabilir. Ancak, isletim
sisteminde bulunan aciklar1 kullanarak giren, sisteme bir vasitayla zararli yazilim
yiikleyen kisilerce de giivenlik unsurlarini bertaraf ederek bu yontemle sug

isleyebilirler (Degirmenci, 2002).

2.6.2.10. Gizli Kapilar (Trap Doors)

Bilisim cihaziyla kullanici arasinda arayiiz goérevi yapan, sistemi yonetmek i¢in
kullanilan isletim sistemlerini gelistiren yazilimcilar, bu sistemleri olustururken
ileride sistemde meydana gelebilecek bir probleme karsi giivenlik yontemlerini
atlayarak sisteme ulagilmasi icin gizli kap1 adi verilen bosluklar birakirlar. Gizli
kapilar bu agiklara verilen isimdir (Yazicioglu, 1997).

Gizli kapilar yapi itibariyla truva atiyla benzerlik gostermektedir. Ancak gizli
kapilar bizzat sistem gelistiricisi tarafindan birakilabilirken kimi zaman da kullanici
tarafindan kurulan bir program ile de birakilabilir. Truva atlar1 ise kullanicinin bilgisi
disinda sisteme girmektedir. Bu 6zellikleriyle truva atlar1 ve gizli kapilar birbirinden

ayrilmaktadir (Kelestemur, 2018).

2.6.2.11. Hizmet Dis1 ve Dagitik Hizmet Dis1 Birakma (DoS, DDoS)

Sunucu bilgisayarlarin belli bir bant genislikleri vardir. Bu bant genisligini
asan istekle karsilastiginda yanit veremez duruma gelir. Bu durumu kullanarak
yapilan bir saldirt ¢esidinde, hedef alinan sunucuya gonderilen yogun istekler
neticesinde sunucunun ¢alisamaz duruma gelmesi amaglanmaktadir. Bu saldir1 tek
bir kaynaktan yapilirsa buna hizmet dis1 birakma (D0S) denir. Sunucunun o yonden
gelen trafigi engellemesi ile saldir1 onlenebildigi icin, saldirganlar genellikle ¢ok
sayida bilgisayarla sunucuya yiiklenmektedir. Bu sekilde yapilan saldiriya da dagitik
hizmet dig1 birakma (DDoS) adi verilir. Saldirtya katilan tiim bilgisayarlarin bilingli
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olabildigi gibi zombi adi verilen bilgisayarlarla da bu saldirilar yapilabilmektedir.
Zombi bilgisayar ise, gercek kullanicinin farkinda olmadan koétiicil yazilim

vasitastyla art niyetli kisilerce kullanilan bilgisayarlara verilen addir.

Sekil - 9: DDoS Saldir1 Yapan veya Yaptirilan (Zombi) Bilgisayarlarin Bulundugu
Ulkeler (2016) (Havelsan, 2017)

(@) Giiney Kore | 747%
/\H' i
- indistan

A

&vlspanya

. Tayland 5.65%
@ Japonya

@PRusya 5.14%

Yukaridaki sekilde DDoS saldirilarinin en ¢ok gergeklestirildigi 10 iilke
goriilmektedir. ABD ve Cin’den sonra en ¢ok saldirinin yapildig: tiglincii {ilkenin
Tiirkiye oldugu ortaya ¢ikmaktadir. Bir baska ifadeyle, her 10 DDoS saldirisindan
biri Tirkiye’den kaynaklanmaktadir (Havelsan, 2017). Bu istatistikler saldiriy1
gerceklestiren bilgisayarlarin  bulundugu iilkeleri gdstermektedir. Ancak bu
bilgisayarlar “zombi” diye tabir edilen bagkalar: tarafindan yonetilen bilgisayarlar da

olabilecegi gercegi goz ardi edilmemelidir.

2.6.2.12. Tarama (Scanning)

Tarama yontemi, bir dongii yardimiyla belirli bir diizende olusturulan verileri
tek tek bilisim teknolojilerine girerek olumlu yanit bekleyen, hangi verilerden yanit
aldigim tespit ederek o verileri kaydeden bir islem dizisidir. Ornegin, belirli bir IP
araligindan hangilerini kullanan bilisim cihazlari oldugunu tespit etmek igin o

araliktaki tiim I[P numaralarma sirasiyla sinyal gonderilir ve geri doniis alinan
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sinyaller raporlanir. Bunun sonucunda hangi IP numaralarmin kullanildig:

belirlenmis olur (Alaca, 2008).

2.6.2.13. Salam Teknigi (Salami Techniques)

Cok sayida banka hesabindan, cok kiiclik miktarda paranin Ozellikle
virgiilden sonraki kismin dolandiricilig1 yapan kisilerin hesabina aktarilmasi seklinde
gerceklestirilen bir yontemdir. Bu iglemin yapilmasi icin genellikle truva ati

kullanilmaktadir (Altinok ve Vural, 2011).

Bu yontemdeki temel esas, bu para transferinin ¢ok kiiciik miktarlarda
yapilmasidir. Ciinkii banak hesaplarinin sahipleri ya da banka c¢alisanlari,
hesaplardaki bu ¢ok kiiciik degisimleri fark etmemeleri amaglanmaktadir. Her ne
kadar bir hesaptan eksilen miktar kiisuratlar seviyesinde olmasina karsin ¢ok sayida
hesaptan bu islem gergeklestirildigi i¢in toplamda transferlerin yapildigi hesapta ¢ok
yiiksek miktarda haksiz kazang saglanmaktadir (Diilger, 2004).

2.6.2.14. Mantik Bombalar1 (Logic Bombs)

Mantik bombalari, bilisim cihazlarinda ya da aglarda, zararli yazilim
gelistirilirken belirlenen 6zel bir tarihte veya istenilen bir kosul olustugunda zarar
vermesi igin tasarlanan yazilimlardir. Oncesinde belirlenen 6zel durum
gerceklesmeden pasif durumda bulunur ki bu hali truva atlari ile benzer 6zelliktedir.
Aktif hale geldiginde ise sistemi yikici etkileri vardir. Mantik bombalarina her yil 26
Nisan’da g¢alisan Chernobil isimli zararli yazilim 6rnek olarak verilebilir (Bilek,
2012).

Mantik bombalari, zarar verme amaciyla yazilan kodlarin en basit 6rnegidir.
Genellikle daha biiylik bir programa gémiilmiis bagimsiz kod pargalari seklindedirler
(Brunnstein, 1999). Bu ozelliginden dolay: fark edilmesi zordur. Sistem igerisinde
pasif halde ¢ok uzun zaman fark edilmeden durabilir. Gelistirilirken belirlenen kosul

gerceklestiginde aktif hale gecer ve sisteme zarar verir (Ermeydan, 2018).
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2.6.2.15. Web Sayfas1 Hirsi1zhig1 ve Web Sayfasi1 Yonlendirme

Bir web sitesinin yayinlanabilmesi i¢in Oncelikle alan adi alinmasi
gerekmektedir. Bir servis saglayici araciligiyla alinan alan adlari, o sitenin adresi olur
ve tarayiclya o adres girildiginde web sitesi bilgisayarda goriintiilenir. Servis
saglayicida calisan kotii niyetli insanlar aracilifiyla ya da servis saglayicinin
sistemlerine bilgisayar korsanlari tarafindan girilmesiyle web sayfalarina ait tescil
bilgileri ele gegirilmekte ve kendi adlarina aktarilmaktadir. Boylece bu alan adi

gercek sahiplerine yliksek iicretlerle satilmaya ¢alisilmaktadir.

Web sayfasi yonlendirme, web sitelerinin bulundugu sunucularin IP adresleri
ve alan adlarinin tutuldugu DNS adi verilen sunucularda yasadisi bir sekilde alan
adlarma karsilik gelen IP adresleri degistirilir ve basak bir sunucuya yonlendirilmesi
saglanir (Alaca, 2008). Normalde bir kullanici tarayicisina ziyaret etmek istedigi web
sitesinin adin1 yazdiginda sistem onu DNS sunucusuna yonlendirir. Burada tarayiciya
yazilan alan adina karsilik gelen IP adresi bulunur ve o adrese yonlendirme yapilir.
Eger burada kanun dist bir sekilde IP adreslerinde degisiklik yapildiysa, o zaman

yonlendirme olmasi gereken adrese degil dolandiricinin istedigi adrese yapilir.

2.6.2.16. Siiper Darbe (Super Zapping)

Isletim sistemleri normal diizeninde calisirken meydana gelebilecek bir
arizadan dolayi kilitlenirse, sliper darbe ad1 verilen yazilim ile sistem lizerindeki tiim

giivenlik adimlari agilarak sisteme girilmesi ve tekrar caligir hale getirilmesi saglanir

(Nacar, 2010).

Bu program gelistirilme amaci dogrultusunda kullanildiginda ¢ok islevsel
olmaktadir. Bozulan bir sistemin diizeltilmesi i¢in kilit bir gorev iistlenmektedir.
Gerekli diizenlemelerin yapilabilmesi icin Oncelikle sistemde bulunan giivenlik
protokollerinin gegilmesi gerekmektedir. Bu islem de siiper darbe programi ile
yapilmaktadir. Ancak bu program art niyetli kisilerce kullanilirsa, gilivenlik
adimlarmi1 gegerek sisteme yetkisiz giris yapmalarina neden olabilmektedir. Bu

nedenle oldukga tehlikeli bir yazilim haline doniismektedir (Turhan, 2006).
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2.6.2.17. Gizlice Dinleme (Sniffing)

Bir internet ag1 iizerinde iletilen verilerin gizlice ele gecirilmesi olayina
gizlice dinleme (sniffing) denmektedir. Gizlice dinleme amagli gelistirilen
yazilimlar, agda transfer edilen verileri gizlice elde ederek istenilen yerlere
yonlendirirler (Alaca, 2008). Bu yontemde temel amag, ag trafiginde iletilmekte olan
verilerin ele gegcirilmesidir. Alici ve vericinin fark etmemesi ig¢in, asil veriye

dokunulmaz ve bir kopyasi baska adrese yonlendirilir (Ermeydan, 2018).
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BOLUM 3

ILGILI ARASTIRMALAR

Arastirma kapsaminda degerlendirilebilecek ve bu konuda yapilan
arastirmalar Tiirkiye ve Diinya genelinde yapilan arastirmalar olarak iki farkli bakis

agisi ile ele alinmustir.
3.1. Tiirkiye’de Yapilan Arastirmalar

Sislii ve Oktay (2018) tarafindan yapilan doktora tezinin temel amaci, lise
Ogrencilerinde siber zorbalik ve siber magduriyette benlik saygisi, anne, baba ve
akranlarla iliskilerin yordayiciligini incelemektir. Ayrica lise &grencilerinin siber
zorbalik ve siber magduriyet davranislarinda cinsiyet, yas, okul tiirii, anne/baba
egitim durumu, bilgisayar/cep telefonu/tablete sahip olma, interneti kullanma sikligi
ve internete baglandiklar1 yer agisindan anlamli bir fark olup olmadigi arastirilmistir.
Arastirmanin modeli iligkisel tarama modelidir. Bu arastirmada, arastirma grubu
Istanbul ili, Kadikdy ve Maltepe ilgelerinde devlet ve dzel okullarda liseye devam

eden 1085 6grenciden (554 kiz, 531 erkek) olusturmaktadir.

Arastirmadan elde edilen sonuglara gore, erkek Ogrencilerin siber zorbalik
puanlarinin kiz 6grencilerden daha yiiksek oldugu, siber magduriyet puanlarinda
cinsiyet acisindan anlamli bir fark olmadigi, 16 yas grubunda bulunan 6grencilerin
siber zorbalik puanlarinin diger yas gruplarindaki 6grencilerden daha yiiksek oldugu
ve siber magduriyet puanlarinda yas agisindan anlamli bir fark olmadig goriilmiistiir.
Ogrencilerin 6grenim gordiikleri okul tiiriine bagli olarak, siber zorbalik puanlarinda
anlamli bir fark olmadigi, siber magduriyet puanlari agisindan ise devlet okulunda
ogrenim goren Ogrencilerin siber magduriyet puanlarmin 6zel okul 6grencilerinin
puanlarindan daha yiiksek oldugu sonucu elde edilmistir. Ogrencilerin anne ve baba
egitim durumuna gore siber zorbalikk puanlarinda anlamli bir fark olmadig:
goriilmiistiir. Siber magduriyet puanlarinda ise annenin egitim durumuna gore
anlamli bir fark olmadigi ancak babanin egitim durumuna goére anlamli bir fark
oldugu bulunmustur. Ogrencilerin bilgisayar, cep telefonu ve tablete sahip olmalarina

bagli olarak siber zorbalik ve siber magduriyet puanlarinda anlamli bir fark olmadigi
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goriilmiistiir. Ayrica interneti kullanma siireleri agisindan giinde 3 saatten fazla
internet kullanan 6grencilerin siber zorbalik ve siber magduriyet puanlarinin daha
yiiksek oldugu bulunmustur. Ogrencilerin internete baglandiklar1 yer agisindan siber
zorbalik puanlarinda anlamli bir farklilik goriillmemistir. Siber magduriyet puanlar
acisindan ise internete cep telefonundan baglanan Ogrencilerin internete evden

baglanan 6grencilerden daha yiiksek puanlar1 oldugu sonucu elde edilmistir.

Ozel (2013) tarafindan yapilan yiiksek lisans tezinde lise dgrencileri arasinda
goriilen siber zorbaligin ve siber magduriyetin, depresyon ve benlik saygisiyla olan
iliskisi, iliskisel tarama yontemiyle incelenmistir. Arastirma Istanbul Ili, Fatih
flgesinde bulunan 15 lisede dokuz, 10, 11 ve 12. siniflarda okuyan Ogrencilerle
gerceklestirilmistir. Aragtirmanin 6rneklemini 6231 (% 47.1) kiz, 701’1 (% 52.9)
erkek olmak iizere toplam 1324 dgrenci olusturmaktadir. Ogrencilerin yaslar1 13 ile
19 arasinda degismekte olup, yas ortalamasi 15.71°dir. Arastirmada Kisisel Bilgi
Formu, Siber Zorbalik Olgegi, Siber Magduriyet Olcegi, Beck Depresyon Olgegi ve
Rosenberg Benlik Saygis1 Olgegi kullanilmugtir.

Siber zorbalik ve siber magduriyetin yayginligi incelendiginde, arastirmaya
katilan erkek ogrencilerin %30 unun, kiz 6grencilerin ise %27’sinin siber zorbalik
yaptig1 goriilmektedir. Erkek 6grencilerin, kiz 6grencilerden daha fazla siber zorbalik
yapmasina karsin siber magduriyet acisindan kiz ve erkek Ogrenciler arasinda
anlaml bir fark goriilmemektedir. Cinsiyet tiirlerine gore siber magdur olma orani
kiz 6grencilerde %26.50 erkek ogrencilerde %26.52 olarak bulunmustur. Internet
kullanim stiresi, depresyon diizeyi ve benlik saygisinin, siber zorbaligi ve siber
magduriyeti yordayip yordamadigi incelendiginde, depresyon, benlik saygist ve
internet kullanim siirelerindeki artigin, siber zorbaliktaki pozitif yondeki artis:
acikladig goriilmiistiir. Bununla birlikte depresyon ve internet kullanim stiresindeki
artisin yani sira benlik saygisi puanindaki azalma, siber magduriyetteki artis1 anlamli

diizeyde aciklamaktadir.

Serin (2012) tarafindan yapilan doktora tezinin temel amaci, ergenlerde siber
zorbalik /siber magduriyet yasantilarin1 ve bu davranislara iliskin 6gretmenlerin ve

egitim yoneticilerinin farkindalik diizeylerini incelemektir. Arastirma, Istanbul
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ilindeki 74 resmi ilkdgretim okulunun 5, 6, 7 ve 8. smiflarinda egitim-6gretim goren
2226's1 kiz, 2065'1 erkek olmak tizere toplam 4291 6grenci ile bu okullarda gorevli
230'a kadin, 497'si erkek olmak iizere toplam 727 miidiir ve miidiir yardimcisi, 506's1

kadin, 410'a erkek olmak iizere toplam 916 6gretmen ile yiirtitiilmiistiir.

Arastirma sonucunda ogrencilerin %26,52'sinin siber zorbaliga bir sekilde
kanistign  goriilmiistiir.  Ogrencilerin =~ %9.42'sinin  siber zorbalik  yaptiklari,
%11,79'unun siber magdur olduklar1 ve %5.31'inin ise hem siber zorba hem de siber
magdur olduklar1 bulunmustur. Siber zorbalik davranislarinda bulunma / siber
zorbalik davraniglarina maruz kalma yayginhigi cinsiyete gore incelendiginde, kiz
ogrencilerin erkek Ogrencilerden hem daha az siber zorbalik davranislarinda
bulunduklar1 hem de daha az siber magdur olduklar1 belirlenmistir. Internete internet
kafeden giren c¢ocuklarin; internete ev, okul ve arkadasinin evinden giren
cocuklardan daha fazla siber zorbalik davraniglar1 gosterdikleri, internete giinde bes
saat ve daha fazla bagl kalan 6grencilerin internete bundan daha az siire ile baglanan
Ogrencilerinden daha fazla siber zorbalik davranislarinda bulunduklar1 ve daha fazla
siber magdur olduklar1 bulunmustur. Arastirma sonuglarina gore diisiik sosyo-
ekonomik ¢evredeki okullarda okuyan Ogrenciler orta ve iist sosyo-ekonomik
cevredeki okullarda okuyan oOgrencilerden daha fazla siber magduriyet
yasamaktadirlar. Okul yoneticilerinin %53,2'si, 6gretmenlerin %47,6'sinin  daha
onceden “siber zorbalik” seklinde bir kavrami duyduklari, yoneticilerin %58,7'sinin
ve Ogretmenlerin %58,3'liniin ise bu kavramin tanimini bildikleri goriilmistiir. Okul
yoneticilerinin %51,7'sinin, 6gretmenlerin %65,4Uniin siber zorbaliga kars1 herhangi
bir dnleyici calismada bulunmadiklar1 goriilmiistiir. Arastirma sonucunda elde
edinilen bulgulara gore, okul yoneticilerinin %6,3'linlin, 6gretmenlerin ise %7,6'sinin

siber zorbaliga maruz kaldiklar1 bulunmustur.

Budak (2015) tarafindan yapilan arastirmanin amaci, Mesleki ve Teknik
liselerdeki bilisim boliimii 6grencilerinin siber su¢ farkindaliklarini arastirmaktir.
Betimsel tarama modeli kullanilan bu aragtirmada 2013-2014 egitim-6gretim yilinda
Erzurum’da Mesleki ve Teknik Liselerin bilisim boliimlerinde okuyan toplam 269

Ogrenciye yerli-yabanc1 kaynaklardan yararlanilarak ve wuzman goriislerine
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basvurularak olusturulan “Ortadgretim Kurumlarinda Siber Su¢ Farkindalik Anketi”

uygulanmustir.

Sonuglar incelendiginde 6grencilerin siber farkindalik durumlarinin sinif
durumu, interneti kullanma yil1 ve Internette saldirrya ugrama durumu ile anlamli bir
farklilik gostermedigi ancak cinsiyet ile anlamli bir farklilik gosterdigi goriilmiistiir.
Ogrencilerin internetteki rahatlik seviyelerinin smif durumu ve Interneti kullanma
yili ile anlamli bir farklilk gdstermedigi ancak cinsiyet ve Internette saldirrya
ugrama durumu ile anlamli bir farklihik gdsterdigi goriilmiistiir. Ogrencilerin
Internette alman onlem seviyelerinin smif durumu, Interneti kullanma yili ve
Internette saldiriya ugrama durumu ile anlamh bir farklilk géstermedigi ancak

cinsiyet ile anlaml bir farklilik gdsterdigi goriilmiistiir.

Bilisim teknolojilerinin gelismesiyle ortaya ¢ikan etik sorunlar ve bilgisayar
meslek dersi almis veya almakta olan ortadgretim Ogrencilerinin bilisim
teknolojilerini etik olmayan sekilde kullanimlarinin incelenmesini amaglayan bu

arastirma Zeybek (2011) tarafindan yapilmstir.

Arastirma sonucunda; kiz Ogrencilerin erkek oOgrencilere gore bilisim
teknolojilerini daha etik kullandiklar1 ortaya ¢ikmistir. Ailelerinin gelir diizeyleri
2001 TL ve tizeri olan 6grencilerin bilisim teknolojilerini daha etik dis1 amaglarla
kullandiklar1 tespit edilmistir. Ogrencilerin bilisim teknolojilerini etik kullanimlari ile
ogrenim gormekte olduklar simif diizeyleri arasinda Toplumsal Etki, Ag Dogrulugu,
Fikr1 Miilkiyet ve Giivenlik-Kalite faktorleri agisindan anlamli bir farklilik
goriilmustiir. Bilisim Teknolojileri ve Elektrik Elektronik Teknolojileri alanlarinda
Ogrenim gormekte olan 6grenciler Cocuk Gelisimi ve Egitimi ile Grafik ve Fotograf
alanlarinda O6grenim gorenlere gore daha etik dis1 gorlis bildirmislerdir. Benzer
sekilde Grafik dali 6grencileri ve heniliz dal se¢imi yapmamis olan Ogrenciler,
Endiistriyel Bakim Onarim, Veritabani Programciligi, Web Programciligi ve
Giivenlik Sistemleri dal 6grencilerine kiyasla daha etik goriis bildirmislerdir. Kisisel
bilgisayara sahip olmayan 6grenciler, kendine ait bilgisayar1 olanlara gore daha etik
goriis bildirirken, kaldig1 yerde internet olmayan 6grenciler, olanlara gore daha etik

goriis bildirmistir. Ogrencilerden bilgisayar kullanim diizeylerini “cok iyi” olarak
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belirtenler ile internet kullanim diizeylerini “cok iyi” olarak belirtenlerin, bilisim
teknolojilerini daha etik dis1 amagclarla kullandiklar1 sonucuna varilmistir. Ayrica
Ogrencilerin internete bagli kalma siiresi arttikca bilisim teknolojilerini etik disi
amaglarla kullanimlarinin da arttig1 goriilmiistlir. Arastirma sonuglarina gore; dosya
transferi yapamayan Ogrenciler, yapabilenlere gore daha etik goriis bildirirken,
internetten dosya indirebilen 6grenciler Fikri Miilkiyet faktorii i¢cin daha etik disi
gorls bildirmislerdir. Bunlara ek olarak hi¢ program yazamayan Ogrenciler biligim
teknolojilerini en etik sekilde kullanirken, cesitli programlama dillerinde program
yazabilme diizeyini “cok 1iyi” olarak ifade etmis olan o&grenciler bilisim

teknolojilerini en etik dis1 amaglarla kullanmaktadirlar.

Giildiiren vd. (2016) tarafindan yapilan bu caligmanin amaci, ortadgretim
kurumlarinda 6grenim goéren Ogrencilerin bilgi gilivenligi farkindalik diizeylerini
belirlemeye yonelik bir 6lgek gelistirmektir. Arastirma, ortadgretim kurumlarinda

Ogrenim goren 607 0grenciyle gerceklestirilmistir.

Gelistirilen Olgek iizerinde yapilan analizler sonucunda, ogrencilerin bilgi
giivenligi farkindaliklarina iliskin ortalama puanlarinin, cinsiyete gére anlamli bir
farklilik gosterdigi belirlenmistir. Elde edilen veriler Olgegin tamami ve alt
faktorlerinde bilgi giivenligi farkindaligi 6lgeginden elde edilen puan ortalamalarinin
erkeklerin kizlardan daha fazla oldugu belirlenmistir. Bu dogrultuda ¢alismada, dl¢ek
alt faktorlerinden alinan ortalama puanlar incelendiginde ortalamalar arasinda
farkliligin en ¢ok saldir1 ve tehditler alt faktoriinde oldugu ve kisisel verilerin
korunmasi alt faktoriinde ise bu ortalama puanlar arasindaki farkliligin en az oldugu

sonucuna ulagilmistir.

[Ikdgretim ve lise 6grencilerinin bilgi ve bilgisayar giivenligi farkindalik
diizeyleri ortaya ¢ikarilmaya caligilan bir diger arastirma Tekerek ve Tekerek (2013)
tarafindan yapilmistir. Arastirma kapsaminda Kahramanmaras ili, il merkezi, ilge,
kasaba ve koylerinde 6grenim goren 2449 Ggrenciye, gelistirilen bilgi ve bilgisayar
giivenligi farkindalik Olgegi uygulanmis ve elde edilen veriler istatistik analiz

programi kullanilarak degerlendirilmistir.
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Sonug¢ olarak Ogrencilerin etik konulardaki bilgi giivenligi farkindalik
diizeylerinin yeterli seviyede oldugu bulunmustur. Ancak 6grencilerin kurallar ve
bilgi gerektiren konularda farkindalik diizeylerinin diisiik oldugu gozlenmistir. Bu da
bilgi ve bilgisayar giivenligi farkindalik egitim ve etkinliklerinin yetersiz kaldig
diisiincesini ortaya ¢ikarmaktadir. Eger bu konudaki ilgili derslerin sayis1 artirilirsa
Ogrencilerin bilgi ve bilgisayar giivenligi farkindaliklar1 arttirilabilir ve bunun

sonucunda internetin zararl etkileri kontrol edilebilir.

Celiktas (2016) tarafindan yapilan yiiksek lisans tezinde siber giivenlikle ilgili
Tiirkiye adma Ornek teskil ettigi diigiiniilen devletler ve uluslararast Orgiitlerin
halihazirdaki durumlari, yapmis olduklari g¢aligmalar, tatbikatlar, siber giivenlik
strateji belgeleri, eylem planlar1 incelenmis, bu sayede ulusal siber giivenlik biling ve

farkindalik seviyelerinde artis olmasi amaglanmastir.

Teknolojik olarak daha gelismis ve e-devlet, e-finans, e-ticaret gibi alanlara
daha bagimli olan iilkelerin kritik altyapr sektorlerinde giivenlik agiklar1 daha fazla

oldugundan siber saldirilara daha fazla maruz kaldiklar1 gériilmiistiir.

Karaci1 vd. (2017) tarafindan yapilan arastirmada siber giivenlik, bilgi
kaynaklarinin korunmasini ve kisinin kendisi de dahil olmak iizere diger varliklarin
korunmasini kapsamaktadir. Bu ¢alismada, bilisim teknolojileri ile ilgili bir boliimde
Ogrenim goren liniversite 6grencilerinin siber giivenlik davranislar farkli degiskenler
acisindan incelenmistir. Calisma gurubunu bir devlet, bir vakif {iniversitesinin
Bilgisayar Miihendisligi ile Bilgisayar ve Ogretim Teknolojileri Ogretmenligi
(BOTE) béliimlerinde dgrenim goren toplam 170 6grenci olusturmaktadir. Verilerin

toplanmasinda Siber Giivenlik Olgegi (SGO) kullanilmustir.

Calismanin  sonuglarina gore Ogrencilerin  siber giivenlige yonelik
davraniglarinin siber giivenligi saglayacak diizeyde oldugu goriilmektedir. Faktorlere
gore daha ayrmtili bir inceleme yapildiginda, 6grenciler kisisel gizliliklerini
koruyabilmektedirler. Ayrica giivenilmeyen uygulamalardan kaginmakta ve giivenlik
icin Onlem alabilmektedirler. Bunun yani sira kredi kart1 veya banka kart1 gibi 6deme

bilgilerini koruyabilmekte ve Internet iizerinde gezinirken arkalarinda iz



S7

birakmamaktadirlar. Erkek ve kizlarin siber giivenlik davranislari arasinda anlamli
bir farklilik yoktur. Kisisel giivenligi koruma faktdrii agisindan BOTE béliimiinde
kizlar, Bilgisayar Miihendisligi boliimiinde ise erkekler daha olumlu siber glivenlik
davranisina sahiptirler. internet-bilgisayar giivenlik egitimi alan veya bu konuda is
deneyimi olan &grencilerin siber giivenlik davraniglari daha olumludur. Farkli
siniflarda 6grenim goren 0grencilerin siber giivenlik davranislar1 arasinda anlamli bir
farklilik bulunmamaktadir. Meslek lisesinden mezun olan 6grencilerin iz birakmama
faktorii acisindan genel/diiz liseden mezun olan Ogrencilere gore daha dikkatli

olduklar1 goriilmektedir.

Universite dgrencilerinin, bilgi giivenligine yonelik kazanmimlari ve
farkindaliklar1  belirlenerek, demografik o6zelliklerine gore farklilik gosterip
gostermedigi arastirilan, genel giivenlik bilgileri ile farkindaliklar1 arasindaki iligkiler

incelenen bu aragtirma Erdogmus (2017) tarafindan yapilmistir.

Afyon Kocatepe Universitesi dgrencilerine uygulanan bir anket aracihig ile
derlenen verilerin analiz edilmesi sonucunda, bilgi giivenligi kazanimlarinin cinsiyet,
yas ve internet kullanim yillarima gore, bilgi gilivenligi farkindaliklarinin ise yas,
boliim, sinif ve internet ortamini glivenli bulup bulmamalarina gére anlamli bir
farklilik gosterdigi tespit edilmistir. Diger taraftan, kurulan modelden elde edilen
sonuglar bilgi giivenligi farkindalig: iizerinde en fazla etkiye sahip olan alt boyutun

“Internet Giivenligi” oldugunu gostermektedir.

Yapilan arastirmalar incelendiginde, Tiirkiye’de siber giivenlik ile ilgili
arastirmalarin siber giivenlik farkindaliklari, siber magduriyet ve siber zorbalik, siber
su¢ farkindalig1 konularina yoneldigi ve daha ¢ok cinsiyet, internet kullanim siiresi,
yas ve egitim durumu agisindan ortaya ¢ikan farkliliklarin incelendigi goriilmektedir.
Analizler incelendiginde, siber giivenlik bilgi diizeylerinin yeterli seviyede oldugu
sonucuna ulasilmistir. Siber giivenlik bilgi diizeylerinin cinsiyete, yasa, egitimlerine
gore anlamli bir farklilik gosterdigi ortaya cikmaktadir. Siber magduriyetin ise
cinsiyete ve yasa gore farklilik gostermezken, internet kullanim siiresine gore

farklilik gosterdigi tespit edilmistir.
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3.2. Diinyada Yapilan Arastirmalar

Slusky ve Partow (2012) tarafindan yapilan aragtirmada, 2011 yilinda Los
Angeles’ta California Eyalet Universitesi Isletme ve Ekonomi Fakiiltesi dgrencileri
arasinda bilgi giivenligi anketi uygulanarak Ogrencilerin farkindalik diizeyleri
Olclilmiistiir. Anket sonuclarina gore, Ogrencilerin kullandiklar1 uygulamalarin
ozelliklerini, bilgisayarda karsilasabilecekleri riskleri ve bunlara karsi alinabilecek
onlemleri bildikleri gbzlenmistir. Farkindalik diizeylerinin ytliksek oldugu belirlenmis
ancak ortaya ¢ikan sorunlarin bilgi eksikliginden degil sahip olduklar1 bu bilgiyi

gercek diinyada kullanamadiklarindan kaynaklandigi goriilmiistiir.

Kim (2013) tarafindan yapilan arastirmada, gilivenlik zincirinin en zayif
halkast olarak son kullanicilarin goriilmesinden hareketle, Ogrencilerin bilgi
giivenligini gelistirmek icin glivenlik kontrollerini dogru bir sekilde uygulamalar
gerektigi belirtilmis ve bu konudaki bilgi diizeyleri irdelenmistir. Anket sonuglari,
{iniversite dgrencilerinin Ulusal Standartlar ve Teknoloji Enstitiisii (NIST) Ozel
Raporu tarafindan Onerilen bilgi giivenligi konularinin ¢ogunu anladiklarini
gostermektedir. Universitelerin, bilgi giivenligi egitimlerini arttirmalar1  ve

ogrencileri bu egitimlere katilmaya tesvik etmeleri onerilmektedir.

Ogrencilerin siber zorbalikla basa ¢ikmalarmin anlasilmasini amaglayan bu
arastirma Parris vd. (2011) tarafindan yapilmistir. Bu aragtirmanin, arastirmacilara ve
profesyonellere siber zorbaligin olumsuz etkilerini hafifletme ve onleme yollarini
belirleme konusunda fayda saglayabilecegi belirtilmistir. Niteliksel yontemler siber
zorbalikla basa ¢ikmanin derinlemesine incelenmesini saglamak i¢in kullanilmistir.
Sonuglar, {i¢ temel basa ¢cikma yontemi oldugunu gosteriyor ki bunlar da reaktif basa
c¢ikma, Onleyici basa ¢ikma ve siber zorbaligin Onlenmesinin imkansiz oldugu
seklindedir. Reaktif basa ¢ikma, mesajlar: silerek ya da yok sayarak siber zorbalik
durumundan kaginmayi igerir. Onleyici basa ¢ikma stratejileri ise sahsen konusma,
giivenlik ve farkindalig1 icermektedir. Bazilar1 da siber zorbalig1 azaltmanin yolunun

olmadig1 goriislerini bildirdiler. Bu stratejiler yorumlanmis, ortaya ¢ikan bulgular
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bilgi glivenligi egitiminin arttirtlmasi ve yeni bir model ortaya ¢ikarma gerekliligini

gostermistir (Parris vd., 2011).

McCrohan vd. (2010) tarafindan yapilan ¢alismada, siber tehdit egitimi ve
farkindalik  olusturmanin kullanict  gilivenligi davraniglarindaki  degisiklikler
tizerindeki etkisini belirlemeye yoOnelik bir calismanin sonuglarmi sunmaktadir.
Denekler rastgele, zayif sifre secimleri nedeniyle siber tehditlerle ilgili iki tanitim
dersinden birine atanmistir. Diisiik bilgi kosulu, sifreler ve bilgisayar giivenligi ile
ilgili ylizeysel bir bilgiler igerirken, yiiksek bilgi kosulu kisilerin e-ticaret
kullanimina yénelik tehditler hakkinda gok ayrintil1 ve 6zel bilgiler icermektedir. ki
hafta boyunca siiren calismalar sonucunda, diisiik bilgi sinifindaki 6grencilerde
giivenli sifre olusturma konusunda istatistiksel olarak bir fark bulunmadig: tespit
edilmistir. Yiksek bilgi diizeyindeki smiflarda bulunan ogrencilerde ise %36
oraninda daha giiclii sifre olusturabildikleri gdzlenmistir. Sonug olarak, kullanicilar
e-ticarete yonelik tehditler konusunda ve uygun gilivenlik uygulamalar1 konusunda
egitildiginde, kendileri ve istihdam edildikleri sirketler i¢in ¢evrimigi gilivenligi

arttirmak icin davraniglarinin degistirilebilecegi goriilmiistiir.

Ingiltere’de bir isletme kolejindeki lisans ve lisansiistii egitim goren
Ogrencilerin bilgi giivenligi konusundaki tutumlarini incelemek i¢in Kim (2014)
tarafindan yapilan bir arastirmada uygulanan anket sonuglarina gore, liniversite
ogrencilerinin bilgi giivenligi bilinglendirme egitiminin 6nemini ve ihtiyacini
anladiklarin1 ancak bircogunun bu egitimlere katilmadigini gostermistir. Bilgi
giivenligi diizeylerinin diisiik oldugu gozlenmekle birlikte baz1 konularda bilgi sahibi

olduklar1 ve bunlar1 ¢ok ¢esitli web kaynaklarindan 6grendikleri anlagilmaktadir.

North vd. (2006) tarafindan ABD’de lise ve {iniversite 6grencileri arasinda
bilgisayar giivenligi ve etik farkindalig1 iizerine yapilan ¢calismada, ankete bilgisayar
teknolojisi kurslarina katilan 465 o6grenci katilmistir. 21 sorudan olusan bir anket
uygulanmistir. Anket, katilimcinin bilgisayar giivenligi konusundaki farkindaligim
ve etik bilgisayar kullanimi farkindaligini 6lgmek amaciyla iki boliimden

olusmaktadir. Genel olarak, katilimcilarin ¢ogunlugunun bilgisayar giivenligi ve etik
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konusunda tatmin edici bir farkindalifa sahip oldugu goriilmiistiir. Ancak bilgisayar
giivenligi konusunda %20 ile %52 arasinda biling eksikligi, etik kurallarin ihlali
konusunda ise %14 ile %24 arasinda bir fark ortaya ¢ikmistir. Bu sonuglar, tiniversite
kullanicilart igin giivenlik ve etik bilinglendirme egitiminin gerekli oldugunu

gostermektedir.

Diinya genelinde 6grenciler iizerindeki siber giivenlik farkindalik diizeyleri
tizerine yapilan caligmalar incelendiginde, genellikle siber giivenlik bilgi
diizeylerinin yiiksek oldugu sonucuna ulasildigr goriilmektedir. Bilgi giivenligi
konusunda eksik oldugu goriilen bir arastirmada ise, yine ayni Ogrencilerin bilgi
giivenligi egitiminin 6nemli oldugu goriisiinii savunduklart tespit edilmistir. Bu
sonuctan da egitimleri eksik olsa da farkindaliklarinin yiiksek oldugu sonucu

cikarilabilir.
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BOLUM 4
YONTEM

4.1. Arastirma Modeli

Arastirmada nicel yontem kullanilmis olup, nicel boyutu ile arastirmanin
modeli tarama modelinde desenlenmistir. Tarama modeli, arastirmanin konusunun
gecmiste ya da halen var olan durumuyla ilgili hipotezleri test etmek ya da sorulari
cevaplamak icin veri toplamay1 ya da betimlemeyi saglayan bir arastirma modelidir
(Karasar, 2010). Arastirmanin amaglarina uygun olarak tarama modellerinden tekil

ve iliskisel tarama modelleri kullanilmustir.

4.2. Evren ve Orneklem

Arastirmanin evrenini 2017-2018 egitim o6gretim yili Konya ili Merkez
ilceleri olan Karatay, Selcuklu ve Meram llgelerinde bulunan ve Bilisim
Teknolojileri Alaninda 10 ve 12. siniflarda 6grencisi bulunan Mesleki ve Teknik
Anadolu Liseleri olugturmaktadir. Aragtirma kapsaminda rastsal olarak her bolgeden
2 okul 6rnekleme dahil edilmis ve bu okullardaki 6grencilerden veri toplanmaistir.
Katilimci olarak 10.smiflarin belirlenmesi, 6grencilerin Bilisim Teknolojileri alanini
10.sinifa gegtiklerinde se¢cmeleri ve meslek derslerini heniiz gormemis olmalarindan
kaynaklanmaktadir. 12.smif belirlenme sebebi ise, tim meslek derslerini gormiis
olmalaridir. Arastirmaci tarafindan 310 katilimcidan veri toplanmis olup, 3 adet
6lcek yarim birakildigi i¢in, 2 adet Slgek tamami tek bir segenek olarak isaretlendigi
icin gecersiz sayllmis ve sonu¢ olarak 305 adet katilimcinin @ verileri

degerlendirilmistir.
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Degiskenler Degerler n %
Sinif 10. sif 181 59,3
12.sim1f 124 40,7
Siber Giivenlik Egitim Aldim 61 20,0
Durumu Almadim 244 80,0
Sosyal Ag Kullanma Durumu  Kullantyorum 296 97,0
Kullanmiyorum 9 3,0
Siber Magduriyet Yasama Evet 43 141
Durumu Hayr 262 85,9
Siber Giivenlik Bilgi Diizeyi Az 80 26,2
Orta 195 63,9
Yiiksek 30 9,8
Toplam 305 100

Tablo 3 incelendiginde, arastirmaya katilan 6grencilerin 181°inin (%59)
10.smf, 124’lntin (%41) ise 12.smif oldugu goriilmektedir. Siber giivenlik egitim
durumlart  incelendiginde ise, 244 (%80) katilimcinin egitim almadigi
anlagilmaktadir. Katilmcilarin  296°s1  (%97), neredeyse tamami sosyal ag
kullandigini belirtmistir. Siber magduriyet yasama durumlar1 incelendiginde ise, 43
(%14) katilimcmin siber magduriyet yasadigini ifade ettigi goriilmektedir. Siber
giivenlik bilgi diizeyleri agisindan ise katilimcilarin yarisindan fazlasinin (%63,9),
orta diizeyde bilgiye sahip oldugunu belirttigi anlasilmaktadir. Yine ayni konuda
katilimcilarin sadece %9°u yliksek diizeyde bilgi sahibi oldugunu belirtmistir.

4.3. Veri Toplama Araci ve Verilerin Toplanmasi

Aragtirmada veri toplamak amaci ile (Erol vd., 2015) tarafindan gelistirilen
Kisisel Siber Giivenligi Saglama Olgegi kullamilmustir (Ek-1). 810 kullanici ile
gelistirilen 6lgekte 25 madde yer alip, bu maddeler 5 faktorlii bir yapiya sahiptir.
Olgegin giivenirligi icin Cronbach Alpha degeri .735 olarak hesaplanmistir.
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4.4. Verilerin Analizi

Verilerin  bilgisayara aktarilmasinda kigisel siber giivenlik saglama
Olcegindeki maddeler “1-Hic¢bir Zaman”, “2-Nadiren”, “3-Ara Sira”, “4-Sik Sik” ve
“5-Her Zaman” olacak sekilde puanlanmistir. Ters madde oldugu belirtilen 5, 7, 12,
13, 17, 18, 19, 20, 24, 25 numarali maddeler tersten puanlanmistir. Ogrencilerin
kisisel siber giivenligi saglama diizeylerine yonelik goriislerini yorumlamak i¢in n
(alabilecek en yliksek deger — alinabilecek en kiigiik deger) / degerlendirme aralig:
((7 = 1) / 3) formiilii uygulanarak asagidaki sekilde bir degerlendirme kosullart
belirlenmistir (Tablo 4).

Tablo-4: Ogrencilerin Kisisel Siber Giivenliklerini Saglama Diizeylerini Degerlendirme

Olgiitleri
Degerlendirme Arahgi Degerlendirme Kriteri
1.00 -2.33 Diistik
2.34 — 3.66 Orta
3.67 —5.00 Yiiksek

Verilerin analizinde betimsel istatistiklerden (aritmetik ortalama, standart
sapma, ylizde, frekans) ek olarak, siber giivenlige yonelik egitim alma, sinif diizeyi,
sosyal ag kullanma ve siber gilivenlik konusunda magduriyet yasama degiskenlerine
gore farkliliklart belirlemek i¢in bagimsiz orneklem t testi kullanilmustir. Siber
giivenlik yeterlik diizeyine gore 0grencilerin kisisel siber gilivenlik bilgi diizeylerini
incelemek i¢in de tek yonlii varyans analizi (ANOVA) yapilmistir. Hangi gruplar
arasinda farklilik oldugunu belirlemek amaciyla post hoc testlerinden yararlanilmis,
gruplarin homojenligi saglamasi durumunda (p>.05) post hoc testlerinden Scheffe
testi, homojenligi saglamamasi1 durumunda (p<.05) ise post hoc testlerinden Dunnett

C gruplar arasindaki farklilig1 belirlemek amaclh kullanilmstir.

Tim verilerin analizlerinde istatistiksel ¢oziimlemelerde SPSS 22.0
(Statistical Package fort he Social Sciences) paket programindan yararlanilmais,

anlamlilik diizeyi .05 olarak alinmistir.
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BOLUM 5

BULGULAR VE YORUMLAR

Mesleki ve Teknik Anadolu Liselerinin Bilisim Teknolojileri alaninda egitim
goren Ogrencilerin kisisel siber glivenlige yonelik bilgi diizeylerinin ve bu bilgi
diizeyinin smif, siber giivenlik egitimi, sosyal ag kullanma, siber magduriyet yasama
ve kisisel siber giivenlik bilgi diizeylerine gore farkliliklarimin arastirildigi bu

calismadan elde edilen bulgular bagliklar halinde verilmistir.

5.1. Ogrencilerin Kisisel Siber Giivenlige Yonelik Bilgi Diizeyleri
Ogrencilerin kisisel siber giivenlige yonelik bilgi diizeylerini 6grenmek igin
katilimcilardan 6l¢ek formu ile veri toplanmistir. 305 6grenciden elde edilen verilerin

analiz sonuglari asagida verilmistir (Tablo 5).

Tablo- 5: Ogrencilerin Kisisel Siber Giivenlige Yonelik Bilgi Diizeyleri

Sira No Madde ve Faktor X SS Durum

1 Internet sifrelerimin tiimiiniin ayn1 olmasma 3,02 1,419 Orta
dikkat ederim

2 E- posta ile gelen kimlik dogrulama 2,92 1,495 Orta
mesajlarii (kullanict adi, sifre vb. istekler)
cevaplarim

3 Tanimadigim  kisiler ile web kamerast 4,28 1,214 Yiiksek
kullanarak sesli ve goriintiilii iletisim kurarim

4 Internet  ortaminda gerektiginde  kigisel 4,19 1,116 Yiksek
bilgilerimi (TC No,Dogum tarihi,Gsm No vb.
)paylagirim

5 Tanmmadigim kisilerden gelen e-posta eklerini 3,97 1,155 Yiksek
acarim

6 Sosyal paylasim sitelerinde kisisel bilgilerime 3,77 1,075 Yiksek
yer veririm

7 Internet iizerinden yer bildirimi yaparim 3,58 1,236 Orta

8 Sosyal aglarda yer alan reklamlar iizerinden 4,34 974 Yiksek
aligveris yaparim

9 Unutmamak i¢in akilda kalan kolay bir sifre 3,59 1,478 Orta
belirlerim

10 Banka, online aligveris sitesi gibi sitelerden 4,14 1,214 Yiiksek

gelen e postalara (kart numarasi, sifre vb.
istekler) itibar ederim ve yanitlarim

Faktor 1: Kisisel Gizliligi Koruma 3,77 0,574 Yiiksek

11 Internet {izerinden yapilan para ve kontor 3,80 1,532 Yiiksek
isteklerini dikkate almam.

12 Tanimadigim kisilerden gelen sosyal ag 3,18 1,430 Orta
arkadaglik istegini kabul etmem.

13 Glivenmedigim sitelere iiye olmam 3,87 1,473 Yiksek

14 Giivenmedigim sitelerden dosya indirmem 3,62 1,493 Orta
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Faktor2: Giivenilmeyenden Ka¢cinma 3,61 0,997 Orta

15 Web sayfalarinda giivenlik baglantilarii 2,85 1,317 Orta
(https://) ve sertifikalarimi kontrol ederim

16 Kullandigim yazilimlari giincellerim. 3,77 1,192 Yiiksek

17 Bilgisayarimda antivirus yazihmi 3,64 1,485 Orta
bulundururum

18 Sifrelerimi  belirlerken  basit  dizilimler 4,18 1,154 Yiiksek
kullanmaktan kaginirim

19 Web  tarayicomin  giivenlik  ayarlarii 2,90 1,309 Orta
diizenlerim

Faktor3: Onlem Alma 3,46 0,852 Orta

20 Internet bankacilig1 islemlerini sahsi 3,17 1,644 Orta
bilgisayarimdan yaparim.

21 Online aligveris islemlerini sahsi 3,76 1,421 Yiiksek
bilgisayarimdan yaparim

Faktord: Odeme Bilgilerini Koruma 3,46 1,344 Orta

22 Sahsi  bilgisayarim  disinda  kullanilan 4,55 0,920 Yiksek

bilgisayarlarda  bilgilerimin  kalmamasina
dikkat ederim

23 Web gecmisimi temizlerim 3,77 1,247 Yiksek

24 Sosyal ag - e-posta gibi hesaplarda isim 3,49 1,426 Orta
bittiginde oturumu kapatirim

25 Internette kullandigim ( eposta, sosyal ag 3,36 1,233 Orta
vb.)sifreleri degistiririm

Faktor5: iz Birakmama 3,79 0,733 Yiiksek

GENEL SIBER GUVENLIK BILGI DUZEY 3,66 0,458 Orta

ORTALAMASI

Tablo 5 incelendiginde, 6grencilerin genel siber gilivenlik bilgi diizeylerinin
orta seviyede (X=3.66) oldugu belirlenmistir. Kisisel gizliligi koruma boyutunda
bilgi diizeylerinin yiiksek oldugu (X=3.77) goriilmektedir. Bu faktdriin maddeleri
incelendiginde, internette kullandig1 sifrelerin tiimiiniin aym olmamas1(X=3.02), e-
posta ile gelen kimlik dogrulama mesajlarim cevaplamama (X=2.92), internet
lizerinden yer bildirimi yapmama (X=3.58), akilda kalmas1 igin kolay sifre
kullanmama (X=3.59) konularinda bilgi diizeylerinin orta seviyede oldugu
gorilmistiir. Bu faktoriin diger maddelerinde bilgi diizeylerinin yiiksek oldugu

belirlenmistir.

Ogrencilerin giivenilmeyenden kaginma boyutunda bilgi diizeylerinin orta
seviyede oldugu (X=3.61) goriilmektedir. Bu faktoriin maddeleri incelendiginde ise,
internet iizerinden para ve kontdr isteklerini dikkate almama (X=3.80) ve

giivenmedikleri sitelere iiye olmama (X=3.87) konularinda bilgi diizeylerinin yiiksek
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oldugu tespit edilmistir. Faktoriin diger maddelerinde ise orta diizeyde bilgi sahibi

olduklar1 anlasilmaktadir.

Olgegin bir diger faktorii olan énlem alma boyutunda ise (X=3.46), bilgi
diizeylerinin orta seviyede olduklar1 goriilmektedir. Bu faktoriin alt maddelerine
bakildiginda ise, kullandiklar1 yazilimlari giincelleme (X=3.77) ve sifre belirlerken
basit dizilimler kullanmaktan kaginma (X=4.18) konularinda yiiksek bilgi diizeyinde
olduklar1 belirlenmistir. Faktoriin diger maddelerinde orta seviyede bir bilgi diizeyine

sahip olduklar1 goriilmektedir.

Ogrencilerin 6deme bilgilerini koruma boyutunda (X=3.46) orta diizeyde bilgi
sahibi olduklar1 ortaya ¢ikmistir. Alt maddeler incelendiginde, online aligveris igin
sahsi bilgisayarlarini tercih etme konusunda (X=3.76) bilgi diizeylerinin yiiksek
oldugu gozlenmektedir.

Son olarak iz birakmama boyutunda &grenciler (X=3.79) yiiksek bilgi
diizeyine sahip olduklar1 goriilmektedir. Bu faktoriin maddelerine bakildiginda ise,
sosyal ag veya e-posta gibi hesaplarda isleri bittiklerinde oturum kapatma (X=3.49)
ve internette kullandiklar: sifreleri degistirme (X=3.36) konularinda orta seviyede
bilgi diizeylerinin oldugu belirlenmistir. Faktoriin diger maddelerinde bilgi

diizeylerinin yiiksek oldugu gozlenmektedir.

5.2. Farkh Degiskenler A¢isindan Ogrencilerin Kisisel Siber Giivenlige Yonelik
Bilgi Diizeyleri

Ogrencilerin kigisel siber giivenlife yonelik bilgi diizeyleri smf, siber
giivenlik egitimi, siber magduriyet yasama durumu, kisisel siber giivenlik bilgi
diizeyi degiskenlerine gore incelenmistir. Her de8isken a¢isindan sonuglar basliklar

halinde verilmistir.
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5.2.1. Egitim Alma Durumlarina Goére Ogrencilerin Kisisel Siber Giivenlik

Bilgi Diizeyleri

Katilimcilarin  siber giivenlik egitimi alma durumlarmin kisisel siber
giivenlige yonelik bilgi diizeylerine etkisi asagidaki tabloda istatistiki olarak
verilmektedir (Tablo 6).

Tablo - 6: Egitim Alma Durumlarina Gore Ogrencilerin Kisisel Siber Giivenlik Bilgi

Diizeyleri
Egitim Alma _
Faktorler N X Ss Sd t p
Durumu
Kisisel Gizliligi Aldim 61 3,83 0,592
303 0,469 0,365
Koruma Almadim 244 3,76 0,570
Giivenilmeyenden Aldim 61 3,61 1,019
303 0,021 0,983
Kagimmma Almadim 244 3,61 0,994
. Aldim 61 3,75 0,871
Onlem Alma 303 3,006 0,003*
Almadim 244 3,39 0,834
Odeme Bilgilerini Aldim 61 3,49 1,406
£ 303 o181 087
Koruma Almadim 244 3,45 1,331
. Aldim 61 3,93 0,784 0.079
Iz Birakmama 303 1,762 !
Almadim 244 3,75 0,717
Genel Siber Giivenlik Aldim 61 3,77 0,524 *
303 2067 0040
Bilgi Diizey Ortalamasi ~ Almadim 244 3,64 0,438
* p<.05

Tablo 6 incelendiginde, dgrencilerin siber giivenlik egitimi alma durumlarina
gore genel siber glivenlik bilgi diizeylerinde (t(303=2.067; p<.05) anlamli bir farklilik
goriilmektedir. Bu analizden yola ¢ikarak, siber giivenlik egitimi alan 6grencilerin
(X=3.77) genel siber giivenlik bilgi diizeylerinin, almayan dgrencilere gore (X=3.64)
daha yiiksek oldugu soylenebilir.

Tablo 6’daki veriler incelendiginde, katilimcilarin siber giivenlik egitimi alma
durumlarina gore 6nlem alma boyutunda (t303=3.006; p<.05), anlaml bir farklilik
goriilmektedir. Bu sonuca gore, siber giivenlik egitimi alan bireylerin 6nlem alma
konusunda (X=3.75), egitim almayanlara gore (X=3.39) daha yiiksek bilgi diizeyine

sahip olduklar1 belirlenmistir.
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Bununla birlikte, 6grencilerin siber giivenlik egitimi alma durumlarina gore,

kisisel gizliligi koruma (tz03=0.469; p>.05), giivenilmeyenden kaginma (t(303=0.021,;

p>.05), 6deme bilgilerini koruma (t(303)=0.181; p>.05) ve iz birakmama (t(303)=1.762;

p>.05) boyutlarinda anlamli bir farklilik gériilmemektedir.

5.2.2. Simf Diizeylerine Gore Ogrencilerin Kisisel Siber Giivenlik Bilgi

Diizeyleri

Katilimcilarin siif diizeylerinin kisisel siber giivenlik bilgi diizeylerine etkisi

tim faktorler agisindan incelenmis ve ortaya ¢ikan veriler Tablo 7°de gésterilmistir.

Tablo - 7: Simf Diizeylerine Gore Ogrencilerin Kisisel Siber Giivenlik Bilgi Diizeyleri

Faktorler Simif Diizeyi N X Ss Sd t p
10. simif 181 3,79 0,565

Kisisel Gizliligi Koruma 303 126,469
12.smf 124 3,75 0,588

Giivenilmeyenden 10. simif 181 3,53 0,967 - 21,708 089

Kaginma 12.s1mmif 124 3,73 1,032
10. simif 181 3,41 0,887

Onlem Alma 303 -1,345 180
12.s1mmif 124 3,54 0,796

Odeme Bilgilerini 10. simf 181 3,34 1,362 303 -1,013 057

Koruma 12.smf 124 3,64 1,302
10. simif 181 3,81 0,721

Iz Birakmama 303 687 492
12.smf 124 3,75 0,753

Genel Siber Giivenlik 10. simif 181 3,64 0,456 303 -,998 319

Bilgi Diizey Ortalamasi 12.smf 124 3,69 0,462

* p<.05

Tablo 7 incelendiginde, o&grencilerin sinif diizeylerine gore genel siber

giivenlik bilgi diizeylerinde (tz03)=-0.998; p>.05) anlaml1 bir farklilik goriillmemistir.

Kisisel gizliligi koruma boyutunda 10.smf diizeyinde bulunan 6grencilerin ortalama

puanlar1 (X=3.79) ile 12.smif diizeyinde bulunan 6grencilerin ortalama puanlari

(X=3.75) arasinda istatistiki olarak anlamli bir fark yoktur. Giivenilmeyenden

kaginma boyutunda ise 10.sif diizeyinde bulunan 6grencilerin ortalama puanlari

X=3.53 iken, 12.smif diizeyinde bulunan 6grencilerin ortalama puanlar1 X=3.73 olup
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anlamli bir fark goriilmemektedir. Onlem alma boyutunda, 10.smmf diizeyinde
bulunan &grencilerin ortalama puanlart (X=3.41) ile 12.simf diizeyinde bulunan
ogrencilerin ortalama puanlar1 (X=3.54) arasinda anlamli bir fark yoktur. Odeme
bilgilerini koruma boyutunda, 10.simif diizeyindeki Ogrencilerin ortalama puanlari
X=3.34 iken, 12.smif diizeyindeki ogrencilerin ortalama puanlar1 X=3.64 olup
aralarinda anlamli bir fark bulunmamaktadir. Iz birakmama boyutunda, 10.sinif
diizeyindeki dgrencilerin ortalama puanlart (X=3.81) ile 12.simf diizeyinde bulunan

ogrencilerin ortalama puanlar1 (X=3.75) istatistiksel olarak farklilasmamaktadir.

Bu analizden yola cikarak, 6grencilerin Bilisim Teknolojileri alanini se¢mis
olduklar1 10.siniftan itibaren 12.smifa kadar almis olduklar1 meslek derslerinin genel

siber glivenlik bilgi diizeylerine anlamli bir etkisinden s6z edilememektedir.
5.2.3. Siber Magduriyet Yasama Durumlarina Gore Ogrencilerin Kisisel
Siber Giivenlik Bilgi Diizeyleri

Ogrencilerin siber magduriyet yasama durumlaria gore kisisel siber giivenlik

diizeylerine etkisi incelenmis ve ortaya ¢ikan bulgular Tablo 8’de verilmektedir.

Tablo - 8: Siber Magduriyet Yasama Durumlarina Gére Ogrencilerin Kisisel Siber

Giivenlik Bilgi Diizeyleri

Siber _
Faktorler N X Ss Sd t p
Magduriyet
Yasadim 43 3,63 0,673
Kisisel Gililigi Koruma 303 0726 469
Yasamadim 262 3,80 0,554
Giivenilmeyenden Yasadim 43 3,55 0,891 303 21,708 089
Kagimnma Yasamadim 262 3,62 1,015
Yasadim 43 3,43 0,766
Onlem Alma i 303 -1,345 180
Yasamadim 262 3,47 0,867
Odeme Bilgilerini Yasadim 43 3,89 1,232
g 3 303 -1,913 057
Koruma Yasamadim 262 3,39 1,351
Yasadim 43 3,86 0,705
[z Birakmama i 303 0,687 492
Yasamadim 262 3,77 0,738
Genel Siber Giivenlik Yasadim 43 3,64 0,492
3 303 -0,998 319
Bilgi Diizey Ortalamas:1 ~ Yagamadim 262 3,67 0,453

* p<.05
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Tablo 8 incelendiginde, 6grencilerin siber magduriyet yasama durumlarina
gore genel siber giivenlik bilgi diizeylerinde (tgzoz= -0.998; p>.05) anlamli bir
farklilik gorilmemektedir. Kisisel gizliligi koruma boyutunda, siber magduriyet
yasayan 6grencilerin ortalama puanlar1 (X=3.63) ile yasamayan 6grencilerin ortalama
puanlar1 (X=3.80) arasinda anlamli bir fark bulunmamaktadir. Giivenilmeyenden
kacinma boyutunda ise, siber magduriyet yasayan 6grencilerin ortalama puanlari
X=3.55 iken, yasamayan ogrencilerin ortalama puanlari X=3.62 olup aralarinda
istatistiksel olarak bir fark goriilememektedir. Onlem alma boyutunda, siber
magduriyet yasayan Ogrencilerin ortalama puanlari X=3.43 iken, yasamayan
dgrencilerin ortalama puanlar1 X=3.47 olup anlamli bir farktan s6z edilememektedir.
Odeme bilgilerini koruma boyutunda ise, siber magduriyet yasayan ogrencilerin
ortalama puanlar1 (X=3.89) ile yasamayan dgrencilerin ortalama puanlarr (X=3.39)
arasinda anlamli bir fark bulunmamaktadir. Son olarak iz birakmama boyutunda,
siber magduriyet yasayan Ogrencilerin ortalama puanlari X=3.86 olarak
belirlenmistir. Siber magduriyet yasamayan Ogrencilerin ortalama puanlari ise

X=3.77 ‘dir. Bu degerler karsilastirildiginda anlamli bir fark gériilmemektedir.

Sonug olarak Tablo-8’¢ gore, genel siber giivenlik bilgi diizeyinde, siber
magduriyet yasayan dgrenciler (X=3.64) ile yasamayan 6grenciler (X=3.67) arasinda
anlaml bir farktan s6z edilememektedir. Dolayisiyla siber magduriyet yasama
durumlarinin, bireylerin kisisel siber giivenlik bilgi diizeylerine anlamli bir etkisi

goriilmemektedir.

5.2.4. Siber Giivenlik Yeterlik Diizeyine Gore Ogrencilerin Kisisel Siber
Giivenlik Bilgi Diizeyleri

Ogrencilerin kisisel siber giivenlik yeterlik diizeylerinin, genel siber giivenlik
bilgi diizeylerini etkileyip etkilemedigini belirlemek amaciyla kisisel siber gilivenlik
yeterlik seviyelerine gore gruplama yapilmistir. Bu gruplamada 3 adet kisisel siber
giivenlik yeterlik diizeyi belirlenmis ve tek yonlii varyans analizine (ANOVA) uygun
hale getirilmistir (Tablo 9).
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Tablo-9: Siber Giivenlik Yeterlik Diizeyine Gore Ogrencilerin Kisisel Siber Giivenlik

Bilgi Diizeyleri
Yabanci Dil Diizeyi N X Ss
A-Az 80 3,79 0,585
Kigisel Gizliligi Koruma B-Orta 195 3,77 0,563
C-Yiiksek 30 3,79 0,633
A-Az 80 343 1,102
Giivenilmeyenden Kaginma B-Orta 195 3,68 0,952
C-Yiiksek 30 3,64 0,964
Onlem Alma A-Az 80 3,09 0,769
B-Orta 195 3,50 0,840
C-Yiiksek 30 4,19 0,593
A-Az 80 2,96 1,320
Odeme Bilgilerini Koruma B-Orta 195 3,51 1,323
C-Yiiksek 30 4,45 0,884
A-Az 80 3,62 0,768
iz Birakmama B-Orta 195 3,79 0,702
C-Yiiksek 30 4,21 0,687
A-Az 80 3,50 0,461
Genel Siber Giivenlik Bilgi Diizeyi B-Orta 195 3,68 0,423
C-Yiiksek 30 3,96 0,507

Tablo 9’dan goriilecegi tizere, Ogrencilerin genel siber giivenlik bilgi
diizeylerine yonelik gorisleri, kisisel siber giivenlik yeterlik seviyelerinden
etkilendigi, kisisel siber giivenlik yeterlik seviyesi arttik¢a, 6grencilerin genel siber
giivenlik bilgi diizeyi de artmaktadir. Ogrencilerin kendilerinin sahip oldugunu
diistindiigii ve Olgekte az, orta, yiiksek seklinde goriis belirttikleri kisisel siber
giivenlik farkindalik diizeylerinin genel siber giivenlik bilgi diizeylerini etkiledigi

goriilmektedir.

Fakat gruplar arasindaki farkliligi belirlemek i¢in tek yonlii varyans analizi

(ANOVA) islemi gergeklestirilmistir (Tablo 10).
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Tablo - 10: Ogrencilerin Genel Siber Giivenlik Bilgi Diizeyleri ile Kisisel Siber
Giivenlik Bilgi Seviyesi Arasindaki Farklihga Yonelik Analiz Sonugclar

Varyansin  Kareler Kareler
Kaynagi Toplanm  Sd ort. F p Fark
.. e Gruplararas1  .030 2 .015 .045 .956 -
Iéfr‘jfrllf“hhgl Gruplarigi  100.324 302 .332
Toplam 100.354 304
Giivenilmeyenden Gruplararast 3,774 2 1,887 1,908 ,150 -
Gruplarigi 298,719 302 ,989
Kaginma

Toplam 302,493 304

Gruplararast 27,072 2 13,536 21,065 ,000 A-B,A-C,B-C
Gruplarigi 194,057 302 ,643
Toplam 221,129 304

Onlem Alma

Gruplararas1 49,303 2 24,651 14,880 ,000 A-B,A-C,B-C

ggfﬁa&lgﬂenm Gruplarici 500,301 302 1,657

Toplam 549,603 304

Gruplararast 7,558 2 3,779 7,308 ,001 A-C, B-C
iz Birakmama Gruplarici 156,179 302 517

Toplam 163,738 304
Genel Siber Gruplararast 4,935 2 2,467 12,609 ,000 A-B,A-C,B-C
Gtivenlik Bilgi Gruplarici 59,093 302 ,196
Diizeyi Toplam 64,027 304

Tablo 10’daki veriler dogrultusunda &grencilerin genel siber giivenlik bilgi
diizeyleri ile kisisel siber gilivenlik bilgi seviyeleri arasinda istatistiksel olarak
anlamli bir fark bulundugu ifade edilebilir (F(-302=12.609, p<.05). Onlem alma
boyutu ile kisisel siber giivenlik bilgi seviyeleri arasinda da anlamli bir fark
bulunmaktadir (F2-302) = 21.065, p<.05). Benzer sekilde 6deme bilgilerini koruma
boyutu ile kisisel siber giivenlik bilgi seviyeleri karsilastirildiginda da anlamh bir
fark olustugu gozlenmektedir (F2-302) = 14.880, p<.05). Son olarak iz birakmama
boyutu ile kisisel siber giivenlik bilgi seviyeleri arasinda da yine ayn1 sekilde anlaml

bir fark bulunmaktadir (F(2-302) = 7.308).

Bununla birlikte kisisel gizliligi koruma boyutu ile kisisel siber glivenlik bilgi
seviyeleri karsilastirildiginda anlamli bir farklilik bulunmadig goriilmektedir (F 2-302)
= 0.045, p>.05). Gilivenilmeyenden kaginma boyutu ile kisisel siber giivenlik bilgi

seviyeleri arasinda da anlamli bir farklilik gozlenmemistir (F2-302) = 1.908, p>.05).
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Bu sonuglar yorumlandiginda, 6grencilerin kisisel siber giivenlik bilgi seviyelerine
gore kisisel gizliligi koruma ve giivenilmeyenden kaginma agisindan istatistiksel

olarak anlamli bir fark bulunmadigi soylenebilir.

Coklu karsilagtirma testlerinden Scheffe testi ile yapilan analiz sonuglarina
gore, genel siber gilivenlik bilgi diizeyinde kisisel siber giivenlik bilgi seviyeleri
bakimindan az ve orta diizey gruplar1 arasinda farklilik oldugu goriilmektedir. Bir
baska ifadeyle, kisisel siber giivenlik bilgi seviyeleri az olan dgrenciler (X=3.50) ile
orta diizeyde olan Ogrenciler (X=3.68) arasinda anlamli derecede farklilik
olugsmaktadir. Yine genel siber giivenlik bilgi diizeyinde kisisel siber giivenlik bilgi
seviyeleri agisindan az ile yliksek diizey gruplar1 arasinda da anlamli bir farklilik
goriilmektedir. Farkli bir sekilde ifade etmek gerekirse, kisisel siber giivenlik bilgi
seviyeleri az olan 6grenciler (X=3.50) ile yiiksek diizeyde olan dgrenciler (X=3.96)
arasinda anlamli bir fark bulunmaktadir. Son olarak genel siber giivenlik bilgi
diizeyinde kisisel siber giivenlik bilgi seviyeleri agisindan orta ile yiiksek diizey
gruplart arasinda da anlamli bir farklilik goriilmektedir. Bir bagka deyisle, kisisel
siber giivenlik bilgi seviyeleri orta diizeyde olan 6grenciler (X=3.68) ile yiiksek
diizeyde olan dgrenciler (X=3.96) arasinda anlamli bir fark bulunmaktadir. Bu
sonuglar yorumlandiginda, 6grencilerin kisisel siber giivenlik bilgi seviyesi arttik¢a

genel siber giivenlik bilgi diizeylerinde anlamli bir artis oldugu goriilmektedir.

Onlem alma boyutunda kisisel siber giivenlik bilgi seviyeleri bakimindan az
ve orta diizey gruplar arasinda farklilik oldugu goriilmektedir. Bir baska ifadeyle,
kisisel siber giivenlik bilgi seviyeleri az olan 6grenciler (X=3.09) ile orta diizeyde
olan &grenciler (X=3.64) arasinda anlamli derecede farklilik olusmaktadir. Yine
onlem alma boyutunda kisisel siber giivenlik bilgi seviyeleri agisindan az ile yiiksek
diizey gruplar1 arasinda da anlamli bir farklilik goriilmektedir. Farkli bir sekilde ifade
etmek gerekirse, kisisel siber giivenlik bilgi seviyeleri az olan dgrenciler (X=3.09) ile
yiiksek diizeyde olan 6grenciler (X=4.19) arasinda anlamli bir fark bulunmaktadur.
Son olarak dnlem alma boyutunda kisisel siber giivenlik bilgi seviyeleri agisindan

orta ile yliksek diizey gruplar1 arasinda da anlamli bir farklilik goriilmektedir. Bir
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baska deyisle, kisisel siber giivenlik bilgi seviyeleri orta diizeyde olan 6grenciler
(X=3.64) ile yiiksek diizeyde olan &grenciler (X=4.19) arasinda anlamli bir fark
bulunmaktadir. Bu sonuglar yorumlandiginda, 6grencilerin kisisel siber gilivenlik
bilgi seviyesi arttikga Onlem alma bakimindan genel siber gilivenlik bilgi

diizeylerinde anlamli bir artis oldugu goriilmektedir.

Odeme bilgilerini koruma boyutunda kisisel siber giivenlik bilgi seviyeleri az
ve orta dlizey gruplar arasinda farklilik oldugu goriilmektedir. Bir bagka ifadeyle,
kisisel siber giivenlik bilgi seviyeleri az olan dgrenciler (X=2.96) ile orta diizeyde
olan dgrenciler (X=3.51) arasinda anlamli derecede farklilik olusmaktadir. Yine
O6deme bilgilerini koruma boyutunda kisisel siber giivenlik bilgi seviyeleri agisindan
az ile yiiksek diizey gruplar arasinda da anlamli bir farklilik goriilmektedir. Farkli
bir sekilde ifade etmek gerekirse, kisisel siber gilivenlik bilgi seviyeleri az olan
ogrenciler (X=2.96) ile yiiksek diizeyde olan 6grenciler (X=4.45) arasinda anlamli bir
fark bulunmaktadir. Son olarak 6deme bilgilerini koruma boyutunda kisisel siber
giivenlik bilgi seviyeleri agisindan orta ile yiiksek diizey gruplari arasinda da anlamli
bir farklilik goriillmektedir. Bir bagka deyisle, kisisel siber giivenlik bilgi seviyeleri
orta diizeyde olan 6grenciler (X=3.51) ile yiiksek diizeyde olan 6grenciler (X=4.45)
arasinda anlamli bir fark bulunmaktadir. Bu sonuglar yorumlandiginda, 6grencilerin
kisisel siber giivenlik bilgi seviyesi arttik¢a ddeme bilgilerini koruma bakimindan

genel siber giivenlik bilgi diizeylerinde anlamli bir artis oldugu goriilmektedir.

Iz birakmama boyutunda kisisel siber giivenlik bilgi seviyeleri az ve yiiksek
diizey gruplart arasinda farklilik oldugu goriilmektedir. Bir baska ifadeyle, kisisel
siber giivenlik bilgi seviyeleri az olan 6grenciler (X=3.62) ile yiiksek diizeyde olan
ogrenciler (X=4.21) arasinda anlamli derecede farklilik olusmaktadir. Yine 6deme
bilgilerini koruma boyutunda kisisel siber giivenlik bilgi seviyeleri agisindan orta ile
yiiksek diizey gruplar arasinda da anlamli bir farklilik goriilmektedir. Farkli bir
sekilde ifade etmek gerekirse, kisisel siber giivenlik bilgi seviyeleri orta diizeyde
olan dgrenciler (X=3.79) ile yiiksek diizeyde olan &grenciler (X=4.21) arasinda

anlamli bir fark bulunmaktadir. Bu sonucglar yorumlandiginda, 6grencilerin kisisel
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siber giivenlik bilgi seviyesi arttik¢a iz birakmama bakimindan genel siber giivenlik

bilgi diizeylerinde anlaml1 bir artis oldugu goriilmektedir.
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BOLUM 6

SONUCLAR VE TARTISMA

Bu calismada, meslek liselerinin Bilisim Teknolojileri alaninda egitim goren
Ogrencilerin siber giivenlige yonelik bilgi diizeylerinin belirlenmesi amaglanmustir.
Ogrencilerin egitim alma durumlari, smif diizeyleri, siber magduriyet yasama
durumlart ve siber giivenlik yeterlilik diizeyleri agisindan siber giivenlige yonelik
bilgi diizeyleri incelenmistir. Bu konuyla ilgili veri toplamak amactyla Erol vd.
(2015) tarafindan gelistirilen Kisisel Siber Giivenligi Saglama Olgegi kullanilmustir.
Kisisel gizliligi koruma, giivenilmeyenden kaginma, dnlem alma, 6deme bilgilerini
koruma ve iz birakmama faktorleri bakimindan siber giivenlik bilgi diizeyleri

arastirilmistir.

Bu amagla, Konya ili Meram, Selgcuklu ve Karatay merkez ilgelerindeki

meslek liselerinin Bilisim Teknolojileri alanindaki 305 6grenciden veri toplanmistir.

Bu olgekteki smirlar cergevesinde Ogrencilerin sorulari anlayarak dogru
cevaplar verdikleri varsayillmistir. Elde edilen bulgular, Bilisim Teknolojileri
alaninda verilen egitimlerin siber giivenlik bilgi diizeylerine olan etkisi hakkinda bize
bilgi vermektedir. Boylelikle, 6grencilerin kisisel siber glivenliklerini arttirabilmek
i¢in atilabilecek adimlar, verilebilecek egitimler ile ilgili bireysel ve devlet nezdinde

fikir edinilmektedir.

Sonuglar analiz edildiginde, Ogrencilerin genel siber giivenlik bilgi
diizeylerinin orta seviyede oldugu ortaya cikmustir. Tekerek ve Tekerek (2013)
tarafindan ilkdgretim ve lise 6grencilerinin bilgi ve bilgisayar giivenligi farkindalik
diizeyleri lizerine yapilan c¢alismada, Ogrencilerin bilgi giivenligi farkindalik
diizeylerinin yeterli seviyede oldugu bulunmustur. Bu ¢ikarimin bizim yaptigimiz
cikarimla ayni dogrultuda oldugu goriilmektedir. Alt boyutlar agisindan
incelendiginde, glivenilmeyenden kaginma, 6nlem alma ve 6deme bilgilerini koruma

boyutunda orta diizeyde bilgi sahibi olduklar1 gériilmektedir. Kisisel gizliligi koruma
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ve iz birakmama boyutunda ise yiiksek diizeyde bilgi sahibi olduklar1 tespit

edilmistir.

Siber giivenlik egitimi alma durumlar1 agisindan bulgular analiz edildiginde,
calismaya katilan 305 ogrenciden 61 Ogrencinin (%20) siber giivenlik egitimi
aldiklar1 goriilmektedir. Siber giivenlik egitimi alan Ogrencilerin, genel siber
giivenlik bilgi diizeylerinin almayan 0grencilere gore daha yiiksek oldugu sonucuna
ulasilmigtir. Sahinaslan vd. (2009) tarafindan bilgi giivenligi farkindalik egitimi ile
ilgili yapilan c¢alismada, bireylere yapilacak bilgi giivenlik bilinglendirme
faaliyetlerinin bilgi giivenligi saglamada ¢ok biiylik katkilar saglayacagi sonucu da
bu ¢ikarimi desteklemektedir. Ogiiteii (2010) tarafindan yapilan calismada, giivenlik
egitimi alan grubun korumaci davranis puani giivenlik egitim almayan gruptan daha
yiikksek oldugu, dolayisiyla agik¢a egitimin bireylerde farkindaligi arttirdigini
gosterdigi sonucuna ulasilmistir. Bu sonucunda bizim sonugla ayni dogrultuda
oldugu goriilmektedir. Yayla (2018) tarafindan ogretmenlerin bilgi giivenligi
farkindaliginin incelenmesi ile ilgili yapilan ¢alismada, 6gretmenlerin bilgi giivenligi
farkindaliklarinin, bilgi giivenligi egitimi alan 6gretmenlerin almayan 6gretmenlere
gore daha yiiksek diizeyde oldugu belirlenmistir. Bu sonug¢ da bizim sonuglarimizla
tutarlilik gostermektedir. Karaci vd. (2017) tarafindan iiniversite 6grencilerinin siber
giivenlik davraniglarinin incelenmesi ile ilgili yapilan ¢alismada, internet-bilgisayar
giivenlik egitimi alan veya bu konuda is deneyimi olan 6grencilerin siber giivenlik
davraniglarinin daha olumlu oldugu ortaya konulmustur. Bizim yaptigimiz ¢ikarimla

ayni dogrultuda oldugu goriilmektedir.

Bununla birlikte Akgiin ve Topal (2015) tarafindan yapilan calismada,
ogrencilerin sorulara verdikleri yanitlar bilisim giivenligi ve etikle ilgili bir ders alip
almamalar1 acisindan bir farklilik gostermedigi belirtilmistir. Gokmen (2014)
tarafindan BOTE o6gretmen adaylarinin  bilisim giivenligi egitimi verebilme
yeterliliklerinin incelenmesi ile ilgili yapilan ¢alismada, BOTE 6gretmen adaylarinin
%30,4’liniin siber giivenlik egitimi aldiklarini, ancak aldiklar1 bu egitimlerin biligim
giivenligi  bilgilerini degistirmedigini belirtmistir. Mevcut alman egitimlerin

farkindalik olusturmadigi dikkat g¢ekici bir husus olmakla birlikte, bunu egitim
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iceriklerinin  yetersizligine, davranisa  doniisecek  etkililikte  olmamasina
baglayabiliriz. Gokmen (2014) tarafindan bu konuyla ilgili yapilan ¢ikarim da bizim
goriisimiizii  destekler niteliktedir. Adaylarin bilisim glivenligi bilgilerinin bir
farklilik géstermemesi, aldiklar1 derslerin veya egitimlerin igerik, yontem ve konular
itibariyla yetersiz olmasindan kaynaklanabilecegi diisiiniilmektedir. Nitekim bu
sonuglar, bilisim giivenligi konusunda iyi hazirlanmis egitimlerin sart oldugunu ve
bilisim giivenligine yonelik verilen egitimlerin igerik, kapsam, siire¢, farkindalik ve
degerlendirme bakiminda diizenlenmesinin gerekli oldugunu gdstermektedir

(Gokmen, 2014).

Smif diizeyi degiskeni acisindan bakildiginda, calismaya katilan 305
ogrenciden 181 6grencinin 10.sinif dgrencisi, 124 6grencinin de 12.smmif dgrencisi
oldugu goriilmektedir. Bu degiskene gore sonuglar analiz edildiginde, genel siber
giivenlik bilgi diizeyleri arasinda anlamli bir fark bulunmamaktadir. Ogrencilerin 10.
ve 1l.smifta aldiklar1 Bilisim Teknolojileri alan derslerinin siber giivenlik bilgi
diizeylerine bir katkist olmadig1 anlasilmaktadir. Ayrica yaslar1 agisindan
degerlendirildiginde, aralarindaki iki yillik farktan dolay:r 12.siniftaki 6grencilerin
mental ac¢idan daha gelismis olduklar1 disiiniildiigiinde, bu gelisimin de siber
giivenlik bilgi diizeylerinde bir farkliliga yol agmadig1 sonucuna ulasilabilir. Bostan
ve Akman (2011) tarafindan yapilan ¢alismada, yasin artmast ile bilgisayar giivenligi
konusundaki hassasiyetin azaldigi, web giivenligi konusundaki farkindaligin da
arttigl analiz edilmistir. Bu iki zit sonucun genel siber giivenlik bilgi diizeyi
baglaminda birbirlerini dengeledigi, bu nedenle de herhangi bir farkliligin
olusmadig1 soylenebilir. Bu acidan bakildiginda yapilan analizlerle tutarlilik
gosterdigi sonucuna ulagilabilir. Budak (2015) tarafindan yapilan Erzurum ili meslek
liselerindeki bilisim o6grencilerinin siber su¢ farkindaligr ile ilgili ¢aligmada, smif
tirli ile Ogrencilerin siber suglart algilamalari, internetteki rahatlik seviyeleri ve
internette aldiklar1 onlem seviyeleri arasinda anlamli bir farkin olmadigi sonucuna
ulagilmigtir. Bu sonucun bizim yaptigimiz ¢ikarimla ayni dogrultuda oldugu
goriilmektedir. Zeybek (2011) tarafindan yapilan g¢alismada, 6grencilerin bilisim
teknolojilerini kullanimlarimin etik agidan degerlendirilmesi yapilmistir. Sonuglar

analiz edildiginde O&grencilerin bilisim teknolojilerini kullanim davranislarinin
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internette Onlem alma faktorii agisindan yaslarina gore herhangi bir farklilik
gostermedigi belirtilmistir. Bu sonug ile bizim ¢ikardigimiz sonug arasinda tutarlilik
bulunmakla beraber, ayni c¢alismada smif dilizeyine gore O6grencilerin bilisim
teknolojilerini kullanim davranislarinin internette onlem alma agisindan farklilik

gosterdigine deginilmistir.

Siber magduriyet yasama durumlar1 agisindan bulgulara bakildiginda,
calismaya katilan Ogrencilerden 262 6grencinin siber magduriyet yasamadigi, 43
ogrencinin ise yasadigi goriilmektedir. Verilen cevaplar analiz edildiginde, genel
siber giivenlik bilgi diizeylerinin siber magduriyet yasama durumlarina gore anlaml
bir farklilik bulunmadigini gostermektedir. Bir baska ifadeyle, siber magduriyet
yasayanlar ile yasamayanlar arasinda genel siber giivenlik bilgi diizeyleri arasinda bir
fark olmadig1 goriilmektedir. Bu sonug, siber magduriyet yasayan 6grencilerin kisisel
siber gilivenliklerini gelistirmek i¢in ya da internette onlem almak igin bir ¢abasi
olmadigini gostermektedir. Budak (2015) tarafindan yapilan ¢aligmada, 6grencilerin
herhangi siber saldirtya ugramasi1 siber suglara karsi farkindaliklarim
degistirmemektedir. Ayn1 sekilde siber suclara maruz kalan 6grencilerin internette
aldiklar1 6nlem seviyelerinde bir degisiklik olmadigi sonucu bu goriisi
desteklemektedir. Ama ayni zamanda Slonje vd. (2013) tarafindan yapilan
calismada, siber zorbalifa maruz kalan bireylerin sonraki bilisim teknolojileri
deneyimleri ile ilgili olarak daha dikkatli davranacaklari sonucuna ulagsmistir. Sadece
bildikleri kisilerle ¢evrimigi iletisim kuracaklarini, sifrelerini, kullanici adlarini ve
eposta adreslerini degistireceklerini, tanimadiklar1 kisilerden gelen mesajlar
okumayacaklarini belirtmislerdir. Buradan yola ¢ikarak siber magduriyete ugrayan
kisilerin digerlerine gore daha ¢ok 6nlem alacaklari sonucu bizim yaptigimiz birinci
cikarimla farklilik gostermektedir. Bu farklilik, siber magduriyete ugrayan kisilerin
yeterli siber giivenlik bilgisine sahip olmadiklar1 i¢in magduriyet sonrasinda bilisim
teknoloji  kullanimi  davranislarinda  nasil  bir  degisiklik  yapacaklarini
bilmemelerinden kaynaklanabilir. Bu ¢ikarimla birlikte siber giivenlik egitiminin

Oonemi de bir kez daha karsimiza ¢ikmaktadir.
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Siber giivenlik yeterlik diizeyi agisindan sonuglar incelendiginde, ¢alismaya
katilan 305 6grenciden 80 6grencinin siber giivenlik yeterlik diizeylerini “Az”, 195
O0grencinin “Orta”, 30 Ogrencinin de “Yiiksek” olarak belirttigi goriilmektedir.
Bulgular analiz edildiginde, siber giivenlik yeterlik diizeyi az olan 6grenciler ile orta
diizeyde olan 6grenciler arasinda anlamli bir farklilik bulunmustur. Ayrica, siber
giivenlik yeterlik diizeyi az olan 6grenciler ile yiiksek diizeyde olan 6grenciler
arasinda da anlamli bir farklilik bulunmustur. Son olarak siber giivenlik yeterlik
diizeyi orta olan Ogrenciler ile yliksek olan Ogrenciler arasinda da fark bulundugu
gozlenmistir. Sonug¢ olarak siber gilivenlik yeterlik diizeyi arttikca, genel siber
giivenlik bilgi diizeylerinin de arttigi goriilmektedir. Buradan yola ¢ikarak, siber
giivenlik egitimi verilerek bilgi diizeyleri arttirildiginda, bireylerin  bilisim
teknolojilerini kullanim davranislarinda da olumlu yonde farklilik olusacag:
goriilmektedir. Nitekim iiniversite Ogrencileri arasinda bilgi giivenligi bilincini
incelemek ve farkli faktorlerin onu nasil etkiledigini analiz etmek icin yapilan
calismada, algilanan bilgi giivenligi bilinci ile genel bilgi giivenligi diizeyinde
istatistiksel olarak dogrusal bir oran oldugu belirtilmistir. Bu sonucun bizim
sonucumuzla ayni dogrultuda oldugu goriilmektedir (Farooq vd., 2015). Akgiin ve
Topal (2015) tarafindan yapilan calismada, Ogrencilerin bilisim giivenligi bilgi
diizeyleri iyi olmasma ragmen bilisim giivenligi farkindaliklarinin diisiik oldugu
sonucuna ulasilmistir. Ornegin, giivenli sifre olusturma ydntemlerini bilmelerine
ragmen, kullandiklar sifreleri basit yontemlerle belirledikleri goriilmiistiir. Cikan bu
sonucun bizim c¢alismamizla farklihk gosterdigi goriilmektedir. Bu farklilik,
bireylerin giivenlik Onlemleri hakkinda bilgi sahibi olmalarina karsin, siber
tehditlerin ciddiyeti konusunda yeterli bilgiye sahip olmamalarindan kaynaklanabilir.
Bir bagka ifadeyle, siber diinyada ciddi bir zarara ugramayacaklarin
diisiinmelerinden dolay1 giivenlik yontemlerini bilmelerine ragmen kullanmadiklari
diistintilebilir. Aksogan vd. (2018) tarafindan yapilan ¢alismada siber giivenlik ve
bilgi giivenligi farkindaligi kazandirilmasina yonelik egitimlerin verilmesinin gerekli

oldugu sonucuna ulasilmistir.
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BOLUM 7

ONERILER

Aragtirma dogrultusunda yapilan Oneriler uygulamaya ve yapilacak

arastirmalar doniik olarak iki baslikta verilmistir.

7.1. Uygulamaya Yonelik Oneriler

Arastirmadan elde edilen sonuglara bagli olarak uygulamaya doniik asagidaki

Onerilerde bulunulabilir.

Bilisim Teknolojileri alaninda egitim goren dgrencilerin hem teknolojiyi en
cok kullanan bireyler olmasi hem de bu teknolojileri iiretecek gelistirecek
bireyler olmas1 acisindan siber giivenlik bilgi diizeylerinin en iist seviyede
olmas1 gerekmektedir. Mevcut egitim programina bakildiginda Ag
Isletmenligi dalindaki Ag Sistemleri ve Y&nlendirme dersinin Ag Giivenligi
modiiliinde verilen igerigin ve ortak dersler igerisinde okutulan Programlama
Temelleri dersinin Bilgi Giivenligi ve Etik modiiliinde verilen igerigin tiim
smif diizeylerine aktarilmasi ve Bilisim Teknolojileri alanindaki tiim
ogrencilere verilmesi gerekmektedir.

Ayrica bilisim teknolojilerinin siirekli gelisen ve degisen dogasi géz Oniine
alindiginda siber tehditlerin de sekil ve yontem degistirdigi ve gelistigi
bilinmektedir. Dolayisiyla siber giivenlik egitimlerinin bir kereye mahsus
olmak yerine belli periyotlarla diizenli bir sekilde verilmesi onerilebilir.

Siber giivenlik egitim igeriklerinin farkindalik olusturacak etkililikte ve
uygulamaya yonelik olarak gelistirilmesi gerekmektedir. Bunun yaninda,
egitim igeriklerinin gelisen teknolojiyle ayni paralelde gelistirilmesi ve
giincellenmesi gerekmektedir.

Bilisim Teknolojileri dgretmenlerinin siber giivenlik bilgi diizeyleri belirli
periyotlarla Olgiilebilir, ihtiya¢c duyulan egitimler 6gretmenlerin seminer
donemlerinde verilerek gelisimleri saglanabilir. Ciinkii egitimcilerin bilgi
diizeyleri ve buna paralel verecekleri egitimler, dgrencilerin siber giivenlik

bilgi diizeylerine dogrudan etki eden bir faktor oldugu diisiiniilmektedir.
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e Ogrencilerde farkindalig1 arttirmak ve gelistirdikleri uygulamalarin giivenlik
seviyelerini yilikseltmeye yardimci olmak adina, zafiyet tarama ve sizma
testlerinin trettikleri teknolojilere uygulanmasi Onerilebilir. Buna ek olarak,
yapilan testler sonucu en giivenli uygulamalara okul bazinda yapilacak
etkinliklerle odiiller vermek suretiyle tesvik edilebilir, farkindalik

arttirtlabilir.

7.2. Arastirmaya Yonelik Oneriler

Aragtirma sonucunda yapilacak yeni arastirmalar ic¢in asagidaki Onerilerde

bulunulabilir.

¢ Bilisim Teknolojilerinde egitim géren dgrencilerin siber giivenlik farkindalik
diizeyleri orta diizeyli bulunmustur. Ogrencilerin siber giivenlik diizeylerini
belirleyecek nitel aragtirmalar ile ihtiya¢ analizi ¢ikarilabilir.

e Bilisim Teknolojileri konusunda egitim goren 6grencilere egitim verilerek, bu
egitimlerin etkililigini belirlemeye yonelik arastirmalar yapilabilir.

e Siber giivenlik egitimi konusunda 6grencilerin farkindaliklarinin projelerine
nasil yansidigint belirleyecek arastirmalar yapilabilir. Benzer sekilde
Ogrencilere proje gelistirme siireclerinde siber giivenlik boyutunda
degerlendirme kriterleri de eklenebilir.

e Bilisim Teknolojileri alaninda egitim veren 6gretmenlerin siber giivenlik bilgi
diizeylerini 6lgen ¢alismalarin yapilmasi 6nerilebilir.

e Bilisim Teknolojilerinde egitim goren ya da mezun olan ogrencilerin
gelistirdigi uygulamalari, zafiyet tarama ve sizma testleri ile inceleyip

sonuglar1 analiz edecek arastirmalar yapilabilir.
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BOLUM 9

EKLER

EK-1: Kisisel Siber Giivenligi Saglama Olcegi

Bilisim Teknolojileri Alanindaki Ogrencilerin Kisisel Siber Giivenlige Yonelik

Bilgi Diizeylerinin Belirlenmesi
Degerli Ogrenciler,
Necmettin Erbakan Universitesi, Egitim Bilimleri Enstitiisii, Bilgisayar ve Ogretim Teknolojileri
Egitimi ABD’da yiiksek lisans yapmaktayim. Tezim kapsaminda siz 6grencilerin degerli goriislerine
gereksinim duymaktayim. Tez arastirmamin genel amaci bilisim teknolojileri alaninda 6grenim goren
ogrencilerin kisisel siber giivenlige yonelik bilgi diizeylerini belirlemektir. Maddelere verilecek dogru
veya yanlig cevap yoktur. Maddeleri size en uygun sekilde ictenlikle cevaplamaniz 6nemlidir. Her bir
ifade icin size uygun gelen secenegi X ile isaretleyiniz. Verdiginiz bilgiler sadece yapmakta oldugum
yiiksek lisans tezim igin kullanilacak, arastirma kapsaminda gizli tutulacak ve higbir kisi ya da
kurumla paylasilmayacaktir. Formda bulunan maddeleri bos birakmadan, hepsini cevaplamaniz
formun gecerliligi agisindan 6nemlidir.
Olgekleri doldurmak yaklasik 15 dakikamzi alacaktir.
Sagladiginiz katki ve ayirdiginiz degerli zaman icin tesekkiir ederim.
Selim ASLAN
Yiiksek Lisans Ogrencisi
Iletisim: selimaslan42@gmail.com

KISISEL BILGILER
1. Smifiniz nedir? 4. Hig siber magduriyet yasadiniz n?
() 10. Smuf () 12. Smuf ( )Evet () Hayrr
2. Siber Giivenlik Konusunda egitim
aldimz nm? 5. Kisisel siber giivenlik bilgi diizeyinizin
()Evet () Hayrr nedir?
3. Sosyal ag kullanma durumunuz? ()Az ()Orta ( )Yiksek

() Kullantyorum () Kullanmiyorum

KiSiSEL SiBER GUVENLIK BiLGi DUZEYi BELIRLEME OLCEGI

Bu dl¢egin amaci, dgrencilerin kigisel siber giivenlik bilgi diizeylerini belirlemektir.

Liitfen dogru yanit1 X ile isaretleyiniz.

Hicbir Zaman
Nadiren

Ara Sira

Sik Sik

Her Zaman

Web sayfalarinda giivenlik baglantilarini (https://) ve
sertifikalarini kontrol ederim.

Kullandigim yazilimlar1 giincellerim.

Bilgisayarimda antivirus yazilimi bulundururum.

A |l P

Sifrelerimi belirlerken basit dizilimler kullanmaktan
kaginirim.
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5 Internet sifrelerimin tiimiiniin ayn1 olmasina dikkat
ederim.
6 | Web tarayicimin giivenlik ayarlarini diizenlerim.
7 E- posta ile gelen kimlik dogrulama mesajlarini
kullanici adi, sifre vb. istekler) cevaplarim.
p
8 Sahsi bilgisayarim disinda kullanilan bilgisayarlarda
bilgilerimin kalmamasina dikkat ederim.
9 Internet iizerinden yapilan para ve kontér isteklerini
dikkate almam.
10 Tanimadigim kisilerden gelen sosyal ag arkadaslik
istegini kabul etmem.
11 | Giivenmedigim sitelere iye olmam.
12 Tanimadigim kisiler ile web kameras1 kullanarak
sesli ve goriintiili iletisim kurarim.
13 Internet ortaminda gerektiginde kisisel bilgilerimi
(TC No,Dogum tarihi,Gsm No vb. )paylasirim.
14 | Web gegmigimi temizlerim.
15 Internet bankacig1 islemlerini sahsi bilgisayarimdan
yaparim.
16 Online aligveris iglemlerini sahsi bilgisayarimdan
yaparim.
17 Tanimadigim kisilerden gelen e-posta eklerini
acarim.
18 Sosyal paylasim sitelerinde kisisel bilgilerime yer
veririm.
19 | Internet iizerinden yer bildirimi yaparim.
20 Sosyal aglarda yer alan reklamlar {izerinden aligveris
yaparim.
21 Sosyal ag - e-posta gibi hesaplarda isim bittiginde
oturumu kapatirim.
22 | Gilivenmedigim sitelerden dosya indirmem.
23 Internette kullandigim ( eposta, sosyal ag vb.)sifreleri
degistiririm.
24 Unutmamak i¢in akilda kalan kolay bir sifre
belirlerim.
Banka, online aligveris sitesi gibi sitelerden gelen e
25 | postalara (kart numarasi, sifre vb. istekler) itibar

ederim ve yanitlarim.

Tesekkiir Ederim.
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: Ol¢ek Kullanim izni

Kisisel Siber Guvenligi Saglama Olgegi Kullanim Izni 8 B
Gelen Kutusu x
Selim Aslan <selimaslan42@gmail.com> 30 Nis 2019 09:04 (1 giin 6nce) {‘r -~

Alici: levent81@hotmail.com -

Sayin Hocam, Necmettin Erbakan Universitesi Egitim Bilimleri Enstitist Bilgisayar ve Ogretim Teknolojileri Ana Bilim
Dali'nda yuksek lisans yapmaktayim. Bilisim Teknolojileri Alanindaki Meslek Lisesi Ogrencilerinin Siber Guvenlige
Yénelik Bilgi Dizeylerinin Belirlenmesi konusunda tez hazirlamakiayim. Kisisel Siber Givenligi Saglama Olcedinizi
kullanmak icin izninizi talep ediyorum

Saygilanmla, Selim ASLAN

[lleti kisaltildi] Tam iletiyi gorantule

Levent Sahin 30 Nis 2019 10:19 (1 giin 6nece) Yy 4=
Alici: ben =

Merhaba Selim hocam;
Izin istememe nezaketiniz icin tesekkiir ederim_ Tabii ki kullanabilirsiniz

lyi calismalar dilerim.

Samsung Galaxy akill telefonumdan gonderildi.

------- Crijinal mesaj -

Kimden: Selim Aslan <selimaslan42@gmail com=

Tarih: 30.04.2019 09:04 (GMT+03:00)

Alici: levent81@hotmail com

Konu: Kisisel Siber Guvenligi Sadlama Olcedi Kullanim lzni

[lleti kisaltildi] Tam iletiyi gériintiile

Selim Aslan <selimaslan42@gmail.com> 30 Nis 2019 10:22 (1 giin &nce) f{ -

Alici: Levent «

Cok tesekkar ederim hocam, iyi calismalar

Selim Aslan

Kimden: Levent Sahin <levent81 @hotmail.com=>
Gonderme tarihi: Sali, Nisan 30, 2019 10:19 60

Kime: Selim Aslan

Konu: Re: Kisisel Siber Gilvenligi Saglama Olcegi Kullamm izni
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EK-3: Ol¢cek Uygulamak Icin Ahnan izin Belgesi

T.C. MERAM KAYMAKAMLIGI

Meram Mesleki ve Teknik Anadolu Lisesi Miidiirligii

Sayi: 35571482-355.01-

Konu: Anket Uygulama Izni — Selim ASLAN

iLGILi MAKAMA

Necmettin Erbakan Universitesi Bilgisayar ve Ogretim Teknolgjileri Egitimi Ana Bilim Dal
Bilgisayar ve Ogretim Teknolojileri Egitimi Bilim Dali Ylksek Lisans Programi’nda egitim gérmekte olan
Selim ASLAN’in “Bilisim Teknolojileri Alanindaki Meslek Lisesi Ogrencilerinin Siber Giivenlige Yonelik
Bilgi Diizeylerinin Belirlenmesi” konulu tezi igin kullanacagl anket ¢alismalarini okulumuz Meram

Mesleki ve Teknik Anadolu Lisesi blinyesinde yiirlitmesine izin verilmistir.

Bilgilerinize arz ederim.
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