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Tezin Ad1

Tiirkiye’de Sosyal Medya ile Ilgili Yapilan Hukuki Diizenlemeler

Gilinlimiizde, diinya niifusunun yarisindan fazlasinin aktif bir sekilde sosyal

medya kullanicis1 haline gelmesi, sosyal medya sirketlerinin her gegen giin daha

fazla kisisel veri toplamasina yol agmaktadir. Sosyal medya kullanicilar hizla bu

sirketlerin gonillii calisanlart konumuna doniismektedir. Bununla birlikte, dijital

ortamda nefret sOylemi, tehdit, 6zel hayatin gizliligini ihlal, cinsel taciz gibi yasa

dis1 iceriklerin ve siber suc¢larin sayisinda da artis gézlemlenmektedir. Bu durum,

iilke yonetimlerini dijital diinyay1 denetim altina almak ve giivenli bir sanal ortam

olusturmak amaciyla yasal diizenlemelere yoneltmektedir. Yapilan bu diizenlemeler

ile sosyal medya sirketleri, hizmet ve gizlilik s6zlesmelerini siirekli giincellemek

zorunda kalmaktadirlar.

Calismada, sosyal medya platformlarina yonelik yasal diizenlemeler ile

hizmet ve gizlilik sézlesmeleri incelenmektedir. ifade 6zgiirliigii ve demokrasinin

merkezi kabul edilen {ilkeler de dahil olmak iizere, sosyal medyanin kontrol altina

alinmasina dair dnemli yasal diizenlemelerin hayata gecirilmeye devam ettigi

il




goriilmektedir. Tiirkiye nin sosyal medyanin en yogun kullanildig: iilkelerden biri
olmasi nedeniyle bu alandaki hukuki diizenlemeler, bireyler ve toplum agisindan
Onem tasimaktadir. Ayrica mevcut hukuki diizenlemeler, sonrakilerin etkili ve kalict
olmasi i¢in kaynak olusturmaktadir. Calisma, arastirmacilara farkli perspektifler
kazandirirken, toplumun, sosyal medyay1 ve sosyal medya ile ilgili yapilan hukuki

diizenlemeleri daha iyi anlamasina katki saglayacaktir.

Anahtar Kelimeler: Sosyal Medya Platformlari, Sosyal Medya Sirketleri, Yasal

Diizenlemeler.
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Tezin Adi Legal regulations related to social media in Tiirkiye

Today, more than half of the world's population has become active social
media users, causing social media companies to collect more personal data day by
day. Social media users are rapidly turning into volunteer employees of these
companies. However, there is also an increase in the number of illegal content and
cyber-crimes such as hate speech, threats, privacy violations, and sexual harassment
in the digital environment. This situation directs country governments to make legal
regulations to control the digital world and create a safe virtual environment. With
these regulations, social media companies are forced to constantly update their

service and privacy agreements.

In the study, legal regulations and service and confidentiality agreements
regarding social media platforms are examined. It appears that important legal
regulations for the control of social media continue to be implemented, including
in countries that are considered the center of freedom of expression and democracy.

Tiirkiye is one of the countries where social media platforms are used most




intensively. For this reason, legal regulations in this field are important for the
individual and society. The first legal regulations and the studies carried out on
them constitute the source of the effectiveness and permanence of the later ones.
Although the study will provide researchers with different perspectives, it will also
contribute to a better understanding of society's legal regulations regarding social

media.

Keywords: Social Media Platforms, Social Media Companies, Legal Regulations.
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GIRIS

Insanlar, toplu halinde yasamaya basladiklar1 andan itibaren iletisim kurma,
paylasimda bulunma ve bir gruba ait olma arzusu tagimaktadirlar. Bilgi ve iletisim
teknolojilerindeki hizli doniisiim, bu ihtiyaclarin karsilanma yontemlerini
degisiklige ugratarak, yeni uygulamalarin ortaya ¢ikma siirecini hizlandirmistir.
Ozellikle mobil cihazlar ile zaman ve mekan fark etmeksizin internet kullanimi,
mobil tabanli teknolojilerin gelisiminin merkezi haline gelen sosyal medyay1

olusturmustur.

Sosyal medya, kullanicilarin ve kapitalist sirketlerin ¢ikarlarini saglamak
lizere baglant1 kurdugu, is birligi gelistirdigi, paylasimda bulundugu, internet ve
bilgi-iletisim teknolojileri temelli ara¢, hizmet ve uygulamalar ile desteklenerek
olusturulan sanal platformlardir. Sosyal medya, internet kullanicilarinin birbirleri
ile gevrimigi iletisim kurmasina imkan sunan ayni zamanda igerik paylasimina ve
yoruma izin veren sosyal aglardir (Kara & Ozgen, 2012). Geleneksel medyanin
aksine, zaman ve yer siirlamasi olmaksizin mobil paylasimin 6ne ¢iktig1 ve cift
yonlii iletisimin hakim oldugu sosyal medya platformlarinin sayis1 her gegen giin
artmaktadir. Sosyal medya mecralarinda kullanicilar fotograf, video, yazi, miizik
gibi paylasimlar1 kendilerine ait hesaplardan paylasabilmekte ya da gonderilere
yorum yapabilmektedirler. Mecralarin artmasiyla, kullanicilarin sayisinda da
stirekli artis yaganmaktadir. Sosyal aglar; egitim, politika, reklam ve pazarlama gibi
alanlarda kullanilabilmesi nedeniyle 6zellikle gengler tarafindan aktif bir sekilde

tercih edilmektedirler.

Sosyal medya platformlari, 6zellikleri ve hizmetleri sayesinde cazip bir
iletisim ve etkilesim aract haline gelmistir. Bu platformlar1 yoneten sirketler,
kullanicilardan herhangi bir ticret talep etmemelerine ragmen gelir elde
etmektedirler. Sosyal medya platformlar1 iizerinden sunulan {icretsiz hizmetler
sebebiyle kullanicilar {irtin haline gelmektedir. Kullanicilar, ilgili uygulamalari
kullanarak, ihtiyaclarin1 karsilamakta ve sosyal medya sirketlerinin gonilli

calisanlar1 haline dontismektedirler.



Internet, diinya genelinde her gecen giin daha fazla insanin yasamina niifus
ederek, yeni riskler olusturmaya devam etmektedir. Internetin hizli yayilimi sug
unsurlarin1  yeniden sekillendirerek, elektronik ortamda diizenlemelere yol
acmaktadir (Cengiz, 2021). Zira kisisel verilerin kullanimina yonelik haklar
alaninda sorunlar ortaya ¢ikmaktadir. Dolayisiyla kisisel verilerin kullanimi ile
ilgili haklarin kanunlar ile glivence altina alinmasi giindeme gelmektedir (Hanayl
vd., 2018). 2000 yilindan itibaren, giinliik hayatin her alaninda etkili olan sosyal
medya, Onemli sorunlar1 beraberinde getirmistir. Bu dogrultuda, 5651 sayili
“Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yaynlar Yoluyla
Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun” ile énemli degisiklikler
yapilmistir.

Diinyanin en ¢ok kullanilan uygulamalarindan WhatsApp, 4 Ocak 2021
tarihinde, yeni bir gizlilik sozlesmesi ile veri paylagimina iliskin kurallarin
kullanicilar tarafindan kabul edilmesi gerektigini duyurmustur. S6zlesmenin kabul
edilmemesi halinde uygulamanin kullanilamayacagini bildiren bu agiklama, kisisel
verilerin giivenligi konusunda ciddi endiseler dogurmus ve iilkemizin giindeminde

uzun siire tartigilmastir.

“Sosyal Medya Diizenlemesi” olarak bilinen “7253 sayili Internet
Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yaywnlar Yoluyla Islenen
Suglarla Miicadele Edilmesi Hakkinda Kanunda Degisiklik Yapimasina Dair
Kanun” teklif asamasindan itibaren pek ¢ok tartismanin konusu olmustur. Yapilan
caligmalarda kullanicilarin ilgili diizenleme hakkinda farkli goriislere sahip oldugu
tespit edilmistir. Nitekim bazi kullanicilar bunu gerekli bir diizenleme olarak
nitelendirirken, baz1 kullanicilar sansiir olarak degerlendirmistir (Oymak, 2020;

Torun & Simsek, 2023).

Sosyal medya, ortaya ¢iktig1 ilk yillarda ifade 6zgiirliigii agisindan sorunsuz
bir mecra olarak goriilmiistlir. Ancak glinlimiizde, ifade 6zgiirliigliniin 6nde gelen
savunucular1 da dahil olmak iizere birg¢ok iilke tarafindan, yasal diizenlemelerle

denetlenmesi gereken bir alan olarak degerlendirilmektedir.



Sosyal medya sirketleri, faaliyet gosterdikleri iilkelerin yasalarina tabidir.
Bu nedenle, sosyal medya sirketlerinin ilgili iilkelerde yasal temsilciler
bulundurmamalar1 durumunda, olas1 hukuki siireclerin takibinde c¢esitli sorunlar
yasanmaktadir. Yargi makamlarinin sosyal medya platformlarindan talep ettigi
bilgi istekleri, cogunlukla sosyal medya sirketleri tarafindan reddedilmektedir.
Sirketler genellikle bu siiregleri uzatma yoluna gitmektedirler. Dolayisiyla,
calismanin temel sorununu olusturan mevcut sosyal medya kaynakli problemlere,
her gecen giin yenilerinin eklenmesi kaginilmaz hale gelmektedir. Sosyal medyada;
kisisel verilerin giivenligi, mahremiyet, etik, sosyal miihendislik, siber zorbalik,

nefret sdylemi gibi sorunlar her gecen giin artmaktadir.

Arastirmanin sorusunu “Geleneksel medya ve yeni medya diizenlemeleri
arasinda  farkliiklar var midiwr?” olusturmaktadir. Arastirmacinin  amaci,
Tiirkiye’deki sosyal medya ile ilgili hukuki diizenlemeleri ¢esitli bakis agilari
dogrultusunda biitlinciil bir yaklasimla ele almak ve sosyal medyada yasanan
sorunlara yonelik ¢dziim Onerileri sunmaktir. Bu sayede, alanin hem teorik temeline
hem de uygulama boyutuna katki saglanmas1 hedeflenmektedir. Sosyal medya ile
ilgili hukuki diizenlemelerin heniiz yeni olusturuluyor olmasi, arastirmacilara bu

alanin gelecegine yon verme konusunda 6nemli bir sorumluluk yiiklemektedir.
BOLUM 1: SOSYAL MEDYA VE HUKUK
1.1.Sosyal Medyamin Tarihsel Siireci

Web teknolojilerinin hizla gelismesi, bilgi ve iletisim alaninda 6nemli bir
dontisiimii beraberinde getirmistir. World Wide Web (WWW), 1989’da Tim
Berners-Lee tarafindan gelistirilmis ve baslangigta kullanicilarin diinya ¢apindaki
bilgilere kolayca erisebilecegi bir platform olarak tasarlanmistir. Web'in ilk hali,
yalnizca igerik goriintiilemeye dayali ve merkezi olmayan bir yapiya sahiptir.
Kullanicilar, biiyiik bir bilgi ag1 icinde kaybolmakta ve etkilesimde bulunmak
imkansizdir. Zamanla statik yapi, kullanici etkilesimini ve icerik iiretimini miimkiin

kilan dinamik bir yapiya doniismiistiir (Tiirkal & Giilliipunar, 2017).



Web’in evrimi ii¢ temel asamadan gegmistir. 11k nesil Web, yani Web 1.0,
"salt okunur" bir yapidaydi. Bu donemde kullanicilar yalnizca igerikleri
goriintiileyebilmekteydiler ve herhangi bir etkilesimde bulunmalari miimkiin
degildi. Internetin yayginlasmasi ve kullanici sayisinin artmasiyla daha etkilesimli
bir yapiya ihtiya¢ duyulmustur. 2000’lerin baslarinda, Web 2.0 olarak bilinen ikinci
nesil internet teknolojileri gelistirilmeye baslanmistir. Web 2.0, kullanicilarin
sadece icerik tiikketmekle kalmayip, ayn1 zamanda igerik {irettigi ve paylastig1 bir
platforma doniligsmiistiir. Sosyal medya, blog, wiki gibi etkilesimli araglarla bilgi
paylasimi daha dinamik hale gelmistir (Tanyildizi, 2021). Wikipedia gibi
platformlarda kullanicilar, yalnizca igerik tiiketmekle kalmaz, ayni zamanda
mevcut bilgileri giincelleyebilir ve yeni bilgiler ekleyebilirler. Bu, internet iizerinde
daha interaktif ve topluluk tabanli bir ortam yaratmis ve dijital diinyadaki etkilesimi
giiclendirmistir. Web 2.0 ayni zamanda etkilesimli tasarimlar ve sosyal

baglantilarla, bilgi paylasimini daha verimli hale getirmistir (Patel, 2013).

Web 2.0’ etkisiyle dijital platformlar daha islevsel hale gelmistir. internet
daha hizl1 ve erisilebilir hale gelmis, is birligi ve iletisim kolaylagmistir. Web 2.0
dijital topluluklar kurmayi, fikir aligverisinde bulunmay1 ve kiiresel Olcekte
etkilesimde bulunmay1 saglamis, internetin kullanic1 odakli bir yapiya doniismesini
hizlandirmistir. S6z konusu yenilikler, Web 2.0’1 internetin evrimindeki 6nemli bir

doniim noktasi haline getirmistir (Duy vd., 2020).

Web 2.0, ayn1 zamanda gorsel arama motorlar1 ve meta veri yonetimi gibi
alanlarda da biiylik gelismeler saglamistir. Kullanicilar, gorsellerle ve gorsellerin
meta verileriyle daha verimli bir sekilde etkilesime gecebilir hale gelmislerdir.
Gelismeler, gorsel arama deneyimini daha etkili hale getirmistir. Web 2.0
platformlar1 kullanicilarin igerik liretmesi, paylasmasi, is birligi yapmasi ve kisisel
bilgilerini paylasmasi gibi olanaklar sunmustur. Bu durum, kullanicilarin platform
saglayicilarina giivenini artirirken, ayn1 zamanda disa doniik bir paylasim kiiltiiriini
de beraberinde getirmistir. Web 2.0 uygulamalari, farkli platformlarla entegre
olabilme kapasitesine sahiptir ve bagimsiz hizmetlerin Otesine gecerek veri

paylasimini daha kapsamli hale getirmistir (Lattore, 2018).



Web 3.0, Web 2.0’ sundugu etkilesimi daha derinlemesine bir deneyime
doniigtirmeyi amaglayan bir asamadir. Web 3.0, kullanicilarin  gevrimigi
deneyimlerini daha kisisel ve baglamsal hale getirmeyi hedeflemistir. Bu asama
tarayicilarin daha bagimsiz calismasi, konum tabanli bilgilerin sunulmasi ve
cevrimici etkilesimlerin verimli hale getirilmesi gibi 6zellikleri icermektedir. Web
3.0’1mn en 6nemli 6zelliklerinden biri verilerin semantik olarak etiketlenmesi ve
anlamli hale getirilmesidir. Bu sayede kullanicilar yalnizca aradiklar1 bilgilere
ulagmakla kalmaz ayn1 zamanda makineler verileri daha hizli ve dogru bir sekilde
kesfetmektedir. Web 3.0 kisisel bilgilerin ve ilgi alanlarinin analiz edilmesiyle,
kullanicilara daha 6zellestirilmis bir deneyim sunarak interneti daha akilli bir hale

getirmektedir (Ers6z, 2020).

Web 4.0, heniiz tam olarak tanimlanmamig bir kavram olsa da, genellikle
ultra akilli elektronik sistemlerin varligina isaret etmektedir. Kavram c¢ok sayida
model, teknoloji ve sosyal iligkiye dayali olarak web paradigmasinin evrimlesmis
halini tanimlamaktadir. Web 4.0, bilgi islem siire¢lerinin masaiistii bilgisayarlar,
taginabilir cihazlar, sensdrler ve akilli cihazlar gibi farkli elektronik ekipmanlarla
entegre bir bicimde calistig1 bir donemi ifade etmektedir. Boylece tiim bu cihazlar
birbirleriyle veri paylasabilir ve senkronize bir sekilde etkilesime girerek
Nesnelerin Interneti (IoT) olarak bilinen teknolojinin temelini olusturmaktadir

(Patel, 2013).

Web 4.0, makinelerin yalnizca veri toplamakla kalmayip verilerle ¢oziim
iiretme kapasitesine sahip oldugu bir teknoloji evresini gostermektedir. Gelecekte
makineler, web igerigini daha etkin bir bigimde anlayacak ve kullanici
deneyimlerini gelistirecek sekilde kararlar alabileceklerdir. Web 4.0 gelisimi ile
web sitelerinin daha hizli yiliklenmesini saglayacak, kullanic1 dostu arayiizlerin
tasarlanmasina olanak tamiyacaktir. Web 4.0''n bu 06zellikleri cihazlarin ve
makinelerin verimli ¢alismasini saglayarak giinliik yasamda daha akilli ve verimli

bir ortam yaratacaktir (Ozden, 2022).

Web 4.0, ticari robotlar ve sohbet botlar1 gibi uygulamalarda makine
O0grenimi zekasina odaklanarak operasyonel verimliligi artirmay1 amacglamaktadir.

Bu tiir cihazlar, insan zekdsina benzer davraniglar sergileyebilir ve bilissel,



duygusal siirecleri gerceklestirecek sekilde programlanabilmektedir. Akillt
fabrikalarda ise makineler arasinda veri paylasimi yapilirken, bu veriler web
ortaminda analiz edilerek siireglerin daha verimli hale gelmesi saglanabilmektedir.
Web 4.0 bulut bilisim ve akill1 ajanlar gibi teknolojilerle entegre olarak, verimliligi

artirma potansiyeline sahip 6nemli bir gelisim agamasidir (Choudhury, 2014).

Web 5.0, gelecekte daha ¢ok insanlarin duygusal durumlarini anlayabilen ve
onlara duygu odakli bir web deneyimi sunabilen bir yapiya sahip olmasi1 beklenen
bir kavramdir. Yapay zeka destekli makineler, duygusal tepkileri analiz edebilecek
kapasiteye sahip olacaktir. Web 5.0’1in daha merkeziyetsiz bir yapi ile, yani kisisel
verilerin bireylerin kendi sunucularinda degil, akilli cihazlar araciligiyla
paylasilabildigi bir sekilde evrimlesmesi de miimkiindiir. Boylece agda depolanan
bilgilere erisimi daha esnek hale getirecek ve kullanicilar arasinda etkilesimi daha

dinamik bir hale getirecektir (Zhou & Xu, 2021).

Iletisim ile ilgili arastirmalar batida 1950 ve 1960’11 yillarda baslamis
olmasina karsin sistematik bir sekilde yiiriitiilmemistir. Calismalarin bir araya
getirilerek bir disiplin halini almasiyla beraber kitle iletisim araglar1 lizerinde
yogunlastigr goriilmektedir. Kitle iletisim arastirmalart 1970’11 yillardan itibaren

cogunlukla medyanin giindem belirlenmesinde etkili olmustur (Ceylan, 2020).

1979 yilinda, Duke Universitesinden Tom Truscott ve Jim Ellis'in
gelistirdigi Usenet iizerinden diinya ¢apinda bir tartigma platformu olusturularak
sosyal mesajlar1 paylasma imkani sunulmustur. Gliniimiiziin sosyal medya anlayis1
ise 23 yil dnce Bruce ve Susan Abelson tarafindan olusturulan ve ¢evrimigi giinliik
yazarlarim1 bir araya getiren eski bir paylasim sitesi olan "A¢ik Giinliik” ile

baslamistir (Caliskan & Mencik, 2015; Giizel, 2020).

SixDegress (Sosyal Medya), 1997 tarihinde kurulan ilk paylagim agidir.
Sosyal medya kullanicilara profil hesabi olusturma, arkadaslarini listeleme ve bu
listeler icerisinde hareket imkani saglamaktadir. Siirec icerisinde ¢esitli kullanim
hedefleriyle Ryze.com, LinkedIn, Friendster, Myspace gibi pek ¢ok sosyal paylasim
ag1 kurulmustur (Isman & Hamutoglu, 2013).



En ¢ok kullanilan sosyal medya uygulamalarindan Facebook, 2004 yilinda
Mark Zuckerberg ve oda arkadaslar1 tarafindan Harvard Universitesi’nde
kurulmustur. Uygulama, 2005 yilinda daha ¢ok akademik camia i¢inde kalmis
ancak 2006 yiliyla birlikte simdiki niteliklerine kavusarak genel kitleye ulagsmistir
(Caliskan & Mencik, 2015).

Teknolojinin gelisimiyle dijitallesme, hayatin her alanina niifus etmistir.
Ornegin giiniimiizde giinden, basil1 gazete yerine kurumsal internet sitelerinden ya
da sosyal medya hesaplar1 lizerinden daha ¢ok takip edilmektedir. Sosyal medya
kullanicilari, diger kullanicilar ile istedikleri zaman iletisime gegebilmekte,
istemedikleri zaman iletisimlerini kesebilmektedirler. Kullanicilar, sosyal medya
tizerinden diger kullanicilarla deneyimlerini paylagilabilmektedirler. Sosyal
medyada kullanicilar, kendi ilgi alanlarina sahip olan kullanicilar ile bir topluluk
olusturarak fikir paylasiminda bulunabilmekte, ayrica farkli uzmanlik alanlarina
sahip kullanicilar birbirlerini bilgilendirebilmektedirler (Bagbayram, Tosun &

Turan, 2019).

Internet kullanimmin yaygimlagmasi, sosyal medya kullanim oranini
etkilemektedir. Giinlimiizde oOzellikle Facebook, Instagram, X, YouTube gibi
platformlar 6n plana ¢ikmaktadir. Sosyal medya kullaniminin artmasiyla
arastirmalarin birgogu bu alanda yapilmaktadir. Bireyler, merak ettikleri konu ile
ilgili aragtirmalarini, sosyal medya platformlari izerinden

gerceklestirebilmektedirler (Vural & Bat, 2010).

Bilgi teknolojisindeki ilerleme ile gelistirilen sosyal medya, topluluk
olusturma ve is birligi projelerini ger¢eklestirme amaciyla sosyal etkilesim saglayan
site olarak tanimlanmaktadir. Gelisen ve yenilenen sosyal medya platformlar ile
kullanicilar paylagim yapabilmektedirler. Ayrica sosyal medya platformlari, diger
kullanicilarin paylasimlarina yorum yapma ya da begenme gibi secenekler de
sunmaktadirlar. Sosyal medya {izerinde bireyler, farkli platformlarda hesap agarak
arkadas cevrelerini olusturabilmekte, diger bireyler ile iletisim kurabilmektedirler.
Video, miizik, fotograf, metin gibi paylasimlar yaparak diisiincelerini ifade

edebilmektedirler (Hazar, 2011).



Sosyal medya kullanicilara enformasyon, bilgi ve diisiince paylagimi
sunarak karsilikli bir etkilesim yaratmaktadir. Sosyal medya platformlart ile
kullanicilar  iliskilerini, fikir  ve  goriiglerini  internet  iizerinden
paylasilabilmektedirler. Sosyal medyada c¢esitli paylasimlarda bulunabilmek,
kullanicilarin farkli alanlarda yer almasina imkan saglamaktadir. Sosyal medya
platformlarinin kullaniminin kolay ve {icretsiz olmasi, yer ve zaman fark etmeksizin
imkan sunabilmesi nedeniyle her yas grubu igin tercih edilebilir hale gelmistir
(Solmaz, Tekin, Herzem & Demir, 2013). Platformlarda, kullanicilar olusturdugu
profiller igerisinde baglant1 paylasilabilmekte, paylasilan baglantilarla birbirleri
arasinda gecis yapilabilmekte ve yorumda bulunabilmektedirler. Sosyal medya

uygulamalari, web tabanli uygulamalar arasinda yer almaktadir (Baris & Tosun,

2013).

Sosyal medya platformlarinda bireyler, kisisel bilgilerini istedikleri 6lgiide
paylasarak sosyallesebilmektedirler. Bunun yani sira, giindem ve marka takibi,
cesitli sorulara cevap ya da egitim amacityla kullanmaktadirlar. Sosyal medya
kullanicilarin; herkese acik profil olusturabildikleri, gergek hayattaki arkadaslariyla
baglanti kurabildikleri ve yeni arkadaslar edinebildikleri sanal ortamdir.
Gilintimiizde sosyal medyaya biiytik ilgi gosterilmektedir. Diinyanin bir¢ok yerinde,
farkli kiltir ve farkli kesimden insanlar, sosyal taleplerini, sosyal medya
platformlar1 ile karsilamaktadirlar. Kullanicilar, siirekli gilincellenen sosyal
medyada diislincelerini dile getirerek, yer ve zaman sinirlamast olmaksizin gesitli

tartismalara katilabilmektedirler (Bagsbayram & Turan, 2018).

Sosyal medya, kullanicilarina pek ¢ok yonden fayda saglamaktadir.
Bireyler, sosyal medya hesaplarinda ekli olan kullanicilar ile iletisim
kurabilmektedir. Her bireyin sosyal medya kullanim amaci farklilik gostermektedir.
Bazilari, sosyal medyay1 sosyallesmek ya da popiilerligini arttirmak {izere
kullanirken, bazilar1 ise sosyal medyay1 pasif izleyici olarak kullanmaktadirlar

(Tektas, 2014).



1.2. Sosyal Medyanin Ozellikleri

Sosyal medya platformlarinin tercih edilmesinde ¢oklu kullanim imkan1
sunma, giincel olma, paylasimda bulunabilme gibi cesitli 6zellikleri etkilidir.
Bireyler, sosyal medya platformlarinda kisisel bilgilerini, diisiincelerini,
duygularin1 ve gezdikleri yerlerin fotograflarin1 paylasilabilmektedir. Sosyal
medya; arkadaslik iliskileri kurulabilen, yeni fikirler edinilebilen ve is bulunabilen
ortamlar olmalar1 nedeniyle kullanilmaktadir. Sosyal medyanin kullanim alan1 her
gecen giin daha da genislemektedir (Vural & Bat, 2010). Biitiin kullanicilara agik
olan sosyal medya, kullanicilardan geri bildirim alinabilen bir ortamdir. Kullanicilar
iki yonli iletisim imkani elde etmektedirler. Zira kullanicilar, igerik paylasimi
yapabilirken ayn1 zamanda bir baska kullanicinin igerigine de ulasabilmektedir.
Sosyal medya, kendi igerisinde bir topluluk olusumuna firsat saglayarak,
kullanicilarin  topluluk igerisinde ilgili oldugu konular hakkinda paylagim

yapabilmesini kolaylastirmaktadir (Basbayram, Tosun & Turan, 2019).

Sosyal medya, kullanicilar1 olumlu yonde etkileyen ve fayda saglayan pek
cok olumlu 6zelligi biinyesinde barindirmaktadir. Ornegin, kullanicilar kendilerine
ait medya igeriklerini istedikleri zaman, hizli ve giincel bir bigimde, kitlelerle
paylasabilmektedirler. Sosyal medya platformlarinda hesap olusturmanin ticretsiz
olmast, kurumlarin sosyal medyaya yonelmesine ve iicretsiz reklam yapabilmesine
yol agmaktadir. Dolayisiyla sosyal medya geleneksel medyaya oranla, reklam
kampanyalarinda daha az maliyetli ortamlardir. Bu 6zelliklerinin yani sira sosyal
medya uygulamalarinin olumsuz bazi yonleri de bulunmaktadir. Sosyal medyadaki
olumsuz igerikler de kitlelere hizla yayilmaktadir. Bu durum olaylarin biiyiimesine
yol agarak, cesitli topluluklar1 kars1 karsiya getirmektedir. Sosyal medyada yer alan
faaliyetler, yogun c¢alismalar ile yiiriitilmektedir. Herhangi bir aksakligin
yasanmasi durumunda yiiriitiilen faaliyetler kotii sonuglara yol agabilmektedir.
Sosyal medya platformlarina teknolojik cihazlardan erisimin kolay olmasi, 6zel
hayatta ve is hayatinda fazla zaman kaybina neden olmaktadir. Ayrica sosyal medya
platformlarinda, bireylerin kandirilma olasilig1 yiiksektir. Dolandiricilik olaylari,
sosyal medya platformlarinda daha kolay yapilmakta ve her gecen giin artmaktadir

(Diivenci, 2012).



Sosyal medyanin 6zellikleri: (Basbayram & Turan, 2018)
e icerik paylasimina uygun alan sunmast,

e Sosyal etkilesim temelli kurulmast,

¢ Platformlarda her kullanicinin igerik olusturabilmesi,

¢ Platformlarda yer alan igeriklerin tamaminin, diger aglara baglanti olarak

eklenebilmesi,

e Platformlara aktif olarak katilimda bulunan iiyelerin kendilerine ait

hesaplarinin olmasi.

Sosyal medya ortami, yogun ve zengin igerige sahiptir. Bu sanal ortamda
bireyler sosyalleserek, kendilerine yeni bir yagam alani olusturmaktadirlar. Bireyler
sosyal medya tizerinden dahil oldugu gruplarda kisisel goriislerini, giyim tarzlarini
ve tiiketimlerini bagkalariyla paylasilabilmektedirler. Sosyal medya bazi kisiler i¢in
sosyallesme ortami iken, bazi kimselerin sosyallesmeden uzaklastigi bir alandir

(Hazar, 2011).

Sosyal medya, insanlarin yer ve zaman sinirlamasi olmadan fikirlerini ve
goriislerini belirtmelerine imkan saglayan interaktif bir ortamdir. Ayrica etkilesim
medyasinin kullanilmasi ile bilgi, birikim ve diistinceler ¢evrim i¢i ortamda diger
kisilerle paylasilabilmektedir. Sosyal medya yalnizca bireysel kullanim i¢in degil
ayn1 zamanda isletmeler tarafindan da kullanilan etkilesimli bir aractir. Isletmeler
sosyal medya {izerinden her zaman olumlu doniis almamakta, bazi durumlarda

negatif diisiincelere maruz kalmaktadirlar (Asan, 2012).

Internet kullanicilari, sosyal medya iizerinden pozitif ve negatif yorumlarini
isletmelere ulastirabilmektedirler. Dolayisiyla sosyal medyada var olan isletmeler
firsat ve tehditleri tespit edebilmektedirler. Sosyal medya internet teknolojisinin
ulagtigi imkanlarin bir sonucu olarak ortaya cikmistir. Haber ve bilgilerin
demokratik bir ortamda olmasii destekleyen sosyal medya, bireyleri tiiketici

olmaktan ¢ikararak {iireticiye doniistiirmektedir (Hazar, 2011).
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Olumlu ve olumsuz 6zellikleri ve sonuglari ile sosyal medya her gecen giin
bliylimeye ve gelismeye devam etmektedir. Giiniimiizde kullanim alani oldukca
genisleyen sosyal medya, hayatin her alaninda kullanabilmektedir. Gelisen
teknolojiyle beraber ortaya ¢ikan pek ¢ok sosyal medya platformu bulunmaktadir
(Yildirim & Kalender, 2018).

1.3. Sosyal Medya Platformlar:

Internet aglar1 iizerinden ulasilan ve igerik olusturulabilen, diinyanmn
herhangi bir yerinden zaman kisitlamasi olmaksizin diger insanlarla iletisim
kurulabilen web platformlari, sosyal medya platformlari olarak adlandirilmaktadir
(Kara & Ozgen, 2012). Internet kullanicilarmin birbirleriyle ¢evrim ici iletisim
kurmalarina imkan sunan, igerik paylasimi ve kisisel yorumlar gibi aktivitelere

dayal1 sosyal ag siteleri, sosyal medya platformlaridir (Goker & Keskin, 2015).

WhatsApp, 2009 yilinda Jan Koum tarafindan gelistirilen ve internet tabanl
mesajlagsma hizmeti sunan bir uygulamadir. Baglangigta, kullanicilarin sadece yazili
mesajlar gondermesine olanak tanirken, zamanla sesli ve goriintiilii aramalar da
yapilabilen bir platform haline gelmistir. WhatsApp, "What is up?" ifadesinden
tiretilen adiyla, kullanicilarin kolayca iletisim kurmalarini saglayan basit ve
kullanict dostu bir uygulama olarak hizla popiilerlesmistir. Uygulamanin en 6nemli
ozelliklerinden biri, reklam icermemesi, kullanici giivenligini 6n planda tutmasi ve
durum giincellemeleri ile sosyal etkilesimi tesvik etmesidir. WhatsApp, 2009
yilinin Kasim ayinda, iPhone kullanicilart i¢in piyasaya siiriilmiis ve kisa siire
icinde biiylik bir kullanict kitlesine ulagarak, 2011'de ABD'deki en popiiler 20
uygulamadan biri olmustur. 2014 yilinda, Facebook tarafindan satin alinan
WhatsApp, hizla biiyiimeye devam ederek 2022 yili itibariyla diinya ¢apinda 2.2
milyar aktif kullaniciya ulasmistir (Simsek, 2021).

WhatsApp, geleneksel SMS mesajlagsma hizmetlerinin yerini alacak sekilde
tasarlanmustir ve iicretsiz bir alternatiftir. Internet iizerinden mesajlasma ve arama
yapabilme imkani, kullanicilarin hem yerel hem de uluslararasi iletisimde biiytik
bir kolaylik saglamasina olanak tanimaktadir. WhatsApp, yalnizca yazil

mesajlasma degil, aym1 zamanda sesli arama, grup goriintiili arama, sesli
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mesajlasma ve multimedyal1 igerik paylasimi gibi 6zelliklere sahiptir. Hem iOS
hem de Android isletim sistemlerinde kullanilabilen multiplatform destegi,
WhatsApp’in en biiyiik avantajlarindan biridir. Uygulama, kullanicilarin fotograf,
video ve belge paylasmalarini kolaylastirirken, sesli mesajlasma oOzelligi de
sohbetlerde daha hizli etkilesim imkéani sunar. Ayrica, WhatsApp'in giivenlik
Onlemleri arasinda, uctan uca sifreleme kullanarak yalnizca mesajlasan kisilerin

igeriklere erismesini saglamaktadir (Goodwin, 2020).

WhatsApp, yalnizca bireysel kullanicilarin degil, ayn1 zamanda igletmelerin
de tercih ettigi bir platformdur. WhatsApp Business, isletme sahiplerine
miisterileriyle dogrudan iletisim kurma imkani tanirken, sesli ve goriintiilii arama
Ozellikleriyle hizli miisteri destegi saglamay1 kolaylastirmaktadir. Kullanicilar,
WhatsApp lizerinden diinya capinda giivenli ve hizli iletisim kurabilirken,
platformun siirekli olarak gelisen teknolojik altyapisi, onu kiiresel bir iletigim araci
olarak konumlandirmigtir. WhatsApp, ayn1 zamanda siyasal katilimda da 6nemli bir
rol oynamaktadir; kullanicilar, toplumsal olaylar hakkinda haberlesme ve fikir
aligverisi yapmak i¢in platformu aktif bir sekilde kullanmaktadir. Bu 6zellikleriyle
WhatsApp, modern iletisimin vazgecilmez bir pargasi haline gelmistir (Simsek,

2021).

2004 yilinda Harvard Universitesi Bilgisayar Bilimlerinde egitim gérmekte
olan Mark Zuckerberg tarafindan kurulan Facebook, Harvard Universitesi
dgrencilerinin bilgi paylasimi yapmasi amactyla olusturulmustur (Lim, 2010). Ik
basta yalmizca Harvard oOgrencilerine agik olan platform, zamanla Boston
cevresindeki lniversite dgrencilerine, 2006 yilinda ise tiim diinya kullanicilarina
acilmigtir. Bugiin, yaklasik 2.9 milyar kullaniciya sahip olan Facebook, en popiiler
sosyal medya platformlarindan biridir. Kullanicilar, Facebook iizerinden durum
giincellemeleri, hikayeler (story), fotograf, video ve metin paylasimlar
yapabilmektedirler. Paylasilan igeriklerin  kimler tarafindan goriilecegi
sinirlandirilabilmekte ya da tamamen herkese acgik yapilabilmektedir. Facebook
yaygin kullanilmaktadir ¢iinkii kullanicilar, gogunlukla tanidiklar kisilerle iletisim

kurarak giiven ortami olusturmaktadirlar (Eryilmaz, 2014).
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Kurulusunda sosyal site amaci tasiyan Facebook, ilerleyen siirecte
tiniversite  Ogrencilerinin  akademik gereksinimlerini  giderebilmek iizere
giincellenmistir. Bu platform ile kullanicilar, birbirleriyle iletisime gegerek, bilgi
paylasiminda bulunabilmektedirler. Facebook, kullanicilarina iicretsiz hizmet
sunmaktadir. Gelirini ise yayinladig1r reklam ve sponsorlardan elde etmektedir.
Kullanicilar Facebook’ta, profil hesabi olusturarak, kisisel bilgilerini ve ilgi
alanlarini belirtmektedirler. Facebook'ta kullanicilar, paylasimlarini herkese ya da

yalnizca arkadaslari olan kullanicilara acabilmektedirler (Telli, 2012).

28 Ekim 2021°de Facebook, sirket ismini degistirerek Meta ismi ile yeni bir
kurulusa doniismiistiir. Bu karar, Zuckerberg’in Facebook'u metaverse diinyasinda
yeniden konumlandirma hedefiyle aldig1 bir adim olarak yorumlanmistir. Meta,
Facebook’un gelecekteki vizyonunu sekillendiren bir sirket olarak, daha fazla
dijital etkilesim ve sanal diinya deneyimlerini kapsamay1 amac¢lamaktadir. Sirketin
yeni vizyonu, Connect Konferansi'nda yayinlanan 80 dakikalik bir video ile

duyurulmus ve Meta'nin metaverse odakli hedeflerine vurgu yapilmistir (Kocabay,
2021).

Facebook, bireylerin paylasimlarini yapabilmeleri i¢in kisisel hesaplarin
yani sira topluluk adina herkese acik sekilde paylasimlar yapan sayfalara sahiptir.
Facebook sayfalarini kullanicilarin begenmesi durumunda sayfada yapilan
paylasimlar tiye kullanicilarin ana sayfasinda goriilmektedir. Giiniimiizde sundugu
imkanlar nedeniyle Facebook, 6zellikle gencler arasinda popiiler bir sosyal medya

platformudur (Ozel, 2011).

2005 yilinda kullanilmaya baslanilan YouTube, diinyadaki en yaygin
kullanilan  platformlardandir. Kullanicilar  YouTube’a video yiikleyebilir,
paylasabilir, izleyebilirler (Telli, 2012). Hizla popiilerlesen YouTube, bir y1l sonra
Google tarafindan satin almmarak daha genis bir kullanict kitlesine ulagmistir.
Kullanicilar, platforma videolar yiikleyebilir, diger kullanicilarin igeriklerini
izleyebilir ve videolar iizerinden etkilesime gegebilirler. YouTube, iceriklerin global
Olgekte gorliniirliiglini artirirken, videolar: kategorilere ayirarak kullanicilarin
ilgisini ¢eken igeriklere daha kolay ulagmasini saglar. Eglence disinda, egitici

videolarin paylasilmasina olanak tanir ve farkli kiiltiirlerin tanitilmasinda onemli
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bir rol oynar. Videolar altindaki yorumlar, kullanicilar arasinda elestirel diistinme
stireclerini destekler, bu da platformu etkilesimli ve sosyal hale getirmektedir

(Alper, 2012).

Youtube, Adobe Flash teknolojisini kullanmaktadir. Bu teknoloji ile video
goriintiileri ayn1 anda ¢ok sayida kisiye ulasabilmektedir. Platformda, kullanicilar
kendileri icin actiklart kanallarda igerik paylasiminda bulunabilir ya da paylasilan
diger iceriklere yorum yapabilirler. Youtube kullanicilar, istedikleri igeriklerin
video linklerini kopyalayarak, web sitelerinde ya da bloglarda paylasabilirler. Ayni
zamanda kullanicilar kopyaladiklari linkleri, diger sosyal medya platformlarinda da
paylasilabilmektedir. Youtube; hayranlik beslenen sanatgilara, markalara, kanal
sahibi diger bireylerin kanallarina abone olma imkani sunmaktadir (Ertemel &

Pektasg, 2018).

Youtube'a yiiklenen videolar, herhangi bir zamanda ve mekanda
izlenebilmektedir. Bunun i¢in platforma {iye olma sarti aranmamaktadir.
Kullanicilar tarafindan yiiklenen videolar, yogun bir bi¢imde izlendiginde,
YouTube, kullanicilara izlenme oranlarin1 baz alarak iicret 6demektedir. Bu
ozellikleri nedeniyle YouTube’a video yiikleyen ¢ok sayida insan bulunmaktadir

(Ozel, 2011).

YouTube'da igerik treticileri, "YouTuber" veya "Vlogger" olarak
bilinmektedir ve genellikle kisisel hikayelerini veya deneyimlerini videolarinda
paylasmaktadirlar. Izleyiciler, igerik iireticilerinin videolarmi begenebilir, yorum
yapabilir ve diger kullanicilarla fikir aligverisinde bulunabilirler. Son yillarda
TikTok’un etkisiyle kisa video formatlarinin popiilerligi artmis ve YouTube da bu
trende Shorts adiyla katilmistir. YouTube, genis bir igerik yelpazesi sunarak yemek
tariflerinden giizellik onerilerine, dini igeriklerden giinliik yasam vloglaria kadar
bircok alanda videolar iiretir. Se¢im donemlerinde politikacilar ve siradan
vatandaslar, YouTube’u siyasi igerikler yayinlamak i¢in 6nemli bir ara¢ olarak
kullanmaktadir. Ozellikle geng kitlenin sosyal aglarda siyasi igeriklerle karsilasma
olasiligmin arttig1 giiniimiizde YouTube Onemli bir iletisim platformu olmay1

sirdiirmektedir (Emruli vd., 2011).
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Instagram, 2010 yilinda Kevin Systrom ve Mike Krieger tarafindan
kurulmustur. Giinlimiizde en ¢ok fotograf paylasilan sosyal medya platformu
Instagram’da filtre ve efektlerin kullanilmasiyla fotograflar cok daha profesyonel
bir boyuta evrilmektedir. Kurulusundan kisa siire sonra 100 milyon kullaniciy1 asan
Instagram, her yas grubuna hitap etmektedir (Toker, 2016). i1k basta yalnizca Apple
cihazlar1 i¢in tasarlanmis olan uygulama, kullanicilara fotograflarini kaliteli
filtrelerle paylasma imkani sunuyordu. Instagram adi, ingilizce’de "instant" (anlik)
ve "telegram" (telgraf) kelimelerinin birlesiminden olusmustur. Baglangigta sadece
fotograf paylasimlariyla siirli olan platform, zamanla video paylagimi 6zelligini
de ekleyerek genis bir kullanici kitlesine hitap etmeye baslamistir. 2012 yilinda,
Facebook tarafindan 1 milyar dolara satin alinan Instagram, hizla biiyiiyerek 2020
itibartyla diinya genelinde 1 milyar aktif kullanictya ulasmistir. Ozellikle Amerika
Birlesik Devletleri, Hindistan ve Brezilya gibi iilkelerde yiiksek kullanici
sayilariyla dikkat ¢ekerken, Tiirkiye de Instagram't en ¢ok kullanan iilkeler arasinda

6. Siradadir (Parsa & Akmese, 2019).

Instagram, fotograf ve video paylasimindan ibaret olmayip, zamanla cesitli
yeni Ozellikler eklenerek daha kapsamli bir sosyal medya platformuna
dontigmiistiir. Kullanicilar, fotograflarin1 ve videolarini filtreler ile diizenleyip
paylasmanin yani sira, "story" (durum) paylasimi yapabilir ve dogrudan
mesajlagsma gibi iletisim araclarin1 da kullanabilmektedirler. Ayrica, platform,
gorsel igeriklerin yami sira sosyal etkilesim imkani sunarak kullanicilarin
birbirleriyle aninda iletisim kurmalarini saglamaktadir. Instagram'in popiilaritesinin
artmasi, sadece kisisel kullanim i¢in degil, ayn1 zamanda pazarlama ve aligveris gibi
alanlarda da etkili bir ara¢ olarak kullanilmasindan kaynaklanmaktadir. Markalar
ve isletmeler hashtag kullanarak, {irlinlerini tanitarak daha genis kitlelere
ulagabilmekte ve hedef kitlesiyle dogrudan etkilesimde bulunabilmektedirler

(Yegen & Yanik, 2015).

Instagram'da basarili igerik paylagiminin O6nemli unsurlarindan biri,
paylasilan fotograflarin estetik agidan diizenlenmesi ve amacina uygun olmasidir.
Kullanicilar, Instagram'in sundugu filtre ve diizenleme araglarinin yani sira, farkl

uygulamalardan faydalanarak igeriklerini kisisellestirebilirler. Ayrica, giinliik
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paylagim sayisinin 5’i gegmemesi Onerilir ve ideal olarak daha az, ancak etkili
paylasimlar yapmak daha verimli sonuclar saglamaktadir. Hashtag kullanimi ise
paylasimlarin daha genis kitlelere ulasmasini saglar ve takipg¢i sayisini artirir.
Kullanicilar, paylasimlarini diger popiiler sosyal medya platformlar1 (Facebook, X,
WhatsApp vb.) lizerinden de paylasarak daha fazla kisiye ulasabilirler. Instagram,
gorselligi giiclii bir platform olarak igerik iireticilerine kiiresel dlgekte biiytlik bir
etki yaratma firsati sunmakta ve aktif icerik paylasimiyla kullanicilarin takipgi

sayisint hizla artirmalarina yardimer olmaktadir (Ozutku, 2014).

Fotograf odakli sosyal medya platformu Instagram, 2012 yilinda Facebook
tarafindan satin alinmigtir. Baglangicta yalnizca iPhone’da kullanilirken, sonrasinda
Androidler i¢in de kullanilabilir hale getirilmistir. Instagram uygulamasinda;
fotograf ve video gonderileri paylasilabilmekte, paylasilan gdnderiler
begenilebilmekte ve yorum yazilabilmektedir. Kullanicilar Instagram’da, diger
kullanicilarin hesaplarini takip edebilmekte ve diger kullanicilarin hesaplarini takip

etmesine izin verebilmektedirler (Hazar, 2011).

Fotograf paylasimlarinda, filtre ve efekt uygulamalart olmasi, geng
kullanicilar i¢in tercih edilen bir sosyal medya platformu olmasinda etkilidir. Diger
fotograf paylasim sitelerinden farkli olarak Instagram, son yillarda yapilan
giincellemeler ile bilgisayarda da kullanilabilmektedir. Bilgisayarda Instagram
hesabina giris yapilarak; fotograf, begenme, yorum yapma, profil fotografi
degistirme ve takip isteklerine yanit verilebilmektedir. Yeni fotograf ekleme ile
anlik durum paylagma ozellikleri bilgisayar ilizerinden yapilamamaktadir (Telli,

2012).

Gilinlimiizde en fazla kullaniciya sahip platformlardan biri de X’dir. X, 2006
yilinda Biz Stone, Noah Glass, Evan Williams ve Jack Dorsey tarafindan
kurulmustur. Kullanicilar, X’e ticretsiz iiye olabilmektedir. X, metin tabanli iletisim

saglama sitesidir (Ozdemir & Cetinkaya, 2014).

X, kullanicilarin kisa mesajlar, yani tweetler araciligiyla diislincelerini
paylasabildikleri bir mikroblog platformudur. 2017 yilina kadar 140 karakterle

sinirli olan tweetler, 2017'den itibaren 280 karaktere ¢ikarilmistir. Kullanicilar, X'i

16



haberleri takip etmek, popiiler konular hakkinda goriis bildirmek, giincel
etkinliklere dair bilgi edinmek ve baskalariyla etkilesimde bulunmak amaciyla
kullanmaktadirlar. 2006 yilinda Jack Dorsey, Biz Stone ve Evan Williams
tarafindan kurulan platformun ilk adi "twitter" idi. Bir mikroblog olarak, X,
kullanicilarin giinliik yasamlarina dair olaylar1 ve bu olaylara verdikleri tepkileri
paylastiklari, kiiltiirel, sosyal, ekonomik ile siyasi agidan dnemli bir mecra haline
gelmistir.  Etkilesimli yapis1 sayesinde katilimer kiltliriin - gelisimine katki
saglarken, bireylerin kimliklerini ifade etmeleri i¢in bir alandir. Bu 6zellikleriyle X,

Web 2.0 uygulamalar1 arasinda 6nemli bir yere sahiptir (Auxier & Anderson, 2021).

Kullanicilar, X’de birbirlerini takip edebilmekte ve diger kullanicilarin
paylastiklar1 tweetleri retweet yaparak kendi sayfalarinda paylasilabilmektedirler.
Ayrica paylasilan tweetleri favorilerine ekleme gibi 6zellikleri olan X’in ¢ok sayida
aktif kullanicist bulunmaktadir. X'in diger mikro bloglara nazaran giincelleme
yapilma siireci oldukea kolaydir. Giindemde yer alan konular hakkinda paylasilan
tweetlerin takip edilmesi ve bu tweetler ile ayn1 anda ¢ok sayida insana ulagsmay1
saglamas1 nedeniyle X, giinlimiizde yaygin olarak kullanilan bir sosyal medya

platformudur (Uniir, 2016).

X'in olumlu taraflarinin yani sira olumsuz taraflari da bulunmaktadir.
Ornegin herhangi bir is yerinde ¢alisan kullanicinin X’de yaptig1 politik yorumlar
ya da paylasimlar, is yeri tarafindan olumsuz degerlendirilebilmektedir. Dolayisiyla
X, kisisel alan ve profesyonel alanin ayr1 olmasi gerektigi bir sosyal medya
platformudur. Ulkemizde farkli isyerleri, calisanlarmin X kullanimina dair gesitli
sinirlamalar getirmektedir. Bunun yani sira, is yerlerinden bazilar1 X kullanimini,

direkt yasaklamistir (Irak & Yazicioglu, 2012).

X, hizli paylagimlar yapilabilmesi ve genis kitlelere ulasilabilmesi nedeniyle
sosyal medya kullanicilar1 i¢cin onemli bir platformdur. Kullanicilar en c¢ok
paylasimlarin hizla yayilmasini saglayan algoritmasindan dolay1 tercih etmektedir.
Ozellikle gazeteciler icin X, son dakika haberlerine hizli erisim, gelismeleri aninda
paylagma ve okuyucularla dogrudan iletisim kurma imkani sunar. Bu o6zellikler,
platformu giiniimiiz gazeteciligi i¢in degerli bir ara¢ haline getirmistir. X, editoryal

siirece gerek duymadan dogrudan okuyucusuna hitap etmesine olanak tanir ve bu,
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gazeteciler icin zaman ve emek tasarrufu saglar. Ayrica, haberlerin linklerini
paylasarak okuyucularin kolayca haberlere ulasmasini saglayan X, gazetecilere
kisisel ya da kurumsal tanitimlarini yapabilme firsatt sunar. 2022 yilinda Elon
Musk, X'1 44 milyar dolara satin almis ve platformun gelecegine dair yeni bir yon

vermistir (Lerman, 2022).

LinkedIn, 2003 yilinda Reid Hoffman, Allen Blue, Eric Ly, Konstantin
Guericke, Jean Luc Vaillan tarafindan kurulmustur. LinkedIn, 6zellikle is diinyasina
yonelik bir sosyal medya platformudur. Web sitesi, 2006 yilinda 20 milyon
goriintiileme sayisina ulasan LinkedIn, 2013 yil1 itibariyla diinya genelinden 200
milyondan fazla kullaniciya sahip olmustur. LinkedIn, Tiirk¢e de dahil olmak iizere
20 farkl dilde hizmet vermektedir. Merkezi Kaliforniya’da bulunan bu platform, is
profesyonelleri ve is arayanlar icin 6zel olarak tasarlanmis olup, kullanicilarin
kariyer bilgilerini paylasmalarina, becerilerini sergilemelerine, egitim ve is
deneyimlerini listelemelerine olanak tanimaktadir. 2016 yilinda, Microsoft
tarafindan 26 milyar dolara satin alman LinkedIn, is diinyasiyla ilgili verileri
saglama ve insan kaynaklar1 profesyonellerinin adaylar hakkinda bilgi edinmelerine

yardimc1 olma agisindan 6nemli bir aractir (Nikolaou, 2014).

LinkedIn, diger sosyal medya platformlarindan farkli olarak, kurumsal bir
yapiya sahip olup, profesyonel aglar kurmaya olanak saglamaktadir. Platformda
kullanicilar sadece arkadas edinmekle kalmamaktadirlar. Ayni zamanda
meslektaslaryla ve profesyonel gevreleriyle iletisim kurmaktadirlar. Is arayanlar,
deneyimli profesyoneller, akademisyenler, CEO'lar ve kamu yoneticileri gibi farkl
sektorlerden kisiler, LinkedIn iizerinde birbirleriyle baglanti kurarak etkinliklerini
takip edebilirler. LinkedIn, i diinyasina odaklanarak kariyer firsatlar1 kesfetmek, is
aramak, calisanlar1 ve sektordeki gelismeleri takip etmek i¢in ideal bir ortam
sunmaktadir. Kullanici profilleri, kisilerin is ge¢cmisini ve yetkinliklerini yansitan
O0zgegmisler olarak islev goriir ve bu sayede profesyonel baglantilar kurmak

miimkiin hale gelmektedir (Acar vd., 2014).

LinkedIn platformunun 200 iilkede kullanicis1 bulunmaktadir. 24 dil
segenegine sahip platform, 2016 yilinda Microsoft tarafindan satin alinmistur.

LinkedIn platformunun kurulus amaci, is hayatindaki bireylerin diger bireyler ile
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iletisime ge¢cmesini saglamaktir (Maree, 2017). LinkedIn kullanicilar profillerinde;
ilgi alanlar1, meslekleri, is yagsamindaki tecriibeleri ve egitimleri ile ilgili bilgileri
paylasabilmektedir. Ayrica platform kullanicilarin, kurumlar ve yoneticiler ile
iletisim kurmalarina imkan sunmaktadir. Kullanicilar, 6zge¢mislerini ve is ilanlarini
platform araciliiyla paylasmaktadirlar. Sirketlerin insan kaynaklari boliimii ihtiyag
durumunda, burada yer alan kullanici 6zge¢mislerinden uygun adaylarn
degerlendirmektedir. Giinlimiizde isverenler, is ilanlarinin yayinlanmasinda
genellikle bu platformu tercih etmektedirler. Kurumsal bir yapiya sahip platform,

igverenlerin ve is arayanlarin paylagimlarini icermektedir (Yilmaz, 2016).

Tiktok uygulamasi, kullanicilarin videolar olusturduklari, izledikleri ve
paylastiklar1 Cin menseli bir sosyal medya uygulamasidir. Tiktok uygulamasinin
diinyadaki kullanict sayis1 yaklasik 1.5 milyardir. Ulkemizde, 30 milyondan fazla
kullanicis1 bulunan Tiktok, en popiiler sosyal medya uygulamalar1 arasindadir.
Tiirkiye’de temsilcisi bulunan Tiktok uygulamasinin, her alt1 ayda bir yayimladig:
seffaflik raporu bulunmaktadir. Tiktok; kullanic1 adi, parola, e-posta adresi, yas,
dogum tarihi, telefon numarasi, cinsiyet, dil, ilgi alanlari, profil videosu olmak
tizere kullanicilardan 11 farkli bilgi istemektedir. Tiktok profil kodu ile toplanan
bilgiler, farkli amaglar i¢in kullanilmaktadir. Kullanicilarin hesap gilivenliginin
saglanmas1 amaciyla, kullanicilarin dil tercihleri, profil bilgileri analiz edilerek
daha kisisellestirilmis bir deneyim sunmak hedeflenmektedir. Ilgi alanlari, yas,
cinsiyet gibi veriler Tiktok tarafindan reklam amaci ile kullanilmaktadir. Aym
zamanda hesap bilgileri; analiz, arastirma ve uygulamanin gelistirilmesi amaciyla
kullanilmaktadir. Kullanic1 egilimleri Tiktok tarafindan analiz edilerek ve anlamh
istatistiksel ~ verilere = dontstiiriilerek, sponsorlar ve reklam verenlere

raporlastirilmaktadir (Serin, 2019).

Tiktok, kullanicilarin baglandiklari cihazlardan elde ettigi bilgilerle; pil
durumu, dosya adi, ekran ¢oziiniirliigli, cihazin modeli, kullanici temsilcisi, [P
adresi, ag turu, aplikasyon, mobil tasiyici, reklam amagh tanimlayici, cihaz sistemi,
cihaz kimligi, tus vurusu, diizen ve ritimleri, ses ayari, bagh diger ses aygitlar
olmak {izere 15 veriye ulasmaktadir. Tiktok ekran ¢oziinlrligl, cihaz modeli,

isletim sistemi gibi verileri, platformun kullanicilarin cihazlarina uyumlu sekilde
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calisip calismadigini belirlemek amaciyla kullanmaktadir. S6z konusu veriler, cihaz
ozelliklerine uygun sekilde uygulamanin gelistirilmesini saglamak icin de
kullanilabilmektedir. IP adresi, saat dilimi, kullanic1 temsilcileri ve diger cihaz
kimliklerine dair bilgiler kullanicinin giivenligini saglanmasi, dolandiricilik, kotiiye
kullanimin tespiti ve Onlenmesi hedefiyle elde edilmektedir. Reklam amagli
tanimlayicilar, mobil tasiyict ve cihaz sistemi gibi veriler sponsorlar ile reklam
verenlerin hedef kitleyi en uygun bi¢imde reklam sunmalar1 amaciyla
kullanilmaktadir. Bunun yani sira cihaz ile cihazlara iliskin veriler, uygulamanin
performansinin dl¢limlenmesi ve hatalarin saptanarak kullanict deneyimlerinin

iyilestirilmesi lizerine kullanilabilmektedir (Toktay, 2023).

Tiktok uygulamasinda; 6deme bilgileri ve kullanici tarafindan olusturulan
icerik kodu adi altinda satin alimlarin yapildig: tarihler ve tutar bilgileri, 6deme
kart1 ile ilgili bilgiler olmak iizere 2 veri toplanmaktadir. Kullanicilar tarafindan
olusturulan igerik kodunda, kullanicilarin platform igerisinde katildiklar1 anketler
ve miisabakalar gibi etkinliklerden toplanan bilgilerle, uygulama igeriklerinde
konustuklar1 sozciiklerin metni, fotograf, videolarin kaydi ve efektlerin bilgisi

olmak iizere 4 farkli veri toplanmaktadir (Sahin, 2021).

Tiktok uygulamasinda, kullanicilardan davranigsal ya da kullanim bilgileri
kodu dogrultusunda 21 farkli veri toplanmaktadir. Bu veriler arasinda cihaz, hesap
verileri, igerik verileri, konum wverileri ve O6deme gibi veriler digerleriyle
birlestirilerek kullanicilarin davraniglari analiz edilmektedir. Gergeklestirilen analiz
sonucunda, kullanicilarin ilgisini ¢ekebilecek igerikler onermekte ve bdylece
kullanicilar yeni ve ilging videolar kesfederek uygulamada daha fazla zaman
gecirmektedir. Bu baglamda kullanicilar Tiktok i¢in paraya doniistiiriilebilir veriler

tiretmektedirler (Yilmaz, 2016).

TikTok’u diger platformlardan farkli kilan 6zelliklerden biri de 6zellikle
gengler arasinda popiilerligini artiran miizikli video ¢cekimlerine sagladigi filtreleme
secenekleridir. Uygulama, icerik iiretimini sadece mobil cihazlar {izerinden
gerceklestirmeye olanak tanimaktadir. Videolar genellikle 15 ile 60 saniye arasinda
olup, dublajli icerikler ve kisa videolarin iiretimine dayanmaktadir. TikTok un ana

ekraninda "Kesfet" ve "Profil" gibi arama secenekleri bulunmaktadir ve sag
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boliimde takipgiler, yorumlar, miizik ses kayitlari, paylasim secenekleri ve begeni
butonlar1 yer almaktadir. Ayrica, igerik iireticilerinin videolarini1 daha pratik sekilde
diizenlemelerini saglayan cesitli araclar da mevcuttur. Kullanicilar miizik, ses
efektleri, filtreler, slow-motion gibi Ozellikleri kullanarak  videolarini
zenginlestirebilir, artirilmig gerceklik (AR) filtreleri ile yiiz, sa¢ ve viicut {izerinde
degisiklikler yapabilirler. Tim bunlar, icerik iiretimini eglenceli ve yaratict

kilabilmektedir (Bresnick, 2019).

TikTok’ta paylasilan icerikler genellikle dans, komedi ve sanat tiirlerinde
olurken, popiiler film repliklerinden olusturulan skegler, diietler ve meydan okuma
(challenge) videolar1 gibi farkli formatlarda da iiretilebilmektedir. Bu videolar,
komik ya da absiirt igerikler tasidiginda "karnavaleks" olarak tanimlanir ve biiyiik
ilgi gordiiklerinde bagka kullanicilar tarafindan yeniden {iretilirler. Bu tiir icerikler,

"akim" ad1 verilen popiiler trendlere doniisebilmektedir (Yu, 2019).

TikTok, zaman zaman is birlikleri veya reklam anlagmalariyla akimlar
baslatabilmektedir. Bu sayede igerik iireticilerine ilham vererek ilgi cekici
paylasimlar one ¢ikmaktadir. TikTok un resmi web sitesinde, bu tiir is birlikleri ve
sponsorlu igeriklerin genis kitlelere nasil ulasabilecegi ve akim yaratma siireci
anlatilmaktadir (TikTokads, 2020). Bu ozellikler, igerik iireticilerine yaratict

paylasimlar yapma firsati sunmakta ve poptilerlik kazanmalarini saglamaktadir.
1.4. Sosyal Medyanin Etkili Oldugu Alanlar

Glinlimiizde en 6nemli iletisim araglarindan biri olma yolunda hizla
ilerleyen sosyal medya, internet kullanim sikliginin artmasit ile alanini
genisletmistir. Sosyal medya uygulamalar1 yalnizca iletisimi saglamakla kalmayip
bilgi edinme, arama yapma ve oyun gibi pek ¢ok alana niifus ederek bireylerin
ihtiyaglarin1 karsilagmaktadir. Giiniimiiz modern toplumunda modern insanlarin
cogu ihtiyaglarmi internet ortam iizerinden karsilamaya baslamistir. Internet, diger
medya araglarina oranla daha kolay erisebilir olmasi nedeniyle tercih edilmektedir

(Caliskan & Mencik, 2015).
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Sosyal medya diinya lizerindeki tiiketicilere biiyiik giic vererek acik ve
esnek olma imkani sunmustur. Sosyal medyanin yayginlagmasi egitim, turizm,
reklam-pazarlama, politika gibi alanlarini da etkilemistir. Egitim alaninda, sosyal
medya becerileri ve sosyal medyanin bir egitim araci olarak kullanilma stireci
olmak iizere iki boyut 6n plana ¢ikmaktadir. Egitim ortaminda materyal olarak
kullanilacak aracglar igerisinde, dgretici materyallerin yani sira medya araglar1 ve
basili bir¢ok yaymn yer almaktadir (Asan, 2012). S6z konusu materyallerin
kullanimlari, erisim imkanlar1 6grenciler ve Ogretmenler icin her gecen giin
gelismektedir. Bu dogrultuda saglikli bir egitimin gergeklesmesi sosyal medyanin
etkileri kritiktir. Ornegin herkesin erisim saglayabilecegi YouTube videolarindan
ameliyat izlenmesi, doktor adaylarinin mesleki bilgisini arttirmakta iken alan ile
hicbir ilgisi olmayan bireyin videodan siddet igerikli goriintiiyli 6grenmesi sz
konusudur (Zorlu, 2016). Egitim bir siire¢ olarak, bilgilerin kademeli sekilde
Ogrenilmesini icermektedir. Egitim siirecinde, her uzmanlik alani i¢in kullanilan bir
miifredatin  bulunmasi, alanda etkin olan bilgiye hizlica kavranmasin
saglamaktadir. Dijital erisim ile yapilan egitim siirecine sosyal medya da dahil
olmustur. Bu siirecte 6grenciler, tiim egitim miifredatin1 kendileri olusturulabilecegi
gibi her tirli bilgiye de erisebilmektedir. Bu durum, bir yoniiyle olumsuzdur.
Ornegin yiizeysel bilgilere sahip insanlarin ¢ogalmasi sosyal medya araciligryla
gerceklesmektedir. Egitim siirecinde sosyal medya kullanimi tartismalr bir alandir
(Vural & Bat, 2010). Sosyal medyanin egitim siirecine katki saglayabilmesi i¢in
medya okur yazarligi alaninda, yeterli diizeyde bilgiye sahip olunmasi
gerekmektedir. Bilingli ve egitim basamaklarina uygun adimlarla gelisim siirecinin
tamamlanmasi, sosyal medya araciligiyla yapilabilmektedir. Ancak yanlis ve
dogrunun ayirt edilebilmesi, bilgi kaynaklarinda giivenilirlik gibi konularda medya
yetkinliginin olmamas1 durumunda bilgiler doniiserek ayn1 hizla yayilabilmektedir.
Bu durum, egitim materyali gelistirme adimlarinda, teknolojinin kullanimi ve
sosyal medya kullanim aligkanliklarini géz 6niinde bulundurmay1 zorunluluk haline

getirmektedir (Akdag & Cingi, 2012).

Turizm sektorii, teknolojiden 6nemli Olglide etkilenmektedir. Teknolojik
gelismenin yagsanmasiyla beraber turistlerin gidecekleri yerlere yonelik planlarini

yapmast ve seyahatlerini gerceklestirmek icin kullandigi araglarda degisiklik
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yasandigi goriilmektedir. Bunun bir sonucu olarak, turizmde yer alan igletmeler de
bu gelismelere uyum saglamak zorunda kalmistir (Dogan, Pekiner & Karaca, 2018).
Turizm sektoriinde, sosyal medya platformlar: lizerinden turistlerin deneyimlerini
paylasmasi, diger insanlarin katilmi ve memnuniyetleri acisindan oldukca
onemlidir. Seyahat odakli sosyal medya platformlar1 lizerinden paylasim yapan
turistlerin sayisinda, son yillarda ciddi bir artis yasandigi goriilmektedir. Sosyal
medya insanlarin seyahat kararlarinda 6nemli oranda etkili olmaktadir. Bu siirecte
turizm talebini ¢esitlenmesi ve yonlendirilmesi sosyal medya platformlar
tizerinden gerceklesmektedir. Sosyal medya, turizm triinlerinin pazarlanmasinda
basarili bir strateji olarak kabul edilmektedir (Curkan, 2013). Turizm
tilkketicilerinin, sosyal medya platformlarinda bilgi ve deneyimlerini paylagmasi,
turizm isletmelerinin eksik yoOnlerini belirleyerek 1iyilestirmelerine katki
saglamaktadir. Sosyal medyada yer alan paylagimlarin agizdan agiza pazarlama

yolu ile etkili bir islev gordiigii bilinmektedir (Sarnsik & Ozbay, 2012).

Pazarlama alaninda, mesajlarin ve reklamlarin etkili bir bicimde hedeflenen
kitlelere ulastirilmasinda farkli kanallar kullanilmaya baslamistir. Sosyal medya
platformlari, isletmelerin liriin ve markalariyla ilgili mesajlarini yayilabilecegi
pazarlama uygulamalar1 arasinda yer almaktadir. Sosyal medyada bulunan online
katilimcilar, isletmelere pazarlama iletisiminde pek ¢ok katki sunmaktadir (Kog,
2013). Sosyal medyanin gelisimi, pazarlama alaninda yeni bir iletisim yontemini
getirmistir. Dolayisiyla isletmeler, pazarlama alaninda yontemlerine dair
ongoriilerini 1yilestirmek ve gelistirmek iizere platformlarda yer almaya baslamistir.
Online paydaslar1 yaratan sosyal medyada, etkilesimli bir ortam s6z konusudur.
Platformlarda igerik yaratanlar bu icerikleri baska insanlarla paylasarak goniillii

agizdan agiza pazarlama faaliyetinde bulunmaktadir (Cakir, 2010).

Sosyal medyada olusturulan yeni paydas gruplari, online topluluklarin
dinlenme fikrini 6n plana c¢ikararak, isletmelerinin halkla iliskiler ve pazarlama
iletisimini saglamaktadir. Bunun yani sira tiiketicilerin goriisleri, isletmeler
tarafindan bilinir hale gelerek, isletmeler kendi markalar1 ve tiriinleriyle ilgili kendi
sohbetlerini yaratabilmektedir. isletmelerin pazarlama faaliyetleri sosyal medyada

genisletilmeye baslamistir. Bu durum halihazirda var olan pazarlama politikalarinin
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gdzden gegirilmesine yol agmustir. Isletmeler, miisterilerini sosyal medyada var
olmalar i¢in tesvik etmektedir. Pazarlama sektorii igerisinde yer alan sosyal medya,
Ozellikle son zamanlarda gelisim gostererek seviyeyi daha iist asamaya tagimaktadir

(Kara & Ozgen, 2012).

Reklamcilik alaninda sosyal medyanin kullanilmaya baglanmasiyla,
geleneksel medya reklamlarina oranla, tiiketicilerin daha ¢ok etki altina alindigt
goriilmektedir. Sosyal medya platformlarinda, reklamcilik yogun bi¢imde
kullanilmaktadir. Giiniimiiz rekabet ortaminda, isletmeler miisterilerini elinde
tutmak ve olas1 miisterileri yakalayabilmek icin pazarlama alaninda dijital agizdan

agiza pazarlama yontemi ile viral reklamcilig1 gelistirilmelidir (Sar1, 2010).

Insanlarin temel ihtiyaglarindan biri olan iletisim, yasanilan dénemin
sartlarindan ve teknolojik gelismelerden dogrudan etkilenmektedir. Siyasal iletisim
alaninda yer alan siyasal propaganda da iletisim yontemlerinde meydana gelen
doniisiimler sebebiyle farklilasmaya baslamistir. iletisim alanma yeni bir boyut
kazandiran sosyal medya, giliniimiizde siyasiler i¢in propagandalarini
gerceklestirdikleri bir mecra olarak yaygin bir sekilde kullanilmaktadir (Kdseoglu
& Al, 2013). Yapilan arastirmalarda, siyasal sistemin tiim aktdrlerinin sosyal
medyay1 aktif bir bicimde kullandig1 gériilmektedir. Ozellikle son zamanlarda
yasanan toplumsal hareketlerin ve kolektif tepkilerin temelinde sosyal medyanin
yer almasi, bu alandaki etkisinin acik bir gostergesidir. Sosyal medya {izerinden
temelleri atilan toplumsal hareketler, ayn1 zamanda taraftar toplanmasini da
saglamaktadir. Bunun yani sira, yoneticilerin biiyiik bir kismi, siyasi sdylemlerini,
kitlelere ulagtirmak istedigi mesajlar1 ve gerceklestirdigi faaliyetlerini sosyal medya
aracilifiyla vatandaglara duyurmaya baslamistir. Dolayisiyla sosyal medya, siyasal
iletisim ve propagandanin 6nemli bir araci haline gelmistir (Onat, 2010). Sosyal
medyanin politika alaninda kullaniminda avantaj ve dezavantajlar sz konusudur.
Internete erisebilen herkesin bir siyasal aktor olarak politika alaninda yer almasi séz
konusudur. Ayrica katilimci bir demokrasiye, sosyal medya platformlarinin katki
sagladigr goz ardi edilemez. Bu avantajlara karsin sosyal medyanin politika
alaninda propaganda araci olarak kullanimi, vatandaslarda bilgi kirliligi ve korku

gibi dezavantajlar1 da beraberinde getirmektedir (Korkmaz, 2012).
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1.5. Medya ve Hukuk

Glinlimiizde, teknolojik gelismeler ve degisimlerin bir sonucu olarak,
iletisim araglar1 bireyler arasindaki etkilesimi daha hizli ve kolay hale getirmistir.
Kitle iletisim araglarinin etkileri ise her toplumun yapisina, kurumlaria ve degisim
hizina bagh olarak farklilik gdsterebilmektedir. Bunun temel nedeni, toplumlarin
sosyal, kiiltiirel ve ekonomik 6zelliklerinin ¢esitlilik gdstermesidir. Kiiresellesme,
okuryazarlik oranlari, gelismislik diizeyi, tekellesme ve devletin yonetim bigimi
gibi faktorler, kitle iletisim araclarinin toplum tizerindeki etkilerini farkli boyutlarda
tartigmaya agmaktadir. Bunun yani sira, kitle iletisim araclari, toplumlarin farkli
kiiltiirlerle daha yakin etkilesim kurmasma olanak saglamaktadir. Bu sayede
bireyler, diger kiiltiirlere dair bilgi edinmekte ve bu bilgileri toplumsal ve bireysel

iligkilerinde paylasabilmektedir.

Kitle iletisimi basin, radyo, televizyon, sinema filmleri, videolar ve internet
gibi araclar araciligiyla gerceklestirilen her tiirlii yayin1 kapsayan bir kavramdir.
Ingilizce "Mass Communication” teriminin Tiirkgeye "Kitle Haberlesmesi" olarak
cevrilmesi zamanla yerini "Kitle Iletisimi" ifadesine birakmustir. Bu terim, konuyla
ilgilenenler tarafindan yaygin olarak kullanilmaktadir. Kitle iletisim araglari, tilke
ve diinya genelindeki gelismeler ve degisimlerle ilgili bilgilerin topluma
iletilmesini saglayarak, toplumsal goriislerin olusmasina katkida bulunur. Bu islev,
kitle iletisim araglarinin haber degeri tasiyan olay, diislince ve gelismelere
ulagmasini, bu bilgileri liretmesini ve yaymasini icerir. Kitle iletisim araglari, diinya
capindaki degisimlerden 6nemli 6l¢iide etkilenmekte, bireysel ve toplumsal yasami
sekillendirmektedir. Kiiresel bir fenomen haline gelen bu araglar, giinliik yasamin
ayrilmaz bir parcasi olmustur. Interneti diger kitle iletisim araclarindan ayiran en
onemli ozellik, ayn1 anda biiyiik miktarda bilgi aktarabilmesi ve kullanicinin bu
bilgiyle etkilesime girme olanagina sahip olmasidir (Binark, 2007). Son yillarda
internetin yayginlagmasi, yeni ve cok yonlii bir kitle iletisim siirecinin ortaya

¢tkmasina neden olmustur.
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Bilgisayar teknolojilerindeki hizli gelismeler sonucunda bilgisayar
sistemleri ve internet, glinliik yasamimizin vazgeg¢ilmez bir pargasi haline gelmistir.
Bireyler alisverislerini, duygu paylasimlarini, arkadasliklarini, ticari- ekonomik
islerini bilgisayarlar ve internet araciligiyla gerceklestirmektedirler. Ancak
bilgisayar ve internetin giindelik yasam ile is yasaminda yayginlagsmasi,
beraberinde bazi sorunlar1 da getirmistir. Bu araclar, bir¢ok olumlu yoniiniin yani
sira su¢ islemek amaciyla da kullanilabilmektedir. Teknolojinin gelisimiyle birlikte
yeralt1 sug Orgiitleri, teror gruplari, ayrilik¢i hareketler yeni iletisim ve organizasyon
sistemleri gelistirmekte ve bu araglar1 kiiresel tehditler yaratacak sekilde
kullanmaktadirlar. Internetin hizla yayilmasi ve denetimden uzak yapisi, illegal

olusumlar i¢in yeni bir bulugsma alan1 haline gelmistir (Kir, 2008).

Internetin ve bilisim araglarmin artan kullanimi, baz1 sug tiirlerinin islenme
oranlarin1 da artirmistir. Bilginin hizla edinilmesi, depolanmasi ve yayilmasi, bu
bilgilerin kontroliinii zorlastirmaktadir. Bu durum, bilgisayar kullaniminin anonim
olmasi nedeniyle sug¢ islemek igin uygun bir ortam yaratmaktadir. Internet
aracilifiyla islenen suglar, Tiirk Ceza Kanunu ve diger 6zel ceza kanunlarinda
tanimlanmis suclardir ve bu suglarin internet iizerinden islenmesi, sadece sugun
islenis sekli ve kullanilan arag bakimindan farklilik gostermektedir. Bu agidan,
internet suglari, genel suclardan nitelik ve nicelik bakimindan farkli degildirler

(Ozbek, 2002).

Internetin yaygin kullanimi ile siber suglar da 6nemli bir sorun haline
gelmistir. Bu suglar dolandiricilik, sahtekarlik, kumar, tehdit, taciz, hakaret ve daha
bir¢ok sug tiiriinii kapsamaktadir ve internet araciligiyla ¢ok genis kitlelere zarar
verebilmektedir. Teknolojik gelismelerin etkisiyle artan internet suglari,
"teknolojinin yardimiyla sanal ortamda kisi ve kurumlara maddi veya manevi zarar
verme" olarak tanimlanmaktadir. Bilisim suclari, ¢esitli terimlerle ifade edilmekte,
bu da bireylerde kafa karisiklig1 yaratmaktadir (Yildiz, 2007). Internet ortaminda
islenen suglar1 tanimlamak icin kullanilan terimler farklilik gostermektedir ve bu

durum, tek bir kavram altinda toplanma gerekliligini ortaya ¢ikarmaktadir.

Uluslararas1 hukukta, bilisim suglar1 i¢in "cyber crime" terimi kullanilirken,

Tirkiye'de "siber sug¢" terimi tercih edilmektedir. Ancak, Tiirkiye’de internet ve
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bilgisayar aglar1 aracilifiyla islenen suclara iliskin genel bir kavram kullanimi
konusunda heniiz bir goriis birligi bulunmamaktadir. Siber suglar, en basit tanimiyla
"siber uzayda islenen suglar" olarak ag¢iklanabilir, ancak bu tanim suglarin igerigiyle
ilgili bir agiklama sunmaz. "Siber su¢" terimi, genellikle bir bilgisayar sistemi veya
ag1 araciligtyla o sisteme veya aga karsi gerceklestirilen eylemleri ifade eder (Koca,

2003).

Avrupa Konseyi Siber Su¢ Sozlesmesi, internet ve bilgisayar aglari
araciligiyla islenen suclar i¢in yapilan ilk uluslararasi diizenlemedir ve 2004 yilinda
yirtrliige girmistir. Bu s6zlesme ile "siber su¢" terimi uluslararasi hukukta yaygin
sekilde kullanilmaya baslanmistir. Siber suglarin kiiresel dagilimina bakildiginda,
Tiirkiye diinya genelinde 9. sirada yer almaktadir. 2014 yilinda Tiirkiye'deki
bilgisayarlarin %45°1 siber saldirilara ugramistir ve Tirkiye, siber saldirilara
kaynaklik eden iilkeler arasinda %4,7’lik bir payla 3. siradadir (Atalay, 2015).
Lisanssiz yazilim kullanimi ve bilgisayarlarda anti-virlis yazilimlarimin eksikligi

gibi faktorler, Tiirkiye'yi siber saldirilarin hedefi haline getirmektedir.

Tiirkiye’de bilisim ve iletisim sektoriinii denetleyen st kurul olan Bilgi
Teknolojileri ve Iletisim Kurumu (BTK) ile Telekomiinikasyon iletisim Baskanlig1
internetin giivenli kullanimina yonelik bilin¢lendirme faaliyetleri yiiriitmektedir.
Bu faaliyetlerde internetin riskleri 9 ana baslik altinda ele alinmistir: yanlis ve
zararli bilgilere erisim, siber zorbalik, sanal dolandiricilik, kisisel bilgilerin
paylasimi, zararli yazilimlar, pornografi/cocuk istismari/fuhus, oyun ve internet
bagimliligi, yabancilarla ¢evrimigi iletisim, siddet/nefret/irk¢ilik gibi faaliyetler
(Cubukcu & Sahin, 2013).

Siber suclarla miicadele, uluslararasi is birligi gerektiren bir alandir. Bunun
yaninda, kalic1 ¢ézlimler i¢in siber etik ve biligim etigi kapsaminda sanal diinyada
davranis kurallari ile ilgili egitimin artirilmasi biiyiik dnem tasimaktadir. Internetin
dogru, giivenli ve etkili kullanimina dair farkindalik olusturulmasi icin sadece
devletin degil, sivil toplum kuruluslarinin, 6zel sektoriin, iiniversitelerin ve
isletmelerin de 6nemli sorumluluklari vardir. internetin sinirsiz bir 6zgiirliik alan
olarak goriilmesi, bu alandaki suglarin oranini artirmakta ve bireylerin giivenlik

konusunda bilgi eksikligi, sugu kolaylastirmaktadir. Kitle iletisim araglarini
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kullanirken 6zglirliigiin sinirlarin1 anlamak ve tanimlamak onemlidir. Ayrica,
internetin  faydalar1 g6z ardi edilmemeli, yalnizca zararlar1 ©6n plana
cikarilmamalidir. {letisim 6zgiirliigii sinirsiz degildir; bu yiizden kanun koyucular,
bireylerin haklarmi kotliye kullanmalarimi  engellemek amaciyla gerekli
diizenlemeler yapmaktadir. Kitle iletisimi 6zgilirliigliniin sinirlandirilmasi, bu

Ozgurliigiin kapsamini da belirlemektedir.

Internet iizerinden islenen suclar hem nitelik hem de nicelik acisindan
giderek daha biiyiik bir énem kazanmaktadir. Internet suclarma bakildiginda,
bunlarin ¢ogunlukla klasik suc¢larin bir yansimasi oldugu sdylenebilir. Mevcut ceza
hukukunun temel ilkeleri, uygun oldugu durumlarda internet ortaminda islenen
suclara da uygulanabilmektedir. Ancak internetin, diger kitle iletisim araclarindan
farkli 6zelliklere sahip olmasi, dzel diizenlemeleri gerekli kilmaktadir. Internetin
yayginlagsmasiyla birlikte, daha 6nce var olmayan ya da bilinmeyen ve dogrudan
internetin igleyisiyle baglantili yeni sug tiirleri ortaya ¢ikmaktadir. Bunun yani sira,
internet lizerinden islenen suclarin veya cezalandirilmasi gereken eylemlerin hangi
cografyada gergeklestigini, nasil ve nerede etkiler yarattigini belirlemek olduk¢a
zordur. Bu noktada hukukun devreye girmesi, bireylerin 6zgiirliiklerini hak ve
adalet ¢ercevesinde kullanmalarin1 saglamak adma kagmilmazdir. Internet,
hukukun gegerli olmadig1 ya da hukuki islemlerin uygulanmadig1 bir alan olarak
kabul edilemez. Ozellikle 6zel hayatin gizliligine yonelik tehditler ve internet

araciliiyla yapilan miidahaleler, bu sorunun 6nemini daha da artirmaktadir.

Hukuk ve yasalarin alacagi dénlemlerle birlikte, daha kalict bir ¢6ziim i¢in
siber etik ve bilisim etigi alaninda, sanal diinyadaki davranis kurallar1 hakkinda
ozellikle gen¢ kusagin egitilmesi gerekmektedir. Bireyleri korumaya yonelik
diizenlemeler, bazen amacini asarak sansiir niteligi kazanabilir ve hukuka aykir1 ya
da zararl igerigin tamamen engellenmesini saglamakta yetersiz kalabilir. Bu
durum, diizenlemelerin yalnizca goriiniiste uygulanmis gibi bir izlenim yaratmasina
neden olabilir. Hukukun yorumlamaya dayali bir yapiya sahip oldugu bilinse de
bilisim sektorli son derece hizli bir sekilde degismektedir. Bu nedenle, bilisim ve
hukuk alanlarinda calisanlarin daha siki bir is birligi yaparak karsilasilan sorunlar

hizla ¢6zmeleri gerekmektedir. Hukuk ve bilisim alanlarmin diizenlemeler
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konusunda ortaklasa ¢aligmasinin zorunlu oldugu bir gergektir. Ayrica, teknolojinin
gerektirdigi degisim ve gelismelerin hizli bir sekilde diizenlenip uygulamaya

konmas1 biiyiik 6nem tasimaktadir.

Bilisim teknolojileri ve yeni iletisim ortamlarindaki doniisiimii anlamak i¢in
sadece bireysel ve hukuki boyutlar1 degil, ayn1 zamanda toplumsal boyutlar1 da géz
oniinde bulundurmak gerekmektedir. Bu sorunu yalnizca teknik bir bakis agisiyla
ele almak, konunun anlagilmasini giiglestirir. Toplum, farkli gruplar ve kiiltiirel
Ogeleri icinde barindiran genis bir yapidir. Toplumsal degisim ise her donemde ve
her toplumda gozlemlenen bir olgudur. Toplumlarin degismeden kalmas1 miimkiin
degildir. Giiniimiizde toplumsal degisimin motoru olan bilgi ve teknoloji, bireylerin
davraniglarini, diislincelerini ve yeni sorunlari yaratmaktadir. Bu sorunlarin
coziilmesi ve gerekli Onlemlerin alinmasi, hukukun tek basina yeterli
olamayacagii, disiplinler arasi bir yaklasimin gerekliligini acik¢a ortaya

koymaktadir.
1.6. Sosyal Medya Platformlarimin Gizlilik Sozlesmeleri

Sosyal medya platformlarindan kaynaklanan tehlikelerle miicadele
konusunda cesitli iilkeler, Avrupa Birligi ve Birlesmis Milletler tarafindan
gerceklestirilen yasal diizenlemelere ek olarak, sosyal medya sirketleri de kendi
diizenlemelerini yapmaktadir. S6z konusu diizenlemeler, sosyal medya hizmet ve

gizlilik sozlesmeleri olarak adlandirilmaktadir.
1.6.1. Facebook Gizlilik Sozlesmesi

Iki milyar1 asan kullanici sayisi ile Facebook, 2004 yilinda Mark
Zuckerberg, tarafindan kurulmustur. Facebook biiyiik bir biliylime goOstererek
Instagram ve WhatsApp gibi diger sosyal medya sirketlerini de biinyesine dahil
etmistir. 2021 yilinda Facebook gizlilik ilkeleri dogrultusunda, veri ilkesinde,
kullanicilardan topladigr bilgilerin ne tiirde oldugu, toplanilan bu bilgilerin nasil
paylasildig, sirketlerin birbirleriyle nasil bir ¢alisma sistemi i¢erisinde bulundugu,
kullanicilarin bilgilerini nasil yonettigi ya da sildigi, kullanicilarin yasal taleplerine

ulagsma bi¢imi ya da ihlalin nasil engellenebilecegi, diinya capinda hizmetler
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kapsaminda verilerin nasil kullanildig1 ve aktarildigi bilgilerini kamuoyuna

sunmustur (Yiksel, 2021).

Bilgilerin ne tiirde toplandigr konusunda, sdzlesmede hesap olusturma,
igerik, mesaj, diger kullanicilar ile iletisimi saglama, paylasma dahil olmak iizere
Facebook iizerinden kullanicilar tarafindan saglanan tiim igeriklerin ve diger
bilgilerin toplandig1 belirtilmistir. Bu dogrultuda toplanan bilgilerin bir resminin
cekildigi yer ya da dosyanin olusturuldugu tarih gibi detayli bilgileri icerdigi
belirtilmistir. Facebook {izerinden baglanti kurulan diger insanlar, sayfalar ve
gruplar hakkinda nasil iletisim kurulduguyla ilgili 6nemli bilgiler toplanmaktadir.
Facebook'ta, insanlarin birbirini bulmasina yardimci olmak {izere riza gosterilmesi
durumunda herhangi bir cihazdaki adres defteri arama ya da mesaj kayitlarinin
toplandig1 belirtilmistir. Kullanicilar tarafindan, Facebook’ta nasil kullandiklari, ne
tiir igerikler goriintiiledikleri ve paylastiklari, uygulamay1 hangi zaman dilimlerinde
ne siklikla kullandiklari, ¢evrimigi islemlerde kullandiklar1 kredi ya da banka
kartlari, kimlikler, faturalar, teslimat adresleri ve iletisim bilgileriyle baglantili
kullanan cihazlardan alinan bilgiler ile Facebook'la ortak ¢alisan diger sirketlerin

onemli bir bilgi akis1 saglanmaktadir (Kiilcii & Henkoglu, 2014).

Bilgilerin nasil kullanildigina dair sozlesmede, toplanan bilgilerin
kisisellestirilmis 6zellikler ve igerikler olarak kullanicilara yeniden yonlendirilmesi
ile toplanan bilgiler kapsaminda dahil olunacak toplumsal gruplar ve bu gruplarin
faaliyetleri ile ilgili kullaniciya yonelik tercihlerin sunuldugu goriilmektedir.
Facebook bilgileri kullanirken yalnizca kendi platformuyla sinirli kalmayarak grup
sirketleri icerisinde yer alan WhatsApp, Messenger ve Instagram gibi platformlarla
da karsilikli transfer halindedir. Ayrica sézlesmede, ziyaret edilen internet siteleri
ve reklamlar Facebook iiriinleri disinda kullanici hareketlerinin de Facebook
sirketine reklam verenlere ya da diger ortaklara aktarildigi belirtilmistir

(Cavusoglu, 2020).

Sozlesmede yer alan konum bilgisinin toplanmasi1 dogrultusunda, cihaz
konum bilgisinin kullanict iznine tabi tutuldugunu belirtilmesine karsin IP adresi
dogrultusunda bir kisitlama olmamasi nedeniyle Facebook tarafindan kullanici

konum bilgisine sahip olundugu belirtilmistir. Bilgilerini nasil paylasildigina
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yonelik sozlesmede, Facebook’ta paylasilan igerigin paylasilan kisi ya da
gruptakiler tarafindan Facebook yorumlari ve hizmetlerini kullanan ya da
kullanmayan herkese kontrolsiiz sekilde yayildigi vurgulanmistir. Yasal taleplerini,
nasil yerine getirildigi konusunda ise sézlesmede, yasal taleplere iliskin olarak
diizenleyici kurumlara kolluk kuvvetlerine bilgi saglanabilecegi fakat bu bilginin
verilebilmesi icin ilgili yasalarin dikte ettigi paylasim yapilmasi gerekliligine
yonelik sirket tarafindan 1yi niyet inancina sahip olunmasi zorunlulugu getirilmistir.
Facebook ve Instagram’in ayni firma tarafindan yonetilmesi sebebiyle veri gizlilik

politikalar1 aynidir (Gtilaslan, 2021).
1.6.2. Youtube Gizlilik S6zlesmesi

Youtube, 2005 yilinda kurulmus ve kurulmasindan bir y1l sonrasinda Google
tarafindan satin alinmistir. Diinya capinda en ¢ok ziyaret edilen sosyal medya
platformu olan YouTube, son agikladigi 2019 tarihli hizmet s6zlesmesinde herhangi
bir kullanici tarafindan gonderilen igeriklerden ya da zarar veren, rahatsiz eden veya
yasa dis1 sergilenen davranistan firmanin sorumlu olmayacagini belirtmistir

(Ermisoglu, 2016).

Google tarafindan satin alinan Youtube gizlilik politikasinin dokiimanin
Google, gizlilik politikasi olarak sunmaktadir. Google gizlilik politikasinda bulunan
farkli sosyal medya platformlarinin kullanicilardan topladigi bilgiler ve bu bilgileri
ticiincii kisilerle nasil paylastigina yonelik diizenlemeler Youtube i¢in de gegerlidir.
Gizlilik s6zlesmesinde kullanicilarin bilgileri, hizmetlerin sunulmasi, stirdiiriilmesi
gelistirilmesi i¢in reklamlarin ve igeriklerin de yer aldigi kisilestirilmis hizmetlerin
saglanmas1 amaciyla toplandig1r belirtilmistir. Ayrica toplanan igerikler
performansin dlgiilmesi, iletisimin saglanmasi amaciyla da kullanilabilmektedir.
Gizlilik politikasinda, yasal gerekgelerle bilgilerin Google disinda paylasiimasi
hususunda, sirket tipki Facebook platformunda oldugu gibi olaya iliskin 1yi niyet

inancinin gerekli oldugunu vurgulanmistir (Subasi, 2021).
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1.6.3. X Gizlilik Sozlesmesi

Jack Dorsey tarafindan 2006 yilinda gelistirilen ve diinya genelinde giiclii
cevrimigi topluluklardan kabul edilen X, hizmet s6zlesmesi ve gizlilik politikasini
2020 tarihli stiriimiiyle gergeklestirmistir. Gizlilik s6zlesmesinde, X’de paylasilan
iceriklerin, kullanicilar tarafindan 6zel bir kisitlama konulmamas: durumunda,
kiiresel boyutta kamuoyunun tamamina agik bi¢imde yayilimini saglamak tizere her
tiirlii veri islemesinin yapilacagi belirtilmistir. Bu dogrultuda, paylasilan igerige dair
icerigi yaratanin direkt ya da yegane sorumlu oldugu sirket tarafindan belirtilmistir

(Calapkulu & Yardimci, 2021).

Telif ve marka hakki ihlali, fikri miilkiyet hakki suistimali, kimligi gizleme,
yasa dig1 davranig ya da taciz gibi sézlesmeye aykiri olan durumlarda igerigi
kaldirma hakkinin sakli tutuldugu belirtilmistir. S6zlesme kurallarinin ihlali sirkete
risk ya da muhtemel hukuki sonu¢ dogurabilecek durumlar oldugunda ve yasa disi
igeriklerden dolay1 hesabin kaldirilmasina yonelik diistinceler de belirginlestiginde
ilgili hesabin askiya alinabilecegi ya da sonlandirma olabilecegi vurgulanmistir

(Giilaslan, 2021).

X gizlilik politikasinda, Facebook sozlesmesinde yer aldig1 bicimde profilin
olusturulmasinin ardindan kullanicilarin bilgileri toplanmakta, toplanan bu bilgiler
diger ortak sirketler ve reklam saglayanlar ile paylasilmaktadir. X, igerigin
katlanarak genis kitlelere kisa siirede ulasmasinda en etkili sosyal medya
platformlarindan biridir. Diinya genelinde siyasi kisiler ve liderler tarafindan yaygin
olarak kullanilan X, baz1 iilkelerde zaman zaman yasaklanmaktadir (Cavusoglu,

2020).
1.6.4. WhatsApp Gizlilik Sozlesmesi

2009 yilinda, Jan Kaum ve Biran Acton tarafindan kurulan WhatsApp,
2014’te Facebook tarafindan satin alinmistir. WhatsApp, yaklasik iki milyardan
fazla kullaniciyla diinyada en ¢ok ziyaret edilen sosyal medya platformlarindandir.
WhatsApp hizmet kosullar1 ve gizlilik ilkeleri, 2021 tarihinde giincellenen belge

tizerinden ele alinmistir. Bu dogrultuda WhatsApp hizmet kosullarinda, igerik ve
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verilerin farkli bolgelerdeki merkezler ile sistemlere dagitilarak depolandigini ileri
siirmektedir. WhatsApp, gizlilik ilkelerinde, mesaj igeriklerinin ve aramalarinin
uctan uca sifreleme 6zelligiyle sadece mesajlasan taraflar arasinda kaldigini ve bu
verilerin depolanmadigi, yalnizca teslim edilmeyen mesajlarin 30 giin siireyle

muhafaza edildigini belirtilmektedir (Aslanytirek, 2022).

WhatsApp mesaj iceriklerine, yapilan goriismelere niifus edebilmekte ve
elde ettigi bilgileri anlamli hale getirerek reklam gibi amaclarla baska platformlarin
tizerinden tekrar kullanicilara sunmaktadir. Diger sosyal medya sirketleri gibi
kullanicilara ait pek cok bilgiyi toplayan WhatsApp, is birligi i¢inde oldugu
firmalarla bilgileri paylagsmaktadir (Yiiksel, 2021).

1.6.5. Tiktok Gizlilik Sozlesmesi

5 Nisan 2023 tarihinde giincellenen Tiktok gizlilik politikasi, Tiirk¢e dilinde
olusturulmustur. Tiktok kullanicis1 olmayan bireylere, Tiktok platformu
icerisindeki kullanici igerik bilgilerinin goriinmesi kullanicilarin mahremiyetini
tehlikeye diislirmektedir. Tiktok platformunu kullanmayan bireylerin verilerinin
platform icinde kullanilmasi, bu kisilerin rizasi disinda yapilan bir islem olarak
degerlendirilmektedir. Tiktok'un gizlilik s6zlesmesi, platforma {iye olurken
karsilikli olarak kabul edilen bir anlagsmadir. Ancak, tiyelik unsuru olmaksizin

kullanict verilerinin izlenmesi, gdzetim ve mahremiyet ihlali olarak kabul edilir.

Kullanicilarin Tiktok’ta gonderdikleri ve aldiklart mesaj igerikleri -meta
verileri- platform tarafindan toplanmaktadir. Bu durum kullanicilarin
mesajlagmalarinin Tiktok tarafindan izlenildigine ve kayit altina alindigina isaret
etmektedir. Kullanicilarin kendi aralarindaki mesajlagsmalarinin bilgileriyle ne
yapildigr ya da ne amagla kullanildigi agik¢a belirtilmemektedir. Bu durum
kullanicilarin gizliligi ve mahremiyeti agisindan endise vericidir (Yurttakal &

Yildiz, 2024).

Tiktok gizlilik politikasinda belirtildigi tlizere, kullanicilarin ilgi alani,
cinsiyeti, yas1 gibi bilgiler iceriklerin kisisellestirilmesi amaciyla analiz yapilmak

tizere toplanmakta ve kullanilmaktadir. Bu veriler {izerinde kullanicilarin genel
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olarak tiiketim egilimi ile ilgili analizler gerceklestirilmektedir. Mahremiyetin ve
gizliligin goz ard1 edilmesiyle ilgili olarak Tiktok platformunun kullanicilarin igerik
olarak yiikledikleri video, goriintii ya da seslerdeki nesnelerin tanimlanarak kayit
altina alinmas1 6rnek verilebilir. Veriler, reklam ve pazarlama amagli kullanildigi
icin kullanicilarin agik rizasinin alinmasi, verilerinin nasil kullanildigz ile islendigi

siirecinin agiklanmasi gerekmektedir (Ibrahim, 2022).
1.6.6. LinkedIn Gizlilik Sozlesmesi

11 Agustos 2020 tarihinde giincellenen LinkedIn gizlilik sdzlesmesinde,
kullanicilarina  hizmetlerini  agiklamistir.  Gizlilik  sozlesmesinde  kayith
kullanicilarin  profesyonel kimligini paylastigi, aglar ile baglanti kurduklari,
deneyimlerinin ve profesyonel i¢ goriismelerinin yer aldigi, uygun igerikleri
gondererek goriintiileyebildigi ve bu dogrultuda is ve kariyer firsati bulabildigi
belirtilmistir. Gizlilik sozlesmesinde, bazi hizmetlerin igerik ve verileri iiye

olmayanlara ziyaretci adiyla agik hale getirilmistir (Maree, 2017).

LinkedIn gizlilik sézlesmesinde, profesyonellere sosyal bir ag ve online
platform olusturuldugu ifade edilmistir. Uygulamanin is firsat1 bulabilmek, diger
kisilerle baglantida olmak ve bilgiye erismek i¢in kullanilabilecegi belirtilmistir.
Gizlilik politikasinda, cerez politikalar1 da dahil olmak iizere hizmetlerinin
kullanimlarinda gecerli oldugu yer almaktadir. LinkedIn ile paylas ve LinkedIn ile
basvur eklentileriyle site dis1 hizmetler dahil olmak iizere tiim hizmetler i¢in gizlilik
politikas1 gegerlidir. Ancak farkli bir gizlilik politikas1 altinda oldugunu agiklayan
hizmetler, bu politika disinda tutulmaktadir (Sen & Sen, 2015).

LinkedIn gizlilik politikasinda, toplanan veriler ile ilgili olarak bir hesap
olusturmak iizere isim, soy isim, e-posta adresi, cep telefon numarasi, sifre gibi
bilgiler kayit altina alinmaktadir. LinkedIn’de premium bir hizmete kay1t yaptirmak
istenmesi durumunda faturalandirma bilgileri istenmektedir. Olusturulan profilde
egitim, is deneyimi, fotograf, beceri, yetenekler, onaylar gibi bilgilerle ilgili
secenekler kismi1 yer almaktadir. Profilde ek bilgi vermek zorunda olunmadig:
belirtilmektedir. Gizlilik s6zlesmesinde yer aldigi gibi profil bilgileri, ise alim

uzmanlarina ve is firsatlarinin kullanicilarini bulmasina katki saglamaktadir. Bunun
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yani sira gizlilik sozlesmesinde, hassas bilgilerin profile eklenmesi ve herkese agik

olarak gosterilmesi kullanicilarin tercihine birakilmistir (Y1lmaz, 2016).
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BOLUM 2: DUNYADA VE TURKIYE’DE SOSYAL MEDYA iLE ILGILi
YAPILAN HUKUKi DUZENLEMELER

2.1. Diinyada Sosyal Medya ile Ilgili Yapilan Hukuki Diizenlemeler

Sosyal medya platformlari, ilk olarak Amerika Birlesik Devletleri’nde
ortaya ¢ikmigtir. ABD’de 1975 yilinda, yiiriirlige giren gizlilik yasastyla verilerin
gizliliginin korunmasi ve aciga ¢ikarilma sartlar1 belirtilmistir. Donem itibariyle
onemli bir gelisme kabul edilen bu yasada, s6z konusu durumlarin aksinin
yasanmas! durumunda yaptirimlar hiikiim altma almmustir (Bilge, 2016). ilerleyen
yillarda, kisilerin sosyal medya kaynakli tehlikelerden korunmasina yonelik
cikarilan yasalardan en 6nemlileri arasinda, 1996 tarihli “Iletisim Yasas1” ve 2000
tarihli “Cocuklar I¢in Cevrimici Gizliligin Korunmasi Yasas1” yer almaktadir. Bu
yasalar haricinde Amerika Birlesik Devletleri’'nde zararli, tehlikeli, uygunsuz ve
yasa dis1 igerikler sebebiyle sosyal medya sirketlerinin sorumlu tutuldugu herhangi
bir diizenleme bulunmamaktadir. iletisim Yasasi’nda yer alan “hichir etkilesimle
bilgisayar servis saglayicisi ya da kullanicisi baska bir icerik saglayici tarafindan
saglanan igerigin yayimcist olarak kabul edilemez” hilkmii dogrultusunda,
Amerika Birlesik Devletleri’nde sosyal medyada yaratilan ve su¢ unsuru tastyan
igeriklere kars1 sosyal medya sirketlerine, yargi bagisikligi saglanmaktadir (Arklan
& Rengber, 2018).

ABD veri giivenligi ile ilgili uyguladig: yasalarda, lilkenin yonetim bigimi
geregince her eyalet temelde ayni1 ancak uygulamada farkli yontemler izlemektedir.
29 eyalet, veri gizliligi ile ilgili eyaleti kapsayacak bicimde bilgi glivenligi ofisi
olusturmustur. Bilgi giivenligi ofisi, devlet tarafindan olusturulmus ve eyalet
icerisinde yer alan diger ticari kuruluglarda veri glivenligiyle ilgili uygulamalarin
denetlemesi ve belli kriterlerden yola ¢ikarak, veri giivenligi olgusunun
benimsenmesini saglamaktadir. S6z konusu denetlemelerin gergeklestirilmesinin
ardindan kuruluslarin veri giivenligi uygulamalari, verilerin saklandigi sistemler ve
altyap1 gibi teknik gereksinimler raporlanmaktadir. Ayrica kullanicilarin veri
giivenliginin saglanmasi1 ve yiiriitiilmesine yoOnelik gerceklestirilecek egitim
programlarinin planlanmasi ile uygulanmasi kurulusun gorevleri arasinda yer

almaktadir. Ornegin California Eyaletinde, her yil diizenli olarak altyapi

36



sistemlerinin denetlenmesi ve 0rnek olay ¢alismalarinin yapilmasi s6z konusudur.
Washington'da ise yillik olarak gerceklestirilen denetlemelerin yani sira 3 yilda bir
bagimsiz denet¢i tarafindan denetim gergeklestirilmektedir. Florida Eyaletinde, 3
yilda bir ticari kuruluslarin detayli incelenmesi s6z konusudur. ABD’de eyalet
igerisindeki ticari kuruluslarin uluslararasi standartlara sahip olabilmesi i¢in bazi

ilkeler s6z konusudur:
e @Giivenlik alaninda yiiriitiilen politikalar,
e Varliklarin yonetimi,
e Insanlarin giivenliginin saglanmas,
e Cevre ve fiziksel giivenligin saglanmasi,
e [lletisimin ve operasyon giivenliginin saglanmast,

e Var olan bilgi sistemlerinin iyilestirilmesi, gelistirilerek onarimu ile

bakiminin yapilmasi,
e Bilgi giivenligi alaninda olay yonetiminin saglanmasi.

Belirtilen eyaletlerde yalnizca sayisal bir veri giivenliginden
bahsedilmemektedir. Verilerin depolandigi sunucularin fiziksel giivenlikleri de
onemlidir. Ilkeleri uygulayan kurumlar, yalnizca eyalet capinda degil uluslararasi

standartta yer almaktadir.

Sosyal medya sirketleri Amerika Birlesik Devletleri’'nde se¢cim doneminde
taraflara Onemli katkilar saglamaktadir. Dolayisiyla siyasi propagandanin yapildigi
sosyal medya ortaminda, kampanyalar ve stratejiler se¢imlerin kazanilmasinda
Oonemli bir rol oynamaktadir. Sosyal medya sirketlerinin sec¢im siireclerine dogrudan
miidahalesi bulunmasi sebebiyle tarafsizligi tartisilir durumdadir (Sen & Sen,

2015).

Ingiltere'de, kisisel verilerin korunmasi ile ilgili yasal diizenleme 2018

yilinda yapilan “Data Koruma Yasasi”dir. Bu yasa kapsaminda, “Ag ve Bilgi
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Sistemleri Diizenlemesi” isimli bagka bir yasal diizenleme de gergeklestirilmistir.
Her iki yasal diizenlemede de sosyal medyadaki tehlikelere karsi vatandaslarin
korunmasina dair yeterli glivence verilmemistir. Son yillarda, sosyal medya temelli
tehlikelerle miicadele etmek ve bu tehlikelere karsi onlem almak iizere mevzuat

calismalarinda ilerlemeler goriilmektedir (Giilaslan, 2021).

Ingiltere'de hiikiimet, ¢ocuklar1 hassas kesim olarak kabul etmekte
dolayisiyla ¢ocuk istismarini 6nlemeyi odagina almaktadir. Bunun yani sira tim
vatandaslari, sosyal medyadan gelecek zarar ve tehlikelerden korumak tizere 2019
yilinda calismalara baglamistir. S6z konusu c¢alismalar, 2020 yili sonunda hiz
kazanmus, Dijital, Kiiltiir, Medya ve Spor Bakanligi ile Icisleri Bakanlig1 ortak bir
belge imzalayarak meclise sunmustur. Ingiltere hiikiimetinin resmi internet
sayfasinda yapilan basin duyurusunda, hesap verilebilirlik konusunda yeni ¢agda
sosyal medyanin oncii oldugu belirtilmis ve sosyal medya alaninda yapilacak
diizenlemelerin giivenli ve rahat bir dijital gelecegin insasinda 6nemli oldugu

vurgulanmistir (Coskun, 2017).

Ingiltere Hiikiimetinin, uygulamaya koydugu kurallarin takibi ve gerekli
durumlarda uygulanacak yaptirimlar, bagimsiz diizenleyici bir birim olarak iletisim
kurumunun yetkisine tabiidir. Meclise sunulan yasa teklifleriyle, cocuklar basta
olmak iizere vatandaglarin tamaminin agik bir bi¢cimde sosyal medyadan gelecek
tehlikelere karst korunmasi amaclanmaktadir. Ayrica bu tekliflerle kullanicilarin
sanal ortama yonelik gilivenlerinin saglanmasi, sirketlere ¢esitli yiikiimliiliikler
getirilmesi  ve  gerekli durumlarda  sirketlere  yaptirnm  uygulanmasi

hedeflenmektedir (Devran, 2015).

Almanya'da, internet ortamindaki nefret sdylemi ya da diger yasa dis1 sosyal
medya igeriklerinin sosyal medya sirketleri tarafindan, 24 saat igerisinde
kaldirilmas: gerekmektedir. Sosyal medya sirketleri tarafindan kaldirilmayan
icerikler, para cezasina ve Ag Yaptim Yasasi ile yargilanmalarina neden
olmaktadir. 2018 yilinda yiiriirliige giren Ag Yaptirim Yasas: ile Adalet Federal
Ofisi, Facebook sirketine, yasadisi igeriklerle ilgili gelen sikayetlerin raporlanmasi
sonucunda 2.000.000 avro ceza yaptirimi uygulamistir. Alman Ag Yaptirim Yasasi,

birgok iilkeye model teskil etmesi bakimindan énemlidir (Ibrahim, 2022).
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Avrupa’da halen yiiriirliikte olan “Kisisel Verilerin Korunmasi Kanunu”
iletisim alaninin ve araglarmin giintimiizdeki kadar gelisme gostermedigi
donemlere dayanmaktadir. Avrupa Insan Haklar1 Sézlesmesi’nde yer alan ozel
hayatin korunmasi ve gizliligi ile ilgili bolimde herkesin 6zel ve aile hayatina,
evine ve iletisimine yonelik saygi gosterilme hakkina sahip oldugu ibaresi yer
almaktadir. Ayrica bu boliimde, s6z konusu hak ile ilgili olarak herhangi bir kamu
makaminin miidahalesinin, yasayla Ongoriilmiis ya da demokratik bir toplum
icerisinde ulusal giivenlik, kamu giivenligi, iilkenin refahi, diizenin korunmasi,
sugun Onlenmesi icin gereken Onlemler kapsaminda gerceklesebilecegi
belirtilmistir. S6z konusu yasa kapsaminda, gizliligin sadece belirtilen 6nlemler
icerisinde ele alinacagi vurgulanmistir. Bunun yani sira Avrupa Insan Haklari
Sozlesmesi’nde, 6zel hayatin korunmasi ve gizliligine yonelik ihlal gergeklesmesi

durumunda, kisilere giivence saglanacagi belirtilmistir (Sen, 1993).

Kapsamli bir veri koruma mevzuati getiren, tek federal hiikiimet sistemi
olan Bat1 Almanya, 1970 yil1 itibariyle kamu idaresindeki otomatik veri islemenin
sosyal sonuclartyla ilgili kaygilara cevap niteliginde, genel bir veri koruma yasasi
cikarmistir. Kamu sektoriindeki kisisel bilgilerin devlet diizeyinde %80 oranlarinda
tutuldugu goriilmektedir. Almanya'da 1973 yilinda, Icisleri Bakanligi’nin federal
meclise sundugu yasa tasaris1 “Veri Koruma Yasasi”dir. 1978 yilindan itibaren
iilkede, temel bir veri koruma yasasi c¢ercevesi olusturularak bu alana yonelik
caligmalar rutin hale getirilmistir. 1988 yilindan giiniimiize kadar gecen siirede,
ozellikle internet teknolojisinin gelismesi ve diinyada bilginin siirlarinin ortadan
kaldirilmasi, Almanya’da veri giivenligi ile ilgili daha fazla tedbirin alinmasina
neden olmustur. Avrupa Birligi, “Veri Gizliligi Yasasi”’nda 2016 y1l1 itibariyle, veri
toplayanlarin ve isleyenlerin sorumluluk almasmna dair bilgilerin yer aldigi
yonetmelik hazirlayarak kamuoyuna sunmustur (General Data Protection

Regulations, 2016, s.8).

Avrupa Birligi’nin veri glivenligi ve gizliligi ile ilgili yaptig1 tanimlar ele
alindiginda, veriyle ilgili kisiyi ya da kisileri ilgilendiren pek ¢ok unsur soz
konusudur. Zira kisinin kimlik bilgileriyle beraber saglik verileri gibi pek cok bilgi

de bu tanimlarda yer almaktadir. Yonetmelikte bulunan kisisel verilerin islenmesi
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konusunda, bu verilerin esit ve acik bir bicimde islenmesinin yan1 sira hukuka da
uygun olmasi gerekliligi belirtilmistir. Ayrica yonetmelik bu konuya iligkin, verileri
toplama veya islemede yetki sahibi olmayan bireylerin miidahalesinin Oniine
gecilmesi amaciyla gilivenligin saglanmasi gerektigini de belirtmektedir (General

Data Protection Regulations, 2016, s.9).

Giliniimiiz modern toplumunda, yeni medya ortamini yalnizca yetiskinler
degil cocuk yaslardaki bireylerin de kullanmasindan yola ¢ikilarak, yonetmenligin
8. Maddesine ¢ocuklarin kisisel verilerinin islenebilmesine yonelik 16 yas kosulu
Ongorilmiistiir. 16 yasindan kiigiik olan ¢ocuklarin, verilerinin islenmesi igin
velayet sahibi kisilerin onay1 gerekmektedir (General Data Protection Regulations,

2016, 5.15).

Kisilerin verilerinin islenmesine yonelik 6zel kategoriler arasinda yer alan
etnik koken, siyasi ya da felsefi goriis, dini inang ve irk ile saglik verilerinin
islenmesi yasaklanmistir. Fakat kisilerin verilerinin islenmesine riza gostermesi
durumunda islenme onay1 bulunmaktadir (General Data Protection Regulations,

2016, s.17).

Birey, ticari kuruluslara, kendi bilgisi disinda verdigi verilerin igeriklerinin
dogru bi¢cimde kullanilmadigini diisiinmesi durumunda, kendisiyle ilgili olan
verilerinin igeriginin diizeltilmesi talebinde bulunabilir. Ayrica ticari kurulustan,
sahibi oldugu kisisel verilerin silinmesini talep edebilir. Kisinin talebi lizerine, ticari
kurulus, verileri silmekle ylikiimliidiir. Veri sahiplerinden toplanan verilerin, bagka
kurumlara aktarabilme hakkina sahip olan ticari kuruluslar, verilerin aktarilmasi
sirasinda ve verilerin aktarilmasinin ardindan, kisilerin haklar1 ve 6zgiirliiklerini

gbzetmek zorundadir (General Data Protection Regulations, 2016, s.41).

2000 yili itibariyle, Avrupa Birligi’nde iletisim ve haberlesme alaninda
gerceklestirilen diizenlemelerin bir gostergesi olarak Fransa’da yaklasik 4 yi1l sonra
“Dijital Ekonomi Yasas1” ylriirliige girmistir. Dijital Ekonomi Yasasi ile sosyal
medya platformlar1 ve sirketlerine yonelik, yasadisi igeriklere sahip olmalari

sebebiyle ¢esitli sorumluluklar yiiklenmektedir (Coskun, 2017).
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“Alman Ag Yaptirnm Yasasi’na benzer bicimde sosyal medyada nefret
sOyleminin engellenmesine dair hazirlanan kanun teklifi, 2020 yilinda
yasalasmasma karsin, Fransiz Anayasa Mahkemesi’ne gotiiriilerek ifade
Ozgiirliigiine aykir1 goriilen maddelerin varlig1 sebebiyle iptali istenmistir. Yasanin
1 Temmuz 2020’de yiirlirlige girmesi Ongdriiliirken, iptali gerceklestirilmistir.
Anayasa Mahkemesi ve muhalif milletvekilleri basta olmak tizere, sosyal medya
alaninda ifade 6zgiirliigiinli savunan onemli bir kesim olmasina ragmen Fransa’da
sosyal medya sirketlerinin denetim altina alinmasini dngdren yeni yasa teklifleri

stirekli gilndemdedir (Sevgi, 2018).

Rusya'da, sosyal medya sirketlerinin denetlenmesi ve iilke kanunlari
kapsaminda yasadis1 kabul edilen igeriklerin, sosyal medya sirketleri tarafindan
kaldirilmas: tlizerine, 2021 yilinda bir yasa yiirlirliige girmistir. S6z konusu yasada,
sosyal medyadaki yasa dis1 icerikler arasinda miistehcen ¢ocuk goriintiileri,
uyusturucu kullanima, intihar, alkol igeren reklamlar yer almaktadir. Rus Hiikiimeti
tarafindan, yasa dis1 igerikler disinda insanlarin itibarini, genel ahlaki bozan,
toplumun ve devletin itibarsizlastirilmasina yol agan igerikler yasaklanmistir.
Ayrica kitlesel karisiklik, teror, izin alinmaksizin kitlesel yiiriiylislere ve gosterilere
dair ¢agrilar1 kapsayan igerikler, Rusya’da yasak kabul edilmektedir (Giilaslan,
2021).

Avustralya tarafindan, vatandaglarin sosyal medyadan gelecek tehlikelere
yonelik korunmasina dair ilk kapsamli diizenleme 2015 yilinda yiiriirliige giren
“Cevrimici Glivenligin Arttirilmasi Yasas1”dir. Bu yasa kapsaminda, ¢cocuklar basta
olmak {izere vatandaslarin tamaminin siber zorbaliga kars1 korunmasi ve ¢evrim i¢i
giivenliklerinin  arttirllmas1  saglanmaktadir.  S6z  konusu  hedeflerin
gerceklestirilmesi ig¢in g¢evrim ig¢i igeriklerin uygun olup olmadiginin takibi,
kontrolii, gelen sikayetlerin degerlendirilmesi, raporlanmasi, alan ile ilgili
kilavuzlarin yayinlanmasi, yasanin takip ve kontrol edilmesi icin e-giivenlik

komiserligi yetkilendirilmistir (Cetin & Kulag, 2021).

2019 yilinda, Yeni Zelanda’da, Islam inancimin kutsal kabul ettigi iki
caminin silahli terér saldirisina ugramasinin sosyal medya tlizerinden canli olarak

yayinlanmasi sebebiyle, kamuoyunda ¢ikan tepkilerin de etkisiyle hiikiimet, 1995
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tarihli Ceza Yasasinda “Nefret uyandirici siddet iceren materyalin paylasilmasi”
seklinde 6nemli bir degisiklige gitmistir. Bu kanunda, nefret uyandirict siddet
iceren materyallerin sosyal medyada yayinlanmasi ve s6z konusu igeriklerin
kaldirilmamas1 durumunda, kullanicilara ve sosyal medya sirketlerine hapis ile para
cezalar1 OngOriilmistiir.  Avustralya hiikiimeti tarafindan yapilan yasal
diizenlemeler, sosyal medya kaynakli tehlikelerin giderilmesi ve yeterli

caydiriciligi saglamak i¢in hazirlanan 6nemli diizenlemelerdendir (Giilaslan, 2021).

Cin, Amerika Birlesik Devletleri’'nde ortaya c¢ikan sosyal medya
platformlarina erisim engeliyle beraber, mevcut kullananlara da kati1 sansiir ve
gbzetim uygulayan devletler arasinda yer almaktadir. Cin hiikiimeti tarafindan
“altin kalkan” olarak adlandirilan sansiir ve gozetim mekanizmasi ile birgok web
sitesine erisim engeli konulmustur. Ulke genelinde, yalnizca sosyal medya
iceriklerini monte eden ve denetleyen ¢ok sayida insan ¢aligmaktadir. Cin Siber
Uzay Idaresi tarafindan, internet merkezi kontrol edilmekte ve tiim sansiir ve

gbzetim uygulamalarinin koordinesi saglanmaktadir (Sen & Sen, 2015).

2010 yili itibariyle, Cin Devlet Konseyi Bilgi Ofisi’nin yayimladig:
“internetin durumu” isimli raporda, {ilke genelindeki internet politikasi
aciklanmistir. Bu belgede, lilkede internetin gelisiminin desteklendigi belirtilerek,
internetin kullaniminin giivenli olmasinin gerekliligi vurgulanmistir. 2017 yilinda,
yirtirliige giren “Siber Giivenlik Yasas1” kapsaminda, internetin yiiriirliikteki
kanunlara uygun bicimde isletilmesi ve sosyal medyada yer alan suglarin
engellenmesi Ongoriilmektedir. Ayrica bu yasada, siber tehditlere yonelik basta
internette servis saglayanlar ve sosyal medyayi kullanan her bireye yiikiimliiliikk ve

yaptirimlar uygulanacagi belirtilmistir (Gtilaslan, 2021).

Hindistan'da yapilan hukuki diizenlemelerde, sosyal medyaya dogrudan yer
verilmemesine karsin siber alanin diizenlendigi ve bu alandaki tehlikelere karsilik
gelen yaptirimlar belirlenmektedir. “Bilgi Teknolojileri Yasas1” ile sosyal medya
sirketlerini yakindan ilgilendiren diizenlemeler yapilmistir. 2008 yili itibariyle,
yasada mevzuat degisikligine gidilerek sosyal medya sirketlerinin {igiincii taraflar
tarafindan yapilan paylasimlardan sorumlu tutulmamalar1 gerektigi belirtilmistir.

Degisikligin yiirtirliige girmesi itibariyle, sosyal medya platformlarinda nefret
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sOyleminde bulunulmasi ya da islenen suglara bu platformlarin dahil edilmesi s6z
konusu olmustur. 2011 yili itibariyle, hiikiimet tarafindan sosyal medyadaki araci
birimleri ve igeriklerin diizenlenmesine yonelik detayli usulleri iceren yasada,

kurallarin yiirtirliige kondugu goériinmektedir (Bilge, 2016).

2.1.1. Avrupa Birligi’nde Sosyal Medya ile Tlgili Yapilan Hukuki

Diizenlemeler

Avrupa Birligi diizenlemelerinde, kisisel verilerin korunmasiyla ilgili olarak
95/46/EC Sayil1 Verilerin Korunmasina Iliskin Direktif, 2002/58/EC Sayili Gizlilik
ve Elektronik Iletisime iliskin Direktif ve 29. Madde Veri Koruma Grubunun
Cevrimigi Sosyal Aglarla Ilgili 5/2009 Sayili Tavsiye Raporu 6n plana gikmaktadir
(Coskun, 2017).

Gilinimiizde sosyal medyanin diinya genelinde her gegen giin daha da
yayginlagsmasiyla, kisisel verilerin korunmasi tartismalarinin artmasindan yola
cikilarak, Avrupa Birligi tarafindan 24 Mayis 2016 tarihinde yiiriirliige giren ve
2018 yilinda uygulanmaya baslanan “Avrupa Birligi Genel Veri Koruma Tiiziigi”
alanda onemli bir siyasal belge kabul edilmektedir. Avrupa Birligi’nde yer alan
diizenlemeler, iilkeler tarafindan temel alinarak, yasal diizenleme g¢alismalarinda
hareketlilige yol agmistir. Bu dogrultuda, sosyal medyadaki araci servislerin diizgiin
isleyisine katki sunulmasi ve giivenilir bir ¢evrim i¢i ortamin saglanmasi hedefiyle
Avrupa Birligi, Dijital Cag Stratejisini olusturmustur. Ozellikle son dénemde
Avrupa Birligi’nde yapilan mevzuat ¢alismalari, sosyal medya sirketlerini kontrol

altina almay1 hedeflemektedir (Kalsin, 2017).

2.1.2. Birlesmis Milletler’de Sosyal Medya ile Ilgili Yapilan Hukuki

Diizenlemeler

Birlesmis Milletler tarafindan, sosyal medyay1 hedef alan diizenlemelerden
daha once, ifade 6zgirliiglinliin tanimlandig1 ve nefret sdyleminin yasaklandigi
belgelerden ilki 1976 yilinda yiirtirliige giren “Medeni ve Siyasi Haklar Uluslararasi
Sozlesmesi”’dir. Bu sozlesme, ifade O6zgiirliigliniin sinirlandirilmasinin  ancak

istisnai durumlarda s6z konusu olabilecegini belirtmektedir. Bu, ifade 6zgiirligi
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siirlamalarinda esit tolerans seviyesinin yiikseltilmesine neden olmustur. Konuya
dair ¢esitli kentlerde yapilan ¢alisma toplantilar1 sonucunda “Rabat Eylem Plan1”

kabul edilmistir (Yiiksel, 2020).

Rabat Eylem Plani’nda, ifadenin, nefret sucunun tesviki konusunda sug
kabul edilmesi alt1 kritere baglanmistir. S6z konusu kriterler sunlardir: (Giilaslan,

2021)
e Baglam,
e Konugmaci ya da sdylemi yapan birey,
e Soylemdeki kasit,
e Soylemin igerigi ve bigimi,
e Soylemin ulastig1 boyut,
¢ Yakinlik dahil olmak tizere olabilirlik.

Son yillarda, sosyal medya platformlarinin kullaniminin yayginlagmasi
sebebiyle ¢cevrim i¢i ortamda nefret sdylemlerinin artmasi, Birlesmis Milletler’ in
sosyal medya sirketlerine yonelik daha etkili adimlar atmasini1 zorunlu kilmistir. Bu
dogrultuda, Birlesmis Milletler Fikir ve ifade Ozgiirliigii Ozel Raportorii niin bizzat
katildig1 “Sosyal Medya Konseyleri: Konseptten Gergeklige” isimli raporda insan
haklar1 ve ifade ozgiirliigiinii temel alan yasa dis1 ya da zararli sosyal medya
iceriklerine karsi miicadele edilmesinde cok paydaslt bir yonetim modelinin
uygulanmasi teklif edilmistir. 2019 yilinda onaylanan ve yiiriirliige giren, Birlesmis

Milletler Nefret Soylemine Kars1 Strateji ve Eylem Plani dogrultusunda, alinmasi

gereken onlemler: (Bilge, 2016)

e Birlesmis Milletlere bagli birimler tarafindan sdylemin analiz edilmesi

ve incelenmeye alinmasi,

e Nefret sOylemine temel olusturan nedenler, sOyleme iten giicler ve

aktorler,
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e Magdurlarin tespiti ve iletisime gegilmesi. Magdurlara yonelik destek

saglanmasi,

e Magdurlarin ve aktorlerin ayni ortama getirilmesi, bagimsiz bir

arabuluculuk yapmak. Uzman bir sistemin tanitilmast,

e Geleneksel medya ile yeni medyanin ortakliklarinin bulunmasi ve

giiclendirilmesi,

e Nefret sdylemine yonelik gergeklestirilen miicadele ydntemlerinde
teknolojinin kullanilarak, Birlesmis Milletler prensiplerinin ve eylemlerinin

desteklenmesi amactyla sosyal medya firmalariyla iletisime gegilmesi,

e Nefret sOylemine yonelik miicadelede bir ara¢ olarak egitimin

kullanilmasi,

e Bilgi caginda, her insanin hakkina saygi gdsterilmesi diisiincesinden
yola ¢ikilarak, ayrimciliga sifir tolerans anlayisi benimsenmeli. Farkl kiiltiirler ve

dinler ile cinsiyet esitligi konularinda bilinglendirme ¢aligmalar yiiriitiilmesi,
e Iletisimin saglanmast i¢in rehberlerin gorevlendirilmesi,
e Aktdrlerin tamaminin ortaklik ve is birligi icerisinde hareket etmesi,

e Birlesmis Milletler c¢alisanlarinin nefretle miicadele konusunda

farkindaliklarmin gelistirilmesi,
e Uye devletlerin desteklenmesi.
2.2. Tiirkiye’de Sosyal Medya ile Tlgili Yapilan Hukuki Diizenlemeler

Gilinimiizde veri gizliligi politikalar ile ilgili siirdiiriilen ¢alismalar medya
platformlarinda yer alan diizenlemeleri icermektedir. Veri gizliligi, sayisal ortamla
beraber tiim yazili, basili ortam1 kapsamaktadir. Iletisim teknolojilerinde yasanan
gelismelerle, ilk donemlerde, iceriklerin yazili basili ortamda iletilmesini miimkiin

kilmastir.
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1840 yilinda, kurulan ilk posta nezareti Istanbul’da Postahane-i Amire
adiyla agilmistir. Kuruldugu yer Istanbul’un tam ortast oldugu igin kara ve deniz
postalarinin ulasiminda oldukca ideal bir konumdadir. 1939 yilinda, Postahane-i
Amire, PTT adin1 almis ve Ulagtirma Bakanligi’na baglanmistir (PTT Hakkinda,
2019).

Bugilinkii veri gizliligi politikalarinin olmadigi déonemde, posta teskilatlar
gibi devlet kurumlari, mektup ve benzeri haberlesme araglarinda igerigin gizli
tutulmasina yonelik onlemler almislardir. 1950 yilindaki 7451 Sayili Kanun’da yer
alan Posta Gizliligi bagliklt boliimiin 16. Maddesinde yer alan ibare ile verilerin

korunmast hedeflenmistir (Posta Kanunu 1950, s.4).

1973 yilinda ise ¢ikarilan Posta Kanunu referans alinarak, igerisindeki
maddelerin aciklamalar1 genisletilmistir. 14505 sayili Posta Kanunu’nda “Posta
Gizliligi ve Bunu Gozetleyecek Olanlar” baglikli bolimiin 8. maddesinde
“kendilerine posta servisinde is verilmis olan kisilerin, posta iligkilerini aciga
vurmalari, kapali mektuplart agmalart, ig¢lerinde ne bulundugunu aragtirmalar veya
haberlesme kayitlarindaki yazilar hakkinda tiglincii kisilere bilgi vermeleri yahut
herhangi birine bunlar1 yapmaya imkén birakmalar1 yasaktir. Posta servisi

calisanlari:
e PTT Personellerinin tamamu,
e Acentalar ve pul saticilari,
e Giimriikk memurlari,
e Posta hizmetleriyle gorevlendirilen personeller,
¢ Posta tagima miiteahhitleri ya da vekilleri,
e Posta tagiyan araclarin siiriicii, sofor ve kaptanlari,

e Yetkili PTT personelinin iznine bakilmaksizin tiiziigiin yedinci

maddesi geregince postaya yardim edenlerin biitiinii.
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“Génderici ile alicidan ve bunlarin tayin ettikleri kisilerden baskalart
liciincii kigi sayilmaktadir.” ibaresi yer almaktadir (Posta Kanunu 1973, s.3). Ilgili
maddede yer alan icerigin gizliligi ile ilgili olarak is verilenler ve {igiincii kisiler alt
maddelerde ele alinarak kapsami agiklanmistir. Teknolojinin yasadigi gelismelere
karsin verinin, o donem igerisinde kisisel veri olarak adlandirilmasi dikkat
cekmektedir. Dolayisiyla 1973 yilinda da kisisel verilerin korunmasina yonelik

0zen gosterildigini gérmekteyiz.

Teknolojinin yagamin her alanina niifus etmesi ve medya ortaminin yeni bir
boyut kazanmasi sebebiyle kisisel veriler daha ¢ok paylasilmaya baslamistir. Veriler
geemis donemde oldugu kadar devlet kurumlariyla sinirli kalmayarak, ticari
kuruluglarin ulasabilecegi ve toplayabilecegi bir hale gelmistir. Dolayisiyla bu
verilerin gizli kalip kalmadig: tartigsmalarini artirmistir. Bu dogrultuda, veri gizliligi
politikalarmin gliniimiiz dinamiklerinde yetersiz kalmasi sebebiyle 2016 yilinda,
Kisisel Verilerin Koruma Kurumu kurulmus ve ayni yil igerisinde 6698 sayili
“Kisisel Verilerin Korunmasi Kanunu” c¢ikarilmigtir. Kanun kapsaminda, veri
sorumlusu, veri isleyen ve verilerin yurtdisina aktarilmasi konular gelistirilmistir.

Kanun, veri sorumlusunu goyle tanimlamistir:

“Veri sorumlusu, kisisel verilerin isleme amaclarini ve vasitalarin
belirleyen, veri kayit sisteminin kurulmasindan ve yonetilmesinden sorumlu olan
gergek veya tiizel kigiyi ifade eder” (Veri sorumlusu ve veri igleyen 2018, s.2). Veri
sorumlulart asagidaki konularda karar alabilmektedir: (Veri sorumlusu ve veri

isleyen 2018, s.4).
e Verilerin alinma siireci ve nasil bir yontem ile alinacagi,
e Toplanan verilerin ¢esitleri,
e Ne amag lizerine kullanilacag,
e Kimin ya da kimlerin kisisel verisinin alinacagi,

e Verilerin paylasimi noktasinda kimlerle paylasilacagi ya da

paylasilmayacag: iizerine verilen karar,
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e Alinan verilerin saklanma stiresi karari.

Belirtilen hallerde kisinin rizasinin alinmasina gerek duyulmadan verilerin
islenmesi, verilerin yurtdigina aktarilmasi siirecinde de miimkiindiir. Fakat
kanunda, kisisel verilerin yurtdigina aktarilmadan Once verilerin aktarilacagi

noktanin korunacagi ile ilgili bir garanti verilmemistir.

2.2.1. Sosyal Medya ve 5846 Sayil Fikir ve Sanat Eserleri Kanunu
(1951)

Fikir ve sanat eserlerinin, internet ortaminda basta sosyal medya
platformlarinda hak sahiplerinden habersiz izin alinmadan paylasilmasi sonucunda,
ilgili kanunun 1. Maddesi uyarinca, sahibinin hususiyetini tastyan edebiyat, miizik,
giizel sanatlar, sinema eseri olarak nitelendirilen fikir ve sanat tirlinleri koruma

altina alinmistir (Sen & Sen, 2015).

Sosyal medya platformlari, kullanicilara, iceriklerini iiretilebilme,
yaymlarin1 yapilabilme ve fikirlerini ifade etme 0Ozgirliigli sunmaktadir. Bu
baglamda sosyal medya platformlari, fikir ve sanat {iriinlerinin tretildigi bir alan
kabul edilmektedir. Sosyal medya ile bilisim teknolojileri aracilifiyla kisi ve
kurumlarm fikri ve smai haklar1 kolaylikla ihlallere, manipiilasyonlara maruz

kalabilmektedir (Kog, 2013).

“Yargitay 11. Hukuk Dairesi 04/11/2015 tarih ve 2015/4768 E., 2015/11547
K. Sayili kararda, “G.K.”, “K” ve “ K.7/24” isimli markalarin, davali tarafin internet
sitelerinin (www.724guvenliksistemleri.com ve www.724.com/blog
http://www.724..com/blogisimli) iceriginde ve isimlerini kullanilmak {izere
davacilara ait markaya yonelik bir hak ihlali iddiasiyla bagvurulan mahkemede,
davanin kabuliiyle davalinin internet sitelerinde, davaciya ait tescilli marka
simgelerinin  kullanildig1 sayfalarin siteden ¢ikarilmasina, ¢ikarilmamasi
durumunda ise internet sitelerine yonelik erisimin engellenmesine ve 3.000 TL
manevi tazminatin davalidan alinarak davaciya aktarilmasma yonelik bir karar
vermistir. Yayin yapan 3 biiyiik gazeteden birinde kararin ilan edilmesine dair

Istanbul Ugiincii Fikri ve Sinai Haklar Hukuk Mahkemesi tarafindan onanmistir.”
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“Yargitay 11. Hukuk Dairesi 16/12/2015 tarih ve 2015/6175 E., 2015/13533
K. Sayili kararda, s6z yazarimin sarki (Dediler Zamanla Hep Azalirmig Sevgiler,
Olsun Bana Seninle Gegen Yillarim Yeter isimli sarki) ve siirin mali haklarinin
temsil yetkisini devralan kisiye yonelik meslek birligi vekilinin agtig1 davada,
davali tarafin bir tiriiniin reklamini ve tanitimini i¢ine hazirladigi sosyal medya
platformlarinda yayinladig: dijital reklamda (21.12.2012 Diinyanin Sonu Geliyor
Dediler Olsun Bana Seninle Gegen Yillarim Yeter) eser sahibine ait sarki sozlerinin
izinsiz, tlicret 6demeden, bi¢imini ve biitiinlinii degistirerek 25 giin kullandig1 bu
kullanimiyla manevi ve mali haklarini ihlal ettigi sebebiyle ilgili kanun hiikiimleri

uyarinca tazminata hilkkmedilmesine yonelik bir yerel mahkeme karari onanmistir.”

Sosyal medya platformlarinda sanat ile fikir eserlerinin Uretildigi ve
tilkketildigi yeni bir alan s6z konusudur. Dolayisiyla hak sahiplerinin haklaria
yonelik ihlaller yasanmaktadir. Bu durum kullanicilara, telif hukuku ve fikri haklar
ile ilgili bilincin olusturulmasi gerekliligini ortaya ¢ikarmigtir. Gliniimiizde biling

diizeyinin artirilmasina dair ¢alismalar siirdiiriilmektedir.
2.2.2. Sosyal Medya ve 4721 Sayih Tiirk Medeni Kanunu (2001)

4721 Sayili Tiirk Medeni Kanunu’nda kisiligin, kisinin s6z konusu sifatiyla
elde ettigi tiim haklar1 ifade etmektedir. Dolayisiyla kisinin, dogrudan kisi
olmastyla birlikte tasidig1 haklarin tamamina kisilik haklar1 denilmektedir. Kisinin
ismi, resmi, 6zel yagsami, viicut biitliinliigii, mesleki ticari itibari ile seref ve haysiyeti
kisilik kavrami kapsamindadir. Bu baglamda, kisiyi var eden, kisiligini serbestce
gelistirmesini saglayan ve diger kisilerden farkliligin1 temin eden biitlin degerler
kisilik hakki olarak tanimlanmaktadir. Kisinin kimseyle paylagsmak istemedigi ya
da yalnizca yakinlariyla paylasmak istedigi 6zel alana ait bilgi ya da belgelerinin
sosyal medya platformlarinda rizas: diginda yayinlanmasi 6zel yasamina saldiri
olusturmaktadir. Bu durum, sosyal medya platformlarinda en yaygin kisilik haklar

ihlallerinden biridir (Istanbul Barosu, 2016).

Kisiler, 0zel yasamlarina iliskin verileri kolayca sosyal medya
platformlarina aktarilabilmekte ve 6zel hayatlari, maddi manevi haklar1 ciddi

boyutlarda etkilenebilmektedir. Kisisel verilerin islenmesi ve bu tiir verilerin
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serbest dolasimina dair bireylerin korunmasi hakkindaki Avrupa Birligi yonergesi:
“Kigsisel nitelikli veri belirli ya da belirlenebilir gercek kisilere ait biitiin bilgileri
ifade eder, bir gercek kisinin belirlenebilir olmasi, ézellikle sifre numarasina gore
va da psigik, psikolojik, ekonomik, fiziksel, kiiltiirel veya sosyal benligi ifade eden
bir veya birden fazla unsuru aidiyeti araciligiyla dogrudan veya dolayli olarak

teshis edilebilmesi anlamina gelmektedir.” (Y1lmaz, 2015, s.48).

Avrupa tlkeleri ve diger pek ¢ok iilkede vatandaslara ait 6zel bilgiler, bir
insan hakki olarak yasayla giivence altina alinip hiikiimet tarafindan korunmaktadar.
S6z konusu bilgilerin ihlalinde, dava agmak ic¢in hukuki bir sebep ortaya
cikmaktadir. Ancak Amerika Birlesik Devletleri’nde, federal hukuk yalnizca belirli
kategorisel verileri, koruma altina almaktadir. Bu belirli kategorisel veriler
haricindekilerin 6zel ya da hiikiimet kuruluslari tarafindan toplanilmasi, muhafazasi

ve kullanilmas1 miimkiindiir (Claypoole, 2014).

Kisisel verilerin islenmesi ile ilgili olarak, 6zel hayatin gizliligi bagta olmak
tizere, kisilerin temel hak ve 6zgiirliiklerini koruyan, kisisel verileri isleyen gercek
ve tiizel kisilerin ylikiimliiliikleri ile uyacaklari usul ve esaslarinin diizenlenmesinde
6698 Sayili Kisisel Verilerin Korunmas: Kanunu olusturulmustur. Kanun uyarinca
gercek kisiye iligskin her tiirlii bilgi olan kisisel verilerin tamamen ya da kismen
otomatik veya herhangi bir veri kayit sisteminin parcasi olmak suretiyle, otomatik
yollardan elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi,
degistirilmesi, doniistiiriilmesi, yeniden diizenlenmesi, a¢iklanmasi, devredilmesi,
erisime agilmasi, kategorilendirilmesi, kullanilmasinin engellenmesi gibi veriler
tizerinde gercgeklestirilen her tiirlii islem kisisel verilerin islenmesi olarak

nitelendirilmektedir (Kog, 2013).

“Yargitay 4. Hukuk Dairesi 17/03/2016 tarih ve 2015/4457 E., 2016/3497
K. sayil1 kararda, davali tarafin davacinin ismi ve resminin kullanilarak bir sosyal
medya hesabi agildigina yonelik, davaciya ait olmayan miistehcen fotograf, video,
telefon numarast gibi bilgilerin bulunmasi sebebiyle manevi tazminat davasinin
acilmasinda kisilik haklar1 hukukuna aykir1 bulunmasi nedeniyle saldirtya ugrayan
davacinin manevi tazminata hiikmedilmesini istenebilecegi, yerel mahkeme

tarafindan verilen kararda davaci yararina bir manevi tazminat tutariin az oldugu
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ve daha iist diizey bir manevi tazminat verilmesine karar verilmesi iddias1 sebebiyle
yazil1 bicimde karar verilmis olmasina karsin yerel mahkeme kararinin bozulmasi

onanmuistir.”

“Yargitay 4. Hukuk Dairesi 22/06/2015 tarih ve 2014/11995 E., 2015/8294
K. sayili kararda, kisilik haklarina yonelik bir saldirinin gerceklesmesi sebebiyle
manevi zararin ddetilmesi isteginin yer aldig1 davada, yerel mahkemenin tazminat
O0denmesine dair kararinin bozulmasi onanmistir. Davali tarafin bir sosyal medya
platformu iizerinden davaciya dair paylasilan ifadelerin degerlendirilmesi
durumunda bozulma nedenleri olarak taraflarin gazeteci olmalar1 ve kullandiklari
sOzlerin elestiri niteligi tagimasit sebebiyle dogrudan davaciya soylediginin

anlasilmadig belirtilmistir.”

Kanunun 5. Maddesi kapsaminda yer alan haller disinda kisisel verilerin
ilgili kisinin agik rizasi olmadan islenemeyecegi belirtilmistir. Bu dogrultuda
verilerin ilgili kisinin kendisi tarafindan ag¢iklanmasi durumunda ise ilgilinin
rizasinin aranmayacagi belirtilmistir. 6. Maddede kisinin 1rki, etnik kokeni, siyasi
ya da felsefi diisiincesi, dini, mezhebi ya da diger inanglar ile kilik kiyafeti, cinsel
hayat1 gibi veriler biyometrik genetik veriler ile 6zel nitelikli kisisel veriler olarak
belirlenmistir. Ozel nitelikli kisisel verilerin kanunlarda belirtilen istisnai durumlar
disinda ilgilinin agik rizas1 olmadan islenemeyecegi hilkkmiine baglanmistir. Kisisel
verilerin isleme amaglar1 ve araglarini belirleyen veri kayit sisteminin kurulmasi ve
yonetilmesinden sorumlu olan gercek ya da tiizel kisi olarak veri sorumlusuna
yiikiimliiliikler getiren kanunda {ilkemize kurulu olan sosyal medya platformlar

yukiimli kilinmistir.

Kanunun 7. Maddesi uyarinca kisisel verilerin silinmesi, yok edilmesi ya da
anonim bir hale getirilmesi durumunda ise sosyal medya platformlar
hesaplarindaki ge¢cmisinin ilgili kisinin talebi iizerine veri sorumlusu tarafindan

silinmesi, yok edilmesi veya anonim hale getirilmesi s6z konusudur.

Kisisel verilerin korunmasinda, korunan kisinin kisilik haklar1 olmasi
sebebiyle “Hukuka aykiri olarak kisilik hakkina saldirilan kimse, hakimden,

saldirida bulunanlara karsi korunmasini isteyebilir. Kisilik hakki zedelenen
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kimsenin rizast daha iistiin nitelikte 6zel veya kamusal yarar ya da kanunun verdigi
vetkinin kullanilmast sebeplerinden biriyle hakli kilinmadigi takdirde, kisilik
haklarina yapilan her saldirt hukuka aykiridir.” hitkkmii, Tiirk Medeni Kanunu 24.
Maddesinde agikc¢a belirtilmistir. Ilgili madde uyarinca belirtilen hukuka uygunluk
sebeplerinin bulunmamasi durumunda saldir1 hukuka aykirt kabul edilmekte ve
sosyal medya araciligiyla kisilik haklar1 saldiriya ugrayan kisi hakimden saldiri
tehlikesinin onlenmesini, saldirtya son verilmesini ya da son verilmis olmasina
karsin etkilerinin devam eden saldirinin hukuka aykiriliginin tespit edilmesini
isteyebilmektedir. Tirk Medeni Kanunu’nun 25. Maddesi uyarinca saldiriya
ugrayan magdur, mahkemeden, saldirida bulunanlara kars1 hukuki bir koruma talep

edebilmektedir (Kulular, 2022).
2.2.3.Sosyal Medya ve 5237 Sayih Tirk Ceza Kanunu (2004)

5237 Sayili Tirk Ceza Kanunu’nun suglarin hangi ve nasil yollardan
islenebilecegi ile ilgili kullanilan “basin ve yayin yolu ile” kavramindan her tiirlii
yazili gorsel isitsel ve elektronik kitle iletisim araclartyla gerceklestirilen yayinlar
kastedilmektedir. Bu ifade dogrudan sosyal medya araciligiyla islenen suglar1 da
icermektedir. Tirk Ceza Kanunu’nda bulunan “bilisim sistemine girme”,
“haberlesmenin engellenmesi, gizliligin ihlal edilmesi”, “bilisim sistemleri
kullanilarak yapilan dolandiricilik” ve “bilisim sistemini engelleme, verileri yok
etme ve bozma” gibi sug tipleri bilisim alan1 ve ceza hukukunun biitiinlestigi
alanlardir. S6z konusu suglar, sucun dogrudan bilisim sistemine yonelik islendigi
“bilisim sistemlerine yonelik suglar” ve klasik sugun bilisim sistemi araciligiyla
islendigi “bilisim sistemleri araciligiyla iglenen suglar” olarak iki kategoride ele
alinmaktadir. Sosyal medya araciligiyla islenen suglar, gogunlukla iki kategoride de
yer alan suglarin kapsami igerisindedir. Bu baglamda diger bir kisinin sifresinin
etkisiz hale getirilerek, yetkisiz bir sekilde Facebook hesabindan girilip, baska bir
kimseye hakaret edilmesi durumunda, bilisim sistemi araciligiyla klasik bir sug
kabul edilen hakaret sugu ve kisinin Facebook hesabinin sifresinin kirilarak yetkisiz
girilmesi sebebiyle bilisim sistemine yonelik bir su¢ olan bilisim sistemine girme
yetkisi, erisim ve sisteme miidahale sugu islenmis kabul edilmektedir (Giinendi,

2016).
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2.2.3.1.Bilisim Sistemine Yonelik Suclar

Bilisim sistemine dair suclar Tiirk Ceza Kanunu’nda Bilisim Alaninda
Suclar baghgi ile 243. maddede “bilisim sistemine girme, yetkisiz erisim ve sisteme
miidahale”, 244. maddede ‘sistemi engelleme, bozma, verileri yok etme ya da
degistirme ile veriye miidahale; bilisim sistemleri araciligiyla yarar saglama” ve
245. maddede “banka ve kredi kartlarinin kotiiye kullanilmasi” bigiminde
diizenlenmistir. S6z konusu sucglar su yontemler ile islenmektedir: (Hekim &

Basibiiyiik, 2013, s.142).
e Bilgisayar korsanligi,
¢ Hizmet engelleme,
e Zararli yazilim.

Bilgisayar korsanligi sucunda, yetkisiz erisim saglanmasi nedeniyle
sistemin giivenlik tedbirleri etkisiz hale getirilmeye ¢aligilarak yetkisiz erisim sugu
islenmektedir. Sosyal medyada, kisinin sosyal medya hesabinin sifresinin kirilarak
sistemine girilmesi ve burada kalinmasi yetkisiz erisim sucu kapsamindadir.
Bilgisayar korsanlari, bu yontem ile sistemde erisimi engellemekte, mevcut bilgileri
calmakta, degistirmekte ya da bozmaktadir. Dolayisiyla Tiirk Ceza Kanunu’nun
ilgili maddesi uyarinca diizenlenen sug, sosyal medyada bu yontem ile
islenmektedir. Baska bir kimseye ait sosyal medya hesabina girerek iceriklerin
yerlestirilmesi ya da burada farkli sekillerde iletilerinin silinmesi ile verilere ulasim
izninin kaldirilmast ve bu verilere sifre koyulmas: durumunda ilgili madde

hiikmiiniin ihlali s6z konusudur (Oymak, 2020).

“Yargitay 12. Ceza Dairesi 04/05/2016 tarih ve 2015/7239 E., 2016/7863 K.
sayil1 kararda, davalinin, davaciya ait bir sosyal medya platformunda bulunan
hesab1 ve e posta hesabinin sifrelerinin kirilmasi ve degistirilmesi iizerine davacinin
hesabina erisimini durdurdugu ve bu hesap lizerinden arkadaglarina ahlak dist
fotograf, video ve metin gibi mesajlarin gonderildigi iizerine Tirk Ceza
Kanunu’nun 244/2. maddesinde diizenlenen sistemi engelleme, bozma, verileri yok

etme veya degistirme olusturdugu onanmistir.”
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“Yargitay 8. Ceza Dairesi 12.11.2015 tarih ve 2015/5648 E., 2015/24511 K.
sayili kararda davacinin, davali i¢in kendi fotograflarini kullanarak bir sosyal
medya platformunda hesap olusturdugunu ve bu hesapta davacinin arkadaslarina
yonelik bir hakaret eylemi gergeklestirdigine dair Tiirk Ceza Kanunu’nun 136/1
maddesinde yer alan kisisel verileri, hukuka aykir1 olarak bir bagkasina vermek,
yaymak veya ele gecirmek sugu olarak hitkmedilmesi s6z konusudur. Bir sosyal
medya sayfasina yapilan hizmeti engelleme saldirisi ile sayfanin calisamaz hale
getirilmesi ve kullanicilarin hesaba giriglerinin engellenmesi ise Tiirk Ceza Kanunu

244/1. maddesine aykirilik olusturur.”

“Yargitay 12. Ceza Dairesi’nin 02/02/2015 tarih ve 2014/17556 E.,
2015/1675 K. sayili kararda davacinin, davali tarafindan kullanilan e posta adresini
ve sifresini ele gecirerek erisilmez hale getirmesi, ardindan davalinin telefonunu ele
gecirerek gizli numaradan bu telefon numarasini arayip rahatsiz etmesi, sosyal
medya hesaplarinin sifresini ele gegirmesi iizerine davalinin kisisel verileri hukuka
aykir1 olarak ele gecirmek ve bilisim sistemindeki verilere erisilmez kilmak
suglarini isledigi yoniinde hiikiim verilmistir. Bu karar sosyal medya yoluyla islenen
sucla hem Tiirk Ceza Kanunu’nun 136/1 maddesinin hem de ayni kanunun 244/1.

maddesinin ihlaline dair bir 6rnek olusturmaktadir.

Sucu isleyen sanik sikdyetgiye ait sosyal paylasim sitesindeki hesabr ile
sikayetci tarafindan kullanilan e-posta hesabinin sifresini kirarak, sifreleri
degistirmek lizere aglara erisimi engellemektedir. Bilgi ve iletisim teknolojileri
araciligiyla kisilere yonelik teknik ya da iliskisel baglamda zarar verici davraniglar
siber zorbalik olarak adlandirilmaktadir. Siber zorbalik, bilisim sistemine yonelik
suglar kapsaminda kisilerin sifresini ele gegirmek, web sitesini ya da sosyal medya
hesabin1 hacklemek, viriis igeren e-posta gondermek gibi elektronik zorbaliklar1 da

igermektedir.
2.2.3.2.Bilisim Sistemleri Kullanilarak Islenilen Suclar

Tirk Ceza Kanunu’nda diizenlenen pek c¢ok sucun bilisim sistemi
aracilifiyla islendigini gérmekteyiz. Sosyal medyada cinsel igerikli yazi, gorsel

verilerin paylasilmasi ve kisinin rahatsiz edilmesi, Tirk Ceza Kanunu’nun 105.
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Maddesi uyarinca fiziksel temas olmaksizin, hareket, s6z, yazi, mesaj ya da internet
kullanilarak magdurun cinsel amagli olarak rahatsiz edilmesi bigiminde gergeklesen

cinsel taciz sucunun islenmesidir.

Sosyal medya platformlari iizerinden islenen suglarin gogunlugunda tehdit
ve hakaret yer almaktadir. Tiirk Ceza Kanunu’nun 106. Maddesi uyarinca “endise,
korku ve panik amaciyla hayat, saglik, viicut veya cinsel dokunulmazlik ya da mal
varligi bakimindan alenen tehditte bulunmak” olarak yer alan tehdit sugu sosyal
medya araglari araciligiyla islenebilmektedir. Sosyal medya platformlari lizerinden
tehdit, cogunlukla bir kisiye ya da kuruma ait olan ve ifsa edilmesi durumda kisinin
ya da kurumun itibarinin zedelenmesi ya da rakipleri karsisinda dezavantajli
duruma diismesi niteligi tasiyan bilgilerinin ele gegirilmesiyle baglamaktadir. Bu
siireg, ele gecirilen bilgilerin ifsa edilmemesi karsiliginda magdurdan menfaat

temin edilmeye c¢alismasiyla devam etmektedir (Hekim & Basibiiyiik, 2013).

“Yargitay 4. Ceza Dairesi 09.04.2015 tarihli ve 2014/44489 E., 2015/26671
K. Sayil1 kararda, davali hakkinda bir sosyal medya platformunda kendi sayfasina
yazdig1 sozler sebebiyle ayr1 yasadigi esini tehdit ettigi iddiasiyla agilan ceza
davasinda, esini hedef aldig1 kabul edilerek Tiirk Ceza Kanunu'nun 106/1-2.
Maddesi uyarinca mahkim edilmesi hiikkmiin verilmistir. Kararda yaygin
kullanimda olan bir sosyal medya platformunda somut bir sekilde tehdit i¢eren

sOzlerin yer almasi etkili olmustur.”

Sosyal medya platformlarinda atilan tweet, blog yazisi, forumda yer alan
goriis ya da Facebook paylasimlari gibi aracglarla diger kisilere yonelik asagilayic,
incitici yazili, gorsel ve isitsel wunsurlardan olusan iceriklerle hakaret
edilebilmektedir. Bunun yani sira miistehcen unsurlari iceren ya da cinsel igerikli
taciz mesajlariyla kisilerin manevi biitiinliik alan1 da ihlal edilebilmektedir (Kaya,

2015, 5.292).

S6z konusu eylemlerde, sosyal medya araciligiyla kisi ya da kisilere sanal
ortamda hakaret ederek ya da kiiciik diislirerek psikolojik agirlikli zarar vermek
biciminde nitelendirilen “elektronik iletisim zorbaligi"”, kisilerin onur seref ve

sayginligini rencide etmesi sebebiyle Tiirk Ceza Kanunu’nun 125. Maddesinde yer
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alan hakaret sugu kapsamindadir. Hakaret sucunun cezasi, 3 aydan 2 yila kadar
hapis ya da adli para cezasi iken sosyal medya platformlar1 {izerinden hakaret
edilmesi durumunda ise icerigi yayma amaci tasidigi sebebiyle cezanin

agirlastirilmasi s6z konusudur.

Sosyal medya platformlar1 aracilifiyla baska kullanicilara ait hakaret
icerikli iceriklerin paylagilmasi gibi uygulamalarda igerigin sahibi olarak degil
baskasina ait igerige baglanti saglayan olarak sorumluluk ortaya ¢ikmaktadir. Bagka
bir bireye ait icerik sebebiyle sorumlu olunmayacagi kuralinda ise sunus
biciminden baglanti saglanan icerigin benimsenmesi ve s0z konusu igerige

ulagiminin amaglamasi sebebiyle bir sorumluluk meydana gelmektedir.

“Yargitay 18. Ceza Dairesi’nin 07/12/2015 tarih ve 2015/10377 E.,
2015/12777 K. sayili kararda, baska bir kullaniciya ait hakaret igerikli bir tweetin
paylasilmasina yonelik, davali tarafindan paylasilan tweetin tekrar paylasilmasiyla
gerceklesmesi sebebiyle davaliya yerel mahkeme tarafindan verilen beraat karari

zincirleme sekilde hakaret sugunu olusturmamasi nedeniyle bozulmustur.”

Bagkasina ait bir sosyal medya platformuna yasal olmayan yollarla girilmesi
durumunda, bu sekilde girilen hesapta yer alan mesajlarin kaydedilmesi ve
bagskalariyla paylasan kisinin eylemi Tiirk Ceza Kanunu’nun 132. Maddesinde yer
alan: (Oymak, 2020)

e (1) “Kisiler arasindaki haberlesmenin gizliligini ihlal eden kimse 6 aydan
2 yila kadar hapis veya adli para cezasi ile cezalandirilir. Bu gizlilik ihlali
haberlesme iceriklerinin kaydi suretiyle gergeklesmesi durumunda bir yildan 3 yila

kadar hapis cezasina hiikiim olunur.”

e (2)“Kisiler arasindaki haberlesme iceriklerini hukuka aykiri olarak ifsa

eden kimseler bir yildan 3 yila kadar hapis cezasi ile cezalandirilir.”

o (3) “Kendisiyle yapilan haberlesmelerini icerigini diger tarafin rizasi
olmaksizin ifsa eden kisi, 6 aydan 2 yila kadar hapis veya adli para cezasi ile

cezalandirilir.”
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e (4) “Kisiler arasindaki haberlesmenin igeriginin basin veya yayin yolu ile
yvaymlanmast durumunda ceza yart oraminda artirtlir.” Hiikklimleri dogrultusunda

haberlesmenin gizliligini ihlal sugu olugsmaktadir.

Kisisel verilerin korunmasi konusunda ise Tiirk Ceza Kanunu 135. Madde
ile giivence altina alinmasini saglamistir. Ilgili madde uyarinca: “Hukuka aykir
olarak kisisel verileri kaydeden kimseye, 6 aydan 3 yila kadar hapis cezasi verilir.
Kisilerin siyasi felsefi veya dini goriislerine, ki kokenlerine hukuka aykirt olarak
ahlaki egilimlerine, cinsel yasamlarina, saglik durumlarina veya sendikal
baglantilarina iligkin bilgileri kisisel veri olarak kaydeden kimse yukaridaki fikra

hiikmiine gére cezalandirilir.”

Adalet Komisyonu tarafindan kabul edilen maddenin gerekcesinde, ilgili
sucun olusabilmesi i¢in kisisel verilerin hukuka aykir1 bir sekilde kayda alinmast
gerekmektedir. Kisinin rizasi ile kendisiyle ilgili bilgilerinin kayda alinmasi sug
olusturmaktadir. Ayrica gizli olmayan ve herkes tarafindan bilinen, kisisel verilerin
hukuka aykir1 eylemlere karst korunmasi gerektigi belirtilerek bu dogrultuda
cikarilan 6698 sayili Kisisel Verilerin Korunmasi Kanunu, s6z konusu hukuka

aykir1 eylemleri tanimlamaktadir.

Tiirk Ceza Kanunu’nun 134. Maddesinde 6zel yasama iliskin sesli, yazili ya
da gorsel verilerin sosyal medya platformlarinda izinsiz paylasilmasi, 6zel hayatin
gizliligini ihlal sugunu olusturmaktadir. Daha agik bir ifadeyle kisilerin 6zel
hayatlarina dair 6zellikle gizli ¢ekimlerle elde edilen bilgi, ses ve goriintiiler, sosyal
medya mesajlart ve gizlilik ayarlar1 ile koruma altina alinan fotograflarin illegal
yollarla elde edilerek sosyal medya platformlarda yayinlanmasi hukuka aykiridir

(Irak & Yazicioglu, 2012).

Tiirk Ceza Kanunu’nun 158. Maddesinde yer alan “nitelikli dolandiricilik”
sucunda, bilisim suglarinin banka ya da kredi kartlarinin arag¢ olarak kullanilmasiyla
islenmesi ele alinmistir. Internet ortaminda sosyal medya kullanicilarinin
hesaplarinin ele gegirilmesinin ardindan, kisilerin cep telefonu numaralarini alan ve

bu numaralara gonderilen mobil ddeme ile haksiz kazang elde edilmesi {izerine,
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sosyal medya dolandiricilig1 olarak nitelendirilen yeni bir dolandiricilik tiirii ortaya

cikmistir (Arklan & Rengber, 2018).

Tirk Ceza Kanunu’nun 207 maddesi uyarinca “Bir ozel belgeyi sahte
olarak diizenlemek veya gercek bir ozel belgeyi baskalarimi aldatacak sekilde
degistirmek ve kullanmak” 6zel belgede sahtecilik sucu anlamina gelmektedir.
Sosyal medyada bir seyin taklidinin gercekmis gibi sunulmasi dijital belge ve

bilgilerin sahteciligi olarak nitelendirilmektedir (Oymak, 2020).

Tiirk Ceza Kanunu’nda sosyal medya ile islenen suglarda 216. Maddede
“halkin sosyal sinif; wrk, din, mezhep veya bélge bakimindan farkl 6zelliklere sahip
bir kesimi, diger bir kesimin aleyhine din ve diismanliga alenen tahrik eden kimse,
kamu giivenligi bakimindan agik ve yakin bir tehlikenin ortaya ¢tkmast durumunda
bir yildan 3 yila kadar hapis cezasi ile cezalandirilir” hitkmii yer almaktadir. Bu
hiikiim dogrultusunda 6zellikle son yillarda, sosyal medyada ortaya ¢ikan bilgilerin
carpitilmasi, konularin saptirilmasi, nefret sdylemleri, bu maddeye aykirt durumlari
ortaya ¢ikarmaktadir. Zira ¢ogumuzun kullandig1 sosyal medya platformlarinda,
kullanicilarin s6z konusu olumsuz paylagimlariyla hosgoriisiiz, 6n yargili, basma
kalip diisiincelerden kaynaklanan nefret sdylemi liretilmekte, yayilmakta ve tesvik
edilmektedir. Platformlarda paylasilan yorumlar, haberler, videolar anlamsiz
tartismalar1 meydana getirerek, kitleleri birbirine diisman etmek amaciyla kamu
diizeninde agik ve yakin bir tehdit olusturdugu sebebiyle ilgili kanunun 216.
Maddesinde sug¢ kabul edilmistir (Karatepe, 2021).

Sosyal medya platformlariyla, ¢ocuklarla iletisime gegen yetiskinlerin
cocuklar istismara ugratma sebebiyle, Tirk Ceza Kanunu 226. Maddesi: “bir
cocuga miistehcen goriintii, yazi veya sozleri iceren tirtinleri vermek ya da bunlarin
icerigini gostermek, okumak, okutmak, dinletmek, bunlarin iceriklerini ¢ocuklarin
girebilecegi veya gorebilecegi yerlerde ya da alenen gostermek, sergilemek vb.”
seklinde hiikme baglanmistir. Cocuklarin ilgili igerikler ile istismar1 sug teskil
etmektedir. Bu dogrultuda, Aile ve Sosyal Politikalar Bakanligi’nin
Koordinatérliigii ile I¢isleri, Adalet ve Milli Egitim Bakanlig1 ¢ocuklarin korunmasi
ve ailelerin bilinglendirilmesi amaciyla yeni planlamalar {izerinde ¢alismaktadir

(Bagci, 2016).
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Sonug olarak sosyal medyada yapilan bu tiir faaliyetler hukuki boyutta pek
cok sorun teskil etmekte ve farkli suglar kapsaminda yer alabilmektedir. Tiirk Ceza
Kanunu’nda yer alan eylemlerin sug teskil etmesi durumunda, ilgili i¢erigin sosyal
medyada paylasilmast da ayni sekilde sugun teskil edildigini ifade etmektedir
(Kurdas, 2016).

2.2.4. Sosyal Medya ve 5651 Sayih Internet Ortaminda Yer Alan

Yayinlarin Diizenlenmesi ve Suclar ile Miicadele (2007)

5651 sayili diizenleme kapsaminda icerik, mekan, erisim ve toplu kullanim
sunan saglayicilarin yiikiimliiliikleri ve sorumluluklarina dair internet araciligiyla
gercgeklestirilen suglara iliskin esas ve usuller ele alinmaktadir. Bu dogrultuda Tiirk

Ceza Kanunu’nun bazi maddeleri diizenlenmistir (2007):
e 84. Madde: Intihara yonlendirme,
e 103. Madde: Cocuklara yonelik cinsel istismar ve tecaviiz,

e 190. Madde: Uyusturucu madde kullanilmasini kolaylagtirma ve tesvik

etme,
e 194, Madde: Tehlikeli maddelerin temin edilmesi,
e 226. Madde: Miistehcenlik,
e 227. Madde: Fuhusa tesvik,

e 228. Madde: Kumar ve sans oyunlart ile ilgili yer ve imkénin

saglanmasi.

5651 sayili diizenleme ile Atatiirk Aleyhine Islenen Suclar Hakkinda
Kanun’da belirtilen suglar ile ilgili olarak diizenlenen katalog suglarin internet
aracilifiyla gerceklestirilmesi sonucunda erigimin smirlandirilmasina ya da
dogrudan engellenecegine yonelik bir karar verilebilecegi hiikmiine baglanmigtir

(2007).
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Internet ortamina 6zgii yasal diizenlemelerin bulundugu 8. madde uyarinca
yasam hakki ile bireylerin can ve mal giivenliklerinin saglanmasi ve korunmasi,
milli giivenligin kamu diizeninin saglanmasi ve korunmasi, sugun 6nlenmesi ya da
genel saglik alaninin korunmasi gibi sebeplerden biri ya da birkaginin var olmasi
durumunda, gecikme yasanmasinda Bagbakanlik tarafindan icerigin ¢ikarilmasi ve
erisimin sinirlandirilmast hilkmiine baglanmistir. Yasanan gecikmede sakinca
bulunmasi sart1 yer almaktadir. Bakanligin talebi dogrultusunda Basbakanlik alana

miidahale etmektedir (Topal & Sahin, 2017).

9. Madde uyarinca internet ortaminda yapilan yayin igerigi sebebiyle kisilik
haklarinin ihlal edilmesi durumunda iddia edilen gergek ve tiizel kisiler ile kurum
ve kuruluslarin, igerik saglayicisina ulasamamasi durumunda, yer saglayicisina
basvurulmasi ve uyart yontemi ile igerigin yayindan g¢ikarilmasini isteyebilecegi
belirtilmistir. Bunun yan1 sira dogrudan Sulh Ceza Hakimligi’ne basvurularak
icerige yonelik erisimin engellenmesi de saglanabilmektedir. Bahsedilen
hiikiimlerde belirtilen aykiriliklar sosyal medya platformlari aracilifiyla da

islenebilmektedir (Oztiirk & Karahasanoglu, 2015).

Ilgili diizenlemenin 9. Maddesi uyarinca, igerik sebebiyle haklarinin ihlal
edildigini iddia eden sikayetcilerin, i¢cerigin yayindan ¢ikarilmasi talebini Sulh Ceza
ve Asliye Ceza Mahkemelerinde reddinden sonra, Yiiksek Adalet Bakanligi’nin

kanun yararina bozma istemi iizerine dosya Yargitay’a tasinabilmektedir (Ozel,

2011).
2.2.5.Sosyal Medya ve 7253 Sayih Yasa (2020)
2.2.5.1. 7253 Sayih Yasa ile Getirilen Diizenlemeler

7253 sayili sosyal medya diizenlemesi, sosyal ag saglayici kavramini ortaya

cikarmis yiirlitme ve yiiriirliik ile toplamda 9 madde ileri stirmiistiir.
2.2.5.1.1.Sosyal Ag Saglayici
7253 sayili yasa ile sosyal ag saglayict kavrami ortaya atilmis ve birtakim

yiikiimliiliikler getirilmistir. Yasaya gore, sosyal ag saglayici da sosyal etkilesim
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saglamak amaciyla, kullanicilarin internette metin, konum, ses ve goriintii gibi
icerikler olusturma, goriintiileme ya da paylasma imkanina sahip olmasi gergek ya
da tiizel kisileri isaret etmektedir. Diger bir ifadeyle sosyal etkilesim amaciyla
internette her tiirlii igerigi olusturan, goriintiileyen, paylasan gercek veya tiizel
kisiler, sosyal ag saglayici olarak adlandirilmaktadir. Bu baglamda sosyal etkilesim
amacinin bulunmasi, igeriklerin olusturmasi goriintiilemesi ya da paylasiimasi

sosyal ag saglayic1 kavraminin unsurlar1 arasinda yer almaktadir (Oymak, 2020).
2.2.5.1.2. Temsilci Atama Yiikiimliilugi

7253 Sayili Yasa ile sosyal ag saglayicilara yiliklenen en oOnemli
yikiimliiliikten birisi de temsilci atama yiikiimliligidir. Temsilci atama
yiikiimliiliiglinde, giinliik erisimi bir milyondan fazla olan yurt dis1 kaynakl1 sosyal
ag saglayicilar, lilkemizde en az bir gercek ya da tiizel kisiyi temsilci olarak atama
zorunlulugundadir. Yasanin 4. Maddesinin 1. fikrasina gore, atanan temsilcinin
gercek kisi olmast durumunda Tirk vatandast olma zorunlulugu bulunmaktadir.
Diizenlemenin sonunda {ilkemizde giinliik erisimi bir milyondan fazla olan
Facebook, X ya da Instagram gibi platformlarin Tirkiye’de de temsilcilerinin
olmast zorunlu hale getirilmistir. Bu sartin saglanmamasi1 durumunda, sosyal ag
saglayicilar 2 asamali para cezasinin ardindan reklam yasagi ve 2 asamali internet

trafigi bant genisliginin daraltilmasina maruz kalacaktir (Babacan, 2022).

Temsilci atama yiikiimliliigli sartinin saglanmadigr durumda toplamda 5
asamal1 bir yaptirim siireci diizenlenmistir. Asamalardan ilkinde temsilci belirleme
ve bildirme yiikiimliiliiglinii yerine getirmeyen sosyal ag saglayicisina kurum
tarafindan bir bildirim iletilmektedir. Bildirimin iletilme tarihinden itibaren 30 giin
icerisinde yiikiimliiligiin yerine getirilmemesi durumunda sosyal ag saglayiciya
baskan tarafindan 10.000.000 TL idari para cezasi yiiklenmektedir. Idari para
cezasinin teblig edilmesinin ardindan 30 giin i¢erisinde ylikiimliiliigiin tekrar yerine
getirilmemesi halinde ise 30.000.000 TL daha idari para cezasi verilmektedir

(Durdu, 2019).

Ikinci asamada verilen idari para cezasinin tebliginden itibaren 30 giin

igerisinde yiikiimliiliigiin yerine getirilmemesi durumunda bagkan tarafindan
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tilkemizde ikamet eden vergi miikellefi olan gergek ve tiizel kisilerin ilgili sosyal
ag saglayicisindan yeni reklam vermesi yasaklanmaktadir. Bu asamada sosyal ag
saglayicisina yeni sOzlesme kurma ve buna iligkin para transferi yapma gibi
durumlar da yasaklanmaktadir. Reklam yasaginin getirilmesinden itibaren 3 ay
icerisinde yiikiimliiligiin yerine getirilmemesi durumunda baskan, sosyal ag
saglayicisinin internet trafigi bant genisligini %50 oraninda daraltmak {izere sulh
ceza hakimligine basvuruda bulunabilmektedir. Bagvurunun kabuliinii de hakim
kararinin uygulanmasinin ardindan 30 giin igerisinde ilgili yiikiimliiliiglin yerine
getirilmemesi durumunda baskan sosyal ag saglayicisinin internet trafigi bant
genisliginin %90 oranina kadar daraltmasi tizerine sulh ceza hakimligine bagvuruda
bulunmaktadir. Ikinci basvuru hakimin verecegi kararda %50 den diisiik olmamak
sartiyla sunulan hizmetin niteligi dikkate alinarak daha diisiik bir oranda da

verilebilmektedir (Oymak, 2020).

5651 Sayili Kanun’da gergeklestirilen diizenlemeyle, merkezi yurt disinda
bulunan sosyal ag saglayicilarina, lilkemizde erisimi giinliik bir milyonu gegenler
icin bir temsilci atama zorunlulugu getirilmistir. Bu dogrultuda 5651 sayili
kanunda, Tirkiye’den erisimin gilinliik bir milyonu gegen yurt dis1 merkezli sosyal
ag saglayicilarin lilkemizde bulundurmakla ytlikiimlii olduklar1 temsilciliklerinin
hukuki niteligine dair bir sinirlama yapilmamstir. Yabanci sosyal medya sirketleri
4875 sayil1 Dogrudan Yabanci Yatirimlar Kanunu uygulama yonetmeligi uyarinca
Sanayi ve Teknoloji Bakanligindan ilgili izni alarak iilkemizde irtibat biirosu agma
ya da 6102 sayili Tiirk Ticaret Kanunu uyarinca sube agma ve bu subelere ticari
miimessil atanmasi gibi hususlar ile Tiirkiye’de muhatap alinacak bir temsilci
bulundurabilmektedir (Oztekin, 2020). Buradan hareketle Tiirkiye’de temsilci
bulundurma yiikiimliiliigl ile yurtdisi kaynakli sosyal ag saglayicilarinin Bilgi
Teknolojileri ve Iletisim Kanunu’nun ya da ilgili diger mercilerin isteklerini yahut
bildirimlerinin  gergeklestirilmesinde muhatap  bulunmasi  hedeflenmistir.
Temsilcinin kimlik ve iletisim bilgilerinin bilgi teknolojileri ve iletisim kurumuna
bildirilmesi sosyal ag saglayicilarinin internet sitesine belirtilerek erigime
sunulmasi yiikiimliiliigl getirilmistir. S6z konusu yiikiimliiliigii yerine getirmeyen
sosyal ag saglayicilarina da kademeli olarak yaptirimlar ongoriilmiistiir. Burada

onemli olan husus bu yaptirimlarin yurt disi kaynakli sosyal ag saglayicisi
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tarafindan iilkemize temsilci bulundurma yiikiimliiliigii ihlaline yonelik olmasidir.
Zira iilkemizde temsilci bulundurmakla beraber 5651 Sayili Kanun ile getirilen
yukiimliliikleri yerine getirmeyen ag saglayicilar yalnizca idari para cezasi
yaptirimina ugramaktadir. Yikiimliiliigiini yerine getirmeyen ag saglayicilari,
yalnizca temsilci atayarak bant genisliginin daraltilmasi veya Tiirkiye’deki vergi
yiikiimliileri tarafindan sosyal ag saglayicilarinin reklam vermelerinin yasaklanarak
reklam gelirlerini diistiriilmesi gibi yaptirimlarin disinda kalmaktadir (Diilger &

Ozkan, 2020).

S6z konusu kararlara iligkin bagkan tarafindan, 5271 Sayili Kanun
hiikkiimleri g6z oniinde bulundurularak itiraz yoluna gidilebilmektedir. Hakim
tarafindan verilen kararlar, erisim saglayicilarii bildirmek {izere kuruma
gonderilmektedir. Kararlarin geregi, bildirimden itibaren derhal ya da en geg¢ 4 saat
icerisinde erigim saglayicilar tarafindan yerine getirilmek durumundadir. Temsilci
belirleme ve bildirme yiikiimliiliigliniin saglanmasi durumunda, verilen idari para
cezasinin dortte biri tahsil edilerek reklam yasagi kaldirilmakta ve hakim karari
kendiliginden yiikiimliilik durumuna diismektedir. Ayrica internet trafigi bant
genisligine yapilan miidahalenin sona erdirilmesi iizerine erisim saglayicilara

kurum tarafindan bildirim gonderilmektedir.
2.2.5.1.3. Bagvurulara Yamit Verme Yiikiimliiliigii

Sosyal ag saglayicinin giinliik erisim oraninin bir milyondan daha yiiksek
olmast durumunda, 5651 Sayili Kanun’un 9. Maddesinde bulunan kisilik haklarina
iligkin 6zel hayatin gizliligi ihlaline saldir1 olmasi gerekcesiyle gerceklestirilen
basvurulara, 48 saat icerisinde olumlu ya da olumsuz cevap verme yiikiimliliigi
getirilmistir. Olumsuz cevaplarla gerekceli bir sart aranmaktadir. Sosyal ag
saglayicilarin yurtdist kaynakli olmasi durumunda ise bu basvuru sosyal ag
saglayicinin tilkemizdeki temsilcisine yapilabilmektedir. Temsilcinin bagvuruya 48
saat icerisinde olumlu ya da olumsuz cevap vermemesi durumunda, hak ihlaline
neden olan sosyal ag saglayicisina 1.000.000 TL idari para cezasi kesilmektedir.
Hukuka aykir1 hakim ya da mahkeme karariyla tespit edilen igerikler, sosyal ag

saglayicisindan bildirilmesine karsin 24 saat icerisinde igerigin ¢ikarilmamasi ya da
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erisimin engellenmemesi durumunda ortaya ¢ikacak zararin tazmini dogrudan

sosyal ag saglayicisina talep edilmektedir (Arslan & Ozel, 2021).

Sosyal medya iizerinden kisilik hakki ihlallerinin 6nlenmesi ya da 6zel
hayatin gizliliginin korunmasi amaciyla, sosyal ag saglayicilarinin platformlarinda
paylastiklar1 icerik ile ilgili sorumluluklar1 artinlmistir. Ulkemizde bir giin
icerisinde erigimi bir milyonu ge¢mekte olan sosyal ag saglayicilarina, hak
ihlallerinin bildirilmesi iizerine bir sikayet mekanizmasi olusturularak yapilan
basvurulara 48 saat icerisinde cevaplama yiikiimliiliigli getirilmis ancak burada
igeriklerin yayindan ¢ikarilmamasi talebinin olumsuz cevaplanmasi durumunda,

sosyal ag saglayicilarinin gerekgelerini belirtmesi zorunlulugu ileri siiriilmiistiir.

Bu baglamda, dogrudan sirket sistemine yonelik ylikiimliiliigiinii yerine
getirmeyen sosyal ag saglayicilarina 5.000.000 TL yaptirim uygulanmast
Ongoriilmiis ve sosyal ag saglayicilarina basvurularin 6 aylik periyotlar seklinde
raporlanarak, bilgi teknolojileri ve iletisim kurumuna bildirmesi ve kisisel verilerin
cikarilmasinin  ardindan kendi internet sitelerinde yayimnlamalart hiikmi
getirilmistir. S6z konusu hiikiim ile dogrudan basvurularinin istatistiksel kategorik
analizi ve sosyal ag saglayicilarimin bagvurulara karst uyguladigi faaliyetler
belirlenerek de oradan sikayet sisteminin kontrolii saglanmistir. Sistemin
isleyisinde yaptirrm olarak rapor ylkiimliliigiinii ihlal eden sosyal ag

saglayicilarina ciddi rakamlarda para cezas1 ongdriilmiistiir (Vural & Bat, 2010).

Dogrudan sikayet sisteminin diginda, hdkim ya da mahkeme karariyla
icerigin kaldirilmasi ya da erisim engeli imkani miimkiindiir. Buradan hareketle,
hakim ya da mahkeme karariyla hukuka aykiri oldugu sosyal ag saglayicisina
bildirilmesine karsin, bildirimden itibaren 24 saat igerisinde i¢erigi kaldirmayan ya
da igerige erisimi engellemeyen sosyal ag saglayici, hukuka aykiri igerikten

kaynakl1 zarar1 karsilamakla yiikiimlidiir (Ergiiney, 2020).
2.2.5.1.4. Verilerin Tiirkiye’de Muhafaza Edilmesi Yiikiimliiliigii

7253 Sayili Kanun’un 4/5 maddesi uyarinca, iilkemizde giinliik erisimi bir

milyondan fazla olan yurt disi ve yurt dist kaynakli sosyal ag saglayicilara

64



Tiirkiye’deki kullanicilarin verilerini, Tiirkiye’de muhafaza etme yiikiimliiliigtin
getirilmigtir.  Verilerin iilkemizde muhafaza edilmesi yilikiimliliigli yerine
getirilmemesi durumunda, sosyal ag saglayiciya uygulanacak yaptirim ile ilgili

kanunda hiikiim yer almamaktadir (Diilger & Ozkan, 2021).

5651 Sayili Kanun ile yeni getirilen diizenlemelerden bir digeri de verilerin
tilkemizde saklanmas1 kosuludur. Bu kosul giinliik erigimi bir milyonu agan sosyal
ag saglayicilar igin Ongdrilmiis ve iilkemizdeki kullanicilarin verileriyle
sinirlandirilmistir. Verilerin iilkemizde tutulmasi, bilgi isteme baslig1 altinda
islerligi saglamaya yoneliktir. Bu baglamda, sosyal medya iizerinden islenen bir
sucla ilgili savci, hakim ya da mahkeme tarafindan istenen bilgiler, sosyal ag
saglayici tarafindan kanun geregince 10 giin icerisinde bildirilmekle yiikiimliidiir
(Kalsin, 2017). Talep edilen bilginin, 10 giin i¢erisinde verilmemesi durumunda, en
gee ne zaman bildirilecegine dair bilgi sunulmalidir. Bu diizenlemeyle beraber
sosyal ag saglayicilarina, sosyal medya tizerinden, hukuka aykiri eylemde bulunan
kisilerin wverilerini, adli makamlara bildirme yiikiimliligi getirilmistir. Sug
islendigi iddia edilen platformlarda, sosyal medya hesaplarindan delil
toplanabilmesi iizerine, arama ve el koyma karar1 alinmasinin beklenmesi ve bu
kararlar ile evine gidilen stliphelinin sug isledigi iddia edilen hesap olmasi ve sucu
da inkir etmesi durumunda sucun cezasiz kalmasi engellenmektedir. Istenen
verilerin kanunda belirtilen 10 giinliik siire icerisinde bildirilmemesi, durumunda,
temsilci 5326 Sayili Kabahatler Kanunu'nun 32. Maddesi uyarinca, emre aykir1 bir
eylemde bulunmus kabul edilmektedir. Gii¢lii bir yaptirimin 6ngoriilmesi sebebiyle,
kabahati islenerek iilkemizdeki sunucularda tutulmasina karsin talep edilen verinin
adli makamlarla paylasilmasindan kaginilmasi son derece miimkiindiir. Bu
durumda ise yapilan diizenlemeyle, sosyal medya kullanicilarinin verilerinin
iilkemizde depolanmasi, hukuka aykiriliklarin Onlenmesi igin gereken veri
paylasimimi  saglamada  yetersiz =~ kalmaktadir. ~ Kanun  hiikiimlerinin
uygulanabilirliginin saglanabilmesinde, emre aykirilik kabahatinde 6ngdriilen idari
para cezasmin arttirtlmast ya da sosyal ag saglayicist temsilcilerinin adli
makamlarla ilgili verileri paylasmasina yonelik etkili baska bir yaptirimin

ongoriilmesi gerekmektedir (Diilger & Ozkan, 2020).
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2.2.5.1.5. Rapor Verme Yiikiimliiliigii

7253 Sayili Kanun ile sosyal ag saglayici, kendisine bildirilen igerigin
cikarilmasi ya da erisimin engellenmesi kararinin uygulanmasi noktasinda, kisiler
tarafindan gerceklestirilen basvurular ile ilgili istatistiksel ve kategorik bilgileri de
kapsayan Tiirk¢e hazirlanmis raporlari, 6 aylik olmak kaydiyla bilgi teknolojileri
ve iletisim kurumuna bildirmekle yiikiimliidiir. ilgili yiikiimliiliigiin yerine
getirilmemesi durumunda, sosyal ag saglayiciya baskan tarafindan kanunun 6.

Maddesi uyarinca 10.000.000 TL idari para cezasi verilmektedir (Diilger, 2023).

2.2.5.1.6. Erisimin Engellenmesi veya Icerigin Cikarilmas: Yiikiimliiliigii

7253 Sayili Kanun’da, halihazirda bulunan igerigin engellenmesine ek
olarak diizenlemede icerigin kaldirilmasi da getirilmistir. Erisimin engellenmesi ya
da icerigin ¢ikarilmasi yiikiimliiliigii ile kanunun 8. Maddesi uyarinca diizenlenen
suclar ve 9. Maddesinde yer alan kisilik haklarini ihlal eden hallerde igerigin
cikarilmasi ve erisimin engellenmesi yerine igerigin ¢ikarilmasi bagka bir ifadeyle

silinmesi kararinin verilmesi s6z konusudur (Atli, 2020).

Erisimi engelleme karari, zarar géren uygulanmasma yonelik olmayip
hukuka aykiriligin devam etmesi Oniinde bir engel teskil etmesi {iizerine
uygulanmaktadir. Daha acik bir ifadeyle erisimi engelleme kararlar1 yaptirim degil

tedbirdir.

5651 Sayili Kanun’da adli makamlar tarafindan verilen ve koruma tedbiri
olarak nitelendirilen erisim engelleme kararlarina aykir1 hareket etmekte olanlar
i¢in bu eylemin daha agir bir su¢ olusturmamasi durumunda, 500 giinden 3000 giine
kadar adli para cezas1 dngériilmektedir. idare tedbirinin saglanmas: iizerine, idari
makamlarin verdigi erisim engelleme karar1 karsisinda yerine getirilmeyen igerik,
yer ve erisim saglayicisinin karsilasacagi yaptirim ise 10.000 TL’den 100.000 TL’ye
kadar idari para cezasidir (Kalsin, 2017).

Erisim saglayicilar icin para cezasmin verilmesinin ardindan, 24 saat

icerisinde erigime engelleme kararmin yerine getirilmemesi durumunda faaliyette
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bulunabilmesi igin Bilgi Teknolojileri ve iletisim Kurumu tarafindan verilen
yetkilendirmenin yine Bilgi Teknolojileri ve iletisim Kurumu tarafindan iptal

edilecegi belirtilmistir (ibrahim, 2022).

5651 Sayili Kanun’un 9. Maddesi uyarinca, erisimin engellenmesi kararinin
uygulanmasinin ardindan, hukuka aykir1 eylemin faillerine karsi adli sorusturma
acabilme imkan1 bulunmaktadir. Sosyal medya tizerinden, kisilik hakki ihlalinde
bulunanlar ile ilgili sorusturma ya da kovusturma baslatilmas1 durumunda bunun
sonucuna gore erisim engellemesi tedbirinin devamliligina ya da ortadan
kaldirilmasina karar verilebilmektedir. Fakat sorusturmanin baslamamasinda ise
erisim engelleme devam edecek ve burada tedbiri niteliginde olan erisim engelleme
kararinin kesin hiikiim gibi erisimin siireli olarak engellenmesi ortaya ¢ikacaktir

(Ergtiney, 2020).

Icerigin kaldirilmas: ve icerige erisimin engellenmesi, uygulamada farkli
faaliyetler anlamma gelmektedir. Zira igerige erisimin engellenmesi, farkli
yontemlerle gergeklestirilen bir uygulamadir. Yontemler arasinda, radyo televizyon
ve istege bagli yayinlarin, internet ortamindan sunumu hakkinda yonetmelikte yer
alan erisimin engellenmesi, [P adresinden erisimin engellenmesi, igerige erisimin
engellenmesi gibi uygulamalar yer almaktadir. Bu yontemler ile erisimin
engellenmesi durumunda, igerik yalnizca Tiirkiye veri tabanindan kaldirilmakta ve

Tiirkiye’den ilgili igerige ulasilmasi miimkiin olmamaktadir (Curkan, 2013).

Erisime engellenen igeriklere, Tiirkiye sinirlar1 i¢inden erisim yurt disindaki
ilkeler lizerinden vpn baglantisi ile saglanabilmektedir. Ayrica erisim engeli olan
igerige vekil sunucular {lizerinden de ulasilabilmesi miimkiindiir. 5651 Sayili
Kanun’un 6. Maddesinde, erisim saglayicilara, erisime engelleme karar1 olan
iceriklere alternatif yollardan erisimi engelleyici tedbirlerin alma yiikiimluligi
getirilmis olmasina karsin teknik yetersizlikler ve erisim saglayicilarinin isteksiz

tutumlar1 sebebiyle alternatif yollar kullanilmaktadir (Ergiiney, 2020).

Erisimin engellenmesi, Tiirkiye sinirlartyla sinirlt bir uygulama olup bu
icerik internet ortaminda var olmaya devam etmekte oldugundan, Tiirkiye sinir1

icindeki kullanicilarin erisimi tam anlamiyla engellenememektedir. Igerigin
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kaldirilmast  durumunda igerik iilkesel bir sinirlama olmadan erisme
kapatilmaktadir. Dolayisiyla igerigin kaldirilmasi, bireylerin haklarinin korunmasi
ile ilgili erisimin engellenmesinden daha etkili bir yontemdir. Fakat bu durum,
toplumun haber alma hiirriyeti ya da ifade 6zgiirliiglinii sinirlandirmasi sebebiyle

elestirilmektedir (Koseoglu & Al, 2013).

[fade 6zgiirliigii ve haber alma 6zgiirliigiiniin sagladig1 fayda ve hakk: ihlal
eden kisinin gordiigii zarar beraber ele alinmalidir. Boylece ihlalin engellenmesi ve
is¢inin hakkinin korunmasi durumunda, kisiye saglanan fayda dogrultusunda haber
alma ve ifade oOzgirliigliiniin engellenmesi sebebiyle dogacak zarar beraber

degerlendirilmektedir (Diilger & Ozkan, 2020).

Icerigin ¢ikarilmasi ya da erisimin engellenmesine yonelik kararlarda, igerik
saglayicilar ve yer saglayicilar aktif rol iistlenmektedir. Diizenlemede s6z konusu
yerine getirme siiresi azami olarak 4 saat olarak belirlenmistir. Bagka bir ifadeyle
kararlarin geregini, icerik saglayicilarin ve yer saglayicilariin derhal ya da en geg
4 saat icerisinde saglamasi gerekmektedir. Yine giinliik erisme bir milyondan fazla
olan yurtdis1 kaynakli sosyal ag saglayicilara, verilen erisimin engellenmesi ya da
igerigin ¢ikarilmas1 kararinda koruma tedbiri olarak verilmesi goz Oniinde
bulundurularak 50.000 giin adli para cezas1 verilebilmektedir. Bu karar da idari bir
tedbir s6z konusu olmasia karsin kararin yerine getirilmemesi durumunda,
1.000.000 idari para cezas1 uygulanacag belirtilmistir. Verilen idari para cezasinin
bildirilmesinin ardindan, gegen 24 saat igerisinde karar gereginin yerine
getirilmemesi durumunda, sosyal ag saglayicinin yetkilendirilmesi de kurum

tarafindan iptal edilebilmektedir (Ozkir, 2014).
2.2.5.1.7. Unutulma Hakk

Avrupa Birligi tiye iilkelerinde, unutulma hakki, hukuki temelde uygulama
alanina sahiptir. Avrupa Birligi uygulamasinda, Avrupa Birligi Adalet Divani’nin
Google Ispanya karariyla yaygimlik kazanan unutulma hakki, iilkemizde Anayasa
Mahkemesi kararlarinda yer almaktadir. Ancak lilkemizde yasal diizenlemesi
bulunmayan unutulma hakkinin Anayasa Mahkemesi kararlarinda karsimiza ¢iktigt

g6z ard1 edilmemelidir (Nair & Balta, 2017).
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Kisi ya da kurumlarin, internette kendi isimleriyle arama yaptiginda,
degerlenen sonuglar arasinda bilgi, belge ya da fotograf gibi verilere yer
verilmemesini tercih etmesi durumunda, ortaya ¢ikan hak, unutulma hakki olarak
nitelendirilmektedir. 7253 sayili ve 5651 Sayili Kanun’a eklenen “internet
ortaminda yapilan yayn igerigi nedeniyle, kisilik haklari ihlal edilenlerin talep
etmesi durumunda hakim tarafindan basvuranin adimin bu madde kapsamindaki
karara konu internet adresleri ile iliskilendirilmemesine karar verilebilir. Kararda
birlik tarafindan, hangi arama motorlarina bildirimi yapilacagi gosterilmektedir.”
Bu hiikiim dogrultusunda unutulma hakki kavraminin dogrudan kullanilmamasina
karsin Tirk Hukuku’nda unutulma hakkina iliskin ilk diizenlemenin yapildigi
sOylenebilir (Yavuz, 2015).

7253 Sayili Diizenleme kapsaminda, teklifin giindeme gelmesinden itibaren
yogun tartisma alanina dahil olmustur. Bu tartismalar arasinda, bir kesim
diizenlemeyi sansiir olarak tanimlarken, diger kesim ise devletin kamu diizenini
saglamas1 ve vatandasin temel hak ve ozgiirliiklerinin korunmasinin zorunlu ve
yerinde oldugunu ifade etmektedir. Kanuna yonelik getirilen -elestirilerde,
diizenlemenin ifade Ozgiirliiglinii kisitlayacagini getirilen yaptirimin 6Slgiili
olmadig iler1 siiriilmektedir. Ayrica sosyal medya platformlarinin, hicbir gerekge
gosterilmeden kapatilmasinin keyfi bir uygulama oldugu ve tamamen hukuka aykiri
nitelik tagidig1 vurgulanarak, temsilci atanmamasi: durumunda uygulanacak bant
daraltma  yaptinminin  6lgiistiz oldugu ve uygulanmamas:  gerektigi

savunulmaktadir (Nair & Balta, 2017).

7253 Sayili Kanun’a getirilen elestirilerde ifade 6zglirliigii ve haber alma
hakk: ile kisilik haklarinin ¢atistigi durumlarda haber alma hakkinin, ifade
Ozglirligliniin  istlinde tutulmas1 gerektigi diislincesinden yola ¢ikilarak
diizenlemenin ve daraltma yaptiriminin hukuka aykir1 oldugu ileri stiriilmektedir.
Unutulma hakkimnin kullanilmasi durumunda, kolektif hafizanin silinmesi ve
arsivlerin yok olmasi s6z konusudur. Reklam yasagi yaptirimi ise yatirimcilarin
gelmesini engelleyecektir. Dolayisiyla yaptirimlarin agirligr karsisinda, sosyal

medya sirketleri tilkemizden ¢ekilebilmektedir (Nalbantoglu, 2018).
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Diizenlemenin yiiriirliige girdigi 2007 yilinda bu yana 5651 Sayili Kanun’u
daha etkili hale getirmeyi amagcladigi sdylenebilir. Tiirkiye'de internet
kullanicilarinin kisisel basvurularinda ve kamu kurumlarinin bildirimlerinde
yasanan zorluklarin asilmasi iizerine, sosyal ag saglayicilara muhataplik iligkisi
kurulmasi hedeflenmektedir. Diizenleme tizerinden gergeklestirilen hak ihlallerinde
magdurun bagvurmasi iizerine verilen mahkeme kararlarinda gerek teblig gerekse
uygulanmasinda, muhataplik problemlerinin ortadan kaldirilmas1 amag¢lanmaktadir

(Balaban & Kulular, 2017).

Sosyal aglarin yurtdisinda olmasi sebebiyle zararli igerikler hususunda
muhatap bulmak oldukca zordur. Dolayisiyla islenen suglar, yapilan hakaretler,
iftiralar yaptirimsiz kalmaktadir. Bunun sonucunda kisilik haklarini ihlal edilen
bireylerin, anayasal giivenceyle korunmasi ile ilgili olarak devletten cesitli
beklentileri karsilayamamaktadir. Kisilik haklart ¢atismasina neden olmaktadir. Bu
durumda haber alma hakki ve ifade Ozgiirliiglinlin {istiinde tutulmasi gerektigi
diisiincesinden yola ¢ikt1 tarak heniiz kisilik haklarina ihlalin ger¢ceklesmesini ileri
siirmektedir. Ancak temelde bu diizenleme ile ¢atismanin ortadan kaldirilmasi
amaclanmaktadir. Zira kisilik haklariin ihlalinin ger¢eklesmesi durumunda, ifade
Ozgiirliigii ve haber alma hakki oncelikle hale gelmektedir. Boylece kisilik haklari

koruma altina alinmis olacaktir (Nair & Balta, 2017).

5651 Sayili Kanun kapsaminda, erisimin engellenmesinin yani sira igerigin
cikarilmasi da eklenmistir. Bu kanunda basta is¢ilik haklarini ihlal eden igerigin
cikartilmas1 amaciyla hak ihlalinin Onlenmesi hedeflenmektedir. Bunun
saglanmasiyla belli bir ihlal i¢in tiimiiyle erisimin engellenmesine gerek kalmamais
fakat bunun i¢in de muhataplik iliskisinin kurulmasinin gerekliligi agik¢a gozler

Oniine serilmistir (Durdu, 2019).

Ulkemizde sosyal medya platformlar1 genis bir kitleye hitap etmektedir. Bu
durum, sosyal medyada yapilan yasal diizenlemelerin farkli algilanmasina yol
acmaktadir. 7253 Sayili Diizenlemenin iyi niyetli oldugu ve 5651 Sayili Kanun’un
uygulanmasinda ortaya ¢ikan eksikliklerin giderilmesine yonelik oldugu
sOylenebilir. Bunun yani sira, diizenlemeye dair elestirilerin, endiselerin yersiz ya

da haksiz olduklari ileri siiriilemez. Zira devlet, vatandaslarin ifade ve haber alma
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hakkini g6z etmesinin yani sira kisilik haklarini korumakla da sorumludur. Bu
baglamda, herhangi bir sosyal ag saglayici sirketin, 6zellikle merkezi yurt dis1 olan
bir girketin Tiirk Yasalarinin ve Tirk Mahkemelerinin kararlarini gormezden
gelmesi devletin egemenligine bir tehdit kabul edilmektedir. Sonug itibariyle kabul
edilen diizenlemenin uygulanmasi sirasinda tiim kuskularin giderilmeli ve sosyal

medya kullanicilarinin, ifade ve haber alma hakki gozetilmelidir (Y1ilmaz, 2016).

2007 tarihli 5651 sayili “Internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi” Yasast ile internet ortaminda yer alan iceriklerin, devlet tarafindan
denetlenmesi giindeme gelmistir. 2020 yili itibariyle, TBMM Kanunlar ve Kararlar
Baskanligi, ilgili kanunda, degisiklik teklifi sunmustur. Degisiklik teklifinin
gerekceleri arasinda, vatandaslarin sosyal medya platformlarina ilgisinin artmasi
sebebiyle, sosyal ag saglayicilarinin veriler iizerinden ciddi boyutta gelir elde
etmelerine karsin, kisilik hakkinin korunmasma yonelik gereken tedbirleri

almadiklar1 ve hakli taleplere kars1 direng gosterdikleri yer almaktadir.

Genis bir alana sahip olan internet ortaminin, anonim olmasi nedeniyle
bireylerin fikir ve diisiincelerine, dini inaniglarina ya da milletlerine yonelik sahte
hesaplar kullanilarak, hakaret edilmesine imkan sundugu diisiincesinden yola
cikilarak diger iilkelerde yasalasmis internet kanunlari incelenmistir. Ozellikle
Almanya ve Fransa’da yasalasan internet kanunlari temele alinmistir. Sunulan
degisiklik teklifinde, kisilik haklar1 ve 6zel hayatin gizliligi 6n planda tutulmustur.
Ayrica degisiklik teklifinde, s6z konusu haklarin ihlal edilmesi durumunda devletin,
sosyal medya temsilcileriyle etkili bir mekanizma igerisinde muhatap olmasi

hedeflenmistir.

Tiirkiye'de sosyal medya alaninda, 6zellikle veri gizliliginin saglanmasi ve
korunmas1 amactyla ¢ikarilan yasalarin ylirtirliige ge¢ girmesi sebebiyle uygulama
alaninda bir¢cok sorunla karsilagilmaktadir. Veri gizliliginin korunmasi ile ilgili
gerceklestirilen ilk calisma, 2016 yilinda Kisisel Verilerin Korunmasi Kanunu
kapsaminda alinan Onlemleri kapsamaktadir. Kisisel Verilerin Korunmasi
Kanunu nun igeriginde, Avrupa Birligi Veri Gizliligi Yasasi nin igerigine yonelik
benzerlikler yer almaktadir. Kanun uyarinca, kisisel verilerin islenmesi ve li¢lincli

kisilerle paylasilmasi, agik rizaya tabii olmasi durumunda, ilgili veriler veri
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sorumlular tarafindan giivence altina alinarak, bilgi edinme hakk: gibi unsurlar
gozetilmistir. Tiirkiye'de vatandaslarin yasadigi kisisel veri ihlallerinin ¢dziimiinde

Kisisel Verileri Koruma Kurumu ile iletisime gecilmesi gerekmektedir.
2.2.6. 7418 Sayih Dezenformasyon Yasasi (2020)

Ulkemizde 2007 yilindan itibaren, internette yer alan iceriklere dair yasa ile
iceriklerin yetkililer tarafindan denetlenmesi giindeme gelmistir. Bu dogrultuda
yetkililer erisim saglayicilar araciligiyla, erisimin engellenmesine yonelik
miidahalede bulunmaktadir. 2020 yili itibariyle ilgili kanuna bazi diizenlemeler
getirilmistir. Bu diizenlemeler arasinda, {ilkemizde bir milyondan fazla kullanicisi
olan sosyal medya platformlarinin, erisim saglayicilarina yonelik, iilke igerisinde
temsilci bulundurmasi zorunlulugu getirilmistir. Boylece devlete bagli kurumlar,
kisilik ihlali yasanmasi durumunda icerigin kaldirilmasi amaciyla temsilciye

bildirimde bulunabilir hale gelmistir.

Sosyal medya, internet {izerinden bireylerin birbirleriyle paylastiklari tiim
icerikleri kapsayan bir platformdur. Bu platform, zaman ve mekéan kisitlamasi
olmaksizin kiiresel dlgekte iletisimi kolaylastirmakta, toplumsal siniflar arasindaki
sinirlart kaldirmakta ve kullanicilarin diinyanin farkli bolgelerindeki diger kisilerle
aninda iletisim kurmasini saglamaktadir (Bozkurt, 2018). Giinlimiizde en yaygin
sosyal medya platformlar1 arasinda Instagram, Facebook ve Twitter One
cikmaktadir. Internet teknolojisinin  gelisimi, birlikte 6nemli toplumsal
degisikliklere yol agmistir. Tarih boyunca yanlis bilgiler ve dedikodular olsa da
internetin yayginlagsmasiyla birlikte yalan haberlerin daha hizli bir sekilde
yayillmaya basladign gdzlemlenmektedir. Ozellikle siyaset alaninda, gergeklerin
carpitilmas1 ve yeniden {retilmesiyle hakikat Gtesi (post-truth) bir doneme
girilmistir. Bu donemde sosyal medya, sahte bilgilerin hizla yayilmasina ve genis
kitlelere ulasmasina zemin hazirlamaktadir. Bu durum ise sosyal medyadaki

dezenformasyonun artmasina ve olumsuz sonuglar dogurmasina neden olmaktadir.

Dezenformasyon, yanlis bilgilendirme anlamina gelmektedir ve igeriginde
gercek disi bilgiler bulunan, manipiilasyon amaci tastyan bu tiir icerikler genellikle

kara propaganda olarak da adlandirilmaktadir. Kamuoyu olusturmak ve kitleleri
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harekete gecirmek amaciyla sadece bireyler ya da organizasyonlar degil, aynm
zamanda medya kuruluslart da dezenformasyon tekniklerine basvurmaktadir.
Dijital medya ortamlarinda dezenformasyonun etkisi giderek yayginlagsmis ve daha

tehlikeli bir boyuta ulasmistir (Oymak, 2022).

Dezenformasyon ile siklikla kanstirilan  bir  diger kavram ise
mezenformasyon olup, yanlis bilginin kasitli olmadan paylasilmasini ifade eder.
Yani dezenformasyon, bilerek ve isteyerek yalan haber yaymak iken,
mezenformasyon bu bilgilerin bilmeden yayilmasi anlamina gelir. Kasithi olarak
yapilan dezenformasyonda siklikla bot hesaplar kullanilarak, hedef kitle manipiile

edilmeye calisilmaktadir (Oztiirk, 2022).

Dezenformasyon diinya ¢apinda pek c¢ok farkli sebep ve platformda sikca
kullanilan bir yontem haline geldigi i¢in bir¢ok iilke bu konuda yasal diizenlemeler
getirmeye yonelmistir. Tiirkiye’de sosyal medya faaliyetlerini diizenleyen 5187
sayili "Basin Kanunu", 5237 sayih "Tiirk Ceza Kanunu" ve 5651 sayil "Internet
Ortaminda Yapilan Yaywnlarin Diizenlenmesi ve Bu Yaywnlar Yoluyla Islenen
Suglarla Miicadele Edilmesi Hakkinda Kanun" mevcut olsa da gelisen teknolojiler
ve degisen durumlar karsisinda bu kanunlarda degisiklikler yapma gerekliligi

ortaya ¢ikmistir (Berk & Hasdemir, 2023).

Birgok kisi ve kurum, sosyal medyanin tamamen 6zgiir olmasi gerektigini
savunsa dahi dezenformasyonun etkilerine ugradiklarinda yasal diizenlemeler
yapilmas1 gerektigini dile getirmektedirler. Bu baglamda, 7418 sayili "Basin
Kanunu ile Bazi Kanunlarda Degisiklik Yapilmasina Dair Kanun" da bu endigelerle
yapilmis bir diizenleme olup, hala kamuoyunda tartisilmaktadir. Kanun, 40
maddeden olusmakta ve 01.04.2023 tarihinde yliriirliige giren maddeler arasinda
20., 21., 22., 25., 26., 27. ve 28. Maddeler (a) ve (b) bentleri disinda kalan diger
bentler, 18 Ekim 2022 tarihinde yiiriirliige girmistir (Oksiiz, 2024).

Sosyal medya lizerinden yayilan dezenformasyon, se¢imlerden savaslara,
sirketlerin ticari rekabetine, kurumlar arasi iliskilere, toplumsal baristan kaos
yonetimine kadar pek ¢ok alanda etkili bir ara¢ olarak kullanilmaktadir. Bu durum,

dezenformasyondan olumsuz etkilenen kisi ve kurumlarin haklarinin korunmasi ve
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ayn1 zamanda bu tiir iceriklerin engellenmesi i¢in bir diizenleme yapilmasinin
gerekliligini ortaya koymaktadir. Bu nedenle yapilan diizenleme, etkili bir koruma
saglamak ve mevcut uygulama eksikliklerini gidermek amaci tagimaktadir (Okur,

2023).

7418 sayili diizenleme, yasalagma siirecinde yogun tartigmalara neden
olmustur. Bir kesim, bu diizenlemeyi sansiir olarak degerlendirilirken, diger kesim,
devletin kamu diizenini saglama ve vatandaslarinin temel haklarin1 koruma
sorumlulugunun geregi olarak zorunlu ve yerinde bir adim olarak gdérmektedir.
Tartigmalar Gzellikle diizenlemenin 29. maddesi iizerine yogunlasmistir. Bu
maddede, "Halk arasinda endise, korku veya panik yaratmak amaciyla, iilkenin i¢
ve dig giivenligi, kamu diizeni ve genel saghg ile ilgili gercege aykiri bir bilgiyi,
kamu barisint bozacak sekilde alenen yaymak" sug¢ olarak tanimlanmakta ve
cezalandirilmaktadir. Ayn1 madde, bu sugun orgiit faaliyeti kapsaminda iglenmesi

durumunda cezanin artirilmasini 6ngérmektedir (Sahin, 2023).

Muhalefet partileri, hukukgular ve sosyal medya kullanicilar1 diizenlemeye

bazi elestirileri yoneltmektedirler: (Ermeydan, 2024)

e Bu diizenleme ifade oOzgiirliigiinii kisitlayacaktir ve sansiir anlamina

gelmektedir,
e Sorusturma dalgalar1 baglayacaktir,

e Toplum, hi¢bir konu hakkinda rahat¢a degerlendirme yapamayacak sekilde
tedirgin hale gelecektir,

e Diizenleme Anayasa'nin 13. maddesiyle ¢elismektedir,
e Secimlerde haksiz rekabete yol acacaktir.

29.maddede belirtilen "gercege aykirt bilgi" kavraminin belirsizligi,
diizenlemenin kdtiiye kullanilmasina ve niyet okumalarina yol agabilir. Hukukgular,
diizenlemenin, Anayasa'nin 13. maddesinde yer alan "Temel hak ve ozgiirliikler
valnizca Anayasa'min  belirledigi  sebeplerle ve kanunla simirlandirilabilir”

hiikmiinti ihlal ettigini ileri siirmektedirler. Muhalefet partileri ise bu diizenlemenin,

74



iktidar partisinin se¢imlere giderken sansiir uygulamak ve aleyhlerine ¢ikan

sonuclari engellemek amaciyla ¢ikarildigini ileri siirmektedir (Oymak, 2022).
Diizenlemeyi destekleyenlerin savunmalari: (Ermeydan, 2024)

e TCK'min 218. maddesi geregince, haber verme sinirlarini agmayan ve

elestiri amagli yapilan diisiince aciklamalari sug teskil etmez.

e Dezenformasyon sugunun olusabilmesi i¢in, TCK 217/A maddesindeki bes
sartin tamaminin bir arada bulunmasi gerekir, bu ylizden doviz tahmini
yapan ekonomistler veya deprem tahminleri yapan bilim insanlar1 bu sug

kapsaminda degerlendirilemez.

e Belirtilen sartlarin birlikte olusmasinin zorlugu, sorusturma dalgalar

kaygisini da ortadan kaldiracaktir.

o Diizenlemenin amaci, toplumsal yarar ve haklarin korunmasidir. Koti
niyetli kisilerin, toplumu huzursuzluga siiriikleyecek gercek disi bilgileri

yaymalarini engellemek devletin sorumlulugudur.
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BOLUM 3: METODOLOJI

Calismada, sosyal medya platformlarina dair hukuki diizenlemeler
incelenmektedir. Sosyal medya kullamiminin artisiyla birlikte; kisisel verilerin
korunmasi, ifade ozgiirliigii, fikri miilkiyet haklar1 konularinda 6nemli problemler
ortaya ¢ikmaktadir. Bu baglamda, yeni bir mecra olan sosyal medya ile ilgili yapilan
diizenlemelerin 6nemi her gecen giin artmaktadir. Calismada, dokiiman tarama

yontemi kullanilmistir.
3.1.1. Arastirmanin Konusu ve Problemi

Sosyal medya, giiniimiizde, bireylerin iletisim kurma, bilgi paylasma ve
sosyal etkilesimde bulunma bigimlerini koklii bir sekilde degistirmektedir. Ancak
bu hizl1 degisim, fikri miilkiyet haklari, kisisel verilerin korunmasi, 6zel hayatin
gizliligi gibi konularda cesitli sorunlar1 beraberinde getirmektedir. Bu sorunlarla
birlikte hukuki diizenlemelerin yetersizligi ortaya ¢ikmaktadir. Hukuki
belirsizlikler ve yetersizlikler; sosyal medya kullanicilari, igerik tireticileri ve sosyal
medya sirketlerinin sorun yasamasina neden olmaktadir. Bu baglamda, ¢alismada,
sosyal medya ile ilgili mevcut hukuki diizenlemeler irdelenerek, gelecek
caligmalara ve gelecek hukuki diizenlemelerin gelisimine katkida bulunmak

hedeflenmektedir.
3.1.2. Arastirmanin Amaci ve Onemi

Calismanin amaci, Tiirkiye'deki sosyal medya platformlari ile ilgili mevcut
hukuki diizenlemeleri incelemek ve bu alandaki eksiklikleri ortaya ¢ikarmaktir.
Ayrica, farkli cografyalardaki sosyal medya ile ilgili diizenlemeler irdelenerek,

konu ile ilgili perspektifler kazandirmak amaglanmaktadir.

Sosyal medya; ifade 6zglirliigli, mahremiyet ve kisisel verilerin korunmasi
gibi noktalarda zaman zaman sikint1 yasanan bir mecra haline gelmistir. Sosyal
medya mecralarinin, toplumsal hareketlerin ve kamuoyunun sekillenmesindeki rolii
de goz Oniine alindiginda daha etkili yasalarin gelistirilmesi gerekliligi ortaya
cikmaktadir. Ayrica sosyal medya hukuku alaninda, kullanici haklarini koruyacak

sekilde kapsamli yasalarin gelistirilmesi 6nem arz etmektedir.
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Sosyal medya ile ilgili hukuki diizenlemeler heniiz gelisim asamasinda
oldugundan, toplumsal biling olusturmayi hedefleyen c¢alisma ile politika
yapicilara, arastirmacilara, sosyal medya kullanicilarina kaynak olusturmak
amaclanmaktadir. Sosyal medya ile ilgili hukuki diizenlemelerin daha etkili ve
kalict hale gelebilmesi i¢in bu alandaki c¢alismalarin sayisinin artmasi

gerekmektedir.
3.1.3. Arastirma Sorulari

Arastirma sorulari, bir calismanin temelini olusturan ve arastirmanin
amacin1 belirleyen sorulardir. Bu sorular, arasgtirmanin yoniinii ve kapsamin
belirlerken, ayn1 zamanda elde edilecek verilerin ne tiir bilgiler saglayacagini da

ortaya koymaktadir. Arastirma sorulari su sekildedir:

e Geleneksel medya ve yeni medya diizenlemeleri arasinda ne gibi

farkliliklar bulunmaktadir?

Geleneksel medya (televizyon, radyo, gazete) ile yeni medya (sosyal medya
platformlar1) arasindaki hukuki diizenlemelerin karsilastirilmas1 amaglanmaktadir.
Geleneksel medya uzun siiredir var oldugu i¢in bu alanda koklii ve yerlesik yasalar
bulunmaktadir. Yeni medya ise hizla gelismeye devam eden bir alan oldugundan,

bu alandaki diizenlemelere dair bazi belirsizlikler s6z konusudur.

e Tiirkiye'deki sosyal medya platformlart ile ilgili yasal

diizenlemeler nelerdir?

Kullanict giivenligi, ifade 6zgiirliigli, veri koruma gibi basliklarla iliskili
olarak Tiirkiye'de sosyal medya platformlarina yonelik yasal diizenlemeler ele

alinmaktadir.

e Sosyal medya platformlarinin Tiirkiye'deki yasal yiikiimliiliikleri

nelerdir?

Bu soru ile yasal temsilci bulundurma zorunlulugu, igerik denetimi, veri

saklama gibi 6nemli konularda yasanan zorluklar incelenmektedir.
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e Dezenformasyonla miicadelede Tiirkiye'deki sosyal medya

diizenlemeleri nelerdir?

Sosyal medya platformlarinda yayilan yanlis bilgilerin 6nlenmesi amaciyla
yapilan yasal diizenlemeler incelenmektedir. Ayrica, bu diizenlemeler ile birlikte
sosyal medya kullanicilarinin ifade 6zgiirliigii, kisisel veri giivenligi ve gizliligi ile

ilgili sorunlar1 da ele alinmaktadir.
3.1.4. Arastirmanin Yontemi

Calismada, dokiiman tarama yontemi kullanilmistir. Dokiiman tarama
yonteminde, var olan belgeler ve arastirmalar incelenerek veri elde edilmektedir.
Dokiiman taramada arastirma probleminin se¢ilmesi, anlasilmasi ve arastirmanin
tarihsel bir perspektife dayandirilmasi s6z konusudur. Arastirmacilar, ¢aligmalarina
konu aldiklar1 probleme yonelik onceki arastirmalari ve kavramsal alan yazini
bilmek zorundadirlar. Konuyla ilgili kimin, ne zaman, neyi arastirdigi, arastirma
sonucunda hangi bulgulara ulasildigi gibi sorular, arastirmaci tarafindan

cevaplandirilmalidir.

Dokiiman kelimesi incelendiginde Tiirk Dil Kurumu Sézliigiin *de (2020)
“belge”; Oxford Sozliigii’'nde (2020) ise bir sey hakkinda bilgi veren veya bir seyin
kanit1 veya kanit1 olarak kullanilabilen resmi bir kagit, kitap veya elektronik dosya
olarak tanimlanmaktadir. Dokiiman analizi kavrami Tiirk¢ede “belge incelemesi”

anlamina gelmektedir (Kiral, 2020).

“Arastirilmak istenen konu hakkinda bilgi saglayan her tirlii yazili
materyale dokiiman adi verilmektedir” (Balci, 2006). Dokiiman; toplumla ilgili
bilgi edinmeyi saglamakta olan materyaller olup, arastirmacinin fiillerinden

bagimsiz bir sekilde vardir (Corbetta, 2003).

Aragtirmacilar, toplumlarin kiiltiirlerini, géreneklerini, inang ve ibadetlerini
ve bir¢ok seyi dokiimanlarin analizi araciligiyla elde etmektedirler. Bundan dolay1
“dokiiman incelenmesi, arastirilmasi hedeflenen konular hakkinda bilgi igeren
belgelerle veri saglama teknigi ve analiz yontemidir” (Yildirrm & Simsek, 2006).

Dokiimanlar arasinda; fotograflar, filmler, plaklar, ses kayit materyalleri, binalar,
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heykeller gibi glinlimiize ulasan seyler ve kavramlar hakkinda kaleme alinan her

cesit mektup, rapor gibi kayitlardir (Karasar, 2020: 229)

Belgesel tarama olarak da bilinen dokiiman analizinde, var olan kayit ve
belgeler incelenerek veri elde edilmektedir. Dokiiman analizi, belli bir amaca doniik
olarak kaynaklar1 bulma, okuma, not alma ve degerlendirme islemlerini
kapsamaktadir (Karasar, 2005). Bir baska ifadeyle dokiiman analizi, basili ve
elektronik (bilgisayar tabanli ve internet erisimli) materyallerin incelenmesi ve
degerlendirilmesi siirecinde gergeklesen bir dizi islemdir (Bowen, 2009). Bu siireg
ayrica, aragtirilmasi hedeflenen olgu ya da olgular hakkinda bilgi iceren yazili
materyallerin incelenmesi olarak da tanimlanmaktadir (Yildirim & Simsek, 2013).
Ayni zamanda resmi ya da 6zel kayitlarin toplanmasi, sistematik olarak incelenmesi
ve degerlendirilmesidir (Ekiz, 2015). Diger bir tanima gore ise dokiiman analizi,
birincil aragtirma verileri kaynagi olarak cesitli yazili metin bigimlerini toplamak,
gozden gecirmek, sorgulamak ve analiz etmektir (O’Leary, 2017). Kisacasi,
aragtirma konusu hakkinda diger kisi ya da kurumlar tarafindan yazilmas,
hazirlanmis ya da yaratilmis gesitli yazi, belge, yapim, kalintinin toplanmasi ve

incelenmesi dokiiman analizi olarak kabul edilmektedir (Seyidoglu, 2016).

Dokiiman analizi, yazili belgelerin igerigini titizlikle ve sistematik olarak
analiz etmek i¢in kullanilan bir nitel arastirma yontemidir (Wach, 2013). Dokiiman
analizi, basili ve elektronik materyaller olmak iizere tiim belgeleri incelemek ve
degerlendirmek i¢in kullanilan sistemli bir yontemdir. Nitel arastirmada kullanilan
diger yontemler gibi dokiiman analizi de anlam ¢ikarmak, ilgili konu hakkinda bir
anlayis olusturmak, ampirik bilgi gelistirmek i¢in verilerin incelenmesini ve

yorumlanmasini gerektirmektedir (Corbin & Strauss, 2008).

Geray (20006), dokiimanlar1 (bilgi ve belgeleri); niteliklerine ve bulunduklari
ortama gore smiflamistir. (A) Niteliklerine gore dokiimanlar: (1) Yazi temelli
olanlar (metinler, kitaplar, ansiklopediler, raporlar, sozliikler, dergiler, giinliikler
gibi); (2) Goriintii temelli olanlar (fotograflar, afisler, haritalar gibi); (3) Ses temelli
olanlar (ses kayitlari, miizik yayinlari, radyo yayinlar1 gibi); (4) Gorsel isitsel
temelli olanlar (belgeseller, TV programlari, videolar, sinema filmleri gibi) iken;

(B) Bulunduklar1 ortama gore dokiimanlar: (1) yazili olanlar (kitaplar, raporlar,
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dergiler gibi), (2) filmsel olanlar (fotograflarlar gibi), (3) bilgisayar iize rinde
olanlar (veri tabanlart gibi); (4) tasinabilir manyetik olanlar (CD, flash gibi)
seklindedir.

(Wellington, Bathmaker, Hunt, McCulloch & Sikes, 2005) iyi bir dokiiman

incelemenin 6zelliklerini siralamaktadir:
1. Arastirma sorular1 ekseninde ¢ergevelendirilmesi,
2. Calismayla dogrudan iligkili olmasi, gereksiz bilgilerden arinmis olmast,

3. Okuyucu agisindan anlasilir olmasi, metin igerisinde buna hizmet edecek

alt basliklar ve 6zet paragraflarin bulunmasi,

4. Ozet ya da derleme kaynaklar yerine, miimkiin oldugunca birincil

kaynaklarin ve 6zgiin arastirmalarin kullanilmast,

5. Her asamada segici davranarak, “Neden bu bilgiyi ya da kaynagi

kullaniyorum? Sorusuyla kontrol saglanmasi,

6. Kullanilan ¢alismalarin hangi kriterlere gore dahil ya da harig
tutulacaginin  net belirlenmesi, smirlarin  ¢izilerek iligkisiz ~ detaylarda

kaybolmamak,
7. Literatiriin mekanik ve kisa 6zet formatinda olmamasi.

Dokiiman incelenmesi yapilirken, takip edilecek asamalar bulunmaktadir.
Fakat bu asamalar uymasi gerekli genel yonergeler olarak bakilmasi gerekir. Ciinkii
aragtirmacinin lizerinde ugras verdigi dokiimanlar farkli nitelikler gosterebilir.
Arastirmacinin dokiimanlardan ne Olc¢lide faydalanacagi ya da dokiimanlari ne
derece derin ve kapsamli incelemek istedigi burada 6nem tasimaktadir. Ornek
olarak hasta raporlari, mahkeme tutanaklari, fermanlar, resmi mektup ve
yazigmalarin dogruluk seviyesi ile gazetelerin, biiltenlerin vs. dogruluk dereceleri
ayn1 olmadigindan &tiirii bu belgeler {izerinde inceleme yapildigi1 vakit dikkatle

takip edilmesi gereken hususlar farkliliklar arz edecektir. Baska bir ifade ile
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dokiiman incelenirken meseleye farkli acidan bakmay1 saglayacak farkli kaynaklara

basvurulmalidir (Ertan, 2013: 18-19).

(Uysal, 2020: 147)’a gore dokiiman inceleme: dokiimanlara ulasarak
denetleme, dokiimanlar1 anlama, dokiimanlar1 analiz etme ve verileri kullanma

asamalarindan olusur.
Dokiiman incelenmesi su bes asamada gerceklesir: (Kisa, 2020: 131)

1. Dokiimanlara ulagsma: Arastirmaci, aragtirmanin amacina yonelik olarak
ne ¢esit doklimanlara ihtiyacini belirleyip, bunlara nasil ulasacagini, verinin

kullanima ile alakali prosediiriin nasil olmas1 gerektigini belirlemelidir.

2. Ozgiinliigii kontrol etme: Aragtirmaci, arastirmanin ilerleyen safhasinda

problem yasamak i¢in erisilen dokiimanlarin 6zgiinliigiinii kontrol etmelidir.

3. Dokiimanlar1 anlama: Dokiimanlara eristikten sonra anlasilir

olabilmesine yonelik ¢alismalar yapilir.

4. Veriyi analiz etme: Dokiiman inceleme diger veri toplama araglari ile
kullanildig1 takdirde karmasik bir veri analizine ihtiya¢ olmayabilir. Fakat
incelemenin tek veri kaynagi oldugu durumlarda veri, aragtirmacinin hedefine gore

kapsamli bir muhteva analizine tabi tutulur.

5. Veriyi kullanma: Verinin kullanilabilmesi i¢in kurum ve kisilerden izin
alinmasi, dokiimanda ismi gegen kisi, ziimre ve kurumlarin isimlerinin gizli

tutulmas1 gerekmektedir.

Dokiiman analizi, uzun yillar boyunca antropoloji, kiitiiphanecilik ve tarih
gibi disiplinlerin tekelinde bir arastirma yontemi olarak algilanmasinin yani sira
sosyal bilimlerde de anket, goriisme ve gozlem gibi yontemlerin yaninda ilave bir
yontem olarak kullanilmistir (Mogalakwe, 2006). Ancak, gliniimiizde bu yontemin
Oneminin anlagilmasi (Kozak, 2017) ile 6zellikle de avantajlarindan (Yildirim &
Simsek, 2013) dolay1 sosyal bilimlerde daha sik olarak kullanilmaya baglanmistir.

Ciinkii bu yontem, sosyal bilimlerde siklikla kullanilan anketler, derinlemesine
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goriismeler veya katilimci gozlemler ile ayni1 derecede iyi olmakla birlikte bazen

daha diisiik maliyetlidir (Mogalakwe, 2006).

Dokiiman incelenmesinin gii¢lii yayinlar1 birgok arastirmaciya gore,
zamandan tasarruf saglamasi, 6rneklem biiyiikliigii, kullanilabilirlik, maliyetin az
olmasi, tekrar tekrar kullanilir olmasi, bireysellik, 6zgiinliik, ulasilmasi kolay
olmayan verilere kolay ulasma gibi imkanlar saglamasidir (Bailey, 1982; Bowen,

2009 & Corbetta, 2003).
Arastirmalarda dokiiman incelenmesinin giiclii yanlari: (Kisa, 2020: 132)
1. Siiregte katilimei tepkiselliginin olmayisi,
2. Genis zamana dayal1 bir analize olanak tanimasi,
3. Genis bir 6rneklem olusturulmasina olanak saglamasi,

4. Bireye has tepki ve duygularin kendi tarafindan 6zgiin bir sekilde

kaydedilmesine imkan saglamasi,
5. Maliyetin gozlem, goriisme ve benzeri tekniklere nazaran diisiik olmasi,

6. Kullanilan dokiimanin nitelikli belgelerden secilmesi ile arastirmanin

giivenirligine, gegerliligine yardimei ve destekleyici olmasi (Bailey, 1982),
7. Verinin {izerinde ihtiya¢ oldukga tekrar tekrar ¢alisilabilir olmast,
8. Verilerin lizerinde tekrar tekrar ¢alisilabilir olmasi (Robson, 2017),

9. Konuyla ilgili kisi veya kurumlara direkt erisilemeyecegi durumlarda

istifade edilmesi.

Dokiiman incelenmesini bircok arastirmaci: “yetersiz ayrinti, eksiklik,
diisiik geri bildirim, tarafliik, kodlama zorlugu, smmirlilik, secilmislik,
ulasilabilirlik, standart bir formatin olmayis1” bagliklar1 altinda islemislerdir
(Bailey, 1982; Bowen, 2009 & Corbetta, 2003). Arastirmalarda dokiiman

incelenmesinin zayif yanlari: (Kisa, 2020: 132).
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1. Biitlin dokiimanlar muhafaza edilmemis olabileceginden kullanilan

dokiimanlarin sadece kaydeden kisi ve kurumlarin karakterlerini yansitma olasiligi,

2. Baz1 dokiimanlarin kendisine ya da eksik olan bir kismina ulagsmanin zor

olmasi,

3. Dokiimanlarin muhteva sunumlarinda bir standardin olmayisindan 6tiirii

karsilagtirmanin gii¢ olmasi,

4. Dokiimanlar arasinda bir standart olmadig1 i¢in kodlamanin zor olmasi

(Bailey, 1982),

5. Aragtirma diginda baska hedeflerle yazilan dokiimanlarin igerdigi 6nyarg1

veya carpitmalari engellemenin zor olmasi (Robson, 2017),
6. Dokiimanlarin yanli olabilirligi.

Calismada, sosyal medya ve hukuki diizenlemeler ile ilgili dokiimanlar
detayl sekilde irdelenmistir. Ayrica calismada, dokiiman taramasi ile problemin
Oonemi gosterilmis ve daha 6nce ulasilan bilgilerle iliskilendirilmesi saglanmastir.
Dokiiman tarama yonteminin kullanildig1 bu ¢aligmada, sosyal medya ve hukuki
diizenlemeler ile ilgili alan yazinda yer alan kaynak ve belgelere ulagsmak i¢in
Google akademik arama motoru ile YOK tez veri tabami kullanilmistir. Ulasilan
kaynak ve belgeler eleme yontemine tabii tutularak, incelemeye alinacaklar

belirlenmistir.
3.1.5. Orneklem

Calismada, Tirk Medeni Hukuku ¢ercevesinde, internet ve sosyal medya
kullaniminin hukuki boyutlar1 ile bu baglamdaki bireylerin haklarim1 koruma
mekanizmalar1 incelemektedir. Tirk Medeni Hukuku, Medeni Hukuk, kisilerin
toplum halinde yasamasi bakimindan bir hiikiim ve deger ifade eden biitiin eylem
ve davraniglarini, islem ve iliskilerini diizenleyen hukuk kurallarinin
tiimidiir.(Akantiirk, 2007). Sosyal medya kullanan bireylerin de kisilik haklarini,

0zel hayatlarinin gizliliklerini, veri giivenliklerini koruma amaciyla yasal
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diizenlemeler icermektedir. Internet ve sosyal medyanin hizla yayginlasmas,

Medeni Hukukun bu yeni alanlara uyum saglamasini gerektirmektedir.

Medeni Hukuk, temel ilkelerini gdsteren baslangic hiikiimlerinden sonra
Kisiler Hukuku ile ilgili bilgileri ihtiva etmektedir. Kisiler Hukuku; hak sahibi
kisilerin tiirlerini, ehliyetlerini, kisisel durumlarini, yakinlari ile olan iligkilerini,
kisiligin baslangic1 ve sona ermesi gibi konular1 diizenleyen Medeni Hukuk koludur
(Giiriz, 1984). Kisilik haklarinin, kisinin rizast disinda ihlal edilmesine karsi, onu
korumaya yonelik genel nitelikteki diizenlemeler, Tiirk Medeni Kanunun 24’{incii
maddesi ile 25’inci maddesindedir. Tiirk Medeni Kanunun 24’iincii maddesinde
“Hukuka aykir1 olarak kisilik hakkina saldirilan kimse, hakimden, saldirida
bulunanlara kars1 korunmasini isteyebilmektedir. -Kisilik hakki zedelenen kimsenin
rizast, daha iistiin nitelikte 6zel veya kamusal yarar ya da kanunun verdigi yetkinin
kullanilmast sebeplerinden biriyle hakli kilinmadikea, kisilik haklarina yapilan her
saldir1 hukuka aykiridir.” hiikkmii yer almaktadir (Acabey, 2013). Internet ve sosyal
medyada kisilik haklarmin korunmasi biiylik 6nem tasimaktadir. Mahremiyet ve
gizlilik, sosyal medyada en ¢ok ihlal edilen alanlardan biridir. Kisisel verilerin
izinsiz kullanimi, verilerin sizdirilmas: ve 6zel bilgilerin paylasiimasi Medeni

Hukuk kapsaminda degerlendirilmektedir.

TMK; Kisiler Hukuku’ndan sonra Aile Hukuku’nu diizenlemistir. Aile
Hukuku ile ilgili nisanlanma, evlenme, bosanma, evlilikte mal rejimleri gibi
hiikiimler kanunda yer almistir (Tesal,1980). Sosyal medyada yapilan paylagimlar,
aile hukuku davalarinda delil olarak kullanilabilmektedir. Eslerin birbirine karsi
actig1 davalarda sosyal medya kanitlar1 etkili olabilmektedir. Ayrica, internet
tizerinden yapilan 6demeler, nafaka ve vesayet ile ilgili islemlerin takibi medeni
hukuk cergevesinde diizenlenmektedir. Dolayisiyla aile hukuku siireclerinde

teknolojinin/ sosyal medya mecralarinin 6nemi artmaktadir.

Aile hukukundan sonra Miras Hukuku, ii¢lincii kitap olarak diizenlenmistir.
Kanuni mirasgilar ile ilgili hiikiimler, 6liime bagl tasarruflar, vasiyet, miras
sOzlesmesi, mirasin reddi gibi konularda hiikiimler vardir
(Giiriz&Gozibiiyiik&Akintiirk, 2007). Miras Hukuku; dijital miras, internet ve

sosyal medyay1r da kapsamaktadir. Kisinin vefatindan sonra sosyal medya
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hesaplarinin, dijital varliklarinin nasil yonetilecegi ve miras¢ilara nasil

devredilecegi konusu, medeni hukuk kapsamindadir.

Fikri Miilkiyet Haklar1 kapsaminda, internet ortaminda basta sosyal medya
platformlarinda, hak sahiplerinden habersiz, izin alinmadan paylasilmasi
sonucunda, ilgili kanunun 1. Maddesi uyarinca, sahibinin hususiyetini tagiyan
edebiyat, miizik, giizel sanatlar, sinema eseri olarak nitelendirilen fikir ve sanat
{iriinleri koruma altina alimmustir (Sen & Sen, 2015). Internet ve sosyal medya
izerinde yapilan paylasimlar, telif hakki ihlallerine yol agmaktadir. Telif haklarinin
korunmasi, izinsiz kullanimlarin 6nlenmesi Medeni Hukuk agisindan 6nemlidir.
Ayrica, dijital platformlarda markalarin ve patentlerin izinsiz kullanimi, Medeni
Hukuk diizenlemeleri ile engellenmektedir. Fikri Miilkiyet Haklarinin korunmast,

dijital diinyada yaraticilig1 tesvik etmesi agisindan elzemdir.

Medeni Hukuk, internet ve sosyal medya {izerinde, bireylerin haklarini ve
yiikiimliiliiklerini diizenlemekte &nemli rol oynamaktadir. internet ve sosyal
medyanin yayginlasmasiyla birlikte ortaya ¢ikan yeni hukuki sorunlar Medeni

Hukukta, ilgili diizenlemeler yapilmasina neden olmustur.

Calismanin orneklemi, Tiirkiye'deki sosyal medya ile ilgili yapilan hukuki
diizenlemelerdir. Bunlar; 2007 yilinda yapilan 5651 Sayili Internet Ortaminda Yer
Alan Yayinlarin Diizenlenmesi ve Suglar ile Miicadele, 2020 yilinda yapilan 7253
Sayil1 Yasa ile Getirilen Diizenlemeler ve 7418 Sayili Dezenformasyon Yasasidir.
Ayrica 1951 yilinda yasalasan 5846 Sayili Fikir ve Sanat Eserleri Kanunu, 2001
yilinda yasalasan 4721 Sayili Tirk Medeni Kanunu ve 2004 yilinda kanunlasan
5237 Sayil1 Tiirk Ceza Kanunlarinda Sosyal Medya ile ilgili hukuki diizenlemeler

de yer almaktadir.
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3.3. Tiirkiye’de Sosyal Medya ile 1lgili Yasal Diizenlemelerin

Karsilastirmal Analizi

3.3.1. 5846 Sayil Fikir ve Sanat Eserleri Kanunu ve 4721 Sayih Tiirk

Medeni Kanunu’nun Karsilastirilmasi

Sosyal medya ve dijital ortamlarin hizla gelismesi, fikri miilkiyet haklari ile
kisisel haklarin korunmasi konusunu giindeme getirmistir. 5846 Sayuli Fikir ve
Sanat Eserleri Kanunu (1951) ile 4721 Sayihi Tiirk Medeni Kanunu (2001)
incelendiginde her iki kanunun zaman i¢inde degisen toplumsal ile teknolojik
kosullara uyum sagladigint ve dijital diinyanin sundugu yeni hak ihlallerini ele
aldig1 goriilmektedir. Dijitallesmenin etkisiyle kanun yapicilar zaman zaman
birbirleriyle ortlisen ve bazen de birbirini tamamlayan diizenlemeler yapmaktadir.
Her iki kanunda, sanatgilar ile eser sahiplerinin fikri miilkiyet haklarini ve

bireylerin kisilik haklari ile 6zel hayatini koruma amacini giitmektedir.

Fikir ve sanat eserlerinin temellerini olusturan eser kavraminin
netlestirilmesi son derece onemlidir. Fikir ve Sanat Eserleri Kanunu'nun en 6nemli
amaci, eser sahibinin eser tizerindeki haklarini1 glivence altina almaktir (Bayndir,
2014). 5846 Sayili Fikir ve Sanat Eserleri Kanunu, 1951 yilinda kabul edilmistir.
Kanunun kabul edildigi donemde, heniiz internet ve sosyal medya platformlar
olmamas sebebiyle kanun, fiziksel diinyada basili eserler, televizyon yaynlari ve

sinema gibi geleneksel medyaya odaklanmistir.

Glinlimiizde, dijital ortamlarin ve internet ile sosyal medya platformlarinin
etkisiyle eserlerin paylasimi daha kolay hale gelmistir. Bu durum beraberinde
izinsiz kullanimlarla fikri miilkiyet haklarinin ihlalini artirmistir. 5846 Sayili
Kanun, internetin yayginlagmasi ve dijital teknolojilerin gelismesiyle birlikte
onemli bir islevsellik kazanmis olsa dahi dijital ortamlarla ilgili 06zgiil
diizenlemelere sahip degildir. Yargitay’in kararlari, internet ve sosyal medya
platformlarinda sanat eserlerinin izinsiz kullanilmasina karsi bireylerin tazminat
talep etme hakkini giivence altina alirken ayn1 zamanda 5846 Sayili Kanun’un
dijital ortamdaki eserlerin korunmasina yonelik daha kapsamli diizenlemelere

ihtiya¢ duydugunu da ortaya koymustur.
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5846 Say1li Kanun edebiyat, miizik, giizel sanatlar, sinema gibi fikir ve sanat
eserlerinin korunmasini hedeflemektedir. Eser sahibine, eserinin izinsiz kullanimini
engelleme hakki tanmiyan kanun, eserlerin izinsiz ¢ogaltilmasi, dagitilmasi ve
paylasilmasina karsi1 ¢esitli hukuki yaptirnmlar 6ngormektedir. Dijital ortamlarin
ozellikle sosyal medya platformlarinin yayginlagsmasi sonucunda sanatgilar ve eser
sahipleri, eserlerinin daha genis kitlelere ulasmasini saglayabilmis ancak eserlerinin
izinsiz kullanilmasin1 da artirmistir. Daha agik bir ifadeyle sosyal medya
platformlari, eserlerin kolay paylasilmasina imkan sunmasinin yani sira izinsiz
kullanimlarin artmasina da zemin hazirlamaktadir. Bu baglamda, 5846 Sayili
Kanun un dijital ortamda eserlerin korunmasina yonelik giincellenmis bir yapiya
kavusturulmasi gerektigi anlasilmaktadir. Zira 5846 Sayili Kanun, dijital ortamlarin

getirdigi yeni sorunlara kars1 yetersiz kalmaktadir.

Sosyal medya ve dijital platformlarda paylasilan eserlerle ilgili yasanan telif
haklar1 ihlalleri, eser sahiplerinin haklarin1 ihlal eden paylasimlarla ilgili yasal
cozlimler talep etmektedir. Yargitay’in verdigi kararlarla, sanat eserlerinin internet
izerinden izinsiz kullanimi sonucu manevi ve mali tazminat talepleri giindeme
gelmistir. Bu durum, dijital ortamda telif haklarinin korunmasinin 6nemli bir konu

haline geldiginin bir gostergesidir.

2001 yilinda kabul edilen 4721 Sayili Tiirk Medeni Kanunu ise kisilik
haklarinin korunmasina odaklanan bir yapiya sahiptir. Kisilik haklari, bir kisinin
seref ile haysiyetini, 6zel hayatin1 ve kendini gelistirme hakkini giivence altina
almaktadir. Dijital diinyanin sundugu kolayliklar, kisilerin 6zel hayatlarinin ihlaline
de zemin hazirlamaktadir. Sosyal medya ve diger dijital platformlar, insanlarin 6zel
bilgilerini izinsiz bir sekilde yayabilecegi ortamlara doniistiigiinden kisisel haklarin
ihlali sorununu giindeme getirmistir. Sosyal medya platformlar1 bireylerin kisisel
verilerini, resimlerini ve 6zel yasamlarina dair bilgilerini paylastig1 alanlar haline
gelmistir. Tiirk Medeni Kanunu s6z konusu ihlallere karsi bireylere hukuki koruma

talep etme hakk1 tanimaktadir.

Tiirk Medeni Kanunu’nun 24. ve 25. maddeleri, kisilik haklarina yonelik
saldirilara kars1 yasal ¢dziimler sunmaktadir. Ilgili maddeler, bir kisinin 6zel

hayatina dair izinsiz paylasimlar ve dijital saldirilar karsisinda hukuki olarak nasil
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hareket edebilecegini belirlemektedir. Ayrica kanun kapsaminda, kisisel verilerin
korunmasi, kimlik hirsizhigr ve diger dijital saldirillara karst da hukuki

sorumluluklar belirlenmistir (Henkoglu & Yilmaz, 2013).

Sosyal medya platformlarinin, kullanicilariin kisisel verilerini izinsiz
sekilde kullanmasi ve kimlik hirsizliklarina sebep olmasi durumlarinda Tiirk
Medeni Kanunu, platformlarin sorumluluguna da dikkat cekmektedir. Yargitay’in
kararlar1, dijital ortamda kisisel verilerin korunmasi ve kimlik hirsizligina karsi
sosyal medya platformlarinin sorumlulugunu belirlemistir. Bu diizenlemeler, Tiirk
Medeni Kanunu’nun dijital diinyadaki gelismelere ayak uydurdugunu gosteren

onemli 0rneklerdir.

Her iki kanun arasinda sosyal medya ve dijital teknolojilerin artan etkisiyle
telif haklar1 ve kisisel haklarin korunmasi konusunda benzerlikler ve farkliliklar
bulunmaktadir. 5846 Sayili Kanun, daha ¢ok fikri miilkiyet haklarina odaklanirken,
4721 Sayili Tiirk Medeni Kanunu, kisisel haklar, 6zel hayatin gizliligi ve kisisel
verilerin korunmasina dair daha genis bir diizenlemeye sahiptir. 5846 Say:li Kanun,
sosyal medya tizerinden yapilan eser kullanimlarini, izinsiz kullanim durumlarinda
tazminat taleplerini giindeme getirse dahi dijital platformlarda eserlerin
korunmastyla ilgili kapsamli diizenlemeler icermemektedir. Tiirk Medeni Kanunu
ise kisilik haklarina odaklanarak, bireylerin kimlikleri, 6zel hayatlar1 ve kisisel
verileri lizerinde yapilan izinsiz islemleri engellemeye yonelik hiikiimler
icermektedir. Dolayisiyla Medeni Kanun dijital platformlarda kisisel haklarin

korunmasini daha genis bir ¢ercevede ele almaktadir.

Sonug itibariyle sosyal medya ve dijital ortamlarin gelismesiyle birlikte her
iki kanun da kisisel haklarin ve fikri miilkiyet haklarinin korunmasi konusunda
onemli diizenlemeler getirmistir. Ancak diizenlemelerin giinlimiiz dijital diinyasinin
hizli degisen dogasina ayak uydurabilmesi i¢in siirekli olarak giincellenmesi ve yeni
diizenlemelerle desteklenmesi gerekmektedir. Dijital ortamlar, gerek sanat
eserlerinin gerekse kisisel bilgilerin hizla yayildig1 ve izinsiz kullanimlarin arttig:
bir alan haline gelmistir Tam da bu nedenle her iki kanunun da etkin
uygulanabilmesi i¢in dijitallesmeye yonelik daha somut diizenlemeler yapilmali,

hukuki bosluklar giderilmeli ve dijital diinyadaki yeniliklere daha hizli uyum
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saglanmalidir. Bu baglamda fikri miilkiyet ve kisisel haklarin korunmasina yonelik
dijital diinyada net bir ¢erceve olusturulmasi ile tiim taraflarin haklar1 glivence

altina alinabilecektir.

3.3.2.5237 Sayili Tiirk Ceza Kanunu ve 5651 Sayili Internet Ortaminda
Yer Alan Yaymlarin Diizenlenmesi ve Sucglar ile Miicadele Kanunu’nun

Karsilastirilmasi

Toplumsal iliskilerde, bir bireyin belirli davranis kurallarina uymamasi
durumunda, toplum tarafindan dislanmasi sz konusudur. Insanlari, toplumda
gegcerli olan davranis normlarina uymaya zorlayan kurallarin tiimiine sosyal kontrol
denir. Bu kontrol, toplumu olusturan bireylerin, toplumsal deger ve yararlarin

devami i¢in normlara uygun hareket etmelerini gerekli kilar (Ozgeng, 2007).

5237 sayilr Tiirk Ceza Kanunu'nda, bilisim sistemlerine hukuka aykir
erisimin engellenmesiyle hukuki degerler korunmaya calisilmaktadir (Karagiilmez,
2009). Bu degerler arasinda, verilerin giivenligi, 6zel hayatin korunmasi, bireysel
ile kurumsal giivenligin saglanmasi 6n plana ¢ikmaktadir. Bilisim sistemi, kisilerin
0zel alanlarina girer ve hak sahibinin izni olmadan bu alana miidahale edilemez.
Sistemdeki bilginin, sahibinin onay1 dogrultusunda gizli tutulmasi, bu gizliligin

maddi veya manevi bir fayda saglamasi i¢in yeterlidir (Kurt, 2005).

Diilger (2004), bilisim sistemine hukuka aykir1 sekilde girilip orada
kalinmasi durumunda, herhangi bir zarar meydana gelmese de giivenilirligin
zedelenmesi nedeniyle bu su¢ tipinin korudugu hukuki degerin Onemini

vurgulamastir.

Sosyal medya iizerinden cinsel igerikli yazilar, gorsellerin paylasilmas: ve
kisinin rahatsiz edilmesi, Tiitk Ceza Kanunu’nun 105. maddesi geregi, fiziksel
temas olmadan, hareketler, sozler, yazilar, mesajlar internet araciligryla magdurun
cinsel amagla taciz edilmesi anlamina gelir ve bu sekilde cinsel taciz sugu islenmis

olur (Diilger, 2021).

TCK m.105'e uyarinca cinsel taciz sugunu isleyen kisiler; kadina, cocuga,

aile bireyine ya da bu gruptaki diger kisilere kars1 1srarli bir sekilde tek tarafli olarak
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hareket eden veya bu tiir eylemleri gergeklestirme olasiligi bulunan failler olarak
tanimlanabilir. Bu tiir eylemlerin magdurlari ise, siddete ugrayan veya ugrama riski
tasiyan kisiler olarak "siddet magduru" olarak adlandirilmaktadir. Bu tanimlamalar,
kanun kapsaminda siddet uygulayan failler ve siddete maruz kalan magdurlar icin

gecerlidir (Kerpisei, 2022).

Tiirk Ceza Kanunu ve 5651 sayili Internet Ortaminda Yer Alan Yaynlarin
Diizenlenmesi ve Suglarla Miicadele Kanunu, dijital ortamda islenen suglara iliskin
hukuki diizenlemeler getiren ve internet ile sosyal medyada suglarin cezai
sorumlulugunu belirleyen iki 6nemli yasadir. Her iki kanunda internetin ve sosyal
medya platformlarinin hizla yayilmasiyla birlikte dijital ortamda islenen suglari
onlemeyi, magdurlar1 korumay1 ve suclulari cezalandirmay1 amaglamakla birlikte
igerik bakimindan onemli farkliliklar ve benzerlikler tagimaktadirlar. S6z konusu
farkliliklar ve benzerlikler, her iki kanunun dijital diinyada karsilasilan suglart ne
sekilde ele aldigini1 ve hukuki sorumluluklarin ne sekilde diizenlendigini anlamak

acisindan kritik dneme sahiptir.

Tiirk Ceza Kanunu (TCK), 2004 yilinda kabul edilmis ve bilisim suglariyla
ilgili kapsamli diizenlemeler getirilmistir. TCK klasik suglarla bilisim suglar
arasinda ayrim yaparak, bilisim sistemlerine yonelik suglar1 ve bilisim sistemleri
araciligiyla islenen suglari ayri ayr1 tanimlamaktadir. Bilisim sistemine girme,
yetkisiz erigim, veri yok etme, sistemi bozma gibi suglar, teknolojinin gelismesiyle
birlikte ortaya ¢ikan yeni sug tiplerini kapsamaktadir. Bu suglar, bilgisayar
korsanligi, zararli yazilim kullanimi, hizmet engelleme gibi dijital ortamda
gerceklestirilebilecek cesitli suglart igermektedir. Zira bir kisinin sosyal medya
hesabinin ele gecirilmesi, igerik silme ya da degistirme gibi eylemler TCK'da
bilisim sistemine yonelik sucglar arasinda yer almaktadir. TCK'nin 243. ve 244.
maddeleri uyarinca bilisim suglariyla ilgili suclar agik¢a tanimlanmis ve cezai
sorumluluklar belirlenmistir. Diizenlemeler, dijital sug¢larla miicadelede etkin bir

cerceve sunmaktadir.

5237 sayili Tirk Ceza Kanunu'nda, bilisim alan1 kavrami boliim bashigi
olarak, bilisim sistemi ise sugun konusu olarak tanimlanmistir. Kanun koyucunun

iradesinin bu yonde oldugu kabul edilerek, genis bir yorumlama yontemiyle biligim
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alani, bilisim olaylar1 c¢ergevesinde gerceklesen alan olarak tanimlanabilir

(Karagoz, 2023).

Tirk Ceza Kanunu'nun 244. maddesinin 1. ve 2. fikralarinda, bilisim
sisteminin engellenmesi, bozulmasi, verilerin yok edilmesi, degistirilmesi
suclarinin hukuka uygunluk sebepleri, bilisim sistemi veya veriler iizerinde tasarruf
yetkisi bulunan kisinin rizasina dayanmaktadir. Ancak verilen rizanin kapsami
sinirlandirilmalidir; ¢iinkii bir kisiye yalnizca sistemin kontroliinii saglama ve
verilere miidahale etme yetkisi verilmesi, o kisiye sistemdeki tlim verileri silme

veya zarar verme yetkisini vermez (Diilger, 2023).

TCK, sosyal medya ve dijital platformlarda islenen hakaret suglarini da
diizenlemektedir. TCK'nin 125. maddesi, hakaret sugunu tanimlarken sosyal medya
tizerinden yapilan hakaretleri daha agir bir cezai sorumluluga tabi tutmaktadir.
Sosyal medya gibi genis kitlelere ulasan platformlarda hakaretin toplumsal etkileri
g6z Onilinde bulundurularak, bu tiir suglar i¢in daha ciddi cezalar 6ngoriilmiistiir.
Dolayisiyla internetin bireyler {izerinde olusturdugu psikolojik ve toplumsal
etkilerin farkinda olarak, hukuki diizenlemelerde toplumsal huzurun korunmasina

yonelik bir yaklasim gelistirilmistir.

Ayrica kisisel verilerin hukuka aykir1 olarak toplanmasi, islenmesi,
paylasilmasi, TCK'nin 135. maddesinde diizenlenmis ve bu suglar da
cezalandirilmaktadir. Avrupa Siber Suglar S6zlesmesi'nin 20. ve 21. maddelerinde
belirtilen "trafik verilerinin ger¢ek zamanli olarak toplanmasi” ve "icerik
verilerinin takibi" gibi 6nlemlerin Tiirk hukukundaki karsiliklari, 5271 sayil1 Ceza
Muhakemesi Kanunu'nun 135. maddesine dayali olarak dolayli bir sekilde ele
alinmaktadir. Ancak, bu diizenlemeler, S6zlesme'nin gerekliliklerini tam olarak
karsilamamaktadir. 135. madde yalnizca kisiler arasi iletisimin denetlenmesiyle
sinirl kalirken, S6zlesme'nin 6ngordiigii gibi, bilisim sistemleri arasinda daha genis
kapsaml1 bir veri iletisimini igeren bir diizenlemeye yer verilmemektedir (Ozbek,
2015). Bu durum, Tiirk ceza muhakemesi hukukunun bilisim suclariyla miicadelede
yeterli bir ¢ergeve sunmadigini ortaya koymaktadir. Bu nedenle, Tiirk hukukunun,
Avrupa Siber Suglar Sozlesmesi'nin belirledigi standartlara uyum saglayacak

sekilde kanuni degisiklikler yapmasi hem ulusal hukukun giiclendirilmesi hem de
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uluslararasi is birligi ve bilisim suglariyla miicadelede etkinligin artirilmasi
acisindan biiylik bir 6neme sahiptir. Bu degisiklikler, yalnizca yasal bir gereklilik
degil, ayn1 zamanda ulusal giivenlik ve hukukun iistiinliigli bakimindan da kritik bir

ihtiyac olarak degerlendirilmelidir (Demirdégen, 2019).

Kisisel verilerin dijital ortamda korunmasi, giiniimiiziin en énemli hukuki
sorunlarindan biri haline gelmisken, TCK’da bu alanda ciddi bir diizenleme
getirmistir. S6z konusu diizenleme bireysel haklari, toplumun genel glivenligini ve

mahremiyetini korumay1 hedeflemektedir.

2007 yilinda kabul edilen 5651 sayili Internet Ortaminda Yer Alan
Yayinlarin Diizenlenmesi ve Suglarla Miicadele Kanunu, internet ortaminda iglenen
suclart diizenlemeye yonelik hiikiimler getirmistir. Kanun, dijital diinyada islenen
suclar1 denetlemeyi amaclamakla birlikte, internet servis saglayicilarinin, igerik
saglayicilarinin, yer saglayicilarinin ve erisim saglayicilarinin sorumluluklarini da
belirlemektedir. Kanunun amaci, internet ortaminda yayilan su¢ unsuru tagiyan

iceriklerin engellenmesi ve bu igeriklerin yayilmasinin onlenmesidir (Oymak,

2020).

5651 sayili Kanun, dijital diinyada suglarin hizli bir sekilde yayilmasini
engellemek i¢in ¢esitli tedbirler 6ngérmektedir. Bu diizenleme en temelde suglarin
dijital ortamda yayilmasinin 6nlenmesi i¢in devletin bir denetim mekanizmasi
kurmasina imkan sunmaktadir (Tekeli, 2021). 9. madde ise kisilik haklarinin ihlal
edilmesi durumunda igeriklerin yayindan c¢ikarilmasi i¢in bagvuru yollarini
belirlemektedir. S6z konusu maddede sosyal medya platformlarinda ve internet
tizerindeki igeriklerdeki hukuka aykiriliklar1 gidermek icin 6nemli bir ara¢ olarak
degerlendirilmektedir. Kanun, sosyal medya ve internet platformlarinda islenen

suglarin hizli bir sekilde engellenmesini saglama amaci tagimaktadir.

TCK ile 5651 sayili kanun arasindaki temel fark, suglarin diizenlenme
bicimindedir. TCK, bireysel suglar1 ve suglular1 cezalandirmaya yonelik dogrudan
cezai diizenlemeler igerirken, 5651 sayilt Kanun daha ¢ok onleyici bir yaklagim
olarak internet ortaminda yayilan suclarin engellenmesi icin idari tedbirler

sunmaktadir. TCK, dijital ortamda islenen suglara kars1 dogrudan cezai yaptirimlar
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getirirken, 5651 sayili Kanun, dijital platformlar: diizenler ve bu platformlarin sug
iceren igeriklere kars1 sorumlulugunu artirir. Daha agik bir ifadeyle TCK, bir kisinin
sosyal medya lizerinden hakaret etmesi durumunda dogrudan ceza verilmesini
ongoriirken, 5651 sayili Kanun, sug igeren igeriklerin yayilmasini engellemeye

yonelik icerik kaldirma ve erisim engelleme gibi tedbirleri diizenlemektedir.

Kanunlar arasindaki benzerlik incelendiginde, her iki kanunun da bilisim
sistemlerine yonelik suclarin tanimlanmasinda gosterdigi paralelligin alt1
cizilmelidir. Nitekim her iki kanun da dijital ortamda islenen suclarin toplumsal
etkilerini goz o6ntinde bulundurarak, su¢larin cezalandirilmasina dair diizenlemeler
yapmaktadir. Sosyal medya araciligtyla islenen cinsel taciz, tehdit, hakaret gibi
suclar her iki kanunda da agik¢a yer bulmakta ve bu suglar i¢in ciddi cezai
yaptirimlar uygulanmaktadir. TCK ve 5651 sayili Kanun, dijital suglart farkli
yonlerden ele alsalar dahi ikisi de dijital diinyadaki suglarin toplumsal ve bireysel
etkilerini dikkate alarak suglarin engellenmesi i¢in kapsamli bir hukuki gerceve

sunmaktadir.

5651 sayili Kanun, internetin dinamik yapismna 06zel diizenlemeler
getiritken, TCK daha genel ceza hiikiimleriyle bilisim suglarin1 kapsamaktadir.
Sosyal medya iizerinden gergeklesen suclarin cezai sorumlulugu, dogrudan
TCK'min kapsamli maddeleri ile iligkilidir. TCK sucun islenme bi¢imine
odaklanirken, 5651 sayili Kanun, daha ¢ok dijital platformlarda iceriklerin
denetlenmesi ve suglarin yayilmasinin engellenmesine yonelik idari tedbirler ve
yiikiimliiliikler getirmektedir. Kanunlar, dijital diinyanin hizla gelisen yapisina

adapte olabilmek i¢in birbirini tamamlayan diizenlemeler igermektedir.

Kanunlar arasindaki farkliliklardan bir digeri ise 5651 sayili Kanun’un
icerik saglayicilaria yonelik ylikiimliiliikleridir. Kanun igerik saglayicilarinin sug
iceren paylasimlara kars1 sorumlulugunu belirlemekte ve igeriklerin yayilmasini
engellemek icin cesitli yaptirrmlar &ngormektedir. Icerik saglayicilari, dijital
diinyadaki suglar1 engelleme noktasinda biiyiik bir sorumluluk tasimaktadir. Buna
karsin TCK, sugun islenis bi¢cimine odaklanarak sucluya dair dogrudan cezai
yaptirimlar uygulamaktadir. TCK'nin amaci, su¢lunun cezalandirilmasi ve bireysel

haklarin korunmasi iken 5651 sayili Kanun, internet ortamindaki suclarin
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yayilmasini engellemek i¢in daha ¢ok yapilandirilmis bir platform temelli yaklagim

sunmaktadir.

TCK ve 5651 sayil1 Kanun arasindaki temel farklar, suclarin tanimlanmasi
ve bu suclara yonelik diizenlemelerin kapsamiyla ilgilidir. TCK sugun niteligi ve
islenme bigimi iizerinden cezai sorumlulugu belirlerken, 5651 sayili Kanun internet
ortaminda yapilan suglarin yayilmasin1 engellemeye yonelik diizenlemeler
getirmektedir. Her iki kanun da dijital diinyada islenen suglarin Onlenmesine
yonelik onemli katkilar saglamakta ve sosyal medya platformlarindaki suglarin

engellenmesi adina 6nemli bir hukuki ¢er¢eve sunmaktadir.

3.3.3. 7253 Sayili Sosyal Medya Kanunu ve 7418 Sayili Dezenformasyon

Kanunu’nun Karsilastirilmasi

Tiirkiye’de dijital ortamlar ile sosyal medyanin toplumsal hayat iizerindeki
etkisi giderek artarken, bu platformlarda yayilan igeriklerin denetlenmesi, kotiiye
kullaniminin engellenmesi ve kamu diizeninin korunmasi adma ¢esitli yasal
diizenlemeler yapilmistir (Sahin, 2023). Bu diizenlemelerden ikisi, 7253 sayili
Sosyal Medya Yasas1 ve 7418 sayili Dezenformasyon Yasas1 olmak iizere, dijital
platformlarda igerik denetimini artirmayi, toplumsal giivenligi saglamay1 ve kamu
diizenini korumay1 hedefleyen 6nemli yasal metinlerdir. Her iki kanun da benzer
bir amaca hizmet etmesine karsin uygulama bi¢imleri, kapsamlari, hedefleri ve

getirdikleri yenilikler agisindan 6nemli farkliliklar tasimaktadir.

Her iki kanun da dijital platformlar ve sosyal medya araciligiyla yayilan
dezenformasyonla miicadele etmeyi ve devletin egemenlik hakkini giiglendirmeyi
hedeflemektedir. Tiirkiye’de sosyal medya kullanimi ve dijital platformlarda
yayilan bilgi hizla arttik¢a, bu alanda yapilan yasal diizenlemelerin 6nemi de
artmistir. 7253 sayili kanun, sosyal medya sirketlerinin Tiirkiye'deki faaliyetlerini
diizenlerken, 6zellikle kullanicilarin kisilik haklarini ihlal etmesi durumunda hizl
ve etkin ¢oziim saglanmasini amaglamaktadir. Bu diizenleme, sosyal medya
platformlarin Tirkiye’de yerel bir temsilci bulundurmasini zorunlu kilmaktadir.
Diizenleme sayesinde Tiirkiye'deki kullanicilar, karsilastiklar: hak ihlalleri ile ilgili

dogrudan Tiirkiye'deki temsilcilere bagvurabilecek, bdylece yasal islemler
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hizlandirilacaktir. Bu diizenleme, sosyal medya sirketlerinin Tiirkiye’deki hukuk

sistemine daha uyumlu hale gelmesini saglamay1 hedeflemektedir.

7418 sayili kanun da dezenformasyonla miicadele etmeyi hedeflemektedir.
Ancak temelde kanun igerik denetimine ve halk arasinda endise yaratacak sekilde
yanlis bilgi yayan kisilere yonelik cezai yaptirnmlar getirmeye odaklanmaktadir.
7418 sayil1 kanun, 6zellikle kamusal gilivenligi tehdit eden yanlis bilgilerin hizla
yayillmasini engellemeyi amaglamaktadir. Her iki kanun da dijital platformlarin,
toplumu olumsuz etkileyen igerikler yayinlamasini engellemeye yonelik bir dizi
diizenleme getirmektedir. 7253 sayili kanun, sosyal medya platformlarinin yapisal
diizenlemelerine odaklanirken, 7418 sayili kanun daha ¢ok icerik denetimi iizerine

yogunlasmaktadir.

Kanunlar arasindaki farkliliklardan ilki her iki kanunun odaklandig alanla
ilgilidir. 7253 sayili kanun, sosyal medya platformlarmin Tirkiye'deki yapisal
diizenlemelerini ve operasyonlarini dogrudan denetlemeyi amacglamaktadir
(Ozirmak, 2021). Sosyal medya sirketlerinin Tiirkiye’de faaliyet gdsterebilmesi
icin yerel bir temsilci bulundurmasi zorunlulugu getirilmistir. Bu temsilci,
kullanicilarin kisilik haklari ihlali ile ilgili bagvurularima yanit vermek ve 1lgili
hukuki islemleri hizla gergeklestirmekle yiikiimliidiir. Diizenleme, Tiirkiye’de
sosyal medya platformlarinin daha hesap verebilir olmasini saglamak ve
kullanicilarin daha hizli ¢6ziimler bulmasini temin etmek icin Onemlidir.
Tiirkiye'deki hukuk sistemine uyum saglamak amaciyla bu platformlarin yerel bir
temsilci bulundurmasi, o6zellikle platformlarin yasal sorumluluklarini yerine
getirmelerini zorunlu hale getirmektedir. Diger taraftan 7418 sayili kanun, icerik
denetimine yonelik daha dogrudan bir yaklagim sergilemektedir. 29. maddede yer
alan “gercege aykirt bilgi yayma” sugu, kanunun icerik denetimi ag¢isindan
dogrudan etkili oldugunun bir gostergesidir. Kanun, halk arasinda panik yaratacak
sekilde yanls bilgi yaymak amaciyla yapilan paylasimlar icin agir cezalar
ongormektedir. Cezalar, bireyler i¢in ili¢ yila kadar hapis cezasma kadar
cikabilmektedir. Igerigin denetlenmesi ve dezenformasyonun engellenmesi igin
daha dogrudan bir diizenleme getiren bu kanun, sosyal medyada yayilan yanlis

bilgilerin toplumsal huzuru tehdit etmesini engellemeyi amaglamaktadir. Buna
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karsin 7253 sayili kanun, sosyal medya sirketlerinin Tiirkiye'deki operasyonlarina
iliskin dolayli bir yaklasim benimseyerek yerel temsilci bulundurmalarma ve
hukuki yiikiimliiliiklerini yerine getirmelerine odaklanmaktadir. Bir diger farklilik
ise her iki kanunun yaptirim tiirleriyle ilgilidir. 7253 sayili kanunda, sosyal medya
platformlarina uygulanan yaptirimlar genellikle ekonomik niteliktedir. Bu kanun,
sosyal medya platformlarinin Tiirkiye'deki faaliyetlerini siirdiirebilmesi icin yerel
temsilci bulundurulmasi zorunlulugunu getirmistir. Temsilci bulundurulmamasi
durumunda ise, platformlara ekonomik yaptirimlar uygulanacaktir. Bu yaptirimlar
arasinda, platformlara para cezalari, reklam yasaklari ve yeni sézlesme yapma
yasagl gibi diizenlemeler yer almaktadir. S6z konusu yaptirimlar, sosyal medya
platformlarmin Tiirkiye’deki operasyonlarini engellemeyi ve ekonomik baski
yapmayl amaclamaktadir. Nitekim bir sosyal medya platformunun Tiirkiye
pazarinda reklam yasaklar1 nedeniyle faaliyet gostermesi zorlasabilir, bu durum
platformlarin Tiirkiye pazarindan ¢ekilmelerine yol acabilir. Diizenleme ile sosyal
medya sirketlerini Tiirkiye’deki yasalarla uyumlu hale getirmek ve kamu diizenini

korumak hedeflenmektedir.

Her iki kanun da 6nemli yenilikler igermektedir. 7253 sayili kanun, sosyal
medya platformlarmin Tirkiye'deki kullanicilarla dogrudan iligski kurmalarinm
saglamak amaciyla, yerel temsilci bulundurma zorunlulugu getirmistir. Bu sayede
sosyal medya platformlarmin Tiirkiye’deki yasal yiikiimliiliiklerini yerine
getirmeleri daha kolay hale gelecektir. Yapilan bu yenilik, kullanicilarin kisilik
haklar1 ihlali gibi durumlarda daha hizli ¢6ziim bulmalarim1 saglayacak ve
platformlarin  hukuki sorumluluklarini yerine getirmelerini zorunlu hale
getirecektir. Tiirk yargi organlarinin kararlarina daha hizli ve dogrudan ulasabilmesi

saglanacaktir.

7418 sayili kanun ise dezenformasyonla miicadelede daha genis bir
yelpazede yenilikler getirmektedir. Gergege aykiri bilgilerin yayilmasinin 6niine
gecilmesi amaciyla halk arasinda korku yaratmaya yonelik yanlis bilgilerin
yayilmasini su¢ sayarak, toplumsal huzuru korumay1 amaglamaktadir. Diizenleme,
dijital platformlarda yayilan yanlis bilgilerin hizla yayilmasinin engellenmesi i¢in

onemli bir adimdir. 7418 sayili kanun, dijital platformlarda igeriklerin
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denetlenmesini gli¢lendirerek, dezenformasyonla miicadelede 6nemli bir ilerleme

kaydetmistir.

Her iki kanun da uygulamada karsilasilacak zorluklarla basa ¢ikmaya
caligmaktadir. 7253 sayil1 kanun, sosyal medya platformlarina Tiirkiye'de yerel bir
temsilci bulundurma zorunlulugu getirse dahi platformlarin bu yiikiimliiliigli yerine
getirip getirmeyecegi konusunda bazi teknik ve biirokratik zorluklar olabilir. Sosyal
medya sirketlerinin Tiirkiye'deki temsilcileri, yerel yasalarla uyumlu ¢alismak ve
kullanicilarin hak ihlallerine yonelik etkin ¢oziim yollar1 saglamak konusunda
Oonemli bir sorumluluk tasiyacaktir. Sosyal medya platformlarinin Tiirkiye’de
temsilci bulundurmayi tercih etmemesi veya bu ylikiimliiliigii yerine getirmemesi,

diizenlemenin etkinligini dogrudan etkileyebilir.

Her iki kanun da Tirkiye’de dijital platformlarin denetlenmesi ve
dezenformasyonla miicadelede onemli degisiklikler ile yenilikler igermektedir.
7253 sayili kanun, sosyal medya platformlarinin Tiirkiye’deki faaliyetlerini
diizenlemeye yonelik yapisal bir yaklagim benimserken, 7418 sayili kanun,
dezenformasyonla miicadelede igerik denetimi ve cezai yaptirimlar iizerinden daha
dogrudan bir diizenleme getirmektedir. Her iki diizenleme de toplumsal giivenligin
saglanmas1 ve kamu diizeninin korunmasi i¢in kritik 6neme sahiptir, ancak
uygulamada karsilasilan zorluklar, bu yasalarin etkinligini ve toplumsal etkilerini

belirleyecektir.
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SONUC

Giiniimiiz dijital caginda, sosyal medya kullanim istatistikleri her gegen giin
artmaktadir. Arkadaslik kurma, sosyallesme, egitim, reklam verme gibi ¢esitli
amaclarla giinlik yasama entegre edilen sosyal medyada kisisel verilerin
korunmasi, etik ihlaller, bilgi kirliligi, kontrol olanaklarinin artmasi gibi sorunlar
yayginlagsmaktadir. Kullanicilar, pek ¢ok sebeple giinliik yasamlarini sosyal medya
platformlarina aktarirken her gegen giin daha fazla kisisel verilerinin kontroliinii
kaybetmekte ve gizlilik ile giivenlik gibi konularda yasadiklar1 sorunlar
artmaktadir. Ayn1 zamanda bireyler, sosyal medya platformlarina bazen bilingli
bazen bilingsiz olarak aktardiklar kisisel verileriyle, sosyal medya sirketlerinin
goniillii calisanlari haline dontismektedirler. Sosyal medya sirketleri, kullanicilarina
ticretsiz hizmet sunuyormus gibi goziikse de kullanicilarin verilerini isleyerek ve

yeniden isleyerek dnemli kazanclar elde etmektedirler.

Sosyal medyay1 kapsayan yasal diizenlemelerdeki eksikliklerin de etkisiyle,
ifade 6zgiirliigii sinirsizca kullanilabilmekte ve sosyal medya kontrolsiiz bir mecra
haline doniisebilmektedir. Kitlelerin harekete gegirilmesinde 6nemli yol oynayan
sosyal medya platformlari; terdr propagandasi, siber zorbalik, nefret sdylemi ve
yasa dis1 faaliyetlerde arag olarak kullanilabilmektedir. Bunlar, iilke yonetimlerini,
sosyal medya sirketlerini kontrol edilebilir ve hesap verilebilir hale getirmeyi
hedefleyen birgok yasal diizenleme yapmaya ve sansiir uygulamaya sevk etmistir.
Ornegin, Amerika Birlesik Devletleri'nde sosyal medya platformlarinin
kisitlanmas1 ve kontrol altina alinmasi s6z konusu olabilmektedir. Diger taraftan
Cin, diinya genelinde internete sansiirii en iist seviyede uygulayan {ilkedir. Cin’deki
sosyal medya platformlari, yerli ve milli olmasina ragmen paylasilan tiim igerikler
kelime bazinda taranmakta ve sansiir uygulanmaktadir. Pek ¢ok iilke ydnetimi;
ifade 6zgiirliigii, siber zorbalik, nefret soylemi, teror, cocuk- kadin istismart, kisisel
haklarin ve veri giivenliginin ihlali gibi siber sucglarin artmasi nedeniyle, sug
olusturma potansiyeli bakimindan, sosyal medya platformlarin1 potansiyel bir
tehdit olarak gormektedirler. Bu dogrultuda yoneten kesimler, sosyal medyay1
kontrol etme c¢abasi igerisine girerek, yasal uygulamalar getirmeye devam

etmektedirler.
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Giliniimiizde yoneten kesimler tarafindan, sosyal medyaya yonelik yapilan
yasal diizenlemeler, igerik belirleme siireclerini yonlendirse de sosyal medya
igerikleri tizerinden gerceklestirilen elestirilerin sinirlar1 belirsizdir. Ayrica, sosyal
medya igeriklerinde su¢ unsurunun nerede bagladigini tespit etmek bu alandaki en
onemli sorunlardan biridir. Ozellikle politik mecralarda, hangi igerigin toplumda
hassasiyet yaratacagi gorecelidir. Bu baglamda, sosyal medya sirketleri ve ilgili
bakanliklar, yasal boyutta diizenlemeler ile mahkeme kararlar1 dogrultusunda sug

teskil etmeyen igerikler i¢in kisitlama getirilmemesini uygun gormektedirler.

Tiirkiye’de siber diinyada giivenligin saglanmasi amaciyla, 5651 Sayili
Kanun’da, sosyal medya sirketlerine ciddi sorumluluklar yiikleyen Onemli
diizenlemeler getirilmistir. Cesitli lilke yonetimleri tarafindan sosyal medya ile ilgili
olusturulan yasal diizenlemeler benzerlik gosterse de ortak bir standart
olusturulmamaistir. Bu durum, alandaki 6nemli sorunlardan biridir ve sosyal medya

sirketleri agisindan da sorunlar yaratmaktadir.

Tiirkiye’de yerli ve milli sosyal medya platformlarinin kullanilmasina dair
atilan adimlar, devlet politikast halini almistir. Bu uygulamalarin, iilke ¢apinda
yayginlastirilmasi, model teskil etmesi ve kamunun, 6zel sektoriin, kullanici
vatandaslarin siirece katilmas istenmektedir. Ulkemizin milli ve yerli sosyal medya
platformlarinin artmasi1 ve tercih edilmesi, kiiresel kapitalist sirketlerin
hegemonyasindan kurtulmamiza vesile olacaktir. Bu baglamda, Tiirkiye’nin hem
icerik hem de teknoloji olarak bagimsizlasmasi adma, Tiirkiye’deki yasa
koyuculara, yazilimcilara, yerli ve milli teknoloji sirketlerine biiyiik sorumluluklar
diismektedir. Yerli yazilimlarla giivenli dijital altyapilar gelistirerek, her gegen giin
sayist artan sosyal medya kullanicilariin verilerinin gilivenli bir sekilde

korunmasini saglayabilirler.

Glinlimiiz ~ teknoloji  caginda, sosyal medya  kullanicilarinin
gereksinimlerinin gbzetilmesi ve mahremiyetlerinin korunmasi biiylik Onem
tasimaktadir. Her gecen giin artan mahremiyet ihlalleriyle birlikte giivenlik
sorunlar1 da artmaktadir. Bundan dolay1 sosyal medya ile ilgili yasal diizenlemelerin
Onemi her gecen giin artmaktadir. Sosyal medya kullanicilarinin haklarinin

korunmasi i¢in yeni ve kapsamli yasal diizenlemeler yapilmasi elzemdir.
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Internetin sinirsiz bir dzgiirliik alani1 olarak goriilmesi ve bireylerin anonim
hesaplar kullanmasi, sosyal medyadaki su¢ oranini artirmaktadir. Sosyal medyay1
kullanirken 6zgiirliigiin sinirlarin1 anlamak ve tanimlamak 6nem arz etmektedir.
Iletisim &zgiirliigii smirsiz degildir; bu yiizden kanun koyucular, bireylerin
haklarinin ve verilerinin kotiiye kullanilmasini engellemek amaciyla gerekli
diizenlemeler yapmaktadirlar. Ayn1 zamanda, bireylerin giivenlik konusunda bilgi
eksikligi, sucu kolaylastirmaktadir. Bundan dolayr hukuk ve yasalarin alacagi
onlemlerle birlikte, kalict ¢dziimler icin siber etik, sanal diinyadaki davranig
kurallar1, dijital okuryazarlik dersleri okullarin miifredatlarina eklenmeli ve

toplumdaki bireyler kiicilik yaslardan itibaren egitilmelidirler.

Bilisim teknolojileri ve sosyal medyadaki doniisiimii anlamak i¢in sadece
bireysel ile hukuki boyutlar1 degil, ayn1 zamanda toplumsal boyutlar1 da g6z 6niinde
bulundurmak gerekmektedir. Konuyu sadece teknik bir bakis agisiyla ele almak,
konunun anlagilmasini gliglestirmektedir. Toplum, farkli gruplari ve kiiltiirel 6geleri
icinde barmndiran genis bir yapidir. Toplumsal degisim ise her donemde ve her
toplumda goézlemlenen bir olgudur. Giiniimiizde toplumsal degisimin motoru bilgi
ve teknoloji, bireylerin davranislarini, diisiincelerini doniistiirmekle birlikte yeni
sorunlar yaratmaktadir. Bu sorunlarin ¢6ziilmesi ve gerekli 6nlemlerin alinmasi igin
hukuk tek basina degildir, disiplinler aras1 bir yaklasim gereklidir. Hukuk ve bilisim
alanindakilerin, hukuki diizenlemeler noktasinda ortaklasa g¢alismasi elzemdir.
Ayrica, teknolojideki hizli degisim ve gelismelere dair hizli sekilde hukuki

diizenlemelerin uygulamaya konmasi biiyiik 6nem tagimaktadir.

Bireyleri korumaya yonelik hukuki diizenlemeler, bazen amacini asarak
sansiir niteligi kazanabilmekte bazen de hukuka aykiri/ zararli igerigin
engellenmesinde yetersiz kalabilmektedirler. Bu durum, diizenlemelere dair
olumsuz izlenim yaratmaktadir. Hukuk, yorumlamaya dayali bir yapiya sahip olsa
da bilisim sektorii son derece hizli bir sekilde degismektedir. Bu nedenle, bilisim
ve hukuk alanlarindaki uzmanlar ile bu alanlardaki arastirmacilarin is birligi i¢inde

hizla sorunlara ¢oziim tiretmeleri gerekmektedir.
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