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OZET

Kuresellesme, serbest piyasa dinamikleri ve uluslararasi
kuruluslarin ulkelerin yonetsel yapilar: ve isleyisleri tizerindeki etkileri
ile teknolojinin ve internet aglarinin yayginlasmasi, e-devlet
uygulamalarinin neredeyse tim kamu hizmet alanlarinda yer bulmasina
olanak saglamistir. Nitekim, glnUmuzde devletin kamu hizmetlerini
dijital ortamda sunabilmesi ve devlet kurumlarinda islerin elektronik
ortamda yurutulerek blirokrasinin en aza indirgenmesi modern devletin
onemli goOstergelerinden biri olarak gosterilmektedir. Boylece e-devlet
uygulamalar1 geleneksel kamu yonetimi sorunlarina karsi gelistirilen
¢c6zUm sUrecinin alternatif bir parcasi olarak kabul gérmeye baslamistir.

Kamu yoOnetiminde glven artirici faktérler arasinda e-devlet
uygulamalar: 6nemli bir yer edinmektedir. Buna karsin e-devlet ile ilgili
gizlilik ve gtivenlik tartismalar: daha fazla giindeme gelmeye baslamistir.
Bu noktada, vatandaslarin yeterli guivenlik ve gizlilik O6nlemlerinin
alinmasi1 hususuna daha fazla gtiven duymasi ve biirokrasinin de gizlilik
ile ilgili geleneksel direncini degistirmesi olduk¢a 6nemlidir. Bu baglamda
devlet ile vatandaslar ve 6zel sektér arasindaki guiven iligkisi ve veri
mahremiyetine iliskin glvenlik sorunsali daha fazla tartisilmay:
gerektirmistir.
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E-devlet uygulamalarina yonelik olumsuz gtivenlik algisi, esasinda,
internet aglar1 tizerinden her gecen glin cesitli yontemlerle kisisel ve
kurumsal veri mahremiyetinin ihlal edilmesinden kaynaklanmaktadir.
Bu acidan e-devlet uygulamalarinin yayginlasmasi ile gtavenlik
sorunlarinin artmasi Ust dtizeyde veri gtvenligi sorununu gindeme
getirmektedir. Bu baglamda e-devlet uygulamalarinin glvenlik
boyutunda 6ncelikli olarak Turkiyenin temel kamusal ve kurumsal veri
altyapisina yonelik eksikliklerini tamamlamasi gerekmektedir. Nitekim e-
devlet gtivenliginin, en az, ulkelerin cografi sinirlarinin givenligi kadar
6nemli oldugu ifade edilmektedir.

Bu calisma ilk olarak Turkiye’de kamu yonetimindeki e-devlet
hizmetlerine yo6nelik glven sorunlarini irdelemeyi hedeflemektedir.
Ardindan bu sorunlarin 6énemli bir boyutu olan guvenlik altyapisina
yonelik cesitli calismalar ve gelismelere dikkat cekilecektir. Bu baglamda,
kurumsal ve yonetsel acidan Turkiye'deki e-devlet uygulamalarinin
guvenlik altyapisina yonelik risk alanlarina ve politika Onerilerine yer
verilmeye calisilacaktir.

Anahtar Kelimeler: e-devlet, givenlik, siber gtivenlik, Turkiye.

ANALYSIS OF SAFETY RISKS OF E-GOVERNMENT
APPLICATIONS IN TURKEY

ABSTRACT

Globalization, dynamics of free market, and the impact of
transnational corporations on the administrative structures and
operations of countries and the spread of technology and internet
networks have enabled e-government applications to be found in almost
all public service areas. The fact that the state can present public services
in digital environment and the work of state institutions is carried out in
electronic environment followed by the reduction of bureaucracy is shown
as one of the most important indicators of modern state in today’s world.
Thus, e-government applications have begun to be accepted as an
alternative part of the solution process developed against traditional
public administration problems.

E-government applications have an important place among the
trust building factors in public administration. Discussions about
secrecy and security about e-government have begun to come to the
agenda more and more in recent times. At this point, it is important that
the bureaucracy change its traditional resistance to secrecy and also
citizens should also be confident that adequate security and secrecy
measures are taken. In this context, the security relationships of the state
and the citizens with the private sector and security concerns about data
privacy have begun to be discussed more.

The negative security perception for e-government applications is
caused by the infringement of personal and corporate data privacy with
various methods every day through internet networks. In this respect,
the widespread use of e-government applications followed by the increase
in security problems raise the issue of data security at a high level. In
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this context, in the dimension of security of e-government applications,
Turkey needs to complete the shortcomings in the basic public
infrastructure and corporate data. Thus, it is stated that e-government
security is at least as important as the security of the geographical
boundaries of the countries.

This study primarily aims to analyze the issues of trust for public
administration on e-government services in Turkey. Then, it is going to
draw attention to various studies and developments towards security
infrastructure which is an important dimension of these problems. Thus,
some suggestions for the security infrastructure of e-government
applications will be given from the institutional and administrative points
of view.

STRUCTURED ABSTRACT

Trust problems in a public service have two important dimensions
as trust in the institution that provides the service and trust in the
technical and technological mechanism that mediates the provision of the
service. In this context, the acceptance of information and
communication technologies by the society is important as a priority.
However, when the development and diversity of today's technology is
taken into account, it is clear that each technological structure has
certain levels of security risks regardless of to what extent the elements
of technology are accepted by the society.

Nowadays, the discussions about secrecy and security about e-
government are beginning to come to the agenda more and more. At this
point, it is very important for the bureaucracy to change the traditional
resistance of secrecy and it is also important that the citizens to have
trust that adequate security and secrecy measures are taken. Every risk
involved in technological devices is being updated, so the confidence can
be weakened. As a matter of fact, potential risks related to information
and data security are increasing in direct proportion with developing
technology tools. In the process of spreading electronic government
applications, it is also important to provide secure technological
infrastructure and to protect the privacy of personal data. In addition to
this, an international cooperation on data security in the electronic
environment is also proposed. Especially in the case of cyber crimes that
exceed borders, it may be necessary to be taken joint measures by
different states.

The first measure that necessary for e-government systems to be
operated as a trust building factor in public administration is the
development of secure softwares. As electronic businesses and
transactions increase in public institutions and organizations in
particular, current threats and dangers are more frequently encountered.
In this context, the development of secure software techniques and the
security of websites become very important. Undoubtedly,
providingsecrecy and security for users by the implementation of the
design of mandatory technological infrastructure is one of thes
indispensable conditions for the success of e-government applications.
From this point of view, it is necessary to protect the authenticity of every
kind of document produced in the e-government environment from the
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production stage to the archiving stage in compliance with the
fundamental standards and in secure conditions.

In the security dimension of e-government applications, Turkey
primarily needs to complete the gaps in the basic public infrastructure
and corporate data. In addition, personal data stored in public
institutions with various reasons, especially public security, has gained
a new dimension along with improvements in information and
communication technologies. In particular, the spread of cybercrime has
led to the need to protect personal data and to take necessary security
measures in e-government systems.

In Turkey, with regard to e-government services, a direct strategy
document and action plan for e-government services at the national level
was preparedfor the first time. Various strategic goals and action plans
were documented for the first time under the title of "National E-
Government Strategy and Action Plan 2016-2019", which were said to be
prepared by using national resources. On September 9th of 2016, 2016-
2019 National Cyber Safety Strategy and Action Plan was announced to
the public in a publicity meeting in Ankara. In the National E-
Government Strategy and Action Plan 2016-2019, cyber security has
become one of the main emphases in strategic objectives for the technical
and managerial infrastructure of e-government services. Thus, the
security dimension in e-government services and applications was
handled as related to cyber security risks. For this reason, the problem
of security in government services carried out at the electronic level has
begun to be considered together with the concept of cyber security.

When e-government policies determined in the National E-
Government Strategy and Action Plan 2016-2019 at the national level;
Turkey's own conditions, global developments, technological innovations
and trends, and cyber security are all considered as main priorities for
the development of e-government applications in public services.
Moreover, one of the most important topics in e-government projects in
Turkey was also the risk of information security. In this context, it is
aimed to increase the competencies of related e-government institutions
and to develop new softwares in common infrastructures in order to
eliminate system security risks like cyber attacks in e-government
projects.

The necessary attention on the cyber security issues in Turkey has
started to be given recently, although it has been voiced by experts for
long years. Ensuring the security of e-government systems developed by
public institutions and organizations in Turkey, to be brought into line
with international information security standards and controls must be
based on the creation of a sustainable security structure. Work on
information security and protection of personal data should be developed
and institutional responsibilities should be reorganized, especially in the
field of cyber security. It is also very important to educate the technocrats
and technical personnel who are in charge of the cyber security in the
state institutions.

In order the government and decision-makers to provide a high level
of protection on e-government applications in Turkey, they need to be
institutionalized to follow closely the technological developments and
they need financial resources and human resources increasingly each
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passing day. These needs are, of course, closely related to the diversity of
risks that threaten e-government security. Even in the countries which
are accepted as leaders in the area of information systems, many different
examples have been experienced that can bring down e-government
systems. Therefore, Turkey needs to follow a more serious way of
handling its responsibilities in this area. In addition, the production of
critical technologies in Turkey andtaking measures to ensure that the
exported technologies can be used safely are necessary for Turkey.

It should be utilized in a variety of security models suggestions
when designing e-government system in Turkey, and relevant
technologies should be considered as multi-dimensional. However, for
the cases arising from the secrity vulnerabilities in e-government services
or technical problems, Turkey needs a risk management program. On the
other hand, some e-government systems are experiencing delays and
problems in e-government services due to the high demand from citizens.
The importance of managing security risks in combating these problems
should be taken into account more and more. In addition, when security
risks are analyzed in e-government services, auditing functions that enter
into the field of responsibility of public administrations in electronic
environments should not be ignored.

Keywords: e-government, security, cyber security, Turkey.

Giris

Mekana bagliligin sanal alana taginmasi ile kamu yonetiminde hizmet sunma anlayist 6nemli
oranda degisime ugramistir. Bu ac¢idan kamu yonetiminin ve unsurlarinin artan bir sekilde bilgi ve
iletisim teknolojilerine bagimlilig1 olduk¢a énemlidir. Bununla birlikte geleneksel kamu yonetimi
sorunlarina yeni ¢oziimler iiretmek adina devletin neredeyse her tiirlii kamu hizmet alaninda yeniden
yapilandirilmasina baglanmistir. Bu baglamda elektronik devlet (e-devlet) uygulamalari, bu siirecin
alternatif bir pargasi olarak ortaya ¢ikmustir.

E-devlet uygulamalarinin kamu yonetimi agisindan olumlu yonleri, esasinda kamu
yonetiminin geleneksel sorunlari ile yakindan iligkilidir. E-devlet uygulamalarin1 ortaya ¢ikaran
cesitli nedenler bulunmakla birlikte giinimiizde e-devlet uygulamalarinin yonetsel sorunlar1 daha
fazla giindeme gelmistir. Bu noktada devlet ile vatandaslar ve 6zel sektor arasindaki giiven iligkisi
ve veri gizliligine iligskin glivenlik sorunsali daha fazla tartisilmaktadir. Bu agidan, bir tarafta
kiiresellesme ve serbest piyasa ortaminin yayginlagsmasi, bir taraftan da e-devlet uygulamalarinin
hem 6zel sektor hem de devlet kurumlari agisindan yaygin olarak kullanilmaya baglanmasi e-devlet
ile ekonomik, yasal ve yonetsel gelismeler arasindaki iliskilerin yeniden diizenlenmesini
gerektirmistir. Bu silirecte ekonomik faaliyetlerin daha verimli gerceklestirilebilmesi, yonetsel
faaliyetlerin ise daha kaliteli ve verimli hizmet sunumlarina olanak verebilmesi adina e-devlet
uygulamalar1 6nemli bir ara¢ olarak ele alinmaktadir.

Kamu yonetiminde giliven sorununun yeni ve en onemli boyutlarindan birisi elektronik
ortamda siirdiiriilmeye calisilan kamu hizmetlerinin giivenlik altyapisina yonelik ya da hizmet
sunumunun taraflarina ait bir kisim gizli veri ve bilginin kotii amaglarla dolayli ya da dogrudan bir
sekilde elde edilmesidir. Bu tiir durumlar karsisinda vatandaglarin kamu yonetimine yonelik
giiven(siz)lik sorunu daha fazla artabilmektedir. Nitekim giiniimiizde kiiresel capta goriilen kisisel
ve kurumsal her tiirlii bilgi, belge ve verilerin ag1ga ¢ikartilmasi, salt vatandaslar agisindan bir giiven
sorununa degil ulusal ve kiiresel giivenligi tehdit edebilecek sorunlara da yol acabilmektedir. Bu
acidan kamu yonetiminde giiven olgusunun en 6énemli boyutlarindan birisinin teknik ve teknolojik
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altyap1 sorunlarinda yatmakta oldugu goz ardi edilmektedir. Bu nedenle kamu y6netiminde giiven
olgusunun olugmasi her gecen giin degisime ugrayan ve elektronik ortamlara taginan kamu
hizmetlerinin giivenligi ile yakindan iliskili oldugu goériilmektedir.

Tarihin ¢esitli donemlerinde insanlar giivenlik adina temel hak ve 6zgiirliikleri sinirlandirici
pek ¢ok toplum sézlesmesine onay vermistir. Bu agidan giivenlik meselesi siradan bir konu olarak
ele alinamayacak kadar ¢ok katmanli bir olgudur. Giivenlik konularinin énemli iligkilerinin baginda
kamu ydnetiminin olmasi ise ayr1 bir nem kazanmaktadir. Ozellikle kamu y&netiminde e-devlet
hizmetlerinin yayginlagmasi ve kiiresel diizeyde risk alanlarinin cesitlenmesi dikkate alindiginda
6nemi bir kat daha artmaktadir. Kugkusuz e-devlet tanimlamalarinin temel unsurlari arasinda giivenli
hizmet sunumu yer almaktadir. Bu ¢alismada ilk olarak e-devlet ve giivenlik iliskisi esas alinarak
diinyada ve Tiirkiye’de e-devlet uygulamalarina gecisin temel nedenlerine yer verilecek, ardindan
kamu hizmetlerinin giivenlik altyapisina yonelik farkli boyutlar irdelendikten sonra diinyadaki ¢esitli
ornekler, deneyimler ve ¢aligmalar ortaya konulmaya ¢alisilacaktir. Son olarak Tiirkiye’de e-devlet
uygulamalarindaki giivenlik risklerine dikkat cekilerek cesitli politika Onerilerinin sunulmasina
calisilacaktir.

1. Kamu Yonetiminde Giiven Sorunu ve Giivenlik Altyapisi

Kamu yonetiminde gliven sorunu daha c¢ok kamu kurum ve kuruluglarmin isleyisi ve
vatandaglarla olan iliskileri {izerinden ele alinmaktadir. Bu noktada kurumsal gelenekler,
uzmanlagma standartlari, yasal diizenlemeler, politik gelismeler ve pozisyonlar ile teknik ve mali
olanaklar kurumsal giivenle yakindan iligkilidir (Landau ve Krueger, 1998; Sinclair ve Irani, 2013:
59; Sahin, Orselli ve Taspinar, 2016: 85-87). Bir yandan vatandaslar agisindan kamu kurum ve
kuruluslarindan adil ve esit hizmet beklentileri 6nemli iken diger yandan hiikiimetlerin de kamu
kurumlar {izerindeki denetim yollarinin etkinlik derecesi yonetimde giiven olgusunun gelecegini
belirlemektedir. Boylece devlet kurumlarinin performansi ve devlet kurumlar1 hakkindaki seffaf
bilgiye erisim olanaklariin artmasi vatandaglarin  kamu kurumlarina olan  giivenini
etkileyebilecektir. Biitiin bunlar kadar teknolojinin ulagtig1 boyutlarin kontrol altina alinabilmesi ve
teknolojiden en iyi Ol¢iide yarar saglanabilmesi i¢in devletlere ve hiikiimetlere 6nemli gorevler
diismektedir.

Bir kamu hizmetine yonelik giiven sorununun, hizmeti sunan yapiya giiven ve ilgili hizmetin
sunumuna aracilik eden teknik ve teknolojik mekanizmaya olan giiven olmak iizere iki 6nemli boyutu
bulunmaktadir (Tolbert ve Mossberger, 2006: 354; Carter ve Weerakkody, 2008: 475; Tarhan, 2011:
230). Bu nedenle bilgi ve iletisim teknolojilerinin toplum tarafindan 6ncelikli olarak kabul gérmesi
onemlidir. Ancak teknolojik unsurlar, toplum tarafindan ne Ol¢lide kabul goriirse gorsiin
giiniimiizdeki teknolojinin gelisimi ve ¢esitlenen boyutu dikkate alindiginda her bir teknolojik
yapinin belirli diizeylerde giivenlik risklerini barindirdigi agik bir durumdur. Bu baglamda etkin
giivenlik politikalarinin kamu yonetiminde 6ncelikli olarak benimsenmesi gerekmektedir.

Ozellikle elektronik ortama tasinan bilgilerin korunabilmesi ve kurumlarin karsilasabilecegi
olas1 risklerin oniine gecilebilmesi i¢in bilgi gilivenligi yonetim sistemlerinin kamu kurum ve
kuruluslarinda st diizey yoneticilerin de yardimiyla uygulanabilmesi olduk¢a Onemlidir.
Vatandaslarin ve kurumlarin bilgi gilivenliginin basit yazilimlarla ve cesitli elektronik saldiri
yontemleri ile stirekli risk altinda bulundugu dikkate alindiginda, giivenlik zincirinin personel ya da
insan kaynagi en zayif halkasi olarak ifade edilmektedir (Vural ve Sagiroglu, 2008a: 507-508). Bu
nedenle e-devlet hizmetlerinin uygulanmasi siirecinde giiven ve giivenlik sorunlarinin
giderilebilmesinde uzman ve giivenilir insan kaynaklarina ¢ok fazla ihtiya¢ bulunmaktadir.

Kamu kurum ve kuruluglarinda elektronik is ve iglemler arttik¢a giincel tehdit ve tehlikelerle
daha fazla karsilagilmaktadir. Bu baglamda giivenli yazilim tekniklerinin gelistirilmesi ve web
sitelerinin giivenligi ile ilgili ¢esitli caligmalar yapilmaktadir. Bu alanda ciddi ¢caligmalar yapan pek
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cok kurulus bulunmaktadir. Ornegin bunlardan birisi 2001 yilinda kurulan, web uygulama
giivenliginin artirilmasina yonelik licretsiz araglar ve standartlar iireten, giivenlik forumlari
diizenleyen ve ilgili yayinlar hazirlayan “The Open Web Application Security Project (OWASP)”
adli kurulustur. Bir digeri ise 2004 yilinda kurulan, kurumlarin web siteleri ile ilgili acik standartlarin
gelistirilmesi ve yayginlastirilmasin1 hedefleyen “The Web Application Security Consortium
(WASC)” adli kurulustur (Demchenko vd., 2005; Gordeychik, Grossman ve Khera, 2010: 4). Bu
kuruluslarin e-devlet uygulamalarini da yakindan ilgilendiren bes temel konu {iizerinde
yogunlastiklar1 goriilmektedir. Bu konular arasinda; kimlik dogrulama sistemleri, web sitelerinde
yetkilendirme agiklari, kod yazilimlarindaki sorunlar, yapisal programlama dili ve komut ¢alistirma
sorunlari yer almaktadir (Sindre ve Opdahl, 2005; Vural ve Sagiroglu, 2008a: 517-519; Subashini ve
Kavitha, 2011).

Bilgi teknolojileri alaninda yasanan hizli gelismeler, bir yandan énemli firsatlar sunarken
diger yandan da 6ngoriilen ya da 6ngoriillemeyen bir¢ok tehdit unsurunu da beraberinde getirmektedir
(Orselli ve Taspmar, 2016: 19). Muhtemel tehditlerin 6nlenebilmesine yonelik giiglii bir kurumsal
risk yonetimine ihtiya¢ bulundugu belirtilmektedir (Zhou ve Hu, 2008: 208). Devletler, hiikiimetler,
kamu kurum ve kuruluslari, elektronik ortamda sunulan tiim kamu hizmetlerindeki risk unsurlarinin
yonetiminde yerel ve ulusal hususlar ile uluslararasi standartlari, yasal ve mali ihtiyaclar1 ve denetim
islevlerini yerine getirebilmelidir. Ayrica riskin kontrol edilebilmesine yonelik koordineli
faaliyetlere ihtiya¢ duyulmasi, ilgili kurumlarin mevzuatlari ile uyumlu olmasi, dogru uygulama
yazilimlarimin tercih edilmesi ve risklerin analiz asamasinda nicel ya da nitel risk analiz
Olgtimlemelerinden yararlanilmasi gerekmektedir. Bu agidan bilgi teknolojilerine ait risklerin
yonetilmesinde yeni arayiglarin, yontemlerin ve ¢éziim Onerilerinin gelistirilmesi bir zorunluluk
olarak ifade edilmektedir (Sahinaslan, 2013: 573-574).

2. E-Devlet Uygulamalarina Ge¢is Nedenleri

Giliniimiizde modern devletin 6nemli gostergelerinden biri olarak devletin kamu hizmetlerini
dijital ortamda sunabilmesi (Orselli vd., 2018: 701) ve kamu kurumlarinda islerin elektronik ortamda
yiiriitiilerek biirokrasinin en aza indirgenmesi gosterilmektedir (Eren ve Durna, 2005: 139; Dogan,
2015: 390). Bu nedenle geleneksel biirokratik islem agsamalar1 yerine e-devlet sistemleri iizerinden
sanal biirokrasinin daha yararli olacagi savunulmustur (Bastan ve Gokbunar, 2004: 72). Bilisim
teknolojilerinin kamu hizmetlerinde kullanilmas: elektronik devlet (e-devlet) kavraminin ortaya
cikmasmin temel nedenleri arasinda yerini alarak kamu yonetiminde yeni bir paradigmanin
olusumunu saglamistir. Nitekim, bir yandan bilgiyi iireten, diger yandan da teknolojiyi etkin bir
bigimde kullanan {ilkeler kiiresel rekabet ortaminda 6nemli kazanimlar elde etmeye baslamistir.
Bununla birlikte e-devlet uygulamalarinin gelistirilmesinde ve yayginlagtirilmasinda 6zellikle
gelismis tlkeler agisindan oOncelikli amaglar arasinda biirokratik islemlerin azaltilmasi, kaynak
tasarrufunun saglanmasi ve vatandaglara daha hizli hizmet sunulabilmesi yer almistir (Naralan, 2008:
2).

Kamu y6netiminde giiven artiric1 faktorler arasinda e-devlet uygulamalar1 6nemli bir yer
edinmektedir (Tolbert ve Mossberger, 2006: 354; Delibas ve Akgiil, 2010: 112-113). Buna karsin,
vatandaglarin e-devlet memnuniyeti ile ydonetime giiven arasinda dogrudan bir iliski s6z konusudur.
Daha agcik bir ifadeyle e-devlet uygulamalarina duyulan giiven, devlete duyulan giivene de baglidir
(Kivang vd, 2006: 106; Sahin, 2007: 173). Bu baglamda e-devlet, vatandaslar ile kamu kurumlari
arasinda ¢evrimici bilgi aligverisine ve gesitli elektronik aglara olanak saglayarak aracilik eden ve
vatandaglarin giivenine ihtiya¢ duyan bir yapidir. Bu nedenle e-devlet uygulamalarinda bilgi ve
verinin yiiklendigi elektronik sisteme, sistemin bagli oldugu kuruma ve sistemin devamliligini
saglayan personele giiven olduk¢a 6nem arz etmektedir (Sahin, Orselli ve Tagpmar, 2016: 109).

Devlet ile vatandaslar arasindaki giivenin giiclendirilmesinde e-devlet uygulamalarinin nasil
isledigi oldukca Onemlidir (Sisman, Alkis ve Maras, 2011: 29; Karkin ve Ozgiir, 2012: 97;
sledig ¢ Sis $ $ g
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Ghernaouti, 2013: 19). Ozellikle olumsuz 6rnekler ve tecriibelerin artmasi e-devlet uygulamalarina
cesitli agilardan bakilmasini ve yeni ¢dziim nerilerinin gelistirilmesini gerektirmektedir. Ornegin
kisisel verilerin korunmasina yonelik dogrudan bir yasal diizenlemenin uzun bir siire gecikmis olmasi
Tiirkiye’de e-devlet hizmetlerinin kullaniminda ¢esitli endiselerin siirekli dile getirilmesinde etkili
olmustur. Bu nedenle e-devletin temel hedefleri arasinda yer alan yonetimde giiven ortaminin
gelistirilmesi gerekmektedir (Sahin ve Orselli, 2003: 349-350). Bdylece vatandaslarin e-devlet
hizmetlerinde ve uygulamalarinda sorun alanlarmin asgari diizeylere ¢ekilerek giiven duygusunun
oOlusturulmasi e-devletin basaril bir sekilde isleyebilmesini de etkileyecektir.

Akilli devlet, dijital devlet vb. terimlerle de ifade edilen e-devlet olgusu hakkinda literatiirde
¢esitli tanimlara rastlamak miimkiindiir. Ancak e-devlet tanimlarindan 6nemli bir béliimii kamu
kurumlar1 ile vatandaslar arasindaki pek cok kamu hizmetinin stirekli ve giivenli bir sekilde
yiiriitiilmesine odaklanmustir (Kivang vd., 2006: 104; Durna ve Ozel, 2008: 4). Bu acidan e-devlet
uygulamalarinin en 6nemli unsurlarinin baginda, yapilan islemlerin giivenli bir ortamda siirdiiriilmesi
gelmektedir (Yilmaz, Ulus ve Gonen, 2015: 136). E-devlet tanimlarinin temel vurgulari arasinda ise
bilisim stratejilerinin stratejik kullanimi, katilimei, seffaf ve hesap verebilir bir yonetim yapisi ile
giivenilir hizmet erigimi ve sunumu yer almaktadir (Metin, 2012: 98).

Tablo-1: Geleneksel Devlet ile E-Devlet Arasindaki Temel Farklilhiklar

Geleneksel Devlet E-Devlet
Pasif Yurttag Aktif Miisteri Yurttag
Kagit temelli iletisim Elektronik iletisim
Dikey/Hiyerarsik yapilanma Yatay/koordineli ag yapilanmasi
Yonetimin veri yiiklemesi Vatandasin veri yiiklemesi
Garip raporlama sistemleri Bilgiye esnek erisim
Personel yaniti Otomatik sesli posta, ¢cagr1 merkezi vb.
Personel yardinmi Kendi kendine yardim/uzman yardimi
Personel temelli denetim mekanizmasi Otomatik veri giincellemesiyle denetim
Nakit akis1/¢ek Elektronik fon transferi (EFT)
Tek tip hizmet Kisisellestirilmis/farklilagtirilmis hizmet
Boliimlenmis kesintili hizmet Biitiinsel/stirekli/tek-durakli hizmet
Zaman tliketen siirecler Hizli seri is siiregleri
Yiiksek islem maliyetleri Diisiik islem maliyetleri
Verimsiz biiylime Verimlilik yonetimi
Tek yonlil iletisim Etkilesim
Uyruk iliskisi Katilim iligkisi
Kapali devlet Acik devlet
Izole edilmis yonetsel islevler Acik ve seffaf yonetim
Birbirinden kopuk bilgi teknolojileri Biitiinlesik ag yapist

Kaynak: Sahin ve Orselli, 2003: 347; Celen, Celik ve Seferoglu, 2011: 64.

Kuskusuz geleneksel kamu yonetiminde kirtasiyecilik, kat1 hiyerarsik yonetsel isleyis, uzun
stireli prosediirler, kaynak israfi, seffaf olmayan devlet anlayisi vb. sorunlar e-devlet uygulamalarina
gecis ile birlikte biiyiik 6l¢iide degisime ugramigtir. Bununla birlikte kamu hizmetlerinin teknoloji
ile biitiinlesmesi ile kamu ydnetiminin yapisi, isleyisi ve performans siirecleri de reforma ugramustir.
Bu acidan e-devlet anlayisinin gelisimi kamu yonetiminin yeniden yapilandirilmas: siireci ile de
yakindan iligkili olmustur. Béylece yonetsel reform pratiklerinin bilisim teknolojilerinin de etkisiyle
daha hizli bir sekilde kamu kurum ve kuruluslarinda yerlesmeye basladigi ifade edilmektedir (Ma,
Chung ve Thorson, 2005; Kraemer ve King, 2006).

E-devlet uygulamalarina ge¢is nedenlerinden birisi de bilgi ve belge giivenliginin bir parcasi
olan depolama iglemidir. Bu noktada fiziksel depolamanin elektronik depolamaya oranla daha fazla
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giivenlik riskine sahip oldugu 6ne siiriilmektedir. Boylece elektronik belge yonetimi sistemlerinin
gelenceksel sistemlere gore daha giivenli oldugu ifade edilmektedir (Odabasg, 2009: 415). Her ne kadar
bu tiir goriisler savunulsa da, giiniimiizde teknolojik gelismelerin hizli ve 6ngoriilemeyen degisimi,
kiiresel diizeyde cesitli siber saldirilar, ¢okertilen yazilimlar ve programlar, e-devlet kurumlari
izerindeki giivenlik kaygilarini her gecen giin artirmaktadir.

E-devlet uygulamalarimin 6nemli bir yonii de kamu yonetimlerinin isletme yonetiminin temel
ilkeleri ¢cergevesinde ele alinmas: diisiincesine dayanmaktadir (Zengin, 2017: 615). Bununla birlikte
kiiresellesme, serbest piyasa dinamikleri ve ulus-6tesi kuruluslarin {ilkelerin yonetsel yapilan ve
isleyigleri lizerindeki etkileri ile teknolojinin ve internet aglarinin yayginlagsmasi e-devlet
uygulamalarinin neredeyse tiim kamu hizmet alanlarinda yer bulmasina olanak saglamistir. Bu
noktada elektronik yonetisim (e-yOnetisim) kavrami da giindeme gelmistir. E-ydnetisim ise vatandas
ya da miisteri odakl1 beklentileri esas alan bir yonetim anlayisini yasama gecirmeyi hedeflemektedir.
Boylece vatandaglarin her tiirlii kamusal hizmete iligkin bilgiye ulagsmasi ve hizmet alim siire¢lerini
daha da kisaltarak hizmetlerden hizli ve verimli bir bigimde yararlanmasi ve kamusal islem
maliyetlerinin 6nemli Olgiide azaltilmasi saglanmaktadir. Kuskusuz e-yonetisim faaliyetlerinin
basarisinda ulusal strateji, politik liderlik, ydnetici personelin tutumu vb. etmenler oldukca
belirleyicidir (Demirel, 2000: 73). Bu baglamda e-devlet uygulamalar1 yonetimin ¢esitli boyutlari ile
eszamanli bir bigimde genislemektedir.

3. E-Devlet Uygulamalarinda Giivenlik Riskleri ve Cesitli Onlemler

Gilintimiizde e-devlet ile ilgili gizlilik ve gilivenlik tartigmalar1 daha fazla giindeme gelmeye
baslamistir. Bu noktada biirokrasinin gizlilik ile ilgili geleneksel direncini degistirmesi ve yeterli
giivenlik ve gizlilik dnlemlerinin alindigina vatandaglarin da giiven duymasi olduk¢a onemlidir
(Durna ve Ozel, 2008: 20). Nitekim cep telefonlar1, akilli televizyonlar vb. giindelik yasamin birer
parcasi haline doniisen cihazlarin 6zellikleri, yazilimlar1 ve internet aglarina bagliliklar teknolojinin
yararlar1 kadar olumsuzluklarinin da kullanicilar tarafindan 6nemsenmesine neden olmustur. Bu
baglamda teknolojik aygitlarin igerdigi her bir risk olasilig1 giincellenmekte ve giiven duygusunu
zayiflatabilmektedir. Yapilan bazi arastirmalar, akilli televizyonlar iizerinde zararli yazilimlarin
diisiik maliyetle bulastirilabildigini ortaya koymaktadir. Yine WikiLeaks belgelerinde “Weeping
Angel” adli televizyon markasina sahip yiiz binlerce kisinin kendi rizalar1 olmaksizin izlendigi
belirtilmektedir (www.theguardian.com/, 2017).

E-devlet uygulamalarinda her bir yazilim ve sifreleme sistemi birtakim riskleri icerisinde
barindirmaktadir. Bununla birlikte bilgisayar destekli sifreleme teknikleri ¢ok diizeyli bilgiye ihtiyag
duyan ¢esitli glivenlik onlemlerine dayali tekniklere sahiptir. Ancak her bir yeni teknigin siire¢
icerisinde baska giivenlik agiklart ile kars1 karsiya kaldigi ve herhangi bir sifreleme yonteminin sonlu
bir siire sonrasinda ¢oziilebilecegi ifade edilmektedir (Milani, Pehlivan ve Pour, 2013: 519). Bu
nedenle hiikiimetlerin kamu kurum ve kuruluslarinda uygulanan e-devlet hizmetlerine yiiksek
koruma saglayabilmesi i¢in teknolojik gelismeleri yakindan takip edebilmesi, gerekli mali kaynaklar
ve uzman personeli temin edebilmesi gerekmektedir.

20001i yillardan itibaren e-devlet giivenligini tehdit eden zararli viriisler ve programlar
cesitli yontemlerle kamu kurum ve kuruluslarindan 6zel sektore kadar gesitli bilgi sistemlerini
olumsuz yonde etkilemistir. Bu saldir1 yontemlerinden birisi ise kurumsal bilgi ve veri kaynaklarina
yonelik casus programlarin ‘sazan avlama’ (phishing) adi verilen saldir1 yontemi ile karsilagmasi
olmustur (Bahtiyar, 2003). Bu saldir1 yonteminde elektronik hizmetlerde kisiler hedef olarak
secilmekte ve soygunlar gerceklestirilmektedir. Diinyaca {inlii bir firma tarafindan gelistirilen ve web
tarayicilartyla uyumlu bir sekilde galisan giivenlik yazilimi araciligiyla bu tiir yontemle yapilan
saldirilar 2005 yilinda 41.000 adet olarak tespit edilirken, 2006 yilinda ise bu say1 609.000 olarak
tespit edilmistir. Bu nedenle kamu kurum ve kuruluslarinin giivenlik teknolojilerine yeterince yatirim
yapmadiklarindan yakinilmaktadir (Vural ve Sagiroglu, 2008a: 508).
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Tirkiye’de de e-devlet kurumlarinin giivenligini tehdit eden zararli saldirilara yonelik
Ulastirma, Haberlesme ve Denizcilik Bakanligi resmi internet sayfasindan zaman zaman c¢esitli
bilgiler ve uyarilar paylasilmaktadir. Ornegin 18 Subat 2015 tarihinde paylasilan “CryptoLocker
Viriisti Hakkinda Bilgilendirme” baslikli duyuruda bilgilendirme notu ve tanitict bir yazilim
paylasilmistir. Bahsedilen viriisiin fidye isteyen viriis kategorisinde (ransomware) zararli bir yazilim
oldugu, Tiirkiye’de o tarihler itibariyle genellikle elektronik fatura (e-fatura) igeren sahte postalar ile
yayildig1 ve 6zellikle kurumsal bilgisayarlardaki ¢alismalara zarar verdikleri belirtilmistir. Bununla
birlikte Crypto Locker viriisiine iligskin teknik ayrintilar1 ve alinabilecek Onlemleri igeren bir
bilgilendirme brosiirii hazirlanmig ve Jandarma Genel Komutanligi tarafindan hazirlanan ve viriisle
ilgili stireclerin uygulamali olarak goriilebildigi egitici tanitim yazilimi paylagilmigtir
(www.udhb.gov.tr/, 2015).

E-devlet hizmetlerinde kullanicilarin bilgilerinin giivenli bir ortamda saklanmasi ve
kullanicilarin gizlilik ilkelerinin uygulandigindan emin olmasi gerekmektedir (Carter ve Belanger,
2005: 5; Welch, Hinnant ve Moon, 2005: 371; West, 2004: 15; Seving ve Sahin, 2013: 201). Bu
agidan e-devlet uygulamalarinin bilgiye erisim konusunda internet vb. giivensizlik duygusu olusturan
ortamlarda yapilmasi1 nedeniyle bu elektronik ortamlar ve uygulamalarda bilgi ya da veri
giivenliginin saglanmasi olduk¢a 6nemlidir (Kasik¢1 vd., 2014: 238). Bu baglamda yiiksek diizeyde
yonetsel ve kurumsal veri giivenliginin olusturulmasi gerekmektedir (Panagopoulos, 2004). Bu
noktada e-devlet giivenliginin en az iilkelerin cografi sinirlarinin giivenligi kadar 6nemli oldugu ifade
edilmekte ve e-devlet hizmetlerinde giivenlik unsurlari asagidaki sekilde siralanmaktadir
(Lambrinoudakis, vd., 2003; Stibbe, 2005: 8-10; Sagiroglu ve Vural, 2010; Celen, Celik ve
Seferoglu, 2011: 68):

- Gizlilik
- Veri biitlinltigi

- Izlenebilirlik veya kayit tutma
- Siireklilik

- Kimlik sinamasi

- Giivenirlik

- Inkar edememe

Kuskusuz e-devlet uygulamalarinin basariya ulasmasinda olmazsa olmaz sartlar arasinda
zorunlu teknolojik altyapi tasariminin gerceklestirilmesi ve uygulanmasi ile kullanicilar agisindan
gizlilik ve gilivenligin saglanmasi gelmektedir (Belanger ve Hiller, 2008; Keskin, 2011: 1718).
Bununla birlikte e-devlet ortaminda {iretilen her tiirlii belgenin, tiretim asamasindan arsivleme
asamasina kadar temel standartlara uygun ve gilivenli kosullarda 6zgiin niteliginin korunmasi
gerekmektedir (Odabas ve Polat, 2008: 6). Ornegin Avrupa iilkelerinde elektronik posta (e-posta) ve
elektronik tebligat (e-tebligat) giivenligi olduke¢a tartisilan konularin baginda gelmistir. Nitekim
elektronik ortamda tebligat hizmetlerine olanak saglayan ¢esitli yasal diizenlemelerle bu hizmetlerin
giivenli bir sekilde yiiriitiilmesi hedeflenmistir (Tanrikulu, 2009: 319-320). Bu baglamda e-devlet
uygulamalarinda giivenlik altyapisinin ger¢evesi daha agik ve net bir gekilde ortaya konabilmelidir.

Tiirkiye’de, belgelerin fiziksel ve elektronik ortamda olusturulmasinda kullanilan iist
verilerde ortak bir terminoloji ve standardin bulunmamasi, 6zellikle elektronik belge yonetim
sistemlerinin (EBYS) devlet kurumlarinda yayginlasmasi ile daha dnemli bir hale gelmistir. Bu
baglamda iist veri modellerinin olusturulmast ve gelistirilmesi gerekmektedir. Bir doktora tezi
aragtirmasinda Tiirkiye’de 2009-2010 yillar1 arasinda kamu kurum ve kuruluslarmda belgeler i¢in
kurulan iist veriler derlenerek bir siniflandirmaya tabi tutulmus ve E-Devlet Ustveri Modeli (EDuS)
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ortaya atilmistir (Yalginkaya, 2014). Cesitli st veri tiirleri olmakla birlikte kimlik ve giivenlik ile
sifreleme anahtar1 gibi unsurlar teknik iist veri olarak adlandirilmaktadir. Teknik {ist veriler EBYS’ye
olan giivensizlik nedenleri arasinda genelde siralanmamakla birlikte olduk¢a dnemlidir. Ciinkii st
verilerin kamu yonetimlerinin kullanim amaglar1 arasinda belgelere erisim haklarin1 ve ilgili
kisitliliklar belirleme ve yetkilendirme rolii bulunmaktadir.

Tablo-2: E-Devlet Giivenlik Kapsaminin Temel Bilesenleri

E-Devlet Givenlik Cergeves1

E-Devlet Givenlik Politikalan

h

E-Devlet Givenlik Sartlan

b

r
E-Devlet Giivenlik Sistemleri

Insanlar Teknoloji Islemler

l

Emmlik Gizhlik Giiven Giivenli Teminat Giivenli Giivenli
Denetimi Sebekeler Haberlegme | Uygulamalar

Kaynak: Inaléz, Unver ve Alkan, 2008: 11.

Tablo-2’de yer alan bilgiler de dikkate alindiginda e-devlet giivenligi e-devletin ileri
asamalara ulagmasini saglayan en dnemli faktorlerden birisidir. E-devlet sistemlerinin bagarili bir
sekilde isletilebilmesi icin ilgili hizmetlerin tiim taraflar1 arasinda giivenlik diizeyinin korunmasi
gerekmektedir. Bu agidan e-devlet sistemlerinde ¢esitli glivenlik modeli 6nerileri gelistirilmistir. Bu
modeller igerisinde giivenligi artirmak tizere kullanilacak teknolojinin ¢ok boyutlu olarak dizayn
edilmesi gerektigi temel vurgularin baginda gelmistir. Bununla birlikte e-devletin karsilastigi belli
baslh giivenlik risklerini su sekilde siralamak miimkiindiir (Inaléz, Unver ve Alkan, 2008: 11-12):

- Bilgi yollarinin kesintiye ugramasi ya da kotii maksatl ele gecirilmesi
- Orijinal bilgilerin tahrif edilmesi

- Hizmetlerin ortadan kaldirilmasi (hacker saldirilari, viriis vb.)

- Sistem kaynaklarinin ¢alinmasi

- Elektronik sistemdeki sertifikalarin ve sistem isleyisi hakkindaki bilgilerin taklit
edilmesi

Kuskusuz tiim bu giivenlik risklerinin yonetimi esasinda risk tanimlamast, risk analizi ve risk
kontrolii olmak lizere ii¢ temel agamay1 kapsamakta ve bu agsamalarin denetim boyutu ise oldukca
onemlidir. Bu siirecte yonetim ilkelerinden olan denetim bazen kismen bazen de tiimiyle
elektroniklesen bir yap1 haline gelebilmektedir. Elektronik ortam iizerinde denetim yapacak olan
kimseler, bilgi sistemlerine bagimliligin getirdigi riskleri, elektronik islem ve verilerin kaybolma
riskini, internet hizmeti saglayicilarinin riski vb. hususlarim1 dikkate almak zorundadir. Bununla
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birlikte baz1 kamu hizmet alanlarindaki denetim siirecinin bir pargasi olarak elektronik denetim
kanitlar1 lizerindeki giivenlik riski ¢ok boyutlu bir sekilde degerlendirilmelidir (Sirin, 2006: 32).

E-devlet sistemlerinin kamu y&netiminde giiven artirict bir faktor olarak isletilebilmesi igin
gerekli onlemlerin basinda giivenli yazilimlarin gelistirilmesi gerekmektedir. Yazilim ve sistem
giivenligi konusunda diinyada ilk 6nemli ¢aligmalarin basinda 1983 yilinda Amerika Birlesik
Devletleri Savunma Bakanligi tarafindan TCSEC Standarti’min (Trusted Computer System
Evaluation Criteria) yayinlanmasi gelmistir. Bununla birlikte 1980’li yillar boyunca Almanya,
Fransa, Hollanda ve Ingiltere kendi giivenlik test standartlarini olusturmaya baslamistir (Beydagl
vd., 2009: 11). Tiirkiye’de de bu tiir caligsmalar ve standartlarin yerli dizaynlar ile olugturulmasina
olan ihtiyacin her gecen giin arttig1 diistiniilmektedir.

E-devlet sistemlerinde giivenlik sorununun 6nemli bilesenlerinden birisi de sifreleme
islemlerine iliskindir. Kuskusuz sifreleme kendi igerisinde kriptoloji, kriptografi, kripto-analiz vb.
cesitli boyutlara sahiptir (Diffie ve Hellman, 1976: 644). Kriptoloji, iki ya da daha fazla tarafin bilgi
aligverisini glivenli bir sekilde yapabilmesini saglayan matematiksel teknikleri de igeren uygulamalar
biitiiniidiir. Kriptografi ise bilginin sifrelenmesi ya da ¢6ziimii i¢in kullanilan ¢esitli yontemleri ifade
etmektedir. Ornegin kurumlar aras1 bilgi paylasimlarinin elektronik bir dogrulama sertifikasina bagl
olarak yapilmasi durumunda kurumlar arasi giivenli bilgi aktariminin saglanarak bilgi paylasim
giivenliliginin ve gizliliginin korunmast hedeflenmektedir (Efendioglu ve Sezgin, 2007: 234).
Kuskusuz kriptografi sistemleri tarafindan ortaya konulan uygulamalarin ¢ok boyutlu analiz edilmesi
ise kripto-analiz olarak tanimlanmaktadir. Tiim bunlarla birlikte kriptoloji ile e-devlet uygulamalart
arasindaki ortak ¢alisma konularinin baginda elektronik imza (e-imza) gelmektedir. Ayrica bir e-
imza sisteminin igletilebilmesinde kriptografik donanimlara, e-imza algoritmalarma ve cesitli
bilgilere ihtiya¢ duyulmaktadir (Akleylek, Yildirim ve Tok, 2011: 715). Bu agidan e-imza
uygulamalarinin giivenlik boyutunun ¢ok yonlii bir sekilde ele alinmasi gerektigi vurgulanmaktadir
(Giiler ve Omiirgéniilsen, 2011: 202-203).

Geligen teknoloji araglar ve dijitallesme ile bilgi ve veri giivenligine iliskin olasi riskler
dogru orantili olarak artmaktadir (Ocal ve Altintas, 2018: 2080). Elektronik devlet uygulamalarmin
yayginlagmas: siirecinde giivenli teknolojik altyapilarin saglanmasi ve kisisel verilerin gizliliginin
korunmasi da bir o kadar 6nemlidir. Bununla birlikte elektronik ortamda yer alan verilerin giivenligi
konusunda uluslararasi isbirligi de dnerilmektedir. Ozellikle bilisim suglarinin sinirlar1 asan bir boyut
kazanmasi devletler arasi ortak dnlemler almay1 gerektirebilmektedir. Ornegin 2000 yilinda “Love
Letter” isimli viriis diinya genelinde yedi milyar ABD Dolar zarara yol agarken 2001 yilinda “Code
Red Worm” isimli virlis ise ortaya ¢iktigi andan itibaren ilk on dort saat i¢erisinde 359.000 elektronik
sisteme zarar vermistir (Ozeng, 2007: 183). Bu ornekler gdstermistir ki bilisim giivenliginin
saglanmasi i¢in diinya 6lgeginde kararli bir konsensiis olugturulmalidir.

Kamu giivenligi basta olmak iizere ¢esitli etkilerle kamu kurumlarinda depolanan kisisel
veriler, bilgi ve iletisim teknolojilerinde yasanan gelismelerle birlikte yeni bir boyut kazanmigtir
(Schaar, 2017: 22). Ozellikle siber suclarin yayginlasmas ile kisisel verilerin korunmasini ve e-
devlet sistemlerinde gerekli gilivenlik Onlemlerinin alinmasimi gerektirmistir (Babahanoglu ve
Orselli, 2016: 550). Nitekim e-devletin temel dzelliklerinden birisi teknik bir devlet anlayigmi ifade
etmesidir. Bu agidan bir tilkede e-devletin etkinligini belirleyen en 6nemli faktorlerin baginda tilkenin
telekomiinikasyon altyapisi gelmektedir. Bu baglamda bir iilkede yaygin anlamda dijital aglar
olmadikga e-devlet sistemlerinin isleyisi basarili olamamaktadir (Demirel, 2006: 95). Ayrica e-devlet
uygulamalarinin en 6nemli sorun alanlarindan birisi olarak sistemi olusturan teknik unsurlarin, veri
yapilarinin ve {iiretilen bilgi kaynaklarimin birbirleri ile uyumlu hale getirilebilmesi gelmektedir
(Odabas ve Polat, 2008: 9).
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Birlesmis Milletler’in 2010 yilinda yaymladigi e-devlet gelisim indeksinde e-devlet
uygulamalarinin bazi 6zel sektor girisimcileri tarafindan kullanmama yoniindeki gerekceler arasinda
giivenlige iliskin kaygilar %32,7 ile tiglincii sirada yerini almistir (UN, 2010: 114; Metin, 2012: 100).
Birlesmis Milletler’in sonraki pek ¢ok raporunda da e-devlet agisindan 6nemli bir konu olarak
giivenlik kaygilar1 ele alinmaya devam etmis ve giivenlik kaygilar1 cesitlenmistir. Ornegin 2016
yilinda yayinlanan Birlesmis Milletler E-Devlet Raporu’nda kisisel verilerin korunmasi ve giivenligi
ile siber gilivenlik konularma 6zel bir vurgu yapilmistir (UN, 2016: 2-3). Kuskusuz siber giivenlik
konusu siber uzay tartigmalarinin 6nemli bir boyutu olarak ele alinmistir. Bununla birlikte e-devlet
tizerinden gergeklestirilen her tiirlii is ve islemlerin de siber uzay tanimlamasi igerisinde oldugu ifade
edilmektedir (Yi1lmaz, 2017: 28).

Kisisel ve kurumsal diizeyde her tiirlii stratejik bilgileri igeren sistemlerin giivenlik
tehditlerine kars1 korunmasi bir zorunluluktur. Bu agidan giivenlik ihlallerinin en aza indirgenmesi,
iilkelerin bilgi giivenliginin yiiksek diizeyde saglanmasi ve korunmasi gerekmektedir. Elektronik
ortamda ulusal bilgi giivenligini olumsuz yonde etkileyen unsurlar yalnizca siber saldirilarla sinirl
olmay1p yangin, sel, deprem, teror, sabotaj vb. olaylar sonrasinda da bilgi sistemleri kismen ya da
tamamen zarar gormesi seklinde ortaya ¢ikabilmektedir. Kuskusuz tiim bunlar igerisinde giiniimiizde
en 6nemli giivenlik konularmin basinda elektronik ortamlardaki siber saldirilar gelmektedir. Ornegin
devletlerarasi ilk siber savas olarak da nitelendirilen Rusya kaynakli uzun siireli saldirilar sonrasi
2007 yilinda Estonya’da kamu kurum ve kuruluglarinin internet sayfalar1 ¢okertilmis ve iilkede
kamusal hizmetler agisindan yasamin durma noktasina geldigi ifade edilmistir (Vural ve Sagiroglu,
2008b: 3; Bigakci, 2014: 120-122).

Siber saldirilar sonrast bireylerin ve iilkelerin karsilastiklart zararlarin biiyiikliigi, siber
giivenlik konusunun iilkelerin ve uluslararasi kuruluslarin énemli giindem maddeleri arasinda yer
almasina yol agmustir. Ornegin 1996 yilinda baslayan, 1998 yilinda ABD tarafindan tespit edilen ve
siber saldir1 tarihine “Moonlight Moze” ismiyle gegen bir saldirilar dizisi gergeklestirilmigtir. NASA,
Enerji Bakanligi, Pentagon vb. kurumlara yonelik Ruslar tarafindan gergeklestirildigi iddia edilen
siber saldirilarda askeri haritalar, askeri tesislere ait bilgiler, arastirma projeleri vb. olduk¢a 6nemli
veriler galinmustir (Raiu vd., 2017). E-devlet sistemleri agisindan da oldukga biiyiik bir tehdit olarak
ifade edilebilecek olan siber saldirilarin taraflar1 ve tiirleri ise genel olarak su sekilde siralanabilir
(Unver ve Canbay, 2010: 96; Unver, Canbay ve Mirzaoglu, 2011: 8-10; Abolhassan, 2017: 3-7):

- Virtiisler, kurtcuk (worm), Truva at1 (trojan)

- Zombi ve botnetler

- Sazan avlama (phishing)

- Istenmeyen elektronik postalar (spam)

- Hizmetin engellenmesi saldirilari (DoS, DDoS)

- Klavye izleme yazilimlari (key logger)

- Casus/kostebek yazilimlar (spyware)

- Sebeke trafiginin takip edilmesi (sniffing ve monitoring)

Siber saldin tiirlerinin 6nlenmesine yonelik yasal diizenleme ve ceza tanimlamalarinin
giincellenerek yasama gecirilmesi olduk¢a dnemlidir. Bununla birlikte yazilim vb. teknik araglarin
gelistirilmesi ve ulusal politika ve stratejilerden sorumlu bir kurulus aracilifiyla siber giivenlik
alaninda ilgili hizmetleri sunan kurum sistemlerinin korunmasi gerekmektedir. Bu siire¢ igerisinde
de tim paydaslar arasinda isbirligi ve koordinasyon kurulabilmelidir. Buna karsin e-devlet
hizmetlerine olan giiven duygusunun korunabilmesi ve giivenlik agiklarini gideren 6nlemlerin
aliabilmesi kurumsal, mali ve teknik kapasitenin gelistirilmesi ile yakindan iliskilidir. Bu baglamda
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her bir yeni elektronik giivenlik riski karsisinda politika yapicilarin ¢ok yonli ¢dztiimler
iiretebilmeleri bir zorunluluk olarak goriilmelidir (Unver ve Canbay, 2010: 100).

4. Tiirkiye’de E-Devlet Uygulamalari

Tiirkiye’de e-devlet uygulamalari ilk olarak kurumsal bilisim sistemi olusturma cabalari ile
ortaya ¢ikmistir. Kuskusuz elektronik hizmetler, niteligi ve genisligi agisindan farkli 6zelliklere
sahiptir. Ornegin Merkezi Niifus Sistemi (MERNIS), kamu kurum ve kuruluslarinda tiim hizmetlerin
her vatandasa ait bir kimlik numarasi ile yapilmasini hedefleyen bir projenin yasama gecirilmesidir
(Eroglu, 2006: 105). Hatta MERNIS, diinyadaki ilk e-devlet projelerinden birisi olarak ifade
edilmektedir (Arslan, Kilig-Akinc1 ve Bayhan-Karapinar, 2007: 45). Buna karsin belirli bir hizmet
kolunda ya da bir kurumsal yapinin 6zel bir hizmet alaninda olusturulan e-devlet hizmetleri de
bulunmaktadir (Odabas ve Polat, 2008: 8). Bunlar arasinda Giimriik Bakanlig1 Giimriik Sistemleri
Otomasyonu (GIMOP), Maliye Bakanhig: Gelirler Genel Miidiirliigii Bilgisayar Otomasyonu
(VEDOP), Adalet Bakanlig1 Ulusal Yarg: Ag1 (UYAP) ve Tapu Kadastro Genel Miidiirliigii Bilgi
Sistemi (TAKBIS) sayilabilir. Ayrica Tiirkiye’de teknik ve yasal altyapisi olusturulmus tek bir portal
tizerinden e-devlet faaliyetlerinin siirdiiriilmesi 18 Aralik 2008 tarihinde hizmete agilan E-Devlet
Kapist uygulamasi ile yasama gegirilmistir (Keskin, 2011: 1720; Soylemez, 2016: 152-153).

Tirkiye’de e-devlet calismalart 1997 yilinda Ulusal Enformasyon Altyapisi Plani’nin
(TUENA) hazirlanmasi ile ivme kazanmistir. Bu baglamda Tiirkiye’de e-devlet uygulamalarina
yonelik ilk 6nemli projelerin basinda Saymanli Otomasyon Projesi (Say-2000i) gelmektedir. Say
20001 Projesi, tiim kamu c¢alisanlarinin personel ve maas bilgilerini merkezi bir veri tabaninda
toplayan ve devletin gelir-gider hesaplarini yapan saymanliklarin otomasyona ge¢irildigi bir e-devlet
projesidir. Ayrica Say 2000i Projesi, Diinya Bankasi (WB) ve Uluslararasi Para Fonu (IMF)
tarafindan da desteklenmistir (Orselli ve Kahraman, 2016: 180-181). Diger yandan Tiirkiye’de
1990’11 yillardan itibaren bir¢ok kamu kurum ve kurulusu, bilgi islem birimleri ile kurumsal internet
sayfalar1 kurmaya baglamistir. Bununla birlikte Tiirkiye’de 2003 yilinda E-Déoniistim Tiirkiye Projesi
baslatilarak cesitli kamu hizmetlerinin elektronik ortamda sunulmasi hedeflenmistir. 27 Subat 2003
tarihinde yayimlanan 2003/12 sayili Basbakanlik Genelgesi ile E-Doniisiim Tiirkiye Projesi’nin
amaglari, kurumsal yapisi ve uygulama esaslar1 belirlenmistir (Cetiner, 2008: 41).

Tiirkiye’de e-devlet hizmetlerine yonelik hedefler bes yillik kalkinma planlarinda da yer
almustir. ilk olarak VIII. Bes Yillik Kalkinma Plani’nin hazirlanma asamasinda 2000 yilinda Devlet
Planlama Teskilati’na Bilisim Teknolojileri ve Politikalar1 Ozel Ihtisas Komisyonu tarafindan Bilgi
Hizmetleri ve Icerik Alt Komisyonu Raporu sunulmustur. flgili raporda bilgi hizmetleri altyapisina
ve elektronik sistemlerin boyutlarina dikkat ¢ekilmistir. Ancak VIII. Bes Yillik Kalkinma Plani’nda
yalnizca elektronik ticaret uygulamalarina ve hizmetlerine yer verilmistir (DPT, 2000). Bununla
birlikte bes yillik kalkinma planlarinda e-devlet hizmetlerine yonelik hedeflere I1X. Kalkinma
Plani’nda yer verilmezken dogrudan ilk olarak X. Bes Yillik Kalkinma Plani’nda yer verilmistir. X.
Bes Yillik Kalkinma Plani’nda Kamu Hizmetlerinde E-Devlet Uygulamalari bashgi altinda
tasarlanan, altyapisi olusturulan ve uygulamaya konulan bir¢ok e-devlet hizmeti vurgulanmistir. Tiim
bu e-devlet hizmetlerinde ise bilgi glivenligi ve kisisel bilgilerin korunmasina yonelik yasal mevzuat
ihtiyacina vurgu yapilmistir (DPT, 2013: 54).

Tiirkiye’de 23 Ocak 2004 tarihinde yiiriirliige konulan 5070 sayili Elektronik imza Kanunu
ile elektronik imzanin kullanicilar tarafindan benimsenmesi ve agik ag sistemine giiven duyulmasi
hedeflenmistir. Bu giivenin kurulabilmesi i¢in taraflar arasi iletilen bilgilerin biitiinliigliniin ve
gizliliginin korunmasi ve yasal giivencelerin saglanmast oncelenmistir. Nitekim 5070 sayili
Kanun’un 4. maddesinde “gilivenli elektronik imza” baslig1 altinda e-imzanin tanimsal 6zellikleri
siralanmis ve 5. maddesinde ise giivenli e-imzanin uygulama alani ve hukuksal sorumlulugu
anlatilmigtir (Aktas, 2009: 138-139). Diger taraftan Tiirkiye’de kamu kurum ve kuruluslarinin
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bilisim sistemlerine artan bagimlilig1 e-devlet sistemlerinin giivenli ve giivenilir bir ortamda veriler
iretip iiretmedigine yonelik denetimlerin yapilmasi olduk¢a 6nem arz etmeye baslamistir. Nitekim
Tirkiye’de Sayistay elektronik denetime yonelik ilk 6nemli karar1 2003 yilinda kabul edilen Hazine
Bilisim Sistemleri Denetimi Raporu’dur. Raporun hazirlanmasinda Uluslararas1 Sayistaylar Birligi
(INTOSAI), Bilgi Giivenligi Standartlar1 (ISO), Bilgi Sistemleri Denetim ve Kontrol Birligi
(ISACA) vb. kuruluslarin standartlarindan yararlanilmigtir. Ayrica temel denetim hedefinin ilgili
devlet kurumlarinda kullanilan sistemlerin giivenirligini ve giivenligini saglayan i¢ kontrollerin
incelenmesi oldugu belirtilmistir (Y1ldiz, 2007: 182-183).

Tiirkiye’de e-devlet drneklerini ¢ogaltmak miimkiin olmakla birlikte en basarili e-devlet
uygulamalarindan birisi olarak Ulusal Yargi Agi Bilisim Sistemi (UYAP) gosterilmektedir. Bu
sistem, adalet hizmetlerinin elektronik ortamda yiiriitilmesini hedefleyen bir bilisim projesidir.
UYAP iizerinden hangi adalet hizmetlerinin ne sekilde yiiriitilecegi Hukuk Muhakemesi
Kanunu’nda ayrintili olarak diizenlenmistir. Her tiirlii yargisal is ve iglemlerin UYAP iizerinde
saklanmasi hedeflenmistir. Giivenli elektronik imza ile dava acilabilmesi, har¢ ve avanslarin
O0denmesi ve tiim dava dosyalarinin incelenmesi saglanmigtir (Cam ve Tanrikulu, 2012: 208).
Bununla birlikte UYAP vb. sistemlerin ilgili hizmetlerin 6zelligi dikkate alindiginda giivenlik
acisindan oldukea korunakli olmasi gerekmektedir.

Glinlimiizde neredeyse herkesin kullandigi ve tasidigi cep telefonlari {izerinden kamu
hizmetlerine erisimin saglanmasi mobil devlet (m-devlet) terimini de ortaya ¢ikarmistir. 2000’1i
yillarda hem Tiirkiye’de hem de Avrupa iilkelerinde ¢esitli kamusal hizmetlerde m-devlet
uygulanmasina baslanmstir. Ornegin 2005 yili itibariyle Avusturya’da vatandaslarin cep telefonlar
yoluyla giivenli bir sekilde e-devlet uygulamalarini kullanabilmeleri ve elektronik imza atabilmeleri
saglanirken, Almanya’da otoyol gecis iicretlerinin cografi yer belirleme sistemi araciligiyla otomatik
olarak cep telefonlar1 ile 6denebilmesi saglanmistir. Tiirkiye’de ise m-devletin ilk 6rnekleri 2005
yilinda Mobil Elektronik Sistem Entegrasyonu Projesi (MOBESE) ve Milli Egitim Bakanligi’nin
Mobil Bilgi Projesi olmustur (Yildiz, 2006: 259). Bunlarla birlikte siire¢ icerisinde Tiirkiye’de m-
devlet uygulamalari tiim kamu kurum ve kuruluglarina tagimustir.

4.1. Tiirkiye’de E-Devlet Uygulamalarinda Giivenlik Sorunlart

E-devlet uygulamalarinin giivenlik boyutunda 6ncelikli olarak Tirkiye’nin temel kamusal
ve kurumsal veri altyapisina yonelik eksiklikleri tamamlamasi gerekmektedir. Tiirkiye’de 2000’li
yillardan itibaren 6nemi olduk¢a artmaya baslayan e-devlet projelerinden birisi de 2003 yilinda
Devlet Planlama Tegkilati (DPT) Miistesarligi biinyesinde kurulan ve Bilgi Toplumu Dairesi
Bagkanlig1 araciligiyla yiiriitiilen E-Doniisiim Tiirkiye Projesi’dir (Celen, Celik ve Seferoglu, 2011:
olusturmaktadir. UKV A c¢alismalari, Amerika Birlesik Devletleri’nde resmi olarak 1994 yilinda
Bagkan Clinton’un 12906 sayili Genelgesi ile baslatilmistir. Tiirkiye’de ise 2000°1i yillarda bu
altyapiya yonelik yeterli ilerlemeler saglanamamistir. UKV A, konumsal veri erisimi ve kullanim
saglayan ve veri ve servis saglayicilariin olusturdugu bir agdir. Bu ag o6zellikle oto-kontrol
mekanizmalarini igler hale getirmesi agisindan afet yonetimi ve kriz yonetimi ig¢in de oldukca
onemlidir. Bu baglamda UKVA, e-devlet uygulamalarinin Onemli bir bileseni olarak
degerlendirilmis ve gelistirilmesine yonelik c¢esitli 6neriler getirilmistir (Comert ve Akinci, 2005: 3-

6).

Turkiye’de 2000’li yillarda e-devlet uygulamalarinda olusturulan bilisim sistemlerinin
onemli bir kismi teknik altyapi baglaminda giivenlik risklerine agik bir bi¢imde varligim
stirdiirmiistiir. Bu risklerde Onemli bir unsur olan elektronik veri yapilarindan yeterince
yararlanilamamig ve kurumsal bilgi kaynaklarinin paylasima sunuldugu bir bilgi yo6netimi
modiiliinden yoksun kalinmistir (Odabas ve Polat, 2008: 8). Nitekim Avrupa Birligi liyesi iilkelerdeki
e-devlet uygulamalarindaki giivenlik ihlalleri iizerine yapilan bir ¢calismada yetkisiz ve izinsiz erigim,
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kot niyetli program kodlari ile izinsiz giris denemeleri %83 oraninda yer almistir (Efendioglu ve
Sezgin, 2007: 222). Bu baglamda elektronik ortamda sunulan hizmetlerin daha basarili bir sekilde
isleyebilmesi i¢in gerekli altyapi 6nlemlerinin alinmasmin gerektigi diisiiniilmektedir.

Tiirkiye’de e-devlet uygulamalarinda veri giivenligi ve gizliligini ilgilendiren 6énemli bir
calisma yapilmustir. 2006 yilinda Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu (TUBITAK)
ile Marmara Arastirma Merkezi (MAM) isbirligi ile hazirlanip yayimlanan “Kamu Kurumlari internet
Sitesi Kilavuzu” baslikli bu calismada sekiz temel baslik altinda otuz konu incelenmistir. Ornegin
“gizlilik ve giivenlik” iist baglig1 altinda “ziyaretci bilgilerinin korunmas1” ile “gizlilik ve giivenlik
sozlesmesi” konulart ele almmistir (Alir ve Soydal, 2007: 162-163). Bu baglamda e-devlet
hizmetlerini yerine getiren kurumlarin web tabanl sayfalarinda bulunmasi gerekli olan standartlar
ortaya konulmaya calisilmistir. Kuskusuz e-devlet kurumlari giiniimizde 6nemli ilerlemeler
kaydetmis olsa da uzun bir siire web sayfalarinda gizlilik ve giivenlik s6zlesmesi ya da bir
bilgilendirme metnine yer verilmemis ve vatandaslar ile ilgili kurumlar arasindaki giiven iliskisi de
olumsuz yonde etkilenebilmektedir.

E-devlet uygulamalarina yonelik olumsuz gilivenlik algisi esasinda internet aglari tizerinden
her gegen giin cesitli yontemlerle kisisel ve kurumsal veri mahremiyetinin ihlal edilmesinden
kaynaklanmaktadir (Warkentin vd., 2002: 158; Aydm, 2012: 529). Bu nedenle e-devlet
uygulamalarinin yayginlasmasi ile giivenlik sorunlarmin artmasi iist diizeyde veri giivenligi
sorununu giindeme getirmektedir. Tiirkiye agisindan vatandaglarin kisisel verilerinin énemli bir
boliimii Merkezi Niifus Idare Sistemi (MERNIS), Adrese Dayali Niifus Kayit Sistemi (ADNKS) ve
Tapu ve Kadastro Bilgi Sistemi (TAKBIS) iizerinde kayith olarak yer almaktadir. Bununla birlikte
dijital ortamlarda kayitli ve depolanan verilerin korunmasina yonelik onlemler diger teknolojik
gelismelerin tehlikesi altinda kalmakta ve elektronik veri tabanlari gesitli saldirilarla kars1 karsiya
kalabilmektedir. Buna karsin e-devlet uygulamalar iizerinde karmasik teknolojilerin artmasi ile
uzman teknokratlar ve teknik birimler iizerindeki denetim de azalabilmektedir (DDK, 2013: 787-
788). Ayrica bazi teknokratlarin ya da ilgili birim personelinin kendi degerleri ve anlayislart
cercevesinde kisisel verilerin korunmasini ihlal eden birtakim &zellikleri ilgili sisteme
uygulayabilmeleri ve niyetlerini saklamalar1 miimkiin goriilmektedir (Tataroglu, 2013: 286). Bu
acgidan e-devlet uygulamalarinda sadece sistemin teknik boyutunun korunmasi degil ayni zamanda
personel kaynaklari, kurum kiiltiirii ve olasi diger etmenlerin de kisisel ve kurumsal verilerin
korunmasinda dikkate alinmasi gerekmektedir.

Kisgisel verilerin korunmasina yonelik politikalar, e-devlet uygulamalar1 agisindan da
oldukga dikkate alinmasi gerekmektedir. Nitekim kigisel verilerin korunamamasina yonelik her tiirlii
durum vatandas ile devlet kurumlar1 arasindaki giiven iligkisini de etkilemektedir. Bu noktada
ozellikle e-devlet uygulamalarinda kisisel verilerin korunmasi sorunu 6nem arz etmektedir. Yapilan
cesitli aragtirmalarda e-devlet hizmetlerini kullanmama gerekgelerinin baginda kisisel bilgilerin
giivenliginden kisilerin emin olamamas1 gelmektedir (Sataf, Cicek ve Dikmen, 2013: 11). Tiirkiye
acisindan kisisel verilerin korunmasina yonelik dogrudan bir yasal diizenleme olduk¢a uzun bir siire
ertelenmigtir (Kutlu ve Kahraman, 2017: 57). Nitekim Tiirkiye’de 6698 sayili Kisisel Verilerin
Korunmasi Kanunu 24 Mart 2016 tarihinde Resmi Gazete’de yayinlanarak hayata gegirilebilmistir.
Bu kanunda veri mahremiyeti ile elektronik hizmetler arasindaki iliskiler konusundaki hiikiimlere ise
yer verilmedigi goriilmektedir.

Vatandaslar ile devlet arasindaki iliskilerde kamu diizeni ve giivenligi basta olmak iizere
cesitli gerekcelerle kamu hizmetlerinin muhatab1 her bir kimse ile ilgili bilgilerin toplanmasi,
derlenmesi, islenmesi ve kullanilmasi yaygin bir uygulama olarak yerini almaktadir. Ancak bu
uygulamalar, bilisim ve bilgisayar teknolojilerinin ¢esitlenerek gelisimi ile yeni boyutlar kazanmaya
baslamistir. Tiirkiye agisindan kisisel verilerin elektronik ortamda korunmasi sorunu uzun bir siire
kamu kurum ve kuruluglarinin ve 6zel sektoriin kendi ¢abalarina bagl kalmis ve gilincellenebilir bir
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standartlasma siireci igerisine girilememistir. Ornegin 2007 yilinda bazi kamu kurum ve
kuruluslaria hangi tiir kimlik dogrulama ile erisim saglanip hangi verilere ulasildigi Tablo-3’de
gosterilmektedir (Ketizmen ve Ulkiiderner, 2007: 191-192; Karaarslan, Kog ve Akin, 2010: 3-4):

Tablo-3: Tiirkiye’de 2007 Y1l itibariyle Baz1 E-Devlet Uygulamalarinda Bilgi ve Belge
Giivenligini Thlal Eden Kimlik Dogrulama Ornekleri

ilgili Kurum Erisim icin Gerekli Bilgiler Edinilen Bilgiler
Sosyal Giivenlik Ad, Soyad, Baba Adi, Dogum Sicil No, TC Kimlik No, Anne
Kurumu Yili Ad1, Hizmet Dokiimii
Icisleri Bakanhg, T.C. Kimlik No, Mahalle / Koy,
Niifus ve Vatandashk | Ortak zorunlu alan: Il, Tlge, Ad, Baba Ad1, Anne Adi, Cilt No,
Isleri Genel Soyad Aile Sira No, Dogum Yil1, Birey
Miidiirliigii Sira No, Cinsiyeti
Se¢cmen No, Ad, Soyad, Adres
Yiiksek Secim Kurulu T.C. Kimlik No (Kisa), Oy verecegi yer, Sandik
no

Anne Adi, Cinsiyet, Medeni
Hali, Cilt No, Birey Sira No,

T.C. Kimlik No, Ad, Soyad, Aile Sira No, Mahalle / Koy,
Saghk Bakanhgi Baba Adi, Dogum Yili, Dogum Unvan, Brang, Sabit Telefon,
Yeri Cep Telefonu, E-Posta, Adres,

11, Tlige, Calisma Durumu,
Calistig1 Kurum, Kurumdaki
Unvan ve Sifre.

Ozellikle kamu kurumlarinin web sitelerinde yapilan sorgulamalar sonucunda birgok kisisel
ve kurumsal bilgi ve veri ortaya cikmaktadir. Veri mahremiyetini ihlal eden bu sorunlarin
Onlenebilmesi i¢in etkili bir denetime ihtiya¢ bulunmaktadir (Celen, Celik ve Seferoglu, 2011: 68).
Kurumlari birbirinden farkli sistemlere, veri yapilarina, ara yiizlere, denetim mekanizmalarina ve
belge bicimlerine sahip olmasi e-devlet uygulamalarinin basarisin1 da etkilemektedir. Bununla
birlikte kurumlar tarafindan gelistirilen e-devlet uygulamalarinda ortak bir standart gelistirilemedigi
gibi veri gizliligi, gilivenligi ve kimlik dogrulama sistemleri agisindan c¢ok fazla eksiklik
bulunmaktadir (Naralan, 2008: 9-10). Bu nedenle elektronik ortamda bilgiye erisimin belirli kurallara
baglanmasi, bilginin giivenligi ve gizliligi agisindan bir zorunluluk olarak ele alinmalidir. Ornegin
ABD’deki e-devlet uygulamalarinda vatandaglarin fazladan bilgiye erisimleri kisitlanmigtir
(Efendioglu ve Sezgin, 2007: 230).

Tirkiye’de cesitli e-devlet hizmetlerinde kisisel verilere yonelik giivenlik sorunlari
orneklerini cogaltmak miimkiindiir. 2004 yilinda MERNIS’ten 77.756 kisiye ayni1 vatandaslik
numarasinin verilmesi ve 2009 yilinda Milli Egitim Bakanligi Bilisim Sistemleri (MEBBIS)
iizerinden 648.000 6gretmenin kimlik bilgilerinin kopyalanip internet ortaminda sergilenmesi birer
giivenlik acig1 olarak ortaya ¢ikmaktadir (Tataroglu, 2009: 103). Bu noktada yasal eksikliklerin de
tamamlanmasi ve giincellenmesi olduk¢a onemlidir. ABD’de 1999 yilinda ¢ikartilan Tekbigim
Elektronik Islem Yasasi’nda (Uniform Electronic Transaction Act — UETA) elektronik belge
giivenligine iliskin cesitli diizenlemeler yer almistir (Odabas, 2008: 8). Tiirkiye agisindan da
dogrudan ve miistakil bir elektronik bilgi ve belge giivenligini koruma altina alacak diizenlemelere
olan ihtiya¢ devam etmektedir.

27 Ekim 2010 tarihli Milli Giivenlik Kurulu toplantisinda siber tehditler ele almarak
kavramin Milli Giivenlik Siyaset Belgesi’ne girmesine karar verilmistir. 25-28 Ocak 2011
tarihlerinde ise Tiirkiye Bilimsel ve Teknolojik Arastirmalar Kurumu (TUBITAK) ve Bilgi
Teknolojileri ve iletisim Kurumu (BTK) isbirligi ile 1. Ulusal Siber Giivenlik Tatbikat:
yiriitiilmiistiir. Bu tatbikat sonrasinda yayinlanan raporda Tiirkiye nin siber saldirilara kars1 oldukg¢a
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giivensiz oldugu ve kamu kurum ve kuruluslarinin gerekli 6nlemleri almadigi belirtilmistir. Bununla
birlikte 2012 yilinda “Redhack” adli siber saldir1 grubunun pek ¢ok e-devlet kurumuna yonelik
saldirilar1 Tiirkiye’de e-devlet hizmetleri tizerindeki tehdit algisini artirmistir. Nitekim 20 Ekim 2012
tarihli Bakanlar Kurulu toplantisinda “Ulusal Siber Giivenlik Calismalarinin Yiriitiilmesi,
Yoénetilmesi ve Koordinasyonuna Iliskin Karar” onaylanmis ve 28447 sayili Resmi Gazete’de
yaymlanmistir. Ilgili Bakanlar Kurulu Karari ve 5809 sayili Elektronik Haberlesme Kanunu
cercevesinde siber giivenlik strateji belgesi ve eylem planinin hazirlanmasinda yetkili kurum olarak
Ulastirma, Denizcilik ve Haberlesme Bakanligr belirlenmistir (Unver, 2017: 113-114).

Tiirkiye 6zelinde e-devlet sistemlerinin giivenligini yakindan ilgilendiren siber gilivenlik
alaninda iist diizey bir koordinasyon kurumunun olusturulmas: siirecinde 2012 yilinda énemli bir
adim atilmistir. Bakanlar Kurulu tarafindan 11.06.2012 tarihli ve 3842 sayili Ulusal Siber Giivenlik
Calismalarinin Yiiriitiilmesi, Y&netilmesi ve Koordinasyonu’na iliskin Karar, 20.10.2012 tarihli ve
28447 sayili Resmi Gazete’de yayimlanarak yiiriirliige konulmustur. Bu karar dogrultusunda Siber
Gilivenlik Kurulu ihdas edilmistir. Kurul’'un temel goérevi ise siber giivenlik ile ilgili alinacak
onlemleri belirlemek, hazirlanan plan, program, rapor, yontem ve standartlar1 onaylamak ve bunlarin
uygulanmasini ve koordinasyonunu saglamak olarak belirlenmistir. Siber Giivenlik Kurulu ilk
toplantisin1 21 Aralik 2012 tarihinde Ulastirma, Denizcilik ve Haberlesme Bakani’nin baskanliginda
gerceklestirmistir. Toplantiya Disisleri, Igisleri ve Milli Savunma Bakanlar;, Kamu Diizeni ve
Giivenligi ile Milli Istihbarat Teskilati (MIT) miistesarlar;, Genelkurmay Baskanligi Muharebe
Elektronik ve Bilgi Sistemleri Baskani, Bilgi Teknolojileri ve iletisim Kurumu Bagkani, TUBITAK
Baskani, Mali Suglar1 Arastirma Kurulu Baskani, Telekomiinikasyon Iletisim Baskani ile Ulastirma,
Denizcilik ve Haberlesme Bakanligi yetkilileri katilmigtir.

Ulastirma, Denizcilik ve Haberlesme Bakanligi, siber saldirilari 6nleme ve siber saldirilara
miidahale etme konusunda Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plan1 yayinlamistir.
Tiirkiye’nin bu ilk siber giivenlik strateji belgesi ve planinda biiyiik 6l¢ekteki kamusal ve kritik
hizmetlerin internet ortaminda sunulmasina dikkat c¢ekilerek siber giivenlige yonelik ¢aligmalarin
yetersiz oldugu ve siber tehditlere kars1 yeterli dnlemlerin alinmasi gerektigi belirtilmistir (Ceyhan,
Demiryiirek ve Kandemir, 2015: 7). Nitekim Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem
Plani’nin “Ulusal Siber Olaylara Miidahale Merkezinin (USOM) Kurulmasi ve Sektorel ve Kurumsal
Siber Olaylara Miidahale Ekiplerinin (SOME) Olusturulmasi” baslikli 4. eylem maddesi geregince
Telekomiinikasyon iletisim Baskanlig1 (TIB) biinyesinde USOM kurulmustur. USOM, 2016 yilinda
TiB’in lagvedilmesinden sonra 2008 yilinda kurulmus olan Bilgi Teknolojileri ve Iletisim
Kurumu’na baglanmistir (Akses, 2016: 9). USOM ise siber giivenlik olaylarina yonelik alarm, uyari,
duyuru faaliyetleri yapmakta ve kritik sektorlere yonelik siber saldirilarin 6nlenmesinde ulusal ve
uluslararasi koordinasyonu saglamaktadir (www.btk.gov.tr/, 2015).

2013-2014 Eylem Plani’ndan sonra 2016-2019 dénemini kapsayan yeni eylem plani igin bir
onceki eylem planindan sorumlu ve ilgili kurumlarla 10 Mart - 7 Nisan 2015 tarihleri arasinda yedi
adet degerlendirme toplantist yapilmistir. Toplantilarin ardindan kamu kurumlari, kritik altyapi
isletmecileri, bilisim sektort, tniversiteler ve sivil toplum kuruluslarini temsil eden 73 kurum ve
kurulustan toplam 126 uzmanin katilim ile Ortak Akil Platformu olusturulmustur. ki giin siiren
platform c¢aligmalart ¢ergevesinde Tiirkiye’nin siber giivenlik alaninda giiclii ve zayif yonlerinden
hareketle stratejik hedefleri ve gergeklestirilmesi gereken faaliyetler ortaya konulmaya ¢alisilmustir.
Bununla birlikte 2016-2019 Ulusal Siber Giivenlik Stratejisi ve Eylem Plani hazirlanirken ABD basta
olmak {izere Avrupa ve Uzak Dogu’dan ¢ok sayida iilkenin siber giivenlik stratejileri gézden
gecirilmigtir. Tiim bu ¢aligmalar sirasinda iretilen bilgilerin toplanmasi, incelenmesi ve
degerlendirilmesi ile “2016-2019 Ulusal Siber Giivenlik Stratejisi” ve “2016-2019 Ulusal Siber
Giivenlik Eylem Plan1” hazirlanmistir (UDHB, 2016a: 6).
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Tiirkiye’de 2016-2019 yillart arasinda uygulanmak iizere hazirlanan Ulusal Siber Giivenlik
Stratejisi ve Eylem Plani ¢cergevesinde mevcut giivenlik risklerini asgari diizeye indirmeyi hedefleyen
stratejiler su sekilde siralanmistir (UDHB, 2016a: 13-14):

- Ulusal kritik altyapi envanterinin olusturulmasi ve bu altyapilarin bagl olduklari
diizenleyici kurumlar tarafindan denetlenmesi,

- Tiim kamu kurumlarmin kendi bilgi giivenligi yonetim siirecini caligtirabilecek
yetkinlige ulagmasi,

- Siber giivenlik konusunda kurum yoneticilerinin farkindaliginin artirilmasi,

- Siber gilivenlik alaninda uzmanlagmak isteyen arastirmacilarin ve 6grencilerin tesvik
edilmesi,

- Siber giivenlik alaninda koordinasyonu saglayacak gii¢lii bir merkezi kamu
otoritesinin olusturulmasi,

- Gilvenli yazilim gelistirme ve tedarik yonetimi kiiltiiriiniin olusturulmast,

- Siber gilivenlikte disa bagimliligt azaltmak {iizere arastirma ve gelistirme
faaliyetlerine 6nem verilerek yerli tirlinlerin gelistirilmesi,

- Tehdit unsurlarinin saldirilarini 6nleyebilmek i¢in ulusal proaktif siber savunma
yeteneginin gelistirilmesi,

- Tehdit unsurlarinin siber uzaydaki en biiyiik avantaji olan anonimligini ortadan
kaldirmak {izere etkin kayit yonetimi ve IPv6 (Internet Protokolii Siiriim 6) teknolojilerinin
yayginlagtirilmast,

- Kurumsal ve sektorel SOME’lerin etkinliginin artirilmasi i¢in yasal ve mali
diizenlemelerin yapilmasi, bilisim altyapisinin saglanmast, nitelikli personel ihtiyacinin karsilanmasi
ve ulusal siber olaylara miidahale kapsaminda bilgi paylagiminin gelistirilmesi.

Bu strateji belgesinde kritik kamu hizmetleri ve su yonetimi alanlarindaki sektérel SOME’ler
arasinda Icisleri Bakanligi, Adalet Bakanligi, Maliye Bakanligi, Saglik Bakanligi, Cevre ve
Sehircilik Bakanligi, Calisma ve Sosyal Giivenlik Bakanligi, Gida, Tarim ve Hayvancilik Bakanligi
ile Orman ve Su Isleri Bakanlig1 olmak iizere toplam sekiz bakanlik siralanmistir. Bununla birlikte
yukarida siralanan stratejiler igerisinde Ozellikle kamu kurum ve kuruluslarindaki e-devlet
uygulamalarina yonelik her tiirlii riske karg1 yerli kaynaklarla giivenli yazilim tekniklerinin ve
yontemlerinin gelistirilmesi olduk¢a 6nemlidir. Ayrica risk yonetimi siirecinde ilgili tiim paydaslar
denetleyebilecek ve koordinatdr rol {istlenebilecek merkezi bir otoritenin Tiirkiye’de kurulmasi
2016-2019 donemi Strateji Belgesi’nin temel vurgulari arasinda yerini almigtir.

Devletler siber istihbarat faaliyetlerine kuskusuz artan oranda mali biitce ayirmaya
baglamustir. Nitekim siber saldir1 tiirleri tizerinden hedef e-devlet altyapilarinin ve web sitelerinin
cokertilmesi ya da hacklenmesi durumlar ile her gecen giin karsi karsiya gelmek miimkiindiir.
Bununla birlikte Tiirkiye’de ulusal diizeyde bir bilgi giivenligi teskilatinin kurulmasi igin ¢esitli
fikirler, raporlar ve kanun tasarilar1 hazirlanmaktadir. Bu siirecte cesitli sivil toplum kuruluglar1 da
oneriler gelistirmektedir. Ornegin Tiirkiye’de 1971 yilinda kurulan ve bilisim teknolojisi alaninda ilk
sivil toplum kuruluslarindan birisi olan Tiirkiye Bilisim Dernegi tarafindan Ulusal Bilgi Giivenligi
Teskilati1 ve Gorevleri Hakkinda Kanun Tasarist hazirlamistir. Bu tasar1 Onerisinde e-devlet
hizmetlerinin giivenligine iliskin ayrintili diizenleme taleplerine yer verilmistir (www.thd.org.tr/,
2018).

Tiirkiye’de e-devlet hizmetlerine iligskin ulusal diizeyde ilk defa e-devlet hizmetlerine
yonelik dogrudan bir strateji belgesi ve eylem plani hazirlanmistir. 2016-2019 Ulusal E-Devlet
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Stratejisi ve Eylem Plani baghigi altinda ilk defa milli kaynaklar kullanilarak hazirlandigi ifade edilen
belgede ¢esitli stratejik hedefler ve eylem planlan yer almistir. 9 Eyliil 2016 tarihinde Ankara’da
2016-2019 Ulusal Siber Giivenlik Stratejisi ve Eylem Plani ile birlikte bir tanitim toplantisi ile
kamuoyuna duyurulmustur. 2016-2019 Ulusal E-Devlet Stratejisi ve Eylem Plani’nda e-devlet
hizmetlerinin teknik ve yonetsel altyapisina yonelik stratejik amaclar arasinda siber giivenlik temel
vurgularin arasinda yerini almistir. Boylece e-devlet hizmetleri ve uygulamalarinda giivenlik boyutu
onemli Olciide siber giivenlik riskleri ile yakindan iligkili olarak ele alinmistir. Bu nedenle elektronik
diizeyde yiiriitilen devlet hizmetlerinde gilivenlik sorunu siber giivenlik kavramui ile birlikte
degerlendirilmeye baslamistir. Nitekim egitim, saglik, kamu mali yonetimi, sosyal hizmetler, ¢alisma
ve sosyal giivenlik, ulagim ve iletisim, tarim ve hayvancilik basta olmak iizere cesitli kamu
hizmetlerinde e-devlet eylem planlar siber giivenlik ile birlikte ele alinmigtir (UDHB, 2016b: 91-
107). Ayrica E-Devlet Strateji Belgesi’nde siber giivenlik kanununun g¢ikartilmasi da hedeflenmistir.

2016-2019 Ulusal E-Devlet Stratejisi ve Eylem Plani’nda ulusal diizeyde e-devlet politikalar
belirlenirken Tiirkiye’nin kendine 6zgii sartlari, kiiresel gelismeler, teknolojik yenilikler ve egilimler
ile siber glivenlik dikkate alinarak kamu hizmetlerinde e-devlet uygulamalarinin gelistirilmesi temel
oncelikleri arasinda yerini almistir. Bununla birlikte Tiirkiye’de e-devlet projelerinde en 6nemli konu
basliklarinda birisi olarak bilgi glivenligi riski yer almistir. Bu baglamda e-devlet projelerinde siber
saldirilar gibi sistem giivenligi risklerinin giderilebilmesi igin ilgili e-devlet kurumlarinin
yetkinliklerinin artirilmasi ve ortak altyapilarda yeni yazilimlarin gelistirilebilmesi hedeflenmistir.

E-devlet uygulamalarinda yer alan her tiirlii bilgi, belge, dokiiman ve arsivin korunmasi, bilgi
teknoloji araciligiyla yapilan her tiirlii riskin yonetilmesi agisindan ayr1 bir 6nem kazanmaktadir.
Nitekim Tiirkiye’de kamu kurum ve kuruluslarinda elektronik belge yonetimi, 2000°li yillardan
itibaren 6nem verilen konular arasinda yerini almaya baslamistir. Bu baglamda e-devlet projelerinin
temel yap1 taglar1 arasinda yer alan e-belge yonetim sistemlerinin gelisen ve degisen teknolojik
sartlarla eszamanli olarak reform ve revize edilmesi gerekmektedir. Buna karsin geleneksel kamu
yOnetimi sorunlarinin bu tiir giincel sorunlarla miicadeleyi etkilemeye devam ettigi goriilmektedir.

Kisi mahremiyetinin {igiincii kisiler tarafindan ihlalinde 6nemli bir sorun alan1 vatandas-
devlet iliskilerinde ortaya ¢ikmaktadir (Tataroglu, 2009: 95). Bu siirecte e-devletin ayr1 bir 6nemi
bulunmaktadir. E-devlet siirecinde kigisel verilerin aglarla birbirine bagli ¢ok biiyiik sistemler
iizerinde saklanmasi ve paylasilmasi cesitli giivenlik 6dnlemleri alinsa dahi teknolojinin dogasi ile
uyum sorunu yasayabilmektedir. Biitiin bunlarla birlikte altyapi calismalarina yeterince yatirim
yapilmamasi ve mevcut verilerin olasi riskler karsisinda ikinci ve tigiincii alternatif yollar tizerinden
onceden calisilmamasi ayr1 bir giivenlik sorunu olarak ortaya ¢ikabilmektedir. Nitekim Tiirkiye’de
Subat 2018 tarihinde uygulamaya konulan E-Devlet Kapisi’nda Alt-Ust Soy Bilgisi Sorgulama
baslig1 altinda 18. ylizyilin ikinci yarisina kadar geriye gotiiriilebilen verilerin paylasima agilmasi ile
vatandaglar kisa bir zaman dilimi igerisinde sisteme yogunlagmiglardir. Bunun iizerine E-Devlet
Kapist’na erisim sorunu yasanmis ve ilgili hizmetin bir siire sistemden kaldirilmasi séz konusu
olmustur. Ustelik aym ay igerisinde bu sefer Milli Savunma Bakanligi’nin “Sehit Listesi” ve
“Personel Sefer Gorev Emri Sorgulama” baglikli iki e-devlet hizmeti erisim yogunlugu nedeniyle
sistemsel sorunlara yol agmustir.

Birlesmis Milletler 2016 yilinda yayinladigi E-Devlet Gelismislik Endeksi’nde 189 iilke
arasinda sirasiyla Birlesik Krallik, Avustralya ve Gliney Kore ilk ii¢ igerisinde yerlerini almiglardir.
Ornegin Giiney Kore’ nin e-devlet uygulamalari agisindan 6ncii iilkeler arasinda yer almasinin temel
nedeni olarak giivenlik oncelikli teknolojik ve biligsel altyapmin bir devlet politikast olarak kabul
gormesi oldugu belirtilmektedir (Sadioglu ve Erdingler, 2017: 3). Tiirkiye ise ayn1 Endeks’te yiiksek
seviyede derecelendirilmis ancak 68. sirada yerini alabilmistir. Bununla birlikte E-Katilimcilik
Endeksi’nde ise 60. sirada yer bulmustur (UN, 2016). Bu agidan Tiirkiye’nin uluslararasi endekslerde
daha iyi siralarda yer almasi i¢in e-devlet hizmetlerinin giivenlik altyapisini ve yasal giivencelerini
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gelistirmesi gereklidir. Bu baglamda Tirkiye’de giincellenen teknik altyapiya ve yerel teknolojik
araglarin gelistirilmesine ayr1 bir ihtiya¢ bulunmaktadir.

Tiirkiye’de 6zellikle siber giivenlik konusu uzun yillar uzmanlar tarafindan dile getirilmesine
karsin gerekli ilgiyi yeni yeni gdrmeye baslamistir. Tiirkiye’de kamu kurum ve kuruluslar: tarafindan
gelistirilen e-devlet sistemlerinin giivenliginin saglanmasi, uluslararasi bilgi giivenligi standartlarina
uygun hale getirilmesi ve denetime dayali siirdiiriilebilir bir giivenlik yapisinin olusturulmasi
gerekmektedir. Bilgi giivenligi ve kisisel verilerin korunmasina yonelik calismalar gelistirilmeli ve
ozellikle siber giivenlik alaninda kurumsal sorumluluklar yeniden diizenlenmelidir (Temiir, 2012:
524-525; Glingor, 2015: 52-55). Ayrica devlet kurumlarinda siber giivenlik alaninda gorevli
teknokrat ve teknik personelin egitilmesi de olduk¢a 6nemlidir (Kelestemur, 2017: 6).

Genel Degerlendirme ve Oneriler

Kamu kurum ve kuruluslarinda e-devlet wuygulamalarimin istenilen diizeylere
ulasamamasinda kurumsal yapi, yoneticiler ve gelencksel calisma sekline uyum saglamis bazi
personelin direnci yadsmmamaz bir gercek olarak ortaya cikmaktadir. Bununla birlikte kamu
biirokrasisinde e-devlet uygulamalart veri mahremiyetine iliskin 6nemli riskleri de igerisinde
barindirmaktadir. Bu agidan e-devlet uygulamalarinin en dnemli boyutlarinin basinda giivenlik
gelmektedir. Nitekim pek cok iilkede daha az risk igeren kamu hizmet alanlarinda e-devlet
uygulamalarinin yasama gegirilmesi kolay olmaktadir. Buna karsin e-devlet uygulamalarinin teknik
ve fiziksel altyap:r olanaklari ciddi bir incelemeye tabi tutulmalidir. Ozellikle ilgili e-devlet
uygulamasinin yazilimi ya da birtakim teknolojik aciklari, bazi hizmet alanlar1 agisindan 6nemli
giivenlik sorunlarina kapi aralamaktadir. Bu giivenlik sorunlari ise vatandaslar ile devlet kurumlari
arasindaki giiven sorununu da derinlestirmektedir.

E-devlet uygulamalari ile etkin ve glivenilir hizmet sunumunun gergeklesebilmesi igin bilgi
ve belge yoOnetiminin kurumsallagsmasi gerekmektedir. Daha acik bir ifadeyle yasalara uygun,
teknoloji ile uyumlu, uzman personele sahip ve reforma acik bir yonetsel ve kurumsal anlayis, e-
devlet uygulamalarinin basarisi igin olduk¢a énemlidir. Bu agidan geleneksel yonetim sorunlarini da
azaltmasi beklenen e-devlet uygulamalarinin vatandaglar, 6zel sektor vb. kesimler ile olan giiven
iligkisinin de siirdiiriilebilir olmas1 gerekmektedir.

Tiirkiye’de 2000’1 yillar boyunca e-devlet uygulamalarindaki bilisim sistemlerinde ve
teknik altyapisinda onemli giivenlik riskleri olusmustur. Bu risklerin yonetilebilmesi i¢in e-devlet
hizmetlerinde risk analizlerinin siirekli olarak yapilmasi ve ilgili denetimlerin artirilmasi gerekmistir.
Bununla birlikte MERNIS ve MEBBIS &rneklerindeki giivenlik sorunlari dikkate alindiginda
Tirkiye’de elektronik bilgi ve belge gilivenligini koruma altina alacak teknik, mali ve beseri
kaynaklar ile yasal diizenlemelere olan ihtiya¢ teknolojinin ¢esitlenen boyutlar: ile birlikte siirekli
olarak artmaya devam etmektedir. Bu agidan yeni teknolojik siireclerin takip edilmesi, giincellenen
tehditlere kargi proaktif onlemlerin alinmasi, yeni yerli ve milli nitelikli yazilim araglarinin
gelistirilmesi, elektronik ortamlardaki her tiirlii risk unsuruna karsi kapsamli bir mevzuatin
olusturulmasi ve giiclii bir kurumsal agin kurulmas: gerekmektedir.

ABD, Estonya, Giiney Kore vb. iilkelerde e-devlet hizmetlerinin ve uygulamalarinin biligim
teknolojilerinin geligimi ile eszamanli olarak yasama gegirildigi goriilmiistiir. Buna karsin 2007
yilinda Estonya’da siber saldirilar sonrasinda tiim e-devlet hizmetlerinin aksamasi tecriibe edilse de
Tiirkiye’de devlet diizeyinde siber tehdit algisi ilk olarak 27 Ekim 2010 tarihli Milli Glivenlik Kurulu
toplantisinda giindeme alinabilmistir. Kuskusuz Tiirkiye bu tiir adimlar konusunda biraz gecikme
yasamis olsa da son yillarda teknoloji ve yasal alanlarda 6nemli ilerlemeler kaydetmistir.

Tiirkiye’de e-devlet hizmetlerinde veri giivenligi ve gizliligine yonelik ilk 6énemli ¢aligma
2006 yilinda TUBITAK ve MAM isbirligi ile hazirlanabilmistir. Bu ¢alismada 6zellikle kamu kurum
ve kuruluglarinin internet sitelerindeki gizlilik ve giivenlik sorunlarinin tiim boyutlar ele alinmaya
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calistimustir. ikinci 6nemli adim ise Ulastirma, Denizcilik ve Haberlesme Bakanlig: tarafindan
hazirlanan Ulusal Siber Giivenlik Stratejisi ve 2013-2014 yillarim1 kapsayan Eylem Plam ile
atilmistir.  Tiirkiye’de bu tiir siiregler hiikiimetler tarafindan birincil politikalar arasinda
degerlendirilmeli ve politika yapicilar daha fazla 6nlemlerin gelistirilmesi konusunda her tiirli aktorii
stirece dahil ederek ve altyapr kaynaklarina yatirnm yaparak e-devlet hizmetlerindeki giivenlik
sorunlarinin asgari diizeylere gekilebilmesine olanak saglamalidir. Bu baglamda e-devlet sistemlerini
ve hizmetlerini hedef alan siber saldirilarin asimetrik karakteri cesitli risk tehditleri ile miicadeleyi
zorlagtirabilmektedir. Bu agidan siber gilivenlik risklerinin yonetilebilir diizeylere ¢ekilmesi oncelikli
hedefler arasinda yerini almalidir.

Tirkiye bazi kritik diizeydeki e-devlet sistemlerine yonelik siber gilivenlik alaninda
uluslararasi rekabet giiciine sahip bir sistem kurabilmelidir. Bu baglamda Tiirkiye’de e-devlet
sistemlerinin giivenligine iliskin ulusal diizeyde ve kurumlar iistii bir proaktif siber savunma
kurumunun olusturulmasi gerekmektedir. Nitekim 2016-2019 yillarim1 kapsayan Ulusal Siber
Giivenlik Stratejisi ve Eylem Plani’nda e-devlet uygulamalarindaki her tiirlii is, hizmet ve verinin
sunumunda sistem giivenliginin ve gizliliginin saglanmasi, siber giivenlik olaylarinin etkilerinin en
disiik diizeyde tutulmasi ve kritik teknolojilerin Tiirkiye’de iiretilmesi ve disaridan alinan
teknolojilerin de giivenle kullanilabilmesi temel hedefleri arasinda yerini almistir. Bu agidan
Tiirkiye’de ulusal diizeyde siber giivenlik saglanmasinda risk yonetimi etkin ve devamli bir nitelige
sahip olmali, muhtemel risklerin asgari diizeylerde tutulmasi i¢in proaktif planlar hazirlanmali, yerli
teknolojik araglarin iiretimi konusunda arastirma ve gelistirme projelerine beseri, mali, teknik ve
yasal destek saglanmalidir.

2016-2019 Ulusal E-Devlet Stratejisi ve Eylem Plani’nda elektronik diizeyde yiriitiillen
devlet hizmetlerinde giivenlik sorunu siber glivenlik kavramu ile birlikte degerlendirilmis ve miistakil
bir siber giivenlik kanununun ¢ikartilmasi hedeflenmistir. Ayni donemde hazirlanan 2016-2019
Ulusal Siber Giivenlik Stratejisi ve Eylem Plani’nin temel hedefleri arasinda ise bilgi teknolojileri
iizerinden saglanan her tiirlii ig, hizmet ve verinin sunumunda sistem giivenliginin ve gizliliginin
saglanmasi ve siber giivenlik olaylariin etkilerinin en diisiik diizeyde tutulmas: yer almistir. Bu
baglamda Tiirkiye’de e-devlet giivenligi ve siber gilivenlik alaninda ulusal diizeyde etkin bir risk
yonetimine ihtiya¢ bulunmaktadir.

Tirkiye’de hiikiimetlerin ve karar alicilarin e-devlet uygulamalarinda yiiksek diizeyli
koruma saglayabilmesi i¢in teknolojik gelismeleri yakindan takip edebilecek bir kurumsallagsmaya
ve mali ve beseri kaynaklara olan ihtiyaci her gegen giin artmaktadir. Kuskusuz bu ihtiyag, e-devlet
giivenligini tehdit eden risklerin g¢esitlenmesi ile olduk¢a yakindan iligkilidir. Kiiresel diizeyde
bilisim sistemleri alaninda O6ncii olarak ifade edilen iilkelerde dahi e-devlet sistemlerini
cokertebilecek cesitli 6rneklerin tecriibe edilmis olmasi Tiirkiye’nin bu alandaki sorumluluklarini
daha ciddi bir sekilde ele almasini zorunlu kilmaktadir. Ayrica kritik 6nemi haiz teknolojilerin
Tiirkiye’de iiretilmesi ya da disaridan alinan teknolojilerin giivenle kullanilabilmesini saglayacak
onlemlerin alinmasi ve gelistirilmesi gerekmektedir.

Tiurkiye’de e-devlet sistemleri tasarlanirken ¢esitli gilivenlik modeli Onerilerinden
yararlanilmali ve ilgili teknolojinin ¢ok boyutlu olarak diisiiniilmesi gerekmektedir. Bununla birlikte
Tiirkiye’deki e-devlet hizmetlerinde giivenlik aciklarindan ya da teknik sorunlardan kaynakli
durumlarda bir risk yonetimine ihtiyag bulunmaktadir. Buna karsin bazi e-devlet sistemlerine
vatandaglarin hizmet talepleri {izerine erisim yogunlugunun yasanmasi ile ilgili e-devlet
hizmetlerinde aksakliklar ve gecikmeler yasanmis ve yasanmaya devam edebilmektedir. Bu
sorunlarla miicadelede giivenlik risklerinin yonetiminin 6nemi daha fazla dikkate alinmalidir. Ayrica
e-devlet hizmetlerinde giivenlik riskleri analiz edilirken elektronik ortamlarda kamu y6netimlerinin
sorumluluk alanlarma giren denetim islevleri de goz ardi edilmemelidir.

Turkish Studies
Volume 13/21, Summer 2018



Ttirkiye’de E-Devlet Uygulamalarinda Giivenlik Risklerinin Analizi 151

KAYNAKCA

Abolhassan, F. (2017). Security: The real challenge for digitalization. Cyber Security. Ed. Ferri
Abolhassan, Cham: Springer, 1-11.

Akleylek, S.; Yildirim, H. M. ve Tok, Z. (2011). Kriptoloji ve uygulama alanlari: A¢ik anahtar
altyapisi ve kayitl elektronik posta. X7/I. Akademik Bilisim Konferansi Bildiriler Kitab:. Ed.
M. Akgiil, vd., 2-4 Subat 2011, Malatya, 713-718.

Akses, A. (2016). Bilgi giivenligi ve Tirkiye. Herkese Bilim Teknoloji, (28), 9-9.

Aktas, K. (2009). Tiirkiye Biiyiik Millet Meclisi dilek¢ce komisyonu 6rneginde elektronik devlet
uygulamalar1. Yasama Dergisi, (11), 130-156.

Alir, G. ve Soydal, I. (2007). Tiirkiye’de e-devlet uygulamalari kapsaminda kamu kurumlarina ait
web sayfalarinin degerlendirilmesi. Ed. Kurbanoglu, S., vd., Degisen Diinyada Bilgi
Yénetimi Sempozyumu Bildiriler Kitabi. 24-26 Ekim 2017, Ankara, 158-166.

Arslan, M.; Kilig-Akinci, S. ve Bayhan-Karapimar, P. (2007). E-is, e-devlet, etik. Ankara: Siyasal
Kitabevi.

Aydin, M. D. (2012). Veri giivenligi, mahremiyet, gbzetim uygulamalar1 ve e-devlet. Ed. M. Z.
Sobaci ve M. Yildiz, E-deviet: Kamu yénetimi ve teknoloji iliskisinde giincel gelismeler.
Ankara: Nobel Akademik Yayncilik, 529-547.

Babahanoglu, V. ve Orselli, E. (2016). Tiirk kamu y&netiminde kisisel verilerin korunmasi ve
giivenligine iliskin kurumsal yapilanma: Kisisel verilerin korunmasi kurumu. ASOS Kongre
Bildiri Kitabi. Elaz1g, 550-556.

Bahtiyar, Z. (2003). Viriisler ve Giivenlik. Istanbul: Pusula Yaynlari.

Bastan, S. ve Gokbunar, R. (2004). Kamu hizmetlerinin sunumunda e-devletle ilgili yeni gelismeler:
Tiimlesik e-devlet sistemlerine Dogru. D.E.U. IL.I.B.F. Dergisi, 19 (1), 71-89.

Belanger, F. and Hiller, J. S. (2006). A framework for e-government: Privacy implications. Business
Process Management Journal, 12 (1), 48-60.

Beydagli, E., Kara, M., Bahsi, H. ve Alparslan, E. (2009). Giivenli yazilim gelistirme modelleri ve
ortak kriterler standardi. 4. Ulusal Yazilim Miihendisligi Sempozyumu Bildiriler Kitabi.
Istanbul, 11-17.

Bigakel, S. (2014). NATO’nun gelisen tehdit algisi: 21. yiizyilda siber giivenlik. Uluslararas:
1liskiler, 10 (40), 101-130.

Carter, L. and Belanger, F. (2005). The utilization of e-government services: Citizen trust, innovation
and acceptance factors. Information Systems Journal, 15 (1), 5-25.

Carter, L. and Weerakkody, V. (2008). E-government adoption: A cultural comparison. Information
Systems Frontiers, 10 (4), 473-482.

Ceyhan, E. B., Demiryiirek, E. ve Kandemir, B. (2015). Sosyal aglarda giincel giivenlik riskleri ve
korunma yontemleri. Uluslararasi Bilgi Giivenligi Miihendisligi Dergisi, 1 (1), 1-10.

Comert, C. ve Akinci, H. (2005). Ulusal konumsal veri altyapisi ve e-Tiirkiye i¢in dnemi. /0. Tiirkiye
Harita Bilimsel ve Teknik Kurultay:. 28 Mart-1 Nisan 2005, Ankara: TMMOB, 1-9.

Cam, A. R. ve Tanrikulu, C. (2012). Yargi ve e-devlet: UYAP 6rnegi. Ed. M. Z. Sobaci ve M. Yildiz,
E-deviet: Kamu yodnetimi ve teknoloji iliskisinde giincel gelismeler. Ankara: Nobel
Akademik Yaymeilik, 205-231.

Turkish Studies
Volume 13/21, Summer 2018



152 Onder KUTLU - Ismail SEVINC - Selcuk KAHRAMAN

Celen, F. K., Celik, A. ve Seferoglu, S. S. (2013). Tiirkiye’deki e-devlet uygulamalarinin
degerlendirilmesi. XIII. Akademik Bilisim Konferans1 Bildiriler Kitabi. Ed. M. Akgiil, vd.,
2-4 Subat 2011, Malatya, 63-71.

Cetiner, Y. T. (2008). E-dontisiimde Tirkiye nerede?. Uluslararasi Ekonomik Sorunlar Dergisi, (31),
40-48.

Delibas, K. ve Akgiil, A. E. (2010). Diinyada ve Tiirkiye’de e-devlet uygulamalari: Tiirkiye’de e-
demokrasi ve e-katilim potansiyellerinin harekete gegirilmesi. Sosyoloji Arastirmalart
Dergisi, 13 (1), 101-144.

Demchenko, Y., vd. (2005). Web services and grid security vulnerabilities and threats analysis and
model. 6th IEEE/ACM International Workshop on Grid Computing. Proceedings Book, 13-
14 Nowember 2005, Washington, DC., 262-267.

Demirel, D. (2006). E-devlet ve diinya 6rnekleri. Sayistay Dergisi, (61), 83-118.
Demirel, D. (2010). Yénetisimde yeni bir boyut: e-yonetisim. Tiirk Idare Dergisi, (466), 65-94.

Devlet Denetleme Kurumu (DDK). (2013). Kisisel verilerin korunmasina iliskin ulusal ve
uluslararast durum degerlendirmesi ile bilgi giivenligi ve kisisel verilerin korunmasi

kapsaminda gergeklestirilen denetim calismalar raporu.
https://www.tccb.gov.tr/assets/dosya/ddk56.pdf, 12.11.2017.

Diffie, W. ve Hellman, M. (1976). New directions in cryptography. IEEE Transactions on
Information Theory, 22 (6), 644-654.

Dogan, K. C. (2015). Yeni kamu yonetimi ve etik anlayisinin Tiirk kamu yOnetiminde
kurumsallagmasi: kamu gorevlileri etik kurulu 6rnegi. Turkish Studies, 10 (10), 381-402.

DPT (Devlet Planlama Teskilati). (2000). Sekizinci bes yillik kalkinma plani (2001-2005).
http://www.kalkinma.gov.tr/Lists/Kalknma%?20Planlar/Attachments/2/plan8.pdf,
19.02.2018.

DPT (Kalkinma Bakanligi). (2013). Onuncu bes yillik kalkinma plani  (2014-
2018).http://www.kalkinma.gov.tr/Lists/Kalknma%20PIlanlar/Attachments/12/Onuncu%20
Kalk%C4%B1nma%20Plan%C4%B1.pdf, 19.02.2018.

Durna, U. ve Ozel, M. (2008). Bilgi ¢aginda bir yonetsel doniisiim yaklasimi: e-(yerel) yonetim.
Mustafa Kemal Universitesi Sosyal Bilimler Enstitiisii Dergisi, 5 (10), 1-32.

Efendioglu, A. ve Sezgin, E. (2007). E-devlet uygulamalarinda bilgi ve paylasim giivenligi. C.U.
Sosyal Bilimler Enstitiisii Dergisi, 16 (2), 219-236.

Eroglu, H. T. (2006). E-devlet uygulamalar1 ¢ercevesinde MERNIS projesi ve beklentiler. Sayistay
Dergisi, (62), 83-106.

Ghernaouti, S. (2013). Cyber power: Crime, conflict and security in cyberspace. Lausanne: EPFL
Press.

Gordeychik, S., Grossman, J. ve Khera, M. (2010). Web application security statistics 2008.
http://www.webappsec.org/projects/statistics/, 09.02.2018.

Giiler, M. ve Omiirgoniilsen, U. (2011). Tiirkiye’de e-imza alanindaki hukuki diizenlemeler ve bazi
kamu kurumlarindaki e-imza uygulamalari. Sosyoekonomi, (1), 197-230.

Gungor, M. (2015). Ulusal bilgi giivenligi: Strateji ve kurumsal yapilanma. Ankara: Kalkinma
Bakanlig1 Yayinlari.

Turkish Studies
Volume 13/21, Summer 2018


https://www.tccb.gov.tr/assets/dosya/ddk56.pdf
http://www.kalkinma.gov.tr/Lists/Kalknma%20Planlar/Attachments/2/plan8.pdf
http://www.kalkinma.gov.tr/Lists/Kalknma%20Planlar/Attachments/12/Onuncu%20Kalk%C4%B1nma%20Plan%C4%B1.pdf
http://www.kalkinma.gov.tr/Lists/Kalknma%20Planlar/Attachments/12/Onuncu%20Kalk%C4%B1nma%20Plan%C4%B1.pdf
http://www.webappsec.org/projects/statistics/

Ttirkiye’de E-Devlet Uygulamalarinda Giivenlik Risklerinin Analizi 153

Inaléz, A., Unver, M. ve Alkan, M. (2008). E-devlet giivenligi. 3. Uluslararasi Katilimli Bilgi
Giivenligi ve Kriptoloji Konferansi Bildiriler Kitabi. 25-27 Aralik 2008, Ankara, 9-13.

Karaarslan, E., Kog, S. ve Akin, G. (2010). Vgtandashk numarasi bazli e-devlet sistemlerinde kisisel
veri mahremiyeti durum saptamasi. Izmir Bilisim Hukuku Kurultayr. 9-11 Haziran 2010, 1-
8.

Karkin, N. ve Ozgiir, H. (2012). Tiirkiye’nin Y®netsel Diizeninde E-Devletten E-Y&netisime Gegis.
E-Devlet: Kamu Yénetimi ve Teknoloji Iliskisinde Giincel Gelismeler. Ed. Mehmet Zahid
Sobaci ve Mete Yildiz, Ankara: Nobel Akademik Yayincilik, 85-102.

Kasikei, D. N., vd. (2014). Tiirkiye ve Avrupa’daki ¢ocuklarin internet aligkanliklar1 ve giivenli
internet kullanimi. Egitim ve Bilim, 39 (171), 230-243.

Kelestemur, A. (2017). Tiirkiye siber giivenlik alaninda yiikseliyor. Siber Giivenlik, (1), 6-6.

Keskin, 1. (2011). E-devlet uygulamalarinin kamu yénetiminde seffaflasmaya etkisi. 9. Bilgi,
Ekonomi ve Yonetim Kongresi Bildirileri. 23-25 Haziran 2011, Saraybosna, 1715-1728.

Ketizmen, M. ve Ulk}'iderner, C. (2007). E-devlet uygulamalarinda kisisel verilerin korun(ma)masi.
XII. Tiirkiye Internet Konferansi, Bildiriler Kitabi. 8-10 Kasim 2007, Ankara, 189-193.

Kivang, E., vd. (2006). E-devlet doniisiiminde kritik faktorler ve isletmecilik agisindan
degerlendirmeler. XI. "Tiirkiye'de Internet" Konferansi Bildirileri. 21-23 Aralik 20006,
Ankara, 103-112.

Kraemer, K. ve King, J. L. (2006). Information technology and administrative reform: Will e-
government be different?.International Journal of Electronic Government Research
(JEGR), 2 (1), 1-20.

Kutlu, O. ve Kahraman, S. (2017). Tiirkiye’de kisisel verilerin korunmasi politikasinin analizi.
Siyaset, Ekonomi ve Yonetim Arastirmalart Dergisi, 5 (4), 45-62.

Lambrinoudakis, C., vd. (2003). Security requirements for e-government services: methodological
approach for developing a common PKI-based security policy. Computer Communications,
26 (16), 1873-1883.

Landau, R. 1. ve Krueger, J. E. (1998). Corporate trust administration and management. New York:
Columbia University Press.

Ma, L., Chung, J. and Thorson, S. (2005). E-government in China: Bringing economic development
through administrative reform. Government Information Quarterly, 22 (1), 20-37.

Metin, A. (2012). Tiirkiye’de e-devlet uygulamasi ve e-devletin biirokrasiye etkisi. Dicle Universitesi
Sosyal Bilimler Enstitiisii Dergisi, (7), 97-108.

Milani, M. M. R. A.; Pehlivan, H. ve Pour, S. H. (2013). Kaos tabanli bir sifreleme yontemi ve
analizi. XII1. Akademik Bilisim Konferans: Bildiriler Kitabi. Ed. M. Akgiil, vd., 2-4 Subat
2011, Malatya, 519-525.

Naralan, A. (2008). Tiirkiye’de e-devlet giigliikleri, EKEV Akademi Dergisi, (37), 1-20.

Odabas, H. (2008). Elektronik belge diizenleme yaklasimlar1 ve Tirkiye’de e-devlet

uygulamalarinda elektronik belge yonetimi. Atatiirk Universitesi SBE Dergisi, 12 (2), 121-
142.

Odabas, H. ve Polat, C. (2008). E-devlet bilisim sistemlerinde kurumsal bilgi ve belge yonetimi.
Balkan Ulkeleri Kiitiiphaneler Arasi Bilgi-Belge Yonetimi ve Isbirligi Sempozyumu,
Bildiriler Kitabi. Ed.: E. Bilar ve Y. Ekinci, Edirne: Trakya Universitesi Yayinlari, 236-246.

Turkish Studies
Volume 13/21, Summer 2018



154 Onder KUTLU - Ismail SEVINC - Selcuk KAHRAMAN

Odabas, H. (2009). Bilgi kaynaklarinin igletiminde elektronik dokiiman yonetimi ve elektronik belge
yonetimi sistemlerinin rolii. XI. Akademik Bilisim Konferansi Bildiriler Kitabi. 11-13 Subat
2009, Sanlwurfa, 411-421.

Ocal, F. M. ve Altintas, K. (2018). Dérdiincii sanayi devriminin emek piyasalar1 iizerindeki olas
etkilerinin incelenmesi ve ¢6ziim Onerileri. Uluslararasi Toplum Arastirmalar: Dergisi, 8

(15), ss. 2066-2092.

Orselli, E. ve Kahraman, S. (2016). E-devlet projeleri baglaminda say-2000i projesi. Ed. A. Sahin ve
E. Orselli, Teoriden uygulamaya e-devlet. 2. Baski, Konya: Atlas Akademi, 175-192.

Orselli, E. ve Taspinar, Y. (2016). E-devlet: firsatlar ve tehditler baglaminda bir analiz. Ed. A. Sahin
ve E. Orselli, Teoriden uygulamaya e-devlet. 2. Baski, Konya: Atlas Akademi, 1-34.

Orselli, E., Seving, 1., Karabulut, N. ve Dinger, S. (2018). Web 2.0 Uygulamalarinin Se¢im
Caligmalarindaki Yeri: Anayasa Referandumu ve Twitter Kullanimi. Uluslararast Sosyal
Arastirmalar Dergisi, 11 (57), 696-713.

Ozeng, K. (2007). Bilgi ve iletisim teknolojilerinde kisisel ve kurumsal bilgi giivenliginin
saglanmasi. Uluslararasi Katilimli Bilgi Giivenligi ve Kriptoloji Konferansi Bildiriler Kitabu.
13-14 Aralik 2007, Ankara, 183-190.

Panagopoulos, C. (2004). Consequences of the cyberstate: The political imlications of digital
government in international context. Ed. A. Pavlichev and G. D. Garson, Digital
government: principles and best practices. Hershey: lIdea Group Publishing, 116-132.

Raiu, C.; Moore, D.; Guerrero-Saade, J. A. ve Rid, T. (2017). Penquin’s moonlit maze.
https://securelist.com/penquins-moonlit-maze/77883/, 15.02.2018.

Sadioglu, U. ve Erdingler, R. E. (2017). Bilgi teknolojileri konusunda devlet deneyimleri: Giiney
Kore’de e-devlet ve gelecegi. I. Kamu Ydnetimi ve Teknoloji Calistayr. 12-14 Mayis 2017,
Alanya, 1-9.

Sagiroglu, S. ve Vural, Y. (2010). E-devlette bilgi giivenligi ve ¢6zlim Onerileri-2. Telekom Diinyast,
Nisan, 72-80.

Schaar, P. (2017). Data protection empowerment. Cyber security. Ed. Ferri Abolhassan, Cham:
Springer, 21-26.

Seving, 1. ve Sahin, A. (2013). Kamu calisanlarinin e-devlet uygulamalarinda karsilastiklari
sorunlarin  belirlenmesine yonelik Karaman ilinde bir arastirma. Siileyman Demirel
Universitesi 1.I.B.F. Dergisi, 18 (2), 197-212.

Sinclair, J. and Irani, T. (2013). Advocacy advertising for biotechnology: The effect of public
accountability on corporate trust and attitude toward the ad. Journal of Advertising, 34 (3),
59-73.

Sindre, G. and Opdahl, A. L. (2005). Eliciting Security Requirements with Misuse Cases.
Requirements Engineering, Vol. 10, No. 1, pp. 34-44.

Stibbe, M. (2005). E-government security. Infosecurity Today, 2 (3), 8-10.

Soylemez, A. (2016). Gegmisten giiniimiize Tiirkiye’de uygulanan 6nemli e-devlet projeleri. Ed. A.
Sahin ve E. Orselli, Teoriden Uygulamaya E-Devlet. 2. Baski, Konya: Atlas Akademi, 149-
174.

Subashini, S. ve Kavitha, V. (2011). A survey on security 1ssues in service delivery models of cloud
computing. Journal of Network and Computer Applications, 33 (1), 1-11.

Turkish Studies
Volume 13/21, Summer 2018


https://securelist.com/penquins-moonlit-maze/77883/

Ttirkiye’de E-Devlet Uygulamalarinda Giivenlik Risklerinin Analizi 155

Sahin, A. ve Orselli, E. (2003). E-devlet anlayis1 siirecinde Tiirkiye. Selcuk Universitesi Sosyal
Bilimler Enstitiisii Dergisi, (9), 343-356.

Sahin, A. (2007). Tiirkiye’de e-belediye uygulamalar1 ve Konya érnegi. Erciyes Universitesi I.IB.F.
Dergisi, (29), 161-189.

Sahin, A., Orselli, E. ve Taspinar, Y. (2016). Etik ve giiven. 1. Basim, Konya: Atlas Akademi.

Sahinaslan, E. (2013). Bilgi ve bilgi teknolojilerine ait risklerin yonetilmesinde arayis, yontem ve
coziim Onerileri. XIII. Akademik Bilisim Konferansi Bildiriler Kitabi. Ed. M. Akgiil, vd., 2-
4 Subat 2011, Malatya, 573-577.

Sataf, C., Cicek, H. G. ve Dikmen, S. (2013). Kamu hizmetlerinin sunulmasinda e-devlet
uygulamalarinin toplumsal algi diizeyi tizerine ampirik bir ¢alisma. /1. Uluslararast Bilgi,
Ekonomi ve Yonetim Kongresi Bildirileri. 27-30 Kasim 2013, Valletta/Malta, 1-15.

Sirin, M. (2006). Denetimde kanit teorisi ve gelisimi. Sayistay Dergisi, (61), 23-36.

Sisman, A., Alkig, Z. ve Maras, E. E. (2011). E-devlet ve m-devlet’in gelistirilmesinin 6niindeki
engel: sayisal ugurum. Harita Teknolojileri Elektronik Dergisi, 3 (1), 27-37.

Tanrikulu, C. (2009). Tiirk ve Avusturya hukukunda elektronik tebligat. TBB Dergisi, (85), 315-331.

Tarhan, A. (2011). Kamu yénetiminde halkla iliskiler ve e-devlet. 1. Baski, Konya: Palet Yayinlari.

Tataroglu, M. (2009). E-devlet’te kullanilan gézetim ve kayit teknolojilerinin mahremiyet tizerinde
etkileri. Abant Izzet Baysal Universitesi SBE Dergisi, 1 (18), 95-120.

Tataroglu, M. (2013). Mahremiyet sorunlarinin onlenmesinde mahremiyet etki degerlendirmesi
(MED). Yénetim ve Ekonomi, 20 (1), 263-289.

Temiir, N. (2012). I¢ giivenlik politikalar1 ve e-devlet. Ed. M. Z. Sobac1 ve M. Yildiz, E-devlet: kamu
yonetimi ve teknoloji iliskisinde giincel gelismeler. Ankara: Nobel Akademik Yayincilik,
501-526.

Tolbert, C. J. and Mossberger, K. (2006). The effects of e-government on trust and confidence in
government. Public Administration Review, 66 (3), 354-369.

Ulagtirma, Denizcilik ve Haberlesme Bakanligi (UDHB) (2016a). 2016-2019 ulusal siber giivenlik
stratejisi. www.udhb.gov.tr/doc/siberg/2016-2019guvenlik.pdf, 17.02.2018.

Ulastirma, Denizcilik ve Haberlesme Bakanligi (UDHB) (2016b). 2016-2019 ulusal e-devlet
stratejisi ve eylem plani. www.edevlet.gov.tr/wp.../2016-2019-Ulusal-e-Devlet-Stratejisi-
ve-Eylem-Plani.pdf, 17.02.2018.

United Nations (UN) (2010). E-government survey 2010,
https://publicadministration.un.org/egovkb/Portals/egovkb/Documents/un/2010-
Survey/Complete-survey.pdf, (Erisim Tarihi: 27.01.2018).

United Nations (UN) (2016). E-government survey 20186,
https://publicadministration.un.org/egovkb/Portals/egovkb/Documents/un/2016-
Survey/Executive%20Summary.pdf, (Erisim Tarihi: 27.01.2018).

Unver, M. ve Canbay, C. (2010). Ulusal ve uluslararasi boyutlariyla siber giivenlik. Elektrik
Miihendisligi, (438), 94-103.

Unver, M., Canbay, C. ve Mirzaoglu, A. G. (2011). Siber giivenligin saglanmasi: Tiirkiye deki
mevcut durum ve alinmasi gereken tedbirler. 1. Basim, Ankara: Bilgi Teknolojileri ve
Iletisim Kurumu.

Turkish Studies
Volume 13/21, Summer 2018


http://www.udhb.gov.tr/doc/siberg/2016-2019guvenlik.pdf
http://www.edevlet.gov.tr/wp.../2016-2019-Ulusal-e-Devlet-Stratejisi-ve-Eylem-Plani.pdf
http://www.edevlet.gov.tr/wp.../2016-2019-Ulusal-e-Devlet-Stratejisi-ve-Eylem-Plani.pdf
https://publicadministration.un.org/egovkb/Portals/egovkb/Documents/un/2010-Survey/Complete-survey.pdf
https://publicadministration.un.org/egovkb/Portals/egovkb/Documents/un/2010-Survey/Complete-survey.pdf
https://publicadministration.un.org/egovkb/Portals/egovkb/Documents/un/2016-Survey/Executive%20Summary.pdf
https://publicadministration.un.org/egovkb/Portals/egovkb/Documents/un/2016-Survey/Executive%20Summary.pdf

156 Onder KUTLU - Ismail SEVINC - Selcuk KAHRAMAN

Unver, G. N. (2017). Ulusal siber giivenlik strateji belgelerinde insan haklari. Siber Politikalar
Dergisi, 2 (4), 104-129.

Vural, Y. ve Sagiroglu, . (2008a). Kurumsal bilgi giivenligi ve standartlar1 {izerine bir inceleme.
Gazi Universitesi MMF Dergisi, 23 (2), 507-522.

Vural, Y. ve Sagiroglu, S. (2008b). Ulke bilgi giivenligi. 3. Uluslararas: Katiliml Bilgi Giivenligi ve
Kriptoloji Konferanst Bildiriler Kitabi. 25-27 Aralik 2008, Ankara, 3-8.

Yalginkaya, B. (2014). E-devlet iistveri standardinin olusturulmasi ve Tiirkiye icin modellenmesi.
Marmara Universitesi Tiirkiyat Arastirmalari Enstitiisii Doktora Tezi, Istanbul.

Yildiz, M. (2006). Kamu siyasalar1 agisindan cep telefonu teknolojisi ve mobil devlet. H. U. Iktisadi
ve Idari Bilimler Fakiiltesi Dergisi, 24 (1), 241-263.

Yildiz, O. R. (2007). Bilisim sistemleri denetimi ve Sayistay. Sayistay Dergisi, (65), 173-185.

Yilmaz, E. N., Ulus, H. 1. ve Génen, S. (2015). Bilgi toplumuna gegis ve siber giivenlik. Bilisim
Teknolojileri Dergisi, 8 (3), 133-146.

Yilmaz, O. (2017). Kiiresellesme siirecinde doniisen giivenlik algisi ve siber giivenlik. Siber
Politikalar Dergisi, 2 (4), ss. 22-43.

Warkentin, M., vd. (2002). Encouraging citizen adoption of e-government building trust, Electronic
Markets, 12 (3), 157-162.

Welch, E. W., Hinnant, C. C. ve Moon, M. J. (2005). Linking citizen satisfaction with e-government
and trust in government. Journal of Public Administration Research and Theory, Vol. 15,
No. 3, pp. 371-391.

West, D. M. (2004). E-government and the transformation of service delivery and citizen attitudes.
Public Administration Review, 64 (1), 15-27.

Zengin, S. (2017). Yanilsamadan gergeklige: kamu yoénetiminde e-devlet etkisi. VIII. Ulusal
Sosyoloji Kongresi Bildiriler Kitabi. Ed. F. Artar ve A. Bakioglu, Ankara: Sosyoloji Dernegi
Yayinlari, No. 24, 614-620.

Zhou, Z. ve Hu, C. (2008). Study on the e-government security risk management. 1JCSNS
International Journal of Computer Science and Network Security, 8 (5), 208-213.

https://www.btk.gov.tr/tr-TR/Sayfalar/SG-USOM-ve-Kurumsal-SOME, 18.02.2018.

http://www.tbd.org.tr/ulusal-bilgi-guvenligi-teskilati-ve-gorevleri-hakkinda-kanun-tasarisi/,
08.02.2018.

https://www.theguardian.com/media/2017/mar/07/wikileaks-publishes-biggest-ever-leak-of-secret-
cia-documents-hacking-surveillance, 15.02.2018.

http://www.udhb.gov.tr/duyuru-56-cryptolocker-virusu-hakkinda-bilgilendirme-.html, 18.02.2018.

Turkish Studies
Volume 13/21, Summer 2018


https://www.btk.gov.tr/tr-TR/Sayfalar/SG-USOM-ve-Kurumsal-SOME
http://www.tbd.org.tr/ulusal-bilgi-guvenligi-teskilati-ve-gorevleri-hakkinda-kanun-tasarisi/
https://www.theguardian.com/media/2017/mar/07/wikileaks-publishes-biggest-ever-leak-of-secret-cia-documents-hacking-surveillance
https://www.theguardian.com/media/2017/mar/07/wikileaks-publishes-biggest-ever-leak-of-secret-cia-documents-hacking-surveillance
http://www.udhb.gov.tr/duyuru-56-cryptolocker-virusu-hakkinda-bilgilendirme-.html

