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Bu tez galigmasinda 2019 yilinda C. Flaut tarafindan fark denklemleri kullanilarak tanimlanan
sifreleme algoritmasi ayrintili olarak ele alinmistir ve bu algoritmanin giivenlik analizi yapilmistir.
Sifreleme sistemlerinin giivenirligini test etmek i¢in yapilan saldir1 yontemlerinden biri olan “Bilinen A¢ik
Metin Saldiris1” belirli uzunluktaki agik metin ve kapali metin ¢ifti kullanilarak anahtar1 bulma islemine
dayanir. Bu tez ¢alismasinda C. Flaut tarafindan nerilen sifreleme algoritmasinin giivenirligi bilinen agik
metin saldirisi ile test edilmistir ve algoritmanin bu saldir1 yontemi ile kirilabildigi gosterilmistir. Bu saldir
yonteminde agik metin-kapali metin ¢ifti arasindaki baglant1 kullanilarak yeterli sayida denklemden olusan
lineer denklem sistemi olusturulmustur ve bu sistem Gauss eliminasyon yontemiyle ¢oziilerek sifrelemede
kullanilan gizli anahtar ele gecirilmistir. Boylece bu sifreleme sisteminin bilinen a¢ik metin saldirisina kars1

giivensiz oldugu gosterilmistir.
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In this thesis, an encryption algorithm based on the difference equations proposed by C. Flaut (2019) is

discussed in detail and its security analysis is performed. One of the attack methods used to test the

reliability of encryption systems, "known-plaintext attack", is based on finding the key using a certain

length of known plaintext and ciphertext pairs. In this thesis, the reliability of the encryption algorithm

proposed by Flaut (2019) is tested by applying the known-plaintext attack, and it is observed that the

algorithm can be broken with this attack. In this attack, a linear equation system that has sufficiently linear

equations is formed from the connection between the plaintext-ciphertext pairs. Thus, by solving this linear
equation system with the Gaussian elimination method, the secret key of the encryption algorithm is

obtained, which approves that this encryption system is insecure against the known-plaintext attacks.

Keywords: Known-plaintext attack, Difference equations, Cryptanalysis, Cryptology,
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1. GIRIS

Sifreleme bilimi olan kriptografi; mesajlarin sifrelenmesi, sifrelenmis mesajlarin
giivenli bir sekilde aliciya gonderilmesi ve bu mesajlarin ¢éziimlenmesi i¢in kullanilan
teknikleri kapsar. Sifreleme islemi; sifreleme anahtar1 kullanilarak, anlamli (agik) bir
metnin asil igeriginin degistirilerek anlamsiz (sifreli) bir metne doniistiiriilmesidir. Sifre
¢ozme islemi ise sifre ¢ozme anahtari ile sifreli (anlamsiz) metnin, anlamli hale

dontstiiriilerek asil igeriginin bulunmasi islemidir.

Yazinin icadindan giiniimiize kadar insanlar haberlesmelerinde gizlilie 6nem
vermis ve giivenligi saglamak i¢in karsi tarafa iletmek istedikleri mesajlarini, sifreleme
yontemini kullanarak gondermislerdir. Dogru kullanildiginda kirilmas: neredeyse
imkansiz olan sifreleme teknolojisi, elimizdeki bilgileri ¢esitli saldirilardan korumamiz
icin giiniimiizde sahip oldugumuz en 6nemli araglardandir. Ayrica kurumsal web
sitelerine ve sayfalarina yetkisi olmayan kisilerin ulagsmasini engellemek de sifreleme

teknolojisinin gelismesine baglidir.

Teknolojik gelismelerle birlikte sifreleme yontemleri de biiyiik degisime
ugramistir. Ancak bu durum beraberinde bazi riskleri getirmistir. Siber Giivenlik, bu
riskleri azaltmak ve internet kullanimin1 giivenli bir hale getirmek icin ortaya ¢ikan yeni

bir endistri alanidir.

Bilgi cagimin getirdigi sifreleme sistemleri gliniimiizde Onemini daha da
arttirmaktadir. Kirilmasi ¢ok zor olan, ciddi cebirsel temellere dayanan sifreleme
sistemleri gelistirilmistir. Bununla birlikte sifreleme analizi de gelismistir. Diger bir
ifadeyle sifreleme sistemlerinin {iretilmesiyle sifre analizi yontemleri birbirini

tetiklemektedir.

Agik metin (sifrelenmemis metin) ve kullanici tarafindan girilen anahtarla
sifreleme yapilabilmekte ve sifrelenen metinin giivenirligini test etmek i¢in ¢esitli saldir
yontemleri uygulanabilmektedir. Bu tez calismasinda da (Flaut, 2019) ¢alismasinda fark
denklemleri kullanilarak tasarlanan sifreleme algoritmasinin giivenirligi test edilmistir.
Onerilen algoritmanm bilinen ac¢ik metin saldiris1 karsisinda giivensiz  oldugu

gosterilmistir.



1.1. Motivasyon ve Tezin Onemi

Literatiirde matematiksel modellemeler kullanilarak elde edilen ¢esitli sifreleme
metotlar1 vardir. Bunlardan bir tanesi Flaut, 2019°da verilen fark denklemleri kullanilarak
elde edilen sifreleme metodudur. Bu metot bir agik metni fark denklemleri kullanilarak
sifreleyen sifreleme algoritmasidir. Calismamizda bu algoritmanin giivenirligi bilinen
acik metin saldiris1 ile test edilerek, algoritmanin bu saldir1 yontemi ile kirilip
kirllamadigr incelenecektir. Ayrica diger saldir1 yontemlerinde sifrelenen metnin

giivenirligini analiz etmede etkili olup olmadig1 arastirilacaktir.

Bu calismada Flaut tarafindan 2019 yilinda yayinlanan “Some Application of
Difference Equations in Cryptography and Coding Theory” makalesinde Onerilen
sifreleme algoritmasinin giivenlik analizinin yapilmasi planlanmaktadir. Ele alinacak
analizlerin ilgili caligmada yapilmamis olmasi ve ¢alismanin giincel bir ¢alisma olmasi,

bu tezde yapilmasi planlanan ¢aligmalar1 degerli kilmaktadir.
1.2. Organizasyon
Bu tezin sunumu asagida verildigi gibi organize edilmistir.

Bolim 1° de bu caligmanin amaci, 6nemi, literatiirdeki yeri ve c¢alismada
kullanilan tanimlar anlatilmistir. B6liim 2°de kaynak arastirmasi verilmistir. Boliim 3’te
kriptografik  algoritmalarin  smiflandirilmast  ele almmistir.  Ayrica  sifrelerin
giivenilirligini test etmek i¢in kullanilan saldir1 yontemleri ve bu saldir1 yontemlerinin
nerelerde kullanildig1 da anlatilmistir. Boliim 4° te fark denklemleri ile ilgili gerekli 6n
bilgiler verilmistir. C. Flaut (2019) makalesinde verilen fark denklemleri iizerinde
sifreleme yontemi ile ilgili tanim ve teoremlere yer verilmistir. Sifreleme algoritmasi ve
sifre ¢ozme algoritmasi anlatilmistir. Boliim 5°de sifrelenmis metnin glivenirligini
arastirmak i¢in yapilan saldir1 yontemi olan bilinen agik metin saldiris1 anlatilmistir.
Sonrasinda C. Flaut (2019) makalesinde verilen algoritmaya saldir1 yapilarak bir denklem
sistemi elde edilmistir ve bu denklem sistemi ¢oziilerek verilen sifreleme algoritmasinin
kirilabildigi gosterilmistir. Ayrica diger kriptanaliz yontemleriyle de algoritmanin

giivenligi anlatilmistir. Son olarak Boliim 6’ da tezde elde edilen sonuglar tartigilmistir.



1.3. Kriptoloji Terminolojisi

Bu boliimde kriptoloji biliminde yer alan temel tanimlardan bahsedilmistir.
Tanimlar olusturulurken (Yesilbas, 2016) ve (Kodaz, 2003) c¢alismalarindan

faydalanilmistir.

Kriptografi (Cryptography): Mesajlarin saldir1 yapan kisiler tarafindan anlasilamayan

hale doniistiiriilmesinde (sifrelenmesinde) kullanilan yontemlerdir.

Kriptanaliz (Cryptanalysis): Sifrelenmis mesajlar1 anahtar1 bilmeden desifre edebilmek

i¢in kriptografik sistemlerin giivenliklerini inceleyen bilim dalidir.
Kriptoloji (Cryptology): Kriptografi ve kriptanaliz bilimlerinden olusan bilimdir.
Diiz Metin (Plaintext): Sifrelenmemis anlamli agik metindir.

Sifreli Metin (Ciphertext): A¢ik metinin kriptografik yontemlerle sifrelenmis (anlamsiz)

halidir. Ayrica kapali metin olarak da adlandirilir.
Sifreleme (Encryption): Anlamli metini anlamsiz metine doniistiirme islemidir.

Sifre Cozme (Decryption): Sifreleme isleminin tersidir, diger bir ifade ile, anlamsiz metini

anlamli metine doniistiirme islemidir.

Anahtar (Key): Sifreleme ve sifre ¢cozme islemlerinde kullanilan en 6nemli bilgidir.

Saldirganin bulmasi istenmez.

Actk Anahtar (Public Key): Herkes tarafindan goriilebilen anahtardir.

Gizli anahtar (Secret Key): Sifreli mesaji ¢cozmek ic¢in kullanilan anahtardir.
Monoalfabetik (Monoalphabetic): Bir harfin her zaman ayn1 harf olarak sifrelenmesidir.

Polialfabetik (Polyalphabetic): Ayni harfin genellikle farkli harf olarak sifrelenmesidir.



2. KAYNAK ARASTIRMASI
Bu boliimde bu tez ¢calismasinda kullanilan ana kaynaklar verilmektedir.

(Flaut, 2019) makalesinde fark denklemleri kullanarak bir sifreleme algoritma
sunmustur. Bu algoritma i¢in sifreleme ve sifre ¢ozme adimlar1 anlatilmistir. Ayrica

matris kullanilarak kodlamayla ilgili bir uygulama anlatilmistir.

(Coskun & Ulker, 2013) makalesinde bilgi giivenligine odaklanilarak {ilkemizin
siber saldirilara karst milli glivenligini korumak i¢in bir sifreleme algoritmasi

gelistirilmistir. Bu algoritmanin harf frekans analizine kars1 glivenirligi test edilmistir.

(Obaid, 2016) calismasinda kriptoloji incelenmistir. Kullanilan sifreleme
algoritmalarinin ¢aligma zamanlari (goriintiiniin sifrelendigi ve sifreyi ¢6zdiigii zaman)

cesitli kriterlere gore kiyaslanmistir.

(Yesilbag, 2016) calismasinda sifreleme biliminin tarihi incelenmistir. Sifreleme
islemlerinde kullanilan tanimlar ile teoremlere yer verilmis ve sifreleme yoOntemleri

incelenmistir.

(Obaid, Arkan, & Akay, 2016) ¢alismasinda sifreleme algoritmalariyla ilgili bilgi

verilerek, Base 64 tabanli goriintii tizerindeki kiyaslamalar1 yapilmustir.

(Kiilen, 2013) calismasinda sifreleme yontemleri ve bunlarla ilgili 6rneklere yer
verilmigtir. Ayrica sifreleme sistemlerindeki cebirsel yaklagimlar ve sifreleri kirmanin

yontemleri incelenmistir.

(Topaloglu, Calp, & Tiirk, 2016) ¢alismasinda sifreleme bilimi incelenmis olup,
“Tekli Alfabetik Yer Degistirme” teknigine gore bir algoritma gelistirilmistir. Sifreli
metnin giivenli bir sekilde saklanmasi ve herhangi bir saldiriya kars1 bilgi glivenliginin

saglanmasi lizerinde durulmustur.

(Tuncay, 2015) calismasinda kriptografi bilimi incelenmis, kriptografik ve

uygulama 6zellikleri iyi olan ikili matrislerin iiretilmesi i¢in bir yontem verilmistir.

(Sahin, 1976) calismasinda modern sifreleme algoritmalar1 incelenmistir. Bu

algoritmalardan olan blok sifreleme giicii agiklanmustir.



(Nasibov, 2015) calismasinda asimetrik sifreleme olan RSA sisteminin giivenligi

incelenmistir.

(Yerlikaya & Aslanyiirek, 2019) “RSA Algoritmasinin Sifreleme Hizin1 Arttiran
Algoritmalar ve Performanslar1” adl1 calismada asimetrik sifreleme olan RSA algoritmasi

ile olusturulan sifreleme islemlerindeki hiz problemleri incelenmistir.

(Kodaz & Botsali, 2010) c¢alismasinda simetrik ve asimetrik sifreleme
algoritmalar1 acgiklandiktan sonra sifreleme i¢in kullanilan anahtar boyutlar

incelenmistir.

(Yerlikaya, Bulus, & Bulus, 2006) calismasinda simetrik sifreleme algoritmasi
olan DES ve asimetrik sifreleme algoritmasi olan RSA sifreleme algoritmalar

incelenmistir.

(Vural & Sagiroglu, 2008) ¢alismasinda kurumsal bilgi giivenligi saglanmis ve bu

konuda bireylerin bilin¢lendirilmesi tizerinde durulmustur.

(Ulker, 2014) ¢alismasinda bilgi giivenligi ile ilgili temel bilgiler verilmis, bilgi
giivenligini saglama yollarindan biri olan kriptoloji bilimi tizerinde durulmustur. Klasik
teknikler kullanilarak bir kriptografi algoritmasi gelistirilmis ve giivenirligini test etmek

icin bire-bir harf frekans analizi uygulamasi yapilmistir.

(Cetin, 2021) caligmasinda kriptografinin tarihsel siireciyle ilgili genel bilgiler
verilmistir. Biiylik bilesik sayilarin asal olup olmadigimi belirlemek i¢in kullanilan
deterministik ve olasi asallik testlerinin incelemesi yapilmistir. Ayrica olasi asallik

testlerinin ¢alisma zamanlari ele alinarak bir karsilastirma yapilmistir.

(Schneier, 1996) calismasinda modern kriptografinin kapsamli bir incelemesini
sunmaktadir. Sifreleme algoritmalarinda verilerin gizliligini korumak i¢in kullanilacak

kriterleri vermektedir. Ayrica olasi asallik testleri ile ilgili caligma prensipleri verilmistir.

(Koblitz, 1994) “A Course in Number Theory and Cryptography” kitabinda
modern kriptografide kullanilan modiiler aritmetik ve sayilar teoritik algoritmalar ele

alindiktan sonra modern kriptografi algoritmalar1 verilmektedir.



(Hill, 1929), “Cryptography in an Algebraic Alphabet” adli makalesinde
gelistirdigi sifreleme sistemini cebirsel ifadelerle anlatmis ve matematigin sifrelemede ne
kadar etkin kullanilabilecegini gostermistir. Ikinci Diinya savasi sirasinda askeri alanda
kullanilan sifreleme sistemleri ve bunlarin ¢oziilmesinde kullanilan algoritmalarin

cesitliligi de artmis, boylece bu alandaki ¢aligmalar hiz kazanmaistir.

Son olarak, bu tez ¢alismasinda (Paar & Pelzl, 2009), (Menezes, Van Oorschot,
& Vanstone, 2018), (Bulgak & Akin, 1998), (Stinson & Paterson, 2019) kaynaklarindan

da genel olarak faydalanilmistir.



3. KRIPTOLOJI BiLiMi

Bu boliimde kriptoloji bilimini olusturan, kriptografi bilimi ve kriptanaliz bilimi ele
alinmistir. Bu béliimde (Arslan, 2009), (Cimen, Akleylek, Akyildiz, 2008), (Cesmeci,
2009), (Sakalli, 2016), (Sahin, 1976), (URL-1, 2022) ve (URL-2, 2022) kaynaklarindan
faydalanilmistir.

Kriptoloji, kelime kokii itibari ile Yunanca ‘Kryptos Logos’ (gizli kelime) ifadelerinden
olusmustur. Kriptoloji Bilimi; Kriptografi ve Kriptanaliz olmak tizere iki alandan olusur.
Kriptografi, bir mesajin sadece gonderen kisinin istedigi kisilerin anlayabilecegi sekle
getirilmesinde, sifrelenmesinde ve sifrelenen mesajlarin, metinlerin ¢oziimlenerek, ilk
haline donistiiriilmesinde kullanilan matematiksel algoritmalardir. Kriptanaliz ise
anahtar olmadan sifreli mesaji ¢6zme ya da kirmaya caligma iglemidir. Diger bir ifadeyle,
kriptografi, ¢esitli verilerin, mesajlarin belirli bir sisteme gore sifrelenmesi, bu mesajlarin
giivenli bir sekilde aliciya aktarilmasi ve aktarilan bu mesajin ¢oziimlenerek ilk haline
doniistiiriilmesi, kriptanaliz ise bu sifreli mesajin anahtar olmadan ¢oziilmesi ya da
kirilmasi i¢in kullanilan yontemler ve tekniklerin biitiintidiir.

Kriptoloji bilimi, Matematik, Bilgisayar bilimleri ve Elektrik-Elektronik Miihendisligi

bilimlerinin ortak disiplinler aras1 bir bilim dali olarak kabul edilmektedir.

KRIPTOLOJI

Sekil 3.1. Kriptoloji bilimi alt bilim dallar1

Diiz metnin bir anahtar ile sifrelenip, sifreli (kapali) metne doniistiiriilmesine
sifreleme denir. Sifreli bir mesajin, diiz bir metin sekline doniistiiriilmesine sifre ¢6zme

ya da desifre denir.



Sekil 3.2 de sifreleme ve sifre ¢6zme islemleri sembolik olarak anlatilmaktadir.
Kriptosistemde, gonderici bilgilerin gizliligini saglamak i¢in diiz metni sifreleme
algoritmasi kullanarak sifreli metne doniistiiriir ve bu mesaj1 aliciya gonderir. Ardindan
sifreli metin tekrar diiz metne doniistiirtiliir. Algoritma sifre ¢6zme kullanarak alicinin

okuyabilecegi sekle getirilir. Bunun i¢in uygun olan yontem secilerek diiz metne

ulasilabilir.
i i Sifreleme L Sifre Cozme I - ;
Diz metin islemi — | sifreli Metin |~ islerni Diiz Metin
tj/) Anahtar \\) (f/ Anahtar \\f)
N B ! N B S
Sekil 3.2. Sifreleme islemi
3.1. Kriptanaliz

Bu boliimde sifreli metinlerin  kriptanaliz i¢in g¢esitli saldir1  yontemleri
anlatilmistir. Bu boliimde (Obaid, 2016), (Karaahmetoglu, 2010), (Beskirli, Ozdemir, &
Beskirli, 2019), (Nasibov, 2015) tez calismalarindan ve (Kapoor, Nanda, Gundla, 2019)
ve (Sadkhan, 2011) kaynaklarindan faydalanilmistir.

Kriptanalizde anahtar bilinmeden sifrelenmis metin ¢oziilmeye c¢alisilir. Basit
sifreleri ¢ozmek icin tiim olasiliklar1 denemek yerine matematik, istatistik ve dilbilim
alanlarindaki bilgi kullanilarak sifrenin kirilmas1 amaglanir. Bu da sifre ¢6zmek (kirmak)
icin ¢esitli saldir1 yontemlerinin ortaya ¢ikmasini saglamistir.

Bu tezde incelenen saldir1 yontemleri sekil 3.3 te verilmistir.

| Bilinen Acik \ ; Segilmis Agik
\ Metin Saldirisi ) \ Metin Saldirisi
b r= i 7 segilmis Sifreli
hart foakane ) 5 SALDIRI YONTEMLERI s { SeplTiy HISl TN
Analizi / \ Metin Saldirisi J
/" sadece sifreli N

\ Metin Saldirisi

Sekil 3.3. Saldir1 yontemleri



3.1.1. Bilinen acik metin saldiris1 (Known plaintext attack)

Bilinen acik metin saldiris1 (KPA), saldirganin hem diiz metin hem de sifreli metin
orneklerine sahip oldugu, gizli anahtarlar ve kod kitaplar1 gibi daha fazla gizli bilgiyi
ortaya ¢ikarmak i¢in bunlar1 kullanmakta 6zgiir oldugu bir kriptanaliz yontemidir. Daha
acik olarak sifreleme sistemlerinin gilivenirligini test etmek i¢in yapilan saldir
yontemlerinden biri olan “Bilinen A¢ik Metin Saldiris1” belirli uzunluktaki agik metin ve
kapali metin ¢ifti kullanilarak anahtar1 bulma islemine dayanir. Saldirganin diiz metin ve
sifreli metne erigimi oldugu icin giivenlik zaafiyeti olan algoritmalarin gizli anahtarlarini
ele gecirmek kolaydir.

Kriptograflar ve kriptoanalistler i¢in bilinen agik metin saldirist biiytik ilgi konusu
olmustur. Saldirganin sifreleme anahtariyla ilgili verileri elde etmesi ¢cok kolaydir. Bu
saldinida, saldirgan karsilagtirilabilir diiz metnin sifreli metnini bildigi i¢in bilgiyi

kullanarak anahtara erisebilir. Bilinen a¢ik metin saldiris1 2. Diinya Savasi’nda kullanildi.
3.1.2. Secilmis acik metin saldiris1 (Chosen plaintext attack)

Secilmis agik metin saldiris1 (CPA)’ da rastgele bir diiz metin alinir. Saldirganin
sifreleme makinesine sahip oldugu (yani sectigi diiz metni sifreleyebildigi) varsayilir. Bu
diiz metin saldirgan tarafindan sifrelenerek sifreli metin elde edilir. Daha sonra saldirgan
gizli anahtar hakkinda bilgi edinmeye c¢alisarak sifreli metnin sifresini ¢ézmek igin
alternatif olarak herhangi bir algoritma bulabilir. Bu saldir1, davetsiz misafir i¢in daha
uygundur. Ciinkii davetsiz misafir herhangi bir metni segme sansina sahiptir, dolayisiyla
sistem hakkinda daha fazla veri elde edebilir ve sifreli metin ile agik metin ¢iftleri elinde
oldugu icin anahtar1 bulup, sifreyi kirabilir. Ilgili anahtar1 uygulayan kapsamli aramanin
karmasikligi, secilen diiz metin saldir1 tekniginin uygulanmasiyla azaltilir.

Secilmis agik metin saldirisi, toplu secilmis agik metin saldiris1 ve uyarlanabilir
acik metin saldiris1 olmak iizere ikiye ayrilir. Toplu secilmis acik metin saldirisi,
kriptanalistin herhangi biri sifrelenmeden Once tiim acik metinleri sectigi saldiridir. Bu
genellikle "secilmis acik metin saldirist" nin niteliksiz  kullaniminin - anlamidir.
Uyarlanabilir secilmis agik metin saldiris1 ise Onceki sifrelemelerden gelen bilgiler
hakkinda sonraki a¢ik metinleri temel alan kriptanalistin, bir dizi etkilesimli sorgu yaptigi

saldiridir.
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Bilinen agik metin saldirisinda saldirgan agik ve sifreli metne sahiptir. Secilmis
actk metin saldirisinda da secilen acik metne karsilik gelen sifreli metin

bulunabileceginden, bilinen ac¢ik metin saldirisiyla benzer sekilde ¢alismaktadir.
3.1.3. Secilmis sifreli metin saldiris1 (Chosen ciphertext attack)

Secilmis sifreli metin saldiris1 (CCA), kriptanaliz i¢in bir saldirt modelidir.
Kriptanalistin en azindan kismen bilgi topladig: bir sifreli metin se¢gme ve bilinmeyen bir
anahtar altinda sifresinin ¢oziilmesini saglama yontemidir. Saldirida, bir diigman, bir veya
daha fazla bilinen sifreli metni sisteme girme ve ortaya ¢ikan diiz metinleri elde etme
sansina sahiptir. Saldirgan, bu bilgilerden faydalanarak, sifre ¢6zme i¢in kullanilan gizli
anahtar1 elde etmeye calisabilir yani saldirgan istedigi sifreli metinin desifre edilmis
sekline ulasabilir.

Bir sifreleme sistemi, secilen sifreli metin saldirisina karsi savunmasiz oldugunda,
uygulayicilar, bir diismanin segilen sifreli metinlerin sifresini ¢ozebilecegi durumlardan
kacinmak i¢in dikkatli olmalidir.

Secilmis sifreli metin saldirilari, diger saldirilar gibi, uyarlanabilir veya
uyarlanabilir olmayan saldirilar olmak {izere ikiye ayrilir. Uyarlanabilir olmayan bir
saldirida, saldirgan sifresini ¢c6zmek icin sifreli metni veya sifreli metinleri 6nceden secer
ve daha fazla sifreli metin i¢in ortaya ¢ikan diiz metinleri kullanmaz. Uyarlanabilir bir
sec¢ilmis sifreli metin saldirisinda ise saldirgan sifreli metin se¢imlerini uyarlanabilir bir

sekilde, yani onceki sifre ¢ozmelerinin sonucuna bagli olarak yapar.

nn

Secilmis sifreli metin saldirisinin 6zel olarak not edilen bir ¢esidi, "6gle vakti", "gece
yaris1" veya "kayitsiz" saldiridir. Burada bir saldirgan uyarlanabilir secilmis sifreli metin
sorgular1 yapabilir ancak yalnizca belirli bir noktaya kadar saldirganin sisteme saldirmak
i¢in gelismis bir yetenek gdstermesi gerekir. "Ogle vakti saldiris1” terimi, bir kullanicinin
bilgisayarinin, sifre ¢ozme yetenegine sahip bir saldirgan tarafindan, kullanici 6gle
yemegine ¢ikarken kullanilabilir oldugu fikrini ifade eder. Saldirinin bu bi¢imi yaygin
olarak tartisilan ilk bigimidir. Saldirganin uyarlanabilir se¢ilmis sifreli metin sorgular
yapma yetenegi varsa, en azindan bu yetenek elinden alinana kadar hicbir sifreli mesaj

giivenli olmayacaktir.
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3.1.4. Sadece sifreli metin saldirisi (Chiphertext only attack)

Sadece sifreli metin saldirisi (COA)’da, saldirgan sadece sifreli metne
erisebilirken higbir acik metne erisemez. Saldirganin gorevi, verilen sifreli metin
araciligiyla gizli anahtar1 bulmak ve diiz metni kurtarmak i¢in bir yontem gelistirmektir.
Karsilik gelen diiz metin bulanabiliyorsa ve anahtara ulagilabiliyorsa, saldir1 tamamen
basarilidir. En zor saldir tiirlidiir, detaylar i¢in (Kapoor, Nanda, Gundla, 2019) bakiniz.

Kriptografi tarihinde, kalem ve kagit kullanilarak uygulanan ilk sifreler, rutin
olarak yalnmizca sifreli metinler kullanilarak kirildi. Kriptoanalistler, sifreli metine
saldirmak icin frekans analizi gibi istatistiksel saldir1 yontemleri gelistirdiler. Enigma gibi

mekanik sifreleme cihazlari, bu saldirilar1 ¢ok daha zor hale getirdi.
3.1.5. Harf frekans analizi

Frekans analizi, bir dile ait yapisal bazi1 6zellikleri kullanarak sifreli metinden diiz
metni elde etmeyi amaglar. Sifreli metinde en sik kullanilan harf, metnin yazildig: dilde
en ¢ok kullanilan harf ile eslestirilir ve bu islem tiim harfler i¢in uygulanir. Her harfin
kullanim siklig1 hesaplanir ve sirasi ile harflerin yerlestirilmesi islemi devam eder.

Frekans analizinin yapilabilmesi i¢in uzun metinlere ihtiya¢ duyulmaktadir. Uzun
metinler, elde edilen metinlerin gecerli ve giivenilir olmasin1 saglamaktadir. Frekans
analizinde birebir esleme disinda harf ikililerine, ticliilerine de bakilabilir. Bir dilde daha
cok yan yana gelen siralilar, sifreli metinde en ¢ok yan yana gelen siralilarin yerine
yerlestirilerek de ¢6ziimleme yapilabilir.

Gilinlimiize ulagan ve kriptanalizin ilk 6rneklerini iceren eser, 9. yiizyilda yasayan
Arap filozofu Al-Kindi’ nin yazdig1 ‘Kriptografik Mesajlarin Desifresi’ isimli eserdir. Bu
eser Istanbul’ da Siileymaniye Osmanli Arsivinde bulunmaktadir. Bu eser ile birlikte
frekans analizi kavrami ortaya ¢ikmistir. Detayli bilgi i¢in (Coskun & Ulker, 2013)

dergisinden faydalanabilirsiniz.
3.2. Kriptografi

Bu boéliimde klasik sifreleme sistemlerinin bazilari tanitilacaktir ve giivenlik analizleri
sunulacaktir. Ayrica modern kriptografi hakkinda kisa bilgi verilecektir. Bu boliimde,
(Kiilen , 2013), (Yerlikaya, Bulus, & Bulus, 2006), (Topaloglu, Calp, & Tiirk, 2016) ve
(Obaid, Arkan, & Akay, 2016) tez calismalarindan faydalanilmistir. Kriptografi temel

olarak klasik sifreleme ve modern sifreleme olmak iizere iki ana boliime ayrilir.
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3.2.1. Klasik Sifreleme Yontemleri

Klasik sifreleme sistemlerinin sunumunda (Cetin, 2021), (Obaid, 2016), (Paar & Pelzl,
2009) ve (Stinson, 2002), (Ulker, 2014) kaynaklarindan faydalanilmistir.
Klasik sifreleme ydntemleri en az 4000 yillik bir ge¢mise sahiptir. Ik olarak M.O. 2000
yillarinda Eski Misirlilar kullanmistir. Bu da eski zamanlardan beri insanlar iletisim
kurarken mesajlarin1 gizleme ihtiyaci duyduklarini gosterir. Klasik sifreleme yontemleri
gecmiste sadece askeri ve bazi ileri akademik alanlarda kullanilmistir Ilkel sifreleme
yontemlerinin kullanildigi bu donemler, mekanigin ve elektronik cihazlarin hayatimiza
girmesiyle degisime ugramistir. Klasik sifreleme yontemleri, sifrelemenin yontem ve
mantigin1 anlamamizi kolaylagtirir.

Sezar Sifreleme, Kaydirma Sifreleme, Yer Degistirme, Permiitasyon Sifreleme,
Afin Sifreleme, Hill Sifreleme, Vigenere Sifreleme ve Vernam Sifreleme sistemleri klasik

sifreleme yontemlerinden bazilaridir.

Sezar Sifreleme Yontemi

Sezar tarafindan M.O 58 yilinda kullanilmistir. Imparator Sezar generallerine
iletecegi mesajlar1 gizlemek i¢in kendi ismiyle anilan Sezar algoritmasini gelistirmistir.
Bu teknik karakterleri baska karakterlerle degistirerek bilgiyi gizleme yontemidir. Sezar,
savas doneminde askeri mesajlarint her harfin yerini degistirerek karsi tarafa gonderdigi
i¢cin diisman bu mesajlara ulagsa bile mesaji1 anlayamamustir. Bu sifreleme yontemi kisaca
sOyle ylriitiilmektedir; sifrelenmek istenen metin ya da kelimedeki her harf alfabede

kendisinden 3 harf sonraki harfle degistirilir ve sifreli metin elde edilir.

[~le]jclo]e]F]

[~le]clo]e]F]

Sekil 3.4. Sezar sifreleme yontemi (URL-3, 2022)

m, ¢ € Z, olmak lizere Sezar sifreleme yontemi matematiksel olarak asagidaki gibi
calismaktadir. Burada m sifrelenecek olan acik mesaji, ¢ sifrelenmis olan kapali mesaji
ve n kullanilan alfabedeki karakter sayisin1 géstermektedir.

Sifreleme: E5; (m) = m+ 3 modn
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Sifre Cozme: D;(c) = ¢ — 3 mod n.

Sezar sifrelemesi Tiirk alfabesine gore uygulanirsa karakter sayist n = 29 olur. Tiirk

alfabesindeki karakterlerin sayisal degerleri Tablo 3.1 de verilmistir.

Tablo 3.1. Tiirk alfabesindeki karakterlerin sayisal karsilig1

Ornek 3.1. Tiirk alfabesini kullanarak ‘NECMETTIN ERBAKAN’ ismini Sezar
sifreleme ile sifreleyelim. NECMETTINERBAKAN diiz metninin Tablo 3.1> e gore
karakter karsiliklar1 olan 16, 5, 2, 4, 15, 5, 23, 23, 11, 16, 5, 20, 1, 0, 13, 0, 16 sayilari,
anahtar k = 3 oldugundan 3 basamak kaydirilarak sifreleme yapilir. Ilk harf igin
asagidaki sifreleme islemi uygulanir:
E;(16) = (16 + 3) nnd29 = 19

Benzer sekilde diger harflerin sifreleme islemi yapilir ve 19, 8, 5, 7, 18, 8, 26, 26, 14, 19,
8, 23 sifreli degerleri elde edilir. Tablo 3.1° e gore sifreli metin PGEGOGVVLPGT olarak
elde edilir.

Kaydirma (Shift) Sifreleme Yontemi

Sezar sifresinin genel halidir. Sezar sifresinde anahtar olarak 3 segilirken,
kaydirma sifresinde anahtar kullanici tarafindan istege gore girilir. Her diiz metin harfi
kullanici tarafindan girilen anahtar degerine gore kaydirilir ve sifreli metin elde edilir.
m,c, k € Z, olmak tizere Kaydirma sifreleme yontemi matematiksel olarak asagidaki
gibi ¢alismaktadir. Burada m sifrelenecek olan agik mesaji, ¢ sifrelenmis olan kapali
mesaj1, k anahtar1 kaydirma miktarini ve n kullanilan alfabedeki karakter sayisini
gostermektedir.

ifreleme: ¢ = E, (m) = m+ kmodn

Sifre Cézme: m = D, (c) = c — kmodn

Ornek 3.2. “FEN BILIMLERI ENSTITUSU” kelimelerini sifreleyelim ve anahtar olarak

k = 4’1 secelim.
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Sifreleme: m = FENBILIMLERIENSTITUSU diiz metninin Tiirk alfabesine gore
sayisal deger karsiliklar 6, 5, 16, 1, 11, 14, 11, 15, 14, 5, 20, 11, 5, 16, 21, 23, 11, 23, 25,
21, 25 olur. Tiirk alfabesi kullanildig i¢in mod 29’ a gore islem yapilir. Dolayisiyla, her
deger mod 29 a gore 4 kaydirilirsa sifreli degerler 10, 9, 20, 5, 15, 18, 15, 19, 18, 9, 24,
15,9, 20, 25, 27, 15, 27, 0, 25, 0 olarak elde edilir. Tiirk alfabesinin sayisal degerlerine
(Bkz Tablo 3.1) gore c =IHREMOMPOHUMHRUYMY AUA sifreli metini elde edilir.

Sifre Cozme: ¢ =IHREMOMPOHUMHRUYMYAUA sifreli metininin Tiirk alfabesine
gore sayisal deger karsiliklar 10, 9, 20, 5, 15, 18, 15, 19, 18, 9, 24, 15, 9, 20, 25, 27, 15,
27, 29, 25, 29 olur. Tiirk alfabesi kullanildig1 i¢cin mod 29’ a gore islem yapilir.
Dolayisiyla, her deger mod 29 a gore 4 geri kaydirilarak 6, 5, 16, 1, 11, 14, 11, 15, 14,
5,20,11,5,16,21,23, 11, 23,25, 21, 25 sayisal degerlerine ulasilir ve sifre ¢oziiliir. Tiirk
alfabesinin sayisal degerlerine (Bkz Tablo 3.1) gére m = FENBILIMLERIENSTITUSU

anlamli metnine ulagilir.

Kaydirma sifreleme yoOnteminin gilivenligini kisaca inceleyelim. Kaydirma (Shift)
sifresine saldir1 yapilirsa, 29 harfli Tiirk alfabesi {izerindeki Kaydirma sifresinde olasi
anahtar sayisi toplam 28 tanedir. Dolayisiyla, 28 anahtar denenerek tam arama yontemi
ile gergek anahtar bulunabilir. Diger taraftan, kaydirma sifresi monoalfabetik oldugu i¢in
bir harf her zaman ayni1 harf olarak sifrelenir. Dolayisiyla, acik metindeki frekans dagilimi
korundugu i¢in frekans analizi saldiris1 uygulanabilir. Ayrica, agik metin — kapali metin
cifti kullanilarak kaydirma miktar1 kolaylikla elde edilebilecegi i¢in bilinen acik metin
saldiris1 da kolaylikla uygulanabilir. Sonug olarak kaydirma sifresi, tam arama yontemi,

frekans saldirisi ve bilinen agik metin saldirisina kars1 glivensizdir.
Yer Degistirme Yontemi

Yer degistirme yonteminde agik metindeki karakterlerin yerleri sabittir ve
kullanilan alfabeye gore yazilir. A¢ik metindeki harflerin yerleri rastgele degistirilerek
acik metin ile eslesecek sekilde tekrar yazilir ve sifreli metin elde edilir. Yer degistirme
yontemi matematiksel olarak asagidaki gibi ¢alismaktadir. m sifrelenecek olan agik
mesajl ve c¢ sifrelenmis olan kapali mesaji gostermektedir. n kullanilan alfabedeki
karakter sayist olmak tlizere m,c€Z, dir ve anahtar uzay1 K =
{Z, kiinesilzeri ndelper mit asyonl ar kiimesidir. Anahtar olarak kullanilan
permiitasyonun uzunlugu alfabedeki karakter sayisi kadardir. Z, kiimesi iizerindeki

anahtar  permiitasyonu olmak tizere
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Sifreleme: E(m) = n(m) = ¢
Sifre ¢cozme: D(c) = = 1(c) = m.

Ornek 3.3. NECMETTIN ERBAKAN agik metnini yerine koyma yontemini kullanarak
Tirk alfabesine gore sifreleyelim. Anahtar olarak Tablo 3.2 de verilen 29 uzunlugundaki

permiitasyonu kullanalim.

Als|lc|c|D|E|F|{G|G&G|H| 1] T |I|xk|lL]|M|N|[O]O|P|R|S|S|[T|U|O|V]|Y]|IZ

MiulH|L] i |s|Elk|lo|lc|Aals|OlT|N|fB|lz|v|1|c|Y|F|G|O|&|D|[P|I1]|R

Tablo 3.2. Yerine koyma yontemi i¢in uygulama 6rnegi

NECMETTINERB A K A N acik metni Tablo 3.2 deki anahtarla sifrelenirse
ZSHBSOOSZSYUMTM Z ssifreli metni elde edilir.

Yer degistirme yonteminin gilivenligini kisaca inceleyelim. Yer degistirme sifresine
saldir1 uygulanirsa, 29 harfli Tiirk alfabesi iizerindeki yer degistirme sifresinde olasi
anahtar sayisi toplam 29! tanedir. Dolayisiyla, tam arama yontemi ile anahtar1 bulmak
cok zordur. Diger taraftan, yer degistirme sifresi monoalfabetik (tek alfabeli) oldugu i¢in
bir harf her zaman ayn1 harf olarak sifrelenir. Dolayisiyla, agik metindeki frekans dagilimi

korunur ve bu yiizden frekans analizi saldiris1 uygulanabilir.
Permiitasyon Sifreleme Yontemi

Permiitasyon sifreleme yontemi, yer degistirme yontemine benzemektedir. Yer
degistirme yonteminde alfabedeki tiim harfler kullanilirken, Permiitasyon sifrelemede
kullanilacak olan anahtar uzunlugu istege gore girilebilir. Permiitasyon sifreleme yontemi
matematiksel olarak asagidaki gibi calismaktadir. M sifrelenecek olan acgik mesaj
blogunu, C sifrelenmis olan kapali mesaj blogunu ve n kullanilan alfabedeki karakter
sayisint gostermektedir. d pozitif bir tam say1 Oyle ki 1 < d < n olmak iizere K =
{1, ...,d } kiimesi tizerindeki 7 permiitasyonlarinin kiimesi anahtar uzayini olusturur. Bu
durumda sifreleme ve sifre ¢6zme anahtarlar1 d uzunlugundaki permiitasyonlardir ve bu
permiitasyonlar birbirinin tersidir. Ayn1 zamanda, d sayis1 blok uzunlugu olur ve M, C €
72 dir. M = (my, ...,my) ve C = (cy, ..., ¢g) olmak iizere ™ permiitasyon anahtar1 ile
sifreleme ve sifre ¢cozme islemleri asagidaki gibi calismaktadir.

Sifreleme: E;(M) = Ep(my, ..., mg) = (My(q) oo My(a)) = (€1, ..,¢q) = C
Sifre ¢ozme: D-1(C) = D-1(cy, ..., Cq) = (cn—1(1) . cn—1(d)) =(my,.., my) =M
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Ornek 3.4. MATEMATIK OGRETMENLIGI acik metnini Tiirk alfabesini kullanarak
permiitasyon sifreleme yontemiyle sifreleyelim. Anahtar uzunlugu d = 7 olmak {iizere

1 2 3 45 67
7 4 6 2 3 15

metini 7 uzunlugunda bloklara boélerek her blogu ayr1 ayr sifreleyelim.

Sifreleme: E,(M) = E;(my,...,myg) = (M,A,T,E,M,A,T) =(T,E,A, A, T,M,M) =C
Diger iki blokta benzer sekilde sifrelenir ve M = MATEMAT [ KOGRET MENLI GI acik
metninin sifrelenmis metni C = TEAATMM TGEKOIR ILGENMI olarak bulunur.

C = TEAATMM TGEKOIR ILGENMI sifreli metni ¢6zmek igin  permiitasyonunun

1 2 3 4 5 67
6 4 52 7 31

anahtarimiz w = ( ) permiitasyonu olsun. d = 7 oldugu i¢in agik

1

tersiolanmt™ = ( ) permiitasyonu kullanilir.

Sifre ¢ozme:

D, -1(C) = D;-1(cyq, ..., cq) = (T, E, A A, T,M,M) = (M,A,T,E,M,A,T) =M
Diger iki blokta da benzer sekilde sifre ¢6zme islemi yapilir. Dolayisiyla,
C= TEAATMMTGEKOIRILGENMI sifreli metinine karsilik gelen agik metin olarak
M = MATEMATI KOGRETMENLI G 1 elde edilir.

Permiitasyon sifreleme yonteminin giivenligini kisaca inceleyelim. Permiitasyon
sifrelemeye saldir1 uygulanirsa, olasi anahtar sayisi toplam d! tanedir. Dolayisiyla, blok
uzunlugu d’'yebaglol arakam arama yoOntemi wuygulanabilir. Diger taraftan,
permiitasyon sifrelemesi frekans analizi saldiris1 uygulanamaz. Ayrica agik metin ve
kapali metin elimizde oldugunda anahtara kolayca ulasabilecegimiz i¢in bilinen agik

metin saldirisina kars giivensizdir.
Afin Sifreleme Yontemi

Afin (dogrusal) sifreleme, geometrik bir sifreleme yontemidir. Afin sifreleme yontemi
matematiksel olarak asagidaki gibi calismaktadir. m sifrelenecek mesaji, ¢ sifrelenmis
mesaj1, k = (a, b) anahtarin ifade etmektedir. Kullanilan alfabedeki karakter sayisi n
olmak tizere m,c € Zj olur ve anahtar uzay1 K = {(a, b) € Z, X Z,, : obeb(a,n) = 1}
kiimesidir. Burada, obeb(a,n) = 1 oldugu i¢in Z,, kiimesinde a sayisinin (anahtarinin)
tersi vardir. a~! € Z,, sayis1 sifre ¢cdzme isleminde anahtar olarak kullanlacaktir. Eger
obeb(a,n) # 1 olursa sifre ¢6zme islemi dogru ¢alismaz.

Sifreleme: ¢ =E(m) = (a-m+b)modn

Sifre ¢dzme: m = D(c) = a~*(c — b) mod n.
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Tiirk alfabesi kullanilarak yapilacak sifreleme islemi i¢in, Tiirk alfabesindeki
karakterlerin sayisal degerleri Tablo 3.1° de verilmistir. Ornegin 29 karakterli Tiirk
alfabesinde n = 291 ¢i nlas1 anahtar sayist # Z5q - # Z,9 = 2829 = 812 olarak
bulunur. Simdi ‘MATEMATIK’ kelimesini sifreleyelim.

Ornek 3.5. Tiirk alfabesi kullanarak ‘MATEMATIK’ kelimesini Afin sifreleme ile
sifrelemek i¢in anahtar olarak k = (a, b) = (3,5) secelim. (3,5) € Z,9 X Z,q9 Oyle ki
obeb(3,29) = 1. Sifreleme, MATEMATIK diiz metninin Tablo 3.1’ e gore karakter
karsiliklar1 15, 0, 23, 5, 15, 0, 23, 11, 13 olur ve ilk harf 15 i¢in asagidaki gibi sifreleme
islemi uygulanir:
Ex(M) = (3:-15+5) nnd 29 = 21.
Benzer sekilde diger harflerin sifreleme islemi yapilir ve 21, 5, 16, 20, 21, 5, 16, 9, 15
sifreli degerleri elde edilir. Tablo 3.1° e gore sifreli metin SENRSENHM olarak elde
edilir.
Sifre Cozme, ‘SENRSENHM’ sifreli metninin, Tablo 3.1° e gore sayisal degerler 21, 5,
16, 20, 21, 5, 16, 9, 15 olur. Sifre ¢ézme islemi icin m = D(¢) = a~*(c —b) nod n
sifre ¢ozme fonksiyonu uygulanir. Buradaa™ = 37! = 10 nod 29. ilk harf S = 21 i¢in
D(S) = 10(21-5) nmod 29 = 15 sifre ¢ozme islemi uygulanir. Benzer sekilde diger
harflerin sifre ¢6zme islemi yapilir ve 15,0, 23,5,15,0,23,11, 13 degerleri elde edilir.
Tablo 3.1° e gore;

15=M, 0 = 4,23=T, 5 =E,15 =M,0 =A,23 =T,11=1,13=K
olarak bulunur. Dolayisiyla, ‘MATEMATIK" acik metni elde edilir.

Afin sifreleme yonteminin giivenligini kisaca inceleyelim. Afin sifreleme sistemine Tam
Arama Saldiris1 uygulanirsa, 29 harfli Tiirk alfabesi iizerindeki afin sifresinde olasi
anahtar sayis1 toplam 812 tane oldugu i¢in tam arama yontemi ile gercek anahtar
kolaylikla bulunabilir. Diger taraftan, afin sifresi monoalfabetik oldugu i¢in bir harf her
zaman ayni harf olarak sifrelenir. Dolayisiyla, acik metindeki frekans dagilimi korunur
ve bu yiizden frekans analizi saldiris1 uygulanabilir.

Bilinen agik metin saldirisinin - uygulanabilirligini  inceleyelim. ‘MATEMATIK’
kelimesinin sifreli hali ‘SENRSENHM’ metnidir. A¢ik metin ‘MATEMATIK’ ve kapali
metin ‘SENRSENHM’ c¢ifti i¢in Bilinen Ag¢ik Metin Saldirisimm  uygulayalim.
‘MATEMATIK’ ac¢ik metnindeki ilk iki harfinin Tablo 3.1 e gore sayisal degeri (15, 0)
dir. ‘SENRSENHM’ kapali metnindeki ilk iki harfin Tablo 3.1 e gore sayisal degeri (21,
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5) dir. Sifreleme anahtarlar1 a,b € Z,4 olan Afin sifreleme algoritmasin1 kullanarak
asagidaki gibi iki bilinmeyenli iki denklem

15a +b =21

Oa+b=>5
olusturulur. Bu denklem sistemini yok etme metodu ile ¢ozerek a = 3 nod 29 ve b =
5npd29 anahtarlarini kolayca elde edebiliriz. Boylece, Bilinen A¢ik Metin Saldirisiyla

k = (a,b) = (3,5) anahtarina ulagmis oluruz, diger bir ifadeyle, sifre kirilmis olur.
Hill Sifreleme Yontemi

Hill sifreleme yontemi 1929 yilinda Lester Hill tarafindan 6nerilmistir. Amerikan
matematik¢i Lester Hill, Lineer Cebir kullanan ilk sifreleme sistemini tasarlamistir. Bu
sifreleme sistemi matris ve vektor (anahtar ile mesaj) ¢arpimina dayanir. Hill sifreleme
sistemi matematiksel olarak asagidaki gibi ¢alismaktadir. d pozitif bir tam say1 ve n
sifreleme yapilacak dilin karakter sayisi olmak iizere acik mesaj ve kapali mesaj uzaylari

7% olsun. M = [ mym, ... my] € Z% agik mesaj, C = [c; C;... ¢4] € Z& sifreli mesaj ve

ki1 - kg
K=| i "~ i |€Myuq(Z,)

kai - Kaa
sifreleme anahtar1 olmak {izere
Sifreleme: C = Ex(M)=M - K mod n
Sifre Cézme: M = D (C) = C - K 1 modn

Sifre ¢ozme isleminin yapilabilmesi i¢in K anahtar matrisinin tersinir matris olmasi

gerekmektedir. Z, halkasi lizerinde matrisin tersinin olmasi i¢in det(K) # 0 ve

obeb(det (K),n) = 1 olmaldir.

Ornek 3.6. ‘OGRENMEK ° agik metnini K = [350 245] anahtar matrisini Tiirk alfabesi

kullanarak, Z,o iizerinde Hill sifreleme sistemi ile sifreleyelim. Ilk olarak matrisin
determinantini bulalim. det (K) = 5 olarak bulunur ve det (K) #
Oveobeb(5,29) = 1oldugu i¢in K tersinir bir matristir. Sifreleme yaparken daha

once Tablo 3.1 de verilen Tiirk alfabesindeki harf karsiliklar1 kullanilmistir.

Anahtar 2x2 matris oldugundan, d = 2ve diiz metin Tiirk alfabesine gore

sifrelendiginden, n = 29 olur. Sifrelenecek metind = 2 oldugundan 2 uzunluklu
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bloklara ayrilir ve harflere karsilik gelen say1 degerleri bulunur. Acik metinin sayisal
degerleri

(6,G) = (18,8),(R,E) = (20,5),(N,M) = (16,15),(E,K) = (5,13)
seklindedir. Birinci blok asagidaki gibi sifrelenir.

Sifreleme: C = (cq,¢,) = Ex (M) = (18,8) .[350 245] mod 29= (11,11).

Benzer sekilde diger bloklar i¢in de yukaridaki gibi sifreleme islemi yapilarak, (11, 11),
(18, 2), (8, 4), (9,26) degerleri elde edilir. Bu degerlere karsilik gelen harfler Tablo 3.1
den bulunur ve “I/IOCGDHV” sifreli metni elde edilir.

Sifre ¢ozme: Simdi sifreli “/IOCGDHV” metnini ¢dzmeye calisalim. Sifrelemede
kullamlan K anahtar1 2x2 matris oldugundan d = 2 dir. “/I[OCGDHV” metni ikiser
parcaya ayrilip, harflere karsilik gelen say1 degerleri bulunur,

(4,1 = (11,11),(0,C) = (18,2),(G,D) = (8,4), (H,V) = (9,26)

Sifre ¢6zme islemi icin sifreleme anahtar1 olan K = [350 245] matrisinin tersi K~1 =

[253 i] elde edilir. Sifreli halde verilen “/TOCGDHV” kelimesini d = 2 pargaya

ayirarak alfabedeki karsihiklarmi yazalm. (I,1) = (11,11),(0,C) = (18,2), (C,D) =
(8,4), (H,V) = (9,26) olarak bulunur. Sifrelimetin M = Dy (C) = C - K~ mod n sifre
¢dzme fonksiyonu kullanilarak ¢éziiliir. Ornegin, (1, 1) = (11,11) blogunun sifre ¢oziimii

5 5

([11 11] - [23 >

]) mod 29= [18 8]

seklinde yapilir ve (18,8) = (0, G) olarak bulunur. Benzer sekilde diger ikili harf
bloklar ¢oziiliir ve (18,8), (20, 5), (16, 15), (5, 13) sayisal degerleri elde edilir.
Karstilik gelen harfler (0, G), (R, E), (N, M), (E, K) oldugu igin “ OGRENMEK " agik

metnine ulasilir.

Hill sifreleme yonteminin giivenligini kisaca inceleyelim. K sifreleme anahtarinda d?
tane bilinmeyen oldugu i¢in d nin biiylikliigline bagli olarak Tam Arama ydntemi
uygulanabilir. Hill sifreleme sistemi polialfabetik oldugu (ayni harf cogunlukla farkli harf
olarak sifrelenir) i¢in a¢ik metindeki frekans daglimi korunmaz. Dolayisiyla, frekans
saldiris1 uygulanamaz. Fakat, d = 2 durumunda frekans analizi uygulanabilir. Bilinen
acik metin saldirist ile d? tane agik metin — kapali metin ¢ifti kullanilarak anahtar kolayca

elde edilebilir. Ornegin, agik metin “ OGRENMEK ” ve kapali metin “/TOCGDHYV” ¢iftini
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alalim. Ex (M)=M - K modnsifrel ene donlstiminii kul | anddakaht ar matri si ni

bul al1 m

(18,8) -[k“ klz] mod 29 = (11,11)
k21 k22

(20,5). [Z; 22] mod 29 = (18,2)
Bu déniistimlerden
18kyq + 8k, = 11 18k, + 8k,, = 11
20kq1 + 5k,; =18 20kq, + S5ky, = 2

dort bilinmeyenli dort denklem sistemi elde edilir. Bu denklem sistemini Yok Etme
Metodu ile ¢ozerek K = [350 245] anahtar1 elde edilir. Boylece, Bilinen A¢ik Metin

Saldiristyla sifre kirilmis olur.
Vigenére Sifreleme Yontemi

Uzun yillardir kirilmast miimkiin olmayan Vigenére Sifresi, Gifre Giovan Batista
isimli bir italyan tarafindan 1553’ te tanitilmistir. Bu sifre 1586 yilinda Fransiz diplomat
Blaise De Vigenere tarafindan diizenlenerek kullanilmis ve ‘Vigenere Sifresi’ ismini
almistir. Sifrelenecek metinde bulunan her bir harf farkli bir alfabeyle sifrelenir. Hangi
alfabenin secilecegine anahtar kelimeye bakilarak karar verilir. Sifrelenecek metnin
uzunluguna gore anahtar tekrarli olarak yazilir ve sifreleme yapilir. Uzun yillar
giivenilirligini koruyabilen bu sifre Ingiliz matematik¢i Charles Babbage ve Avusturya
ordusunda gorevli Kriptograf Friedrich Kasiski taratindan kirilmistir.

Karakterlerin birebir degistirilmesi yerine anahtar uzunlugunda bir metnin bir algoritma
ile ayn1 anda sifrelenmesi bu yontemin en 6nemli 6zelligidir. Bu metoda ¢oklu alfabe
(polyalphabetic) metodu denir. Vigenére sifreleme yontemi matematiksel olarak
asagidaki gibi calismaktadir. d pozitif tam sayisi anahtar uzunlugu ve n sifreleme
yapilacak alfabenin karakter sayisi olsun. M = (my, my, ..., my) € Z% agik mesaj, C =(c4,
Cpy... Cq) ETZE sifreli mesaj ve K = (ky,ky, ..., kg) € Z¢ sifreleme anahtar1 olmak
lizere;

Sifreleme: Ex(M) = (my + kyq, ..., mg + k) = (¢1,...,¢4) =C

Sifre ¢cozme: D (C) = Dy (cqy...,¢q) = (¢4 — kq, ey Cq —kg) = (Myq, ... myg) =M

Anahtar uzunlugu d oldugu i¢in sifrelenecek metin d uzunlugunda bloklara ayrilarak her

blok ayr1 ayr sifrelenir.
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Tiirk Alfabesi icin Olusturulmus Vigenére Tablosu. Vigenere Sifreleme igin
alfabedeki harflerin yer aldig1 bir tablo kullanilir. Vigenére sifreleme algoritmasi 26x26
bir tablo olusturularak kullanilmaktadir. Bu tabloda ilk satir ve siitunda alfabe yer
almaktadir. Daha sonraki satirlar olusturulurken alfabe bir adim sola kaydirilarak tabloya
yerlestirilir. Biz Tiirk alfabesi ile sifreleme yapacagimiz i¢cin 29x29 lik bir tablo
kullanacagiz. Asagidaki sirali siitunlarda her satirdaki harfler ladim sola kaydirilarak

olusturulur.
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Tablo 3.3. Tiik alfabesi i¢in olusturulmug Vigenere tablosu

Tablo 3.3’te Tiirk alfabesi i¢in olusturulmus Vigenere tablosu goriilmektedir. Sifreleme
islemi yapilirken anahtar olarak secilen kelime sifrelenecek metnin uzunlugu kadar
tekrarl bir sekilde yazilir. Vigenere tablosunda sifrelenecek metnin harfleri satir, anahtar
kelimenin harfleri siitun olmak iizere satir ve siitunun kesisimindeki harfler alinarak

sifreleme islemi yapilir. Bu iglem her harf i¢in yapilir ve sifreli metin elde edilir.

Ornek 3.7. “ILKOGRETIM MATEMATIK OGRETMENLIGI” metnini Vigenére
tablosuna gore sifreleyip ¢ozelim.

Sifrelenecek metin : ILKOGRETIMMATEMATIKOGRETMENLIGI
Anahtar : BILGISAYAR
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Sifrelenecek metin 31 karakter uzunlugunda, anahtarimiz ise 10 karakter uzunlugundadir.

Oncelikle anahtar metni sifrelenecek metin uzunlugu kadar tekrarl yazilir.

Tiik alfabesi i¢in olusturulmus Vigenere tablosundan ilk harf satir ikinci harf siitun

eslestirmesi yapilirsa, I-satir, B-siitun kesisimindeki harf olan “I” alinir. Ayn1 sekilde

diger harfler i¢in de bu islem yapilarak sifreli metin
IUYUOJESIFNIGIUSTGKHHBPUVNIJIZT

seklinde elde edilir. Simdi sifreli metni Vigenere tablosu yardimiyla ¢ozelim. Sifre

¢Ozmek i¢in anahtar sifresi ¢oziilecek metin uzunlugu kadar tekrarli yazilir.

Sifreli metni ¢6zmek i¢in verilen metindeki ilk harf olan I harfinin karsiligini bulmak icin
anahtar olan B siitunundaki I harfi bulunup buna karsilik gelen satira bakilir. I harfine
karsilik gelen harf “I” harfidir. Aym sekilde anahtar olan I siitunundaki U harfi bulunup
buna karsilik gelen satira bakilir. U harfine karsilik gelen harf “L” harfidir. Bu sekilde
devam edilerek, Y > K, U-> 0,0 -G, IR, E-SES>T, i ,F>MN->M,I
-A,G->T,J-oEU->MS>A,T->T,G-LK->K H-0O,H-G,B-R,P-E,
B -T, U ->M, V-E, N =N, ] »L, I -1, Z -G, I -1 karsiliklar1 bulunur. Acik metin
olan “ILKOGRETIM MATEMATIK OGRETMENLIGI” metnine ulasilir.

Vigenere sifreleme yoOnteminin giivenligini kisaca inceleyelim. Vigenere sifreleme
sisteminde d uzunlugundaki anahtar kelimelerin sayis1 n® tanedir. 29 harfli Tiirk alfabesi
lizerindeki vigenére sifrelemesinde olasi anahtar sayis1 29¢ oldugu igin tam arama
yontemi uygulanamaz. Diger taraftan, vigenére sifresi polyalfabetik oldugu i¢in ayni harf
genellikle farkli harf olarak sifrelenir. Dolayisiyla, agik metindeki frekans dagilimi
korunmaz. Anahtarin uzunlugu 1 < d <5 igin frekans analizi yapilabilir. Ancak biiyiik
d’ ler i¢in bu c¢ok zordur. d adet agik metin-sifreli metin ¢ifti kolayca kirilabilir.

Dolayisiyla vigenere sifreleme yontemi bilinen a¢ik metin saldirisina kars1 giivensizdir.
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Vernam Sifreleme Yontemi

Gilbert Vernam 1917°de bu yontemi gelistirmis olup telgraf baglantilarinda
kullanilmistir. Bu yontem Vigenere yontemine benzemektedir. Ancak kullanilan
sifreleme anahtar1 tekrar etmez. Anahtar en az sifrelenecek metin biiyiikliigiindedir,
rastgeledir ve tek kullanimliktir. Vernam sifreleme yonteminde, rastgele iiretilen bir harf
veya rakam kullanilarak sifreleme yapilir. Diiz metindeki her bir karakter iiretilmis olan

karakter dizisinde karsilik gelen karakterlerle isleme alinarak sifreli metin elde edilir.

Vernam Sifrelemede, her sifrelemeden sonra anahtar degistirilmesi bu yontemi
giivenli hale getirir. Ancak anahtar1 karsi tarafa gilivenli olarak iletmek giictlir ve
masraflidir. Ayn1 zamanda bu sifreleme yonteminin glivenligi, rastgele iiretilen karakter
dizisine baglidir. Bu dizi bir kurala baglh olarak {iretilir ve bu kural bulunursa sistem
kirilabilir. Ancak bu etkenler disinda Vernam sifreleme miikemmel ¢alisan bir sifreleme

sistemidir.

Enigma

Enigma, Alman elektrik miihendisi Arthur Scherbius tarafindan 1. Diinya
Savasi’nin sonlarinda (1918) icat edilen elektro-mekanik bir sifreli haberlesme
makinesidir. Ikinci Diinya Savasi sirasinda Nazi Almanya’si tarafindan gizli mesajlarin
sifrelenmesi ve tekrar ¢Oziilmesi amaci ile kullanilan sifre makinesi Enigma; savasin
sonucunu belirlemede biiyiik neme sahiptir. Ilk olarak 1920’ 1i yillarda ticari amagla
kullanilmaya baglanan Enigma; daha sonra pek ¢ok iilkede ordu ve devlet kurumlarinda
kullanilmak tizere 6zel olarak iiretilmistir. Son versiyonu “Enigma-I" adiyla 1932 yilinda
tiretilmis ve Alman Ordusu, miinhasir iiretim haklarini edinmistir. Enigma 1939 yilinda
tam anlamiyla Alman silahli kuvvetlerinin iletisim cihazi haline gelmistir.

Polonyali kriptograflar, mesaj ayarlarin1 belirtmek i¢in giivenli olmayan bir
protokolden yararlanarak Enigma’ nin yalnizca sifreli metinden olusan basarili bir
kriptanalizini gerceklestirebildiler. Sadece sifreli metin saldirilar1 Enigma’ da yapilan
mekanik sifreleme ile Bletchley Park’ ta 2. Diinya Savasi sirasinda kesisen sifreli

metinlere karsilik gelen agik metinlerin akillica tahmin edilmesiyle kirilmistir.
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Sekil 3.5. Enigma (URL-7, 2022)

Enigma makinesi bir klavye, alfabenin her harfi i¢in bir 151k kiimesi, {i¢ rotor (bazi
makinelerde 4 veya 5) ve altta bir fis kartindan olusuyordu. Mekanik ve elektrik
arasindaki simirda yer alan Enigma, disaridan biiyiik bir daktilo gibi goriinliyordu ve bu
mantikla calistyordu. Klavyedeki bir tusa basildiginda, rotorlar bir harfi bagka bir harf
olarak kodlayacak sekilde hareket eder ve akim makineden gectiginde lamba panosunda
cikis harfini gdsteren lamba yanar. Ornegin; klavyeden “P” harfine basilirsa ve Enigma
makinesi bu harfi “B” olarak kodlarsa, lamba panosunda “B” harfinin bagli oldugu lamba
yanar. Yani bir harfe basildiginda o harfi rastgele bir harfle eslestirir ve sifreli metin
ortaya cikar. Bu sifreleme islemi kolayca yapilabilmektedir. Ancak farkli olan yonti ayni
harfe tekrar basildiginda Enigma makinesi yeniden rastgele bir harf ile eslestirme yapar.
Ornegin “U” tusuna basildiginda “H” harfi ile eslestiriliyorsa, “U” tusuna yeniden
basildiginda baska bir harf ile eslestirilir. Bir diiz metin sifrelenecegi zaman, makinenin
ist kisminda bulunan ve rotor olarak adlandirilan sifreli ¢antalara benzeyen 3 farkl ¢ift
haneli saymnin secilebilecegi bir alan bulunuyor. Buradaki sayilar ve sifreli mesaj bir
kagida yazilir ve bir telsiz vasitasi ile Mors alfabesi kullanilarak radyo operatorii
tarafindan aliciya gonderilirdi. Bu sekilde mesaj, mesaji1 ileten personelden bile gizlenmis
ve kilometrelerce uzakta, karada, havada ya da denizde bulunan Nazi subaylarina iletilmis
olurdu. Mesaj1 alan kars1 taraf da bir Enigma makinesi kullaniyordu. Mesaj alindiginda
makine 3 adet dogru say1 diizenine ayarlaniyor ve mesaj desifre ediliyordu. Enigma
makinesi ile sifreleme yapilirken ayni1 harf girilse bile farkli harfle eslestirme yaptigindan,
Almanlar bu sistemin kirilamaz oldugunu diisiindiiler. Ikinci Diinya Savasinda Bletchley

Park-Birlesik Krallik'ta iislenen Amerikali ve Ingiliz sifre ¢dziiciiler, o zamanim en
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yetenekli ve degerli bilim insani, matematik¢i ve miihendislerinden olusmaktaydi.
Bunlardan bazilari, daha sonra Bilgisayar biliminin kurucularindan sayilacak Alan
Matthison Turing, Enigma makinesi ile iiretilen Enigma sifreli mesajin1 icat ettigi bir
makine ile kirdi. Enigma makinesin desifre edilmesi; Ikinci Diinya Savasi'nin
miittefiklerin lehine gelismesini sagladi, Nazi Almanya’sinin gerceklestirecegi planlar
ortaya ¢ikarildi ve savas ¢ok daha kisa bir siire igerisinde bitti. Ikinci Diinya Savast ve
stratejik planlarin aktarilmasinda kullanilan sifre sistemleri ve bunlarin ¢oziilmesinde
kullanilan algoritmalar, buluslar, sifre ¢oziici makineler bilgisayar bilimin ortaya

cikmasini saglamistir.

Bu boliimde verilen bilgiler i¢in (Hill, 1929), (URL-6, 2022), (URL-7, 2022)

kaynaklarindan faydalanilmistir.
3.2.2. Modern Sifreleme Yontemleri

Bilgisayar ve haberlesme giivenliginin temeli olan modern sifreleme yontemleri
kisa fakat karmasiktir. Modern sifreleme yontemlerindeki biitiin algoritmalar sifreleme
ve sifre ¢6zme islemlerini kontrol etmek i¢in bir anahtar kullanirlar ve bir mesaj sadece
kullanilan anahtar ile uyustugunda ¢6ziilebilir. Verilerin elektronik ortamda bitlerle ifade
edilebilmesinden sonra sifrelemede bitler kullanilarak yapilmaya baslanmistir. Boylece
modern kriptografi ¢agi baslamistir. Modern kriptografide iki ana sifreleme yontemi
vardir. Bunlar simetrik sifreleme (gizli anahtarli sifreleme) ve asimetrik sifreleme (agik

anahtarh sifreleme) yontemleridir.

Simetrik sifreleme sifreleme ve sifre ¢ozme islemleri ig¢in tek bir gizli anahtar
kullanmaktadir. Bu durum veri sifreleme i¢cin matematiksel acidan daha az problem
cikaran bir yaklasimdir ve ¢ok kullanilan bir yontemdir. Bu tip algoritmalarda sifreleme
islemi gerceklestirildikten sonra sifreli metni aliciya gonderirken giivenli bir kanal
tizerinden gizli anahtar1 da alictya gondermek gerekmektedir. Simetrik sifrelemede
kullanilan gizli anahtar sadece sifrelemeyi yapan ve sifreli mesaji okuma yetkisi olan
kisilerde olmalidir. Anahtarin baska kisilerce bilinmesi, iletilecek olan mesajin

giivenligini tehlikeye atar.

Asimetrik sifreleme Acik Anahtarli Sifreleme olarak da bilinir. Asimetrik

sifrelemede birbiri ile baglantili bir adet genel ve bir adet 6zel anahtar olmak iizere iki
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farkli anahtar vardir. A¢ik mesaj genel anahtar ile sifrelenir ve karsilik gelen 6zel anahtar

ile ¢oziiliir.

Modern kriptografik algoritmalar icin (Koblitz, 1994), (Schneier, 1996), (Stinson
& Paterson, 2019), (Menezes, Van Oorschot, & Vanstone, 2018), (Paar & Pelzl, 2009),
(Tuncay, 2015) ve (Yerlikaya & Aslanyiirek, 2019) kaynaklarindan faydalanilabilir.
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4. FARK DENKLEMLERI UZERINDE SIFRELEME SISTEMIi

Fark denklemlerin kullanilarak sifreleme algoritmasini tanitmadan 6nce fark

denklemleri hakkinda gerekli bilgileri verelim.

Bir fark denklemi genel olarak
F(n, d(n),din+1),..,dn+ k)) =0
seklinde gosterilir ve fark denklemlerinin ¢oztimleri

d:Z - R;d:n->d(n),n=0,+1,+2, ..
seklinde tanimlanan fonksiyonlardir.

Bir fark denkleminde, d(n + j) terimlerinden en biiyiik indisli ile en kiiglik indisli
olanin farkina denklemin mertebesi ve denklemde bulunan en yiiksek dereceli terimin

derecesine de denklemin derecesi denir.

Omegin, d(n+3) — 5d*(n + 1) + 7d(n — 2) = 0 fark denkleminin mertebesi (n +
3) — (n — 2) = 5 ve derecesi 4 diir.

Eger fark denkleminde biitiin terimlerin dereceleri 1 ve denklemin iginde
d(n+1i)-d(n+ j) seklinde terimlerin herhangi bir ¢arpimlart bulunmuyor ise bu fark

denklemine lineer fark denklemi denir.

ai(n) (i=1,2,..,k)ve g(n),n = ng igin taniml reel degerli fonksiyon ve n >

ng i¢in  ai(n) # 0 olmak lizere k. mertebeden lineer fark denklemi

dn) + a;(n)din—-1) + ... + aq,(n)d(n—k) = gn) 4.1)
seklinde gosterilir (Elaydi, 2005).
Eger

- aq; €R(i=0,1,...,k) ise (4.1) denklemi sabit katsayil1 fark denklemi

- a;(n) (i=0,1,.., k), n bagimsiz degiskeninin bir fonksiyonu ise (4.1) denklemi
degisken katsayili fark denklemi

— g(n) = 0ise (4.1) denklemi homogen fark denklemi

— g(n) # 0ise (4.1) denklem homogen olmayan fark denklemi
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olarak adlandirilir.

Calismamizda giivenlik analizi yaptigimiz Cristina Flaut 2019’ da verilen
algoritmada kullanilan fark denklemi sabit katsayil1 lineer homogen bir baslangi¢ deger
problemi dir. Baslangi¢ sartlar1 ile verilen bir fark denkleminin ¢6ziimii iterasyon ile

bulunabilir. Ornegin birinci mertebeden sabit katsayili homogen lineer
dn) =ad(n—1),d(0) =dy,n=1

baslangic deger problemini ele alalim. Bu baslangic deger probleminin ¢oziimiinii

iterasyon uygulayarak elde edelim.

n = 1ic¢ind(1) = ad(0) = ad,
n = 2i¢in d(2) = ad(1) = a?d,
n = 3i¢in d(3) = ad(2) = a3d,

buradan kolayca baslangi¢ deger probleminin ¢oéziimii d(n) = a™d, oldugu goriiliir.

Sabit katsayili homogen lineer bir baslangic deger probleminin mertebesi
bliylidiikce genel ¢oziimii iterasyon ile hesaplamak her zaman kolay olmayabilir. Bu
neden ile verilen yliksek mertebeden sabit katsayili homogen lineer bir baslangi¢ deger
problemini kompanyan matris yardimiyla birinci mertebeden sabit katsayili lineer bir
denklem sistemine doniistiirlip ¢oziimii iterasyon ile hesaplanabilir. Mesela iiglincii

mertebeden sabit katsayili homogen lineer
d(n) =a;dn—1) + a,d(n—2) + azd(n — 3) 4.2)

fark denklemini d(0) = dy, d(—1) = d_;,d(—2) = d_,,n = 1 baslangi¢ sartlar1 altinda
ele alalim. (4.2) denklemini kompanyan matris yardimiyla birinci mertebeden bir sisteme

doniistiirelim.

d(n—13) 0 1 0
x(n)=dn—-2) |ved = ( 0O 0 1 > olmak tizere (4.2) denklemi
din—1) az a; a

x(n+1) = Ax(n) (4.3)
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birinci mertebeden sabit katsayili lineer fark denklem sistemine doniisiir. (4.3) denklem

d(-3)
sistemini x(0) = | d(—2) | baslangig sart1 altinda ele alirsak verilen problem
d(-1)

x(n+1) =Ax(n),x(0) =x,;n=0

baslangi¢ deger problemine doniisiir. Bu baslangi¢c deger probleminin ¢6ziimii iterasyon

ile kolayca
x(n) = Ax,
oldugu kolayca goriiliir (Akin ve Bulgak, 1998).

Boylece sabit katsayili homogen lineer bir fark denkleminin verilen baslangic
sartlar1 altinda genel ¢oziimiiniin iterasyon ile nasil hesaplanacagini gostermis olduk.
Simdi tezimizde glivenlik analizini yaptigimiz sifreleme algoritmasini tanitan makalede

(Flaut 2019) kullanilan £. mertebeden sabit katsayili lineer fark denklemini tanitalim.

n k€N, k = 2,n = k olmak iizere.

dn) =adn—1)+a,dn—2)+--+adn—k),a,#0 (4.4

fark denklemini dy =d; =+ =dy_, =0,dr_; =1 baslangi¢ sartlar1 altinda ele

alalim.

Tanim 4.1. (d,, ) pozitif tamsayilarin bir dizisi her bir n > 0 igin
n = cd; + -+ cpdpm; €1, . Cpp € {0,1}
olarak ifade edilebiliyorsa (d,,) dizisine tam dizi denir (Flaut, 2019).

Tanim 4.2. (d,,) pozitif tamsayilarin bir dizisi her bir n > 0 i¢in

n=cdy+ - +cqdg; CopsCqg €N,y #0

q’
denklemini saglayan q = 0 dogal sayisi bulanabiliyorsa (d,, ) dizisi genel tam (g-tam)

olarak adlandirilir (Flaut 2019).

Teorem 4.1. Terimleri (4.4) baslangi¢c deger problemi tarafindan iiretilen (d,,) pozitif
tamsay1 dizisi g-tamdir (Flaut 2019).
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Ispat. Teoremde verilen fark denkleminin iirettigi pozitif tamsay1 dizisi (d,, ) olsun. n, q
dogal sayilar, ¢ = k =2 olmak lizere d; <n <dg,; esitsizliini saglayan dizinin d,
elemanini belirleyelim. Burada Boliim Kalan Teoremi (Quotient Remainder Theorem)’
ni kullanacagiz. Bolim Kalan Teoremi n ve d, dogal sayilan igin ¢, ve r; dogal

sayilarinin bulundugunu belirtir.

CqrCq—1s ++r Ck—1 V€ Ty, Tq_1, ..., T, dogal sayilari i¢in
n=dgscqg+1,0 <71, < dg
Ty = dg-1Cq-1 +14-1,0 <154 < dg_yq,

Tq_1 = dq_ch_z + rq_z; 0 S rq_z < dq_z,

Tk+1 = dka + Tk,O < Tk < dk,

T = dyg-1Cx-1-

Fark denkleminin tanimindaki baslangi¢ degeri d;_; = 1 oldugundan cj,_; = 13 olur.
Dolayisiyla, n = dgc, + 1, da 7, yerine r; = dg_1Cq—q + T4-1, Tq—1 yerine de 1,4 =
dg—2Cq—2 + T4—2 yazilarak ve bu sekilde devam ederek,

n=dgCq+dg_1Cq—1 +dg_2Cq-2 + -+ dycy + dy_1¢i_1 €lde edilir.

Simdi Flaut 2019 calismasinda onerilen ve (4.4) de verilen fark denklemi

kullanilarak tasarlanan sifreleme algoritmasini tanitalim.
4.1. Sifreleme Algoritmasi

A ; 0 ile N-1 arasinda etiketlenmis, N sayida harfle olusan bir alfabe,

m, harflerden olusan bir metin,

n; m metninden gelen harfleri kullanarak elde edilen say1

dir. Asagida verilen algoritmada, m metni ayn1 uzunluktaki m, ,m, , ... , m, bloklarina
béliinerek, bu bloklara ingiliz alfabesinde ki harflere karsilik gelen sayilarile ny ,n,, ...,

n, sayilari elde edilmistir.
Algoritmanin Adimlar:

1. k = 2 olmak tizere a4, a,, ..., a; dogal sayilar1 kullanici tarafindan girilsin.
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2. aq,Qy, ..., a; katsayilar1 (4.4) fark denkleminde kullanarak (d,) dizisinin terimleri
belirlenir (a4, a,, ..., a; dogal sayilart kullanici tarafindan girildigi i¢in fark denkleminde

yerine yazilarak (d,,) dizisinin terimleri bulunur).

3.d; <n; <dgyq, i €{1,2,...,r} olmak iizere n; sayisma karsilik d, elemani belirlenir

(Bolim Kalan Teoremine bu buldugumuz d,; elemanindan baglanir).
4. (4.4) fark denklemi kullanarak
n; = quiq+ dq_lci(q_l) + dq_zci(q_z) + -+ dkcik+ dk_lcl-(k_l)

(dn) dizisinin terimleri ve ¢;q Ci(g—1), -, Ci(k—1) Katsayilari belirlenir (Bolim Kalan

Teoremine gore bulunur).

5. (CigCi(g-1)r -+ Ci(k—1)) Kkatsayilarinin Ingiliz alfabesine goére harf karsiliklar:
bulunarak sifreli metin olusturulur. Burada

¢;j< N — 1lisec; jsayisina A Ingiliz alfabesinden karsilik gelen L; harfi yazilir.

¢; j> N — 1 olan ¢; jsaysi tek ise bu say1 metne direkt yazilir.

¢; j> N — 1 olan ¢; jsayisi birden fazla ise bu sayilardan basamak sayis1 en uzun
olan ¢; ; sayisinin basamak sayisina diger sayilarin sol taraflarina 0 konularak basamak
sayilari esit uzunluga getirilip T; sifreli metni olusturulur (Ancak c; j sayisal degeri ¢ift
basamakliysa aynen yazilir, bundan sonra kendinden sonra gelen c; ;degeri tek basamakli

olsa bile sol tarafina 0 konularak iki basamaga tamamlanir).

6. c; j sayisal degerlerinin Ingiliz alfabesine gore harf karsiliklar1 bulunarak, my, m,...,

m,. bloklarina karsilik gelen T; T .... T, sifreli metni olusturulur.

7.s = q — k + 2 esitligi kullanilarak s degeri hesaplanip (a4, a,, ..., ay, s) sifre anahtari

ve T1 T, .... T, sifreli metni diger kullaniciya gonderilir.
4.2, Sifre Cozme Algoritmasi
1. (a4, ay, ..., ag, s) anahtar1 ve Ty T, .... T, sifreli metni alinir.

2. Sifreleme metnini s uzunlugundaki bloklara bdliiniir ve (4.4) fark denklemi

kullamilarak  dy,dy4q,....,d,  eclemanlart  hesaplanir ve her bir blogun
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(Ci @ Ci(q—l)i ey Ci(k—l)) katsayllarl n; = quiq + dq_lci(q_l) + dq—ZCi(q—Z) + -+
diCik+ dg—_1Cik—1) denkleminde yerine konulur ((¢; ¢ Ci(g-1), - -» Ci(k—1)) Katsayilarini

TiT, .... T, sifreli metnini kullanarak elde ederiz).

3.1 € {1,2,...,r} olmak lizere n; sayilar1 hesaplanip, diiz metin elde edilir (n; sayilarina

karsilik gelen my ,m, , ... , m, bloklar1 bulunarak acik metne ulasilir).
Asagidaki 6rnekte bu algoritmay1 kullanarak sifreleme ve sifre ¢ozme islemleri yapalim.

Ornek 4.1. 26 harfli ingiliz alfabesi biiyiik karakterler ile ve x metinde boslugu ifade

etmek lizere

cAz{ABCDEFGHI]KLMNOPQR.S'TUVWXYZJC}

01234567891011121314151617181920212223242526

alfabeyi etiketleyelim. Sifreleyecegimiz metin olarak Flaut 2019°da 6rnek olarak verilen
JOHN HAS A DOG metnini ele alalim.

JOHNxHASxAxDOG mesajini sifreleyelim.
k = 4 olarak kullanic1 tarafindan belirlenir ise bloklar;

JOHN xHAS xAxD OGxx
olur. 1. blogun sayisal degeri n; = 9140713, 2. blogun sayisal degeri n, = 26070018
3. blogun sayisal degeri n; = 26002603, 4. blogun sayisal degeri n, = 140602626
dir. Sifreleme islemi asagidaki gibi yapilir.

I. Blok JOHN

1. k=4,a, =18,a, =10,a3 = 13,a, = 3 kullanic1 tarafindan verilsin. Anahtar
degerleri rastgele girilmis olup aralarinda bir Oriinti bulunmamaktadir. Bu degerler
bilindigi i¢in asagidaki fark denkleminde degerleri yerine yazilarak dg, ds, dg, d, dg, dg
degerleri bulunur.

2. a4, ay, a3 ve a, degerleri (4.4) fark denkleminde yerine yazilarak

d,=a, =18

ds = a;?+a, = 182+ 10 =334

d¢ = a1ds + a,dy + azd; + a,d, = 6205

d; = a;dg + a,ds + azd, + a,d; = 115267
dg = a1d; + a,dg + azds + a,d, = 2141252
do = a;dg + a,d,; + azdg + a,ds = 39776873
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dg < ny = 9140713 < dg oldugundan fark denkleminde iterasyon durdurulur.
3. dg <ny; =9140713< dg oldugundan fark denkleminden dg,d;, dg, ds, d, sayilari
belirlenir.
4. (4.4) fark denklemi kullanarak
ny = dgCy1 +dyC1p + deCi3 + dscrg + dyCys + d3Cie
€11, C12, C13, C14, C15 V€ C1¢ Katsayilart belirleyelim.
n,; = 9140713 oldugundan
n, = 4.dg + 575705 (4’iin ingiliz alfabesindeki harf karsilig1 E).
575705=4.d; + 114637 (4’iin alfabedeki harf karsilig1 E).
114637 = 18 .dg + 2947 (18’in Ingiliz alfabesindeki harf karsilig1 S harfi).
2947 = 8 .ds + 275 (8’in Ingiliz alfabesindeki harf karsilig1 I harfidir).
275 =15.d, + 5 (15’in Ingiliz alfabesindeki harf karsilig1 P harfidir).
5 = 5.d; (5’in Ingiliz alfabesindeki harf karsilig1 F dir).
5. (C11,C12,C13,C14) C15, C16) katsayilarmin Ingiliz alfabesine gore harf karsiliklari
EESIPF dir.
Boylece verilen metnin 1. blogu JOHN metni algoritmanin ilk 5 maddesinden
EESIPF sifreli metni olusturulur.
Simdi verilen metnin kalan bloklarmi algoritmanin ilk 5 maddesini uygulayarak

benzer sekilde sifreleyelim.

II. Blok xHAS
1.k =4,a;, = 18,a, = 10,a; = 13, a4 = 3 kullanic1 tarafindan verildi.
2. a4, a,,a; ve a, degerleri (4.4) fark denkleminde yerine yazilarak d; = 1, d, =
18,ds = 334,dg = 6205,d, = 115267,dg = 2141252ve dy = 39776873
3.dg <n, =26070018< dq oldugundan fark denkleminden dg, d;, dg, ds, d4 sayilari
kullanilir.
4. (4.4) fark denklemi kullanarak
Ny = dgCz1 + d7Cyp + dgCa3 + dsCaq + dyCos + d3Cae
C21, C22, C23, C24, C25 VE Cy¢ katsayilari belirleyelim.

n, = 26070018 oldugundan

n, = 12 .dg + 374994
374994 =3 .d, + 29193
29193 = 4.d, + 4373



34

4373 =13 .ds + 31

31=1.d, + 13

13=13.d;
5. (C21,C22,C23, Caa, Co5, C26) katsayilarmin Ingiliz alfabesine gore harf karsiliklar:
MDENBN sifreli metni elde edilir. Boylece verilen metnin 2. blogu xHAS metni

algoritmanin ilk 5 maddesinden MDENBN sifreli metni olusturulur.

I11. Blok xAxD
1.k =4,a;, =18,a, = 10,a3 = 13, a, = 3 kullanic1 tarafindan verildi.
2. a4, ay, a3 ve a, degerleri (4.4) fark denkleminde yerine yazilarak d; = 1, d, =
18,ds = 334,ds = 6205,d, = 115267, dg = 2141252dy = 39776873
3.dg <n3; =26002603< dg oldugundan fark denkleminden dg, d;, dg, ds, d4 sayilari
kullanilir.
4. (4.4) fark denklemi kullanarak
N3 = dgC31 + d7C33 + dgC33 + dsCzy + dyC3s + dscse

C31,C32, C33, C34, C35 V€ C34 Katsayilari belirleyelim.
nz = 26002603 oldugundan

ny =12 .dg + 307579

307579=2.d, + 77045

77045=12.dg4 + 2585

2585=17.ds + 247

247=13.d, + 13

13=13. d;
5. (C31,C32,C33, C34,C35, C3¢) Katsayilarinin Ingiliz alfabesine gore harf karsiliklar:
MCMHNN sifreli metni elde edilir.

Boylece verilen metnin 3. blogu xAxD metni algoritmanin ilk 5 maddesinden

MCMHNN sifreli metni olusturulur.

IV. Blok OGxx

1.k =4,a;, = 18,a, = 10,a; = 13, a4 = 3 kullanic1 tarafindan verildi.

2. a4, ay, a3 ve a, degerleri (4.4) fark denkleminde yerine yazilarak d; = 1, d, =
18,ds = 334,dg = 6205,d, = 115267, dg = 2141252dy = 39776873

3.dg <n, = 14062626 < dqg oldugundan fark denkleminden dg, d;, dg, ds, d4 sayilar

kullanilir.
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4. (4.4) fark denklemi kullanarak

Ny = dgCqq + d7Cap + dgCy3 + dsCag + dyCys + d3Cae
C41, C42,C43, Ca4, C45 VE C4¢ katsayilari belirleyelim.
n, = 14062626 oldugundan

ng,=6.dg+ 1215114

1215114=10.d, + 62444

62444 =10.dgz + 394

394=1.d; + 60

60=3.d,+6

6=6.d;

5. (Ca1,Ca2,Ca3,Can» Cas, Cag) katsayilarmin Ingiliz alfabesine gore harf karsiliklar:
GKKBDG sifreli metni elde edilir.

Boylece verilen metnin 4. blogu OGxx metni algoritmanin ilk 5 maddesinden
GKKBDG sifreli metni olusturulur. 4 bloktan elde edilen sifreli metinler kullanilarak
algoritmanin 6. ve 7. maddelerinden sifreli metin elde edilir.

6. JOHN, xHAS, xAxD ve OGxx bloklarina karsilik gelen EESIPF, MDENBN,
MCMHNN ve GKKBDG sifreli bloklar1 elde edilir.

7. (a4, a,,a3,a,,s) =(18,10,13, 3,6 ) anahtar1 ve
EESIPFMDENBNMCMHNNGKKBDG sifreli metni diger kullaniciya gonderilir.

Sifre Cozme: Sifre ¢6zme i¢in, anahtari (aq,a,,as, a,.,s) = (18, 10, 13, 3, 6)
kullantyoruz. s = 6 oldugundan sifreli metni 6 karakter uzunlugundaki EESIPF,
MDENBN, MCMHNN, GKKBDG bloklaria bolelim.

Sonrasinda fark denkleminde a4, a,, a3 vea, degerleri yerine yazilarak
dy, ds,dg, d;, dg, dg degerleri bulunur.

dp = a1dn—1 + azdn_p + azdy 3+ a4dy 4
dy =18, ds = 334, dg = 6205, d; = 115267, dg = 2141252, dg = 39776873 olarak
hesapladik. Simdi d;, dy,ds, dg, d7,dg degerlerini ve EESIPF metnindeki harflerin

Ingiliz alfabesine gore say1 karsiliklarini kullanarak n; hesaplanir.
EESIPF blogu i¢in

ny=2141252X 44+115267x4+6205x18+334x8+18x15+1%x5 =9140713
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olur ve bu degerin Ingiliz alfabesindeki harf karsiliklar1 bulunursa 9 sayisal degeri J
harfine, 14 sayisal degeri O harfine, 07 sayisal degeri H harfine, 13 sayisal degeri N
harfine karsilik gelir. Boylece EESIPF sifreli metninin karsiligi olarak JOHN metnini
bulmus oluruz. Benzer olarak 2., 3. ve 4. sifreli metinlerinin sifresi ¢oziiliirse bu
metinlerin karsiliklarinin sirastyla xHAS, xAxD ve OGxx metinleri oldugu goriliir.

Sonug olarak, JOHNxHASxAxDOG diiz metnini elde ederiz.

Asagidaki 6rnekte, (Flaut, 2019) calismasinda onerilen ve yukarida agiklanan sifreleme

algoritmasini kullanarak yeni bir metin sifreleyelim ve elde edilen sifreli metini ¢ézelim.

Ornek 4.2. ‘HANGI EGITIM SISTEMI ICINDE OLURSA OLSUN, TEKNOLOJI NE
KADAR GELISIRSE GELISSIN, OGRETMENIN OGRENCIYLE GOZ GOZE
GELDIGI BIR AN VARDIR. O AN OGRETMEN, OGRENCININ GONUL
KAPISINDAN GIREREK ZIHNINE ULASIR’ a¢ik metnini blok uzunlugu olarak k =
6 secerek sifreleyelim ve sifreyi ¢ozelim. Tirk alfabesi kullandigimiz icin
A B,C,C ...,Z alfabesinin sayisal degerleri sirasiyla 0,1,2,...,28 ve x bosluk

karakterini gostermek {izere x in sayisal degeri 29 olsun.

dqz{ABCCDEFGCHIi]KLMNOC)PRSSTUUVYZx}

01234567891011121314151617181920212223242526272829

k = 6 oldugu i¢in verilen metin her blokta 6 harf olmak {izere 33 bloga ayrilir. Sifreleme
islemi asagidaki adimlar izlenerek yapilir. Asagida sifreleme algoritmasini bloklara
uygularken elde edilen en biiyiik q degeri 14 oldugundan sifrelenmis biitiin bloklarin
uzunluklart esit olmasi igin q degeri 14 den kiigtik olan bloklarda c¢;g41) = Ci(q42) =

-+ = Cj14 = 0 olarak alinarak algoritma uygulanmistir.

I. Blok HANGIx

1.k=6,a,=16,a, =8,a;3 =12,a, = 6,a5 = 14, a, = 5 kullanici tarafindan
verildi.

2. a4, a3,a3,04, a5 Ve ag degerleri (4.4) fark denkleminde yerine konularak dg =
16,d; = 264,dg = 4364,dy = 72134,d,o = 1192334, d;; = 19708597,d;, =
325771792 d,3 = 5384820676d,, = 89007972196 d,s = 14712506869
sayilar elde edilir.

3. diz3<n; =9016071129< dy, oldugundan fark denkleminden d;3,d;,,d11,d10,
do,dg, d, dg, ds sayilari kullanilir.
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4. (4.4) fark denklemini kullanarak
Ny = diaCry + di3Crp + dipCrz + diyCra + dyoCrs + doCrg + dgCyy + dycig + dgCro + dscy 1o
€11, €12, €13, €14+ C15, C16, C17, C18) C19, VE €1 19 Katsayilarin belirleyelim.
ny = 90160711290ldugundan
n, =0.d,+9016071129
9016071129 =1.d,3 + 3631250453
3631250453=11.d,, + 47760741
47760741= 2 .d4 + 8343547
8343547=6.d,y + 1189543
1189543 =16.dg + 35399
35399=8.dg + 487
487 =1.d, + 223
223=13.dg + 15
15=15.d;
5. (c11,€12,€13,C14,C15,C16, €17, C18, €19, C1 10) Katsayilarinin Tiirk alfabesine gore harf
karsiliklar1t ABICFNGBKM sifreli metni elde edilir.
Boylece verilen metnin 1. blogu HANGIx metni algoritmanin ilk 5 maddesinden

ABICFNGBKM sifreli metni olusturulur.

II. BLOK EGITIM
1.k=6,a,=16,a,=8,a3 =12,a, = 6,as = 14, a4 = 5 kullanici1 tarafindan
verildi.
2. a4, ay,a3,a4,as ve ag degerleri (4.4) fark denkleminde yerine konularak dg =
16,d;, = 264,dg = 4364,dy = 72134,d1o = 1192334 d; = 19708597,d,, =
325771792 dy3 = 5384820676,d,, = 89007972196 d,5 = 14712506869
sayilar1 elde edilir.
3. dy3<n, =5811231115 < dy4 oldugundan fark denkleminden d;3,d;,,d11,d10,
dq, dg, d7, dg, ds sayilar kullanilir.
4. (4.4) fark denklemini kullanarak
Ny = dy4Cy1 + dy3Cyp + d12Co3 + d11Coq + d1oCas + doCrg + dgCay + d7Cog + dgCag + dsCy 10

€21, C22, €23, C24, C25, C26, C27, C28, C29, V€ C3 10 Katsayilarini belirleyelim.
n, = 5811231115 oldugunda

n, =0.dyy +5811231115

5811231115=1.d,3 + 3631250453
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3631250453=1.d,, + 47760741

47760741=5.d,; + 8343547

8343547=1.d,, + 1189543

1189543 =12 .dq + 35399

35399 = 8.dg + 487

487 =10.d, + 223

223=10.dg + 15

15=8.d;
5. (c21,€22,€23,C24,C25,C26, C27, C28, €29, C2.10) Katsayllarmim Tirk alfabesine gore harf
karsiliklar1t ABBEBJGIIG sifreli metni elde edilir.

Béylece verilen metnin 2. Blogu EGITIM metni algoritmanin ilk 5 maddesinden

ABBEBIGIIG sifreli metni olusturulur.

II1. BLOK xSISTE
1.k=6,a,=16,a,=8,a3 =12,a, = 6,as = 14, a4 = 5 kullanici1 tarafindan
verildi.
2. a4, ay,a3,a4,as ve ag degerleri (4.4) fark denkleminde yerine konularak dg =
16,d, = 264,dg = 4364,dy = 72134,d,o = 1192334 d; = 19708597,d,, =
325771792 dy3 = 5384820676d, = 89007972196 d,5 = 14712506869
sayilar1 elde edilir.
3.dyy <n3=292111212305< d;5 oldugundan fark denkleminden d43, d;,, d11, d10,
do, dg, d7, dg, ds sayilar kullanilir.
4. (4.4) fark denklemini kullanarak
N3 = dy4C31 + dy3C35 + dipC33 + dy1634 + dygC35 + dgC3g + dgCzy + d7c3g + dgC39 + dsC319

€31, 32, C33, C34, C35, C36, C37, C38, C39, V€ C3 19 Katsayilarimi belirleyelim.
nsy = 292111212305 oldugundan

ng = 3.dq4 +25087295717

25087295717=4 .d.3 + 3548013013

3548013013=10.d,, + 290295093

290295093=14.d, + 14374735

14374735=12 .d,, + 66727

66727 =15.dg + 1267

1267 =4.d, + 211

211=13.dg + 3
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3=3.dsg
5. (c31,€32,C33, €34, C35, C36, C37, C38, C39,C319) Katsayilarmin Tiirk alfabesine goére harf
karsiliklart CDILJAMDKC sifreli metni elde edilir.

Boylece verilen metnin 3. Blogu xSISTE metni algoritmanin ilk 5 maddesinden

CDILJAMDKC sifreli metni olusturulur.

IV. BLOK MixICi
1.k=6,a, =16,a, =8,a; =12,a4, = 6,a5 = 14, a; = 5 kullanici tarafindan
verildi.
2. a4, ay,as3,a4,as ve ag degerleri (4.4) fark denkleminde yerine konularak dg =
16,d; = 264,dg = 4364,dy = 72134,d,( = 1192334, d;; = 19708597,d;, =
325771792 dy3 = 5384820676d,, = 89007972196 d,5 = 14712506869
sayilar elde edilir.
3.dyy <ny =151129110311< d;5 oldugundan fark denkleminden d43, d;,, d11, d10,
do,dg, d, dg, ds sayilari kullanilir.
4. (4.4) fark denklemini kullanarak
Ny = dy4Cyq + dy3Cap + d15Ca3 + d11C4q + d1oCys + doCyg + dgCyy + d7Csg + dgCho + dsCy o

C41,Ca2,C43, Caqy C45, Ca6) Ca7, Cag) Cao, V€ C4 10 Katsayilarmi belirleyelim.
n, = 151129110311 oldugundan

n,=1.d;y +62121138115

62121138115=11.d,3 + 2888110679

2888110679=8.d,, + 281936343

281936343=14.d,;, + 6015985

6015985=5.d;¢ + 54315

54315=12 .dg + 1947

1947 =7 .d, + 99

99 =6.d¢ + 3

3=3.d;
5. (€41,€42,€43,Ca4,C45,Ca6)Ca7,Cag, C49,Co10) Katsayllarmm Tirk alfabesine gore harf
karsiliklar1 BIGLEAJGFC sifreli metni elde edilir.

Boylece verilen metnin 4. Blogu MixiCI metni algoritmanmn ilk 5 maddesinden

BIGLEAJGFC sifreli metni olusturulur.



40

V. BLOK NDExOL
1.k=6,a,=16,a, =8,a;3 =12,a, = 6,a5 = 14, a; = 5 kullanici tarafindan
verildi.
2. a4, ay,as3,ay,as ve ag degerleri (4.4) fark denkleminde yerine konularak dg =
16,d;, = 264,dg = 4364,dy = 72134,d,o = 1192334 d; = 19708597,d,, =
325771792 d,3 = 5384820676d,, = 89007972196 d,s = 14712506869
sayilari elde edilir.
3.dy4 <ng =160405291714 < d;5 oldugundan fark denkleminden d43, d1,, d11, d10,
do, dg, d7, dg, ds sayilar kullanilir.
4. (4.4) fark denklemini kullanarak
Ng = dy4C51 + dy3C5p + dy5C53 + dy1C54 + dyoCs5 + doCsg + dgCs7 + d7C5g + dgCs9 + d5Cs 10

€51, Cs2, C53, C54, Cs5, Cs6, C57, Cs8, C59, VE €510 Katsayilarimi belirleyelim.
ns = 160405291714 oldugundan

ng =1.dyy +71397319518

71397319518= 13 .d;3 + 1394650730

1394650730=4.d;, + 91563562

91563562=4.d; + 12729174

12729174=10.d,, + 805834

805834 =11.dy + 12360

12360=2.dg + 3632

3632=13.d, + 200

200=12.ds + 8

8 =8.d;
5. (€51, €52, €53, C54, C55, Cs56, C57, C58, Cs59, Cs5,10) Katsayilarmin Tiirk alfabesine gore harf
karsiliklar1 BKDDIICKJG sifreli metni elde edilir.

Boylece verilen metnin 5. Blogu NDExOL metni algoritmanin ilk 5 maddesinden

BKDDIICKIG sifreli metni olusturulur.

VI. BLOK URSAxO

1.k=6,a,=16,a,=8,a3 =12,a, = 6,as = 14, a4 = 5 kullanici1 tarafindan
verildi.

2. a4, a,,as3,a4,as ve ag degerleri (4.4) fark denkleminde yerine konularak dg =

16,d, = 264,dg = 4364,dy = 72134,d,, = 1192334 d,, = 19708597,d,, =
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325771792 d,3 = 5384820676d,, = 89007972196 d,s = 14712506869
sayilari elde edilir.
3.dy4 <ng=242021002917 < d;5 oldugundan fark denkleminden d3, d4,, d11, d10,
do,dg, d, dg, ds sayilari kullanilir.
4. (4.4) fark denklemini kullanarak
Ng = d14C1 + d13Cey + d12Ce3 + d11Ceq + dygCes + dgCep + dgCsy + d7Ceg + dgCog + ds5Ce 10

Co1,Co21 C63» Coar Co5 Co6r Co7 Cogr Co9r VE Co 10 Katsayilarimi belirleyelim.
ng = 242021002917 oldugundan

ng =2.dy4 + 64005058525

64005058525=11.d,53 + 4772031089

4772031089=14.d,, + 211226001

211226001=10.d,; + 14140031

14140031=11.d,, + 1024357

1024357=14 .d, + 14481

14481 =3 .dg + 1389

1389=5.d, + 69

69=4.d¢+5

5=5.ds
5. (ce1,C62,Co3) Coar Co5: Co6) Co7 Cogr Co9s Co.10)  Katsayilarmin Tiirk alfabesine goére harf
karsiliklart CILIILCEDE sifreli metni elde edilir.

Boylece verilen metnin 6. Blogu URSAXO metni algoritmanin ilk 5 maddesinden

CILIILCEDE sifreli metni olusturulur.

VII. BLOK LSUNXT

1.k=6,a,=16,a, =8,a3 =12,a, = 6,as = 14, a4 = 5 kullanici1 tarafindan
verildi.

2. a4, ay,as3,a4,as ve ag degerleri (4.4) fark denkleminde yerine konularak dg =
16,d, = 264,dg = 4364,dy = 72134,d1o = 1192334 d; = 19708597,d,, =
325771792 dy3 = 5384820676d,, = 89007972196 d,5 = 14712506869
sayilar1 elde edilir.

3.dyy <n; =142124162923< d5 oldugundan fark denkleminden d43, d4,, d11, d10,
do, dg, d-, dg, ds sayilar kullanilir.

4. (4.4) fark denklemini kullanarak

Ny = dy4C7q + d13C75 + d12C73 + di1C74 + d1Crs + doCrg + dgCry + d7Cr5 + dgCrg + d5C7,10
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€71, C72,C73,C74, C75, C76, C77, C78, C79, V€ C7 10 Katsayilarimi belirleyelim.
n, = 1421241629230ldugundan
n, =1.d;4 +53116190727
53116190727=9.d,3 + 4652804643
4652804643= 14 .d,, + 91999555
91999555=4.d;; + 13165167
13165167=11.d,, + 49493
49493 = 11 .dg + 1489
1489=5.d, + 169
169=10.ds+9
9=9.d;
5. (€71, €72, €73, €74, C75, C76, C77, C78, C79, C7 10) Katsayilarmin Tiirk alfabesine gore harf
karsiliklart BHLDIAIEIH sifreli metni elde edilir.
Boylece verilen metnin 7. Blogu LSUNXT metni algoritmanin ilk 5 maddesinden

BHLDIAIEIH sifreli metni olusturulur.

VIII. BLOK EKNOLO
1.k=6,a,=16,a,=8,a3 =12,a, = 6,as = 14, a4 = 5 kullanici1 tarafindan
verildi.
2. a4, a,,as3,a4,as ve ag degerleri (4.4) fark denkleminde yerine konularak dg =
16,d; = 264,dg = 4364,dy = 72134,d,( = 1192334, d;; = 19708597,d;, =
325771792 dy3 = 5384820676d, = 89007972196, d,5 = 14712506869
sayilar1 elde edilir.
3.di3 <ng=51316171417 < d;4 oldugundan fark denkleminden d;3, d;,,d11,d10,
do,dg, d, dg, ds sayilari kullanilir.
4. (4.4) fark denklemini kullanarak

Ng = d14Cgq + dy3Cgy + di2Cg3 + d11Cgq + dygCgs + dgCgg + dgCgy + d7Cgg + dgCgg + dsCg 1
Cg1,Cg2, Cg3, Cga» Cgs, Cger Cg7, Cgg, Cgor VE Cg 10 Katsayilarimi belirleyelim.

ng = 51316171417oldugundan

ng =0.dy, + 51316171417
51316171417=9.d,; + 2852785333
2852785333= 8.d,, + 246610997
246610997= 12 .d,, + 10107833
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10107833=8.d,( + 569161

569161=7.dq + 64223

64223 =14 .dg + 3127

3127 =11.d, + 223

223=13.dg + 15

15=15.d;
5. (cg1, €2, Cg3, Cg4, Cgs, Cges Ca7, Cag) Cgo, Cg,10) Katsayilarmin Tiirk alfabesine gore harf
karsiliklart AHGIGGLIKM sifreli metni elde edilir. Boylece verilen metnin 8. Blogu
EKNOLO metni algoritmanm ilk 5 maddesinden AHGIGGLIKM sifreli metni

olusturulur.

IX. BLOK JIXNEx
1.k=6,a,=16,a,=8,a3 =12,a, = 6,as = 14,a, = 5 kullanici1 tarafindan
verildi.
2. a4, ay,as3,0a4,as ve ag degerleri (4.4) fark denkleminde yerine konularak dg =
16,d; = 264,dg = 4364,dy = 72134,d,( = 1192334 d;; = 19708597,d;, =
325771792 dy3 = 5384820676d, = 89007972196 d,5 = 14712506869
sayilar1 elde edilir.
3.dyy < g =121129160529< d;5 oldugundan fark denkleminden d43, d;,, d11, d10,
do,dg, d, dg, ds sayilari kullanilir.
4. (4.4) fark denklemini kullanarak
N = dy4Co1 + di3Cop + di5Co3 + di1Cos + digCos + doCog + dgCoy + dyCog + dgCog + dsCo g

€91, C92, €93, Co4, Cos, Cog, Cg7, Cog, Cgg, VE Cg 10 Katsayilarim belirleyelim.
ng = 1211291605290ldugundan

ng=1.d4+32121188333

32121188333=5.d,3 + 5197084953

5197084953=15.d,, + 310508073

310508073=15.d,; + 14879118

14879118=12 .d,, + 571110

571110=7.dy + 66172

66172=15.dg + 712

712 =2.d, + 184

184 =11.dgs+8

8=8.d;s



44

5. (c91, €92, €93, C94, Co5, C96, Cg7, Cog, C99, Co 10) katsayilarmin Tiirk alfabesine gore harf
karsiliklart BEMMIGMCIG sifreli metni elde edilir.
Boylece verilen metnin 7. Blogu JIXNEx metni algoritmanin ilk 5 maddesinden

BEMMIJGMCIG sifreli metni olusturulur.

X. BLOK KADARx
1.k=6,a,=16,a, =8,a; =12,a, = 6,a5 = 14, a; = 5 kullanici tarafindan
verildi.
2. a4, ay,as3,a4,as ve ag degerleri (4.4) fark denkleminde yerine konularak dg =
16,d, = 264,dg = 4364,dy = 72134,d,o = 1192334 d; = 19708597,d,, =
325771792 dy3 = 5384820676d,, = 89007972196 d,s = 14712506869
sayilar elde edilir.
3. dis < nqyg =130004002029< dq5 oldugundan fark denkleminden
dq3,d12,dq1,d1g, do,dg, d7,dg, ds sayilari kullanilir.
4. (4.4) fark denklemini kullanarak
Nyg = dq4C101 + d13C102 + d12C103 + d11C104 + d10C10,5 + doCr96 + dgC107 + d7C108 + d6C10,0 + d5C10,10

€10,1, €102, €10,3 €10,4» 10,5 C10,6» C10,7» C10,8: C10,9, V€ C910 Katsayilarini belirleyelim.
nyo = 1300040020290ldugundan

Ny = 1.dq4 +40996029833

40996029833=7.d,3 + 3302285101

3302285101=10.d,, + 44567181

44567181=2.dyq4 + 5149987

5149987 =4 .d,o + 380651

380651=5.dy+ 19981

19981 =4 .dg + 2525

2525=9.d, + 149

149=9.ds +5

5=5.d;s
5. (€10,1) €102, €10,3) €10,4» €10,5: C10.6) €107 C10.8» 10,9, Co,10) katsayilarmin Tiirk alfabesine
gore harf karsiliklart BGICDEDHHE sifreli metni elde edilir.

Boylece verilen metnin 7. Blogu JIXNEx metni algoritmann ilk 5 maddesinden

BGICDEDHHE sifreli metni olusturulur.
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Kalan 23 blok da ayn1 sekilde sifrelenir ve sonug olarak, verilen metnin bloklarina
karsilik gelen ABICFNGBKM, ABBEBIGIIG, CDILJAMDKC, BIGLEAJGFC,
BKDDIICKIJG, CILIILCEDE, BHLDIAIEIH, AHGJGGLIKM, BEMMIGMCIG,
BGICDEDHHE, ABFGLDCGKI, CDGKIDIEGF, BHICFMADNG, CDHMLICJLJ,
BIFNDECCDC, CAGIAIJDAF, BDFUIILLK, CALJKDFMIC, AHKIHIDMHL,
BDAKIHDIHA, CDIDGAGGIA, AAFCGGCFIB, BMHHGLBMKB, AMCINAEKLE,
BKINGCIIFK, BKCIEFCHMFG, CDFICIMINC, CDGFIGLNDM, BCEIAFCFCC,
AKCGBIJIFGD, BGCHHAIANE, BDCDBHIHIC, AAFJMNFKMC sifreli metin
bloklar1 elde edilir. Bu bloklar birlestirilerek

“ABICFNGBKMABBEBJGIIGCDILJAMDKCBIGLEAJGFCBKDDIICKJGCILI
ILCEDEBHLDIAIEIHAHGJGGLIKMBEMMIGMCIGBGICDEDHHEABFGLDCGKIC
DGKIDIEGFBHICFMADNGCDHMLICJLJBIFNDECCDCCAGIALJIDAFBDFIJIILLK
CALJKDFMICAHKIHIDMHLBDAKIHDIHACDIDGAGGIAAAFCGGCFIBBMHHGL
BMKBAMCJNAEKLEBKINGCIIFKBKCIEFCHMGCDFICIMINCCDGFIGLNDMBCE
IAFCFCCAKCGBJIFGDBGCHHAIANEBDCDBHIHJCAAFJMNFKMC” sifreli

metnine ulasilir.

Sifre ¢ozme islemi (aq,a,, a3, a4,as5,a6,5) = (16,8,12,6,14,5,10) anahtar
kullanilarak agagidaki adimlar izlenerek yapilir. s = 10 oldugundan verilen sifreli metni
10 harf uzunlugundaki bloklara boliiniir. Metini 10 uzunlugundaki bloklara bolerek, 33

blok elde edilir. ilk blok ABICEFNGBKM olur.

ABICFNGBKM’ deki harflerin Tiirk alfabesindeki say1 karsiliklar1 bulunur. A
harfi 0’ a, B harfi 1’ e, I harfi 11° e, C harfi 2’ ye, F harfi 6’ ya, N harfi 16> ya, G HARFI
8 e, B harfil’ e, K harfi 13° e ve M harfi 15’ e karsilik gelir. Fark denkleminde
aq, ay,as,0y4, 05 Ve ag degerleri yerine yazalim.

aldn—l + azdn—z + a3dn—3 + a4dn—4 + ann—S + aﬁdn—ﬁ

Denkleminden dg = 16, d, = 264,dg = 4364, dy = 72134, d,, = 1192334, dy, =
19708821,d,, = 325775376 dy3 = 5384879812 d,, = 89008971372¢lde edilir.

ABICFNGBKM i¢in
n,=89007972196x0+5384820676x14+325771792x11+19708597%2+11923
34x6+72134x16+4364 x8+264 x1+16 x13+1 x 15 =9016071129 olur.



46

n, =9016071129da  bulunan degerlerin  Tiirk alfabesindeki karsiliklarina
baktigimizda, 9 sayisal degeri H harfine, 0 sayisal degeri A harfine, 16 sayisal degeri N
harfine, 07 sayisal degeri G harfine, 11 sayisal degeri I harfine, 29 sayisal degeri x* e

karsilik gelir. Bdylece HANGIx metnini elde ederiz.

ABBEBIJGIIG i¢in
n,=89007972196Xx0+5384820676x1+325771792x1+19708597x5+119233
4x1+72134%x12+4364 x8+264 x10 +16 x10+1 x 8 =58112311150lur.
n, = 5811231115de bulunan degerlerin Tirk alfabesindeki karsiliklarina
baktigimizda, 5 sayisal degeri E harfine, 8 sayisal degeri G harfine, 11 sayisal degeri I
harfine, 23 sayisal degeri T harfine, 11 sayisal degeri I harfine, 15 sayisal degeri M harfine

karsilik gelir. Bu da EGITIM kelimesini alacagimiz anlamina gelir.

CDILJAMDKC igin

n3=89007972196x3+5384820676x4+325771792x10+19708597x14+1192
334x12 +72134%0+4364 x154+264 x4+16 x13+1 x 3 =292111212305 olur.

nsy = 292111212305de bulunan degerlerin Tiirk alfabesindeki karsiliklarina
baktigimizda, 29 sayisal degeri x harfine, 21 sayisal degeri S harfine, 11 sayisal degeri I
harfine, 21 sayisal degeri S harfine, 23 sayisal degeri T harfine, 05 sayisal degeri E harfine

karsilik gelir. Bu da xSISTE kelimesini alacagimiz anlamma gelir.

BIGLEAJGFC icin

n,=89007972196x1+5384820676Xx11+325771792x8+19708597x14+1192
334x5+72134%0+4364 x12+264 x7+16 x6+1 X 3 =151129110311 olur.

n, = 151129110311de bulunan degerlerin Tiirk alfabesindeki karsiliklarina
baktigimizda, 15 sayisal degeri M harfine, 11 sayisal degeri I harfine, 29 sayisal degeri x
harfine, 11 sayisal degeri I harfine, 03 sayisal degeri C harfine, 11 sayisal degeri I harfine

karsilik gelir. Bu da MIxiCI kelimesini alacagimiz anlamina gelir.

BKDDIICKIG igin

n;=89007972196x1+5384820676x13+325771792x4+19708597x4+11923
34x10+72134% 10+4364 xX2+264 x13+16 x12+1 X 8 = 160405291714 olur.

ns = 160405291714de bulunan degerlerin Tiirk alfabesindeki karsiliklarina
baktigimizda, 16 sayisal degeri N harfine, 04 sayisal degeri D harfine, 05 sayisal degeri
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E harfine, 29 sayisal degeri x harfine, 17 sayisal degeri O harfine, 14 sayisal degeri L

harfine karsilik gelir. Bu da NDExXOL kelimesini alacagimiz anlamina gelir.

CILIILCEDE igin

ng=89007972196%2+5384820676x11+325771792X
14419708597x10+1192334x11+72134X 14+4364%X3+264X5+16%4+1 X 5 =
242021002917 olur.

ng = 242021002917 de bulunan degerlerin Tiirk alfabesindeki karsiliklarina
baktigimizda, 24 sayisal degeri U harfine, 20 sayisal degeri R harfine, 21 sayisal degeri
S harfine, 00 sayisal degeri A harfine, 29 sayisal degeri x harfine, 17 sayisal degeri O

harfine karsilik gelir. Bu da URSAxO kelimesini alacagimiz anlamina gelir.

BHLDIAIEIH igin

n,=89007972196x1+5384820676x9+325771792x14+19708597x4+11923
34X114+72134%04+4364 x114+264 X5+16 X10+1 X 9 = 142124162923 olur.

n, = 142124162923 de bulunan degerlerin Tiirk alfabesindeki karsiliklarina
baktigimizda, 14 sayisal degeri L harfine, 21 sayisal degeri S harfine, 24 sayisal degeri U
harfine, 16 sayisal degeri N harfine, 29 sayisal degeri x harfine, 23 sayisal degeri T harfine

karsilik gelir. Bu da LSUNXT kelimesini alacagimiz anlamina gelir.

AHGIGGLIKM igin

ng=89007972196Xx0+5384820676Xx9+325771792x8+19708597x12+11923
34x8+72134X 7 +4364 x14+264 x11+16 x13+1 X 15=51316171417 olur.

ng = 51316171417de bulunan degerlerin Tiirk alfabesindeki karsiliklarina
baktigimizda, 5 sayisal degeri E harfine, 13 sayisal degeri K harfine, 16 sayisal degeri N
harfine, 17 sayisal degeri O harfine, 14 sayisal degeri L harfine, 17 sayisal degeri O

harfine karsilik gelir. Bu da EKNOLO kelimesini alacagimiz anlamina gelir.

BEMMIGMCIG igin

Nn9=89007972196%x1+5384820676Xx5+325771792Xx15+19708597x15+1192
334Xx12+472134X% 7 +4364 X154+264 X2+16 x11+1 X 8 =121129161529 olur.

ng = 121129161529da bulunan degerlerin Tiirk alfabesindeki karsiliklarina
baktigimizda, 12 sayisal degeri J harfine, 11 sayisal degeri I harfine, 29 sayisal degeri x
harfine, 16 sayisal degeri N harfine, 05 sayisal degeri E harfine, 29 sayisal degeri x harfine

karsilik gelir. Bu da JIXNEx kelimesini alacagimiz anlamina gelir.
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BGICDEDHHE i¢in

Nn19=89007972196Xx1+5384820676X7+325771792x10+19708597x2+1192
334x4+72134% 5 +4364 x4+264 x9+16 x9+1 x 5= 130004002029 olur.

nyo = 130004002029da bulunan degerlerin Tiirk alfabesindeki karsiliklarina
baktigimizda, 13 sayisal degeri K harfine, 00 sayisal degeri A harfine, 04 sayisal degeri
D harfine, 00 sayisal degeri A harfine, 20 sayisal degeri R harfine, 29 sayisal degeri x

harfine karsilik gelir. Bu da KADARXx kelimesini alacagimiz anlamina gelir.

Diger bloklarda da sifreli metni alinarak sifre ¢6zme algoritmasi ile ayni sekilde

¢Oziiliir ve agik metindeki bloklar elde edilir. Sonug olarak,

“HANGI EGITIM SISTEMI ICINDE OLURSA OLSUN, TEKNOLOJi NE KADAR
GELISIRSE GELISSIN, OGRETMENIN OGRENCIYLE GOZ GOZE GELDIGI BIR
AN VARDIR. O AN OGRETMEN, OGRENCININ GONUL KAPISINDAN GIREREK
ZIHNINE ULASIR” acik metnine ulasmis oluruz.
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5. ALGORITMANIN GUVENIRLIGIi

Bu boliimde sifrelenmis metnin giivenirligini arasgtirmak i¢in yapilan saldiri
yontemlerinden biri olan bilinen agik metin saldiris1 anlatilmistir. Sonrasinda C. Flaut
(2019) makalesinde verilen algoritmaya bilinen acgik metin saldiris1 yapilarak sifreleme
algoritmasinin kirilabildigi gosterilmistir. Ayrica diger kriptanaliz yontemleriyle de
algoritmanin giivenligi anlatilmigtir.

Bilgilerin yapilan ¢esitli saldirilara kars1 giivenli bir sekilde korunmasi, yapilan
saldirilarn siirekli degistigi ve gelistirildigi i¢in her gecen giin daha da zorlagmaktadir.
Baskalar tarafindan elde edilmesi istenmeyen bilgilerin giivenligini saglamak, disardan
gelebilecek saldirilar1 engellemek icin yapilan kriptografi (sifreleme) giivenirliligi,
bilgilerin 3. sahislarin eline gegmemesi hususunda ¢ok dnemlidir.

Sifreleme bilimi; bankacilik islemleri, cep telefonlari, e-posta mesajlari, savunma
sanayi gibi daha bir¢ok sistemde kullanilmaktadir. Kisilerin ve kurumlarin islerini
kolaylikla yapabilmeleri i¢in ihtiya¢ duyduklar: faaliyetler elektronik ortama taginmaistir.
Bu her iki taraf icin kolaylik saglasa da gizli bilgilere kolay ulasilmasi agisindan bir tehdit
olusturmaktadir. Ayrica kisi ve kurumlarin disinda kurumsal web sitelerine ve sayfalarina
yetkisi olmayan kisilerin erigimi giivenligini tehlikeye atmaktadir.

Sifreleme algoritmalarinin hangi saldir1 yontemleri ile kirilabildiginin bilinmesi,
bu algoritmalarin gelistirilmesi ve daha giivenilir hale getirilebilmesi i¢in 6nemlidir.

Bu sebeplerden dolay1 tez calismamizda Flaut, 2019°da verilen sifreleme
algoritmasinin giivenlik analizi yapilmistir. Bu algoritma {izerinde bilinen agik metin
saldiris1 uygulanarak giivenirligi test edilmistir. Harf frekans analizine karst uygun bir
metin olmadigindan bu saldir1 yontemiyle incelenememistir.

Biz bu ¢calismamizda Flaut, 2019°da verilen sifreleme algoritmasinin giivenirligini
test edebilmek icin bilinen ac¢ik metin saldirisin1 kullandik. Bilinen A¢ik Metin Saldirisi
belirli uzunluktaki agik metin ve kapali metin ¢ifti kullanilarak anahtar1 bulma islemidir.
Bu saldir1 yontemini uygulamak i¢in elimizde yeterli bilgiler mevcuttur. Sifresiz yani agik
metin ve sifreli(kapali) metinlere erisimimiz vardir. Bu metinleri kullanarak anahtari
bulup ve sifreyi elde ederiz.

Giivenlik analizleri i¢in (Giilmiis, 2010), (Ceran, Kiraz, & Uzunkol, 2017) ve
(Giinden, 2010) kaynaklarindan faydalanilmistir.
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5.1. Bilinen A¢ik Metin Saldirisi

Bilinen A¢ik Metin Atagi (Known Plaintext): Bir miktar agik-kapali metin ¢ifti
bilinerek yapilan ataktir. Saldir1 yapan kisi acik metin ve yapilan sifrelemeyle elde edilen
kapali metin ¢iftlerine sahiptir. Mesajlarin bir kismi tahmin edilerek veya agik gonderilen
mesajlar toplanarak atak uygulanabilir. Bu atakta az veri kullanarak anahtar bulunabilir.
Bilinen a¢ik metin ataginin basarili olmas1 anahtarin dogru tahmin edilmesine baglidir.

Sifreli metnin bazi kisimlar1 tahmin edilerek metin boliimlere ayrilir. Bu sekilde
sifreli metin bloklar1 ¢oziimlenir. Sifreli metni olusturmak ic¢in kullanilan anahtar
(sifreleme islemini gergeklestirmek icin kullanilan denklem, tablo, kelime vb.)
belirlenerek de ¢oziimleme yapilabilir.

Simdi Ornek 4.2 de verilen acik metin ve bu metne karsilik gelen sifreli metin
elimizde bulunsun. Bilinen Acik Metin saldiris1 yaparak Ornek 4.2 de verilen sifreleme
algoritmasinin (Flaut, 2019) giivenirligini test edelim. Burada, anahtar uzunlugu olan k =
6 ve q = 14 degerlerinin sifreleme algoritmasindan bilindigi varsayilim Dolayisiyla
(a1, a,, as, ay, as, ag) anahtarini (katsayilarini) bulmaya ¢alisalim. Burada, s = q — k +
2 =14 -6+ 2 = 10 oldugundan bir 10 bilinmeyenli 10 denklem sistemi elde edilip, bu
denklem sisteminin ¢6ziimii yardimiyla (a4, a,, as, a,, as, ag) anahtarini (katsayilarini)
bulalim.

Bu 6rnekteki sistemde 10 bilinmeyen oldugundan elde edilen katsay1 matrisi 10
boyutlu karesel A matrisidir. Boylece verilen problem lineer cebirin klasik problemi olan
AX = B problemine doniisiir. Lineer cebirin klasik problemi olan AX = B probleminin
de det A+ 0 oldugunda tek ¢oziim elde edilecegi bilinmektedir. Dolayisiyla verilen
problemimizde 10 bilinmeyen oldugundan tek ¢c6ziim elde etmek i¢in 33 bloktan katsay1
matrisinin determinanti sifirdan farkli yapan 10 blok kullanmak Flaut, 2019°da verilen
sifreleme algoritmasinda kullanilan fark denkleminin katsayilari1 bulmamiz igin
yeterlidir. Bu Kkatsayilar yardimiyla sifrelemede kullanilan (a4, a,, as, a4, as, ag)
anahtarini (katsayilarini) elde edilir. Bu anahtar1 elde etmek i¢in, 10 bloktan olusan agik

metin-kapali metin ¢iftini kullantyoruz.
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[lk olarak agik metin-kapali metin ¢iftini yazalim.

HANGI EGITIM SISTEMI ICINDE ABICFNGBKMABBEBJGIIGCDILIAMDK
OLURSA OLSUN, TEKNOLOJI NE CBIGLEAJGFCBKDDIICKJGCILIILCED
KADAR GELISIRSE GELISSIN, EBHILDIAIEIHAHGJGGLIKMBEMMIGM
OGRETMENIN OGRENCIYLE GOZ CIGBGICDEDHHEABFGLDCGKICDGKT
GOZE GELDIGI BIR AN VARDIR. O AN DIEGFBHICFMADNGCDHMLICJLIBIF
OGRETMEN, OGRENCININ GONUTL NDECCDCCAGIAIIDAFBDFIJIILLKCAL
KAPISINDAN GIREREK ZIHNINE JKDFMICAHKIHID MHILBDAKIHDIHAC

ULASIR. DIDGAGGIAAAFCGGCFIBBMHHGLBM
. KBAMCJINAEKLEBKINGCIIFKBKCIEFC
HMGCDFICIMINCCDGFIGLNDMBCETA
FCFCCAKCGBJIFGDBGCHHAIANEBD
CDBHIHJCAAFJMNFKMC

flk acik metinden HANGIx, EGITIM, xSISTE, MixiCI, NDExOL, URSAxO, LSUNXT,
EKNOLO, JixNEx, KADARx 10 blogunu ele alalim. Bu bloklara karsilik gelen Tiirk

alfabesindeki sayisal degerler

n, = 9016071129

n, = 5811231115

ns = 292111212305
n, = 151129110311,
ns = 160405291714,
ne = 242021002917
n, = 142124162923
ng = 51316171417
ne = 121129161529,
nyo = 130004002029

dir.

Bu bloklarin sifrelenmis hali, ABICFNGBKM, ABBEBJGIIG, CDILJAMDKC,
BIGLEAJGFC, BKDDIICKJG, CILILCEDE, BHLDIAIEIH, AHGJGGLIKM,
BEMMIGMCIG, BGICDEDHHE dir ve bu bloklardaki harflerin Tiirk alfabesine gore

sayisal karsiliklari,

o 0,1,11,2,6, 16, 8, 1,13, 15

ABICFNGBKM—)(AB Y N e B R M)
. 0,1,1,5,1,12,8,10,10,8)
ABBEBJGHG_’(A BBEB J ¢ 1 I G
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CDILJAMDKC - (3' 4,10,14,12, 0, 15, 4,13, 3)

¢CD 1 L J] A MDIKC
0,12,7,6,3)
A ] GFC

1, 13, 4,4,10, 11, 2, 13, 12, 8)
BK DD 1 i ¢ K ] G

1, 11,
B i

)

BIGLEAJGFC — ( 12'

8,14,5
G L E

BKDDIICKJG — (

CILHLCEDE—><2‘ 11, 14,10,11, 14, 3, 5, 4, 5)

ci L I 1 L CEDE

BHLDIAIEIH — (

AHGIGGLIKM — (

.. (1,5,15,15, 12, 7, 15,2, 11, 8)

BEMMJGMCIG ~ (B EMM ] G MC |G
1,7,10,2,4,5,49,9, 5
BGICDEDHHE—>(B i DHHE)

olarak bulunur. A¢ik metin-kapali metin ¢ifti arasindaki baglantiy1 kullanarak sifrelemede
kullanilan anahtar1 ortaya c¢ikarmaya calisalim. Bolim 4.1 de verilen sifreleme
algoritmasina gore ilk 10 bloktaki agik metin-kapali metin ¢ifti arasindaki bagintidan 10

bilinmeyenli 10 denklem sistemi asagidaki gibi olusturulur.

di4€1 + dy3¢1; +dipC13 +diiC1g + dioCis + doCig + dgCy7 +dycig +deCrg +dsCii0 = My
d14C21 + di3Con + dy3Ca3 + d11Cog + dioCas + doCap + dgCay + d7Cog + d6Ca9 + dsCr10 = 1y
d14€31 + dy3C3 + dyzC33 + dy1C34 + dioC35 + doCz + dgCsy + d7C3g + deC39 + dsC310 = 13
d14C41 + di3Can + d12Ca3 + d11Caq + dioCas + doCye + dgCyy + d7Cag + deCag + dsCaro =Ny
d14Cs1 + di3Cs3 + dyzCs3 + dy1Csq + dioCss + doCs + dgCsy + d7Csg + deCsg + dsCs10 = N5 (5.1)
d14Ce1 + d13Ce2 + d12C63 + d11Cea + d10Ce5 + doCop + dgCs7 + d7Ceg + deCo9 + ds5Co10 = N
d14C71 + di3C7 + dyzC73 + dy1C74 + dioCys5 + doCre + dgCry + d7C7g + deCr9 + dsCy10 = 17
d14Ce1 + dy3Cgy + dy2Cg3 + d11Ceq + dioCas + doCge + dgCey + d7Cgg + deCgo + dsCg10 = Ng
d14Co1 + d13Coy + d15C93 + dy1Coy + dioCos + dgCos + dgCoy + d7Cog + dgCog + ds5Co 10 = Mg

dy4C101 + dy3C102 + d12€103 + d11C104 + d10C105 + doCro6 + dgCro7 + d7C108 + d6Cr0,0 + d5C10,10 = Mo

Bu lineer denklem sistemi
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€11 €12 €3 C14 €15 Cig €17 €13 €19 C110 s ny
€21 C22 €3 Ca4 C25 Cz¢ Cp7 C28 Cz9 €210 13 ny
€31 €32 C33 C3a (35 (36 C37 C3g C39 €310 diz ns
€41 Ca2  C43 Caa  Ca45s  C46  Ca7  Cag  Cao  Ca10 diq Ny
Cs1  Csz €53 Cs4  Css  Cse  Cs7 Csg Cs9 Csao | | dy | ns
C61 Ce2 Ce3 Coa Cos Ce6 Co7 Ces Ce9 Co,10 dg | ne
€71 €72 €73 C7a C75 C76  C77 C78  C79  C7490 dg n;
Cg1 Cg2 Cg3 Cga Cgs Cgs Cg7 Cgg Cgg Cgyp d, ng
Co1  Cgz  Co3 Cos Cos  Cos  Cg97 Cog Cg9 (Cqqq d ng
€101 €102 €103 €104 €105 C106 €107 C108 €109 €110 d: Ny

seklinde yazilabilir. Bu matris gosterimi kisaca A - X = B seklinde gosterilir dyle ki
A (10 X 10 mat ri ymatrisine (5.1) lineer denklem sisteminin katsayilar matrisi,
B (10 X 1 mat ri y matrisine siitun matrisi denir. A katsayilar matrisine B siitun

matrisinin eklenmesiyle elde edilen

€11 €12 €13 €14 €5 € €17 Cig €19 €110 ny
€21 Ca2  Cp3 Cpg Cas  Cpe  Ca7  Cog  Cp9 €210 n,
€31 €33 €33 C34 C35 (36 C37 C3g C39 (310 n3
Ca1 Caz C43 Cas  Cas  Cae Ca7  Cag Ca9  Caio ny

I
I
I
Cs1 Csp Cs3 €5y Css5 Cs6  Cs7 Csg Csg  Csp : ns
I
I
I
I

C61  Ce2 Ce3 Cesa Cos Coe Co7 Cog Co9 Co10 Ng
€71 €72 €73 Cyqa C5 C76  Cy7 C7g C79  Cyq9 n;
Cg1 Cg2 Cgz Cgs Cgs Cgg Cg7 Cgg Cgg9 Cgqg ng
Co1 Coz  Co3  Cog  Cg5  Cgs  Co7  Cog  Co9 (gjg Ng
€101 Cr02 €103 €104 C105 Ci06 C107 €108 €109 €110 LET)

matrise (5.1) lineer denklem sisteminin ilaveli matrisi denir ve [A: B] seklinde gosterilir.
Acik metin ve kapali metin ¢ifti elimizde oldugun i¢in yukaridaki AX = B 1ineer
si stem ndkapal meti ndend katsayillar matrisini, agitk metinden B vektoriinii ve
¢Oziim olarak ds, dg, ..., di4 bilinmeyenlerinden olusan X vektorii asagidaki gibi

yazilabilir.
0dy4 +dy3 +11d,, + 2dy; + 6dyy + 16dg + 8dg + d; + 13dg + 15d5 = 9016071129
0dy, + dys + dig + 5dq + dyg + 12dy + 8dg + 10d, + 10d, + 8ds = 5811231115
3dyy + 4dy3 + 10dy, + 14dy; + 12dyg + 0dg + 15dg + 4d; + 13de + 3ds = 292111212305
dyy + 11dy5 + 8dy, + 14dy; + 5dyo + 0do + 12dg + 7d; + 6dg + 3ds = 151129110311
dig +13dy3 + 4dyy + 4dyy + 10dyg + 11dg + 2dg + 13d; + 12dg + 8ds = 160405291714
dig +11dy3 + 14dy, +10dy; + 11dyo + 14dy + 3dg + 5d; + 4dg + 5ds = 242021002917
dyg +9dy3 + 14dy, + 4dyy + 11dyg + 0dg + 11dg + 5d5 + 10de + 9ds = 142124162923
dig +9dy3 + 8dy, +12dy; + 8dy + 7dg + 14dg + 11d; + 13dg + 15ds = 51316171417
dy4 + 5dy3 + 15d55 + 15d;1 + 12dyg + 7dg + 15dg + 2d; + 11dg + 8ds = 121129160529
dyg + 7dy3 + 10dy5 + 2dy; + 4dyg + 5dg + 4dg + 9d; + 9dg + 5ds = 130004002029
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0 1 11 2 6 16 8 1 13 15 Z“ 9016071129

0 1 1 5 1 12 8 10 10 8 13 5811231115

3 4 10 14 12 0 15 4 13 3 diz 292111212305
1 11 8 14 5 0 12 7 6 3 dyy 151129110311
1 13 4 4 10 11 2 13 12 8 diy | _| 160405291714
2 11 14 10 11 14 3 5 4 5 do ~| 242021002917
1 9 14 4 11 0 11 5 10 9 dg 142124162923
0 9 8 12 8 7 14 11 13 15 d, 51316171417
1 5 1515 12 7 15 2 11 8 d 121129160529
1 7 10 2 4 5 4 9 9 5 d: 130004002029

AX = Blineesi st enii m¢oziimiinii incelemek i¢in gerekli tanim ve teoremleri verelim.

Asagidaki tanim ve teoremler i¢in (Kolman & Hill, 2011) kitabindan faydalanilmistir.

Tamim 5.1. m X n tipinde bir matris

A1 0 Qan
A= : :
aml cee a'rm

olsun. R™’ nin vektdrleri olarak gozoniine alinan A matrisinin satirlarinin germis oldugu
R™ ’nin alt uzayina A matrisinin satir uzay1 denir. Benzer sekilde, R™’ in vektorleri olarak
g0z Oniine alinan A matrisinin siitunlarinin germis oldugu R™’ in alt uzayina A matrisinin

slitun uzayi denir.
Tanim 5.2. A matrisinin satir (slitun) uzaymin boyutuna A’ nin satir (siitun) ranki denir.

Teorem 5.1. AX = B lineer sisteminin bir ¢dzliime sahip olmasi i¢in gerek ve yeter sart

katsayilar ve ilaveli katsayilar matrislerinin ranklarinin esit olmasidir.

Tanim 5.3. A m X n tipinde bir matris olsun. Asagidaki 6zellikler saglaniyor ise A’ ya
satirca indirgenmis esolon sekilde bir matristir denir.
(a) A’nin biitiin elemanlar1 0 olan satirlar1 varsa bunlar matrisin en alt satirlarindandir.
(b) S1f1 rddarkli bir satirin soldan itibaren sifirdan farkli ilk elemani 1’ dir. Bu
elemana bu satirin bir ilk 1’ 1 (pivot) denir.
(c) Sifirdan farkli her bir satir i¢in, ilk 1, onceki satirlarin herhangi ilk 1’ lerinin
saginda ve altinda yer alir.

(d) Bir siitun bir ilk 1 igeriyorsa bu siitundaki diger biitiin elemanlar sifirdir.

Tamim 5.4. Asagida verilen islemlerin herhangi birine bir A matrisi iizerinde elementer
satir (siitun) islemi denir.
(a) Herhangi iki satir1 (siitunu) yer degistirmesi

(b) Bir satir1 (slitunu) sifirdan farkli bir say1 ile ¢arpilmasi
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(¢) Bir satirin (siitunun) bir katin1 diger bir satira (siituna) eklenmesi

Bu tanim ve teoremlerden faydalanarak denklem sisteminin ¢oziimiinii elde

edelim.

0 1
0 1
3 4
1 11
1 13

rank 2 11
1 9
0 9
1 5
1 7

—_
—_

1
10

8
4

14
14

8
15

10

2

5
14

14
4

10
4

12
15

2

6

1
12

5
10

11
11

8
12

4

16

12
0

0
11

14
0

7
7
5

8 1 13 15
8 10 10 8
15 4 13 3
12 7 6 3
2 13 12 8
3 5 4 5 10
11 5 10 9
14 11 13 15
15 2 11 8
4 9 9 5

A matrisinin satir (siitun) uzayimin boyutu, rankA = 10’ dur. Dolayisiyla det A+

0 oldugu i¢in sistem tutarhidir ve tek ¢oziimii vardir. Denklem sisteminin ¢dziimiinde;

Gauss-Jordan Eliminasyon Yontemi, Cramer Kurali, Ters Matris Yontemi ve Montante

Yontemi kullanilarak bilgisayar ile ¢oziim yapilmistir. Asagida verilen sistemin Gauss-

Jordan eliminasyon yontemi ¢6zimii verilmistir.

o

1 11 2

1 1 5
4 10 14

11 8 14
13 4 4

11 14 10
14 4

8 12
15 15

10 2
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0
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7
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5

15
12
2
3
11
14
15

4
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13
5
5

11
2

13
10
13
6
12
4
10
13
11

4 9 9

15
8
3
3
8
5
9

15
8

5

9016071129

5811231115
292111212305

151129110311
160405291714

242021002917
142124162923

51316171417
121129160523}

13000400202

Simdi yukarida verilen ilaveli matrisi indirgenmis esolon formda bir matrise dontistiirmek

icin, elementer satir iglemlerini kullanalim. Bu denklem sistemimizi Gauss-Jordan

yontemiyle ¢ozerken oncelikle 1. Satirin ilk elemanini pivot yapmak i¢in 1. Satir ile 3.

Satir yer degistirilir. Sonra 1. Satirin ilk elemani1 pivot yapilir.
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1 4/3 10/3 14/3 4 0 5 4/3 13/3 1 2921112123053
0 1 1 5 1 12 8 10 10 8 5811231115

0 1 11 2 6 16 8 1 13 15 9016071129

1 11 8 14 5 0 12 7 6 3 151129110311
1 13 4 4 10 11 2 13 12 8 160405291714
2 11 14 10 11 14 3 5 4 5 242021002917
1 9 14 4 11 0 11 5 10 9 142124162923
0 9 8 12 8 7 14 11 13 15 51316171417

1 5 15 15 12 7 15 2 11 8 121129160529
1 7 10 2 4 5 4 9 9 5 130004002029

Bundan sonra 1.satir -1 ile ¢arpilarak 4, 5, 7, 9 ve 10. Satirlara, 1.satir -2 ile
carpilarak 6.satira eklenir ve pivotun bulundugu siitundaki sayilar O yapilir. 2. Satirda
pivot oldugu i¢in 3. Satira gecilir ve 11 sayis1 1/11 ile carpilarak pivot yapilir ve yine ayni
sekilde devam edilerek pivotun oldugu siitundaki diger sayilar 0 yapilmaya ¢alisilir. Diger
satirlar da ayni sekilde pivot bulup, siitunlar1 0 yapilarak matrisimiz indirgenmis esolon

formuna doniistiiriliir,

1 000 0 0 O0 O OO0 8900797219
0 1. 00 00O O OO0 5384820676
0 010 0O0O0O0O0O0O 325771792
0 0o100UO0O0OTO0O0 19708597
0 0o 00O1O0O0O0OTO0OO 1192334
0 0Oooo010WO0TUO0O0 72134

0 000OO0OOT1TO0TGO0OO 4364

0 00o0O0OOOT1TO0OO0 264

0 000OO0OOOOT1TO 16

0 0 0O0OO0OOOOTG 01 1

ve ¢oziim asagidaki gibi elde edilir.

d13=5384820676
d12 =325771792
d10=1192334
do=72134
dg=4364

d,=264
d5=1

Elde edilen ¢6ziim d,, dizisinin terimleridir. Bu da n,k € N,k = 2,n > k igin (4.4) de

/d14=89007972196\

verilen fark denklemini kullanarak; a, , a, , ..., ag dogal sayilarint bulmamizi saglar. (4.4)
fark  denkleminde dy=d;=:-=d,=0,ds=1,a5# 0 Dbaslangic sartlan
bilindiginden,
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de¢ = a1ds + a,dy + azds + a,d, + asd; + agd,
olur ve

16 =a;1+a,0+a;0+a,0+as0+ag0
oldugundan a; = 16’ dur.

d; = a;dg + a,ds + azd, + a,ds + asd, + agd,

264=1616+a,1+a30+a,0+as0+ag0
oldugundan a, = 8

dg = a;d; + a,dg + asds + a,dy + asdz + agd,

4364 =16264+816+a31+a,0+as0+ag0
oldugundan a; = 12

dg = a;dg + a,d; + azdg + auds + asd, + agd;

72134=164364+8264+a3;16+a,1+as0+ a0
oldugundan a, = 6

dig = a1dg + a,dg + azd; + a,dg + asds + agd,

1192334=1672134+ 84364+ a3 264+ a,16+as1+ a0
oldugundan a; = 14

di1 = aqdqig + aydg + azdg + a,d, + asdg + aeds

19708597= 161192334+ 872134+ a3 4364+ a4 264+ a5 16+ ag 1
oldugundan a4 = 5 olur.

10 bloktan olusan ac¢ik metin-kapali metin ¢iftini kullanarak bu sifreleme
sisteminin (a4, ay, ..., a¢) = (16,8,12,6,14,5) anahtarin1 elde edilir yani sifreleme
sistemini kirmis olunur. Dolayisiyla bu sifreleme sistemi bilinen agik metin saldirisina
kars1 giivensiz oldugu gosterilmis olur.

Son olarak, diger kriptanaliz tekniklerinden se¢ilmis agik metin, se¢ilmis sifreli
metin, sadece sifreli metin ve harf frekans analizi yontemlerinin (Flaut, 2019) tarafindan

Onerilen algoritma {lizerinde uygulanabilirligini inceleyelim.

Secilmis A¢ik Metin Saldirisi. Bu saldir1 yonteminde saldirganin rastgele secilen
acik metinlerin sifreli metinlerine ulasabildigi varsayilmaktadir. Diger bir ifadeyle,
saldirganin kapali kutu sifreleme cihazina sahip oldugu varsayilmaktadir. Dolayisiyla
secilen agik metinlere karsilik gelen sifreli metinler elde edilebildigi i¢in saldirgan
istedigi agik metin-kapali metin ciftine sahiptir. Yukarida agiklanan bilinen agik metin
saldirisinda oldugu gibi agik metin — kapali metin ¢ifti kullanilarak sifrelemede kullanilan

anahtar bulunabilir. Diger bir ifadeyle, (Flaut, 2019) tarafindan Onerilen sifreleme
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algoritmasi bilinen agik metin saldirisina kars1 giivensiz oldugu i¢in se¢ilmis agik metin

saldirisina kars1 da gilivensizdir.

Secilmis Sifreli Metin Saldirisi. Bu saldir1 yonteminde saldirganin istedigi sifreli
metinlere karsilik gelen agik metinlere erisebildigi varsayilmaktadir. Daha acik bir
ifadeyle, saldirgan kapali kutu sifre ¢6zme cihazi ile istedigi sifreli metinleri ¢ozme
(anahtar1 gormeden/bilmeden) ve acik metinleri elde etme yetkisine sahiptir. Se¢ilmis
acik metin saldirisinda oldugu gibi saldirgan istedigi sifreli metnin ¢oziilmiis haline
ulasabileceginden acik metin — kapali metin ¢iftine sahip olabilecektir. Dolayisiyla,
saldirgan yukarida agiklanan bilinen agik metin saldirisinda oldugu gibi agik metin —
kapal1 metin ¢iftini kullanarak sifrelemede kullanilan anahtar ele gecirebilir. Diger bir
ifadeyle, (Flaut, 2019) tarafindan Onerilen sifreleme algoritmasi bilinen ac¢ik metin
saldirisina karsi glivensiz oldugu i¢in se¢ilmis sifreli metin saldirisina karsi da

giivensizdir.

Sadece Sifreli Metin Saldirisi. Bu saldir1 yonteminde saldirgan sadece sifreli
metine erisebilir. Saldirganin acik metne erisimi yoktur. Sadece sifreli metin saldirisi en
zor saldir1 yontemidir ¢ilinkii saldirganin elinde sadece sifreli metin oldugu i¢in sifreli
metinden anahtar (gerekli giivenlik kriterlerini saglayan anahtar) hakkinda bilgi edinmesi
neredeyse imkansizdir. (Flaut, 2019) tarafindan Onerilen sifreleme algoritmasinda
kullanilan anahtar gerekli gilivenlik kriterlerini sagladigi i¢in sadece sifreli metin
kullanilarak bu anahtarin ¢ok zordur. Diger bir ifadeyle, bu algoritmanin sadece sifreli

metin saldirisina kars1 giivenli oldugu soylenebilir.

Harf Frekans Analizi. (Flaut, 2019) da oOnerilen sifreleme algoritmasi ile
sifrelenmis olan agik metindeki farkli konumlarda bulunan ayni harf sifreli metinde
cogunlukla farkli harf olarak sifrelenmektedir. Diger bir ifade ile, bu algoritma Poly-
Alphabetic (Cok Harfli) bir sifreleme ydntemi sunmaktadir. Ornek 4.2 de verilen
ornegimize de bakildiginda harf frekans dagilimmin korunmadigi goriilmektedir.
Dolayisiyla, (Flaut, 2019) tarafindan onerilen bu algoritma harf frekans analizine kars1

giivenlidir.
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6. ARASTIRMA SONUCLARI VE TARTISMA

Bu boliimde tez ¢aligmasinda elde edilen sonuglar tartisilmistir.

Bu tezde C. Flaut tarafindan (Flaut, 2019) makalesinde oOnerilen sifreleme
algoritmasi ayrintili bir sekilde ele alinarak fark denklemi iizerinde bu algoritmanin nasil
tasarlandig1 ve calistig1 incelenmistir. Bu algoritmanin sifreleme ve sifre ¢ozme adimlari
anlatilmis ve algoritmaya Tiirk alfabesinin kullanimi uyarlanmistir. Tiirk alfabesi
kullanilarak yeni bir 6rnek (Ornek 4.2) verilmistir ve bu rnekte yeni bir agik metin bu
algoritma ile sifrelenmistir. Fark denklemi iizerinde tasarlanan bu algoritma ile sifreli
metni elde etmek i¢in Boliim Kalan Teoremi (Quotient Remainder Theorem) kullanilmig
ve elde edilen degerlerin Tiirk alfabesinde hangi harfe karsilik geldigi bulunarak sifreli
metin olusturulmustur. Daha sonra, bu 6rnek iizerinde bilinen ac¢ik metin saldirisi
kullanilarak algoritmanin giivenligi test edilmis ve sonug olarak algoritmanin bu saldiriya
kars1 giivensiz oldugu gozlemlenmistir. Verilen 6rnekte kullanilan gizli anahtarin elde
edilebilmesi i¢in algoritmanin dayandig: fark denkleminin 10 tane teriminin bilinmesi
gerektigi icin 10 tane blogun (acik metin — kapali metin ciftleri) kullanilmas1 yeterli
olmustur. Diger bir ifadeyle, 10 bilinmeyenli 10 denklemden olusan lineer denklem
sistemi olusturulmustur. Bu denklem sisteminin tek ¢oziimii oldugu gosterilmistir ve bu

sistem Gauss eliminasyon yontemi ile ¢oziilerek fark denkleminin terimleri olan d
degerleri elde edilmistir. d, degerleri fark denkleminde yerlerine yazilarak sifrelemede

kullanilan gizli anahtar olan a4 ,a,, ..., a; degerleri elde edilmistir. Boylece, (Flaut,
2019) ¢alismasinda fark denklemi iizerinde tasarlanan sifreleme algoritmasi bilinen agik

metin saldiris1 ile kirilmistir.
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7. SONUCLAR VE ONERILER
7.1. Sonuclar

Bu c¢alismada sifreleme bilimine ve klasik sifreleme yontemlerine yer verildikten
sonra (Flaut, 2019) calismasinda Onerilen sifreleme algoritmasi ele alimmistir. Bu
sifreleme algoritmasi ayrintili ¢alisilmis ve “Bilinen Ag¢ik Metin Saldirisi” na karsi
giivenligi incelenmistir. Bilinen ac¢ik metin saldiris1 yontemiyle yeterli sayida acik metin
- kapali metin ¢ifti kullanilarak sifrelemede kullanilan gizli anahtar ortaya ¢ikartilmistir.
Bu saldir1 yonteminde, ele aldigimiz 6rnekte (Ormek 4.2) acik metin ve kapali metin
ciftleri kullanilarak lineer denklem sistemi olusturulmus ve bu sistem Gauss eliminasyon
yontemiyle ¢oziilerek sifrelemede kullanilan gizli anahtar ortaya ¢ikarilmistir. Boylece,
(Flaut, 2019) c¢alismasinda fark denklemleri kullanilarak tasarlanan sifreleme
algoritmasinin gizli anahtar1 bilinen agik metin saldirisiyla ele gecirilmistir ve

algoritmanin bilinen ag¢ik metin saldirisina kars1 glivensiz oldugu gosterilmistir.
7.2. Oneriler

Bu tez c¢alismasinin devaminda fark denkleminin parametreleri {izerinde
degisiklikler yapilarak daha giivenilir ve verimli calisan sifreleme algoritmasi elde
edilmeye calisilabilir. Diger taraftan, bu sifreleme algoritmasina uygulanan “Bilinen A¢ik
Metin Saldiris1” nin adimlar1 ve ¢éziimleri MAPLE veya baska bir programlama dilinde

calistirllarak uygulanabilirligi gosterilebilir.
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