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flk olarak kriptografi bilimi igin gerekli temel ve teoremler verilirken, her sistem icin
belirledigimiz temel bir ciimle 6rnek olarak degerlendirildi. Genel olarak ele alinan gizli anahtarli Hill
sifreleme ile agik anahtarli RSA ve El-Gamal sifreleme sistemlerinin birlestirilmesi ile melez bir
sifreleme yontem 6nerisi verildi.

Simetrik sifrelemenin 6nciilerinden Hill sifrelemenin gizli anahtari, asimetrik sifrelemenin
onciilerinden RSA ve El-Gamal sifreleme yontemleri sifrelenerek ortaya melez bir yontem ortaya
konulur. Ayrica, Hill sifrelemeyi genellestirmek igin Affine vektorii eklemesi kullanildi.

Affine Hill sifreleme yonteminde gizli anahtar olarak n X n mertebeden r-Circulant matrisleri
ele almarak, metin sifreleme ve desifreleme siireclerini incelendi. Fakat, anahtar matrisin basit ifade
edilebilmesi igin belirli parametreler alfabe degiskeni, matris boyutu ve matris r degiskeni (t,n,r,) ile,
sirasiyla, matris elemanlar1 i¢in Fibonacci veya Lucas dizisi, diziler i¢in indis baslangi¢ degeri ve artim
miktar1 degiskenleri (dizi, s, 1) kullanildi. Gizli anahtarmnin giivenli aktarilmasi i¢in bu degiskenleri RSA
veya El-Gamal sifreleme yontemleri kullanilarak génderilmesi diistiniildii.

Bu melez bir sifreleme yontemindeki degiskenler ile Orneklemler ortaya konulur. Bir
programlama dili iginde sisteme ait program yazilarak (t,n,r,) ve (Fibonacci,s,l) veya (Lucas,s, 1)
degiskenlerinin farkli degeri i¢in ‘“Matematikte zekadan once sabir gelir” ifadesi ait sifreli metinlerin,
belirlenen parametrelere bagli olarak nasil degistigi tablolar ile gosterildi. Bu tablolar ile, sifreleme

stirecinin ve degiskenlerin sifreli metni nasil etkiledigi gorsel olarak sunuldu.

Anahtar Kelimeler: Affine Hill Sifreleme, Circulant Matrisler, El-Gamal Sifreleme, Melez
Sifreleme Metodu, RSA Sifreleme
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First, the theorems and definations of cryptography are presented, and a basic sentence is used as
an example for each system. A hybrid encryption method is generally proposed by combining the Hill
cipher with the public-key RSA and El-Gamal ciphers.

A hybrid method is proposed by encrypting the secret key of Hill encryption, a pioneer of
symmetric encryption, and RSA and El-Gamal encryption, pioneers of asymmetric encryption.
Furthermore, Affine vector addition is used to generalize Hill encryption.

In the Affine Hill encryption method, n-square r-Circulant matrices are considered as the secret
key and the text encryption and decryption processes are analyzed. However, for a simple expression of
the key matrix, certain parameters are used such as the alphabet variable, the matrix size and the matrix
r variable (t,n,r) and, respectively, the Fibonacci or Lucas sequence for the matrix elements, the index
initial value and the increment amount variables (array, s, ) for the arrays. For secure transmission of
the secret key, these variables are considered to be sent using RSA or EI-Gamal encryption methods.

This is a hybrid encryption method in which variables and samples are introduced. By writing a
program of the system in a program language, tables show how the ciphertexts of the phrase “Patience
comes before intelligence in mathematics” for different values of the wvariables (t,n,r) and
(Fibonacci, s, 1) or (Lucas, s, 1) change depending on the determined parameters. With these tables, it is

visually presented how the encryption process and the variables affect the ciphertext.

Keywords: Affine Hill Cipher, Circulant Matrices, EI-Gamal Cipher, Hybrid Encryption
Method, RSA Cipher
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SIMGELER VE KISALTMALAR

Z Tam sayilar kiimesi
Y/ m modiiliine gore kalan siniflar1 kiimesi
Zr Zy,’in ¢arpimsal grubu
= Denklik simgesi
a a elemanina ait denklik sinifi
la a tamsayismin mutlak degeri
ebob(a,b) a, b tam sayilarinin en biiytik ortak boleni
o(n) n tamsayisi i¢in Euler’in ¢ fonksiyonu
F, n’inci Fibonacci sayisi
L, n’inci Lucas sayisi
a,p Altmoran, 1 —a = = (1 — \/g)/Z oran
Apxm = |a;;] | Dikdortgen matris gosterimi
det(A) = |A| A matrisinin determinanti
AT A matrisinin taranspozu
A A matrisinin eslenik
A* A matrisinin eslenik transpozu
sgn(o) o permiitasyonun isaret fonksiyonu
m;; a;; elemanina ait minor
Cyy a;; nin igaretli minorii (kofaktori)
Al A matrisinin tersi
Sn n elemanl permiitasyonlar kiimesi
GL(n, F) F cismi tizerinde genel lineer grup
SL(n, F) F cismi tizerinde 6zel lineer grup
C,(F) F cismi tizerinde n X n tipinde bir Circulant matris
T, (0,1,0,...,0),n X n tipinde bir permiitasyon matris
Cor r —circulant matris
Cps Semi Circulant matris
Sc, Skew Circulant (negacyclic) matris
Gz, G,, matrisi i¢in katsay1 (coefficient) matrisi
RSA Asimetrik bir sifreleme metodu (Rivest-Shamir-Adleman)
(n,e) RSA algoritmasi i¢in agik anahtar
d RSA algoritmasi i¢in 6zel anahtar
El-Ga Asimetrik bir sifreleme metodu-El Gamal metodu
(p, B, B*) El Gamal algoritmast i¢in acik anahtar
a El Gamal algoritmast i¢in 6zel anahtar
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1. GIRIS

Bu béliimde, tez calismamiz igerisinde kullanilacak olan sayilar teorisi, matris

teorisi ve kriptoloji ile ilgili genel bilgilere deginilecektir.
1.1  Sayilar Teorisindeki Temel Tanimlar ve Teoremler

En temel denklik bagmntisi drneklerinden olan kalan siiflari, kriptoloji bilimi
icin ¢ok Onemli bir kavramdwr. Ciinkii denklik bagintis1 ile denklik smiflari
olusturularak kiime parcalanigini garanti edilir. Modiiler aritmetik ile ilgili temel
teoremler ve Ozelliklerinden bahsedilir. Ayrica, tamsay:r dizilerinin en Onemli
orneklerinden Fibonacci ve Lucas dizileri hakkinda genel bilgiler verilir (Grimaldi,

2011), (Debnath, 2011), (Altindis, 2011), (Cangiil ve Celik, 2013), (Koshy, 2019).
1.1.1 Modiiler Aritmetik Ile ilgili Bilgiler

Tamim 1.1 m bir pozitif tam say1, a ve b tam sayilar olmak iizere, eger a — b, m-nin bir

tam say1 kat1 ise, a, b’ye mod m de denktir denilir ve a = b (mod m) seklinde yazilir.

8=1(mod7) 19 = 4 (mod5)
—1 =32 (mod 33) 16 = 0 (mod 4)
Tamm 1.2 Z tam sayilar kiimesi iizerindeki, " = " denklik bagmtisinin belirtigi denklik

siniflarina, m modiiliine gore (mod m) kalan smiflar1 denir ve tiim kalan smiflari
kiimesi Z,, ile gosterilir. a € Z’nin denklik sinifi, @ = {x € Z : m|a — x} seklindedir.
Herhangi bir m modu i¢in her a tam sayisinin mod m de tam olarak
012,...m—1

tam sayilarindan birisine denk oldugu bilinmektedir. Bu tam sayiya a’nin mod m-de

kalani denir ve mod m deki kalanlarin kiimesini gostermek igin
Zm=1012,...,m—1}
yazilabilir.
Eger a negatif olmayan bir tam say1 ise, a’nin mod m de kalant a’nin m ile
boliimiinde kalandir. Herhangi bir a tam sayisi i¢in, kalan asagidaki teorem kullanilarak
bulunabilir.

Teorem 1.1 Herhangi bir a tam sayis1 ve m modu i¢in,

poldl (1.1)
m

olur ki buna gore, a nin modm’deki kalani r olmak iizere



R egera =0 ise
r={m—R egera<0veR # 0ise (1.2)
0 eger a<0 ve R = 0 ise

seklinde verilir.

Tamm 1.3 a, Z,,, de bir say1 olmak iizere, eger aa™! = a~ta = 1(modm) ise, Z,, deki
a~?! sayisma mod m de a nn bir tersi veya ¢arpimsal tersi denir.

Tanim 1.4 ax = b (mod m) seklindeki bir denkleme bir bilinmeyenli lineer kongriians
denir. Bu denklemi saglayan x tamsayilarmin kiimesine de kongriiansin ¢6ziim kiimesi
denir.

ax = b (mod m)’nin bir ¢ézimii x, € Z ise X, € Z,, smifindaki tiim sayilar da
bir ¢6ziimdiir. (a,m) =1 ise ax = b (mod m)’nin ¢oziimii var ve bu (modm)’ye
gore tek bir siniftir.

(2,5) = 1 oldugundan 2x = 1 (mod 5)’nin ¢oziimii vardir ve lineer kongriians
denkleminin ¢6ziim kiimesi ¢ = {...,—7,-2,3,8,13, ... }."dir.

ax = b (mod m)’nin bir ¢éziimiiniin olmasi i¢in gerek ve yeter sart (a,m)|b
olmasidir.

Her b € Z,, i¢cin ax = b (mod m) denkleminin tek tiirlii bir x € Z,, ¢oziimiiniin
olmasi igin gerek ve yeter sart (a, m) = 1 olmasidir.

Eger a ve m ortak asal ¢arpma sahip degillerse, a nin m modunda tek terse
sahip oldugu ve tersine a ve m ortak asal ¢arpanma sahiplerse, a nin m modunda bir
terse sahip olmadigi gosterilebilir.

a € Z olsun. a’nin mod m’e goére carpimsal tersi ax = 1 (mod m) olacak
sekilde x € Z,, bir x tamsayis1 mevcutsa tektir ve a’ya terslenebilir denir. a’nin tersi
a~ ! ile ifade edilir.

Z,’in carpimsal grubu Z;, = {a € Z,,: (a,m) = 1} dir. Ozel olarak m asal ise
Zy,={a€Z,:1<a<n-—1}dir.

n’yi gegmeyen (n = 1) ve n ile aralarinda asal olan pozitif tamsayilarin sayisi
@(n) ile gosterilir ve Eulerin ¢ fonksiyonu olarak adlandirilir. Kisaca

pn)={x€zZ:0<x<n-1,(x,n) =1}
seklinde tanimlanir.

n,m = 1ve (n,m)=1ise p(nm) = @(n)p(m) olur ki buradaki asallik sart1
kaldirilamaz.

@(1) = 1 ve p asal olmak tizere (p) =p — 1 ve
p(@*) =p*—p*L(az1)



o =n[](1-2)

pln

ifadeleri dogrudur.
Teorem 1.2 n > 2 tamsayisi igin (a,n) = 1 ise
a®®™ = 1(mod n)
ifade edilir. Eger ki p asal say1ve (a,p) = 1ise aP~! = 1(mod p) seklindedir.
Ornegin (3,8) = 1 i¢in 39® = 1(mod 8) dir. Gergekten
@(8) = p(2%) =2°-22=4
39(® = 3% = 81 = 1(mod 8)
dir.
1.1.2 Fibonacci ve Lucas Dizileri Ile Ilgili Bilgiler

Tammm 1.5 F,, n’inci Fibonacci sayisi olmak iizere, baslangic degerleri F, =0 ve
F; = 1 olan ikinci mertebeden bir indirgeme bagintisi ile,

Foio = Fap1 + By, nz=0 (1.3)
seklinde tanimlanan sayilara Fibonacci sayilar1 denir. Bu sayilarin olusturdugu diziye
Fibonacci dizisi denir ve {F,},-, ile gosterilir. Fibonacci dizisinin ilk birkag terimi
soyledir: 0, 1, 1, 2, 3, 5, 8, 13, 21, 34, 55.

Fibonacci sayilari, yukaridaki indirgeme bagintisindan baska bir cebirsel yontem
ile de elde edilebilmektedir. Bunun icin x?> — x — 1 = 0 denkleminin kokleri kullanilir.

Bu ikinci dereceden denklemin kokleri

1++/5 1—-+/5
a= V5 ve [ = V5 (1.4)
2 2
olmak iizere n > 0 i¢in F,, n’inci Fibonacci sayis1
am — ,Bn
F=—" 15
n a — ’3 ( )

kapali formu ile verilebilir. Bu formiil, Binet formiilii olarak bilinir. (1.5) ile verilen bu
formiil, Fibonacci dizisi ile ilgili pek ¢ok 6zelligin ispatlanmasinda kullanilmaktadir.
Ornegin, negatif indisli Fibonacci sayilari igin

F,=CFD"E, n>1 (1.6)
esitligi (1.5) ile verilen Binet formiilii ile kolayca goriilebilir.
Tammm 1.6 L,,, n’inci Lucas sayist olmak iizere baslangic degerleri Ly = 2, L, = 1 i¢in
ikinci mertebeden indirgeme bagintist ile

Lptz = Lpy1 + Ly, nz=0 (1.7)



seklinde tanimlanan sayilara Lucas sayilar1 denir. Bu sayilarinin olusturdugu kiimeye

Lucas dizisi denir ve {L,},—, seklinde gosterilir. Bu dizinin bazi terimleri 2, 1, 3, 4, 7,
11, 18, 29, 47,.... dir. Lucas sayilarinin bazi 6zellikleri asagida verilmistir.
(1.4) esitliginde verilen @, § = (1 + \/g)/Z olmak {izere n > 0 i¢in

L,=a"™+p" (1.8)

kapali formu ile verilebilir ve bu formiil Binet formiilii olarak bilinir. Bu formiil ile

kolayca goriilebilir ki, negatif indisli Lucas sayilar1
L_,=(C1D"L,, n>1 (1.9

esitligi ile bulunur.
1.2 Matrisler ve Baz1 Ozellikleri

Sayilarin, satirlar ve siitunlar halinde insa edilmis bir dikdortgen tablo iizerine
yerlestirilmesiyle olusan yapiya matris denir. Bu yapiy1 olusturan sayilara matrislerin
girdileri (veya elemanlari) denir. Bir matris, Ay, = [aij] ; 1<i<n;1<j<m
seklinde gosterilir. a;; elemanlar: herhangi bir F bir cisminden alinabilir. n # m ise
dikdortgensel matris, n =m ise n Xn mertebeden (yada n —kare) matris olarak

adlandirilir. Calismamiz i¢in lazim olan matris bilgileri asagidaki 6zetlenmistir. (Tasci,

2018), (Strang,2022).

Tamim 1.7 A = [a;;], n X n matris olmak iizere matrisin determinant: det(A) veya

a7 Q12 Qi3 ... Qqp
a1 QG dz3z ... 0y

|A| = : : : . : (1-10)
p1 Qpz - o Gunl,

ile gosterilir. S,,, n elemanh permiitasyonlar kiimesi ve sgn(o)’de o permiitasyonun

isareti olmak tizere

|Al = Z sgn(0)ag(1)185(2)2 - Ag(n)n (1.11)

OESy

kullanilarak hesap edilebilir Ornegin; 2 x 2 mertebeden bir A = [aij] matrisinin

determinanti

|Al = aj1a2;, — as2a,4, (1.12)
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3 X 3 mertebeden bir A = [ai j] matrisinin determinanti

|Al = a11022033 + A12053031 + Q12032013 — Q13052031 — A12021033 — Ap3032011
seklindedir.

Tamm 1.8 A = [aij] matrisi m X n tipinde reel say1 elemanli bir matris olsun. A
matrisinin transpozesi (devrigi) AT ile gosterilir ve AT = [aﬁ] matrisi n X m tipinde bir
matristir.

Tanim 1.9 A = [aij] matrisi igin, i —inci satir ve j —inci siitunun silinmesiyle elde
edilen (n —1) x (n — 1) mertebeden alt matrisi M;; matrisi olsun. M;; matrisinin
determinantma a;; elemanima ait mindr m;; = |Ml-]-| denir. ¢;; = (=1)"*/m;; degerine

a;; nin igaretli minori (kofaktorii) denilir.

1 2 -1
Ornegin, A=(4 0 3 | matrisinin ms; mindrii ve c3; isaretli minori;
2 -3 1

2 -1
msz, = |0 3 l =6-0=6, c31=(-1%**'ms; = 6

seklindedir.

A=la;], nxn mertebeden bir matris olmak iizere A matrisinin

determinantinin j. sutiinuna gore acilimi ve i. satirina gore ac¢ilimi Sirasiyla

n
|A| =Zaijcij :ale1j+a2jC2j+"'+ananj (113)
i=1
n
|Al = Z a;jCij = Q1€ + QjpCip + -+ QinCin (1.14)
j=1

seklinde verilir.

Tamm 1.10 4 = [a;;], n x n mertebeden bir matris ve c;;, a;; nin isaretli mingrii olsun.
A matrisinde elemanlarin yerine isaretli minorlerinin yazilmasi ile elde edilen matrisin
transpozesine A’nm ek ( adjoint) matrisi denilir ve ek(4) = adj(A) = [Cij]Tseklinde

gosterilir.
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Teorem 1.3 A = [aij] matrisi n X n tipinde reel say1 elemanli bir matris ve adj(A4), A

matrisinin adjoint matrisi olsun. det(A4) # 0 olmak iizere A matrisinin A~! tersi

1 .
A= A)ad](A) (1.15)

seklindedir.

Ornegin, A = [a;;] matrisi 2 X 2 tipinde det(A) # 0 olacak sekilde bir matris

olsun. Bu takdirde A matrisinin tersi

1 1 az2 —a12] (1.16)

- det(A)l—az1 Qg
olacaktir.
Teorem 1.4 Girdileri Z,, de olan bir n X n mertebeden A matrisinin mod m de tersi,
ancak ve ancak det( A)’nin mod m’deki kalan1 mod m’de bir terse sahipse
det(A)(det(A))_1 = 1(mod m)
seklinde alinabilir.

Tammm 1.11 m bir pozitif tam say1 olmak lizere, girdileri Z,, de olan bir A, n X n
mertebeden matrisine, eger

AB = BA = I (modm)
olacak sekilde girdikleri Z,,’de olan bir B matrisi varsa, m modunda tersi alinabilir

denir.

Tammm 1.12 F bir cisim olmak iizere GL(n,F) = {A € M(n X n,F): det(4) # 0}
ciimlesi matrislerde ¢arpma islemine gore bir gruptur. Bu gruba genel lineer grup denir.
Ozel olarak ise SL(n,F) = {A € M(n X n,F): det(A) = 1} grubuna &zel lineer grup

denir.
1.2.1 Fibonacci ve Lucas Matrisleri ve Ozellikleri

(Debnath, 2011), (Koshy, 2019)’nin g¢alismalarinda tam say1 elemanli 2 X 2

boyutlu Q ve M matrisleri;

Go %G 17

L.
Il
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seklinde tanimlanmis ve n = 1 i¢in

F F, F. F
n _—_ n+1 n n _ 2n-1 2n
Q B ( Fn Fn—l) M™ = ( FZn F2n+1) (118)

oldugu verilmistir. Ayrica, L,y = Fp4q + 2F, ve L, = 2F,,,, — E, esitliklerine gore

1 2\(Fas1 F Lnyw L
R n — ( n+ n ) — ( n+ n ) ll
Q (2 _1) Fn Fn—l Ln Ln—l ( 9)
tanimlanan R matrisi kullanilarak Fibonacci sayilarindan Lucas sayilarma gegis

yapilmistir.

Fibonacci ve Lucas sayisinin birgok 6zelligi, matris teorideki bazi1 kavramlar ve
nitelikler kullanarak yeniden ve basit bir yaklasimla iiretilmistir. Matrislerle ilgili

tanimlar1 ve fikirleri temel alan 6zelliklerden bazilarini verelim.

Determinant ozellikleri ile
det(Q") = (-1)" = Fpy1Faoy — F2 = (=1D)" (1.20)
det(RQ™) = det(R) det(Q™) = Lpyilp_q1 — L%l = 5(=1)"*1 (1.21)

seklinde Cassini’s formiilleri elde edilebilmektedir.

Fibonacci Q™ matrisinin karakteristik denklemi |Q™ — IA| = A2 — L, A + (—1)"

ile L, = Fpyq + F,_; ve L2 — 4(—1)"™ = 5E? olmak iizere

_Ln+ FS n_ n = B5 (1.22)
2 2

an

esitlikleri verilir ki; (1.22) esitliklerinin taraf tarafa toplanmasi veya ¢ikarilmasi ile

Fibonacci ve Lucas sayilar1 i¢in Binet formiilleri elde edilebilir.

(I+Q+Q*+...+Q™)(Q —I) = Q™! — I matris esitligi kullanilarak

n

D F=Fuy—1 (1.23)

i=1
esitliginin farkl bir ispat1 gosterilmistir.

Kuvvet dzelliklerinin Q™Q™ = Q™*™ ve QMQ"Q! = Q™ "*lesitligi ile
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Fm+n = Fan+1 + Fm—an
(1.24)
Fm+n+l = Fm+1Fn+1Fl+1 + FanFl - Fm—an—lFl—l

indis toplam esitlikleri verilir. (1.20) denklemi tersinin varligimi dogrular ki ters matris
yontemi ile

Q) 1=Q "= Fg:l FF—n]

-n-1

sekilde verilir.

(Hoggatt ve Bicknell, 1964)’in calismalarinda ikincil kosegen altindaki

elemanlar1 Pascal liggenin satirlari olarak verilen 3 X 3 boyutlu P matrisi;

00 1
P=(0 1 2 (1.25)
11 1

olmak tizere f(x) = x™ kuvvet fonksiyonu altindaki goriintiisii f(P) = P™ matrisi;

Fr%—l Fn—an Fn2
p™ = 2F, 1 F, Fr%+1 —Fo1F FiFpga (1-26)
Fn2 FnFn+1 Fr%+1

oldugu verilmistir.

(Koken ve Bozkurt, 2010; Demirtiirk, 2010) c¢alismalarinda tanimlanan 2 X 2

boyutlu matrisler

Q, = (f ;) S = %(1 i) (1.27)

seklinde olmak tizere matrislerin kuvvet 6zellikleri diisiintilerek,

2n _ gn (F2n+1 Fon )

2n+1 _ gn <L2n+2 L2n+1)
t Fon  Fang

L
L2n+1 LZn

(1.28)

oL (Ln SFn>
2\F, Ly

matrisleri elde edilir. Ayrica bu matrisler ile Fibonacci ve Lucas sayilar1 arasindaki
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(i)=a(r)  Csit)=al(r) (1.29)

iliskiler kurulmustur.

Ayrica Lucas matrislerinin iizerinde matris teorideki Fibonacci dizilerindeki
benzer ¢aligmalarin yapilmasiyla Fibonacci ve Lucas sayilari ile ilgili birgok 6zellik

farkli ve basit sekilde elde edilmistir.

(Koken, 2019)’in ¢aligmasinda Pascal matrisleri ile ilgili 3 X 3 boyutlu R,
matrisi tamimlanmustir. Iki farkli yontem ile R} matris kuvvetinin hesaplanmasi
yapilmistir. Elde edilen kuvvetlerin esitlenmesi ile birgok Fibonacci-Lucas esitligi
bulunur. Ayrica, R, —5I matrisi disiiniilmiis ve (R, —5I)" kuvvet matrisi elde
edilmistir. (R, —5I)™ ve R]' matrislerinin iliskileri ve Fibonacci ve Lucas esitlik
uygulamalar1 verilmistir.

Baslangic degerleri fo=fi=f,=--=f1-2=0,f_; =1 olmak iizere

genellestirilmis Fibonacci dizisi A’inci dereceden indirgeme iligkisi ile

fr4r = frwa—1 + foar—2+ -+ fewr + fro k=0 (1.30)

seklinde verilir.

A mertebesine sahip uygun multinacci Q; matrisi Brenner (Grimaldi, 2011;

Koshy, 2019) tarafindan tanitilmis ve Fibonacci Q ; matrisi

11 .. 1 1
[1 o - 0 0]
Q,=lo 1 -~ o |
l: -~ ¢ ol
l() 0 - 1 OJ/le
degerleri Fibonacci sayilarina gore
f fasrt o+ fi fisit ot N f/1—1]

f/'t.—l fa—2 +"" + fo fa2 +"" +fi le-—2|

fz f1+"'+f1—(,1—2) f1+"‘+f1—(a—3)
f1 f0+"'+f0—(,1—2) f0+"‘+f0—(a—3)

S
L ———

su sekilde verilir ki tiimevarim yoluyla
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[fk+,1—1 frar—2t -+ fie  Sferr—2t ot feer o fk+/1—2]

. | fesa—2  fraar—st -+ ficr  frarsz ot fie oo fk+/1—3|
ok =| : : W (1.31)

’ | fevr Tt fe-g-2y S F ot fr-a-n fx |

l fr feert ot fecasr foer ot frecasz o frea J

oldugu kolayca dogrulanabilir. Ayrica, genellestirilmis negatif multinacci dizisi igin

(1.30)’deki yineleme iliskisi su sekilde yeniden yazilabilir ki k < —1 igin

fie = frer = Fesa—1 + frwa—2 + -+ frs1) (1.32)

veya esdeger olarak (1.30)’daki gibi verilen ayni baslangi¢ degerleri ile k < —1 igin

fok = foker = Fopsn—1 + foran—2 + o+ fopin) (1.33)

seklinde verilebilir.

Multinacci matrisinin tersinin varligi konusunda, A1 € Z* olmak lizere her k € Z
tamsayis1 i¢in, QX Multinacci matrislerinin tersi (1.31)'deki denklemde tanimlandig:

gibi

[f—k+,1—1 fokir—2t o+ fogsr—at ot foper f—k+/1—z]

) If—k+,1—2 foksr-z+ o+ foper fogmas tootH o o f—k+/1—3|
ok =| : : : (1.34)

| foker Skttt fakmo-n [kt fak—gen o [k |

|— [k fokmrt ot ki fok—r ot focaee 0 foka J

seklinde verilir.
1.2.2 Circulant Matrisler ve Ozellikleri

Circulant matrisler, Toeplitz matrislerin bir 6zel tipidir. Bu matrisler, ilk satirlar
ile temsil edilebilirler, ¢linkii satir elemanlar1 bir 6nceki satir elemanlarinin saga kayip,
elemanlarin basa sarmasi ile meydana gelen matrislerdir. Bu kolaylik onlara diger
matrisler arasinda 6zel bir yer almasini saglar. Circulant matrislerin uygulamalar1 ile
ilgili birgok calisma bulunur. Bu calismada sifreleme bilimdeki uygulamalar1 arastirilir.
Simdi, Circulant matrislerle ilgili baz1 6zelliklerden bahsedilir (Davis, 1979; Good,
1986; Kalman ve White, 2001; Gray, 2006; Kra, and Simanca, 2012).

Tamm 1.13 n X n tipinde bir Circulant matris C,,(F) = (¢, ¢5,¢3,...,C);
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1 G Cn
Cn C1 Cn—-1

Cn = [Cij]an = (135)
c, C3 cq

sekilde tanimlanir.
Tammm 1.14 n X n tipinde bir m, = (0,1,0,...,0) Circulant matrisine permiitasyon
matris denir.

Bu 1, matrisi kullanilarak n X n mertebeden C,, matrisi

n
C,=c+com+...+c,m" 1 = Z cpmil (1.36)
k=1

seklinde yazilabilir. m’nin kuvvetleri g6z Oniine alinirsa islemler yapildiginda temel
satir1 C,, = (¢4, Cy, ..., Cy) Olan Circulant matris elde edildigi agikga goriiliir.

(1.36)’deki esitligini saglayan bir C,, n X n mertebeden Circulant matris
seklindedir. Ayrica m ve A matrisine gére A matrisinin Circulant matris olmasi i¢in
gerek ve yeter sart

Am = A (1.37)

olmasidir.

Tammm 1.15 C, = (¢;,¢y,...,c,) Mmatrisinin esas kosegenin altindaki elemanlarin

isaretinin degistirilmesiyle olusan

o3} C; ... Cp
—c c eer Gy

sC,={ ;" ¢ L (1.38)
_Cz _C3 e Cl

matrise Skew Circulant (negacyclic) matris denir.

T, = (0,1,0,...,0) matrisinin Skew Circulant matris hali

[ 0o 1 0 .. 0]
N A 10
77n:|: O :|=(1 0)=T[ 0 I
l 0 0 .. -~ 1J - n-1 (1.39)
-1 0 .. 0 O

seklindedir.

Ayrica, C, = (¢4, Cy, ..., cy) Circulant matris ifadesine gore
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C1 CZ C3 Cn
/ €1 Cp - Cn—l\
Cn,s = | 0 C1 = Cp— |
S : (1.40)
0O 0 0 - ¢
seklinde olusturulan matrislere semicirculant matris denir.
Tamm 1.16 n X n tipindeki C,, = (C"f)n’ i,j=12,..,n ver€C igin r —circulant

matrislerin ij’inci elemant,

c..—{ G- L=J (1.41)
YU rcpsjoi  aksitakdirde '

dir. Ayrica, (1.41)’deki elemanlara sahip C,,, matrisi birinci satira gore ifade edilmek

istenirse Cy,, = {r(co,cy,...,cn—1)} ile gosterilir. Yani n x n mertebeden r —circulant

Cp - Matris
Co €1 €2 v Cpn2 Cng
TCh-1  Co €1 Cpz Cnp
I Tcn_z T'Cn_l CO S CTl—4 CTl—3 ]
Cpnr = | : : . . ; : | (1.42)
\ rc, ri3 Co Cq /
T‘C1 TCZ 7”C3 TCn_l CO
seklinde yazilabilir.

r —circulant C,, , matrisleri r degerlerine gore, C,, Circulant, SC,, Negacyclic ve
Cp,s Semicirculant matrislerin genel bir halidir.

(1.42) denkleminde r =1 alirsak, (1.35)’deki gibi bir circulant C, =
(co, C1y- -+, Cn—q) Matris elde edilir.

(1.42) da r = —1 almursa (1.38) denkleminde verilen gibi bir SC,, Negacyclic
Circulant matris elde edilir.

Eger (1.42) denkleminde r = 0 alirsa (1.40) denkleminde verilen gibi bir C, ¢

Semicirculant matris elde edilir.

Tanmm 1.17 C, = (cq,¢3,...,¢,) Circulant matris ifadesine gore satir vektorlerinin

ebob degeri "1" (ebob(cy, cy, ..., c,) = 1) ise asal (prime) Circulant matris denir.
Tamim 1.18 n X n mertebeden bir G,, matrisi ve G'nin i. satir i¢in C,, Circulant matrisi
degerlerine gore G,z . ile gosterilen

Gp2o = Cn(Cn(G’nin 1.satiwr), C,(G'nin 2.satir),...,C,(G'nin n. satlr))

matrisine katsayi (coefficient) matris denir.
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Ornegin, 2 X 2 mertebeden G, = (Ccl Z) matrisi i¢in 4 X 4 mertebeden katsay1

matrisi
a b ¢ d
b a d c
Gac = c d a b
d ¢ b a
seklindedir.

1.3 Sifreleme Biliminde Kullanilan Temel Tanimlar ve Baz1 Ozellikler

Metin bilgilerinin giivenli iletisimi diinya genelinde birincil 6neme sahiptir. Her
ne kadar gizli kodlar yazili iletisimin ilk giinlerine kadar gitse de, iletisimin genel hatlar1
iizerinden iletilen bilginin gizliligini koruma ihtiyaci sebebiyle bu konuda yeni bir ilgi
dalgas1 vardir. Kriptografi (sifreleme), giivenligi saglama yontemlerinden biridir.

Bu boliimde sifreleme ile ilgili temel tanimlardan bahsedilecektir (Stinson,
2005), (Cimen, ve Ark. 2009), (Liiy, 2012), (Bayar, 2012).

Tamm 1.19 Sifreleme bilimine kriptoloji (Ing, Cryptology), kriptoloji ile ilgilenen
insanlara kriptograf (Ing. Cryptographer) denilir.

Tamm 1.20 Bilgileri g¢esitli metotlarla gizlenip sifrelemesini ve mesajin tekrar eski
orijinal haline geri dondiiriilmesini saglayan matematiksel ydntemler bilimine
kriptografi (/ng. Cryptography) adi verilir. Kriptografi dilinde kodlara sifreler (/ng.
codes) denilir.

Tammm 1.21 Bir haberlesmede sifrelenmis bilgiyi mesru olarak gonderen kisiye
gonderici (/ng., Sender) denilir.

Tamm 1.22 Bir haberlesmede sifrelemede bilgiyi alan kisiye aler (/ng., Receiver)
denilir.

Tanim 1.23 Alict ve gonderici tarafindan bilinen, metnin sifrelemesinde ve
desifrelemesinde kullamlan kritik bilgilere anahtar (/ng., Key) denilir.

Tamm 1.24 Gondericiden alictya giden bilgilerin iletilmesini saglayan iletigim aracina
kanal (/ng. Channel ) denilir.

Tamm 1.25 Sifrelenecek olan metine acik (diiz) metin (/ng., Plaintext) veya orijinal
metin denilir.

Tanmmm 1.26 A¢ik metinden sifreleme ile doniistiiriilen metine sifreli metin (/ng.,

Ciphertext) denilir.
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Tanim 1.27 Ag¢ik metnin ¢esitli doniisiimler uygulanarak sifreli metin haline getirilme
siirecine sifreleme (/ng., Encryption) denilir.

Tanim 1.28 Sifreli metnin orijinal hale getirilmesi islemine desifreleme (sifre ¢6zme)
(Ing., Decryption) denilir.

Tamm 1.29 Bilginin tanimlandig1 karakter dizisine kod (/ng. code) denir. Ayrica kod,
bilgisayarin algilayacagi 6zel komutlar kullanilarak bilginin gésterilmesidir.

Tanmm 1.30 Sifreleme ve desifreleme islemlerinde kullanilan matematiksel islemler
biitiiniine kriptografik algoritma (/ng Cryptographic Algorithm ) denilir.

Tanim 1.31 Bir kanal igerisinde sifrelenmis metnin bir kismini veya tamamina ulagsmak
icin yapilan her tiilii girisimine saldir1 (/ng. attack) denilir.

Tamm 1.32 Bir haberlesmede, alic1 veya gonderici kisi olmayip bilginin giivenligini
kirmaya calisan baska Kisiye saldirgan (/ng., Adversary) denilir.

Tamim 1.33 Bir sistemin diiz metin veya sifrelenmis metin pargalarini inceleyerek,
herhangi bilgi veya bir anahtar olmaksizin diiz metin verilerine ulagsmay1 amaglayan
yasa dis1 analize kriptanaliz (Ing. Cryptanalysis) denilir. Ayn1 zamanda kod kirma
(Ing., Codbreaking) olarak da adlandirilir.

Tamm 1.34 Kriptanalizin uygulayicilarina kriptanalist (/ng., Cryptanalyst) denilir.
Tammm 1.35 Sistemlerdeki kullanilan anahtarlar1 veya sistemi 6grenmek amaciyla
yapilan isleme Sifre Kirma ( /ng. Crack) ad1 verilir.

Tamm 1.36 Hem sifreleme hem desifreleme de kullanilan anahtara 6zel (gizli, Kisisel)

anahtar (/ng. Private Key) denilir.

Tanmm 1.37 Sadece metnin sifrelenmesinde kullanilan ve desifre edilmesinde

kullanilmayan anahtara agik anahtar (/ng., Public Key) denilir.
Tanmim 1.38 Gizli anahtarmn kullanildig1 kriptografik algoritmalara simetrik algoritma
(Ing. Symmetric Algorithm ) denilir.

Tanim 1.39 Agik anahtarin kullanildig: kriptografik algoritmalara asimetrik algoritma
( Ing. asymmetric Algorithms) ya da acik anahtarh Algoritmalar (/ng. Public Key
Algorithms) denilir.

Tanim 1.40 Herhangi bir kisinin gergek alict veya gonderici oldugunu belirlenmesi i¢in

yapilan isleme kimlik belirleme (/ng. Authentication) denilir.

Tamim 1.41 Bilginin gondericiden alictya iletilmesi sirasinda kazara veya kasith olarak

degistirilmesinin dnlenmesi veri biitiinliigii ( /ng. Data Integrity) olarak adlandirilir.
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Tanim 1.42 Elektronik yazigsmalara dahil edilen, gonderenin kimligini dogrulamaya ve
iletim sirasmnda mesajm biitiinliiglini tasdik etmeye yarayan bilesen, imza dogrulama

(Ing. Signature Schema) olarak adlandirilr.

Diiz veya sifreli metnin igerigine ve imzalayanin gizli anahtarina bagli olan
kriptografik bir yontemle dijital imzalar elde edilir. Sonu¢ olarak, dijital imzay1

dogrulamak i¢in imzalayanin ac¢ik anahtar1 kullanilir.

Bilgi giivenliginin de bir yonii olan bu kriptografi biliminin dort temel amaci
vardir
Gizlilik, kodlanmis bilgiyi agma/soyma yetkisine veya gizli anahtara sahip olanlar
disinda bilginin igerigini herkesten uzak tutmak i¢in kullanilan bir hizmettir.
Kimlik dogrulama, hem sistemin biitlinliigi hem de bilginin kendisi ag¢isindan
tanimlama/tanima ile ilgilidir. Birbirleriyle iletisim kuran iki tarafin birbirlerine
kendilerini tanitmalar1 gerekir. Kanal araciligiyla iletilen bilginin gergekligi, verinin
icerigi, teslim siiresi ve digerlerinin dogrulanmasi gerekir.
Inkar etmeme, bilgiyi gonderen/yapan kisi tarafindan bilginin iletilmesinin inkar
edilmesini dnlemeye yonelik bir girisimdir.
Veri biitiinliigii, ger¢ek verilere baska verilerin eklenmesi, silinmesi ve ikame edilmesi

de dahil olmak tizere yetkisiz taraflarca yapilan veri biitiinliigiinii bozan uygulamalardir.
1.3.1 Sifreleme Cesitleri ve Karsilastirmalar

Gelisen teknoloji ile sifreleme i¢in uygulanan yontemler de degiskenlik
sergilemistir. Sifreleme teknikleri bakimindan klasik ve modern teknikler olarak ikiye
ayrilabilir (Stinson, 2005), (Obaid, 2016), (Oztiirkmenoglu, 2016).

Klasik teknikler olarak yerine koyma ve yer degistirme olarak yerine koymada
tek alfabeli ve ¢ok alfabeli seklinde boliimlendirilir.

Modern teknikler, gizli (simetrik) ve agik (asimetrik) anahtarli olmak tizere ikiye
ayrilabilir. Simetrik sifrelemede kendi icinde Blok ve akis sifreleme altinda incelenir.
Asimetrik sifreleme RSA, DSA ve Diffie-Hellman sifreleme altinda incelenir.

Modern teknikler zaman iginde simetrik, asimetrik sifrelemeler birlestirilerek
karigik (melez) sifrelemeler olmak iizere asagidaki sekilde de goriildiigii gibi {i¢ ana

baslik altinda degerlendirilir.
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Tablo 1.1 Sifreleme Metotlar1

KLASIK TEKNIKLER MODERN TEKNIKLER
. e e Simetrik Asimetrik
Yerine Koymalt | Yer Degistirme (Gizli Anahtarh) (Ac¢ik Anahtarh)
Monoalfabetik Ceasar Blok Ak RSA
Polialfabetik AES RCA DSA
Tek Kullanimlik DES SEAL Diffie Hellman
3DES El Gamal
Eliptik Egri
Sifrelemesi
Melez (Kanisik) Sifreleme FGP True Cryft

Simdi, Tablo 1.1°deki ana metotlara ait baz1 genel bilgiler verilecektir.
Simetrik (Gizli Anahtarh) Kriptosistemler

Bu sistemlerde ayni anahtar hem sifreleme hem de sifre ¢6zme igin kullanilir. Tek

anahtarli kriptografi veya gizli anahtar algoritmalar1 olarak da bilinirler.

A

Anahtar Anahtar
DiizMetin | — .= | Sifreli Metin . N Diiz Metin
Kriptolama Kripto ¢6zme

Sekil 1.1. Simetrik algoritma sifrelemesi

Simetrik sifrelemede, gonderici ve alici iletisime baslamadan Once ortak bir
anahtar lizerinde anlasmalidir. Bunun nedeni sifreleme ve sifre ¢6zme anahtarlarinin
aynit olmasidir, bu da anahtarin gizli tutulmasinin iletisimin giivenligi icin gerekli
oldugu anlamina gelir. Anahtar ortaya ¢ikarsa, herkes mesajlar1 sifreleyebilir ve
sifrelerini ¢ozebilir, bu da iletisimin gizliligini tehlikeye atabilir.

Bu algoritmalarin avantaji basit ve kolay uygulanabilir, hizli ve verimli
olmalaridir. Ancak bu algoritmalarin zayif yonii, ayn1 anahtarin hem sifreleme hem de
sifre ¢cozme i¢in kullanilmasidir.

Simetrik sifre 6rneklerinden birisi olarak, alfabedeki her harfin yerine baska bir
harfle degistirmesiyle olusan sifreleme yOntemine yerine koyma (Substitution)
sifrelemeleri denilir.

Diiz metindeki harfler sabittir. Sifreli metni elde etmek i¢cin bu harflerin yerine

baska bir alfabeden sayilar, semboller veya harfler yerlestirilir.
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Yer degistirme yontemleri (Transposition Methods) Diiz metindeki harfler yer

degistirir. Diiz metindeki harflerin kimlikleri sabittir, ancak konumlar1 degistirilir.

Tablo 1.2 Tiirk alfabesinin sayisal degerlerin bir 6rnegi

Harf AlB|C|c|D|E|F|G|GI|H I I J K L

Say1 0 112 (3|4 (5|6 (7|89 ]10(11]12 |13 ]| 14

Harf [M [ N[O |O|P|R|[S|S|T|U|JU|V]|Y]| Z

Sayr | 15 |16 |17 (18 |19 |20 |21 |22 |23 | 24 | 25 | 26 | 27 | 28

Gizli anahtar sifrelemesinden yerine koyma yontemine 6rnek olarak gegmisten
gelen en giizel 6rneklerden biri olan Ceasar sifreleme yontemi asagida verilmistir.
Ceasar, alfabenin her harfini ti¢ harf ilerisindeki harfle degistirerek sifreli metni
elde etmistir. Yani Ceasar sifreleme metodu i¢cin
E =M + r)(mod29), 0<E<?28 (1.43)
bagintis1 kurulabilir. Buradaki M a¢ik metindeki her bir harfin sayisal karsiligi, r
harflerin ne kadar kaydirilacagi, E ise sifre metinde bu harflere karsilik gelen sayisal
degerlerdir. r = 3 igin Tablo 1.2’deki diiz metin degerlerine gore sifrelenmis metin

degerlerine karsilik gelen degerleri Tablo 1.3 ile verilmistir. Tablo 1.3
Tablo 1.3 Ceaser sifreleme ile harflerin karsiligi

DiizMetin [A |[B [C [C D EF [G & [H [T [T [J [K]L
Eﬂlggﬁ cloplelrFlelalult |i |3 |k|L|IMIN] O
E 3 [4 |5 |6 |7 |8 |9 (101112 |13 |14 15|16 |17

DiizMetin |[M | N|O |0 |P|R|s|s|T|lulu|v| Y]z
Sifieli 1y | p Rl s |s|T|lUu|lolv|Y|z|AalB]|C
Metin
- 18 (1920 |21 |22 |23 24|25 |26 |27 (28] 0 | L | 2

Yerine koyma sifresinde diiz metin harfi 4, ¢ ile degistirilmistir, diiz metin harfi B, D
ile ve C, E ile vs. seklinde degistirilmistir. Bu sifre ile (1.44)’deki gibi verilen bir ciimle;
“MATEMATIKTE ZEKADAN ONCE SABIR GELIR” (1.44)
olan diiz metin mesaj1
“OCVGOCVLNVG CGNCGCP SPEG UCDKT IGOLT”
Tablo 1.3’deki yerine koyma yontemi ile sifrelenmis olur. Alict bu mesaji desifre

edebilmek i¢in harfleri 6nce sayisal esitliklerine ¢evirir ki, sonra da
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M = (E — 3)(mod 29), 0<M<28
denkligini kullanarak agik metini bulabilir.

Yerine koyma sifrelerinin bir dezavantaji ayni harflerin frekanslarini
koruduklarindan dolay1 istatistiksel metotlarla kodu kirmayr olduk¢a kolay olmasidir.
Bu problemin iistesinden gelmenin bir yolu, diiz metni harf gruplarina ayirmak ve diiz
metni grup halinde sifrelemektir. Bu yiizden, Monoalfabetik, Polialfabetik, vs. gibi yeni
sifreleme yontemleri gelistirilmeye ¢alisilmistir.

Diiz metnin, her biri bir n sifre harfi ile degistirilen n harfli kiimelere ayrildig1
bir kriptografi sistemine bir poligrafik sistem denir. Poligrafik sisteme ornek olarak,

Hill sifreleme vb. algoritmalardan bahsedecegiz.
Asimetrik (Acik Anahtarh) Kriptosistemler

Simetrik kriptografinin tarihi binlerce yil Oncesine dayanmasma ragmen
asimetrik kriptografinin uzun bir ge¢misi yoktur. Simetrik kriptografideki anahtar
dagitim problemi asimetrik sifreleme ile ¢oziiliir. Simetrik kriptografide gizli anahtarin
kars1 tarafa bir sekilde gonderilmesi gerekirken, asimetrik kriptografide gizli anahtarin

kars1 tarafa herhangi bir sekilde gonderilmesine gerek yoktur.

Acik anahtar kriptografisi, yalnizca sahibinin bilmesi gereken diger iki
anahtardan gizli tutulan anahtardir. Sifrelenmis verilerin sifresini ¢6zmek veya verileri
imzalamak i¢in ilgili a¢ik anahtar kullanilir. Giivenlik ag¢isindan sistemin temel
dayanagi, 0zel anahtarin sahibinden baska kimse tarafindan kullanilamamasidir. Bu

nedenle 6zel anahtarin korunmasi gereklidir.

Acik anahtar kriptografisinde, agik anahtar herkes tarafindan kullanilabilir.
Yalnizca 6zel anahtarin sahibi tarafindan ¢oziilebilen verileri bir es ile sifrelemek veya

0zel anahtarin sahibi tarafindan sifrelenen verilerin sifresini ¢ozmek icin kullanilir.

Sifreleme ve sifre ¢ozmenin farkli anahtarlar kullanilarak gergeklestirildigi
kriptografik algoritmalardir. Bunlar, sifre ¢6zme anahtarinin sifreleme anahtarindan
tiiretilemedigi algoritmalardir. Agik anahtar ve bu anahtarin karsilig1 olan 6zel anahtar
bir anahtar ikilisi olusturur. Iki anahtarh kriptografi veya asimetrik sifreleme olarak da
bilinirler. Diffie-Hellman, EI-Gamal ve RSA anahtar degisim algoritmasi gibi sifreleme

algoritmalar1 en iyi bilinenleridir.

Asimetrik sifreleme iki farkli anahtar kullanir: bir agik anahtar ve bir 6zel

anahtar. Acik anahtar sifreleme icin kullanilirken, 6zel anahtar sifre ¢dzme igin
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kullanilir. Acik anahtarm gizli tutulmas: gerekmezken, 6zel anahtar kesinlikle gizli
tutulmalidir ve Ozel anahtar1 saklamak anahtar sahibinin sorumlulugundadir. Agik
anahtara sahip olan kisi bilgiyi sifreleyebilir ancak sifreli metnin sifresini ¢6zemez.
Asimetrik sifrelemede, gonderici alicinin acik anahtarmi alir ve mesaji
sifrelemek icin kullanir. Bu sifrelenmis mesajin sifresi agik anahtar ile ¢oziilemez.

Aliciya sifreli metin ulastiginda, kendi 6zel anahtar1 ile alici sifreli metnin sifresini

¢ozebilir.
Agik Ozel
. . % . . . . .
Diuiz Metin Kriptolama Sifreli Metin ipto cozme Diiz Metin

Sekil 1.2. Asimetrik sifreleme ve Desifreleme semasi

Acik anahtar kriptografisinin temel amaci, dnceden bir gilivenlik anlagmasi
olmayan taraflar arasinda gilivenli mesaj aligverisini saglamaktir. Bu tiir sifrelemede
gizli anahtarin karsi tarafa herhangi bir sekilde gonderilmesi gerekmez, bu da c¢ok
yiiksek bir giivenlik seviyesi saglar. Asimetrik sifrelemenin bir diger avantaji da inkar
edilemeyen dijital imzalar saglayabilmesidir.

Acik anahtar kriptografisi, 1976 yilinda Whitfield Diffie ve Martin Hellman
tarafindan icat edilen anahtar paylasim protokolii ile dogmustur. Iki yil sonra Rivest,
Shamir ve Adleman tarafindan tarihteki ilk agik anahtar sifreleme algoritmasi olan RSA
gelistirildi. DSA (Dijital Imza Algoritmas1), MOR Kriptosistemi, Merkle-Hellman,
Diffie-Hellman Anahtar Anlasmasi, El-Gamal, Eliptik Egri Algoritmasi (ECC)
asimetrik sifreleme ornekleridir.

1976 yilinda Diffie ve Hellman tarafindan bulunan ilk asimetrik sifreleme DH
(Diffie-Hellman) algoritmasidir. DH, iki kisinin 6nceden herhangi bir bilgi aligverisinde
bulunmadan giivensiz bir kanal iizerinden ortak bir sifre iizerinde (giivenli bir sekilde)
anlagmasini saglayan bir protokoldiir.

Algoritmada anahtar degisiminin temel amaci, iki kullaniciin birbirlerine
giivenli bir sekilde bir anahtar iletmesine ve daha sonra bu anahtar1 birbirlerine sifreli
mesajlar gondermek icin kullanmasmna izin vermektir. Diffie-Hellman algoritmasinin
tasarimi, simetrik sifreleme algoritmalarinda 6nemli bir sorun olan gizli anahtarin
korunmast ve dagitilmasi sorununun biiyiik dlgiide iistesinden gelir. Bununla birlikte,
simetrik sifrelemede Diffie-Hellman algoritmas: yalnizca paylasilan gizli anahtari

belirlemek i¢in kullanilir.
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RSA (Rivest-Shamir-Adleman) 1977 yilinda Ron Rivest, Adi Shamir ve
Leonard Adleman adli ii¢ bilim insani tarafindan gelistirilen bir asimetrik sifreleme
algoritmasidir. Algoritma adint soyadlarinin ilk harflerinden almistir.

Anahtar dagitimma ek olarak, sifreleme ve sifre ¢ozme islemleri ayni anda
gerceklestirilir. RSA, giivenilirligi ¢ok biiyiik tamsayilar1 islemenin zorluguna dayanan
bir sifreleme teknigidir. Ag¢ik anahtarli bir sifreleme teknigi olan RSA, c¢ok biiyiik
tamsayilar1 liretmenin ve manipiile etmenin zorluguna dayanir. Anahtar {iretimi i¢in asal
sayilar kullanilarak daha giivenli bir yap1 olusturulur. Genel olarak RSA, hem mesaj
sifreleme hem de elektronik imzalar i¢cin kullanilan ticari uygulamalarda ¢ogunlukla
tercih edilen, tam sayilarin aritilmasiyla tretilen degerlerden anahtarlarin iiretildigi bir
sifreleme teknigidir.

RSA algoritmasinda kullanilacak anahtarin sayisal biiylikliigii sistemin hem
giivenilirligi hem de hiz1 agisindan 6nemlidir. Yeterli glivenilirlik seviyesine ulasmak
icin gereken asal say1 biiyiikligli Eliptik Egri Sifre (ECC) algoritmasi kullanilarak
belirlenir. RSA ile 1024 bitlik (yaklasik 300 basamakli) bir anahtar basit uygulamalar
icin yeterli bir sifreleme teknigi olarak kullanilabilir.

RSA algoritmasi nispeten basit bir sifreleme algoritmasidir. Ancak, siirekli
olarak c¢ok biiyiik bir asal sayr iiretmek cok zordur. RSA sifreleme sisteminin
olusturulmasiyla birlikte asimetrik sifreleme algoritmalar1 giiniimiizde daha yaygin
olarak kullanilmaktadur.

Burada RSA ve El-Gamal sifreleme yontemleri incelenmektedir.
RSA Algoritmasi

RSA, 1978 yilinda 'Dijital imzalar ve acik anahtarli kriptosistemler elde etmek
icin bir yontem' baslikli bir makalede yaymlanmistir. RSA, gondericinin bir yontem ve
herkes tarafindan bilinen bir acik anahtar kullanarak mesajlar1 sifreledigi bir
kriptosistem olarak tanimlanir. Onceki simetrik anahtar sistemlerinin aksine, anahtarm
bilinmesi sifre ¢ozme anahtarini ortaya ¢ikarmaz. Bu sistemin gilivenligi, tam sayilar
icin carpanlara ayirma probleminin zorluguna dayanmaktadir.

RSA’da kisilere sifreli mesaj gonderebilmek icin bu kisilerin ac¢ik anahtarlarina
ihtiya¢ duyulur. Mesaj1 alan kisinin de mesaj1 okuyabilmesi i¢in 6zel bir anahtara sahip
olmas1 gerekmektedir (Okumus, 2012), (Santoso, 2021). RSA kullanilarak anahtar ¢ifti

olusturma, sifreleme ve sifre ¢cozme agamalar1 asagida verilmistir.
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Anahtar iiretme algoritmasi: Her A kisisi anahtarmi asagidaki gibi iiretir. Yaklagik
olarak esit uzunlukta iki farkli rastgele p ve g asal sayilar1 seger.
n=pqveen =(p-1)(g-1)
degerini hesaplar. 2 < e < @(n) ve (@p(n),e) =1 olacak sekilde bir e

tamsayisi secer. Ayrica,
e.d =1 (modpn))
saglayacak sekilde 1 < d < ¢(n) araliginda d degeri hesaplar. A’nin agik

anahtar1 (n, e) ve 0zel anahtar1 d’dir.

Sifreleme Islemleri: B sahsi, A'ya bir m mesajim1 gondermek istedigini
diisiinelim. B, m mesajin1 sifrelemek icin sirasiyla su adimlar1 yapar. Oncelikle A'nin
acik anahtar1 (n, e)’yi elinde olmalidir. m mesajin1 [0 ,n — 1] araliginda degerler olarak
yazar. Daha sonra E = m® (mod n ) degerini hesaplamalidir. Simdi, E sifresini A'ya

gonderebilir.

Desifreleme Islemleri: A sahsi d gizli anahtar1 ile m = E4 (mod n) islemini

uygularsa m agik metnine ulasilabilir.

RSA anahtar iiretiminde e ve d tamsayilar1 sirasiyla sifreleme ve sifre ¢6zme
uslerini, n ise mod sayisini gosterir. Gilinlimiiz teknolojisinde RSA'nin giivenli bir
sekilde kullanilabilmesi i¢in p ve g asal sayilarinin en az 512 bit biiylikliiglinde olmasi1
gerekir. Yani iki n asalinin ¢arpimi 1024 bittir. Gliniimiiz bilgisayarlar1 ile 1024 bitlik
bir say1y1 ¢arpanlarina aymrmak ve asal ¢arpanlarini bulmak yillar alacaktir.

Burada verilecek Orneklerde kolaylik acisindan p = 43,q = 59 sayilar
secilmistir. Ornegin, (1.44)’de verilen

“MATEMATIKTE ZEKADAN ONCE SABIR GELIR”

climlesi RSA algoritmasi ile sifrelensin.

p = 43,9 = 59
olmak tizere n = 43.59 icin p(n) = (p—1).(q—1) = 2436 olur.
eicin2 < e < @(n)olup e = 13 olsun.

(n,e) = (2537,13)
Olur. Mesaj ikili bloklara ayrilip sayisal degerleri bulunsun. Burada M sifreli degerler ve
s de sifrelenecek her bir blogu temsil etmek {izere;

MA TE MA TI KT EZ EK AD AN ON CE SA BIRG EL IR

seklinde ayrili ve Tablo 1.2’deki harflerin alfabedeki sayisal karsiliklar1 yazilir.
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1500 2305 1500 2311 1323 0528 0513 0004

0016 1816 0205 2100 0110 2007 0514 1120
Her bir s blogunu sifrelemek igin s = M (mod 2537) bagmtis1 kullanilarak sifreli
M bloklar1 elde edilir. Tlk blok igin

150513 = 784 (mod 2537)
olur. Diger bloklar i¢in de ayni islem tekrar edilirse
1320 784 1931 607 1981 2439 140 1841 2446 1209 466 1614 2125 752 1828

sifre bloklar elde edilir. Biitiin olarak sifrelenmis blok degerleri

0784 1320 784 1931 607 1981 2439 140 1841 2446 1209 466 1614 2125 752 1828
gonderilir.

Desifrelemede kullanilacak olan d yi bulmada kullanilacak mod degeri ise
mod( ¢(43.59) ) = mod(42.58) = mod(2436) olarak bulunur.

e = 13’{in tersi Oklid algoritmasi kullanilarak e™* = d = 937 olarak bulunur.

M%7 = s (mod 2537)
kullanilarak her bir blok desifre edilir.
784 %37 = 1500 (mod 2537 )
olup diger bloklar i¢in de ayn1 islemler uygulanirsa agik metin:

2305 1500 2311 1323 0528 0513 0004 0016 1816 0205 2100 0110 2007 0514 1120
olarak bulunur. Tablo 1.2°deki sayisal degerlerin alfabedeki harfleri bulunursa
desifreleme islemi sonlanir.

RSA algoritmasma yapilan en Onemli saldir1, elde edilen agik anahtari
kullanarak gizli anahtara erisme girisimidir. Saldirgan n sayisinin ¢arpanlari olan p ve g
degerlerini hesaplamaya calisir. Bu degerler hesaplanabilirse gizli anahtara erisilebilir.
Bu siirecin en zorlu yan1 n'nin ¢arpanlarina ayrilmasidir. Ancak n degeri yeterince
biiyiik degilse ya da (p,q) cifti ve e degeri en uygun sekilde secilmezse RSA'nin

giivenli oldugu sdylenemez.
El-Gamal Kriptosistemi

Bu sistem ilk olarak 1985 yilinda Taher El-Gamal isimli Misirli bir matematikg¢i
olan tarafindan Onerilmistir. EI-Gamal'in acik anahtarl sifre sistemi, anahtar transfer
modunda bir Diffie-Hellman anahtar anlasmasi olarak kabul edilebilir. Bu sistemin
giivenilirligi ayrik logaritma problemine ve Diffie-Hellman problemini basit bir sekilde

¢ozmenin zorluguna baghidir (Elgamal, 1985).



28

Bu sistem de bir acgik anahtar kriptosistemidir, ancak ayrik logaritma
probleminin (DLP) zorluguna dayandig1 i¢cin RSA'dan farklidir.
Anahtar iiretim islemleri: Her birey kendi acik anahtarmi1 ve buna bagh gizli
anahtarini iretir. Daha sonra alicinin (B) anahtar1 olusturmak igin asagidaki adimlar1
gerceklestirmesi gerekir.
Rastgele bir p asal sayis1 ve mod p ye gore tamsayilarin olusturdugu Z; ¢arpim
grubu ve bu grubun bir tireteci § degeri segilir.
1 < a < p—2 scklinde olan bir a tamsayisi segilir ve f%mod p degerini
hesaplanir.
B'nin agik anahtari (p, §, £ ) ve B'nin gizli anahtar1 ise a olur.
Sifreleme Islemleri: Gonderici sahis A, alic1 sahis B i¢in M uzunlugundaki bir mesaj
sifrelemek isterse eger, sirasiyla asagidaki adimlar1 yapmalidir.
e Alicinin agik anahtari olan (p, 8, %) alinir.
e Diiz metindeki M uzunlugundaki her karakter { 0,1, ...,p — 1 } arahigindaki bir
m tamsayisi olarak ifade edilir.
e 1 < k < p— 2 esitsizligini saglayan rastgele bir k tamsayisi segilir.
e Bu k degeri kullanilarak y = % ve § = m.(S*)* degerleri modp ye gore
hesaplanilir.
e Sonolarak E = (y, ) kapali metni aliciya B gonderilir.
Boylelikle sifreli metin alictya ulastiginda desifreleme islemine baslayabilir.
Desifreleme Islemleri: Sifrelenmis metin olan E sayisal degerli ifadesinden M agik
metine ulagsmak i¢in alic1 sahis sirasiyla asagidaki adimlar1 izlemelidir.
e Alict gizli anahtari ile yP~17% = pP~1-ak eitligini kullanarak y~¢ degerini
mod p’ye gore hesaplanilir.
e Biliniyor ki y?~17% = y=¢ = B~ esitligi saglanir ki y ~%. § degeri hesaplanilir.
e Hesaplanilan deger karakter karsiliginda degeri i¢in
y~2.6 = m (mod p)
hesaplayarak m diiz metin karakter degerleri bulunur.
Onceki 6rneklerde kullanilan metin ve p = 2357 asal sayis1 segilerek El-
Gamal algoritmasi ile (1.44)’de verilen
“MATEMATIKTE ZEKADAN ONCE SABIR GELIR”

climlesi i¢in sifreleme ve desifreleme islemlerini verelim.
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Bir anahtar olusturmak i¢in alic1 sahis yeterince biiyiik bir p = 2357 asal sayis1
secer Ve Z545-, ¢arpimsal grubu icin f = 2 € Z55<, bir liretecini ele alalim.
Ayrica gizli anahtar olarak a = 1751 < 2355 degerini secelim. Daha sonra
p¢ = 21751 = 1185 (mod 2357)
degeri hesaplanir. Alicini agik anahtar1 (p, 8, %) = (2357,2,1185) olur.
Herhangi bir gonderici alictya ait olan (p,B,B8%) = (2357,2,1185) agik
anahtarini alip mesaj1 sifrelemek istediginde
MA TE MA Ti KT EZ EK AD AN ON CE SA BI RG EL IR
seklinde pargalayip ve Tablo 1.2°deki harflerin alfabedeki sayisal karsiliklar
1500 2305 1500 2311 1323 0528 0513 0004
0016 1816 0205 2100 0110 2007 0514 1120
yazilir. Her karakter iki basamakli say1 olmak iizere diizenlenmis 4 basamakli sayilar ile
2 karakterin sifreli sayisal karsiliklar1 elde edilir.
Bunun i¢in gonderinin kendisine ait gizli anahtar1 olan bir k = 1520 tamsayisi
secelim. m; = 1500 mesajin1 sifrelemek i¢in
y = 21520 = 1430 (mod 2357)
5§ = 1500.1185'520 = 618 (mod 2357)
degerleri hesaplanir. Gonderici sahis ile iki karakteri E; = (y,8) = (1430,618)
seklinde sifrelemis olur.
Tim m degerlerini k = 1520 icin sifreleme yapilirsa gerekirse y = 1430
degeri ayni olacagindan tekrar hesaplanmasi verilmemistir.
m, = 2305i¢in § = 2305.1185%%2° = 54 (mod 2357)
ms; = 1500i¢in § = 1500.1185%>2° = 618 (mod 2357)
m, =2311i¢in § = 2311.1185%%2° = 773(mod 2357)
ms = 1323i¢in § = 1323.1185%%2° = 1799 (mod 2357)
me = 0528i¢in § = 528.1185520 = 1990 (mod 2357)
m, =0513i¢in § = 513.1185520 = 1371 (mod 2357)
mg = 0004 i¢in § = 4.11851520 = 1265 (mod 2357)
me = 00161i¢in § = 16.118520 = 346 (mod 2357)
mye = 18161i¢in § = 1816.1185%2° = 1559 (mmod 2357)
my; = 0205i¢in § = 205.1185520 = 603 (mod 2357)
my, = 2100i¢in § = 2100.1185>2° = 1880 (mod 2357)
my3 = 0110icin § = 0110.1185%2° = 611 (mod 2357)
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my, = 2007 i¢in § = 2007.1185%2° = 1270 (mod 2357)
mys = 0514icin & = 514.118552° = 1098 (mod 2357)
my = 1120icin § = 1120.1185'52° = 650 (mod 2357)

degerleri hesaplanir.

Tablo 1.4 El Gamal ile sayisal degerin sifrelenmis degerleri

Diizmetin | MA | TE | MA | TI KT | EZ | EK | AD
m; 1500 | 2305 | 1500 | 2311 | 1323 | 0528 | 0513 | 0004
&; 0618 | 0054 | 0618 | 0773 | 1799 | 1990 | 1371 | 1265
Diizmetin | AN | ON | CE | SA | BI RG | EL IR
m; 0016 | 1816 | 0205 | 2100 | 0110 | 2007 | 0514 | 1120
6; 0346 | 1559 | 0603 | 1808 | 0611 | 1270 | 1098 | 0650

E; degerlerin de y = 1430 degeri sabit oldugu i¢in tabloda sadece §; degerlerine
yer verilmigtir. Gonderici sifrelenmis metin olarak ahciya E; = (y, 6;), 1<i <16
sekli ile gonderebilir.

Alic1, gondericiden gelen sifrelenmis metni ¢dzmek igin yP~17% = 143071751
esitligini kullanarak

1430%% = 872 (mod 2357)
ifadesini hesaplar ki y~¢ degerlerini elde edilir. M mesajina ulasmak igin karakter
degerlerine teker teker
m; = 872.6;(mod 2357)
denkligindeki degerler bulunur. Sirasiyla tiim m; degerlerini hesaplamak gerekirse,
m,; = 872.618 = 1500(mod 2357)
m, = 872.54 = 2305(mod 2357)
ms; = 872.618 = 1500(mod 2357)
m, = 872.773 = 2311(mod 2357)
ms = 872.1799 = 1323(mod 2357)
me = 872.1990 = 528(mod 2357)
m, = 872.1371 = 513(mod 2357)
mg = 872.1265 = 4(mod 2357)
myg = 872.346 = 16(mod 2357)
myo = 872.1559 = 1816(mod 2357)
my,; = 872.603 = 205(mod 2357)
my, = 872.1808 = 2100(mod 2357)
my3; = 872.611 = 110(mod 2357)
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mq, = 872.1270 = 2007 (mod 2357)
mys = 872.1098 = 514(mod 2357)
mye = 872.650 = 1120(mod 2357)
degerleri hesaplanir ki Tablo 1.2°deki sayisal degerlerin harf karsiliklar1 géz Oniine

alinirsa Tablo 1.5’deki goriildiigli gibi diiz metnin pargali hali elde edilir.

Tablo 1.5 El Gamal ile sifrelenmis degerlerin sayisal degerleri ve karakterleri
6; 618 54 618 | 773 | 1799 | 1990 | 1371 | 1265
m; 1500 | 2305 | 1500 | 2311 | 1323 | 0528 | 0513 | 0004
Dizmetin | MA | TE | MA | Ti KT EZ EK | AD
6; 346 | 1559 | 603 | 1808 | 611 | 1270 | 1098 | 650
m; 0016 | 1816 | 0205 | 2100 | 0110 | 2007 | 0514 | 1120
Diizmetin | AN | ON | CE | SA | BI |RG | EL | IR

El-Gamal sifreleme ile sifreleme giiciniin her seferinde degistirilmesi

sifrelemenin giivenligini artirir.
Acik ve gizli anahtarh sifreleme sistemlerin Karsilastirilmasi

Acik ve gizli anahtar sifreleme sistemleri birbirlerine entegre etme avantajlaria
sahiptirler. Giinlimiiziin sifreleme sistemleri genellikle her ikisinin giiciinii kullanmak
icin gelistirilmistir. Bu sistemlerin bazi avantaj ve dezavantajlarin1 asagida

listeleyebiliriz:
1. Anahtar uzunlugu agik anahtar sifrelemeyle karsilastirildiginda daha kisadir.

2. Gizli anahtar sifrelemesinde, iki ayr1 taraf arasindaki iletisim, her iki tarafin
anahtara sahip olmasini ve onu gizli tutmasmni gerektirir, ancak ag¢ik anahtardaki

sifrelemede, taraflarin yalnizca kendi 6zel anahtardan gizli kalmalar1 yeterlidir.

3. Gizli anahtar sifrelemelerinde, sifreleme acik anahtara kiyasla oldukca

hizlidrr.

Gizli anahtar sifrelemesinde, anahtara giivenlik agisindan sik sik gilincelleme
yapilmasi gerekirken, agik anahtardaki sifrelemede, genel-6zel anahtardan olusan ¢iftin

uzun siireli olarak degistirilmesi gerekmeyebilir.
Melez Kriptosistemler

Giintimiizde bilgi glivenli kullanimy, iletimi, depolamasi ve iletisimlerin genis ve
hizli teslimat1 giderek daha onemli hale geldi. Bunun sonucunda simetrik ve asimetrik
algoritma sistemleri ayn1 anda kullanildi. Boyle karmasik sistemlerin avantajlarini ve

dezavantajlarm1 degerlendirirken, anahtar sifreleme, sayisal imzalar gibi islemler
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asimetrik sistemlerle gerceklestirilirken, grup veri isleme ve veri biitiinliigli koruma
islemleri simetrik algoritma sistemleri kullanilarak gerceklestirilir.

Bu tezde incelenecek olan sistem bir melez kriptosistem ¢esidi
degerlendirmesidir. Bu yilizden poligrafik sifreleme cesitlerinden Hill sifrelemeye ve bir

varyasyonu olan Affine-Hill sifrelemeye agiklik getirmeye ¢alisalim.
1.3.2 Hill Sifreleme

Hill sifreleme algoritmasi (Hill,1929; Hill,1931), dogrusal doniisime dayali bir
poligrafik sifreleme algoritmasidir ve 1929'da Lester S. Hill tarafindan icat edilmistir.
Hill sifreleme, diiz metnin esit boyutlu bloklara bolindigii bir blok sifreleme
algoritmasidir. Klasik kriptografide, Hill sifresi (Stinson, 2005), (Obaid, 2016),
(Oztiirkmenoglu, 2016) calismalarinda verildigi iizere 1929 yilinda matematikci Lester
Hill tarafindan gelistirilen kalan (mod) sistemi ve matris doniisiimlerine dayanan ilk
poligrafik yer degistirme sifrelemelerinden birisidir (Thilaka, 2005), (Ismail ve ark.
2006), (Gupta, 2007), (Toorani, 2009), (Mahmoud ve Chefranov, 2010), (Viswanath ve
Kumar, 2015).

Aragtirmalar, Hill sifrelemenin klasik kriptografik algoritmalar arasinda
giivenlik acisindan ¢ok giiclii oldugunu, ¢iinkii Hill Sifresinin diiz metindeki her ayni
alfabeyi sifreli metindeki ayn1 diger alfabe ile degistirmedigini gostermektedir.

Bir Hill sifrelemede, gizli anahtar n xn boyutunda K tekil olmayan bir
matristir. Hill sifreleme algoritmasinda, anahtar matris K, n X n boyutlu oldugu i¢in n
ardisik diiz metin harfi, sayisal bir deger karsilifina atanip anahtar matris kullanilarak
bulunan degerlerin yine ayni sayisal degerlerin bu tablodaki n sifreli metin harfiyle

degistirir. Yani, diiz metin i¢in P = [p;;], n X 1 siitun matrisi

P=[p1 P2 - Pu]” (1.45)
anahtar matrisi i¢in K = [kl-j], n X n boyutunda matrisi
ki1 kiz o ki
K = k:21 k:22 k?n (1.46)
kni knz o kan

sifreli metin (sifreli matris) igin C = [c;1], n X 1 siitun matrisi
C=1[c1 €2 .. )7 (2.47)
gosterimini kullanilirsa; C sifreli metin blogu

C = KP mod(m) (1.48)
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olarak sifrelenir.
Sifreli metnin ¢6ziilmesi i¢in,
ebob ((det (K)mod m),m) =1 (1.49)
sart1 saglaniyor ise
P =K1Cmodm (1.50)
olarak diiz metin tretilebilir. Eger ¢ok sayida blok ile ¢alisilacaksa P;'ler ve C;'ler 1 X n
boyutunda blok matrisler ve p asal sayis1 i¢in ebob(det(K),p) = 1 olmak iizere, Hill
sifreleme-sifre ¢ozme teknigi
Sifreleme(P): C; = KP;(modp) (1.51)
Desifreleme(C): P, = K~1C;(modp) (1.52)
seklinde i = 1,,2, ..., sayida tekrarlanir.
Sistemi (1.44)’de verilen bir 6rnek ciimle lizerinde anlatacak olursak;
“MATEMATIKTE ZEKADAN ONCE SABIR GELIR”
ctimlesini Hill sifreleme yontemi ile 2 X 2 lik bir anahtar matris kullanarak sifreleyelim.
Admm 1. m kullanilan alfabedeki karakter sayisina gore ebob(det(K),m) =1
sartin1 saglayan n X n boyutunda tekil olmayan bir anahtar matris secilmelidir.
(1.27)’deki Q;, Lucas matrisi 2 x 2 lik bir anahtar matrisi olarak
- )
secelimki |Q,| = 5 oldugundan ebob(|Q,|,29) = 1 oldugu i¢in uygun bir matristir.
Adim 2. Diiz metindeki harfler 2 X 2 lik bir anahtar matrisi oldugu icin ikililer
halinde gruplanir. Gruplanan ikililer Tablo 1.2’deki harflerin alfabedeki say1 degerine
gore Tablo 1.6°deki gibi yazilir.

Tablo 1.6 Diiz metindeki karakterlerin sayisal degerleri

Metin MA TE MA TI KT EZ EK AD

O M R S A P M PA R AR W
Metin AN ON CE SA Bl RG EL IR
O Py e b A R P R e B A R

Adim 3. (1.51)’deki degerler yerlerine yazilarak, diiz metin ikililerinin secilen

(1.27)’deki Q; matrisi garpilir. Sifreli metin i¢in sayisal degerli siitiin vektori

olusturulur. Ornegin i = 1 icin C; = KP;(mod29) hesaplayalim:
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3 17171157 _ [45
1 2] [ 0 ] = 15] (mod29)
29 dan biiyiik sayilar ¢ikarsa, bu tam sayilarin 29 ile boliimiinden kalan deger

almacaktir.

1 allG]= [ e =[15] -

i = 2,3,...16 degerleri i¢in (1.51)’de degerler hesaplanirsa;

Tablo 1.7 Sifrelenmis metindeki sayisal degerler

i KP;(modp) = (; i KP;(modp) = C;

2 i % :253: _ :146: (mod29) 10 i ;] 12]5 ;ﬂ (mod29)
3 i % :105:5 }g (mod29) 11 [i ;] [é]z g] (mod29)
BB =B 2 =[5 oo
5 [i %Bg]s[‘ﬂ (mod29) 13 [i ;] [110]5 ;ﬂ(mod29)
6 [f % :258:5 :134] (mod29) 14 [i ;] [270]5[2] (mod29)
7 [f % :153:5 :228] (mod29) 1° [i ;] [154]5[2] (mod29)
8 [i % [Z:E:g](m0d29) 16 [i ;] ;(1)]5 ;;‘](modzca)
9 [i ; 106: = :136] (mod29)

Adim 4. Elde edilen C;,i=1,2,..16 degerlerine karsiik gelen sifreli metin
vektoriindeki say1 degerlerinin Tablo 1.2°deki alfabedeki harf degerine doniistiirilip

sifrelenmis metin karakterleri elde edilir.

Tablo 1.8 Sayisal degerlerin sifrelenmis harf karsiliklari

i 1 2 3 4 5 6 7 8
o hsl B Gl el G 15T BT TGl
Sif Met. NM ND NM SN DB L¢C ZzZC DG
i 9 10 11 12 13 14 15 16
RN Y R Ui e R P R R E I M
Sitt Met.  NC JS IJ ES KS HE AD US
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Bu karakterler istenilirse diiz metinin sahip oldugu kelimeler seklinde parcalanarak yada

tamamen birlestirilmis sekilde ard arda birlestirilir. Ornegimizi diiz metindeki gibi
“NMNDNMSNDBL CZCDGNC JSLJ ESKSH EADUS”

seklinde elde sifreleyip aliciya iletiriz.

Her kullanilabilir sifreme metoduna gore, sifrelenmis metni ¢ézmek igin bir
yonteme sahip olmak zorundadir.

Bir Hill sifresinde sifre ¢6zme i¢in anahtar matrisinin (modm)’de tersinin
alinabilir oldugunu ve bunlarin terslerinin nasil elde edildigini bilmek 6nemlidir. Yani
Tanim 1.11°deki gibi terslenebilir bir anahtar matris secilmesi gerekir.

n X n mertebeden bir A matrisi i¢cin Teorem 1.3 ve Teorem 1.4’ e gore
bahsedildigi i¢in burada sadece kisaca tekrar edilecektir.

Girdileri Z,,,’de olan n x n mertebeden bir K matrisinin (modm) de tersi, ancak
ve ancak det( K)’nin (modm)’deki kalan1 (modm) de bir terse sahipse alinabilir.

det( K)’nin (mod m)’deki kalanmim (mod m)’de tersi ancak ve ancak bu kalan
m sayisinin ortak asal ¢garpanina sahip olmadiginda tersi alinabilir.

O halde Tablo 1.2°deki alfabedeki harf degerine gore m = 29 asal oldugu i¢in
det(K) # 0 ve det(K) # 29k, k € Z seklindeki herhangi bir anahtar matrisine gore
tersi allanabilir bir matris olur.

(1.27)°deki Q;, Lucas matrisi i¢in |Q,| =5 ve ebob(|Q,],29) = 1’e gore Q;*

matrisini hesaplayalim. |Q,| = 5’nin mod 29’da bir tersi alinabilir ki
S(det(A))_1 = 1(mod 29)

(det(A))_1 = 6(mod 29)
elde edilir. O halde anahtar matrisini tersi (mod 29)’a gore farkl sekillerde

Q.= (i26 Ig) (mod 29)

L _ (12 23
0; _(23 18)(m0d29)

yazilabilir. Genel olarak matris islemleri i¢in elemanlar1 farkl isaretli olanini tercih
edecegiz. Bu yiizden (1.50)’daki P = K~ C mod m islemleri 2 x 2 lik bir anahtar
matrisi oldugu icin sifreli metindeki harfler ikililer halinde gruplanir. Gruplanan ikililer

Tablo 1.2°deki harflerin alfabedeki say1 degerine gore Tablo 1.9°daki gibi yazilir.
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i 1 2 3 4 5 6 7 8
Sif M. NM ND NM SN DB LC zZC DG
SO e B R b I e I P R G R M
i 9 10 11 12 13 14 15 16
Sif. Met. NC JS ] ES KS HE AD US
B G G RE R

(1.52)’deki degerler yerlerine yazilarak, sifreli metin ikililerinin anahtar matris Q; ile

carpilir. Diiz metin igin sayisal degerli siitiin vektdrii olusturulur. Ornegin i = 1 i¢in

P, = K~1C,(mod29) hesaplayalim:

(12 —6

-6 18

) ig] — [105] (mod29)

29 dan biiyiik sayilar ¢ikarsa, bu tam sayilarin 29 ile bdliimiinden kalan deger

almacaktir.

Tablo 1.10 Diiz metindeki sayisal degerler

K“lCi(modp) = Pi

i

K'lCl-(modp) = Pi

2 (2 O8] = [2] tmoazey 10 (12 T [22] = [18] moaz9)
P (5 Wel=[Plemedz (T T [5] =[] mod29)
(0 1e)liel = [l moaz (T )5y =[] omodzo
S (12 =6 = [ moaze) B (12 T6)[1]=[L]cmoaz9)
6 (12 “6) M) =[5 ] (modze) ¥ (12 76)[] = [2%] Gmodz)
' (i26 Is6) [228:5 :153] (mod29) 1° (i26 186) [2]5[154] (mod29)
* (2 = Loz (2 16 = (1 o
(& w512 gl omodz

Elde edilen P;,i = 1,2,

...16 degerlerine karsilik gelen diiz metin vektoriindeki say1

degerlerinin Tablo 1.2’deki alfabedeki harf degerine doniistiiriiliip sifrelenmis diiz
karakterleri Tablo 1.11°da elde edilir.
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Tablo 1.11 Sayisal degerlerin diiz metindeki karakter degerleri

i 1 2 3 4 5 6 7 8
Py [105] [253] [105] ﬁ] ;g] [258] [153] [2]
Dizmetn @ MA TE M A Ti KT EZ EK AD
i 9 10 11 12 13 14 15 16
I Pt T o T 4 T T P R e B A R
Diz metin = AN ON CE SA Bl RG EL IR

Goriliiyor ki, sifrelenecek metinin uzun (32 karakter) ve anahtar matris boyutu (2 x 2)
islemlerin sayisini ve zorlugunu etkilemektedir. Diiz metin ikili gruplara ayrilir ve 2 X 2
lik bir anahtar matris kullanilarak sifrelenirse Hill 2-sifresi olarak anilir. Diiz metni
tcliiler halinde gruplamak ve tam say1 girdili 3 X 3’likk bir matrisle sifrelenirse Hill 3-
sifresi denir. Genel olarak, bir Hill n-gifresi i¢in diiz metin n harfli kiimelere gruplanir

ve tam say1 girdili n X n’lik matrisle sifrelenir.

1.3.3 Affine-Hill Sifreleme

Yer degistirme sifresinin 6zel durumlarindan biri Affine Sifresidir (Stinson,
2005), (Toorani, ve Ark., 2011), (Sundarayya ve Ark., 2019), (Prasad ve Ark., 2021).

a,b,x,y € Z, ve gcd(a,m) = 1 olmak iizere Affine Sifresi

Sifreleme (x): y = (ax + b)(modm) 1.53
sekilde tanimlanir. gcd(a,m) = 1 ifadesi a™!'in varligini dogruladig igin

Desifreleme (y): x = a 1(y — b)(modm) 1.54
seklinde tanimlanir.

Affine-Hill Sifresi, yukarida agiklandigi gibi Hill Sifresi kavramini genisleten
poligrafik bir blok sifredir. Sifreleme-sifre ¢cozme teknigini tanimlamak i¢in P;, C; ve B,
n X 1 boyutlu matrisleri, K, n X n boyutlu anahtar matrisi, m diiz metinde kullanilan
farkl karakter sayis1 olmak tizere

Sifreleme (P): C; = (KP; + B)(modm) 1.55
Desifreleme (C): P, = K~1(C; — B)(modm) 1.56
sekilde verilir.

Sistemi (1.44)’deki 6rnek ciimle iizerinde anlatacak olursak;

“MATEMATIKTE ZEKADAN ONCE SABIR GELIR”
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cimlesini Affline-Hill ile sifrelenme yontemi ile 2 x 2 lik bir anahtar matris olarak

K=0Q,= (i %) ve 2 X 1 lik bir vektor matris B = [ﬂ olsun kullanarak sifreleyelim.

Cuimledeki karakterleri Kili gruplara ayiralim.
MA TE MA TI KT EZ EK AD AN ON CE SA BIRG EL IR
Gruplanan ikililer Tablo 1.2°deki harflerin alfabedeki say1 degerine gore Tablo 1.12°deki

gibi yazilirsa

Tablo 1.12 Diiz metindeki karakterlerin sayisal degerleri
Metin MA TE MA TI KT EZ

b [105] ["253] [105] ﬁ] %g] [258] [153] [Z]
P Ll Gl [ 1R] Lol 1) L) ol

olur. C; = (KP; + B)(modp) bagmtisini kullanarak sifreleme yapilirsa

Tablo 1.13 Sifrelenmis metindeki sayisal degerler

i KP,(modp) = C, i KP.(modp) = C,
L[ ST+ = [l meazoy 9 [ 5] [+ 3] =[] amoc2o)
2 2 OJ[Z]+ 5= [P] amodzy 10 [ J][10]+ [2] = [54] Gmod29)
3 i % :105:+:i:5:12: (mod29) | 11 [i ;HZ] [ﬂ;[g](modm)
B BBl 2 [ JE- B[
o [ BBl = oo 15 2 LBl o
o B IS El=[Sloi 50 B )+ El=[ o
73O+ E =[] onodzey 15 [ 1][14] +[%] = [2] modz29)
o [} I+ =l 18 [FS15]+ Bl = 3] oo

sifrelenmis metindeki sayisal degerler Tablo 1.13’deki gibi elde edilir. Elde edilen
C;,i = 1,2,...16 degerlerine karsilik gelen sifreli metin vektoriindeki sayr degerlerinin
Tablo 1.2°deki alfabedeki harf degerine donistiiriiliip sifrelenmis metin karakterleri elde

edilir.
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Tablo 1.14 Sayisal degerlerin sifrelenmis harf karsiliklar
[ 1 2 3 4 6

o Ll [51 Gl 131 G113 I L

Sif Met. ON OE ON UO FC ND BC(C

i 9 10 11 12 13 14 15 16
o 13 B Ll Bl Gal ) [e] s

Sif Met. OD LS KK GS MS IF CE VT

Bu karakterler istenilirse diiz metinin sahip oldugu kelimeler seklinde parcalanarak yada
tamamen birlestirilmis sekilde ard arda birlestirilir. Ornegimizi diiz metindeki gibi
“ONOEONUOFCN DBCFHOD LSKK GSMSI FCEVT”
seklinde elde sifreleyip aliciya iletiriz.
Benzer sekilde Affiline-Hill sifreme metoduna gore, sifrelenmis metni ¢6zmek

icin bir yonteme sahip olmak gerekir.

Affline-Hill Desifreleme: Hill sifrelemedekine benzer sekilde bir yontem izlenerek
desifreleme yapilacaktir. P; = K~1(C; — B) (modp) bagintismi kullanarak desifreleme

yapilir. Oncelikle Q; matrisinin tersini bulalim.

Q= ﬁ [_21 _31] (mod29)
|Q.| = 5°’nin mod 29°da bir tersi alinabilir ki
5(1Q.D7t = 1(mod 29)
(1Q.D~t = 6(mod 29)
elde edilir. O halde anahtar matrisini tersi (mod 29)’a gore farkl sekillerde

12 -6

ot = (2 1) mod29) veyaort = (12 4

23 18) (mod 29)

yazilabilir. 2 X 2 lik bir anahtar matrisi oldugu i¢in sifreli metindeki harfler ikililer
halinde gruplanir. Gruplanan ikililer Tablo 1.2’deki harflerin alfabedeki say1 degerine
gore Tablo 1.15’daki gibi yazilir.
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Tablo 1.15 Sifrelenmis harflerin sayisal deger karsiliklar

i 1 2 3 4 5 6 7 8

Sif Met. ON OE ON UO FC ND
¢ g U5 Ll L BT G L)
i 9 10 11 12 13 14

Sit Met.  OD LS KK GS MS IF CE VT
R s e I e S B P e B

Bu yiizden, sifreli metin ikililerinin P; = K~1(C; — B)(modp) islemleri yapilirsa diiz

metin i¢in sayisal degerli siitiin vektorii olusturulur.

Tablo 1.16 Diiz metindeki sayisal degerler
i K=*(C; — B)(modp) = i K~1(C; — B)(modp) = P,

G -BD =[5l o (5 DE1-ED =il
- (4] ) = [ ooa
16) ([13] = [1]) = [£] Gmoaz9)
L] =3 tmodzs)
)
)
)

|
o N

[EnN
N

2
6
(mod29) 10 (126

|
o

5

]
5]
5> omodz9y 11 (%
b

|
o

8)
10)
10)
)

w

AN AN LA/ /N
[EnN
N

([51-13)
(Ll -12D)
(57113

a (2 (A = (23] mod29) 12 (1266
| (2 (- E)=[Eematz 12 (2 195 [ =[] onoe
o[ (2 (] E) =[Sz 16 (2 19)([1]- ) = ] onoe

7

—
|
o N

|
OB =R 15 (2 9[- =[] oz

o (2 190 -B) = 15 (2 (R = Lalonoes

Elde edilen P;,i =1,2,...16 degerlerine karsilik gelen diiz metin vektoriindeki say1

degerlerinin Tablo 1.2°deki alfabedeki harf degerine donistiiriiliip sifrelenmis diiz
karakterleri Tablo 1.17°deki gibi elde edilir. Gondericiden gelen mesaj alici tarafindan

desifrelenmis olup diiz metin elde edilir.



Tablo 1.17 Sayisal degerlerin diiz metindeki karakter degerleri

i 1 2 3 4 5 6 7 8
Py [105] [253] [105] ﬁ] ;3] [258] [153] [2
Dizmetin R MA | TE MA Ti KT EZ EK AD
i 9 10 11 12 13 14 15 16
P [106] 12] E] [201] [110] [270] [154] ; é
Dizmetin ¢ AN ON CE SA Bl RG EL IR
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2. KAYNAK ARASTIRMASI

Bu Dbolimin ilk kisminda literatiirdeki Hill sifreleme genelinde yapilan
caligmalar ile 6zel matrislere gore yapilan Hill sifreleme ve 6zel matris sifreleme
ornekleri yapilan calismalardan bahsedilir. ikinci kisimda Circulant matrisler iizerinde

yapilan literatiirdeki bazi 6rnek caligsmalar verilir.

2.1  Hill Sifreleme ile Tlgili yapilan Calismalar

Hill sifreleme algoritmasi (Hill,1929; Hill,1931), dogrusal doniisime dayali bir
poligrafik sifreleme algoritmasidir ve 1929'da Lester S.Hill tarafindan ortaya
konulmustur. Hill sifreleme, diiz metnin esit boyutlu bloklara boliindiigi bir blok
sifreleme algoritmasidir. 1.3.2 ve 1.3.3 kisimlarinda da ayrintili anlatildigindan
tekrardan kagmmak i¢in ayrint1 verilmemistir (Thilaka, 2005), (Ismail ve ark. 2006),
(Gupta, 2007), (Toorani, 2009), (Mahmoud ve Chefranov, 2010), (Viswanath ve
Kumar, 2015).

Hill sifreleme, bilinen diiz metin saldirisma karsi savunmasiz olan simetrik bir
sifreleme algoritmasidir ve gilivenlik acig1 nedeniyle artik kullanilmamaktadir. Fakat,
kriptoloji ve lineer cebirde hala 6nemli bir pedagojik role hizmet etmektedir. Ayrica,
(Saeednia, 2000), (Adinarayana ve ark., 2012) calismalarinda iddia edildigi tizere Hill
sifreleme; frekans analizine karsi direngli, yiiksek hiza ve yiiksek verime sahiptir.

Hill sifresinin giivenligini artirmak i¢in literatiirde bir¢ok arastirmalar
yapilmistir. Bunlardan bazilarmi asagidaki gibi 6zetlemeye calisalim.

Sadeenia, (Saeednia, 2000) caligmasinda ana anahtar matrisinin siitun ve
satirlarinin rastgele permiitasyonlari ile elde edilen dinamik anahtar matrisini kullanarak
Hill sifresini giivenli hale getirmeye calismistir. Bu sistemde gonderici, alici tarafa
sifreli bir diiz metin ve sifreli permiitasyon vektorii aktarmistir. Dinamik anahtarlarin
sayis1 n! olarak iiretilir burada n, anahtar matrisin boyutunu ifade edilmistir. Dliz metin,
diiz metne yapilan bilinen diiz metin saldirisini 6nleyen yeni bir anahtar matrisi
tarafindan sifrelenmigtir, ancak orijinal Hill sifresinin de ayni giivenlik agigi olan
permiitasyon vektorii {izerindeki bilinen diiz metin saldirisina karsi savunmasiz
kalmustir.

Hill Sifresinin giivenligini arttirmak i¢in Thilaka ve Rajalakshmi (Thilaka ve

Ark., 2005) Hill sifresi kavraminda kullanilan m uzunlugundaki dizeyi affine doniistimii
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ve polinom doniisiimii kullanarak n uzunlugundaki dizeye (n =m) sifreleyerek
genisletmistir. Burada boyut degistirerek giivenligi arttirdiklar: sunulmustur.

Ismail ve Diab (Ismail ve Ark. 2006) ¢alismalarinda, her blogun karsilik gelen
anahtarin1 tiretmek icin mevcut anahtar matrisinin her satirmni ¢arpan bir baslangi¢
vektorii sunarak Hill sifresinin glivenligini artirmaya ¢alismistir, fakat hala birkag dogal
giivenlik sorunu var oldugunu kabul edilmistir.

Gupta (Gupta ve Ark, 2007)'de Hill Sifresinin bu uzantilarmin kriptanalitik
saldirilara agik oldugunu gostermistir. Hill sifresindeki degisikliklerin onu 6nemli
Olciide daha giiglii hale getirmedigini 6ne stirmiistiir.

(Lin CH v ark., 2004), (Li C ve ark, 2008) ¢alismalarinda yazarlar rasgele sayilar
almanin ve tek yonli hash islevini kullanmanin, Hill sifresi iizerinde bilinen diiz metin
saldirisin1 - engelledigini, ancak sistemin seg¢ilen sifreli metin saldirisina karsi
savunmasiz oldugunu iddia etmislerdir.

Mohsen ve Falahati (Toorani ve Ark., 2009, 2011), Affine doniisiime dayali
simetrik bir sifreleme sistemi 6nermistir. Bu sistemde bir rasgele say1 kullanilmis ve ard
arda islemlerde HMAC kullanarak yinelemeli olarak bagka rasgele sayilar tiretilmistir.

Mahmoud ve Chefranov (Mahmoud ve Ark. 2010) anahtar matrisin 6zdegerleri
icin HCM-EE'ye dayanan Hill sifresinde bir degisiklik Onererek bir modelleme
yapilmistir. HCM-EE kullanilarak, 6zdegerlerin yardimiyla {is alinarak dinamik
sifreleme anahtar matrisleri olusturulmustur, ancak bu zaman alic1 ve karmasik bir siire¢
getirmistir.

(Mahmoud, 2012) tez ¢alismasi Hill sifresine (HC) dayali Diffie-Hellman ve
Elgamal anahtar degisim protokolleri ile ilgilenilmistir. Ayrica, Hill sifresinde HCM-EE
ve HCM-PRE olmak {izere iki degisiklik ve matris tabanli Diffie-Hellman benzeri bir
anahtar degisim protokolii 6nerilmistir. Ek olarak, ElGamal A¢ik Anahtar Sifreleme ve
Imza Sistemini genisletilmistir.

Yazarlar (Yamuna ve Ark., 2013) calismalarinda, Kriptografi icin A ve B gibi
matrislerle temsil edilen metin konumlarimi carpma ve ters alma gibi basit matris
islemlerine dayanan bir metin sifreleme yontemi sunmaktadir. Sifreleme sisteminde,
gonderici tarafindan girilen metinin konumlarin1 saklamak igin bir matris
kullanilmistir. Bu degerleri sifrelemek i¢cin matris islemleri ile bir algoritma
kullanilmistir. Deney sonuglarina gore, Onerilen sifreleme sisteminin makul 6lglide
uygulanabilir ve etkili oldugunu iddia etmistir. Ayrica giivenli veri depolama ve iletimi

amaciyla yaygim olarak kullanilabilecegi gosterilmistir.
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Viswanath ve Kumar (Viswanath ve Ark., 2015) c¢alismalarinda Hill
Sifrelemesini kullanarak bir acik anahtarli kriptografi kavrami iizerinde ¢alismislardir.
Mertebesi n X m olan anahtar matrisler kullanmislar ve bu anahtar matrisinin tersi igin
Moore-Penrose Inverse (Pseudo Inverse) yontemini kullanarak Hill sifreleme sistemi ile
acik anahtar kriptografisini gelistirmislerdir.

(Sundarayya ve Ark., 2019)’de verilen ¢alismalarinda (Viswanath ve Ark.,
2015)’deki kriptografik sistemin tizerinde bazi degisikler yapilmistir. Ayrica, iki veya
daha fazla dijital imza kullanarak bu sistemin giivenligini artiran bir yontem ortaya
koymuslardir.

(Prasad ve Ark., 2021) ¢alismasinda, anahtar matris olarak biiyiik k kuvvetine
sahip genellestirilmis Fibonacci Q¥ (multinacci) matrisi ile Affine-Hill Sifresini
kullanan bir agik anahtar sifreleme sistemi (anti-simetrik sifreleme) verilmistir. Bu
sistemde, sifreleme-desifreleme igin A X 2 mertebeden K = Q¥ anahtar matrisinin asal
modulo altinda genellestirilmis (multinacci) Fibonacci dizileri yardimiyla bir anahtar
olusturma semasi kullanilmistir. Bu semada, anahtar matrisini degistirmek yerine,
sadece (4, k) say1 ¢iftinin degistirilmesi gerekmektedir. Bu gereksinimi de ElGamal
teknigini kullanarak yapmiglardir. Bu da zaman karmasikliinin yanmi sira uzay
karmagikligin1 da azaltilacagi i¢in daha biiyiik bir anahtar uzay:1 elde edilecegi iddia
edilmistir.

(Prasad ve Ark., 2021)’deki sifreleme yontemine benzer sekilde genellestirilmis
Fibonacci dizileri ile iliskisi olan yiliksek mertebeden bir matrisi anahtar matrisi olarak
ele alinmistir. Bu matrisleri Affine-Hill Sifresinde anahtar olarak kullanan degistirilmis
bir agik anahtar sifrelemesi ve genellestirilmis Fibonacci dizilerinin terimlerinin asal
modulo altinda kombinasyonu ile sifreleme-desifreleme sistemi ortaya konulmustur
(Billore ve Patel, 2023)

Yogi'nin (Yogi, 2021) calismasinda kullanilan yontemler hibrit hill sifresi ve
RSA kriptografisidir. Bu ¢alismada, 3 x 3 boyutlu anahtar matrisi ile hibrit hill
sifreleme kriptografisinin ve 512 bit anahtarli RSA'nin veri aligverisi sirasinda gilivenlik
sorunlarinin iistesinden gelebilecegi gosterilmistir. Ayrica bdylece gonderilen
mesajlarin yetkisiz kisiler tarafindan okunamayacagi iddia edilmistir.

Santoso, mesajin glivenligini saglamak icin hill sifreleme algoritmas: ve RSA'y1
birlestirirerek bir Hibrit algoritma Ttizerinde c¢alismaktadir. Bu hibrit algoritmada

gonderilecek mesaj Hill cipher yontemi ile sifrelenmekte, sifreli metin elde edildikten
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sonra Hill cipher'dan gelen anahtar RSA ydntemi ile sifrelenmekte, daha sonra sifreli
metin sifrelenmis olan Hill cipher anahtar1 ve RSA algoritmasinin agik anahtari ile
birlikte gonderilmektedir (Santoso, 2021).

Kodlama/kod ¢6zme algoritmalari, bilgi giivenliginin gelistirilmesine yardimc1
olmak i¢in biiyiilk 6nem tagimaktadir, ¢linkii bilgi giivenligi son yillarda daha 6nemli bir
sorun haline gelmistir. Matrisler benzersiz gii¢lii bir konsepte sahip oldugundan ve
kolayca anlasilabildiginden, metin sifreleme ve saklamanm etkili bir yolu olarak
uygulanabilir.

(Tas ve Ark., 2018) ¢alismasinda, 2 X 2 boyutlu Fibonacci Q™ matrislerini mesaj
metnine ait mesaj matrisini blok matrislere bélmeye dayandiran yeni bir kodlama/kod
¢ozme algoritmasi yontemi sunulmustur. Modelin temel avantaji her bir mesaj
matrisinin farkli anahtarlarla sifrelenmesidir. Fibonacci sayilarii kullanan bir algoritma
verilerek, kullanilan alfabedeki her harfe karsilik gelen sayilar her yeni mesaj matrisi
icin degistirilebilmektedir. Bahsedilen sistemin sadece bilgi giivenligini artirmakla
kalmadigi, ayn1 zamanda yiiksek dogruluk kabiliyetine de sahip oldugu iddia edilmistir.

(Ucar ve Ark., 2019) calismasinda 2 X 2 boyutlu Fibonacci Q™ matrisleri ve R™
matrislerini kullanan iki yeni kodlama/¢6zme algoritmasi tanitilmistir. (Tas ve Ark.
,2018)'te verilen yontem ile burada verilen yontemler benzerseler de arasindaki bazi
farklara gore bu yontemler gelistirilmis sistemlerdir. Q™ ve R™ matrislerini hesaplamak
ve karakter tablosunu olusturmak n'nin se¢im yontemi kiiciik sayilar {izerinde
orneklendirilmistir. (Tas ve Ark., 2018)'te verilen yonteme gore hesaplamalar1 daha

kolay yontemler elde edilmistir.
2.2 Circulant Matris ile Tlgili Yapilan Calismalar

Literatiirde Circulant matrisler ¢esitli kriptografik algoritmalarda kullanilmistir.
(Saeednia, 2000) calismasinda gelismis sifreleme standardinin karistirma

stitunlar1 (Mix Columns) adiminda

02 03 01 01
01 02 03 01
01 01 02 O3
03 01 01 02

gibi bir circulant matris kullanilir. Bu karigim siitunu, bit diizeyinde diflizyon saglar.

AES ve WHIRLPOOL'da difiizyon elde etmek i¢in Circulant matrisler kullanilmistir.

C, = (02,03,01,01), =
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Kafes tabanli kriptografik fonksiyonlarin verimliligini artirmak i¢in dairesel matrisler
kullanilabilir.

(Adinarayana ve Ark., 2012) ¢alismasinda, Circulant matrislere dayali bir Hill
sifreleme yOnteminde baz1 degisiklikler yaparak giivenilirliginin artirilmasini
saglamaktadir. Bu modifikasyon kriptosistemde, bir A asal (Prime) Circulant matris
gizli anahtar olarak paylasilir. Tekil olmayan bir G matrisi i¢in determinanti sifir olacak
G, katsayr (Coefficient) matrisi ag¢ik anahtar olarak kullanilir. Bu sistemde sonsuz
coziimler Uretir ki, bu nedenle gizli anahtar matrisini bulmay1 zorlastirr. Bu kripto
sistemde Hill sifresi i¢inde Circulant matris kombinasyonuna ¢alisilmustir.

(Ramakrishna ve Ark., 2013) ¢alismasinda matrislerle kriptografinin 6nemli bir
yonii olan, bir F cismi {izerinde alman n X n boyutlu bir P matris verildiginde, A, B
Circulant matrislerine gore AGB = P denkleminin sonsuz sayida ¢oziimii olmasi i¢in
tekil bir G, katsay1 Circulant matris olacak sekilde F cisminde bir G matris sinifinin
bulunmasi arastirilmistir. Ozel n. mertebeden bir simetrik Circulant matris iizerinde
tersinin bulunmasi i¢in dogrudan bir yontem verilmistir.

(Maxrizal,2019) c¢alismasinda, polinom simetrik ayristirma {iizerine bir agik
anahtar kriptosistemi circulant matrisler kullanarak modifiye edilmistir. Anahtar
anlasma protokolii ve anahtar dagitimi icin Circulant matrislerden faydalanilmistir.
Circulant matris iizerinde Onerilen bu sekildeki agik anahtar kriptosistemi sistemlerinde,
dogrudan saldirilara, dogrusallastrma denklemleri saldirilarina ve ¢ok degiskenli

polinom denklem sistemleri saldirilara kars: direngli oldugu iddia edilmistir.
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3. r-CIRCULANT MATRISLER iLE AFFINE HIiLL SIFRELEME

Kriptografi, mesajlar1 glivence altina alma bilimi olarak degerlendirilir.
Kriptografik teknikler kullanilarak, gonderilen mesaj bir sifreleme isleminden
gecirilerek mesajin yeniden yazilmasi saglanir, boylece bu mesaj yalnizca bir anahtara
sahip olan kisi tarafindan okunabilmesi diistiniiliir.

Onceki boliimlerde verildigi gibi Affine Hill sifreleme yonteminde gizli anahtar
n X n boyutunda tekil olmayan bir matristir ki; bu ¢alismada n X n boyutlu bir r-
Circulant matrisini anahtar matris olarak degerlendirecegimiz bir varyant Hill sifreleme

algoritmasi ele alinir.
3.1  Melez Affine-Hill Sifreleme

(1.42) denkleminde verilen n x n tipindeki Cy,, = (c;j) ,i,j = 1,2,..,n,7 €Z

Co €1 €2 =t Cp2 Cp
TCp-1  Co €1~ Cpz Cnp
| TCph_o rCpn-—1 Co Cn—4 Chn—3 1
Cor=| =y AW Win (3.1)
\ rc, rc3 i Co Cq /
T'Cl T'CZ 7”C3 TCn_l CO

nxn

icin r —circulant matrisleri  birinci satra gore ifade edilmek istenirse
Cnr =1{r(co,Cq,...,cn-1)} ile gosterilir ve ij —inci eleman,

_ Ci—i [ S]
Cij =

TCnyj—i aksitakdirde (3.2)

seklinde yazilabilir.

Hill sifreleme algoritmasinda, anahtar matris C,,, n X n boyutlu oldugu igin n
ardigik diiz metin harfi, Tablo 3.1 gibi gosterilen sayisal bir deger karsiligina atanip,
C, matris kullanilarak bulunan degerlerin yine ayni sayisal degerlerin Tablo 3.1 deki
gibi harf karsiliklar1 n sifreli metin harfiyle degistirilir. Boylelikle sifrelenmis metin
elde edilir. Bu yiizden, bir degiskene (t) bagh Tablo 3.1 sayisal deger tablosu hazirlanir
ki i¢inde baslangig olarak bosluk karakteri, kullanilacak Tirkge karakterler, nokta,
virgiil, soru isareti ve rakamlar olacak sekilde 43 karakter degerlendirilir. Ayrica bu

karakterlerin sayisal deger karsiliklar1 degiskene baglh gosterilir.
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Tablo 3.1 Harf, karakter ve-sayisal degerlerin t parametresine bagl sayisal degerleri

Harf A B C C D E F G

Say1 t t+1 ¢t+2 t+3 t+4 t+5 t+6 t+7 t+8

O
T
.
A
-
<
zZ

Harf

Say1 [ t+9 t+10 t+11 t+12 t+13 t+14 t+15 t+16 t+17

Harf[ O o) P R S S T U U

Say1 |t+18 t+19 t+20 t+21 t+22 t+23 t+24 t+25 t+26

Harf \Y Y Z . , ? 0 1 2

Sayr [t +27 t+28 t+29 t+30 ¢t+31 t+32 t+33 t+34 t+35

Harf 3 4 5 6 7 8 9

Say1 | t+36 t+37 t+38 t+39 t+40 t+41 t+42

Tablo 3.1°deki “Say1” degerleri i¢in t € Z degerinin secilmesine bagli olarak
t+x,0 < x <42 degerleri t + x(mod43)’ e gore degerlendirilir.
Anahtar matris olarak kullanilacak (3.1) deki C,,) Circulant matrisi ve Tablo

3.1°deki diiz metin sayisal degerleri i¢in
(alf.deg., mat. boyt, kos. altt ¢carp.) = (t,n,r) (3.3)

gibi ii¢ degisken kullanilir. Bu degiskenleri bilmek gonderici ve alict igin 6nemli 6lgiide
Hill sifreleme i¢in gerekli olan bir¢ok veriyi saglayacaktir.

Fakat, C(,,, Circulant anahtar matrisin elemanlar: ve Affine-Hill igin gerekli
stitlin vektor hakkinda bilgi saglamamaktadir.

Bu yiizden, C¢,,y Circulant matrisin elemanlar1 i¢in 1. Béliimde anlatilan iki tam
say1 dizisi kullanilir ki, Fibonacci ve Lucas sayilarina gore ardigik n eleman gerekli
olacaktir. (3.1) deki C,,- Circulant matrisin ilk satir elemanlar:

Conry = {r(Fos Fort Fosary oo Fornony1)} (3.4)
veya

Conry = {r(Ls, Lsy1, Lssat, s Lsrcn-1y1) } (3.5)
gibi iki vektorden birisi ile anahtar matris tamamen olusturulabilir.
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Affine vektorii igin, C(,,y Circulant matrisinin p. kuvveti C(’jm ve diiz metindeki

karakter sayis1t M olmak iizere her bir P;, i,p € {1,2, e [%]}, diiz metin vektori i¢in

Ciryy Matrisinin j. siitun vektori Cf ise, bu vektorleri Affine vektorii olarak
degerlendirelim. Elbette burada 1 <j <n oldugundan j >n degerleri icin p =
j(modn) degerine gore ele almir. Ancak, sifirinci siitiin olmadigi i¢in p degerlerinde
sifir “0” denklik smifindaki n degeri kullanilir.

O halde, {Dizi adi} € {F, L} olmak tizere
(Fibonacci, Dizi bas. ind., ind. Art.deg.) = (F, s, 1) (3.6)

(Lucas, Dizi bas.ind., Ind. Art.deg.) = (L,s, 1) (3.7)
gibi ti¢ degisken bir vektor olarak anahtar matrisi ve Affine vektoriinii tanimlamaktadir.
Elbette Affine vektoriinii etkileyen kisimlardan biriside diiz metin uzunlugu M
degeridir. Fakat bu sifrelemede adim sayisin1 degistirir, anahtar olusturma ile ilgili
degildir.

Diiz metin sayisal vektdrleri P;, anahtar Circulant matris C,,, anahtar matris
kuvvetlerinden elde edilen Affine vektorii Cji ve sifreli metin vektorleri S; olmak tizere
Si = Cnry Pi + Cji(modm), i € {1,2, . [%]},1 <j<n (3.8)

olarak sifrelenmis metne ait sayisal degerler elde edilir. Tablo 3.1’deki karakterleri

kullanacagimiz i¢in aslinda m = 43 olarak alinabilir, fakat m alinarak devam edildi.

Sifreli metin S;, blogunun sifresinin ¢éziilmesi igin,

ebob ((det (C(n,r))mod m), m) =1 (3.9)
seklinde ise C(,, y Circulant matrisi igin tersi vardir ki C(:fr) olmak {izere
_ ; .. M
P, = Cinp 1 (SL- - Cj‘) modm,i,j € {1,2, ) I;J} (3.10)

olarak diiz metin tiretilecektir.
Bilindigi gibi RSA anahtar olusturma algoritmasina gore iki tane farkli p ve g
asal sayilarmni segilir Ki bu sayilarin ¢arpimini alinarak bir n sayisi belirlenir.
n = p.q (3.11)
Bu say1 i¢in Euler’in ¢ (n) fonksiyonu degeri hesaplanir ki buda p ve q asal oldugu i¢in
pm) = (p—1).(q—1) (3.12)
seklinde hesaplanabilir. 2 < e < @(n) ve (@(n),e) = 1 olacak sekilde bir e

tamsayisi secilir. Ayrica, 6zel anahtar olusturulmasi geregi



50

e.d =1(modep(n)) (3.13)
saglayacak sekilde 1 < d < ¢@(n) araliginda d degeri hesaplanilir.
Bu hesaplamalar altinda RSA sifrelemedeki acgik anahtar (n,e), 2 boyutlu

vektorii ve 6zel anahtar1 d degeri olacaktir.

Ayrica, bilindigi gibi El-Gamal anahtar olusturma algoritmasina gore rastgele bir
p asal sayis1 ve mod p ye gore Z, nin bir {ireteci § degeri segilir.

Ayrica, 1 < a < p — 2 seklinde olan bir a tamsayisi segilir ve S%mod p
degerini hesaplanir. B'nin ag¢ik anahtari (p, 5, ¢ ) ve B'nin gizli anahtar1 ise a olur.

RSA sifreleme algoritmas: ile (3.3) deki (t,n,r) ile (3.6) veya (3.7)’deki
(F veya L,s,l) degerlerine gore Tablo 3.1’deki karakterlere karsilik gelen sayisal
degerler kullanilarak Affine Hill sifrelemenin gizli anahtarin1 gondermek isteniliyor. Bu
mesajlari sifrelemek i¢cin RSA sifrelemenin agik anahtari olan (n, e)’i degeri kullanilir.

Sekil 3.1 ve Sekil 3.2°deki sifreleme semasi geregi (t,n,r) veya (F veya L,s, 1)
mesajlar1 Tablo 3.1°deki sayisal degeler kullanilarak (py,p,,p3) veya (pa,Ps,Pe)

degerleri yazilir. Sonra

E; =pi(modn) (3.14)
degerleri hesaplanir. Bulunan (E,, E,, E;) veya (E4 Es, Eg) sifrelenmis sekli ile
alictyaya gonderir.

Ayni islemleri EI-Gamal ile alicinin agik anahtar1 olan (p, 8, %) alinir ki Tablo
3.1°deki sayisal degeler kullanilarak (pq,p,, p3) veya (ps, ps, pe) degerleri { 0,,,p — 1}
arasinda saglanacak sekilde yazilir. 1 < k < p — 2 esitsizligini saglayan rastgele bir
k tamsayis1 secilir. Bu k degeri kullanilarak y = B* ve § = m. ( f%)¥ degerleri modp
ye gore hesaplanilir. Son olarak E; = (y,8 ), i = 1, ...,6 sifrelenmis sayisal degerleri
alictya gonderilir. Boylelikle sifreli metin aliciya ulastiginda desifreleme islemine

baslayabilir.
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Sekil 3.1 Affine Hill sifreleme, RSA ve EI-Gamal yontemleri ile sifreleme semasi

/. ™
‘ Sifrelenmis Metin ‘

— ‘ Affine Hill Sifreleme ’7
) Sifrelenmis Affine Hill ‘
(t,n,r); Alfabe ve RSA Sifreleme Anahtarinin Verileri
Matris Verileri
RSA Acik Anahtar
(Dizi Ad, s,1); Anahtar ELGa Sifreleme
Matris elemanlan

El-Ga Aélk Anahtar
L
veya

. ™
‘ Sifrelenmis Metin ‘

Sekil 3.2 Affine Hill sifreleme, EI-Gamal ve RSA yontemleri ile sifreleme semasi
) Sifrelenmis Affine Hill

| Affine Hill Sifreleme |7
(t,n,r); Alfabe ve FLGa Sifreleme | Anahtarinin Verileri ‘
Matris Verileri ]

RSA Acik Anahtar
(Dizi Adi, s,1); Anahtar RSA Si .

ifreleme _ 1
‘Matris elemanlan ? 5 El-Ga Acik Anahtar

Sekil 3.1 ve Sekil 3.2°deki gorselde anlatildigi tizere once diiz metin Affine Hill

sifreleme yontemi ile sifrelenmekte, sifreli metin elde edildikten sonra Affine Hill
sifrelemedeki anahtar matris ve Affine vektor blogu icin gerekli 3 boyutlu iki vektor
degeri gizli anahtar olarak RSA ve EI-Gamal yontemleri ile sifrelenmekte, daha sonra
sifreli metin, sifrelenmis olan Affine Hill sifreleme gizli anahtari, RSA ve El-Gamal
algoritmalarinin agik anahtarlar ile birlikte aliciya gonderilmektedir.

Bu veriler aliciya ulasinca, sifrelenmis metni desifre edebilmek i¢in ilk olarak
RSA ve El-Gamal agik anahtarlarina gore sifrelenmis (E;, E,, E5) veya (E4, Es, Eg)
degerlerini ¢ozmelidir. Bunun i¢in RSA ve El-Gamal desifreleme adimlarimi
uygulamalidir.

RSA desifreleme algoritmasi geregince d gizli anahtarini kullanarak (E;, E,, E3)

veya (E,, Es, Eg) degerlerine sahip olan sahis

p; = Ef (modn) (3.15)
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islemini uygulayarak (p;,p,,p3) veya (ps, ps,ps) Affine Hill sifreleme i¢in gerekli

anahtar verilerinin bir kismina ulasir.

Ayrica, diger kismina ait parcayr bulabilmek i¢cin El-Gamal ile sifrelenmis metin
olan E; = (y, ;) sayisal degerli ifadesinden (py,p;, p3) veya (p4, ps, s) degerlerine
ulagsmak igin alici gizli anahtar1 ile y~*mod p degeri bulunmalidir. Daha sonra

hesaplanilan deger karakter karsiliginda degeri igin
y~*.6; = p; (mod p)

hesaplayarak diger anahtar gereksinimlerinin degerleri bulunur.

Sekil 3.3 RSA, ElI-Gamal ve Affine Hill sifreleme yontemleri ile desifreleme semasi

i Y . -,
RSA Acik Anahtar ————[RSA desifreleme l (t,n,r); Alfabe ve
_ Matris Verileri
ELGa Agik Anahtar | El-Ga Desifreleme

(Dizi Adi, s,l); Anahtar
Sifrelenmis Affine Hill ‘
: @fme Hill Degin-elem_ej—

Matris elemanlari
Anahtarinin Verileri

e

Sifrelenmis Metin ‘

. vy

veya

Sekil 3.4 EI-Gamal, RSA ve Affine Hill sifreleme yontemleri ile desifreleme semasi

El-Ga Aélk Anahtar
RSA Acik Anahtar

Sifrelenmis Affine Hill
Anahtarinin Verileri

Sifrelenmis Metin ‘

| El-Ga Desifreleme
|RSA desifreleme
‘(Affine Hill Desifreleme |—

hT

vy

-

l (t,n,r); Alfabe ve
Matris Verileri

‘{Dizi Adl, s,1); Anahtar
Matris elemanlan

N

~

Sekil 3.3 ve Sekil 3.4’deki gorselde anlatildigi lizere Once agik anahtarlar
bulunan RSA ve EI-Gamal yontemlerine ait desifreleme islemleri ile Affine Hill
sifrelemeye ait anahtar matrisin verileri bulunur. Daha sonra Affine Hill desifreleme
islemleri uygulanarak metin ile diiz metin elde edilir.

Goriildigti gibi Affine Hill sifrelemedeki gizli anahtar RSA ve El-Gamal

sifrelemelerinin bir kombinasyonunu kullanarak sifreleme ve sifre ¢6zme sonuglari

giivenli hale getirilmeye ¢alisilmistir.
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Ornegin, gonderilecek mesaj
“MATEMATIKTE ZEKADAN ONCE SABIR GELIR”
seklinde oldugunu diisiinelim. Sekil 3.1’deki yontemi ile uygulayalim.
Ik olarak Tablo 3.1’deki say1 degerleri icin t = 5, anahtar matrisin boyutu igin
n = 4 ve C,, Circulant matris i¢in r = 3 degerleri se¢ildigini dustinelim.
Fibonacci dizisi i¢in baglangi¢ degerinin indisi s = 5 olursa F5 = 5 ile baslayip
indis artis miktari olarak [ = 2 alinirsa C, 3 = {3(Fs, F, Fo, F11)} satir gosterimi ya da
Fs Fy Fy  Fpy
o _[3Fu F B R
*3) 3F, 3F, Fs F, (3.16)
3F, 3F, 3F, Fs
anahtar matrisi olusturulur.
t =5 i¢in elde edilmis Tablo 3.1°deki sayisal degerleri boyut n = 4 i¢in diiz
metni uzunlugu M = 36 karakter (kelimeler arasindaki bosluklar dahil) oldugundan

4’er 1i bloklara ayirip sayisal karsiliklarimi Tablo 3.2°deki sekli ile 9 vektor seklinde
gosterilir.

Tablo 3.2 Diiz metnin t = 5 i¢in sayisal deger karsiliklari

M| M AT E M A T I K T E Z E K A
P, |21 6 29 11 |21 6 29 17 |19 29 11 5| 34 11 19 6
M;| D A N O N ¢ E S A B I R G
P,| 10 6 22 5 |24 22 8 11| 5 27 6 7 |16 26 5 13
M| E L 1 R
P, |11 20 17 26

Tablo 3.1°deki “Say1” degerleri i¢in t = 5 oldugundan dolay1 (mod43)’e gore

uygun say1 degerleri elde edilir. M = 36 olmak iizere P; bloklarma gore S; bloklarinin

hesaplamasi

Si = Caz) Pi + C/(mod 43), i € {1,2,...,9} (3.17)

seklinde yapilir ki 1 < j < 4 oldugundan 4 < j < p = 9 degerleri i¢in p = j(mod4) ve
p = 0(mod4) i¢in j = 4 degerine gore ele alinir.
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(3.17) denkleminde (3.16)’daki C(4 3y matrisi ve Tablo 3.2°deki P;, i € {1,2,...,9}
degerleri ile Cji kuvvet matrisinin siitun vektorleri yerlerine yazilarak, sifreli metinin

sayisal degerli siitiin vektorii olusturulur.

Omnegin i = 1i¢in S; = Cy3) P, + C{ (mod 43) hesaplayalim:

5 13 34 89\ /21 5 2153 3
267 5 13 34|[6 | (267)_[6655) ... _|[33
102 267 5 13]|29 102 4134 6
39 102 267 5/ \11 39 9268 23
yada C4 3y matrisinin (mod 43)’daki degerine gore
5 13 34 3\ /21 5 1207 3
9 5 13 34\[ 6 9\ [ 979 [ 33
16 9 5 13)120)F(16]7| 694 |03 =]
39 16 9 5/ \11 39 1270 23

elde edilir ki bu degerleri Tablo 3.1’deki say1 degeri karsiliklarma uygun mutlaka harf
karsiliklar1 bulunacagindan sifrelenmis blok elde edilebilir.

i=2 i¢in S, =Cyz P, +Ci(mod43) hesaplarken Cg3y matrisinin
(mod 43)’daki degerine gore

5 13 34 3\ /21 11 1231 27
[9 5 13 3a\l6 29| [ 1203 (42
525116 9 5 13|20\ 337\ 789 |03 =] 15
39 16 9 5/ \17 17 1278 31

olur.

Bundan sonraki hesaplanan S; bloklar1 igin mod 43 alinarak,

53 = C(4_,3) P3 + Cés(mOd 4‘3)

5 13 34 3\ /19 38 899 39

[ 9 5 13 34)\[29 14| [ 643 41
555116 9 5 13)l11]T| 4 |7\ ego |03 =] |
39 16 9 5/ \5 6 1335 2

54_ = C(4'3) P4 + Cf(mod 4’3)

5 13 34 3\ /34 3 980 34
(9 5 13 3a\[11 10| [ 822 (s
5=l 16 9 5 13)\19)7| 23 /7| 839 |M0d43=1 5,
39 16 9 5/ \6 15 1718 41

seklindedir. Fakat, S; = C(43) P; + C/(mod43), 5<i<9 olmak iizere efer i =

0(mod4) i¢in j = 4, aksi takdirde i = j('mod4) alinarak kuvvetinin siitun vektorleri
kullanilir Ki
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55 = C(4'3) P5 + Cls(mOd 4‘3)

13 34 3\ /10 0 891
13 34 \[ 6 35| (611 ~
16 9 13 ]\ 22 | T 135 | = 424 |od43 =
39 16 9 5/ \5 11 720

56 = C(4‘3) P6 + Cz6(m0d 4‘3)

13 34 3\ /24 9 720

13 34 \[ 22 1\ [ 805 B

16 9 13/l 8 |7\ 157 780 | 0443 =
39 16 9 5/ \11 31 1446

S7 = C(4,3) P7 + C37(m0d 4‘3)

13 34 3\ /5 4 605 3
13 34 \[ 27 16| [ 512 {39
16 9 1316 |t 2 |7\ 446 | o043 =

<39 16 5 7 29 745

58 = C(4’3) P8 + Cf(m()d 4‘3)

13 34 3\ /16 34 661 16
5 13 34 \[26 39 | [ 820 (3
S8 = 9 5 13|05 |T|10])7| 694 |43 =] ¢
16 9 5/ \13 36 1186 25

Sg = C(4_,3) Pg + Clg(mOd 4‘3)
5 13 34 3\ /11 27 998 9
[ 9 5 13 34\[20 21| (1325 (35
55=116 9 5 13|\17)T\18]7| 797 |03 =1 13
39 16 9 5/ \26 25 1057 25

bulunur. Elde edilen S;,i=1,2,..,9 degerlerine karsihk gelen sifreli metin
vektoriindeki say1 degerlerinin Tablo 3.1°deki alfabedeki harf degerine doniistiiriiliip

sifrelenmis metin karakterleri elde edilir.
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Tablo 3.3 Sayisal degerlerin sifrelenmis harf karsiliklari

S; | 3 33 6 23 [27 42 15 31| 39 41 1 2 | 34 5 22 41
s| 8 Y 4 0 S 4 H U 1 3 6 7 7z N 3
S; |31 9 37 3232 31 6 27 |3 39 16 14| 16 3 6 25
s| U ¢V v U 4 S 8 11 G I 8 A P

S; |9 35 23 25

S C .0 P

Bu karakterler bosluklarda dahil edilerek de yazildigi i¢in ayni Ornegimizi

dikkate alarak

“8YAOS4HU1367Z N3UC?VVUASS1IGISAPC.OP” (3.18)
seklinde elde edilen sifre Sekil 3.1°de ifade edildigi gibi aliciya iletilebilir. Sifrelenmis
mesaj, Tablo 3.3’den de anlasilacag1 {izere zaten rastgele harfler seklinde hatta diiz
metindeki ayni harflerin bile farkli harflerle sifrelendiginden anlamli bir metin
olusturmaz.

Bununla beraber Sekil 3.1’de (t,n,r) = (5,4,3) degerleri i¢in Tablo 3.1’den
karakterlere karsiik gelen (43,42,41)mod43 = (00,42,41) sayisal degerleri RSA
sifreleme ile sifrelenmelidir. Bu yiizden, iki asal say1 ve ¢arpimi olan

p=43,q = 41
n=p.q=4341=1763
degerler alinir. Daha sonra @(n) = (p —1).(q — 1) = 1680 hesaplanir. Ayrica, bir
e tamsayisi secimi 2 < e < @(n) ve (@(n),e) = 1 sekilde yapilir ki, (1680,e) =
1 olacak sekilde e = 11 secildigini diistinelim. O halde (n,e) = (1763,11) acik
anahtar olur. Ayrica, 11.d = 1 (mod1680) saglayan sekilde d = 611 elde edilir.

Acik anahtar1 (n,e) = (1763,11) ve 6zel anahtar1 d = 611°dir.

Simdi (py, p,,p3) = (00,42,41) sayisal karakterler ve (n,e) = (1763,11) agik
anahtar olmak tizere her bir p;,i = 1,2,3 blogunu sifrelemek igin

p;itt = E; (mod 1763), i=123
bagintis1 kullanilarak sifreli E;, i = 1,2,3 bloklar1 elde edilir. E; blogu i¢in
00! = 0 (mod 1763)
olur. E, ve E; bloklar1 i¢in de ayn1 islem tekrar edilirse
4211 =42 (mod 1763)
4111 = 1435 (mod 1763)




57

elde edilir. RSA agik anahtart ile sifreli veriler
(n,e) = (1763,11) ve (E1, E, , E5 ) = (0000,0042,1435) (3.19)
gonderilmeye hazir haldedir.

Sekil 3.1°deki diger par¢a (Dizi,s,l) = (F,5,2) degerlerinin Tablo 3.1’deki
sayisal degeri (F,5,2) = (12,00,40) seklindedir. Simdi, EI-Gamal sifreleme yontemine
gore sifreleme islemlerini verelim. Anahtar olusturma igin asal p = 1279 ve § = 2
iretecini ele alalim. Ayrica 1 < a < 1277 i¢cin ¢ = 971 degerini gizli anahtar olarak
secelim. Daha sonra B% = 2°71 = 477(mod1279) degeri hesaplanir ki alicinm agik
anahtar1 (p,B,B%) = (1279,2,477) elde edilir. Gizli anahtar olarak k = 1203 tam
sayis1 se¢ildigini diistinelim.

Bu k degeri ile y = B*modp ve § = m. ( ) modp hesaplanilir ki,

E;=(y,6;),i=456
sifrelenmis sayisal degerleri alictya gonderilir. E, degeri i¢in

y = 21203 =651 (mod 1279)
8, = 12.4771203 = 220 (mod 1279)
olurki E, = (y,8,4) = (651,220) olarak sifrelenmis olur. E5 ve Eg degerleri i¢in
8s = 00.477129% = 0 (mod 1279)
8¢ = 40.4771293 =307 (mod 1279)
Es =(y,86s) =(651,0) ve Eg = (y,8¢) = (651,307) seklinde sifrelenmis olur. El-
Gamal agik anahtari ile sifreli veriler
(p,B,B%) = (1279,2,477)
(B Ee Es) = (7,684,660 84) = (651,220,000,307) (3.20)
gonderime hazirdir.

Artik gonderici (3.18), (3.19) ve (3.20)’deki sifrelenmis metin, RSA agik
anahtar, EI-Gamal agik anahtar ve Affine Hill sifrelemenin gizli anahtari sifrelenmis
olarak gonderilir.

Sekil 3.3’daki semada gosterildigi gibi bir alicinin eline ulasan (3.18), (3.19) ve
(3.20)’deki veriler ile ilk olarak, Affine Hill sifrelemenin gizli anahtarmi olusturmak
icin (3.19)’daki verileri RSA desifreleme metodu, (3.20)’deki verileri El-Gamal
desifreleme metodu ve bunlardan olusturulan anahtar matris kullanilarak (3.18)’deki
veriler Affine Hill desifreleme metodu ile ¢oziimlenir.

(t,n,r) degerlerini desifrelemede kullanilacak (n,e) = (1763,11) olan d'yi
bulmada kullanilacak mod degeri ise mod(¢(1763)) = mod(1680) olarak bulunur.
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Ayrica, 11.d = 1 (mod1680) saglayan sekilde d = 611 elde edilir. O halde biitiin
(E;,E, ,E; ) = (0000,0042,1435) bloklarmnin desifrelemesi i¢in

EPY = p; (mod 1763)
kullanilarak her bir blok desifre edilir.

1435°11 = 41 (mod 1763)
42 %11 = 42 (mod 1763)
06 =0 (mod1763)

seklindedir. O halde (p;, p, ,ps ) = (0,42,41) sayisal degerleri Tablo 3.1°deki karakter
karsiliklar1 alinirsa (¢, n,r) = (5,4,3) diiz metni elde edilir.

(Dizi,s,l) degerlerini desifrelemede y ve (p,B,B8%) = (1279,2,477)
degerleri kullanilacak olup yP~17% = 6513%7 = 1000 (mod 1279) ifadesini hesaplar
ki y=2 degerlerini elde edilir. (E,, Es,Es) = (y,84, 05, 6¢) = (651,220,000,307)
verilerini desifrelemek igin

p; = 1000.8;(mod 1279),i = 4,5,6
islemi kullanilir Ki
pa = 1000.220 = 12(mod 1279)
ps = 1000.0 = 0(mod 1279)
pe = 1000.307 = 40(mod 1279)
seklindedir. (pg4, ps,pg) = (12,0,40) sayisal degerleri hesaplanir. Tablo 3.1°deki
karakter karsiliklar1 alinirsa (Dizi,s,l) = (F,5,2) diiz metni elde edilir.

Gonderilen mesaji alan kisi hala mesaji okuyamaz, ancak mesaji okumak igin
gonderilen Affine Hill sifresinin gizli anahtarmi olusturup, (3.18)’deki sifreyi Affine -
Hill desifreleme kullanarak diiz metine ulasabilir.

(t,n,r) = (54,3) ve (Dizi,s,l) = (F,5,2) deki veriler kullanilarak (3.16) daki
C(4,3) anahtar matrisi gizli anahtar olarak bulunur.

Sifre ¢6zme islemi i¢in Tablo 3.1’deki “harf” degerleri i¢in t = 5 degeri i¢in
(mod43)’e gore diizenleyip Tablo 3.4’de goriildiigii gibi sayisal kargiliklar1 verilir.
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Tablo 3.4 Sifrelenmis harf karsiliklarinin sayisal degerleri

s| 8 Y 4 0 S 4 H U 1 3 6 7 Z N 3
S; | 3 33 6 23 [27 42 15 31| 39 41 1 2 | 34 5 22 41
s| U ¢V v U 4 S 8 11 G I 8 A P
S; |31 9 37 3232 31 6 27 |3 39 16 14| 16 3 6 25
S C .0 P
S; |9 35 23 25

Tablo 3.4’deki sayisal karsiliklar S; bloklar: ile (3.16)’daki C(4 3y anahtar

metin sayisal degerli P; bloklarinin hesaplamasi

P, = C (45 (S; — ¢})(mod 43), i € {1,2, ...,9}

p = 0(mod4) ise j = n = 4 degerlerine gore ele alinir.

matrisin tersi C ("41’3) ve bu matrisinin kuvvetlerinin siitiin vektrii €/ olmak iizere diiz

(3.21)

seklinde yapilir ki 1 < j < 4 oldugundan 4 < j < p = 9 degerleri i¢in p = j(mod4) ve

Ik olarak |C(y3)| = 1657851791 yada |Cy3)(mod43)| = 114587 seklindedir

2 10 33
10

8 2
13 8
30 13

P]_:

8|Craz| " = 1(mod43)

¢ (_4%3) = |C(4,3)|_1 (adj(C(4'3)mod43))

16 37 6 7
o 21 16 37 6
C @z =27 18 21 16 37
25 18 21 16

10 33 17

1 [ 8 2 10 33

C(4,3)(mod43)— 13 8 5 10

30 13 8 2

olarak elde edilir. (3.21)’de i = 1 i¢in bu degerleri yerlerine yazalim

P; = C (43)(S1 — C{)(mod 43)

17 / 3
33 33

. |-
23

2 10
8 2

5 \ —366
9 | =596
16 ] | —14
39 140

i =2igin P, = C (43,(S, — C3)(mod 43) degeri

ki 0 halde tersi vardir. Ayrica, |C(4,3) (mod43)|(mod43) = 35 degeri igin

) .. -1 - .
olarak determinantin tersini |C(413)| = 27 dir. O halde matrisin tersi

21
6
29
11

mod43 =
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2 10 33 17 /27 11\ ~194 21
(8 2 10 33\[[42) [20)]|_|[ 436 {6
=113 8 2 10 | 15 33 | = 416 |MO3=| o
30 13 8 2 \31 17/ 533 17

olur. Bundan sonraki hesaplanan P; bloklar1 i¢in mod43 alinarak,

Py = (€ Gy (S3 = €3)) (mod 43)

2 10 33 17 /39 38\ 19
8 2 10 33 41 ) [ 14 | mod43 = 29

=113 8 2 10 I 1 4 11
30 13 8 2 \ 2 6 / 5

P, = (€ G (S, = €1)) (mod 43)
2 10 33 17 /34 3 \ 34
[8 2 10 33 5| [ 10 (11
=113 g 2 10 I 22 23 |mod43 = 19
30 13 8 2 \ 41 15 6

seklindedir. Fakat, P, =C (_41’3) (s — C})(mod 43), 5<i<9 olmak iizere eger
i = 0(mod4) i¢in j =4, aksi takdirde i = j(mod4) alnarak kuvvetinin siitun

vektorleri kullanilir ki

Py = (C Gl (Ss = C5)) (mod 43)

2 10 33 17 /31 0 10
[8 2 10 33 9\ (35 (s
Ps=l13 8 2 10 l 37 35 |mod43 = 22
30 13 8 2 \32 11 5
Ps = (€ () (Ss — €5)) (mod 43)

2 10 33 17 /32 9 \ 24
[8 2 10 33 31| [ 1 (22
Pe=113 8 2 10 l 6 15 |moda3 = 8
30 13 8 2 \27 31 11

P, = (€ Gy (S, = €])) (mod 43)
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2 10 33 17 / 3 4 5
[8 2 10 33 39\ [16 (27
Pr=113 8 2 10 | 16 5 | [mod43 =

30 13 8 2 \14 29 7

Py = (€ (i) (Ss — €§)) (mod 43)
2 10 33 17 /16 34\ 16
[8 2 10 33 3| (39 [ 26
Ps=l13 g 2 10/lle 10 | |moda3 =17
30 13 8 2 \25 36 13

Py = (C (_41,3) (So — Cf)) (mod 43)
2 10 33 17 / 9 27\ 11
[8 2 10 33 35| (21 {20
Po=\13 8 2 10 | 23 18 |mod43 = 17
30 13 8 2 \25 25 26

bulunur. Elde edilen P;,i =1,2,...,9 degerlerine karsilik gelen desifreli metin
vektoriindeki say1 degerlerinin Tablo 3.1’deki alfabedeki harf degerine doniistiiriiliip

diiz metin karakterleri elde edilir.

Tablo 3.5 Sayisal degerlerin desifrelenmis harf karsiliklar

P21 6 29 11 |21 6 29 17 |19 29 11 5| 34 11 19 6
M M AT E M A T i K T E Z E K A
P; 10 6 22 5 |24 22 8 11 5 27 6 7 16 26 5 13
M D A N O N ¢ E S A B I R G
P |11 20 17 26

M E L I R

Bu karakterler bosluklarda dahil edilerek de yazildiginda
“MATEMATIKTE ZEKADAN ONCE SABIR GELIR”

seklinde elde desifrelenip diiz metin elde edilir.
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3.2  Uygulama Ornekleri

Simdi, yukar1 da anlatilan ayn1 6rnegi (t, n,r, s, ) degiskenlerine gore Fibonacci
veya Lucas dizilerinden istenilen durumuna gore Sekil 3.5 verilen algoritma mantiginda

yazilan program i¢inde sifreleme ve desifreleme incelemeleri yapilir.

‘degerler.txt’ I
t,n,rL,ss
defiskenleri
J
with open('degerler.txt', 'r') as dosya:
t, n, 1, L,ss = [int(dosya.readline().strip()) for _in range(5)]
v
= # Sabitdegerler
Z harf=["", "A", "B" "C" "C" DU UE' EM UGN ]
z MOD = 43
;E Kod = list{range(t, t + MOD)) # t'den baslayarak
o
(=] k|
M = np.zeros((n, n), dtype=int)
MI[0] = [fibonacci(ss +i * L) fori in range(n)]
_ | foriinrange(1,n):
2 M(i] = np.roll(M[i-1], 1)
@ | # Ustiiggen ve alt iiggen matrisleri olusturma rile garpma
E ust = np.triu(M)
2 alt = np.tril(m, -1) * r
M = ust + alt
# Determinant kontrolu
'metin.txt’ | 7
. Sifreleme — Sifre gEizrrlye
|
'.‘ ¥ -
\ | # sifrelenecek metin (biiyiik harfe cevirme) # Ters matris hesaplama
4 with open('sifrelimetin.bd’, 'r') as file: tersiM =
sifreli_metin = file.read().upper() np.array(Matrix(M).inv_mod(MOD).tolist()).astype(int)
— R
# Metni bloklara (n) ayirma
bloklar = [metin[i:i+n] foriin range(0, len{metin), n)] # sifreli karakterleri sayisal degerlere doniigtiirme
bloklar[-1] +="" * (n - len(bloklar[-1])) —» sifsayisal = [KodMod[harf.index(char)] for charin
- sifreli_metin]
| 4
# Karakterleri sayisal degerlere doniistiirme y

sayisal = [Kod[harf.index(char)] for blok in bloklar for char in blok]

y, # desifreleme
¥ tersB = np.reshape(sifsayisal, (-1, n}))
tMM = (np.dot(tersB, tersiM) % MOD).flatten()
desifreli_metin =".join(harf[KodMod.index(x)]
forxin tMM)

# sifreleme
B = np.reshape(sayisal, (-1, n))
MM = (np.dot(B, M) % MOD).flatten()
sifreli_metin=".join(harf[KodMod.index(x)] for x in MM)

/

desifreli_metin

Sekil 3.5 Affine Hill sifreleme ve desifreleme yontemi akis semasi

Sekil 3.5'te siire¢ agikta goriilmektedir.
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(3.3) ve (3.6)’deki (t,n,r,s,1) verileri degistirerek elde ettigimiz (1.44)’deki
“MATEMATIKTE ZEKADAN ONCE SABIR GELIR”
metnin Tablo 3.1’deki say1 degerini (t’e gore degisiyor), bu degerlere karsilik gelen
sifrelenmis sayisal degerleri (n ve r gore degisiyor) ve sifrelenmis metni (r, s ve [ ‘e

gore degisiyor) asagidaki Tablo 3.6 verelim.

Tablo 3.6 (t,n,r,s, 1) degiskenlerine gore Fibonacci sayilar1 drneklemi

Fibonacci sayilar1 kullanilarak (FS, Fort, Fsiat oo Fsxm-1)00 )

t=8 |249321424932202232148371422913925827
251114830 9101929816 14 23 20 29

n=
r=1 [23323731024261521231532134120952012
421028364220103943162011123330

| =2 | LTZSBMOFJLF5J50iA7iC1BPY1iB,6S8iCCUS

t=8 [249321424932202232148371422913925827
251114830 9101929816 14232029

n=
r=3 [919332902934211654130123123721424016
307263923103161930042 18142727

=1 | AIUR2RUJG70SC5CZI12GS90,LB5GIS21HEOO

t=8 |24 9321424 93220223214 8371422 913 925
827251114830 9101929 81614232029

n=
r=0 [34333413343334 024203438133042 72217 9
32 6 4162040171134 9281816 27222321

=3 | UUUDUUU2MIU.DS19KGAT86GI?GCUAPHGOKLJ

t=17 |331841233318412931412317 462331182218
341736342023173918192838 172523322938

r=—1 (1340371816 8 81019293219 8234126191131
515 4302832 227 5 928373123334216

=1 |6SPA9113BILBIETGB4K,8.JILYH,2IPKEMU9

t=17 |331841233318412931412317462331182218
341736342023173918192838 172523322938

r=1 |32122212293054242323937418376251431
3921419194239333538291535373320

l =3 | L5D51J,UULSPT1P?Y,7KSC.BBUSMORIS8OPMC

t =25 | 412649 31412649 37 39 49 31 25 54 31 39 26 30 26
n=4 |422544422831 254726273646 253331403746

r=3 |31381018 3291136 51111141641271215 815
s=4 |272442 9 711111628 3 8222023402912




64

I=2 | EJY3R(CZISZZ?1MB.0OUOBINVUZZ1CRU758LC.

¢t = 25 | 4126 49 31 41 26 49 37 39 49 31 25 54 31 39 26 30 26
L — a4 | 422544422831 25472627 36 46 25 33 31 40 37 46
r=—1 | 3927271834304136 11351514 10 27 26 12 29 20
s—4 |192739 726 739211028143529 2016331412

| =2 | KBB3GDMIZH0?YBA.CS54BKUAUK6YC?HCS1G?.

(3.3) ve (3.7) ’deki degerleri degistirerek elde ettigimiz

“MATEMATIKTE ZEKADAN ONCE SABIR GELIR”
metnin Tablo 3.1°deki say1 degerini (t’e gore degisiyor), bu degerlere karsilik gelen
sifrelenmis sayisal degerleri (n ve r gore degisiyor) ve sifrelenmis metni (r, s ve [ ‘e

gore degisiyor)

Tablo 3.7 (t,n,r,s, 1) degiskenlerine gore Lucas sayilari 6rneklemi

Lucas sayilar1 kullanilarak (LS, Loii, Lgyopy ooy Ls+(n—1)l’)

t=8 |24 9321424 93220223214 8371422 913 925 8

_4 |27251114830 9101929 81614232029

r=1 |1342 94236 13523 432203414312113 13223 8

=3 [30516301721252622211129372719 3

=2 | DIAIY3VL6TIUESID3TL S7TGSGINOKJCRZOIS

+=8 |24 9321424 93220223214 83714229139258
4 | 27251114830 9101929 816 14 232029

r=3 | 064242294120 13984181117333034101435
- |4202638151035212435426419105

=1 |2811R0i3, 0 CGUSUBEV120.FBVIMV180AB7

+=8 |24 9321424 93220223214 8371422 913 925 8
4 | 27251114830 9101929 816 14232029

r=0 |623431623 4112710163220 1 72214221738
c |3939 427218 5337 82923258 2 8

=3 |8L6SS8L6COBGTI39KEKG.,,604H75Z RLN 4

t=17 |33184123331841293141231746233118221834

=4 |1736342023173918 19283817 2523322938

r=—1 |71237232629302517 302132331337 11 29 38 37

=7 |1623182119143520 235184230 8262129

=1 |O05PEGIJG JCLM6P4IRP9EACB7OCYOAUJ1GCI

17 331841233318412931412317 462331182218 34

- 17 3634202317 391819283817 2523322938
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n=4 1939344133291821324119423593632193820 5
r= 2025343701617 13 613253342313518

2SNTMIACLTBUO20LBRC,CGNPU9 6?26GMUKOA

t =25 | 4126493141 2649 37 3949 31 2554 31 39 26 30 26 42
2544 42 28 31 25 47 26 27 36 46 25 33 31 40 37 46

n =
r=3 (1723301140 9 810381331 715252039 5 8 238
14 81123243340 7 11337 417361716

[ =2 |28DZLVUYJ,EUO0 5KSUPJ?UZ89GLUO,IS2121

t =25 | 412649 31412649 37 3949 312554 31 39 26 30 26 42
2544 42 28 31 25 47 26 27 36 46 25 33 31 40 37 46

r=—1 [331501111343610361329 726294239 614 0
s=4 38191224233910 0 7 64212 44016 316

=2 |G00OZZGIYI,CUACNKT?0J4.98KYOUTN.SL1R1

Tablo 3.7°de goriiliiyor ki, » = 1 alirsak, (1.35)’de tanimlanan gibi bir Circulant matris
degerlendirmesi yapilmistir.

r = —1 almirsa (1.38) denkleminde verilen gibi bir SC,, Negacyclic Circulant
matris degerlendirmesi yapilmistir.

r =0 alrsa (1.40) denkleminde verilen gibi bir C,s Semicirculant matris
degerlendirmesi yapilmistir.

Diger degiskenler ve r degerlendirmeleri random olarak seg¢ilmistir. Matris

boyunun 6nemi olmadigi i¢cin n = 4 degerlendirilmistir.

Metin uzunlugunun degerlendirmesi iginde amcam Ahmet OZMEN’e ait “Sen”
isimli siirini Fibonacci ve Lucas dizilerini kullanarak verilen diger degiskenlere gore
Ek-1 ve Ek-2 kisminda yontemimize gore yapilan program ile degerlendirmesi yapildi.
Siir olmasina ragmen, diiz metin verileri ve degiskenler “duzmetin.tex” kutusundan
veriler alindig1 ig¢in Tablo 3.1’deki karaktere gore diizenlenerek “enter” bosluklari
olmadan asagidaki gibi yazilmustir.

“SEN SEN MIRILDANIYOR DALGALAR SENI FISILDIYOR GECE SENINLE
BASLIYOR SENINLE BiTiYOR DILIMDEN DOKULEN HER HECE SENINLE
DOGUYOR GUN SENINLE AGLIYOR BULUTLAR SEN DIYE DUSUP
TOPRAGIN BAGRINA BIR DAHA SEN OLSUN DIiYE UMUTLAR SEN LENIYOR
MEHTAP AY DA SEN YILDIZDA SEN SEN LE DOLUYOR GONLUMUN
DERYASI YAKAMOZUN TEBESSUMUNDE SEN”
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Bu metni ve t, alfabedeki kaydirma, n matris boyutu ve r kosegen alt1 degeri ile
Fibonacci ve Lucas dizilerine gore s ve | indis degiskenleri i¢in degerler “tex” uzantili

dosyadan alinir, ¢ikt1 sonuglar1 Ek-1 ve Ek-2 kisimlarinda verilir.
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4. SONUCLAR VE ONERILER

4.1 Sonuclar

Bu tez sayesinde, tamsay1 dizileri ve matris doniisiimleri kullanilarak sifreleme
ve desifreleme yapan birkag¢ algoritmanin birlestirilmesiyle elde edilen melez bir
yontem One cikarilmistir. Affine-Hill sifreleme yontemi olarak bilinen bu yontemin,
gizli anahtarin1 belirlemede kullanilan r-Circulant matrisinin elemanlari, Fibonacci ve
Lucas say1 dizilerinden segilmek suretiyle kapsamli bir analiz gerg¢eklestirilmistir.

Affine-Hill sifreleme yonteminin gizli anahtarmi belirlerken, bazi parametrik
degerler (‘t’,'n’,'r’,’s” ve ‘I') kullamlarak anahtarin gizliligi/glivenligi artirilmaya
calisilmistir. Bu degiskenlerin olusturdugu gizli anahtarin giivenligi i¢in degiskenlerin
RSA ve El-Gamal sifreleme yontemleri ile sifrelenerek iletilmesi yontemi denenmistir.

Kullanilan bes degisken (‘t’,n’,‘r’,‘'s’ ve ‘') ve tez boyuncaki Orneklerde
kullanmak tiizere belirlenen esas metin (“Matematikte zekadan oOnce sabir gelir”)
baglaminda, sifreleme parametrelerinin kullanilmasinin sifreli mesaja nasil etki ettigi
Tablo 3.6 ve Tablo 3.7°deki veriler sayesinde agik bir bicimde goriilmektedir.

Fibonacci ve Lucas say1 dizilerinin anahtar matris elemanlarmi olusturmak i¢in
kullanilmasi, RSA ve El-Gamal sifreleme yontemi ile anahtar matrisin degiskenlerinin
giivenli bir sekilde iletilmesi ile hibrit bir sifreleme sistemi olusturularak yenilik¢i bir
yaklasim sunulmustur. Bu yaklasimin, veri aligverisinin glivenli bir sekilde
gerceklestirilmesi siirecine katk1 saglandigi gézlenmistir.

Sonug olarak, bu tez, Affine Hill sifreleme yontemi ve r-Circulant matrislerin
kullanimi konusunda 6nemli bir katki saglamakta ve bu alandaki bilgi birikimini
artirmigtir.  Ayrica, RSA ve El-Gamal sifrelemesi ile anahtar degerlerinin iletimi

saglanarak hibrit bir sifreleme sistemi olusturulmasi gibi yenilik¢i yaklagimlar sunarak,

kriptografi alaninda yeni arastirma konular1 agilmas1 amaglanmaistir.

4.2 Oneriler

Hill sifreleme algoritmasinin ve onun varyasyonlarmm kriptografideki
potansiyeli ve smirliliklarini daha fazla ¢aligma yapilarak ortaya koyulabilir.

Anahtar matrisleri olusturmak i¢in Fibonacci ve Lucas dizilerinin kullanimi
yerine, kullanilabilecek bir¢ok farkli tam say1 dizisi eklenebilir. Bu dizilerin 6zellikleri,

algoritmalarin tahmin edilemezligini artirabilir.
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Sifreleme sisteminin uygulanabilirligini artirmak icin, anahtar matrisin
olusturulmasinda kullanilan Fibonacci ve Lucas say1 dizilerinin yam1 swra diger
matematiksel dizilerin de incelenmesi onerilir.

Anahtar matrisin degiskenlerinin iletimi swrasinda giivenlik acgiklarini en aza
indirmek icin ek kriptografik onlemler alinabilir yada ek bir giivenlik katmani daha
verilebilir. RSA ve El-Gamal gibi asimetrik sifreleme yontemleri ile Hill sifrelemesinin
kombinasyonu, mesaj glivenligini artirabilir. Her iki algoritmanin avantajlarmi
birlestirerek daha giiclii bir Hibrit sifreleme sistemi sunabilir.

Bu caliymada verilen algoritma modern kriptografik ihtiyaglara uygun olarak
gelistirilebilir.

Hibrit sifreleme sisteminin etkinligini ve glivenligini degerlendirmek {izere daha
kapsamli bir sistem analizi yapilmalidir.

Gergek uygulamalarda kullanim dncesi, sistemin farkli senaryolarda test edilerek
hata oranlariin minimize edilmesi saglanmalidir.

Onerilen sifreleme sistemi, giivenlik ve verimlilik agisindan mevcut sistemlere

alternatif bir ¢dziim olarak degerlendirilebilir.
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EKLER

EK-1 Yukardaki siir metni i¢in, (3.3)’de istenilen Tablo 3.1’in olusturulasi i¢in gerekli

t = 8, matris boyutu i¢in n = 6 ve kdsegen alt1 degeri r = 2 alinir. Ayrica (3.4)’deki

Fibonacci sayilart icin s =4 ve | =2 degerleri alinarak olusturulan Affine-Hill

sifrelemedeki diiz metne ait Tablo 3.1°deki sayisal degerler Tablo 5.1°de verilir.

Tablo 5.1 Tablo 3.1°de t = 8 degerine gore diiz metnin sayisal degerleri

[301425 8301425 8241929192313 92519362629 813 92316 923

Pi 1929 830142520 815]

, |[193019231319362629 816141114 83014252025 2314 8 10 93123
2 | 1036 26 29 8 30 14 25 20]

b |[252314 8102032203626 29 8132023202413 1425 81327 22 34 23
3 | 1425 81814 29 818 14 11]

o | [14 8301425202523 14 81326173336 2629 81634 25 830142520 25
4 | 2314 8 91723 19 36 26]

». | [29 8103323333223 929 8301425 8132036 14 81334 313428 832
5 | 262829 9171925 8 10]

» |[917291925 98102029 813 918 9 83014 25 826233033 25 81320
6 | 3614 83324 3332 23]

b |[929 8301425 82314252036 2629 824141832 928 8 936 813 9 8
7 | 3014 25 836 19 23 13]

» |[193713 9 8301425 83014 25 82314 8132623333626 29 816 27 25
5 | 2334243425 813 14 29]

5. | [36 93019 836 922 92426373325 8321410 1430 30 34 24 34 25 13 14
9

8301425 8 8 8 8 8]

n = 6 se¢ildigi i¢in sayisal degeri 36’1 bloklara aymrarak verilir. Diger verilere

olugturulan matris kullanilarak (3.8)’deki islemleri uygularsak Tablo 5.2°deki

sifrelenmis metne ait sayisal deger elde edilir.

Tablo 5.2 Sifrelenmis metne ait sayisal degerler

[040 110281533 21619172932 9 020124122303129184013 826

51 3713 825 028 038 8]

S [1028 713271441 930 1 328242013182524 73329133022303824
2 128424039113638 213]

S [211938293712373220132010 4 7164230223211 51336263939
313739414238 11442 411]

s [372022303534284214201211333724203711313139 4152516 4
1932239394135 3 2]

S [191720212723421616 34236 51 21436121015 139 639 942 1
5

3040 620301815 31 23]
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[1416 9 8 621301222 911332232171527 725 6 7172915273810

S6 |31 12842231217 1]

o |[1965831122152527152229121327 638101439 1312633 942
7 | 273828 2112912 27 21]

o |[859272542834352730302035 13115 9 84221 641374230 036
s | 3539 224313528 1]

o |[31183231810183214321022 3342629 9 1 318 3 4 119 22713
9

11 437152534 8 7]

Tablo 5.2°deki sayisal verileri Tablo 3.1°deki harf degerine doniistiirerek Tablo

5.3’deki 36’11 bloklar seklindeki sifrelenmis metni elde edelim.

Tablo 5.3 Sifrelenmis metnin 36’11 blok hali

223BPFU4GIGRTA2ICOKSSRH?D OZD N2P2.

BP9DOEOAS35PMIDHNM9URDSKS.MP1?2,CY.4D

JL.RZCZTIDIB69G1SKTC7DYO,,Z,01.3E16C

ZIKSVUPIEICCUZMIZCSS,6FNG6A54LA,0V54

IGIJOL1GG51Y734EYCBF3,8,A13S?8ISHFSL

EGA 8JSCKACUKTGFO9N8IGRFO.BS34 1LCG3

187 SCKFNOFKRCDOS8.BE,3SOUA10.P4CRCOJ

7AON6PUVOSSIV3SFA 1J80Z1S2YV,4MSVP3

5C TSHBHTETBKSUORA35H563140DC6ZFNU 9

Tablo 5.3’deki metnin Tablo 5.2’deki sayisal karsiliklar ile (3.10)’daki islemleri

uygularsak diiz metne ait Tablo 5.1°deki sayisal deger elde edilir ki bu degerler Tablo
3.1’deki harf degeri ile Tablo 5.4’de diiz metin 36’11 bloklar ile elde edilir.

Tablo 5.4 Diiz metnin 36’11 blok hali

SEN SEN MIRILDANIYOR DALGALAR SENI F

ISILDIYOR GECE SENINLE BASLIYOR SENi

NLE BITIYOR DILIMDEN DOKULEN HER HEC

E SENINLE DOGUYOR GUN SENINLE AGLIYO

R BULUTLAR SEN DIYE DUSUP TOPRAGIN B

AGRINA BiR DAHA SEN OLSUN DIiYE UMUTL

AR SEN LENIYOR MEHTAP AY DA SEN YILD

IZDA SEN SEN LE DOLUYOR GONLUMUN DER

YASI YAKAMOZUN TEBESSUMUNDE SEN
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EK-2 Yukardaki siir metni i¢in, (3.3)’de istenilen Tablo 3.1’in olusturulasi igin

gerekli t = 8, matris boyutu igin n = 6 ve kosegen alt1 degeri r = 2 alinir. Ayrica

(3.5)’deki Lucas sayilar1 igin s = 4 ve | = 2 degerleri alinarak olusturulan Affine-Hill

sifrelemedeki diiz metne ait Tablo 3.1’deki sayisal degerler Tablo 5.1’de verilir. Ayni t

degeri kullanilarak yapidigi i¢in yeniden bir tabla ile verilmedi. Yine, n = 6 segildigi

icin sayisal degeri 36’11 bloklar seklinde verilir. Diger verilere olusturulan matris

kullanilarak (3.8)’deki islemleri uygularsak Tablo 5.2°deki sifrelenmis metne ait sayisal

deger elde edilir.

Tablo 5.5 Sifrelenmis metne ait sayisal degerler

[13 53436 8 3 83425 142294119344215 618324138 52123 742

512537 630 723 736 6]

. |[368275257414153723 63026 71510 43924 1382916254219
2 | 122019 8 6301341 12]

o |[4038 4192025174232252041 233314283019 637 14223282619
3 | 4251019 4142 5 30 28 36]

. |[3237131727 922 71540 93529353438 1410 92237282416 24 0
s | 114 14 30 28 30 25 42 18 26]

. |[3721361319 5143025 64211241812 814 01733292014 103130
5| 3728 2102024 13 34 28 17]

o |[103724252717 929191223 4 4273919382440 1935 1740 20 12 25
6 |10 7201828 14 923 16 35]

o |[22911179292416131129 4 723362134 131311914 9381731
7 |5 42233371540 37 22]

o |[2736302929352128 241 71232 2331339232814 15 2113729 33
8 |8 2242836 7101328 19]

. |[163632133941421326 2 8 320331842 622133735 7302923 24
9

53637 422221017 713]

Tablo 5.5°deki sayisal verileri Tablo 3.1°deki harf degerine doniistiirerek Tablo

5.6’daki 36’11 bloklar seklindeki sifrelenmis metni elde edelim.

Tablo 5.6 Sifrelenmis metnin 36’11 blok hali

D70Y 5 UN31ROIUIFSHTO.7JL91NZ8S9L.9Y 8

Y O7N96EFZL8SO9FB6,M3.RGN1ICII 8SD0OC

2.6IING1TNIOLUEPSI8Z31LPOI6NBIO17SPY

TZDGOAK9IF?AVRVU.EBAKZPMGM23EESPSN1HO

ZJYDI7ESN81CMHC E2GURIEBSSZP4BIMDUPG

BZMNOGARICL660,I.M?2IVG?ICNBIIHPEALGV
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KAC39ARMGDCR69LYJU3SSIEA.GS76KUZF?ZK

OYSRRVIJP409CT4UD,LPEF4CZRU 4MPY9BDPI

GYTD,01DO04 5TUH18KDZVISRLM7YZ6KKBGID

Tablo 5.6”deki metnin Tablo 5.5°deki sayisal karsiliklari ile (3.10)’daki islemleri
uygularsak diiz metne ait Tablo 5.1°deki sayisal deger elde edilir ki bu degerler Tablo
3.1’deki harf degeri ile Tablo 5.7’de diiz metin 36’11 bloklar ile elde edilir.

Tablo 5.7 Diiz metnin 36’11 blok hali

SEN SEN MIRILDANIYOR DALGALAR SENI F

ISILDIYOR GECE SENINLE BASLIYOR SENI

NLE BITIYOR DILIMDEN DOKULEN HER HEC

E SENINLE DOGUYOR GUN SENINLE AGLIYO

R BULUTLAR SEN DiYE DUSUP TOPRAGIN B

AGRINA BiR DAHA SEN OLSUN DIYE UMUTL

AR SEN LENIYOR MEHTAP AY DA SEN YILD

IZDA SEN SEN LE DOLUYOR GONLUMUN DER

YASI YAKAMOZUN TEBESSUMUNDE SEN

Not: Kullandigimiz Tablo 3.1’de bosluk karakterine ait bir deger (t) oldugu igin
kelimeler arasindaki bosluk degerlendirmeye aliniyor ve islemler icerinde de bosluk
karakterine ait ayni deger gelirse sifrelemede bosluk karakterini birakmaktadir. Cikt1
tizerinde fark edilmeye bilir. Fakat Tablo 5.3 Sifrelenmis metnin 36’11 blok hali’deki ilk
satirm sonunda bosluk karakteri 36’mnc1 karakterdir veya 8.satirm basindaki bosluk
1.karakterdir. Her bir satir 36 karaktere sahip olmalidir, bastaki ve sondaki karakterler
ciktida fark edilmeyebilir.



